
NISÖ 2012
ERFARENHETSRAPPORT



NISÖ 2012 
Erfarenhetsrapport 



Erfarenhetsrapport – NISÖ 2012

Myndigheten för samhällsskydd och beredskap (MSB) 
 
Layout: Advant Produktionsbyrå AB 
Tryck: DanagårdLiTHO
 
Publ.nr: MSB572 - juni 2013  
ISBN: 978-91-7383-352-3



Förord

Myndigheten för samhällsskydd och beredskaps (MSB) uppgift är att 
utveckla och stödja samhällets förmåga att hantera olyckor och kriser.  
I det avseendet spelar MSB:s övningsverksamhet en central roll. 
MSB:s uppdrag är att främja övningsverksamheten genom främst 
sektorsövergripande övningar. Målet är att aktörerna med hjälp av 
övningar ska utveckla en god förmåga att begränsa konsekvenserna 
av olyckor och kriser, en god förmåga att kunna leda och fatta beslut 
inom eget ansvarsområde, samt att kunna samverka med andra.

Informations- och cybersäkerhet får allt större uppmärksamhet 
och frågan ligger högt upp på den politiska dagordningen i många 
länder. It-utvecklingen och den snabba digitaliseringen påverkar 
hela samhället. MSB har ett särskilt mandat att samordna och stödja 
arbetet med samhällets informationssäkerhet. I detta ingår även att 
svara för att Sverige har en nationell funktion med uppgift att stödja 
samhället i arbetet med att förebygga och hantera it-incidenter. 
MSB:s uppgift på informationssäkerhetsområdet riktar sig till allt 
från andra myndigheter, kommuner och näringslivet till enskilda 
individer.

Den 28-29 november 2012 genomförde MSB en nationell informations
säkerhetsövning, NISÖ 2012. Övningen syftade till att stärka samhällets 
förmåga att hantera nationella it-relaterade kriser, främst genom att 
utveckla förmågan till samarbete och samordning mellan privata 
och offentliga aktörer.

Denna rapport sammanfattar arbetet med NISÖ 2012 och presenterar 
viktiga lärdomar och utvecklingsbehov för att öka samhällets kris
beredskap, särskilt inom informations- och cybersäkerhet.
   

Stockholm, 28 juni 2013

Niclas Karlsson			   Richard Oehme
Chef, Övningsenheten		  Chef, Enheten för 			 
					     samhällets informationssäkerhet
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Sammanfattning

Övningsserien NISÖ (nationell informationssäkerhetsövning) syftar 
till att stärka samhällets förmåga till krishantering och förmåga till 
att hantera större it-relaterade kriser. Den andra övningen i serien, 
NISÖ 2012, genomfördes den 28-29 november 2012. Övningen arrang-
erades av MSB och berörde ett antal myndigheter och privata aktörer 
på nationell nivå. NISÖ 2012 omfattade även ett nordiskt deltagande 
från nationella CERT1-funktioner2.

NISÖ 2012 genomfördes under två dagar på Ledningsregementet i 
Enköping. Dag 1 utgjordes av en simuleringsövning med motspel 
som följdes upp av en seminarieövning under dag 2. Syftet med 
NISÖ 2012 var att stärka samhällets förmåga att hantera allvarliga 
nationella it-relaterade kriser, främst genom att utveckla förmågan 
till samarbete och samordning mellan privata och offentliga aktörer. 

NISÖ 2012 är den största cyberövning som genomförts i Sverige där 
samhällets förmåga att hantera it-relaterade kriser satts i fokus. 
Scenariot fokuserade på informationssäkerhet, och samhällsviktig 
verksamhet inom sektorerna energi, telekom och transport utsattes 
för påfrestningar. I övningen fick aktörerna hantera en allvarlig it-
relaterad kris i ett sammanhang som ställde krav på snabb samord-
ning för att kunna vidta relevanta åtgärder. Övningen bidrar till att 
utveckla förmåga till samarbete och samordning mellan privata och 
offentliga aktörer i hanteringen av en sådan händelse.

I denna rapport beskrivs övningen NISÖ 2012. Rapporten syftar till 
att beskriva de erfarenheter och lärdomar som genererats under 
övningen samt att redogöra för identifierat utvecklingsbehov, för att 
på längre sikt bidra till att stärka samhällets förmåga att hantera 
it-relaterade kriser.

1.	 Computer Emergency Response Team.
2.	 Denna övningsdel behandlas inte vidare i den här rapporten.



Rapporten föreslår följande områden för vidare utveckling:

1.	 Samtliga berörda aktörer som arbetar med att förebygga och 
hantera it-relaterade kriser, såväl offentliga som privata, bör öka 
sina kunskaper om roller och ansvar i det svenska krishanterings
systemet. I detta bör även ingå att öka sina kunskaper om arbetet 
och ansvaret som åligger myndigheter med ett ansvar för ett 
särskilt ämnesområde i samhället (så kallat sektorsansvar).

2.	 Samtliga berörda aktörer bör fortsätta arbetet med att utveckla 
samverkan på nationell nivå inom informationssäkerhetsområdet, 
särskilt tvärsektoriell samverkan. I arbetet med att utveckla sam-
verkan bör särskilt ingå ett ökat fokus på tillgängliga och skyddade 
kommunikationer.

3.	 Samtliga berörda aktörer bör uppdatera planer, policys, processer 
och rutiner för att hantera it-relaterade kriser med ledning av  
erfarenheter från NISÖ 2012.

4.	 Samtliga berörda aktörer bör fortsätta att utveckla processer för 
informationsdelning och samverka för att utveckla en nationell 
informationssäkerhetsrelaterad lägesbild. Informationssäkerhets-
relaterade lägesbilder måste delas till de aktörer som hanterar 
den it-relaterade krisen.

5.	 Samtliga berörda aktörer bör stärka sin förmåga att göra konsekvens- 
och hanterandebedömningar vid it-relaterade kriser, och se till att 
de kan dela sådana bedömningar vid behov. Arbetet med att stärka 
organisationernas analysförmåga bör ske i anslutning till utveck-
lingen av en nationell informationssäkerhetsrelaterad lägesbild.

6.	 Samtliga berörda aktörer bör fortsätta att utveckla samverkan 
mellan informatörer/kommunikatörer, såväl inom som mellan de 
olika sektorerna, i syfte att kunna ge korrekt och saklig information 
till allmänhet, medier och drabbade i händelse av en it-relaterad 
kris.

7.	 Samtliga berörda aktörer bör förbereda alternativa kommunikations
kanaler i händelse att en it-incident eller it-relaterad kris slår ut 
ordinarie kommunikationskanaler.

8.	 Samtliga berörda aktörer bör fortsätta att utveckla förmågan att 
hantera både krisen och bilden av krisen. Kommunikativa aspekter 
på krisen eller händelsen måste analyseras och på ett strukturerat 
sätt lyftas in i bedömandeprocessen så att beslutsfattarnas besluts-
underlag och situationsförståelse blir så bra som möjligt. 



9.	 Samtliga berörda aktörer bör öka sin kunskap om vilka resurser 
som finns tillgängliga i samhället för att hantera it-relaterade 
kriser, samt säkerställa att rutiner och avtal finns på plats för att 
kunna nyttja dessa resurser. De myndigheter som har ett över
gripande ansvar för informationssäkerheten i samhället bör, i 
samverkan med myndigheter med sektorsansvar och privata 
aktörer, identifiera kritiska resurser i samhället för att hantera 
allvarliga it-relaterade kriser. I detta ingår att identifiera olika 
typer av hinder för att stöd ska kunna ges, såsom till exempel 
legala begränsningar eller att verksamheter bedrivs över nations-
gränser. Detta bör ske med hänsyn till pågående arbeten inom 
berörda sektorer.

NISÖ 2012 bidrog även till att utveckla MBS:s förmåga att planera, 
genomföra och utvärdera cyber/informationssäkerhetsövningar.



Inledning
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1.  Inledning

1.1  Samhällets informationssäkerhet och it-relaterade kriser
Det svenska samhällets funktionalitet förutsätter att det finns en 
fungerande it-infrastruktur, och allt fler verksamheter är kritiskt 
beroende av it och kommunikationsteknologi i det dagliga arbetet. 
Sårbarheter i systemen kan få stora konsekvenser – för såväl den 
enskilda som för samhället i stort.

För att kunna säkerställa samhällets förmåga att hantera allvarliga 
it-relaterade kriser krävs en samlad insats och ett brett samarbete 
mellan olika aktörer. En koordinerad nationell hantering av it- 
relaterade kriser (cyberkriser) förutsätter ändamålsenliga ramverk 
och rutiner för samverkan. För att kunna uppnå detta är det viktigt 
att olika aktörers ansvar och roller kopplade till arbetet med att 
hantera allvarliga it-relaterade kriser är tydliggjorda.

Allvarliga it-relaterade kriser har som regel ett mycket snabbt 
händelseförlopp och det ställs därför särskilda krav på att kunna 
detektera och presentera ett sådant händelseförlopp. Motåtgärderna 
startar dessutom omedelbart på stor bredd och är av naturliga skäl 
mindre koordinerade. Det gäller således att snabbt kunna klarlägga 
läget och att koordinera åtgärderna som vidtas. För att kunna säker-
ställa samhällets förmåga att hantera allvarliga it-incidenter krävs 
en samlad insats och ett brett samarbete mellan olika aktörer.

Det privatas roll är alltmer central i frågor som gäller samhällssäkerhet 
och samhällets funktionalitet. Ansvarsproblematiken blir särskilt tydlig 
vid skydd av kritisk infrastruktur, eftersom staten har det yttersta 
ansvaret gentemot medborgarna medan krisens lösning ofta finns i 
näringslivet. För att öka säkerheten och krishanteringsförmågan i sam-
hället krävs en väl fungerande privat-offentlig samverkan.

Informationssäkerheten blir en allt viktigare komponent i arbetet för 
ett säkrare samhälle. Det handlar både om ett grundläggande förebyg-
gande arbete och om att skapa en förmåga att hantera incidenter och 
kriser. Den förmågan måste finnas både hos enskilda aktörer och på 
samhällsnivå.
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1.2  It-relaterade kriser och behovet av övning
Regelbundna nationella övningar är en förutsättning för att utveckla 
och utvärdera strukturer för hantering av allvarliga it-relaterade kriser. 
Erfarenheter av inträffade it-incidenter och it-relaterade kriser visar 
att det är viktigt att ha en organisation som är förberedd. 

Särskilt viktiga är de nationella tvärsektoriella övningarna vilka 
syftar till att utveckla samordning och samverkan i samhället, bland 
annat för att kunna hantera it-relaterade kriser. Även övningar inom 
sektorerna, i syfte att utveckla sektorsspecifik förmåga att förebygga 
och hantera it-relaterade kriser, är viktiga. Övning och träning kring 
hantering av tekniska aspekter är av stor vikt för att bygga upp 
tekniska förmågor och skapa en praktisk samverkan mellan särskilt 
utpekade nationella och internationella aktörer. 

Informationssäkerhetsövningar är en viktig del av nationell och inter-
nationell samverkan i syfte att förebygga och hantera it-relaterade 
kriser. Europeiska kommissionen uppmanar EU:s medlemsstater att 
anordna regelbundna övningar för insatser under och återställning 
efter storskaliga it-incidenter, samt pekar på behovet av övningar på 
europeisk nivå3. Under de senaste åren har ett antal internationella 
övningar genomförts: i november 2010 genomfördes den paneuropeiska 
övningen Cyber Europe 2010, och i oktober 2012 ägde Cyber Europe 
2012 rum. I november 2011 hölls övningen Cyber Atlantic som ett 
samarbete mellan EU och USA. Även inom ramen för Nato/PFF genom-
förs informationssäkerhetsövningar.4

Området informationssäkerhetsövningar är fortfarande relativt omoget. 
Metodiken för att planera, genomföra och utvärdera informations-
säkerhetsövningar behöver utvecklas ytterligare. Under de senaste 
åren har antalet övningar inom ramen för främst det internationella, 
men även det nationella, informationssäkerhetsarbetet ökat betydligt 
(se ovan). Det krävs dock stora resurser för att arrangera övningar, och 
även för att delta i övningar. Övningar måste därför utformas så att 
de ger deltagande organisationer nytta i sin dagliga verksamhet.

3.	 Europeiska kommissionens cybersäkerhetsstrategi för EU (JOIN(2013) 1 final) samt kommissionens 
meddelande KOM(2009)149.

4.	 MSB, Samhällets informationssäkerhet: Nationell handlingsplan 2012, sid 34.
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I det förmågehöjande arbetet utgör övningsverksamhet en viktig del. 
Övningar planeras på lång sikt (flera år) så att varje enskild övning 
kan bidra till den planerade förmågehöjningen alternativt upprätt
hållandet av förmågan. Under 2014 kommer myndigheterna i kris-
beredskapsförordningen att utveckla treåriga övningsplaner. Därefter 
ska myndigheterna årligen uppdatera dessa och förlänga dem med 
ett år i taget5. En långsiktig övningsplan som bland annat utgår ifrån 
en framtida önskad förmåga i krishanteringssystemet och hos orga-
nisationer är en viktig komponent.

För att nå önskad förmåga vidtas ett flertal åtgärder såsom exem-
pelvis införskaffande av utrustning, utbildning, organisatoriska 
förändringar etc. En övningsplan har därför flera hänsyn att ta då de 
enskilda övningarna planeras in över tiden. Planeringen av enskilda 
övningar görs samordnat med övriga förmågehöjande och förmåge-
bevarande åtgärder, samtidigt som andra organisationers övnings-
verksamhet som påverkar den egna, som exempelvis samverkans
övningar, också måste planeras in. Övningen NISÖ 2010 (avsnitt 1.3) 
visade på behovet av fortsatta övningar för att utveckla förmågan till 
samverkan, samordning, informationsdelning och kriskommunikation.

1.3  Övningsserien Nationell informationssäkerhetsövning (NISÖ)
Myndigheten för samhällsskydd och beredskap (MSB) ansvarar för 
övningsserien Nationell informationssäkerhetsövning (NISÖ). Övnings-
serien NISÖ syftar till att stärka samhällets förmåga till krishantering 
och förmåga till att hantera större it-relaterade kriser. Övnings-
verksamheten som planeras i övningsserien kan också fungera som 
katalysator för att få till stånd andra typer av samverkan och åtgärder.

Den 29-30 september 2010 genomfördes den nationella informations- 
säkerhetsövningen NISÖ 2010. Övningen genomfördes i anslutning till 
den internationella informationssäkerhetsövningen Cyber Storm III. 
MSB genomförde NISÖ 2010 i samarbete med myndigheterna i Sam-
verkansgruppen för informationssäkerhet (SAMFI), Svenska kraftnät 
och ett antal privata elbolag. Totalt tio organisationer övade. I NISÖ 
2010 drabbades Sverige av it-relaterade störningar i elförsörjningen. 
Det scenario som användes i övningen skapade behov av nationell, och 
viss internationell, samordning för att hantera en nationell it-relaterade 
kris. Övningen genomfördes huvudsakligen i seminarieform, genom 
modererade diskussioner och grupparbeten. Övningarna NISÖ 2010 och 

5.	 MSB dnr 2010-6381-142.
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Cyber Storm III avslutades formellt med ett erfarenhetsseminarium 
den 10 februari 2011. Vid detta tillfälle gavs både deltagare i planerings
processen och deltagare i övningarna möjlighet att dra praktiska 
lärdomar av övningarna och ge rekommendationer för framtida arbete.

1.4  Denna rapport
I denna rapport beskrivs övningen NISÖ 2012. Rapporten syftar till 
att beskriva de erfarenheter och lärdomar som genererats under 
övningen samt att redogöra för identifierat utvecklingsbehov. 

Deltagande organisationers enskilda insatser och eventuella särskilda 
mål med sitt deltagande i övningen omfattas inte av denna rapport. 
Det hanteras enskilt av respektive deltagande organisation.

Försvarshögskolan genom CRISMART fick i uppdrag att genomföra 
en formell utvärdering av NISÖ 2012. Baserat på den utvärderingen 
redovisas i denna rapport de erfarenheter som övningen har genererat. 
Dessutom lämnas förslag på åtgärder inom vissa områden i krishante-
ringssystemet som behöver utvecklas vidare för att ytterligare för-
bättra samhällets samlade förmåga att hantera it-relaterade kriser.
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2.  Planering av NISÖ 2012 

Planeringen av NISÖ 2012 pågick i nästan två år. Initiativet till  
övningen kom våren 2011, därefter startades projektet i september 
2011 och avslutades i maj 2013. Arbetet hade olika intensitet under 
olika perioder, men en stor arbetsinsats krävdes av många inblandade 
främst under perioden mars-november 2012. Planeringen av övningen 
utgick ifrån ”Öva krishantering”6, en handledning i övningsplanering. 

2.1  Planeringsstruktur

2.1.1 Deltagande organisationer
Utifrån den behovsanalys som genomfördes inför uppstarten av 
projektet samt ur erfarenheter från NISÖ 2010 formulerades en 
projektidé som låg till grund för urvalet av aktörer som bjöds in att 
delta i övningen. Urvalet grundade sig bland annat på den beroende
analys som presenteras i rapporten ”Faller en – faller då alla?”7 där 
el, telekom och transportsektorerna pekas ut som de mest kritiska 
och av varandra beroende sektorerna. Ur dessa sektorer bjöds ett 
antal organisationer, tillsammans med myndigheter med ansvar i 
hantering och samordning av it-relaterade kriser, in till uppstartmötet 
som hölls 15 december 2011.

Några av de inbjudna organisationerna valde att avböja deltagande, 
främst på grund av resursskäl. Några var med i de första stegen av 
planeringen men kom senare att avböja fortsatt engagemang.

I tabell 1 presenteras de organisationer som deltog i planeringen och 
övade under en eller båda övningsdagar.

6.	 Öva krishantering. Handbok i att planera, genomföra och återkoppla övningar, MSB 0063-09.
7.	 Faller en – faller då alla? En slutredovisning från KBM:s arbete med samhällskritiska beroenden, 

MSB 0001-09.
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Energimyndigheten* Rikskriminalpolisen

E.ON Säkerhetspolisen

Försvarets radioanstalt SJ AB

Fortum Svenska Kraftnät

Försvarsmakten Telia Sonera

Myndigheten för samhällsskydd och 
beredskap

Trafikverket

Post och telestyrelsen Vattenfall

Regeringskansliet*

* Energimyndigheten och Regeringskansliet övade endast under seminarieövningen (dag 2).

Tabell 1: Organisationer som deltog i NISÖ 2012

Ytterligare ett antal organisationer fanns representerade i motspelet 
under simuleringsövningen. 

2.1.2 Projektorganisation och syfte med denna
Projektet leddes av en projektledning utsedd av MSB. Projektet orga-
niserades enligt beprövade principer för planering av samverkans
övningar (se nedanstående figur). Projektets arbetsformer och doku-
mentation utgick ifrån PPS-modellen, den projektstyrningsmodell 
som MSB valt att använda i projekt som genomförs i myndighetens 
regi. Bemanningen i projektet bestod främst av MSB-personal samt 
inhyrda konsulter. 
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Figur 1: Planeringsorganisation NISÖ 2012

Syftet med projektorganisationen var att skapa förutsättningar för 
planering och förberedelse för övningens olika delar. I samband med 
genomförandet ”vilade” projektorganisationen och ersattes av en 
genomförandeorganisation. Efter övningen skalades projektorganisa-
tionen ned, och endast de delar som arbetade med utvärdering fanns 
kvar i projektet.

De deltagande organisationernas lokala övningsledare8 (LÖL) utgjorde 
referensgrupp i planeringsarbetet vilket innebar att de i samband 
med planeringsmötena bidrog med kunskap och synpunkter inför 
genomförandet, samt att de granskade material som skickades ut inför 
planeringsmötena. Vidare utgjorde LÖL:arna en ovärderlig resurs 
i skrivandet av inspel där de bidrog med kunskap från respektive 
organisation. 

8.	 Lokal övningsledare är den övade organisationens kontaktperson gentemot övningsledningen.  
I planeringen har LÖL bland annat ansvaret för att den egna, övade organisationen är väl 
förberedd att medverka i övningen. Under övningen är LÖL motspelets ögon och öron hos 
de övade, och övervakar bland annat att händelseutvecklingen leder till att uppsatta mål för 
övningen nås.

Styrgrupp

Projektledning

Scenario Övning Utvärdering

Teknik

Logistik

Referensgrupp
(lokala övningsledare)

- Kommunikation
- Säkerhet
- Ekonomi
- Administration
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2.1.3 Syfte och mål med övningen
Syftet och målen med övningen presenterades i en preliminär version 
vid första planeringsmötet. De föreslagna målformuleringarna togs 
fram som utgångpunkt för diskussionen som hölls vid det mötet.  
Möjlighet att påverka målen gavs fram till början av april 2012. De 
synpunkter som fördes fram i samband med planeringen föranledde 
endast några smärre ändringar. Målen med övningen fastställdes på 
det andra planeringsmötet i maj. I efterhand har dock synpunkter 
framförts om att målen är skrivna utifrån ett för snävt myndighets-
perspektiv. 

Följande syfte fastställdes för NISÖ 2012: 
”NISÖ 2012 syftar till att stärka samhällets förmåga att hantera  
nationella it-relaterade kriser, främst genom att utveckla förmågan 
till samarbete och samordning mellan privata och offentliga aktörer”.

Följande övergripande mål fastställdes för övningen:

1.	 Deltagande organisationer arbetar gemensamt för att skapa och 
upprätthålla en samlad lägesbild;

2.	 Deltagande organisationer arbetar gemensamt och skapar en 
samlad konsekvens- och hanterandebedömning;

3.	 Deltagande organisationer samverkar för att skapa samordnade 
budskap till allmänhet och media;

4.	 Deltagande organisationer samverkar inom sina kontaktnät för 
att möjliggöra samordnade beslut och vidtar åtgärder i syfte att 
effektivt använda samhällets samlade resurser;

5.	 Deltagande organisationer tillämpar policys, processer och rutiner 
vid hanteringen av allvarliga it-incidenter.

2.2  Planeringsprocess
Planeringen startade formellt i samband med att projektdirektivet 
beslutades i september 2011. Som referenstillfällen och informations
tillfällen för deltagande organisationer användes tre planeringsmöten. 
Planeringen utgick från hög delaktighet från deltagande organisationer, 
särskilt avseende scenario- och inspelsarbete.

2.2.1 Syfte med vald planeringsprocess
Syftet med processen var att skapa förutsättningar för alla deltagande i 
planeringen att kunna förbereda genomförandet av övningen. Processen 
var vald utifrån att deltagande organisationer skulle kunna anpassa sitt 
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deltagande utifrån vald ambitionsnivå och den kompetens som skulle 
vara representerad under övningen. 

2.2.2 Tidsplan
Den tidsplan som användes i projektet följde praxis vid planering av 
större övningar. Internt i projektet fanns en detaljerad tidsplan.  
I tabell 2 sammanställs de datum som gällde för avgörande aktiviteter  
i projektet:

Datum Händelse

1 september 2011 Projektdirektivet beslutas

15 december 2011 Planeringsmöte 1

15 maj 2012 Planeringsmöte 2

10 oktober 2012 Planeringsmöte 3

28-29 november 2012 Genomförande av NISÖ 2012

9 april 2013 Erfarenhetsseminarium

31 maj 2013 Projektet avslutas

Tabell 2: Tidplan för NISÖ 2012

Tidsplanen var genomförbar och bedömdes som realistisk. Vissa delar 
av projektet hamnade ändå under tidspress – detta gäller särskilt 
inspelsarbetet som kom igång för sent. 

2.2.3 Övningsdokumentation
Följande dokument togs fram under planeringen av övningen; 
övningsbestämmelser, övningsledningsbestämmelser och utvärderings-
plan9. Dessa dokument syftar till att beskriva hur olika delar av 
verksamheten inom övningen ska bedrivas och har, med undantag 
av övningsledningsbestämmelserna, beslutats av projektets styrgrupp. 
Övningsledningsbestämmelserna är inget inriktande dokument och 
fastställdes därför av projektledaren. 

9.	 MSB dnr 2011-3592.
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3.  Genomförande av NISÖ 2012

3.1.1 Upplägg 
Övningen genomfördes som en simuleringsövning (dag 1, 28 november) 
med en påföljande seminarieövning (dag 2, 29 november). Utöver 
detta genomfördes parallellt en seminarieövning inom det nordiska 
nationella CERT-samarbetet inom ramen för NISÖ 201210. 

3.1.2 Avgränsningar och praktiska förutsättningar
NISÖ 2012 genomfördes på Ledningsregementet (LedR) i Enköping. 
Samtliga deltagare, det vill säga både motspel och övade, befann sig 
på LedR. 

Under övningen representerades varje övad organisation av en  
kaderorganisation bestående av ett antal personer. Eftersom övningen i 
första hand syftade till lärande och utveckling ur ett systemperspektiv, 
övades inte alltid de funktioner som faktiskt skulle agerat i de givna 
situationerna, och som egentligen skulle ha hanterat en skarp 
situation. Dock betonades vikten av att de personer som deltog i kader
organisationen från respektive organisation besatt tillräcklig kunskap 
för att kunna diskutera den samordningsproblematik som uppkommer 
vid de it-relaterade händelserna som kom att spelas upp.

Under simuleringsdelen tillhandahölls övningsmateriel, datorer, 
telefoner med mera av övningsledningen. Inga skarpa beslutsstöds-
system användes i övningen. Däremot simulerades till exempel verk-
tyget Webbaserat informationssystem (WIS) med hjälp av en katalog 
på servern.

3.1.3 Metod
Simuleringsövning
En simuleringsövning innebär att man skapar en situation som är så 
lik en verklig händelse som möjligt. Deltagarna förväntas agera och 
ta kontakter, fatta beslut och vidta åtgärder precis som i en skarp  
situation. I en simuleringsövning har man möjlighet att öva de 
stressiga situationer som förekommer i verkligheten, vilket medför 
att agerandet blir mycket likt det verkliga. Sammantaget skapar detta 
en övning med hög realism och goda utvärderingsmöjligheter.

10.	Denna övningsdel behandlas inte vidare i den här rapporten.
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Innan övningens start förväntades de övade ta del av förhistorien, 
som beskrev den händelseutveckling som skett i scenariot fram till 
dess att övningen startar. För att inte ”spräcka övningsbubblan” 
begränsades under övningen de övades möjligheter till kontakter 
med omvärlden. Därför användes endast den av övningsledningen 
utgivna sambandskatalogen för all form av kommunikation under 
övningen. Vidare utgjorde en portalsida, Övningswebben, de övades 
internet. Där samlades organisationernas kriswebbsidor11, och där 
publicerades också de mediainspel som gjordes under övningen.

I NISÖ 2012 följdes spelet i simuleringsövningen av en analysfunktion 
vars uppgift var att fånga upp frågor att diskutera på seminarie
övningen.

Figur 2: Genomförandeorganisation NISÖ 2012

11.	Fingerade webbsidor som användes i övningen.

Övningsledare

Sekretariat
- administration
- säkerhet

Spel

Spelledare
simuleringsövning

Spelledare
seminarieövning

Motspel

LÖLar

Analysgrupp

Logistik Utvärdering Kommunikation Besöksprogram
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Seminarieövning
En seminarieövning innebär att deltagarna utifrån en beskrivning av 
händelser och händelseutveckling diskuterar och arbetar med frågor 
rörande exempelvis beslut, åtgärder, kommunikation, roller och 
ansvar. Metoden tillåter att man arbetar under ”icke-realtid”, vilket 
innebär att kortare händelser kan diskuteras under en längre tid för 
att uppnå fördjupning. 

I NISÖ 2012 fördjupade seminarieövningen olika frågor som analys-
funktionen fångat upp under simuleringsövningen, samt i observa
tioner som framkommit i utvärderingsprocessen. Både de övade under 
simuleringsövningen och personer och organisationer ur motspelet 
övades i seminarieövningen.
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Utvärdering
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4.  Utvärdering

4.1  Utvärderingsprocessen
Utvärderingen av NISÖ 2012 bestod av tre delar12 :

•	 En extern utvärdering av genomförandet av övningen som genom-
fördes av CRISMART vid Försvarshögskolan (FHS) och resulterade 
i rapporten ”Utvärdering av NISÖ 2012”13. Utvärderingsrapporten 
belyste de deltagande organisationernas arbete under simulerings-
övningen den 28 november kopplat till de mål som fanns upp-
satta för deltagarnas agerande under övningen. Den inkluderade 
även de diskussioner som fördes under seminarieövningen den 
29 november.

•	 Ett gemensamt utvärderingsseminarium, som genomfördes med 
de deltagande organisationerna och de övade den 23 januari 2013. 
Vid detta seminarium presenterades och diskuterades utvärde-
ringens preliminära slutsatser.

•	 Ett erfarenhetsseminarium den 9 april 2013, vars främsta syfte 
var att diskutera de utvecklingsområden som denna erfarenhets-
rapport lyfter upp. 

I detta kapitel behandlas den externa utvärderingen av hur övningens 
mål uppfylldes. Grunden för kapitlet utgörs av underlag från  
CRISMART:s rapport.

Utvärderingen var en så kallad målbaserad utvärdering. Denna typ 
av utvärdering syftar till att mäta i vilken utsträckning en viss verk-
samhet har nått dess förutbestämda mål. Övningen hade följande 
huvudmål (se även avsnitt 2.1.3):

1.	 Deltagande organisationer arbetar gemensamt för att skapa  
och upprätthålla en samlad lägesbild;

2.	 Deltagande organisationer arbetar gemensamt och skapar  
en samlad konsekvens- och hanterandebedömning;

3.	 Deltagande organisationer samverkar för att skapa samordnade 
budskap till allmänhet och media;

12.	Ytterligare en del utgjordes av en intern utvärdering av projektuppdraget och projektledning. 
Denna del genomfördes av Ingvar Hellquist, CATS/FHS, men ligger inte till grund för denna 
rapport utan redovisas till MSB separat.

13.	FHS 937/2011 författad av Sara Sjölund, Marika Ericson och Mats Koraeus.
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4.	 Deltagande organisationer samverkar inom sina kontaktnät  
för att möjliggöra samordnade beslut och vidtar åtgärder i syfte  
att effektivt använda samhällets samlade resurser;

5.	 Deltagande organisationer tillämpar policys, processer och  
rutiner vid hanteringen av allvarliga IT-incidenter.

I utvärderingen har CRISMART brutit ned huvudmålen i flera mål-
preciseringar. Dessa utgjorde utvärderingens frågeställningar och 
var formulerade i avsikt att besvara huruvida respektive mål hade 
uppnåtts. Målpreciseringar samt kriterier för bedömning av målupp-
fyllnad redovisas i bilaga till denna rapport. 

4.2  Måluppfyllelse NISÖ 2012

4.2.1 Mål 1: Samlad lägesbild
Målbeskrivning: Deltagande organisationer arbetar gemensamt för att skapa 
och upprätthålla en samlad lägesbild.

Utvärderingen av detta mål fokuserade på processer för upptäckt, 
verifiering och larmning av it-incidenter samt för att uppnå och 
upprätthålla en samlad lägesbild. CRISMART sammanfattar målupp-
fyllelse avseende mål 1 på följande vis:

Målet uppfylldes i stor utsträckning under övningen.
Deltagande organisationer arbetade på olika sätt gemensamt under 
övningen, både för att skapa och för att upprätthålla en samlad 
lägesbild. Det är dock viktigt att betona att målet är mycket brett 
formulerat och att det saknas tydliga kriterier för vad som krävdes 
av de deltagande organisationerna för att kunna avgöra om de upp-
nådde målet eller inte. 

Det kan således konstateras att ett gemensamt arbete för att skapa 
och upprätthålla en samlad lägesbild ägde rum. Det finns dock flera 
frågor vad gäller hur arbetet gick till och vad arbetet ledde fram till 
som visar på ett antal utvecklingsbehov. 

Ganska omedelbart efter att övningen startat inledde de deltagande 
organisationerna arbetet med att samla och verifiera den information 
som kom in från olika källor. Flera organisationer tog snabbt kontakt 
med rättsvårdande myndigheter och MSB/CERT-SE. Kontakterna med 
dessa verkade dock främst syfta till att få vägledning för att skydda den 
egna organisationen. Endast någon enstaka organisation sökte i det 
initiala skedet av övningen få mer kunskap om och hur händelserna 
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påverkat andra organisationer. Bortsett från informationsinhämtning  
från rättsvårdande myndigheter, MSB/CERT-SE och den fiktiva Kris
pressen gjordes inte heller några större försök att inledningsvis hämta 
in information om läget från andra företag eller myndigheter.

När det gäller informationsutbytet aktörerna emellan visar CRISMART:s 
observationer på att det var ett aktivt utbyte mellan aktörerna inom 
respektive sektor. Däremot noterades att informationsutbytet var mer 
begränsat mellan aktörer från olika sektorer. Iakttagelserna verkade 
bekräfta att det klassiska ”stuprörsfenomenet” fortfarande existerar 
och genomsyrar det sätt på vilket aktörerna förhåller sig till varandra 
över sektorsgränserna. De totalt tre samverkanskonferenserna som 
hölls fungerade som forum för aktörerna att skapa en samlad läges-
bild och ge tillfälle för deltagande aktörer att lyfta fram samverkans- 
eller resursbehov. Överlag visade övningen på det faktum att arbetet 
med att skapa, upprätthålla, uppdatera samt bidra till samlade läges-
bilder var en tidskrävande uppgift.

4.2.2 Mål 2: Samlad konsekvens- och hanterandebedömning
Målbeskrivning: Deltagande organisationer arbetar gemensamt och skapar en 
samlad konsekvens- och hanterandebedömning.

Utvärderingen av detta mål kom att fokusera på en kombination av 
processer för samlad konsekvens- och hanterandebedömning och 
teknisk operativ samverkan. CRISMART sammanfattar måluppfyllelse 
avseende mål 2 på följande vis:

Målet uppfylldes till stor del under övningen.  
Deltagande organisationer arbetade aktivt redan tidigt i övningen 
för att hantera händelsen och begränsa skadorna. Samtidigt låg en 
stor del av fokus på internt arbete, vilket medförde att organisationerna 
endast i mindre utsträckning arbetat gemensamt med hanteringen 
av händelsen. 

Eftersom fokus för organisationerna under övningen ligger på han-
teringen av händelsen uppnår organisationerna inte riktigt målet vad 
gäller analys av händelsen, händelseutvecklingen och framåtsyftande 
behov. Diskussioner under seminarieövningen och utvärderings
seminariet ger också intryck av att olika organisationer har olika syn 
på vem/vilka som har huvudansvaret för att stå för långsiktig analys 
av händelser, och för att dela med sig av den analysen till övriga 
inblandade organisationer. 
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I sin analys av detta mål tog utvärderarna stöd av observationer  
rörande hur deltagande organisationer arbetade med planer, policys 
och rutiner som hjälp för sin konsekvens- och hanterandebedömning. 
Av observationerna framkom inledningsvis att samtliga organisationer 
aktiverade någon typ av plan redan under den första timmen av 
övningen. De som varit tidigt ute med att aktivera egna planer var 
också de som snabbast inledde inhämtning av information om hän-
delser för att identifiera och hantera effekter i de egna systemen. 

Det förhållandet att aktörerna i allmänhet fokuserade på det interna 
arbetet med hantering och skadebegränsning av it-händelsen, med-
förde delvis att den bredare analysen av händelseutvecklingen blev 
lidande. Som ett led i konsekvens- och hanterandebedömningen 
kom resursdiskussioner igång inom i princip alla organisationer. 
Dessa rörde till exempel behoven av reparatörer för elbolagen men 
även kring olika alternativa kanaler för informationsspridning. 
Frågan om resursbehov gav i sin tur upphov till diskussioner om 
prioriteringsbehov. 

4.2.3 Mål 3: Samordnat budskap till media och allmänhet
Målbeskrivning: Deltagande organisationer samverkar för att skapa samordnade 
budskap till allmänhet och media.

CRISMART sammanfattar måluppfyllelse avseende mål 3 på följande vis:

Målet uppfylldes inte under övningen.  
Skälet till bedömningen är att samordning av kommunikation med 
allmänhet och media var en fråga som inte hanterades i särskilt stor ut-
sträckning av de övade under simuleringsövningen. Deltagande aktörer 
kommunicerade med både media och allmänhet på olika sätt under 
övningen, men någon samordning av de budskap som förmedlades kom 
aldrig till stånd i någon större utsträckning. 

Det finns flera olika förklaringar till varför de övade inte uppnådde 
detta mål. En anledning är sannolikt att övningens mediaspel var 
mycket begränsat och att det inte fanns något allmänhetsspel. Flera 
av deltagarna hade heller inte sin organisation bemannad med någon 
informatör under övningen alternativt en mycket begränsad beman-
ning av sin informationsfunktion. Förutsättningarna för att uppnå 
målet var därmed begränsade. Därtill visade diskussionerna under  
seminarieövningen att kommunikatörernas kunskap om varandra, 
både personellt, funktionellt och organisatoriskt, var förhållandevis låg.  
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Därför blev det en längre startsträcka för kommunikatörerna i arbetet 
med att samordna informationen. Trots att förutsättningarna för att 
öva samordnad kommunikation var begränsade har ett antal utveck-
lingsbehov identifierats.

Initialt fokuserade deltagande organisationer på att ta reda på vad 
som hade inträffat och att verifiera den information de fick in om den 
inträffade händelsen. I detta stadium fokuserade organisationerna 
mycket lite på att kommunicera med media och allmänhet. Svenska 
Kraftnät (SVK) gick ut med övningens enda viktiga meddelande till 
allmänheten (VMA) på grund av rådande effektbrist. I detta VMA 
uppmanades allmänheten att spara på el. Aktörerna arbetade var och 
en för sig med kommunikation och mediekontakter, och i väldigt liten 
utsträckning med varandra. Allmänheten informerades om händelse
utvecklingen via aktörernas respektive webbplatser, samtidigt publi-
cerade MSB löpande information på krisinformation.se. 

De privata aktörerna riktade sig, av naturliga skäl, till sina egna kunder 
och inte till allmänheten i stort. Å andra sidan utgör ”allmänheten” 
en stor andel av till exempel elbolagens kunder. Vid alla samverkans-
konferenser lyftes behovet om informationssamordning, och vid en 
av dessa stod samordning av information till allmänheten i särskilt 
fokus. Trots detta skedde ingen riktig fördjupning i frågan, vilket till 
viss del kan ha berott på att aktörernas informatörer inte deltog vid 
dessa tillfällen, samt att övningsförloppet var förhållandevis snabbt. 
CRISMART understryker att mediespelet inom ramen för övningen 
var utformat för att inte utsätta de övade för ett alltför hårt medie-
tryck. Det påverkade följaktligen realismen i mediespelet, vilket flera 
övade också påpekade. I verkligheten, menade dessa övade, skulle 
trycket ha varit betydligt hårdare.

4.2.4 Mål 4: Samverkan för effektivt resursutnyttjande
Målbeskrivning: Deltagande organisationer samverkar inom sina kontaktnät 
för att möjliggöra samordnade beslut och vidtar åtgärder i syfte att effektivt 
använda samhällets samlade resurser.

Utvärderingen av detta mål fokuserade på samverkan mellan organi-
sationer vid upptäckt, verifiering, larmning och hantering av it- 
incidenter. CRISMART sammanfattar måluppfyllelse avseende mål 4 
på följande vis:
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Målet uppfylldes till viss del under övningen. 
Under övningen identifierades ett antal luckor i förmågan att sam-
ordna resurser. I många fall rör det sig dock om ett grundläggande 
problem att inte ha några resurser i reserv om en så omfattande 
händelse som den i övningsscenariot skulle utspela sig, vilket gör att 
det ofta inte heller finns några resurser att egentligen samordna.

CRISMART skriver att de observationsfrågor som skulle besvaras 
berörde hur väl individuella resursbehov kommunicerades och 
samordnades när behoven blev så stora att enskilda organisationer 
inte längre kunde hantera dem. Scenariots upplägg var också sådant 
att resursbehoven ökade i takt med att störningarna blev alltmer 
allvarliga. De störningar som inträffade i inledningen av övningen 
hanterades av aktörerna i enlighet med rådande planer, och det 
fanns i detta skede inget egentligt behov av att samordna frågan om 
resursbehov i samverkan med andra. Det begränsades till ett mer 
allmänt informationsutbyte.

Lite längre in i övningen skulle det visa sig att en särskild personell 
resurs, nämligen teknisk personal, kallats in av de flesta aktörer. 
Problemet här blir dock att många aktörer räknat med samma personer, 
och att dessa i praktiken kan utgöra landets samlade expertis inom 
sitt område. Ett samutnyttjande av personella resurser/kompetenser 
skulle överhuvudtaget vara svårt att upprätta, menade flera övade. 
Att flera delar på gemensamma experter reser bland annat frågor om 
företagens och de enskilda teknikexperternas förmåga att konkurrera. 
Frågan om att möta resursbehov med att kalla in personal från andra 
länder diskuterades också. Här ställde sig aktörerna tveksamma till 
om det verkligen skulle vara praktiskt möjligt att finna den kompetens 
som många av systemen kräver. Rådande avtal skulle eventuellt också 
kunna utgöra ett hinder för att kalla in extrapersonal från andra 
länder om inte en sådan insats avtalats i förväg.

4.2.5 Mål 5: Planer, policys och rutiner
Målbeskrivning: Deltagande organisationer tillämpar policys, processer och 
rutiner vid hanteringen av allvarliga it-incidenter.

Utvärderingen av detta mål fokuserade på huruvida policys, processer 
och rutiner fanns hos enskilda organisationer, och/eller om det 
fanns organisationsgemensamma policys, processer och rutiner som 
flera organisationer använde sig utav.
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Analysen av detta mål skedde främst inom ramen för de andra målen 
och då framförallt inom ramen för Mål 2: Samlad konsekvens- och 
hanterandebedömning.  

CRISMART sammanfattar måluppfyllelse avseende mål 5 på följande vis:

Målet uppfylldes i stor utsträckning under övningen.  
Det kan konstateras att både generella planer, policys och rutiner 
för krishantering (till exempel för att skapa lägesbilder) samt specifika 
rutiner för IT-händelser (till exempel MSB:s aktivering av hanterande-
planen) användes av deltagande organisationer. 

Det är inte möjligt att säga att målet till fullo har uppnåtts eftersom 
det även finns exempel från övningen som visar att organisationerna 
i vissa fall inte använde sig av varken planer, policys eller rutiner vid 
hanteringen av händelserna utan löste uppgifterna ad hoc. Det är 
betydelsefullt att poängtera att frågan om organisationerna använde sig 
av planer, eller om de inte gjorde det, egentligen inte säger någon
ting om krishanteringens kvalitet. Bara det faktum att det finns policys, 
planer och rutiner garanterar inte ett bra utfall. 

En viktig notering kopplad till bedömningen av måluppfyllelsen är 
att målet inte på förhand specificerats med vilka planer, policys eller 
rutiner som skulle användas. Därför blir bedömningen i huvudsak ett 
konstaterande av att det finns både generella och specifika planer 
för it-händelser som deltagande organisationer använde sig av.

CRISMART konstaterar att observationerna under övningen gav 
underlag för slutsatsen att samtliga observerade organisationer inom 
första timmen aktiverade någon form av plan för sitt agerande. I vissa 
fall var dessa planer dokumenterade medan andra organisationer 
snarare litade till kunskapen och erfarenheten hos en särskild individ. 
Enligt observationerna var de organisationer som snabbt aktiverade 
tydliga planer och fördelade uppgifter också var snabbast med att 
inleda informationsinhämtning om händelsen och dess effekter i de 
egna systemen.

CRISMART noterar att det hos många aktörer saknades planer och 
rutiner för fortsatt samverkan vid situationen när både el och telefoni 
var utslaget. Detta ledde till att organisationerna improviserade på ett 
sätt som antagligen inte varit möjligt vid en verklig händelse. 
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Flera organisationer uppgav att övningen bidragit till att de har 
identifierat brister och förbättringsmöjligheter i sina interna planer 
som de avser åtgärda.
 

4.3  Sammantagna reflektioner kring måluppfyllelse
I sin utvärdering av måluppfyllelsen anger CRISMART visserligen inte 
något mål som uppfyllts i sin helhet eller till fullo, men de noterar 
ändå att flera mål uppfylldes till större del. Under alla omständigheter 
måste en bedömning av måluppfyllelsen, av såväl enskilda mål som 
av övningen i sin helhet, ske med förbehåll. Flera faktorer inverkar 
på möjligheten att dra några säkra slutsatser kring måluppfyllelsen 
vid övningar generellt, och det gäller även resultatet av NISÖ 2012. 
En simuleringsövning är ett försök att skapa förutsättningar som så 
långt som möjligt efterliknar förhållanden vid en verklig händelse. 
Graden av realism i övningen påverkar aktörernas agerande, vilket 
i sin tur påverkar bedömningen av hur agerandet relaterar till satta 
mål i olika skeenden av övningen.        

Ett exempel på mål som, enligt CRISMART, inte uppfylldes gäller den 
del som rörde analys av händelsen inom ramen för mål 2, ”deltagande 
organisationer arbetar gemensamt och skapar en samlad konsekvens- 
och hanterandebedömning”. Detta har, enligt CRISMART, sin främsta 
förklaring i övningstekniska skäl. Övningen var helt enkelt för kort 
för att ge deltagande organisationer möjlighet att fokusera på analys 
vid sidan av hantering av it-händelsen. 

På motsvarande vis har andra mål varit svåra för deltagarna att 
uppfylla, till exempel mål 3, “deltagande organisationer samverkar 
för att skapa samordnade budskap till allmänhet och media”. Här 
understryker CRISMART att samordning av kommunikation med 
allmänhet och media var en fråga som inte hanterades i särskilt stor 
utsträckning av de övade under simuleringsövningen.

Mot bakgrund av att syftet med NISÖ 2012 var ”att stärka samhällets 
förmåga att hantera IT-relaterade kriser, främst genom att utveckla 
förmågan till samarbete och samordning mellan privata och offentliga 
aktörer”, bör dock den övergripande bilden av övningens resultat ses 
som en framgång. 
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5.  Erfarenheter och utvecklingsområden

5.1  Praktiska erfarenheter från planering, genomförande och  
       utvärdering av NISÖ 2012

Behov av tydlig kommunikation
Planeringen av övningen visade på vikten av att projektledningen är 
tydlig och konsekvent i sin kommunikation gentemot deltagande 
organisationer.

För att kunna nå syfte och mål med en samverkansövning planeras 
denna tillsammans med samtliga deltagande organisationer. Plane-
ringen av övningen riskerar annars att främst tillvarata intressen 
hos den arrangerande organisationen, då det blir svårt för de som 
planerar övningen att tillgodose alla övades aktörers perspektiv och 
förutsättningar. Det är endast den enskilda organisationen som kan 
föra fram dessa på ett för övningen relevant sätt. Därför är delaktighet 
och påverkan från de övade aktörerna mycket viktig, och ligger i 
samverkansövningens natur. 

Projektledningen bör därför skapa förutsättningar för att övade 
aktörer ska få möjlighet att engagera sig i planeringen, särskilt 
avseende scenarioarbetet (inklusive inspel). En svårighet i detta är 
att kommunicera det resursbehov som de övade aktörerna måste 
engagera för att planeringen ska fungera som tänkt. Utmaningen är 
tudelad: dels är det svårt att i förväg veta omfattningen på den arbets
insats som krävs av respektive aktör, och dels kan resursuttaget bli 
så stort att aktörer upplever problem med att delta i planeringen 
och därmed i övningen. 

Ytterligare en förutsättning vid planering av denna sorts komplexa 
simuleringsövningar är att de resurser som avsätts för planerings
arbetet hos deltagande organisationer behöver vara väl insatta i övnings-
planeringsmetodik och dess terminologi. Planeringsprocessen riskerar 
att bli besvärlig om man inte har samma bild av hur arbetet ska gå 
till och vad centrala begrepp i övningsmetodik innebär.  
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Deltagande organisationers ambitionsnivå och engagemang 
Planeringsmetoden av övningen förutsätter, som tidigare nämnts, 
delaktighet och engagemang från övade aktörer. När planeringen in-
leddes skedde inte tillräcklig tydlig kommunikation mellan projekt-
ledning och deltagande aktörer om hur planeringsprocessen skulle 
gå till. Detta orsakade en diskrepans i synsätt på planeringsprocessen 
som varade under lång tid. Detta innebar att några deltagande aktörer 
inte fullt ut avsatte de resurser som planerings-modellen krävde. 
Det arbete som skulle göras av deltagarna i planeringsprocessen, 
exempelvis vid inspelsarbetet, blev därför lidande. Detta ledde till 
att ett fåtal organisationer inte förbereddes på ett önskvärt sätt inför 
övningen, samt att kvantitet och kvalitet avseende inspel varierade. 

Övningsmålen presenterades mycket tidigt i processen och de övade 
organisationerna gavs möjlighet att komma med synpunkter på 
dessa. Någon diskussion runt övningsmålen uppstod dock först efter 
övningen. Detta innebar bland annat att arbetet i respektive organi-
sation med mål och ambition i samband med övningen inte blev så 
omfattande som önskat. 

Representation under övningen
Bristerna i arbetet kring respektive organisations mål och ambitioner 
ledde i sin tur till att de deltagande aktörerna ansåg att det var svårt 
att veta vilka funktioner och personal som skulle delta i övningen, 
medan projektledningen hänvisade till deras mål och ambition.  
Inspelsarbetet försvårades av att det länge var okänt vilka funktioner 
som skulle komma att delta i övningen. Detta måste vara känt så 
att inspel inte skapas för funktioner som inte deltar i övningen. Ett 
”moment 22”-förhållande uppstod därför runt arbetet med bemanning 
och inspel. Även om projektledningen tar stort ansvar för framtagandet 
av övningen krävs ändå en tydligare diskussion av respektive orga-
nisations ambition och delmål. Denna osäkerhet ledde till underbe-
manning av vissa funktioner, vilket med stor sannolikhet påverkade 
genomförandet av övningen och måluppfyllelsen.

Övningsupplägg
En synpunkt som framkom från flera övade aktörer var att simulerings
delen av övningen borde varit längre. I planeringen bedömde projekt
ledningen att övningen inte kunde vara längre än maximalt två dagar. 
En längre övning hade inneburit att många personer, särskilt i nyckel-
befattningar, inte skulle kunnat delta. En längre simuleringsövning 
hade i så fall fått ske på bekostnad av andra aktiviteter under de två 
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övningsdagarna. En fördel med att låta simuleringsdelen vara längre 
hade varit att ett antal processer som de övade arbetade med hade 
kunnat komma längre och därmed ytterligare bidragit till dels ökad 
förmåga att arbeta i dessa processer. Dessutom hade simulerings
övningen också givit mer underlag för utvärderingen att kunna 
bedöma förmågor och identifiera utvecklingsbehov. Troligen hade 
också samverkansprocesser kommit till stånd i större utsträckning 
än vad som skedde. 

Om simuleringsövningen skulle förlängts till att sträcka sig över 
båda dagarna hade det dock bland annat krävt ett ännu mer om-
fattande inspelsarbete av projektet och de lokala övningsledarna. 
Resursbehovet hade således ökat ytterligare. 

5.2  Utvecklingsområden

5.2.1 Urval av utvecklingsområden
Övningen NISÖ 2012 är en viktig del av MSB:s arbete för att öka sam-
hällets informationssäkerhet, och särskilt för att stärka samhällets 
förutsättningar att förebygga och hantera it-relaterade kriser.

Förutom att utvärdera övningens måluppfyllelse (se kapitel 4) och 
varje enskild organisations prestation under övningen, är det viktigt 
att dra lärdomar vad gäller hur arbetet med att öka samhällets 
informationssäkerhet kan utvecklas. MSB har identifierat ett antal 
utvecklingsområden som ett resultat av övningen. Prioriteringen av 
utvecklingsområden har skett med ledning av:

•	 CRISMART:s identifierade utvecklingsområden i samband  
med utvärderingen av NISÖ 2012.

•	 Diskussioner med berörda aktörer, främst övade, under 
planeringsprocessen, övningen, samt vid övningens utvärderings- 
och erfarenhetsseminarium14.

•	 MSB:s eget arbete med planering, genomförande och utvärdering 
av övningen NISÖ 2012.

Det sker ett omfattande arbete för att utveckla samhällets informations- 
säkerhet och i dagsläget finns redan ett stort antal pågående initiativ. 
För att säkerställa att utvecklingsarbetet sker så samlat som möjligt har 
MSB även tagit hänsyn till följande vid urvalet av utvecklingsområden:

14.	Under gruppdiskussionerna på erfarenhetsseminariet som ägde rum 9 april 2013 lyftes ut-
vecklingsområden 1, 2, 4 och 9 (se 5.2.2) som särskilt viktiga.
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•	 MSB:s arbete med samhällets informationssäkerhet, särskilt den 
handlingsplan för samhällets informationssäkerhet som myndig-
heten tagit fram i samråd med Samverkansgruppen för informa-
tionssäkerhet (SAMFI).

•	 MSB:s arbete med regeringsuppdrag inom området samhällets 
informationssäkerhet under åren 2009-2012.

•	 Erfarenheter från inträffade it-incidenter såsom störningen hos 
Tieto 2011 och DDoS-attackerna i Sverige 2012 och andra liknande 
händelser.

Utöver ovanstående är en viktig utgångspunkt den nationella stra-
tegin för tvärsektoriella övningar inom området samhällsskydd och 
beredskap15.

5.2.2 Prioriterade utvecklingsområden
MSB har valt att prioritera följande utvecklingsområden som ett 
resultat av planering, genomförande och utvärdering av övningen 
NISÖ 2012. Utvecklingsområdena har samlats rubrikmässigt under 
ett antal huvudsakliga förmågor, vilka ansluter till den nationella 
strategin för tvärsektoriella övningar inom området samhällsskydd 
och beredskap.

Tvärsektoriell samverkan
Svensk krishantering bygger på samverkan, och på att det inte finns 
någon aktör med krisledande ansvar. Under övningen framkom att det 
fanns förväntningar på att någon aktör skulle ta på sig en krisledande 
roll, och som i en krissituation har mandat att döma av intressekon-
flikter och fatta beslut om prioriteringar16. Alla aktörer måste dock vid 
händelse av en kris kunna agera tillsammans och samverka kring 
beslut och insatser. En av de centrala förutsättningarna i den svenska 
krisberedskapen är ansvarsprincipen, som innebär att den som 
bedriver verksamhet under normala förhållanden har motsvarande 
ansvar även under krissituationer. I ansvarsprincipen ingår att initiera 
och bedriva samverkan. Det framkom även att de myndigheter som har 

15.	Nationell övningsplan: En strategi för tvärsektoriella övningar inom området samhällsskydd 
och beredskap. MSB, september 2012.

16.	MSB har ett särskilt mandat inom informationssäkerhetsområdet (11a § i myndighetens 
instruktion) som innebär att myndigheten ska ”samordna och stödja arbetet med samhällets 
informationssäkerhet” samt ”svara för att Sverige har en nationell funktion med uppgift att 
stödja samhället i arbetet med att förebygga och hantera IT-incidenter”. Myndigheten ska i 
detta arbete ”vid behov arbeta med samordning av åtgärder”. Detta innebär dock inte att MSB 
har ett mandat att fatta beslut om prioriteringar eller att myndigheten per definition har en 
krisledande roll när det gäller att hantera it-relaterade kriser.
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ett ansvar för ett särskilt ämnesområde i samhället (så kallat sektors
ansvar) har tolkat detta ansvar på något olika sätt, vilket ledde till att de 
har olika arbetssätt vid hanteringen av krisen.

Övningen visade även på ett behov av att fortsätta utveckla tillgängliga 
och skyddade kommunikationer för att kunna hantera händelser på 
ett effektivt sätt när el eller telefoni inte fungerar. Hos vissa aktörer 
fanns även en osäkerhet vad gäller etablerade kontaktvägar och 
befintliga system.

Utvecklingsområde 1: Samtliga berörda aktörer som arbetar 
med att förebygga och hantera it-relaterade kriser, såväl 
offentliga som privata, bör öka sina kunskaper om roller 
och ansvar i det svenska krishanteringssystemet. I detta bör 
även ingå att öka sina kunskaper om arbetet och ansvaret som 
åligger myndigheter med ett ansvar för ett särskilt ämnes
område i samhället (så kallat sektorsansvar). 

Utvecklingsområde 2: Samtliga berörda aktörer bör fortsätta 
arbetet med att utveckla samverkan på nationell nivå inom 
informationssäkerhetsområdet, särskilt tvärsektoriell sam-
verkan. En viktig fråga är att tydliggöra, och merutnyttja, 
den goda samverkan som redan sker idag. I arbetet med att 
utveckla samverkan bör särskilt ingå ett ökat fokus på till-
gängliga och skyddade kommunikationer. Detta innebär dels 
att öka kunskapen om, och förtrogenheten med, existerande 
kommunikationsvägar, dels att utveckla nya kommunikations
infrastrukturer, för att underlätta samverkan17.

MSB avser att fortsätta arbetet att öka samhällets informations-
säkerhet och utveckla den nationella samverkansfunktionen 
för informationssäkerhet (NOS) som en del i samhällets samlade 
förmåga att hantera olyckor och kriser.18

En koordinerad hantering av it-relaterade kriser förutsätter ändamåls
enliga planer, policys, processer och rutiner. På den nationella nivån 
finns sedan den 1 mars 2011 en nationell plan som beskriver hur 
allvarliga it-relaterade kriser ska hanteras. Planen har tagits fram av 
MSB på regeringens uppdrag och är för närvarande interimistisk. 

17.	Jämför även med Samhällets informationssäkerhet: Nationell handlingsplan 2012, sid 41.
18.	Se även åtgärdsförslaget ”Ökad samverkan för att förebygga och hantera allvarliga it-incidenter”, 

Samhällets informationssäkerhet: Nationell handlingsplan 2012, sid. 30.
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Syftet med hanterandeplanen är att, genom samverkan och ett koor-
dinerat beslutsfattande, förbättra förutsättningarna för att begränsa 
och avvärja de direkta konsekvenserna av en allvarlig it-relaterad 
kris i samhället. För att lösa den uppgiften kommer det att krävas 
ett brett samarbete mellan olika aktörer. Hanterandeplanen syftar 
till att bidra till att säkerställa möjligheterna till att: (i) Upprätthålla 
en gemensam, kvalificerad lägesbild; (ii) Ge samordnade budskap till 
allmänheten; (iii) Snabbt och effektivt använda samhällets samlade 
resurser; (iv) Stödja effektiv teknisk hantering; (v) Fatta kvalificerade, 
koordinerade beslut; (vi) Agera koordinerat på internationell nivå, 
samt att; (vii) Systematiskt utvärdera och återkoppla erfarenheterna.

Utvecklingsområde 3: Samtliga berörda aktörer bör uppdatera 
planer, policys, processer och rutiner för att hantera it-relaterade 
kriser med ledning av erfarenheter från NISÖ 2012.

MSB avser att revidera den nationella hanterandeplanen utifrån 
de erfarenheter som dragits från NISÖ 2012 samt inträffade 
it-relaterade incidenter och kriser under 2011 och 2012. Planen 
ska därefter fastställas av MSB.19

Samverkan om samlad lägesuppfattning
En gemensam lägesbild är en förutsättning för att kunna hantera alla 
typer av kriser. Vid en it-relaterad kris är det av stor vikt att snabbt 
kunna detektera och presentera händelseförloppet. När det gäller 
it-relaterade incidenter och kriser finns därför dessutom behov av 
en informationssäkerhetsrelaterad lägesbild. Om den informations-
säkerhetsrelaterade lägesbilden visar att många aktörer i samhället 
samtidigt är drabbade, och störningarna orsakas av en it-relaterad 
händelse, ställer det krav på ett annat agerande än om endast enstaka 
aktörer drabbats. En nationell informationssäkerhetsrelaterad läges-
bild är därför central för ett samordnat och effektivt arbete för att 
hantera it-relaterade kriser på nationell nivå, och utgör därmed även 
en viktig komponent i samhällets krisberedskap. NISÖ 2012 visade 
att arbetet med att skapa en nationell informationssäkerhetsrelaterad 
lägesbild och dela information behöver utvecklas. Erfarenheter från 
inträffade it-incidenter och it-relaterade kriser, exempelvis störningen 
hos it-driftleverantören Tieto 2011, bekräftar detta behov.

19.	Se även åtgärdsförslaget ”Ökad samverkan för att förebygga och hantera allvarliga it-incidenter”, 
Samhällets informationssäkerhet: Nationell handlingsplan 2012, sid. 30.
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Utvecklingsområde 4: Samtliga berörda aktörer bör fortsätta 
att utveckla processer för informationsdelning och samverka 
för att utveckla en nationell informationssäkerhetsrelaterad 
lägesbild. Informationssäkerhetsrelaterade lägesbilder måste 
delas till de aktörer som hanterar den it-relaterade krisen.

MSB avser att fortsätta arbetet med att utveckla en nationell 
informationssäkerhetsrelaterad lägesbild i samverkan med  
berörda aktörer i samhället. En grundförutsättning i det arbetet 
är den Nationella samverkansfunktionen för informations-
säkerhet (NOS). Särskilt fokus kommer att läggas på behovet 
av att snabbt kunna inhämta informationssäkerhetsrelaterad 
lägesinformation från olika aktörer i samhället, som till 
exempel myndigheter med sektorsansvar. En annan central 
beståndsdel är ett system för it-incidentrapportering för den 
statliga sektorn, och på frivillig basis för övriga. Ytterligare 
en viktig fråga som behöver hanteras är hur lägesinformation 
ska kunna inhämtas från privata aktörer på ett sätt som inte 
riskerar att äventyra deras affärsverksamhet eller behov av 
sekretess.20

En viktig process i arbetet med att hantera en it-relaterad kris är 
en fördjupad analys av konsekvenser och en bedömning av hante-
ringen, inklusive en bedömning av om det finns behov av specifika 
resurser. Processen att göra en samlad konsekvens- och hanterande-
bedömning kan ses som en del av en fördjupad lägesförståelse och 
kompletterar därför lägesbilden som diskuteras ovan. Det är med 
andra ord nästa steg i arbetet med att skapa en koordinerad hantering 
av händelsen och syftar till att skapa goda möjligheter för att berörda 
aktörer ska kunna samordna åtgärder och insatser.

Utvecklingsområde 5: Samtliga berörda aktörer bör stärka sin 
förmåga att göra konsekvens- och hanterandebedömningar 
vid it-relaterade kriser, och se till att de kan dela sådana be-
dömningar vid behov. Arbetet med att stärka organisationernas 
analysförmåga bör ske i anslutning till utvecklingen av en 
nationell informationssäkerhetsrelaterad lägesbild.

20.	Se även MSB-rapporten Reflektioner kring samhällets skydd och beredskap vid allvarliga  
it-incidenter - en studie av konsekvenserna i samhället efter driftstörningen hos Tieto i  
november 2011, sid 45.
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Kriskommunikation och informationssamordning
Att kunna ge information om vad som hänt och att fortlöpande ge 
råd och rekommendationer är en central uppgift i krishanteringen 
för alla offentliga aktörer och för drabbade verksamheter. Med in-
formationssamordning förstås dels den process där information från 
flera olika aktörer samordnas så att den blir begriplig, enhetlig och 
lätt att ta till sig för allmänhet och media, och dels den process där 
kommunikativa aspekter på krisen eller händelsen analyseras och 
lyfts in i bedömandeprocessen så att beslutsfattarnas beslutsunderlag 
och situationsförståelse blir så bra som möjligt. 

Övningen visade på behovet av att förbättra kunskapen hos informa-
törerna/kommunikatörerna om varandras roller och uppgifter. Det 
är viktigt att bygga nätverk och arbeta upp kommunikationsvägar i 
förväg för att förbättra hanteringen av en skarp situation.

Vidare är det viktigt att beakta att normala informations- och kom-
munikationskanaler kan drabbas vid it-incidenter och it-relaterade 
kriser, det vill säga att exempelvis webbplatser, telefoni och e-post 
inte är tillgängliga. I enlighet med Utvecklingsområde 2 ovan gäller 
det att även för kommunikation med media och allmänhet förbereda 
alternativa kommunikationskanaler.

Utvecklingsområde 6: Samtliga berörda aktörer bör fortsätta att 
utveckla samverkan mellan informatörer/kommunikatörer, 
såväl inom som mellan de olika sektorerna, i syfte att kunna 
ge korrekt och saklig information till allmänhet, medier och 
drabbade i händelse av en it-relaterad kris.

MSB avser att vidareutveckla den tvärsektoriella samverkan 
mellan informatörer/kommunikatörer när det gäller it-relaterade 
kriser. I detta arbete avser MSB bygga på det befintliga proaktiva 
samarbetet inom el- och transportsektorn.

Utvecklingsområde 7: Samtliga berörda aktörer bör förbereda 
alternativa kommunikationskanaler i händelse att en it-incident 
eller it-relaterad kris slår ut ordinarie kommunikationskanaler.

Övningen visade också på behovet av att bättre koppla samman 
kommunikation och ledning, samt att förbättra kunskapen hos 
beslutsfattare om kommunikationens avgörande roll i den strategiska 
ledningen. Det handlar om att identifiera informationsbehov som 
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uppstår och som ingen med automatik har ansvar för, samt att mot-
verka motstridig information som kan påverka händelseutvecklingen 
negativt. Det är viktigt att beslutsfattare tar stöd av kommunikatörer 
när en händelse ska analyseras och bedömas samt åtgärdsalternativ 
väljas, så att höjd tas för både krisen och bilden av krisen. 

Utvecklingsområde 8: Samtliga berörda aktörer bör fortsätta 
att utveckla förmågan att hantera både krisen och bilden av 
krisen. Kommunikativa aspekter på krisen eller händelsen 
måste analyseras och på ett strukturerat sätt lyftas in i bedö-
mande-processen så att beslutsfattarnas beslutsunderlag och 
situationsförståelse blir så bra som möjligt. 

Prioritering av resurser
För att kunna hantera en nationell it-relaterad kris krävs en nationell 
samverkan och att samhällets samlade resurser kan mobiliseras. 
Under övningen räknade många aktörer med att kunna ta hjälp av 
de resurser som finns i samhället, exempelvis transportstöd från 
Försvarsmakten. Emellertid visade det sig att olika organisationer 
oberoende av varandra räknade med samma resurser, samt att orga-
nisationerna ibland räknade med resurser som inte (längre) finns. 
Det finns därför ett behov av att höja kunskapen om vilka resurser 
som finns tillgängliga i samhället21, och vilka rutiner som behöver  
följas för att nyttja dessa. När flera organisationer efterfrågar samma 
resurser uppkommer även ett behov av att prioritera hur de tillgängliga 
resurserna ska användas. Prioriteringsfrågorna är även viktiga i åter-
ställningsfasen. Här kan de akuta resurs- och prioriteringsfrågorna 
övergå i att mer långsiktigt hantera konsekvenser av en kris.

Vid en allvarlig it-relaterad kris utgör de olika drabbade verksam-
heternas ordinarie personal basresursen för att praktisk hantera det 
inträffade. Denna basresurs riskerar att bli hårt ansträngd under 
en allvarlig it-relaterad kris. Det kan därför uppstå behov av extra 
stöd i form av expertkompetens. De myndigheter som har ett särskilt 
ansvar inom informationssäkerhetsområdet har en viktig roll när 
det gäller nationell expertresurs, men tekniska kompetensnätverk 
behöver finnas på alla nivåer i samhället. Det är ur detta perspektiv  
 

21.	Under 2012 arbetade MSB med ett regleringsbrevsuppdrag kopplat till att kartlägga tillgäng-
liga statliga förstärkningsresurser. Arbete med uppdraget pågick fortfarande under övningen 
NISÖ2012 men slutredovisades i början på 2013. Under 2013 kommer MSB också arbeta med 
en strategi för förstärkningsresurser.
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viktigt att stödja framväxten av tekniska kompetensnätverk som 
kan bidra till att öka samhällets förmåga att hantera konsekvenserna 
av it-relaterade kriser. 

Utvecklingsområde 9: Samtliga berörda aktörer bör öka sin 
kunskap om vilka resurser som finns tillgängliga i samhället 
för att hantera it-relaterade kriser, samt säkerställa att rutiner 
och avtal finns på plats för att kunna nyttja dessa resurser. 

De myndigheter som har ett övergripande ansvar för informa-
tionssäkerheten i samhället bör, i samverkan med myndigheter 
med sektorsansvar och privata aktörer, identifiera kritiska 
resurser i samhället för att hantera allvarliga it-relaterade 
kriser. I detta ingår att identifiera olika typer av hinder för att 
stöd ska kunna ges, såsom till exempel legala begränsningar 
eller att verksamheter bedrivs över nationsgränser. Detta bör 
ske med hänsyn till pågående arbeten inom berörda sektorer.

En fråga med koppling till hur resurser ska prioriteras är vad som 
är att betrakta som samhällsviktig verksamhet – det vill säga hur 
samhällsviktig verksamhet ska identifieras och prioriteras. MSB 
arbetar för närvarande med att ta fram en vägledning för identifie-
ring av samhällsviktig verksamhet och prioritering som en del av 
implementeringen av Nationell strategi för skydd av samhällsviktig 
verksamhet (framtagandet av en Handlingsplan för skydd av sam-
hällsviktig verksamhet)22. Till detta kommer erfarenheterna från det 
arbete som bland annat bedrivs i elsektorn23 och sektorn elektroniska 
kommunikationer.

22.	Se vidare https://www.msb.se/sv/Forebyggande/Samhallsviktig-verksamhet1/
23.	Se vidare https://www.msb.se/sv/Forebyggande/Samhallsviktig-verksamhet1/Styrel/
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Målpreciseringar och bedömning av måluppfyllelse

(Denna text är hämtad ur CRISMART:s utvärderingsrapport)

Målpreciseringar
Mål 1: Deltagande organisationer arbetar gemensamt för att skapa och  
upprätthålla en samlad lägesbild.

Utvärderingen av det här målet fokuserade på processer för upp-
täckt, verifiering och larmning av IT-incidenter samt för att uppnå 
och upprätthålla en samlad lägesbild: 

•	 om och hur deltagande organisationer upptäcker en IT-incident, 

•	 om och i så fall vilka åtgärder som direkt vidtas vid upptäckt,

•	 om, hur, när, och av vilka anledningar deltagande organisationer 
utbyter information med varandra vid upptäckt av en IT-incident,

•	 om och hur deltagande organisationer verifierar IT-incidenter 
och om de arbetar gemensamt för att skapa en samlad lägesbild.

Mål 2: Deltagande organisationer arbetar gemensamt och skapar en samlad 
konsekvens- och hanterandebedömning.

Utvärderingen av det här målet kom att fokusera på en kombination 
av processer för samlad konsekvens och hanterandebedömning och 
teknisk operativ samverkan:

•	 om och hur deltagande organisationer hanterar IT-händelsen,

•	 analyserar och beskriver deltagande organisationer konsekvenser, 
vidtagna åtgärder och resursbehov, och delas den informationen 
med andra organisationer?

•	 arbetar organisationerna skadebegränsande och i så fall hur, t.ex. 
enskilt eller tillsammans med andra,

•	 om, hur, när och med vilka utbyter deltagande organisationer 
information,

•	 om, hur, när och med vilka arbetar deltagande organisationer 
gemensamt för att hantera IT-händelsen.
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Mål 3: Deltagande organisationer samverkar för att skapa samordnade  
budskap till allmänhet och media.

Utvärderingen av det här målet bröts ned i följande målpreciseringar:

•	 Om, när och hur kommunikationsarbetet med anledning av 
IT-incidenten inleds,

•	 Fokus för kommunikationsarbetet i de olika faserna (upptäckt, 
verifiering, hantering) – intern inriktad på egen organisation, 
inriktad på allmänheten, på media, på andra organisationer?

•	 Om, hur, när och med vilka utbyter deltagande organisationers 
informationsansvariga information,

•	 Om, hur, när och med vilka samarbetar deltagande organisationers 
informationsansvariga för att samordna sin information till all-
mänhet och media.

Mål 4: Deltagande organisationer samverkar inom sina kontaktnät för att 
möjliggöra samordnade beslut och vidtar åtgärder i syfte att effektivt använda 
samhällets samlade resurser.

Utvärderingen av det här målet fokuserade på samverkan mellan 
organisationer vid upptäckt, verifiering, larmning och hantering av 
IT-incidenter:

•	 om och när deltagande organisationer utbyter information med 
varandra rörande resursfrågor,

•	 om organisationerna upplever ett behov av stöd från andra  
– t.ex. med expertkunskap, informationshantering, ytterligare 
information, samverkanspersonal,

•	 om man medvetet begränsar samverkan till t.ex. viss personal, 
viss information och viss tid i syfte att spara resurser.

Mål 5: Deltagande organisationer tillämpar policys, processer och rutiner vid 
hanteringen av allvarliga IT-incidenter.

Utvärderingen av det här målet fokuserade på huruvida policys,  
processer och rutiner fanns hos enskilda organisationer, och/eller om 
det fanns organisationsgemensamma policys, processer och rutiner 
som flera organisationer använde sig utav.

Mål 5 hade inga särskilda målpreciseringar.
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Bedömning av måluppfyllelse
Det finns inga på förhand fastställda kriterier för vad som krävs av 
de övade för att nå målen. Bedömningen av måluppfyllelsen baserar 
sig därför på en kombination av:

•	 Observatörernas svar på målpreciseringarna (vem gjorde vad, när 
och hur samt vad fick det för utfall);

•	 Utgångspunkter i befintliga styrdokument (såsom lagar och för-
ordningar, propositioner och skrivelser där begreppen i målfor-
muleringarna hanteras);

•	 Deltagarnas uppfattning om sitt eget och andras agerande under 
övningen (baserat på enskilda samtal med övningsdeltagare, diskus-
sioner under seminarieövningen och diskussioner på utvärderings-
seminariet den 23 januari).

NISÖ är en samverkansövning och övningens övergripande mål är 
ställda på en nivå som kräver gemensamma ageranden från flera 
aktörer för att de ska kunna uppnås. Målen och målpreciseringarna 
är också omfångsrika och behandlar flera olika aspekter såsom upp-
täckt, verifiering, hantering, vidtagande av åtgärder och uppföljning. 
Med anledning av det finns det skäl att gradera måluppfyllelsen. Det 
är inte osannolikt att några av frågorna i vissa skeden, till exempel 
upptäckt och hantering, hanteras föredömligt, medan de i ett andra 
skeden, till exempel verifiering och uppföljning, inte har hanterats 
i enlighet med målformuleringen. I ett sådant fall blir det i bedöm-
ningen inte möjligt att hävda att målet helt har uppfyllts. Det är inte 
heller möjligt att säga att detta mål inte är uppfyllt. Därför görs en 
gradering enligt följande:

•	 Målet är uppfyllt (helt hanterat i enlighet med målformuleringen 
och preciseringarna, inga brister identifierade);

•	 Målet är uppfyllt till stor del (i huvudsak hanterat i enlighet 
med målformuleringen och preciseringarna, men några brister 
identifierade);

•	 Målet är delvis uppfyllt (delvis hanterat i enlighet med mål
formuleringen och preciseringarna, men flera brister  
identifierade);

•	 Målet är inte uppfyllt (inte alls hanterat i enlighet med mål
formuleringen, många brister identifierade).
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