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Forord

Myndigheten fér samhéillsskydd och beredskaps (MSB) uppgift ar att
utveckla och stédja samhéllets formdga att hantera olyckor och kriser.
I det avseendet spelar MSB:s ¢vningsverksamhet en central roll.
MSB:s uppdrag ar att frimja 6vningsverksamheten genom framst
sektorsovergripande 6vningar. Mdlet ar att aktérerna med hjilp av
ovningar ska utveckla en god férmdga att begrinsa konsekvenserna
av olyckor och kriser, en god formdaga att kunna leda och fatta beslut
inom eget ansvarsomrade, samt att kunna samverka med andra.

Informations- och cybersdkerhet far allt storre uppmérksamhet
och fragan ligger hogt upp pad den politiska dagordningen i minga
lander. It-utvecklingen och den snabba digitaliseringen paverkar
hela samhaéllet. MSB har ett sdrskilt mandat att samordna och stddja
arbetet med samhdllets informationssidkerhet. I detta ingdr dven att
svara for att Sverige har en nationell funktion med uppgift att stdédja
samhadllet i arbetet med att férebygga och hantera it-incidenter.
MSB:s uppgift pd informationssikerhetsomradet riktar sig till allt
frdn andra myndigheter, kommuner och néringslivet till enskilda
individer.

Den 28-29 november 2012 genomf6érde MSB en nationell informations-
sikerhetsovning, NISO 2012. Ovningen syftade till att stirka samhallets
formdéga att hantera nationella it-relaterade kriser, fraimst genom att
utveckla formdgan till samarbete och samordning mellan privata
och offentliga aktorer.

Denna rapport sammanfattar arbetet med NISO 2012 och presenterar
viktiga lardomar och utvecklingsbehov for att 6ka samhallets kris-
beredskap, sarskilt inom informations- och cybersédkerhet.

Stockholm, 28 juni 2013

/s . ) /AKJ/)ZQ/

[ o

Niclas Karlsson Richard Oehme
Chef, Ovningsenheten Chef, Enheten fér
samhallets informationssikerhet
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Sammanfattning

Ovningsserien NISO (nationell informationssikerhetsdvning) syftar
till att stirka samhaéllets formadga till krishantering och férmdga till
att hantera storre it-relaterade kriser. Den andra dvningen i serien,
NISO 2012, genomfordes den 28-29 november 2012. Ovningen arrang-
erades av MSB och berérde ett antal myndigheter och privata aktorer
pa nationell niva. NISO 2012 omfattade dven ett nordiskt deltagande
fran nationella CERT"-funktioner?.

NISO 2012 genomférdes under tvd dagar pd Ledningsregementet i
Enkoping. Dag 1 utgjordes av en simuleringsévning med motspel
som foljdes upp av en seminarieévning under dag 2. Syftet med
NISO 2012 var att stirka samhéillets férméga att hantera allvarliga
nationella it-relaterade kriser, frimst genom att utveckla formdgan
till samarbete och samordning mellan privata och offentliga aktdrer.

NISO 2012 ir den storsta cyberdévning som genomforts i Sverige dar
samhillets formdga att hantera it-relaterade kriser satts i fokus.
Scenariot fokuserade pd informationssidkerhet, och samhaéllsviktig
verksamhet inom sektorerna energi, telekom och transport utsattes
for pafrestningar. I 6vningen fick aktérerna hantera en allvarlig it-
relaterad kris i ett sammanhang som stdllde krav pd snabb samord-
ning for att kunna vidta relevanta dtgirder. Ovningen bidrar till att
utveckla formadga till samarbete och samordning mellan privata och
offentliga aktorer i hanteringen av en sddan héndelse.

I denna rapport beskrivs évningen NISO 2012. Rapporten syftar till
att beskriva de erfarenheter och lirdomar som genererats under
Ovningen samt att redogora for identifierat utvecklingsbehov, for att
pa langre sikt bidra till att stirka samhallets forméga att hantera
it-relaterade kriser.

1. Computer Emergency Response Team.
2. Denna 6vningsdel behandlas inte vidare i den hér rapporten.



Rapporten foreslar foljande omraden for vidare utveckling:

1.

Samtliga berorda aktérer som arbetar med att férebygga och
hantera it-relaterade kriser, sdvil offentliga som privata, bor 6ka
sina kunskaper om roller och ansvar i det svenska krishanterings-
systemet. I detta bor &ven ingd att 6ka sina kunskaper om arbetet
och ansvaret som aligger myndigheter med ett ansvar for ett
sdrskilt imnesomréde i samhallet (sd kallat sektorsansvar).

Samtliga berorda aktorer bor fortsitta arbetet med att utveckla
samverkan pd nationell nivd inom informationssidkerhetsomradet,
sdrskilt tvarsektoriell samverkan. I arbetet med att utveckla sam-
verkan bor sarskilt ingd ett 6kat fokus pa tillgdngliga och skyddade
kommunikationer.

Samtliga berdrda aktorer bor uppdatera planer, policys, processer
och rutiner for att hantera it-relaterade kriser med ledning av
erfarenheter fran NISO 2012.

Samtliga berdrda aktorer bor fortsitta att utveckla processer for
informationsdelning och samverka for att utveckla en nationell
informationssdkerhetsrelaterad ligesbild. Informationssikerhets-
relaterade ldagesbilder miste delas till de aktorer som hanterar
den it-relaterade krisen.

Samtliga berorda aktorer bor stirka sin formdga att gora konsekvens-
och hanterandebeddmningar vid it-relaterade kriser, och se till att
de kan dela sddana bedémningar vid behov. Arbetet med att stirka
organisationernas analysformdga bor ske i anslutning till utveck-
lingen av en nationell informationssdkerhetsrelaterad liagesbild.

Samtliga berorda aktorer bor fortsitta att utveckla samverkan
mellan informatoérer/kommunikatorer, sdvil inom som mellan de
olika sektorerna, i syfte att kunna ge korrekt och saklig information
till allminhet, medier och drabbade i hdndelse av en it-relaterad
kris.

Samtliga berérda aktdrer bor férbereda alternativa kommunikations-
kanaler i handelse att en it-incident eller it-relaterad kris slar ut
ordinarie kommunikationskanaler.

Samtliga berdrda aktorer bor fortsitta att utveckla formdégan att
hantera bade krisen och bilden av krisen. Kommunikativa aspekter
pé krisen eller hiindelsen mdste analyseras och pi ett strukturerat
sitt lyftas in i bedomandeprocessen sd att beslutsfattarnas besluts-
underlag och situationsforstaelse blir sd bra som mojligt.



9. Samtliga berdrda aktorer bor 6ka sin kunskap om vilka resurser
som finns tillgdngliga i samhallet for att hantera it-relaterade
kriser, samt sdkerstilla att rutiner och avtal finns pa plats for att
kunna nyttja dessa resurser. De myndigheter som har ett 6ver-
gripande ansvar for informationssidkerheten i samhaéllet bor, i
samverkan med myndigheter med sektorsansvar och privata
aktorer, identifiera kritiska resurser i samhaéllet for att hantera
allvarliga it-relaterade kriser. I detta ingdr att identifiera olika
typer av hinder for att stdd ska kunna ges, sdsom till exempel
legala begransningar eller att verksamheter bedrivs ¢ver nations-
granser. Detta bor ske med hénsyn till pdgdende arbeten inom
berdrda sektorer.

NISO 2012 bidrog éven till att utveckla MBS:s formdga att planera,
genomfora och utvirdera cyber/informationssidkerhetsévningar.
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Inledning M

1. Inledning

1.1 Samhallets informationssakerhet och it-relaterade kriser
Det svenska samhillets funktionalitet forutsitter att det finns en
fungerande it-infrastruktur, och allt fler verksamheter &r kritiskt
beroende av it och kommunikationsteknologi i det dagliga arbetet.
Sdrbarheter i systemen kan f stora konsekvenser — for sdvil den
enskilda som for samhaéllet i stort.

For att kunna sdkerstilla samhdillets formaga att hantera allvarliga
it-relaterade kriser krivs en samlad insats och ett brett samarbete
mellan olika aktorer. En koordinerad nationell hantering av it-
relaterade kriser (cyberkriser) forutsitter &ndamadlsenliga ramverk
och rutiner for samverkan. For att kunna uppnd detta ar det viktigt
att olika aktorers ansvar och roller kopplade till arbetet med att
hantera allvarliga it-relaterade kriser ar tydliggjorda.

Allvarliga it-relaterade kriser har som regel ett mycket snabbt
héndelseforlopp och det stélls darfor sarskilda krav pa att kunna
detektera och presentera ett sidant hindelseférlopp. Motatgdrderna
startar dessutom omedelbart pd stor bredd och ar av naturliga skl
mindre koordinerade. Det giller sdledes att snabbt kunna klarldgga
laget och att koordinera dtgidrderna som vidtas. For att kunna sidker-
stdlla samhallets forméga att hantera allvarliga it-incidenter kravs
en samlad insats och ett brett samarbete mellan olika aktdrer.

Det privatas roll dr alltmer central i frigor som géller samhallssidkerhet
och samhallets funktionalitet. Ansvarsproblematiken blir sdrskilt tydlig
vid skydd av kritisk infrastruktur, eftersom staten har det yttersta
ansvaret gentemot medborgarna medan krisens 16sning ofta finns i
niringslivet. For att 6ka sdkerheten och krishanteringsformdigan i sam-
haillet kravs en vil fungerande privat-offentlig samverkan.

Informationssdkerheten blir en allt viktigare komponent i arbetet for
ett sakrare samhdlle. Det handlar bdde om ett grundliggande forebyg-
gande arbete och om att skapa en forméga att hantera incidenter och
kriser. Den férmégan madste finnas bade hos enskilda aktorer och pa
samhaéllsniva.



12 ERFARENHETSRAPPORT - NISO 2012

1.2 It-relaterade kriser och behovet av 6vning
Regelbundna nationella 6vningar ir en forutsdttning for att utveckla
och utvdrdera strukturer for hantering av allvarliga it-relaterade kriser.
Erfarenheter av intriffade it-incidenter och it-relaterade kriser visar
att det ar viktigt att ha en organisation som ir forberedd.

Sarskilt viktiga dr de nationella tvdrsektoriella 6vningarna vilka
syftar till att utveckla samordning och samverkan i samhallet, bland
annat for att kunna hantera it-relaterade kriser. Aven évningar inom
sektorerna, i syfte att utveckla sektorsspecifik formaga att forebygga
och hantera it-relaterade kriser, ir viktiga. Ovning och trining kring
hantering av tekniska aspekter ar av stor vikt for att bygga upp
tekniska formdagor och skapa en praktisk samverkan mellan sarskilt
utpekade nationella och internationella aktorer.

Informationssdkerhetsdvningar ar en viktig del av nationell och inter-
nationell samverkan i syfte att férebygga och hantera it-relaterade
kriser. Europeiska kommissionen uppmanar EU:s medlemsstater att
anordna regelbundna 6vningar for insatser under och dterstillning
efter storskaliga it-incidenter, samt pekar pd behovet av évningar pd
europeisk nivd3. Under de senaste dren har ett antal internationella
ovningar genomforts: i november 2010 genomfordes den paneuropeiska
ovningen Cyber Europe 2010, och i oktober 2012 dgde Cyber Europe
2012 rum. I november 2011 ho6lls 6vningen Cyber Atlantic som ett
samarbete mellan EU och USA. Aven inom ramen fér Nato/PFF genom-
fors informationssidkerhetsovningar.*

Omradet informationssdkerhetsévningar ar fortfarande relativt omoget.
Metodiken for att planera, genomfora och utvirdera informations-
sikerhetsovningar behdver utvecklas ytterligare. Under de senaste
dren har antalet 6vningar inom ramen for frimst det internationella,
men dven det nationella, informationssdkerhetsarbetet ¢kat betydligt
(se ovan). Det kravs dock stora resurser for att arrangera 6évningar, och
dven for att delta i évningar. Ovningar méste darfor utformas sd att
de ger deltagande organisationer nytta i sin dagliga verksamhet.

3. Europeiska kommissionens cybersikerhetsstrategi for EU (JOIN(2013) 1 final) samt kommissionens
meddelande KOM(2009)149.
4. MSB, Sambhiillets informationssdkerhet: Nationell handlingsplan 2012, sid 34.
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I det formdigehdjande arbetet utgér évningsverksamhet en viktig del.
Ovningar planeras pa 1ang sikt (flera ir) s att varje enskild évning
kan bidra till den planerade formagehdjningen alternativt uppratt-
hillandet av formégan. Under 2014 kommer myndigheterna i kris-
beredskapsforordningen att utveckla tredriga évningsplaner. Darefter
ska myndigheterna arligen uppdatera dessa och forlinga dem med
ett dr i taget®. En ldngsiktig 6vningsplan som bland annat utgdr ifrdn
en framtida 6énskad forméga i krishanteringssystemet och hos orga-
nisationer ir en viktig komponent.

For att nd onskad formdga vidtas ett flertal dtgirder sdsom exem-
pelvis inforskaffande av utrustning, utbildning, organisatoriska
fordndringar etc. En 6vningsplan har darfor flera hansyn att ta da de
enskilda 6vningarna planeras in over tiden. Planeringen av enskilda
ovningar gors samordnat med 6évriga formdgehdjande och formage-
bevarande dtgarder, samtidigt som andra organisationers évnings-
verksamhet som pdverkar den egna, som exempelvis samverkans-
dvningar, ocksd méste planeras in. Ovningen NISO 2010 (avsnitt 1.3)
visade pa behovet av fortsatta 6vningar for att utveckla férmdagan till
samverkan, samordning, informationsdelning och kriskommunikation.

1.3 Ovningsserien Nationell informationssikerhetsovning (NISO)
Myndigheten fér samhaillsskydd och beredskap (MSB) ansvarar for
dvningsserien Nationell informationssikerhetsévning (NISO). Ovnings-
serien NISO syftar till att stirka samhéllets formaga till krishantering
och férmaga till att hantera storre it-relaterade kriser. Ovnings-
verksamheten som planeras i 6vningsserien kan ocksd fungera som
katalysator for att f3 till stdnd andra typer av samverkan och atgérder.

Den 29-30 september 2010 genomfoérdes den nationella informations-
sikerhetsovningen NISO 2010. Ovningen genomfordes i anslutning till
den internationella informationssikerhetsovningen Cyber Storm III.
MSB genomforde NISO 2010 i samarbete med myndigheterna i Sam-
verkansgruppen for informationssiakerhet (SAMFI), Svenska kraftnit
och ett antal privata elbolag. Totalt tio organisationer évade. I NISO
2010 drabbades Sverige av it-relaterade storningar i elférsorjningen.
Det scenario som anvéndes i 6vningen skapade behov av nationell, och
viss internationell, samordning for att hantera en nationell it-relaterade
kris. Ovningen genomfordes huvudsakligen i seminarieform, genom
modererade diskussioner och grupparbeten. Ovningarna NISO 2010 och

5. MSB dnr 2010-6381-142.
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Cyber Storm III avslutades formellt med ett erfarenhetsseminarium
den 10 februari 2011. Vid detta tillfille gavs bade deltagare i planerings-
processen och deltagare i 6vningarna mojlighet att dra praktiska
lairdomar av 6évningarna och ge rekommendationer for framtida arbete.

1.4 Denna rapport
I denna rapport beskrivs évningen NISO 2012. Rapporten syftar till
att beskriva de erfarenheter och lirdomar som genererats under
ovningen samt att redogora for identifierat utvecklingsbehov.

Deltagande organisationers enskilda insatser och eventuella siarskilda
mal med sitt deltagande i 6vningen omfattas inte av denna rapport.
Det hanteras enskilt av respektive deltagande organisation.

Forsvarshogskolan genom CRISMART fick i uppdrag att genomfora
en formell utvirdering av NISO 2012. Baserat pa den utvirderingen
redovisas i denna rapport de erfarenheter som ¢vningen har genererat.
Dessutom ldmnas forslag pad atgirder inom vissa omréden i krishante-
ringssystemet som behéver utvecklas vidare for att ytterligare for-
béttra samhéllets samlade forméaga att hantera it-relaterade kriser.



Planering av
NISO 2012
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2. Planering av NISO 2012

Planeringen av NISO 2012 pigick i nistan tva ir. Initiativet till
ovningen kom viren 2011, dérefter startades projektet i september
2011 och avslutades i maj 2013. Arbetet hade olika intensitet under
olika perioder, men en stor arbetsinsats kravdes av manga inblandade
framst under perioden mars-november 2012. Planeringen av 6vningen
utgick ifrdn “Ova krishantering”, en handledning i évningsplanering.

2.1 Planeringsstruktur

2.1.1 Deltagande organisationer

Utifrdn den behovsanalys som genomfoérdes infor uppstarten av
projektet samt ur erfarenheter fran NISO 2010 formulerades en
projektidé som lag till grund for urvalet av aktorer som bjods in att
delta i 6vningen. Urvalet grundade sig bland annat pad den beroende-
analys som presenteras i rapporten "Faller en — faller di alla?”” dar
el, telekom och transportsektorerna pekas ut som de mest kritiska
och av varandra beroende sektorerna. Ur dessa sektorer bjods ett
antal organisationer, tillsammans med myndigheter med ansvar i
hantering och samordning av it-relaterade kriser, in till uppstartmétet
som holls 15 december 2011.

Ndgra av de inbjudna organisationerna valde att avbdja deltagande,
framst pd grund av resursskil. Ndgra var med i de forsta stegen av
planeringen men kom senare att avboja fortsatt engagemang.

I tabell 1 presenteras de organisationer som deltog i planeringen och
Ovade under en eller bdda évningsdagar.

6. Ova krishantering. Handbok i att planera, genomfora och dterkoppla évningar, MSB 0063-09.
7. Faller en — faller da alla? En slutredovisning fran KBM:s arbete med samhallskritiska beroenden,
MSB 0001-09.
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Energimyndigheten* Rikskriminalpolisen
E.ON Sakerhetspolisen
Forsvarets radioanstalt SJAB

Fortum Svenska Kraftnat
Forsvarsmakten Telia Sonera
Myndigheten for samhallsskydd och Trafikverket
beredskap

Post och telestyrelsen Vattenfall

Regeringskansliet*

* Energimyndigheten och Regeringskansliet 6vade endast under seminarievningen (dag 2).

Tabell 1: Organisationer som deltog i NISO 2012

Ytterligare ett antal organisationer fanns representerade i motspelet
under simuleringsévningen.

2.1.2 Projektorganisation och syfte med denna

Projektet leddes av en projektledning utsedd av MSB. Projektet orga-
niserades enligt beprévade principer for planering av samverkans-
ovningar (se nedanstdende figur). Projektets arbetsformer och doku-
mentation utgick ifrdn PPS-modellen, den projektstyrningsmodell
som MSB valt att anvidnda i projekt som genomfors i myndighetens
regi. Bemanningen i projektet bestod framst av MSB-personal samt
inhyrda konsulter.
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Styrgrupp

Projektledning - Kommunikation
- Sakerhet

- Ekonomi

- Administration

Referensgrupp
(lokala 6vningsledare)

Utvardering

Teknik

Figur 1: Planeringsorganisation NISO 2012

Syftet med projektorganisationen var att skapa forutsattningar for
planering och férberedelse for 6vningens olika delar. I samband med
genomforandet “vilade” projektorganisationen och ersattes av en
genomforandeorganisation. Efter 6vningen skalades projektorganisa-
tionen ned, och endast de delar som arbetade med utvirdering fanns
kvar i projektet.

De deltagande organisationernas lokala évningsledare® (LOL) utgjorde
referensgrupp i planeringsarbetet vilket innebar att de i samband
med planeringsmotena bidrog med kunskap och synpunkter infor
genomforandet, samt att de granskade material som skickades ut infor
planeringsmétena. Vidare utgjorde LOL:arna en ovirderlig resurs

i skrivandet av inspel dér de bidrog med kunskap fran respektive
organisation.

8. Lokal 6vningsledare dr den 6vade organisationens kontaktperson gentemot évningsledningen.
I planeringen har LOL bland annat ansvaret for att den egna, évade organisationen dr vil
férberedd att medverka i vningen. Under évningen dr LOL motspelets 6gon och éron hos
de 6vade, och 6vervakar bland annat att hiandelseutvecklingen leder till att uppsatta mal for
6vningen nas.
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2.1.3 Syfte och mal med 6vningen

Syftet och mdlen med 6vningen presenterades i en prelimindr version
vid forsta planeringsmotet. De foreslagna mdlformuleringarna togs
fram som utgdngpunkt for diskussionen som hélls vid det motet.
Mojlighet att paverka madlen gavs fram till bérjan av april 2012. De
synpunkter som fordes fram i samband med planeringen foéranledde
endast ndgra smaérre dndringar. Mdlen med 6vningen faststdlldes pa
det andra planeringsmotet i maj. I efterhand har dock synpunkter
framforts om att mdlen dr skrivna utifrdn ett for sndvt myndighets-
perspektiv.

Foljande syfte faststilldes for NISO 2012:
”NISO 2012 syftar till att stirka samhillets forméga att hantera
nationella it-relaterade kriser, fraimst genom att utveckla formagan

]

till samarbete och samordning mellan privata och offentliga aktorer”.

Foljande 6vergripande mal faststdlldes for 6vningen:

1. Deltagande organisationer arbetar gemensamt for att skapa och
uppréatthdlla en samlad ldgesbild;

2. Deltagande organisationer arbetar gemensamt och skapar en
samlad konsekvens- och hanterandebeddmning;

3. Deltagande organisationer samverkar for att skapa samordnade
budskap till allménhet och media;

4. Deltagande organisationer samverkar inom sina kontaktnit fér
att mojliggéra samordnade beslut och vidtar dtgérder i syfte att
effektivt anvinda samhdllets samlade resurser;

5. Deltagande organisationer tillimpar policys, processer och rutiner
vid hanteringen av allvarliga it-incidenter.

2.2 Planeringsprocess
Planeringen startade formellt i samband med att projektdirektivet
beslutades i september 2011. Som referenstillfillen och informations-
tillfallen for deltagande organisationer anvindes tre planeringsméten.
Planeringen utgick frdn hog delaktighet frdn deltagande organisationer,
sarskilt avseende scenario- och inspelsarbete.

2.2.1 Syfte med vald planeringsprocess

Syftet med processen var att skapa forutsattningar for alla deltagande i

planeringen att kunna férbereda genomforandet av évningen. Processen
var vald utifrdn att deltagande organisationer skulle kunna anpassa sitt



Planering av NISO 2012 21

deltagande utifrdn vald ambitionsnivd och den kompetens som skulle
vara representerad under 6vningen.

2.2.2 Tidsplan

Den tidsplan som anvédndes i projektet foljde praxis vid planering av
storre 6vningar. Internt i projektet fanns en detaljerad tidsplan.

I tabell 2 sammanstélls de datum som géllde for avgoérande aktiviteter
i projektet:

1september 2011 Projektdirektivet beslutas

15 december 2011 Planeringsmote 1

15 maj 2012 Planeringsmoéte 2

10 oktober 2012 Planeringsmote 3

28-29 november 2012 Genomférande av NISO 2012
9 april 2013 Erfarenhetsseminarium
31maj 2013 Projektet avslutas

Tabell 2: Tidplan for NISO 2012

Tidsplanen var genomforbar och bedémdes som realistisk. Vissa delar
av projektet hamnade dnda under tidspress — detta galler sarskilt
inspelsarbetet som kom igdng for sent.

2.2.3 Ovningsdokumentation

Foljande dokument togs fram under planeringen av évningen;
ovningsbestimmelser, 6vningsledningsbestimmelser och utvirderings-
plan®. Dessa dokument syftar till att beskriva hur olika delar av
verksamheten inom 6vningen ska bedrivas och har, med undantag
av ovningsledningsbestammelserna, beslutats av projektets styrgrupp.
Ovningsledningsbestimmelserna ir inget inriktande dokument och
faststilldes darfor av projektledaren.

9. MSB dnr 2011-3592.
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3. Genomforande av NISO 2012

3.1.1 Upplagg

Ovningen genomférdes som en simuleringsévning (dag 1, 28 november)
med en pafoljande seminariedvning (dag 2, 29 november). Utéver
detta genomfordes parallellt en seminariedvning inom det nordiska
nationella CERT-samarbetet inom ramen for NISO 20121,

3.1.2 Avgransningar och praktiska forutsattningar

NISO 2012 genomfordes pa Ledningsregementet (LedR) i Enkoping.
Samtliga deltagare, det vill siga bade motspel och 6vade, befann sig
pa LedR.

Under 6vningen representerades varje ¢vad organisation av en
kaderorganisation bestdende av ett antal personer. Eftersom évningen i
forsta hand syftade till 1irande och utveckling ur ett systemperspektiv,
ovades inte alltid de funktioner som faktiskt skulle agerat i de givna
situationerna, och som egentligen skulle ha hanterat en skarp
situation. Dock betonades vikten av att de personer som deltog i kader-
organisationen fran respektive organisation besatt tillricklig kunskap
for att kunna diskutera den samordningsproblematik som uppkommer
vid de it-relaterade hindelserna som kom att spelas upp.

Under simuleringsdelen tillhandahélls 6vningsmateriel, datorer,
telefoner med mera av évningsledningen. Inga skarpa beslutsstods-
system anvindes i 6vningen. Diremot simulerades till exempel verk-
tyget Webbaserat informationssystem (WIS) med hjélp av en katalog
pa servern.

3.1.3 Metod

Simuleringsévning

En simulerings6vning innebdr att man skapar en situation som ar sa
lik en verklig hindelse som mdjligt. Deltagarna férvintas agera och
ta kontakter, fatta beslut och vidta dtgdrder precis som i en skarp
situation. I en simuleringsévning har man méjlighet att 6va de
stressiga situationer som féorekommer i verkligheten, vilket medfor
att agerandet blir mycket likt det verkliga. Sammantaget skapar detta
en 6vning med hog realism och goda utvarderingsmajligheter.

10. Denna 6vningsdel behandlas inte vidare i den hir rapporten.
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Innan 6vningens start férvintades de 6vade ta del av forhistorien,
som beskrev den hindelseutveckling som skett i scenariot fram till
dess att Ovningen startar. For att inte ”spriacka évningsbubblan”
begriansades under 6vningen de 6évades mojligheter till kontakter
med omvarlden. Déarfor anvindes endast den av évningsledningen
utgivna sambandskatalogen for all form av kommunikation under
évningen. Vidare utgjorde en portalsida, Ovningswebben, de 6vades
internet. Dir samlades organisationernas kriswebbsidor!!, och dar
publicerades ocksd de mediainspel som gjordes under 6vningen.

I NISO 2012 foljdes spelet i simuleringsévningen av en analysfunktion
vars uppgift var att finga upp fragor att diskutera pa seminarie-
6vningen.

Ovningsledare

Sekretariat
- administration
- sakerhet

Utvardering Kommunikation Besoksprogram

Spelledare Spelledare

simuleringsovning seminariedvning

Motspel Analysgrupp

Figur 2: Genomférandeorganisation NISO 2012

11. Fingerade webbsidor som anvéndes i évningen.
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Seminarieévning

En seminarie6vning innebdr att deltagarna utifrdn en beskrivning av
hindelser och hindelseutveckling diskuterar och arbetar med fragor
rorande exempelvis beslut, dtgarder, kommunikation, roller och
ansvar. Metoden tilldter att man arbetar under “icke-realtid”, vilket
innebdr att kortare hindelser kan diskuteras under en lidngre tid for
att uppnad férdjupning.

I NISO 2012 férdjupade seminariedévningen olika frigor som analys-
funktionen fingat upp under simuleringsévningen, samt i observa-
tioner som framkommit i utvirderingsprocessen. Bidde de ¢vade under
simuleringsévningen och personer och organisationer ur motspelet
6vades i seminariefvningen.



Utvardering
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4. Utvardering

4.1 Utvarderingsprocessen
Utvirderingen av NISO 2012 bestod av tre delar’?:

En extern utvirdering av genomforandet av 6vningen som genom-
fordes av CRISMART vid Forsvarshogskolan (FHS) och resulterade
i rapporten "Utvirdering av NISO 2012”3, Utvirderingsrapporten
belyste de deltagande organisationernas arbete under simulerings-
ovningen den 28 november kopplat till de mal som fanns upp-
satta for deltagarnas agerande under 6vningen. Den inkluderade
dven de diskussioner som fordes under seminarie6vningen den
29 november.

Ett gemensamt utvirderingsseminarium, som genomfordes med
de deltagande organisationerna och de 6vade den 23 januari 2013.
Vid detta seminarium presenterades och diskuterades utvirde-
ringens prelimindra slutsatser.

Ett erfarenhetsseminarium den 9 april 2013, vars framsta syfte
var att diskutera de utvecklingsomrdden som denna erfarenhets-
rapport lyfter upp.

I detta kapitel behandlas den externa utvirderingen av hur 6évningens
mal uppfylldes. Grunden for kapitlet utgdrs av underlag fran
CRISMART:s rapport.

Utvarderingen var en sa kallad mdlbaserad utvirdering. Denna typ
av utvirdering syftar till att mita i vilken utstrickning en viss verk-
samhet har nitt dess forutbestimda mal. Ovningen hade foljande
huvudmal (se dven avsnitt 2.1.3):

1.

Deltagande organisationer arbetar gemensamt for att skapa
och uppritthilla en samlad ligesbild;

Deltagande organisationer arbetar gemensamt och skapar
en samlad konsekvens- och hanterandebedémning;

Deltagande organisationer samverkar for att skapa samordnade
budskap till allménhet och media;

12.

13.

Ytterligare en del utgjordes av en intern utvirdering av projektuppdraget och projektledning.
Denna del genomfordes av Ingvar Hellquist, CATS/FHS, men ligger inte till grund for denna
rapport utan redovisas till MSB separat.

FHS 937/2011 forfattad av Sara Sj6lund, Marika Ericson och Mats Koraeus.
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4. Deltagande organisationer samverkar inom sina kontaktnét
for att mojliggéra samordnade beslut och vidtar dtgéirder i syfte
att effektivt anvinda samhaéllets samlade resurser;

5. Deltagande organisationer tillimpar policys, processer och
rutiner vid hanteringen av allvarliga IT-incidenter.

I utviarderingen har CRISMART brutit ned huvudmalen i flera mal-
preciseringar. Dessa utgjorde utviarderingens fragestillningar och
var formulerade i avsikt att besvara huruvida respektive méal hade
uppndtts. Malpreciseringar samt kriterier for beddmning av malupp-
fyllnad redovisas i bilaga till denna rapport.

4.2 Maluppfyllelse NISO 2012

4.2.1 Mal 1: Samlad lagesbild

Malbeskrivning: Deltagande organisationer arbetar gemensamt for att skapa
och upprdtthdlla en samlad ldgesbild.

Utvarderingen av detta mal fokuserade pd processer for upptickt,
verifiering och larmning av it-incidenter samt for att uppnd och
uppréatthdlla en samlad ldgesbild. CRISMART sammanfattar malupp-
fyllelse avseende mél 1 pa foljande vis:

Mailet uppfylldes i stor utstrickning under évningen.
Deltagande organisationer arbetade pa olika sitt gemensamt under
ovningen, bade for att skapa och for att uppratthdlla en samlad
lagesbild. Det ar dock viktigt att betona att mdlet dr mycket brett
formulerat och att det saknas tydliga kriterier for vad som krivdes
av de deltagande organisationerna for att kunna avgéra om de upp-
nddde maélet eller inte.

Det kan sdledes konstateras att ett gemensamt arbete for att skapa
och upprétthdlla en samlad lidgesbild dgde rum. Det finns dock flera
fragor vad géiller hur arbetet gick till och vad arbetet ledde fram till
som visar pa ett antal utvecklingsbehov.

Ganska omedelbart efter att 6vningen startat inledde de deltagande
organisationerna arbetet med att samla och verifiera den information
som kom in frdn olika killor. Flera organisationer tog snabbt kontakt
med rittsvirdande myndigheter och MSB/CERT-SE. Kontakterna med
dessa verkade dock framst syfta till att fa vigledning for att skydda den
egna organisationen. Endast ndgon enstaka organisation sokte i det
initiala skedet av 6vningen fi mer kunskap om och hur héndelserna
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paverkat andra organisationer. Bortsett frdn informationsinhdmtning
frén rattsvirdande myndigheter, MSB/CERT-SE och den fiktiva Kris-
pressen gjordes inte heller nigra storre forsok att inledningsvis himta
in information om ldget frdn andra foretag eller myndigheter.

Nar det géller informationsutbytet aktorerna emellan visar CRISMART:s
observationer pa att det var ett aktivt utbyte mellan aktérerna inom
respektive sektor. Ddremot noterades att informationsutbytet var mer
begrinsat mellan aktorer fran olika sektorer. lakttagelserna verkade
bekrifta att det klassiska ”stuprérsfenomenet” fortfarande existerar
och genomsyrar det sétt pd vilket aktorerna forhdller sig till varandra
over sektorsgranserna. De totalt tre samverkanskonferenserna som
holls fungerade som forum for aktérerna att skapa en samlad lages-
bild och ge tillfdlle fér deltagande aktorer att lyfta fram samverkans-
eller resursbehov. Overlag visade ¢évningen pé det faktum att arbetet
med att skapa, uppratthéilla, uppdatera samt bidra till samlade ldges-
bilder var en tidskravande uppgift.

4.2.2 Mal 2: Samlad konsekvens- och hanterandebedomning

Malbeskrivning: Deltagande organisationer arbetar gemensamt och skapar en
samlad konsekvens- och hanterandebeddmning.

Utvirderingen av detta mal kom att fokusera pd en kombination av
processer for samlad konsekvens- och hanterandebedémning och
teknisk operativ samverkan. CRISMART sammanfattar mdluppfyllelse
avseende mal 2 pa foljande vis:

Madlet uppfylldes till stor del under 6vningen.

Deltagande organisationer arbetade aktivt redan tidigt i 6vningen
for att hantera hindelsen och begrinsa skadorna. Samtidigt 14g en
stor del av fokus pa internt arbete, vilket medforde att organisationerna
endast i mindre utstrackning arbetat gemensamt med hanteringen
av hindelsen.

Eftersom fokus for organisationerna under évningen ligger pa han-
teringen av hdndelsen uppndr organisationerna inte riktigt malet vad
gdller analys av hidndelsen, hiandelseutvecklingen och framdtsyftande
behov. Diskussioner under seminarieévningen och utvidrderings-
seminariet ger ocksd intryck av att olika organisationer har olika syn
pé vem/vilka som har huvudansvaret for att std for 1angsiktig analys
av hiandelser, och for att dela med sig av den analysen till 6vriga
inblandade organisationer.
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I sin analys av detta mdl tog utvirderarna stod av observationer
rorande hur deltagande organisationer arbetade med planer, policys
och rutiner som hjilp for sin konsekvens- och hanterandebedémning.
Av observationerna framkom inledningsvis att samtliga organisationer
aktiverade ndgon typ av plan redan under den forsta timmen av
ovningen. De som varit tidigt ute med att aktivera egna planer var
ocksd de som snabbast inledde inhdmtning av information om hén-
delser for att identifiera och hantera effekter i de egna systemen.

Det forhdllandet att aktorerna i allmédnhet fokuserade pd det interna
arbetet med hantering och skadebegriansning av it-hidndelsen, med-
forde delvis att den bredare analysen av hiandelseutvecklingen blev
lidande. Som ett led i konsekvens- och hanterandebedémningen
kom resursdiskussioner igdng inom i princip alla organisationer.
Dessa rorde till exempel behoven av reparatoérer for elbolagen men
dven kring olika alternativa kanaler for informationsspridning.
Fradgan om resursbehov gav i sin tur upphov till diskussioner om
prioriteringsbehov.

4.2.3 Mal 3: Samordnat budskap till media och alimdnhet
Madlbeskrivning: Deltagande organisationer samverkar for att skapa samordnade
budskap till allmdnhet och media.

CRISMART sammanfattar mdluppfyllelse avseende mal 3 pa foljande vis:

Milet uppfylldes inte under évningen.

Skilet till bedomningen ar att samordning av kommunikation med
allminhet och media var en frdga som inte hanterades i sirskilt stor ut-
strackning av de 6vade under simuleringsévningen. Deltagande aktorer
kommunicerade med bdde media och allmédnhet pd olika satt under
ovningen, men ndgon samordning av de budskap som formedlades kom
aldrig till stdnd i ndgon storre utstrackning.

Det finns flera olika forklaringar till varfor de 6vade inte uppnidde
detta mél. En anledning dr sannolikt att 6vningens mediaspel var
mycket begrdansat och att det inte fanns ndgot allmédnhetsspel. Flera
av deltagarna hade heller inte sin organisation bemannad med ndgon
informatér under évningen alternativt en mycket begrdnsad beman-
ning av sin informationsfunktion. Férutsattningarna for att uppnd
malet var dirmed begriansade. Dartill visade diskussionerna under
seminariedvningen att kommunikatorernas kunskap om varandra,
béde personellt, funktionellt och organisatoriskt, var forhdllandevis lig.
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Darfor blev det en lidngre startstracka for kommunikatérerna i arbetet
med att samordna informationen. Trots att forutsittningarna for att
ova samordnad kommunikation var begriansade har ett antal utveck-
lingsbehov identifierats.

Initialt fokuserade deltagande organisationer pé att ta reda pd vad
som hade intraffat och att verifiera den information de fick in om den
intriffade hindelsen. I detta stadium fokuserade organisationerna
mycket lite pd att kommunicera med media och allménhet. Svenska
Kraftnit (SVK) gick ut med 6vningens enda viktiga meddelande till
allmidnheten (VMA) pa grund av rddande effektbrist. I detta VMA
uppmanades allmédnheten att spara pd el. Aktorerna arbetade var och
en for sig med kommunikation och mediekontakter, och i vildigt liten
utstrickning med varandra. Allmdnheten informerades om héindelse-
utvecklingen via aktorernas respektive webbplatser, samtidigt publi-
cerade MSB l6pande information pd krisinformation.se.

De privata aktérerna riktade sig, av naturliga skail, till sina egna kunder
och inte till allménheten i stort. A andra sidan utgér ”allméinheten”
en stor andel av till exempel elbolagens kunder. Vid alla samverkans-
konferenser lyftes behovet om informationssamordning, och vid en
av dessa stod samordning av information till allmédnheten i sarskilt
fokus. Trots detta skedde ingen riktig férdjupning i frdgan, vilket till
viss del kan ha berott pd att aktorernas informatorer inte deltog vid
dessa tillfdllen, samt att 6vningsforloppet var forhdllandevis snabbt.
CRISMART understryker att mediespelet inom ramen fér 6vningen
var utformat for att inte utsitta de 6vade for ett alltfér hdrt medie-
tryck. Det paverkade f6ljaktligen realismen i mediespelet, vilket flera
Ovade ocksd pdpekade. I verkligheten, menade dessa 6vade, skulle
trycket ha varit betydligt hdrdare.

4.2.4 Mal 4: Samverkan for effektivt resursutnyttjande

Madlbeskrivning: Deltagande organisationer samverkar inom sina kontaktndt
for att majliggira samordnade beslut och vidtar dtgdrder i syfte att effektivt
anvinda samhdllets samlade resurser.

Utvirderingen av detta mél fokuserade pd samverkan mellan organi-
sationer vid upptickt, verifiering, larmning och hantering av it-
incidenter. CRISMART sammanfattar maluppfyllelse avseende mal 4
pé foljande vis:
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Madlet uppfylldes till viss del under 6vningen.

Under 6vningen identifierades ett antal luckor i férmdgan att sam-
ordna resurser. I minga fall ror det sig dock om ett grundliggande
problem att inte ha ndgra resurser i reserv om en s omfattande
héndelse som den i 6vningsscenariot skulle utspela sig, vilket gor att
det ofta inte heller finns ndgra resurser att egentligen samordna.

CRISMART skriver att de observationsfrdgor som skulle besvaras
berorde hur vél individuella resursbehov kommunicerades och
samordnades ndr behoven blev sd stora att enskilda organisationer
inte lingre kunde hantera dem. Scenariots uppldgg var ocksd sddant
att resursbehoven 6kade i takt med att storningarna blev alltmer
allvarliga. De storningar som intrédffade i inledningen av évningen
hanterades av aktorerna i enlighet med rddande planer, och det
fanns i detta skede inget egentligt behov av att samordna frigan om
resursbehov i samverkan med andra. Det begrdnsades till ett mer
allmént informationsutbyte.

Lite ldngre in i 6vningen skulle det visa sig att en sédrskild personell
resurs, ndmligen teknisk personal, kallats in av de flesta aktorer.
Problemet har blir dock att mdnga aktorer raknat med samma personer,
och att dessa i praktiken kan utgoéra landets samlade expertis inom
sitt omrdade. Ett samutnyttjande av personella resurser/kompetenser
skulle 6verhuvudtaget vara svart att uppritta, menade flera 6vade.
Att flera delar pd gemensamma experter reser bland annat frigor om
foretagens och de enskilda teknikexperternas forméga att konkurrera.
Frigan om att moéta resursbehov med att kalla in personal frdn andra
linder diskuterades ocksd. Har stillde sig aktorerna tveksamma till
om det verkligen skulle vara praktiskt mdjligt att finna den kompetens
som manga av systemen kréaver. Ridande avtal skulle eventuellt ocksa
kunna utgora ett hinder for att kalla in extrapersonal frdn andra
linder om inte en sddan insats avtalats i forvag.

4.2.5 Mal 5: Planer, policys och rutiner

Malbeskrivning: Deltagande organisationer tillimpar policys, processer och
rutiner vid hanteringen av allvarliga it-incidenter.

Utvdrderingen av detta mal fokuserade pa huruvida policys, processer
och rutiner fanns hos enskilda organisationer, och/eller om det
fanns organisationsgemensamma policys, processer och rutiner som
flera organisationer anvinde sig utav.
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Analysen av detta mdl skedde frdmst inom ramen fér de andra mélen
och da framforallt inom ramen fér Mal 2: Samlad konsekvens- och
hanterandebed6mning.

CRISMART sammanfattar maluppfyllelse avseende méil 5 pd foljande vis:

Madlet uppfylldes i stor utstrickning under 6vningen.

Det kan konstateras att bade generella planer, policys och rutiner
for krishantering (till exempel for att skapa lagesbilder) samt specifika
rutiner for IT-hiandelser (till exempel MSB:s aktivering av hanterande-
planen) anvindes av deltagande organisationer.

Det dr inte mojligt att sdga att mdlet till fullo har uppnatts eftersom
det dven finns exempel frdn évningen som visar att organisationerna
ivissa fall inte anvdnde sig av varken planer, policys eller rutiner vid
hanteringen av hindelserna utan l6ste uppgifterna ad hoc. Det ar
betydelsefullt att podngtera att frigan om organisationerna anvande sig
av planer, eller om de inte gjorde det, egentligen inte sidger ndgon-
ting om krishanteringens kvalitet. Bara det faktum att det finns policys,
planer och rutiner garanterar inte ett bra utfall.

En viktig notering kopplad till bedomningen av madluppfyllelsen ar
att mdlet inte pa forhand specificerats med vilka planer, policys eller
rutiner som skulle anvindas. Darfor blir bedémningen i huvudsak ett
konstaterande av att det finns bdde generella och specifika planer
for it-hdndelser som deltagande organisationer anvidnde sig av.

CRISMART konstaterar att observationerna under évningen gav
underlag for slutsatsen att samtliga observerade organisationer inom
forsta timmen aktiverade ndgon form av plan for sitt agerande. I vissa
fall var dessa planer dokumenterade medan andra organisationer
snarare litade till kunskapen och erfarenheten hos en sirskild individ.
Enligt observationerna var de organisationer som snabbt aktiverade
tydliga planer och férdelade uppgifter ocksa var snabbast med att
inleda informationsinhdmtning om hidndelsen och dess effekter i de
egna systemen.

CRISMART noterar att det hos médnga aktorer saknades planer och
rutiner for fortsatt samverkan vid situationen nér bade el och telefoni
var utslaget. Detta ledde till att organisationerna improviserade pa ett
sitt som antagligen inte varit mojligt vid en verklig hdndelse.
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Flera organisationer uppgav att évningen bidragit till att de har
identifierat brister och forbattringsmajligheter i sina interna planer
som de avser dtgirda.

4.3 Sammantagna reflektioner kring maluppfyllelse
I sin utvardering av maluppfyllelsen anger CRISMART visserligen inte
ndgot mal som uppfyllts i sin helhet eller till fullo, men de noterar
dnda att flera mal uppfylldes till storre del. Under alla omstidndigheter
madste en beddmning av miluppfyllelsen, av sdvél enskilda mél som
av ¢vningen i sin helhet, ske med forbehdll. Flera faktorer inverkar
pd mojligheten att dra ndgra sikra slutsatser kring maluppfyllelsen
vid évningar generellt, och det giller dven resultatet av NISO 2012.
En simuleringsdvning ar ett forsok att skapa forutsittningar som sd
ldngt som mojligt efterliknar férhdllanden vid en verklig hindelse.
Graden av realism i 6vningen paverkar aktorernas agerande, vilket
i sin tur paverkar bedémningen av hur agerandet relaterar till satta
mal i olika skeenden av 6vningen.

Ett exempel pd mal som, enligt CRISMART, inte uppfylldes giller den
del som rorde analys av hiindelsen inom ramen for mal 2, "deltagande
organisationer arbetar gemensamt och skapar en samlad konsekvens-
och hanterandebedémning”. Detta har, enligt CRISMART, sin frimsta
forklaring i 6vningstekniska skil. Ovningen var helt enkelt fér kort
for att ge deltagande organisationer mojlighet att fokusera pa analys
vid sidan av hantering av it-hdndelsen.

Pd motsvarande vis har andra mal varit svira for deltagarna att
uppfylla, till exempel mal 3, “deltagande organisationer samverkar
for att skapa samordnade budskap till allmidnhet och media”. Hir
understryker CRISMART att samordning av kommunikation med
allminhet och media var en frdga som inte hanterades i sdrskilt stor
utstrackning av de 6vade under simuleringsévningen.

Mot bakgrund av att syftet med NISO 2012 var "att stirka samhillets
formaga att hantera IT-relaterade kriser, frimst genom att utveckla
formdgan till samarbete och samordning mellan privata och offentliga
aktorer”, bor dock den overgripande bilden av 6vningens resultat ses
som en framgéng.
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5. Erfarenheter och utvecklingsomraden

5.1 Praktiska erfarenheter fran planering, genomforande och
utvirdering av NISO 2012

Behov av tydlig kommunikation

Planeringen av dvningen visade pd vikten av att projektledningen ar
tydlig och konsekvent i sin kommunikation gentemot deltagande
organisationer.

For att kunna nd syfte och mdl med en samverkansévning planeras
denna tillsammans med samtliga deltagande organisationer. Plane-
ringen av ¢vningen riskerar annars att framst tillvarata intressen
hos den arrangerande organisationen, da det blir svart for de som
planerar 6vningen att tillgodose alla 6vades aktorers perspektiv och
forutsiattningar. Det dr endast den enskilda organisationen som kan
fora fram dessa péd ett for 6vningen relevant sdtt. Darfor ar delaktighet
och paverkan frdn de 6vade aktorerna mycket viktig, och ligger i
samverkansfvningens natur.

Projektledningen bor darfor skapa forutsattningar for att 6vade
aktorer ska fi mojlighet att engagera sig i planeringen, sarskilt
avseende scenarioarbetet (inklusive inspel). En svérighet i detta ar
att kommunicera det resursbehov som de ¢vade aktérerna maéste
engagera for att planeringen ska fungera som tinkt. Utmaningen ar
tudelad: dels ar det svért att i forvag veta omfattningen pa den arbets-
insats som krédvs av respektive aktor, och dels kan resursuttaget bli
sd stort att aktorer upplever problem med att delta i planeringen
och dirmed i 6vningen.

Ytterligare en forutsattning vid planering av denna sorts komplexa
simuleringsdvningar dr att de resurser som avsdtts for planerings-
arbetet hos deltagande organisationer behéver vara val insatta i 6vnings-
planeringsmetodik och dess terminologi. Planeringsprocessen riskerar
att bli besvirlig om man inte har samma bild av hur arbetet ska ga
till och vad centrala begrepp i 6vningsmetodik innebér.
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Deltagande organisationers ambitionsnivd och engagemang
Planeringsmetoden av ¢vningen forutsitter, som tidigare nimnts,
delaktighet och engagemang fran 6vade aktorer. Nir planeringen in-
leddes skedde inte tillrdcklig tydlig kommunikation mellan projekt-
ledning och deltagande aktorer om hur planeringsprocessen skulle
g4 till. Detta orsakade en diskrepans i synsitt pd planeringsprocessen
som varade under lang tid. Detta innebar att ndgra deltagande aktorer
inte fullt ut avsatte de resurser som planerings-modellen krivde.
Det arbete som skulle goras av deltagarna i planeringsprocessen,
exempelvis vid inspelsarbetet, blev darfor lidande. Detta ledde till
att ett fatal organisationer inte foérbereddes pd ett 6nskvért sitt infor
ovningen, samt att kvantitet och kvalitet avseende inspel varierade.

Ovningsmalen presenterades mycket tidigt i processen och de dvade
organisationerna gavs mojlighet att komma med synpunkter pa
dessa. Nagon diskussion runt évningsmadlen uppstod dock forst efter
ovningen. Detta innebar bland annat att arbetet i respektive organi-
sation med madl och ambition i samband med 6vningen inte blev si
omfattande som 6nskat.

Representation under évningen

Bristerna i arbetet kring respektive organisations méal och ambitioner
ledde i sin tur till att de deltagande aktorerna ansdg att det var svart
att veta vilka funktioner och personal som skulle delta i 6vningen,
medan projektledningen hénvisade till deras mal och ambition.
Inspelsarbetet forsvarades av att det lange var okint vilka funktioner
som skulle komma att delta i 6vningen. Detta mdste vara kint sa

att inspel inte skapas for funktioner som inte deltar i 6vningen. Ett
“moment 22”-férhdllande uppstod darfor runt arbetet med bemanning
och inspel. Aven om projektledningen tar stort ansvar for framtagandet
av 6vningen krdvs dnd4 en tydligare diskussion av respektive orga-
nisations ambition och delmadl. Denna osdkerhet ledde till underbe-
manning av vissa funktioner, vilket med stor sannolikhet paverkade
genomforandet av 6vningen och mdluppfyllelsen.

Ovningsuppligg

En synpunkt som framkom frdn flera 6vade aktdrer var att simulerings-
delen av évningen borde varit lingre. I planeringen bedémde projekt-
ledningen att 6vningen inte kunde vara lingre dn maximalt tvd dagar.
En lingre 6évning hade inneburit att manga personer, sirskilt i nyckel-
befattningar, inte skulle kunnat delta. En ldngre simuleringsévning
hade i sa fall fatt ske pd bekostnad av andra aktiviteter under de tva
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6vningsdagarna. En fordel med att 1ta simuleringsdelen vara lingre
hade varit att ett antal processer som de dvade arbetade med hade
kunnat komma ldangre och dirmed ytterligare bidragit till dels 6kad
formdaga att arbeta i dessa processer. Dessutom hade simulerings-
ovningen ocksd givit mer underlag for utviarderingen att kunna
beddma férmégor och identifiera utvecklingsbehov. Troligen hade
ocksd samverkansprocesser kommit till stdnd i stérre utstrickning
dn vad som skedde.

Om simuleringsovningen skulle férldngts till att stracka sig 6ver
bédda dagarna hade det dock bland annat kravt ett &nnu mer om-
fattande inspelsarbete av projektet och de lokala 6vningsledarna.
Resursbehovet hade sdledes 0kat ytterligare.

5.2 Utvecklingsomraden

5.2.1 Urval av utvecklingsomraden

Ovningen NISO 2012 ir en viktig del av MSB:s arbete for att 6ka sam-
hillets informationssidkerhet, och sirskilt for att stirka samhallets
forutsiattningar att forebygga och hantera it-relaterade kriser.

Forutom att utviardera 6vningens maluppfyllelse (se kapitel 4) och
varje enskild organisations prestation under 6vningen, dr det viktigt
att dra lardomar vad giller hur arbetet med att 6ka samhallets
informationssdkerhet kan utvecklas. MSB har identifierat ett antal
utvecklingsomrdden som ett resultat av dvningen. Prioriteringen av
utvecklingsomraden har skett med ledning av:

e CRISMART:s identifierade utvecklingsomrdden i samband
med utvirderingen av NISO 2012.

e Diskussioner med berorda aktorer, fraimst 6vade, under
planeringsprocessen, 6vningen, samt vid 6vningens utvarderings-
och erfarenhetsseminarium.

e MSB:s eget arbete med planering, genomforande och utviardering
av 6vningen NISO 2012.

Det sker ett omfattande arbete for att utveckla samhallets informations-
sikerhet och i dagsldget finns redan ett stort antal padgdende initiativ.
For att sdkerstdlla att utvecklingsarbetet sker sd samlat som mojligt har
MSB édven tagit hansyn till féljande vid urvalet av utvecklingsomraden:

14. Under gruppdiskussionerna pd erfarenhetsseminariet som dgde rum 9 april 2013 lyftes ut-
vecklingsomraden 1, 2, 4 och 9 (se 5.2.2) som sarskilt viktiga.
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e MSB:s arbete med sambhéllets informationssdkerhet, sirskilt den
handlingsplan for samhéllets informationssidkerhet som myndig-
heten tagit fram i samrdd med Samverkansgruppen for informa-
tionssakerhet (SAMFI).

e MSB:s arbete med regeringsuppdrag inom omrddet samhallets
informationssidkerhet under dren 2009-2012.

e Erfarenheter frdn intriffade it-incidenter sdsom stérningen hos
Tieto 2011 och DDoS-attackerna i Sverige 2012 och andra liknande
héndelser.

Utover ovanstiende dr en viktig utgdngspunkt den nationella stra-
tegin for tvirsektoriella 6vningar inom omradet samhaéllsskydd och
beredskap'.

5.2.2 Prioriterade utvecklingsomraden

MSB har valt att prioritera foljande utvecklingsomrdden som ett
resultat av planering, genomférande och utvdrdering av évningen
NISO 2012. Utvecklingsomridena har samlats rubrikméssigt under
ett antal huvudsakliga férmégor, vilka ansluter till den nationella
strategin for tvirsektoriella 6vningar inom omradet samhéllsskydd
och beredskap.

Tvarsektoriell samverkan

Svensk krishantering bygger pd samverkan, och pd att det inte finns
ndgon aktor med krisledande ansvar. Under 6évningen framkom att det
fanns forvantningar pa att ndgon aktor skulle ta pd sig en krisledande
roll, och som i en krissituation har mandat att déma av intressekon-
flikter och fatta beslut om prioriteringar®. Alla aktorer méaste dock vid
héndelse av en kris kunna agera tillsammans och samverka kring
beslut och insatser. En av de centrala forutsittningarna i den svenska
krisberedskapen dr ansvarsprincipen, som innebdr att den som
bedriver verksamhet under normala férhdllanden har motsvarande
ansvar dven under Krissituationer. I ansvarsprincipen ingdr att initiera
och bedriva samverkan. Det framkom dven att de myndigheter som har

15. Nationell 6vningsplan: En strategi for tviarsektoriella 6vningar inom omréadet samhallsskydd
och beredskap. MSB, september 2012.

16. MSB har ett sarskilt mandat inom informationssidkerhetsomradet (11a § i myndighetens
instruktion) som innebér att myndigheten ska “samordna och stddja arbetet med samhdllets
informationssakerhet” samt ”svara for att Sverige har en nationell funktion med uppgift att
stodja sambhallet i arbetet med att forebygga och hantera IT-incidenter”. Myndigheten ska i
detta arbete "vid behov arbeta med samordning av dtgdrder”. Detta innebér dock inte att MSB
har ett mandat att fatta beslut om prioriteringar eller att myndigheten per definition har en
krisledande roll nér det giller att hantera it-relaterade kriser.
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ett ansvar for ett sdrskilt imnesomrdde i samhillet (s& kallat sektors-
ansvar) har tolkat detta ansvar pa ndgot olika sitt, vilket ledde till att de
har olika arbetssitt vid hanteringen av krisen.

Ovningen visade dven pa ett behov av att fortsitta utveckla tillgingliga
och skyddade kommunikationer for att kunna hantera hindelser pa
ett effektivt siatt ndr el eller telefoni inte fungerar. Hos vissa aktorer
fanns dven en osdkerhet vad géller etablerade kontaktvigar och
befintliga system.

Utvecklingsomrdde 1: Samtliga berorda aktorer som arbetar
med att forebygga och hantera it-relaterade kriser, sivil
offentliga som privata, bor 6ka sina kunskaper om roller
och ansvar i det svenska krishanteringssystemet. I detta bor
aven ingd att 6ka sina kunskaper om arbetet och ansvaret som
dligger myndigheter med ett ansvar for ett siarskilt &mnes-
omrdade i samhadllet (sd kallat sektorsansvar).

Utvecklingsomrdde 2: Samtliga berdrda aktorer bor fortsitta
arbetet med att utveckla samverkan pa nationell nivd inom
informationssdkerhetsomrdadet, sdrskilt tvirsektoriell sam-
verkan. En viktig frdga ar att tydliggoéra, och merutnyttja,
den goda samverkan som redan sker idag. I arbetet med att
utveckla samverkan bor sarskilt ingé ett 6kat fokus pd till-
gingliga och skyddade kommunikationer. Detta innebdr dels
att 6ka kunskapen om, och fértrogenheten med, existerande
kommunikationsvégar, dels att utveckla nya kommunikations-
infrastrukturer, for att underldtta samverkan'’.

MSB avser att fortsitta arbetet att 0ka samhaéllets informations-
sidkerhet och utveckla den nationella samverkansfunktionen
for informationssidkerhet (NOS) som en del i samhillets samlade
formaga att hantera olyckor och kriser.!®

En koordinerad hantering av it-relaterade kriser forutsitter andamals-
enliga planer, policys, processer och rutiner. P den nationella nivin
finns sedan den 1 mars 2011 en nationell plan som beskriver hur
allvarliga it-relaterade kriser ska hanteras. Planen har tagits fram av
MSB péa regeringens uppdrag och ir for nidrvarande interimistisk.

17. Jamfor dven med Sambhillets informationssidkerhet: Nationell handlingsplan 2012, sid 41.
18. Se dven atgirdsforslaget "Okad samverkan for att férebygga och hantera allvarliga it-incidenter”,
Sambhallets informationssidkerhet: Nationell handlingsplan 2012, sid. 30.
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Syftet med hanterandeplanen &r att, genom samverkan och ett koor-
dinerat beslutsfattande, forbattra férutsattningarna for att begransa
och avvirja de direkta konsekvenserna av en allvarlig it-relaterad
kris i samhadllet. For att 16sa den uppgiften kommer det att krdvas
ett brett samarbete mellan olika aktorer. Hanterandeplanen syftar
till att bidra till att sdkerstdlla moéjligheterna till att: (i) Upprétthalla
en gemensam, kvalificerad ldgesbild; (ii) Ge samordnade budskap till
allmdnheten; (iii) Snabbt och effektivt anvinda samhéllets samlade
resurser; (iv) Stodja effektiv teknisk hantering; (v) Fatta kvalificerade,
koordinerade beslut; (vi) Agera koordinerat pa internationell niva,
samt att; (vii) Systematiskt utvdrdera och dterkoppla erfarenheterna.

Utvecklingsomrdde 3: Samtliga berérda aktorer boér uppdatera
planer, policys, processer och rutiner for att hantera it-relaterade
kriser med ledning av erfarenheter fran NISO 2012.

MSB avser att revidera den nationella hanterandeplanen utifrdn
de erfarenheter som dragits frdn NISO 2012 samt intriffade
it-relaterade incidenter och kriser under 2011 och 2012. Planen
ska direfter faststillas av MSB.?°

Samverkan om samlad ligesuppfattning

En gemensam ldgesbild ar en forutsdttning for att kunna hantera alla
typer av kriser. Vid en it-relaterad kris dr det av stor vikt att snabbt
kunna detektera och presentera hindelseférloppet. Nir det géller
it-relaterade incidenter och kriser finns darfér dessutom behov av
en informationssidkerhetsrelaterad 1igesbild. Om den informations-
sdkerhetsrelaterade ligesbilden visar att manga aktorer i samhallet
samtidigt dr drabbade, och stérningarna orsakas av en it-relaterad
héndelse, stiller det krav pd ett annat agerande dn om endast enstaka
aktorer drabbats. En nationell informationssidkerhetsrelaterad lages-
bild ar darfor central for ett samordnat och effektivt arbete for att
hantera it-relaterade kriser pd nationell nivd, och utgér dirmed dven
en viktig komponent i samhillets krisberedskap. NISO 2012 visade
att arbetet med att skapa en nationell informationssédkerhetsrelaterad
lagesbild och dela information behéver utvecklas. Erfarenheter frdn
intridffade it-incidenter och it-relaterade kriser, exempelvis storningen
hos it-driftleverantoren Tieto 2011, bekriftar detta behov.

19. Se dven atgirdsforslaget “Okad samverkan for att forebygga och hantera allvarliga it-incidenter”,
Sambhallets informationssidkerhet: Nationell handlingsplan 2012, sid. 30.
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Utvecklingsomrdde 4: Samtliga berérda aktorer bor fortsdtta
att utveckla processer for informationsdelning och samverka
for att utveckla en nationell informationssdkerhetsrelaterad
lagesbild. Informationssdkerhetsrelaterade lagesbilder maéste
delas till de aktorer som hanterar den it-relaterade krisen.

MSB avser att fortsitta arbetet med att utveckla en nationell
informationssdkerhetsrelaterad ligesbild i samverkan med
berorda aktorer i samhdllet. En grundférutsittning i det arbetet
ar den Nationella samverkansfunktionen for informations-
sidkerhet (NOS). Sarskilt fokus kommer att liggas pd behovet
av att snabbt kunna inhdmta informationssidkerhetsrelaterad
lagesinformation fran olika aktorer i samhaéllet, som till
exempel myndigheter med sektorsansvar. En annan central
bestindsdel ir ett system for it-incidentrapportering fér den
statliga sektorn, och pé frivillig basis for ovriga. Ytterligare
en viktig frdga som behover hanteras dr hur ligesinformation
ska kunna inhdmtas frdn privata aktorer pd ett sitt som inte
riskerar att dventyra deras affarsverksamhet eller behov av
sekretess.?®

En viktig process i arbetet med att hantera en it-relaterad kris ar

en fordjupad analys av konsekvenser och en beddémning av hante-
ringen, inklusive en beddmning av om det finns behov av specifika
resurser. Processen att gora en samlad konsekvens- och hanterande-
bedémning kan ses som en del av en fordjupad ligesforstielse och
kompletterar dirfor lagesbilden som diskuteras ovan. Det dr med
andra ord nésta steg i arbetet med att skapa en koordinerad hantering
av handelsen och syftar till att skapa goda mdjligheter for att berérda
aktorer ska kunna samordna dtgirder och insatser.

Utvecklingsomrdde 5: Samtliga berdrda aktorer bor stirka sin
formaga att gora konsekvens- och hanterandebedémningar
vid it-relaterade kriser, och se till att de kan dela sddana be-
domningar vid behov. Arbetet med att stirka organisationernas
analysformdga bor ske i anslutning till utvecklingen av en
nationell informationssidkerhetsrelaterad 1dgesbild.

20. Se dven MSB-rapporten Reflektioner kring samhillets skydd och beredskap vid allvarliga
it-incidenter - en studie av konsekvenserna i samhallet efter driftstorningen hos Tieto i
november 2011, sid 45.
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Kriskommunikation och informationssamordning

Att kunna ge information om vad som hint och att fortlopande ge
rdd och rekommendationer ar en central uppgift i krishanteringen
for alla offentliga aktorer och for drabbade verksamheter. Med in-
formationssamordning forstds dels den process dir information frdn
flera olika aktérer samordnas sd att den blir begriplig, enhetlig och
latt att ta till sig for allmdnhet och media, och dels den process dir
kommunikativa aspekter pa krisen eller hindelsen analyseras och
lyfts in i bedomandeprocessen si att beslutsfattarnas beslutsunderlag
och situationsforstdelse blir s bra som mojligt.

Ovningen visade pa behovet av att forbittra kunskapen hos informa-
térerna/kommunikatérerna om varandras roller och uppgifter. Det
ar viktigt att bygga natverk och arbeta upp kommunikationsvégar i
forvag for att forbattra hanteringen av en skarp situation.

Vidare dr det viktigt att beakta att normala informations- och kom-
munikationskanaler kan drabbas vid it-incidenter och it-relaterade
kriser, det vill sdga att exempelvis webbplatser, telefoni och e-post
inte ar tillgangliga. I enlighet med Utvecklingsomrdade 2 ovan giller
det att dven for kommunikation med media och allminhet forbereda
alternativa kommunikationskanaler.

Utvecklingsomrdde 6: Samtliga berérda aktorer bor fortsitta att
utveckla samverkan mellan informatorer/kommunikatorer,
sdvil inom som mellan de olika sektorerna, i syfte att kunna
ge korrekt och saklig information till allmdnhet, medier och
drabbade i hdndelse av en it-relaterad kris.

MSB avser att vidareutveckla den tvirsektoriella samverkan
mellan informatérer/kommunikatoérer nir det géller it-relaterade
kriser. I detta arbete avser MSB bygga pa det befintliga proaktiva
samarbetet inom el- och transportsektorn.

Utvecklingsomrdde 7: Samtliga berorda aktorer bor forbereda
alternativa kommunikationskanaler i hindelse att en it-incident
eller it-relaterad kris slir ut ordinarie kommunikationskanaler.

Ovningen visade ocksd pad behovet av att bittre koppla samman
kommunikation och ledning, samt att forbattra kunskapen hos
beslutsfattare om kommunikationens avgorande roll i den strategiska
ledningen. Det handlar om att identifiera informationsbehov som
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uppstdr och som ingen med automatik har ansvar for, samt att mot-
verka motstridig information som kan pdverka hindelseutvecklingen
negativt. Det ar viktigt att beslutsfattare tar stod av kommunikatoérer
ndr en hindelse ska analyseras och bedomas samt dtgiardsalternativ
vdljas, sd att hojd tas for bade krisen och bilden av krisen.

Utvecklingsomrdde 8: Samtliga berdrda aktorer bor fortsitta
att utveckla formdagan att hantera bade krisen och bilden av
krisen. Kommunikativa aspekter pd krisen eller hdndelsen
madste analyseras och pa ett strukturerat sitt lyftas in i bedo-
mande-processen sd att beslutsfattarnas beslutsunderlag och
situationsforstdelse blir sd bra som mojligt.

Prioritering av resurser

For att kunna hantera en nationell it-relaterad kris krdvs en nationell
samverkan och att samhaillets samlade resurser kan mobiliseras.
Under 6vningen riknade manga aktorer med att kunna ta hjilp av
de resurser som finns i samhallet, exempelvis transportstéd fran
Forsvarsmakten. Emellertid visade det sig att olika organisationer
oberoende av varandra raknade med samma resurser, samt att orga-
nisationerna ibland riknade med resurser som inte (lingre) finns.
Det finns darfor ett behov av att hgja kunskapen om vilka resurser
som finns tillgdngliga i samhallet?!, och vilka rutiner som behéver
foljas for att nyttja dessa. Nar flera organisationer efterfrigar samma
resurser uppkommer dven ett behov av att prioritera hur de tillgdngliga
resurserna ska anvidndas. Prioriteringsfrdgorna ar dven viktiga i ater-
stillningsfasen. Hir kan de akuta resurs- och prioriteringsfrigorna
Overgd i att mer ldngsiktigt hantera konsekvenser av en kris.

Vid en allvarlig it-relaterad kris utgor de olika drabbade verksam-
heternas ordinarie personal basresursen for att praktisk hantera det
intrdffade. Denna basresurs riskerar att bli hdrt anstringd under

en allvarlig it-relaterad kris. Det kan dirfér uppsta behov av extra
stdd i form av expertkompetens. De myndigheter som har ett sarskilt
ansvar inom informationssdkerhetsomrddet har en viktig roll nir
det giller nationell expertresurs, men tekniska kompetensnitverk
behoéver finnas pé alla nivder i samhallet. Det dr ur detta perspektiv

21. Under 2012 arbetade MSB med ett regleringsbrevsuppdrag kopplat till att kartldgga tillgang-
liga statliga forstarkningsresurser. Arbete med uppdraget pagick fortfarande under 6vningen
NIS02012 men slutredovisades i bérjan pa 2013. Under 2013 kommer MSB ocksa arbeta med
en strategi for forstarkningsresurser.
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viktigt att stddja framvixten av tekniska kompetensnitverk som
kan bidra till att 6ka samhéllets forméga att hantera konsekvenserna
av it-relaterade kriser.

Utvecklingsomrdde 9: Samtliga berorda aktorer bor 6ka sin
kunskap om vilka resurser som finns tillgdngliga i samhallet
for att hantera it-relaterade kriser, samt sdkerstélla att rutiner
och avtal finns pé plats for att kunna nyttja dessa resurser.

De myndigheter som har ett 6vergripande ansvar for informa-
tionssdkerheten i samhallet bor, i samverkan med myndigheter
med sektorsansvar och privata aktorer, identifiera kritiska
resurser i samhaéllet for att hantera allvarliga it-relaterade
kriser. I detta ingdr att identifiera olika typer av hinder for att
stod ska kunna ges, sdsom till exempel legala begransningar
eller att verksamheter bedrivs 6ver nationsgrianser. Detta bor
ske med héinsyn till pdgdende arbeten inom beroérda sektorer.

En frdga med koppling till hur resurser ska prioriteras dr vad som
ar att betrakta som samhallsviktig verksamhet — det vill sdga hur
samhallsviktig verksamhet ska identifieras och prioriteras. MSB
arbetar for ndrvarande med att ta fram en vigledning for identifie-
ring av samhadllsviktig verksamhet och prioritering som en del av
implementeringen av Nationell strategi for skydd av samhallsviktig
verksambhet (framtagandet av en Handlingsplan for skydd av sam-
héllsviktig verksamhet)?. Till detta kommer erfarenheterna fran det
arbete som bland annat bedrivs i elsektorn® och sektorn elektroniska
kommunikationer.

22. Se vidare https://www.msb.se/sv/IForebyggande/Samhallsviktig-verksamhet1/
23. Se vidare https://www.msb.se/sv/IForebyggande/Samhallsviktig-verksamhet1/Styrel/
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Malpreciseringar och bedomning av maluppfyllelse

(Denna text 4r himtad ur CRISMART:s utvirderingsrapport)

Malpreciseringar
Madl 1: Deltagande organisationer arbetar gemensamt for att skapa och
upprdtthdlla en samlad ldgesbild.

Utvirderingen av det hir malet fokuserade pé processer for upp-
tackt, verifiering och larmning av IT-incidenter samt for att uppnd
och uppratthdlla en samlad ldgesbild:

e om och hur deltagande organisationer upptiacker en IT-incident,
e om och i sd fall vilka dtgirder som direkt vidtas vid upptickt,

e om, hur, nér, och av vilka anledningar deltagande organisationer
utbyter information med varandra vid upptéckt av en IT-incident,

¢ om och hur deltagande organisationer verifierar IT-incidenter
och om de arbetar gemensamt for att skapa en samlad ldgesbild.

Mal 2: Deltagande organisationer arbetar gemensamt och skapar en samlad
konsekvens- och hanterandebedémning.

Utvirderingen av det hir mélet kom att fokusera pd en kombination
av processer for samlad konsekvens och hanterandebedémning och
teknisk operativ samverkan:

e om och hur deltagande organisationer hanterar IT-héndelsen,
e analyserar och beskriver deltagande organisationer konsekvenser,

vidtagna dtgirder och resursbehov, och delas den informationen
med andra organisationer?

e arbetar organisationerna skadebegrinsande och i sa fall hur, t.ex.
enskilt eller tillsammans med andra,

e om, hur, ndr och med vilka utbyter deltagande organisationer
information,

e om, hur, nir och med vilka arbetar deltagande organisationer
gemensamt for att hantera IT-hdndelsen.
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Madl 3: Deltagande organisationer samverkar for att skapa samordnade
budskap till allmdnhet och media.

Utvarderingen av det hir maélet brots ned i foljande méalpreciseringar:

e Om, nir och hur kommunikationsarbetet med anledning av
IT-incidenten inleds,

¢ Fokus for kommunikationsarbetet i de olika faserna (upptickt,
verifiering, hantering) — intern inriktad pa egen organisation,
inriktad pd allmdnheten, pd media, pa andra organisationer?

¢ Om, hur, nédr och med vilka utbyter deltagande organisationers
informationsansvariga information,

e Om, hur, nér och med vilka samarbetar deltagande organisationers
informationsansvariga for att samordna sin information till all-
ménhet och media.

Mal 4: Deltagande organisationer samverkar inom sina kontaktndt for att
majliggora samordnade beslut och vidtar dtgdrder i syfte att effektivt anvdinda
samhiillets samlade resurser.

Utvirderingen av det hir malet fokuserade pd samverkan mellan
organisationer vid upptéckt, verifiering, larmning och hantering av
IT-incidenter:

e om och nir deltagande organisationer utbyter information med
varandra rérande resursfragor,

e om organisationerna upplever ett behov av stéd frdn andra
— t.ex. med expertkunskap, informationshantering, ytterligare
information, samverkanspersonal,

e om man medvetet begrinsar samverkan till t.ex. viss personal,
viss information och viss tid i syfte att spara resurser.

Mal 5: Deltagande organisationer tilldimpar policys, processer och rutiner vid
hanteringen av allvarliga IT-incidenter.

Utvirderingen av det hir malet fokuserade pa huruvida policys,
processer och rutiner fanns hos enskilda organisationer, och/eller om
det fanns organisationsgemensamma policys, processer och rutiner
som flera organisationer anviande sig utav.

Mal 5 hade inga sarskilda mélpreciseringar.
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Bedomning av maluppfyllelse

Det finns inga pé forhand faststéllda kriterier for vad som kravs av
de ¢vade for att nd mélen. Beddmningen av maluppfyllelsen baserar
sig darfor pd en kombination av:

e Observatdrernas svar pd malpreciseringarna (vem gjorde vad, nir
och hur samt vad fick det for utfall);

e Utgdngspunkter i befintliga styrdokument (sdsom lagar och for-
ordningar, propositioner och skrivelser dir begreppen i mélfor-
muleringarna hanteras);

e Deltagarnas uppfattning om sitt eget och andras agerande under
ovningen (baserat pd enskilda samtal med ¢vningsdeltagare, diskus-
sioner under seminariedvningen och diskussioner pa utvirderings-
seminariet den 23 januari).

NISO ir en samverkansévning och évningens évergripande mal ir
stdllda pa en nivd som kriaver gemensamma ageranden frdn flera
aktorer for att de ska kunna uppnds. Malen och maélpreciseringarna
ar ocksd omfangsrika och behandlar flera olika aspekter sdsom upp-
tackt, verifiering, hantering, vidtagande av dtgidrder och uppfoljning.
Med anledning av det finns det skil att gradera maluppfyllelsen. Det
ar inte osannolikt att ndgra av frdgorna i vissa skeden, till exempel
upptickt och hantering, hanteras foredémligt, medan de i ett andra
skeden, till exempel verifiering och uppf6ljning, inte har hanterats

i enlighet med malformuleringen. I ett sddant fall blir det i bedom-
ningen inte mojligt att hivda att maélet helt har uppfylits. Det dr inte
heller mojligt att sdga att detta madl inte dr uppfyllt. Darfor gors en
gradering enligt f6ljande:

e Malet dr uppfyllt (helt hanterat i enlighet med malformuleringen
och preciseringarna, inga brister identifierade);

e Malet ar uppfyllt till stor del (i huvudsak hanterat i enlighet
med madlformuleringen och preciseringarna, men ndgra brister
identifierade);

e Malet ar delvis uppfyllt (delvis hanterat i enlighet med mal-
formuleringen och preciseringarna, men flera brister
identifierade);

e Malet ar inte uppfyllt (inte alls hanterat i enlighet med mal-
formuleringen, méinga brister identifierade).
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