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Forord

Krisberedskapsmyndigheten kan — i likhet med andra
organisationer — drabbas av foljderna av en extraordinar
handelse eller kris med omfattande konsekvenser for
samhdllet. | vart fall tillkommer dven den roll vi kan fa vid
hanteringen av en kris, ddr kraven pa atgarder och insat-
ser kraftigt kan begransa mdjligheterna att genomfora
ordinarie verksamhet.

Liksom de flesta andra statliga myndigheter ska KBM
analysera sannolikheten och konsekvenserna av tankbara
hot och risker inom sitt ansvarsomrade. Den har rapporten
utgoér myndighetens redovisning av situationen for ar
2006. Redovisningen dr mer omfangsrik jamfort med tidi-
gare redovisningar. Det ska inte tolkas som att hoten och
riskerna inom myndighetens ansvarsomrade har dkat. Det
ar i stallet ett uttryck for en 6kad ambitionsniva och ett
battre kunskapsunderlag.

Ann-Louise Eksborg
Generaldirektor
Krisberedskapsmyndigheten

Arbetet med risk- och sdrbarhetsanalyser syftar till att
O0ka medvetenheten och kunskapen hos beslutsfattare och
verksamhetsansvariga om vilka hot och risker som finns,
att minimera dessa samt att forbattra krishanteringsfor-
magan. Redovisningen utgdr darfor ett viktigt styrdokument
for mig som myndighetschef. Vidare dr det av stor bety-
delse att Regeringskansliet och andra samverkande
myndigheter far kinnedom om vara bedémningar.

Under hosten 2006 tog KBM fram en ny vdgledning for
statliga myndigheters risk- och sarbarhetsanalyser (KBM
rekommenderar 2006:4). Féreliggande redovisning &r ett
forsok att félja var egen vagledning. Det behdver val inte
sdgas att det dr enklare att skriva en vagledning an att
tillampa den! Det &r trots det min forhoppning att denna
redovisning kan fungera som en kalla till inspiration for
andra myndigheter.
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Overgripande bedomning

Krisberedskapsmyndigheten (KBM) har analyserat om det
finns sddan sarbarhet eller sddana hot och risker inom
myndighetens ansvarsomrade som synnerligen allvarligt
kan férsamra férmagan till verksamhet. KBM har véarderat
och sammanstallt resultatet av arbetet i den hadr redovis-
ningen. Hela myndigheten har bidragit i arbetet. Sakkunniga
frdn staben, administrativa enheten, samordningsenheten,
krishanteringsenheten, informationssakerhetsenheten,
tekniska enheten och RAKEL-enheten har anlitats for var-
dering av sannolikheter och konsekvenser samt bedom-
ning av férmaga. | kapitlet Uppdrag och avgransning pa
sidan 6 beskrivs malet och syftet med uppdraget samt hur
det har genomforts.

Inom KBM:s ansvarsomrade finns det sex verksamheter
som dr mycket viktiga for att en redan intraffad allvarlig
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kris i samhadllet ska kunna hanteras sa att skadorna blir sa
smd som majligt: Radiokommunikation for effektiv
ledning (RAKEL), Webbaserat informationssystem (WIS),
kryptografiska funktioner (signalskydd), stdd till offentliga
organ, lagesrapportering och de regionala lednings-
platserna. Verksamheterna beskrivs narmare i kapitlet
Myndighetens roll och ansvarsomrade pa sidan 9.

| kapitlet Analyserade situationer pa sidan 12 ana-
lyseras elva situationer som har det gemensamt att de
kan uppsta hastigt och ovantat, kraver bradskande beslut
och samverkan med andra aktdrer samt att de synnerligen
allvarligt kan forsamra formagan till verksamhet. For
respektive situation uppskattas sannolikheten for att den
ska intraffa och konsekvensbedomningar for de sex ovan
namnda verksamheterna. Slutligen bedéms aven myndig-
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hetens formaga att hantera respektive situation. Situatio-
nerna som analyseras i avsnittet ar:

1. regionalt avbrott i elforsorjningen

2. nationell storning i elektroniska kommunikationer

3. storningar i kommunaltekniska system

4. olyckor eller attentat med kemiska @mnen

5

. olyckor eller attentat med radiologiska eller nukledra
amnen

6. pandemisk influensa

7. epizootier och zoonoser

8. konventionell terroristattack mot stor stad

9. storningar i samhallsviktiga transporter

10. informationssdakerhetsrelaterade storningar

1. katastrof utomlands med manga svenskar drabbade.

| matrisen pa sid ¢ illustreras den sammanvagda risken for
respektive situation. En pandemisk influensa, en nationell
storning i de elektroniska kommunikationerna och infor-
mationssdkerhetsrelaterade storningar utgor de tre storsta
riskerna inom myndighetens ansvarsomrade. De dr bade
forhallandevis sannolika och ger allvarliga eller mycket
allvarliga konsekvenser for samhallsviktig verksamhet ur
ett krisberedskapsperspektivinom myndighetens ansvars-
omrade.

Under de senaste aren har myndigheten vidtagit ett
stort antal dtgarder som syftar till att minska riskerna och
Oka krishanteringsférmagan. Trots ett intensivt arbete
kvarstar vissa risker och brister i formagan. Det beror pa
att det i manga fall ror sig om omraden dar arbetet sker
fortlopande, och dar det alltid finns utrymme for forbatt-
ringar. | ndgot fall handlar det om att kostnaden for att
undanrdja en sarbarhet vida Gverstiger nyttan.

Det avslutande kapitlet Myndighetens generella
formaga pa sidan 29 handlar om myndighetens generella
formaga och de atgarder som behover vidtas for att for-
battra den. Bristerna i férmagan har sitt ursprung i tre
granssdttande faktorer. For det forsta ar KBM starkt bero-
ende av fungerande kommunikationssystem. For det
andra har flera av verksamheterna problem att hantera ett
omfattande personalbortfall. Det foljer delvis av myndig-
hetens kommunikativa roll. For det tredje utgor tillgdngen
till myndighetens lokaler en forutsattning for en funge-
rande verksamhet. Bortfall av el, vatten, avlopp eller varme
beddms KBM klara av att hantera. Handelser som snabbt
och utan forvarning gor lokalerna obrukbara ar daremot
svarare att hantera.

Avslutningsvis ldmnas 15 forslag till atgarder i syfte att
ytterligare starka myndighetens och samhallets krisbered-
skap.
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Uppdrag och avgransning

Statliga myndigheters ansvar att gora risk- och sarbarhets-
analyser anges i 9 § férordningen (2006:942) om krisbe-
redskap och hojd beredskap, nedan bendamnd krisbered-
skapsforordningen. Av forordningen framgar att statliga
myndigheter — i syfte att stdrka sin egen och samhallets
krisberedskap — arligen ska analysera om det finns sddan
sarbarhet eller sadana hot och risker inom myndighetens
ansvarsomrade som synnerligen allvarligt kan forsamra
formagan till verksamhet. | analysen ska myndigheten
sarskilt beakta:

* situationer som uppstar hastigt, ovantat och utan
forvarning, eller en situation dar det finns ett hot eller
en risk att ett sadant Idge kan komma att uppsta

* situationer som kraver bradskande beslut och sam-
verkan med andra aktorer

* att de mest nodvandiga funktionerna kan uppratthallas
i samhallsviktig verksamhet

* formagan att hantera mycket allvarliga situationer
inom myndighetens ansvarsomrade.

Den har redovisningen tar huvudsakligen fasta pa de situ-
ationer som avses i krisberedskapsforordningen. Andra
typer av hot och risker — exempelvis arbetsmiljorelaterade
risker — beaktas inte i denna rapport. Anledningen ar att
dessa normalt inte allvarligt forsamrar myndighetens
formaga till verksamhet. Det finns alltsd ett stort antal hot
och risker som inte analyseras narmare i denna rapport.’
Ytterligare avgransningar finns angivna pd sidan 12 i
kapitlet Analyserade situationer.

Arbetet har bedrivits i en enhetsovergripande arbets-
grupp inom Krisberedskapsmyndigheten (KBM), vars
huvudsakliga uppgift har varit att se till att det tagits fram
relevant underlag till uppdraget. | arbetsgruppen har
ingatt representanter fran staben, administrativa enheten,
samordningsenheten, krishanteringsenheten, informa-
tionssakerhetsenheten, tekniska enheten och RAKEL-
enheten.

Utgdngspunkten for arbetet har varit den vagledning
som KBM nyligen tagit fram for statliga myndigheters
risk- och sarbarhetsanalys (KBM rekommenderar 2006:4).

Mal och syfte

Mélet med KBM:s risk- och sarbarhetsanalys ar att myn-
digheten uppnar en god krishanteringsformdga, en god
operativ formaga och en god férmaga i samhallsviktig
verksamhet att motstd allvarliga storningar.? Pa sa satt
bidrar KBM till att stdrka samhallets krisberedskap. Syftet
med arbetet dr att 6ka myndighetens kunskap och
medvetenhet om hot och risker inom ansvarsomradet,
identifiera granssattande faktorer som allvarligt paverkar
formdgan att hantera allvarliga storningar samt att avgora
vilka atgdrder som myndigheten behdver vidta for att
sdkerstdlla att de mest nodvandiga funktionerna kan
uppratthallas.

KBM har tre 6vergripande mal for sin verksamhet:3

1. Samhallsviktig verksamhet fungerar pa ett acceptabelt
satt under en kris.

2. Samhdllet hanterar en kris pa ett forberett, strukturerat
och likartat satt, oavsett vad det ar for slags kris.

3. KBM bidrar till att samhadllets aktorer under en kris har
en gemensam lagesuppfattning och att de samordnar
sin externa kommunikation.

Mal 1 bidrar till formdgan i samhallsviktig verksamhet att
motsta allvarliga stérningar. Mal 3 ska ses som ett delmal
till mal 2: att KBM tar fram lagesbilder och stodjer akt6-
rerna att samordna sin information bidrar till att 6ka
krishanteringsformagan i samhallet. Det finns dock skal
att uppmadrksamma att KBM utover att arbeta for en dkad
krishanteringsformaga i samhallet, ocksd har en specifik
operativ uppgift i hdandelse av en kris, en uppgift som
kommit att hamna allt mer i fokus.

1. Myndigheten dr dven enligt 3 § forordningen (1995:1300) om statliga myndigheters riskhantering skyldig att identifiera vilka risker for skador eller
forluster som finns i myndighetens verksamhet. Myndigheten ska ocksa vérdera riskerna och berdkna vilka kostnader som staten har eller kan fa
med hénsyn till dessa risker. Resultatet ska sammanstallas i en riskanalys. Enligt 5 § sdkerhetsskyddsforordningen (1996:633) ska myndigheter
undersdka vilka uppgifter i deras verksamhet som ska hdllas hemliga med hédnsyn till rikets sdkerhet och vilka anldggningar som kraver ett sdker-
hetsskydd med hénsyn till rikets sdkerhet eller skyddet mot terrorism. Resultatet av denna undersokning (sdkerhetsanalys) ska dokumenteras.

2. Krisberedskapsmyndighetens regleringsbrev for &r 2007, i enlighet med vad som sags i regeringsbeslut F62006/2843/CIV.

3. Verksledningens inriktning for verksamhetsplaneringen 2007-2010 (VL-protokoll: 57/2006).
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Inom ramen for KBM:s verksamhet i samverkansomra-
det Geografiskt omradesansvar har myndigheten formule-
rat tre Idangsiktiga mal som ska vara uppfylida den 31
december 2008:*

1. Malet &r att det gar att ge en omrddesvis lagesbeskriv-
ning till Regeringskansliet och en ldgesuppfattning till
krishanteringssystemets aktorer samt att stodja ansva-
riga offentliga aktorer vid en svar péfrestning pa sam-
hdllet.

2. Malet @r att berérda aktdrer har tillgang till kunskap och
kompetens i forhallande till sina roller vad avser omradet
krisberedskap vid en svar pafrestning pa samhallet.

3. Malet ar att berdrda aktdrer pa lokal, regional och i
vissa delar central niva har tekniska forutsattningar for
att kunna leda och samverka i kris vid en svar pafrest-
ning pd samhallet.

Tidigare redovisade
risk- och sarbarhetsanalyser

Eftersom den har redovisningen skiljer sig pa flera punkter
mot tidigare redovisade risk- och sarbarhetsanalyser
sammanfattas det tidigare arbetet nedan.

KBM har redovisat risk- och sarbarhetsanalyser till
Regeringskansliet de senaste fyra dren, senast i februari
2006.5 Rapporterna svarar mot forordningen (2002:472) om
atgdrder for fredstida krishantering och hojd beredskap,
och gdller situationen under dren 2002, 2003, 2004 och
2005. Redovisningarna ger endast en mycket dvergripande
bild av hot och risker inom myndighetens ansvarsomrade.
Generellt sett ar det mycket svart att utifran tidigare
inlamnade risk- och sarbarhetsanalyser avgéra bedom-
ningarnas relevans och validitet eftersom motiven for
resonemangen inte redovisas.

| syfte att 6ka sparbarheten ges har en Gversiktlig bild
av myndighetens sdkerhetsarbete under de senaste tre
aren. Sammanstallningen visar de sarbarheter som har
identifierats i tidigare risk- och sarbarhetsanalyser, samt
hur arbetet med att dtgdrda dem har framskridit. For varje
konstaterad brist anges ndr den uppmdrksammats, ndr
atgarder vidtagits samt om sarbarheten kvarstod vid 2006
ars borjan. Tva noteringar bor goras. For det forsta ror det
sig i vissa fall om omrdden dar forbattringsarbetet ar fort-

Iopande, och dar det alltid finns rum for utveckling. Trots
regelbundna atgarder aterkommer darfor dessa i analysen
frdn ar till ar. For det andra ar det inte alla sdrbarheter
som leder till dtgarder, pa grund av att kostnaden for att
dtgdrda dem overstiger nyttan. Aven nir inga atgarder
vidtas ar det sjdlvfallet vardefullt att vara medveten om att
sarbarheten existerar.

Overblicken &r strukturerad kring fyra delomraden:
regelverk, metoder och arbetssatt, aktorer samt teknik
och infrastruktur. Samma indelning anvands i avsnittet
Atgdrder och behov av ytterligare insatser pa sidan 30,
dar den ocksa forklaras ndrmare.

Regelverk

Under regelverk har tre punkter har tagits upp. Forst och
framst patalade KBM problematiken i att risk- och sarbar-
hetsanalyser inte omfattades av sekretesskydd. Analyserna
utgor ett viktigt underlag i myndigheters verksamhet, och
frénvaro av sekretessmajligheter riskerade att sanka kva-
liteten pa de analyser som lamnades in. Efter férslag fran
KBM har risk- och sarbarhetsanalyser kommit att omfattas
av sekretesslagen. Vidare har det visat sig att avtal och
garantier for de entreprendrer som anlitas behover ses
Gver. Slutligen har det patalats att nastan all information
frdn andra myndigheter ges till KBM pa frivillig basis. Det
atgardades delvis i och med forstarkta befogenheter att
begdra in ldgesinformation i den justerade krisbered-
skapsforordningen. De ndmnda sarbarheterna illustreras

i tabellen nedan.

SARBARHET 2002 2003 2004 2005 2006
Otydliga sekretessbestam-
melser géllande risk- och ._‘
sarbarhetsanalyser.

Entreprendrers garantier
och avtal behdver ses dver.

KBM saknar forfattnings-
stdd att krava informa-
tion fran myndigheter.

@ Sarbarhet identifierad
O Delvis atgirdad

@ ligirdad
P sarbarhet kvarstar

4. Krisberedskapsmyndigheten, Samhdillets krisberedskap — planerad verksamhet 2007 och 2008 (024:9/2005), s. 103-105.

5. Krisberedskapsmyndigheten, Risk- och sdrbarhetsanalys (0223/2003), Risk- och sdrbarhetsanalys (0161/2004), Risk- och sdrbarhetsanalys

(0207/2005) och Risk- och sdrbarhetsanalys (0188/2006).
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Metoder och arbetssatt

| tabellen nedan visas de sarbarheter som uppdagats nar
det galler metoder och arbetssdtt. Det pagar ett kontinu-
erligt arbete med att forbattra rutiner, bygga ut bered-
skapsorganisationen och dka myndighetens formaga pa
olika punkter.

SRARBARHET 2002 2003 2004 2005 2006

OO0
OO0
o—O—>

Bristfalligt definierade
rutiner pd myndigheten.

Otillrdcklig uthallighet
i beredskapsorganisationen.

Brister i samarbetsformer
och rollfordelning i bered-
skapsorganisationen.
Otillracklig formaga att
snabbt producera for-
djupade analyser.

Otillracklig formaga att
informera media och
allménhet vid kris.

o—>

Instruktion for att praktiskt
starta upp lagescentralen
saknas.

@ sirbarhet identifierad 4P Atgirdad
O Delvis atgirdad P sarbarhet kvarstar

Aktorer

Tre typer av sarbarheter har upptackts inom aktérsomradet.

En av dem handlar om KBM:s roll och hur KBM upplevs utat.

0m det ar otydligt vilken funktion myndigheten har blir det
svarare att utfora den samordning som ligger i KBM:s
uppdrag. Tydlighet dr ocksa nodvandigt for att inge fortro-

SARBARHET 2002 2003 2004 2005 2006
Otydlig roll fér KBM forsvarar
effektivt arbete. .—o—o—o—>

Viss nyckelkompetens

saknas. H
Okat fortroende fran andra I : :

aktorer behovs for effektiv
verksamhet.

Otillrackliga kunskaper och
erfarenheter i beredskaps-
organisationen.

Viss expertkompetens finns

bara pa en ort. ‘ >
Personal saknar tillrdckliga . l

kunskaper for att anvanda
IT-stod.
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ende hos andra aktorer i krishanteringssystemet, och tillit ar
en forutsattning for en vdl fungerande samordning. En
annan svaghet handlar om tillgdngen pa personal. Under
myndighetens startskede var annu inte all nyckelkompetens
rekryterad. Aven dérefter innebir koncentrationen av viss
expertis pa det ena eller andra av KBM:s kontor en sarbar-
het. Den tredje typen handlar om personalens kunskaper.
Arbetet med att hoja kompetensen inom beredskapsorgani-
sationen har I6pt 6ver hela perioden. Det har ocksa visat sig
att kunskaperna om IT-stod ar bristfalliga.

Teknik och infrastruktur

I huvudsak tva sorters sarbarheter ndmns inom det har
omradet: tekniska system respektive lokaler. Robustheten
hos de tekniska losningarna har stadigt forbattrats sedan
den forsta risk- och sarbarhetsanalysen redovisades.
Aven redundansen mellan kontoren i Stockholm och
Sollefted har 6kat, i och med att Idgescentraler har upp-
rattats pa bagge orter.

SARBARHET 2002 2003 2004 2005 2006

Otillracklig sakerhet i
elforsérjningen.

Otillrdcklig sékerhet i
IT-kommunikations-
system.

RAKEL kan vara kansligt
for storningar under
uppbyggnaden.

Hanteringen av driftslarm
behdver ses over.

Stockholmskontoret ligger
nara mgjliga mal, som ‘
riksdagen.

L1

Det finns endast en
lagescentral, redundans
saknas.

o—o

Lagescentralen har .
otillrackligt skydd.

v



Myndighetens roll och ansvarsomrade

KBM ansvarar for att samordna arbetet med att utveckla
krisberedskapen i det svenska samhallet. Myndighetens
verksamhet syftar till att — i samverkan med kommuner,
landsting, myndigheter, ndringsliv och organisationer -
minska samhallets sarbarhet och férbattra formagan att
hantera kriser. Verksamheten bedrivs frdn Stockholm och
Sollefted och faller inom ramen for tre verksamhetsomraden:
det civila forsvaret, svara péfrestningar och skydd mot olyckor.

Myndighetens roll och ansvarsomrade framgar i huvud-
sak av férordningen (2002:518) med instruktion for Krisbe-
redskapsmyndigheten, krisberedskapsférordningen samt
av det regeringen beslutar genom arliga regleringsbrev.
Huvuddelen av myndighetens verksamhet handlar om
forebyggande och forberedande insatser, exempelvis
kunskapsuppbyggnad, kunskapsspridning, samordning
och utveckling av krishanteringssystemet. Det har konti-
nuerliga forberedande arbetet syftar till att 6ka samhallets
formaga att hantera allvarliga kriser.

Vissa verksamheter inom ramen for myndighetens
ansvarsomrade dar mycket viktiga for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sa att skadorna
blir sa sma som majligt. De verksamheterna ska darfor
ses som samhillsviktiga ur ett krisberedskapsperspektiv.®
Foljande sex verksamheter har identifierats:

* Radiokommunikation for effektiv ledning (RAKEL)
* Webbaserat informationssystem (WIS)

* kryptografiska funktioner (signalskydd)

* stod till offentliga organ

* lagesrapportering

* regionala ledningsplatser.

Det ar i de flesta lagen viktigare att se till att de verksam-
heter som externa aktorer utnyttjar fungerar som de ska
an att KBM:s lagescentral gor det. Andra aktorer med
viktiga operativa roller i krishanteringssystemet skulle
annars kunna paverkas mycket negativt.

| regleringsbrevet for ar 2007 ger regeringen i uppdrag
at KBM att redovisa dels granssattande faktorer inom
myndighetens ansvarsomrade som allvarligt paverkar for-
magan att hantera allvarliga stérningar, dels alternativa

satt att sdakerstdlla att den nytta som verksamheten
normalt tillhandahaller kan levereras pd annat satt, om
inte den ordinarie verksamheten kan bedrivas. Det d@r i
princip vad som sags i 9 § krisberedskapsforordningen,
det vill sdga att myndigheten sarskilt ska beakta att de
mest nddvandiga funktionerna kan uppratthallas i sam-
hallsviktig verksamhet. Rapporten ar darfor disponerad

sa att konsekvenserna av ett antal analyserade situationer
(se sidan 12) stdlls mot ovan angivna verksamheter.

Radiokommunikation
for effektiv ledning (RAKEL)

KBM ansvarar — i enlighet med 7 a § forordningen
(2002:518) med instruktion fér Krisberedskapsmyndigheten
- for anskaffning, utbyggnad och forvaltning av ett
gemensamt radiokommunikationssystem, RAKEL. Enligt en
faststalld tidsplan ska myndigheten bygga ut RAKEL och
sdtta systemet i drift i sju etapper fram till ar 2010.

RAKEL-systemet dr tankt att anvandas for ledning och
samverkan i och mellan samhallsviktiga verksamheter for
att skydda viktiga sakerhetsintressen. Det kan handla om
att uppratthalla allmadn ordning, bekdmpa brottslighet,
skydda och ingripa mot olyckor och hantera fredstida kris-
situationer samt att férbereda for de har dtgarderna. Som
sadant dr systemet alltsa att betrakta som samhallsviktig
infrastruktur och samhallsviktig verksamhet ur ett kris-
beredskapsperspektiv.

| RAKEL-systemet ingdr en infrastruktur som bestar av
master, antenner, basstationer, vaxlar och informationssys-
tem som binds ihop av transmission (kommunikationsnat).
Sa langt som majligt anvands befintlig infrastruktur for
transmission och lokaliseringsplatser, ddribland delar av For-
svarets telendt och platser som dgs av andra teleoperatdrer.

Under ar 2006 har etapp 1 fardigstallts och antalet
anvandare i systemet ar vid arsskiftet cirka 4oo (se karta
pa sidan 11). | redovisningen nedan uppmdrksammas dels
risker och sarbarheter som galler de driftsatta delarna av
RAKEL-systemet, dels eventuella framtida sarbarheter och
konsekvenser for angivna situationer.

6. FOr att en verksamhet ska betraktas som samhallsviktig ur ett krisberedskapsperspektiv ska den uppfylla det ena eller bada av foljande kriterier:
(i) Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med motsvarande handelser i andra verksamheter pd kort
tid leda till att en allvarlig kris intrdffar i samhallet. (ii) Verksamheten dr nodvandig eller mycket vdsentlig for att en redan intréffad allvarlig kris i
samhadllet ska kunna hanteras sd att skadeverkningarna blir sa sma som majligt. F6r mer information, se Krisberedskapsmyndigheten, Samhdlls-
viktigt! Ett forsta forslag till definition av samhdllsviktig verksamhet ur ett krisberedskapsperspektiv (0253/2005).
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Webbaserat informationssystem (WIS)

KBM tillhandahaller WIS enligt regeringsbeslut F62003/2y7/
CIV. WIS &r ett nationellt webbaserat informationssystem
som underlattar informationsdelning mellan aktorerna i
det svenska krishanteringssystemet fore, under och efter
en kris. Med WIS kan aktdrerna dela krisinformation
(Idges- och ledningsinformation) i dagboksform med
varandra och snabbt fa en samlad lagesuppfattning vid en
kris. Har kan ocksa avstamd information i form av lages-
rapporter delges till berdrda. En forsta version dr utvecklad
och anvands av drygt 150 aktorer. En andra version av WIS
kommer att sattas i drift i maj ar 2008.

Kryptografiska funktioner
(signalskydd)
For att kunna hantera sekretessbelagd information finns
och vidareutvecklas kryptografiska funktioner som god-
kants av Forsvarsmakten. Enligt 31 § krisberedskapsforord-
ningen ska Forsvarsmakten, Forsvarets materielverk,
Forsvarets radioanstalt, Kustbevakningen, Forsvarshog-
skolan, Totalforsvarets forskningsinstitut, Fortifikations-
verket, Totalforsvarets pliktverk, KBM och Regeringskansliet
ha sdkra kryptografiska funktioner. KBM svarar for att till-
dela sdkra kryptografiska funktioner till Kustbevakningen,
Regeringskansliet samt dvriga myndigheter, foretag, kom-
muner och organisationer som behover kunna skydda
information.

| vissa lagen ska de myndigheter som tilldelats krypto-
grafiska funktioner kunna ta emot och sanda krypterade
meddelanden dven utanfor kontorstid. Det kan gdlla i
situationer som uppstar hastigt, ovantat och utan forvar-
ning (eller en situation dar det finns ett hot eller en risk
att ett sddant lage kan komma att uppsta) och kraver
bradskande beslut och samverkan med andra aktorer.

Inom omrddet kryptografiska funktioner ar det framst
distributionen av signalskyddsnycklar som bedoms vara
samhallsviktig ur ett krisberedskapsperspektiv.

Stod till offentliga organ

En viktig del i krishanteringssystemet ar att en aktor ska
kunna fa stod i en situation dar de egna resurserna och
den egna kompetensen inte rdacker till. KBM ska enligt1§
forordningen (2002:518) med instruktion for Krisbered-
skapsmyndigheten kunna lamna stod till offentliga organ
i krissituationer. KBM har tolkat det som att myndigheten
ska ha en formaga att i férsta hand stddja lansstyrelser

och kommuner samt de centrala myndigheter som ska
kunna uppratta en ledningsfunktion vid en kris som beror
deras ansvarsomrade. En kommun bdr dock i forsta hand
fa stod fran lanets lansstyrelse, som i sin tur far stod fran
KBM for sin egen krishantering och for att kunna bista
kommunerna i ldnet. Stdet frdn KBM badr réra mottagarens
overgripande krisledning, det vill sdga fragor om ledning
av den egna organisationen, samordning, samverkan och
kriskommunikation.

Ett exempel pa stod fran KBM till offentliga organ var
samordningen av de centrala och regionala myndigheternas
kriskommunikation under fagelinfluensan ar 2006. | sam-
arbetet ingick landets alla lansstyrelser och de centrala
myndigheter som har olika ansvar och uppgifter i
samband med fagelinfluensa (Jordbruksverket, Social-
styrelsen, Smittskyddsinstitutet, Statens veterindrmedicinska
anstalt, Arbetsmiljoverket, Livsmedelsverket, Likemedels-
verket och KBM). Syftet med tjansten var att allmanheten
skulle kunna fa svar pa de enklaste och vanligaste fra-
gorna, men dven kunna bli hanvisad till den myndighet
som hanterar aktuell fraga. KBM ansvarade for det dagliga
arbetet med uppdateringar och teknik. Arbetet bedrevs i
en webbredaktion som arbetade pa gemensamt uppdrag
av samtliga myndigheter.

Lagesrapportering

Enligt 8 § forordningen (2002:518) med instruktion for
Krisberedskapsmyndigheten ansvarar KBM for att kunna
bista Regeringskansliet med framst omradesvisa lages-
beskrivningar vid sddana situationer som avses i 9 § kris-
beredskapsforordningen.

Enligt 14 och 15 § krisberedskapsforordningen ska cen-
trala och regionala myndigheter med sarskilt ansvar for
krisberedskapen halla regeringen informerad om handelse-
utvecklingen, tillstandet, den forvantade utvecklingen och
tillgangliga resurser inom respektive ansvarsomrade samt
om vidtagna och planerade dtgarder vid sddana situatio-
ner som beskrivs ovan.

De omradesvisa lagesbeskrivningar som KBM tar fram
bygger bland annat pa underrdttelser fran berdrda centrala
myndigheter och ldnsstyrelser, som i sin tur samlar in
uppgifter fran landsting och kommuner.” Om de har akto-
rerna inte kan leverera information till KBM, forsvaras eller
omojliggors KBM:s uppgift att forse Regeringskansliet med
omradesvisa lagesbeskrivningar.

For att KBM ska ha en forstarkt formdga vid kriser har
myndigheten inrdttat en krishanteringsorganisation.
Organisationen bestar av en funktion med vakthavande

7. Kommuner och landsting ska enligt lagen (2006:544) och forordningen (2006:637) om kommuners och landstings &tgarder infor och vid extraordi-
ndra hdndelser i fredstid och hojd beredskap ge ldnsstyrelsen information om handelseutvecklingen, tillstdndet och den férvantade utvecklingen
samt om vidtagna och planerade atgérder. Enligt 52 § forordningen (2002:864) med lansstyrelseinstruktion ska ldnsstyrelsen vid behov tillhanda-

hélla KBM med omrddesvisa ldgesrapporter.
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beslutsfattare (VB), ldgescentral, krisledningsgrupp, infor-
mationsberedskap och stodfunktioner.

Myndighetens VB nas dygnet runt. VB ska kunna
instdlla sig i myndighetens lokaler i Stockholm inom tva
timmar efter inkommet larm och ska under tiden mellan
mottagning av larm och instdllelse kunna utfora uppgifter
for att dra i gang arbetet. Efter beslut om utékad bered-
skap ansvarar VB for att kalla in delar av eller hela kris-
hanteringsorganisationen, i enlighet med angivna nivaer
for krishanteringsorganisationen. KBM har kapacitet att
uppratta en ldgescentral och kunna fungera effektivt i
Stockholm. Vid en kris ska KBM alltid ha kapacitet att
bemanna lagescentralen. Lagescentralen bemannas med
foljande funktioner:

* en ldgesfunktion med ansvar for att samla in information
fran de geografiskt omrddesansvariga myndigheterna

* en ldgesfunktion med ansvar for att samla in informa-
tion fran de sektorsansvariga myndigheterna

* en funktion med ansvar for informationsbevakning

* en funktion med ansvar for omvarldsbevakning
och -analys

* ensamordnare av arbetet i Idgescentralen (VB).

| Sollefted finns det lokaler och den teknik som kravs for
att uppratta en lagescentral. For att den ska kunna fungera
som en alternativ lagescentral krdvs att personal fran
Stockholm bemannar den. For att etablera en redundant
organisation kvarstar ett behov av att utveckla rutiner och
utbilda personal dven i Sollefted.

Funktionerna i Idgescentralen dr beroende av ett antal
stodfunktioner: IT-stod, personalsektion, vakt/reception,
telefonvaxel och eventuell teletjdnstcentral, administrativt
stod, WIS-support, informationsfradgor och kryptografiska
funktioner (signalskydd). Aven andra delar av KBM kan
behdva tas i ansprak for att stodja ldgescentralen.

Regionala ledningsplatser

KBM dger och forvaltar 21 regionala ledningsplatser runt
om i landet (se kartan nedan). Ledningsplatserna finns
i anslutning till lansstyrelserna och disponeras av dem.
De regionala ledningsplatserna utgor ett starkt bidrag till
ldnsstyrelsernas krishanteringsférmaga. Den utrustning
som forvaras vid de regionala ledningsplatserna dr inte
forsakrad, men kan kopas pa nytt till en ringa kostnad.
KBM har som dgare av de regionala ledningsplatserna
ett ansvar for ledningsplatsernas funktion. For att se till att
de fungerar tecknar KBM avtal med en driftorganisation for
tillsyn av respektive ledningsplats. Vanligtvis ar de drift-
organisationer som KBM tecknar avtal med desamma som
har tillsynen for lansstyrelsernas fastigheter i dvrigt.

3 KBM:s verksamhetsorter
e Regionala ledningsplatser

I RAKEL-systemet i drift
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Analyserade situationer

| det har kapitlet redogor vi for elva situationer som kan
leda till konsekvenser som synnerligen allvarligt kan for-
samra formdgan till verksamhet inom KBM:s ansvars-
omrade. Det som utmadrker situationerna ar dessutom att
de kan uppstd hastigt och ovdntat och att de kraver
bradskande beslut och samverkan med andra aktorer.

Till att borja med har de situationer som ingar i KBM:s
hemstéllan om 2006 ars formagebedomning® analyserats:

* regionalt avbrott i elforsorjningen

* nationell storning i elektroniska kommunikationer
* storningar i kommunaltekniska system

* olyckor eller attentat med kemiska @mnen

* olyckor eller attentat med radiologiska eller nukledra
amnen

* pandemisk influensa

* epizootier och zoonoser

* konventionell terroristattack mot stor stad
* storningar i samhallsviktiga transporter.

Utover de situationerna har KBM valt att analysera:
* informationssdakerhetsrelaterade storningar
* katastrof utomlands med manga svenskar drabbade.

KBM gor inte ansprak pa att de situationer som analyseras
har ger en heltdckande bild av alla de handelser och for-
hdllanden som kan leda till allvarliga konsekvenser inom
ansvarsomradet. Urvalet syftar i stdllet till att se till att
manga olika typer av konsekvenser blir representerade.
Materialet bygger pa myndighetens kunskap och erfaren-
het av allvarliga kriser, som finns dokumenterad i bland
annat omvdrldsexempel och planeringsinriktningar.

KBM genomfor dessutom kontinuerlig omvdrldsbevakning
och publicerar arligen sarskilda hot- och riskrapporter. Rap-
porterna ger en Gversiktlig bild av tendenser och nagra av de
foreteelser som har potential att utvecklas och eskalera till
hot och risker som allvarligt kan skada samhdllets sakerhet.
| hot- och riskrapporterna finns ocksa fordjupade resonemang
kring de bakomliggande faktorer som kan orsaka allvarliga
kriser och extraordindra handelser. | hot- och riskrapporten
for ar 2006 uppmadrksammas klimatférandringar, smitta och
terrorism som tre tankbara hot mot det svenska samhallet.®

Lasanvisning

Resten av det hdr kapitlet ar uppdelat i elva avsnitt som
beskriver och vdrderar de valda situationerna. Nedan ges
en forklaring till hur sannolikheter, konsekvenser och
formdga har bedomts och varderats.

Bedomning av sannolikheter

Respektive avsnitt innehaller en kort inledande redogorelse
for situationen, tankbara orsaker samt eventuella beroen-
deforhallanden. Har uppskattas dven sannolikheten for att
de analyserade situationerna verkligen uppstar. Sannolik-
heten kan bedémas pa kort, medellang eller Iang sikt.
Med kort sikt avses upp till tva ar, medellang sikt omfattar
tva till fyra ar och 1ang sikt stracker sig upp till femton ar
framdt i tiden. Graden av sdkerhet i bedomningen tende-
rar att avta med okat tidsperspektiv. & andra sidan &r ett
eller tvd ar ibland alltfor kort tid for att hinna vidta atgar-
der. Sannolikheten anges ddrfor hdr i perspektivet tva till
fyra &r (medellang sikt). Sannolikheten varderas genom
kvalitativ bedomning pa en femgradig skala:

1. Mycket osannolikt
. Osannolikt

. Sdllsynt

. Mgjligt

v W N

. Troligt

Bedomning av konsekvenser

Bedomning av konsekvenser handlar om att forutse de
direkta och indirekta (negativa) effekter som kan uppsta
utifran vissa givna forutsdttningar. Situationens konse-
kvenser relateras till de sex verksamheter inom myndig-
hetens ansvarsomrade som KBM har identifierat som sam-
héllsviktiga ur ett krisberedskapsperspektiv (se sidan 9).
Konsekvenserna anges dven de pa en femgradig skala:
1. Mycket begrdansade

. Begransade

. Allvarliga

. Mycket allvarliga

6, N - VR V)

. Katastrofala

8. Krisberedskapsmyndigheten, Hemstdllan om formdgebedémning (0027/2007).

9. Krisberedskapsmyndigheten, Hot- och riskrapport 2006 (KBM:s temaserie 2006:7).
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Bedomning av KBM:s formaga

Tredje delen av varje avsnitt beskriver — givet att situatio-
nen uppstar - myndighetens férmaga att initiera krisbe-
redskapsatgarder; leda, samverka och informera; minska
konsekvenser; samt att dterstdlla viktiga funktioner.
Innebdrden av delformagorna beskrivs kortfattat nedan.

* Att initiera krisberedskapsatgarder handlar om att ha
en formaga att genom exempelvis beredskap, hojd
uppmadrksamhet, kontinuerlig omvarldsbevakning eller
passiv dvervakning av system tidigt upptdacka en allvar-
lig handelse och snabbt initiera atgarder.

* Att leda, samverka och informera handlar om att hantera
hdndelsen genom att skapa en Iagesbild. | det har ingar
dven diagnoser, prognoser och insamling av data.

* Att minska konsekvenser handlar bland annat om att
rddda och skydda akut hotade objekt (manniskor, djur,
miljo och egendom). Konsekvenserna av en situation
kan ocksd minskas genom att storleken pd det drabbat
omrddet eller antalet drabbade manniskor begrdnsas.

* Att aterstdlla viktiga funktioner galler formagan att
aterga till en organisations eller ett systems normaltill-

stand. Bade tillfalliga och ordinarie l6sningar innefattas.

Beddmningen av formagan utgdr frdn konsekvenserna,
stdllt mot vad som kan anses vara rimliga funktionskrav.
Ett av de tydligaste funktionskraven dr att KBM, i handelse
av en allvarlig kris, ska kunna agera i sin roll med en
uthallighet av minst en vecka.' Med det menas att funk-
tionaliteten i myndighetens samhallsviktiga verksamheter
ska kunna uppratthallas under minst en vecka for att for-
magan ska betraktas som (1) god eller (2) i huvudsak god.
Graden av formaga anges i fyra steg:

1. Formagan &r god.
Formagan ar i huvudsak god, men har vissa brister.
Det finns en viss formdga, men den dr bristfallig.

Fowon

Det finns ingen eller mycket bristfallig formaga.

Regionalt avbrott i elforsorjningen

Ett 1dngvarigt (mer dn sju dygn) regionalt avbrott i el-
forsorjningen kan bland annat orsakas av tekniska fel

i anldggningar och stodsystem, svara naturhdndelser
(orkaner, isbeldggning, hdga floden) eller antagonistiska
handlingar (angrepp pa personal, forstorelse av anlagg-
ningar, intrdng i IT-system).

Stormen Gudrun i borjan av ar 2005 tydliggjorde att
elférsorjningen ar sarbar och kanslig for storningar. Det
finns sarbarheter i drift- och ledningsplatser for elforsdrj-
ningen och kapaciteten att dtgarda skador i elnatet ar till
stor del beroende av fungerande elektroniska kommuni-
kationer. Ett stort antal myndigheter anger i sina risk-
och sarbarhetsanalyser for ar 2005 att de @r beroende av
fungerande elférsorjning for att kunna I6sa sina uppgifter.
Utan el fungerar till exempel inte dricksvattenforsorj-
ningen, eftersom dess styr-, regler- och larmsystem ar
starkt beroende av el. Brist pa dricksvatten paverkar i sin
tur de flesta manniskor och verksamheter. Efter tre dygns
avbrott i elférsorjningen uppstar svarigheter att uppratt-
halla kontantférsorjningen, vilket forvantas forsvara for-
sorjningssituationen ytterligare.”

Svenska kraftnat gor bedomningen att omfattande
systemsammanbrott med atféljande avbrott i elleveran-
serna intraffar en gdng under en tjugoarsperiod. Sa lang
tid gick det ocksa mellan de tva senaste storre elavbrotten
pa systemniva som intraffade dren 1983 och 2003.2 Mot
bakgrund av tidigare intraffade handelser bedomer KBM
att det dr (4) majligt att ett 1angvarigt regionalt avbrott i
elforsorjningen intraffar pa tva till fyra ars sikt.

Konsekvenser inom ansvarsomradet

Ett regionalt avbrott i elforsorjningen bedoms i nuvarande
skede av utbyggnaden och med ett 13gt antal anslutna
anvandare endast kunna orsaka mycket begransade kon-
sekvenser for RAKEL. Utifran de erfarenheter som gjorts vid
stormen Gudrun och i nartid liknande hdndelser har KBM
uppmarksammat att langvariga avbrott i elférsérjningen
dr en allvarlig sarbarhet. Konsekvenserna ar dock starkt
skiftande beroende pa vad som orsakar avbrottet och
vilken del av RAKEL-systemets infrastruktur som drabbas.

Konsekvenserna for WIS skulle tekniskt sett vara
begransade. Servrar och liknande utrustning ar forsedda
med reservkraft och skulle darfor klara ett avbrott i elfor-
sorjningen. Konsekvenserna for de aktorer i krishante-
ringssystemet som saknar egen reservkraft kan dock bli
allvarliga eftersom de da inte kan ta del av den informa-
tion som finns i WIS.

Konsekvenserna for signalskyddet skulle bli mycket
begransade. Installerad reservkraft stromforsorjer samtliga
avgorande system. Ett upp till tvd veckor Iangt avbrott i
elférsdrjningen skulle inte fa nagra konsekvenser for
distributionen av signalskyddsnycklar.

10. Krisberedskapsmyndigheten, Samhdillets krisberedskap 2006 - inriktning for myndigheternas planering (0217/2004).

1. Finansinspektionen, Risk- och sdrbarhetsanalys enligt 3 § forordningen (2002:472) om dtgérder for fredstida krishantering och hajd beredskap.

Dnr 06-1511-040.

12. Affarsverket Svenska Kraftndt, Risk- och sdrbarhetsanalyser inom Svenska Kraftndt. Dnr 202/2006/BE10.
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Konsekvenserna for stod till offentliga organ ar svara
att bedoma eftersom stddet kan skilja sig avsevart at bade
nar det gdller innehall och metod for genomférande.
Allmdnt kan dock konstateras att myndighetens stod till
offentliga aktorer forutsatter majlighet att kommunicera,
tillgang till relevant personal pd KBM och (om stodet ska
ske direkt pa plats) transportmdjligheter.

Konsekvenserna for lagesrapporteringen bedéms som
allvarliga. Myndighetens system och rutiner for att tidigt
upptdcka och larma kommer sannolikt inte att storas i bety-
dande utstrackning. Ett avbrott i elforsdrjningen kan dock
gora att det tar langre tid for den personal som dr beroende
av tag, pendeltdg och tunnelbana att instdlla sig pa arbets-
platsen. Lokalerna dr utrustade med alternativ elforsorjning,
men uthalligheten i lagescentralen paverkas negativt av att
manga andra funktioner i samhallet inte ar det.

Konsekvenserna for de regionala ledningsplatserna
skulle bli mycket begransade eftersom de ar utrustade
med reservkraft for att klara stromforsorjningen under
minst sju dygn.

Sammantaget bedoms ett Iangvarigt regionalt avbrott
i elférsorjningen leda till (2) begransade konsekvenser for
samhallsviktig verksamhet inom KBM:s ansvarsomrade.

Bedomning av formaga

Férmagan att kunna hantera langvariga avbrott i elforsorj-
ningen intar en sarstdlining i samhallets krisberedskap pa
grund av elforsorjningens betydelse for dvriga samhalls-
funktioner. De aktdrer som i forsta hand ansvarar for att
atgdrda ett Iangvarigt elavbrott ryms inom Svenska kraft-
nats och Energimyndighetens sektorer. Svenska kraftnat
beddmer att sektorn har férmaga att snabbt pabdrja
arbetet med att dterstélla funktionen i elndtet.”

KBM beddmer att myndigheten har i huvudsak god
formaga att initiera krisberedskapsatgarder, leda, sam-
verka och informera samt att minska konsekvenserna.

REGIONALT AVBROTT | ELFORSORIJNINGEN

God formaga

Beddmningen bygger pa att KBM har en etablerad kris-
hanteringsorganisation med vakthavande beslutsfattare
som dr tillganglig dygnet runt. Ett langvarigt regionalt
avbrott i elforsorjningen kan gora att det tar langre tid for
den personal som ar beroende av tdg, pendeltdg och
tunnelbana att instdlla sig pa arbetsplatsen. Bussar och
taxi bor dock vara tillgangliga och i varsta fall kan perso-
nalen cykla eller ga till arbetsplatsen. Reservkraft samt
majligheten att flytta avgérande verksamhet fran Stockholm
till Sollefted och vice versa gor att KBM kan agera i sin roll
med en uthallighet av minst en vecka.

Denna bedomning gdller dock inte for RAKEL, ddr for-
mé&gan att minska konsekvenserna &r bristfillig. Atgidrder
vidtas visserligen for att gora systemet mer robust, men
RAKEL-systemet kommer i viss man att vara fortsatt sarbart
for langvariga avbrott i elforsérjningen. KBM anser att det
ar mycket allvarligt, eftersom systemet har en sa grund-
ldggande betydelse for samhallets krishanteringsférmaga.

KBM beddmer att myndigheten inte behdver ha nagon
formaga att aterstélla viktiga funktioner.

Nationell storning i
elektroniska kommunikationer

Med elektroniska kommunikationer avses har elektroniska
kommunikationsnat™ och kommunikationstjanster med
tillhorande installationer och tjanster samt annan radio-
anvandning.

Den troligaste orsaken till en nationell stérning i de
elektroniska kommunikationerna dr fysiska skador pa
infrastrukturen, exempelvis till féljd av en storm. Aven
andra handelser kan orsaka en sadan storning: tekniska
fel och felaktig hantering av utrustningar, olyckor sdsom
brand, CBRN-handelser, fysisk dverkan eller skada, stora
storningar i elférsorjningen, svara naturhandelser, terrorist-
attacker och informationssdkerhetsrelaterade storningar.

Ingen formaga

| huvudsak god Bristfallig formaga

Initiera krisberedskapsatgarder
Leda, samverka och informera
Minska konsekvenserna

Aterstilla viktiga funktioner

13. Krisberedskapsmyndigheten, Samhdillets krisberedskap — formdga och genomford verksamhet 2005 (Planeringsprocessen 2006:1).

1. Definieras i 7 § lagen (2003:389) om elektronisk kommunikation som "system for dverforing och i tilldmpliga fall utrustning for koppling eller
dirigering samt andra resurser som medger Gverféring av signaler, via trdd eller radiovagor, pa optisk vég eller via andra elektromagnetiska
overforingsmedier oberoende av vilken typ av information som overfors".

15 |
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Ett avbrott i de ndt som bdr de storsta delarna av trafi-
ken kan drabba flera operat6rer och pdverka sektorns
formaga att uppratthalla de elektroniska kommunikatio-
nerna. Utslagningen av en viktig nod (knutpunkt) skulle
leda till omfattande storningar. Viktiga noder i naten ar
centraliserade till en eller ett fatal platser. Ett langre
avbrott i elforsorjningen leder till minskad kapacitet i de
mobila ndten samt att tillgdngen till fast telefoni minskar,
speciellt i glesbygd. Avbrottet leder ocksa till storningar i
ovriga elektroniska kommunikationer.

Verksamheter som odvervakas via elektroniska system,
eller ar beroende av fjdrrstyrning, bedoms drabbas av
stora problem. Ur ett samhallsperspektiv antas detta
kunna bli sarskilt allvarligt inom dricksvattenproduktio-
nen. Luftfartssektorn bedéms ocksa vara mycket kdnslig
i detta avseende. Lokala och regionala avbrott i de elek-
troniska kommunikationerna ar relativt vanligt forekom-
mande. En nationell stérning dr daremot (3) sallsynt.

Konsekvenser inom ansvarsomradet

Konsekvenserna for RAKEL bedoms i nuvarande skede av
utbyggnaden och med ett lagt antal anslutna anvdandare
endast bli mycket begransade. RAKEL-systemets infrastruk-
tur ar uppbyggd for att klara pafrestningar och dess
formaga att motsta stérningar ar baserad pa ett skydd som
ar diversifierat. Exempelvis kan RAKEL-systemet medge
kommunikation mellan mobila enheter (terminaler) trots
avsaknad av kommunikation till vaxlar och ledningscen-
traler. | ett senare skede av utbyggnaden och med en
storre anslutning av anvandare kan konsekvenserna dock
bli allvarliga i sddana fall dar nationella kommunikations-
nat drabbas av avbrott, eftersom RAKEL-systemet i viss
man dr beroende av sddan infrastruktur. Fortsatta analyser
under utbyggnaden ska pavisa eventuella risker for de har
typerna av hdandelser.

Konsekvenserna for WIS kan bli mycket allvarliga efter-
som systemet dr helt beroende av fungerande elektroniska
kommunikationer. Intrdffar storningen i Stockholmsomradet
far den allvarliga konsekvenser eftersom de tekniskt avgo-
rande delarna i WIS &r placerade i Stockholmsomradet. O0m
storningen drabbar delar av stomnatet kan det ocksa fa
allvarliga konsekvenser for WIS eftersom manga anvandare
drabbas samtidigt.

Konsekvenserna for signalskyddet kan bli mycket all-
varliga under forutsattning att de meddelanden som
skickas elektroniskt till KBM angdende réjda nycklar inte
kommer fram. Det kan leda till att hemlig information
kommer i ordtta hander eller att KBM:s kunder och dvriga
signalskyddsanvandare inte kan kommunicera krypterat.

Konsekvenserna for stod till offentliga organ kan bli
allvarliga. Vissa typer av stod, exempelvis det stod som
gavs under fagelinfluensan 2006, férsvaras eller omajlig-
gors vid storningar i de elektroniska kommunikationerna.

Konsekvenserna for lagesrapportering kan bli mycket
allvarliga. For att lagescentralen ska kunna utfora sina
uppgifter ar man helt eller delvis beroende av fungerande
elektroniska kommunikationer. Om storningen omfattar
alla typer av elektronisk kommunikation kan KBM troligtvis
inte uppfylla sitt uppdrag att sammanstadlla lagesbilder till
regeringen pa ett tillfredsstdllande satt. Avsaknaden av
gemensam ldgesbild bidrar da till den generella informa-
tionsbrist som kommer att rada i samhallet. Lagesrappor-
tering kraver kontinuerlig kontakt med andra aktorer. Om
storningar i de elektroniska kommunikationerna allvarligt
paverkar andra myndigheters formaga att kommunicera
kan dven KBM:s arbete forsvaras avsevart.

Konsekvenserna for de regionala ledningsplatserna
blir troligtvis begransade eftersom de har redundanta
anslutningar till publika telendt (PSTN) samt en anslutning
till Forsvarets telendt (FTN). Ledningsplatserna &r dven
utrustade med radioutrustning for kommunikation via
sitt eget lansradiondt. Dessutom finns mojlighet till data-
kommunikation via anslutningar till LstNet samt Internet.

Sammantaget bedoms nationella storningar i de elek-
troniska kommunikationerna leda till (&) mycket allvarliga
konsekvenser for samhallsviktig verksamhet inom KBM:s
ansvarsomrade.

Bedomning av formaga

Den troligaste orsaken till ett Iangvarigt avbrott i de elek-
troniska kommunikationerna &r fysiska skador pa infra-
strukturen, exempelvis till foljd av en storm. | en sddan
situation dr de viktigaste aktorerna de telebolag som ska
atgdrda avbrottet.

Myndighetens krishanteringsorganisation ar beroende
av elektroniska kommunikationer for att tidigt upptacka
en allvarlig handelse och snabbt initiera atgarder. Ndstan
all samverkan med andra aktorer forutsatter fungerande
elektroniska kommunikationer. Ddrmed blir bade férmagan
att initiera krisberedskapsatgarder samt leda, samverka
och informera bristfallig.

Om det finns tidiga signaler om storningarnas omfatt-
ning finns dock forutsattningar att flytta verksamhet.
Formagan att minska konsekvenserna bedoms darfér som
i huvudsak god. KBM beddoms dven ha i huvudsak god
formaga att aterstalla viktiga funktioner.

15. Krisberedskapsmyndigheten, Samhdillets krisberedskap — formdga och genomférd verksamhet 2005 (Planeringsprocessen 2006:1).
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NATIONELL STORNING | ELEKTRONISKA KOMMUNIKATIONER

God formaga

| huvudsak god

Bristfallig formaga Ingen formaga

Initiera krisberedskapsatgarder
Leda, samverka och informera
Minska konsekvenserna

Rterstilla viktiga funktioner

Storningar i kommunaltekniska system

Med kommunaltekniska system avses har dricksvatten-
forsorjning, avloppssystem och fjarrvarme. Storningar i
dricksvattenforsorjningen kan orsakas av fororeningar
(olja, diesel, kemikalier, smittdmnen eller aviopp), tek-
niska haverier, 6versvamningar, sabotage och terrorism.
Storningar i distributionen av fjarrvarme kan orsakas av
bland annat avbrott i elférsérjningen, branslebrander,
tekniska fel och sabotage.

Avbrott i vattenforsorjningen paverkar de flesta man-
niskor och verksamheter i samhadllet. Vatten behdvs for all
livsmedelshantering och for att uppratthalla en hygienisk
livsmedelsproduktion. Vatten behovs dessutom i industrier,
kontor, kommunala verksamheter och for raddningstjanst.
Ar 1988 insjuknade 41 procent av Bodens befolkning i
mag- och tarmsymtom. Orsaken var troligen att avlopps-
vatten hade ldckt in i rdvattnet.'

Avloppssystemen forutsatter vatten for transport av
avfallet. Storningar i avloppssystemet riskerar att snabbt
leda till hygieniska och sanitdara olagenheter, och resultatet
kan bli 6kad spridning av sjukdomar och epidemier. Det
moderna samhadllet ar dessutom beroende av ett funge-
rande avloppsnat for att leda bort nederbdrd och undvika
Oversvamning.

Ett avbrott i distributionen av fjarrvarme leder till att
lokalerna i Stockholm och Solleftea successivt kyls ut.
Givet en inomhustemperatur pa +20 grader och en utom-
hustemperatur pa -20 grader tar det drygt ett dygn innan
det blir "obehagligt” kallt. Efter tva till tre dygn nar
inomhustemperaturen noll, med risk for frysskador pa
vattenledningssystemet.” KBM bedomer dock att det ar
(2) osannolikt att en stérning i kommunaltekniska system
uppstar i perspektivet tva till fyra ar.

Konsekvenser inom ansvarsomradet

Konsekvenserna for RAKEL bedoms i nuldget bli mycket
begransade. Med en fortsatt utbyggnad och storre anslut-
ning av verksamheter bedoms den risk som eventuellt kan
paverka RAKEL-systemet vara av typen personalrisk, dar
exempelvis driftpersonal av olika skal ar forhindrade att
utfora arbete med felavhjdlpning och underhall. Konse-
kvenserna bedoms dock fortfarande vara begransade,
eftersom RAKEL-systemet har en geografiskt utspridd drift-
och underhallsorganisation som i viss man kan verka pa
olika platser. Vid allvarliga avbrott i kommunala forsorj-
ningssystem kan det uppsta fysiska och miljérelaterade
foljdrisker, exempelvis pd grund av sonderfrusna klimat-
anldggningar eller vattenskador fran avloppssystem i de
utrymmen dar RAKEL-systemets utrustning ar placerad.
Risker av den typen hanteras dock som ordindra handelser
och tas darfor inte upp i den har analysen.

Konsekvenserna for WIS bedoms bli mycket begransade.
De personer som anvander WIS kan emellertid drabbas.
Risken dar darmed att krisinformation inte sprids i systemet.

Situationen leder sannolikt inte till ndgra direkta konse-
kvenser for signalskyddet sa lange behdrig personal finns
tillganglig. Om behdrig personal inte finns tillganglig eller
om verksamheten inte kan bedrivas i KBM:s lokaler i Sollefted
skulle det fa konsekvenser. Det finns inga rutiner eller planer
for att flytta verksamheten till andra lokaler eller majlighet
for annan an behorig personal att utfora verksamheten.

Situationen bed6ms inte leda till ndgra direkta konse-
kvenser for stodet till offentliga organ.

Konsekvenserna for lagesrapporteringen bedéms som
mycket begransade. P ldngre sikt kan ldgesrapporteringen
paverkas av att lokalerna i Stockholm och Sollefted successivt
kyls ut, samt franvaron av fungerande avloppssystem eller
storningar i livsmedelsproduktionen. Den har typen av
storning kan i vdrsta fall (till exempel vid mycket strang
kyla) komma att bli allvarlig.

16. Krisberedskapsmyndigheten, CBRN — dmnen och hotbilder, s. 51 (1174/2006).

17. Statens energimyndighet, Sdrbarhet hos fjdrrviirmeforsérjining med tonvikt pd kdanslighet for elavbrott, s. 23-24 (ER 2005:31).
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STORNINGAR | KOMMUNALTEKNISKA SYSTEM

God formaga

Initiera krisberedskapsatgarder

Leda, samverka och informera _

Minska konsekvenserna

Rterstilla viktiga funktioner

Konsekvenserna for de regionala ledningsplatserna
bedoms bli begransade eftersom samtliga ledningsplatser
ar utrustade med reservsystem for vattenforsorjning. Ett
antal ledningsplatser har dven reservsystem for varme.
Avbrott pa andra d@n ovan namnda kommunaltekniska
system skulle dock kunna medf6ra allvarliga konsekvenser
for ledningsplatsernas funktionalitet.

Sammantaget bedoms storningar i kommunaltekniska
system leda till (1) mycket begridnsade konsekvenser for
samhallsviktig verksamhet inom KBM:s ansvarsomrade.

Bedomning av formaga

De huvudsakliga aktorerna vid storningar i de kommunal-
tekniska systemen dr de kommuner vars system drabbas.
Det ar en central uppgift for kommunerna att se till att
vatten och avlopp fungerar. Om det ar dricksvattenproduk-
tionen som drabbas sd &r dven Livsmedelsverket en central
aktor genom myndighetens sektorsansvar.

Inga system eller rutiner for att tidigt upptdacka och
larma pdverkas av situationen. Formdgan att initiera kris-
beredskapsatgarder dr darfor god. Eftersom stérningar i
kommunaltekniska system i allmdnhet dr lokala och
KBM har tillgang till alternativa lokaler eller majlighet till
distansarbete bedomer KBM att myndigheten har god
formaga att leda, samverka och informera vid en storning
i kommunaltekniska system.

Myndigheten har inga egna reservsystem. Storningar i
kommunalteknisk forsorjning ger dock, till skillnad fran
exempelvis avbrott i elforsorjningen, battre majligheter att
kontrollerat "stdnga ned" de verksamheter som inte ar
samhallsviktiga ur ett krisberedskapsperspektiv. Myndighe-
tens krishanteringsorganisation far ocksa battre mojligheter
att organisera lokalisering och bemanning. Formagan att
minska konsekvenser bedoms darfor vara i huvudsak god.

Nar det gdller formagan att dterstdlla viktiga funktioner
ar KBM helt beroende av externa aktorers (kommun,
fastighetsforvaltare, fjarrvarmedistributorer och dricks-
vattenproducenter) formaga.

| huvudsak god

Bristfdllig formaga

Ingen formaga

Olyckor eller attentat
med kemiska amnen

Sannolikheten for en olycka med utslapp av kemiska
damnen ar storre dan att ett motsvarande utslapp orsakas av
en antagonistisk aktor. Ett attentat ddr kemiska amnen
anvands kan dock inte uteslutas.

Storskalig kemikaliehantering forekommer vid ett hun-
dratal platser i landet. Dagligen transporteras farligt gods
till och fran de flesta stdrre orter i Sverige. Antalet trans-
porter dkar dessutom och darmed dven risken for olyckor
och utslapp. Landtransporterna uppskattas till cirka 20
miljoner ton per ar i Sverige, varav cirka 90 procent sker pa
landsvdg och 10 procent pa jarnvdg. Petroleumprodukter
svarar for cirka 75 procent av alla landtransporter. Tank-
bilar och jarnvdgsvagnar som innehaller ammoniak, sva-
veldioxid och klorgas kors dagligen pa svenska vdgar och
jarnvdgar.”® Med tanke p& hur manga anldggningar som
hanterar stora manger kemikalier och hur mycket farligt
gods som transporteras bedomer KBM att det &r (4) majligt
att olyckor eller attentat med kemiska @mnen intraffar.

Konsekvenser inom ansvarsomradet

Ett utslapp eller ett attentat med ett kemiskt amne leder
inte nodvandigtvis till allvarliga konsekvenser. Skadornas
art och hur manga som berdrs beror pd en mangd faktorer
som dmnets egenskaper, utslappets storlek, platsen for
olyckan eller attentatet, vadersituationen, tiden man
exponeras fér dmnet och hur Iang tid som hinner ga
mellan exponering och behandling.”

Konsekvenserna for RAKEL bedoms i nuldget bli mycket
begransade. Med ett val utbyggt RAKEL-system med fler
anslutna anvandare kan dock situationen orsaka allvarliga
konsekvenser under sarskilda omstandigheter. Ett kemiskt
utslapp i direkt anslutning till en plats dar central teknisk
utrustning for RAKEL-systemet ar placerad kan under vissa
omstandigheter orsaka att utrustningen skadas, dtkomsten
till drift- och underhalisplatser begrdnsas eller att teknisk

18. Krisberedskapsmyndigheten, CBRN — @mnen och hotbilder, s. 24 och 33-34 (1174/2006).

19. Krisberedskapsmyndigheten, CBRN — dmnen och hotbilder, s. 24 (1174/2006).
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utrustning paverkas pa sadant satt att den maste
genomga sanering. Konsekvensen kan i vdrsta fall bli all-
varliga regionala storningar i tillgangligheten for systemet.
Det finns dock bara ett fatal platser av den typ som kan
pdverkas sé av de har omstdandigheterna, och vid val av
platser for den tekniska utrustningen har man tagit
hansyn till den har typen av risk. En alternativ konsekvens
dr att ett utslapp skulle kunna orsaka langvariga avspdrr-
ningar av ett storre geografiskt omrade. Om teknisk utrust-
ning for RAKEL-systemet finns inom det avspdrrade
omradet kan en féljdrisk uppstad genom att driftpersonal
forhindras att utféra felavhjalpning och underhall.

Konsekvenserna for WIS bedoms bli mycket begransade.
Situationen leder med stor sannolikhet till 6kad informa-
tionsdelning i systemet. Det som begrdnsar informations-
delningen dr om WIS-anvdndare allvarligt paverkas av
situationen eller om stérningar i driften inte kan atgdrdas
pd grund av utsldpp av kemiska dmnen i omradet kring
WIS centrala server.

Situationen beddms inte leda till nagra direkta konse-
kvenser for signalskyddet s& lange behorig personal finns
tillganglig. Om behdrig personal inte finns tillganglig eller
om verksamheten inte kan bedrivas i KBM:s lokaler i
Sollefted skulle det f& mycket allvarliga konsekvenser. Det
finns inga rutiner eller planer for att flytta verksamheten
till andra lokaler eller mgjlighet for annan dan behorig
personal att utféra verksamheten.

Om situationen inte direkt eller endast i liten utstrack-
ning drabbar myndighetens lokaler och personal finns
goda forutsdttningar att lamna stdd till offentliga organ.
Konsekvenserna blir darfor sannolikt mycket begransade.

0m myndighetens lokaler paverkas direkt av en olycka
eller ett attentat med kemiska dmnen — antingen genom
avspdrrningar eller kontaminering — kan konsekvenserna
for lagesrapporteringen bli allvarliga. Utan tillgang till
lokalerna i Stockholm och med de Gverbelastningsproblem
i mobilndtet som kan forvantas vid den hadr typen av han-

OLYCKOR ELLER ATTENTAT MED KEMISKA AMNEN

God formaga

| huvudsak god

delse, forsamras forutsattningarna for att effektivt dra i
gang arbetet. Under forutsattning att ingen eller endast en
liten andel av myndighetens personal drabbats av han-
delsen reduceras efterhand konsekvenserna genom
mdojligheten att anvdanda alternativa lokaler.
Konsekvenserna for de regionala ledningsplatserna
beddms bli begrdnsade tack vare mekaniskt skydd mot
utsldpp av kemiska dmnen. Daremot finns det i de flesta
fall ingen skyddsutrustning som kan anvandas for att
ldmna ledningsplatsen om luften utanfor dr férorenad.
Det finns alltsd goda forutsattningar att verka frén led-
ningsplatserna dven om omrddet har kontaminerats,
men pa sikt paverkas den regionala krishanteringsforma-
gan om skyddsutrustning for vistelse utomhus saknas.?°
Sammantaget bedoms en olycka eller attentat med
kemiska @mnen leda till (2) begrdnsade konsekvenser for
samhallsviktig verksamhet inom KBM:s ansvarsomrade.

Bedomning av formaga

Samhdllet bedoms vara samre rustat for att hantera atten-
tat med kemiska @mnen an olyckor med kemiska amnen.
Beddmningen grundar sig framst pa att det i samhallspla-
neringen tas hansyn till de risker kemikalieanlaggningar
och transporter innebar. En antagonist daremot utfor
sannolikt sin handling dar samhéllet ar som kansligast.”

KBM dr i hog grad beroende av att bland annat grans-
kontroll, polisiara myndigheter och livsmedelssektorn
tidigt upptdcker ett utslapp med kemiska @mnen. Forma-
gan till upptackt ar dock i dagslaget bristfallig, vilket kan
leda till att KBM inte ges mdjlighet att tidigt initiera kris-
beredskapsatgarder. Nar vdl en olycka eller ett attentat
med kemiska dmnen har upptdckts har myndigheten goda
forutsattningar att snabbt kalla in beredskapsorganisatio-
nen. Férmagan att initiera krisberedskapsatgarder bedoms
darfor vara i huvudsak god.

Bristfallig formaga Ingen formaga

Initiera krisberedskapsatgarder

Leda, samverka och informera -

Minska konsekvenserna

Aterstilla viktiga funktioner

20. Skyddet mot kemiska @mnen dr till for verksamhet under hdjd beredskap. Nuvarande inriktning for fredstida handelser innebdr att lednings-
platserna inte ska anvandas om inte den ndarmaste omgivningen ar sdaker ur ett CBRN-perspektiv.

21. Krisberedskapsmyndigheten, Samhdillets krisberedskap — férmdga och genomfard verksamhet 2005 (Planeringsprocessen 2006:1).
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Under forutsattning att myndighetens lokaler i Stock-
holm inte utsdtts for kontaminering har KBM god formaga
att leda, samverka och informera. Vid kontaminering
finns mojligheter att omlokalisera avgorande verksamhet
till Sollefted. KBM torde ocksd ha goda férutsattningar att
lamna stod till offentliga organ.

KBM beddmer inte att myndigheten behdver ha ndgon
formaga att minska konsekvenserna eller dterstélla
viktiga funktioner.

Olyckor eller attentat med
radiologiska eller nukledra dmnen

Under de senaste 50 dren har tre allvarliga olyckor intraffat
vid kdrnkraftverk runt om i varlden: Tjernobyl ar 1986,
Three Mile Island &r 1979 och Windscale ar 1957. De har
handelserna klassas som INES 7, 5 och 5 pa den internatio-
nella skalan for klassificering av olyckor och incidenter vid
kdrntekniska anlaggningar.?

Det finns i dag 45 kdrntekniska anldggningar i Sverige
som omfattas av Statens kdarnkraftinspektions bestam-
melser. De fyra kdrnkraftverken, anlaggningen SFR-1 (slut-
forvar for radioaktivt driftavfall), de olika anldggningarna
i Studsvik samt Westinghouse Electric Sweden AB:s brans-
lefabrik @r de viktigaste objekten i Sverige ur ett saker-
hetsperspektiv.3 Ett antal incidenter har intraffat vid
svenska karntekniska anldggningar. Mellan ar 1991 och
2006 intraffade 1 INES 3-incident (allvarlig handelse),

7 stycken INES 2-incidenter (hdndelse) och 29 INES 1-
incidenter (avvikelse). Den senaste handelsen intriffade
i juli 2006, da Forsmarks reaktor 1 var utan strom i 20
minuter. Halften av sdkerhetssystemen fungerade inte
och flera datorer kunde inte registrera viktig information.

Enligt Statens stralskyddsinstitut genomfors arligen
ungefdr 100 000 transporter av radioaktivt material pa
svenska vagar.

Nagot attentat med radioaktiva dmnen har inte intraf-
fat i Sverige. Enligt Sakerhetspolisen ar det ytterst tveksamt
om det i dag finns ndgon icke-statlig aktor som bade har
avsikt och férmaga att skaffa eller framstalla radiologiska
eller nukledra vapen med en massiv skadeverkan, till
exempel kdrnvapen. Vidare har det inte forekommit ndgra
olyckor i svenska kdrntekniska anlaggningar, sa samman-
taget bedomer KBM att en olycka eller ett attentat med
radiologiska eller nukledra @mnen &r (1) mycket
osannolikt.

Konsekvenser inom ansvarsomradet

Konsekvenserna for RAKEL blir mycket begransade vid ett
utslapp av radiologiska amnen, dven med ett val utbyggt
system med manga anslutna anvandare. Det kan dock
uppsta foljdrisker i samband med att omrdden med
central RAKEL-utrustning sparras av for underhallspersonal,
om det samtidigt uppstar fel i systemet. RAKEL-systemet ar
inte konstruerat eller utbyggt med kapacitet att motsta
nukledra vapen. | handelse av angrepp eller attacker med
sadana vapen kommer RAKEL-systemet att paverkas pa
samma satt som annan elektronisk utrustning och
egendom i omradet, eftersom systemet inte ar skyddat
mot elektromagnetisk puls (EMP). Konsekvenserna kan
darfor bli mycket allvarliga.

Utslapp av radiologiska amnen leder med stor sanno-
likhet till 6kad informationsdelning i WIS. Konsekvenserna
for systemet bedoms bli mycket begransade, men den
personal som antingen delar information i WIS eller star
for underhallet av systemet kan drabbas av utsldppet och
pa sa satt hindras i sitt arbete.

Situationen beddms inte leda till ndgra direkta konse-
kvenser for signalskyddet sd lange behorig personal finns
tillganglig. Om behdorig personal inte finns tillganglig
eller om verksamheten inte kan bedrivas i KBM:s lokaler i
Sollefted skulle det fa mycket allvarliga konsekvenser. Det
finns inga rutiner eller planer for att flytta verksamheten
till andra lokaler eller mdjlighet for annan an behorig
personal att utfora verksamheten.

Om situationen inte direkt eller endast i liten utstrack-
ning drabbar myndighetens lokaler och personal finns
goda forutsattningar att Iamna stod till offentliga organ.
Konsekvenserna skulle sannolikt bli mycket begransade.

0m myndighetens lokaler drabbas direkt av en olycka
eller attentat med radiologiska eller nukledra amnen kan
konsekvenserna for ldgesrapporteringen bli mycket allvar-
liga. 0Om handelsen inte direkt eller endast i liten utstrack-
ning ror myndighetens lokaler och personal gdller i princip
samma resonemang som vid en olycka eller ett attentat
med kemiska amnen.

Konsekvenserna for de regionala ledningsplatserna
kan bli mycket allvarliga. De filter som ledningsplatserna
ar utrustade med klarar inte att filtrera bort radiologiska
eller nukledra dmnen. Ledningsplatserna kommer alltsa
att vara obrukbara om de exponeras for radiologiska eller
nukledra @mnen.

Sammantaget bedoms en olycka eller attentat med
radiologiska eller nukledra @mnen leda till (z) mycket
allvarliga konsekvenser for samhallsviktig verksamhet
inom KBM:s ansvarsomrade.

22. INES (the International Nuclear Event Scale) bestér av sju steg ddr de ldgre nivderna (1-3) kallas handelser eller incidenter och de 6vre nivderna

(=7) for olyckor.

23. Krisberedskapsmyndigheten, CBRN — dmnen och hotbilder, s. 29 (1174/2006).
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OLYCKOR ELLER ATTENAT MED RADIOLOGISKA ELLER NUKLEARA AMNEN

God formaga

Initiera krisberedskapsatgarder
Leda, samverka och informera
Minska konsekvenserna

Aterstélla viktiga funktioner

Bedomning av formaga

En olycka eller ett attentat med radiologiska eller nukledra
amnen beror ett stort antal aktGrer: Statens stralskydds-
institut, Statens karnkraftinspektion, Livsmedelsverket, Jord-
bruksverket, SMHI, Socialstyrelsen, lansstyrelserna, polis-
myndigheterna och kommunerna, for att nédmna nagra.

Liksom vid olyckor eller attentat med kemiska dmnen ar
KBM beroende av att andra aktdrer upptacker ett utslapp
med radiologiska eller nukledra dmnen. Forutsattningarna
for det bedoms vara goda, tack vare ett valutvecklat inter-
nationellt samarbete och utrustning for upptackt av
utslapp. Krisberedskapsmyndigheten har darfor sannolikt
ha god formaga att initiera krisberedskapsatgdrder.

Till skillnad fran olyckor eller attentat med kemiska
dmnen kan man anta att en radiologisk eller nuklear
motsvarighet berdr ett betydligt storre geografiskt omrade.
Darfor dr det inte sdkert att man kan uppratthalla férma-
gan att verka genom att flytta verksamhet. Utan tillgang
till lokaler och teknik har KBM bristféllig formaga att leda,
samverka och informera.

KBM beddmer inte att myndigheten behdver ha nagon
formaga att minska konsekvenserna eller 3terstélla viktiga
funktioner.

Pandemisk influensa

En pandemisk influensa &r ett hot som har lyfts fram de
senaste aren av bland annat FN:s vdrldshdlsoorganisation
(WHO). Erfarenheter frdn pandemierna under 1900-talet
talar for att en pandemi sannolikt skulle drabba alla sam-
hallssektorer, genom en omfattande sjukfranvaro bland de
anstdllda.

Forskare har identifierat minst tolv influensapandemier
sedan 1500-talet, men periodiciteten féljer inte nagot
monster. Det dr darfor omajligt att pa grundval av histo-
riska erfarenheter avgora ndr nasta pandemi kommer att
bryta ut. En pandemisk influensa kan dven uppsta genom

| huvudsak god

Bristfallig formaga Ingen formaga

att en antagonistisk aktor aterskapar exempelvis spanska
sjukans virus och sprider det. En del experter har gjort
bedomningen att den alltmer globala spridningen av den
fagelinfluensa som upptacktes i Hong Kong ar 1997 (H5N1)
har fort oss narmare en ny pandemi. | perspektivet tva
till fyra ar bedomer KBM att ett utbrott av pandemisk
influensa ar () mojligt.

Som utgangspunkt har KBM och Socialstyrelsen rekom-
menderat att myndigheter och foretag planerar for att under
en period av 6-8 veckor hantera en frdnvaro om minst 15
procent av de anstdllda. Pandemin kan antas nd en kulmen
under vecka tva och tre och myndigheter, organisationer
och foretag bor planera for att upp till 50 procent av de
anstdllda kan vara franvarande de veckorna.2+

Konsekvenser inom ansvarsomradet

Av KBM:s 250 anstdllda arbetar 185 i Stockholm och 65 i
Sollefted. Antalet anstdllda som utgor myndighetens kdrn-
kompetens &@r 160 personer (64 procent). Utdver det finns
63 personer (25 procent) som har stodkompetenser och
20 personer (8 procent) har ledningskompetenser. Konse-
kvenserna av en pandemisk influensa i form av sjukfran-
varo skulle, utifran de angivna forutsattningarna, fordela
sig enligt diagrammet nedan.

Konsekvenserna for RAKEL bedoms i nuldget bli mycket
begransade. Med ett utbyggt RAKEL-system och med fler
anslutna anvdndare skulle situationen dock kunna fa
begransade till allvarliga konsekvenser. En pandemi kan
orsaka storningar i RAKEL-systemets tillganglighet om det
inte finns drift- och underhallspersonal tillgdanglig under
och efter pandemins forlopp. Sarskilt sarbart ar systemet
for forlust av kairnkompetenser med specialistkunskap om
systemet. RAKEL-systemet d@r konstruerat for en hog till-
gdnglighet, men som alla informationssystem kraver det
ett kontinuerligt underhall. Konsekvenserna i den har
situationen galler dock endast om det under pandemins
forlopp uppstar allvarliga fel i systemet.

2. Krisberedskapsmyndigheten, Att planera for en pandemi — en végledning for verksamhetsansvariga (0216/2006).
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Konsekvenserna for WIS bedoms bli begransade. Situatio-
nen leder med stor sannolikhet till ett kraftigt 0kat behov
av informationsdelning i systemet. Med tanke pa att situ-
ationen leder till omfattande sjukfrdnvaro i hela samhal-
let, begrdnsas ocksd méjligheterna att avdela personal for
sadana uppgifter.

Situationen kan leda till mycket allvarliga konsekvenser
for signalskyddet. | dagsldget finns det bara en person
som fullt ut kan hantera nyckeldistributionen. Om den
personen blir [dngvarigt franvarande i samband men att
signalskyddsnycklar ska distribueras blir det svart eller
omojligt att anvanda kryptografiska funktioner vid civila
regionala myndigheter och samhallsviktiga foretag.

PANDEMISK INFLUENSA

God formaga

Initiera krisberedskapsatgarder
Leda, samverka och informera
Minska konsekvenserna

Aterstdlla viktiga funktioner

| huvudsak god

KBM:s aktiva arbete med planering infor en pandemi
leder troligen till att myndigheten kommer att behova
bemota ett stort informationsbehov frdn andra myndigheter,
media och allmdnhet. En hdg sjukfranvaro vid KBM -
samtidigt som myndigheter och andra aktorer sannolikt
kommer att behdva mycket stod — leder till mycket allvarliga
konsekvenser for mojligheterna att Iamna stdd till offentliga
organ. KBM kommer att tvingas prioritera vilken verksam-
het som ska genomfdras, och stod till andra organisationer
kan endast genomforas pa bekostnad av egen verksamhet.

Konsekvenserna for lagesrapporteringen kan bli allvar-
liga. Den samlade bedomningen blir dock att KBM, genom
omprioriteringar inom myndigheten, kommer att kunna
I6sa uppgiften att skapa en nationell lagesbild.?>

Konsekvenserna for de regionala ledningsplatserna
blir begransade. En pandemi kan dock fa mycket allvarliga
konsekvenser for ledningsplatsernas driftsorganisation,
vilket i sin tur leder till uteblivet eller minskat underhall.

Sammantaget bedoms en pandemisk influensa leda till
(&) mycket allvarliga konsekvenser fér samhallsviktig verk-
samhet inom KBM:s ansvarsomrade.

Bedomning av formaga

Det svenska samhadllet skulle med stor sannolikhet kunna
hantera pandemier liknande de som drabbade varlden
1957 och 1968. | en situation med vdsentligt storre sjuk-
franvaro och med storre dédlighet bedoms formagan dock
vara betydligt simre.2 Sverige har i dagsldget ingen kapa-
citet for att tillverka influensavaccin, och det skulle ta flera
ar att bygga upp en sadan produktionskapacitet. Konse-
kvenserna av en pandemi kan inte begransas effektivt
genom vaccin eller sa kallade antivirala medel.

Inom smittskyddsomradet finns ett vdl utvecklat inter-
nationellt samarbete som ger goda mojligheter till tidig
forvarning vid utbrott av pandemisk influensa, om inte
spridningen ar explosionsartad. KBM:s formdga att initiera
krisberedskapsatgarder beddoms ddrfor vara god.

Bristfallig formaga Ingen formaga

25. Krisberedskapsmyndigheten, Omvdrldsexempel 2005 — Krisberedskapsmyndighetens rapportering av underlaget i regleringsbrevet for budgetdret

2005 (0280/2005), 5. 27.

26. Krisberedskapsmyndigheten, Samhdillets krisberedskap — férmdga och genomfdrd verksamhet 2005 (Planeringsprocessen 2006:1).
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Férmagan att leda, samverka och informera kommer
successivt att minska fran att inledningsvis vara i huvudsak
god till att under vecka tva och tre vara bristféllig. Formagan
ar troligen fortsatt bristfdllig under flera veckor, dven efter
det att huvuddelen av personalen har aterintratt i tjanst.
Det beror pa att en omfattande sjukfrdnvaro medfor mycket.

Férmagan att minska konsekvenserna och aterstilla
viktiga funktioner beddms vara i huvudsak god. Sam-
hallsviktig verksamhet ur ett krisberedskapsperspektiv
uppratthalls pa en acceptabel niva genom ompriorite-
ringar inom myndigheten.

Epizootier och zoonoser

Det uppmadrksammade fagelinfluensaviruset HsN1 ndmndes
i samband med pandemisk influensa, eftersom man
befarar att det ska borja smitta mellan manniskor och ge
upphov till en pandemi. Viruset utgor dock redan i sin
nuvarande form en zoonos, det vill sdga en infektion med
mojlighet att smitta fran djur till m@nniska. Det &r ocksa
ytterst smittsamt mellan faglar och risken for en epidemisk
spridning bland djuren, en epizooti, dr darfor dverhang-
ande ddr smittan patraffas.?

Mul- och kldvsjuka, klassisk svinpest och newcastle-
sjuka dr exempel pd epizootier med stor smittrisk som kan
leda till stora problem i ett samhélle.2 Om smittan far
faste krdavs omfattande arbetsinsatser for att hantera och
bekdampa spridningen, och stora ekonomiska varden kan
ga forlorade pa grund av produktionsbortfall och tvangs-
avlivning. For att undvika epizootier dr det av hogsta vikt
att agera tidigt. | de forsta skedena okar spridningen
exponentiellt. Darfor kan man anta att en bra skott och
vdl 6vervakad djurhdlining minskar riskerna.?®

Effekterna av en epizooti blir sjdlvfallet storst for de
djurhallande bonder som drabbas. En del effekter sprids
dock till andra delar av samhdllet. Berorda myndigheter,
framfor allt Jordbruksverket, och de drabbade kommu-
nerna kommer att belastas hart. Det kommer ocksa att
finnas ett stort behov av information till en orolig allman-
het. Det omedelbara och omfattande behovet av veterindrer
kan gora att tjdnster som de annars utfor far sattas pa
undantag. En del begransningar i manniskors rorelsefrihet
dr ocksd att vanta, nar tilltradet till smittskyddsomraden
och dvervakningsomraden regleras.3° Epizootier och
zoonoser av det slag som paverkar samhdllet i storre
omfattning far dock betraktas som (3) séllsynt.

Konsekvenser inom ansvarsomradet

Situationen bedoms inte orsaka nagra direkta konsekven-
ser for RAKEL. Aven i den hér situationen finns det dock en
foljdrisk att underhallspersonal i viss man kan hindras att
underhalla RAKEL-utrustning pd grund av avsparrning av
smittskyddsomraden. Det har bedoms dock endast orsaka
relativt kortvariga storningar, som inte pdverkar systemet
menligt.

Situationen bedoms endast fa mycket begransade kon-
sekvenser for WIS och ldgesrapporteringen, och de konse-
kvenserna blir bara verklighet om myndighetens lokaler
berors direkt av avspdrrningar.

Situationen beddms inte orsaka nagra konsekvenser for
stod till offentliga organ, signalskyddet eller de regionala
ledningsplatserna.

Sammantaget bedoms epizootier eller zoonoser leda
till (1) mycket begridnsade konsekvenser for samhallsviktig
verksamhet inom KBM:s ansvarsomrade.

Bedomning av formaga

Det finns kompetens att hantera de veterinarmedicinska
delarna av en epizooti men uthalligheten inom berérda
myndigheter bedoms bli en kritisk fraga en tid in i krisen.
Dessutom beddms det vid en langvarig och geografiskt
omfattande epizooti bli svart att uppratthalla tillrackligt
omfattande bevakning och granskontroll.3'

Liksom inom smittskyddsomradet finns ett val utvecklat
samarbete som ger goda mojligheter till tidig forvarning
om epizootier och zoonoser bryter ut. KBM:s formaga att
initiera krisberedskapsatgdrder bedéms darfor vara god.

Erfarenheter fran fagelinfluensan 2006 talar for att KBM
har en god formaga att leda, samverka och informera.
WIS anvdndes for informationsledning, och KBM samord-
nade de centrala och regionala myndigheternas kriskom-
munikation. | samarbetet ingick landets alla lansstyrelser
och de centrala myndigheter som har olika ansvar och
uppgifter i samband med fagelinfluensa. KBM ansvarade
for det dagliga arbetet med uppdateringar och teknik.
Arbetet bedrevs i en webbredaktion som arbetade pa
uppdrag av en dvergripande arbetsgrupp dar samtliga
myndigheter var representerade.

KBM beddmer inte att myndigheten behdver ha nagon
formaga att minska konsekvenserna eller dterstdlla
viktiga funktioner.

27. Krisberedskapsmyndigheten, Hot- och riskrapport 2004 — Grdnséverskridande sdrbarheter (KBM:s temaserie 2004:6), s. 15-16.

28. Statens jordbruksverk, Risk- och sdrbarhetsanalys enligt férordningen (2006:942) om Gtgdrder for fredstida krishantering och héjd beredskap.

Dnr 90-426/07.

29. Krisberedskapsmyndigheten, Omvdrldsexempel 2005 (0280/2005), s. 37-42.
30. Krisberedskapsmyndigheten, Omvérldsexempel 2005 (0280/2005), s. 37-42.

31. Krisberedskapsmyndigheten, Samhdillets krisberedskap — férmdga och genomford verksamhet 2005 (Planeringsprocessen 2006:1).
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EPIZOOTIER OCH ZOONOSER

God formaga

Initiera krisberedskapsatgarder

Leda, samverka och informera _

Minska konsekvenserna

Aterstélla viktiga funktioner

Konventionell terroristattack
mot stor stad

Terrorhdndelserna i USA den 11 september 2001, Madrid den
11 mars 2004 och London den 7 juli 2005 visar att det ar
angeldget att analysera risken for en terroristattack. Saker-
hetspolisens bedomning ar att risken for terrorattacker
riktade mot Sverige eller svenska intressen utomlands for
narvarande ar 13ag. Daremot finns det en forhdjd risk for
attentat mot vissa andra landers intressen i Sverige.3?

Vid majoriteten av alla terrordad anvdnds konventio-
nella, explosiva amnen. Vdpnade attacker med skjutvapen
dr ocksa vanliga.33 | syfte att belysa konsekvenserna for
verksamhet inom KBM:s ansvarsomrade antas en serie
kraftiga explosioner drabba allmanna transportmedel i den
storsta staden i nagot av Sveriges lan. 95 personer omkom-
mer och 420 personer skadas. Handelsen dger rum inom en
timme och den akuta raddningsinsatsen varar ett antal
timmar. Det kommer inledningsvis att saknas en gemensam
lagesuppfattning hos de operativa aktorerna, vilket kommer
att paverka krishanteringsférmdgan. Den efterféljande
insatsen och arbetet att aterstdlla normal funktion tar
langre tid. Handelsen skapar snabbt omfattande trafikkaos.
Det blir snabbt svart att kommunicera via mobiltelefon.

Det dr mycket svart att forutsdga handelser som orsakas
av antagonistiska aktorer, och hotbilden kan snabbt for-
andras som ett resultat av Sveriges stdllningstagande i
utrikespolitiska fragor eller deltagande i en internationell
operation. | dagslaget bedomer dock KBM att det ar
(2) osannolikt att en stor svensk stad skulle uts&ttas for en
konventionell terroristattack.

Konsekvenser inom ansvarsomradet

Aven en terrorattack med begridnsade konsekvenser for
manniskors liv och halsa skulle kunna fa stora aterverk-
ningar for det politiska systemet och for medborgarnas
fortroende for myndigheterna och det offentliga Sverige.

| huvudsak god

Bristfallig formaga Ingen formaga

Situationen bed6ms i nuldget inte kunna orsaka nagra
konsekvenser for RAKEL. | den fortsatta utbyggnaden av
RAKEL-systemet kan de anvéndarorganisationer som verkar
vid hdndelse av ett terroristangrepp fa stod av RAKEL-
systemets funktioner for kommunikation och samverkan.
Det kan dock uppsta allvarliga konsekvenser om en terro-
ristattack riktar sig mot RAKEL-systemet enskilt eller som
ett kompletterande mal, exempelvis i syfte att skapa
sammanbrott i kommunikationer for rdddningspersonal.
En terroristattack kan i sddant fall orsaka ett regionalt
avbrott i radiokommunikationen.

Konsekvenserna for WIS kan bli allvarliga. Systemet kan
drabbas direkt eller indirekt av en terroristattack, och
darav delvis eller helt slds ut. Om WIS-anvandare drabbas
begransas mojligheterna att dela information samtidigt
som behovet av informationsdelning i systemet kommer
att vara stort.

Konsekvenserna for signalskyddet bedoms som mycket
begransade. Om Stockholm drabbas skulle det kunna leda
till att signalskyddsnycklar som levereras till Sollefted for
distribution inte vidarebefordras. Sannolikheten att det far
konsekvenser for myndighetens signalskyddsverksamhet
ar dock mycket liten eftersom varje nyckelleverans till KBM
innehaller nycklar for tre manader framat.

Situationen bed6ms inte leda till ndgra direkta konse-
kvenser for majligheten att lamna stdd till offentliga
organ. Mgjligtvis skulle en terroristattack i Stockholms-
omrddet kunna forsena initieringen av stodet.

Om terrorattacken intrdffar i Stockholm kan det fa all-
varliga konsekvenser for |dgesrapporteringen. Situationen
och dess foljdeffekter kan inverka menligt for starten av
myndighetens krishanteringsorganisation. | vdrsta fall
leder attacken till att myndighetens lokaler i Stockholm
blir avspdrrade eller obrukbara under en langre tid.

Konsekvenserna for de regionala ledningsplatserna
beddms bli begransade eftersom de flesta ledningsplat-
serna dr utrustade med ett fysiskt stotskydd for att sta
emot kraftiga explosioner. | de fall ledningsplatserna inte

32. Krisberedskapsmyndigheten, Hot- och riskrapport 2006 (KBM:s temaserie 2006:7), s. 39.

33. Krisberedskapsmyndigheten, Hot- och riskrapport 2006 (KBM:s temaserie 2006:7), s. 37.
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dar utrustade med detta skydd kan situationen fa katastro-
fala konsekvenser for ledningsplatsens funktionalitet.

Sammantaget bedoms en konventionell terroristattack
leda till (3) allvarliga konsekvenser for samhdllsviktig
verksamhet inom KBM:s ansvarsomrade.

Bedomning av formdaga

Informationshanteringen stéller sa stora krav att de
primadrt ansvariga aktorerna inte bedoms kunna bdra hela
bordan. Aven andra aktérer dn de primart ansvariga bor
darfor ha férmdaga att inom sitt ansvarsomrade informera
och stodja drabbade och att bidra till att hantera den oro
och rddsla som hdndelsen genererar.34

Myndighetens formaga att fullgéra sina uppgifter vid en
terroristattack begransas framst av tva faktorer: stérningar
i de elektroniska kommunikationerna samt svarigheter for
personal att ta sig till arbetsplatsen till foljd av transport-
problem och avspdrrningar.

Férmagan att initiera krisberedskapsatgarder bedoms
vara i huvudsak god. Vakthavande beslutsfattare kommer
snabbt att via SOS Alarm eller media uppfatta att ett attentat
har intraffat. Om det drojer innan handelsens omfattning
blir kdnd finns det risk att mobiltelefonndten i centrala
Stockholm Gverbelastas och da forsamras majligheterna
att kalla in beredskapsorganisationen. 0m myndighetens
lokaler ligger inom avsparrat omrade skulle det ocksa for-
samra myndighetens formaga.

Férmagan att leda, samverka och informera bedoms
vara i huvudsak god. Situationens akuta fas dr snabbt
Gvergdende och det &r inte mgjligt att skapa en nationell
ldgesbild under den tiden. Ur ett nationellt perspektiv ar
dock det efterfoljande ldget det som dr mest intressant att
redovisa (exempelvis resursldget hos polis, raddningstjanst
och sjukvard). | slutet pa forsta dagen bedoms formagan
vara god. Att bedomningen dr samre i inledningsskedet
beror inte sa mycket pd KBM:s formaga som pa den
belastning de operativa myndigheterna dr utsatta for.

KONVENTIONELL TERRORISTATTACK MOT STOR STAD

God formaga

| huvudsak god

KBM beddmer att myndigheten inte behdver ha nagon
formaga att minska konsekvenserna eller aterstilla
viktiga funktioner i samband med en terroristattack.

Storningar i samhallsviktiga
transporter

Storningar i samhallsviktiga transporter kan orsakas av
exempelvis informationssakerhetsrelaterade storningar,
sabotage och terroristattacker. Ett annat potentiellt hot
mot transportsektorn ar drivmedelsbrist. Under hosten
2000 utsattes hamnar, oljedepder och vagar i framst
Storbritannien och Frankrike for framgdngsrika blockader.
Eftersom samhallet dr sa starkt beroende av drivmedel
kan dven mindre aktioner mot depder och raffinaderier fa
mycket stora konsekvenser.

Sverige haller i enlighet med EU-Gverenskommelser ett
lager som motsvarar 90 dagars forbrukning av drivmedel.
Det krdvs darfor en mycket utdragen kris i drivmedelsfor-
sorjningen for att samhallets funktion ska paverkas. Om
daremot leveranserna inom landet skulle stoppas berdk-
nas sektorn enbart ha formaga att bedriva landsvagstrans-
porter under cirka en veckas tid.

De transporter som framst prioriteras och betraktas som
direkt kritiska dr framfor allt transporter i raddningstjanst,
akutsjukvard och sddana som kravs for livsmedels- och
energiforsérjningen. Brist pa bransle till personbilstrafik
innebdr att manniskor i glesbygden utan alternativa
kommunikationer inte kommer till arbetsplatserna. Fel
pa kritisk infrastruktur kommer inte att kunna atgardas i
normal omfattning. Pa langre sikt prioriteras hdlso- och
sjukvardstransporter, viktigare varutransporter, resor for
karnkompetenser och vissa tjansteresor.

Mindre storningar drabbar regelbundet transportsyste-
met, men KBM beddmer att det ir (2) osannolikt att
storningarna skulle bli s omfattande att samhallsviktiga
transporter inte kan genomforas under dverskadlig tid.

Bristfdllig formaga Ingen formaga

Initiera krisberedskapsatgarder
Leda, samverka och informera
Minska konsekvenserna

Aterstdlla viktiga funktioner

34. Krisberedskapsmyndigheten, Hemstdllan om férmdgebedomning (0027/2007).
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Konsekvenser inom ansvarsomradet

Situationen bedoms endast orsaka mycket begransade
konsekvenser for RAKEL. RAKEL-systemets drift och under-
hall bestar delvis av att atgdrda fel pa de platser dar
teknisk utrustning for RAKEL-systemet ar placerad. | och
med den fortsatta utbyggnaden kommer en stérre mangd
basstationer, ddribland forsorjningssystem, finnas dver
hela Sverige. For merparten av de har platserna kravs
biltransport for att snabbt kunna atgarda fel. En tankbar
framtida konsekvens ar darfor att tillgangligheten i
RAKEL-systemet forsamras pa de platser dar den tekniska
utrustningen inte kan repareras eller forsorjas med elkraft.
Den héar konsekvensen beddms dock endast uppsta vid en
Iangvarig brist pa drivmedel.

Konsekvenserna for WIS beddms dven de bli mycket
begransade. Situationen leder med stor sannolikhet till
okad informationsdelning i systemet. Det som begransar
informationsdelningen kan vara om WIS-anvdndare all-
varligt paverkas av situationen.

Konsekvenserna for signalskyddet vid en langvarig stor-
ning i samhallsviktiga transporter kan bli allvarliga eftersom
signalskyddsnycklar distribueras fysiskt till KBM:s kunder.

Situationen forvdntas inte leda till nagra direkta konse-
kvenser for mojligheterna att lamna stod till offentliga
organ eller de regionala ledningsplatserna. Situationen
beddms inte heller leda till ndgra betydande konsekvenser
for lagesrapporteringen.

Sammantaget beddms storningar i samhallsviktiga
transporter leda till (2) begrdansade konsekvenser for
samhallsviktig verksamhet inom KBM:s ansvarsomrade.

Bedomning av formaga

Marknaden och transportmyndigheterna bedoms ha
formdga att hantera de flesta former av storningar och det
finns drivmedelslager som ska rdcka i atskilliga veckor. Om
en storskalig stérning anda skulle drabba transportsyste-
met beddms det ta cirka en vecka innan konsekvenserna
blir kritiska for samhallet.3>

STORNINGAR | SAMHALLSVIKTIGA TRANSPORTER

God formaga

| huvudsak god

KBM beddmer att myndigheten har i huvudsak god
formaga att initiera krisberedskapsatgarder. Det finns
goda forutsattningar att tidigt upptacka handelsen och
vidta dtgdrder. Visserligen gor stérningarna i transport-
systemet att det tar Iangre tid for beredskapsorganisatio-
nen att instdlla sig, men tillrdckligt mdnga har mojlighet
att cykla eller ga till arbetsplatsen.

Myndighetens formaga att leda, samverka och informera
ar sannolikt god, eftersom stérningen inte leder till nagra,
eller mycket begransade konsekvenser for WIS, lagesrap-
porteringen och mojligheterna att lamna stod till offent-
liga organ.

KBM beddmer inte att myndigheten behdver ha nagon
formaga att minska konsekvenserna eller dterstélla
viktiga funktioner.

Informationssdkerhetsrelaterade
storningar

Med informationssdakerhetsrelaterade storningar menas har
hdndelser som medfor negativa effekter pa sakerheten eller
funktionaliteten hos olika informationssystem. Informa-
tionssdkerhet ar inte enbart kopplat till tekniska foreteelser,
utan aven till en verksamhets personal och organisation.
Stérningarna kan vara oavsiktliga i form av tekniska fel
eller olyckor. Det kan ocksa rora sig om avsiktliga aktioner, till
exempel nar personer skaffar tillgang till information som de
saknar behdrighet till eller genomfor attacker med syfte att
forsvara eller omdjliggdra anvindandet av systemen.3¢
Centrala delar av samhallsviktiga verksamheter - till
exempel sparbunden trafik, produktion och distribution
av el och vattenrening — &r helt beroende av sa kallade
SCADA-system (supervisory control and data aquisition).
De har systemen har tidigare varit sjdlvstandiga, men i dag
placeras de pa samma plattformar som verksamheters
ovriga system och gors darmed tillgangliga via Internet och
tradlés kommunikation. Det innebdr att de exponeras for
traditionella IT-sdkerhetshot, vilket de tidigare varit for-
skonade fran och darfor saknar skydd mot.

Bristfdllig formaga Ingen formaga

Initiera krisberedskapsatgarder

Leda, samverka och informera _

Minska konsekvenserna

Aterstilla viktiga funktioner

35. Krisberedskapsmyndigheten, Samhdillets krisberedskap — férmdga och genomfard verksamhet 2005 (Planeringsprocessen 2006:1).

36. Krisberedskapsmyndigheten, IT och sdrbarhet — Kritiska beroendeférhdllanden i den nationella IT-infrastrukturen (KBM:s temaserie 2003:4), s. 9-10.
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Tendensen under de senaste aren &r att riktade
angrepp okar och att alla typer av attacker har blivit mer
sofistikerade. Tidsperioden mellan ndr en sarbarhet blir
allmant kand och ndr den utnyttjas for en attack tenderar
att minska - det handlar numera normalt om dagar. Mot
bakgrund av detta bedémer KBM att det ar (i) méjligt
att informationssakerhetsrelaterade storningar intraffar
i tidsperspektivet tva till fyra ar.

Konsekvenser inom ansvarsomradet

Ett storskaligt och vdlkoordinerat angrepp pa svenska
informationssystem, genomfort pa elektronisk eller fysisk
vag, kan fa langtgdende konsekvenser for en rad centrala
samhallstjanster.3” Forlust eller otillaten spridning av
information kan vantas fa allvarliga konsekvenser for
verksamhet inom myndighetens ansvarsomrade.

Konsekvenserna for RAKEL bedoms i nuvarande skede
av utbyggnaden och med ett 1agt antal anslutna anvan-
dare bli begransade. Om ett angrepp skulle genomforas
direkt mot RAKEL-systemet eller den infrastruktur som
systemet nyttjar, skulle det orsaka forluster pa samtliga
omraden inom informationssakerhet (sekretess, riktighet
och tillganglighet). Samhallsviktiga verksamheters formdga
att verka beddms paverkas i mindre omfattning, men ju
fler anvandare och verksamheter som dr anslutna till
systemet, desto storre bedoms konsekvenserna bli.

Konsekvenserna for WIS kan bli allvarliga. Systemets
funktionalitet kan forsamras eller modifieras. Den infor-
mationen som finns i WIS kan betraktas som icke trovardig,
vilket skulle fa konsekvensen att fortroendet for systemet
i sin helhet minskar.

Konsekvenserna for signalskyddet kan bli mycket allvar-
liga for samhadllet om situationen leder till att signalskydds-
nycklar kommer i ordtta hander. KBM:s signalskyddsverk-
samhet @r utformad sa att den méjligheten ska vara sa
liten som majligt. Enbart ett fatal personer har tillgdng
till signalskyddsnycklar, och samtliga system som anvands
i verksamheten ligger pa sarskilt skyddade natverk.

INFORMATIONSSAKERHETSRELATERADE STORNINGAR

God formaga

| huvudsak god

Informationssdkerhetsrelaterade stérningar kan paverka
myndighetens egna system och majligheter till kommuni-
kation. D& pdverkas dven ldgesrapporteringen, eftersom
kommunikation och informationsbearbetning ar avgdrande
for lagesrapportering. De negativa konsekvenserna kan
reduceras eftersom det finns tillgang till alternativa och
redundanta kommunikationsmedel, och de beddms darfor
bli begransade.

Situationen beddms inte leda till nagra direkta konse-
kvenser for mojligheterna att ldmna stod till offentliga
organ. Situationen beddms inte heller leda till nagra
direkta konsekvenser for de regionala ledningsplatserna,
under forutsattning att storningen inte orsakar storningar
i styrsystem for exempelvis varme, kyla och ventilation.

Sammantaget bedoms informationssdakerhetsrelaterade
stérningar leda till (3) allvarliga konsekvenser fér sam-
hallsviktig verksamhet inom KBM:s ansvarsomrade.

Bedomning av formaga

Det saknas effektiva funktioner och mekanismer for att
upptdcka hot mot samhallet som ror informationssdakerhet.
Det saknas vidare en nationell funktion som kan minimera
skador och hjdlpa till att aterstdlla samhallsfunktioner.
Inte minst saknas det tydliga ledningsforhallanden vid en
informationssdkerhetsrelaterad kris.

Informationssakerhetsrelaterade storningar kan allvar-
ligt paverka fortroendet for vissa tekniska system som
myndigheten tillhandahaller. Fértroendet for KBM som
myndighet kan alltsa skadas. KBM har dock sannolikt vissa
maojligheter att tidigt upptdcka bristerna och har darmed i
huvudsak god formaga att initiera krisberedskapsatgarder.

Férmagan att leda, samverka och informera bedéms
vara bristfallig. For de uppgifterna ar kommunikation och
informationsbearbetning avgdrande, och om informa-
tionssystem inte fungerar som de ska minskar formagan
patagligt.

Myndighetens lokaler i Stockholm och Sollefted &r
klassade som skyddsobjekt. Utrymningslarm och brandlarm

Bristfallig formaga Ingen formaga

Initiera krisberedskapsatgarder
Leda, samverka och informera
Minska konsekvenserna

Aterstilla viktiga funktioner

37. Krisberedskapsmyndigheten, Hot- och riskrapport 2004 — Grinséverskridande sdrbarheter (KBM:s temaserie 2004:6), s. 30-46.
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finns, det senare kopplat till raddningstjansten. | Stockholm
skyddas lokalerna dessutom av volymlarm och vaktare.
Elektronisk information skyddas genom automatisk saker-
hetskopiering samt fysiskt skydd ndr det gdller begransning
av tilltrdde, vattenlackage, temperatur samt brand. Den
information som behandlas i WIS ar inte sekretessbelagd,
sd risken att obehdriga genom det systemet far tillgang till
hemliga uppgifter kan betecknas som liten. Man anvander
ocksa personliga inloggningar i systemet, vilket Gkar
majligheten att spara intrdng. Sammantaget ger det har
myndigheten en i huvudsak god férmaga att minska
konsekvenserna och aterstilla viktiga funktioner.

Katastrof utomlands med
madnga svenskar drabbade

Handelser under de senaste dren har visat att var krishan-
tering dven stracker sig utanfor vara geografiska granser.
Flodvagskatastrofen i Sydostasien julen 2004 och evakue-
ringen av svenska medborgare fran ett krigsdrabbat
Libanon sommaren 2006 ar tva exempel.

Under en h@ndelse som sker utomlands med manga
svenskar drabbade okar behovet av att kunna informera
de svenskar som befinner sig pa platsen. Ofta finns dven
ett stort antal oroliga anhoriga har hemma som behdver
information. Vid katastrofen i Sydostasien fanns omkring
20 000 svenskar i omradet, varav dver 1 500 skadades och
543 dog. | Libanon befann sig ungefar 5 000 svenska
medborgare, varav ca 4 000 evakuerades.

Ménga svenskar har hoga forvantningar pa svenska
myndigheters ansvar och mojligheter att stodja enskilda
som vistas utomlands. Enligt en undersdkning som
genomfordes av Utrikesdepartementet ar 2006 tror manga
att staten har samma skyldigheter att hjdlpa till utomlands
som i Sverige.

Allt fler svenska medborgare befinner sig under kortare
eller Iangre perioder utomlands. Vi reser mer dn tidigare,
inte bara som charterturister, utan dven som langluffare,
studenter, yrkesutGvare, pensiondrer eller som atervandare
till ett ursprungsland. Forsok att uppskatta antalet har
gjorts, och 2001 gjordes en bedomning att omkring 400
000 svenskar da var varaktigt bosatta utomlands. Den
siffran har sannolikt 6kat sedan dess.3®

Mot bakgrund av det hdr och de nyligen intraffade
handelserna bedémer KBM att det &r (g) méjligt att en
katastrof intraffar utomlands dar manga svenskar drabbas.

Konsekvenser inom ansvarsomradet

Det kan inte uteslutas att personal eller anhdriga till
anstdllda vid KBM drabbas av en katastrof utomlands.
Myndigheten maste sdledes ha en beredskap for att det
kan intraffa, och rutiner for den "interna" krishanteringen.

Situationen beddms inte leda till ndgra konsekvenser
for RAKEL. Situationen kan dock orsaka en mindre foljdrisk
genom att nyckelpersoner kan komma att hindras i arbetet
med att underhalla RAKEL-systemet om de sjdlva eller
deras ndra anhdriga befinner sig i det berdrda katastrofom-
radet. Med nuvarande organisation och kontinuitetsplane-
ring bedoms dock inga eller endast mycket begransade
konsekvenser kunna uppsta i ovan namnda situation.
Samma beddmning gors for WIS. Situationen leder framst
till ett 6kat behov av information, vilket systemet kan till-
handahalla. Det som begrdnsar kan dock vara att personer
som arbetar med WIS drabbas av katastrofen.

Situationen forvantas inte heller leda till ndgra direkta
konsekvenser for ldgesrapporteringen, mojligheterna att
lamna stod till offentliga organ, signalskyddet eller de
regionala ledningsplatserna.

Sammantaget bedoms en katastrof som intrdaffar utom-
lands och drabbar manga svenskar leda till (1) mycket
begransade konsekvenser for samhallsviktig verksamhet
inom KBM:s ansvarsomrade.

Bedomning av formaga

Erfarenheterna fran framst flodvdgskatastrofen 2004 och
evakueringen fran Libanon 2006 har hojt samhallets
beredskap for katastrofer i utlandet dar svenska medbor-
gare ar drabbade. Medvetenheten har hdjts och insatsti-
den har kortats ned. De namnda insatserna har dock
genomforts i lander som slappt in de svenska insatsstyr-
korna. Det kan forvantas uppsta praktiska komplikationer
och informationsproblem om tusentals svenskar ar drab-
bade i ett land som vill hantera krisen utan utldndsk
inblandning. KBM:s bedomning gdller en situation dar
svensk personal tillats arbeta pa plats.

KBM:s formadga att initiera krisberedskapsatgarder vid
en katastrof i utlandet dar svenska medborgare dr drab-
bade bedoms vara god. Myndighetens vakthavande
beslutsfattare kommer snabbt att via SOS Alarm eller media
uppfatta att en katastrof har intraffat, vilket gor att KBM
tidigt kan kalla in sin beredskapsorganisation.

Férmagan att leda, samverka och informera beddms
vara i huvudsak god. Det handlar framst om att samman-

38. http://lwww.dn.se, publicerad 2006-08-16.
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KATASTROF UTOMLANDS MED MANGA SVENSKAR DRABBADE

God formaga | huvudsak god Bristfdllig formaga

Ingen formaga

Initiera krisberedskapsatgarder
Leda, samverka och informera
Minska konsekvenserna

Aterstdlla viktiga funktioner

stdlla lagesrapporter till regeringen och ge stod till andra KBM bed6mer att myndigheten inte behdver ha nagon
myndigheter. KBM har vdl upparbetade kontaktytor hos de formaga att minska konsekvenserna eller aterstdlla viktiga
myndigheter som framst kan tankas bli inblandade. funktioner i samband med en katastrof utomlands.

Daremot finns inget motsvarande kontaktnat hos till
exempel storre resebolag, flygfraktbolag eller rederier.
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Myndighetens generella formaga

| en kris behdver samhallet bland annat formaga att kunna
leda, samordna, informera, resursforsorja, reparera, radda,
spdrra av, varda, avvarja, skydda, eftersdka, bevaka, gripa
och evakuera, allt beroende pa vilket typ av kris det géller.
Vara resurser for att hantera kriser bestar av personal med
lamplig kompetens, men ocksd av de metoder och arbets-
satt som utvecklats for att klara uppgiften, regler eller avtal
som anger befogenheter och skyldigheter samt teknik och
infrastruktur. Erfarenheter visar att brister i utbildning och
ovning obonhaorligt avsldjas i varje konfrontation med
verkligheten. Vi har heller ingen nytta av den senaste tek-
niken och mycket sofistikerade metoder om det inte finns
kompetent personal for att utfora arbetet.

Brister och granssattande faktorer

Med végledning av de analyserade situationerna i férega-
ende kapitel kan man konstatera att det finns ett antal
brister i férmagan inom myndighetens ansvarsomrade.

Av elva analyserade situationer bedoms myndigheten
ha god férmaga att initiera krisberedskapsatgarder i fem
fall och i huvudsak god férmaga i ytterligare fem fall. KBM
har bristféllig férmaga att initiera krisberedskapsatgarder
i en situation: en nationell storning i de elektroniska
kommunikationerna.

Nar det gdller formagan att leda, samverka och infor-
mera bedoms den vara god i fyra situationer och i huvudsak
god i ytterligare tre situationer. Formdgan ar dock bristfdllig
i fyra situationer: nationella storningar i de elektroniska
kommunikationerna, olyckor eller attentat med radiologiska
eller nukledra amnen, en pandemisk influensa samt i
samband med informationssakerhetsrelaterade storningar.

Formagan att minska konsekvenser bedoms vara i
huvudsak god i fem fall. | sex situationer bedomer KBM att
myndigheten inte behdver ha nagon formdga att minska
konsekvenserna.

Férmagan att aterstélla viktiga funktioner bedoms
vara i huvudsak god i tre situationer. | dtta fall bedémer
KBM att myndigheter inte behdver ndgon formdga att
aterstalla viktiga funktioner.

Identifierade brister i formagan har sitt huvudsakliga
ursprung i tre granssattande faktorer. For det forsta ar KBM
starkt beroende av fungerande kommunikationssystem.
Detta ar naturligt dd@ myndighetens verksamhet till stora
delar bygger pa samverkan med andra aktdrer. | KBM:s
uppdrag ligger att samordna, sammanstdlla och vidarefor-
medla information pa flera olika nivder i krishanterings-

systemet. Det ar framforallt WIS, signalskyddet, lagesrap-
portering samt stdd till offentliga organ som ar sarbart for
storningar eller intrang i kommunikationssystemen.

For det andra har flera av verksamheterna problem att
hantera ett omfattande personalbortfall. Aven detta féljer
delvis av myndighetens kommunikativa roll. En omfat-
tande utatriktad verksamhet tar stora personalmadssiga
resurser i ansprak. Handelser som leder till personalbort-
fall vid KBM kommer troligtvis samtidigt att leda till en
Okad efterfragan av myndighetens tjanster fran andra
aktorer. En decimerad arbetsstyrka moter saledes ett 6kat
kommunikationsbehov. Kansligast for denna typ av stor-
ningar ar signalskyddet dar viktig nyckelkompetens ar
samlad hos en anstalld, och stdd till offentliga organ dar
verksamheten kan vara utprdglat personalintensiv.

For det tredje utgor tillgangen till myndighetens lokaler
en forutsattning for en fungerande verksamhet. KBM:s
kompetens dr samlad till kontoren i Stockholm och Sollefted,
och redundans finns endast i begransad omfattning. Bort-
fall av el, vatten, avlopp eller vairme bedoms KBM klara av
att hantera. Handelser som snabbt och utan forvarning gor
lokalerna obrukbara &r svarare att hantera. Samtliga verk-
samheter som bedrivs fran kontoren drabbas hart i dessa
fall. For de regionala ledningsplatserna star och faller
funktionaliteten helt med att de avsedda lokalerna gar att
anvanda.

Myndighetens brister aterfinns saledes framst inom
ramen for formagan att leda, samverka och informera och
ar i forsta hand kopplade till behovet av fungerande
kommunikationssystem, tillganglig personal och brukbara
lokaler. Om KBM:s majlighet att fullgdra sina uppgifter
kraftigt forsdamras i handelse av en kris, bedoms konse-
kvenserna bland annat kunna bli att:

* ensamlad lagesrapport till Regeringskansliet fordrojs
eller faller bort, vilket kan forsvara regeringens besluts-
process

* aktorernas forutsattningar for att lamna sammanvagd
och korrekt information forsamras

* KBM:s stod till berdrda aktorer minskar drastiskt eller
uteblir helt och deras férmaga att hantera krisen
paverkas

* uppgiften att sammanstdlla och analysera omradesvisa
lagesbeskrivningar inte kan fullgoras

* en fortroendekris uppstar gentemot KBM hos de aktdrer
som KBM har till uppgift att stddja pa grund av en eller
flera av de ovan beskrivha konsekvenserna.
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Atgirder och behov
av ytterligare insatser

| avsnittet Tidigare redovisade risk- och sdrbarhets-
analyser pa sidan 7 redogors for hur myndighetens sdker-
hetsarbete har utvecklats dver tiden. Det fortsatta arbetet
planeras till stor del utifran de brister och granssattande
faktorer som framkommit i denna rapport. Nedan redo-
visas myndighetens planerade atgarder och behov av
ytterligare insatser.

Regelverk

Har redovisas atgarder som syftar till att se Gver och
anpassa lagar, regler och avtal som reglerar och paverkar
formagan att verka effektivt i en kris.

Upprdtta en kontinuitetsplan dar de aktiviteter inom
myndigheten som maste genomftras utan avbrott
anges, och de resurser som krdvs for att bedriva verk-
samhet pa lagsta mojliga nivd. Utifran planen bor man
sedan faststdlla en prioriteringsordning i det fall inte
alla aktiviteter kan genomforas under en viss tids-
period. | arbetet bor dven inga en inventering av
nyckelbefattningshavare.

Inventera och prova behovet av sakerhetsklassning
och vilken sdakerhetsklass som ska galla for respektive
befattning.

Metoder och arbetssatt

Har redovisas atgarder som syftar till att utveckla och
infora metoder och rutiner som gor verksamheten sdaker
och robust och leder till att myndigheten effektivt och
dndamalsenligt kan leda, samordna, samverka och
informera i en kris.

Ta fram rapporteringsrutiner for att mer effektivt kunna
skapa en samlad nationell lagesbild vid kriser i fred.
Utveckla KBM:s krishantering sa att KBM kan ta en
koordinerande roll vid kris.

Infora ett koncept for KBM:s stod till offentliga organ
vid kriser.

Redovisa forslag till riktlinjer och metod for KBM:s
kommunikationssdakerhet.

Se Gver hur KBM arbetar med sdkerhetsfragor och
redovisa forslag till forbattringar.

Genomfdra BITS (Basniva for informationssdkerhet)
pa KBM.

Aktorer

Har redovisas atgdrder som syftar till att skapa och under-
hélla kunskap och kompetens genom till exempel utbildning
och dvning.

Ta fram en 6vningsplan for KBM:s beredskapsorganisation.

Redovisa en plan for att kunna bemanna och forsorja
(mat, vatten och varme) KBM:s beredskapsorganisation
dygnet runt i minst en vecka.

Utbilda ytterligare personal for hantering av signal-
skyddsnycklar.

Teknik och infrastruktur

Har redovisas atgarder som syftar till att utveckla och
investera i teknik som gor samhallsviktig verksamhet
robust och ger ett fullgott tekniskt stod i krishanteringen.

Verka for en 6kning av antalet anvandare anslutna till WIS.

Utveckla och driftsdtta en nationell portal for kris-
information.

Inratta en lagesbildsfunktion som kan sammanstalla
och analysera ldgesinformation om tillstand, forvantad
utveckling, vidtagna dtgarder och tillgéngliga resurser.
Oka robustheten i RAKEL-systemet sa att det fungerar
dven vid ldngvariga avbrott i elférsorjningen. KBM har
begart att regeringen utokar anslaget for att forbdttra
elférsorjningen till RAKEL-systemet.3° | led med utbygg-
naden och driftsattningen planerar KBM att under ar
2007 utfora ett antal analyser som galler tillganglighet
i systemet samt att fortsatta utveckla kontinuitets-
planeringen for systemet.

39. Krisberedskapsmyndigheten, Hemstdllan avseende ekonomiska frdgor kopplat till utbyggnaden av RAKEL-systemet (1922/2006).
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Bilaga: Fortsatt utvecklingsarbete

KBM har naturligtvis ett ansvar for att kontinuerligt
utveckla och forbdttra myndighetens egen risk- och sar-
barhetsanalys. KBM ansvarar dven for att myndigheter,
kommuner och landsting ges goda forutsattningar for sitt
forebyggande och forberedande krisberedskapsarbete, dar
risk- och sarbarhetsanalyser d@r en central uppgift. | den
har bilagan redovisar vi kortfattat dels KBM:s arbete med
att utveckla myndighetens egen risk- och sarbarhets-
analys, dels insatser for att ytterligare stimulera utveckling
av risk- och sarbarhetsanalyser i krishanteringssystemet.

Krisberedskapsmyndighetens
risk- och sarbarhetsanalys

KBM:s arbete med att analysera hot och risker samt att pa
olika satt hantera dem faller huvudsakligen inom ramen
for fyra forordningar:

* Forordningen (2002:518) med instruktion for Krisbered-
skapsmyndigheten

* Forordningen (2006:942) om krisberedskap och hdjd
beredskap

* Forordningen (1995:1300) om statliga myndigheters
riskhantering

* Sakerhetsskyddsforordningen (1996:633)

Enligt 3 § forordningen (1995:1300) om statliga myndig-
heters riskhantering ska KBM identifiera och vardera de
eventuella risker for skador eller forluster som finns i
myndighetens verksamhet. KBM har - i enlighet med
Kammarkollegiets rekommendationer — valt att i det har
arbetet analysera risken for egendomsskada och risken for
skadestandsskyldighet (ansvarsskada). UtGver de hér tva
riskerna kommer KBM att gora en analys av risken for att
myndighetens personal drabbas av skador.*°

Enligt 5 § sdkerhetsskyddsforordningen (1996:633) ska
KBM understka vilka uppgifter som ska hallas hemliga
med hansyn till rikets sékerhet och vilka anldaggningar som
kraver ett sakerhetsskydd med hansyn till rikets sékerhet
eller skyddet mot terrorism. Resultatet av undersdékningen

ska dokumenteras i en sdakerhetsanalys. Med sdkerhets-
skydd avses informationssdkerhet, tilltradesbegransning,
sakerhetsprovning, utbildning och tillsyn.

Samtliga forordningar stdller krav pa myndigheten att
dokumentera resultaten. KBM planerar att utveckla det
interna arbetssattet i riktning mot en gemensam riskhan-
teringsmodell dar hot och risker kontinuerligt identifieras,
varderas och behandlas. Syftet med modellen ar att
effektivisera arbetet, 6ka bedomningarnas relevans och
validitet samt att battre kunna folja upp vidtagna atgarder.

Risk- och sarbarhetsanalyser
i krishanteringssystemet

KBM ansvarar enligt myndighetens instruktion bland
annat for att utveckla metoder for risk- och sarbarhets-
analys. KBM har vid tre tillfallen redovisat overgripande
analyser av myndigheternas risk- och sarbarhetsanalyser.t
| analyserna konstaterar KBM att det kvarstar brister bade
nar det gdller analyskvalitet och redovisningsform. Det
finns dven en stor utvecklingspotential i fraga om sparbar-
heten mellan identifierade risker och sarbarheter.

Under ar 2007 planerar KBM darfor att vidta ett antal
atgdrder for att ytterligare stimulera utveckling av risk-
och sarbarhetsanalyser i krishanteringssystemet, for saval
myndigheter som kommuner och landsting. Nagra av de
viktigaste insatserna redovisas nedan.

* KBM stodjer projekt vid LUCRAM (Lund University Centre
for Risk Analysis and Management) vars huvudsakliga
uppgift ar att fungera som en dynamisk spetsresurs for
riskforskning. Ramforskningsprogrammet for risk- och
sarbarhetsanalyser, FRIVA, bidrar till en langsiktig
kompetensuppbyggnad och fungerar som en innovativ
forskningsmiljo. Dessutom ska programmet fungera
som ett kontaktforum mellan universitetsinstitutioner
och andra organisationer i samhdllet. Inom projekten
utvecklas kompetens med direkt dverforing av kunskap
till praktiker och myndigheter.

40. Krisberedskapsmyndigheten, Riskanalys for Krisberedskapsmyndigheten (VL-protokoll 93/2006).

1. Krisberedskapsmyndigheten, En analys av myndigheternas risk- och sdrbarhetsanalyser avseende analyskvalitet och metodik (o417/2004); Krisbered-
skapsmyndigheten, Uppfolining av myndigheternas arbete med risk- och sdrbarhetsanalyser (0152/2005); Krisberedskapsmyndigheten, Risk- och
sdrbarhetsanalyser dr 2005 — en analys per samverkansomrdde av myndigheternas risk- och sdrbarhetsanalyser med koppling till Krisberedskaps-

myndighetens drliga uppfolining (0222/2006).
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En jamforande dversikt av ndgra av de vanligaste
metoderna for risk- och sarbarhetsanalys kommer att
publiceras under aret. Dar redovisas styrkor och svag-
heter, huvudsaklig mélgrupp, samt vilka delar av ana-
lysprocessen som respektive metod omfattar. Vagled-
ningen for statliga myndigheter (KBM rekommenderar
2006:14) kommer att fardigstallas och publiceras. Under
aret kommer dven en sarskild metod for gemensam
formdgevardering att publiceras.

En tydligare dterkoppling till statliga myndigheter
underldttas av en sarskild handledning for Regerings-
kansliets myndighetshandldggare. | manga fall kommer
det ansvariga departementet att avhandla myndighetens
risk- och sarbarhetsanalys i samband med de arliga
mal- och resultatdialogerna. KBM sammanstdller myn-
digheternas redovisningar och forser Regeringskansliet
med underlag i det arbetet.

| syfte att inrikta och underlatta det forebyggande och
forberedande arbetet inom myndigheter, kommuner
och landsting tydliggors KBM:s, Kammarkollegiets och
Sdkerhetspolisens arbete inom omradet. Myndigheten
sammanstdller omvarldsexempel, sarskilda analyser,
typhdndelser och scenarion, sa att ingdngsvardena for
risk- och sarbarhetsanalyser blir tydliga.

* Utbildningar for aktdrer pa lokal och regional niva
genomfGrs under varen. Under hosten planeras dven
en sarskild workshop for aktérerna inom krishanterings-
systemet. Goda exempel pa systematiskt sakerhetsar-
bete uppmarksammas kontinuerligt.

* KBM kommer att utreda om skyldigheten att gora och
redovisa arliga risk- och sarbarhetsanalyser kan
begrdnsas for vissa statliga myndigheter. Uppdraget
redovisas for regeringen i oktober. De sa kallade regio-
nala risk- och malanalyserna, som enbart galler héjd
beredskap, upphavs efter beslut av regeringen.

KBM beddmer att de hdr insatserna kommer att forbattra
analyskvaliteten, gora de statliga myndigheternas arliga
redovisningar enhetligare och 6ka sparbarheten mellan
identifierade risker och sarbarheter. Om statsmakternas
intentioner med risk- och sarbarhetsanalyserna ska kunna
uppfyllas fullt ut bor dock KBM ges utokade mojligheter att
battre samordna arbetet. KBM har i sitt uppdrag att se dver
forordningen (2002:472) om atgarder for fredstida krishan-
tering och hojd beredskap foreslagit att myndigheten bor
kunna meddela verkstallighetsforeskrifter.42 Det har
behovet kvarstar.

42 Krisberedskapsmyndigheten, En ny krisberedskapsforordning - Gterrapportering av uppdrag att se dver forordningen (2002:472) om Gtgdrder for freds-
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tida krishantering och hojd beredskap (0409/2004).
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