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Forord 3

Forord

I dagens informationssamhaille bearbetar, lagrar, kommunicerar och mingfaldigar
vi information i storre miangder dn nigonsin tidigare. Informationshantering
utférs manuellt och i allt hogre grad med stod av it — som till exempel det publika
nitverket internet.

Informationssidkerhet handlar om att information ska skyddas utifran krav pa
dess konfidentialitet, riktighet och tillgdnglighet. Det giller bade hos enskilda
personer och hos organisationer.

Informationssidkerhet 4r med andra ord en angelidgenhet for alla.

Information och dess hantering ska halla en hog kvalitet i Sverige. Samtliga aktorer
i samhallet ska ha relevanta kunskaper om informationssidkerhet och kunna
kénna tillit till information och dess hantering pa alla nivder i samhéllet.

Brister i informationshantering kan leda till att tilliten till aktuella tjanster och
bakomliggande aktorer sjunker. Allvarliga och upprepade stérningar kan leda till
fortroendekriser, som ocksd kan sprida sig till flera aktérer och tjinster och dven
till andra sektorer i samhallet.

For att lyckas med utmaningarna inom informationssidkerhet ar det viktigt att
det i samhéllet finns en gemensam uppfattning om informationssikerhetsarbetet:
en strategi.

Mot denna bakgrund har MSB, i samrdd med Forsvarsmakten, Forsvarets
materielverk, Forsvarets radioanstalt, Post- och telestyrelsen och Rikskriminal-
polisen/Sdkerhetspolisen tagit fram denna handlingsplan fér samhallets
informationssédkerhet.

ey

Helena Lindberg
Generaldirektor







Innehall

101 =T 4T T 7
Framtagande av nationell handlingsplan ..........ccccoovevniin v 8
Forvaltning av handlingsplanen..........ceveiiinnieninnce e 1

1. Informationssakerhet i verksamheter........ccccocveecmiiiiicciniiisccnnneee 13
1.1 Utveckla ramverk for informationssakerhet.........ccocverviiinininciiiees 14
1.2 Krav pa sakerhetsanalyser nar sakerhetsskyddsforordningen tillampas........ 15
1.3 Utveckla metoder for kontinuitetsplanering ........ccccccocevvieiicincceeccieens 16
1.4 Stodja arbetet med saker e-forvaltning och sakra e-tjanster ........cccceeuees 16
1.5 Utveckla stod till sarskilda verksamheter.........ccocvviveeniieniinenencen, 18
1.6 Sjalvmatning av informationssakerhet ... 19

1.7 Forbattra skyddet av personlig integritet som en del i informationssakerheten .... 20

1.8 Nationell terminologi for informationssakerhet .........ccccovvviiiiiienieen, 21

2. KompetensforsorjNing ......coccesrssssssrmssssnsssmssssssssssssnssssssssnssnsssssnnssnsssans 23
2.1 Utreda samhallets utbildnings- och kompetensbehov inom

informationssakerhetsomradet ...........ccoovvvvevecccnc s, 24

2.2 Oka medvetandet om informationssakerhet i samhallet ...........ccccceuenene. 25

2.3 Utlysning av ramforskningsprogram kring informationssakerhet .............. 25

2.4 Informationsinsats om signalskydd............cccceeveeriiiincin e, 26

3. Informationsdelning, samverkan och respons.........c.cceccerrnisemrrssssannennans 29

3.1 Okad samverkan for att forebygga och hantera allvarliga it-incidenter ...... 30

3.2 [-incidentrapportering ......ccoeeveeeiciee e s 31

3.3 Tekniska detekterings- och varningssystem .........ccccocevceeevviecceeccee e, 32

3.4 Nationell samverkan kring arbetet med informationssakerhet i EU ........... 33

3.5 Planera, genomfora och utvardera informationssakerhetsovningar ......... 34

4. Kommunikationssakerhet.........ccusecmrmissmmnmmssssnsnmnssssssnmssssesssmsssssnsnns 37

4.1 Forebyggande atgarder for att oka sakerheten i de elektroniska
kommMUNIKQtIONEINA. .......eiiiriereee s 38

4.2 Atgarder for att folja upp sakerheten i sektorn elektronisk kommunikation 39

4.3 Sarskild satsning pa inforande av DNSSEC........cccveveiueeieieerie e, 39
4.4 Krypto for skyddsvarda Uppgifter .......coeveeveecce i 40
4.5 Utveckla Swedish Government Secure Intranet (SGSI) ......covvveveereecerenenn Ty
4.6 Tillgangliga och skyddade kommunikationsinfrastrukturer for offentlig sektor...... 41
5. Sdkerhet i produkter och system.........coomrriieeccccc e 45
5.1 Utveckla ett kryptogranskningsregelverk for kommersiella produkter ........ 46
5.2 Okad anvandning av CC-evaluerade produkter ...........cceeeeerrererererenrerenen, 46
5.3 Nationellt evalueringslaboratorium .........cccceeeeeriiiincin e, 47
5.4 Okad sakerhet i industriella informations- och styrsystem (SCADA)............ 48

Bilaga 1: Samverkansgruppen for informationssakerhet (SAMFI).................. 50



Inledning



Inledning 7

Inledning

Myndigheten for samhaillsskydd och beredskap (MSB) har tillsammans med
ovriga myndigheter som ingdr i Samverkansgruppen for informationssdkerhet
(SAMFI)! tagit fram en strategi for samhadllets informationssdkerhet 2010-2015.2
For att forverkliga strategins intentioner behéver mélen brytas ned till konkreta
dtgirder. Den har handlingsplanen ir ett verktyg for myndigheterna i SAMFI

att ta fram prioriterade dtgirder, och ska ocksé ses som en efterfoljare till den
handlingsplan som publicerades 2008 av Krisberedskapsmyndigheten (KBM) pa
uppdrag av regeringen.

Atgirdsforslagen i handlingsplanen ligger inom ramen fér de uppdrag som
myndigheterna i SAMFI har, och de kan genomforas av en myndighet enskilt
eller i gemensamma projekt. Planen ska dock inte ses som en komplett redovis-
ning av alla de dtgidrder som de olika myndigheterna kommer att genomfora
inom sina respektive verksamheter.

Myndigheterna i SAMFI har sdrskilt angivna uppgifter avseende informations-
sidkerhet (bilaga 1). For att hoja samhaéllets informationssidkerhet kravs dock
engagemang och aktiviteter pa alla nivder i samhallet. En grund for handlings-
planen dr darfor att ta fram sétt att arbeta dér fler aktérer 4r med och paverkar
bédde de dtgirder som ingdr i nuvarande plan och innehdllet i framtidens arbete
med informationssidkerhet.

Maélgruppen for handlingsplanen ar alla aktorer i samhéllet som arbetar med
informationssédkerhet i sin verksamhet. Fér aktérer inom exempelvis transport-
sektorn, energisektorn, finanssektorn, samt inom vird och omsorg ir det ett
stod att kinna till vilken inriktning det nationella arbetet har. Handlingsplanen
ger hir bdde en grund for en aktiv dialog om madl och metoder, och en
mojlighet for enskilda organisationer att samordna sitt sikerhetsarbete med det
nationella sikerhetsarbetet. Planen ir tredrig och framtagen av MSB i samrad
med 6vriga myndigheter som ingar i SAMFI, det vill sdga Forsvarets materielverk
(FMV)/Sveriges certifieringsorgan for it-sikerhet (CSEC), Forsvarets radioanstalt
(FRA), Forsvarsmakten, Post- och telestyrelsen (PTS), samt Sikerhetspolisen/
Rikskriminalpolisen.

1. Foljande myndigheter ingar i SAMFI: Forsvarets materielverk (FMV)/Sveriges certifieringsorgan for it-sikerhet
(CSEC), Forsvarets radioanstalt (FRA), Forsvarsmakten, Myndigheten for samhallsskydd och beredskap (MSB),
Post- och telestyrelsen (PTS) samt Rikspolisstyrelsen (RPS) som representeras av Sikerhetspolisen (Sdpo) och
Rikskriminalpolisen (RKP).

2. Strategi for samhadllets informationssdkerhet 2010-2015, MSB (https://fwww.msb.se/RibData/Filer/pdf/25482.pdf)
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Framtagande av nationell handlingsplan

Koppling mellan strategi, lagesbedomning och handlingsplan

Den nationella strategin for informationssidkerhet ir en viktig utgdngspunkt
for handlingsplanens utformning. Ytterligare ett viktigt ingdngsvirde dr det
l6pande arbetet med den nationella ligesbeddémningen avseende samhallets
informationssédkerhet. I detta avsnitt beskrivs hur handlingsplanen relaterar till
strategin och arbetet med ligesbedémning.

I Strategi for samhaéllets informationssdkerhet 2010-2015 anges att madlet ar att
uppnd en god informationssdkerhet i samhaéllet som framjar:

e Fri- och rittigheter samt personliga integritet.

e Sambhadllets funktionalitet, effektivitet och kvalitet.

e Sambhaillets brottsbekimpning.

e Sambhadllets formdaga att forebygga och hantera allvarliga stérningar och kriser.
e Naringslivets tillvaxt.

e Medborgares och verksamheters kunskap om, och fortroende for informations-
hantering och IT-system.

I strategin anges dven fem strategiska omrdden:

Informationssikerhet i verksamheter
Kompetensforsorjning
Informationsdelning, samverkan och respons

Kommunikationssiakerhet

a » W b

Sakerheter i produkter och system.

Handlingsplanen utgor ett viktigt instrument for att realisera strategin och tar
darfor sin utgdngspunkt i de fem strategiska omradena. Samband mellan strategi
och handlingsplan illustreras i figur 1.
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STRATEGISKA MAL

» Medborgares fri- och » Samhallets formaga att fore-
rattigheter samt personliga bygga och hantera allvarliga
integritet. storningar och kriser.

» Samhallets funktionalitet, »  Naringslivets tillvaxt.
effektivitet och kvalitet. » Medborgares och verksam-

»  Samhadllets brottsbekampning. heters kunskap om, och

fortroende for informations-
hantering och IT-system.
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Figur 1. Samband mellan strategi och handlingsplan.

Grunden for arbetet med samhallets informationssdkerhet dr en god uppfattning
om samhéllets risker och sidrbarheter. Handlingsplanens aktiviteter dr baserade pd
MBS:s 16pande ligesbedomningar, de samlade uppfattningarna hos myndigheterna
i SAMFI, samt hot- och riskbilder som framkommit i dialog med andra aktorer. I
figur 2 visas processen for arbetet med strategi, lagesbeddmning och handlingsplan.

LAGESBEDOMNING

UPPFOLINING STRATEGI

HANDLINGSPLAN —> 6

Figur 2. Process for arbete med strategi, Iigesbedémning och handlingsplan.
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Arbetsprocess nationell handlingsplan

Den nationella handlingsplanen har tagits fram av en arbetsgrupp under SAMFI.
Arbetet har innefattat gemensamma arbetsmdéten och arbete inom ramen for de
i SAMFI ingdende myndigheternas ordinarie verksamhet.

Arbetet med handlingsplanen har dven innefattat diskussioner och samverkan
med ett stort antal aktorer i samhéllet, exempelvis Informationssikerhetsradet®.
Handlingsplanen har dédrigenom fortlopande forankrats pa olika nivder i samhallet.

Handlingsplanens terminologi f6ljer i huvudsak SIS handbok Terminologi for
Informationssidkerhet (SIS HB 550 utgdva 3). Informationssikerhet omfattar bide
administrativa och tekniska aspekter med avseende pd konfidentialitet, riktighet
och tillgdnglighet av informationstillgdngar. Som komplement till dessa tre
aspekter anvinds bland andra dven begreppet spdrbarhet. Med informations-
tillgdngar menas bdde information och de resurser som anvénds for att hantera
informationen. Informationssdkerhet handlar dirmed om mer &n att sdkra it-
system; dven andra resurser, inte minst méanniskors formdga, ar viktiga kompo-
nenter i informationssikerhetsbegreppet.

De maél och dtgirder som anges i handlingsplanen dr kopplade till de strategiska

omrdden som anges i strategin for samhaéllets informationssdkerhet. Arbetet ska
ske i enlighet med de sex principer for informationssidkerhetsarbete som uttrycks i
strategin:

Helhetssyn: For att informationshantering och it-anvindning i samhaéllet ska
kunna utvecklas pd ett tryggt och sdkert satt krédvs att alla aktorer har en hel-
hetssyn pa informationssdkerhet. Informationssdkerhet ar ett komplext och
gransoverskridande omrdde som spanner ¢ver bland annat teknik, administra-
tion, ekonomi och juridik.

Ansvar: Allt arbete med informationssidkerhet ska utgd fran det i samhallet
reglerade ansvaret, exempelvis ansvarsprincipen. Den innebdr att den som har
ansvar for en verksamhet under normala férhédllanden ska ha det ocksd vid en
krissituation.

Samverkan: Informationssikerhetens komplexitet, gransoverskridande karaktar
och snabba utvecklingstakt kraver en effektiv samverkan.

Standardisering: Standarder som stddjer informationssidkerhetsarbete bor till-
lampas eftersom de bygger pd erfarenhet och tar tillvara redan gjorda landvin-
ningar. P4 sd sdtt kan en hogre sdkerhet uppnds och onddiga misstag undvikas.

Riskmedvetenhet: Det krivs resurser for att kunna na en siker och trygg infor-
mationshantering i samhaéllet. Sdkerhetsaspekter ska inte ses som en ytterligare
kostnadspost, utan som en sjdlvklar investering for att uppnd avsedd funktion
och kvalitet.

3. https:/lwww.msb.se/sv/Forebyggande/Informationssakerhet/Samhallets-informationssakerhet-/Informationssaker-
hetsradet/
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Regelverk: En forutsittning for en god informationssdkerhet i samhaéllet dr att
det finns regler som ligger i linje med modern informationshantering. Detta géller
for bade verksamhetsnivd och samhallsniva.

Forvaltning av handlingsplanen
Forvaltningen av handlingsplanen ar nédra kopplad till arbetet i SAMFI. Handlings-
planen ges ut av MSB i samrdd med myndigheterna i SAMFI och dr tdnkt att
uppdateras vart tredje ar.

Handlingsplanen frdn 2008 omfattade 47 atgirdsforslag. Till stor del har dtgirds-
forslagen resulterat i projekt och aktiviteter. Ett stort antal atgirdsforslag

har genomf6rts medan andra ir under genomforande. Vissa dtgardsforslag har
ocksd, dar sd varit lampligt, sammanforts med nya eller pidgdende aktiviteter i
2012 ars handlingsplan.

Resultatet av dtgidrderna i handlingsplanen frdn 2008 har 16pande avrapporterats
till regeringen.

n



Informationssakerhet
| verksamheter
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1. Informationssakerhet i verksamheter

Informationshantering sker i alla delar av samhaéllet och samhéllets informa-
tionssdkerhet ar foljaktligen beroende av ett stort antal aktorer. Statliga myndig-
heter, kommuner, landsting, foretag och andra organisationer har olika forut-
sittningar, och darmed olika behov och krav pd informationssidkerhet

Verksamheter hanterar information som ar mer eller mindre konfidentiell,
riktighets- och tillgdnglighetskritisk. Att ha en god informationssdkerhet dr en
viktig intern fraga for de flesta verksamheter for att nd upp till de egna kvalitets-
och effektivitetskraven. Samtidigt kan informationssikerhet inte betraktas som
enbart en verksamhetsintern angeldgenhet. Floden av tjanster och produkter
sker i flera led, och bristande informationssikerhet kan darfor fa féljdverkningar
ldngt utanfor den egna verksamhetens gréanser.

Informationssdkerhet handlar om verksamhetens kvalitet. Det innebér bland
annat kartliggning av verksamhetens risker samt férdelning av ansvar for att
hantera dessa. Att forbattra informationssdkerheten innebér inte enbart att till-
motesgd externa krav, utan dven att forbattra verksamheten i sig. Att ha en god
informationssdkerhet ska darfor ses som en kvalitetsaspekt, ett sitt att uppnd
god intern kontroll, ordning och reda. En god informationssidkerhet utgor ocksa
en forutsattning for en rad olika it-baserade tjdnster som i sig kan vara kostnads-
besparande eller inkomstbringande for verksamheten.
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1.1 Utveckla ramverk for informationssakerhet
Grundelementet i arbetet med informationssdkerhet dr ledning och styrning
vilket ocksa framgar av ISO/IEC 27000, den internationella standardfamiljen for
informationssidkerhet. Stod for att utveckla den administrativa informations-
sidkerheten dr dirfor en huvudpunkt i den nationella handlingsplanen.

For att organisationers ledningar ska kunna styra informationssdkerhetsarbetet
sd att det motsvarar de behov som organisationen har for att kunna uppfylla sitt
uppdrag pa ett tillfredstidllande sitt kravs ett ledningssystem for informations-
sidkerhet (LIS). LIS ar ocksd ett effektivt verktyg for att skapa den sdkerhetskultur
som gor alla medarbetare aktiva i sikerhetsarbetet.

Myndigheterna i SAMFI har tillsammans med andra aktorer arbetat i projektet
Stod for verksamheters informationssdkerhetsarbete (SVISA) for att fram stod
som underlittar for olika organisationer att infora ett ledningssystem for infor-
mationssidkerhet. Projektet SVISA ar nu avslutat och f6ljs av en forvaltningsfas
dar ett systematiskt arbete ska bedrivas for att skapa langsiktig kvalitet och
anvandbarhet. Sektorsanpassning av metodstédet kommer ocksa att ske for de
sektorer som bedoms som sarskilt angeldagna.

Under arbetets gdng har ett antal prioriterade omraden identifierats dar ytterli-
gare fordjupning bor ske. De prioriterade omrddena ir:

e Stdd for ledningsfunktioner att utdva sitt ansvar vad giller informationsséker-
het, bland annat genom ett systematiskt arbete med riskanalyser och priorite-
ring av skyddsatgérder.

¢ Utveckla metoder for riskanalyser som ocksd mojliggér viardering av infor-
mationssdkerhetsrisker i forhallande till andra typer av risker samt géra en
bedémning av hur olika investeringar ger utdelning i form av béttre sikerhet.

e Utveckla den befintliga modellen for informationsklassning s att den stddjer
processen fran viardering av konsekvenser fram till anvindandet av systema-
tiskt utformade skyddsnivéer. I detta arbete kan det dven ingd att ta fram defi-
nitoner av vissa nationellt gemensamma skyddsnivaer.

e Utveckla stod for styrningen inom upphandling av system, e-tjanster och andra
produkter/tjanster som paverkar informationssdkerheten for verksamheter
med stor betydelse for samhaillets funktionalitet.

¢ Utveckla webbplatsen www.informationssédkerhet.se sd att den tillhandahéller
relevant information och tjanster kring informationssidkerhet for olika aktorer
och dirmed utgor ett centralt stod for att utveckla och samordna samhdéllets
informationssidkerhet.

Observera att utbildning och medvetandeh6jning som dr andra viktiga delar i
den administrativa informationssdkerheten behandlas i kapitel 2.

For att kunna prioritera och samordna arbetet med administrativ informations-
sikerhet kommer en dtgardsplan att tas fram.
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MAL
Att tillhandahdlla ett 6ver tiden lattanvant och effektivt stod for organisationer
sd att de kan utveckla sin informationssédkerhet.

ATGARDER
Forvalta arbetet efter projektet SVISA och genomfora de férdjupningar som
beskrivs ovan.

GENOMFORANDE

MSB samordnar arbetet primart med myndigheterna inom SAMFI, samt med
sektorsansvariga myndigheter, landsting, kommuner och 6vriga berérda
aktorer.

1.2 Krav pa sakerhetsanalyser nar sakerhetsskyddsforordningen tillampas
Myndigheter och andra, till exempel kommuner och landsting, som omfattas

av sdakerhetsskyddsforordningen (1996:633) ar skyldiga att undersoka vilken
verksamhet som kraver ett sikerhetsskydd med hinsyn till rikets sdkerhet eller
skydd mot terrorism (sdkerhetsanalys).* Detta kan omfatta tillgdngar i form av
personal, materiel, information, anliggningar eller verksamhet. En sikerhetsa-
nalys utgor grunden for ett vil anpassat sikerhetsskydd och dr dels en undersok-
ning som syftar till att kartldgga vilka uppgifter som omfattas av sekretess och
ror rikets sdkerhet i en verksamhet, och dels en handling som dokumenterar de
resonemang som leder fram till beddmningen av vad som kraver ett sikerhets-
skydd. Sakerhetsanalys avser sdvil identifiering och prioritering av skyddsvarda
tillgdngar, bedomning av sdkerhetshot, sdrbarheter och risker, som prioritering
och hantering av risker inklusive beslut om skyddsitgarder. Resultatet av en sé-
kerhetsanalys bor utmynna i en sikerhetsplan for att hantera de risker vilka har
identifierats i sdkerhetsanalysen.

MAL

Att samtliga myndigheter och andra som sdkerhetsskyddsforordningen
omfattar har fitt information om skyldigheten att undersoka vilken verk-
samhet som kréver ett sikerhetsskydd med hénsyn till rikets sdkerhet eller
skydd mot terrorism.

ATGARDER

Samtliga myndigheter ska ges sdrskild information om géllande skyldighet
att genomfora sikerhetsanalyser enligt sikerhetsskyddsforordningen, samt
kopplingen till riskhantering med utgdngspunkt i MSBFS 2009:10.

GENOMFORANDE
Sakerhetspolisen och Forsvarsmakten ansvarar for arbetet i samverkan med MSB.

4. For narvarande sker en 6versyn av sikerhetsskyddslagstiftningen. Syftet ar framst att béittre anpassa lagstift-
ningen till det som kravs for att skydda verksamhet som har betydelse for rikets sikerhet och till de krav det
internationella samarbetet stdller. Uppdraget ska redovisas senast den 30 april 2014.
(http:/lwww.regeringen.se/content/1/c6/18/22/43/8492cf99.pdf)
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1.3 Utveckla metoder for kontinuitetsplanering
Kontinuitetsplanering dr en metod for att sidkerstilla en organisations leverans-
formaga genom att planera for fortsatt verksamhet vid forlust av operativ forméga,
det vill sdga att trots avbrott kunna leverera de tjinster och produkter som ar
viktigast for organisationen och dess intressenter.

Idag ar tillgdngen till information en grundférutsittning for att en organisation
ska kunna uppritthélla sin verksamhet. Darfoér blir planering for att kunna upp-
ratthdlla system, ndtverk och andra komponenter i it-arkitekturen en huvud-
punkt i kontinuitetsplaneringen, det vill siga informationssidkerhetsdimensionen
ar sarskilt viktig i planeringen. Samtidigt bor planeringen dven beskriva hur
vitala aktiviteter ska kunna utféras dven utan it-stod.

Kontinuitetsplaneringen kompliceras av de manga beroenden som finns sdvil
inom som mellan organisationer. For att kunna hantera dessa beroenden, och
dar sd ar nédvandigt skapa en samordnad kontinuitetsplanering, bor det finnas
gemensamma modeller som kan anvindas av olika aktorer i respektive organisation.
Detta kan ocksé ses som ett underlag for olika typer av avtalsrelationer mellan
aktorer samt for samforstind i olika eskaleringssteg dven pa det nationella planet.

MAL
Det ska finnas en generisk modell fér kontinuitetsplanering med vildefinie-
rade begrepp som gdr att anpassa till olika verksamheters behov.

ATGARDER

En analys genomfors som beskriver dels behoven av kontinuitetsplanering
ur informationssdkerhetssynpunkt, dels hur omrédet relaterar till exem-
pelvis krisberedskap och samordning vid allvarliga it-incidenter. Direfter
utarbetas forslag pd generiska metoder for kontinuitetsplanering ur denna
aspekt som ocksd gdr att synkronisera med en organisations 6évergripande
kontinuitetsplanering.

GENOMFORANDE
MSB ansvarar for att en analys av kontinuitetsplanering genomfoérs och
sedan stdms av med SAMFI och 6vriga intressenter.

1.4 Stodja arbetet med sdker e-forvaltning och sdkra e-tjanster
Under mer dn ett decennium har det funnits en stark intention att utveckla den
svenska offentliga forvaltningen mot det som idag kommit att kallas e-forvalt-
ning. Detta innebdr bland annat att myndigheterna i allt hogre grad erbjuder
medborgare och andra intressenter att skota sina myndighetskontakter via
internet.

God informationssdkerhet dr en nédvandig férutsiattning for en effektiv och
fortroendeingivande e-forvaltning. I en sd avancerad hantering av information
som e-forvaltning dr det viktigt att sikerhetsfrdgorna inte enbart hanteras med
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tekniska 16sningar. Tyngdpunkten i sikerhetsarbetet bor vara ledning, styrning
och analys i samklang med utvecklingsarbetet for att dstadkomma bra sdkerhets-
l6sningar. D3 e-férvaltningen bygger pa en samverkan mellan olika myndigheter
och dven andra aktorer méaste ocksd E-delegationens arbete bidra till bra styrning
av informationssikerhet.

En grundfoérutsattning for ett systematiskt informationssiakerhetsarbete dr att ha
kontroll ¢ver informationen. For att identifiera vilken information som skapas
och kommuniceras i en organisation ar en kartliggning av organisationens
processer och den information som genereras den mest effektiva metoden. Ett
nédraliggande intresse finns hos Riksarkivet som foreskriver en processbaserad
redovisning av statliga myndigheters information®, ndgot som med férdel kan
tillimpas dven av andra organisationer.

I ménga e-tjanster som statliga myndigheter och kommuner tillhandahéller
behover motparten identifieras elektroniskt pd ett sidkert sitt. Det behovs ocksa
metoder fOr att signera handlingar elektroniskt, sd att det kan avgéras vem
handlingen hirrér fran och att den inte kan férvanskas. I E-delegationens be-
tidnkande SOU 2010:62 pdpekas att Sverige har anvdant samma tekniska 16sning
sedan 1990-talet nir det giller kryptografisk sidkerhet for e-legitimationer och
elektroniska underskrifter.

MAL

Att E-delegationens intentioner och andra initiativ inom e-férvaltnings-
omrddet ska genomforas med informationssdkerhet avpassad efter
identifierade och bedémda risker.

ATGARDER

Ett initiativ for att stodja en sdker e-forvaltning ska tas. Initiativet ska bland
annat leda fram till en strategi for sidker e-forvaltning samt mer specifika
dtgirder som stod for processorienterad kartliggning av information och ut-
redning om 6kad kryptografisk sdkerhet for e-legitimation och elektronisk
signering.

GENOMFORANDE

MSB tar inom ramen for arbetet med E-delegationen initiativ till bland annat
framtagandet av en strategi for informationssikerhet inom e-forvaltning
samt ansvarar fOr att initiera ¢vriga dtgirder. I det praktiska arbetet med
framtagandet av strategin kommer andra aktdrer som myndigheterna i
SAMFI och Sveriges kommuner och landsting (SKL) att involveras.

5. RA-FS 2008:4 Foreskrifter om dndring i Riksarkivets foreskrifter och allmdnna rad (RA-FS 1991:1) om arkiv hos
statliga myndigheter.

6. Sd enkelt som majligt for s mdnga som majligt: Under konstruktion — framtidens e-forvaltning, SOU 2010:62
(http:/lwww.regeringen.se/content/1/c6/15/27/07/2744b8f7.pdf).
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1.5 Utveckla stod till sarskilda verksamheter
Samhillets funktioner bygger pa att ett stort antal aktérer formér att skapa och
forvalta god informationssdkerhet i sina organisationer. Stdd i informations-
sidkerhetsfragor ska darfor erbjudas till aktérer som uppratthdller for samhallet
viktig verksamhet. MSB har f6r den ndrmaste tredrsperioden i sitt arbete priori-
terat foljande tre omraden:

e Kommunal verksamhet
e Vird och omsorg

¢ Sma och medelstora foretag

Prioriteringen bygger bdde pa verksamhetens betydelse och pd bedémningen av
behovet av stod. Sveriges kommuner bedriver en verksamhet som &r varierad och
komplex, samt av stor betydelse for medborgarnas liv och hilsa. Verksamhetens
komplexitet stéller hoga krav pd kommunernas informationssdkerhet. Samtidigt
ar mdnga kommuner relativt smd organisationer som dr hrt pressade ekonomiskt
och har darfor sidllan mdojlighet att sjdlva bygga upp alla de forutsattningar som
krévs for ett systematiskt arbete med informationssidkerhet.

Vard och omsorg fyller en mycket viktig roll badde dé det giller méanniskors liv
och hilsa och da det géller samhallets funktionalitet. Darfor dr det mycket vik-
tigt badde ur ett samhéllsperspektiv och ur den enskildes perspektiv att vird och
omsorg fungerar pa ett sdkert sitt vilket innebér att kunna motstd och snabbt
dterhdmta sig frdn odnskade hidndelser, olyckor och kriser. For att vard och
omsorg ska kunna fylla sin viktiga samhallsroll kravs ocksd att medborgare och
andra aktorer kdnner stor tillit till de olika organisationer som levererar olika
typer av vird. Samtliga dessa aspekter forutsitter god informationssédkerhet.

Samhallets viktiga funktioner uppratthalls inte bara av offentliga utan i allt hogre
grad dven av privata aktorer. De privata aktorernas behov av sdkerhet i sina
losningar for informationshantering dr inte mindre &n de offentligas och det ar
darfor viktig att naringslivet far stod for sitt sikerhetsarbete. Stodet bor i forsta
hand riktas till smé och medelstora foretag da de storsta aktorerna kan antas ha
mer resurser att sjdlva utveckla nodviandiga sdkerhetslosningar.

MAL

Att tillhandahadlla ett samordnat stod for ett systematiskt informations-
sdkerhetsarbete for prioriterade verksamheter, som samtidigt mdjliggér en
bittre mojlighet till samordning i hindelse av en mer omfattande Kkris.

ATGARDER

Aktiviteter ska genomforas for att 6ka informationssikerheten inom vard
och omsorg, kommuner samt sma och medelstora foretag. I detta ingar att
utveckla néitverk for informationsdelning och samverkan inom respektive
verksamhetsomrdde.

GENOMFORANDE
MSB samordnar prioriterade aktiviteter i samarbete med centrala aktorer
sdsom Socialstyrelsen, SKL samt Svenskt Naringsliv.
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1.6 Sjalvmatning av informationssakerhet
En verksamhets niva av informationssidkerhet bér minst motsvara dess interna
och externa krav. Det ir viktigt att en verksamhet kan jamfora sin informations-
sikerhetsnivd med andra, liknande, verksamheter for att kunna bedéma sin egen
niva. Att kunna bedéma sin egen verksamhets niva av informationssédkerhet
bidrar i hog grad till verksamhetsledningars medvetande och motivation.

Uppskattningar av nivdn pd vidtagna sidkerhetsdtgirder ar viktigt for att den
enskilda organisationen ska kunna gora ritt prioriteringar men ocksd for att
kunna skapa en 6versiktlig formigebeddmning. Beddémningen av olika verksam-
heters niva av informationssidkerhet idr ocksa en viktig faktor for de risk- och
sdrbarhetsanalyser som ska genomforas inom offentlig sektor.”

Det finns heller ingen méjlighet att bedéma informationssidkerheten i en sektor
for att fa en samlad bild av samhaéllets informationssdkerhet.

Det dr mycket angeldget att det inom offentlig sektor finns ett verktyg déir berérda
aktorer kan fa ett mdtt pd graden av informationssédkerhet i den egna organisa-
tionen. Med hjélp av ett antal konkreta frdgor gdr det att skapa en méitning
(sjalvmaétning) som organisationen kan stélla i jimforelse med andra organisationer
(benchmarking). Detta giller 4&ven om verksamheterna sjdlvfallet skiljer sig t
frdn myndighet till myndighet, frdn kommun till kommun etcetera. Standard-
iserade sjilvmaéatningar ger ocksd mojlighet att ge underlag for beddmningar av
sidkerhetsnivdn inom olika sektorer och dven for en samlad bild av samhéllets
informationssdkerhet.

MAL

Verksamheter kan bedéma sin egen nivd av informationssikerhet i jam-
forelse med andra verksamheter i samma sektor. Det ska ocksd vara mojligt
att skapa en samlad bild av nivdn pd verksamheters informationssakerhet i
sektorer och i samhallet i stort.

ATGARDER

Ta fram ett verktyg for sjdlvmatning av informationssidkerhet for myndig-
heter, landsting och kommuner. De olika aktorerna ska pa ett sdkert satt
kunna fora in uppgifter om sin sdkerhetsnivd, samt kunna jimfoéra sin niva
med andra, i verktyget. Det ska dven vara mojligt att i verktyget samman-
stélla olika avidentifierade rapporter for att kunna skapa en bild av samhal-
lets informationssdkerhet.

GENOMFORANDE
MSB samordnar arbetet och tar fram ett verktyg for sjalvméitning av infor-
mationssdkerhet som kan anvidndas frdn och med 2013.

7. MSBES 2010:7 foreskrifter om statliga myndigheters risk- och sdrbarhetsanalyset, samt MSBFS 2010:6 foreskrifter om kom-
muners och landstings risk- och sdrbarhetsanalyser.
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1.7 Forbattra skyddet av personlig integritet som en del i informationssakerheten
Ett av de strategiska madlen i Strategi for samhaéllets informationssikerhet 2010-
2015 &r att skydda fri- och rittigheter samt personliga integritet. Flera verksam-
heter hanterar idag stora mingder av personuppgifter och annan information
som &r av kinslig karaktir. Forutsdttningen for att dessa organisationer ska
kunna uppritthdlla en hog grad av tillit bland medborgarna édr att de kan skydda
den kénsliga informationen frdn otillborlig dtkomst. Integritetsaspekten har
identifierats som central for att kunna utveckla fungerande sidkerhetslosningar
inom omrdden som vard och omsorg, men ir ocksd en grund i det nya e-forvalt-
ningsarbetet.

Integritet som begrepp ir inte entydigt och kan inte enbart hinforas till legala
definitioner. I den mén det uppstar en konflikt emellan exempelvis tillginglighet
och integritet maste denna situation lyftas fram och diskuteras 6ppet for att

vdl forankrade prioriteringar ska kunna goras. Ur ett samhallsperspektiv mdste
det ocksd vara tydligt att integritet dr den centrala faktorn for att medborgare
och andra aktorer ska kidnna tillit till samhallets funktioner. Saknas denna tillit
kommer det att leda till samma konsekvenser som vid avbrott av tillginglighet,
det vill sdga funktionen upphor att fungera.

Inom informationssdkerhetsomrddet anvinds ofta begreppet integritet i bety-
delsen egenskap hos en informationstillgdng. Detta sitt att anvinda begreppet
ar inte synonymt med "personlig integritet”. For att underlitta informations-
sidkerhetsarbetet dr det viktigt att fortydliga centrala begrepp, och detta giller i
synnerhet begrepp som integritet.

MAL

Det finns tillgdngligt stod for systematiskt informationssikerhetsarbete som
dven inkluderar integritetsaspekterna pa ett sitt som skapar tillit for visent-
liga funktioner i samhallet.

ATGARDER

Utreda och fortydliga hur personlig integritet ska virnas inom informations-
sidkerhetsarbetet. Personlig integritet ska vara en drivande faktor vid till
exempel val av skyddsnivder och dtgéirder.

Fortydliga hur balans kan skapas mellan 4 ena sidan personlig integritet och
d andra sidan sdkerhetsdtgirder som kan vara kridnkande, till exempel logg-
ning och annan ¢vervakning.

GENOMFORANDE
MSB genomfor arbetet i samarbete med Datainspektionen.



Informationssdkerhet i verksamheter

1.8 Nationell terminologi for informationssakerhet

En enhetlig terminologi inom informationssdkerhetsomraidet blir allt viktigare

i takt med att fler organisationer arbetar aktivt med att forbattra och férvalta
sin informationssidkerhet. Det allt mer 6kade informationsutbytet 6éver organisa-
tionsgranser kriver att det finns enhetliga definitioner som gir att anvinda

i avtal och andra typer av 6verenskommelser. Terminologin ar ocksé av stor
betydelse for att strategiskt kunna bygga kunskap och kommunicera kring
informationssikerhet inom olika samhéllssektorer. Detta giller inte enbart i

det praktiska arbetet med informationssédkerhet inom enskilda organisationer
utan ar ocksd en forutsittning for en rad andra punkter i handlingsplanen som
exempelvis for medvetandehdjande atgarder, forskning och stod for e-forvaltning.

SIS HB 550 Terminologi for informationssdkerhet ar ett grunddokument for en
gemensam och enhetlig terminologi som nu bor revideras med stod av experter
frdn myndigheterna i SAMFI och andra relevanta parter. En genomgripande
begreppsmodellering bor ligga som grund for arbetet for att sdkerstélla konsist-
enta begrepp och relationer mellan begrepp.

Arbetet med en reviderad terminologi méaste bedrivas langsiktigt och med starkt
fokus pa tillgdnglighet. Darfor bor det ocksa tas fram ett forslag pd hur termino-
login ska forvaltas och fortlopande revideras pd ett kvalitetssikrat sitt. Den bor
ocksd finnas tillginglig elektroniskt.

MAL

En kvalitetssdkrad terminologi for informationssdkerhetsomrddet som fort-
16pande utvecklas och finns tillgdnglig for de som arbetar med informations-
sidkerhet.

ATGARDER

Att i samarbete med relevanta specialister, SIS/TK 318 Informationssidkerhet
och SIS forlag AB ta fram en reviderad version av SIS HB 550 Terminologi
for informationssdkerhet, samt sikerstilla att det finns en 1angsiktig forvalt-
ning av terminologin.

GENOMFORANDE
FMVICSEC leder arbetet i samverkan med SIS och 6vriga myndigheter i
SAMFI.
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2. Kompetensforsorjning

Utvecklingen inom it-omrddet har inneburit och kommer dven i fortsittningen
att innebdra en stark positiv kraft i samhaéllet. Tekniken ger méjlighet till kom-
munikation, kunskapsutveckling, ekonomisk tillvixt och 6kade mdojligheter
till delaktighet i samhaillets demokratiska processer. For att samhaéllet pa bésta
sitt ska kunna tillvarata utvecklingens positiva effekter kriavs badde kompetens
och medvetenhet rérande de risker som ar forknippade med it-anvindningen.
Kunskaper om riskerna med it och elektronisk kommunikation via exempelvis
internet bor ldras in tidigt och vara en integrerad och naturlig del av den forsta
it-anvindningen. Dérefter ska kunskaperna och fardigheterna f6lja med under
hela skolgdngen och finnas med i hogre utbildningar, inte minst som en integrerad
del i utbildningar som leder till yrken med betydande inslag av informations-
hantering.

I mdnga verksamheter dr den ménskliga faktorn kritisk. Stora incidentkostnader
kan hérledas till brister i medvetenhet och kompetens hos ledning, anvindare
och it-personal. Det &r ménniskor som utvecklar, installerar, konfigurerar och
anvinder tekniska system. Det d&r madnniskor som formulerar, kommunicerar och
efterfoljer administrativa system. En sdrskilt viktig grupp ur ett informations-
sikerhetsperspektiv ar verksamhetsledningar, eftersom det ar de som i slutindan
ansvarar for kvalitet och sdkerhet samt beslutar om skyddsdtgarder. Det finns
ddrmed ett stort behov av kunskap om informationssidkerhet dir kompetens-
hojande atgirder maste anpassas for olika roller och verksamheter.

Ett s& mangfacetterat omrdde som informationssidkerhet behéver studeras djupare.
Forskning och forskarutbildning dr nodvéindig for att upprétthdlla sivil en generell
kunskap som spetskompetens inom omrdadet. En nationell forskning och forskar-
utbildning forbéattrar dessutom lararkompetensen inom omrdadet — frdn grund-
skola till hégskolor och universitet.
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2.1 Utreda samhallets utbildnings- och kompetensbehov inom
informationssakerhetsomradet
For att samhdllets informationssidkerhet ska kunna utvecklas krivs ett stort antal
aktorer med olika typer av kompetens inom omrddet. Har finns en skala frdn
expertkompetens till den kompetens som enskilda hemanvindare behéver for
att kunna skoéta sin informationshantering pa ett sdkert sétt.

Idag finns olika typer av utbildningar som exempelvis kurser pa universitet och
hogskolor, myndigheter och privata utbildningsforetag samt de internutbildningar
som mdnga organisationer sjilva bedriver. Eftersom informationssikerhets-
omradet i sig ir s stort innefattar detta allt frin utbildningar som ror ledning
och styrning av informationssidkerhet till tekniska sdkerhetsatgiarder. Ur ett
samhallsperspektiv dr det viktigt att skapa, och utgd frén, en helhetsbild av bade
behov och tillgdngliga utbildningar for att det ska vara mdjligt att prioritera
utbildnings- och forskningsinsatser pa ett Aandamalsenligt och langsiktigt sitt.

Av sdrskild betydelse dr att kunna gora prioriteringar av kompetensbehovet
inom samhaéllsviktiga verksamheter som till exempel vird och omsorg liksom
inom branscher med sirskilda uppgifter som till exempel internetoperatorer.
Aven yrkesgrupper med stor betydelse for informationssikerheten som lirare
pé olika nivéder, jurister och systemvetare samt professionellt verksamma inom
informationssidkerhetsomrdadet ir viktiga uppmaéarksamma da det géller kompe-
tensbehov.

Hur utbildningsinsatser av tvarsektoriell karaktar riktade till ledningsfunktioner
ska utvecklas ir ett annat omrade som bor analyseras ndrmare. Detta ska ske
samtidigt som arbetet med att utveckla den sa kallade CIAO-utbildningen? fort-
sdtter.

MAL
Att pd ett effektivt och samordnat siatt kunna héja kompetensen inom
omrdadet informationssdkerhet utifrdn en gemensam behovsbild i samhéllet.

ATGARDER
Utreda samhallets behov av kompetens inom informationssdkerhetsomradet
i ett femdrigt perspektiv.

FRA, PTS och MSB samarbetar med Forsvarshogskolan (FHS) om utveckling
av CIAO-utbildningen under 2012.

GENOMFORANDE

MSB tar initiativ till en utredning om utbildnings- och kompetensbehov
inom informationssdkerhetsomradet. Utredningen genomfors i nira sam-
verkan med 6vriga myndigheter i SAMFI, och andra relevanta aktorer.

8. Chief Information Assurance Officer (CIAO)
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2.2 Oka medvetandet om informationssakerhet i samhallet
Samhaillsutveckling stéller hoga krav pa sikerhetsmedvetande. Den offentliga
sektorn bor hir ta ansvar genom att informera och utbilda i sdkerhetsfragor.
Informationssidkerhet dr ett stort och komplext omrédde och inbegriper minga
olika delar och funktioner i samhillet. Vid sidan av de tekniska forutsittningarna
spelar individen och hur denna viljer att hantera sin information en stor roll i
arbetet med att uppnd en god informationssidkerhet.

Maénga sikerhetsincidenter har idag inte en teknisk utan en ménsklig orsak som
i manga fall har sin grund i okunskap. Trots detta satsas ofta mer resurser och
forskning pd utveckling av den tekniska miljon dn pé forstdelse for individens
overviganden. Kunskap och medvetande hos den breda allmidnheten om varfoér
informationssdkerhet behovs och hur man skyddar sin information ir centrala
delar i ett informationssikerhetsarbete. Strategiska ¢verviganden och milmed-
vetenhet kravs for att bygga upp medvetande och kunskap om informationssa-
kerhetsfragor i samhaéllet. Kunskap om hur medvetandet om informationssiaker-
hetsfrgor ser ut idag i samhaéllet dr da i det ndrmaste en forutsittning for ett
effektivt arbete med kunskapshodjande dtgirder.

Det vidtas lopande olika dtgarder for att hja medvetandenivdn vad avser infor-
mationssikerhet, till exempel informationsinsatser riktade mot sérskilt utvalda
madlgrupper och utveckling av utbildningsverktyg som exempelvis Datorstddd
informationssdkerhetsutbildning for anvindare (DISA). For att uppnd en langsiktig
effekt bor dessa dtgdrder samordnas i ett program med strategisk inriktning.

MAL

Att en relevant och aktuell uppfattning om de risker som finns fér olika
typer av it-anvdndning dr allmént spridd. Detta géller bade for anviandning i
arbete och pa fritid.

ATGARDER
Ta fram och genomfora ett program for att hdja medvetenheten kring infor-
mationssdkerhet i samhadllet.

GENOMFORANDE

MSB ansvarar for att ett program for att samordna medvetandehdjande
dtgdrder tas fram tillsammans med myndigheterna i SAMFI, samt andra
relevanta aktorer.

2.3 Utlysning av ramforskningsprogram kring informationssakerhet
En nationell satsning pa forskning och forskarutbildning inom informations-
sikerhet dr noédviandig for att uppratthdalla sdvél en generell kunskap som spets-
kompetens inom omréddet. En utdkad nationell forskning och forskarutbildning
forbattrar dessutom lararkompetensen inom omradet pd hégskolor och universitet.

Forskning inom informationssdkerhet ska — direkt eller indirekt — leda till nytta
for samhaéllet, och darfor ar det viktigt att den forskning som bedrivs ar for-
ankrad i samhaéllet i stort. Forskning inom informationssidkerhet bor ske ur ett
brett perspektiv och inte ensidigt fokusera pa teknisk forskning, &ven om detta
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naturligtvis dr en viktig komponent. Sociala, kulturella, juridiska, ekonomiska
och kriminologiska aspekter dr exempel pd andra omrdden som behdéver studeras
inom informationssikerhetsomrddet for att nd en helhetskunskap. Omradets
mangfacetterade karaktdr medfor att kunskapsutveckling bor ske i tvirveten-
skapliga miljéer och i samverkan med det omgivande samhallet.

Forskning bor stimuleras till att ske i internationell samverkan. Detta motsiger
dock inte att det behover finnas en tydligare nationell samling bakom den forsk-
ning som bedrivs i Sverige.

Kartlaggning och samordning kravs for att de resurser som liaggs pa forskning
ska ge maximal nytta. Det ar darfor viktigt att arbeta for fortsatt samverkan
kring finansiering av forskning inom informationssdkerhetsomradet.

MAL

Okad samverkan mellan forskningsfinansiirer och samhillet i stort nir

det giller informationssdkerhetsforskning. Pa 1ang sikt dr malet att svensk
forskning inom informationssdkerhetsomradet dr samordnad nationellt och
internationellt samt har en tydlig inriktning mot samhdélleliga behov.

ATGARDER

Utveckla ramforskningsprogram kring informationssakerhet och ¢kad sam-
verkan kring informationssidkerhetsforskning och utveckling i samhallet. Ett
forsta steg ar att genomfora en utlysning av forskningsmedel inom informa-
tionssdkerhetsomrddet under 2012.

GENOMFORANDE
MSB ansvar for arbetet som genomfors i samverkan med berérda myndigheter.

2.4 Informationsinsats om signalskydd
Signalskydd definieras traditionellt som dtgidrder syftande till att férhindra obe-
horig insyn i1 och paverkan av vart lands telekommunikationer. Dessa dtgarder kan
utgoras av system med inbyggd kryptering eller system for skydd mot signal-
underrittelsestjanst, storsindning eller falsk signalering. For att ett system ska
kunna bendmnas signalskyddssystem ska det vara godkint av Férsvarsmakten.
Signalskyddssystem dr konstruerade och anpassade for att méta en hotbild
frdn andra linders samlade underrittelsetjinster och kriaver darfor omfattande
skyddsatgirder, regelverk, utbildning och hantering. Systemen anvédnds framfor-
allt for att skydda uppgifter som omfattas av sekretess och som ror rikets sidkerhet
men kan dven anvindas for att skydda andra uppgifter dir man ser en stark
hotbild.

I Sverige finns en stor kunskap och kompetens vid de myndigheter som har
ansvar inom signalskydds- och kryptoomraddet samt vid de féretag som utveck-
lar kryptoprodukter. Denna kunskap kan anvdndas bredare i samhaillet. Genom
rddgivning fran ansvariga myndigheter kan sikerhetsnivdn i samhallsviktiga
verksamheter hdjas. Vidare kan arbete goras for att sdkerstélla att dessa verk-
samheter har formdga att skydda sina informationstillgdngar och uppna sékert
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tvarsektoriellt informationsutbyte av information som omfattas av sekretess och
ror rikets sikerhet. Detta kan ske pa central, regional och lokal niva.

Ett informationsunderlag som vinder sig till relevanta aktorer inom offentlig
verksamhet bor utarbetas och spridas for att 6ka medvetenheten, anvindningen
och visa pad vinsten med att anvdnda signalskydd. Informationsunderlaget ska
visa pd hur information kan skyddas frdn insyn och paverkan, framst for skydd
av information som omfattas av sekretess och som ror rikets sdkerhet, med hjilp
av signalskydd.

MAL
Myndigheter, landsting och kommuner ska ha kunskap om vad signalskydd
ar och hur det kan anvandas.

ATGARDER
Ta fram ett informationsunderlag om signalskydd och sprida detta till
myndigheter, kommuner och landsting.

GENOMFORANDE
Arbetet genomfors i samverkan mellan Forsvarsmakten, MSB och FRA, samt
ovriga berérda myndigheter.



Informationsdelning,
samverkan och respons
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3. Informationsdelning, samverkan och respons

Att dela information ar viktigt for att ta till vara och sprida kunskap och erfarenhet
inom informationssikerhetsomradet. Sddana kunskaper och erfarenheter finns
overallt i samhallet; bdde inom offentlig och privat sektor. For att 6ka samhallets
informationssédkerhet ar det viktigt att det finns vil fungerande nitverk inom
och mellan den privata och offentliga sektorn. Detta dr sédrskilt viktigt nar det
giller samhallsviktig verksamhet och kritisk infrastruktur som bedrivs i sdvil
offentlig som privat regi.® Bide offentlig sektor och ndringsliv har darfor nytta av
ett okat informations- och erfarenhetsutbyte.

It-baserade storningar och angrepp sprider sig inte sdllan 6ver organisations- och
nationsgranser med hog hastighet. Samhallet behéver ha en god forméga att
forebygga dessa hindelser, och om de &nd4 intriffar, kunna hantera dem p4 ett
bra sétt. En viktig forutsattning nir det giller samhéllsviktig verksamhet och
kritisk infrastruktur ar det finns en tillracklig resiliens — det vill siga en forméga
att snabbt dterhdmta sig efter it-incidenter. Det finns ett behov av 6kad samverkan
och samordning inom, och mellan, alla samhéllssektorer och ansvarsnivder. En
global vdrld med grianséverskridande risker och hot kriver dven 6kad inter-
nationell samverkan. Sverige medverkar darfor aktivt i internationella samarbeten
pa flera plan; inom EU, med de nordiska linderna och med enskilda stater.

Den traditionella brottsligheten som bedrégeri, utpressning, fortal och sabotage
finns i dag dven pé internet. Det dr ett hot mot samhéllet, och dessa nya former
av brottslighet maste motverkas. It-incidenter som innefattar brottsliga hand-
lingar faller inom polisens ansvarsomrdde och ska efter polisanmélan hanteras
av polisen. Hanteringen av konsekvenserna — det vill sidga inte den brottsut-
redande verksamheten — dr dock en fraga fér den drabbade organisationen

och andra aktorer i samhaéllet. Utgdngspunkt for detta arbete dr de sd kallade
Ansvars-, Likhets- och Nirhetsprinciperna.'®

Storskaliga it-incidenter kan ytterst komma att hota Sveriges sikerhet och
svenska intressen. I det fall det rér kvalificerade antagonistiska angrepp, har de
svenska sdkerhets- och underrittelsetjdnsterna, samt i de flesta fall Rikskriminal-
polisen, ett ansvar.

9. Se dven "Nationell strategi for skydd av samhallsviktig verksamhet” som MSB har tagit fram pa regeringens
uppdrag.

10. Ansvarsprincipen: Den som har ansvar for en verksamhet under normala férhdllanden ska ha det ocksd under en
krissituation. Likhetsprincipen: Under en kris ska verksamheten fungera pa liknande sitt som vid normala forhal-
landen — sd lingt det ar mojligt. Verksamheten ska ocksd, om det dr mojligt, skotas pa samma plats som under
normala forhallanden. Ndrhetsprincipen: Med narhetsprincipen menas att en kris ska hanteras dir den intraffar
och av dem som ar nidrmast berérda och ansvariga. Det ar alltsd i forsta hand den drabbade kommunen och det
aktuella landstinget som ansvarar for insatsen. Forst om de lokala resurserna inte racker till blir det aktuellt
med regionala och statliga insatser.
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3.1 Okad samverkan for att forebygga och hantera allvarliga it-incidenter
En storskalig it-incident kan fa allvarliga konsekvenser for samhallsviktig
verksamhet och kritisk infrastruktur. For att forbéttra samhéllets formaga att
forebygga och hantera allvarliga it-incidenter anser regeringen att ”det kréavs en
mer sammanhdllen struktur pd omrdadet. Ett viktigt medel for att uppnd detta ar
inrdttandet av en nationell samverkansfunktion for informationssikerhet. Reger-
ingen anser darfor att MSB i samverkan med berérda myndigheter bor verka for
en sddan funktion”.

Regeringen gav den 14 april 2010 MSB i uppdrag att ta fram en nationell plan
som klargor hur allvarliga it-incidenter ska hanteras (F62010/701/SSK). Den 1 mars
2011 redovisade MSB uppdraget. Syftet med Nationell hanterandeplan for allvar-
liga it-incidenter &r att, genom samverkan och ett koordinerat beslutsfattande,
forbattra forutsattningarna for att begransa och avvirja de direkta konsekvenser-
na av en allvarlig it-incident i samhallet. For att 16sa den uppgiften kommer det
att krévas ett brett samarbete mellan olika aktoérer. Hanterandeplanen fokuserar
uteslutande pad hanteringen av allvarliga it-incidenter. Den utgar frdn de grund-
forutsiattningar som finns inom det svenska krishanteringssystemet, det vill
sdga styrande principer och de enskilda aktérernas ansvar. Hanterandeplanen ar
interimistisk tills dess att den 6vats och reviderats i linje med resultaten.

MAL

Att 6ka férmdgan att forebygga och hantera allvarliga kriser med it-inslag.
Allvarliga it-incidenter skall bemé&tas genom effektiv samordning av samhal-
lets resurser utan att rddande ansvarsforhdllanden forandras.

ATGARDER
Fortsatt arbete med nationell samverkan inom informationssikerhets-
omradet, inom ramen for gidllande ansvar och roller.

Fortsatt utveckling av en nationell samverkansfunktion fér informations-
sdakerhet.

Fortsatt arbete mellan sdkerhets- och underrittelsetjdnsterna for att ytter-
ligare stirka formdgan att hantera allvarliga antagonistiska it-angrepp.

Faststdlla den nationella hanterandeplanen for allvarliga it-incidenter efter
ovning och revidering.

11. Proposition 2010/11:1 utgiftsomrade 6, sid. 83, samt It i mdnniskans tjdnst — en digital agenda for Sverige
(Nédringsdepartementet).
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GENOMFORANDE
Myndigheterna i SAMFI fortsétter arbete med nationell samverkan for att fore-
bygga och hantera it-incidenter inom ramen for gillande ansvar och roller.

MSB, i samverkan med SAMFI och andra aktorer i samhaillet, fortsiatter arbetet
med att utveckla en nationell samverkansfunktion for informationssikerhet.

MSB, i samverkan med SAMFI och berérda aktorer, reviderar vid behov
hanterandeplanen i anslutning till évningen NISO 2012 och faststiller
hanterandeplanen.

Sdkerhets- och underrittelsetjinsterna fortsatter arbetet med att stdrka sin
formdga att hantera allvarliga antagonistiska it-angrepp.

3.2 It-incidentrapportering
En viktig del i ett effektivt informationssikerhetsarbete ir att kontinuerligt
samla kunskap om vilka incidenter som intraffar eftersom de kan pdverka infor-
mationstillgdngar av betydelse for verksamhetens kontinuitet. Minga aktorer
har redan insett vikten av att analysera intraffade it-incidenter och fora tillbaka
kunskapen till den egna organisationen. Konkret innebar detta att mdnga organi-
sationer idag har infért ndgon form av rapporterings- och hanteringssystem for
it-incidenter. Det finns stora vinster i att inte bara ldra av sina egna misstag och
incidenter, utan dven av andras. Detta géller sdvil inom den enskilda organisationen
som pa nationell niva. Darfor ar det viktigt att skapa forutsdttningar for ett val
utvecklat informationsfléde mellan enskilda aktorer och den centrala nationella
nivan. En mer systematisk it-incidentrapportering i samhallet ersitter dock inte
rutinen att anmala brott till polisen och det dr viktigt att rapporteringen inte
sker pa ett sddant sitt att den kan forsvara brottsutredningar.

Regeringen gav den 14 april 2010 MSB i uppdrag att lamna forslag betraffande
ett system for obligatorisk it-incidentrapportering for statliga myndigheter. Den
1 mars 2011 redovisade MSB sitt forslag pd hur en sammanhallen struktur for
sddan it-incidentrapportering kan utformas. Férslaget kan kortfattat beskrivas
som en dubbelriktad rapporteringsprocess for inrapportering till MSB/CERT-SE
och dterkoppling till berérda parter. Systemet foreslogs bli obligatoriskt for statliga
myndigheter och frivilligt for andra aktorer i samhaéllet. I redovisningen av upp-
draget bedomde MSB att det krdvs en noggrann analys av de rattsliga forutsatt-
ningarna for att samla in, lamna vidare och hantera informationen.

I proposition 2011/12:1 (Utgiftsomrade 6) skriver regeringen att det ir nddvandigt att
nidrmare analysera vilken typ av information en myndighet ska dldggas att samla
in och rapportera, vilken myndighet som rapportering ska ske till, samt hur
forslaget ska finansieras. De rattsliga férutsiattningarna behover ocksa fortydligas.
Regeringen skriver dven att "féorutom MBS:s behov av it-incidentinformation
utifrdn myndighetens samordnande roll vid olyckor och kriser och vid hantering
av it-incidenter, kan dven Rikspolisstyrelsen (RPS) ha behov av it-incidentrapport-
ering”. I propositionen betonar regeringen dven att en it-incident som innefattar
en brottslig handling faller inom polisens ansvarsomrade. Den 12 april 2012
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fick MSB i uppdrag av regeringen att gora en fordjupad analys av obligatorisk
it-incidentrapportering for statliga myndigheter. Uppdraget ska redovisas senast
den 1 december 2012.

MAL
Att skapa en god uppfattning om omfattning och inriktning av it-incidenter
hos statliga myndigheter och andra aktorer i samhallet.

ATGARDER
Genomfora en fordjupad analys av obligatorisk it-incidentrapportering for,
primadrt, statliga myndigheter.

GENOMFORANDE
MSB genomfor en fordjupad analys av obligatorisk it-incidentrapportering i
enlighet med uppdrag frin regeringen.

3.3 Tekniska detekterings- och varningssystem
Maénga aktorer anvdnder skyddsmekanismer sdsom intrdngsdetekteringssystem,
brandviggar och antivirussystem for att 6ka sin informations- och it-sdkerhet.
It-intrdngsdetekterings- och varningssystem dr ett viktigt verktyg i arbetet med
att bygga upp en nationell ldgesbild 6ver verkliga och potentiella it-incidenter
samt avvikelser frdn normalldget. En sddan informationssakerhetsrelaterad
lagesbild dr en forutsiattning for ett samordnat hanterande av allvarliga it-inci-
denter. Det ar av stor vikt att snabbt kunna detektera och presentera hindelse-
forloppet vid en it-incident. Visar den nationella informationssdkerhetsrelaterade
lagesbilden att en rad centrala aktorer i samhaéllet samtidigt drabbats av sam-
ordnade intrdng, verkliga eller potentiella, stdller det krav pd ett annat agerande
dn om endast ndgon enstaka aktor dr drabbad. Att bygga upp en nationell
informationssidkerhetsrelaterad ldgesbild, och dven skydda samhaéllsviktiga verk-
samheter mot angrepp, kan kréva flera olika detekterings- och varningssystem,
med olika uppgifter och forutsittningar.

Regeringen gav den 14 april 2010 FRA i uppdrag att lamna forslag pa hur ett
tekniskt detekterings- och varningssystem for samhallsviktig verksamhet och
kritisk infrastruktur kan utformas och inféras. MSB fick samma dag i uppdrag av
regeringen att ta fram ett forslag pd hos vilka aktorer ett tekniskt detekterings-
och varningssystem for samhaéllsviktig verksamhet och kritisk infrastruktur
skulle kunna inforas.

FRA och MSB redovisade sina uppdrag den 1 mars 2011. I propositionen
2011/12:1 skriver regeringen att bide MBS:s och FRA:s redovisningar utgér under-
lag for det fortsatta arbetet och att utgdngspunkten bor vara att “de myndigheter
som har ett sdrskilt ansvar vad géller krisberedskap enligt bilagan till férordningen
(2006:942) om krisberedskap och hojd beredskap i forsta hand bor delta i ett
nationellt detekterings- och varningssystem”.
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Den 10 november 2011 fick FRA i uppdrag av regeringen att inkomma med ytter-
ligare information avseende det tekniska detekterings- och varningssystem som
myndigheten redovisade 1 mars 2011. FRA redovisade sin fordjupande utredning
om tekniska detekterings- och varningssystem den 2 april 2012. Uppdraget genom-
fordes i samrad med Sdkerhetspolisen och omfattade dven att ta fram en pilot-
version av det foreslagna systemet.

MAL

Att genom inférande av olika typer av tekniska detekterings- och varnings-
system i samhadllet skapas en bittre nationell lagesbild over it-incidenter
samt avvikelser frdn normalldget — en informationssidkerhetsrelaterad lages-
bild. Detta skapar forutsattningar for ett samordnat agerande pa nationell
niva, vilket i sin tur ger mojligheter att avvirja, eller begransa konsekven-
serna av, allvarliga it-incidenter.

ATGARDER

Arbetet med tekniska detekterings- och varningssystem fortsétter inom ramen
for ordinarie verksamhet hos myndigheterna i SAMFI och andra aktorer. Ett
sarskilt behov &r att utveckla system som pa ett sdkert sitt kan tillvarata och
hantera information fran sdkerhets- och underrittelsetjansterna.

GENOMFORANDE

FRA fortsédtter arbetet med att utveckla ett tekniska detekterings- och
varningssystem i enlighet med det forslag som redovisades for regeringen
den 2 april 2012.

Ovriga aktorer fortsitter arbetet med teknisk detektering av it-incidenter
och varningssystem inom ramen for ordinarie verksamhet.

3.4 Nationell samverkan kring arbetet med informationssakerhet i EU
I den digitala agendan for Sverige anger regeringen att ”Sveriges medverkan i
internationella samarbeten inom informationssdkerhetsomradet bor vidare stddjas
och utvecklas”.'?

I arbetet med att forbittra det svenska samhillets informationssédkerhet ar det
arbete som sker inom ramen for EU av stor vikt. Eftersom Sverige dr medlem

i EU utgor unionen en viktig arena bland annat nér det galler forskning och
teknikutveckling samt normering, det vill siga olika former av lagstiftning och
andra styrmedel sdsom till exempel standardisering. Det dr darfor viktigt att
Sverige kan utdva ett konstruktivt inflytande pd EU:s arbete med informations-
sikerhet. For att myndigheter ska kunna stodja det svenska agerandet kravs
bédde sakkunskap och erfarenhet av hur EU:s politik utformas och infors. For att
skapa ett inflytande pd EU:s arbete med informationssidkerhet ir det nodvandigt
att vélja vilka fragor och processer som ska prioriteras. Det dr dessutom viktigt
att koordinera de tillgdngliga resurserna for att erhdlla basta mojliga effekt.

12. IT i mdnniskans tjdnst — en digital agenda for Sverige (Naringsdepartementet), sid. 41.
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MAL

Genom en 0kad nationell samverkan och ett aktivt deltagande i det informa-
tionssdkerhetsarbete som sker inom EU, kan Sverige utova ett konstruktivt
inflytande pd EU:s arbete inom informationssikerhetsomradet.

ATGARDER

Ett aktivt deltagande i det informationssdkerhetsarbete som sker inom
ramen for EU och en 6kad nationell samverkan kring EU:s arbete med
informationssédkerhet.

GENOMFORANDE

Myndigheterna i SAMFI verkar for en 6kad samverkan kring sitt deltagande
i det informationssdkerhetsarbete som bedrivs av EU. Arbetet med dessa
fragor sker i en nira dialog mellan berérda myndigheter och departement i
Regeringskansliet.

3.5 Planera, genomfora och utvardera informationssdakerhetsovningar
Regelbundna informationssdkerhetsovningar, inom och mellan olika sektorer
och pé olika ansvarsnivder, ar en forutsittning for att utveckla och utvirdera de
strukturer som finns for att hantera it-incidenter. Ovningarna kan exempelvis
syfta till att utveckla privat-offentlig samverkan och undersdka hur gemen-
samma lagesbilder skapas och uppratthills. EU-kommissionen uppmanar EU:s
medlemsstater att anordna regelbundna 6vningar for insatser och dterstdllning
efter storskaliga it-incidenter.®®

Informationssidkerhetsovningar ar en viktig del av nationell och internationell
samverkan i syfte att forebygga och hantera allvarliga it-incidenter. I november
2011 genomfdrdes 6vningen Cyber Atlantic som ett samarbete mellan EU och
USA. I november 2010 genomfordes den paneuropeiska évningen Cyber Europe
2010. Aven inom ramen for Nato/PFP genomfors informationssikerhetsévningar.
I maj 2010 och i februari 2008, genomfoérdes tekniska informationssidkerhets-
ovningar, sd kallade Cyber Defence Exercises (CDX), som en samverkan mellan
aktorer i Sverige (SAMFI, Totalforsvarets forskningsinstitut (FOI), FHS med flera)
och utlandet. Den 29-30 september 2010 genomforde MSB i samverkan med
SAMFI, Svenska kraftnit och privata aktorer fran energisektorn den férsta natio-
nella informationssikerhetsévningen, benimnd NISO 2010.

13. EU-kommissionens meddelande KOM(2011)163.
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MAL

Att genom regelbundna informationssidkerhetsévningar, inom och mellan
olika sektorer, pa olika ansvarsnivder nationellt och internationellt, utveckla
Sveriges formdaga att hantera allvarliga it-incidenter.

ATGARDER

Planera, genomfora och utvirdera den nationella informationssikerhets-
ovningen NISO 2012 och en teknisk informationssikerhetsévning under
2013, samt kommande 6vningar.

Delta aktivt i det arbete som sker med informationssdkerhetsévningar inom
EU och Nato/PFP.

GENOMFORANDE

MSB ansvarar for évningen NISO 2012 samt den tekniska informations-
sidkerhetsévningen under 2013. Arbetet sker i samverkan med SAMFI,
sektorsmyndigheter och privata aktorer.

Arbetet med 6vningar relaterade till skydd av kritisk informationsinfra-
struktur (CIIP) och cybersidkerhet inom EU sker i ndra samverkan mellan
PTS och MSB.

Ovningar inom ramen for Nato/PFP sker primirt i samverkan mellan
Forsvarsmakten och MSB.



Kommunikationssakerhet
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4. Kommunikationssakerhet

Informationshantering sker regelmassigt mellan fler aktorer vilket stédller krav
pa saker kommunikation 6ver tele- och datanit. Exempelvis ar internet barare
av en stor andel av samhallets informationsfldéde. Det ar viktigt i detta samman-
hang att ha robusta kritiska funktioner i infrastrukturen for elektronisk kom-
munikation och att det finns sédkra kryptografiska funktioner och signalskydd.
For fortroendefullt informationsutbyte ar det ocksd nddvindigt att elektroniska
tjanster bygger pa vil fungerande och sdkra system.
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4.1 Forebyggande atgarder for att oka sakerheten i de elektroniska
kommunikationerna

Det ir tele- och internetoperatorernas ansvar att kommunikationsniten fungerar
och dr sdkra, men ibland kriaver samhallet &nnu hogre driftsdkerhet dn vad som
ar affirsmaéssigt motiverat for foretagen, efter att de har uppfyllt lagkraven.
D4 kan sambhallet agera for att finansiera forebyggande dtgirder som starker
elektronisk kommunikation mot allvarliga storningar och kriser, exempelvis
sabotage, olyckor och naturkatastrofer. Arbetet med forebyggande verksamhet
ar i ménga fall exempel péd framgangsrik privat-offentlig samverkan. Under
de senaste dren finns en rad exempel dér finansiering ordnats av till exempel
mobila basstationer, reservelkraft, dubbla foérbindelser och bergrum. De dtgirder
som genomfors ligger i linje med den nationella strategin for robust elektronisk
kommunikation.

MAL

Antalet driftsstorningar inom elektronisk kommunikation minskar och
aktérerna inom sektorn stirker sin formdga att hantera allvarliga drift-
storningar.

ATGARDER

Foljande forebyggande atgiarder vad avser fysiska och logiska hot, utbild-
ningar och informationssystem, ska vidtas for att 6ka driftsikerheten i
elektronisk kommunikation.

e Kartliggningar av sdrbarheter i stodsystem och néitdelar hos operatorer
inom sektorn for elektronisk kommunikation genomforas.

¢ Funktionskontroller pd skyddade anliggningar inom sektorn for elektro-
nisk kommunikation genomfors.

e Tilltrddesskydd vid anldggningar for elektronisk kommunikation starks.

e En nationell krisledningsévning (Teld) for aktérer inom sektorn for elek-
tronisk kommunikation planeras, genomfors och utvirderas.
¢ Det nationella systemet for robust och sparbar tid vidareutvecklas.

¢ Informationssystemen Ledningskollen, Gemensam ligesuppfattning (GLU)
och Driftinformation for operatorer (DIO) vidareutvecklas.

e Siarskilda utbildningsinsatser inom omrddet driftsdkerhet i stadsnét
genomfors.

¢ En pilotstudie av samhdllsviktiga verksamheters behov av elektronisk
kommunikation genomfors.

GENOMFORANDE
PTS ansvarar for arbetet i samverkan med berérda myndigheter och andra
aktorer.
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4.2 Atgirder for att folja upp sikerheten i sektorn elektronisk kommunikation
Genom de dndringar som triddde i kraft i Lagen om elektronisk kommunika-
tion (LEK) den 1 juli 2011 har nytt verktyg i tillsynsverksamheten tillkommit.
Operatorerna ska nu till PTS rapportera driftsdkerhets- och integritetsincidenter
av betydande omfattning. Inom ramen for detta har PTS utfiardat foreskrifter for
att dstadkomma ett tydligt regelverk for rapporteringen av dessa hindelser.'*
Pa detta satt skapas ett forbéttrat underlag for tillsynsarbetet i sektorn.

MAL

Antalet driftsstérningar inom elektronisk kommunikation minskar och
aktorerna inom sektorn stdrker sin formdéga att hantera allvarliga driftstor-
ningar.

ATGARDER
Viktiga dtgirder som ska vidtas for att 6ka sdkerheten i elektronisk kommu-
nikation ar:

¢ En kontinuerlig vidareutveckling av rutiner for daglig bevakning av drift-
storningar och hantering av incidentrapporter.

¢ En analys av tillsynsmetodik genomfors dd nya mandat och verktyg har
tillkommit.

¢ En planlagd tillsyn av driftsdkerheten vid den svenska toppdoménen .SE
genomfors.

e Allmianna rad ersitts med foreskrifter om driftsikerhet.

o Foreskrift om sdkerhetsskydd for elektronisk kommunikation tas fram.

GENOMFORANDE
PTS ansvarar for arbetet i samverkan med berérda myndigheter och andra
aktorer.

4.3 Sarskild satsning pa inforande av DNSSEC
En central funktion i internet dr det si kallade domdnnamnssystemet (DNS).
Forenklat uttryckt oversdtter det de adresser som anvands (till exempel
www.myndigheten.se) till IP-adresser for de servrar dir den efterfrigade
informationen finns, dir mottagaren av e-post finns etcetera.

Nar DNS ursprungligen designades var det andra frdgor dn sikerhet som var i
fokus, bland annat fanns krav att det skulle vara enkelt att snabbt ansluta ytter-
ligare datorer till internet. P& senare ar har kraven pa sdkerhet forts fram och ett
sarskilt tillagg till DNS, kallat DNSSEC, har utvecklats. DNSSEC bygger pi att det
svar i form av bland annat en IP-adress som domédnnamnsystemet lamnar signeras
med ett certifikat. Detta forhindrar att felaktiga adresser skickas in obehorigen
av ndgon, vilket ar en risk i det ursprungliga DNS. En sdker DNS inom all offentlig
verksamhet ar ett fundament for att sdkerstéilla krishanteringsférmdgan i en
digital varld.

14. Se PTSFS 2012:01 och PTSFS 2012:02.
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DNSSEC anses idag vara en sjilvklarhet for den som driver en webbplats dir
kraven pd informationens trovirdighet dr hoga. Trots detta, och trots de vig-
ledningar som bland annat E-delegationen tillsammans med SKL tagit fram, ar
andelen webbplatser som anvinder DNSSEC inom offentlig sektor férvanansvart
14g. Under 2011 har kommuner, via ldnsstyrelserna, kunnat séka medel ur det
sd kallade krisberedskapsanslaget i statsbudgeten for att fa hjilp med att infora
DNSSEC i sin it-infrastruktur. Arbetet har fatt starkt genomslag och cirka en
tredjedel av landets kommuner har dnskat delta. Arbetet kommer att utvirderas
under ir 2012, men redan nu star det klart att ytterligare steg behéver tas for att
inféra DNSSEC hos resterande kommuner, men ocksd hos statliga myndigheter,
landsting och regioner.

MAL
Att DNSSEC dr infoért hos merparten av de offentliga verksamheterna vid
utgdngen av 2014.

ATGARDER
Folja upp insatserna som gjordes under 2011 och fortsétta arbetet med att
infora DNSSEC for dterstiende doméiner inom offentlig sektor.

GENOMFORANDE
MSB och PTS i samverkan med .SE (Stiftelsen for internetinfrastruktur) och SKL.

4.4 Krypto for skyddsvarda uppgifter
Det finns behov av att skydda kénslig och skyddsvird information hos myndig-
heter, kommuner, landsting och organisationer. Om informationen ror rikets
sikerhet ska den skyddas med signalskyddssystem godkédnda av Férsvarsmakten.*
For annan skyddsvird information finns exempelvis Krypto for skyddsviarda upp-
gifter (KSU). KSU-system godkédnns av Forsvarsmakten efter genomford gransk-
ning. Mélsdttningen med KSU ér att kvalitetssdkrade och kommersiellt tillgang-
liga produkter, tillsammans med ett av Forsvarsmakten framtaget regelverk
och en for organisationen anpassad hantering, ska kunna hdja sdkerhetsnivin
jamfort med i dag. Genom att anvianda av Forsvarsmakten godkdnda KSU-system
kan organisationer péd ett enkelt sitt forsdkra sig om att ingdende komponenter
samt rekommenderad hantering ger ett sikert och effektivt skydd for de uppgifter
som organisationen avser att skydda.

For ndrvarande finns ett filkrypto godkint som KSU. Det bor utvecklas ytter-
ligare av Forsvarsmakten godkidnda kryptosystem for nivin KSU avsedda for till
exempel mobil, tal- och datakommunikation, férbindelsekryptering éver Virtuella
Privata Nit (VPN), samt for kryptering av USB-minnen.

15. Enligt 13 § Sdkerhetsskyddsforordningen (1996:633)
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MAL

Att KSU ska byggas ut och fa sddan spridning att skyddsvard information
som hanteras i myndigheter, landsting, kommuner och andra organisationer
skyddas med krypto for skyddsviarda uppgifter.

ATGARDER
Foresla 16sningar pa ekonomiska och juridiska aspekter vid inférande av KSU.

GENOMFORANDE
Forsvarsmakten i samverkan med MSB, FRA, samt andra berdrda myndigheter.

4.5 Utveckla Swedish Government Secure Intranet (SGSI)
For att uppnd siker kommunikation via EU-kommissionens nit TESTA (Trans-
European Service for Telematics between Administrations) med EU:s medlems-
stater och organ har det i Sverige etablerats ett nationellt nat, SGSI (Swedish
Government Secure Intranet). SGSI kan ocksd anviandas for sikert informations-
utbyte mellan svenska myndigheter. Kommunikationen mellan myndigheterna
ar krypterad med ett nationellt godkint signalskyddssystem. MSB ar systemégare
for SGSI.

SGSI ger idag ett mervirde for anslutna myndigheter. Antalet myndigheter
anslutna till SGSI bor 6ka, dock utan att kostnaderna ¢kar. Det senare bor kunna
forverkligas genom effektivare styrning av forvaltningen av nitet.

MAL
Att antalet myndigheter som ar anslutna till SGSI ska 6ka, samt att driften
av natet ska effektiviseras och sikerheten i nitet sikerstills 6ver tiden.

ATGARDER
Vidmakthdalla och i vissa avseenden utveckla sikerhetsarbetet i SGSI.
Utveckla tjanster i nitet som efterfrdgas av anvandarna.

GENOMFORANDE
MSB ansvarar for genomforandet, delvis i samverkan med berérda myndig-
heter i SAMFI.

4.6 Tillgangliga och skyddade kommunikationsinfrastrukturer for offentlig sektor
Sedan ndgot decennium ar det grundliggande for svenska myndigheter att
kunna skapa och utbyta digital information i allt stérre omfattning. Kdnneteck-
nande for den digitala utvecklingen ar att fordndringarna sker i en stegvis upp-
trappning frdn lokala I6sningar till mer gemensamma lgsningar. Fér den svenska
e-forvaltningen blir det allt mer tydligt att lokala 16sningar inte ar tillrackliga
vare sig for funktion eller for sdkerhet.
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Varje myndighet ska enligt lag och férordning efterstridva hog effektivitet och
god hushdllning med statens medel i sin verksamhet. Enligt myndighetsférord-
ningen ska myndigheten ocksa utveckla verksamheten och verka for att genom
samarbete med myndigheter och andra ta till vara de fordelar som kan vinnas
for enskilda samt for staten som helhet. Omvérldens férdndringar skapar dess-
utom ett starkt tryck pa statsférvaltningen och med den stora effektiviserings-
krav.'®

E-delegationen verkar for att ta fram underlag for gemensamma Iosningar dar
en visentlig utgdngspunkt dr att se statlig forvaltning som en helhet. Efter hand
som e-forvaltningen slar igenom kommer vissa myndigheter att behéva formedla
stora médngder kinslig information elektroniskt mellan sig. Detta stéller inte
bara krav pa konfidentialitet och sekretess, utan dven krav pa tillgdnglighet,
riktighet och spdrbarhet.?”

Tillgdngliga och skyddade kommunikationsinfrastrukturer for offentlig sektor
bor utgd fran existerande forutsdttningar i samhaéllet. Det handlar bland annat
om att nyttja befintlig infrastruktur, anpassa sig till en livskraftig marknad i
snabb utveckling och ta tillvara den hoga tekniska kompetens som finns inom
sdvdl privat som offentlig sektor.

MAL
Tillgidngliga och skyddade kommunikationsinfrastrukturer for offentlig sektor.

ATGARDER
Fortsatt arbete med tillgéngliga och skyddade kommunikationsinfrastrukturer
for offentlig sektor.

GENOMFORANDE

Arbetet med tillgdngliga och skyddade kommunikationsinfrastrukturer for
offentlig sektor fortsitter inom ramen for de olika aktérernas mandat, och i
enlighet med kommande uppdrag frin regeringen.®

16. IT inom statlig forvaltning — har myndigheterna pd ett rimligt sdtt provat om outsourcing bidrar till 6kad effektivitet?
RiR 2011:4, Riksrevisionen, 2011.

17. Strategi for myndigheternas arbete med e-forvaltning. Betinkande av E-delegationen, SOU 2009:86.

18. I prop 2011/12.1 (Utgiftsomrade 6) anger regeringen att Statskontoret kommer att fi i uppdrag att redovisa
behovsbilden vad giller tillgdngliga och skyddade kommunikationsinfrastrukturer for offentlig sektor.
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Sdkerhet i produkter och system

5. Sadkerhet i produkter och system

En langsiktig férsorjning av sdkra it-produkter stiller krav pa formella ramverk
for evaluering och certifiering av sikerhetsegenskaper. Sddana ramverk bor vara
nationellt och internationellt accepterade.

Inom exempelvis el- och vattendistribution samt spdrbunden trafik och petro-
kemisk industri, anvinds it-system for att styra och 6évervaka de fysiska proces-
serna. Det dr av stor vikt att industriella styrsystem har en hog informations-
sidkerhet.

45
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5.1 Utveckla ett kryptogranskningsregelverk for kommersiella produkter
Sveriges Certifieringsorgan for it-sikerhet (CSEC) vid FMV har ett system for
evaluering och certifiering av it-sdkerhet i produkter och system inom ramen
for den internationella 6verenskommelsen CCRA. Vidare har Férsvarsmakten
ett sarskilt ansvar vad giller godkdnnande av krypto for skyddsvirda uppgifter
(KSU) for den egna myndigheten, totalfoérsvaret och internationellt samarbete.

FMVICSEC har pé Forsvarsmaktens uppdrag utvecklat kompletterande regler

for hur krypto kan granskas inom ramen for CSEC:s certifieringsordning. Detta
kryptogranskningsregelverk kan utgéra grunden for hur kommersiella produkter
genom certifiering vid CSEC enligt dessa kryptoregler kan utgéra grund for KSU-
godkdnnande fran Forsvarsmakten.

MAL

Att skapa ett Common Criteria-baserat system for kryptogranskning i Sverige,
vilket kan utgéra grund for att fler kommersiella produkter kan erhdlla
KSU-godkdnnande fridn Forsvarsmakten.

ATGARDER

Utveckla ett kryptogranskningsregelverk inom FMV/CSEC certifieringsord-
ning. Ta fram uppgifter och dokumentation, exempelvis protokoll, som kan
anvandas inom ramen for KSU-godkdnnande frdn férsvarsmakten. Licensiera
evalueringsforetag att genomfora kryptogranskning enligt de av FMV/CSEC
utvecklade, och av Férsvarsmakten godkidnda, kryptoregelverket.

GENOMFORANDE
FMVICSEC genomfor arbetet med stod av Forsvarsmakten och MSB.

5.2 Okad anvidndning av CC-evaluerade produkter
En o6kad tillaimpning av Common Criteria (CC) som metodstdd vid kravstidllande kan
bidra till sikrare it-produkter och system. Detta forutsitter dock att standardens
metodpaket ocksd utvecklas pd ett sitt som sd ldngt som mojligt forenklar
anviandningen.

Det dr rimligt att det stélls krav pa tillimpning av certifierade produkter, till
exempel inom kritiska omréden i it-infrastrukturen med stor betydelse for
kommunikationssdkerheten eller for sikerhetsprodukter som anvinds i verk-
samheter med hoga krav pad konfidentialitet. En stegvis upptrappning av krav-
metoderna vid upphandling kan vara en vdg mot tillimpning av CC. Bara att
stidlla krav pa att de myndigheter som deltar vid upphandling ska definiera den
egna organisationens sikerhetskrav kopplat till det som ska upphandlas kan vara
vardefullt som en inledande ansats. I 6vrigt dr mdlinriktade informationsinsatser
av stort virde. Idag finns ett stort antal CC-evaluerade skyddsprofiler (s kallade
Protection Profiles, PP) offentliggjorda. En 6kad tillging till skyddsprofiler for
efterfrdgade sdkerhetsprodukter bor 6ka forutsattningarna for god sidkerhet i
it-produkter och system.
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MAL

Att svenska myndigheter, och andra verksambheter, ska fd stod vid upphand-
ling av it-sdkerhetsprodukter, genom att myndigheterna i SAMFI utvecklar
en serie skyddsprofiler. Skyddsprofilerna utgér grund for minimikrav pa
sdkerhetsfunktioner och granskning av sddana produkter som har stor bety-
delse for verksamheters informationssdkerhet.

ATGARDER

Utveckla och certifiera skyddsprofiler. Ta fram foreskrift frdin MSB med
krav pa it-produkters sikerhetsegenskaper, baserade pd kraven i certifierade
skyddsprofiler. Ta fram rdd och anvisningar fér hur verksamheter kan
anvianda produkter som certifieras for att uppna god informationssdkerhet.

GENOMFORANDE
Arbetet med skyddsprofiler genomfors av MSB med stéd av FMV/CSEC och
experter frdn 6vriga myndigheter i SAMFI.

Arbetet med foreskrifter med krav pd it-produkters sidkerhetsegenskaper
genomfors av MSB i samverkan med FMV/CSEC och Forsvarsmakten, samt
andra berorda aktorer.

5.3 Nationellt evalueringslaboratorium

En av de stora utmaningarna inom informationssikerhetsomrddet idag ar de
oerhort stora mangder information som kan lagras i olika former av barbar data-
utrustning, till exempel USB-minnen, mobiltelefoner och bédrbara datorer. En av
de vanligaste orsakerna till stora sekretessforluster dr stold eller férlust av sddan
utrustning. Genom kryptering av information som lagras pa biarbar datautrust-
ning kan sekretessforlust i flertalet fall férebyggas. Ett sddant krypteringsskydd
forutsatter dock att det kan motstd angripare som far fysisk tillgdng till upphittad
utrustning. En sddan angripare kan genom olika former av fysiska attacker réja
kryptonyckeln och dirigenom fd dtkomst till den krypterade informationen.

Eftersom tillgdngen till kunskap om hur dessa fysiska attacker kan genomforas
far okad spridning, samtidigt som den utrustning som behdovs for att genomfora
attackerna i manga fall blivit mycket billigare, sd har risken for sidana attacker
Okat markant. Om det fysiska skyddet av kryptonycklarna inte dr korrekt ut-
format finns det en tilltagande risk att en motiverad angripare framgangsrikt
kan forcera skyddet hos upphittad eller stulen biarbar datorutrustning, trots att
informationen ir krypterad. Det finns en ling rad exempel déir olika former av
skydd av information i barbara enheter haft allvarliga brister vilket fatt till f6ljd
att informationen kunnat ldsas utan storre insatser.

Till skillnad fran andra ledande it-sdkerhetslinder (exempelvis Storbritannien,
Tyskland, Nederlinderna och Spanien) saknar Sverige idag ett nationellt kom-
petenscentrum for att analysera hur sddana attacker genomfors och hur sddana
attacker kan forhindras genom lampliga tekniska 10sningar, dven i det fall angri-
paren har tillgdng till datorutrustningen. Konsekvensen av detta ir att svenska
myndigheter och leverantorer i manga fall méste vinda sig till andra linder for
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att fa produkter provade. Bristen pa nationell kompetens inom omréddet innebdr
dven en visentlig risk att information i barbar utrustning inte har det skydd som
utlovats.

Ett nationellt kompetenscenter bor etableras inom omrédet. Detta kompetens-
center bor dven kunna genomfora evaluering av specifika produkter for att tillse
att de har ett tillrackligt fysiskt skydd av lagrad information. Genomforda evalu-
eringar ska genom certifiering kunna né internationellt erkdnnande.

MAL

Sverige ska ha egen formdaga att analysera hur fysiska attacker mot informa-
tion i barbar datorutrustning kan genomforas och férebyggas. Det ska dven
finnas nationell kompetens och férmdaga att evaluera och certifiera produkter
for att visa att dessa har ett adekvat skydd mot fysiska attacker. Sverige ska
samverka med andra linder i Europa inom omrddet och kunna genomfora
certifieringar av denna typ som erkédnns internationellt.

ATGARDER

Analysera forutsittningarna for ett nationellt evalueringslaboratorium med
noddvindig kompetens och utrustning for att analysera fysiska attacker mot
information i datorutrustning.

GENOMFORANDE
FMVICSEC utreder forutsittningarna for ett nationellt evalueringslabora-
torium i samverkan med Forsvarsmakten och FRA.

5.4 Okad sdkerhet i industriella informations- och styrsystem (SCADA)
Industriella informations- och styrsystem (SCADA) anvédnds i samhdllsviktiga
verksambheter och kritisk infrastruktur for att styra och 6vervaka fysiska processer.
Informations- och styrsystem gors i en allt hogre utstrackning tillgdngliga via
publika nétverk (exempelvis internet), bygger allt mer pd kommersiellt framtagna
och tillgdngliga standardprodukter och integreras i hogre grad med affiarssystem.
Den rddande utvecklingen medfor en starkt forandrad riskbild i samhallet.
Sammanfattningsvis kravs diarfor en 6kad nationell féormdga att férebygga och
hantera it-relaterade risker och hot mot industriella informations- och styr-
system i samhaéllsviktig verksamhet och kritisk infrastruktur. Sikerhet i industri-
ella informations- och styrsystem dr ett tvirsektoriellt omradde dir det svenska
myndighetsansvaret ligger pd flera sektors- och tillsynsmyndigheter, samt omfat-
tar bade normal verksamhet och krisldgen. Sikerhetsproblemen &r liknande i alla
samhallssektorer och det finns inte ndgon naturlig sektorsfinansiering.

Samverkan mellan det privata och det offentliga r en grundforutsittning for att
Oka sidkerheten i industriella informations- och styrsystem. Den privata sektorn
kommer att fi bira huvuddelen av kostnaderna di praktiska atgirder for att 6ka
sikerheten madste anses vara en del av ett naturligt kommersiellt 4tagande hos
anvandare och dgare av systemen. De mer kvalificerade sidkerhetsfrdgorna har
dock béring pa den nationella sikerheten och hir har den centrala statsmakten
en avgorande roll.
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I dagsldget finns fa svenska aktorer med djupare kompetens inom omradet och
det fordras ett tydligt statligt engagemang for att sdkerstdlla tillrickliga resurser
och kompetens. Nationell och internationell informationsdelning och samverkan
forutsitter en svensk statlig forméga att ta fram egen unik kunskap, sdvil som
en formdga att virdera och anpassa kunskap som tagits fram av andra aktorer.
Tidigare erfarenheter, bdde nationella och internationella, visar att det behovs

en praktiskt inriktad verksamhet for att skapa det ndédviandiga partnerskapet
mellan det offentliga och det privata. For att den centrala statsmakten ska kunna
vara en ledande aktdr och samarbetspartner kravs ett samordnat ledarskap, teknisk
kompetens och kontinuitet.

MAL

Att skapa en 6kad nationell forméga att forebygga och hantera it-relaterade
risker och hot mot industriella informations- och styrsystem i samhéllsviktig
verksamhet och kritisk infrastruktur.

ATGARDER

Fortsdtta att genomfora det program for 6kad sdkerhet i industriella infor-
mations- och styrsystem (SCADA) som initierades av MSB 2010 och kommer
att 16pa till slutet av 2012. Programmet utgor en samordnad nationell, tvar-
sektoriell, satsning vilket mojliggor ett effektiv resursutnyttjande och dékar
forutsiattningarna for att tillvarata de satsningar som gors inom olika sek-
torer av ansvariga myndigheter. Sarskilt viktiga omrdden dr informations-
sikerhet i elférsorjningen och i transportsystem.

Planera, genomfora och utvirdera ett program for 6kad sdkerhet i industri-
ella informations- och styrsystem 2013-15.

GENOMFORANDE

MSB fortsitter att genomfora det pdgdende arbetet i samverkan med myndig-
heterna i SAMFI, sektors- och tillsynsmyndigheter, samt privata aktorer som
dger och driver samhallsviktig verksamhet och kritisk infrastruktur.

Under 2012 tar MSB, i samverkan med berdrda, fram ett forslag till program
for 2013-15.
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Bilaga 1:
Samverkansgruppen for informationssakerhet (SAMFI)

Samverkansgruppen for informationssikerhet (SAMFI) ska genom att samverka
och utbyta information stddja de aktuella myndigheternas uppdrag inom infor-
mationssikerhetomrdadet. Visionen dr att verka for sikra informationstillgdngar i
samhadllet avseende formdagan att uppratthdlla 6nskad konfidentialitet, riktighet
och tillgdnglighet. I SAMFI ingdr foljande myndigheter:

e Forsvarets materielverk

e Forsvarets radioanstalt

e Forsvarsmakten

e Mpyndigheten for samhaéllsskydd och beredskap
e Post- och telestyrelsen

e Rikspolisstyrelsen som representeras genom Rikskriminalpolisen och Séker-
hetspolisen.

I tabellen nedan sammanfattas de uppdrag som myndigheterna i SAMFI har, sar-
skilt nir det giller informationssdkerhet. Informationen kommer fran instruk-
tioner och andra forfattningar.

MYNDIGHETER MED SARSKILT ANSVAR FOR INFORMATIONSSAKERHET

Aktor Uppgift och foreskriftsritt med koppling till informationssékerhet enligt instruktion eller
annan forfattning
Forsvarets Forordning (2007:854) med instruktion for Forsvarets materielverk
materielverk 5 § Vid Forsvarets materielverk finns ett certifieringsorgan som ska uppratta och driva en certifie-

ringsordning for sakerhet i IT-produkter och system. Forsvarets materielverk ska verka for att uppna
och vidmakthalla internationellt erkannande for utfardade certifikat.

Forsvarets Forordning (2007:937) med instruktion for Forsvarets radioanstalt

radioanstalt 4 § Forsvarets radioanstalt ska ha hog teknisk kompetens inom informationssakerhetsomradet.
Forsvarets radioanstalt far efter begaran stodja sadana statliga myndigheter och statligt agda bolag
som hanterar information som bedoms vara kanslig fran sarbarhetssynpunkt eller i ett sakerhets-
eller forsvarspolitiskt avseende. Forsvarets radioanstalt ska sarskilt kunna

1. stddja insatser vid nationella kriser med IT-inslag,

2. medverka till identifieringen av inblandade aktorer vid IT-relaterade hot mot samhallsviktiga
system,

3. genomfora IT-sakerhetsanalyser, och

4. ge annat tekniskt stod.

Forsvarets radioanstalt ska samverka med andra organisationer inom informationssakerhets-
omradet saval inom som utom landet.

Forordning (2006:942) om krisheredskap och hojd beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten, Forsvarets materielverk, Forsvarshogskolan,
Totalforsvarets forskningsinstitut, Totalforsvarets rekryteringsmyndighet och Fortifikationsverket
tilldelas sakra kryptografiska funktioner. Forsvarets radioanstalt svarar for att dvriga som enligt

31 § ska ha sakra kryptografiska funktioner tilldelas sadana.
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Aktor Uppgift och foreskriftsritt med koppling till informationssékerhet enligt instruktion eller
annan forfattning

Forsvarsmakten Forordning (2007:1266) med instruktion for Forsvarsmakten
3 b § Forsvarsmakten ska sarskilt
2. leda och bedriva militar sakerhetstjanst
3. leda och samordna signalskyddstjansten, inklusive arbetet med sakra kryptografiska funktioner
som ar avsedda att skydda skyddsvard information,
4. bitrada Regeringskansliet i fragor som ror kryptoverksamhet och annan signalskyddsverksamhet,

33 § Forsvarsmakten far meddela dvriga statliga myndigheter foreskrifter i fragor om signalskydds-
tjansten inklusive sakra kryptografiska funktioner inom totalforsvaret, forutom i fraga om verkstallig-
heten av 33 § férordningen (2006:942) om krisberedskap och hojd beredskap.

Sakerhetsskyddslag (1996:627)
33 § Regeringen eller den myndighet som regeringen utser meddelar de narmare foreskrifter som
behavs for lagens tillampning. (1996:627)

Sakerhetsskyddsforordning (1996:633)

13 § Hemliga uppgifter far krypteras endast med kryptosystem som har godkants av Férsvarsmakten
44 § Rikspolisstyrelsen och Forsvarsmakten far meddela ytterligare foreskrifter om verkstalligheten
av sakerhetsskyddslagen (1996:627) for sina respektive tillsynsomraden enligt 39 §.

Forsta stycket galler inte omfattningen av inventeringen av hemliga handlingar enligt 9 § andra
stycket.

45 § Myndigheterna skall meddela ytterligare foreskrifter om verkstalligheten av sakerhetsskydds-
lagen (1996:627) i fraga om sakerhetsskyddet inom sina verksamhetsomraden, om det inte ar
uppenbart obehdvligt. Om det behdvs skall myndigheterna innan dess samrada med den myndighet
som enligt 43 och 44 §§ meddelar foreskrifter for myndighetens omrade.

Myndigheternas foreskrifter far avvika fran foreskrifterna enligt 43 och 44 §§ endast om detta har
medgivits av den myndighet som har meddelat dessa foreskrifter.

Forordning (2006:942) om krisheredskap och hojd beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten, Forsvarets materielverk, Férsvarshogskolan,
Totalforsvarets forskningsinstitut, Totalforsvarets rekryteringsmyndighet och Fortifikationsverket
tilldelas sakra kryptografiska funktioner. Forsvarets radioanstalt svarar for att 6vriga som enligt 31 §
ska ha sakra kryptografiska funktioner tilldelas sadana.




52 SAMHALLETS INFORMATIONSSAKERHET — NATIONELL HANDLINGSPLAN 2012

Aktor

Uppgift och foreskriftsritt med koppling till informationssékerhet enligt instruktion eller
annan forfattning

Myndigheten for
samhallsskydd
och beredskap

Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap

1§ Myndigheten for samhallsskydd och beredskap har ansvar for fragor om skydd mot olyckor, kris-
beredskap och civilt forsvar, i den utstrackning inte nagon annan myndighet har ansvaret. Ansvaret
avser atgarder fore, under och efter en olycka eller en kris.

7 § Myndigheten ska ha formdagan att bista med stodresurser i samband med allvarliga olyckor och
kriser samt stodja samordningen av berérda myndigheters atgarder vid en kris. Myndigheten ska se
till att berorda aktorer vid en kris far tillfalle att

1. samordna krishanteringsatgarderna,

2. samordna information till allmanhet och media,

3. effektivt anvanda samhallets samlade resurser och internationella forstarkningsresurser, och

4. samordna stddet till centrala, regionala och lokala organ i frdga om information och lagesbilder.

Myndigheten ska ha formdgan att bista Regeringskansliet med underlag och information i samband
med allvarliga olyckor och kriser.

11a § Myndigheten ska stddja och samordna arbetet med samhallets informationssakerhet samt
analysera och bedéma omvarldsutvecklingen inom omrdadet. | detta ingar att [amna rad och stod

i fraga om forebyggande arbete till andra statliga myndigheter, kommuner och landsting samt
foretag och organisationer. Myndigheten ska aven rapportera till regeringen om foérhallanden pa
informationssakerhetsomradet som kan leda till behov av atgarder inom olika nivaer och omraden i
samhallet.

Myndigheten ska vidare svara for att Sverige har en nationell funktion med uppgift att stodja
samhallet i arbetet med att férebygga och hantera IT-incidenter. Myndigheten ska i detta arbete:

1. agera skyndsamt vid intrdffade IT-incidenter genom att sprida information samt vid behov
arbeta med samordning av atgarder och medverka i arbete som kravs for att avhjalpa eller
lindra effekter av det intraffade,

2. samverka med myndigheter med sarskilda uppgifter inom informationssakerhetsomradet, och

vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra lander samt utveckla
samarbetet och informationsutbytet med dessa. Forordning (2010:1901).

Fortsdttning pd ndsta sida.
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Aktor Uppgift och foreskriftsritt med koppling till informationssékerhet enligt instruktion eller
annan forfattning
Myndigheten for ~ Forordning (2006:942) om krisheredskap och hojd beredskap
samhallsskydd 30a § Varje myndighet ansvarar for att egna informationshanteringssystem uppfyller sadana grund-
och beredskap laggande och sarskilda sakerhetskrav att myndighetens verksamhet kan utforas pa ett tillfredsstal-

lande satt. Darvid ska behovet av sakra ledningssystem sarskilt beaktas.

31§ Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Kustbevakningen, Forsvars-
hogskolan, Totalforsvarets forskningsinstitut, Fortifikationsverket, Totalforsvarets rekryterings-
myndighet, Myndigheten for samhallsskydd och beredskap och Regeringskansliet ska ha sakra
kryptografiska funktioner. Myndigheten for samhallsskydd och beredskap beslutar vilka vriga
myndigheter som ska ha sakra kryptografiska funktioner.

Myndigheten for samhallsskydd och beredskap beslutar dven vilka foretag som efter dverenskom-
melse ska fa tillgang till sakra kryptografiska funktioner. Myndigheten for samhallsskydd och bered-
skap far darutover inga avtal om tilldelning med kommuner och organisationer som har behov av
sakra kryptografiska funktioner.

34 § Myndigheten for samhallsskydd och beredskap far

1. meddela de ytterligare foreskrifter som behdvs for verkstalligheten av 9 § om risk- och
sarbarhetsanalyser,

2. meddela foreskrifter om sadana sakerhetskrav som avses i 30 a § med beaktande av nationell
och internationell standard, samt

3. meddela de ytterligare foreskrifter som behavs for verkstalligheten av 16-20 samt 33 §§, utom i
frdga om Forsvarets materielverk, Forsvarets radioanstalt, Kustbevakningen, Forsvarshogskolan,
Totalforsvarets forskningsinstitut och Fortifikationsverket.

I 3 § finns undantag fran 34 §.

3 § Bestammelserna i 5-22 och 33-34 §§ galler for statliga myndigheter under regeringen, med
undantag av Regeringskansliet, kommittévasendet och Forsvarsmakten. For utlandsmyndigheterna
tillampas bestammelserna endast i den utstrackning som bestams i foreskrifter som meddelas av
Regeringskansliet.
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Aktor Uppgift och foreskriftsritt med koppling till informationssékerhet enligt instruktion eller
annan forfattning
Post och Forordning (2007:951) med instruktion for Post- och telestyrelsen

telestyrelsen

1§ Post- och telestyrelsen ar forvaltningsmyndighet med ett samlat ansvar inom postomradet och
omradet for elektronisk kommunikation.

4 § Post- och telestyrelsen har till uppgift att

1.

10.
14.

15.

16.

17.

18.

framja tillgangen till sakra och effektiva elektroniska kommunikationer, inbegripet att tillse att
samhallsomfattande tjanster finns tillgangliga, och att framja tillgangen till ett brett urval av
elektroniska kommunikationstjanster,

folja utvecklingen nar det galler sakerhet vid elektronisk kommunikation och uppkomsten av
eventuella miljo- och halsorisker,

meddela foreskrifter enligt férordningen (2003:396) om elektronisk kommunikation,

utdva tillsyn enligt lagen (2000:832) om kvalificerade elektroniska signaturer samt meddela
foreskrifter enligt forordningen (2000:833) om kvalificerade elektroniska signaturer,

utdva tillsyn enligt lagen (2006:24) om nationella toppdomaner for Sverige pa internet samt
meddela foreskrifter enligt forordningen (2006:25) om nationella toppdomaner for Sverige pa
internet, och

verka for robusta elektroniska kommunikationer och minska risken for storningar, inbegripet att
upphandla forstarkningsatgarder, samt verka for okad krishanteringsformaga.

verka for okad nat- och informationssakerhet i fraga om elektronisk kommunikation, genom
samverkan med myndigheter som har sarskilda uppgifter inom informationssakerhets-, saker-
hetsskydds- och integritetsskyddsomradet samt med andra berorda aktorer, och

Iamna rad och stod till myndigheter, kommuner och landsting samt foretag, organisationer och
andra enskilda i fragor om natsakerhet. Forordning (2010:1913).

7 § Post och telestyrelsen ska

3.

vara det behdriga organ som far begara rad och stod enligt Europaparlamentets och radets
forordning (EG) nr 460/2004 av den 10 mars 2004 om inrattandet av den europeiska byran
for nat- och informationssakerhet.

delta i arbetet i internationella organ i fragor som ror internets forvaltning genom att vid
behov foretrada Sverige i dessa organ och genom att bereda drenden med intressenter pa
nationell niva.

8 § Post- och telestyrelsen far genom upphandling

4.

starka samhallets beredskap mot allvarliga storningar av elektronisk kommunikation och post-
tjanster i fred.
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Aktor Uppgift och foreskriftsritt med koppling till informationssékerhet enligt instruktion eller
annan forfattning

Rikspolis- Forordning (1989:773) med instruktion for Rikspolisstyrelsen

styrelsen och 3 § Rikspolisstyrelsen svarar for samordningen av

Sakerhetspolisen 5 polisens beredskap for atgarder vid incidenter i informationstekniska system (IT-incidenter)

Forordning (2002:1050) med instruktion for Sakerhetspolisen
2 § Sakerhetspolisen har till uppgift att inom Rikspolisstyrelsen leda och bedriva polisverksamhet for
att forebygga och avsloja brott mot rikets sakerhet.

Sakerhetspolisen skall dven, utover vad som anges i forsta stycket, inom Rikspolisstyrelsen leda och
bedriva polisverksamhet nar det galler

1. terrorismbekampning

3 § Sakerhetspolisen skall ocksa

1. fullgora de uppgifter som Rikspolisstyrelsen har att utfora enligt Sakerhetsskyddslagen
(1996:627) och sakerhetsskyddsforordningen (1996:633)

Polislag (1984:387)

2 & Till polisens uppgifter hor att

1. forebygga brott och andra storningar av den allmanna ordningen eller sakerheten,

3. bedriva spaning och utredning i fraga om brott som hor under allmant atal,

4. lamna allmanheten skydd, upplysningar och annan hjalp, nar sadant bistand lampligen kan ges
av polisen,

Andra myndigheter ska ge polisen stod i dess arbete.

Sakerhetsskyddslag (1996:627)
5 § I verksamhet dar lagen galler skall det sakerhetsskydd finnas som behdvs med hansyn till verk-
samhetens art, omfattning och dvriga omstandigheter.

Sakerhetsskyddet skall utformas med beaktande av enskildas ratt att enligt tryckfrihetsforordningen
ta del av allmanna handlingar.

6 § Med sakerhetsskydd avses

1. skydd mot spioneri, sabotage och andra brott som kan hota rikets sakerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400) och som ror rikets sakerhet, och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott (terrorism), dven
om brotten inte hotar rikets sdkerhet. Lag (2009:464).

7 § Sakerhetsskyddet skall forebygga

1. att uppgifter som omfattas av sekretess och som ror rikets sakerhet obehorigen rdjs, andras
eller forstors (informationssakerhet),

Sakerhetsskyddet skall aven i 6vrigt forebygga terrorism.

9 § Vid utformningen av informationssakerheten skall behovet av skydd vid automatisk
informationsbehandling beaktas sarskilt.

33 § Regeringen eller den myndighet som regeringen utser meddelar de narmare foreskrifter som
behdovs for lagens tillampning.

Fortsdttning pd ndsta sida.
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Aktor Uppgift och foreskriftsritt med koppling till informationssékerhet enligt instruktion eller
annan forfattning
Rikspolis- Sakerhetsskyddsforordning (1996:633)

styrelsen och
Sakerhetspolisen

43 § Rikspolisstyrelsen far meddela narmare foreskrifter om verkstalligheten av sakerhetsskyddslagen
(1996:627) i fraga om forfarandet vid registerkontroll. Sadana foreskrifter som avser kontroll av
personal vid Forsvarsmakten skall beslutas efter samrad med Forsvarsmakten.

44 § Rikspolisstyrelsen och Forsvarsmakten far meddela ytterligare foreskrifter om verkstalligheten
av sakerhetsskyddslagen (1996:627) for sina respektive tillsynsomraden enligt 39 §.

Forsta stycket galler inte omfattningen av inventeringen av hemliga handlingar enligt 9 § andra stycket.

44 a § Rikspolisstyrelsen far, utover vad som sags i 43 §, meddela foreskrifter om verkstallighet av
sakerhetsskyddslagen (1996:627) for sitt tillsynsomrade enligt 40 a §.

Forsta stycket galler inte omfattningen av inventeringen av hemliga handlingar enligt 9 § andra
stycket.

45 § Myndigheterna skall meddela ytterligare foreskrifter om verkstalligheten av sakerhetsskydds-
lagen (1996:627) i fraga om sakerhetsskyddet inom sina verksamhetsomraden, om det inte ar
uppenbart obehdvligt. Om det behdvs skall myndigheterna innan dess samrada med den myndighet
som enligt 43 och 44 §§ meddelar foreskrifter for myndighetens omrade.

Myndigheternas foreskrifter far avvika fran foreskrifterna enligt 43 och 44 §§ endast om detta har
medgivits av den myndighet som har meddelat dessa foreskrifter.













Myndigheten for samhaillsskydd och beredskap (MSB)
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr: MSB423 - augusti 2012 ISBN 978-91-7383-254-0



	Tom sida
	Tom sida

