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Forord

Informations- och cybersékerhet kombinerat med fardighet i att kommunicera
problem och lésningar i samverkan med andra och under pafrestande
forhallanden kan forbattras genom 6vningar. Ovningar — har specifikt tekniska
informations- och cybersdkerhetsovningar — ar ett komplement till
organisationens ordinarie it-incidentrutiner samt 6vriga beredskaps- och
krishanteringsévningar. De kan utforas i olika former och pa flera satt vilket
denna handbok visar.

Handboken syftar till att vara en hjalp vid planering, genomférande och
aterkoppling av tekniska informations- och cybersakerhetsévningar. Detta for
att forbattra informations- och cybersékerheten samt formagan att hantera
incidenter inom den egna organisationen, likval som allvarliga IT-incidenter
med paverkan pa flera organisationer och samhallet i stort.

I denna handbok har erfarenheter fran tidigare tekniska informations- och
cybersékerhetsovningar inforts. Handboken ar ursprungligen framtagen vid
Forsvarshogskolan, Centrum for asymmetriska hot- och terrorismstudier
(CATS) pa uppdrag av Myndigheten for samhallsskydd och beredskaps (MSB).
Den har darefter bearbetats vid MSB for att tillfora ytterligare erfarenheter och
for att ligga i linje med myndighetens 6vriga dokumentation i fragan.
Handboken ar darvidlag skriven med utgangspunkt i Myndigheten for
samhallsskydd och beredskaps (MSB:s) 6vningshandbok Ova krishantering —
Handbok i att planera, genomfora och aterkoppla évningar fran 2009.

Denna handbok ska ses som ett komplement till MSB:s 6vningshandbok. Den
ar framfor allt tankt att vara en hjalp for aktérer inom informations- och
cybersékerhetsomradet generellt, och inom skydd av samhallsviktig
informationsinfrastruktur mer specifikt. Handboken kommer efter nagra ar att
revideras och erfarenheter och synpunkter tas darfor garna emot.
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1. Introduktion

Sveriges informations- och cybersakerhetsaktorer finns inom saval den privata
som den offentliga sektorn i samhaéllet. Det &r dessa som ser till att data och
information i system och natverk ar skyddad mot intrang och forstorelse
samtidigt som den ar tillganglig for ratt personer vid ratt tillfalle.

Informations- och cyberséakerhetsarbetet pagar standigt inom varje
organisation. Forutom att sdkerstélla att den I6pande verksamheten fungerar
under normala omstandigheter med vardaglig incidenthantering, ansvarar
aktorer inom saval privata organisationer som offentliga myndigheter
samtidigt for att samhéllets informationsinfrastruktur och skyddet av denna
ska fungera vid allvarliga IT-incidenter.

Vid en allvarlig handelse med ¢kad pafrestelse pa en organisation, en bransch
eller storre del av samhallet, behdver dven informations- och cybersékerheten
uppréatthallas for att 1T- och kommunikationssystemen ska kunna fortsatta att
fungera, eller snabbt kunna aterupptas i drift vid ett eventuellt uppehall. |
normallage sdval som under extraordinara forhallanden behover data och
information kunna éverforas utan att avkall gors for bristande konfidentialitet,
riktighet och tillganglighet.

Detta arbete stracker sig fran ordinarie verksamhet, till forberedelser for att
kunna hantera en allvarlig IT-incident, faktisk hantering av handelsen nér den
intraffar och avslutas i efterarbetet med identifiering av lardomar och
uppfoljning. For att informations- och cybersékerhetsarbetet ska fungera
behover samtliga involverade, fran savéal den egna organisationen som aktorer
inom andra organisationer kunna samverka och kommunicera med varandra.

Informations- och cybersékerhet kombinerat med fardighet i att kommunicera
problem och lésningar i samverkan med andra och under pafrestande
forhallanden, kan forbattras genom 6vningar. Det galler sarskilt dar det stalls
krav pa beslutfattande under tidspress, paverkan pa stora varden, egendomar
och manniskors liv. Ovning i hantering av storskaliga IT-incidenter med
omfattande komplexitet, geografisk bredd och paverkan pa lokal, regional och
nationell niva ar darfor av stor vikt. Inte minst da hantering av allvarliga IT-
incidenter kraver samverkan utanfér den egna organisationen och
samhallssektorn.

Ovningar — har specifikt tekniska informations- och cybersédkerhetsévningar —
ar ett komplement till organisationens ordinarie beredskaps- och
krishanteringsovningar. De kan utforas i olika former och pa flera satt vilket
denna handbok visar.

Handboken for tekniska informations- och cybersakerhetsévningar ar skriven
med utgangspunkt i Myndigheten fér samhéllsskydd och beredskaps (MSB:s)
existerande 6vningshandbok Ova krishantering — Handbok i att planera,
genomfora och dterkoppla évningar dar gjorda erfarenheter fran tidigare
tekniska informations- och cybersédkerhetsdvningar applicerats.! Denna
handbok ska ses som ett komplement till MSB:s évningshandbok.

1 MSB (2009) Ova Krishantering — Handbok i att planera, genomfora och
dterkoppla oévningar, Myndigheten for samhallsskydd och beredskap. (Tillganglig
via: http://www.msb.se/RibData/Filer/pdf/25608.pdf, 2010-10).



http://www.msb.se/RibData/Filer/pdf/25608.pdf

1.1 Vad tekniska ovningar kan bidra med

Ovningar inom informations- och cyberséakerhetsomradet kan bidra till:
1. att oka samverkan, genom okad forstaelse for och vana av samverkan
pa myndighetsniva likval som mellan privat och offentlig sektor,

e att deltagarna (yrkesverksamma i privat och offentlig sektor) kan
utbyta erfarenhet och information med varandra, vilket i sin tur
bidrar till 6kad forstaelse och kunskap mellan dem som ingar i
oévningen,

e att 0ka forstaelsen for den nationella och internationella
cybermiljon med avseende pa policy, juridiska aspekter samt
behovet av internationell samverkan, samt

e att utveckla och utdka den nationella och internationell samverkan
i formagan att hantera storskaliga IT-incidenter/cyberincidenter.

2. att hitta sarbarheter i 6vade/testade system,

e att visa pa onskvarda sakerhetsegenskaper i informationssystem
for att till exempel kunna sékra och skydda sig mot olika former av
skadlig kod sdsom datavirus,- maskar och trojaner samt DDo0S-
attacker med mera,

3. att IT-incidenter och IT-attacker samt skydd av kritisk
informationsinfrastruktur kan studeras och utvecklas,

e att kunskapen om och fardigheten i att planera, genomfdra och
folja upp tekniska informations- och cybersdkerhetsévningar
forbattras.

e att testa it-incidentrutiner samt beredskaps- och
krishanteringsplaner.

1.2 Syfte

Denna handbok syftar till att vara en hjalp vid planering, genomférande och
utvardering samt erfarenhetsaterkoppling av tekniska informations- och
cybersékerhetsdvningar. Den ar framfor allt tankt att vara en hjalp for aktorer
inom informations- och cybersakerhetsomradet generellt, och inom skydd av
samhallsviktig informationsinfrastruktur mer specifikt. Detta for att forbattra
informations- och cybersakerheten samt formagan att hantera incidenter inom
den egna organisationen, likval som allvarliga I T-incidenter med paverkan pa
flera organisationer och samhallet i stort.

Handboken &r framst inriktad pa 6vningar med fokus pa IT-sakerhet och
administrativ sdkerhet, samt de atgarder som kravs for att skydda
samhallsviktig data och information, datorer eller
datorsystem/informationssystem i natverk mot attacker och intrang. Boken &r
dartill en guide for évning i praktiken av atgarder for att sékra, upptéacka och
reagera pa intrang i informations- och kommunikationssystem, d.v.s.
informationssakring. Informationssékring omfattar saval manniskors
agerande, 1T, och processer som policy pa omradet.

1.3 Malgrupp for handboken

Handboken ar framst tankt att vara ett stod for organisationers sakerhets- och
dvningsansvariga och andra som har ansvar for ledning och styrning inom
informations- och cybersakerhetsomradet. Handboken kan samtidigt lasas av
saval 6vningsdeltagare som andra intresserade av informations- och
cybersakerhetsévningar.



1.4 Avgransningar

Handboken ror sig mellan den nationella ledningsnivan (évre grans) till
driftsansvariga for IT- och natverkssékerhet (undre grans) i saval privata som
offentliga organisationer. Den stréacker sig pa det tekniska planet till att
tydliggora for 6vningsdgare och évningsledare vad dessa bor kunna stalla for
krav betraffande tekniska specifikationer, sekretessaspekter med mera
gentemot leverantorer av den tekniska miljon som ar nédvandig for att kunna
genomfora informations- och cybersakerhetsévningar.

Handboken &r inte allomfattande eller avser ge en utttmmande bild av hur
tekniska informations- och cyberséakerhetsévningar kan eller ska planeras,
genomforas eller aterkopplas. En informations- och cybersékerhetsévning ar en
aktivitet som till sin natur &r avgransad i tiden och bor darfor genomféras i
projektform. Denna handbok behandlar dock inte projektstyrningsprocessen
eller ger rekommendationer om projektledningsmodeller.

Genomforande av 6vningar i form av workshops, seminarier och som
skrivbordsévningar omfattas inte av denna handbok.

Att notera ar att samtidigt som referenser till cyberférsvar och
cyberférsvarsovningar (Cyber Defence Exercises) forekommer i texten ar detta
inte inriktningen for denna handbok och kommer darfor inte att beskrivas
ytterligare.

1.5 Metod

Handboken bygger pa en expertbetonad metodansats, kvalitetsgranskad genom
dialog med enskilda experter och en workshop med deltagare med erfarenhet
fran tidigare arbete med informations- och cybersakerhetsévningar nationellt
och internationellt. Bakgrunden och materialet till boken &ar baserad pa
praktiska erfarenheter fran projekt- och évningsledare samt 6vningsdeltagare
och dartill referenser och projektrapporter fran tidigare genomférda évningar.

Erfarenheter redovisas fran de simulerade 6vningarna Cyber Defence Exercise2
2008 ("CDX-I"), Baltic Cyber Shield 2010 ("CDX-11”) samt CDX-2012/MNE7
“Locked Shields” ("CDX-III”). Dessutom har erfarenheter fran
seminariedvningen Nationell informationssakerhetsévning (N1SO) 2010 och
2012 tagits i beaktande och detsamma géller for en informations-
sakerhetstévning i skarpa system genomford nagra ar tidigare.

1.6 Definitioner och centrala begrepp

e Storskalig IT-attack/ storskalig sdkerhetsincident i ndtverk3/
allvarlig IT-incident/cyberincident: har avses IT-relaterad
héndelse (dar IT ses i vid bemérkelse) som bidrar till en allvarlig
storning i samhallsviktig verksambhet, eller kris for samhallet, da
denna ar av omfattande geografisk bredd med paverkan pa lokal,
regional och nationell niva, vilket kraver snabba insatser och
samverkan utanfor den egna organisationen.

e Extraordindr hdndelse: en "handelse som avviker fran det
normala, innebdr en allvarlig stérning eller 6verhédngande risk for

2 Aven kallad Computer Distributed Exercise.

3 Se ”Skydd mot storskaliga IT-attacker och avbrott: forbattrad beredskap, sédkerhet
och motstandskraft i Europa”, EG-kommissionen, KOM(2009) 149 slutlig. Bryssel
den 30 mars 2009, s. 10.



en allvarlig stérning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av en kommun eller ett landsting.”*

e Samhallsviktig verksamhet: "definieras som en samhallsfunktion
av sadan betydelse att ett bortfall av eller en svar stérning i
funktionen skulle innebéra stor risk eller fara for befolkningens liv
och hélsa, samhallets funktionalitet eller samhéllets grundlaggande
virden.”> Exempel &r "el- och vattendistribution samt sparbunden
trafik och petrokemisk industri”.6

e Informationssdkerhet: ar ett 6vergripande begrepp som omfattar
saval fysisk sdakerhet (skydd av lokaler, medarbetare m.m.), data-
/1T-sékerhet (skydd av servrar, data och kommunikation via e-post
m.m.) som administrativ sdkerhet (policy, kontinuitetsplaner,
regelverk m.m.).”

e Cybersdkerhet foljer av informationssakerhet ovan samtidigt som
det inkluderar atgarder for skydd av data, datorer eller datorsystem
i natverk (Internet) mot intrang och attacker.8

e Teknisk informations- och cybersdkerhetsovning: har avses
ovning med inriktning pa en organisations IT-system i natverk i
relation till andra processmassiga (operationella, rattsliga och
policyrelaterade) aspekter vid handelse av en allvarlig IT-incident.

e Informationssdikring (Information Assurance, |1A): Begreppet ar
mer specifikt inriktat pa praktiken (hur), det vill sdga "atgéarder i
fred, kris eller krig for att sékra civil och militar information samt
informations- och kommunikationssystem av vital betydelse for
sambhillets sdkerhet™. IA omfattar &ven atgarder for att upptacka
och reagera pa exempelvis intrang samt atgarder for att aterstélla
informationssystem.

1.7 Disposition

Handboken bygger pa en évningsplaneringsprocess i tre steg. Dessa ar:
1. Planering
2. Genomforande
3. Utvardering

Nedanstaende figur visar hur denna handboks disposition tacker avsnitten 1 till
V i MSBs 6vningshandbok.

41 kapitlet 4 § i lag (2006:544) om kommuners och landstings atgarder infor och
vid extraordinéra handelser i fredstid och hojd beredskap (LEH).

5 MSB, Ett fungerande samhallet i en foranderlig varld, Nationell strategi for skydd
av samhallsviktig verksamhet. DanagardLiTHO, MSB266, Maj 2011.

6 MSB, Strategi for samhaéllets informationssakerhet, 2010-2015. MSB, Karlstad:
2010.

7 SIS, Terminologi for informationssdkerhet, SIS HB 550, utgava 3. SIS Forlag AB,
Elanders: 2007.

8 Merriam Webster, via http://www.merriam-
webster.com/dictionary/cyberssecurity, 2011-02-09.

9 SIS (2007), s. 73.
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eDel | Ovning i ett stdrre perspektiv
Planering eDel Il Ovningsplanering
eDel Il Ovningsorganisation och dokumentation

eDel IV Genomforande

Genomfdrande

eDel V Genomgangar, utvardering och

Utvardering e

AN

Figur 1 Disposition och relation till MSBs 6vningshandbok.
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2. Planering

Nedanstdende avsnitt behandlar de inledande aktiviteterna som mdste ske
fore genomforandefasen, d.v.s. forberedelser och planering.

Liasanvisning
MSB:s 6évningshandbok Del I-111

2.1 Inventering och behov av 6vning

2.1.1 Initiativ och uppdrag

Innan évningsplaneringen startar bor riktlinjer och avgransningar for vningen
och évningsplaneringsprocessen vara tydligt formulerade och férankrade. Det
ska finnas en tydlig uppdragsgivare pa vems initiativ 6vningen sker samt en
faststalld budget for det tilltankta 6vningsprojektet omfattande hela
planeringsprocessen fran planering och genomfaérande till aterkoppling, samt
bland annat tydliggtra behov av personal, resor och teknik.

2.1.2 Behovsanalys - varfor ska vi 6va?

Innan dvningsplaneringen tar vid ska &ven behovet av en 6vning vara tydligt
formulerat. En behovsanalys, till exempel i form av en risk- och
sarbarhetsanalys av en viss funktion, del av eller hela verksamheten kan vara
behjalplig for detta. Aven tidigare évningar kan tydliggora behov for ny évning
som antingen en enstaka insats eller som flera dvningar i en serie.

Behovsanalysen bor belysa organisationens/verksamhetens och den enskildes
uppgift, forandringar i organisationen/av verksamheten, erfarenheter av
tidigare 6vningar och verkliga handelser, samt nuvarande formaga (kunskap,
skicklighet) hos de dvade att kunna utfora sina uppgifter.

Vidare bor analysen ge svar pa féljande fragor:

e Vad ska 6vningen uppna? — Overgripande syfte med 6vningen.

e Vilka ska 6vas? — Ovningens malgrupp for vem syfte och mal med évningen
senare ska specificeras.

e Vad ska 6vas? — Valet av 6vningstyp och innehall.

e Nar ska man 6va?

e Hur ska man 6va? — Valet av 6vningsform och praktiskt
tillvagagangssatt/metod for genomférande av évningen.

e Var skaman 6va?

e Vilka resurser behovs?

Utifran behovsanalysen tydliggors saval 'varfor vi ska 6va’, som omfattning och

metod for évningen.
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2.2 Flerdrig ovningsplan

For att fa kontinuitet i dvningsverksamheten bor en flerarig 6vningsplan tas
fram. Denna bor i sin tur bygga pa en kompetensutvecklingsplan for
organisationens medarbetare. Ovningsplanen &r en tabell som i kronologisk
ordning visar vilka 6vningar som avses genomforas och nar dessa ar tankta att
aga rum. Den visar samtidigt vilka funktioner inom en organisation, eller inom
vilka olika organisationer, som avses ovas vid de olika tillfallena, samt nar
utvardering, aterkoppling och uppféljning ska vara genomforda.

Beaktande omloppstiden (fran planering och genomforande till aterkoppling)
for tekniska informations- och cybersédkerhetsévningar och att dvningsplanen
inkluderar flera olika 6vningar, bér den omfatta en flerarsperiod och garna
stracka sig over tre till fem ar. Ovningsverksamhet som struktureras pé detta
sétt blir &ven enklare att 6verblicka och véagen till malet blir tydligare.

Ovningsverksamheten kan till exempel askéadliggoras i form av en
utvecklingstrappa dar informations- och cybersakerhetsdévningarna blir mer
avancerade och komplexa,!© involverar fler funktioner eller delar inom en
organisation, eller inom fler och olika organisationer inom ett storre
samverkansomrade.

Ovningsplaner som strécker sig 6ver flera &r kan skrivas for saval en
samhallssektor, till exempel energiforsorjning, kommunikation och transport
etc., en region, eller en organisation (foretag, myndighet). Ovningsplanen bor, i
likhet med en projektplan, innehalla:

e mal for évningsverksamheten

e tidsplan
e ansvarsforhallanden och

e Dberéknade resurser (ekonomi, personal och kompetenser, teknik och
materiel etc.).

Med avseende pa den sista punkten “resurser” ovan ar det viktigt att tidigt
planlégga resurserna personal/kompetens, teknik/material samt ekonomi.
Dessa har ett avgérande inflytande pa évningsplaneringsprocessen fran
planering till genomfdrande och uppfoljning.

Ekonomin, framfor allt kostnaderna, fér 6vningen bor budgeteras for redan
under planeringsfasen. Detta sa att ambitionsnivaer kan véljas. Dels for att
besluta om 6vningens mal och omfattning, dels for att kunna gora forandringar
under genomfdrandet om de ekonomiska forutsattningarna skulle andras och
dels for att kunna gora utvardering och uppféljning av évningsresultatet.

I utvarderingsfasen ingar aven att dokumentera de ekonomiska utfallen pa ett
sadant satt att materialet kan anvéandas vid planering av en ny/efterkommande
6vning. Samtidigt som den flerariga planen ger 6vningsansvariga ett satt att
strukturerat askadliggora for ledning och beslutsfattare hur planerade
informations- och cybersakerhetsévningar ocksa passar in i organisationens
ovnings- och kompetensutvecklingsplan, samt strategi for detta, &r den alltid
att betrakta som ett levande dokument.

10 [lnom ramen for Sveriges deltagande i tidigare internationella tekniska
laborationsdvningar pa informationssakerhetsomradet (s.k. Cyber Defence
Exercises, CDXs) har det 6vergripande malet varit att lara mer om genomférandet
och hur denna form av dvningar kan séttas upp.
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2.3 Ovning som lidrandeprocess

Oavsett malet med 6vningen &r den alltid att betrakta som en larandeprocess
for saval évningsplanerare som de dvade. En larorik 6vning for vissa kan vara
en stressande och angestfylld erfarenhet for andra. Samtidigt som tekniken och
metoden for dvningen latt hamnar i fokus, bor dven den manskliga aspekten
uppmarksammas i évningsplaneringen. Detta omfattar bland annat en god
atmosfar genom hela évningsplaneringsprocessen for att deltagarna ska kdnna
sig val bemotta och engagerade.

Vid utformningen av en 6vning, om &n beroende av dess syfte och mal, kan
ovningsdeltagarna involveras genom att tillfragas om vilken kunskap eller
fardighet inom informations- och cybersékerhetsomradet de vill férbattra
genom 6vning. Det ar aven viktigt att 6vningens svarighetsgrad ar anpassad till
radande tekniska forutsattningar och deltagarnas fardighetsniva.

2.4 Om ovningsplanering

Ett forsta steg i 6vningsplaneringen ar att bestdmma dvningens syfte,
overgripande mal och avgransningar. Denna del i planeringen bygger pa
tidigare faststéllda direktiv och dialog déar syftet tydliggjorts samt mojligen
aven mal, malgrupp och avgransningar diskuterats. Det ar emellertid har den
egentliga malformuleringen eller processen for att bestimma mal, den sa
kallade malsattningen sker.

Under detta steg i 6vningsplaneringsprocessen bor aven behovet av externa
resurser, till exempel konsulter, och samarbete med andra parter for
ovningsplanering, genomférande och utvardering samt aterkoppling tas med i
beaktande. Detta for att i tid dels kunna bestalla extra resurser som kan ha
begréansad tillganglighet som till exempel personer/konsulter och teknik, men
aven for att omfatta tidsatgang for eventuellt upprattande av avtal och
Overenskommelser med andra parter.

Anledningen till varfor en informations- och cybersékerhetsévning anordnas
och genomfors kan variera och likasa syftet. Exempel pa syften med 6vningen
kan vara att:
e “utbilda genom att ldra ut nagot nytt till de 6vade —
individer eller organisation ska ges mojlighet att fa dkade
kunskaper och fardigheter
e prova ny organisation, ny teknik med mera och darmed
upptécka styrkor och svagheter
e forutsattningslost utveckla verksamheter genom att till
exempel 6va samverkan eller kommunikation med
omvarlden
e mdta formégan och uthélligheten.”it

En av de erfarenheter som 6vningsledningen for NISO 2010 och Cyber Storm
I11 ansett vara sarskilt viktiga att fora vidare i planeringsprocessen for NISO
2012, var att g& mer mot provande informations- och cybersakerhetsévningar.12

“Rutiner och arbetsformer inom omradet utvecklas standigt sa larande évningar spelar
fortfarande en viktig roll. Det &r dock viktigt att 6ka de prévande inslagen och realismen.
Provande inslag “tydliggor och sétter problem pa kartan”. Fler provande inslag i évningar
kan dven vara ett satt att driva utvecklingen av gemensamma ramverk fér samverkan samt

11 MSB (2009), s. 21. Forfattarnas kursivering.

12 Se rapporten Nationell informationssdkerhetsévning 2010 (NISO 2010) och
Cyber Storm III — Sammanstillning av slutsatser och erfarenheter som underlag
for planering av NISO 2012, Dnr. 2011-3592, MSB, 2012.
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processer och rutiner for hantering av allvarliga IT-incidenter. Vissa aktdrsgrupper ar redan
idag mogna for provade inslag och olika aktorsgrupper kan ha olika grad av prévade element
i en och samma 6vning”.

Malen med 6vningen kan delas upp i huvudmal och delmal genom att
overgripande mal bryts ned i mer specifika delmal. Mal ska fram for allt vara
matbara. Dartill finns en utvidgad minnesregel for att skapa tydliga och
uppfoljbara mal vilken beskriver att mal ska vara "SMARTA”, det vill saga:

e Specifika — tydligt avgransade

e Matbara — detaljerade

e Accepterade — godkénda av uppdragsgivare/bestéllare, 6vningsledning

och utvarderare

e Realistiska — rimliga och mojliga

e Tidsatta — tidpunkt finnas for nar resultat/formaga ska ha uppnatts

e Adekvata — lampliga i forhallande till syftet.

Vid malformuleringen kan aktivitetsverb vara behjélpliga i beskrivningen av
vilka resultat vningen ska utmynna i. Dessa kan till exempel vara "att kinna
till”, “att beharska” etc. Det ar samtidigt viktigt att konkretisera vad som menas
med “kénna till”, "ha kunskap om” eller "god formaga till” for att faststilla
kriterier for bedomning av formagan vid utvarderingen i senare skede.

Malgrupp ar de individer eller grupper, enheter eller dylikt som avses 6vas
utifran tidigare uppstallt syfte och mal. En évning kan vanda sig till flera olika
deltagare — till exempel It-tekniker och sékerhetsansvariga samt jurister och
organisationens ledning, eller savél 6vade pa olika platser inom en organisation
samtidigt som 6vningsledningen — och saledes ha flera malgrupper. Det bor
dock tydligt framga vilka matbara mal som riktar sig till vilken/vilka
malgrupp/-er for att mojliggora utvarderingen.

Avgréansningar for 6vningen ar sadant den i forvag inte avser omfatta eller
uppna. For tekniska informations- och cybersakerhetsévningar kan det till
exempel innebdra att n&r man avser 6va organisationens interna
incidenthantering kan 6vningen avgransas till att endast 6va vissa system och
inte alla samtidigt.

Tank pa att:

e genomfora en grundlig behovsanalys innan dvningsplaneringen tar vid.
Denna ska bland annat besvara vad 6vningen ar tankt att uppna, vem och
vad som ska 6vas, nar var och hur, samt vilka resurser som behovs.

e goraen flerarig 6vningsplan — garna pa mellan tre till fem ar — som
inkluderar omloppstiden for tekniska informations- och
cyberséakerhetsdvningar och aven inkluderar flera olika évningar. For detta
arbete ar det viktigt med tydliga mal, tidsplaner och ansvarsforhallanden
for dvningsverksamheten samt inte minst att resurser beréknas for
planldggande och budgetarbete utmed hela 6vningsplaneringsprocessen.

e haett skriftligt direktiv fran uppdragsgivaren/bestallaren vilket kan
analyseras i en dialog innan évningsplaneringen tar vid.

e beakta och berdkna behovet av externa resurser (till exempel konsulter)
samt tidsatgang for eventuellt upprattande av avtal och éverenskommelser
med andra parter (organisationer, myndigheter och foretag).
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2.5 Ovningsformer och dévningstyper

Vid val av metod fér 6vningen, det vill sdga dvningsform och évningstyp, ar det
viktigt att utga fran syftet och malet/-en med 6vningen. De 6vningsformer for
informations- och cybersakerhetsévningar som denna handbok omfattar, &r:

e simuleringsévning, samt

e skarp 6vning i existerande system i realtid.

Bada dvningsformerna kan antingen genomforas pa en och samma plats eller
som en distansévning (distribuerad évning). Ovningsformerna kompletterar
varandra och en 6vning kan ha inslag av olika former, om detta &r lampligt for
att uppna évningens syfte och mal.

2.5.1 Simuleringsodvning eller laborationsévning med
motspel

Simulering eller spel ar en évningsform som i sa stor utstrackning som mojligt
sker i en miljé och med uppgifter som liknar verkligheten vid en kris orsakad av
en allvarlig IT-incident. I fallet med informations- och cybersékerhetsévningar
genomfors dvningarna med fordel i en konstruerad, fiktiv spelmiljo, dar
infrastrukturen satts upp separat fran organisationens ordinarie 1T-miljo.

2.5.2 Skarp 6vning

Skarp 6vning, dven kallad praktisk 6vning, genomfors i verklig miljo. En skarp
informations- och/eller cybersékerhetsdévning genomfors i den existerande
organisationens egna system och med de resurser som skulle anvandas vid en
allvarlig IT-incident och verklig kris, eller for att testa och finna sarbarheter i
egna system samtidigt som andra organisatoriska funktioner och till exempel
ledningen 6vas parallelit.

For denna évningsform ar det om an &nnu viktigare att syfte och mal med
ovningen forankrats hos uppdragsgivaren och att tid och resurser laggs pa att
informera och instruera de 6évade och andra berérda om vad de kan och far
gora for att inte stéra den ordinarie verksamheten.

2.5.3 Simulering eller skarp 6vning?

Enligt MSBs handbok fér 6vningar, ar simuleringsévningen “framst
lamplig om malet ar att prova funktioner, organisation,
samverkansformer etc. Den kan dven anvandas for det som
seminarieformen kan anvandas fér. En erfaren organisation som
tidigare dvat mycket kan valja simuleringsévning med motspel. Detta
kraver vanligtvis att organisationen ar véletablerad, det vill saga att
struktur, roller, uppgifter med mera ar tydliga och vil forankrade.”3

Den skarpa dévningen bor anvdndas med viss forsiktighet for att inte stora den
ordinarie verksamheten. Den anvands fram for allt for att for att testa
organisationens existerande system och rutiner for att finna sarbarheter och
svagheter i sékerheten hos dessa. Ovningsformen kraver mycket god planering
och noggranna forberedelser for att inte forsatta organisationen i en
komprometterande situation dér hela informationssystem eller delar av dessa
stangts av eller tagits ner pa grund av 6vningen.

2.5.4 Rott lag/Blatt lag-6vning

For informations- och cybersékerhetsévningar anvands ofta en 6vningstyp
benamnd Red Team/Blue Team Exercise (Rott lag/Blatt lag-6vning). Denna
ovningstyp lampar sig for samtliga 6vningsformer (seminarium, simulering och
skarpa 6vningar) och &r fram for allt att féredra vid simuleringar eller

13 MSB (2009), s. 33-34.
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laborationsévningar pa grund av dess flexibilitet och mojlighet att stodja olika
malsattningar med en informations- och cybersékerhetsovning.

Namnet pa 6vningstypen har sitt ursprung i militarens test av beredskap for
strid. Ovningsuppléagget &r normalt sddant att tva grupper/lag spelar mot
varandra. Ett rott lag, till exempel bestaende av sakerhetsprofessionella
“etiska” hackare, attackerar det bla (forsvarande) lagets informationssystem.
Det bla laget har till uppgift att skydda sina system och upptacka intrang och
allvarliga incidenter eller sddana som kan eskalera. Ovningstypen har aven
anvants for att testa fysisk sdkerhet inom samhéllsviktig infrastruktur som
karnkraftverk och hogteknologiska laboratorier. Under 1990-talet bérjade
experter att anvanda 6vningstypen for att testa sdkerhet i informationssystem.

Rott lag/Blatt lag-6vningar kan emellertid ha en rad olika konstellationer. Till
exempel kan en 6vning besta av flera bla lag som antingen var for sig eller
tillsammans samarbetar for att skydda sina system mot ett eller flera
attackerande roda lag. En 6vning kan &ven besta av endast bla lag (ett eller
flera), utan nagot rott motspelslag, med uppgift att skydda sina system,
upptacka intrang och rapportera incidenter.

Det ar aven mojligt att satta upp sa kallade dubbelsidiga 6vningar déar tva eller
flera lag attackerar varandra och samtidigt behdver skydda sina egna system.
For denna sammansattning ar det om an annu viktigare att fran
projektledningen och 6vningsplaneringens sida tydliggora syftet och malen
med 6vningen. DA det ofta ar otydligt vad som 6vas med denna specifika
sammansattning ar den inte att foredra.

Ovningar av typen Rott lag/Blatt lag &r flexibla i det att de &ven kan modifieras
beroende pa lagens kannedom om det eller de system de Gvar i. Deltagarna kan
saledes antingen ga in i 6vningen utan kannedom om systemet eller systemen
de ska 6va inom, alternativt ha god kannedom om dessa eller ndgot
daremellan. Ovningsmetoden for lagens kannedom om systemet eller systemen
under 6vningen brukar ibland refereras till som White-box med full kdnnedom
och insyn i systemen fore dvningen, eller Black-box utan kdinnedom om
systemen fore dvningen.

2.6 Ovningstider

Under den inledande 6vningsplaneringen och i samband med valet av
ovningsmetod — form for och typ av 6vning — ar det aven viktigt att faststélla
tid for genomférandet av 6vningen, planeringsmoten, genomgangar med mera.
I direktivet framgar syftet med 6vningen och tillsammans med malen och
avgransningarna utgor dessa ramar for valet av évningsform och évningstyp
samt till del &ven évningstiden.

Planeringstiden och saledes dven tiden for genomférande och aterkopplingen
av informations- och cybersakerhetsévningar &r relativt lang for saval
simuleringar som for skarpa évningar. Givet tillgang till den tekniska
infrastrukturen (6vningsmiljon) fér simulerings-/laborationsévningar och dven
skarpa system om denna form véljs, blir forberedelse- och planeringstiden
givetvis kortare for varje gdng en évning initieras till dess att endast mindre
justeringar behover goras och mer tid faktiskt gar at till planering, framtagande
av scenario med mera.

Viktigt ar dock att i god tid under den évergripande planeringen diskutera och
faststalla:
o faktisk tid for genomférandet av 6vningen (hur lange dvningen ska
I6pa; en, tva eller fler dagar; endast dagtid, kvallstid eller dygnet runt,
vardag eller helgdag etc.).
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e virtuell/spelad tid under genomférandet av évningen. Detta hanger
samman med dvningsscenariots upplagg och vad som ar tankt att ske
inom ramen for 6vningen. Det &r troligt att 6vningens syfte och mal
staller sddana krav pa upplagget av 6vningen att en uppdelning blir
nodvandig i olika faser. Vid en fasindelning méjliggoérs tidshopp under
ovningen, vilka i sin tur kan vara kénda eller okanda for
ovningsdeltagarna/de 6vade.

e tid for genomgangar under évningen och for aterkoppling efterat, samt

e synkroniserad tid (tidzon och faktisk tid) for samtliga system under
genomfdrandet av 6vningen.

En synkroniserad tid ar fram for allt viktig for laborationsévningar
(distribuerade eller inte spelar mindre roll), samt skarpa 6évningar med flera
arbetsstationer och system involverade.

2.7 Planeringsorganisation

MSBs 6vningshandbok anger att “planeringsarbetet fér storre dvningar med
manga O6vade aktorer bor starta i mycket god tid — det kan handla om ar i
forvag. Forberedande planeringsméten, for att forutsattningslost diskutera
ovningsidéer och ambitionsniva mellan uppdragsgivare/bestallare och
projektledning, hélls vanligen under fasen "6vningsférberedelser”. I samband
med ett férsta mote ar det lampligt att forma organisationen for planeringen av
6vningen — alltsa vilka aktorer som ska delta i planeringsprocessen och vilka
roller de ska ha.”4

Se figur 2 och 3 nedan for exempel pa planeringsorganisationer for mindre och
storre informations- och cybersékerhetsévningar.

Vid storre tekniska informations- och cybersakerhetsévningar bor aven en
informationshanterings-/koordineringsansvarig, samt ytterligare ansvarig
for media och kommunikation samt besdkare fore, under och efter 6vningen
utses. Dessa har till uppgift att samordna informationsflédet och se till att
nodvandigt material fran projektlednings- och 6vningsplaneringsprocessen
finns tillgangligt for deltagarna i de medier som gemensamt beslutats om.

Media- och kommunikationsansvarig skriver och samordnar bland annat
pressmeddelanden och inbjudningar till media och observatérer, handhar
besdksprogram och skéter information till media och inbjudna i form av egna
fordragningar eller koordinerar detta med andra tillgangliga for kommentarer
under pagdende 6vning.

2.7.1 Arbetsgrupper och farger pa arbetslagen

For informations- och cybersakerhetsévningar av typen Rott lag/Blatt lag
anvands fargbeteckningar for arbetsgrupperna. Beteckningen Rott lag ar for
motspelsgruppen, tillika arbetsgruppen fér scenarioutveckling om inte aven
Rott lag ska 6vas. For dessa fall och i stérre évningar brukar dock en separat
arbetsgrupp utses for scenariot. Under évningen ar det oftast Bldtt lag som
Ovas. Vitt lag anvéands for évningsledning och Gront lag for arbetsgruppen for
den tekniska 6évningsmiljon, teknik och samband.

Ytterligare arbetsgrupper, till exempel for jurister (verksjurister,
foretagsjurister med flera), organisationens ledning och for
utvarderingsgruppen, kan ocksa tillkomma. Det ar helt och hallet upp till
projektledningen att bedéma och avgéra antalet arbetsgrupper och eventuella

14 MSB (2009), s. 41.
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fargbeteckningar.1® Viktigt att beakta ar emellertid att ju fler arbetsgrupper som
finns, desto hdgre blir kraven pa samordning, kommunikation och
informationsdelning.

Uppdragsgivare

Projektledning

Rott lag .
(Motspel och Blatt lag (Ovade)
scenarioutveckling)

Vitt lag
(Gvningsledning)

Figur 2. Ett exempel pa en planeringsorganisation for mindre informations-
och cybersikerhetsovningar.

== Organisationsledning
Configuration & Control
Board
— Vitt lag -
f— CERT
Rott lag
— Jurister

Blatt lag 1

Blatt lag 2

— Projektledning - Bltt lag
(Koordinator)

== AG Scenarioutveckling Blatt lag 3

Uppdragsgivare
(m. Styrgrupp)

= Referensgrupp

— Utvarderingsledning == Kontaktperson/Observator

Figur 3. Ett exempel pa en planeringsorganisation for stérre informations- och
cybersikerhetsovningar.

15 Fargbeteckningen Gult lag har i 6vningsplanering anvants for arbetsgruppen for
scenarioutveckling. Det &r &ven tankbart att bendmna den juridiska arbetsgruppen
for Lila lag, arbetsgruppen for den évade organisationens ledning fér Orange lag
och till exempel utvarderingsgruppen for Ljusgront lag.
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Tank pa att:

ovningens syfte, mal och malgrupp ar avgérande for den fortsatta
planeringen, genomférandet och aterkopplingen. Satt upp “SMARTA”
mal.

inkludera saval den tekniska ledningen for stod och samband (ansvarig
for infrastrukturen i informations- och cybersakerhetsévningen) som
utvarderingsledningen i 6vningsplaneringen och definitionen av syfte
och mal.

vélja 6vningsmetod — évningsform och évningstyp — utifran syfte och
mal med 6vningen.

For tekniska informations- och cybersakerhetsovningar ar ofta
ovningstypen Red Team/Blue Team Exercise (Rott lag/Blatt lag-
6vning) att foredra da den lampar sig for samtliga 6vningsformer
(seminarium, simulering och skarpa 6vningar) och kan stodja olika
malsattningar med 6vningen. Det ar dock alltid syftet och malet med
ovningen som ska avgdra metoden for genomforandet.

faststalla 6vningstider for nar 6vningen ska hallas saval som tider for
ovningens langd da detta har betydelse for scenarioutvecklingen for
tekniska informations- och cybersékerhetsévningen i nasta steg —
praktiska forberedelser.

sédtta upp en planeringsorganisation med tydliga ansvarsomraden for
att underlatta samordningen med 6vningen och dess genomférande.
Om mojligt samordna planeringsorganisationen (framst
projektledning, 6vningsledning och motspelsorganisation/spelledning)
fysiskt for att underlatta informations- och kommunikationshantering
inom planeringsorganisationen.

samordna informations- och kommunikationsdelningen — om mojligt
till endast en plats for arkivering, dokumentation etcetera (men med
mojlighet for otaliga kommunikationskanaler) — for en gemensam
lagesbild.
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3. Genomforande

Nedan ges en oversikt av kriterier for den tekniska ovningsmiljon i
simulerade och skarpa informations- och cybersdkerhetsovningar samt
tekniskt stod och samband for dessa.

Liasanvisning
MSBs 6vningshandbok Del 1V

3.1 Genomforandeorganisation

“Alla spel och 6vningar kriver en 6vningsorganisation av nagot slag for att
kunna fungera vid sjalva genomférandet. Kraven pa en sadan organisation okar
naturligtvis med 6évningens omfattning och komplexitet. Den allra enklaste
organisationen vid sma simuleringar eller spel kan vara att man inom
ovningsledningen enkelt kommer 6verens om vem som gor vad. Vid storre
ovningar kan det kravas en organisation pa 30 till 40 personer. Vilka aktorer
och roller som kan finnas i 6vningsorganisationen framgar nedan. Beroende pa
évningens inriktning och omfattning kan vissa funktioner manga ganger
sammanforas eller organiseras pa annat sitt.”16

e Ovningsansvarig — ansvarig for helheten
Ovningsledning — ansvarig for att malen uppfylls
Ovningsledare — ansvarig for genomférandet
Spelledare — ansvarig for att spelet gar som planerat
Kontaktperson/observatér — &mnesexpert som dokumenterar
Lokal évningsledare — ansvarig fér lokal 6vningsledning
Medie- och kommunikationsansvarig samt ansvarig fér beséksprogram

3.1.1 Ovningsdokumentation

Anvandbara dokument vid informations- och cybersakerhetsévningar ar
forutom allménna projektdokument aven:
e Ovningsbestammelser

e Ovningsledningsbestdmmelser

e sakerhetsbestammelser

e sekretessbestdmmelser

e sambandsbestammelser

e kontaktlista for évningsorganisationen

e utvarderingsdokumentation

e utvarderingsrapport av 6vade

e utvarderingsrapport av évningsprojektet

3.1.2 Scenario

”Med scenario menas en beskrivning av en tankt forhistoria i en bestimd miljo
och vid en bestamd tidpunkt, som leder fram till ett hot om en héndelse eller en
intraffad handelse. Hotet eller handelsen utvecklas sa att vissa omedelbara
konsekvenser uppstar foljda av en viss konsekvensutveckling.
Scenariot kan delas ini:

o fasta forutsattningar

e forhistoria (tidigare handelseutveckling)

e startlage

16 MSB (2009), s. 43.
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handelseférlopp

omedelbara konsekvenser
utveckling av konsekvenserna
spelplan

tekniskt bakgrundsmaterial.”'?

3.1.3 Spelmiljon

Den tekniska dvningsmiljon (spelmiljon) for tekniska informations- och
cyberséakerhetsovningar kan vara mer eller mindre omfattande beroende pa
syftet med dvningen och vilken metod (6vningsform och évningstyp) som valts.

For seminariedvningar kan det racka med att presentationer och
demonstrationer gors fran en enskild dator utan natverkskoppling, medan
saval simulerade som skarpa 6vningar forutsatter natverk av sammankopplade
datorer. Skarpa 6vningar sker @ven i existerande natverk och i realtid medan
den tekniska infrastrukturen ar fiktiv for simulerade évningar.

Spelmiljén kan byggas av en enskild organisation for dess egna évningar eller
till exempel hyras eller kdpas in fran en extern leverantor. For offentliga
myndigheter galler i dessa sammanhang Lag (2009:1091) om offentlig
upphandling enligt nedan.

3.1.4 Upphandling

Vid upphandlingar av teknisk infrastruktur for informations- och
cybersékerhetsévningar bor bland annat foljande beaktas.
Upphandlande myndigheter ska folja gallande lag (2009:1091) om offentlig
upphandling for offentliga myndigheter vilken efterstravar upphandling i
konkurrens. Inom den offentliga sektorn kan upphandling &ven ske mellan
statliga myndigheter och verk. Det ska dock alltid efterstravas med en
affarsmassigt sund kund- och leverantdrsrelation. Upphandlingen bor delas
upp i olika delar beroende pa den bestéllda tjansten eller varan. Ett exempel pa
uppdelning kan vara:

e teknisk infrastruktur respektive

e service (support) av teknisk infrastruktur.

Den tekniska infrastrukturen (spelmiljon eller 6vningsnéatverket) bestar av
teknisk utrustning sdsom néatverksutrustning, servrar, datorklienter,
programvara, videokonferensutrustning med mera. Infrastrukturen ar relativt
statisk och ger mojlighet for upphandling till fast pris.

Vid planering och genomférande av 6vning kravs aven service (support) av den
tekniska infrastrukturen. Det &ar svart att pa forhand planera for detta
resursbehov vilket gor det svart att upphandla till fast pris. Notera emellertid
att den grundlaggande supporten avseende de delar som ar specificerade i den
tekniska infrastrukturen ocksa ska vara inkluderade i upphandlingen av den
tekniska infrastrukturen.

3.2 Simuleringsovningar

3.2.1 Bakgrund

Foljande avsnitt ar baserat pa praktiska erfarenheter fran tidigare genomférda
tekniska informations- och cybersékerhetsévningar. Bland dessa ar de tre
simulerade och distribuerade évningarna CDX-I, Il och 111, seminariedvningen
Nationell informationssakerhetsovning (N1SO) 2010, samt en
informationssakerhetsovning i skarpa system genomford nagra ar tidigare.

17 MSB (2009), s. 54.
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Avsnittet ar inte allomfattande eller avser ge en uttdmmande bild av hur
tekniska informations- och cybersékerhetsévningar kan eller ska planeras,
genomforas eller aterkopplas, utan presenterar utifran tidigare ovan namnda
ovningar rekommendationer och forslag till hur tekniska dvningar kan se ut
och vad som mer specifikt bor beaktas.

Ovningsformerna kompletterar varandra och en 6vning kan ha inslag av olika
former om detta ar lampligt for att uppna évningens syfte och mal.

For tekniska informations- och cybersakerhetsdvningar anvands ofta en
specifik dvningstyp benamnd Red Team/Blue Team Exercise (RoOtt lag/Blatt
lag-6vning). Samtidigt som den &r en egen typ av 6vning kan den dven omfatta
andra évningstyper (larmdvning, startévning, stabsovning, beslutsévning,
ledningsdvning, samverkansovning). Det vill séga att en Rott lag/Blatt lag-
6vning exempelvis kan syfta till att 6va savél stabsarbete och beslutsfattande
som samverkan i samma 6vning. Detta gor den till en "flertypsévning”.

3.2.2 Mindre simuleringsévning med motspel

Simuleringsdvningar kan genomféras i form av mindre 6vningar dar bara en
eller ett fatal tjanster, till exempel ett DMZ, sétts upp och dar endast en bla och
en rod sida deltar.’® En mindre 6vning kan utformas for att belysa specifik
problematik som exempelvis hur attacker sker mot webbtjanster och hur dessa
kan upptéckas.

Aven om det ar frdgan om évningsverksamhet av mindre omfattning kan
tillampliga delar av 6vningshandboken nyttjas. Det &r dock viktigt att alltid
forst faststalla syftet och malet/malen med Gvningen. Den teknik som anvéands
for dvningsmiljon ska déarefter véljas i enlighet med dessa for att aven att i
efterhand och genom utvarderingen utvisa hur val dessa uppnatts.

Tekniken i det simulerade évningsnatverket/évningsmiljén kan utgéras av
enstaka datorer som aterspeglar en verklig miljo. Det kan till exempel vara en
kopia av en webbserver, brandvégg eller liknande som implementeras i en
avskild miljo. Utvardering kan genomféras kontinuerligt genom att:

e ROtt lag genomfor en eller flera olika attacker.

e BIatt lag analyserar och rapporterar vad som sker.

e Ovningen bryts och Rott och Bl&tt lag gr gemensamt igenom vad som

har skett och vad som har upptéckts.
e Ovningen fortsatter.

3.2.3 Storre simuleringsévning med motspel

Ovning i simulerad miljo staller andra krav pa genomforandet an i skarp
ledningsmiljo. Deltagarna genomfor 6vningen skild fran den ordinarie
verksamheten.

Rekommendationerna nedan utgar fram for allt fran identifierade lardomar av
Baltic Cyber Shield 2010 (CDXI1)°. Ovningen var av typen Roétt lag/Blatt lag-
o6vning med fordefinierade fargbeteckningar for arbetsgrupperna.
Beteckningen Rétt lag anvandes fér motspelsgruppen som under évningen
utsatte informationssystemen hos 6vade Bld lag for attacker och intrang. Vitt
lag anvandes for 6vningsledning och Grént lag fér arbetsgruppen for den

18 DMZ stéar for demilitariserad zon.

19 Fdr en utforlig beskrivning av dvningen, dess organisation, scenario och
genomférande hanvisas till den offentliga rapporten fran évningen Baltic Cyber
Shield Cyber Defence Exercise 2010, After Action Report. For Public Use.
Tillganglig via: https://www.fhs.se/sv/forskning/centrumbildningar-och-
forskningsprogram/cats/nyheter-och-artiklar/2010/ (publicerad 2010-10-06).



https://www.fhs.se/sv/forskning/centrumbildningar-och-forskningsprogram/cats/nyheter-och-artiklar/2010/
https://www.fhs.se/sv/forskning/centrumbildningar-och-forskningsprogram/cats/nyheter-och-artiklar/2010/
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tekniska 6vningsmiljon, teknik och samband samt datainsamling for
utvardering och analys.

3.2.4 Ansvarsfordelning

Malen for 6vningen ska faststéllas under évningsplaneringen for att vara
tydliggjorda innan de praktiska forberedelserna och planeringen for den
tekniska miljon/infrastrukturen borjar. Om malet med 6vningen till exempel ar
att 6ka kunskapen om generiska attacktekniker och tillampliga skyddsatgéarder,
ar kravet pa den simulerade miljén lagre an vid 6vningar som ska efterlikna
den 6vade organisationens verkliga (skarpa) system. | bada fallen kravs dock
langtgdende planerings- och testverksamhet av fram for allt Rott lag
(motspelsgruppen) samt dartill god koordinering med Gront lag
(arbetsgruppen for den tekniska 6évningsmiljon, teknik och samband) och Vitt
lag (6vningsledningen).

3.2.5 Rott lag - Motspelsgruppen

Rott lag ansvarar for att de sarbarheter som finns, alternativt inplanteras, i den
simulerade miljon kan exploateras pa ett sddant satt att de inte menligt
paverkar simuleringsmiljon negativt ur ett dvningstekniskt perspektiv.
Exempelvis kan en sarbarhet astadkomma bortfall av hela miljon som gor att
dvningen maste startas om. Rott lag ska for de planerade atgarderna kunna
redogora for Blatt/Bla lags majligheter att upptécka dessa.

3.2.6 Gront lag - Arbetsgruppen

Gront lag ansvarar for den simulerade miljon. Ett ndra samarbete mellan Rott
lag och Vitt lag maste ske under hela planeringsprocessen. Vid flera Bla lag som
Ovas ska det efterstravas att de har samma simulerade milj6. Denna miljo bor
om mojligt kunna aterskapas med kort varsel.

3.2.7 Vitt lag - Ovningsledning

Vitt lag ansvarar for planlaggning av scenariot for 6vningen. Detta gors med
fordel av separat arbetsgrupp knuten till det vita laget. Samarbete med
framforallt Rott lag maste ske i planeringen av olika évningsmoment. Vitt lag
ansvarar aven for den dokumentation (6vningsbestammelser,
ovningsledningsbestammelser, sakerhetsbestammelser, sekretessbestammelser
och sambandsbestammelser samt kontaktlista) som ska delges
Ovningsdeltagarna infér dvningen. Utvarderingsdokumentationen bér
sammanstallas av utvarderingsgruppen parallellt med 6vrig dokumentation
och likt denna delges deltagarna i god tid fore dvningen.

3.3 Teknik under planerings- och
genomforandefaserna

3.3.1 Ovningsnitverk

Ovningsnéatverket kan vara centraliserat och/eller distribuerat. Vid bada
typerna forutsatts att vningsnatverket ar separerat fran andra natverk med
godkanda mekanismer. For ett distribuerat natverk kan detta utgéras av
godkénda krypterade tunnlar och for ett centraliserat natverk av fysisk
separation. Regler for anslutning av utrustning i &ndpunkterna i ett
distribuerat natverk maste klarlaggas for att inte f& oonskade kopplingar i
ovningen till andra natverk.
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Nar behov finns for uppkoppling mot externt natverk, till exempel for att
hamta uppdateringar fran Internet ska om mojligt detta géras med en
kontrollerbar flyttning av information med till exempel USB-minne. Om en
galvanisk koppling kravs maste detta utgoras av godkand mekanism, till
exempel brandvagg med proxy-funktionalitet. For varje typ av koppling mot ett
externt natverk ska en risk- och sarbarhets-/konsekvensanalys genomforas.
Overvakad kopplingspunkt bor vara centralt placerad for hela natverket.

3.3.2 Klientutrustning for Blatt lag

Utrustning for Blatt lag bor specificeras sa att alla lag, om flera bla lag deltar,
ges lika forutsattningar i 6vningen. Vid anvandning av krypterade tunnlar ska
om mojligt utrustning for detta distribueras i god tid fore dvningen for att
mojliggora testning av 6vningsnatverket. Detta bor sammanhallas av Gront lag
(ansvarigt for teknik och samband).

3.3.3 Simuleringsmiljon

Den miljo som évningen bedrivs i kan med fordel utgéras av virtuella system. |
en virtuell miljo finns ofta mojligheter till 6gonblicksbilder (sa kallade
snapshots) som kan utgora ett sparat gemensamt lage som kan aterskapas pa
kort tid. Ovningen kan ddarmed startas om fran ett givet lage under évningen.
Utmaningen for den simulerade miljon ar sa langt som majligt kunna
aterspegla den verkliga miljon som Blatt/Bla lag kanner sig fortroget/-na med
for att erhalla en realistisk 6vning.

De tjanster som ska vara implementerade bor utgoras av tjanster som ar
likadana dem som finns i ett skarpt natverk.

For Rott lag (motspelsorganisationen/antagonisterna) utgér simuleringsmiljén
den plattform som det ska implementera sarbarheter i. Sarbarheter bor utgéra
realistiska hot som dven ar majliga i en skarp miljo. Dessa sarbarheter ska
testas sa att de ger det resultat som kan forvantas.

3.3.4 Uppfoljning

Rutiner for att folja upp incidenter (atgarder/attacker) maste planeras och
testas om de ar beroende av tekniska system. Till exempel om ett
felrapporteringssystem anvénds i den normala driften bor ett liknande system
ingd i 6vningen.

For varje atgard som Rott lag gor i den simulerade miljon ska det finnas
planerade rutiner for hur man féljer upp dessa, vad det forvantade utfallet ar av
atgarden, vad som forvantas av Blatt lag och eventuell poangsattning for Blatt
lag. Hansyn maste tas till om en atgard paverkar annat an det specifika
oévningsmomentet. Till exempel kan en attack mot DNS aven sla ut
rapporteringsvagar och atkomst till system som évningstekniskt kravs for en
fungerande 6vning.

3.3.5 Podngsattning

En 6vning kan genomféras med eller utan poangsattning. Motivationen bland
de dvade hojs emellertid oftast om évningen samtidigt utformats med poang
for forsvar (Blatt lag).
En viktig del av den I6pande uppfdljningen under genomférandet av évningen
ar saledes poangsattningen. Ovningens mal styr vad som ska prioriteras i
beddmningen. Vitt lag som ansvarar for poéngsattningen under genomférandet
bor erhdlla stod av ett automatiserat system sa langt som méjligt. Uppfoljning
av till exempel tillgangligheten till tjanster kraver stora personella resurser om
flera BIa lag ska kunna bedémas likvardigt.
Mal for poangsattning kan vara:

e tillganglighetsmal

e integritetsmal

e sekretessmal.
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Nedan foljer exempel pa automatiserade system for poangsattning av dessa
mal.

Tillgdnglighetsmadl. | 6vningens mal kan exempelvis uppréatthallande av
interna och externa tjanster vara uppsatta. Dessa tjanster kan oftast
kontrolleras med program som automatiskt kan kdnna av om de ar aktiva eller
inte. Exempel pa dessa tjanster ar: Webb, e-post, FTP, databas etc.

Integritetsmdl. Uppfoljning av integritet kan ske genom att automatiskt
kontrollera om foréandringar skett av filer i systemet.

Sekretessmal. Detta kan indirekt méatas som integritetsmal. En forandring av
Rott lag av en “hemlig” fil kan i de flesta fall anses vara tillrackligt for att bevisa
forlust av sekretess.

3.4 Informations- och
kommunikationssystemlosningar

Vid planeringens borjan under de praktiska forberedelserna bor en
informations- och kommunikationsmodell utvecklas. De tekniker som anvands
for planeringen kan skilja sig at fran dem som anvands under
ovningsgenomfdrandet.

3.4.1 Kommunikation

Vid évning i simulerad miljo finns tva typer av kommunikation:
e intern kommunikation och
e extern kommunikation.

Intern kommunikation &r all den kommunikation som sker internt i
ovningsnatverket. Detta kan vara krypterade tunnlar mellan den simulerade
miljén/infrastrukturen och de olika lagen, informationsutbytestjanster i
ovningsnatverket som till exempel e-post, chatt, Voice over IP (VoIP) etc.

Extern kommunikation &r den kommunikation som sker utanfor
ovningsnatverket som till exempel ordinarie e-post, telefoni, chatt etc.
Lampligheten i vad som ska valjas for varje évning ska med fordel beslutas i
planeringsfasen, eller senast under de praktiska férberedelserna. Vid intern
kommunikation ar kommunikationen vanligen skyddad mot extern
exponering, men medfor att beroendet av 6vningsnétverkets tillganglighet
okar. Vid extern kommunikation kan man fa en ¢kad tillganglighet som inte
beror pa dvningsnatverkets tillganglighet, men medfor ocksa en storre
exponering av pagdende verksamhet.

3.4.2 Allmé&nna r&d

e Minimera det antal stallen som information finns lagrad pa.
- Att kombinera bade peer-2-peer-natverk som exempelvis
Groove med ett centraliserat system som Wiki eller Sharepoint
medfor onddig risk for inkonsekvens i informationen.
- Versionshantering av information bor ske med stod av
mjukvara. Exempelvis kan subversion eller motsvarande utgtra
grunden for att lagra information.

o Vélj om mgjligt I16sningar som &r plattformsoberoende.

- Beroendet av speciell teknologi eller speciella program bor
undvikas. Anvandare bér kunna anvanda de system som man
normalt sett ar familjara med. De l6sningar som bor véljas bor
kunna fungera i Microsoft Windows, Linux, MacOS etc.
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e Genomfor utbildning pa vald kommunikationslésning och
informationsstrategi.
-l uppstarten av 6vningsprojektet (under de praktiska
forberedelserna) bor hjélp och utbildning finnas fér de
I6sningar som valts. Denna bor omfatta hur man arbetar med
information, versionshantering, klassning, spridning, mallar,
namnsattning, kvalitetssakring, faststéllande etc.

e Sekretess.
- Vid val av informations- och kommunikationslésning(ar) ska
ett behovsanpassat sekretesskydd tillgodoses.

3.4.3 Informations- och kommunikationslésningar under
genomforandet av ovningen

De allmanna raden i ovan galler dven under 6vningens genomforande,
utvardering och for aterkoppling.

Det som tillkommer under genomforandet ar att informations- och
kommunikationslésningarna kraver mer tillganglighet av bade teknik och
personal. Informationsutbyte mellan de deltagande lagen kan har ske bade
inom och utom 6vningsnatverket. Bada satten ska vara planerade for att
mojliggbra redundans.

Informationsutbytet mellan Vitt lag och Blatt lag ska i forsta hand utgoras av e-
post och om mdjligt av ett "ticket-system". Detta ar ett rapporteringssystem dar
mallar for rapportering ar faststéllda. Atkomst bér méjliggéras bade inom och
utom évningsnatverket.

For att underlatta informationsutbyte mellan dvriga enheter i
ovningsledningen bdr samgruppering efterstréavas. Kan inte detta ske bor
videokonferens med mdjlighet till presentation samt flerpartskonferens, om
enheterna ar spridda pd mer dn en plats, utnyttjas. Aven om dvningsledningen
ar samgrupperad kan videkonferens vara anvandbart mellan de olika lagen.

Att tdnka pa vid val av informations- och kommunikationslosning under
genomforandet

e Vad maste sparas for att kunna utvardera 6vningen?

- Olika lésningar ger olika mojligheter till att spara information
for utvardering och uppféljning. Textbaserad information, till
exempel e-post, "ticket-system", elektroniska dokument med
mera ar enklare att spara &n mer realtidsndra kommunikation
som telefoni.

e Tidssattning.
- Gemensam tidskélla bér anvandas av all teknisk utrustning for
att underlatta samstammighet av olika informationskallor.
Denna tidskélla kan med férdel utnyttjas med NTP (Network
Time Protocol). Det ar inte kritiskt att det ar absolut ratt tid
utan att alla har samma tid.

e Minimera antal system dar information lagras pa.
- For att undvika inkonsekvens i informationsutbyte och lagring
bor stravan vara att informationen endast finns pa en plats
(eller tva om man raknar med ’backupen’ som naturligtvis ska
finnas med).
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3.5 Styrning av 6vning

3.5.1 Ovningsledning

Vitt lag (6vningsledningen) ska delta i planeringen av Rétt lags (motspelets)
atgarder med fram for allt vilka medel som kravs for att folja upp Blatt lags (de
Ovades) atgarder. | denna planering séatts aven reglerna for eventuell
poangsattning.

Vitt lag ansvarar for att nodvandiga rapporteringsverktyg finns for Blatt lag. En
begransning av antal rapporteringsvagar underlattar koordineringen i Vitt lag.
Om mojligt bor, enligt ovan, ett "ticket-system” utnyttjas, (till exempel
OTRS)20, Anpassning av till exempel OTRS eller motsvarande bor ske i god tid
fore 6vningen. Dartill bor utbildning genomforas med deltagare for saval Vitt
lag som 6vade BIla lag. Det kan &ven finnas behov av att Rott lag ska rapportera
i samma system.

Ovningsledningens samordning mellan de olika lagen, Vitt lag (till exempel
CCB och CERT), Rétt lag, Gront lag och Blatt lag ar under genomférande av
stor vikt for att fa ett bra flyt i dvningen och halla en god struktur under
genomfdrandet.

En god lagesuppfattning krévs for att Vitt lag och Gront lag ska kunna lsa sina
uppgifter.2t Under de praktiska forberedelserna bér man fundera kring hur
detta kan skapas och under 6évningen delas mellan lagen. En gemensam
lagesuppfattning ar fram for allt nodvandigt for att Vitt lag ska kunna leda
ovningen och genomfdra en rattvis poangsattning, samt for att Gront lag ska
kunna fatta nédvandiga beslut. Den ar aven anvandbar vid information till
besdkare under 6vningen. Delar av denna lagesuppfattning behéver éven
kontinuerligt kommuniceras till de bla lagens observatorer. Lagesbilden kan
enkelt askadliggoras i en uppfoljningsmatris med delmal dar resultaten anges
for vart och ett av de 6vade lagen.

3.5.2 Planering av motspelsorganisationen - Rott lag

Planeringen for genomférande av motspelsorganisationens aktiviteter ar
beroende av flera faktorer. Nagra exempel pa dessa ar:

malen med 6vningen

Ovningsdeltagarnas kunnande och utrustning

ovningsnatverkets uppbyggnad

styrning och uppféljning

3.5.3 Overensstimmelse mellan médl och évningens uppligg
i faser

De aktiviteter som Rott lag (motspelet) genomfor i 6vningen ska ha en
sparbarhet till malen med 6vningen. Malen kan lampligen brytas ned till att
Overensstimma med olika faser dar starten av varje fas styrs av det Vita laget
(6vningsledningen).
Ett exempel pa detta ar hur Blatt lags (6vades) 6vningssystem kan vara
uppbyggt av tre delar:

e DMZ

20 Se vidare om Open Technology Real Services via http://www.otrs.org

21 Enligt proposition 2007/08: 92, Stérkt krisberedskap — for sékerhets skull,
definieras ldgesuppfattning som “en bedomning av hur det som intraffat paverkar
aktorens sammanhang. Lagesuppfattningar bygger saledes pa en lagesbild. Bade
lagesbild och lagesuppfattning &r kopplade till

beslutsprocesser och behdvs som underlag for att kunna avgéra om

agerande kravs pa nigot sitt och i sa fall hur”.



http://www.otrs.org/

29

- DMZ &r den zon som publika tjanster normalt placeras i. Det ar
denna del som &r ansluten mot Internet.

e INTERNAL
- Detta ar det ordinarie kontorsnatet som bara ska vara
tillgangligt for behorig personal.

e SCADA
- Industrisystem med bade processtyrningsutrustning och
anvandargranssnitt.

Ovningen kan exempelvis delas in i tre faser dar DMZ, INTERNAL och SCADA
ar fokus i varje fas.

3.5.4 Tekniska rapporteringssystem

For tekniska informations- och cybersékerhetsévningar kan tekniska
rapporteringssystem byggas in i den simulerade 6évningsmiljon samtidigt som
existerande system kan anvandas/testas under en skarp dvning. Har &r
ovningens syfte och mal styrande for hur utvecklade dessa bor vara for att
fungera under 6vningen och for att kunna bidra till utvarderingen av évningen
under dess genomférande. Ett rapporteringssystem kan till exempel vara
relativt enkelt och besta av ett e-postsystem som antingen integrerats i
ovningens infrastruktur eller finns utom denna.

Samtidigt som ett tekniskt spelstddssystem kan vara behjalpligt for
ovningsledningen och motspelsorganisationen under 6évningen kan det likt
beskrivningen ovan dven tjdna som underlag till utvarderingen av évningen.
Det kan aven sammanlankas med en teknisk lagesbildsfunktion (programvara)
som dels visar var i 6vningen lagen befinner sig, dels om och hur de har
reagerat pa tidigare inspel och vilka inspel som kommer. En
teknisk/datoriserad visuell lagesbildsfunktion kan anvandas for bade
spelledning och motspelsorganisation, likval som for besokare till dvningen.

3.6 Skarpa ovningar

Denna typ av 6vning lampar sig for att 6va beredskap och hur val till exempel
incidenthanterings- och rapporteringsverksamheten fungerar. Denna
ovningsform staller dock stora krav pa 6vningens genomforande s att inte
driftsdkerheten i det skarpa (verkliga) systemet péverkas. Ovningsformen
kraver att risk- och konsekvensanalyser gors savél innan 6vningen som under
dess genomforande. Detta pa grund av att inga svagheter pa forhand kan
inplanteras i de 6vade systemen. Konsekvenser fér hur funna svagheter ska
utnyttjas under 6vningen behover beddémas utifran deras paverkan pa
verksamheten som helhet. Personer med stor kunskap om verksamheten som
ovas (till exempel sakerhetschef och verksamhetschefer) ska inga i
ovningsledningen for att delta i beddmning av huruvida till exempel en viss
server far stangas ned eller inte.

Information om 6vningens genomférande har normalt sett en begransad
spridning. Ovad organisation genomfor detta i ordinarie verksamhet.

3.6.1 Planering

Vid planering av 6vningar i organisationens skarpa miljo ska tva grupper delta:
Vitt lag (6vningsledning) som aven bestar av en sékerhetschef (eller
motsvarande) fran den évade organisationen med god kunskap om den
tekniska infrastrukturen (IT, natverk etc.) och dess ledningssystem, samt rott
lag som utgdr antagonistaktdren (motspelsorganisationen). God kunskap om
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vad som kan paverka ledningssystemet negativt kréavs for att fore 6vningen
kunna genomfora en riskanalys. Rott lag maste har kunna gora en
konsekvensanalys av alla planerade atgarder (attacker).

Underlag for det roda laget (motspelsorganisationen) kan utgoras av
information om informationssystem och nétverken, natverksdiagram,
ledningssystemkomponenter, versioner av operativsystemen,
applikationsinformation etc.

3.6.2 Attackvagar

Vid genomforandet av en évning i skarp miljéo maste man ta hansyn till
exponeringen av atgarder (anvands omvaxlingsvis med attacker) fran Rott lag
(motspelsorganisationen). Atgarder som genomférs fran den évade
organisationens icke-kontrollerbara natverk bér om majligt undvikas for att
minska eventuell exponering av sarbarheter.

3.6.3 Genomforande

Vid genomforandet far endast attacker som under de praktiska forberedelserna
godkants av Vitt lag (6vningsledning) genomféras. For uppkomna atgarder som
inte kunnat planlaggas under forberedelserna till vningen, maste en
konsekvensanalys och riskbeddmning genomfdras och godkdnnas av Vitt lag
fore det att atgarden aktiveras.

3.6.4 Kommunikation

Ordinarie vagar for intern rapportering anvands for kommunikation av den
ovade organisationen (ett eller flera Bla lag). Vitt lag och R6tt lag (d.v.s.
ovningsledning och spelledning med motspelsorganisation) bor sitta
samlokaliserade for att underlatta kommunikationen inom 6vningen. Den
ovade organisationen kan till exempel ha medlemmar fran ledningsgrupp,
kommunikatorer och en eller flera jurister med i motspelet vilka under
ovningen deltar utifran sina ordinarie befattningar och utgér del av den
ordinarie rapporteringskedjan.

3.6.5 Uppfoljning

Vid planeringen ska man beakta vad som férvantas av den 6vade
organisationen och hur detta kan kontrolleras for uppféljning under
aterkopplingen av 6vningen. Rapportering sker i ordinarie
rapporteringssystem. Ett planerat uppfoljningsmaote med Blatt lag, Vitt lag och
Rott lag (d.v.s. 6vade, 6vningsledning och spelledning med
motspelsorganisation) bor ske under slutfasen av 6vningen dar en genomgang
gors av vad som tekniskt skett i systemen. Detta omfattar vilka atgarder Rott
lag genomfort samt vad detta medfért i den dvade organisationen av Vitt lags
deltagare (6vningsledning och deltagare fran den 6vade organisationen pa till
exempel ledningsnivd). Under detta uppfoljningsmote bor lampliga atgarder att
implementeras av den dvade organisationen diskuteras.

Tank pa att:

e sdtta upp en dvningsorganisation for genomférande av 6vningen som
majliggor fysisk samordning av 6vningsledning och
motspelsorganisation/spelledning.

e Ovning i simulerad miljo staller andra krav pa genomférandet an i
skarp ledningsmilj6. Deltagarna genomfor 6vningen skild fran den
ordinarie verksamheten.

e minimera det antal stallen som information finns lagrad pa.
valj om maojligt Iésningar som &r plattformsoberoende.

e informera vid genomgangar 6vningens samtliga deltagare om vald
informations- och kommunikationsldsning samt
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kommunikationskanaler.
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4. Utvardering

Nedanstdende avsnitt behandlar utvdrdering av en 6vning. Den
overgripande tanken med att utvdrdera 6vningar dr att skapa
forutsdttningar for att oka det individuella och organisatoriska ldrandet.

Liasanvisning
MSBs 6vningshandbok Del V

4.1 Aterkoppling och aterrapportering

For tekniska informations- och cybersékerhetsévningar kan en kombination av
tekniska och manuella system for datainsamling och analys vara att foredra.
Den tekniska datainsamlingen kan besta av ljud och bild-upptagningar,
datoriserade enkéter (via Internet-formulér) samt dataloggar. Systemet eller
systemen for datainsamlingen kan antingen utvecklas inom den dvade
organisationen eller upphandlas av tredje part. Efter 6vningens genomférande
kan insamlad data bidra till att aterskapa dvningen for mer detaljerad analys.

Den manuella datainsamlingen bestar ofta av direkta observationer fran en
eller flera observatérer som finns med i de deltagande lagen/arbetsgrupperna
under 6vningen. Dessa observatorer kan bade vara delaktiga i den tekniska
datainsamlingen (hantera ljud- och bildupptagningar) och anteckna sina
observationer av de deltagande lagen under évningen.

Observatoren kan aven bidra till att uppdatera évningsledningens och
spelledningens lagesbild under genomforandet av 6vningen, da denne kan
rapportera om hur inspel har mottagits och atgarder vidtagits. | det fall
tekniken skulle fallera kan observatdren aven bidra till lagesbild och material
for utvarderingen genom personliga intervjuer med dvningens deltagare.

4.1.1 Verktyg for utvarderingen

Utvarderingsarbetet bor paga fran planeringsfasen (genom att dven
utvarderingsorganisationen satts upp parallellt med 6évriga arbetsgrupper) och
genom hela 6vningen till dess avslut. Utvardering av évningar bidrar till
identifierade lardomar som genom uppféljning kan integreras i arbetet med
nya évningar.

Aven om utvarderingsarbetet med 6vningar ar relativt lika, skiljer sig mojligen
tekniska informations- och cybersakerhetsévningar nagot fran mangden.
Samtidigt som datainsamling enligt utvardering av évningar kan ske pa flera
satt, ger tekniska dvningar battre forutsattningar for att med hjélp av olika
tekniska verktyg och system samla in data via enkater till 6vningsdeltagarna
som fylls i on-line, dataloggar fran systemtrafiken i évningsnatverket m.m.
samt inspelningar (ljud och bild) som komplement till observatérernas egna
observationer av de dvade lagen (Blatt, R6tt, Gront, Vitt).

Det ar dock saval vardefullt som nédvandigt att under planeringen av 6vningen
besluta vad utvarderingen ska fokusera pa (kopplat till 6vningens syfte och
mal) da sdval insamlingen av data som genomgangen av denna efter 6vningen
ar resurskravande i tid och kostnader for teknik och personal.
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4.1.2 Utvarderingsprocessens steg

En utvarderingsprocess bestar av ett antal. For mer information om innehallet i
varje steg nedan, se MSB:s Handbok — Utvdrdering av 6vningar.22

1. Utse en utvarderingsledare

2. Planera och organisera utvarderingen i samverkan med
Ovningsledningen

Formulera utvarderingsfragor och underlag for analysen
Utbilda utvarderarna

Observera 6vningen och genomfor en direktaterkoppling

o g~ w

Analysera insamlat material och sammanstall
utvarderingsrapporten

7. Presentera och sprid utvarderingen

8. Tatillvara lardomar och bdrja planera néasta dvningsinsats

4.1.3 Aterkoppling

Aterkopplingen av erfarenheter frén évningen gérs med fordel en kortare tid
efter 6vningens avslut. Detta ger utvarderaren mojlighet att samla ihop
erfarenheter fran de 6vade efter den direkta erfarenhetsaterféringen efter
évningen, samt fran en forsta dversikt av insamlat material fran observationer
av 6vningen. Aterkopplingen kan ske genom ett &terkopplingsseminarium déar
utvarderaren far presentera de forsta slutsatserna fran 6vningen och diskutera
och stdmma av dessa med 6vningsdeltagarna infor fardigstéllandet av den
slutliga évningsrapporten/utvarderingsrapporten efter évningen.

4.1.4 Aterrapportering

Nar resultaten fran 6vningen ar analyserade och sammanstallda gors
en aterrapportering till bestéllaren. Dels kan det vara resultat och
erfarenheter av det som 6vades under évningen, dels kan det vara
erfarenheter av sjéalva 6vningsprocessen och valet av 6vningsform
etc.23

Aterrapporteringen ar en fortsattning p& inventering och behov av 6vning som
tidigare delmoment under évningsférberedelser i planeringen

Tank pa att:

e Ovningens syfte och mal avgor vilken data (vad) som ska samlas in. Besluta
forst darefter om datainsamlingsmetod (hur) — teknisk och eller manuell
datainsamling — och informera 6vningsdeltagarna om detta.

e hallaen enklare aterkoppling, s.k. hot wash, med 6vningens lagledare i
direkt anslutning till den genomfoérda 6vningen for att fanga upp
deltagarnas erfarenheter infor aterrapporteringen och analysen for
Ovningens utvardering.

e nér resultaten fran 6vningen/projektet utvarderats och presenterats kan
dessa efter uppféljning leda till nya utbildnings-/6vningsinsatser, forslag
till forandringar av organisation eller processer med mera.

22 MSB (2010), Handbok — Utvdrdering av évningar, Myndigheten for
samhéllsskydd och beredskap. (Tillgénglig via:
https://www.msb.se/RibData/Filer/pdf/25490.pdf, 2012-06)

23 MSB (2009), s. 89.
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5. Erfarenheter fran CDX-
ovningarna

5.1 CDX-I

IT-attackerna mot Estland var den handelse som initierade det internationella
samarbetet och den 6vningsverksamhet som startade 2008. Totalférsvarets
Forskningsinstitut (FOI) vidareutvecklade, pa uppdrag av davarande
Krisberedskapsmyndigheten (KBM), sitt befintliga IT-lab till att &ven omfatta
sakerhet i SCADA-system och Forsvarshogskolan (FHS) paborjade
uppbyggnaden av ett IT-lab. Dessa lab anvandes i den 6vning CDX-I, som
genomfordes 12 juni 2008. Deltagare var FHS/ Centrum for asymmetriska hot-
och terrorismstudier (CATS) , FOI, Forsvarets radioanstalt (FRA), KBM,
Forsvarets materielverk (FMV) och Cooperative Cyber Defence Centre of
Excellence (CCD COE) fran Estland. Ovningen syftade pa att ta fram ett
koncept for 6vning som bygger pa "Red Team”-metodologi.?*

Eftersom 6vningen syftade till att lara sig att genomféra och planera IT-
sdkerhetsovningar utgick inte planeringen fran nagon framtagen metodik.
Lardomarna av 6vningen ar framforallt att man inte ska underskatta
komplexiteten av de tekniska komponenterna bade i 6vningsnat och i
ledningsnat. Till synes enkla komponenter kan bli komplexa i en internationell
distribuerad offentlig/privat samverkan.

Utvarderingen av CDX-1 pekade pa behovet av att utveckla en metodik och
kunskap om planering och genomférande av évningsformen. Under perioden
tecknades ett samarbetsavtal mellan FHS och CCD COE som gav mdjlighet till
ett internationellt samarbete for fortsatt utveckling av évningsformen samt
genomfdrande av 6vning.

5.2 CDX-II?*®

Hosten 2009 startade planeringen av Baltic Cyber Shield 2010 ("CDX-II”).
Ovningen genomférdes maj 2010. Huvudaktorerna for planering och
genomforande var CCD COE fran Estnisk sida och FHS och FOI pa uppdrag av
MSB fran svensk sida. | 6vningen deltog sex Bla lag som hade i uppgift att
forsvara en relativt komplex IT-infrastruktur som aven inneholl SCADA
system. De Bla lagen kom fran NATO, Lettland, Litauen och Sverige. Malen
med 6vningen var:
1. Utokad forstaelse for den internationella cybermiljon (inklusive legala
aspekter) och noédvandigheten till samverkan
2. Utveckla samt utoka internationell samverkan inom formagan att tekniskt
hantera cyber incidenter
Utoka samverkan pa myndighetsnivan (nationellt)

Utoka samverkan mellan offentlig och privat sektor

24 Slutrapportering skedde till MSB i januari 2009, FHS beteckning 415/7:31.

25 Avsnittet ar ett utdrag fran "Rapport efter CCD COE — Swedish CDX 2010”, Mj J.
Karlsson, intern rapport till MSB, Forsvarshogskolan, Centrum fér asymmetriska
hot- och terrorismstudier, maj 2010.
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5. Ova IT-sikerhetsstudenter samt yrkesverksamma inom omradet

6. FOrbéattra kompetensen avseende genomfdrandet av tekniska dvningar
7. Studera attacker samt skydd av CII/SCADA

8. Utbyta information och erfarenheter

CDX-II var ett stort steg framat for att utveckla formagan att genomféra denna
typ av évningar. Infor CDX-I1 avsattes mer resurser i planeringen dn CDX-1.
Den tekniska infrastrukturen utvecklades vidare och omfattande tester
genomfordes av Gront, Vitt och Rott lag fore dvningen.

Vitt lag - ovningsledning

Vitt lag ansvarade under planeringen for att ta fram regler inklusive
poangberakning. Under genomfdrandet styrde Vitt lag tillsammans med
spelledningen och motspelsorganisationen (Rott lag) 6vningen genom inspel
fran en forberedd spelplan (spelmeny). Vitt lag skotte den manuella
poangbeddmningen samt utvarderingen av de bla lagens insatser. Vitt lag
ansvarade aven for bestkare och deras gastprogram.

Rott lag — motspelsorganisation

Rott lag hade till uppgift att kompromettera eller forsamra funktionaliteten hos
de system som de Bla lagen var satta att skydda. Detta skulle ske kontrollerat
och med jamn effekt pa lagen 6ver tid. En preliminar fasindelning och
malsattningstabla sammanstalldes i forberedelseskedet for att skapa en god
struktur pa genomforandet.

Gront lag — teknisk 6vningsmiljo

Gront lag (gruppen for den tekniska 6vningsmiljén och teknik och samband),
ansvarade for forberedelser av den tekniska infrastrukturen. Detta inkluderade
VPN-tillgangen till spelmiljon, skapandet av system for Bla lag, de olika
presentationsareorna, loggningar med mera. Under genomférandet ansvarade
Gront lag aven for rollen som Internet Service Provider (I1SP) till de Bla lagen.

Blitt lag - 6vade

Blatt lag, som under 6vningen var flera, utgjorde de 6vade. Deras uppgift var
att skydda den delvis forbyggda IT-infrastrukturen i en fiktiv organisation mot
attacker fran Rott lag.

5.3 CDX-III

CDX-2012/MNE?7 "Locked Shields” ("CDX-II1") genomfordes till storre delen
utan svensk medverkan. Det var i huvudsak ett samarbete mellan CCD COE i
Estland, Finland och Schweiz. Den tekniska infrastrukturen byggdes av
Schweiz (Gront lag) utgdende fran erfarenheterna fran CDX-I1. Pa grund av att
fler lag deltog i 6vningen 6kade komplexiteten i infrastrukturen.

Organisationen for CDX-111 bestod av nio Bla lag som spelade var sitt telekom
foretag som levererade ett antal tjanster till sina kunder. De hade
malsattningen att uppréatthalla dessa tjanster for att inte forlora poang.
Antagonisterna utgjordes av ett Rott lag som genomférde ett stort antal
attacker mot de BIa lagen.

Det vita laget som ledde 6vningen och genomférde uppfdljning var uppdelat i
grupper om tre-fyra personer med olika ansvarsomraden. Utdver vitt, blatt och
gront lag, organiserat som i CDX-11, tillkom ett Legal Team som genomférde
inspel av legala fragor, ett Gult lag som genomforde visualisering och analys av
natverkstrafik och ett Media-lag som spelade journalister och tog hand om
bestkare.
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5.4 Jamforelse mellan de olika CDX-
ovningarna

5.4.1 Informationsutbyte

Planering av alla CDX évningar, genomfordes genom ett fatal fysiska moten
och 6vriga moten via videokonferens och telekonferens. Utbyte av information
elektroniskt utvecklades fran email under CDX-I till en mer renodlad
dokumenthantering pa en s.k. Wiki i CDX-111. Under CDX-II anvandes ett
flertal dokumenthanteringssystem som t ex Groove och Wiki. Detta medforde
emellertid svarigheter att veta vilken information som var giltig i alla lagen.

5.4.2 Scenario

Under de tre 6vningarna som genomforts har beroendet av ett vélregisserat
scenario inte varit sa stort pa grund av att fokus har legat pa att lara sig att
genomfdra dessa dvningar i en komplex miljo. De scenarion som dock
forekommit har varit hantering av DDOS-attacker i CDX-1, skydd av
infrastruktur i energibolag samt sékerstélla tjanster inom telekom bolag (ISP) i
CDX-I111. I de bada sista 6vningarna har scenariot varit att de bla teamen fatt
uppgiften att ta 6ver efter att ordinarie I1T-avdelning antingen varit pa
konferens eller blivit avskedade.

5.4.3 Rott lag

Det har varit en betydande skillnad i resurser mellan de olika 6vningarna. Fran
ett fatal deltagare i Rott lag i CDX-I1 till 6ver 40 st. i CDX-111 uppdelade i sex
grupper specialiserade pa olika teknikomraden. | den senaste évningen spelade
man aven med tva typer av attackerare, dels vanliga hackare som ville synas sa
mycket som mojligt och dels en grupp som forsokte dolja sina attacker i storsta
mojliga man.

5.4.4 \Vittlag

Antalet deltagare i Vitt lag, har under genomférandefaserna okat fran ett fatal
till mer an 20 i CDX-I11. Detta ar inte enbart beroende av antal fler 6vade Bla
lag (2-9) utan ocksa pa de erfarenheter som framforallt CDX-I1 gav. 1 Vitt lag
under CDX-111 fanns funktioner for incidenthantering med personal fran
CERT, kommunikatorer med de Bla lagen, personal som simulerade
anvandare, support personal for kommunikationsinfrastruktur, de Bla
systemen, automatisk poangberakning, visualisering av natverkstrafik samt
aven chef och stéallféretradare.

I CDX-I111 tog man ocksa nytta av personal i Vitt lag for att genomfora attacker
som kraver nagon form av medverkan fran anvandare i IT-systemet.
Exempelvis kunde det vara att bestka websidor och ladda ner filer som
inneholl skadlig kod.

Medias roll utvecklades i CDX-I11 till att dels omfatta spelade massmedia
kontakter till de Bla lagen, och dels till att ta hand om besokare.

5.4.5 Grontlag

Erfarenheterna fran forsta 6vningen medférde en betydande tillvaxt av den
tekniska infrastrukturen till CDX-I1. For CDX-111 genomfdrdes utvecklingen av
annan organisation och land men med erfarenheterna fran CDX-I1.
Erfarenheten har visat att infrastrukturen i stort sett kan vara likadan oavsett
vilket scenario som spelas. En betydande samverkan mellan Rétt och Gront lag
maste ske under uppbyggnadsfasen for att sakerstalla att attacker kan
genomforas.
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Gront lag har aven haft ansvar for kommunikation i genomférandet av
Ovningarna. Ett stort antal chat-kanaler och epostkonton anvandes under CDX-
Il och CDX-III.

Automatisk poédngberdkning anvandes som komplement till manuell
beddémning. Den automatiska delen har byggt pa att kontrollera om tjanster ar
aktiva i de Bla lagen. Den manuella delen utvecklades i CDX-III till att en
etablerad CERT funktion bedémde incidentrapporter och hur de BIa lagen.

5.4.6 Legal Team

Legala aspekter och uppgifter till de Bla lagen utokades fran CDX-I1 till CDX-
I11. Detta har skett med ett framtaget regelverk for 6vningen samt inspel av
uppgifter att l6sa.

5.4.7 BIatt lag

Antalet Bla lag har gatt fran tva till nio fran den forsta till den senaste CDX-
ovningen. Den automatiska poangsattningen har i stort sett enbart kontrollerat
att tjanster ar aktiva i de Bla systemen och detta har medfort att prioritering av
arbetet inom BIatt lag blivit mer styrt av poangsattning &n annat.

De Bla lagen har haft tillgang till 6vningsnatet fore 6vningarna. Under CDX-I11
utgjordes dessutom forsta dagen av évningen av tester av hela den tekniska
infrastrukturen sa att alla lag var redo. Erfarenheter har visat att det kréavs en
dag som forévning.
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6.

Erfarenheter frdn NISO 2010
och Cyber Storm III

Nedanstaende utgdr en sammanstéllning av de erfarenheter som
ovningsledningen for Nationell informationssdkerhetsovning 2010 (N1SO
2010) och Cyber Storm 111 ansett vara sarskilt viktiga att fora vidare i
planeringsprocessen for NISO 2012.

1. Utveckla omradet informations- och cybersikerhetsévningar

Det finns ett stort behov av 6vningar inom omradet — pa alla nivaer i
samhallet. Det kravs dock stora resurser for att arrangera 6vningar,
men aven for att delta i 6vningar. Ovningar maste darfor utformas sa
att de ger deltagande organisationer nytta i sin dagliga verksamhet.
Erfarenheter fran évningar maste omséttas i praktiken.

For att skapa en bra mix av évningar behdvs évningsprogram inom
omradet. Samma typ av évningar passar inte i alla situationer.
Nationella samverkansdvningar behdver kompletteras med mer
avgransade, mindre, 6vningar. Ovningar som fokuserar pé
policyaspekter behover kompletteras med tekniska évningar och sa
vidare.

| takt med att de nationella évningarna kan forvantas bli allt storre i
antal évade behdvs en planeringscykel dar aktdrernas egna
forberedelser utvecklas. Exempelvis kan en nationell 6vning foregas av
mindre 6vningar i deltagande organisationer. Har kan centrala aktorer
behova ta fram metoder och material (exempelvis scenarier) som
anvands i dessa forberedelser.

Ovningar maste passas in i den ordinarie (I6pande) verksamheten. Det
behover genomforas aktiviteter mellan 6vningar for att uppratthalla
natverk, kunskap etcetera.

Det ar viktigt att fortsatta bygga upp fortroende mellan inblandade
aktorer for att utveckla omradet.

Det finns ett fatal nyckelpersoner inom informations- och
cybersédkerhetsomradet. Av resurs- och kompetensskal kan samma
person bade behdva delta i planeringen av en 6vning och i
genomfdrandet.

Det &r viktigt att samarbeta med andra lander kring informations- och
cybersakerhetsdvningar. | detta bor ligga att delta i observatérsprogram
och ordna besoksprogram vid egna évningar.

Metodiken for att planera, genomfdra och utvardera informations- och
cybersdkerhetsdvningar behdver utvecklas rent generellt. Detta géller
exempelvis hur scenarier och inspel konstrueras (se aven punkt 3
nedan).

2. Ga mer mot provande informations- och
cybersikerhetséovningar

Rutiner och arbetsformer inom omradet utvecklas standigt sa larande
ovningar spelar fortfarande en viktig roll. Det ar dock viktigt att 6ka de
provande inslagen och realismen (se punkt 3 nedan). Prévande inslag
“tydliggor och satter problem pa kartan”. Fler provande inslag i
ovningar kan aven vara ett satt att driva utvecklingen av gemensamma
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ramverk for samverkan samt processer och rutiner for hantering av
allvarliga IT-incidenter.

Vissa aktorsgrupper ar redan idag mogna for provade inslag. Olika
aktorsgrupper kan ha olika grad av prévade element i en och samma
ovning.

Ofdrberedda dévningar, exempelvis larmévningar, bér genomforas i de
grupperingar dar etablerade ramverk och processer existerar.

Oka realismen i informations- och cybersiikerhetsévningar

Involvera fler sektorer och kritiska beroenden, exempelvis elektroniska
kommunikationer.

Involvera fler organisationer i 6vningarna.

Involvera fler roller som &ar engagerade i hanteringen av allvarliga IT-
incidenter, exempelvis jurister.

Att 6ka 6vningens storlek och komplexitet behéver inte géra den mer
realistisk — en mindre och anpassad 6vning kan vara ett satt att 6ka
realismen for en given aktor (se dven punkt 1 ovan).

Olika aktorsgrupper maste 6vas utifran sina forutsattningar for att 6ka
realismen. Detta kan betyda att alla aktérer inte deltar samtidigt och att
o6vningen genomfors utstrackt over tid.

Den internationella dimensionen bor finnas med tydligare i
ovningarna. Exempelvis kan detta ske genom att engagera utlandska
ledningsfunktioner, specialister och leverantorer.

Gor det mojligt for 6vningsdeltagarna att i hogre grad 6va i sina
befintliga roller — éva exempelvis ordinarie krisledningsfunktioner
(detta kan ske aven om 6vningen inte ar prévande.).

Oka inslagen av distribuerade moment dven i samverkansovningar.

Informations- och cybersdkerhetsovningar stéaller mycket hoga krav pa
scenarier och inspel for att skapa realism. For vissa malgrupper behovs
verklighetsnara scenarier och djupt tekniska inspel. Det ar darfor
viktigt att i god tid innan évningen skapa ramscenarier som forst
kvalitetssakras och sedan kan utvecklas till tekniska inspel av
specialister. | vissa fall kan &ven verkliga hdndelser (analyserade och
dokumenterade) anvandas som scenariounderlag eller inspel.

Nagra forslag paA moment som kan behova ovas ytterligare i
informations- och cybersikerhetséovningar:

Att skapa/upprétthalla lagesbilder och géra konsekvensbeddémningar,
exempelvis utifran perspektivet samverkan mellan policy och teknik.

Att skapa forutsattningar for aktorer att samordna budskap
(kriskommunikation).

Att aterstalla verksamheter och 1T-system efter en allvarlig 1 T-incident.

Att hantera incidenter som bade beror pa antagonister och olyckor —
skillnader i operativa aspekter och policy/lagstiftning.
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7.

Praktiska rad och tips

Handboken for tekniska informations- och cybersakerhetsdvningar ar skriven
med utgangspunkt i Myndigheten for samhallsskydd och beredskaps (MSB:s)
existerande 6vningshandbok Ova krishantering — Handbok i att planera,
genomfora och aterkoppla 6vningar och bygger erfarenheter fran tidigare
tekniska informations- och cybersékerhetsévningar.

Bland handbokens rekommendationer aterfinns foljande praktiska rad och

tips:

Utga fran 6vningsuppdragets direktiv och satt genomférbara och
matbara mal med 6vningen. Ha inte for manga mal. Anvand
direktivdialogen for att se om givna resurser tacker syftet med
ovningen. Om inte behdver ambitionen eller 6vningen mojligen
begransas for att hallas inom givna ramar, alternativt ytterligare
resurser tillskjutas.

Ha med rattsliga aspekter med avseende pa informationshantering och
ovningsdokumentation, sdsom sakerhet och sekretess, under hela
projektlednings- och évningsprocessen (fran planering, via
genomfdrande och utvardering samt uppféljning/aterkoppling). Beakta
tid for uppréattande av avtal och éverenskommelser mellan 6vningens
parter i planeringen for 6vningen.

Anvénd garna och uppdatera kontinuerligt en risk- och
konsekvensanalys. Denna kan anvandas for att askadliggora forutsedda
och ofdrutsedda risker med évningen. Tekniska informations- och
cybersakerhetsévningar ar ofta komplexa till sin struktur vilket kraver
relativt stora resurser i tid, personer och kapital (inkdp av hardvara och
mjukvara m.m.).

Ténk pa att inkludera saval den tekniska ledningen for stod och
samband (ansvarig for infrastrukturen i informations- och
cybersékerhetsévningen) som utvarderingsledningen i
évningsplaneringen och definitionen av syfte och mal.

Med god planering — projektledning som bemannar, upprattar och kan
folja upp beslutad ansvars- och rollférdelning, planerings- och
genomfdrandeorganisation samt utvarderingsorganisation — kan denna
lagga grunden for ett val strukturerat genomforande.

Tank pa att aven ha koordinatorer for évningsprojektets
informationshantering, samt en medie- och kommunikationsansvarig
for besokare.

Beakta sparbarhet med avseende pa informations- och
kommunikationshantering samt évningsdokumentation.

Tekniska dvningar kraver mojlighet till uppdaterade lagesbilder samt
omfattande testning av évningsmiljon och dess system fore évningen
startar.

Sist men inte minst, tank pa att tekniska informations- och
cybersékerhetsévningar samtidigt handlar om méanniskor. Om mojligt,
se garna till att halla kontinuerliga planeringsméten och konferenser
med inblandade deltagare sa att dessa far mojlighet att traffas saval
under planeringen som under genomfdrandet och uppféljningen av
dvningen.
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