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FOrord

Myndigheten for samhallsskydd och beredskaps (MSB) foreskrifter om
kommuners och landstings risk- och sarbarhetsanalyser (MSBFS 2010:6),
tradde i kraft den 1 januari 2011. Rapporten analyserar och utvarderar
redovisade risk- och sarbarhetsanalyser pa en generell och évergripande niva,
utifran disposition och innehall i foreskrifterna.

MSB och Socialstyrelsen har i samverkan arbetat fram denna rapport, som ar
en aterkoppling géllande landstingens risk- och sarbarhetsanalyser for ar 2011.
Syftet med aterkopplingen &r att stodja och bidra till att utveckla landstingens
arbete inom krisberedskapsomradet samt skapa en évergripande bild av deras
arbete med risk- och sarbarhetsanalyser.

I bilagan aterfinns beskrivning av vilka lagstiftningar och foreskrifter som styr
landstingens arbete inom krisberedskapsomradet, vilka olika delar en risk- och
sarbarhetsanalys bor innehalla samt roller och ansvarsomraden for centrala
myndigheter, lansstyrelser, kommuner och landsting.



Sammanfattning

De flesta landsting har gjort ett bra arbete med att identifiera och analysera
risker, formagor och sarbarheter. Det finns dock ett antal som inte fullstandigt
foljt foreskrifternas disposition. Ett antal landsting har heller inte f6ljt
formagebedomningens fastslagna indikatorer som anges i bilagan till MSB:s
foreskrifter MSBFS 2010:6. Landstingen bor aven i stérre omfattning gora en
bedémning av saval den generella krisberedskapsformaga som forméagan
utifran specifika scenarier/identifierade risker.

MSB och Socialstyrelsens bedémning &r att ndgra landsting uppfyller
egennyttan samtidigt som de ger ett bidrag till samhallets riskbild i stort.
Darmed har de uppfyllt de huvudsakliga intentionerna med risk- och
sarbarhetsanalyser. De foljer &ven angiven disposition och innehall i MSB:s
foreskrifter. Exempel ar Landstinget i Uppsala lan och Orebro lans landsting.

En generell synpunkt &r att nivan for landstingens risk- och sarbarhetsanalyser
behover héjas och att det finns utvecklingspotential inom vissa omraden, bland
annat att alla delar inom ansvarsomradet bor beaktas, inklusive exempelvis
kollektivtrafik. Analys av identifierade risker utifran sannolikhets- och
konsekvensbeddmning bor utvecklas och kritiska beroenden for respektive del
inom ansvarsomradet bor i hogre grad identifieras och redovisas. Vidare kan
ocksa risk- och sarbarhetsanalyserna i storre omfattning &4n nu dven inkludera
risker som kan hota grundlaggande varden, exempelvis antagonistiska hot
samt behandla riskutvardering i storre utstrackning.

MSB och Socialstyrelsen vill podngtera att samtliga delar i analysen behdver
foljas av en motivering. Detta for att 6ka transparensen och forbattra
mojligheten att jamfora analyserna. Dessutom okar det bland annat
Socialstyrelsens och lansstyrelsernas formaga gora en aggregerad analys.
Ytterligare en anledning till att motivera resultatet i analysen &r att det
forbattrar mojligheterna for att landstingens risk- och sarbarhetsanalys
tydligare kan fungera som beslutsunderlag.

I regeringens proposition (2007/08:92) Starkt krisberedskap for sdkerhetens
skull konstateras att risk- och sarbarhetsanalyserna ar ett viktigt instrument for
att inrikta, folja upp och utvardera arbetet inom krisberedskapsomradet. Risk -
och sarbarhetsanalysen ska ses som ett levande dokument, och darfor ar det
nodvandigt att landstingen arligen redovisar de forandringar och revideringar
som sker enligt vad som framgar i 8 § i MSBFS 2010:6. Forandringar i
riskbilden kan aven handla om att landstingens formaga har forbattrats genom
utbildningar och évningar etc.

Risk- och sarbarhetsanalysen behover forankras i landstingsledningen
eftersom den ska beaktas i landstingens plan for hantering av extraordinéra
héndelser. Planen for hantering av extraordindra handelser ska, enligt lagen
(2006:544) om kommuners och landsting atgarder infor och vid extraordinara
héndelser i fredstid och hdjd beredskap, faststallas av landstinget (2 kap, 1 8).



Positivt ar att landstingen planerar och genomfor atgarder utifran resultatet av
risk- och sarbarhetsanalyserna.

Resultatet av risk- och sarbarhetsanalyserna har medfort att landstingen
planerar och genomfor atgarder utifran detta.



1. Inledning

Samhallsutvecklingen stéller hoga krav pa samhéllets aktorer i deras arbete
med att analysera risker och sarbarheter. Resultaten av analyserna spelar en
betydelsefull roll for att kunna forebygga, motsta och hantera olyckor, allvarliga
handelser och kriser i samhallet. Inom landstingen sker analysarbetet sedan
2002 genom risk- och sarbarhetsanalyser (RSA). En risk- och sarbarhetsanalys
innehaller flera olika delar. Det handlar om att systematiskt identifiera olika
oonskade handelser, bedéma hur troligt det ar att handelserna intraffar,
bedéma de omedelbara negativa konsekvenserna, identifiera verksamhetens
sarbarheter, samt bedéma formagan att hantera olika pafrestningar.!

Syftet med risk- och sarbarhetsanalyser ar att 6ka medvetenheten och
kunskapen hos beslutsfattare och verksamhetsansvariga om de hot, risker och
sarbarheter som kan finnas inom det egna verksamhetsomradet samt att skapa
ett underlag fér egen planering. Underlaget ar dessutom en informationskalla
till medborgare och anstéllda. Utéver detta bidrar de offentliga aktdrernas risk-
och sarbarhetsanalyser dven till att ge en generell bild av de risker och
sarbarheter som finns i samhallet. Denna riskbild ligger i sin tur till grund for
olika prioriteringar i samhallet samt for resursallokering. For samhéllets
krisberedskap &r det av stor vikt att de underlag som olika aktorer lamnar in &r
av god kvalitet. Det finns saledes tva perspektiv som risk- och
sarbarhetsanalyserna maste tillgodose, dels egennyttan for den egna
organisationen eller verksamheten och dels att tillgodose behovet av att kunna
ge en samlad riskbild for hela samhallet. For detta utgar statlig ersattning.

Ett viktigt mal med analysen &r att identifiera vilka kompletterande atgarder
som behdver vidtas for att landstingen ska fa en sa god krishanteringsformaga
som mgjligt samt kunna uppratthalla samhallsviktig verksamhet vid allvarliga
héandelser.

For att en risk- och sarbarhetsanalys ska kunna utgéra ett fullgott underlag for
framtida beslut behdver den utarbetas med lampliga metoder, material och
processer. Landstingens ansvar att genomfoéra och redovisa risk- och
sarbarhetsanalyser regleras i lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
(LEH).

1 MSB, 2011. Vidgledning for risk- och sarbarhetsanalyser



2. Syfte

Syftet med denna aterkoppling ar att stodja och bidra till att utveckla
landstingens arbete inom krisberedskapsomradet samt skapa en 6vergripande
bild av deras arbete med risk- och sarbarhetsanalyser. MSB och Socialstyrelsen
ser ett mervarde i att samverka kring aterkoppling av inlamnade analyser.

Ytterligare ett syfte ar att analysera innehallet i landstingens redovisade risk-
och sarbarhetsanalyser for ar 2011 med utgangspunkt i foreskrifternas (MSBFS
2010:6) angivna disposition och innehall. Detta ar ocksa ett led i arbetet med
att utveckla foreskrifterna.

Landstingens risk- och sarbarhetsanalyser for 2011 kommer att sammanstéllas
av Socialstyrelsen i deras egna risk- och sarbarhetsanalys 2012. Dessutom
kommer Socialstyrelsen att komplettera sin risk- och sarbarhetsanalys 2011
utifran en analys av landstingens risk- och sarbarhetsanalyser for 2011.
Kompletteringen redovisas till Regeringskansliet och MSB senast den 31 mars
2012.

3. Metod och material

3.1 Material

Materialet har analyserats i en kvalitativ studie och sammanstallningen
omfattar redovisade risk- och sarbarhetsanalyser fran samtliga landsting for ar
2011.

3.2 Bearbetning och analys

Landstingens risk- och sarbarhetsanalyser har tolkats och analyserats med
hjalp av en kvalitativ metodik. Analysen har utforts av en arbetsgrupp
bestaende av handlaggare fran MSB och handlaggare fran Socialstyrelsen.

4. Resultat

Risk- och sarbarhetsanalyserna har analyserats pa en generell och
overgripande niva utifrdn angiven disposition och innehall i 7 § i MSB:s
foreskrifter om kommuners och landstings risk- och sarbarhetsanalyser
(MSBFS 2010:6).

4.1 Overgripande beskrivning av landstinget

Huvuddelen av landstingen har beskrivit sin organisation och sitt
ansvarsomrade halso- och sjukvard val. Landstingens ansvarsomrade, utéver
halso- och sjukvard har inte analyserats i tillracklig omfattning och behéver
utvecklas.



Analysarbetet bor omfatta hela ansvarsomradet i syfte att kunna bidra till att ge
en samlad riskbild for hela samhaéllet. MSB beddmer darmed att det finns
utvecklingspotential géllande beskrivning av ytterligare delar inom
ansvarsomradet, sasom exempelvis kollektivtrafik.

De vanligaste lagstiftningar som behandlas i landstingens risk- och
sarbarhetsanalyser &r LEH, Smittskyddslagen (2004:168) och Hélso- och
sjukvardslagen. Ovriga lagstiftningar upptas i mycket begransad omfattning.

4.2 Overgripande beskrivning av
arbetsprocess och metod

De flesta landsting utgar fran en scenariobaserad analysmetod. Risk- och
sarbarhetsanalys som helhet innehaller dock i manga fall en blandning av olika
metoder. Det ar positivt att landstingen anvander sig av olika metoder, da det
torde framja utvecklingen av risk- och sarbarhetsanalysarbetet och samtidigt
vara béttre anpassat till de regionala forhallandena. De vanligast
forekommande 6vergripande metoderna som anvands av landstingen i deras
arbetsprocess ar IBERO, ROSA, MVA och HFMEA?Z,

Det ar 6nskvart att arbetet med risk- och sarbarhetsanalyser sker tvarsektoriellt
och att det finns stor delaktighet inom den egna organisationen, samtidigt som
arbetet bor anpassas utifran organisationens egna forutsattningar. Det &r av
vikt att analysarbetet ar férankrat hos ledningen da risk- och
sarbarhetsanalysen ska fungera som ett beslutunderlag.

Da det galler avgransningar i analysen &r det viktigt for tydlighetens skull att
landstingen beskriver hur dessa har utférts och vad de innebaér, for att
tydliggdra inom vilket system som analysens fokus har legat. Det kan
exempelvis handla om att tydliggora varfor man valt att enbart utga fran halso-
och sjukvardsperspektivet i analysen och exempelvis inte inkluderat
ansvarsomradet kollektivtrafik.

Majoriteten av landstingen gor inte nagon atskillnad mellan begreppen
allvarlig handelse och extraordinar handelse. Allvarlig handelse ar ett begrepp
som framst anvands inom halso- och sjukvarden, medan begreppet
extraordinar handelse foljer av LEH. | regeringens skrivelse 2009/10:124
Sambhallets krisberedskap — starkt samverkan for 6kad sakerhet jamstélls de
begreppen.

2Healthcare Failure Mode Effect Analysis (HFMEA). For mer information, se Riskanalys och
Hdndelseanalys: Handbok fér patientséikerhetsarbete (2005)
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4.3 Overgripande beskrivning av landstingets
identifierade samhallsviktiga
verksamheter

De landsting som definierat samhallsviktig verksamhet har anvant sig av
MSB:s definition i foreskrifterna MSBFS 2010:6. Denna definition lyder:

En verksamhet som uppfyller minst ett av féljande villkor.

- Ett bortfall av, eller en svar stérning i verksamheten som ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa
kort tid kan leda till att en allvarlig kris intraffar i samhallet.

- Verksamheten ar nédvandig eller mycket vasentlig for att en redan
intraffad kris i samhallet ska kunna hanteras sa att
skadeverkningarna blir s& sma som majligt.

I vissa metoder anvands begreppet skyddsvart, vilket syftar till det som ar
vardefullt och viktigt att skydda i ett system eller organisation. Detta begrepp
uttrycker dock inte explicit att det ar skyddsvart ur ett
krisberedskapsperspektiv, varfor begreppet samhallsviktig verksamhet bor
anvandas. | flertalet fall anger landstingen att halso- och sjukvardsomradet
som helhet &r samhallsviktigt. Det boér dock brytas ned till en mer detaljerad
niva, exempelvis akutsjukvard, IT-system etc. Flertalet landsting saknar aven
motivering till varfér verksamheter har identifierats som samhallsviktiga, och
vad som efterfragas har ar en mer detaljerad beskrivning kring vad som
definieras som samhallsviktig verksamhet och varfor vissa verksamheter har
identifierats som samhéllsviktiga.

MSB kommer fortsatt stédja landstingen i processen gallande identifiering av
samhaéllsviktig verksamhet, da detta ar en utgangspunkt for att kunna géra en
bra analys och formagebedémning.

4.4 ldentifierade och varderade risker,
sarbarheter samt kritiska beroenden for
landstinget och dess verksamhet

Huvuddelen av landstingen har identifierat risker sasom olyckor och stérningar
i teknisk infrastruktur, exempelvis IT, el- och vattenforsorjning. Enbart ett fatal
landsting tar upp risker som kan hota grundlaggande varden, som exempelvis
antagonistiska hot och sociala risker. Regeringens 6vergripande mal for
Sveriges sakerhetsarbete vad galler grundlaggande varden ar att varna var
formaga att uppratthalla demokrati, rattsékerhet och manskliga fri- och
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rattigheter3. 1 enlighet med detta och med tanke pa samhallets komplexitet och
utveckling kan det vara 6nskvart om landstingen i framtiden beaktar risker
utifran ett bredare perspektiv och aven behandlar risker kopplade mot
grundlaggande varden for att erhalla en mer 6vergripande riskbild.

Utifran innehallet i landstingens risk- och sarbarhetsanalyser ar det svart att
folja processen gallande hur identifieringen av risker skett samt varfor vissa
risker valts ut for fortsatt analys. Detta forsvarar till viss del tolkningen av
landstingens analyser och minskar transparensen. Har bor landstingen
beskriva sin arbetsprocess och motivera sina val av risker i storre utstrackning.

| flera fall saknas en analys av identifierade risker vad galler sannolikhets- och
konsekvensbedomning. MSB foresprakar att man anvander sig av bade
sannolikhets- och konsekvensbeddmningar for att analysera risker. Ett enkelt
satt att visualisera resultatet av en riskanalys ar att anvanda sig av en
riskmatris (se exempel i figur 1). I de fall som landstingen gor en analys av
identifierade risker varierar anvindandet av begrepp och skalor landstingen
emellan och i vissa fall anges inte innebdrden av begreppen som anvénts i
bedémningsskalorna. Det ar upp till varje landsting att sjalv vélja vilka skalor
som anvands vid analys av risker, men oavsett detta ar det viktigt att varje
landsting i sina analyser anger innebdrden av anvanda skalor och begrepp.

® RiR 2008:9 Regeringen och krisen — regeringens krishantering och styrning av samhidllets
beredskap for allvarliga samhdllskriser
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Figur 1: Exempel pé riskmatris

Huvuddelen av landstingen anvander sig av kvalitativa bedémningar, ibland
med kvantitativa inslag. Som tidigare patalats behdéver vissa landsting lagga
storre vikt vid att beskriva hur det kvalitativa materialet bedémts och
analyserats samt vilka kompetenser som har deltagit i denna process. Om sa ar
mojligt kan aven kvantitativa bedomningar, sa som exempelvis statistik, med
fordel anvandas for att ytterligare starka méjligheten att anvanda risk- och
sarbarhetsanalyserna som beslutsunderlag. Statistik som verktyg kan ge en
hogre reliabilitet i riskanalysen.

En riskutvardering innebdar att landstingen véljer ut ett antal av sina tidigare
identifierade risker och ga vidare for att bedoma landstingens formaga och
sarbarhet. Detta kan med fordel ske genom anvandning av en scenariobaserad
metod. MSB och Socialstyrelsen bedomer att fler landsting bér utveckla sin
bedémning av formaga utifran identifierade risker. (se dven avsnitt 4.6).
Riskutvardering ar ocksa ett underlag for att atgarda de mest angelagna
riskerna for verksamhets- och ansvarsomradet. Aven detta bor i hogre grad
behandlas och utvecklas i landstingens risk- och sarbarhetsanalyser.

Endast ett fatal landsting har redovisat sina kritiska beroenden, eller beror
beroendefragor i sin risk- och sarbarhetsanalys 6verhuvudtaget. Av de
landsting som redovisat sina kritiska beroenden &r de vanligast forekommande
antingen verksamhetsknutna beroenden sasom personal, IT-férsorjning eller
externa beroenden sadsom el- och vattenférsorjning, transport av varor (Just in
Time -lagerhéllning), medicinska gaser etc. Aven andra aktorer har
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identifierats som kritiska beroenden sasom Socialstyrelsen, SOS Alarm AB,
kommuner, andra landsting, lansstyrelsen etc. Landstingen bor i storre
utstrackning anvanda sig av forenklade metoder vid identifiering av kritiska
beroenden. Har kan resultatet av MSB: s redovisning av uppdraget om
samhallskritiska beroenden Faller en - faller da alla?4anvandas, exempelvis att
analysera beroenden for de verksamheter som andra aktorer i stor utstrackning
ar beroenden av, exempelvis el- och vattenforsorjning.

Fullstandiga beroendeanalyser, dar beroenden i flera led och nivaer
identifieras, ar for varje enskild aktor ett komplicerat, tids- och resurskravande
arbete. Landstingen tilldelas arligen medel av staten for att arbeta med risk-
och sarbarhetsanalys inklusive beroendeanalys. Darfor bor varje landsting
identifiera och analysera beroenden for sarskilt betydelsefulla verksamheter
inom det egna verksamhets- och ansvarsomradet. Ytterligare ett
tillvagagangssatt ar att, i samverkan med andra aktorer, identifiera kritiska
beroenden. Exempelvis tillsammans med lansstyrelsen, kommunerna och
privata aktorer.

Ytterligare information om beroendeanalys och stod kring detta finns pa
www.msb.se

4.5 Overgripande beskrivning av sarskilt
viktiga resurser som landstinget kan
disponera fOor att hantera extraordinara
handelser

Syftet med detta avsnitt ar att fa en béattre éverblick om vilka
forstarkningsresurser som finns inom landstingens organisation. Férutom
samhaéllsviktig verksamhet kan det finnas viktiga personella och materiella
forstarkningsresurser som inte ar samhéallsviktiga i sig, men som &r viktiga for
att kunna hantera en extraordinar handelse eller kris, sdsom till exempel
frivilligresurser, expertfunktioner, skyddsvallar etc. Det handlar om
forstarkningsresurser som utifran ett halso- och sjukvardsperspektiv savél som
ett krisberedskapsperspektiv ar viktiga pa nationell och regional niva. Exempel
pa forstarkningsresurser pa nationell nivd som landstingen anger i sina risk-
och sarbarhetsanalyser ar medicinska expertresurser som bland annat
Socialstyrelsen tillhandahaller, beredskapslager samt CBRN-resurser som finns
att tillga i karnkraftlanen, sdsom saneringsanlaggningar och kemutrustning.
Exempel pa forstarkningsresurser pa regional niva ar beredskapslager,

* Faller en — faller d§ alla? En slutredovisning fran davarande Krisberedskapsmyndighetens
arbete med samhallskritiska beroenden. Denna rapport finns att bestalla pa MSB:s
webbplats: www.msb.se


http://www.msb.se/
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katastrofvagnar, sjukvardsgrupper samt ledningsfordon. Motivering till varfor
dessa anses vara forstarkningsresurser inom landstingens organisation bér
dock utvecklas.

4.6. Bedomning av landstingets formaga att
motsta och hantera identifierade risker
som kan leda till en extraordinar
handelse

Samtliga landsting, med nagot undantag, har genomfort en formagebedémning
och de flesta landsting gor ingen ytterligare sarbarhetsanalys, sa som
beroendeanalys, utéver denna formagebedémning.

Majoriteten av landstingen har anvént sig av de fastslagna indikatorer som
finns angivna i bilagan till foreskrifterna MSBFS 2010:6. Samtliga landsting
ska bedoma sin formaga utifran de tva delformagorna krishanteringsformaga
och férmaga i samhallsviktig verksamhet att motsta allvarliga stérningar
genom de indikatorer och den bedémningsskala som finns angiven i bilagan till
foreskrifterna. Forst nér alla landsting anvander sig av samma indikatorer och
bedémningskala, ar det mojligt att analysera landstingens bedémning av sin
krisberedskapsformaga, som i forlangningen ligger till grund for den samlade
krisberedskapsformagan i regionen och nationellt. En sadan
formagebedomning ar av stor vikt eftersom den bland annat ligger till grund
for fordelning av resurser sa att medel och andra atgarder kan riktas dit de gor
mest nytta.

Det samlade bilden &r att landstingens formagebedémning behover utvecklas
for att det ska vara mgjligt att jamfora och att fa en réattvisande analys ocksa pa
regional och nationell niva. Landstingen behover generellt tydligare motivera
bedémd formaga, det vill saga forklara varfor formagan bedoms vara pa ett
visst satt, exempelvis god med viss brist.

Majoriteten av landstingen har endast gjort en generell bedémning av sin
krisberedskapsformaga och ingen specifik bedémning utifran identifierade
risker. Landstingen behover gora en formagebedémning bade for sin generella
krisberedskapsformaga och sin formaga kopplat till identifierade risker.
Formagebedomningar for specifika scenarier kan bidra till en djupare analys
och kan vara lattare att inforliva och forsta, aven for dem som inte normalt
arbetar med risk- och sarbarhetsanlyser. En annan fordel med att anvéanda sig
av ett scenario ar att det gor det mojligt att samla olika specialkompetenser for
gemensamma analyser och bedémningar. Nar en férmagebedémning gors
baserat pa identifierade risker ar det 6nskvart att man gor en djupare analys for
att tydliggora sarbarheterna, exempelvis om det finns ndgon redundans
forutom reservkraft vid bortfall av elforsorjning.
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| sdrbarhetsbedémningen ingar att bedéma formagan och identifiera kritiska
beroenden inom sitt ansvarsomrade. Att genomféra en sarbarhetsbedémning
av alla identifierade risker ar tids- och resurskravande. Det innebér att en
avgransning av analysen kan vara nddvandig. Detta gor dock att det blir viktigt
att alternera analyserade risker fran ar till ar sa fler omraden analyseras 6ver
tid.

4.7 Planerade och genomforda atgarder med
anledning av risk — och
sarbarhetsanalysens resultat

De vanligaste angivna atgarderna i landstingens risk- och sarbarhetsanalyser
bestar av vidare utredning, analys och/eller 6versyn av olika planer och
program. Atgarderna bedéms vara kopplade till resultaten av risk- och
sérbarhetsanalysen. Atgarderna ar i ménga fall prioriterade men inte
tidsbestamda och ofta kopplade till tekniska forsorjningssystem eller
infrastruktur. Det ar sdllan som landstingen har identifierat atgardsforslag som
aligger externa aktorer att genomfora, sa som till exempel Socialstyrelsen,
MSB, lansstyrelser eller kommuner. Genom att rikta atgardsfoérslag aven mot
andra externa aktorer kan landstingen ge signaler om sadant som inte fungerar
pa ett omrade som landstingen inte sjélva forfogar Gver.

MSB och Socialstyrelsen vill understryka att genomfdrda och planerade
atgarder som paverkar riskbilden eller de formagebedomningar som gjorts ska
foljas upp i landstingets regelbundna uppféljning och rapportering till
Socialstyrelsen, MSB och lansstyrelsen i enlighet med vad som framgar i 8 § i
foreskrifterna MSBFS 2010:6.
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Slutsatser och
rekommendationer

Landstingens arbete med risk- och sarbarhetsanalyser ar i en utvecklingsfas,
och mot den bakgrunden &r bedémningen att de generellt haller en god
kvalitet. Manga landsting har gjort ett bra arbete med att identifiera och
analysera risker, formagor och sarbarheter. Risk- och sarbarhetsanalyserna ar
en grund for de atgarder som planeras och genomférs av landstingen.

Huvuddelen av landstingen foljer foreskrifterna och har angivit att de anvant
sig av foreskrifterna som redovisningsform. Det finns dock ett antal som inte
fullstdndigt foljt foreskrifternas disposition. Ett antal landsting har heller inte
foljt formagebedomningens fastslagna indikatorer som anges i bilagan till
MSB:s foreskrifter.

Nivan pa landstingens risk- och sarbarhetsanalyser behover generellt hojas och
det finns utvecklingspotential inom vissa omraden, framfor allt att samtliga
delar i analysen bor foljas av en motivering for att 6ka transparensen och
forbattra mojligheten att jamfora analyserna. En anledning att motivera
resultatet i analysen ar att det forbattrar forutsattningarna for att landstingens
risk- och sarbarhetsanalyser tydligare kan fungera som beslutsunderlag. Detta
bidrar ocksa till att utveckla bland annat Socialstyrelsens och lansstyrelsernas
mojligheter att gora en aggregerad analys.

I vissa fall ar det svart att avgéra om landstingens inlamnade rapport bestar av
en fullstandig risk- och sarbarhetsanalys eller om det ror sig om en
sammanfattad redovisning av en risk- och sarbarhetsanalys. Detta bor
klargoras. Viktigt att komma ihag i arbetet med risk- och sarbarhetsanalyser ar
att processen ar lika viktig som sjalva resultatet i sig.

MSB och Socialstyrelsen bedomning &r att nagra landsting uppfyller
egennyttan samtidigt som de ger ett bidrag till samhallets riskbild i stort. MSB
och Socialstyrelsen vill framforallt lyfta fram tva risk- och sarbarhetsanalyser
som enligt beddmningarna har uppfyllt de huvudsakliga intentionerna med
risk- och sarbarhetsanalyser, samt foljer angiven disposition och innehall i
MSB:s foreskrifter: Landstinget i Uppsala Ian och Orebro lans landsting.

Regeringens beddmning i propositionen (2007/08:92) Starkt krisberedskap
for sakerhetens skull ar att risk- och sarbarhetsanalyserna ar ett viktigt
instrument for att inrikta, folja upp och utvardera arbetet inom
krisberedskapsomradet. Risk- och sarbarhetsanalysen ska ses som ett levande
dokument, och darfor ar det nodvandigt att landstingen arligen redovisar de
forandringar och revideringar som sker enligt vad som framgar i 8 § i MSBFS
2010:6. Att notera &r att fordndringar i riskbilden &ven kan handla om att
landstingens formaga har forbattrats genom utbildning, vning etc.
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Risk- och sarbarhetsanalysen behover forankras i landstingsledningen
eftersom den ska beaktas i landstingens plan fér hantering av extraordinara
handelser. Planen for hantering av extraordinara handelser ska, enligt lagen
(2006:544) om kommuners och landsting atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap, faststéllas av landstinget (2 kap, 1 8)

Utvardering av foreskrifter (MSBFS 2010:6 och MSBFS 2010:7) pagar. Utan att
forekomma denna utvardering av foreskrifternas effekt pa risk- och
sarbarhetsanalyserna forefaller det som att redovisningsformen har en positiv
verkan pa 6verskadlighet och lasforstaelse.

Sammanfattningsvis ar beddmningen att det finns utvecklingspotential inom
foljande omraden i landstingens risk- och sarbarhetsanalyser:

e Samtliga delar inom ansvarsomradet bor beaktas, till exempel dven
kollektivtrafik

e Beskrivning och motivering géllande analysprocessens samtliga delar
bor utvecklas, for att fa en battre transparens och darmed storre
mojligheter att jamfora analyserna. I vissa fall ar det svart att avgora
om en inlamnad rapport bestar av en fullstandig risk- och
sarbarhetsanalys eller om det rér sig om en sammanfattad redovisning
av en risk- och sarbarhetsanalys, och detta bor klargtras

e Analys av identifierade risker utifran sannolikhets- och
konsekvensbedémning bor utvecklas

e Kritiska beroenden for respektive del inom ansvarsomradet bor i hogre
grad identifieras och redovisas. Detta kan med férdel ske i samverkan
med andra aktdrer

e Resultaten av analysen bor i hogre grad visualiseras, exempelvis genom
matriser, diagram etc.

e Risk- och sarbarhetsanalyserna bor i stérre omfattning an nu éaven
inkludera risker som kan hota grundlaggande varden, exempelvis
antagonistiska hot

¢ Samma indikatorer som finns angivna i foreskrifterna ska anvandas i
formagebedomningen. Det behdver i stérre omfattning aven ske en
bedomning av saval den generella krisberedskapsformaga som
formagan utifran specifika scenarier/identifierade risker

e Riskvardering, som innebar att vélja ut ett antal tidigare identifierade
risker att ga vidare med for att bedoma formaga och sarbarhet, bor
utvecklas i risk- och sarbarhetsanalyserna. Detta kan med fordel ske
genom anvandning av en scenariobaserad metod
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Bilaga

Lagstiftning

Enligt lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap (LEH) ska landstingen
analysera vilka extraordinara handelser i fredstid som kan intréffa i landstinget
och hur dessa handelser kan paverka den egna verksamheten. Enligt
regeringens skrivelse 20019/10:124, Samhallets krisberedskap — starkt
samverkan for 6kad sakerhet, avses med allvarlig eller extraordinar handelse en
sadan handelse som avviker fran det normala, innebér en allvarlig stérning eller
overhangande risk for en allvarlig stérning i viktiga samhallsfunktioner och som
kraver skyndsamma insatser.

Enligt 3 § i MSB:s foreskrifter om kommuners och landstings risk- och
sarbarhetsanalyser (MSBFS 2010:6) ska resultatet av arbetet varderas och
sammanstallas i en risk- och sarbarhetsanalys, och redovisas skriftligen under
mandatperiodens forsta ar. Enligt 8 § i samma foreskrift ska kommuner och
landsting regelbundet folja upp sin risk- och sarbarhetsanalys och rapportera
uppféljningen till lansstyrelsen respektive Socialstyrelsen och MSB.

Landstingen ska dven, med beaktande av risk- och sarbarhetsanalysen, for
varje ny mandatperiod faststélla en plan for hur de ska hantera extraordinara
handelser. Bestammelserna i LEH syftar till att kommuner och landsting ska
minska sarbarheten i sin verksamhet och ha en god formaga att hantera
krissituationer i fred. Kommuner och landsting ska darigenom ocksa uppna en
grundlaggande formaga till civilt forsvar. > Enligt LEH ska kommuner och
landsting ha en planering och en organisation for krishantering, foreberedda
lokaler samt en utbildad och 6vad krishanteringsorganisation.

Enligt halso- och sjukvardslagen (1982:763) ska landstingen ocksa planera for
att kunna uppratthalla katastrofmedicinsk beredskap. Detta regleras dven i
Socialstyrelsens foreskrifter och allmanna rad om katastrofmedicinsk
beredskap (2005:13 M) som anger att varje landsting ska ha en regional
katastrofmedicinsk plan. Planen ska omfatta kemiska, biologiska, radiologiska
och nukleadra handelser, samt evakuering mellan vardenheter. Motsvarande
plan ska aven finnas for sjukhus och primarvardomraden som omfattas av den
katastrofmedicinska planeringen. Liksom planen for extraordinara handelser
bor de regionala katastrofmedicinska planerna beakta risk- och
sarbarhetsanalysen som foljer av LEHS®.

> Lag (2006:544) om kommuners och landstings infér och vid extraordinira handelser i
fredstid och hojd beredskap
® MSB 2011. Végledning fér risk — och srbarhetsanalyser
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MSB:s foreskrifter om kommuners och landstings risk- och sarbarhetsanalyser
(MSBFS 2010:6) samt foreskrifter om statliga myndigheters risk- och
sarbarhetsanalyser (MSBFS 2010:7) syftar till att forenkla och utveckla arbetet
med risk- och sarbarhetsanalyser. En viktig utgangspunkt ar att se sambanden i
krisberedskapen, fran lokal och regional niva till den centrala och nationella
nivan med en tydlig rod trad mellan de olika nivaerna.

Risk- och sarbarhetsanalys

En risk- och sarbarhetsanalys kan uppna dessa syften genom att vara utformad
som ett processtod eller ett beslutsstod. | ett processtod ligger fokus pa hur
risk- och sarbarhetsprocessen bedrivs inom en organisation. Processen kan
exempelvis utformas sa att sarbarheten i samhaéllet minskar. Forslagsvis
engageras sa manga manniskor som majligt inom organisationen sa att fler
uppmuntras att borja arbeta med risker och sarbarheter i den egna
verksamheten. Nar fokus ligger pa att ge beslutsstod ar det i stallet resultatet
fran risk- och sarbarhetsanalysarbetet som ar det intressanta. Vanligtvis
handlar det om att stélla krav pa utformningen av dokumentet dar analysen
presenteras. Dokumentet ska vara ett beslutsunderlag for den egna
organisationen och andra organisationer i arbetet med att minska sarbarheten i
samhallet och 6ka formagan att hantera kriser’

En risk- och sarbarhetsanalys innehaller flera olika delar och det finns en
mangd olika metoder som underlattar arbetet. Oavsett vilken metod som
anvands bor alltid vissa grundlaggande delar finnas med i den slutliga analysen
(se figur 2).

Figur 2. Visualisering av risk- och sarbarhetsanlysers huvudsakliga innehall och disposition

Utgangspunkter

Roll- och ansvarsomrade — Inom denna fas redogor aktoren vilket
ansvarsomrade denne har, vilket kan innefatta ett geografiskt omradesansvar
och verksamhetsansvar. Det viktigaste ansvarsomradet for landstingen &ar halso
— och sjukvard inklusive smittskydd, och i forekommande fall kollektivtrafik
och folktandvard.

7 MSB 2011. Végledning fér risk — och sérbarhetsanalyser
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Metodbeskrivning, perspektiv och avgransning — Fasen syftar till att aktéren
ska beskriva vilken metod och arbetssatt som valts for att utfora risk- och
sarbarhetsanalysens olika innehallsméssiga delar. Avgransning och perspektiv
handlar om att beskriva utifran vilken lagstiftning som analysen gjorts samt
vilket riskperspektiv risk — och sarbarhetsanalysen ska berora. Olika
lagstiftningar styr vilka risker som identifierats i analysen och darfor ar
avgransning viktigt for att innehall och analys ska kunna bli hanterbart.
Tydlighet i denna fas medfor en god transparens och darmed en mdjlighet att
kunna jamfora olika risk- och sarbarhetsanalyser.

Riskbeddmning

Riskidentifiering — | denna fas identifieras risker utifran vald avgransning men
aven utifran den risk- och hotbild som aktdren ser som aktuell. | samband med
riskidentifieringen ar det viktigt att beskriva hur identifieringen har
genomforts.

Riskanalys — Utifran det identifierade resultatet i riskidentifieringen ska en
analys genomfdéras kring hur ofta risker kan intréffa och vilka omedelbara
konsekvenser dessa kan fa.

Riskutvardering — Inom denna fas genomfors ett urval av vilka risker som
organisationen ytterligare bor granska och ga vidare med for att mata
landstingens formagor och sarbarheter. Vidare ar riskutvarderingen ett steg for
att prioritera vilka risker som omedelbart gar att atgarda for att mildra
konsekvenser eller sannolikheter av vissa risker.

Sarbarhetsbedomning

Formagebedomning — Denna fas ar en del av sarbarhetsbedomningen da det ar
lampligt att bedoma organisationens formaga att forutse, motsta och hantera
de risker som analyserats i riskbedomningen. | foreskrifternas bilaga (MSBFS
2010:6 och MSBFS 2010:7) finns de fastslagna indikatorerna som ska
anvandas for att bedoma krisberedskapsformagan.

Sarbarhetsanalys — Sarbarhetsanalysen syftar till att utforligt analysera hur
allvarligt och omfattande en specifik handelse paverkar samhaéllet eller den
egna organisationen. Férmagebeddomningen och beroendeanalys kan ses som
en del av sarbarhetsanalysen.

Riskbehandling

Resultat och slutsatser — Avsnittet ska i stort avhandla vilka risker och
sarbarheter organisationen identifierat, slutsatser om fortsatt arbete och
eventuella atgarder for att forbattra krishanteringsformagan.

Roll och ansvarsomrade

Krisberedskapen bygger pa ordinarie forvaltningsstrukturer och pa principen,
att den verksamhet som har ansvaret for ett verksamhetsomrade i normallége,
aven har ansvaret vid en allvarlig handelse (ansvarsprincipen). Vidare bygger
krishanteringssystemet pa principen att en allvarlig handelse och kris hanteras
dér den intraffar och av dem som &r ndrmast berérda och
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ansvariga (narhetsprincipen). Likhetsprincipen ar ytterligare en utgangspunkt i
det svenska krishanteringssystemet. Principens syfte ar att forandringar i
organisationen inte ska behdva goras mer omfattande an vad som faktiskt
kravs for situationen®

Centrala myndigheter och lansstyrelser

De centrala myndigheterna har fore en kris ett ansvar att inom sitt
verksamhetsomrade dels minska sarbarheten i samhallet, dels utveckla en god
formaga att hantera sina uppgifter under fredstida krissituationer och i hojd
beredskap. Myndigheterna har dven ett ansvar gallande att analysera sin egen
verksamhet betraffande sarbarhet, funktion under krisférhallanden och
samverkan med andra aktorer. Regeringen har i Forordning (2006:942) om
krisberedskap och héjd beredskap, Krisberedskapsférordningen, pekat ut de
myndigheter, som forutom lansstyrelserna har ett sarskilt ansvar for att
planera for och vidta forberedelser for att skapa forméaga att hantera en kris och
for att forebygga sarbarheter och motsta hot och kriser. Vid krissituationer
alaggs myndigheterna att var och en inom sitt ansvarsomrade vidta de atgarder
som behdvs for att hantera konsekvenserna av en krissituation.

Enligt lansstyrelsernas instruktioner ska de folja upp krisberedskapen i lanets
kommuner och vidarebefordra information kring detta till MSB i en arlig
rapport. Under en Krissituation ska lansstyrelsen verka for att samordna
kommunernas insatser i lanet, men ocksd formedla lagesinformation till
Regeringskansliet och prioritera nationella resurser.

Kommun och landsting

Kommunen ska verka for att de forberedelser géallande hantering av en
extraordinar handelse som inom kommunens geografiska omrade genomfors
av statliga myndigheter, landstinget samt organisationer och féretag
samordnas. Kommunen ska utifran sitt geografiska omradesansvar samordna
de lokala aktdrernas planerings- och forberedelsearbete samt
krishanteringsatgarder vid en extraordinar handelse. Kommunen ska dven
samordna informationen som ges till allmanheten®

Landstingen har ett verksamhetsansvar for omradet halso- och sjukvard,
inklusive smittskydd och manga ganger aven folktandvard, kultur,
kollektivtrafik, stod till lanets naringsliv, samt ansvar for regional utveckling.
Landstinget &ar inte geografiskt omradesansvarig pa regional niva, da detta
ansvar lagts pa lansstyrelsen som svarar for att samverkan och samordning
sker. Det ar darfor viktigt att halla isar begreppen verksamhetsansvar och
geografiskt omradesansvar. Enligt ansvarsprincipen ansvarar landstinget for
det egna verksamhetsomradet d&ven under allvarliga och extraordinara

® Regeringens proposition 2005/06:133. Samverkan vid kris — fér ett sikrare
samhdille

° Sveriges kommuner och landsting, 2007. Samhiillskriser och katastrofer — juridisk
handbok. Stockholm.
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handelser. Ansvaret innebar att landstingen ska ha en planering och en
organisation for krishantering. Planen ska beakta landstingets risk- och
sarbarhetsanalys av vilka extraordinara handelser som kan intraffa i fredstid i
landstinget och hur dessa kan paverka den egna verksamheten?©

' MSB 2011. Végledning fér risk- och sérbarhetsanalyser
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