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Sammanfattning

Myndigheten for samhallsskydd och beredskap har fatt i uppdrag av regeringen
att sammanstalla en 6vergripande samlad bedémning av férmagor och risker.

MSB:s huvudsakliga underlag for att genomfora en samlad bedémning ar risk-
och sérbarhetsanalyser och sarskilda formagebedémningar som inkommit fran
vissa centrala myndigheter och samtliga lansstyrelser den 15 november 2011.
Myndigheterna tar upp ett brett spektrum av risker i sina risk- och sarbarhets-
analyser. En klar majoritet av de sammanstéllda riskerna kan kopplas till de 24
riskomraden som presenteras i rapporten om nationell riskidentifiering®.

MSB:s beddmning &r att det finns vissa forutsattningar i form av planering,
strukturer, resurser och rutiner — en generell formaga — pa regional och central
niva att hantera olika slags krissituationer. Samverkan mellan privata och
offentliga aktdrer behtéver emellertid utvecklas. Det finns dven behov av regel-
bunden utbildning och 6vning for att sdkerstélla att de ndmnda férutsattning-
arna kan tillampas och fungerar i praktiken. Informationssékerhet och robust-
het i viktig infrastruktur (inklusive reservkraftsforsérjning) praglas av vissa
brister som bor atgardas for att minska sarbarheten i samhaéllsviktig verksam-
het vid olika typer av stérningar.

MSB har ocksa bedomt samhallets krisberedskapsformaga utifran tva specifika
krissituationer. Bedomningen utifran scenariot kdrnteknisk olycka visar att ak-
torerna maste planera for kriser med ett mer utdraget forlopp och som préaglas
av langa perioder med hog arbetsbelastning. Aktérerna maste séakerstélla att
det finns tillgang till personal och expertkompetens. Andra slutsatser ar att
myndigheters stabsarbete, anvdndandet av tekniska stodsystem som WIS och
Rakel och metoder for samverkan kan utvecklas. MSB:s bedémning utifran
scenariot av en allvarlig elbristsituation understryker vikten av god personal-
planering och betydelsen av séker elforsorjning for en fungerande kommuni-
kation. Bristerna aterfinns framst i uthalligheten for personella och materiella
resurser samt att aktérerna ofta inte har planerat for alternativa kommunika-
tionsvagar i den omfattning som kravs.

MBS rekommenderar utifran dessa slutsatser att aktorerna fortsatter arbeta for
att:

e FOrbattra robustheten i samhallsviktig verksamhet.

e Utveckla processer for framtagande och tillampning av pla-
nering.

e Tydliggora ansvar och roller genom 6évning och utbildning
samt erfarenhetsaterforing.

1 Myndigheten for samhéllsskydd och beredskap, Ett forsta steg mot en nationell riskbe-
démning — Nationell riskidentifiering, november 2011, MSB 336-2011



1. Om rapporten

1.1 Inledning

Samhallets krisberedskap handlar om att de aktérer som har ansvar for att
hantera allvarliga handelser och kriser kan vidta atgarder for att forebygga,
motstd och hantera dessa. Det ar samhallets samlade formaga att hantera all-
varliga handelser och kriser som utgér samhéllets krisberedskap, som ar en
viktig del i det samlade arbetet med samhéllsskydd och beredskap.

Regeringen har framhallit att samhallets krisberedskap bygger pa en omfat-
tande samverkan pa alla nivaer och inom alla sektorer i samhallet.2 Myndighet-
er, kommuner, landsting, icke offentliga aktérer m.fl. bér samverka aktivt for
att forebygga och hantera allvarliga hdndelser och kriser som kan drabba sam-
hallet.

En viktig del i arbetet med att férebygga och hantera allvarliga handelser ar ak-
torernas risk- och sarbarhetsanalyser, som inkluderar en sarskild formagebe-
domning. Syftet med risk- och sarbarhetsanalyserna ar tvadelat. For det forsta
ska de 6ka medvetenheten och kunskapen hos beslutsfattare och verksamhets-
ansvariga om hot, risker och sarbarheter inom det egna verksamhetsomradet
och skapa ett underlag foér planering.2 For det andra ska de &ven bidra till att ge
en bild av de risker och sarbarheter som finns i samhallet i stort.

Regeringen har framhallit att Sveriges krisberedskap &r god, men menar att
formagan fortlopande behover utvecklas och forbattras. 4

1.2 Uppdraget

Den samlade bedomningen for 2011 utgar fran uppdrag 12 i Regleringsbrev for
budgetaret 2011 avseende Myndigheten for samhéllsskydd och beredskap
(MSB), enligt d&ndringsbeslut den 9 juni 2011 (FO2011/947/SSK):

”12. Myndigheten fér samhéllsskydd och beredskap ska sammanstélla en 6ver-
gripande samlad bedomning av formagor respektive risker och sarbarheter pa
lokal, regional och nationell nivd samt inom samverkansomraden. Bedémning-
en ska baseras pa underlag fran 2011 och utga fran regionala respektive sek-
torsvisa analyser och beddmningar. Myndigheten for samhéllsskydd och bered-
skap ska redovisa arbetet till Regeringskansliet (Forsvarsdepartementet) senast
den 22 februari 2012.”

2 Budgetpropositionen for 2012 (prop. 2011/12:1) Utgiftsomrade 6: Forsvar och samhéllets
krisberedskap

3 Myndigheten for samhaéllsskydd och beredskap, Vagledning for risk- och sarbarhetsana-
lyser. MSB245, april 2011

4 Budgetpropositionen fér 2012 (prop. 2011/12:1) Utgiftsomrade 6: Forsvar och samhallets
krisberedskap



1.3 Tolkning och genomfdrande av uppdraget

MSB:s huvudsakliga underlag for att genomféra en samlad bedémning enligt
uppdragstexten ar risk- och sarbarhetsanalyser och sarskilda formagebedom-
ningar som inkommit fran vissa centrala myndigheter och samtliga lansstyrel-
ser den 15 november 2011. Dessa underlag ger tillsammans en évergripande
bild av risker och formagor pa olika samhallsnivaer.

De risker som presenteras i rapporten relaterar till s.k. séallanhandelser, dvs.
handelser som synnerligen allvarligt kan férsamra en aktors férmaga till verk-
samhet inom sitt ansvarsomrade.

Redovisningen av risker och formagor gors pa regional och pa central myndig-
hetsniva, samt inom samverkansomradena.> Kommuner (lokal niva) och lands-
tings risker och férmagor ar representerade genom lansstyrelsernas bedémning
for lanen respektive genom Socialstyrelsens bedomning fér sektorn hélso- och
sjukvard.

Utover en redovisning av risker och formagor pa olika samhallsnivaer gor MSB
bedémningar av samhéllets samlade krisberedskapsformaga utifran tva speci-
fika teman: karnteknisk olycka respektive en allvarlig elbristsituation.®

Begreppet sarbarhet handlar om hur allvarligt samhallet paverkas av en han-
delse. De konsekvenser som samhaéllet eller den egna organisationen — trots en
viss formaga — inte lyckas forutse, motsta, hantera eller aterhamta sig fran,
anger graden av sarbarhet.” Underlagen om sarbarheter i denna bemarkelse i
myndigheternas risk- och sarbarhetsanalyser ar for ojamna for att kunna géra
en bedémning utifran olika samhaéllsnivaer. Daremot fors ett samlat resone-
mang om sarbarheter utifran de tva teman som sarskilt analyseras i denna rap-
port.

Utover inledningen bestar rapporten av foljande kapitel:

- Kapitel 2. Sammanstallning av risker. En sammanstallning av risker inom
lanen, ur lansstyrelsernas perspektiv, och pa central niva ur centrala myn-
digheters perspektiv, samt inom samverkansomradena.

- Kapitel 3. Generell formaga. En samlad bedomning av samhallets gene-
rella formdga, dvs. grundlaggande forutsattningar att hantera olika slags
krissituationer. Kapitlet tittar pa lansstyrelsernas och lanens formaga,

5 N&gon redovisning har dock inte gjorts for samverkansomrédet geografiskt omrédesansvar
(SOGO). | samverkansomradet ingar férutom lansstyrelserna MSB och Lantméteriet. |
denna rapport gors istallet en redovisning enbart for lansstyrelserna och lanet pa regional
niva.

6 Formagan att motsta och hantera en kéarnteknisk olycka var i fokus vid évningen SAMO-
KKO 2011. Olyckan i Fukushima, Japan, aktualiserade fragan ytterligare. En allvarlig elbrist-
situation var dven del av scenariot for SAMO-KKO 2011. Styrel-planeringen — styrning av el
till prioriterade anvandare — som genomforts under senare ar kommer att borja tillampas
fran och med 2012.

7 Myndigheten for samhallsskydd och beredskap, Vagledning for risk- och s&rbarhetsana-
lyser. MSB245, april 2011.



samtliga centrala myndigheters formaga och avslutningsvis redovisas for-
magan hos vissa av myndigheterna och bland aktérer inom vissa sektorer
utifran en samverkansomradesniva.

- Kapitel 4. Tema: karnteknisk olycka. En samlad bedémning av myndig-
heternas och samhallets krisberedskapsformaga utifran scenariot karntek-
nisk olycka och utifran utvarderingen av samverkansévningen SAMO-KKO
2011.

- Kapitel 5. Tema: allvarlig elbrist. En samlad bedémning av myndigheter-
nas och samhéllets krisberedskapsférmaga utifran scenariot allvarlig el-
bristsituation.

- Kapitel 6. Slutsatser och rekommendationer. | de évergripande slutsat-
serna och rekommendationerna har en syntes gjorts av det samlade arbe-
tet.

- Kapitel 7. Framtida utveckling. Ett resonemang om framtida samlade be-
doémningar av risker och formagor.

I respektive kapitel finns en genomgang av vilket material och vilken metod
som anvants for att ssmmanstélla respektive beddmning och analys. Vidare
dras slutsatser av det analyserade materialet i respektive kapitel.

Den samlade bedémningen av krisberedskapsformagan och sammanstallning-
en av risker riktar sig framst till Regeringskansliet. Rekommendationerna syf-
tar framst till att aterfoéra lardomar till kommuner, landsting och myndigheter
som underlag i deras forbattringsarbete inom krisberedskapsomradet.

Pa grund av det begrénsade tidsutrymmet for att genomfora uppdraget, fran
den 15 november 2011 till den 22 februari 2012 har arets rapport inte den breda
ambitionsniva och tydliga uppfoljningsperspektiv som kannetecknade forra
arets rapport. Det har heller inte funnits tid for MSB att skicka ut rapporten for
synpunkter till berérda myndigheter.

Rapporten baseras pa underlag fran totalt 48 myndigheter — 21 lansstyrelser
och 27 centrala myndigheter. Av dessa 27 centrala myndigheter har 22 ett sér-
skilt ansvar for krisberedskapen enligt krisberedskapsférordningen® och ska
darmed lamna en redovisning till Regeringskansliet och MSB. Enligt krisbered-
skapsforordningen kan MSB besluta vilka ytterligare myndigheter som ska
lamna in en redovisning. Ar 2011 var dessa Arbetsmiljoverket, Fortifikations-
verket, Lantmateriet, Sveriges meteorologiska och hydrologiska institut
(SMHI), och Totalfoérsvarets forskningsinstitut (FOI).

8 Forordning (2006:942) om krisberedskap och héjd beredskap.



2. Sammanstallning av risker

Sammanstéllningen visar att myndigheterna tar upp ett brett spektrum av

risker i sina risk- och sirbarhetsanalyser. En klar majoritet av de sammanstillda
riskerna kan kopplas till de 24 riskomraden som presenteras i rapporten om
nationell riskidentifiering.

Riskerna kan i viss utstrackning bedémas avspegla det ansvar som
myndigheterna har. Linsstyrelserna har generellt sett identifierat risker inom
fler riskomraden jaimfort med de centrala myndigheterna. Aven om de centrala
myndigheterna ocksa ir relativt breda i sin riskidentifiering tar de i storre
utstriickning upp risker som kan kopplas till specifika sektorsomriden.

Kapitlet &r en sammanstallning av risker — en riskidentifiering — pa lansniva,
central niva och inom samverkansomradena. Sammanstallningen utgar fran
underlag i myndigheternas risk- och sarbarhetsanalyser for 2011. En koppling
gors till de 24 riskomraden som presenterades i rapporten Ett forsta steg mot
en nationell riskbeddmning: Nationell riskidentifiering i november 2011.

2.1 Metod

De risk- och sarbarhetsanalyser som sammanlagt 48 myndigheter® har lamnat
in hosten 2011 har anvants som underlag for redovisningen, med sarskilt fokus
pa risker som lansstyrelser och centrala myndigheter har identifierat och ana-
lyserat inom sina respektive ansvarsomraden.1©

Sammanlagt finns det 6éver 900 risker i det bearbetade materialet. Alla risker
ar inte liktydiga med den definition av risk som anges i vagledningen for risk-
och sarbarhetsanalyser, vilket medfor att vid sammanstéllningen av materi-
alet har det gjorts bedémningar avseende vilka identifierade handelser kan be-
tecknas som “risker”. Detta kan i sin tur leda till ett eventuellt bortfall av data i
det sammanstallda materialet.

Myndigheternas forutsattningar och utgangspunkter for identifiering och be-
démning av risker kan variera, vilket innebdr att aven risker som behandlar
samma eller liknande teman inte alltid ar direkt jamférbara med varandra.

9 Av dessa har 4 myndigheter helt eller delvis sekretessbelagda risk- och sarbarhetsanalyser.
10 Enligt foreskrifter om risk- och sarbarhetsanalyser ska myndigheter bland annat identifi-
era och vardera risker inom myndighetens ansvarsomrade. Myndigheten for samhallsskydd
och beredskap, Myndigheten fér samhallsskydd och beredskaps foreskrifter om statliga
myndigheters risk- och sarbarhetsanalyser, MSBFS 2010:7.

11 Se bilaga 4: Begrepp och termer.



For att fa en 6verblick av det insamlade materialet har riskerna jamforts med
och klassificerats utifran de 24 riskomraden som redovisas i rapporten om nat-
ionell riskidentifiering!2.

En del myndigheter anvédnder egna skattningsskalor for beddmning av sanno-
likhet och konsekvens, vilket gor det svarare att gora jamforelser i det insam-
lade materialet. Ungefar halften av riskerna i det bearbetade materialet har be-
domts utifran de skalor for konsekvenser som finns i vagledningen for risk- och
sarbarhetsanalyser!3. En femtedel av risker i myndigheternas risk- och sarbar-
hetsanalyser har bedomts kunna fa "mycket allvarliga” eller "katastrofala” kon-
sekvenser.

Det sammanstéallda materialet ger inte en fullstandig bild av risker pa lokal
niva, dven om lokala risker delvis kan vara inkluderade i den regionala nivan i
den man lansstyrelserna har fatt underlag fran kommuner, landsting och andra
aktorer inom lanet. Inom ramen for det pagaende utvecklingsarbetet med den
nationella riskbedomningen?4 ska scenarier kring risker pa den nationella ni-
van tas fram. Underlaget fran lansstyrelserna och de centrala myndigheterna
som behandlas i innevarande sammanstéallning ger emellertid en 6vergripande
bild av risker i det svenska samhallet ar 2011.

2.2 Risker identifierade av myndigheter 2011

Nedan presenteras en 6vergripande, samlad redovisning av ett urval risker uti-
fran 2011 ars risk- och sarbarhetsanalyser. Diskussionen fors utifran och med
koppling till de 24 riskomradena som identifierats i tidigare arbete. Aven risker
som myndigheter har bedomt kunna fa "mycket allvarliga” eller "katastro-

fala” 15 konsekvenser behandlas i redovisningen. Riskerna redovisas utifran
lansstyrelsernas respektive centrala myndigheters perspektiv, och det gors aven
en kort jamforelse av identifierade risker inom olika samverkansomraden.

Sammanstallningen visar att spridningen mellan de olika riskomradena ar rela-
tivt stor. Ett forhallandevis stort antal av myndigheterna har behandlat olika
typer av smittsamma sjukdomar och storningar i energiférsérjningen, medan
risker som kan kopplas till vissa av de 24 riskomradena har behandlats av yt-
terst fA myndigheter (exempelvis solstormar, resistenta bakterier och resistans
mot antiviraler, angrepp av skadeinsekter och stérningar i forsoérjning av lake-
medel).

12 Myndigheten for samhallsskydd och beredskap, Ett forsta steg mot en nationell riskbe-
démning — Nationell riskidentifiering, 2011.

13 Skattningsskalan for kvalitativ bedémning av konsekvens bestar av féljande varden: 1=
mycket begransade konsekvenser/ 2= begrédnsade konsekvenser, 3= allvarliga konsekvenser,
4= mycket allvarliga konsekvenser, 5= katastrofala konsekvenser. Skattningsskalan foér
kvantitativ beddmning av antalet omkomna ménniskor bestar av féljande varden: <5, 5-10,
10-50, 50-100, >100. F6ér mer information se Vagledningen for Risk- och sarbarhetsana-
lyser, 2011, s.45ff

14 Utvecklingsarbetet med den nationella riskbedémningen pagar och risker pa en nationell
niva ska redovisas ar 2013 enligt uppdrag nr. 10 i Myndigheten for samhallsskydd och be-
redskapskaps regleringsbrev for ar 2012.

15 Enligt skattningsskalorna i vagledningen for risk- och sarbarhetsanalyser.
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Figur 1 De 24 riskomraden som redovisas i rapporten "Ett forsta steg mot en nationell risk-
beddmning”

Utover de risker som kan klassificeras i de 24 riskomradena har ndgra myndig-
heter behandlat &ven andra risker i sina risk- och sarbarhetsanalyser. Exempel
pa s&ddana risker ar vapnat angrepp och katastrofer utomlands med manga
svenskar inblandade.6 Darutdver finns det andra typer av féreteelser som
myndigheter har identifierat i sina risk- och sarbarhetsanalyser for ar 2011 som
faller utanfor vagledningens riskdefinition och darfor inte ingar i denna redo-
visning.

2.2.1 Risker utifran lansstyrelsernas perspektiv

En klar majoritet av lansstyrelserna har identifierat risker fér stérningar i ener-
giférsorjningen varav manga handlar om olika typer av elavbrott, samt olika
smittsamma sjukdomar, av vilka risker kopplade till pandemier och epidemier
utgor den storsta gruppen, foljd av epizootier och zoonoser. Vidare har en ma-
joritet av lansstyrelserna behandlat risker kopplade till stérningar i elektro-
niska kommunikationer, olika typer av risker for social instabilitet och social
oro, som aven omfattar risker for hot och vald, och olika typer av omfattande
brander och explosioner i sina risk- och sarbarhetsanalyser.

I jAmforelse med de centrala myndigheterna har lansstyrelserna i storre ut-
stréackning behandlat risker gallande olika typer av storningar i livsmedels- och
dricksvattenforsorjningen, mestadels inom vatten- och dricksvattenomradet,
smittsamma sjukdomar, risker med nukleéra och radiologiska @&mnen som
framst handlar om olika typer av kdrntekniska olyckor, samt avbrott i transpor-

16 EU-riktlinjerna som utgér grunden for framtagandet av den nationella riskbedémningen
exkluderar vépnade konflikter. Se EC Commission staff working paper — risk assessment
and mapping guidelines fér disaster management, 10-12-21, s. 6. Se den nationella riskbe-
doémningen (2011) for vidare information om hur de 24 riskomrédena togs fram.
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ter och stora transportolyckor inklusive storningar i transportsystemet och
drivmedelsbrist. Lansstyrelser har ocksa tagit upp olika typer av naturrelate-
rade héandelser som risker for ras och skred, 6versvamningar, olika typer av
stormar och skogsbrander, samt dammbrott och risker med kemiska amnen, i
storre utstrackning an centrala myndigheter.

Sammanstallningen visar att manga lansstyrelser har identifierat risker som
kan kopplas till de flesta riskomradena, vilket avspeglar lansstyrelsers breda
ansvarsomrade och mangfacetterade uppdrag. Lansstyrelserna har dock inte
fokuserat pa risker som kan kopplas till riskomradena angrepp av skadeinsek-
ter, resistenta bakterier och resistans mot antiviraler och stérningar i forsorj-
ning av lakemedel.

Av de lansstyrelser som bedomt risker utifran sannolikheter och konsekvenser,
har manga gjort bedémningen att risker kopplade till omradena stérningar i
energiforsorjningen, elektroniska kommunikationer, och livsmedels- och
dricksvattenforsorjningen kan fa mycket allvarliga konsekvenser, liksom ris-
ker som pa olika satt handlar om smittsamma sjukdomar och kemiska &mnen.
Nér det galler risker som méanga lansstyrelser har bedomt kunna fa katastro-
fala konsekvenser lyfts bland annat risker med nukleéra och radiologiska am-
nen, och dammbrott fram.

2.2.2 Risker utifran centrala myndigheters perspektiv

Samtliga centrala myndigheter

Majoriteten av de centrala myndigheter vars risk- och sarbarhetsanalyser utgor
underlag for redovisningen!” har identifierat och analyserat risker som handlar
om olika typer av smittsamma sjukdomar (utbrott, pandemier, zoonoser och
epizootier). Risker som kan kopplas till storningar i energiforsérjningen, exem-
pelvis olika typer av storningar i elforsorjningen, elavbrott och begrénsad till-
gang till el, och stérningar i elektroniska kommunikationer, bland annat olika
typer av allvarliga IT-stérningar och avbrott i elektronisk kommunikation har
ocksa behandlats av majoriteten av myndigheterna. Manga centrala myndig-
heter har dven behandlat risker som pa olika satt handlar om instabilitet i sam-
héllet och social oro, samt olika typer av omfattande bréander.

I jAmforelse med lansstyrelser har centrala myndigheter i storre utstrackning
behandlat risker for terrorism och olika typer av cyberattacker.

Centrala myndigheter har identifierat risker som kan kopplas till alla 24 risk-
omradena, aven om ytterst fA myndigheter har behandlat risker kring oljeut-
slapp, angrepp av skadeinsekter och stdérningar i forsérjning av lakemedel.
Sammanstallningen visar dock ocksa pa att manga centrala myndigheter beto-
nar risker som ar sarskilt relevanta utifran deras sektorsansvar. Exempelvis tar
Stralséakerhetsmyndigheten upp jamforelsevis manga risker kopplade till nuk-
ledra och radiologiska &mnen; Statens veterindrmedicinska anstalt (SVA) be-
handlar ett stort antal risker kopplade till smittsamma sjukdomar (djursjuk-

17 Fyra centrala myndigheter har helt eller delvis sekretessbelagda risk- och sarbarhetsana-
lyser som inte behandlas i denna redovisning.
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domar); och Energimyndigheten fokuserar i stor utstrackning pa risker kopp-
lade till stérningar i energiforsérjningen.

Inte alla centrala myndigheter har bedomt risker utifran sannolikheter och
konsekvenser, men nagra myndigheter har bedémt att bland annat risker som
kan kopplas till riskomradena terrorism, storningar i elektroniska kommuni-
kationer, och smittsamma sjukdomar (utbrott, pandemier, epizootier och zoo-
noser) kan f& mycket allvarliga konsekvenser. Nar det géller risker som cen-
trala myndigheter har bedomt kunna fa katastrofala konsekvenser har flera
myndigheter lyft fram risker med nukleéra och radiologiska &mnen, stormar,
cyberattacker, solstormar och storningar i energiférsorjningen.

Samverkansomradena

Sammanstallningar utifran samverkansomradena &r i viss utstrackning ver-
lappande da vissa myndigheter ingar i fler an ett samverkansomrade. Det ska
poangteras att sammanstéllningar baseras pa underlag fran enskilda myndig-
heter, utifran de risker som varje myndighet har identifierat inom sitt respek-
tive ansvarsomrade. Myndigheterna inom respektive samverkansomrade har
inte gjort nagon gemensam redovisning av risker.

Det gar inte att sékerstalla ndgra avgoérande skillnader i hur myndigheterna
inom respektive samverkansomrade ser pa risker. | den man det finns skillna-
der handlar det framforallt om skillnader mellan enstaka myndigheter och
olika sektorer. Resonemangen ovan, utifran samtliga centrala myndigheters
perspektiv ar fortsatt giltiga. Vad man kan konstatera ar att majoriteten av
myndigheterna som ingar i Samverkansomrade Transporter (SOTP), Samver-
kansomrade Ekonomisk Sakerhet (SOES), Samverkansomrade Skydd, und-
sattning och vard (SOSUV) och Samverkansomrade Teknisk infrastruktur
(SOTI) har behandlat risker som kan forknippas till stdrningar i energiforsorj-
ningen. Risker som pa olika séatt handlar om stérningar i elektroniska kommu-
nikationer har aven lyfts fram av majoriteten av myndigheterna som ingar i
SOES och SOTI. Risker som kan kopplas till terrorism har identifierats av ma-
joriteten av myndigheterna som ingar i SOTI och Samverkansomrade Farliga
amnen (SOFA) och nér det galler olika typer av smittsamma sjukdomar har
majoriteten av myndigheterna inom SOES och SOFA identifierat risker inom
omradet.

En mer detaljerad redovisning av risker utifran samverkansomradena aterfinns
i bilaga 2: Samverkansomraden — risker och férmagor.

2.3 MSB:s slutsatser

Det ar inte mojligt att gora en samlad bedomning av de sammanstéllda risker-
na utifran sannolikheter och konsekvenser eftersom inte alla myndigheter har
anvant samma skattningsskalor for bedémningar, och det inte alltid framgar av
myndigheternas risk- och sarbarhetsanalyser hur riskidentifieringar och be-
domningar har gjorts och vad de baseras pa. Det ar inte heller mojligt att gora
en bedémning av vilka risker som &r mest forekommande i det samlade
materialet for ar 2011 eftersom myndigheterna har bedomt olika manga risker i
sina risk- och sarbarhetsanalyser varav en del handlar om specifika, tydligt av-
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gransade handelser medan en del rér sig om mer omfattande foreteelser och
fenomen.

Déaremot kan det konstateras att myndigheterna har behandlat risker inom vitt
skilda omraden. En klar majoritet av de sammanstallda riskerna omfattas av de
24 riskomraden som presenterades i rapporten Ett forsta steg mot en nationell
riskbedomning: Nationell riskidentifiering i november 2011. Exempel pa 6v-
riga risker som myndigheterna tar upp ar véapnat angrepp och katastrofer ut-
omlands med manga svenskar inblandade.

Av det sammanstéallda materialet framgar att ett jamforelsevis stort antal av
samtliga myndigheter har behandlat olika typer av smittsamma sjukdomar och
storningar i energiférsorjningen medan risker som pa olika satt handlar om
solstormar, resistenta bakterier och resistans mot antiviraler, angrepp av ska-
deinsekter och storningar i forsorjning av lakemedel har behandlats av ytterst
fa myndigheter. Lansstyrelserna har i storre omfattning dn de centrala myn-
digheterna behandlat smittsamma sjukdomar, olika typer av naturrelaterade
risker och risker kopplade till livsmedel- och dricksvattenforsérjningen. Jam-
fort med lansstyrelserna tar en stérre andel centrala myndigheter upp risker re-
laterade till terrorism och cyberattacker.

De identifierade riskerna tycks avspegla respektive myndighets ansvarsomrade.
Lansstyrelserna har generellt sett tagit upp risker inom fler riskomraden &n vad
de centrala myndigheterna har gjort. Aven om de centrala myndigheterna
ocksa ar relativt breda i sin riskidentifiering betonar de i regel risker kopplade
till specifika sektorer.
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3. Generell formaga

MSB:s samlade bedomning

Det finns vissa forutséittningar i form av planering, strukturer, resurser och
rutiner — en generell formaga — pa regional (inklusive lokal niva) och central
nivi att hantera olika slags krissituationer.

Sammanstillningen pekar dock pé att samverkan mellan privata och offentliga
aktorer behover utvecklas ytterligare.

Sammanstillningen understryker ocksi behovet av regelbunden utbildning och
ovning for att sdkerstilla att planering, strukturer, resurser och rutiner for att
leda, samverka och informera fungerar i praktiken.

Sambhallsviktig verksamhet dr beroende av god informationssikerhet och
fungerande infrastruktur (inklusive reservkraftsférsérjning). Redundansen och
robustheten inom dessa omriden behdver forbittras.

3.1 Metod

Med generell formaga avses de grundlaggande forutsattningar en organisation
har att uppréatthalla sin formaga att forutse, hantera, motsta och aterhamta sig
fran olika typer av stérningar. Dessa forutsattningar provas pa olika satt bero-
ende pa vilken typ av handelse som intraffar. Begreppet generell formaga ar
med andra ord inte liktydigt med samhallets krisberedskapsférmaga utifran
specifika krissituationer.

Underlaget i detta kapitel har dar inget annat anges hamtats fran lansstyrelsers
och centrala myndigheters formagebedomningar. Formagebedoémning ar en-
kelt uttryckt ett verktyg for att bedoma formaga utifrdn en enhetlig mall enligt
vissa indikatorer. Mallen skickas ut i enkatform till utpekade myndigheter och
formagebedomningen redovisas i samband med redovisning av myndigheter-
nas risk- och sarbarhetsanalyser.!8 | arets bedémning har myndigheterna aven
fatt ta stallning till sin formaga utifran tva specificerade scenarion, vilket utgor
underlag till kapitel 4 och kapitel 5 i denna rapport.

I formagebeddmningen gér myndigheterna en sjalvskattning av formagan i sin
egen verksamhet samt en bedomning av formagan hos aktérer inom ansvars-
omradet (lanet eller sektorn) att motsta och hantera olika slags krissituat-
ioner. Flera aktorer poangterar att underlaget om lanet eller sektorn ibland ar
bristfalligt. Denna del av formagebeddmningen bor darfor tolkas med viss for-
siktighet.

18 Se bilaga 1: Forméagebedomningen och dess komponenter.
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De svarande utgar i sin bedomning fran ett antal olika indikatorer pa formaga.
Ett uppfyllande av samtliga komponenter for en indikator motsvarar bedém-
ningen ja”, uppfyllande av vissa men inte alla komponenter motsvarar “delvis”
och om man inte uppfyller nagon av komponenterna motsvarar det bedom-
ningen "nej”.

3.2 Myndigheternas bedomningar

I figur 2 nedan visas samtliga myndigheters svar i delen som behandlar deras
generella formaga. Resultatet ger en positiv bild av myndigheters grundlag-
gande forutsattningar vid en krissituation. Vad géaller indikatorerna "Ledning,
samverkan och information”, "Larm och omvarldsbevakning”, ”Sakerhet och
robusthet i samhallsviktig infrastruktur” och "Reservkraft” anger en majoritet
av myndigheterna att man uppfyller samtliga kriterier och har en fullgod for-
maga. Nagot samre resultat ges for indikatorerna ”Informationssakerhet” och
"Mojlighet att flytta samhallsviktig verksamhet”, med en hdgre andel bedém-
ningar som pekar pa att man endast till viss del eller inte alls uppfyller kriteri-
erna.

Figur 2: Generell formaga — samtliga myndigheter. Gron farg betecknar myndigheter
som angett att de uppfyller kriterierna for respektive indikator. Gul farg betecknar
myndigheter som angett att de delvis uppfyller kriterierna, medan rod farg betecknar
myndigheter som angett att de inte uppfyller kriterierna. Det gramarkerade omradet
inkluderar myndigheter som inte lamnat svar eller vars uppgifter inte ar tillgédngliga.
Se aven bilaga 1: Formagebedomning och dess komponenter.

Myndigheternas resonemang kring dessa beddomningar tas upp i kommande
avsnitt. Det ar dock vart att poangtera redan har att den relativa andelen ”ja”-,
"nej”- och "delvis”-beddmningar av den egna formagan foljer ungefar samma
monster for samtliga myndigheter, oberoende av vilken indelning eller skéar-
ning som gors. Med andra ord ar férdelningen mellan de gréna, gula, respek-
tive roda falten enligt figur 2 ovan likartad for saval lansstyrelser som centrala
myndigheter och inom respektive samverkansomrade. En viss skillnad finns
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dock i att lansstyrelsernas bedémningar av den egna formagan generellt sett ar
nagot mer positiva &n de centrala myndigheternas bedémningar, sarskilt vad
géller indikatorerna larm och omvérldsbevakning samt reservkraft (se figur 3a
nedan och figur 4 pa s.25).

3.2.1 Lansstyrelserna och lanens formaga

Lansstyrelserna bedomer saval den egna férmagan (figur 3a) som lanens for-
maga (figur 3b). Lansstyrelsernas bedomningar av lanets formaga omfattar och
utgar i regel fran en uppskattning av kommunernas formaga. 18 av 21 lanssty-
relser namner kommunerna i sina svar. | flera fall har lansstyrelserna ocksa ba-
serat sina bedomningar utifran andra aktorers formaga. Av de 21 lansstyrelser-
na har 9 har tagit hansyn till landstingets férmaga i sin bedomning. Fem lans-
styrelser refererar till de regionala polismyndigheternas formaga. Flera lanssty-
relser lyfter sarskilt upp raddningstjansternas formaga. Andra aktorer, t.ex.
Trafikverket och storre privata aktorer, ndmns i enstaka fall.

Tva huvudsakliga slutsatser kan dras gallande lansstyrelsernas och lanens for-
maga.

1. Lansstyrelserna tycks ha en god generell férmaga att hantera olika slags
situationer. Bedomningen ”ja” &r i majoritet gallande nastan samtliga
indikatorer. Undantaget ar indikatorn "mdjlighet att flytta samhallsvik-
tig verksamhet” som hos flera lansstyrelser inte har forberetts och eller
Ovats.

2. Formagan hos andra aktorer i lanet — i regel kommunerna — &r inte lika
god som lansstyrelsens egen. Beddémningen “delvis” dominerar for
samtliga indikatorer i lansstyrelsernas bedémning av lanets formaga.

Det kan dock inte uteslutas att det hdgre antalet "delvis”-svar géallande lanens
formaga i viss utstrackning kan bero pa osakerheter i lansstyrelsernas un-
derlag. Dessutom ar det troligen svart att ge tydliga ”ja” eller "nej”-svar gal-
lande "lanets formaga” med tanke pa det stora antal aktérer — med varierad
formaga — som finns i lanen.
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Figur 3a: Generell formaga — samtliga lansstyrelser. Gron farg betecknar lansstyrelser
som angett att de uppfyller kriterierna for respektive indikator. Gul farg betecknar
lansstyrelser som angett att de delvis uppfyller kriterierna, medan réd farg betecknar
lansstyrelser som angett att de inte uppfyller kriterierna. Det gramarkerade omradet
inkluderar lansstyrelser som inte lamnat svar. Se aven bilaga 1: Formagebedémning
och dess komponenter.

Figur 3b: Generell formaga — samtliga lan. Gron farg betecknar lansstyrelser som an-
gett att aktorer i lanet uppfyller kriterierna for respektive indikator. Gul farg betecknar
lansstyrelser som angett att aktorer i lanet delvis uppfyller kriterierna, medan réd farg
betecknar lansstyrelser som angett att akttrer inte uppfyller kriterierna. Det gramar-
kerade omradet inkluderar lansstyrelser som inte lamnat svar. Se aven bilaga 1: For-
magebeddmning och dess komponenter.
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Ledning, samverkan och information

Av landets 21 lansstyrelser svarar elva att de uppfyller samtliga kriterier for att
kunna leda, samverka och informera vid en krishédndelse. Resterande tio svarar
"delvis” pa samma fraga.

Sex av lansstyrelserna bedémer att deras respektive lan har en férmaga att
leda, samverka och samordna vid en kris. Majoriteten av lansstyrelserna (15)
ger betyget "delvis” till sina respektive lan.

Samtliga lansstyrelser har ett planverk for krishantering. Innehallet i detta om-
fattar i regel organisation och planering for att hantera olika typer krishandel-
ser och olyckor (raddningstjanst). Nagra har aven planverk for hantering av
specifika handelser, t.ex. pandemi eller kdrnteknisk olycka. Flera ndmner att
planerna ska revideras eller nyligen har reviderats. Hos majoriteten av lanssty-
relserna tycks ocksa planverket vara kant inom organisationen, men framst for
de funktioner som ingar i krisledningsorganisationen. Nagra betonar att det
finns ett fortsatt behov av att gora planerna mer kdnda inom den ¢vriga organi-
sationen.

En klar majoritet av lansstyrelserna anger att majoriteten av kommunerna i de-
ras respektive lan har tillgang till planverk fér krishantering.'® Lansstyrelsen i
Hallands svar ar i princip representativt for manga lan:

"Overgripande krisledningsplaner med informationsplan som ar aktuella
finns i fem av sex kommuner. (...) Fem av sex kommuner har antagna planer
for extraordinara handelser. Region Halland har en aktuell krisledningsplan
och inom Raddsam Halland finns ett gemensamt ledningssystem i Hallands
integrerade larm och ledning (HILL).”

Med nagot undantag anger samtliga lansstyrelser att det finns en krislednings-
organisation som évas och utbildas regelbundet. Utbildningar i stabsmetodik
och skyddat webbaserat informationssystem (WIS) tas upp som exempel av
nagra lansstyrelser. Flera lansstyrelser refererar till nyligen genomfoérda 6v-
ningar — t.ex. SAMO-KKO 2011 och Barents Rescue — som erfarenheter. Lans-
styrelsernas motsvarande bedémning av kommunernas tillgang till en regel-
bundet utbildad och dvad beredskaps- och ledningsorganisation &r i stort sett
positiv. En majoritet av lansstyrelserna anger att kommunerna har en bered-

19 Siffror fran 2010 ars kommunuppféljning bekraftar denna bild: 274 kommuner hade 6ver-
gripande planering for extraordinara handelser, nagot fler hade specifika krisberedskapspla-
ner som t.ex. omfattade ledning (280 kommuner) och information (275). De verksamheter i
ovrigt som kommunerna angav de hade planer for bland annat dricksvattenférsérjning och
aldreomsorg. Se Myndigheten fér samhéllsskydd och beredskap Kommunuppféljning 2010:
enligt lagen om kommuner och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap, publ.nr MSB 271 (2011), s 9ff. Det bor ocksa namnas att varken
svaren i kommunuppféljningen eller svaren i formagebedémningen ger vagledning till kvali-
teten i de olika aktdrernas planverk.
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skapsorganisation men denna tycks utifran lansstyrelsers svar i flera fall inte
vara tillrackligt utbildad och 6vad.2°

En klar majoritet av lansstyrelserna menar att de i sin respektive krislednings-
organisationen har nddvandiga resurser i form av lokaler och tekniska system
for bl.a. kommunikation och lagesbild. Samtidigt ar flera tveksamma till om
dessa resurser racker i en vecka. En majoritet av lansstyrelserna tar upp radio-
kommunikationssystemet Rakel som exempel pd kommunikationsverktyg som
finns tillhanda. Flera namner ocksa att de har tillgang till WIS. Andra verktyg
som omnamns &r Forsvarets telenat (FTN), radio och samverkanswebb. Dessa
tekniska resurser ar val utbyggda och anvandandet av dem har ¢vats i olika
sammanhang. Lansstyrelsen i Kronoberg anger exempelvis féljande:

"Nar det galler Lansstyrelsens ledningsplats testades den skarpt och langva-
rigt i samband med stormarna Gudrun och Per. Under Gudrun verkade kris-
organisationen under nastan 4 veckor i féljd, dygnet runt, pa ledningsplatsen.
Det konstaterades da att utrustningen i stort uppfyllde alla krav som organi-
sationen stéllde.”

Samtidigt finns det flera faktorer som ar granssattande och ofta begransande
vad géller dessa aspekter, sarskilt vad galler uthallighet. Flera lansstyrelser an-
ser sig inte ha uthallighet i dessa resurser for en vecka eller mer. Tillgangen till
personal lyfts upp som ett problemomrade. Problemen kan i viss utstrackning
motas genom forbattrat samarbete, som Lansstyrelsen i Vasterbotten menar:

"Krisledningsorganisationen kan inte verka fullt bemannad dygnet runt un-
der en veckas tid. Inom NordSam, samverkan mellan de sex norra lanen, pa-
gar ett arbete som syftar till att kunna forstarka varandras krisledningsor-
ganisationer i handelse av kris. | samband med att detta dvades under Ba-
rents Rescue har ett viktigt steg p& vagen tagits. Detta kan forbattra uthallig-
heten i krisledningsorganisationen.”

Lansstyrelsernas bedomningar av lanen ar pa ett liknande satt éverlag positiv
och en klar majoritet anger att kommunerna i respektive 1&an helt eller delvis
har nédvandiga resurser. Aven hér lyfts uthalligheten i beredskapsorganisat-
ionen upp som ett omrade som kan forbattras, bl.a. gallande tillgangen till re-
servkraft och redundans i kommunikationssystem. Lansstyrelsen i Vastra Gota-
land anger exempelvis att:

"Det ar endast ett handfull kommuner som saknar ledningsplats. Daremot
finns brister i kommunikationssystemen dar redundans saknas. Det bor dock

20 |bid. Enligt 2010 ars kommunuppféljning s har krisledningsnamnder i 255 kommuner
utbildats for sina uppgifter under mandatperioden 2006-2006. Under samma period har
personal som ingar i beredningsgrupper — tjansteman som centralt leder krishanteringen
under krisledningsnamnden — i 258 fall fatt utbildning for sina uppgifter. Verksamhetsom-
raden som utbildning framst forekommit i &r stabsmetodik och kriskommunikation. Uppgif-
terna ger ingen indikation pa om utbildning skett vid ett eller flera tillfallen, men utifran
lansstyrelsernas svar ar det troligt att utbildning inte skett pd aterkommande basis. 202 av
kommunerna har enligt egen uppgift 6vat inom kommunal verksamhet under 2010. Krisled-
ningsnamnden i 102 kommuner har évat under samma ér.
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papekas att samtliga kommuner har tillgang till radioanlaggning via radd-
ningstjansten. Det &r bara de stora, personellt och materiellt starka, kommu-
nerna som bedémer sig ha formaga att verka dygnet runt under minst en
veckas tid.”

Flera lansstyrelser refererar till forekomsten och anvandandet av WIS i lanet.
Med ett undantag svarar samtliga av dessa att WIS finns hos en klar majoritet
av kommunerna (och i de fall de ndmns &ven landsting, raddningstjéanster och
polis) i lanet. En lansstyrelse understryker dock att kunskapen och anvand-
ningen av systemet ar bristfallig bland lanets aktorer. Flera lansstyrelser (atta)
refererar ocksa till anvandandet av Rakel. Av dessa anger fyra att systemet
finns och anvands av en majoritet av kommuner (och i de fall de ndmns dven
landsting, raddningstjanster och polis) i lanet. | resterande fyra lan ar anslut-
ningen och anvéandandet nagot sémre.2!

En klar majoritet av lansstyrelserna anger att det i den egna verksamheten
finns rutiner och tekniskt stod for information till allménheten och medier,
samt for intern information inom deras respektive organisation. Flera lanssty-
relser poangterar hur viktig information och kommunikation &r i krishantering.
Endast en lansstyrelse anger att formagan ar bristfallig vad géller rutiner for in-
formation till allmanhet och medier, men ndamner samtidigt — vilket manga
andra lansstyrelser ocksa gor — att arbete pagar for att ytterligare forbattra
dessa rutiner. Av kommunerna i lanet har en klar majoritet rutiner och tekniskt
stod for information till allmé&nhet och media. I flera 1&an bedrivs arbete for att
utveckla battre gemensamma rutiner for informationsdelning och kommuni-
kation. Lansstyrelsen &r i dessa fall ledande i arbetet. Flera av lansstyrelserna
namner att kommunerna ingar i regionala natverk och samarbeten som fokuse-
rar pa information och kriskommunikationsfragor, natverk i vilka lansstyrel-
serna sjalva deltar och i regel ocksa representanter fran polis och landsting (och
i ndgot enstaka fall &ven andra aktorer, t.ex. raddningstjanst, SOS Alarm).
Lansstyrelsen i Vastmanland skriver:

"Det finns ocksa ett regionalt krisinformatdrsnatverk. | natverket deltar in-
formatorer fran respektive kommun i lanet samt representanter fran lands-
tinget, Lansstyrelsen, polisen, ett raddningsférbund och fran VKL (Vastman-
lands kommuner och landsting). Syftet med natverket &r att utveckla en
struktur for informationsdelning och lagesrapportering, vid behov kunna
stddja och hjalpa varandra i en krissituation samt att bidra med kompetens-
utveckling for lanets informatorer. | detta arbete ingar &ven att ta fram en
lansovergripande krisinformationsplan. Natverket har hittills traffats tre
ganger per termin. Krisinformatorsnatverket ar knutet till U-Sams arbets-

grupp.”

21 MSB:s egna siffror visar att det vid 2011 ars slut i hela landet fanns sammanlagt 41052 ak-
tiva Rakelabonnemang. Av dessa fordelades 4815 abonnemang pa 180 kommuner (inklusive
raddningstjanstférbund), 31 447 abonnemang fordelades pa 19 centrala myndigheter och 19
lansstyrelser (varav majoriteten av abonnemangen, ca 23 000, innehas av polisen), 3317
abonnemang hos 19 landsting, 980 abonnemang hos kommersiella aktorer (daribland flera
elnatsforetag). Se MSB:s arsredovisning for 2011.
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Med nagra undantag har samtliga lansstyrelser angett att de ar stoder och eller
har ansvar for natverk for samverkan och ar med i samverkansévningar. Lans-
styrelserna samverkar med varandra inom natverk som exempelvis Nordsam
(sex lansstyrelser i norra Sverige) och OSAM (atta lansstyrelser i sodra Sve-
rige). Flera lansstyrelser ar ledande i regionala rad med fokus pa krisbered-
skapsfragor. Lansstyrelsen i Stockholm betonar arbetet inom den regionala
samverkansfunktionen:

"En regional samverkansfunktion, Samverkansfunktion Stockholmregionen
(SfSR), anvands kontinuerligt och ett utvecklingsarbete bedrivs. Exempel pa
samverkansaktiviteter som varit aktuella under 2011 ar vulkanaskan, karn-
kraftsolyckan i Fukushima och terrorhandelserna i Norge. Lansstyrelsen har
aven aktivt medverkat i arbetet med OSAM. Samverkansfunktionen har veck-
ovisa moten, som bidrar till att producera en aktuell och samlad lagesbild pa
ett effektivt satt.”

Lansstyrelsens bedémningar visar att kommunerna i respektive lan i regel in-
gar i de regionala raden. Férekomsten av motsvarande natverk inom kommu-
nerna, utifran kommunernas geografiska omradesansvar, ger mer varierade
svar men det ar tydligt att flera kommuner inte har sddana.?? Lansstyrelserna
poangterar att fler kommuner behéver medverka i samverkansovningar.23l den
man kommuner medverkar i samverkansovningar ar det ofta i form av region-
ala évningar som lansstyrelsen anordnar.

Flera av lansstyrelserna anger att deras egna behov av samverkan med andra
aktorer ar identifierade och tillgodosedda. Nagra lansstyrelser anger dock att
ytterligare arbete behdver goéras, t.ex. genom att genomfoéra beroendeanalyser
och dva existerande natverk mera. Flera lansstyrelser understryker att det inom
lanet finns utvecklingspotential inom privat-offentlig samverkan och i kontak-
terna med naringslivet.

Larm och omvarldsbevakning

En klar majoritet av lansstyrelserna anger att det inom deras egen verksamhet
finns val fungerande larmrutiner och att omvarldsbevakning utfors i fullgod ut-
strackning. Flera uppger att larmrutiner testas flera ganger per ar. Samtliga
lansstyrelser har enligt lag krav pa sig att ha tjansteman i beredskap (TiB) aret
runt.

Lansstyrelsernas svar visar att det finns larmrutiner i majoriteten av landets
kommuner. Nagra lansstyrelser understryker dock att dessa skulle behova 6vas
mer. En klar majoritet av lansstyrelser anger att &ven om kommunerna normalt
sett saknar TiB, sa finns det i regel en jourfunktion i form av till exempel radd-

22 Kommunuppféljningen fran 2010 bekréftar denna bild. | denna anger 74 kommuner att
det inte har ndgon funktion fér samordning. Nagra av de mindre kommunerna uppger att
de istéllet organiserar sig lansvis eller har organiserat sig med andra kommuner. Se MSB
(2011) Kommunuppféljning 2010: enligt lagen om kommuner och landstings atgarder in-
for och vid extraordinéara handelser i fredstid och hojd beredskap, s. 17.

23 |bid. Av kommunerna som besvarat kommunuppfoljningen fran 2010 s& anger 133 att de
har medverkat i évningar med en eller flera aktérer utanfor den kommunala verksamheten.
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ningschef i beredskap (RCB), brandingenjor i beredskap (BiB). Landstingen
har liksom lansstyrelserna en TiB-funktion.

Omvarldsbevakningen sker i varierande grad. Flertalet kommuner &r beroende
av att raddningstjansten eller andra samhallsaktérer omvarldsbevakar samt av
att bli kontaktade av SOS Alarm vid en handelse. Inom nagra lan har kommu-
ner uppgett att omvarldsbevakningen behoéver forbattras.

Informationssékerhet

Av landets 21 lansstyrelser svarar 10 att de uppfyller samtliga kriterier (”ja”) for
informationssakerhet vid en krishandelse. Tio lansstyrelser svarar delvis pa
samma fraga. En lansstyrelse svarar "nej”.

De lansstyrelser som beddmer sig ha informationssakerhet i sina egen verk-
samhet framhaller att det finns god redundans i alla system och att systemen
finns placerade i skyddade utrymmen. Det finns goda mojligheter att kommu-
nicera via det traditionella lansradionatet (80 Mhz-bandet), via Rakel och via
Forsvarets Telenat (FTN). De bedomer att IT-organisationen inom Lst IT (lans-
styrelsernas gemensamma I T-stddorganisation) lever upp till en god informat-
ionsséakerhetsniva, men att det finns forbattringspotential. Lansstyrelserna har
ett gemensamt IT-natverk — LstNet — dar bade servrar och IT-organisation &r
samlade centralt. LstNet ar uppbyggt kring tva noder, dar alla centrala funkt-
ioner finns i minst dubbel uppsattning. Noderna ar skyddade mot elektromag-
netiska pulser, har batteribackup och dieseldrivna reservkraftverk. En lanssty-
relse framhaller dessutom att det finns goda mojligheter att hantera skydds-
véard information via kryptofax, krypto-PC och kryptotelefon. Det finns dven
lansstyrelser som har en dverenskommelse med Frivilliga radioorganisationen
(FRO) om att de kan bista med utrustning och personal.

Av de tio lansstyrelser som svarar delvis menar de flesta att det finns redun-
dans och robusthet i lansstyrelsens kommunikationssystem. Generellt némner
flera lansstyrelser att de ar anslutna till Rakel och FTN samt i ndgot fall satellit-
telefoner. Pa nagra hall finns det brister i styrdokument kopplat till IT. En lans-
styrelse papekar dessutom att Lst IT inte har nagon jourverksamhet for felav-
hjalpning utanfor ordinarie arbetstid. Nagra lansstyrelser menar att det finns
brister hos Lst IT, eftersom de inte har gjort nagra riskanalyser pa sina inform-
ationstillgangar ar det svart att veta om Lst IT har en god formaga. Manga lans-
styrelser har inte heller tillgang till fler &n en mobiltelefonileverantor.

Vad géller lanens formaga sa ar det daremot endast en av lansstyrelserna som
bedodmer att kriterierna for informationssékerhet ar uppfyllda (”ja”) i lanet vid
en kris. Majoriteten av lansstyrelserna (16) ger istéallet betyget "delvis” till sina
respektive lan. Tva av lanen far bedéomningen "nej” (tva lansstyrelser valjer att
inte lamna nagon uppgift).

Den lansstyrelse som har svarat ja gallande lanets formaga anger att manga av
aktorerna i lanet jobbar aktivt med informationssékerhet. Kommunerna och
landstinget har med stéd av lansstyrelsen jobbat med att ta fram informations
sékerhetsrutiner och riktlinjer samt 6kat robustheten i IT och teleanslutning-
arna. Samtliga kommuner, landstinget och polisen i lanet har redan eller ar pa
vag att infora Rakel. Av de 16 lansstyrelser som har svarat "delvis” géllande 1&-
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nets formaga uppger manga lansstyrelser att Rakel ar under inférande i ett an-
tal kommuner och da sérskilt hos raddningstjansten. Det framhalls att &ven om
FTN finns i nagra fall ar det endast majligt att anvanda som kommunikations-
medel mellan myndigheter. Nagra framhaller att flertalet aktérer, kommuner
och landsting arbetar aktivt med informationssékerhet och beddoms ha en hdg
grad av redundans och robusthet inom omradet. Ett antal av dessa aktorer har
ett stort egenintresse av en hog sekretessniva (patientsakerhet, personrelate-
rade uppgifter, sakerhets- och ordningsfragor etc.), verifiering av uppgifter
(riktighet och sparbarhet) och tillgéanglighet. Nagra lansstyrelser uppger dock
att de har svarigheter att bedéma lanets formaga, eftersom de har svart att fa
kvalitetssakrad information fran kommuner och andra aktorer.

En av de tva lansstyrelser som bedomer att kriterierna for informationssaker-
het inte ar uppfyllda i lanet framhaller att det finns stora brister i redundans
hos lanets kommuner och att uppgifter om nagra kommuner ar osakra nar det
galler konfidentialitet, riktighet och tillganglighet.

Sékerhet och robusthet i samhaéllsviktig infrastruktur

Tolv lansstyrelser anger att myndighetens infrastruktur &r robust och redun-
dant. Atta lansstyrelser anser att myndighetens infrastruktur endast delvis ar
robust och redundant. En lansstyrelse har inte lamnat nagra uppgifter. En ma-
joritet av svaren gallande myndighetens egen samhallsviktig infrastruktur rela-
terar till tillgangen pa ledningsplats, reservkraft och tekniska stodsystem (t.ex.
mobil och fast telefoni, Rakel, triangelnatet och Forsvarets telenat).

Av de 21 lansstyrelserna anser en lansstyrelse att lanets infrastruktur ar robust
och redundant. 17 lansstyrelser anser att lanets infrastruktur endast delvis ar
robust och redundant, och tre lansstyrelser har inte gjort nagon bedémning.
Det bor understrykas att flera lansstyrelser anger att kunskapen om forméagan
hos samtliga (privata som offentliga) lanets aktorer ar begransad och att be-
doémningen darfor praglas av viss osédkerhet.

De lansstyrelser som bedémer redundans och robusthet i lanets infrastruktur
beskriver samhallsviktig infrastruktur framst utifran kommunaltekniska for-
sorjningssystem (vatten, avlopp, varme), transporter, vag- och jarnvéagsnat, el-
och drivsmedelsférsoérjning samt IT och telesystem. Vad géaller t.ex. kommunal-
teknisk forsorjning betonar nagra lansstyrelser beroendet av fungerande
dricksvattenforsorjning och anger att manga, men inte alla kommuner i lanet,
har tillgang till reservvattentakter. Andra lansstyrelser lyfter upp att robusthet-
en i elférsorjning har 6kat senare ar till foljd av atgarder som nedgréavning av
kablar och flera menar att projektet Styrel kommer att forbattra férutsattningar
att hantera en elbristsituation. Andra brister som lansstyrelser har identifierat
ar — forutom bristande tillgang till reservkraft som tas upp nedan — bland an-
nat avsaknad av personalférsorjning, jarnvagnéatets och kommunens vattenfor-
sorjnings sarbarhet och att det saknas planer fér drivmedelsforsorjning.

Reservkraft

Av de 21 lansstyrelserna har 15 svarat att de har testad reservkraft med uthal-
lighet om minst en vecka och sju av dem anger att de har reservkraft for hela

sin verksamhet. Sex lansstyrelser anger att de delvis har reservkraft. De lans-
styrelser som anger att de bara delvis uppfyller kriterierna bedémer att uthal-
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ligheten, som ar bransleberoende, inte sékert nar upp till en vecka och aven de
som bedomer att de har formaga till reservkraft patalar att bransletillgang ar en
granssattande faktor for uthalligheten. Av svaren framgar ocksa att majlighet-
erna att avtala om bransleleveranser vid en kris varierar.

Vad galler lanen motsvarar tillgangen till reservkraft bedomningen “delvis” for
samtliga.24 Uthalligheten i reservkraft i lanen varierar och det ar inte alltid
klarlagt om reservkraft finns i minst en vecka, ofta pga. beroendet av branslele-
veranser. | en klar majoritet av lanen har dock alla eller de flesta kommunerna
reservkraft for att kunna leda sin egen verksamhet. Farre har reservkraft for
kommunal verksamhet i 6vrigt. | den man uppgifter lamnas om landstingen (9
svar) framgar det att verksamheten har tillgang till reservkraft, atminstone for
att delvis uppréatthalla verksamheten t.ex. vid stora sjukhus. Landstinget i Kro-
noberg har som mal att minst en vardcentral i varje kommun ska ha fast re-
servkraft i syfte att klara uthallighet for viktiga funktioner sadsom el, vatten och
varme i samband med ett elbortfall. Vad géaller reservkraft hos évriga aktérer
som bedriver samhéllsviktig verksamhet i Ianen ar underlaget begransat och i
manga fall osakert. Tillgang till reservkraft varierar och i de flesta lan bedéms
det att man delvis uppnar kriterierna, bade for att uthalligheten kan vara
mindre &n en vecka och for att inte alla samhéallsviktiga verksamheter eller alla
delar av lanet har tillgang. 1 en del fall ar endast samhaéllsviktig verksamhet
inom kommunalt ansvar bedémt, t.ex. aldreboenden och dricksvattenférsorj-
ning. Fa lansstyrelser namner samhallsviktig verksamhet som utfors av foretag
och av underlaget gar det inte att utlésa i vilken utstrackning den har tillgang
till reservkraft.

I flera lan forefaller mycket utvecklingsarbete paga som syftar till att sa stor del
som mojligt av samhallsviktiga verksamheter ska fa tillgang till reservkraft.

Lansstyrelsen i Kronoberg anger att reservkraftskapaciteten har 6kat markant i
lanet efter stormarna Gudrun och Per. Aven lansstyrelsen i Jonkoping namner
stormarna Gudrun och Per, vilket antyder att dessa paverkat lanets arbete med
reservkraftsforsorjning.

Under aret har det startats upp ett projekt i Kronobergs lan i syfte att ta fram
tva regionala planer for varme- och bransleforsorjningen. Syftet ar dels att tka
robustheten for organisationerna enskilt, men ocksa for att sakerstalla mojlig-
heter for aktdrerna att kunna stotta varandra och lagga en grund for en region-
al samverkan.

Mojlighet att flytta samhéllsviktig verksamhet

En klar majoritet av lansstyrelserna anger att de kan bedriva samhallsviktig
verksamhet dven fran annan plats. Flera lyfter upp méjligheter som ges att
verka fran andra lansstyrelser genom det gemensamma lansstyrelsenatet (IT).
Flytt av verksamhet &ar dock i regel varken planerad eller évad.

24 Tva av lansstyrelserna anger att kriterierna for tillgdng pa reservkraft ar uppfyllda, men
utifran lansstyrelsernas textsvar forefaller det troligt att bedémningen egentligen motsvarar
kriterierna for "delvis”.
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Gallande aktorer i lanet anger flera lansstyrelser att manga kommuner har al-
ternativa platser lokaliserade for att flytta samhaéllsviktig verksamhet, om an
endast for delar av verksamheterna. Endast ett fatal lansstyrelser anger dock
att det hos kommunerna finns fardiga planer for forflyttningen. Mycket sam-
hallsviktig verksamhet, t.ex. vardanlaggningar, ar naturligt svara att flytta. Ov-
ning av forflyttning av samhallsviktig verksamhet har utforts i fatalet fall i
kommuner eller delar av samhéllsviktig verksamhet, t.ex. flytt av aldreboenden.

3.2.2 Centrala myndigheters formaga

27 centrala myndigheter har lamnat in en formagebedomning: Affarsverket
Svenska Kraftnat, Arbetsmiljéverket, Elsdkerhetsverket, Finansinspektionen,
Fortifikationsverket, Forsakringskassan, Kustbevakningen, Lantmateriet,
Livsmedelverket, Myndigheten fér samhéllsskydd och beredskap (MSB), Pens-
ionsmyndigheten, Post- och telestyrelsen (PTS), Rikspolisstyrelsen, Riksgalds-
kontoret, Sjofartsverket, Smittskyddsinstitutet, Skatteverket, Socialstyrelsen,
Statens energimyndighet, Statens jordbruksverk, Statens veterinarmedicinska
anstalt (SVA), Stralsakerhetsmyndigheten, Sveriges meteorologiska och hydro-
logiska institut (SMHI), Totalforsvarets forskningsinstitut (FOI), Trafikverket,
Transportstyrelsen och Tullverket. Av dessa finns inte uppgifter tillgdngliga
fran Pensionsmyndigheten, Rikspolisstyrelsen och SVA.25

Figur 4: Generell féormaga - samtliga centrala myndigheter. Gron farg betecknar myn-
digheter som angett att de uppfyller kriterierna for respektive indikator. Gul farg be-
tecknar myndigheter som angett att de delvis uppfyller kriterierna, medan rod farg be-
tecknar myndigheter som angett att de inte uppfyller kriterierna. Det gramarkerade
omradet inkluderar myndigheter som inte lamnat svar eller vars uppgifter inte ar till-
gangliga. Se aven bilaga 1: Formagebedomning och dess komponenter.

25 pensionsmyndigheten och Rikspolisstyrelsen har hemligstamplade formégebedémningar.
SVA har valt att géra en formagebeddmning utifran egenspecificerade variabler.
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Ledning, samverkan och information

Av de centrala myndigheterna anger tolv myndigheter att de har en formaga i
sin egen verksamhet att leda, samverka och informera. Resterande tolv myn-
digheter gér bedémningen "delvis”.

Halften av de centrala myndigheterna anger att de har ett planverk for krishan-
tering som ar ként i organisationen. Bland de 6vriga anger flera att planverk
finns men behdver utvecklas eller att mer behdver goras for att sprida planer-
nas innehall inom organisationen. Nagra anger ocksa att existerande planverk
behover revideras pa grund av organisationsforandringar. Tva av myndigheter-
na anger uttryckligen att deras respektive planverk ar scenariooberoende, men
detta tycks galla for flera av myndigheterna.

En klar majoritet av de centrala myndigheterna anger att de har en regelbundet
utbildad och 6vad beredskaps- och ledningsorganisation. Nagra myndigheter
namner SAMO-KKO 2011 som en erfarenhet som bidragit positivt till utveckl-
ingen av krisorganisationen. Nagra myndigheter anger att de har en bered-
skapsorganisation, men att de saknar rutiner fér 6vning och utbildning. Nagra
myndigheter anger att de inte har en specifik beredskapsorganisation utan han-
terar kriser utifran linjeorganisationen. Det finns dock hos dessa planverk for
krishantering.

En majoritet av de centrala myndigheterna anger att deras respektive bered-
skapsorganisation disponerar nodvandiga resurser i form av lokaler och tek-
niska stddsystem och att den kan verka dygnet runt i minst en veckas tid. Vil-
ken typ av tekniska system som anvéands anges i regel inte. Till skillnad fran
lansstyrelsernas svar forekommer referenser till kommunikationssystem som
WIS och Rakel endast i undantagsfall. Flera myndigheter anger uthallighet som
brist i sin verksamhet. Tillgangen till personal, till drivmedel for reservkraft och
verksamhetens beroende av fungerande el och teleinfrastruktur &r granssét-
tande aspekter. | de fall som uthallighetsaspekten tas upp varierar dock svaren
gallande exakt hur lange beredskapsorganisationen kan fungera. Nagon myn-
dighet anger att problem kommer att uppkomma redan efter tva dagar, medan
nagra andra anser sig trots allt kunna bedriva verksamhet under minst en
veckas tid. Personalfragan och tillgangen till nyckelkompetens tycks vara det
mest akuta problemet, som Stralsédkerhetsmyndigheten uttrycker det:

"Vid en stérre handelse inom SSM:s ansvarsomrade blir det snabbt ett stort
arbetstryck pa personalen eftersom myndigheten behover ha sin krisorgani-
sation fullt aktiverad dygnet runt. Det kan i ett sddant lage bli svart att fa
personalen att racka till for skiftgang under en langre tid. Framforallt kan
det uppsta brist pa vissa typer av nyckelkompetenser.”

Majoriteten av de centrala myndigheterna menar att de har rutiner och tek-
niskt stod for att kunna ge information till allménhet och medier samt for in-
tern information vid en krissituation. Flera anger att rutiner och tekniskt stod
som finns inom ordinarie verksamhet kan utvecklas och anvindas aven vid en
krissituation. Flera har aven tagit fram sarskilda kriskommunikationsplaner
och -rutiner. Nagra myndigheter refererar till 6vningar eller skarpa handelser
vid vilka dessa rutiner har testats, t.ex. PTS som genomfért 6vningen KLO11
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under 2011. Nagra myndigheter anger att vissa rutiner och planer ar under
framtagande eller haller pa att revideras.

En majoritet av de centrala myndigheterna anger att de ar delaktiga i samver-
kansnatverk och samverkansévningar som genomfors. Flera ndmner att man
arbetar med andra myndigheter i samverkan, i vardagen och vid évningar.
Samverkan tycks 6verlag fungera bra. | jamférelse med lansstyrelsernas svar
ges dock relativt f konkreta exempel pa dessa natverk och samverkansfora.
Flera myndigheter ndmner att mer behdver géras for att tillgodose samver-
kansbehovet.

Larm och omvarldsbevakning

De centrala myndigheterna har i regel inévade larmrutiner. En klar majoritet
av de centrala myndigheterna har krav pa sig att ha TiB och uppfyller detta
krav. Nagra har svarat att det inte finns nagot behov av TiB-funktion eftersom
man har tillgang till motsvarande jourfunktioner. En klar majoritet av myndig-
heterna har en omvérldsbevakning, samt rutiner och tekniskt stod for att
sprida information. Spridning av information sker exempelvis genom intranét,
extern hemsida, WIS, e-post, telefoni, nyhetsbrev och sms. Flera centrala myn-
digheter anger att de endast har omvaérldsbevakning for handelser inom ett
specifikt omrade. Av dessa myndigheter namner nagra att en utékad bevakning
inom flera omraden skulle starka funktionen. Vad géller informationssaker-
hetsomradet finns det hos MSB en IT-incidentsorganisation (CERT-SE) som
bedriver kontinuerlig omvarldsbevakning och vid behov larmar regeringen
samt andra samhallsaktorer.

Informationssakerhet

Da det galler den generella formagan hos de centrala myndigheterna inom in-
formationssakerhet har atta myndigheter svarat att de har en god formaga
inom omradet. Redundansen i IT-systemen beskrivs som att det finns reservsy-
stem med flera servrar for IT-driften, att det finns reservkraft till servrarna.
Back-up gors i systemen med regelbundenhet och en myndighet framhaller att
den kan verka fran olika orter. En klar majoritet framhaller att sekretessbelagd
information hanteras via krypto. En myndighet menar att den tillampar
skyddsatgarder for att sékerstélla informationstillgangarnas konfidentialitet,
riktighet och tillganglighet. Sakerhetsskyddet anpassas dessutom standigt efter
radande hotbild. En majoritet av myndigheterna namner dven anslutning till
Rakel som en del av redundansen och robustheten. En myndighet papekar
dock att omradet kraver en kontinuerlig bevakning och utveckling liksom att
kunskapsnivan maste hojas.

PTS namner att de sedan 2006 har ett ledningssystem for informationssaker-
het (LIS), vilket innebdr att de strukturerat arbetar med informationssakerhet-
en pa myndigheten, liksom riskanalyser, informationsklassificeringar, genom-
forande av skyddsatgarder, uppfoljning, utbildning etc.

Av de 15 myndigheter som har svarat "delvis” tar flera upp att informationssy-
stemens konfidentialitet, riktighet och tillganglighet maste bli béattre. Flera av
myndigheterna framhaller att de infor LIS och att formagan darefter kan be-
domas som god. En myndighet framhaller att skalet till att formagan endast
delvis ar god beror pa att alla system annu inte ar dubblerade och att Rakel
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annu inte ar infoért. Flera ndmner att redundansen i IT-, tele- och radiosyste-
men maste forbattras innan formagan ar god.

MSB har ett sarskilt ansvar for informationssakerhetsomradet och tar upp att
det har etablerats samverkansgrupper for att starka formagan inom bland an-
nat den finansiella sektorn och bland aktorer som ar beroende av sa kallade
SCADA-system. Det finns ocksa en aktiv myndighetssamverkan (SAMFI) samt
forberedda funktioner fér hantering av storskaliga IT-incidenter och samver-
kan pa omradet. De informationskanaler MSB disponerar, till exempel krisin-
formation.se, kan utnyttjas vid handelser som paverkar informationsséakerhet-
en i samhéllet. MSB anger &ven att centralt placerade komponenter i sam-
héllets informationshantering & normalt dimensionerade for att vara robusta
och vid behov forsedda med redundans. Daremot saknar lokal informations-
hantering ofta motsvarande dimensionering.

Fem myndigheter bedémer att formagan inte &r god inom omradet. Flera myn-
digheter svarar att det saknas redundans och robusthet i systemen. En myn-
dighet svarar att det finns en stor sarbarhet nar det galler personella resurser
inom omradet och en annan att LIS inte ar infort och att det finns brister i delar
av myndighetens tekniska infrastruktur.

Sékerhet och robusthet i samhaéllsviktig infrastruktur

De centrala myndigheter som bedémer redundans och robusthet i myndighet-
ens infrastruktur diskuterar samhaéllsviktig infrastruktur mestadels utifran re-
dundans i olika tekniska system, IT och data- och telekommunikation. Livsme-
delsverket menar att gallande informationsteknik har myndigheten en viss re-
dundans genom tillgang till reservel och att telefonsystemet kommer att priori-
teras vid ett elavbrott. SMHI har olika 6verlappande system (fér observationer,
prognosmodeller, radar och satelliter) vilket mojliggor att verksamheten kan
fullgoras aven om ett system faller bort. MSB menar att det finns redundans
och robusthet inom myndigheten d& myndigheten finns pa ett flertal orter och
har tillgang till Rakel. Socialstyrelsen lyfter fram brister i alternativa anslut-
ningar till internet och telefoni och Trafikverket bedémer att myndigheten be-
hover forbattra motstandskraften vid extremt vader och skyddet av anlagg-
ningen samt omlednings- och reduceringsplanering. Kustbevakningen uppger
att deras operativa enheter har egna stromforsorjningssystem men néar det gal-
ler egen reservkraft som ska forsorja prioriterad verksamhet ar det i nagra fall
oklart hur lange branslet racker for reservkraftaggregaten. | en ransoneringssi-
tuation saknas det avtal om bréansleleverans.

Vad géller sékerhet och robusthet i den samhallsviktiga infrastrukturen i évrigt
lyfts beroendeférhallanden mellan verksamheter fram som en avgérande
aspekt.

Reservkraft

Av myndigheterna (23 svarande) uppger 9 att de har reservkraft och 14 att de
delvis har reservkraft. En majoritet anger att endast delar av lokalerna har full
forsorjning med reservkraft i en vecka. De myndigheter som anger att de bara
delvis uppfyller kriterierna bedomer att uthalligheten, som ar bransleberoende,
inte sdkert nar upp till en vecka, och dven de som bedomer att de har formaga
till reservkraft patalar att bransletillgang ar en granssattande faktor for uthal-
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ligheten. Tullverket uppmarksammar ocksa att myndigheten ar ocksa beroende
av andra aktorers tillgang till reservkraft da del av verksamheten sker i andras
lokaler, exempelvis i hamnar och pa flygplatser.

Av svaren framgar att mojligheterna att avtala om bransleleveranser vid en kris
varierar. Nagra anger dock att man tecknat sarskilda avtal om pafylining av olja
till reservkraftverk.

Mojlighet att flytta samhallsviktig verksamhet

Vad galler myndigheternas egna samhéllsviktiga verksamhet anger en majori-
tet att man kan bedriva sadan verksamhet fran annan plats. Viss verksamhet
kan dock inte flyttas, det géller exempelvis Livsmedelverkets, FOI:s och Smitt-
skyddsinstitutets laboratorier. Vidare betonar Trafikverket att mojligheterna
till alternativ driftledning av jarnvagstrafiken &r starkt begréansade. Nagra
myndigheter, daribland Forsakringskassan, Riksgalden, Skattverket, Stralsa-
kerhetsmyndigheten och Svenska Kraftnat, anger att man har évat flytt.

Vad géller aktérer inom myndigheternas ansvarsomrade menar nagra myndig-
heter att storre aktorer ofta har battre férmaga vad galler forberedelser for al-
ternativ plats samt att de i storre utstrackning har dvat flytt av verksamhet.
Detta kan bland annat bero pa att storre aktorer har ett utbrett kontorsnétverk
i landet dar det finns mojlighet att flytta verksamheten. Generellt sett &r bilden
av aktorernas formaga gallande denna aspekt mycket varierande och det &r
svart att géra en bedomning. Det &r dock tydligt att vissa typer av samhallsvik-
tig verksamhet inte kan flyttas, exempelvis hamnverksamhet, vissa typer av la-
boratorier, dricksvattenférsorjning och delar av elférsérjningen.

3.2.3 Formagan inom samverkansomraden och sektorer

De centrala myndigheternas bedémningar av den egna formagan, samt for-
magan inom de sektorer de ar verksamma har dven sammanstéllts utifran en
indelning per samverkansomrade.

Formagan hos myndigheterna

Det gar inte att sékerstalla ett tydligt monster eller se stora skillnader i for-
magan hos myndigheterna ur ett samverkansomradesperspektiv. Skillnaderna
som forekommer handlar framforallt om skillnader mellan enskilda myndig-
heter eller mellan enskilda sektorer. Under avsnitt 3.2.3 fors en diskussion om
formagan utifran samtliga centrala myndigheters bedomningar. Denna dis-
kussion ar i princip tillampbar aven utifrdn myndigheternas forméaga inom re-
spektive samverkansomrade. Sammanstéallningen av myndigheternas formaga
utifran ett samverkansomradesperspektiv aterfinns i sin helhet i bilaga 2 till
denna rapport.

Formagan inom olika sektorer

Samverkansomradet Teknisk infrastruktur (SOTI)
Myndigheterna som deltar i SOTI har ansvar inom bl.a. sektorerna energifor-
sorjning, elektroniska kommunikationer, medier, samt livsmedel och vatten.

Bedomningen som gors géllande forméagan inom sektorn energiforsorjning ar
att viktiga aktorer i stor utstrackning har tillgang till planverk och relevanta
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strukturer, resurser och rutiner for ledning, samverkan och information. Forut-
sattningar ar som bast hos storre aktorer inom elférsorjningen. Alltfler organi-
sationer och driftcentraler har tillgang till Rakel. Ovning och utbildning sker re-
lativt regelbundet. Det finns funktioner och rutiner fér larmning, men om-
varldsbevakningen behdver utvecklas. Reservkraft finns i stor utstrackning hos
elnatsforetag, vid oljedepaer och inom naturgassektorn, men dess uthallighet
och underhall préaglas av vissa brister. Informationssakerhet uppges som ett ut-
vecklingsomrade dar kunskapsnivan behover hojas. Robustheten och leverans-
sakerheten i elférsorjningssystemet bedoms som hdg, aven om det inte gar att
utesluta riskerna for omfattande elavbrott. Tillgadngen till rdolja ar relativt sa-
ker. Daremot ar infrastrukturen for varmeforsérjningen kéanslig for avbrott och
gasforsorjningen sarbar.

Precis som géllande elforsorjningen ar bedémningen av sektorn elektroniska
kommunikationer att storre aktorer — nationella operatdrer och storre stadsnat
— har nédvandiga planverk, resurser och rutiner pa plats. Deras formaga utgar
till stor del fran den ordinarie driftsorganisation som beddéms kunna verka i
minst en vecka vid allvarliga stérningar. Bland 6vriga, mindre aktdrer ar variat-
ionen storre och ibland bristfallig. Inom sektorn finns utvecklade samverkans-
natverk mellan framforallt privata aktérer men det finns aven utbildningsnét-
verk som inkluderar andra myndigheter och kommunala aktorer. Sektorsge-
mensamma 6vningar genomfors regelbundet, vartannat ar. Precis som inom el-
forsorjningen finns det rutiner och funktioner fér larmning, men dessa behéver
utvecklas nagot.

Medieféretagens krisberedskapsforméaga tycks ha okat de senaste aren, exem-
pelvis gallande forekomsten av planverk (kontinuitets- och beredskapsplaner)
och krisledningsorganisation. Majoriteten av foretagen genomfor ocksa regel-
bundna 6vningar med tema elavbrott, IT-incidenter och krisledning. Bland de
storre medieféretagen har majoriteten reservkraft till delar av verksamheten,
en tredjedel av dessa uppger sig ha uthallighet for en vecka. Flera av de stérre
foretagen diskuterar krisberedskapsrelaterade fragor vid moten inom samver-
kansnatverket Mediernas beredskapsrad. Medieforetagen har inte ndgot som
motsvarar en TiB-funktion, men deras verksamhet ar handelsestyrd och de har
i regel larmlistor for att aktivera organisationen savél vid en stor nyhetshan-
delse som vid en kris. Féretagen ar mycket kansliga for avbrott i de elektro-
niska kommunikationerna, samt for incidenter i form av virus och dataintrang.
Flera foretag genomfoér regelbunden utbildning av personal i informationsséa-
kerhetsfragor.

Bedomningen av formagan inom livsmedelsektorn baseras pa ett nagot begran-
sat underlag. Flera av de storre livsmedelféretagen tycks dock ha planverk och
dvar i viss utstrackning men deras tillgang till reservkraft &r mycket begrénsad.

Inom dricksvattenforsérjningen har majoriteten av landets dricksvattenprodu-
center och miljokontor relevanta planverk. Vad galler uthallighet och 6vning av
personal bedéms denna som bristféllig bland flera producenter. Reservkraft
finns vanligtvis till de storre vattenverken, men &ven hér finns det stora brister
i uthallighet. Samverkansnatverk gallande dricksvatten, med fokus pa smitt-
skydds- och RN-handelser har startats upp och i nagra regioner finns samar-
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betsgrupper mellan olika dricksvattenproducenter. Berdrda aktorer har i regel
nagon form av jourverksamhet och larmrutiner. En stor sarbarhet finns i det
att vattenverk och andra anléaggningar fjarrstyrs och ar beroende av att ordina-
rie IT-system fungerar. En eventuell manuell styrning av vattenverken bedéms
som mycket personalkravande.

Samverkansomradet Farliga &mnen (SOFA)
Myndigheterna som deltar i SOFA har ansvar inom bl.a. stralsdkerhetsomra-
det.26

Beddémningen for stralsdkerhetsomradet ar att det inom sektorn finns en god
formaga att leda, samverka och informera. Krisledningsplaner finns och have-
riovningar och samverkan sker regelbundet for sektorsmyndigheterna. Sam-
ordningen av information till media och allménhet kan i vissa fall bli battre.
Personalen inom sektorn utbildas och 6vas i varierande omfattning och inom
vissa omraden behévs mer utbildning och 6vning, t.ex. gallande den sena fasen
av en olycka. Lansstyrelser och kommuner i icke karnkraftslan har som regel
lagre formaga att hantera en kris inom RN-omradet. Vid en stoérre handelse blir
det svart for sektorn att fa personalen att racka till. Det finns larmrutiner och
omvarldsbevakning sker bland sektorns aktorer. Sékerheten och robustheten i
infrastrukturen bedéms som relativt hog. Reservkraft med uthallighet anges
finnas hos vissa, men inte alla, av sektorns myndigheter och organisationer.
Vissa verksamheter, t.ex. laboratorier for stralningsmatningar, kan inte flyttas.

Samverkansomradet Skydd, undséattning och vard (SOSUV)
Myndigheterna som deltar i SOSUV har ansvar inom bl.a. raddningstjanst samt
vard och omsorg.?’

Raddningstjansterna i kommunerna har en operativ organisation som ar i
standig beredskap och har 6vade larmrutiner. Tillgangen pa resurser, materiell
och uthallighet varierar mellan olika raddningstjénster. Det finns dock bra nét-
verk mellan raddningstjanster och samverkan sker saval i vardagen som vid
hanteringen av storre olyckor. Natverk med myndigheter ser olika ut i varje
kommun men nadgon form av kontaktvég finns i regel. Aven for sjo- och flyg-
raddning finns det planer, organisation, rutiner och resurser for att bedriva sin
verksamhet aven under krisforhallanden. Raddningstjansterna ar beroende av
bland annat fungerande vagnat och tillgang till drivmedel for fordon och re-
servkraft.

Vad géller vard och omsorg menar Socialstyrelsen att landstingen ar vl férbe-
redda for kriser i form av krisledningsplaner och évade och utbildade krisled-

26 Det ska dock poangteras att samverkansomradet arbetar med fragor som inkluderar alla
typer av farliga &mnen, dvs. dven utslapp och spridning av kemiska, biologiska &mnen och
explosiver. Formagan vad galler smittskydd tas till viss del upp under Socialstyrelsens be-
doémning av landstingens férméaga under rubriken SOSUV (Smittskyddsinstitutet anger att
de inte kan bedoma sektorns formaga). Hanteringen av kemiska &mnen och explosiver om-
fattas i viss utstrackning av diskussionen om raddningstjansternas formaga, aven det under
rubriken SOSUV.

27 Rikspolisstyrelsens bedémning av polisens verksamhet och formaga ar hemligstamplad
och finns inte med i denna genomgang.
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ningsorganisationer som har tillgang till lokaler och nédvandiga tekniska sy-
stem. Hos nastan samtliga landsting finns TiB-funktioner och larmrutiner.
Inom smittskyddet finns en val utvecklad omvarldsbevakning nationellt och in-
ternationellt, &ven om denna behdéver utvecklas avseende det langsiktiga, stra-
tegiska perspektivet. Det ar dock en utmaning att fa personalen inom primar-
vard och privata vardcentraler att delta i krisberedskapsrelaterade évningar
och utbildningar, pa grund av alltfér slimmade organisationer. En annan ut-
maning ar beroendet av och bristen pa nyckelkompetenser — exempelvis 1T-
personal, medicinteknisk personal och smittskyddslakare — vid vissa allvarliga
handelser, vilket paverkar landstingens uthallighet. Samverkan mellan lands-
tingen upplevs fungera bra. Det finns dock forbattringspotential vad géaller
samverkan med naringslivet i vissa landsting, med referens till konkurrensfor-
hallandena som rader mellan privata foretag. Nagra landsting efterlyser 6kad
samverkan med Sveriges kommuner och landsting (SKL) och myndigheter.

Det finns en viss redundans och robusthet i kommunikationerna med olika
I6sningar for IT och telefoni, men ocksa sarbarheter vad géller informationssa-
kerheten. Dessutom &r landstingen for sin verksamhet beroende av fungerade
infrastruktur for el, vatten, fjarrvarme, kyla, gas och bransleférsérjning, samt
fungerande véagar for transport av mat och lakemedel. Testad reservkraft finns
for samtliga verksamheter vid sjukhusen, medan primarvarden i regel saknar
reservkraft. Landstingen har begréansade lager reservvatten, bransle och léke-
medel. | de flesta landsting pagar planering for att vid en kris kunna evakuera
sjukhus och andra vardenheter. Detta har dock i regel inte dvats.

Uppgifterna om socialtjansternas formaga sammanfaller i stort med kommu-
nernas generella formaga. Socialtjansten har liksom landsting utmaningar gal-
lande nyckelkompetens, informationssékerhet och beroendet av samhallsviktig
infrastruktur. Reservkraft till landets dldreboenden saknas i regel.

Samverkansomradet Transporter (SOTP)
Myndigheterna som deltar i SOTP har ansvar inom bl.a. transporter.

Aktorerna inom transportsektorn har krisplanering i viss utstrackning, men
ingen samplanering har skett mellan akttrer. Den civila luftfarten uppges i stor
utstrackning sakna tydliga riktlinjer gallande vilken formaga som bor finnas
och pa vilket satt aktorerna ska vara delaktig i krisberedskapsplanering. Inom
den civila luftfarten finns det ocksa brister p.g.a. personalutbyte samt ett behov
av kompetens inom vissa omraden, bl.a. inom CBRNE. Inom v&g och jarnvag
har transportfoéretag och entreprendrer tillgang till vissa gemensamma verktyg
for att dela information. Transportsektorn i helhet behdver dock utvecklas gal-
lande natverk, inklusive privat-offentlig samverkan.

Funktioner for larmning och larmrutiner inom vag och jarnvég finns i form av
trafik- och driftledningscentraler som aven hanterar normala driftsstérningar.
Vad géller transporter till sjoss finns det &ven dar 6vade larmrutiner och i viss
man jourverksamhet. For civil luftfart uppges att flygchefer inte har beredskap
dygnet runt. Reservkraft finns for anldggningar inom civil luftfart samt inom
hamnverksamhet.
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Samverkansomradet Ekonomisk sékerhet (SOES)
Myndigheterna som deltar i SOES har ansvar inom den finansiella sektorn.

Férmagan inom sektorn bedéms som generellt sett god, framforallt hos de
storre aktorerna. Foretag under tillsyn har krisledningsplaner som ar kénda
inom respektive organisation. Motsvarande galler fér myndigheter inom sek-
torn. Utbildning och 6évning genomfors regelbundet inom sektorn. Ett natverk
for samverkan och 6vningar inom sektorn finns (FSPOS) och fungerar val. Re-
spektive organisation har rutiner och tekniskt stéd for information till allmén-
het och media samt for intern information finns. Vissa foretag évar och testar
larmrutiner regelbundet, men féretagen har dock ingen funktion motsvarande
myndigheternas TiB. Inom ramen for FSPOS drivs fragan om att utveckla om-
véarldsbevakning och incidentrapportering.

Tillgangen till IT och tele ar kritisk for att verksamhet inom sektorn ska kunna
bedrivas och det finns tydlig beroendeférhallanden mellan de olika systemen.
De flesta aktérerna inom sektorn har viss redundans i form av flera leveranto-
rer av IT- och telekommunikation, samt redundanta datorhallar. Radiosam-
band anvands inte. Akt6rerna tillampar en rad skyddsatgarder for att saker-
stalla informationstillgdngars konfidentialitet, riktighet och tillganglighet.
Storre och samhéllsviktiga aktdrer har genom sina stora kontorsnat och alter-
nativa driftstallen mojlighet att flytta verksamheten till annan plats. Sadan flytt
har dvats.

3.3 MSB:s slutsatser

Det ar en stor variation i kvaliteten och omfattning pa det inkomna underlaget.
Underlaget grundar sig pa sjalvskattningar och i flera fall anger myndigheterna
att deras bedomningar gallande andra aktorers formaga ar osakra. Utifran
dessa reservationer ar MSB:s slutsatser de foljande:

Myndigheterna har vissa grundlaggande férutsattningar for att kunna leda,
samverka och informera vid olika slags krissituationer. Nodvandiga planverk
for krisledning, en évad beredskapsorganisation med resurser for bland annat
kommunikation och rutiner for informationshantering ar forberett hos en klar
majoritet av myndigheterna. Forutsattningar hos andra aktorer i samhéllet &r
nagot mer osaker och praglas av stor variation, men i regel har kommuner,
landsting och storre privata aktérer liknande férberedelser i sin krisberedskap.
Ovning och utbildning kan dock ske med storre frekvens.

En klar majoritet av myndigheterna deltar i samverkansnatverk och samver-
kansovningar. Lansstyrelsernas samverkansinitiativinom lanen — exempelvis
de regionala raden — omfattar forutom kommuner och landsting aven flera pri-
vata aktorer. Dessa natverk tréaffas regelbundet vid flera tillfallen under aret
och kan dven anvéandas vid en kris. Det finns ocksa exempel pa sektors- och
lansovergripande samverkan. Sett till samtliga 1an och sektorer &r det dock tyd-
ligt att mer kan goras for att ytterligare utveckla samverkan, framforallt privat-
offentlig sadan. Flera aktorer, daribland kommunerna, behover i storre ut-
strackning medverka i samverkansdvningar. En sjélvklar aspekt i samman-
hanget &r att samarbete i vardagen ger kunskap och rutiner for samverkan som
ar behjalpliga aven i en krissituation.
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En klar majoritet av myndigheterna har TiB-funktion som kan initiera atgarder
vid en krissituation, daribland aktivera krisledningsorganisation. Samma
funktion finns hos nastan samtliga landsting. Kommuner har i regel TiB eller
motsvarande, t.ex. Raddningschef i Beredskap (RCB). Aven storre privata akto-
rer med ansvar for samhallsviktig verksamhet, inom exempelvis medier, elfor-
sorjning och elektroniska kommunikationer, har i regel jourfunktioner som
omvarldsbevakar och har mdéjlighet att larma beslutsfattare och évriga organi-
sationen vid en Kris.

En klar majoritet av myndigheterna har tillgang till reservkraft. Kommuner,
landsting och storre privata aktorer har ocksa i stor utstrackning tillgang till re-
servkraft. Reservkraftens uthallighet ar oséker, aven om flera myndigheter —
framforallt lansstyrelserna — anser sig kunna forsorja atminstone delar av sin
verksamhet under en veckas tid. En granssattande faktor ar mojligheterna att
inforskaffa drivmedel till aggregaten.

Vad galler tillgangen till redundanta och robusta system for kommunikation
(IT, tele och radio) har lansstyrelserna tillgang till alternativa system t.ex. lans-
radionatet, Rakel och Forsvarets telenat. Nagra lansstyrelser samarbetar med
frivilliga radioorganisationen (FRO). Lansstyrelserna har ett gemensamt IT-
natverk dar bade servrar och IT-organisation ar samlade centralt. Detta &r en
sarbarhet i sig, men natverket ar enligt lansstyrelserna véal skyddat och har god
robusthet. Bland 6vriga akttrer i samhaéllet ar variationen storre. Flera centrala
aktorer har en relativt god robusthet och redundans i sina system, medan det
pa lokal niva i regel inte finns en motsvarande dimensionering. Landstingen
och nagra centrala myndigheter ar dock anslutna till och anvander Rakel. Det-
samma géller flera kommuner och kommunala réddningstjanster i landet.
Endast nagra privata aktorer med ansvar for samhallsviktig verksamhet har
tillgang till Rakel. Vad galler férmagan att uppratthalla informationstillgangar-
nas konfidentialitet, riktighet och tillganglighet finns det &ven har en stor vari-
ation i svaren. Det ar emellertid bara ett fatal myndigheter som anger att denna
formaga kan anses som god. Det finns utvecklingspotential inom omradet.

Avslutningsvis kan det konstateras att samhallet i mycket hog utstrackning ar
beroende av fungerande infrastruktur i form av kommunaltekniska system for
dricksvatten- och varmeforsérjning, vag- och jarnvagsnatet, elférsoérjning och
drivmedelsforsorjning samt I'T- och telesystem. Det finns viss robusthet och re-
dundans gallande denna infrastruktur — framfdrallt vad géller elférsérjningen
och de elektroniska kommunikationerna — men den ar inte tillracklig for att
motsta alla typer av storningar som kan intraffa.

Manga av aktdrerna har i sammanhanget vissa forutsattningar att dven vid
storningar kunna verka i delar av sin verksamhet (framférallt krisledning) ge-
nom tillgang till reservkraft, alternativa kommunikationslosningar och majlig-
heter till att omlokalisera sig. En stor del av deras dvriga verksamhet samt flera
andra samhallsviktiga verksamheter med betydelse for manniskors liv och
halsa — t.ex. vard och omsorg, livsmedel och dricksvattenforsérjningen, och
transporter — har daremot sdmre forutsattningar.
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4. Tema: karnteknisk olycka

MSB:s samlade bedomning

MSB gor bedomningen att samhiillets samlade krishanteringsforméga vid en
karnteknisk olycka med ett omfattande utslipp som foljd dr bristfillig.
Beddmningen bristfillig gors dven giillande formégan i samhiillsviktig
verksamhet att motsta allvarliga stérningar.

En omfattande kirnteknisk olycka kommer troligen att leda till en ohéllbar
arbetsbelastning och aktdrernas planering och resurser fér de atgirder som
kriivs for att avhjélpa, skydda och lindra effekterna av det intraffade — samt
l6sa de uppgifter som #r samhillsviktiga — understiger behoven som finns.
Arbetsbelastningen for aktérerna dr som mest intensiv under krisens forsta
veckor och minader, men konsekvenserna av olyckan riskerar att pdverka vissa
aktérer och samhillet i helhet under mycket ldng tid. Sarskilt drabbade i det
omedelbara skedet efter olyckan &r — forutom den enskilde individen —
samhillsviktiga verksamheter inom vard och omsorg, livesmedel och jordbruk,
raddningstjanst och transporter. I ett mer langsiktigt skede péverkas samtliga
sambhillsomraden, daribland finansiell sektor.

I Krishanteringsformaga Formaga att motsta storningen I

Beddmning: God God med viss brist Bristfallig Mycket bristféllig
1 [

Flera centrala myndigheter (nio stycken) och en klar majoritet av lansstyrelser-
na (16 stycken) tar i sina risk- och sarbarhetsanalyser upp risker kopplade till
en karnteknisk olycka i ndgon form. Manga karakteriserar konsekvenser av en
olycka som potentiellt sett katastrofala. Under 2011 har denna risk aktuali-
serats bland annat genom évningen SAMO-KKO 2011 och den faktiska handel-
sen i Fukushima, Japan i mars 2011.

Detta kapitel tittar narmare pa formagan att motsta och hantera foljderna av en
karnteknisk olycka, utifran scenariot nedan (4.1) som specificeras i formagebe-
doémningen. Myndigheterna har bedémt sin krishanteringsforméaga respektive
formagan i samhallsviktig verksamhet att motsta allvarliga storningar. Struk-
turen for en formagebedémning aterfinns i bilaga 1 till denna rapport.

Scenariot utgick ifran och delar stora likheter med forutsattningarna som spe-
cificerades for évningen SAMO-KKO 2011. Flera myndigheter har varit delakt-
iga i bada processerna.28 Underlaget (4.2) till kapitlet har dar inget annat anges

28 Sammanlagt 68 myndigheter, kommuner, landsting och privata aktérer medverkade som
6vande i SAMO-KKO 2011. 16 myndigheter och fyra lansstyrelser har bade besvarat forma-

gebeddmningen och medverkat i 6vningen. Flera av de resterande centrala myndigheterna

och lansstyrelserna var med i 6vningens motspel.
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hamtats fran de inkomna formagebedomningar samt utvarderingen av 6vning-
en. Myndigheten fér samhallskydd och beredskap (MSB:s) bedémning och
slutsatser (4.3) utgar fran en egen analys for hur krisberedskapsformagan ska
kunna forbéttras.

4.1 Scenario

"Pa morgontimmarna den 2 februari uppstar ishildning i kylvattenintaget till re-
aktor 1 (R1) och reaktor (R2) pa ett av landets karnkraftverk (LKG). R1 klarar sig
utan storre problem men problem uppstar med kylningen av harden i R2. Situat-
ionen forvarras genom att totalstopp i kylvattenintaget forsvarar kylningen av
harden pa R2. Problemen ar av sddan karaktar att kriterierna for beslut om hojd
beredskap uppfylls och darigenom pabdrjas automatiska matningar i drabbat
lan.

Klockan 16.00 forvarras situationen pa LKG. Det yttre natet faller bort vilket in-
nebar att Kraftverkshalvon blir utan strom. Reservkylsystemet fér reaktorerna
trader i kraft. Daremot startar inte gasturbinerna. Efterhand slutar kylkedjorna
att fungera en efter en. Nar samtliga kylningsaggregat har slutat att fungera
uppstar risk for utslapp och darmed en situation med haverilarm. Klockan 01.30,
natten till den 3 februari meddelar LKG att sa kallad tankgenomsmaltning har
agt rum pa R2 vilket innebar utslapp till omgivningen som pagar under hela nat-
ten. Utslappet ar radioaktivt och drabbar det drabbade lanet hart, utéver det
drabbas omkringliggande 1an av nedfall. Aven norra Sverige drabbas p& grund
av radande vaderlage av radioaktivt nedfall.

Vid bedémning av ovanstaende scenario ska lansstyrelser i karnkraftlanen utga
fran att olyckan sker i deras lan och omkringliggande lansstyrelser ska utga fran
att de drabbas av radioaktivt nedfall.

Norra Sveriges lansstyrelser ska utga fran att lanet drabbas av radioaktivt ned-
fall som ar begransat till deras naromrade samt Kalmar lan.

Centrala myndigheter ska utga fran att olyckan sker i Oskarshamns karnkraft-
verk vilket medfor att stora delar av sodra Sverige paverkas medan det radande
vaderlaget gor att nedfall i begréansad omfattning sker i ett av norrlandsléanen.

Vid analys och bedomning av formaga bor hansyns tas till paverkan och konse-
kvenser utifran er myndighets verksamhet och ansvarsomrade, for framforallt:

- halsa, vard och omsorg

- livsmedelshantering/férsérjning
- lantbruk, djurhallning

- transporter

- teknisk infrastruktur

- miljo

- sakerhet och ordning

- ekonomisk stabilitet
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Utifran er beddmning av paverkan och konsekvenser utifrdn er myndighets verk-
samhet och ansvarsomrade bor en bedémning av behov av, och formaga att ge-
nomfora foljande ing& i analysen:

- prioritering av sanering och deponi
- omflyttningsplaner
- trafikomledningar och restriktioner i person- och godstransporter

- sakerstallande av en fungerande halso- och sjukvard dar halsorisker och
hantering av stralskadade ar viktiga komponenter

- exportrestriktioner
- friklassning av omraden

- gransvarden for livsmedel

()"

Scenariot ovan specificerar inte exakt hur omfattande sjéalva utslappet ar. Det
har dock tydliga paralleller med handelseutveckling vid évningen SAMO-KKO
2011. Olyckan klassades dar som 5 pa den sjugradiga INES-skalan.2?

4.2 Myndigheternas beddomningar och utvar-
deringen av SAMO-KKO 2011

Konsekvenserna av ett utslapp fran ett karnkraftverk skulle kunna ge mycket
negativa effekter pa manniskor, miljo, egendom och grundlaggande vardering-
ar i samhallet. Stralningsrisken innebéar att manga manniskor i karnkraftver-
kets narhet skulle beh6va utrymmas fran sina hem. Manga skulle s6ka vard.
Livsmedelshantering, jordbruk, vattentakter och djurhallning paverkas inom
alla omraden drabbade av nedfall. Beroende av storleken pa utslappet skulle
naromradet riskera bli obeboeligt under decennier. Ekonomiska kostnader for
t.ex. sanering och ersattning till drabbade omraden skulle sannolikt bli enorma.
Den sociala oron i samhallet skulle troligen vara stor.30

Sa gott som alla lansstyrelser och en majoritet av myndigheterna beskriver att
de har praktisk erfarenhet pa olika satt av temat karnteknisk olycka. De har
deltagit i en eller flera dvningar med beroringspunkter till en k&drnteknisk
olycka, arbetat med fragorna for att hoja sin formaga, har erfarenhet fran Tjer-
nobyl i organisationen eller foljer hdndelseutvecklingen i Japan efter kérn-
kraftsolyckan dar 2011. Bland annat Stralsédkerhetsmyndighetens, Socialstyrel-

29 Se Myndigheten for samhallsskydd och beredskap, Utvardering SAMO-KKO 2011, s. 23.
INES star for “International Nuclear and Radiological Event Scale”. Det &r en internationell
skala som anvands for att kommunicera sakerhetsbetydelsen av karnkrafts- och stralnings-
relaterade handelser till allmanheten och medierna. Handelser klassas i sju olika nivaer dar
nivéa 1-3 kallas incidenter och niva 4—7 for olyckor. Skalan ar konstruerad s att varje steg ar
cirka 10 ganger allvarligare &n det foregaende. Kélla:
http://www.stralsakerhetsmyndigheten.se/Allmanhet/Om-stralning/INES-skalan/

30 For mer information om mojliga konsekvenser av en karnteknisk olycka se Myndigheten
for samhallsskydd och beredskap, Analys av samhallskonsekvenser efter karnkraftsolyckan
i Japan, mars 2011, dnr. 2012-763.


http://www.stralsakerhetsmyndigheten.se/Allmanhet/Om-stralning/INES-skalan/
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sens och MSB:s organisationer provades under héandelsen. De tre myndighet-
erna namner att de har gjort erfarenheter med betydelse for den egna for-
magan. Pa motsvarande satt har vissa aktorer i lanen — kommuner, landsting,
raddningstjanster och polis — praktisk erfarenhet i varierande grad.

Bland de myndigheter som har bedémt formagan att hantera och motsta kon-
sekvenserna av en karnteknisk olycka enligt scenariot forekommer bedémning-
ar utifran hela skalan, fran "mycket bristfallig” till "god” formaga. Bland de cen-
trala myndigheterna forekommer framférallt de tva hogre betygen "god” och
"god med viss brist” gallande savél den egna verksamhetens som sektorns for-
maga. Lansstyrelserna malar upp ett ndgot mer negativ bild, med ett storre an-
tal bedémningar som ger betyget "bristfallig” till sdval krishanteringsférmagan
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som férmagan att motsta konsekvenserna. Ett skél till dessa skillnader kan vara
att myndigheter och aktorer i 6vrigt kommer att uppleva olika tryck pa sin or-
ganisation beroende pa deras ansvar och roller vid handelsen. Det bor dessu-
tom poangteras att organisationer generellt sett kan ha haft olika syn pa scena-
riots forutsattningar. Det galler t.ex. de svarandes syn pa hur lange krishante-
ringen haller pa, storleken pa utslappet, och om man har tagit hansyn till end-
ast den akuta olyckshanteringsfasen eller dven tittat pa att hantera efterskedet
och de langsiktiga konsekvenserna av olyckan.3!

4.2.1 Ledning, samverkan och information

Planering och andra forberedelser

Lansstyrelserna har ett tydligt ansvar for raddningstjanst vid och sanering efter
en karnteknisk olycka3?, ett ansvar som inkluderar framtagandet av program
for raddningstjanst och sanering. Karnkraftlanen Uppsala, Halland och Kalmar
har sarskilda krav, bl.a. att inkludera aspekter som alarmering, utrymning och
bistand/personalberedskap gentemot andra lansstyrelser. Den senare punkten
inkluderar aven lansstyrelserna i Skane respektive Vasterbotten (stodlan).

Lansstyrelserna i kdarnkraftlanen Uppsala, Halland och Kalmar har specifika
beredskapsplaner och checklistor, beredskapsorganisation och rutiner for
larmning samt information och kommunikation som ska galla vid en karntek-
nisk olycka. Aven ledningslokaler ar uppbyggda och tekniskt utrustade for att
fungera vid en karnteknisk olycka.

Vissa kommuner i karnkraftlanen ingar i lansstyrelsernas karnenergiberedskap
och planering. Detta galler framférallt kommunerna som ligger inom den s.k.
"inre beredskapszonen”33 och inom den s.k. "indikeringszonen”34, Vid en
olycka ska dessa kommuner genomfora stralningsméatningar och medverka vid
sanering. Aven andra kommuner i lanet kan komma att involveras i planering,
évningar och ge bistadnd vid raddningstjanst eller sanering.3 I regel tycks dock
inte kommunerna utanfor dessa zoner delta i nagon storre utstrackning i pla-
nering och beredskap. Lansstyrelsen i Halland namner i formagebedomningen

31 Stralsiakerhetsmyndigheten betonar exempelvis att myndighetens bedémning (ovan) avser
en situation med ett begréansat utslapp och ett kortvarigt handelseférlopp. Om olyckan inne-
béar ett stort utslapp under lang tid s& anser man att krishanteringsformagan for saval myn-
digheten som inom sektorn ar bristfallig.

32 Enligt Forordning (2003:789) om skydd mot olyckor, 4 kap. 158 (med referens till Lag
(2003:778) om skydd mot olyckor, 4 kap. 6 och 8 8.

33 Den inre beredskapszonen stracker sig 12-15 km fran varje svenskt karnkraftverk. Inom
denna zon har jodtabletter och information i hdndelse av en karnteknisk olycka delats ut till
hushallen. I zonen finns ocksa system for varning av allménheten i handelse av en olycka.
For den inre beredskapszonen ska kommunen bitrada lansstyrelsen med beredskapsplane-
ring. Se ocksa Forordning (2003:789) om skydd mot olyckor , 4 kap. 23 — 28 8.

34 Indikeringszonen ar omradet som stracker sig fran den inre beredskapszonens slut (12-15
km fran karnkraftsverket) till ca 50 km fran karnkraftverket. Indikeringszonen &ar den yttre
av de tvad méatzoner dar man planerar for en kartlaggning av det radioaktiva utslappet om en
allvarlig olycka skulle ske.

35 (LSO, 6 kap, 7-98).
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att dven andra aktérer som Polismyndigheten, Region Halland, Tullverket,
Kustbevakning har planer for karnteknisk olycka.

I de inskickade formagebedémningarna anger en klar majoritet av landets
samtliga lansstyrelserna att man har planer (krishanterings-, krisberedskaps-
eller beredskapsplaner) som ar relevanta aven vid en karnteknisk olycka. En
majoritet av lansstyrelserna anger att dessa omfattar bl.a. sanering, nagra me-
nar att planerna behover revideras. Lansstyrelserna har i regel utsedda sane-
rings- och réaddningsledare. | 6vrigt — som diskuterats i foregaende kapitel —
finns det hos lansstyrelserna forberedelser i form av samverkansstrukturer,
tekniskt stod och informationsrutiner som dven bér kunna tillampas vid en
karnteknisk olycka. Exempelvis anordnade Lansstyrelsen i Kalmar lan vid sam-
verkans- och karnkraftovningen SAMO-KKO 2011 regelbundna telefonkonfe-
renser som inkluderade samtliga 6vade medlemmar i det existerande regionala
radet i lanet, "OmRadet”.

Enlig Socialstyrelsens uppgifter har landstingen i de tre kdrnkraftlanen en se-
parat planering for en karnteknisk handelse. Ovriga landsting arbetar med
karntekniska handelser utifran sin ordinarie krisledningsplan.

Forutom lansstyrelserna, kommunerna och landstingen har en mangd aktérer
pa central niva ansvar for uppgifter under olyckans olika skeden.36 Av de cen-
trala myndigheter som lamnat in féormagebedomning3” anger Jordbruksverket,
Kustbevakningen och Stralsdkerhetsmyndigheten att de har en planering och
beredskap som ar anpassad till en karnteknisk olycka. Stralsdkerhetsmyndig-
heten menar dock att dess krisplan behdver utvecklas for att hantera ledningen
av expertstodsorganisationen for félt- och laboratoriematningar. Av évriga cen-
trala myndigheter, inkluderat de som inte har ansvar enligt ovan, anger majori-
teten att den generella formagan (se kapitel 3) — i form av planering, organisat-
ion och rutiner — ar tillamplig aven vid en karnteknisk olycka.

Karnkraftlanen har ansvar att regelbundet anordna 6vningar pa temat karn-
teknisk olycka.38 Den senaste 6vningen — SAMO-KKO 2011 — évade ett akut

36 Daribland FOI (expertstdd, prover och analys av méatvarden), Férsvarsmakten (stod till
raddningstjanst, provtagning), Jordbruksverket (rad och rekommendationer till naringen,
administrerar ersattningen), MSB (lagesbild, stdd vid raddningstjanstinsatser), Kustbevak-
ningen (varning, bevakning och transporter), Livsmedelverket (rekommendationer till all-
méanheten), Polisen (avsparrning, utrymning, bevakning), regeringen (beslutar om resurser,
ansvarsforhallanden, forfattningsandringar), SMHI (véader och spridningsberakningar), So-
cialstyrelsen (nuklearmedicinsk expertis) och Stralsakerhetsmyndigheten (leder och sam-
ordnar stradlmatning, rad vid sanering, teknisk analys, riskbedomning). Uppgifterna ar ham-
tade fran Riksrevisionens rapport Beredskapen for karnkraftsolyckor, RiR 2007:4, s. 27.

37 Rikspolisstyrelsens formagebedomning ar hemligstamplad. Férsvarsmakten har inte krav
pa sig att lamna in formagebedémning.

38 Dessa dvningar inkluderar "H-ALVAR” (Lansstyrelsen i Kalmar, 2003), "Havsorn” (Lans-
styrelsen i Uppsala, 2004), "Falken” (Lansstyrelsen i Halland, 2006) och "Sydvind” (Lans-
styrelsen i Skane, 2008). Ovningarna och utvérderingarna av dem skiljer sig &t sinsemellan
och i jamforelse med SAMO-KKO 2011 vad géller malstruktur och fokus. Erfarenheter fran
dessa évningar har darfor inte beaktats i denna rapport. Det ar dock vart att ndmna att vissa
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skede i realtid under ca 36 timmar och dessutom ett skede som fokuserade pa
veckorna efter olyckan och en diskussion kring atgarder for att pa langre sikt
aterstéalla viktiga samhallsfunktioner.

Sammanfattningsvis finns det omfattande planering och andra forberedelser
for att hantera och motsta en karnteknisk olycka. Med undantag for lansstyrel-
serna och inkluderandet av saneringsaspekter, fokuserar planeringen i regel
endast pa formerna for ledning, samverkan och information vid den inledande,
akuta fasen av en olycka. Hur personal och resurser ska racka till vid ett utdra-
get krisforlopp behandlas till exempel inte.3? | 6vrigt har MSB inte beddomt kva-
liteten i myndigheternas planering.4°

Larmning, aktivering av krisledningsorganisation och inledande samverkan
vid larm om héjd beredskap

Tack vare tjansteman i beredskap (TiB)-funktionen finns det hos lansstyrelser
och vissa centrala myndigheter goda forutsattningar att snabbt fa information
och larm om olika krishadndelser. Aktorer som inte har TiB har i regel jourha-
vande funktioner som kan ta emot larm och underrétta beslutsfattare. Vid en
karnteknisk olycka har lansstyrelsen ett avtal med SOS Alarm for att larma vik-
tiga berérda myndigheter. Aven andra aktorer som exempelvis Stréalsakerhets-
myndigheten och MSB har larmavtal.

Vid 6vningen SAMO-KKO 2011 utvarderades lansstyrelsen i Kalmar lans larm-
plan. Utvarderingen visar att larmning till de 6vades TiB/jourhavande funkt-
ioner fungerade bra. En klar majoritet av de larmade aktorerna aktiverade sin
krisledningsorganisation inom 2 timmar4! efter det att larm om hojd beredskap
hade gatt. Lansstyrelsen tog i ett mycket tidigt skede kontakt med nagra viktiga
aktorer pa lokal, regional och central niva. Lansstyrelsen anordnade ett forsta
storre samverkansmote pa regional niva med medverkande fran ett 30-tal akto-

aspekter som tas upp nedan — t.ex. svarigheter att skapa en gemensam lages-
bild/1agesuppfattning och att samordna information pa ett effektivt satt — tycks vara ater-
kommande problem.

39 Detta bekréftas i saval den 6vergripande utvarderingen av SAMO-KKO 2011 som i sam-
manstallningen av skede 2 och 3 av évningen (som baserades pa de dvandes egna reflektion-
er). Se Myndigheten for samhéllsskydd och beredskap SAMO-KKO 2011: Sammanstéllning
skede 2 och 3, dnr 2009-10320, s.20.

40 Det &r vart att namna att Stralsakerhetsmyndigheten i sin risk- och sarbarhetsanalys ar
kritisk mot innehéllet i lansstyrelsernas beredskapsplanering och menar att det vid ett have-
rilarm: ”(...) behdvs en battre planering for omedelbar utrymning av naromradet O — 3 km
och en snabb utrymning av inre beredskapszonen (O - 15 km). Skyddsatgarder kan behéva
vidtas snabbt ut till 30 km och &ven pa langre avstand for det fall att utslappsfiltreringen
inte skulle fungera. Planeringen behdver anpassas till att nddsituationen kan bli mycket
langvarig och berora stora delar av landet.”

4 Tidsutrymmet forekommer som gréansvarde i planverk och relaterar till normer som fors
fram av internationella atomenergiorganet (IAEA). Se Utvardering av SAMO-KKO 2011, s.
3L
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rer knappt tre timmar efter det att forsta beredskapslarmet gatt ut fran kéarn-
kraftverket. MSB anordnade ett motsvarande forsta samverkansmote pa nat-
ionell niva en timme efter det. Helhetsbetyget for agerandet under de inledande
timmarna dras ner av att nagra organisationer av oklara skal inte fick larm och
att nagra organisationer inte aktiverade sina krisledningsorganisationer till-
rackligt snabbt, samt av att de inledande samverkansméten bedémdes kunna
bli effektivare.*?

Krisledningsorganisationen och dess resurser

Aven om aktérer med ansvar for krisberedskapen vid kriser, daribland vid en
karnteknisk olycka, i regel har staber som stod for ledning, samverkan och in-
formation, visade utvarderingen av SAMO-KKO att stabsmetodiken — bl.a. gal-
lande effektiviteten i stabsmadten och framtagandet av lagesbilder — i manga fall
kan forbattras. Vid 6vningen var vissa funktioner, t.ex. for kommunikation och
for omvarldsbevakning och analys inte alltid tillrackligt bemannade. Doku-
mentation av handelseférloppet skedde men anvéndes inte i 6vrigt i stabsar-
betet.

Vad géller tekniska system foér informationsdelning, t.ex. skyddat webbaserat
informationssystem (WIS) visar saval formagebedémningarna som utvarde-
ringen att aven om en klar majoritet av aktérerna (framférallt kommuner och
lansstyrelser) har tillgang till dessa system sa anvands de inte pa ett effektivt
sétt.43 Manga 6vande ifrdgasatte nyttan med systemet. Andra kommunikat-
ionsverktyg, exempelvis Rakel, anvandes endast av ett fatal aktorer.44

Samverkan och lagesbild

Vid 6vningen SAMO-KKO 2011 medverkade en klar majoritet av de lokala, reg-
ionala och privata aktdrerna vid lansstyrelsen i Kalmars forsta storre samver-
kansmote.

En av de viktigaste lardomarna fran 6vningen och nagot som flera myndigheter
tar upp i formagebedémningarna ar att samverkansmetoderna behover bli ef-
fektivare. Samverkan pa lokal och regional nivd — i kommuner, mellan kom-
muner och mellan kommuner och lansstyrelse — tycks fungera relativt bra.
Daremot kan mer goras for att forbattra samverkan pa central niva och mellan
regional och central niva. Storre samverkansmaoten pa regional och framforallt
central niva bidrog inte i tillracklig utstrackning till en gemensam malbild och
till en tydlig gemensam lagesuppfattning, &ven om de blev nagot battre efter-
hand. Sett till den akuta fasen av SAMO-KKO 2011 kan man konstatera att det

42 Qvningsutvarderingen tog inte hansyn till samtliga &tgarder som faller inom olika myn-
digheters ansvar i ett inledande skede. Fokus var pa larmning, aktivering av krisledningsor-
ganisationer och inledande samverkan vid larm om héjd beredskap.

43 Det kan namnas att en av bristerna gallande myndigheters samverkan i Riksrevisionens
granskning "Beredskapen for karnkraftsolyckor” (2007) var att lansstyrelserna hade olika in-
formationssystem, vilket bl.a. medférde problem med att sammanstélla lagesbilder. Men
problemet kvarstar alltsa, till trots nya tekniska forutsattningar.

44 Kustbevakning, Lansstyrelsen i Stockholms lan, OKG, Polisen i Kalmar lan, Raddnings-
tjansten i Kalmar, Stralsakerhetsmyndigheten och Tullverket tillhor de 6vade som i nagon
man anvande sig av Rakel. Det ska dock poangteras att manga av de évade inte var anslutna
till systemet. Se Utvarderingen av SAMO-KKO 2011, s. 41.
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sammanlagda antalet stabsmadten, informationssamordningsméten och sam-
verkansmoten pa regional och nationell niva tog en ansenlig mangd tid och re-
surser i ansprak. Det ar dock vart att namna att métena blev effektivare under
det icke-akuta skedet av 6vningen, med tydligare syfte, mer avgransade amnes-
omraden och storre utrymme for samtliga medverkande att stélla fragor och fa
svar pa oklarheter.

Samordning av information och kriskommunikation

Saval boende i det drabbade omradet som befolkningen i stort kommer under
och efter utslappet ha ett stort behov av information. Fragor gallande utrym-
ning, vardmaojligheter och ekonomiska ersattning ar nagra av manga exempel
pa detta behov. | formagebedomningarna anger aktorerna att man har rutiner
for hur man ska informera allméanhet och media utifran det egna ansvaret. Hos
majoriteten av aktorerna ar det tydligt att man ar val medveten om betydelsen
av information och kommunikation och verktygen som finns tillhanda. Flera
organisationer, i forsta hand kommunerna, deltar aktivt i de sociala medierna.
Aktorerna ar medvetna om att informationstrycket skulle bli stort vid en han-
delse. Stralsakerhetsmyndigheten, med erfarenhet fran saval 6vningen som
olyckan vid karnkraftverket Fukushima, Japan, betonar detta:

"Rutiner och tekniskt stéd for information till media och allménhet finns till
stor del och har dessutom provats i stor omfattning och med gott resultat i
samband med karnkraftsolyckan i Japan. Skillnaden har ar att Sverige och
SSM skulle std i fokus for hela varldens uppmarksamhet om detta intraffade.
Informationstrycket skulle vara mangdubbelt stérre och kritiken mot ansva-
riga myndigheter skulle troligtvis bli hard.”

Utvarderingen av SAMO-KKO 2011 visade att allmanheten i stort var néjda
med informationen de fick och hade fértroende for myndigheternas hantering
av handelsen. Utvarderingen visar dock pa flera brister géallande effektiviteten i
informationssamordningen och kriskommunikationen. Media hade svart att na
kontaktpersoner eftersom dessa ofta satt i motena och ersattarna var daligt
uppdaterade. Organisationer bedrev inte en aktiv omvarldsanalys och baserade
mycket av sin information pa vad medierna skrev. Den gemensamma telefon-
jouren som fanns for att ge svar pa allménhetens fragor — callcentret — funge-
rade daligt. Flera ur allméanheten tyckte organisationernas hemsidor inte upp-
daterades tillrackligt regelbundet. Dessutom upplevde allmanheten att bud-
skapen fran organisationerna inte alltid var anpassade till allménhetens och
specifika malgruppers behov. Daremot tyckte manga att MSB:s krisinformat-
ion.se var en bra plattform for att snabbt skaffas sig en évergripande bild av la-
get.

Precis som med samverkan 6verlag var informationssamordningen vid 6vning-
en ineffektiv. Generellt sett fungerade samordningen bast mellan organisation-
er som &r vana vid att samarbeta med varandra. Samverkan fungerade relativt
bra pa lokal niva, men mindre bra pa regional och nationell niva, samt mellan
lansstyrelserna. | utvarderingen framkom &aven att det under 6vningen var
oklart hur ansvaret for informationssamordningen pa nationell niva skulle tol-
kas och praktiskt tillampas. Svarigheter gallande informationssamordning har
tagits upp vid ett flertal tillféllen i tidigare analyser och bedémningar.
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4.2.2 Materiella resurser

Som redan ndmnts har myndigheterna tillrackligt med egna resurser for att
kunna utéva krisledning, dvs. leda, samverka och informera.

Tillgangen pa resurser som kréavs i falt for att hantera och motsta konsekven-
serna av en olycka understiger troligen behovet. Svaren fran lansstyrelser och
centrala myndigheter i formagebedémningen visar att det i viss man finns till-
gang till matutrustning inom lanen — t.ex. for kartering av nedfall, person-
avsokning och kontroll av livsmedel och jordbruk. Socialstyrelsen bedémer att
det inom varden (landstingen) finns resurser i form av stralskyddsinstrument,
skyddsutrustning, personsanering och analysresurser. En majoritet av lanssty-
relserna och flera myndigheter menar dock att dessa resurser samt sanerings-
och skyddsutrustning troligen inte kommer att vara tillrackliga vid ett utslapp
och nedfall av ett mer omfattande slag.

I sin bedémning av stralsékerhetssektorn anger t.ex. Stralsdkerhetsmyndighet-
en att: "(m)ateriella resurser finns att tillga i relativt stor omfattning. Scena-
riots omfattning gor dock att en stor brist pa viss materiel kommer uppsta.
(...) Den befintliga méatutrustningen inom sektorn kommer inte att racka till.
Inom vissa omraden ar bristen pa matutrustning stor. Utrustning for sane-
ring och hantering av radioaktivt avfall finns inte forberedd i tillréacklig om-
fattning for detta scenario.

Lansstyrelsen i Kalmar lan, med erfarenhet fran hantering av raddningstjanst
och sanering vid SAMO-KKO 2011 betonar gallande Kalmar lan att: ”Utrust-
ning for storskalig avsokning vid personsanering ar i dagslaget undermalig
och underdimensionerad. (...) Lanets resurser ar inte tillrackliga men nation-
ellt finns tillrackliga resurser for att tillgodose behovet.”

Den bristande tillgdngen pa skyddsutrustning tas upp av flera myndigheter,
aven de som inte &r direkt inblandade i hanteringen av utslappet. Om det sker
en kontaminering av omraden dar samhallsviktig verksamhet — t.ex. inom sek-
torerna elektroniska kommunikationer och elférsorjning — bedrivs ar det osa-
kert om byggnation, service och underhall kan utféras. Post- och Telestyrelsen
(PTS) anger att personal inom myndighetens ansvarsomrade helt saknar
skyddsutrustning for att arbeta inom kontaminerade omraden.

Varken formagebeddémningarna eller utvarderingen av SAMO-KKO 2011 ger en
tydlig bild av samhallets samlade resurser for matning, sanering och skydd. Det
ar dock uppenbart att flera enskilda aktorer och omraden inte har nog med re-
surser. Manga myndigheter anger i formagebedémningar att de har rutiner for
att kunna ta emot forstarkningsresurser, men ocksa att det finns ett behov av
att utveckla och 6va dessa rutiner.

4.2.3 Personella resurser

En karnteknisk olycka bedéms innebara en mycket stor belastning pa ansvariga
aktorers personella resurser.

Utvarderingen av SAMO-KKO 2011 visade att organisationerna i regel bedrev
sitt stabsarbete i tvaskift. Bedomningen var att en klar majoritet av de 6vande
med en sadan planering inte hade uthallighet for mer an nagra dagar, hogst en
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vecka. Stralsakerhetsmyndighetens erfarenheter fran karnkraftsolyckan i Fu-
kushima, Japan understrok det stora personalbehovet. Stralsakerhetsmyndig-
heten arbetade i treskift, med betoning pa information och kommunikation,
under Japanhéndelsens inledande veckor. Av myndighetens 260 anstéllda del-
tog 130 i arbetet.*> En omfattande handelse inom Sverige skulle naturligtvis
krava an mer resurser, under langre tid, och hos manga fler organisationer.
Stralsakerhetsmyndigheten menar att manga av myndigheterna och organisat-
ionerna inom sektorn kommer att behdva verka med full bemanning dygnet
runt under flera veckor och manader. Behovet finns aven hos andra aktorer i
samhéllet, &ven om arbetet vid myndigheter och organisationer som inte har
ett direkt ansvar for hantering av handelsen troligen inte ar lika intensivt. Det
ar svarbedomt hur lange krisorganisationen behdver verka i dessa fall.

En karnteknisk olycka kan innebara att inomhusvistelse kan komma att re-
kommenderas, att det uppstar oro for att ga ut eller att foraldrar stannar
hemma nar skolor stanger. Risken for stralning kan gora att personal inom
samhallsviktiga verksamheter inte kan eller vill arbeta inom omraden nara
olycksplatsen. Brist pa personal, inklusive nyckelkompetenser, kan uppsta av
dessa orsaker.

Handelsen blir ocksa geografiskt omfattande vilket paverkar tillgangen pa per-
sonella resurser. Viss personal med expertkompetens kan vara efterfragad av
flera aktérer samtidigt, t.ex. lansveterinar, saneringsledare och informations-
strateg. Stralsakerhetsmyndigheten anger att dess personella resurser inom
prognos, bedémning, indikering och indikeringsledning inte kommer att racka
till. Tillgang till saneringsledare men &ven raddningsledare varierar mellan l&-
nen. Formagebedémningar visar ocksa att utbildning av saneringsledare ar en
begransande faktor.

Det &r viktigt att poéngtera att det finns vissa mojligheter for aktérerna att for-
starka sina personalresurser. Flera myndigheter, framférallt 1ansstyrelserna,
anger i formagebedomningarna att de har majlighet att omfordela personal till
krisledningen fran den 6vriga organisationen. Lansstyrelserna i karnkraftlanen
samt Lansstyrelsen i Skane lan har avtal som syftar till att man ska kunna
stodja varandra med viss personal inom nagra nyckelomraden. Liknande per-
sonalbistand kan ske aven mellan andra lansstyrelser. Inom NordSam, sam-
verkan mellan de sex norra lanen, pagar t.ex. ett arbete som syftar till att kunna
forstérka varandras krisledningsorganisationer i handelse av kris. Frivilligor-
ganisationer kan inom lanen och sektorerna ocksa fungera som en viktig per-
sonalresurs. Exempelvis namner Trafikverket att man har utbildat och 6vat
sarskilda CBRN-specialister till stod for krishantering i detta scenario och att
frivilligorganisationer bemannar Trafikverkets Bandvagnsstyrka. Jordbruks-
verket tar ocksa upp liknande mojligheter till forstarkning och namner avtal
med Bla Stjarnan som exempel.

45 Uppgifter fran Stralsakerhetsmyndighetens tidning Stralséakert "Krisorganisationen pé
pass dygnet runt i tre veckor”, nummer 2-3, 2011, s.11.
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4.2.4 Ansvar och regelverk

En majoritet av sdval centrala myndigheter som lansstyrelserna menar i forma-
gebedémningarna att det i stort finns legalt stod fér hur man ska hantera en
karnteknisk olycka enligt scenariot. Saval 6vningsutvarderingen som andra re-
levanta utredningar bekréaftar detta.#6 Lansstyrelserna har t.ex. ett tydligt
raddningstjanst- och saneringsansvar enligt lagen om skydd mot olyckor och
tillhérande férordning. Manga aktorer anger att samma regel- och planverk
galler som vid normala forhallanden. Nagra har specifika riktlinjer, avtal och
policys kopplat till scenariot. Majoriteten menar ocksa att ansvarsfordelningen
mellan aktdrerna i stort ar klargjord. Flera menar dock att den praktiska till-
lampningen av detta ansvar vid ett s& pass komplicerat skeende som foljer av
en karnteknisk olycka behover klargoras ytterligare. Utvarderingen av SAMO-
KKO 2011 kom fram till en liknande slutsats:

”I lag-, férordnings- och propositionstexter beskrivs ansvar och roller for hantering
av kriser. Detta inbegriper formuleringar om det geografiska omradesansvaret pa
lokal, regional och nationell nivd samt ansvarsprincipen. Ovningen visar att de
ovandes kunskaper om det egna och andras ansvar enligt dessa lagrum och prin-
ciper kan anses som relativt goda, saval gallande verksamhetsansvar som geogra-
fiskt omradesansvar. Men samtidigt visar ocksa erfarenheter fran 6vningen att det i
praktiken finns brister i ansvarstillampningen och i och med det brister i den sam-
verkan som genomfors, saval nar det géller att hantera konsekvenserna av en kris
som att samordna information under krisen. Vi ser darfor att det finns ett tydligt be-
hov for aktérer med ansvar for krisberedskapen att tillsammans tydliggora de forut-
sattningar som maste finnas och férberedelser som maste goras for effektiv sam-
verkan under en kris, vilket inkluderar att konkret klargéra hur man ska samverka
och samordna sig under en kris. Den samsyn och de dverenskommelser som for-
hoppningsvis blir resultatet av ett sddant arbete behtver ocksa 6vas i praktiken for
att sakerstalla att samverkansférmagan utvecklas.”

Lansstyrelsernas svar i formagebedémningarna lyfter ett flertal olika exempel
pa oklarheter och pa hur framst riktlinjer och avtal kan utvecklas for att for-
béattra hanteringen av handelserna i scenariot. Detta inkluderar diskussioner
om arbetsmiljorelaterade fragor, om oklarhet i kostnader for sanering och om
problem med att olika speciallagstiftningar som kan verka motstridiga.

Bland de centrala myndigheterna &r det framst Jordbruksverket, Livsmedel-
verket, Stralsakerhetsmyndigheten och Finansinspektionen som lyfter oklar-
heter inom deras respektive omraden. De tre férstnamnda lyfter behov av sam-
ordning géllande omraden som inkluderar fragor om friklassning, gransvarden,
och stralskyddsbedémningar och rekommendationer. Jordbruksverket och
Stralsédkerhetsmyndigheten anser att lagstiftning inom dessa omraden bor ses
over och fortydligas. Finansinspektionen framhaller att de forséakringar som
tecknas av privatpersoner inte i regel ger erséttning for skador som féranleds
av scenariot. Det &r Nordiska Karnférsakringspoolen (NNI) som ska técka ska-
dorna, men det finns ett tak i ersattningen. Branschen har i samband med

46 Se t.ex. Statens offentliga utredningars slutbetankande Stralsakerhet: gallande ratt i ny
form, SOU 2011:18, s. 561ff.
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SAMO-KKO 2011 pekat pa oklarheter gallande atomansvarighetslagen. Finans-
inspektion poangterar dock att ny lagstiftning ar pa gang inom omradet.

4.2.5 Sarbarheter

Sarbarhet#’ ar de effekter som kvarstar efter en handelse da samhéllets insatser
och resurser inte varit tillrédckliga for att bemdta handelsens konsekvenser, dvs.
dar formagan att motsta och hantera handelsen inte varit tillrackligt god. Flera
av brister i formagan som tagits upp relaterar till dessa sarbarheter, enligt ne-
dan.

Personalbrist kan uppsta inom ett antal verksamheter i det drabbade omradet.
Orsaker till detta kan vara att man véljer att stanna inomhus alternativt beho-
ver vara hemma med sina barn eller aldre slaktingar for att inte skola och om-
sorg fungerar som vanligt. Personalbristen kan fa effekter inom savél vard och
omsorg som for transporter och olika former av underhallsarbeten.

Beroendet av information ar en mycket tydlig sarbarhet eftersom informat-
ionsbehovet kommer att vara oerhdrt omfattande, nast intill omattligt. Alla ak-
torer saval som allménheten kommer att efterfraga information kring allt fran
stralningsnivaer till sjukvardsupplysning, reseinformation och erséattningsfra-
gor. Trycket mot informations- och kommunikationsfunktioner kommer att
vara omfattande under lang tid. Sarbarheten ligger i att uthalligheten snabbt
kommer att urholkas.

Beroendet av expertkompetens ar en annan faktor som ar en stor sarbarhet. De
experter som finns kring exempelvis stralning, stralskador och provtagning ar
inte tillrackligt manga for att kunna motsvara det enorma behovet av informat-
ion och expertutldtanden som behovs for att dels informera allmanheten och
dels ge rad till myndigheter i hur de ska agera i olika fragor. Utéver stralnings-
expertis bedomer ocksa exempelvis Arbetsmiljoverket att de inom sitt omrade
kan komma att bli hart belastade (dispenser, havande av skyddsombudsstopp
etc.) och i forlangningen fa langre handlaggningstider, vilket kan paverka sam-
héllets funktionalitet negativt.

Hela transportsystem kommer att ha stora storningar, vilket genererar enorma
kostnader for naringslivet, liksom det paverkar allmanhetens mojlighet till
bade kortare och langre resor. Det kan aven bidra till sdrbarheten kring perso-
nalbrist pga. att manniskor inte kan ta sig till sitt arbete.

Ett storre utslapp leder ocksa till enorma ekonomiska kostnader vilket ar en
sarbarhet i sig eftersom dessa kostnader inte kommer att kunna tackas av ato-
mansvarighetsforsakringar. Staten kommer att behdva ga in med ekonomiska
resurser bland annat for att sanera omradet och sékerstélla alternativboende
till dem som utrymts fran omradet. Fortroendet for statens finanser kan paver-

41 Definitionen péa sarbarhet &r hamtad ur MSB:s véagledning for risk- och sarbarhetsana-
lyser: "De konsekvenser som samhéllet eller den egna organisationen — trots en viss formaga
— inte lyckas forutse, motstd, hantera och aterhamta sig fran, indikerar hur sarbar organisat-
ionen &r for en specifik handelse.”.
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kas. Kostnaderna for naringslivet, liksom for samhéllet kommer ocksa att ha en
negativ effekt pa varldsmarknadens fortroende for svensk ekonomi. Hur stor
sarbarheten ar paverkas i stor utstrackning av hur regeringen véljer att agera
for att uppratthalla fortroendet for statens finanser, liksom for svensk ekonomi.

4.3 MSB:s slutsatser

Beddmning

En olycka vid ett svenskt karnkraftverk som leder till ett omfattande radioaktivt
utslapp ar en nationell katastrof.48 Utifran dess ansvar for raddningstjanst och
sanering har lansstyrelsen i det drabbade lanet en huvudroll i hanteringen av
handelsens omedelbara konsekvenser. Darutover finns en méangd aktorer pa
lokal, regional och central niva som har ansvar och uppgifter for att hantera sa-
vél direkta som indirekta konsekvenser av en sadan olycka. Att méta dessa
konsekvenser och aterstalla viktiga samhallsfunktioner till en normal niva
kommer sannolikt att innebara stora kostnader och krava hantering under lang
tid, d&ven om samhallet troligen i viss man kommer att anpassa sin verksamhet
och sina prioriteringar till den "nya vardagen”. Givet dessa férutsattningar be-
domer MSB att samhallets krishanteringsformaga ar bristfallig. Samhallets
formaga att i samhaéllsviktig verksamhet motsta allvarliga storningar ar aven
den bristfallig.

Slutsatser

Det finns en viss beredskap i samhallet for att vidta atgarder vid en karnteknisk
olycka, i ett inledande skede da larm om hojd beredskap gatt ut. Forbattringar
kan goras i nagra avseende: bland annat bor larmplaner ses 6ver, vissa organi-
sationer bor forbattra sin aktivering av krisledningsorganisationer och inle-
dande samverkansmoten kan bli effektivare. Det finns ocksa anledning att se
over beredskapsplaneringen i sin helhet, inklusive géallande lampliga atgarder
vid haverilarm.

Uthallighet i de personella och materiella resurserna, samt tillgangen pa ex-
pertkompetens, ar tva av de mest granssattande faktorerna i hanteringen av
héndelsen. Arbetsbelastningen kommer at vara mycket hog for ett stort antal
aktorer och ohallbar for vissa, sarskilt under krisens forsta veckor. I nulaget
omfattar inte myndigheterna och andra aktorers planverk hur man ska motsta
och hantera ett mer utdraget krisférlopp och mer langsiktiga konsekvenser.
Detta bor tas hansyn till i framtida planverk och évningar.

Metoderna for arbetet hos flera organisationer ar i vissa avseende ineffektiva.
Detta inkluderar formerna for stabsarbete (t.ex. stabsmoten) och bemanning av
stabsfunktioner samt anvandande av tekniska system for att dela information,
t.ex. WIS. Manga organisationer behover forbattra formerna for sin kriskom-

48 gcenariot | formégebeddmning specificerar inte hur allvarligt sjalva utslappet blir, endast
att det sker under flera timmar, att lanet drabbas hart och att &ven andra omraden i landet
far radioaktivt nedfall. I 6vningen SAMO-KKO ar utslappet begransat till tva timmar men ar
“mer omfattande an forvantat”. MSB har i denna bedémning utgatt ifran att utslappet blir
omfattande och darmed riskerar ge en allvarlig negativ paverkan pa manniskors liv, halsa
och egendom och samhallets grundlaggande varderingar.
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munikation med allmé&nheten. Den enskilde individens behov av information
gallande aspekter som exempelvis utrymning, vard och ersattningar ar mycket
stort.

For att avhjalpa brist pa materiel och framforallt personal kréavs det att man har
6vade rutiner for att ta emot forstarkningsresurser, aven fran andra lander.

Det finns val forankrade och breda samverkansnatverk som kan anvandas aven
vid en karnteknisk olycka. Metoderna fér samverkan mellan aktérerna kan
dock i flera avseende bli battre. Utvarderingen av SAMO-KKO 2011 visade att
storre samverkansmoten under de forsta dagarna var relativt ineffektiva verk-
tyg for att skapa gemensam lagesbild. Det sammanlagda antalet méten under
ovningens forsta tva dagar — utdver regelbundna samverkansméten pa regional
och nationell niva ocksa informationssamordningsmoten och mindre ad hoc-
moten — tog alltfor mycket tid i ansprak for stabschefer och informationsansva-
riga. Samtidigt ar det intressant att notera att moétesformerna efterhand blev
béattre till struktur och innehall. Det ar troligt att berorda aktorer dven vid en
faktisk handelse skulle hitta effektivare former for sitt arbete efterhand.

Samordningen av information till allménhet och media fungerade inte effektivt
vid SAMO-KKO 2011. Problembilden tycks knyta an till sdval metoder for sam-
verkan 6verlag som kunskapen om andras ansvar och roller och oklarheter gal-
lande den praktiska ansvarsfordelningen mellan olika myndigheter. Overens-
kommelser och diskussioner mellan aktorer, liksom naturligtvis erfarenheter
av gemensamma dvningar och utbildning, ar forutsattningar for att kunna for-
battra formagan till samverkan.

Avslutningsvis ar det vart att poangtera att utvecklingsarbete inom den svenska
karnberedskapen pagar, bland annat vad galler larmning och samverkan.49
Dessutom har myndigheterna inom ramverket for SAMO-KKO 2011 gemen-
samt tagit fram ett antal utvecklingsomraden med specifika mottagare, for att
forbattra formagan att motsta och hantera en karnteknisk olycka. Dessa ut-
vecklingsomraden aterfinns i utvarderingsrapporten av SAMO-KKO 2011.50

49 Inom ramverket for handlingsplanen for den svenska beredskapen fér radiologiska och
nukledra olyckor 2015. Se t.ex. MSB "Larm och samverkansplattform fér kommunikation
och lagesuppfattning for den svenska beredskapen vid nukleara olyckor: Projekt 10 fran
handlingsplanen foér den svenska beredskapen for radiologiska och nukledra olyckor 2015,
utgdva 2010-02-19.

50 Se Myndigheten fér samhallsskydd och beredskap, Utvardering SAMO-KK6 2011,
MSB322 — oktober 2011, bilaga 4 och 5.
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5. Tema: allvarlig elbrist

MSB:s samlade bedomning

Krishanteringsférmégan vid en allvarlig elbristsituation bedémer MSB vara
god med vissa brister enligt det scenario som beddmts. Orsaken till detta ar att
samhiillsviktig verksamhet ofta har rutiner, i viss utstrickning alternativa
kommunikationsvigar och reservkraft for ledning, samverkan och information.
Bristerna aterfinns fraimst i uthélligheten for personella och materiella resurser
samt att aktorerna ofta inte har planerat for alternativa kommunikationsvégar i
den omfattning som krivs.

Formégan i samhaéllsviktig verksamhet att motsta en allvarlig elbristsituation
enligt scenariot bedomer MSB vara bristfillig. Samhallets beroende av
elférsorjning och elektroniska kommunikationer innebér att samhéllsviktig
verksamhet drabbas av stora stérningar nar samhiéllet inte har tillgéng till el,
telefoni och internet, &ven om det bara ar fér nagra timmar varje dag. Sektorer
som kan komma att drabbas hért ir vird och omsorg, dricksvattenforsorjning
och transporter.

Krishanteringsférmaga Férmaga att motsta storningen

BedSmning: God God med viss brist Bristfallig Mycket bristfallig
N |

I risk- och sarbarhetsanalyserna behandlar 31 av myndigheterna risker som
handlar om olika typer av stoérningar i elforsdrjningen. En robust elférsorjning
ar en central faktor for ett fungerande samhélle och stérningar i elférsérjningen
ger allvarliga spridningseffekter till samtliga samhallssektorer. Under flera ars
tid har ett utvecklingsarbete — Styrel — bedrivits for att forbattra samhéllets
férmaga att hantera en kortvarig elbristsituation. Styrel som planeringsmetod
tradde i kraft den 1 januari 2012.5!

Detta kapitel tittar narmare pa formagan att motsta och hantera en allvarlig el-
bristsituation under en lang tidsperiod, utifran scenariot nedan (5.1) som speci-
ficeras i formagebedémningen. Myndigheterna har bedémt sin krishanterings-
formaga respektive formagan i samhaéllsviktig verksamhet att motsta allvarliga
stérningar. Strukturen for en férmagebedomning aterfinns i bilaga 1 till denna
rapport.

Myndigheten fér samhéllsskydd och beredskap (MSB) gor sin samlade bedém-
ning utifran en egen analys av hur krisberedskapsférmagan ska kunna forbétt-
ras.

51 Se bilaga 3: Kommentar om regelverk gallande allvarlig elbrist, for mer information om
Styrel.
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5.1 Scenario

"Under de senaste manaderna har diskussioner om elmarknaden varit framtra-
dande i samhallsdebatten. Det &r kallt och det kommer att fortsétta vara det den
narmaste tiden. Hostens torka har lett till att vattennivaerna i vattenkraftverkens
magasin ar laga. Tva av de svenska karnkraftsreaktorerna — en i Ringhals och en
i Forsmark — har varit avstallda for revision sedan september.

Natten mellan den 1 och 2 februari &r kall och snéig i hela Sverige. Under 2 till 3
februari uppstar en rad problem i Oskarshamns karnkraftverk och sporadiska
elavbrott uppstar i drabbade lan. Pa kvallen och under natten den 3 februari blir
ellaget i Sverige allt mer anstrangt. Risken for effektbrist och manuell forbruk-
ningsfrankoppling 6kar. Diskussioner kring prioritering av el ar ett faktum.

Klockan 01.30 meddelar Oskarshamns karnkraftverk att produktionen har stop-
pats. D& reaktorerna p& Oskarshamn inte ar i produktion forvarras ellaget allt
mer. Kommunerna tvingas modta problem med servicebostéder utan el, med &ldre
manniskor som bor hemma och som kénner sig otrygga, med féretag som inte
kan bedriva sin verksamhet fullt ut etc.

Svenska Kraftnat meddelar pa eftermiddagen det rader effektbrist och kl. 15.00
tas beslut om manuell férbrukningsfrankoppling, MFK. Ringhals och Forsmark
meddelar att produktionen kan aterupptas fullt ut tidigast om en manad. Oskars-
hamns karnkraftverk kommer minst att vara obrukbart det narmaste aret. Den
manuella forbrukningsfrankopplingen innebar att roterande bortkoppling kom-
mer att ske mellan klockan 06.00 och 09.00 p& morgonen och mellan klockan
15.00 och 18.00 pa eftermiddagen den kommande manaden. De omraden som
kopplas bort pd morgonen berors inte av bortkopplingen pa eftermiddagen.

Vid bedémning av ovanstaende, utga fran att huvuddelen av ert l1an eller verk-
samhetsomrade ar utan el i tre timmar per dag, varannan dag pa formiddagen
och varannan dag pa eftermiddagen, i en manads tid.”

5.2 Myndigheternas beddomningar

Nedan redovisas myndigheternas bedomningar av krishanteringsformagan och
formagan i samhallsviktig verksamhet att motsta allvarliga storningar. Dessa
férméagor har bedomts utifran dels myndigheternas egen verksamhet och dels
verksamheten inom myndigheternas verksamhets- och ansvarsomrade (lan el-
ler sektor).

For lansstyrelsernas del ger bedomningarna en bild av att krishanteringsfor-
magan i samhallet ar god med viss brist, i flera fall till och med god. For de cen-
trala myndigheternas del, liksom for deras sektorer &r bilden inte lika entydig.
Detta beror dels pa avsaknaden av underlag, men ocksa pa att bedémningarna
skiljer sig at. Myndigheternas egen formaga &r sammantaget god eller god med
viss brist. Orosmomenten ligger i vissa sektorer, framst energi, elektronisk
kommunikation och dricksvatten. Manga samhallsviktiga verksamheter &r be-
roende av funktionaliteten i dessa sektorer. Det &r osékert i vilken utstrackning
som myndigheterna i sina 6vriga beddmningar har tagit héansyn till denna
eventuella brist pa funktionalitet.
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5.2.1 Ledning, samverkan och information

De flesta myndigheter uppger att de har fungerande planer och rutiner for att
kunna motsta och hantera en allvarlig elbristsituation. Det ar dock langtifran
alla som uppger att de har krishanteringsplaner for just manuell frankoppling i
en manads tid. For att uppfylla denna indikator uppger manga myndigheter att
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fungerande kommunikationer ar en kritisk faktor. Myndigheterna har i regel
reservkraft, men den hjalper foga om man inte har tillgang till Internet. Flera
myndigheter uppger att de anvander Rakelsystemet som &r ett robustare kom-
munikationssystem an GSM-natet och andra nat dar elberoendet ar storre.>2
Flera myndigheter namner ocksa att man i stor utstrackning ar beroende av
GSM-natet for telefonin. Flera lansstyrelser, bland annat lansstyrelsen i Krono-
bergs lan, namner beroendet av lansstyrelsernas gemensamma IT-servrar for
att kunna logga in pa egna datorer och servrar. Tva citat fran lansstyrelserna ar
talande for lansstyrelsernas och lanens formaga:

"Det aktuella scenariot innebar att hela lanet ar utan elektricitet samt troligt-
vis storningar i telekommunikationen under 3 timmar varje dygn. Att under
sadana premisser bedriva samverkans- och informationsinsatser blir besvar-
ligt. Radion och RAKEL blir sannolikt den viktigaste informationskanalen.
Tata samverkans- och informationsmoten fore och/eller efter avbrott blir av-
gbrande for kommunikationen mellan aktdrer i krisen. | kommunikation med
medborgarna spelar VMA troligtvis en viktig roll ocksa det framst fore och ef-
ter avbrotten. Eftersom det ror sig om flera kortare avbrott kréavs en plane-
rad och regelbunden informationsinsats nar strémmen ar tillganglig.”>3

"Vara mojligheter att leda, samverka och informera ar emellertid beroende
av mojligheterna till att uppratta samband med andra samhallsviktiga akto-
rer, nagot som kommer att foérsvaras betydligt genom elbortfallet.”54

Lansstyrelserna uppger i regel att kommunerna troligen klarar scenariot rela-
tivt bra, bland annat beroende pa att de har rutiner for krisledning. Omfatt-
ningen av reservkraft hos kommunerna ar svar att utlasa utifran lansstyrelser-
nas bedémningar.

Lansstyrelserna har ofta svart att uttala sig om privata aktérer, men arbetet
med Styrel tycks ha gett en del kontakter som lansstyrelserna kommer att
bygga vidare pa.

Av de sektorer som uppges ha en bristfallig eller mycket bristfallig formaga att
motsta allvarliga storningar i samhaéllsviktig verksamhet &ar det sektorerna
energi och dricksvatten som har en samre formaga till ledning, samverkan och
information.

Energimyndigheten uppger att energisektorn visserligen har bra rutiner och
tekniskt stod for att klara informationsférsorjningen, men att informationsbe-
hovet i detta scenario blir s omfattande att det kommer medfora stora svarig-
heter att klara en énskvard niva for formagan att informera. Livsmedelsverket
har i en undersdkning 2008 hos dricksvattenproducenterna och kommunerna
dragit slutsatsen att:

52 Siffror frdn MSB:s Rakeltjanst visar att det i slutet av december 2011 fanns 31 447 abon-
nemang fordelat pa 19 centrala myndigheter och 19 lansstyrelser. Majoriteten av dessa
abonnemang, ca 23 000, innehas av Rikspolisstyrelsen och regionala polismyndigheter. In-
raknat kommuner, landsting och kommersiella aktorer sa fanns det totalt 41 052 aktiva Ra-
kelabonnemang i landet. Se MSB:s arsredovisning for 2011.

53] ansstyrelsen i Varmlands lan.

54l ansstyrelsen i Vastra Gotalands lan.
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"For kommunikation och lagesbild paverkas sektorns formaga da vattenver-
ken styrs och 6vervakas via Internet (i vissa fall med egen kabel). Mobiltele-
foni anvands i stor utstrackning for éverféring av larm och kommunikation.
Foérmagan att kommunicera och ta fram, samt formedla lagesbild internt
men ocksa externt ar bristfallig utan ordinarie tillvagagangssatt finns till-
gangligt (mobil och Internet). Konsekvenserna av ett elavbrott leder till ex-
empel till att 6vervakningssystem slutar att fungera, att data som systemen
levererar ar felaktiga och kommunikation forsvaras eller omojliggors.”

5.2.2 Materiella resurser

De materiella resurser som framst ar aktuella ar reservkraft, kommunikations-
utrustning och eventuellt dricksvatten. Eftersom avbrotten infaller under en sa
kort period per dag uppger flera myndigheter att den egna verksamheten re-
spektive samhallsviktig verksamhet kommer kunna planera sin verksamhet uti-
fran avbrottstiderna eller anvanda alternativa resurser, sasom reservkraft och
Rakel. Géallande dricksvatten finns vissa mgjligheter till nédvatten genom
Livsmedelsverkets forsorg, men resurserna for detta &r begréansade. Dimens-
ionerande faktorer for anvandandet av reservkraft ar begransad tillgang till
mobila aggregat for de verksamheter som inte har egen reservkraft samt driv-
medelsforsorjning och tekniskt kunnande for att kunna starta reservaggregaten
samt halla dem i drift.

Inom sektorn elektronisk kommunikation har Post- och Telestyrelsen (PTS)
bedomt sektorns férmaga att motsta allvarliga storningar i samhéllsviktig verk-
samhet som mycket bristféllig. Orsaken &r att kommunikationsnéaten inte har
reservkraft i den utstrackning som behovs:

"Nar det galler de mobila naten sa bedéms basstationer for GSM i storre ut-
strackning ha elverk eller batteribackup an UMTS (3G) basstationerna. For
3G-néten innebar elavbrott i princip att basstationerna omedelbart slutar att
fungera.”

PTS uppgav den 11 januari 2012 pa sin hemsida att de kommer att granska hur
sektorn for elektronisk kommunikation paverkades av och agerade i samband
med stormen Dagmar, inklusive operatdrernas mojligheter till alternativ elfor-
sorjning med reservkraft.5®

PTS uppger ocksa i sin risk- och sarbarhetsanalys for 2011 att:

| Styrel-arbetet har vissa centrala natfunktioner prioriterats avseende den
manuella frankopplingen utan en mer systematisk genomgang av sam-
hallsviktig verksamhets mojlighet att kommunicera vid elstérningar. Fasta
och mobila accessnat saknar i Styrel-mening prioritering. Konsekvensen blir
att 112-samtal inte kommer att kunna kopplas fram efter nagra timmars el-
bortfall i vare sig fasta och mobila kommunikationsnét vilket innebar en be-
tydande risk for sektorns formaga att stédja samhallsviktig kommunikation.”

Manga myndigheter hanvisar till Rakel som ett alternativ for kommunikation.
Alla basstationer i Rakelsystemet &r utrustade med reservkraft i form av batte-

S5http://www.pts.se/sv/Nyheter/Telefoni/2012/PTS-granskar-Dagmars-paverkan-pa-
telenaten/ 2012-01-13.
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rier som racker i sex timmar. De basstationer som har mest betydelse ur tack-
ningssynpunkt har dessutom reservkraftaggregat med diesel som startar auto-
matiskt vid elavbrott. Dessa aggregat har diesel for att kunna vara i drift under
sju dygn.56 Under forsta halvaret 2012 kommer dessutom fler av Rakels bass-
stationer att utrustas med dieselaggregat.5’

Vid varje fran- och tillkoppling finns det enligt Svenska Kraftnat dven risk for
skador pa elektronisk utrustning. For elsektorn anser Svenska Kraftnat att
formégan att ta emot resurser bor utvecklas och 6vas. Aven PTS péatalar beho-
vet av detta inom sin sektor och inkluderar da aven resurser fran andra lander.

Enligt Socialstyrelsen tror manga landsting pa det hela taget att situationen ar
hanterbar. Det finns en risk att de patienter som normalt vardas i hemmet
maste vardas pa sjukhus. Detta leder till en 6kad forbrukning av materiella re-
surser, vilket gor att man blir mer beroende av regelbundna transporter. Far
sjukvarden en 6kad belastning kommer de planerade verksamheterna att skju-
tas upp.

5.2.3 Personella resurser

Scenariot upplevs allmant inte leda till hog belastning pa personella resurser,
men samtidigt kan det bli en svar situation for de samhaéllsviktiga verksamheter
som annu inte ar férsedda med reservkraft. Manga myndigheter identifierar
dock att uthallighet kan bli ett problem, t.ex. avseende personal med nyckel-
kompetenser som stabschef, informatdrer och teknisk personal for att hantera
sjalva avbrottet. Lansstyrelserna uppmarksammar ocksa att behov av perso-
nella resurser dkar pa grund av att det kravs stora insatser for vard och omsorg
av nar trygghetslarm inte fungerar. Om larm slutar att fungera etc. kréavs ocksa
utdkad patrullering av polis och vaktbolag.

Bade lansstyrelser och centrala myndigheter papekar att visst personalbortfall
kan ske i samhéllsviktig verksamhet eftersom scenariot kan innebéra problem
for personalen att ta sig till arbetsplatsen. Scenariot kan ocksa medfora att
barnomsorg och skolor ar stdngda delar av dagen vilket leder till att personal
behover lamna arbetsplatsen tidigt eller komma sent. Lansstyrelserna, liksom
Jordbruksverket, Totalforsvarets forskningsinstitut (FOI) och Férsakringskas-
san, uppger att personalbortfallet kan minskas genom att justera arbetstiderna.
Uthalligheten i kommunerna varierar enligt lansstyrelserna, bland annat bero-
ende pa kommunens storlek, dar sma kommuner har kortare uthallighet.

Majoriteten av myndigheterna framhaller att uthalligheten kan forbattras med
hjéalp av omférdelning av personal, men att det finns begréansningar i kompe-
tens. Exempel pa detta kan vara stabsarbete, teknisk kompetens eller kunskap
om vardrutiner. Flera myndigheter anser att deras respektive lan eller sektorer
kan ta emot personal fran andra organisationer, i vissa fall aven fran andra
lander. | det senare fallet finns dock svarigheter sasom sprakkunskap och olika
tekniska standarder. Socialstyrelsen uppger att omférdelning av personal kra-

56 https://msb.se/sv/Produkter--tjanster/RAKEL/Om-Rakel/Vad-ar-Rakel/Robusthet/

2012-01-13.

SThttps://www.msb.se/sv/Startl/Nyheter-fran-MSB/Nyheter---Rakel/Rakel-rustas-med-
reservkraft/, 2012-01-13.
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ver tid for att planera och genomfora, vilket gor att det kan ta tid innan omfor-
delningen ar genomford fullt ut.

5.2.4 Praktisk erfarenhet

Eftersom manuell forbrukningsfrankoppling (MFK) aldrig har anvénts i Sve-
rige saknas praktisk erfarenhet fran verkliga handelser. Ovningen SAMO-KKO
2011 innefattade manuell forbrukningsfrankoppling, men eftersom huvudte-
mat i dvningen lag pa ett utslapp fran ett karnkraftverk gav 6vningen begran-
sad erfarenhet av MFK.

5.2.5 Ansvar och regelverk

Vad galler ansvar och regelverk ar det framst tva aspekter som framhéavs av
flertalet myndigheter. Det géller dels problematiken kring avtal for framst olika
typer av leveranser, till exempel drivmedel, vid en kris. De flesta avtal har en
klausul om force majeure, vilket innebar att inga garantier ges for leveranser
under en kris. Den andra aspekten galler prioritering. Styrel innebar att man
vid kortvarig elbrist kan prioritera elanvdndare, men gallande exempelvis
transporter och mobila reservkraftverk finns inga sarskilda lagar eller regler.

Gallande oklarheter i ansvarsfordelning uppger Socialstyrelsen att flertalet
landsting anser att ansvarsfordelningen mellan landstingen och évriga berérda
aktorer i stor utstrackning ar oklar. Detta galler ocksa statliga myndigheter —
manga anser exempelvis att det ar oklart vilken roll Socialstyrelsen har vid en
sadan har handelse. Flera landsting anser att Socialstyrelsen ska har en mer
operationell roll, exempelvis vid omflyttning av patienter. Oklarheter finns
ocksa i ansvarsfordelningen mellan landstingen och kommunerna och mellan
landstingen och de privata aktorerna, exempelvis nér det galler privata apotek
och transportorer av tvatt och prover.

5.2.6 Sakerhet och robusthet i samhallsviktig infrastruktur

I sina bedémningar identifierar lansstyrelserna den samhallsviktiga infrastruk-
tur som kan paverkas av avbrott i elférsérjningen. Det ror sig om IT, fast och
mobil telefoni, fjarrvarme, dricksvatten- och avloppssystem, andra anléaggning-
ar beroende av styr- och reglerteknik, tag- och flygtrafik, betalningssystem in-
klusive bankomater och sjukvarden. Sékerhet och robusthet varierar mellan la-
nen och mellan olika infrastrukturer.

Konkreta exempel som myndigheterna tar upp inkluderar att det kan uppsta
storningar i larmning till SOS Alarm, polis och réddningstjanst och att personal
i vard och omsorg kan bli svar att na nar telefonin inte fungerar. Pa sjukhusen
kan ett bortfall av fjarrvarme under schemalagda elavbrott leda till problem
med inomhustemperaturen. Vidare kan det vid frankoppling bli avbrott i tag-
trafiken, pga. att signalsystemen och varmen i passagerarvagnar inte fungerar.
Naér elen ater kopplas pa finns det risk for skador pa elektronik. Det kan ocksa
uppsta éverbelastning i mobiltelefoninaten.

I MSB:s bedémning av mediesektorn uppger man att elavbrott maste vara om-
fattande eller langvariga for att formedlingen av nyheter och information till
och fran ett drabbat omrade ska paverkas. MSB uppger vidare att:
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“Andelen féretag som har reservkraftaggregat for att driva de viktigaste de-
larna av verksamheten vid ett omfattande elavbrott var narmare 60 procent
under 2010. Over 90 procent av foretagen anger att de idag har avbrottsfri
kraftforsorjning via batterier, UPS. Driftstiden ligger vanligtvis pa ett par
timmar. Bast rustade for elavbrott star fortfarande producerande och distri-
buerande radio- och tv-bolag som ofta har ett omfattande elberoende.”

5.2.7 Sarbarheter

Sarbarhet58 ar de effekter som kvarstar efter en handelse d& samhallets insatser
och resurser inte varit tillréackliga for att bemdta handelsens konsekvenser, dvs.
dar formagan att motsta och hantera handelsen inte varit tillrackligt god.

Samhallet kommer enligt myndigheternas beddmningar att klara scenariot re-
lativt val, forutsatt att kommunikationerna kan behallas sa gott som intakta. De
sarbarheter som anda framkommer i myndigheternas bedémningar &r:

- Personalbrist inom flera sektorer, framst pa ledningsstaber, inom in-
formation och kommunikation, drifttekniker av olika slag samt vard
och omsorg. | viss utstrdckning kommer man att kunna ta emot for-
starkningsresurser, men sadant kréaver planering och tar tid.

- Storningar inom den sparbundna kollektivtrafiken samt luftfarten.

- Drivmedelsforsérjningen kommer att ha stérningar eftersom bensin-
stationer sallan har reservkraft. Detta paverkar ocksa reservkraftsag-
gregat, som da inte kommer att kunna anvandas som planerat.

- Svarigheter att mota efterfragan pa information.

- Larm kan komma att sluta fungera, vilket kréver 6kade personalresur-
ser inom savél bevakning som omsorg.

- Planerad vard kommer att stallas in och patienter som vardas i hemmet
kan behova vardas pa sjukhus. Detta 6kar belastningen pa varden, vil-
ket kan innebéra forsamrad vardkvalitet.

Det faktum att avbrotten bara &r tre timmar langa gor att sarbarheten ar lagre
jamfort med ett langre stromavbrott. Att MFK kommer paga i en manads tid
innebér dock att sarbarheten 6kar markant pa grund av problem relaterade till
uthallighet.

58 Definitionen pa sarbarhet &r hamtad ur MSB:s végledning for risk- och sérbarhetsana-
lyser: "De konsekvenser som samhéllet eller den egna organisationen — trots en viss formaga
— inte lyckas forutse, motstd, hantera och aterhamta sig fran, indikerar hur sarbar organisat-
ionen &r for en specifik handelse.”.
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5.3 MSB:s slutsatser

Beddmning

Krishanteringsformagan vid en allvarlig elbristsituation bedémer MSB vara
god med vissa brister enligt det scenario som beddémts. Orsaken till detta ar att
samhallsviktig verksamhet ofta har rutiner, alternativa kommunikationsvéagar
och reservkraft for ledning, samverkan och information. Bristerna aterfinns
framst i uthalligheten for personella och materiella resurser samt att aktorerna
ofta inte har planerat for alternativa kommunikationsvégar i den omfattning
som Kréavs.

Formagan i samhéllsviktig verksamhet att motsta allvarliga stérningar enligt
scenariot bedémer MSB vara bristféllig. Samhéllsviktig verksamhet drabbas av
stora storningar nar samhallet inte har tillgang till el, telefoni och internet,
aven om det bara ar for nagra timmar varje dag. Sektorer som kan komma att
drabbas hart ar vard och omsorg, dricksvattenforsorjning och transporter.

Slutsatser

En god krisberedskapsférmaga i samhallet bygger ofta pa majligheten att
kunna informera och kommunicera. | det har scenariot finns stora svarigheter
med bada delarna. Att kommunicera blir svart pa grund av att 3G-naten slutar
att fungera i det ndrmaste omedelbart nar MFK infaller och att GSM-naten dar-
for blir 6verbelastade. Det fasta telenatet kan ocksa komma att drabbas i slutet
av perioden med MFK. Konsekvensen blir att manga samhallsviktiga aktorer
kommer att ha svart att halla bade datatrafik och telefoni igang. Alternativet
Rakel kommer att klara sig battre och l16ser darmed till viss del det akuta pro-
blemet med kommunikation for de samhaéllsviktiga verksamheter som anvan-
der sig av Rakel. For den enskilde individen kan det bland annat innebéra att
man far svart att anvanda larmnumret 112 samt halla kontakt med anhdériga
och exempelvis barnomsorg. Eftersom det ar oklart i hur stor utstrackning Sty-
rel har tagit hansyn till driften av olika delar av framst det mobila telenétet och
reservkraften for 3G-nétet i princip ar obefintlig gor MSB bedémningen att av-
brott i de elektroniska kommunikationerna ar mycket troligt under den manad
da MFK pagar.

Informationsbehovet kommer att vara stort, sérskilt under de forsta veckorna
med MFK. Eftersom allmanheten inte kommer att ha elférsorjning till sina
modem och routrar och mobiltelefonin dras med stora problem kommer FM-
radio och VMA att bli mycket viktiga informationskanaler for myndigheterna
gentemot samhallet, sarskilt under den tid pa dagen som MFK pagar. Nar el-
forsorjningen uppréatthalls kommer det att vara kritiskt att snabbt kunna upp-
datera hemsidor med information.

Dricksvattenforsorjningen riskerar ocksé att drabbas hart. Aven om anligg-
ningarna har reservkraft kan franvaron av fungerande internetuppkopplingar
innebéara att manuella rutiner maste anvandas. Detta medfér en hog arbetsbe-
lastning for personalen och en 6kad risk for stérningar i dricksvattenforsorj-
ningen. Manga kommuner har 6vat scenarier med elavbrott, men att dessa
elavbrott samtidigt innebar en franvaro av framst fungerande mobiltelefoni och
tillgang till internet verkar fa ha ovat.
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Tillgangen till reservkraft ar inte tillrackligt stor bland samhallsviktig verksam-
het. Det ar framst avsaknaden av reservkraft till 3G-natet som paverkar krisbe-
redskapsformagan och det ar darfor mycket bra att PTS har aviserat atgarder
inom det omradet. Driften av reservkraften kan ocksa bli problematisk i lang-
den eftersom avtal for drivmedelsleveranser till reservkraftsaggregaten ofta in-
nehaller force majeure-klausuler. Dessutom kommer bristen pa teknisk kompe-
tens for driften av reservkraftsaggregat att bli pataglig efter en tid.

Den sparbundna kollektiv- och godstrafiken kan komma att fa stérningar, vil-
ket dels kommer att paverka méanniskors mojligheter att exempelvis ta sig till
arbetet, dels stora produktionen. En effekt kan ocksa bli att vagtrafiken kom-
mer att 6ka. Eftersom MFK:n intraffar under rusningstid kommer dessutom
vagbelysning och trafikljus vara slackta, vilket tillsammans med dkningen i tra-
fikméngd kommer att ge en besvarlig trafiksituation.

Styrel innebér att krisberedskapsférmagan starks vid en kortvarig elbristsituat-
ion. Styrel ar dock inte avsett att anvandas vid en langvarig situation med el-
brist.5® Det ar dock inte uteslutet att man @nda kan komma att anvéanda Styrel
under en langre tid. 1 detta fall, med sa kallad elenergibrist i en manad, hand-
lar det aven om forbrukningsdampande atgarder och eventuellt att forbereda
ransonering ifall problemen skulle kvarsta efter en manad. Oavsett hur hante-
ringen av elbristen regleras &r det tydligt att kunskapen om beroenden i sam-
héllet, framst gentemot och mellan privata aktorer, fortfarande &r relativt liten.
Kunskapen om beroenden i samhallet 6kar dock standigt och darmed ocksa
forutsattningarna for en god krisberedskapsférmaga.

De atgarder som framst ar aktuella for att forbattra krisberedskapsformagan
vid olika typer av stérningar i elférsdrjningen ar:

- Beroendeanalyser, framst gallande elektronisk kommunikation och
dess effekter.

- Ovningar. Ett av de effektivaste satten att starka formégan, forutom
verkliga handelser.

- Rutiner for att ta emot forstarkningsresurser, dven fran andra lander.

- Utbyggd reservkraft, framst for elektroniska kommunikationer och
drivmedelsférsorjning.

- Rutiner for alternativa kommunikationsvagar istéllet for internet och
telefoni.

- Hur ska individen forbereda sig? Vad kan individen forvanta sig? For-
beredelser och realistiska forvantningar kan férenkla kommunikation-
en med allmanheten nar kriser intraffar.

59 Se bilaga 3: Kommentar om regelverk gallande tema: allvarlig elbrist.
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6. Slutsatser och rekommen-
dationer

Den samlade bedomningen av formagor och risker visar att aktérer med ansvar
for samhallets krisberedskap standigt arbetar med att forbattra sin formaga att

forebygga och hantera kriser. | underlaget framgar att krisberedskapsformagan
har forbattrats pa fler omraden, men att det fortfarande finns omraden som bor
forbattras.

Det kan konstateras att det inte &r andamalsenligt att ur ett uppfoljningsper-
spektiv dela in risker eller formagor i samverkansomraden. Det gar inte att ur-
skilja ett sarskilt monster eller stora skillnader i materialet, eftersom riskerna
eller formagan ur ett samverkansomradesperspektiv inte skiljer sig mycket at. |
den man skillnader forekommer &r det framforallt skillnader mellan enskilda
myndigheter och mellan enskilda sektorer.

Risker

Myndigheterna behandlar i sina risk- och sarbarhetsanalyser ett brett spekt-
rum av risker. En klar majoritet av de sammanstéallda riskerna kan kopplas till
de 24 riskomraden som presenteras i rapporten om nationell riskidentifiering.
Bland de resterande riskerna aterfinns bland annat vapnat angrepp och kata-
strofer utomlands.

Av det sammanstallda materialet framgar att ett jamforelsevis stort antal myn-
digheterna har behandlat olika typer av smittsamma sjukdomar och stérningar
i energiférsorjningen medan risker som pa olika satt handlar om solstormar,
resistenta bakterier och resistans mot antiviraler, angrepp av skadeinsekter och
storningar i forsorjning av lakemedel har behandlats av ytterst fa myndigheter.
Lansstyrelserna har generellt sett identifierat risker inom fler riskomraden
jamfort med de centrala myndigheterna. Aven om de centrala myndigheterna
ocksa ar relativt breda i sin riskidentifiering tar de i stérre utstréackning upp
risker som kan kopplas till specifika sektorsomraden.

Generell formaga: grundlaggande forutsattningar att motsta och
hantera olika krissituationer

Lansstyrelser och centrala myndigheter med sarskilt ansvar for krisberedskap-
en har planer, strukturer, resurser och rutiner pa plats som gor att de har vissa
forutsattningar att hantera olika slags krissituationer. Det finns vissa brister
gallande informationssakerhet, framforallt hos mindre och lokala aktérer, samt
brister géllande robusthet och redundans i samhallsviktig infrastruktur. Det
innebar att samhéllets sarbarhet gentemot olika stérningar, &ven mindre sad-
ana, ar stor.

Formagebedomningarna visar pa att lansstyrelserna som grupp i vissa avse-
ende har en battre férmaga &n vad de centrala myndigheterna som grupp har.
Detta géller till exempel formagan till att larma och omvarldsbevaka och till-
gangen pa reservkraft. En forklaring till skillnaderna ar metodologisk: lanssty-
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relserna som grupp ar mer enhetlig och utgar fran liknande krav i sitt krisbe-
redskapsarbete, medan de centrala myndigheterna préaglas av olika krav och
storre olikheter sinsemellan. En annan férklaring ar naturligtvis att lansstyrel-
serna pa grund av tidigare satsningar generellt sett har en battre formaga an
vad manga andra myndigheter har. Det kan vara intressant att titta narmare pa
dessa skillnader i framtida bedémningar.

Lansstyrelserna bedriver en omfattande samverkan inom respektive 1&an. De &r i
regel val férankrade och omfattar olika aktdrer inom lanet (kommuner, lands-
ting, polis, enstaka centrala myndigheter och stérre privata aktorer inom na-
ringslivet). Natverk som de centrala myndigheterna ingar i inkluderar samver-
kansomradena och olika samverkanskonstellationer inom respektive sektor
med bade offentliga och privata aktorer. Generellt sett behover den privat-
offentliga samverkan utvecklas bade pa regional och pa central niva. En ut-
veckling av samverkan handlar framforallt om att effektivisera de natverk som
redan finns, inte om att skapa fler samverkansfora.

Formagan bland lanets aktorer och férmagan bland aktérerna inom de olika
sektorerna tycks generellt sett vara nagot samre an myndigheternas egen for-
maga. Det framgar att bland de privata aktdrerna ar stérre organisationer oft-
ast forberedda infor och relativt motstandskraftiga vid kriser, medan det ar
samre stéllt hos mindre organisationer. Kommuner och landsting har i hog ut-
strackning samma typ av forberedelser (i form av planering, strukturer och ru-
tiner for hur organisationen ska arbeta vid en kris) som lansstyrelserna och
centrala myndigheterna har. Ytterligare 6vning och utbildning krévs for att sa-
kerstalla att denna férmaga aven finns i en krissituation.

Samhallets formaga utifran scenariot karnteknisk olycka

Utifran aktérernas formagebeddmningar och utvarderingen av SAMO-KKO
2011 ar MSB:s beddémning att det finns en viss formaga att motsta och hantera
foljderna av en kéarnteknisk olycka, men att denna férmaga ar bristfallig.

Huvudproblemet vid en kérnteknisk olycka ar omfattningen av handelsen, som
kraver enorma resurser framforallt i form av personal, under lang tid. | dagsla-
get finns det inte planering for att sakerstélla att dessa resurser finns pa plats.
Erfarenheter fran SAMO-KKO 2011 visar ocksa att &ven om det finns strukturer
och rutiner for ledning, samverkan och information kan dessa bli avsevart ef-
fektivare. Aktorer med ansvar for att hantera en karnteknisk olycka eller med
ansvar for samhallsviktig verksamhet som kan drabbas av olyckans foljder be-
hover bli battre pa att tillampa sitt ansvar. Erfarenhetsaterforing, praktiska
Ooverenskommelser och gemensamma 6vningar och utbildning ar troliga forut-
sattningar for att kunna gora detta.

Samhallets formaga utifran scenariot allvarlig elbrist

Utifran en elbristsituation enligt scenariot &r MSB: s bedémning att samhallets
krishanteringsformaga ar god med viss brist. Formagan i samhallsviktig verk-
samhet att motsta storningarna bedéms som bristfallig. Det ar framforallt tre
faktorer som bildar grund for MSB:s bedémning: bristen pa personella resur-
ser, franvaron av reservkraft i samhallsviktig verksamhet samt svarigheter att
kommunicera.
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MSB:s beddmning &r att Styrel kommer att medverka till att krisberedskaps-
férmagan starks vid en elbristsituation. Kunskapen om beroenden i samhallet,
framst gentemot och mellan privata aktorer, ar dock fortfarande relativt liten.
Detta gor att det ar oklart i vilken utstrackning Styrel kommer att svara upp
mot samhéllets behov. Kunskapen om beroenden i samhéllet 6kar dock stan-
digt och darmed ocksa forutsattningarna for en god krisberedskapsformaga.

Rekommendationer
Utifran ovanstdende slutsatser bedomer MSB att de dvergripande rekommen-
dationer som gjordes i forra arets samlade bedémning®® ar fortsatt giltiga:

Forbattra robustheten i samhallsviktig verksamhet. Arets rap-
port pekar bl.a. pa det fortsatta behovet av att sakerstalla tillgangen pa
reservkraft. Mojligheter till att sdkerstélla drivmedelférsérjning genom
avtal bor utredas vidare och forskning inom omradet — t.ex. avseende
mdjligheter till alternativa energikallor — bér uppmuntras. Som tidigare
rekommenderat bor aktdrer inventera alternativa kommunikationsva-
gar for att darigenom ¢ka sin robusthet.

Utveckla processer for framtagande och tillampning av pla-
nering. Arets rapport pekar bl.a. pa det fortsatta behovet att planera
for personbortfall och diskutera personalaspekter utifran ett redun-
dans- och uthallighetsperspektiv.

Tydliggdra ansvar och roller genom 6vning och utbildning
samt erfarenhetsaterforing. Arets rapport pekar bl.a. pa nyttan av
Ovningar som dven omfattar den icke-akuta fasen av en handelse, mot-
svarande SAMO-KKO 2011. Framtida évningar och utbildningar bor ha
en betoning pa tillgangen till resurser och expertkompetens under lang
tid vid svara och utdragna samhaéllsstorningar.

60 Myndigheten for samhallsskydd och beredskap, "Uppféljning av samhallets krisbered-
skapsférmaga 2010”, MSB263 (2011).
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7. Framtida utveckling avse-
ende beddmningar

1 2010 ars bedomning— Uppféljning av samhallets krisberedskapsformaga
2010 — tas flera utvecklingsspar upp och dessa ar fortsatt aktuella. Underlaget
till den samlade beddmningen bor breddas genom att i 6kad utstrackning kom-
plettera myndigheternas formagebedémningar med MSB:s och andra aktorers
analyser och utvarderingar. Foljande aspekter ar sarskilt viktiga i det fortsatta
arbetet for att utveckla krisberedskapen.

En nationell risk- och formagebedémning

MSB har ambitionen att skapa en gemensam process fér samlade bedémningar
av samhéllets krisberedskapsformaga och nationell riskbedémning. Detta ater-
speglas ocksa i regeringsuppdraget dar dessa tva processer ska redovisas ge-
mensamt i mars 2013. Under de narmaste aren kommer MSB genomféra ett
utvecklingsarbete. Vi kommer bland annat att se éver metodiken for formage-
beddmning samt fortsétta arbetet med att ta fram en nationell riskbedémning.
Syftet med en nationell risk- och formagebeddémning blir att ge en bild av vilka
risker som finns i Sverige samt vilken formaga vi har att motsta och hantera
dessa risker. Bedomningarna av dessa risker och férmagor kommer i sin tur att
utmynna i ett underlag kring vilka atgarder som bor genomforas for att minska
riskerna och forbattra formagan. Malet ar att de atgarder som foreslas dven ska
vara de mest kostnadseffektiva atgarderna utifran den bedémning som MSB
gor.

Resultatmal for samhallets krisberedskap

Konkreta mal for samhallets krisberedskap togs fram av MSB 2011 i form av re-
sultatmal for samhallets krisberedskap for forsorjningen av dricksvatten-,
livsmedel och varme. | det fortsatta utvecklingsarbetet i nationell risk- och
formagebedomning avser MSB att knyta an till dessa resultatmal.

Samhallsekonomiska perspektiv

MSB konstaterade i samband med de samlade bedémningarna for bade 2008
och 2010 att det saknas en samlad bild av samhéllets kostnader for krisbered-
skapen i Sverige.®! Bedomningar av samhéllets kostnader for saval forebyg-
gande och forberedande arbete som hantering, samt kostnadseffektiviteten i
krisberedskapsarbetet &r mycket komplexa och kréaver omfattande arbete. Sam-
tidigt kravs sadana analyser och bedémningar for att MSB och andra aktorer
ska kunna dra slutsatser kring vilka atgarder som ar mest kostnadseffektiva.

Inom ramen for utvecklingsarbetet kring en nationell risk- och formagebedém-
ning kommer ett arbete paborjas for att MSB om nagra ar ska kunna borja géra
bedémningar kring kostnadseffektiviteten i olika atgarder.

6. Myndigheten for samhallsskydd och beredskap, Samhallets krisberedskapsformaga
2008, MSB 0034-09 (2009) och Uppfoljning av samhallets krisberedskapsférmaga 2010,
MSB 263 (2011).
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Bilaga 1: Formagebedomningen och dess
komponenter

Formagebedomning ar enkelt uttryckt ett verktyg for att bedéma krisbered-
skapsformaga utifran en enhetlig mall med forvalda indikatorer och forutséatt-
ningar. Mallen skickas ut i enkatform till utpekade myndigheter och férmage-
beddémningen redovisas i samband med redovisning av myndigheternas risk -
och sarbarhetsanalyser, som bilaga eller sarskilt kapitel. Det bér poéangteras att
férmagebedomningen i viss man ar en egen process, frikopplad fran risk- och
sarbarhetsanalyserna, och att den endast behandlar formagan att hantera och
motsta ett (fordefinierat) krisscenario. Dess nuvarande struktur inkluderar
t.ex. inte risken for en viss handelse, eller atgardsforslag som syftar till att
minska denna risk.

Vad ar formaga?

I formagebedomningen operationaliseras begreppet krisberedskapsformaga
som bestaende av tva "delformagor” (enligt regeringens beslut
(FO2008/3567/SSK):

e Krishanteringsformaga: "Med krishanteringsformaga avses
att det inom verksamhets- eller ansvarsomradet ska finnas en
god formaga att vid allvarliga storningar leda den egna verk-
samheten, fatta beslut inom eget verksamhets- eller ansvarsom-
rade, sprida snabb, korrekt och tillforlitlig information och vid
behov kunna samverka med andra aktorer. Det ska finnas en
god formaga att snarast paborja atgarder for att hantera eller
medverka i hanteringen av konsekvenserna av intraffade han-
delser, genomfora de atgarder som kravs for att avhjalpa,
skydda och lindra effekterna av det intraffade.”

e FOrmaga i samhallsviktig verksamhet att motsta allvar-
liga stérningar: "Med formaga i samhallsviktig verksamhet
att motsta allvarliga stérningar avses att det inom verksam-
hets- eller ansvarsomradet ska finnas en god formaga att mot-
sta allvarliga storningar sa att verksamheten kan bedrivas pa
en sddan niva att samhallet fortfarande kan fungera och saker-
stalla en grundlaggande service, trygghet och omvardnad om
allvarliga storningar skulle intraffa.”

I formagebedomningen gors en bedomning (i kryssruta) av krishanteringsfor-
maga respektive formaga i samhallsviktig verksamhet att motsta allvarliga
storningar, enligt féljande skala®3:

e God formaga: Innebar inte att en kris passerar obemérkt, men att
myndigheten (och sektorn/lanet) bedéms ha resurser och kapacitet att
kunna l6sa de uppgifter som ar samhallsviktiga vid en Kris.

63 Se KBM (2006:4) Risk- och sarbarhetsanalyser — vagledning for statliga myndigheter,
dnr 0050/2006.
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e | huvudsak god formaga men med vissa brister: Innebar att
samhallsservice i viss man asidosatts for att prioritera mer akut verk-
samhet. Myndigheten (och sektorn/lanet) har inte tillrackligt med re-
surser for att 16sa sina uppgifter pa ett tillfredsstéllande satt.

e Bristfallig formaga: Kan till exempel innebara att person- och gods-
transporter stélls in, att allmanheten drabbas av kdnnbara ekonomiska
forluster eller att nagon form av ransonering infoérs. Myndighetens (och
sektorn/lanet) resurser understiger kraftigt det som behdvs for att 16sa
de uppgifter som ar samhéllsviktiga vid en kris.

e Mycket bristfallig formaga: Innebér att samhaéllet star i det narm-
aste ofdrberett.

Indikatorer

Som stod for att bedoma delférmagorna (enligt ovan) har MSB tagit fram ett
antal indikatorer®4. | formagebedomningen ska den svarande genom skriftlig
motivering ta stallning till ett antal indikatorer. Behovet och betydelsen av in-
dikatorer varierar utifran vilket scenario som bedémningen ska goras. | arets
bedomning skiljer sig indikatorer at beroende pa om det galler den "generella”
formagan eller formagan att hantera de specificerade scenarion.

Generell formaga
Vad galler den generella formagan gors en bedémning av om kriterierna for re-
spektive indikator ar helt uppfyllda (”ja”), delvis uppfyllda ("delvis”) eller inte

uppfyllda ("nej”).
Ledning, samverkan och information
e Detfinns en aktuell krisledningsplan, kénd i organisationen

e Detfinns en regelbundet utbildad och évad beredskaps- och lednings-
organisation

e Beredskapsorganisationen disponerar ndédvandiga resurser (lokaler,
tekniska system for bl.a. kommunikation och l&agesbild) och kan verka
dygnet runt i minst en veckas tid

e Det finns rutiner och tekniskt stod for information till allmanhet och
medier samt for intern information

e Detfinns natverk (t.ex. med andra myndigheter, kommuner, landsting
eller naringsliv) fér samverkan och samverkansévningar genomfors re-
gelbundet

e Behov av samverkan med andra aktorer ar identifierade och tillgodo-
sedda

Kriterier for bedémning: ”Ja” om alla komponenter ar uppfyllda, "delvis” om
vissa komponenter ar uppfyllda, "nej” om ingen av komponenter ar uppfylida.

64 Se t.ex. KBM (2007) Indikatorer pa krisberedskapsforméga dnr 0433/2007.
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Larm och omvéarldsbevakning
e Detfinns 6vade larmrutiner

e Det finns utbildad och 6vad TiB som har beredskap dygnet runt, alla
dagar pa aret

e Det finns en omvarldsbevakning som tidigt kan varna for allvarliga kri-
ser. Det finns rutiner och tekniskt stod for att snabbt sprida informat-
ionen till den egna organisationen och andra aktorer.

Kriterier for bedomning: "Ja” om alla komponenter ar uppfyllda, "delvis” om
vissa komponenter &r uppfyllda, "nej” om ingen av komponenter ar uppfylida.

Informationssakerhet

e Det finns redundans och robusthet inom myndigheten och dess an-
svarsomrades kommunikationssystem (IT, tele, radio)

e Det finns tillracklig formaga hos myndigheten att uppréatthalla inform-
ationstillgdngarnas konfidentialitet, riktighet och tillganglighet

Kriterier for bedémning: ”ja” om myndigheten har redundanta och robusta
kommunikationssystem samt att myndighetens formaga att uppratthalla in-
formationstillgangarnas konfidentialitet, riktighet och tillganglighet ar tillrack-
lig, "delvis” om nagon av komponenterna endast delvis ar uppfylld, "nej” om
bada komponenterna bedéms som delvis uppfyllda.

Sékerhet och robusthet i samhaéllsviktig infrastruktur
e Det finns redundans och robusthet i myndighetens infrastruktur

Kriterier for bedémning: ”ja” om myndighetens infrastruktur ar robust och re-
dundant, “delvis” om myndighetens infrastruktur endast delvis &r robust och
redundant, "nej” om myndighetens infrastruktur saknar robusthet och redun-
dans.

Reservkraft
e Det finns testad reservkraft med uthallighet om minst en vecka

Kriterier for bedémning: ”ja” om myndigheten har testad reservkraft till de
samhallsviktiga verksamheterna med uthallighet om minst en vecka, "delvis”
om det t.ex. finns reservkraft men inte brénsle for sju dygn, "nej” om ingen re-
servkraft finns for myndighetens verksamhet.

Mojlighet att flytta samhallsviktig verksamhet
e Det finns genomforda forberedelser pa den alternativa platsen
e Flytt av verksamhet till alternativ plats ar évad

Kriterier for bedomning: ”ja” om myndigheten har 6vat och férberett flytt av de
samhallsviktiga verksamheterna, "delvis” om mdjlighet till flytt finns men den
inte ar dvad eller forberedd, "nej” om ingen mdojlighet finns att flytta verksam-
heten.
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Allvarlig elbrist

Till skillnad fran bedémningen av den generella férmagan bedéms inte indika-
torerna som relaterar till scenariot allvarlig elbrist” enskilt. Istéllet sa utgor de
tillsammans en grund for myndigheternas bedémning av delférmagorna
"Krishanteringsformaga” respektive "Formaga i samhallsviktig verksamhet att
motsta allvarliga storningar”.

Ledning, samverkan och information
e Detfinns en aktuell krisledningsplan, kénd i organisationen

e Detfinns en regelbundet utbildad och 6vad beredskaps- och lednings-
organisation

e Beredskapsorganisationen disponerar nodvandiga resurser (lokaler,
tekniska system for bl.a. kommunikation och lagesbild) och kan verka
dygnet runt i minst en veckas tid

e Det finns rutiner och tekniskt stod for information till allmanhet och
medier samt for intern information

e Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting
eller naringsliv) for samverkan och samverkansévningar genomfors re-
gelbundet

¢ Behov av samverkan med andra aktorer ar identifierade och tillgodo-
sedda

Materiella resurser

e Det finns materiella resurser for krishantering som kan tas i bruk med
kort varsel och som har en uthallighet om minst en vecka

e Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Personella resurser

e Det finns regelbundet utbildad och 6vad personal som &r tillganglig
med kort varsel och som kan verka under minst en vecka

e Det finns mojlighet att omférdela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser

Sakerhet och robusthet i samhallsviktig infrastruktur
e Det finns redundans och robusthet i myndighetens infrastruktur
Praktisk erfarenhet

e Intraffad skarp handelse hade beréringspunkter med det beskrivna
scenariot

e Genomférd 6vning hade beréringspunkter med det beskrivna scenariot
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Regelverk

Det finns legalt stod for hur myndigheten ska hantera scenariot

Det finns riktlinjer och policys for hur myndigheten ska hantera scena-
riot

Det finns avtal som géller vid scenariot

Ansvarsfordelningen mellan myndigheter och évriga berdrda aktorer ar
klargjord

Karnteknisk olycka

Till skillnad fran bedémningen av den generella formagan beddéms inte indika-
torerna som relaterar till scenariot "Karnteknisk olycka” enskilt. Istallet sa ut-
gor de tillsammans en grund fér myndigheternas bedémning av delférmagorna
"Krishanteringsformaga” respektive "Férmaga i samhallsviktig verksamhet att
motsta allvarliga storningar”.

Ledning, samverkan och information

Det finns en aktuell krisledningsplan, k&nd i organisationen

Det finns en regelbundet utbildad och 6vad beredskaps- och lednings-
organisation

Beredskapsorganisationen disponerar nddvandiga resurser (lokaler,
tekniska system for bl.a. kommunikation och lagesbild) och kan verka
dygnet runt i minst en veckas tid

Det finns rutiner och tekniskt stod for information till allmanhet och
medier samt for intern information

Det finns natverk (t.ex. med andra myndigheter, kommuner, landsting
eller naringsliv) for samverkan och samverkansévningar genomfors re-
gelbundet

Behov av samverkan med andra aktorer ar identifierade och tillgodo-
sedda

Materiella resurser

Det finns materiella resurser fér krishantering som kan tas i bruk med
kort varsel och som har en uthallighet om minst en vecka

Det finns en formaga att omfordela interna materiella resurser samt en
formaga att ta emot externa materiella forstarkningsresurser

Personella resurser

Det finns regelbundet utbildad och 6vad personal som éar tillganglig
med kort varsel och som kan verka under minst en vecka

Det finns mojlighet att omférdela personal inom myndigheten och dess
ansvarsomrade samt att ta emot forstarkningsresurser
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Praktisk erfarenhet

e Intraffad skarp handelse hade beréringspunkter med det beskrivna
scenariot

o Genomfoérd 6vning hade beréringspunkter med det beskrivna scenariot
Regelverk
e Detfinns legalt stod for hur myndigheten ska hantera scenariot

e Detfinns riktlinjer och policys for hur myndigheten ska hantera scena-
riot

e Detfinns avtal som géller vid scenariot

e Ansvarsfordelningen mellan myndigheter och évriga berdrda aktorer ar
klargjord
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Bilaga 2: Samverkansomraden — risker och

formagor

Forteckning 6ver samverkansomraden och myndigheter enligt 11 § i forord-
ningen (2006:942) om krisberedskap och hojd beredskap samt enligt MSB:s

beslut (kursiverade).

Samverkansomrade

Myndighet

Teknisk infrastruktur (SOTI)

Affarsverket svenska kraftnat
Elsakerhetsverket
Fortifikationsverket

Forsvarets radioanstalt
Livsmedelsverket

Myndigheten for samhallsskydd
och beredskap

Post- och telestyrelsen

Statens energimyndighet

Transporter (SOTP)

Sjofartsverket

Statens energimyndighet
Trafikverket
Transportstyrelsen

Farliga amnen (SOFA)

Kustbevakningen
Livsmedelsverket

Myndigheten for samhallsskydd
och beredskap

Rikspolisstyrelsen
Smittskyddsinstitutet
Socialstyrelsen

Statens jordbruksverk

Statens veterindrmedicinska anstalt
Stralsakerhetsmyndigheten
Totalférsvarets forskningsinstitut
Tullverket

Ekonomisk sdkerhet (SOES)

Arbetsférmedlingen
Finansinspektionen
Forsékringskassan
Pensionsmyndigheten
Riksgéldskontoret
Skatteverket

Geografiskt omradesansvar
(SOGO)

Lantmateriet

Lansstyrelserna

Myndigheten for samhallsskydd
och beredskap

Skydd, undsattning och vard
(SOSUV)

Kustbevakningen

Myndigheten for samhallsskydd
och beredskap
Rikspolisstyrelsen
Sjofartsverket

Socialstyrelsen

Sveriges meteorologiska och
hydrologiska institut
Transportstyrelsen

Tullverket

Nedan redovisas de olika samverkansomradena, deras uppgifter, vilka myndig-
heter som ingar, vilken formaga myndigheterna anser sig ha att hantera olika
krissituationer och vilka risker som myndigheterna identifierat i risk- och sar-

barhetsanalyser.
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Generellt om risker inom samverkansomradena

Det gar inte att sakerstalla nagra avgorande skillnader i hur myndigheterna
inom respektive samverkansomrade ser pa risker. | den man det finns skillna-
der handlar det framfdrallt om skillnader mellan enstaka myndigheter och
olika sektorer. Resonemangen som fors under avsnitt 2.2.2 utifrdn samtliga
centrala myndigheters perspektiv ar fortsatt giltiga. Vad man kan konstatera ar
att majoriteten av myndigheterna som ingar i samverkansomradena SOTP,
SOES, SOSUV och SOTI har behandlat risker som kan forknippas till stdrning-
ar i energiforsorjningen. Risker som pa olika satt handlar om stérningar i
elektroniska kommunikationer har lyfts fram av majoriteten av myndigheterna
som ingar i samverkansomradena SOES och SOTI. Risker som kan kopplas till
terrorism har identifierats av majoriteten av myndigheterna som ingar i sam-
verkansomradena SOTI och SOFA och nér det géaller olika typer av smittsamma
sjukdomar har majoriteten av myndigheterna inom samverkansomradena
SOES och SOFA identifierat risker inom omradet.

Generellt om formaga inom samverkansomradena

Det gar heller inte att sakerstélla ett tydligt monster eller stora skillnader i for-
magan hos myndigheterna ur ett samverkansomradesperspektiv. Skillnaderna
som forekommer handlar framfdrallt om skillnader mellan enskilda myndig-
heter eller mellan enskilda sektorer. Under avsnitt 3.2.2 i rapporten fors en
diskussion om férmagan utifran samtliga centrala myndigheters bedomningar.
Denna diskussion ar i princip tillampbar &ven utifran myndigheternas formaga
inom respektive samverkansomrade. Det kan dock namnas att — i forhallanden
till snittet for antalet "ja-svar" for samtliga myndigheter (se figur 4 i avsnitt
3.2.2) — kan man utlasa att:

- myndigheter inom SOTI foljer snittet vad galler samtliga indikatorer,

- fler myndigheter inom SOFA uppskattar sin formaga som nagot samre
("delvis”) gallande indikatorn ledning, samverkan och information
samt indikatorn sédkerhet och robusthet i samhéllsviktig infrastruktur,

- fler myndigheter inom SOSUV uppskattar sin formaga som nagot
samre (“delvis”) gdllande indikatorn ledning, samverkan och informat-
ion,

- fler myndigheter inom SOTP uppskattar sin formaga som nagot samre
("delvis”) gallande indikatorn reservkraft

- fler myndigheter inom SOES uppskattar sin férmaga som nagot battre
("ja) gallande indikatorn mojlighet att flytta samhéllsviktig verksamhet
samt sin férmaga som nagot battre (ja) gallande indikatorn reservkraft.

Antalet deltagare i de olika samverkansomradena som uppgifter finns tillgang-
liga ifran ar begransat till mellan fyra (SOTP, SOES) till nio (SOFA) myndig-
heter. Dessutom ingar flera myndigheter i flera samverkansomraden. Jamfo-
relsen ar alltsa av mindre statistiskt varde.

Samverkansomrade Teknisk infrastruktur, SOTI
Arbetet i SOTI syftar till att minska sarbarheten och reducera konsekvenserna
av stoérningar och avbrott i den tekniska infrastrukturen. Delomraden och sek-
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torer inom SOTI ar elférsorjning, telekommunikation, informationssékerhet,
distribution av gas, mediedistribution, livsmedelférsérjning och kommunal-
tekniska férsorjningssystem. Myndigheter med sarskilda uppgifter inom SOTI
ar Affarsverket svenska kraftnat, Elsakerhetsverket, Statens energimyndighet,
Post- och telestyrelsen (PTS), Livsmedelverket och MSB. Aven Fortifikations-
verket och Forsvarets radioanstalt (FRA) ingar i samverkansomradet enligt be-
slut av MSB.55

Myndigheternas formaga

Svaren fran Elsakerhetsverket, Energimyndigheten, Fortifikationsverket, Livs-
medelverket, MSB, PTS och Svenska kraftnat gallande formagan i den egna
verksamheten utifran formagebedémningens indikatorer ar sammanstallda i
figur 5a nedan.

Figur 5a: Generell formaga — myndigheterna inom SOTI. Grén farg betecknar myndig-
heter som angett att de uppfyller kriterierna for respektive indikator. Gul farg beteck-
nar myndigheter som angett att de delvis uppfyller kriterierna, medan réd farg be-
tecknar myndigheter som angett att de inte uppfyller kriterierna. Det gramarkerade
omradet inkluderar myndigheter som inte lamnat svar eller vars uppgifter inte ar till-
gangliga. Se aven bilaga 1: Féormagebedomning och dess komponenter.

Under avsnitt 3.2.2 fors en diskussion om bakgrunden till dessa och andra
myndigheters bedémningar.

Myndigheternas syn pa risker

Majoriteten av myndigheterna som ingar i samverkansomradet teknisk infra-
struktur har identifierat risker som kan forknippas till stérningar i elektroniska
kommunikationer, exempelvis avbrott i IT-system, tele- och datakommunikat-
ion och telefoniavbrott och stérningar i energiférsorjningen, exempelvis elav-
brott och begrénsad tillgang till el. Aven 6versvamningar samt omfattande

65 Férutom myndigheter med sarskilt ansvar enligt férordningen deltar aven FRA samt re-
presentanter fran lansstyrelser, landsting och kommuner i samverkansomradet. Svar fran
dessa aktérer har dock inte behandlats sammanstaliningen.
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brander har behandlats av en stor majoritet av myndigheterna, bland annat
brander i skog, mark och byggnader och i olika typ av lokaler. En majoritet har
ocksa identifierat risker for instabilitet i samhallet och social oro, exempelvis
stolder, ran, hot mot organisationer eller personal, samt terrorism.

Knappt halften av myndigheterna har behandlat risker som pa olika séatt hand-
lar om ras och skred, olika typer av stormar, jordbavningar och vulkanutbrott,
dammbrott och risker med kemiska @amnen. Knappt halften av myndigheterna
inom detta samverkansomrade har ocksa identifierat relativt manga risker som
handlar om olika typer av sjukdomar, epidemier och pandemier.

Majoriteten av myndigheterna som ingar i detta samverkansomrade har inte
beddmt risker som de identifierat och analyserat i sina risk- och sarbarhetsana-
lyser utifran sannolikheter och konsekvenser. En myndighet har dock identifie-
rat ett antal andra risker som myndigheten har bedomt kunna fa mycket allvar-
liga konsekvenser, dessa kan kopplas till bland annat omradena risker med
nukledra och radiologiska &mnen, cyberattacker, dammbrott, storningar i
elektroniska kommunikationer och terrorism. Samma myndighet har bedémt
att solstormar och andra typer av stormar kan fa katastrofala konsekvenser. En
annan myndighet har skattat bland annat risk som kan kopplas till avbrott i
elektroniska system med hogst riskvérde.

Samverkansomrade Transporter, SOTP

Arbetet i SOTP syftar till att sékerstélla en grundlaggande transportverksamhet
som tillgodoser samhallets behov av transporter da samhallet ar utsatt for om-
fattande storningar fran fredstida kriser och hojd beredskap. Myndigheterna
med sérskilda uppgifter inom SOTP ar Sjofartsverket, Energimyndigheten, Tra-
fikverket och Transportstyrelsen.56

Myndigheternas formaga

Svaren fran Energimyndigheten, Trafikverket, Transportstyrelsen och Sjofarts-
verket géallande férmagan i den egna verksamheten utifran formagebedom-
ningens indikatorer &r sammanstéllda i figur 5b nedan. Se avsnitt 3.2.2 for
bakgrunden till dessa och andra myndigheters bedomningar.

66 Forutom myndigheter med sarskilt ansvar enligt forordningen deltar aven representanter
fran Forsvarsmakten, lansstyrelser, kommuner och landsting. Svar fran dessa sistnamnda
aktdrer har dock inte behandlats i denna bedémning.
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Figur 5b: Generell formaga — myndigheterna inom SOTP. Grén farg betecknar myn-
digheter som angett att de uppfyller kriterierna for respektive indikator. Gul farg be-
tecknar myndigheter som angett att de delvis uppfyller kriterierna, medan rod farg be-
tecknar myndigheter som angett att de inte uppfyller kriterierna. Det gramarkerade
omradet inkluderar myndigheter som inte lamnat svar eller vars uppgifter inte ar till-
gangliga. Se aven bilaga 1: Formagebedomning och dess komponenter.

Myndigheternas syn pa risker

Majoriteten av myndigheterna inom samverkansomradet transporter har iden-
tifierat risker som pa olika satt handlar om stérningar i energiforsérjning med
fokus pa storningar i el- och varmeforsorjningen. Halften av myndigheterna
har behandlat ett fatal risker som handlar om olika typer av omfattande bran-
der, som exempelvis kan uppsta i ett transportmedel eller som kan paverka
produktion eller energidistribution. Nar det géaller andra riskomraden har en-
staka myndigheter behandlat ett jaAmférelsevis stort antal risker inom avbrott i
transporter, exempelvis risker med begréansad tillgang till eller avbrott i brans-
leférsorjning, risker som kan klassificeras som olika typer av cyberattacker,
sasom datavirus och dataintrang i olika system och IT-miljoer, risker med nuk-
ledra och radiologiska &mnen inom vilket karntekniska olyckor sarskilt lyfts
fram samt olika typer av stormar som bland annat kan orsaka elavbrott. Myn-
digheter inom SOTP har inte i nagon storre utstrackning behandlat risker som
handlar om smittsamma sjukdomar i sina risk- och sarbarhetsanalyser.

Inte alla myndigheter inom detta samverkansomrade har bedémt risker utifran
sannolikheter och konsekvenser. Tva av de myndigheter som har gjort bedém-
ningar har inte tillampat exakt de skattningsskalor som finns i vagledningen for
risk- och sarbarhetsanalyser®’, dock kan dessa myndigheters skalor for bedém-
ning av konsekvenser jamforas med vagledningens skalor. En av myndigheter-
na som har identifierat risker forknippade med cyberattacker respektive stor-
ningar i energiférsorjning bedémer att de identifierade riskerna kan fa kata-
strofala konsekvenser. En annan myndighet har identifierat flera trafikrelate-
rade risker och gjort bedomningen att dessa kan fa mycket allvarliga konse-
kvenser.

67 Myndigheten for samhallsskydd och beredskap, Vagledning for risk- och sérbarhetsana-
lyser, 2011.
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Samverkansomrade Farliga amnen, SOFA

Myndigheterna i SOFA hanterar CBRN-fragor, dvs. féorebyggande av risker och
hot samt hantering av intraffade handelser kopplade till kemiska, biologiska,
radiologiska och nukledra &mnen. Myndigheter med sarskilda uppgifter inom
SOFA &r Kustbevakningen, Livsmedelverket, MSB, Rikspolisstyrelsen, Smitt-
skyddsinstitutet, Socialstyrelsen, Statens Jordbruksverk, Statens veterindrme-
dicinska anstalt (SVA), Stralsakerhetsmyndigheten och Tullverket. Aven Total-
forsvarets forskningsinstitut (FOI) ingar i samverkansomradet enligt beslut av
MSB. 68

Myndigheternas férmaga

Svaren fran FOI, Kustbevakningen, Livsmedelverket, MSB, Smittskyddsinstitu-
tet, Socialstyrelsen, Jordbruksverket, Stralséakerhetsmyndigheten och Tullver-
ket géallande formagan i den egna verksamheten utifran formagebedomningens
indikatorer ar sammanstallda i figur 5¢ nedan. Uppgifter fran Rikspolisstyrel-
sen och SVA finns inte tillgangliga.

Figur 5c: Generell formaga — myndigheterna inom SOFA. Gron farg betecknar myn-
digheter som angett att de uppfyller kriterierna for respektive indikator. Gul farg be-
tecknar myndigheter som angett att de delvis uppfyller kriterierna, medan rdd farg be-
tecknar myndigheter som angett att de inte uppfyller kriterierna. Det gramarkerade
omradet inkluderar myndigheter som inte lamnat svar eller vars uppgifter inte ar till-
gangliga. Se aven bilaga 1: Féormagebeddémning och dess komponenter.

Under avsnitt 3.2.2 fors en diskussion om bakgrunden till dessa och andra
myndigheters bedomningar.

68 Férutom myndigheter med sarskilt ansvar enligt férordningen deltar aven representanter
fran Forsvarsmakten, Statens kriminaltekniska anstalt samt representanter fran lanssty-
relse, kommun och landsting. Svar fran dessa sistnamnda aktorer har dock inte behandlats i
denna bedémning. Rikspolisstyrelsen formégebedémning dr hemligstamplad och beaktas
inte. SVA har valt att géra en formagebedomning utifran egenspecificerad risker och hot och
ingar inte heller i denna sammanstallning.
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Myndigheternas syn pa risker

Majoriteten av myndigheterna inom SOFA®® har identifierat ett stort antal ris-
ker inom omradet smittsamma sjukdomar (pandemier, epidemier, zoonoser
och epizootier).

Risker som kan kopplas till omradet terrorism, exempelvis olika typer av ter-
rorangrepp, nukledra och radiologiska hot och antagonistiska hot mot t.ex.
livsmedel och vatten, har ocksa behandlats av majoriteten av myndigheterna.

Knappt hélften av myndigheterna har behandlat risker kring energiférsorjning-
en, med tyngdpunkt pa bortfall av el, samt kring olika typer av risker med nuk-
ledra och radiologiska amnen. Aven risker som handlar om omfattande brander
har knappt halften av myndigheterna behandlat, liksom risker for instabilitet i
samhallet och social oro samt stérningar i elektroniska kommunikationer.
Myndigheter inom SOFA har dven identifierat risker inom andra riskomraden.

Nagra myndigheter har bedomt att risker géallande olika typer av smittsamma
sjukdomar, nukleéra och radiologiska @mnen, stérningar i elektroniska kom-
munikationerna och terrorism kan fa mycket allvarliga konsekvenser. N&r det
galler risker som vissa myndigheter har bedomt kunna fa katastrofala konse-
kvenser lyfts enstaka risker som omfattande brander, risker med nukleéra och
radiologiska @mnen, smittsamma sjukdomar, och olika typer av stormar.

Samverkansomrade Ekonomisk sakerhet, SOES

Arbetet i SOES syftar till att minska sarbarheterna i det finansiella systemet.
SOES verkar for att det finansiella systemet har en sadan robusthet och flexibel
organisation och verksamhet att riskerna for allvarliga skador i dessa system &r
minimerade, och att konsekvenserna av sadana skador kan begransas, samt att
samhéllets grundldggande behov av ekonomisk sékerhet kan tillgodoses. Myn-
digheterna med séarskilda uppgifter inom SOES ar Finansinspektionen, Férsak-
ringskassan, Pensionsmyndigheten, Riksgaldskontoret och Skatteverket.”®

Myndigheternas formaga

Svaren fran Finansinspektionen, Forsakringskassan, Riksgaldskontoret och
Skatteverket gallande formagan i den egna verksamheten utifran formagebe-
domningens indikatorer ar sammanstéllda i figur 5d nedan. Uppgifter fran
Pensionsmyndigheten finns inte tillgangliga.

69 Rikspolisstyrelsens risk- och sarbarhetsanalys ar sekretessbelagd.

0 Forutom myndigheter med sarskilt ansvar enligt férordningen deltar aven representanter
fran Arbetsformedlingen, samt fran lansstyrelser och kommuner. Svar fran dessa sist-
namnda aktorer har dock inte behandlats i denna bedémning. Pensionsmyndighetens for-
magebeddmning ar hemligstamplad och tas inte heller med i denna sammanstélining.
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Figur 5d: Generell formaga — myndigheterna inom SOES. Grén farg betecknar myn-
digheter som angett att de uppfyller kriterierna for respektive indikator. Gul farg be-
tecknar myndigheter som angett att de delvis uppfyller kriterierna, medan rod farg be-
tecknar myndigheter som angett att de inte uppfyller kriterierna. Det gramarkerade
omradet inkluderar myndigheter som inte lamnat svar eller vars uppgifter inte ar till-
gangliga. Se aven bilaga 1: Féormagebedomning och dess komponenter.

Under avsnitt 3.2.2 fors en diskussion om bakgrunden till dessa och andra
myndigheters bedémningar.

Myndigheternas syn pa risker

Ba&da de myndigheter™ vars risk- och sarbarhetsanalyser har anvants som un-
derlag for redovisning av risker inom SOES har behandlat risker som pa olika
satt handlar om storningar i elektroniska kommunikationer, inklusive allvar-
liga IT-stérningar eller avbrott i IT-verksamhet. Bada myndigheterna har ocksa
identifierat risker inom omradet stérningar i energiforsoérjningen som handlar
om elavbrott och en myndighet har behandlat risker inom stérningar i livsme-
dels- och vattenférsdrjningen avseende avbrott i kommunaltekniska system.
Utover detta har myndigheterna behandlat risker som kan klassificeras i omra-
det cyberattacker, dessa handlar om riktade IT-attacker och risker kopplade till
skadlig kod mm. Nér det galler riskomradet smittsamma sjukdomar har bada
myndigheterna lyft fram influensapandemier/pandemier.

Myndigheterna har ocksa identifierat ett antal risker som kan klassificeras i
andra riskomraden. Endast ett fatal risker som handlar om olika typer av na-
turhandelser har behandlats av myndigheterna.

Bada myndigheterna har bedémt risker utifran sannolikheter och konsekven-
ser. Nar det galler risker som kan fa mycket allvarliga konsekvenser har en av
myndigheterna bland annat bedomt risker som kan klassificeras inom omra-
dena terrorism, risker med nukledra och radiologiska &mnen, stormar och
storningar i energiférsorjningen. Stérningar i betalningssystemen lyfts fram

1 En av myndigheterna har bedémt risker utifrdn myndighetens verksamhet och for foretag
inom sektorn. Tre av de ansvariga myndigheterna inom detta samverkansomrade har helt el-
ler delvis sekretessbelagda risk- och sarbarhetsanalyser ar 2011 och dessa behandlas inte i
denna redovisning.
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som en risk som kan ge katastrofala konsekvenser av en myndighet. Bada myn-
digheterna har identifierat risker som kan kopplas till storningar i elektroniska
kommunikationer och bedémt att vissa av dem kan fa katastrofala konsekven-
ser.

Samverkansomrade Skydd, undsattning och vard, SOSUV
Arbetet inom SOSUV syftar till att identifiera brister inom samhéllets krisbe-
redskap och foresla atgarder sa att samhallet vid behov kan tillforsakra med-
borgarna funktioner for skydd, undsattning och vard samt att medborgarna
ocksa har tilltro till denna formaga. Myndigheter som enligt krisberedskapsfor-
ordning ska ingd i SOSUV ar Kustbevakningen, MSB, Rikspolisstyrelsen, Sjo-
fartsverket, Socialstyrelsen, Transportstyrelsen och Tullverket. Sveriges meteo-
rologiska och hydrologiska institut (SMHI) ingar aven i samverkansomradet
enligt beslut av MSB.72

Myndigheternas formaga

Svaren fran Kustbevakningen, MSB, Sjofartsverket, Socialstyrelsen, Transport-
styrelsen, SMHI och Tullverket gallande férméagan i den egna verksamheten ut-
ifran formagebeddmningens indikatorer ar sammanstéllda i figur 5e nedan.
Uppgifter fran Rikspolisstyrelsen finns inte tillgangliga.

Figur 5e: Generell formaga — myndigheterna inom SOSUV. Grén farg betecknar myn-
digheter som angett att de uppfyller kriterierna for respektive indikator. Gul farg be-
tecknar myndigheter som angett att de delvis uppfyller kriterierna, medan rod farg be-
tecknar myndigheter som angett att de inte uppfyller kriterierna. Det gramarkerade
omradet inkluderar myndigheter som inte lamnat svar eller vars uppgifter inte ar till-
gangliga. Se aven bilaga 1: Férmagebedomning och dess komponenter.

Under avsnitt 3.2.2 fors en diskussion om bakgrunden till dessa och andra
myndigheters bedémningar.

Myndigheternas syn pa risker

Majoriteten av myndigheterna inom SOSUV har identifierat risker inom omra-
det storningar i energiforsérjningen, som mestadels handlar om olika typer av
storningar i elférsorjningen. Fyra av myndigheterna har behandlat risker som

2 Fgrutom myndigheter med sarskilt ansvar enligt férordningen ingar dven representanter
fran lansstyrelser, kommuner och landsting. Svar fran dessa sistnamnda aktorer har dock
inte behandlats i denna bedémning. Rikspolisstyrelsens formagebedémning ar hemlig-
stamplad och myndighetens formaga beaktas inte i denna sammanstallning.
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kan forknippas till riskomradet nukleara och radiologiska &mnen, varav manga
handlar om karntekniska olyckor eller karnkraftshaverier och risker som be-
handlar olika typer av omfattande brander, i lokaler eller som har uppsta i
transportmedel. Fyra av myndigheterna har dven behandlat risker kopplade till
terrorism.

Knappt héalften av myndigheterna har identifierat risker som kan klassificeras
som storningar i elektroniska kommunikationer, exempelvis stérningar i mo-
biltelefoni, el, IT-system och risker kopplade till instabilitet i samhallet och
social oro, samt risker som handlar om smittsamma sjukdomar.

Utover detta har ndgra av myndigheterna aven identifierat relativt manga ris-
ker som kan kopplas till omradena avbrott i transporter och stora transporto-
lyckor respektive cyberattacker, till exempel lyfts riktade IT-attacker och andra
typer av IT-incidenter samt risker for datavirus och dataintrang i olika system
fram.

Enstaka myndigheter inom detta samverkansomrade har behandlat ett fatal
risker som handlar om olika naturhandelser i sina risk- och sarbarhetsanalyser.

Av de myndigheter som gor en vérdering av riskerna utifran sannolikhet och
konsekvens tar tre myndigheter upp olika typer av risker som bedéms fa allvar-
liga konsekvenser. Dessa kan klassificeras i omradena risker med nukleara och
radiologiska &mnen, smittsamma sjukdomar, stérningar i elektroniska kom-
munikationer, avbrott i transporter, stora transportolyckor samt terrorism. Tre
av myndigheterna har ocksa identifierat risker som de har bedémt kunna fa ka-
tastrofala konsekvenser, daribland solstormar, stormar, risker med nukleéra
och radiologiska @mnen, cyberattacker och stérningar i energiforsoérjningen.

Geografiskt omradesansvar, SOGO

Arbetet i SOGO syftar till att stodja lansstyrelserna i att ta sitt regionala geogra-
fiska omradesansvar och starka deras stodjande och samordnande roll pa kris-
beredskapsomradet. Inom SOGO ska dven det geografiska omradesansvaret pa
nationell och lokal niva utvecklas. Myndigheter som enligt krisberedskapsfor-
ordningen ska ing& i SOGO &r lansstyrelserna och MSB. Aven Lantmaéteriet in-
gar i samverkansomradet enligt beslut av MSB. | denna rapport har inte myn-
digheterna i SOGO redovisats enligt samverkansomradesstrukturen. Risker och
formagor sett fran lansstyrelsernas perspektiv tas upp under avsnitt 2.2 respek-
tive avsnitt 3.2.
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Bilaga 3: Kommentar om regelverk gallande
allvarlig elbrist

Elbrist kan innebara antingen eleffektbrist eller elenergibrist. Eleffektbrist ar
det akuta laget da det inte finns tillrackligt med effekt i elsystemet for att mot-
svara den momentana forbrukningen. Orsaken till detta kan vara antingen na-
gon form av skada péa elnatet eller elenergibrist. Elenergibrist innebér att
mangden el inte racker till for att tacka behovet under en langre period. Det
kan exempelvis bero pa att elproduktionen inte ar tillrackligt stor i en period av
hdg elanvandning.

For det akuta laget (eleffektbrist) beordrar Svenska Kraftnat frankoppling av
effekt. Sedan den 1 januari 2012 ska Styrel anvandas vid frankoppling dar det
ar mojligt. Styrel star for Styrning av el till prioriterade anvandare vid bristsitu-
ationer. Styrel bygger pa att kommuner och elnatsforetag tillsammans identifi-
erar och planerar for hur samhéllsviktiga elanvéandare ska kunna prioriteras vid
elbrist. Lansstyrelsen initierar och leder arbetet i det egna lanet och fattar det
myndighetsbeslut som ska ligga till grund for prioriteringen av frankoppling.
Vid langre perioder av elbrist (elenergibrist), sdsom ar fallet i det bedomda sce-
nariot i 2011 ars formagebedomningar, kan Styrel fortfarande vara aktuellt att
tillampa. For att undvika att anvanda Styrel under en langre period, med risk
for stora samhallskonsekvenser, kan det ocksa vara aktuellt med forbruknings-
dampande atgarder, dvs. att minska samhéllets anvandning av el. Vid langre
perioder med elenergibrist kan det bli aktuellt med ransonering. Ransonering
kréaver dock en planeringstid pa ca en manad for att kunna tillampas. Det skulle
kunna vara aktuellt i scenariot allvarlig elbrist, om man sag att problemen inte
skulle vara I6sta efter en manad och elbristen fortsétter. Syftet med att ersatta
Styrel med ransonering ar for att minska konsekvenserna for samhallet, dar
konsekvenserna av en ransonering &r lindrigare an konsekvenserna vid en
frankoppling.

Gallande forbrukningsdampande atgarder och ransonering pagar ett arbete pa
Energimyndigheten. Géllande ransonering &r arbetet till viss del beroende av
vad som kan komma att ske med resultatet av utredningen av en gversyn av
ransonerings- och prisregleringslagen. Utredningen lamnade sitt slutbetén-
kande En ny ransonerings- och prisregleringslag (SOU 2009:69) i augusti
2009.73

3 Uppgifterna i texten ar avstaimda med Energimyndigheten, 2012-02-03.
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Bilaga 4: Begrepp och termer

Formaga i samhallsviktig verksamhet att motsta allvarliga stor-
ningar

Med formaga i samhaéllsviktig verksamhet att motsta allvarliga storningar avses
att det inom verksamhets- eller ansvarsomradet ska finnas en god férmaga att
motsta allvarliga storningar sa att verksamheten kan bedrivas pa en saddan niva
att samhallet fortfarande kan fungera och sékerstélla en grundlaggande service,
trygghet och omvardnad om allvarliga stérningar skulle intraffa. 74

Generell formaga

Generell formaga ar de grundlaggande forutsattningar en organisation har att
uppratthalla sin formaga att forutse, hantera, motsta och aterhamta sig fran
olika typer av stdrningar.

Geografiskt omradesansvar

"Inom ett geografiskt omrade ska finnas ett organ som verkar for inriktning,
prioritering och samordning av tvérsektoriella atgarder som behover vidtas i en
krissituation. Omradesansvaret handlar om att fa till stand denna samordning.
Aktdrerna hanterar samma kris men har olika uppgifter. Varje aktor agerar
sjalvstandigt och leder sin egen verksamhet. Aktérerna maste forsékra sig om
att man har samma uppfattning om vad som hént, hur krisen kommer att ut-
vecklas, vilken inriktning man bor ha for sina atgarder och vilka prioriteringar
som bor goras.”’ "Det skall framst ske genom att det pa lokal, regional och nat-
ionell niva som stod for sektorsansvaret [verksamhetsansvar] skall finnas ett
geografiskt omradesansvar. Detta skall utévas av kommunen, lansstyrelsen och
regeringen.”7®

Hot

"Omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar. Ett
hot kan aven besta av en handelse eller en foreteelse som i sig framkallar fara
mot nagot eller nagon utan att det i sammanhanget forekommer aktérer med
kapacitet och avsikt att orsaka skada.”’”

Krisberedskapsformaga

I den nuvarande strukturen for formagebedomningen bestar krisberedskaps-
formaga av tva delférmagor: krishanteringsformaga och formaga i samhallsvik-
tig verksamhet att motsta allvarliga storningar.”®

Krishanteringsformaga
"Med krishanteringsformaga avses att det inom verksamhets- eller ansvarsom-

74 Enligt regeringens beslut (F62008/3567/SSK).

5 Prop. 2007/08:92, sidan 77.

76 Samverkan vid kris — for ett sakrare samhalle (prop. 2005/06:133), sidan 108.

7 Myndigheten for samhaéllsskydd och beredskap, Vagledning for risk- och sarbarhetsana-
lyser. MSB245, april 2011.

8 Regeringsbeslut Uppdrag att genomfora formagebedémning i samband med risk- och séar-
barhetsanalys 2010 (F62010/314/SSK).
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radet ska finnas en god formaga att vid allvarliga stérningar leda den egna
verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade, sprida
snabb, korrekt och tillforlitlig information och vidbehov kunna samverka med
andra aktorer. Det ska finnas en god formaga att snarast paborja atgarder for
att hantera eller medverka i hanteringen av konsekvenserna av intraffade han-
delser, genomfora de atgarder som kravs for att avhjalpa, skydda och lindra ef-
fekterna av det intraffade.””®

Risk
"En sammanvagning av sannolikheten for att en héandelse ska intraffa och de
(negativa) konsekvenser handelsen kan leda till.”80

Samtidigt bor det poangteras att begreppet risk anvands i manga olika betydel-
ser i samhallet och likasa i svensk lagstiftning. Nagra vanliga betydelser ar8!: a)
ett hot eller en fara; b) en sannolikhet; c) en sammanvagning av sannolikhet
och skadans storlek (konsekvens) dvs. forvantat varde/vantevarde; d) ett
spridningsmatt.

Samhallets krisberedskap

"Sambhallet samlade forméaga att genom utbildning, évning och andra atgarder
samt genom den organisation och de strukturer som skapas fore, under och ef-
ter en kris forebygga, motsta och hantera krissituationer.”82

Samhallsviktig verksamhet

"En samhallsfunktion av sddan betydelse att ett bortfall av eller en svar stor-
ning i funktionen skulle innebara stor risk eller fara for befolkningens liv och
héalsa, samhallets funktionalitet eller samhéllets grundldggande varden.”83

Sarbarhet

"Betecknar hur mycket och hur allvarligt samhéllet eller delar av samhéllet pa-
verkas av en héndelse. De konsekvenser som en aktor eller samhéllet — trots en
viss formaga — inte lyckas forutse, hantera, motsta och aterhamta sig fran anger
graden av sarbarhet.”84

9 Enligt regeringens beslut (F62008/3567/SSK). Definitionen av krishanteringsférméaga
omfattar det som i tidigare ars formagebedémningar benamndes som “krisledningsférmaga”
och "operativ formaga”.

80 Myndigheten for samhallsskydd och beredskap, Vagledning for risk- och sarbarhetsana-
lyser. MSB245, april 2011.

81 Raddningsverket 2000, sidan 33, Riskhantering vid skydd mot olyckor — probleml&sning
och beslutsfattande, R16/219-00, ISBN 91-7253-073-1.

82 Prop. 2007/08:92, sidan 78.

83 Myndigheten for samhéllsskydd och beredskap, Ett fungerande samhalle i en foréanderlig
varld: nationell strategi for skydd av samhallsviktig verksamhet, MSB266 — december
2011.

84 Myndigheten for samhaéllsskydd och beredskap, Vagledning for risk- och sarbarhetsana-
lyser. MSB245, april 2011.
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