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Forord

Den okade koncentrationen av it-drift och andra it-relaterade tjanster,
exempelvis molntjanster, skapar bade nya mojligheter och risker.

Syftet med rapporten &r att utifrdn den uppméarksammade driftstorningen hos
Tieto i november 2011 illustrera vilka samhéllskonsekvenser en allvarlig it-
incident kan ge upphov till. Till detta kommer att dra lardomar av det aktuella
fallet, fraimst vad giller samhaéllets krishantering.

Stockholm 2012-02-21
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Sammanfattning

Fredagen den 25 november 2011 drabbades it-driftleverantoren Tieto av ett
tekniskt fel, vilket kom att fa direkta konsekvenser for cirka 50 av foretagets
kunder inom sévél privat som offentlig sektor. Konsekvenserna varierade
kraftigt. Vissa kunder kom lindrigt undan, med enstaka funktioner utslagna
under nagra dagar. De varst drabbade saknade i princip mgjlighet att anvinda
sina it-16sningar under flera veckor.

Den 6kade koncentrationen av it-drift och andra it-relaterade tjanster,
exempelvis molntjanster, skapar bade nya majligheter och risker i samhallet.
Denna forandring av leveransformer kan vara ett sétt att bade 6ka kvaliteten
och sidnka kostnaderna i en verksamhet. Incidenten visar dock att en
driftstorning hos en stor it-driftleverantor kan paverka hela samhillet och att
konsekvenserna kan bli omfattande. Det moderna samhillet stér i allt hogre
grad stilla nar it-systemen inte ar tillgangliga.

For att forebygga och hantera allvarliga it-incidenter i samhallet behover det
forebyggande informationssidkerhetsarbetet stirkas ytterligare — pa alla
ansvarsnivaer och inom alla sektorer. Detta kraver en 6kad samverkan mellan
offentliga och privata aktorer. Sarskilt fokus bor laggas pa riskanalyser och
kontinuitetsplanering som stod bade for upphandlingar och for att minska
konsekvenserna av it-incidenter.

Alla aktorer i samhallet maste bli battre pa att anvinda upphandling som ett
medel for att 6ka sin informationssakerhet. For att detta ska bli verklighet
kravs dock en battre kunskap om hur krav stills pa sakerhet i avtal, samt battre
tillgang till rekommendationer och praktiskt stod. De upphandlingar som gors
med stod av Kammarkollegiet ar ett viktigt verktyg for att 6ka informations-
siakerheten i den offentliga forvaltningen.

Nir det giller it-incidenter ar forvarningen kort eller obefintlig, tempot hogt
och hiandelsen oftast geografiskt obunden. Den 6kade koncentrationen av it-
drift, och andra it-relaterade tjanster, innebar att ett stort antal aktorer kan
komma att drabbas samtidigt av en incident och att konsekvenserna for
samhillet kan bli allvarliga. Detta stiller 6kade krav pa samordning och
samverkan.

Samverkan och samordning vid en allvarlig it-incident férutséitter att det finns
relevanta och aktuella lagesbilder pa lokal, regional, sektoriell och nationell
niva. Driftstorningen hos Tieto visar att aktorerna i krisberedskapssystemet
behover utveckla formégan vad géller lagesbilder samt samlade konsekvens-
och hanterandebedomningar. Berorda aktorer behover skapa processer for
informationsinhdmtning och informationsdelning. I detta bor dven inga att
kunna kommunicera information till medborgarna, vilket forutsitter en
informationssamordning. Det behver dven utvecklas system for it-
incidentrapportering.






1. Inledning

Driftstorningen hos it-driftleverantéren Tieto i november 2011 drabbade ett
stort antal samhaillsaktorer inom flera olika sektorer och resulterade i flera fall i
langvariga verksamhetsstorningar. Konsekvenserna av driftstorningen hade
nationell spridning, var tvarsektoriell och drabbade i flera fall samhallsviktiga
verksamheter.! Myndigheten f6r samhallsskydd och beredskap (MSB) inledde
darfor, i enlighet med myndighetens instruktion, ett antal aktiviteter. En av de
centrala uppgifterna ar att skapa och upprétthélla en nationell 14gesbild, till
detta kommer att stodja och samordna arbetet med samhéllets informations-
sdkerhet, i vilket dven ligger att rapportera till regeringen om forhallanden pa
omradet som kan leda till behov av atgérder.

Den hir rapporten har tagits fram for att beskriva de samhallskonsekvenser
som en storskalig it-driftstorning kan ge upphov till. Ambitionen har inte varit
att ge ndgon detaljerad beskrivning av sjdlva driftstorningen hos Tieto. Syftet
har heller inte varit att lamna nagon uttommande redovisning av exakt vilka
organisationer som drabbades eller hur de drabbats, ndgot som inte heller har
kunnat goras da ingen enskild aktor har den 6verblicken.

Fokus har legat pa konsekvenser inom olika samhallsverksamheter och vilka
lardomar som kan dras vad giller krishantering — bade ur enskilda verksam-
heters perspektiv och ur ett samhallsperspektiv. Detta for att kunna starka
sambhéllets forméga att forebygga och hantera liknande handelser. Intresset ar
med andra ord riktat mot sékerhet och stabilitet i samhaéllets informations-
hantering (informationssidkerhet) snarare an de tekniska forutsattningarna for
denna informationshantering (it-sdkerhet). Det handlar sédledes om det
moderna samhallets formaga att motsté och aterhdmta sig fran den typ av
“tekniska kollapser” som driftstorningen hos Tieto representerar, det vill sdga
sambhillets resiliens.

De forslag till fortsatt arbete som lamnas i rapporten tar inte sikte pa att
hantera den tekniska utvecklingen som sédan, eller paverka forvaltnings-
utvecklingens inriktning. Daremot pekar slutsatserna pa att det finns
informationssakerhetsrelaterade faktorer som kan ha en stark inverkan pé e-
forvaltningens sakerhet och stabilitet.

En annan fraga som inte heller ligger inom ramen for rapporten dr de sam-
héllsekonomiska kostnaderna av driftstérningen.

1 For en diskussion om samhallsviktig verksambhet, se Ett fungerande sambhdille i en fordnderlig virld. Nationell strategi for

skydd av sambhidllsviktig verksamhet. Publikationsnummer: MSB266 - december 2011, MSB.



10




11

2. Bakgrund

2.1 Okad koncentration av it-drift
och it-relaterade tjanster

P& senare ar har det blivit vanligt bland foretag och den offentliga sektorn saval
i Sverige som i andra linder att samla sin it-drift och placera den i en central
driftmilj6. Detta sker ofta i en eller flera egna datadrifthallar. Under en foljd av
ar har ménga olika utrustningar med skilda egenskaper och
driftsforutsiattningar ersatts av sé kallade virtualiserade servermiljoer. I
anslutning till dessa har aven datalagringen centraliserats i lagringsnatverk.
Denna forandring har erbjudit séaval kostnadsférdelar som forenklad
administration.

Okande teknisk komplexitet, hoga etableringskostnader och snabb teknisk
utveckling har lett till att det uppstatt betydande skalférdelar inom it-drift-
verksamhet. Detta har fatt till foljd att ytterligare kostnadsfordelar idag kan
erhallas genom att 14gga serverdriften utanfor den egna verksamheten, genom
sa kallad outsourcing av hela eller delar av den egna it-driften till en eller flera
driftleverantorer.

Idag viljer fler och fler svenska organisationer att pa detta satt utkontraktera
sin it-drift. Detta segment av it-branschen domineras av stora foretag varav
Tieto ar ett.2

Till detta kommer utvecklingen av it-relaterade tjanster, bland annat sa kallade
molntjanster, dar en organisation kan vélja att 1ata en leverantor hantera allt
fran lagring av information till mycket kvalificerade tjanster. Liksom vid ren
outsourcing av it-drift innebéar anvindandet av it-relaterade tjanster en
koncentration av informationshanteringen.

Utvecklingen &r inte unik for Sverige, det ar en internationell trend som bland
annat uppméarksammats av den amerikanska motsvarigheten till
Riksrevisionen, Government Accountability Office (GAO).3 Det faller sig darfor
naturligt att 4ven den offentliga sektorn tillimpar sddana l6sningar for att
nyttja sina resurser pa basta majliga sitt. Detta ligger ocksa vil i linje med
regeringens overgripande mal att Sverige ska vara bist i varlden pa att anvinda

2 Vilka de storsta aktorerna &r gar bland annat att utldsa av de ramavtal Kammarkollegiet tecknat pa IT-driftomrédet. S kallade
hostingtjanster avropas frdn Compose IT System (CITS) AB, Cypoint IT Services AB, EDB Business Partner Sverige AB, IBM
Svenska Aktiebolag, IDENET AB, Office IT-Partner i Sverige AB, Qbranch Stockholm AB, TeleComputing Sweden Aktiebolag,
Tripnet Aktiebolag och Volvo Information Technology Aktiebolag. Helhetsdrift avropas fran CSC Sverige AB, EDB Business
Partner Sverige, Fujitsu Sweden AB, Hewlett-Packard Sverige AB, IBM Svenska Aktiebolag, Logica Sverige AB, Qbranch
Stockholm AB, SYSteam Outsourcing Services AB, TeleComputing Sweden Aktiebolag och Tieto Sweden AB.

3 Testimony Before the Subcommittee on Cybersecurity, Infrastructure Protection, and Security Technologies, Committee on
Homeland Security, House of Representatives: INFORMATION SECURITY — Additional Guidance Needed to Address Cloud
Computing Concerns. Statement of Gregory C. Wilshusen, Director, Information Security Issues, Thursday, October 6, 2011

(www.gao.gov/new.items/d12130t.pdf).
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digitaliseringens mojligheter.4 Genom rationellt resursutnyttjande och genom
olika typer av e-tjanster ska Sverige ga i titen for att 6ka den statliga och
kommunala forvaltningens effektivitet.

Vid sidan om den tekniska utvecklingen har det dven skett stora forandringar i
sambhdllets struktur. Verksamhet som tidigare utforts av offentliga aktorer,
levereras i allt hogre grad av privata organisationer pa uppdrag av offentliga
bestillare. Denna rollférandring har forandrat den offentliga forvaltningen,
bade i den enskilda organisationen och pa nationell niva.

I sin roll som kund reglerar den offentliga aktoren ansvarsférhéllanden kring
sidkerhet med leverantorer genom avtal. De offentliga organisationerna maste
darfor vara aktiva avtalsparter som formér inkludera sdkerhetsaspekter i sina
upphandlingsprocesser — fran riskanalys till konkreta krav. For verksamheter
som kan betraktas som samhallsviktiga ar detta av sarskild betydelse eftersom
kraven aven kan komma att omfatta leveranser som paverkar samhéllets skydd
och beredskap.

2.2 Det svenska krishanteringssystemet

Svensk krishantering bygger pa samverkan. Alla aktorer maste vid hiandelse av
en kris kunna agera tillsammans och samverka kring beslut och insatser. Det
giller oavsett region eller affarsomrade: privat naringsliv, polis, raddnings-
tjanst, beslutsfattare inom kommun, lansstyrelse, centrala myndigheter eller
statsledning. Krishanteringssystemet inkluderar sektorsansvar, omradesansvar
och verksamhetsansvar, indelat p4 kommunal niva (lokalt), pa lansstyrelse- och
landstingsniva (regionalt) och pa central myndighets- och regeringsniva
(nationell niva).5

En kris hanteras till en borjan i dess omedelbara niarhet, samtidigt som det
finns resurser beredda pa regional och nationell nivd om hiandelserna blir for
omfattande for att hantera pa lokal niva. Detta innebér att kommunernas
verksamhet ar grunden for i stort sett all hantering av kriser. Under en kris ska
lansstyrelsen i egenskap av geografiskt omradesansvarig pa regional niva stodja
kommunen nér det géller samverkan mellan myndigheter, kommuner och
andra aktorer. Lansstyrelsens stod innebar inte nagon férandring av ovriga
aktorers ansvar for att hantera krisen.

Tre viktiga grundprinciper i det svenska krishanteringssystemet ar de sa
kallade ansvars-, likhets- och niarhetsprinciperna.

I ansvarsprincipen, som innebar att den som bedriver verksamhet under
normala forhallanden har motsvarande ansvar aven under krissituationer,
ingar dven att initiera och bedriva samverkan.®

Likhetsprincipen innebir att verksamheten under en kris ska fungera pa
liknande satt som vid normala forhallanden — sa langt det ar mojligt.

4 It i mdnniskans tjdnst — en digital agenda for Sverige, Naringsdepartementet 2011, dnr 2011/342/ITP, samt regeringens
budgetproposition for 2012 (prop 2011/12:01).

5 Se exempelvis https://www.msb.se/sv/Forebyggande/Krisberedskapssystemet/

6 Prop. 2007/08:92 Stdrkt krisberedskap — for scikerhets skull.
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Verksamheten ska ocksa, om det ar mojligt, skotas pad samma plats som under
normala férhallanden.

Med narhetsprincipen menas att en kris ska hanteras dar den intréffar och av
dem som ar niarmast berérda och ansvariga. Forst om de lokala resurserna inte
racker till blir det aktuellt med regionala och statliga insatser.
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3. Handelseforlopp och
konsekvenser i samhallet

3.1 Overgripande beskrivning

Fredagen den 25 november intriffar ett maskinvarufel hos it-driftleverantéren
Tieto. En central del av ett storre datalagringssystem vid en anldggning i
Stockholm drabbas av ett akut driftstopp. Forst faller en viktig nyckel-
komponent i systemet bort. I det momentet finns det fortfarande mojlighet att
falla tillbaka pa ett reservsystem, som star i stindig beredskap att ta 6ver. Men
efter en kort stund upphor dven detta system att fungera. Darmed fungerar inte
datalagringen langre for de anslutna serversystemen.”

Exakt vad som hinde har inte offentliggjorts av Tieto, men pa mycket kort tid
upphor datalagringen att fungera for ett stort antal servrar. Driftstorningen
drabbar runt 50 av Tietos kunder, savil foretag som myndigheter och
kommuner. Exakt vilka kunder som berérs av driftstorningen ar fortfarande
okant utanfor Tieto. Men till de drabbade hor Apoteket AB, Apotekens Service
AB, Bilprovningen, SBAB, Vetenskapsradet, Nacka kommun, Sollentuna
kommun och Stockholms stad. For négra organisationer upphor it-stodet
nastan helt att fungera, medan andra far uppleva hur vissa specifika tjanster
blir utslagna. Flera tjansteleverantorer verkar dessutom ha legat anslutna till
lagringssystemet, foretag som levererar webbaserade verktyg for exempelvis
administration, resehantering och liknande. Fran flera kommuner i landet
rapporteras det om hur bland annat delar av ekonomihanteringen och
hanteringen av tjanstepensioner inte fungerar efter driftstorningen hos Tieto.

Det ar svart att ge nagon exakt bild av haveriets direkta konsekvenser, hur
manga it-tjanster eller servrar som slogs ut. Det gar emellertid att fa en grov
uppfattning av omfattningen baserad pé de outsourcingkontrakt Tieto skrivit
med négra av de drabbade organisationerna. En av de drabbade kommunerna,
Sollentuna, har till exempel 6verfort 14 anstillda och driften av runt 130
servrar till Tieto. Nacka har 6verfort it-drift samt 4 anstillda till Tieto. Fran
Bilprovningen har it-drift samt 15 anstillda 6verforts till Tieto, och fran ett
drabbat storre logistikforetag 10 personer. Driftstorningen paverkade runt 50
kunder. Foljden blev att ett stort antal servrar, eller sa kallade virtuella servrar,
pa kort tid slogs ut nér lagringssystemet havererade.

Det ar dessutom inte enbart de system som Tieto skoter driften av som
drabbats. Foretaget siljer d&ven automatiserad driftovervakning av kundservrar.
Flera av Tietos kunder mérker foljaktligen snabbt att de inte langre har nédgon
kontroll 6ver tillstindet hos sina egna servrar. Detta innebar att de snabbt
behover 6verga till manuell 6vervakning, vilket resulterar i betydande
merarbete.

7 http://www.tieto.se/press/driftsstorningar/fragor-och-svar
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Atminstone tvA kommuner i Stockholms lin, Haninge och Sodertlje, drabbas
av att driftévervakningen faller bort nar Tietos lagringssystem drabbas av
driftstopp. Frén att tidigare ha haft nirmast momentan 6vervakning av sina
system far dessa kunder i all hast ordna fram manuella kontroller, som av
naturliga skil far ske med relativt glesa intervall. Fér en av kommunerna
resulterar detta i ett omfattande foljdfel. Under avbrottsperioden upphor ett
antal funktioner kopplade till kommunens centrala e-postsystem att fungera,
och den manuella 6vervakningen formar inte upptiacka detta i tid. Resultatet
blir att dessa funktioner slas ut under flera dygn.

3.2 Det tekniska felet

Det tekniska felet hos Tieto drabbade en central komponent av datalagrings-
utrustningen. Det innebar att i stort sett all datalagring hos de berorda
kunderna pa kort tid upphorde att fungera. Tieto har inte offentliggjort nagra
mer detaljerade uppgifter om det maskinvarufel som var den direkta
felorsaken, utover att det handlade om en central del av ett lagringssystem.
Felet intraffade under fredagen den 25 november. Det direkta felet tog tva dygn
att atgirda, vilket innebar att utrustningen hos leverantoren fungerade igen
redan under sondagen den 27 november.

Kundernas information, alltsa de data som lagrats i lagringssystemet, kunde
emellertid inte aterstéllas enbart genom att byta ut en komponent i den
tekniska utrustningen. Maskinvarufelet utloste namligen en kedja av incidenter
som resulterade i en komplex och tidsodande aterstillningsprocess. Darfor
drojde det betydligt 1angre innan kunderna kunde aterstilla sina lagrade data i
samma skick som under fredagen, innan maskinvarufelet intraffade.

Det ar mycket stora datamangder som oupphorligen sparas till och hamtas fran
ett datalagringssystem av det slag Tieto driftar. Det ror sig i sjdlva verket om ett
helt eget nitverk i driftcentralen, ett lagringsnat, som ligger direktkopplat till
servrarna for att sa snabbt och effektivt som mojligt kunna hamta och lagra
data, utan att tringas med annan datatrafik.

Genom lagringsnétet passerar alla data till och fran databaser, verksamhets-
system, onlinetjanster, webbplatser och annat som finns i kundservrarna. Efter
en kort mellanlagring stoppas de enligt ett komplicerat schema in pa en stor
mangd olika harddiskar, bandminnen och andra lagringsmedia.

Ett fungerande lagringsnét ar av central betydelse for servrarnas funktion —
och ytterst for alla de tjanster som kunderna latit Tieto hantera driften for. Sa
snart lagringsnatet upphor att fungera kommer de anslutna systemen redan pa
nagra ogonblick att ha fatt foraldrade data i sina lagringsutrymmen. Data-
lagringen blir korrupt. For att kunna aterstilla alla data och aterga till normal-
drift behovs i det laget tillgang till reservkopior.

3.3 Handelseforlopp i samhallet

Foljande avsnitt bygger pa den information som MSB inhdmtat i samband med
driftstérningen hos Tieto. Sammanstéllningen 6ver hindelseforloppet gor inte
ansprak péa att vara heltackande.
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3.3.1 Driftstorningen upptacks pa en fredag

Driftstorningen hos Tieto intréaffar pa fredag eftermiddag, och det star snabbt
klart for driftleverantoren att ndgonting mycket allvarligt har intréffat. Den
interna krisorganisationen hos Tieto aktiveras och ger sig i kast med uppgiften
att tgirda det direkta felet. Eftersom ménga av kunderna har sin huvud-
verksamhet forlagd till vardagar finns det en majlighet for Tieto att i viss man
begrinsa skadan genom att hinna atgiarda den direkta felorsaken under helgen,
nagot foretaget ocksa lyckas med.

Atskilliga av Tietos kunder har dock direkt fatt allvarliga problem, eftersom
verksamheten hos dem pagar stindigt. Redan under helgen bérjar drift-
storningen hos Tieto ocksd uppméarksammas i rikspressen, fraimst pa grund av
att runt 350 av Apoteket AB:s apotek over hela landet plétsligt inte har kontakt
med sina it-system langre och darfor inte kan lamna ut receptbelagda
mediciner enligt normala rutiner. 8

Det ar hittills inte kdnt om den utslagna recepthanteringen resulterat i négra
patientskador. Men oldagenheten upplevs pa ménga hall som stor, speciellt pa
sjukhusapoteken och i glesbygden. Vissa apotek borjar i detta anstrangda lage
hantera sina recept manuellt, medan andra ganska snabbt kan aterinstallera ett
ildre it-system vilket resulterar i att hanteringen hjalpligt kan uppratthallas.

En nirliggande verksamhet, Apotekens Service AB, drabbas ocksa av
driftstoppet hos Tieto. Foretagets externa webbplats ligger nere under helgen
och déarefter under hela den péafoljande veckan. Webbplatsen ar en viktig
informationskalla for vard- och omsorgssektorn i Sverige. Den innehaller bland
annat lakemedelsinformation, kontaktuppgifter och information om drift-
storningar. Foretagets 6vriga tjanster kan dock uppratthéllas pa grund av att
beslut tidigare fattats om att verksamhetskritiska tjanster ska hanteras i egna
redundanta miljoer.

Aven det statligt igda bostadsfinansieringsforetaget SBAB drabbas av
driftstoppet. Har ar handelsen egentligen kritisk redan pa fredagen som rakar
infalla den 25:€, det datum i manaden da méanga far ut sin 16n. Inom bank- och
finanssektorn betraktas det av tradition som en extra kanslig tidpunkt, da
storningar kan fa stora konsekvenser. Har lyckas foretaget emellertid begriansa
skadan och kundernas tillgéng till likvida medel paverkas darfor inte i ndgon
mer betydande omfattning. Daremot far driftstorningen stor effekt pa SBAB:s
laneverksamhet, som inte ar i normal drift igen forran paféljande onsdag.

En annan finansiell aktor far ocksé problem. Bland annat drabbas dess
kundtjanst av storningen, produktionen av kreditkort stoppas tillfalligt och
inbetalningar till kundkonton gér temporart inte att se. Har rdddas foretaget
emellertid av sina reservkopior och kan relativt snabbt aterga till normal
verksamhet.

Ett stort logistikforetag tillhor ocksa kretsen av drabbade. Foretaget har stora
leveranskontrakt med offentlig sektor, och driftstoppet gor det bland annat

8 Vissa av Apoteket AB:s apotek har for ndrvarande problem att ldmna ut receptforskrivna likemedel, 2011-11-27,
http://www.mynewsdesk.com/se/pressroom/apoteket_ab/pressrelease/view/vissa-av-apoteket-ab-s-apotek-har-foer-

naervarande-problem-att-laemna-ut-receptfoerskrivna-lackemedel-709363
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omojligt att kommunicera med kunderna via e-post eller via den interna
respektive externa webbplatsen. Har anar foretaget tidigt vad som kan komma
att ske om driftproblemen visar sig vara langvariga, och foretaget samman-
kallar darfor snabbt sin krisgrupp. En omstandighet som underlattar ar att
foretaget varit med om en storre krissituation tidigare, och har en framtagen
kontinuitetsplan, vilket kraftigt underlattar arbetet.

Det drdjer till sondagseftermiddagen den 277 november innan Tieto offentliggor
att foretaget har driftproblem till f61jd av ett maskinvarufel. Tidigt under
sondagskvillen rapporterar ocksd Nacka Varmdo Posten att Nacka kommun
har fatt problem med sin hemsida till f6ljd av problem hos kommunens it-
leverantor. Detta ar bara en liten foéraning av vad som kommer att méarkas ett
halvt dygn senare, pd mandag morgon, nar méanniskor runt omkring i landet
atervander till sina arbetsplatser och upptéicker att it-tjansterna de anviande sa
sent som under fredagen inte fungerar langre.

3.3.2 Forsta vardagen efter kraschen

Redan tidigt pA mandagen den 28 november borjar det sta klart for massmedia
och allméanhet hur omfattande konsekvenserna ar av driftstoppet.
Informationen fran driftleverantoren sjalv ar emellertid fortfarande knapp, och
det ar framst genom mangden foljdverkningar som driftstoppet borjar bli

synligt.

I takt med att méndagen niarmat sig har krishanteringen eskalerats hos det
stora logistikféretaget. PA mandag morgon ar situationen kritisk for
verksamheten. Utan it-st6d gar det inte att sk6ta verksamheten, och som det
ser ut pd mandagen gar det inte ens att né det stora antalet anstallda i
koncernen med information. Som en nodlosning tar foretaget i det laget till
sms-utskick, vilket tillfalligt raiddar situationen. Det viljer ocksa att prioritera
sina kunder inom den offentliga sektorn, och drar istillet ner pd annan
verksamhet. Prioriteringen sker utifran vad foretagsledningen anser som
samhallsviktig verksamhet och den uppger att affirsmaissiga hansyn har fatt sta
tillbaka med tanke pé allvaret i situationen.

Hos statliga Bilprovningen ar det totalstopp i it-systemet pa méndagen.9 ©
Bilprovningen kontrollbesiktigar runt 5,5 miljoner fordon om é&ret, vilket
innebar att det varje dag rullar in runt 20 ooo fordon pa foretagets
kontrollstationer. Har finns det plotsligt inget it-stod langre. Bara telefonerna
fungerar. Bilprovarna vid 180 kontrollstationer 6ver hela landet far snabbt
overga till helt manuell registrering av provresultaten, med papper och penna i
hinderna. Det bromsar forstas arbetet och leder efterhand till omfattande
merarbete och kostnader nir alla data ska efterregistreras.

Hos den statliga myndigheten Vetenskapsradet tvirstannar den normala
verksamheten da myndigheten drabbas av ett nistan totalt driftstopp for it-

9 Driftstorningar hos Tieto kan skapa forseningar hos Bilprovningen, 2011-11-28,
http://www.bilprovningen.se/externt/bpwebabout.nsf/va_LookupWeb/55A5618 FOF97DA2EC125781500389CF9!OpenDocum
ent&m=0

10 Driftstorningar hos Tieto pdverkar mdjligheten att registreringsbesikta fordon, 2011-11-28,
http://www.bilprovningen.se/externt/bpwebabout.nsf/va_LookupWeb/55A5618 FOF97DA2EC125781500389CF9!OpenDocum

ent&m=0
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stodet. Ekonomisystemet fungerar inte langre, e-posten ar borta, myndighetens
webbtjanster gar inte att na. Ansokningssystemet, det drendehanteringssystem
som hanterar forskningsansékningar och granskningar, ar inte heller
tillgangligt. For att 6verhuvudtaget kunna kommunicera med omvérlden far
Vetenskapsradet istillet inritta en tillfallig blogg pa internet.

3.3.3 Kommunen far ta till Twitter

I en av Stockholms kranskommuner, Nacka kommun, drabbas verksamheten
av likartade problem. 12 Samtliga kommunala aktiviteter och verksamheter
paverkas av driftstoppet hos Tieto, fran ekonomi till utbildning och kommunal
vard och omsorg. Webbplatsen forsvinner ocksd, och det gar inte att
kommunicera med e-post i kommunen. Allt ligger hos it-driftleverantoren.
Kommunikationen med allmidnheten, med landstinget, med varu- och
tjansteleverantorer ar borta. Kommunen tvingas i det l4get ta till sociala medier
som Twitter och Facebook for att pa ndgot siatt hantera kommunikationen med
sina medborgare och sina samarbetspartner.

Senare under mandagen borjar massmedia pa allvar uppméarksamma vad som
hént, och Nacka kommuns socialtjanst tvingas bland annat meddela att det
uppstatt forseningar i utbetalningen av forsorjningsstod till foljd av drift-
stoppet. Kommunen far temporirt 6verga till manuella utbetalningar.

Under mandagen har massmedia ocksa borjat spekulera i hur stora storningens
konsekvenser ar — och vilka som drabbats. Tidningen Ny Teknik publicerar
redan pa formiddagen en 1ang lista 6ver myndigheter som ar kunder till Tieto
och darfor kan vara drabbade, en lista som dven fangas upp av andra medier.'3
Uppgifterna ar emellertid inte sarskilt traffsiakra. De har hamtats fran en
webbplats som publicerar uppgifter fran statlig fakturahantering och begransar
sig inte till it-driftkunder. MSB finns till exempel listat som kund, eftersom
myndigheten kopt dokumentmallar for projektledning fran foretaget.

Strax norr om Stockholm, i Sollentuna kommun, har socialkontoret fatt samma
problem som i Nacka. Aven hir tvingas kommunen betala ut ekonomiskt
bistind manuellt.’4 Senare star det klart att &tminstone en kommun till,
Kalmar, haft samma problem och fatt betala ut forsérjningsstod manuellt. 15

I Sollentuna kommun blir det inte totalstopp i verksamheten, men ett stort
antal kommunala tjanster gér inte att né langre. Bland annat fir de kommunala
skolorna stora problem.!® Dir fungerar inte e-posten langre, och det gar inte att
logga in och komma &t pagdende arbeten. Runt 6 000 elever och larare far

11 http://vetenskapsradet.wordpress.com/2011/12/05/vara-it-system-fungerar-igen-men-e-post-och-ansokningar-kan-vara-
drabbade/, postningar 28, 29, 30 november samt 1 och 5 december.

12 Driftstorningarna i Nacka kommuns IT-system, 2011-12-12,
http://www.nacka.se/web/Nyheter/Sidor/Nackasefungerarigen.aspx

13 Stort morkertal nér Tieto havererar, Ny Teknik 2011-11-28,
http://www.nyteknik.se/nyheter/it_telekom/allmant/article3355166.ece

14 Problem med utbetalningar av ekonomiskt bistdnd, 2011-11-30, http://www.sollentuna.se/Nyheter/Nyheter/Omsorg--
socialt-stod/Asa-Hinndal-Anrin/

15 Dataproblem stoppar betalningar, Sveriges Radio, 2011-11-29,
http://sverigesradio.se/sida/artikel.aspx?programid=86&artikel=4828825

16 IT-storningar pdverkar skolan, 2011-11-30, http://www.sollentuna.se/Nyheter/Nyheter/NYHET---Barn--utbildning/IT-

strorningar-paverkar-skolan/
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plocka fram larobocker, papper och pennor istéllet. Sollentunas skolverksam-
het ar omfattande, i kommunen ligger bland annat en av Sverige storsta
gymnasieskolor.

Stora delar av den kommunala administrationen i Sollentuna berors nar hand-
laggarna plotsligt inte langre kan arbeta med sina drenden.” Flera system ar
beroende av lankar till filsystemet och fungerar darfor inte. Vid sidan av
utbetalningsproblemen kan socialkontoret inte na sin journalféring och alla
ansokningar om ekonomiskt bistdnd far darfér hanteras manuellt. Dokument
och datafiler i administrationen gar inte att na, vilket skapar forseningar i
handlaggning av bygglov, arenden hos 6verformyndaren, handldggning av
livsmedelsdarenden och miljo- och hélsoskyddsiarenden.8 Protokoll fran
fullmaktige och kommunstyrelse forsenas, det gér inte att utfirda parkerings-
tillstand till funktionshindrade!9, ménadsbokslut forsenas och
idrottsforeningar kan inte boka lokaler. Dessutom leder driftstoppet till att
inpasseringen till lokaler som dgs av kommunen far skotas manuellt.

Inte heller Stockholms stad undgér att drabbas av driftstoppet hos Tieto. Har
paverkar driftstorningen framfor allt stadens webbplats stockholm.se samt
stadens interna intranit. Stockholm.se ar visserligen dtkomlig, men dras med
storningar. Intranatet ligger tidvis helt nere. Stadens interna anvindare kan
emellertid arbeta som vanligt under stérningen, och intranatet betraktas inte
av kommunen som verksamhetskritiskt.

Stockholms skolwebb, en tjanst som anvénds for skolresultat, frinvaro-
rapportering och kontakt med vardnadshavare, ligger helt nere under
avbrottet. Det kommer i drift igen forst pa torsdagen, den 1 december.
Rekryteringsverktyget "Jobb i stan” drabbas och ligger nere fram till kvillen
den 30 november. Under tiden far ansokningshandlingar séndas in via
alternativa vagar.

3.3.4 Problem pa flera hdll i landet

Storningarna ar emellertid inte begransade till Stockholm och dess krans-
kommuner. P4 flera andra hall i landet rapporteras det om problem till foljd av
driftstoppet. I Flen forsvinner kommunens sjdlvservicesystem, som hanterar
personalens tidrapportering. Det leder till 6kad belastning pa personal-
avdelningen nar allt far laggas in manuellt istéllet och i vissa fall dubbel-
rapporteras. Dessutom visar det sig efterhand att vissa uppgifter férsvunnit
helt fran systemet. I Vingéker blir 16nekontoret nedringt av anviandare sedan
kommunens lonesystem slutat fungera, vilket innebér att en ansluten
sjalvservicefunktion ocksa faller bort.

I Skinnskatteberg i Bergslagen gér det inte langre att skicka bankgirofiler.
Langre soderut i landet far Kalmar kommun problem med ekonomisystemet
och indirekt dven med lonesystemet och socialsystemet. Betalningen av 16ner

17 Stora IT-problem i Sollentuna kommun, 2011-11-30, http://www.sollentuna.se/Nyheter/Nyheter/NYHET---Om-
kommunen/Stora-IT-problem-i-Sollentuna-kommun/

18 IT-driftstorningar pa miljo- och byggnadskontoret, 2011-11-30, http://www.sollentuna.se/Nyheter/Nyheter/NYHET---
Bostad--miljo/IT-driftstorningar-pa-miljo--och-byggnadskontoret/

19 Problem med tillverkning av P-tillstdnd, 2011-11-30, http://www.sollentuna.se/Nyheter/Nyheter/Trafik--teknik /Problem-
med-tillverkning-av-P-tillstand/
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och forsorjningsstod férsenas, leverantorer far inte betalt i tid och det skickas
ut felaktiga betalningspaminnelser.

I Nykopings kommun blir det tviarstopp i handldaggningen av tjanstepensioner
under fyra, fem dagar till foljd av driftstoppet. Storningen drabbar emellertid
enbart tjanstepensionshandlaggningen, och konsekvenser betraktas darfor som
sma. Men Nykoping ar inte ensamt om att fa pensionsproblem. Lingre soderut
i Sverige rapporterar ocksa ett landsting om liknande stérningar i samma
tjanst.

Driftstérningen paverkar #ven tjinsten Nationell Patientoversikt (NPO) hos
den svenska vard- och omsorgssektorns gemensamma it-infrastrukturforetag
Inera AB. NPO ir det samlade vardinformationssystem med journalfunktioner
som planerats for sjukvarden i Sverige och som successivt héller pé att tas i
drift. Hir blir den testmiljé och det demonstrationssystem som finns fér NPO
plotsligt otillgdngliga. Detta paverkar enligt Inera AB framst de vardgivare som
just star i begrepp att infora systemet och utbildar personal i att hantera det.
Inera AB uppger att produktionsmiljon for NPO inte ska ha paverkats av
driftstorningen.

De flesta av de drabbade kunderna tycks ha problem under hela helgen den
26—27 november och under den paféljande mandagen den 28 november, trots
att det direkta felet ir dtgirdat redan under sondagen. Aterstillningen av kund-
data tar uppenbarligen tid, och att doma av de rapporter i massmedia som
borjar publiceras i ett storre antal under tisdagen tar det tid for it-
driftleverantoren att dterstdlla normaldriften for kunderna.

3.3.5 Tjansterna kommer tillbaka

En av de forsta stora kunderna som far tillbaka it-stodet i delar av sin verksam-
het ar Apoteket AB. Det drojer emellertid till framat mandag kvall innan runt
hilften av de berérda apoteken ater ar i drift.2° 2 T det laget har Tieto lagt ner
extra energi pa att aterstilla datadriften hos just Apoteket AB, eftersom dess
verksamhet betraktas som samhallsviktig. Det ar virt att notera att det inte ror
sig om nagon bakomliggande prioritering fran samhallets sida, utan ett beslut
fran it-driftleverant6ren att prioritera apoteken. P4 tisdagen har Tieto klarat av
att aterstélla driften, och runt onsdag lunch meddelar Apoteket AB att alla
apotek ar igang igen.22

For Bilprovningen sker dterstéllandet senare i veckan. Det som forst kan ater-
stillas ar foretagets e-post, som kommer tillbaka under tisdagen — efter
narmare fyra dygns bortfall. Andra funktioner drojer lingre. Sammantaget
paverkar driftstoppet Bilprovningens rikstackande verksamhet under hela den
paféljande arbetsveckan.

20 IT-problem kvarstdr i hilften av Apoteket AB:s butiker, 2011-11-28,
http://www.mynewsdesk.com/se/pressroom/apoteket_ab/pressrelease/view/it-problem-kvarstaar-i-haelften-av-apoteket-ab-
s-butiker-709582

21 Fortsatta IT-problem i Apoteket AB, 2011-11-28,
http://www.mynewsdesk.com/se/pressroom/apoteket_ab/pressrelease/view/fortsatta-it-problem-i-apoteket-ab-709698

22 Nu kan Apotekets kunder dterigen hdmta ut receptlikemedel pd samtliga apotek, 2011-11-30,
http://www.mynewsdesk.com/se/pressroom/apoteket_ab/pressrelease/view/nu-kan-apotekets-kunder-aaterigen-haemta-ut-

receptlaekemedel-paa-samtliga-apotek-710514
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En sirskild konsekvens av driftstoppet vid Bilprovningen ar dessutom att all
den automatiska vidarerapportering av godkdnda kontrollbesiktningar som
normalt sker till Transportstyrelsen inte langre fungerar. Trivialt, kan tyckas,
men detta fel far snabbt till foljd att ménga fordon automatiskt blir belagda
med korforbud, eftersom Bilprovningen inte langre har nagon formaga att
rapportera in godkanda besiktningsresultat.23 Forst efter tio dygn, pa
formiddagen méndagen den 5 december, rapporterar Bilprovningen att
bolagets kontrollstationer ater fatt fungerande it-stdd, och att kontroll-
besiktningar och bokning fungerar som vanligt igen.

Aven for Stockholms stad dréjer det niistan en vecka innan verksamheten
atergar till det normala. Tieto kontaktar Stockholm stad redan tidigt 16rdag
morgon den 26 november och det fors darefter en tit dialog. Pa stadens
anmodan star Tieto i direktkontakt med berorda systemégare. Under forsta
halvan av den foljande arbetsveckan kan systemmiljoerna aterstillas och
Stockholms stad bedomer darfor att det inte finns négra kvardréjande effekter
av driftstorningen efter torsdagen den 1 december.

Hos det stora logistikforetaget ar it-driften helt borta i elva dagar och foretaget
sdger sig inte vara helt uppe i normallige ens tvd manader efter den intraffade
incidenten.

Aven for Nacka ir situationen komplicerad. Hir drojer det till onsdagen den 30
november innan webbplatsen ater ar i drift. Under tiden kommunicerar
kommunen med omvérlden pa andra sitt. En vecka efter driftstoppet ar flera
centrala it-system i Nacka fortfarande inte i drift. Handlingar och protokoll ar
inte tillgdngliga, funktioner f6r kommunal felhantering fungerar inte och
inloggning med e-legitimation ar inte i drift.

Forst i mitten av december kan Nacka kommun meddela att verksamheten till
95 procent kunnat aterga till det normala. Forst den 4 januari fungerar alla
datasystem igen. Fortfarande pagar dock arbete med att hinna ikapp och
kommunen har identifierat dataforluster. Merkostnaden till foljd av haveriet
uppskattas till minst 7,5 miljoner kronor.24

Sollentuna kommun pekar i mitten av december pa flera kvardrgjande
konsekvenser av driftstérningen. Den forsenade handlaggningen kommer till
exempel att vara svar att ta igen. Journaler som forts for hand méste matas in
elektroniskt vilket paverkar det dagliga arbetet dar andra uppgifter riskerar att
inte bli utforda. Projekt har dessutom forsenats pa ett satt som kommer att
vara svart att ta igen. Vad virre ar; filarean visar sig vara svar att aterskapa i
exakt samma skick som tidigare, vilket bland annat medfor att olika fil-
versioner aterskapas. Lankar mellan filer bryts, och under tiden efter drift-
stoppet pagar ett tidsodande detektivarbete for att forsta vilka lankar som
brutits.

23 Har du fdtt korforbud pa ett fordon med godkdnd bestktning?, 2011-11-29,
http://www.transportstyrelsen.se/sv/Nyhetsarkiv/Har-du-fatt-korforbud-pa-ett-fordon-med-godkand-besiktning/
24 IT-haveriets kostnad hittills: 7,5 miljoner, Nacka Varmdo Posten, 2012-01-24, http://www.nvp.se/Nacka/Nacka/IT-

haveriets-kostnad-hittills-75-miljoner/
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3.4 MSB:s arbete med hdndelsen

3.4.1 Formella utgdngspunkter for MSB:s arbete

MSB har ett ansvar for fragor om krisberedskap och krishantering i den
utstrackning nagon annan myndighet inte har det. Det framgéar av forordning
(2008:1002) med instruktion for Myndigheten for samhéllsskydd och
beredskap:

1 § Myndigheten for samhdllsskydd och beredskap har ansvar for fragor om
skydd mot olyckor, krisberedskap och civilt forsvar, i den utstrdckning inte
ndgon annan myndighet har ansvaret. Ansvaret avser dtgdrder fore, under
och efter en olycka eller en kris.

yawi

7 § Myndigheten ska ha formagan att bistG med stodresurser i samband med
allvarliga olyckor och kriser samt stédja samordningen av berérda
myndigheters dtgdrder vid en kris. Myndigheten ska se till att berorda
aktorer vid en kris far tillfdlle att

1. samordna krishanteringsatgdrderna,

2. samordna information till allmdnhet och media,

3. effektivt anvdnda samhdillets samlade resurser och internationella
forstdrkningsresurser, och

4. samordna stodet till centrala, regionala och lokala organ i frdga om
information och ldgesbilder.

Muyndigheten ska ha férmaga att bistd Regeringskansliet med underlag och
information i samband med allvarliga olyckor och kriser.

/o

Vidare framgér det av myndighetens instruktion att:

11a § Myndigheten ska stédja och samordna arbetet med samhdllets
informationssdkerhet samt analysera och bedoma omvdrldsutvecklingen
inom omradet.

yawi

Muyndigheten ska vidare svara for att Sverige har en nationell funktion med
uppgift att stodja samhdllet i arbetet med att forebygga och hantera IT-
incidenter. Myndigheten ska i detta arbete

1. agera skyndsamt vid intrdffade IT-incidenter genom att sprida information
samt vid behov arbeta med samordning av dGtgdrder och medverka i arbete
som krdvs for att avhjdlpa eller lindra effekter av det intrdffade,

yawi
3.4.2 MSB:s aktiviteter

Sondag 27 november

MSB uppmarksammade driftstérningen hos Tieto vid 16-tiden pa sondagen
den 27 november, da en rapport inkom till myndighetens Tjansteman i
beredskap (TiB) om it-storningar hos Apoteket AB. Berérda chefer och
beredskapsfunktioner vid myndigheten informerades om detta inom 15-20
minuter.
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Mandag 28 november

Klockan 08:30 den 28 november ringde Nacka kommun och undrade om de
kunde ldgga ut information fran kommunen pa Krisinformation.se eftersom
deras sida inte var tillgdanglig. Krisinformation publicerade nyheten klockan
09:00 med hinvisning till Nacka kommuns Facebooksida. It-stérningen togs
samtidigt upp vid MSB:s dagliga stabsorientering klockan 09:00 i myndig-
hetens lagescentral. Kort darefter fick Nacka kommun upp en enkel reservsida
med den viktigaste informationen och telefonnumren. Efter stabsorienteringen
borjade MSB:s experter pa informationssikerhet att mer aktivt soka efter
ytterligare information i fraigan. MSB tog bland annat kontakt med Tieto och
med nagra av de organisationer som identifierats som drabbade av
driftstérningen.

Aven Apoteket horde av sig och ville ha ut information om stérningarna via
Krisinformation.se. Redaktionen skapade en sarskild sida om storningarna
med hanvisningar till vart allménheten kunde vinda sig (dven i
Krisinformations kanaler p&d Facebook och Twitter). Detta resulterade i manga
besok och fragor pa hemsidan. Krisinformation rapporterade till TiB om tagna
kontakter och om fragor fran aktoérer och allménhet. MSB TiB rapporterade om
héandelsen i den dagliga kontakten med Forsvarsdepartementets TiB.

Det stod snabbt klart att &ven Bilprovningen drabbats, att Tieto hade ett stort
antal myndigheter bland sina kunder, samt att hindelsen kunde f& mer
omfattande konsekvenser. Det stod ocksé klart att ingen annan offentlig aktor
pa nationell niva hade for avsikt att direkt agera. Darfor beslots strax efter
klockan 10:00 att den Nationella samverkansfunktionen f6r informations-
sakerhet (NOS) skulle aktiveras.25 Ett forsta mote holls darefter klockan 10:45.
Dir togs beslut om att uppritta en forsta informationssikerhetsrelaterad
lagesbild till 12:50 samt att kontakta berérda parter inom de etablerade natverk
MSB har inom informationssakerhetsomréadet. Vid méte klockan 12:50
presenterades en 6versiktlig 14gesbild kompletterade med en redogorelse 6ver
de kontakter som tagits.

Under eftermiddagen fortsatte analysarbetet och det hela sammanfattades i en
informationssidkerhetsrelaterad lagesbild klockan 16:30, vilken redovisades for
berérda. Vid alla dessa moéten 6vervigdes huruvida MSB:s nationella
hanterandeplan for allvarliga it-incidenter skulle aktiveras, vilket inte
bedémdes nodvandigt, se vidare avsnitt 4.3.

Tisdag 29 november

Under tisdagen den 29 november genomfordes forst en information om laget
vid stabsorienteringen och darefter foljde formella moten i NOS klockan 11:50
och 15:00. Under tisdagen kontaktades ocksa MSB av flera massmedier som
hade fragor om handelserna och om MSB:s roll. En kort information kring
detta publicerades pd MSB:s externa webbplats vid lunchtid pa tisdagen och
ansvarig chef deltog under tisdagen och under resten av veckan i flera
intervjuer.

25 NOS ir en funktion (samverkansform) som MSB etablerat i syfte att systematisk kunna arbeta med allvarliga it-incidenter.

Arbetet dr under utveckling och funktionen byggs upp successivt inom MSB och i samverkan med olika aktérer i samhallet.
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MSB genomforde en konsekvensanalys med bedomningen att inga samhalls-
viktiga verksamheter var drabbade pa ett sidant sitt att samhallets
funktionalitet var allvarligt hotad. De samhallsviktiga verksamheter som
bedomdes vara berorda var ldkemedelsforsorjningen genom storningar hos
Apoteket AB, samt utbetalning av forsorjningsstod genom stérningar hos vissa
kommuner. Uppgifter fran berérda aktorer visade pa att verksamheterna trots
storningarna fungerade pa ett godtagbart sitt pa grund av att alternativa
rutiner inférdes. Ovriga kiinda konsekvenser bedémdes inte allvarligt stora
sambhallets funktionalitet eller befolkningens liv och hélsa. Eftersom det var
svart att fa information om vilka av Tietos kunder som var drabbade gjordes
aven bedomningen att det under de narmsta dagarna skulle kunna inkomma
uppgifter om att ytterligare samhallsviktiga verksamheter var drabbade.

Onsdag 30 november till fredag 9 december

Under onsdagen den 30 november fardigstilldes en preliminar lages-
bedomning till Forsvarsdepartementet.

Under onsdagen var MSB TiB i kontakt med Lansstyrelsen i Stockholm, PTS
och Finansinspektionen for att stimma av ldget inom deras respektive
ansvarsomraden.

Formella méten inom ramen for arbetet i NOS holls sedan fredagen den 2
december, mandagen den 5 december, tisdagen den 6 december och fredag den
9 december, varvid fortsatta kontakter redovisades och ldgesbilden kunde
kompletteras. Vid motet under fredagen den 9 december fattades beslut om att
avaktivera samverkansfunktionen (NOS) och att bedriva fortsatt utrednings-
arbete i normala arbetsformer.

Det saknades emellertid en helhetsbild av konsekvenserna i samhaillet, och
MSB beslutade déarfor under mandagen den 5 december att hemstilla till
myndigheter med sdrskilt ansvar enligt 15 § férordningen (2006:942) om
krisberedskap och hojd beredskap (KBF) att redovisa konsekvenserna av
driftstérningen inom sina respektive ansvarsomraden. Under mandagen
fardigstalldes en sddan hemstéllan och den upprattades och expedierades
tisdagen den 6 december, se vidare bilaga 1 och avsnitt 3.5.

3.4.3 Kontakter mellan Tieto och MSB

MSB tog, som ndmnts ovan, i ett tidigt skede direkt kontakt med Tieto for att fa
en battre uppfattning om laget. Foretaget var vilvilligt installt till att traffas,
men meddelade redan fran borjan att det pa grund av affarssekretess inte
kunde ga narmare in pa vare sig vilka tekniska problem som lett fram till
driftstorningarna eller vilka kunder som blivit drabbade. Ett krav for att delge
annan information dn vad som lagts ut i pressmeddelande var att bAde MSB
som organisation, och de tjinsteméin som tog del av informationen, skulle
skriva under ett sé kallat Non-disclosure Agreement (sekretessavtal). Avtalen
skulle forhindra att informationen spreds utanfor den krets som Tieto valt att
lamna informationen till. Mellan tva privata parter ar detta forfarande bade
etablerat och logiskt, men for en svensk myndighet kolliderar ett fast avtal om
att inte sprida viss information vidare med offentlighetsprincipens krav att
allménna uppgifters offentlighet maste provas vid varje forfragan om
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utlimnande. Avtalen, sarskilt de med de inblandade tjinstemannen
personligen, skulle kunna sta i strid med den grundlagsskyddade meddelar-
friheten. MSB har inte nagot foreskrivet tillsynsmandat eller motsvarande som
ger myndigheten ritt att begira ut information fran privata aktorer i denna typ
av situationer. MSB éar alltsa helt beroende av att de privata aktorerna frivilligt
lamnar uppgifter.

Problemet fick en tillfillig 16sning genom att MSB:s jurister upprittade en
”sekretessforklaring” som beskrev de lagkrav som stills pa en myndighet samt
de lagrum som kan anvindas for att skydda kinslig information som inkommit
och som potentiellt skulle kunna innebara ekonomisk eller annan skada om de
utldmnas, se vidare bilaga 2. Foretaget menade att de, under dessa
omstiandigheter, inte kunde lamna ut skriftlig information, men daremot kunde
delge information i speciella lasrum i de egna lokalerna.

Tieto erbjod MSB att som utomstiende part ingd i foretagets “haveri-
kommission”, vilken inledde sitt arbete runt arsskiftet. Inledningsvis deltog
MSB tillsammans med Likemedelsverket, Finansinspektionen och Kammar-
kollegiet, samt ett antal representanter for drabbade och icke-drabbade kunder,
i en referensgrupp som Tieto skapat som diskussionspartner for de tva konsult-
foretag som genomfor sjalva haveriutredningen.

MSB:s bedomning ar att myndigheten genom sin samverkan med Tieto tagit
del av mycket litet information som inte varit allmént tillginglig. Detta ar en
uppfattning som dven delas av Kammarkollegiet.

Vid det mote som skedde med referensgruppen till Tietos haverikommission
den 16 januari framkom inget nytt i sakfragan. Tietos representanter
meddelade att de inte ville berdtta nagot innan kommissionens arbete blivit
slutfort. Efter detta mote meddelade Kammarkollegiet att myndigheten inte
avsag att fortsitta delta i Tietos referensgrupp.

MSB bedomde dock att det fanns anledning att fortsatta bevaka Tietos arbete
med haverikommissionen for att om majligt fa ytterligare information och har
darfor deltagit i ytterligare moten. Det har da framkommit viss information
som inte tidigare varit kind kring incidentens férlopp och konsekvenser.

3.5 Information fran hemstallan enligt KBF

3.5.1 Hemstadllan till myndigheter enligt KBF

Under veckan som f6ljde direkt efter driftstoppet foljde MSB hindelse-
utvecklingen genom 6ppna kéllor, egna kontaktnit och kontakt med berérda
parter. MSB fick snabbt kontakt med savil Tieto, som med flera av de drabbade
organisationerna som tidigare beskrivits. Det visade sig emellertid svart att via
dessa kanaler na en samhallsovergripande bild av situationen dar det gick att se
de mer spridda konsekvenser som driftstoppet gett upphov till.

Av denna anledning upprittades den 6 december en hemstéllan2® till flertalet
av de myndigheter som ar sarskilt utpekade i forordningen (2006:942) om
krisberedskap och hojd beredskap (KBF) om att till MSB inkomma med en

26 Hemstdllan angdende information om driftstorningar orsakade av stérre hardvarufel hos Tieto, MSB dnr 2011-6477



27

lagesrapportering med anledning av driftstérningen hos Tieto. De totalt 36
myndigheter som berordes av hemstéllan var foljande: Datainspektionen,
Energimyndigheten, Finansinspektionen, Kustbevakningen, Livsmedelsverket,
Lakemedelsverket, Post- och telestyrelsen, Rikspolisstyrelsen, SMHI,
Socialstyrelsen, Stralsiakerhetsmyndigheten, Svenska Kraftnét, Trafikverket,
Transportstyrelsen och Tullverket, samt landets 21 lansstyrelser.

Hemstéllan 6versandes aven till Forsvarsmakten som inte omfattas av 15 §
KBF, for eget beslut om rapportering.

3.5.2 Svar fran regionalt ansvariga myndigheter

Lansstyrelsen Gavleborg uppger att en kommun informerat lansstyrelsen om
storningar vid ett storkok till f6ljd av driftstérningen. Storkoket kunde inte ta
emot bestillningar av specialkost. En annan kommun hade information om att
trafikskolors mojlighet att kommunicera med Trafikverket och
Transportstyrelsen hade paverkats.

Lansstyrelsen i Kalmar 1an noterar att Kalmar kommun fatt problem med sitt
ekonomisystem, samt att det forekommit problem i lanet med Apoteket AB:s
recepthantering.

Lansstyrelsen i Norrbotten uppger att Swedavia AB drabbats av storningar i sin
telefoni och sina transaktionssystem till f6ljd av driftstérningen.

Lansstyrelsen Sodermanlands lan rapporterar att tre kommuner haft
storningar i sina l1onehanteringssystem, men att det inte lett till ndgra
konsekvenser for allmanheten.

Lansstyrelsen i Vastmanlands lan meddelar att Kriminalvarden och Skinn-
skattebergs kommun drabbats till foljd av storningen. Kriminalvarden fick
problem med att fa ut receptbelagda mediciner i sin sjukvardsverksamhet,
vilket var kopplat till driftstorningarna hos Apoteket AB. Skinnskattebergs
kommun fick dven problem pa ekonomikontoret.

Vad géller 6vriga lansstyrelser uppger exempelvis en lansstyrelse att “inga
aktorer, som Lansstyrelsen kanner till, har drabbats av nagra sarskilt allvarliga
konsekvenser...”, men anger inte var de icke allvarliga konsekvenserna
identifierats. Sex lansstyrelser pekar ut indirekt paverkan inom det geografiska
omréadet. En av dessa pekar pa problemen hos Apoteket AB och Bilprovningen.
En lansstyrelse pekar pa att Apoteket och ndgra kommuner drabbats, men
namnger inte kommunerna. Fyra lansstyrelser pekar enbart pa problemen hos
Apoteket. Slutligen uppger en lansstyrelse att den sjilv inte drabbats, samt
anger uttryckligen att den inte bedomt situationen i regionen utan enbart den
egna verksamheten.

Tva lansstyrelser inkom inte med nagot svar pa MSB:s hemstillan om
lagesrapportering.

3.5.3 Svar fran ovriga myndigheter utpekade i KBF

Lakemedelsverket rapporterade att en storre apotekskedja (Apoteket AB)
drabbats, vilken tacker ungefar en tredjedel av landets apotek. Recept-
expeditionen slogs ut. Berorda personer vid Likemedelsverket informerades
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samma dag som storningen intraffade och har sedermera fatt information om
att totalstoppet atgirdats. Kvardrdjande negativa effekter gar for narvarande
inte att bedoma.

Post- och telestyrelsen (PTS) har efter kontakt med operatorer inte noterat
nagra storningar pa allméant tillgdngliga elektroniska kommunikationsnit eller
tjanster i Sverige. Daremot drabbades PTS i mindre omfattning genom att en
tjanst till allmadnheten, “Testa datorn”, under en kortare period inte var
tillganglig. Driften av denna tjanst skots for narvarande av Tieto.

Socialstyrelsen angav att Apoteket AB drabbats av driftstorningen.

Strélsiakerhetsmyndigheten lamnade en utforlig rapport dar myndigheten
rapporterade att inga egna, verksamhetskritiska system drabbats. Vid de
kiarntekniska anldggningarna paverkades inte heller nagra verksamhetskritiska
system. Daremot péaverkades ett system for hantering av leverantorsfakturor
vid ett av kdrnkraftverkens dgarbolag.

Kustbevakningen, Rikspolisstyrelsen, Datainspektionen, Svenska Kraftnat,
Forsvarsmakten, Livsmedelsverket och Energimyndigheten rapporterar inga
kanda konsekvenser av incidenten inom sina respektive ansvarsomraden.

Fem av de sarskilt utpekade myndigheterna inkom inte med nagot formellt
svar pa MSB:s hemstéllan om lagesrapportering.
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4. Analys

4.1 Ny teknik och affarslogik skapar nya
mojligheter och samhallsrisker

Driftstorningen hos Tieto understryker med stor tydlighet ett redan kant
forhallande, namligen att ny teknik har skapat nya majligheter och risker pa
samhaillsniva. Ny teknik och nya affarslosningar har mojliggjort en
koncentration av information, tjanster, kommunikation och it-drift i samhallet.
Inom offentlig sektor har trenden mot koncentration foérstiarkts genom en rad
initiativ sdsom E-delegationens arbete27, Nationell E-hilsa28, forslaget om
gemensam servicemyndighet29, samt de ramavtal som Kammarkollegiet sluter
med ett antal stora aktorerse.

Den 6kade koncentrationen, tillsammans med nya driftsformer och 6kad
integration skapar en ny kategori av sarbarheter, dar tekniska fel pa mycket
kort tid kan sla ut en rad olika samhéllsverksamheter. Det leder ocksa till att
det ar mycket svart for enskilda organisationer att Gverblicka de it-resurser som
de ar beroende av for sin verksamhet, ndgot som ar sarskilt allvarligt for
verksamheter som kan betraktas som samhallsviktiga.

Diskussionen kring informationssékerhet har pa senare tid varit fokuserad pa
antagonistiska hot, exempelvis hackerintrang, cyberkriminalitet eller
siakerhetspolitiskt motiverade it-angrepp. Dessa fenomen representerar en
viktig dimension av informationssakerhetsproblematiken men utgor samtidigt
enbart en delméangd av det 6vergripande séakerhetsproblemet. Driftstorningar
orsakade av tekniska fel, naturhandelser eller manskliga handhavandefel ar
inte lika spektakulidra som de avsiktliga angreppen, men kan orsaka stora
samhallsproblem. Den aktuella driftstorningen bekraftar den bilden. Det bor
ocksd understrykas att effekterna vad giller krishanteringen i samhallet i hog
grad skulle vara desamma om incidenten haft uppsatligt ursprung, det vill siga
varit resultatet av brottslig aktivitet.

Driftstorningen hos Tieto berodde pa ett tekniskt problem, som inte beskrivs i
detalj denna rapport. I detta sammanhang ar de tekniska detaljerna emellertid
mindre intressanta. Det ricker med att konstatera att olika typer av tekniska
problem &ven i framtiden kommer att leda till it-incidenter dar viktiga delar av
samhdllet paverkas allvarligt.

27 Se till exempel SOU 2009:86 Strategi for myndigheternas arbete med e-forvaltning, SOU 2010:20 Sé enkelt som mojligt for
sG@ mdnga som majligt, samt SOU 2011: 67 SG enkelt som majligt for s@ mdnga som mdajligt - vigen till effektivare e-
forvaltning.

28 Nationell eHdlsa— strategin for tillgdnglig och sdker information inom védrd och omsorg, S2010.020, Socialdepartementet.
29 SOU 2011:38 Ett myndighetsgemensamt servicecenter, samt Dir. 2011:99 Tilldggsdirektiv till Utredningen Ett
myndighetsgemensamt servicecenter for en effektivare statlig administration (Fi 2010:08)

30 Se till exempel Kammarkollegiets upphandlingsdokument E-forvaltningsstodjande tjdnster 2010 och IT-

driftstjdnster 2010.
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Regeringen har pekat pa hur viktigt det ar "att det offentliga vet hur man
upphandlar 16sningar for sdker informationshantering och darmed sitter
standarder for informationssiakerhet”.3! Sikerhet har identifierats som en
forutsattning bade for att uppfylla de krav som stélls fran medborgare och
statsmakt péa att utveckla e-forvaltningen, men ocksa for att na de férdelar som
e-tjanster kan innebira for den enskilda myndigheten. En fungerande siakerhet
ar en av forutsattningarna for forbattrad service och for effektivare forvaltning
med mojlighet till ekonomisk rationalisering. En sdker e-forvaltning kan
innebéra fordelar inom néaringslivet genom att sé kallad e-handel kan
underlattas. Sakerhet for it-drift 4r idag dven en forutsattning for en
fungerande kommunikation med allméanheten, i vardag och vid kris.

Om den offentliga sektorn ska kunna tillgodogora sig de fordelar som
marknaden erbjuder, maste den kunna kravstélla och upphandla pé ett adekvat
satt. Informationssidkerhetsaspekter maste fa en central roll i kravstillningen
sévil i samordnade ramavtalsupphandlingar som vid enskilda aktorers
upphandlingar. Implicit innebéar detta att upphandlingarna behdver foregas av
olika former av verksamhetsanalyser.

P& detta omrade finns det fortfarande brister, ndgot som nyligen uppmark-
sammats av Riksrevisionen.32 I en granskning av 95 myndigheter konstaterar
Riksrevisionen att det stora flertalet inte kan anses ha gjort rimliga prévningar
om den egna myndigheten eller ndgon annan aktor ar bast lampad att
producera den it som organisationen har behov av. Brister i den interna
styrningen av it-verksamheten, oférmaga att redovisa sina it-kostnader, otydlig
informationsklassificering, krangliga regelverk kring offentlig upphandling och
brist pa bestillarkompetens dr nigra av de problemomraden som pekas ut.

Kammarkollegiets upphandlingar ar en central komponent for att 1angsiktigt
kunna forena de stora funktionella och ekonomiska fordelar som ligger i den
tekniska utvecklingen med god informationssédkerhet. I och med att svensk
offentlig sektor har majlighet att gora i princip alla sina upphandlingar av it-
drift och stodjande e-forvaltningstjanster via Kammarkollegiets ramavtal finns
har stora mojligheter att bygga in gemensamma siakerhetskrav.3s Ratt
utformade kan ramavtalens sikerhetskrav ge dven organisationer med
begrinsad egen kompetens i sikerhetsfragor stod att vélja ratt sikerhetsniva
for de tjanster som upphandlas.

Sammanfattningsvis kravs det ytterligare anstrangningar for att den offentliga
sektorn ska kunna dra maximal nytta av digitaliseringens mojligheter. Vid
outsourcing maste de férebyggande atgirderna finnas med redan i
upphandlingsfasen, eftersom det vanligen ar bade komplicerat och mer
kostnadskriavande att komplettera med sddana atgirder i ett senare skede.
Detta kraver emellertid bade en medvetenhet om riskerna i den egna
verksamheten och en vilja att hantera dem. Forst da gar det att fatta vl

31 It i manniskans tjdnst — en digital agenda for Sverige, dnr 2011/342/ITP, Naringsdepartementet

32 IT inom statsforvaltningen — har myndigheterna pd ett rimligt sitt prévat fragan om outsourcing bidrar till 6kad
effektivitet?, RiR 2011:4, Riksrevisionen

33 Jamfor dven med den diskussion om gemensam kravstillning och utvecklad upphandling som fors i rapporten Tillgdnglig
och skyddad kommunikationsinfrastruktur for offentlig sektor, Svar pd regeringens uppdrag till Myndigheten for
samhdllsskydd och beredskap (F62010/701/SSK, Regeringsbeslut 12, 2010-04-14), Dnr. 2010-6304, MSB
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avvagda beslut om vilka risker som kan accepteras — och vilka som maste
undvikas.

4.2 Nationell lagesbild vid allvarliga it-
incidenter

En krissituation kdnnetecknas av savil manga informationskallor som ménga
informationsmottagare. Lagesinformation utgor en nodvandig forutsattning for
att alla inblandade aktorer ska forsta situationen och kunna hantera den. Ska
aktoérerna samordnat kunna planera dtgarder och fordela resurser maste
lagesinformationen dessutom delas mellan aktorerna for att &stadkomma en
gemensam lagesuppfattning. Samordnat handlande kriver med andra ord en
gemensam uppfattning om det aktuella laget s att aktorerna tillsammans kan
g vidare mot ett koordinerat beslutsfattande. Det kan till exempel gilla hur
aktorerna ska ldmna samlad information till allmanheten eller vilken
handlingslinje de ska vilja.

Det ar av stor vikt att snabbt kunna detektera och presentera hindelseforloppet
vid allvarliga it-incidenter. Om den informationssikerhetsrelaterade
lagesbilden visar att manga aktorer i samhallet samtidigt ar drabbade stéller
det krav pa ett annat agerande @n om endast enstaka aktorer har drabbats. I
princip alla kriser har i dag en it-dimension och MSB sammanfogar darfér den
informationssidkerhetsrelaterade ldgesbilden med den 6vergripande nationella
lagesbilden som myndigheten har ansvar for att uppratthélla och rapportera till
regeringen.34

Den intrédffade incidenten visade att den nédvandiga informationsinsamlingen
som kravs for att skapa en informationssakerhetsrelaterad lagesbild, och i
forlangningen en nationell lagesbild, var svar att genomfora. Avgorande for att
kunna sprida information om it-incidenter, samt samordna och medverka i
arbetet for att avhjalpa eller lindra effekterna av it-incidenter, ar att MSB har
tillgang till aktuell och relevant information fran olika aktorer. Information av
hog kvalitet dr ocksa nodvandig for att kunna utviardera och dra strategiska
slutsatser av det intraffade.

Tieto har sekretessavtal med sina kunder, och kunde pé grund av affars-
sekretess inte limna ut information om vilka kunder som berordes av it-
incidenten. MSB har inte mandat att begéra in denna typ av information fran
privata aktorer och information fick dérfor sokas via andra killor. Aven for
sektorsansvariga myndigheter finns inte de ritta instrumenten for att i ett akut
skede kunna bilda sig en uppfattning om vad som hant. For att skapa en bild
over vilka aktorer i samhaéllet som drabbats av it-incidenten samlade och
bearbetade MSB information fran 6ppna kéllor, andra myndigheter och egna
nitverk. Da detta inte bedomdes som tillrackligt skickades en hemstéllan, med
stod av 15 § i krisberedskapsforordningen, till lansstyrelser och andra utpekade
myndigheter. Enligt hemstéllan skulle myndigheterna inkomma med
information om eventuella effekter av incidenten.

34 Se vidare 7 § forordningen (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap.
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MSB kan konstatera att eftersom Tietos information om vilka aktorer som
drabbats var mycket knapphindig blev det bade en stark tidsfordrojning och en
stor osdkerhet kring vilka som drabbats och pa vilket sitt. Vart att notera ar
dock att MSB och den aktuella it-driftleverantoren redan i ett tidigt skede i den
intraffade handelsen hade en dialog. Tieto hivdade, som tidigare papekats,
affarssekretess. For att skapa en lagesbild som pé ett heltackande sitt beskriver
samhillskonsekvenserna av incidenten, hade det dock inte rackt att fa tillgdng
till foretagets information. For att skapa en sadan bild behovs information fran
en vid krets av aktorer, bdde sddana som direkt drabbats av incidenten och
sddana som berorts av indirekta foljdverkningar.

Den aktuella it-incidenten drabbade aktorer 6ver hela landet inom flera
sektorer, vilket gjorde att MSB snabbt behovde vinda sig till ett stort antal
myndigheter for att fa en tillrackligt god 6verblick. Detta kan jamforas med
kriser och incidenter som har geografiskt avgriansade effekter, exempelvis
oversvamningar och stormar.

En viktig slutsats fran de svar som inkommit pd MSB:s hemstillan ar att i
manga fall saknar lansstyrelser och utpekade myndigheter rutiner for att
hantera denna typ av informationsinhdmtning i sin egen region eller sektor. I
ett flertal fall rapporterades endast sidant som framkommit via massmedia,
det vill sdga ingen egen inhdmtad information. Nagra aktorer misstolkade dven
fragan och svarade bara for den egna organisationen — inte sektorn eller
regionen.

Under driftstorningen visade sig de informella kontakterna (niatverk) vara
mycket viardefulla. Det ar dock viktigt att arbeta vidare med de etablerade
natverk for informationsdelning som finns i samhallet nar det giller
informationssikerhet. De informella natverken bygger i hog grad pa fortroende
mellan nyckelpersoner. Sjukdom eller annan bortavaro kan darfor allvarligt
minska forutsiattningarna att dela information i ett kritiskt skede. Det ar MSB:s
bedomning att den formella processen for informationsinhamtning, exempelvis
efter hemstillan enligt forordningen om krisberedskap, behover fortsatta
utvecklas nar det géller it-incidenter.

Vid en it-incident kan konsekvenserna berora olika myndigheters omraden och
sekretessreglerna varierar mellan omradena. Det ar darfor svart att omedelbart
se vilken typ av information som gar att dela mellan olika myndigheter. Den
information som en myndighet med tillsynsansvar inhadmtar kan exempelvis
vara svar att dela i annat syfte. Ndgon myndighet har dven papekat att en sadan
delning av information kan skada fortroenderelationen med verksamheter som
tillsynen géller. Kammarkollegiet var inte forberett pa forfragningar om vilka
offentliga verksamheter som nyttjar ramavtalstjanster hos en viss leverantor.
Viss information finns dock redan tillganglig hos Kammarkollegiet och genom
exempelvis utokade krav pa statistik fran leverantorerna skulle myndigheten
kunna skapa uppdaterade listor 6ver aktuella kunder pa olika avtal.

Massmedia och internet, speciellt vissa internetforum, ar snabba
nyhetskanaler. Det forekom dock spekulationer och en hel del felaktigheter i
samband med rapporteringen av storningen som drabbade Tieto. Detta ar
krisdrivande i sig sjdlv eftersom ménga organisationer har dessa kanaler som
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enda kélla. En mojlighet ar att ytterligare anvinda Krisinformation.se for
spridning av bekraftad och samordnad information. Médnga myndigheter,
kommuner och andra aktorer hamtar information fran webbplatsen, inklusive
de sociala mediekanalerna som Krisinformation.se har, och som fungerar som
snabba informationsspridare. Centrala aktorer bor i 6kad omfattning ha
tillgang till egen information. I de fall olika aktorers ldgesbild endast bygger pa
rapporteringar via massmedier ar kallkritik extra viktigt.

Sammanfattningsvis kan det konstateras att MSB hade svarigheter att snabbt
skapa en heltickande bild 6ver hur it-incidenten paverkade det svenska
sambhillet. Ingen aktor har idag ndgon séddan fullstdndig bild av samhalls-
konsekvenserna. Den forméga som finns i samhaéllet nar det giller
lagesuppfattning ror frimst sdidana konsekvenser som allvarligt skadar
samhillets funktionalitet. Aven dir Ar viss information svAr att f4 tillgang till.
Slutsatsen ar att det finns formella begransningar for MSB och andra
myndigheter att fa tillgéng till relevant information.

4.3 Samlad konsekvens- och hanterande-
bedomning vid allvarliga it-incidenter

Driftstorningen ledde till omfattande skadeverkningar hos ett stort antal
organisationer i sambhillet, framst vad géller tillgangligheten till olika it-
baserade tjanster. Massmedia har huvudsakligen lyft fram hur driftstorningen
paverkat tillgangligheten i Tietos kunders tjanster. Det maste dock under-
strykas att det dven finns andra konsekvenser som inte ar fullt klarlagda, och
da framforallt den mojliga forlusten av information. Nagra aktorer har redan
meddelat att de forlorat data da de varit tvungna att stdlla om sina system till
tidigare versioner, andra befarar att de gjort dataforluster men har ingen
mojlighet att verifiera detta. MSB:s bedomning ar att driftstorningen hade
kunnat fa dnnu allvarligare konsekvenser i samhallet, exempelvis om den
intraffat tidigare under manaden och i storre omfattning paverkat
utbetalningar av 16ner och andra transfereringar. Storningen hade dven kunnat
drabba ytterligare verksamheter och darigenom lett till viarre konsekvenser, om
exempelvis Apotekens Service AB:s distributionssystem hade drabbats.

Driftstorningen ledde inte till att MSB aktiverade den nationella
hanterandeplanen for allvarliga it-incidenter.35 I planen finns kriterier for vad
som utgor en allvarlig it-incident. Dar stills bland annat krav pa att handelsen
ska kriava snabba och samordnade insatser pa nationell niva. Nagon sddan
situation forelag inte enligt MSB:s bedomning. Att MSB inte aktiverade
hanterandeplanen betyder dock inte att hdndelsen inte betraktades som
“allvarlig”. Det betyder heller inte att samhallsviktiga verksamheter inte
drabbades. Jamfor med diskussionen ovan. Nar det giller att avgora om
incidenten var allvarlig — eller kanske till och med en "kris” — dr det viktigt att
skilja pa samhallets perspektiv och det perspektiv som enskilda individer och
organisationer har. Driftstérningen har med sidkerhet gett upphov till stora
negativa konsekvenser for enskilda personer och organisationer. I det

35 Hantering av allvarliga IT-incidenter: Nationell hanterandeplan. Interimistisk version, mars 2011. Publikationsnummer:

MSB328 — november 2011, MSB.
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avseendet var driftstorningen mycket allvarlig. I de propositioner och skrivelser
fran regeringen som pa senare ar behandlat samhillets krisberedskap finns en
definition péa kris och utéver det definieras, fér kommuner och landsting,
begreppet extraordinir handelse i lag.3¢ Utifran detta perspektiv kan inte
konsekvenserna av driftstorningen hos Tieto betecknas som en samhallskris,
mojligen som en extraordinir hiandelse for négra av de drabbade kommunerna.
Jamfor aven med de diskussioner som fors i MSB:s utvardering av hur
krisberedskapen fungerat under perioder med stora snomangder vintern
2010.%7

En viktig process i arbetet med att hantera en allvarlig it-incident ar en
fordjupad analys av konsekvenser och en bedomning av hanteringen, inklusive
en bedémning av om det finns behov av specifika resurser. Processen att gora
en samlad konsekvens- och hanterandebedomning kan ses som en del av en
fordjupad lagesforstaelse och kompletterar darfor 1agesbilden som diskuteras
ovan. Det ar med andra ord nista steg i arbetet med att skapa en koordinerad
hantering av handelsen och syftar till att skapa goda mojligheter for att berérda
aktorer ska kunna samordna atgérder och insatser. En naturlig del i
konsekvens- och hanterandebedomningen ar att ge rekommendationer och
varningar till representanter for samhallsviktiga verksamheter, men aven till
allmanheten.

I dag anvinder manga samhallsviktiga verksamheter centraliserade it-tjanster,
antingen i kommersiella molntjanster eller i nationella partnermoln. En mer
omfattande driftstorning hade enligt MSB:s bedomning kunnat fa mycket stora
konsekvenser for exempelvis transporter och vard. Det ar dock svart att
bedoma konsekvenserna av storre it-incidenter pa samhallsniva; dels pa grund
av de komplexa beroenden som den nya tekniken skapar, dels darfor att det
inte ar entydigt vad som utgor samhallsviktig verksamhet. Centraliserade it-
tjdnster gor det dven svarare for de enskilda aktorerna att 6verblicka de
beroenden som verksamheten har.

Den aktuella driftstorningen visar mycket tydligt att information om att vissa
aktorer drabbats av handelsen inte med automatik ger en kunskap om
beroenden i samhallet och en forstéelse for mojliga foljdverkningar. For att
kunna gora en samlad konsekvens- och hanterandebedémning av en pagaende
it-incident kravs en samverkan mellan de berérda aktorerna. Privat-offentlig
samverkan ar i dag en forutsattning for att hantera alla typer av kriser i
samhillet. Vid mer omfattande it-incidenter ar behovet av privat-offentlig
samverkan sarskilt framtrddande beroende pa att de offentliga aktérerna i sa

36 Kris definieras pa foljande sitt i regeringens skrivelse 2009/10:124 Samhdillets krisberedskap — stirkt samverkan for okad
stikerhet: "En héndelse som drabbar ménga méanniskor och stora delar av samhéllet och som hotar grundlaggande viarden och
funktioner. Kris ar ett tillstdnd som inte kan hanteras med normala resurser och organisation. En kris dr ovintad, utanfor det
vanliga och vardagliga. Att 16sa krisen kriaver samordnade atgérder frin flera aktorer”. Denna definition av kris ges dven i
proposition 2007:08:92 Stdrkt krisberedskap for sikerhets skull.

Extraordinir hiindelse definieras i lag (2006:544) om kommuners och landstings dtgérder infor och vid extraordinira
héndelser i fredstid och h6jd beredskap: ”En héndelse som avviker fran det normala, innebér en allvarlig storning eller
overhéngande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma insatser av en kommun eller ett
landsting”.

37 Perioder med stora snémdngder vintern 2009/2010. Redovisning av regeringsuppdrag att analysera och utvérdera hur

krisberedskapen fungerat under perioder med stora snémdngder vinterna 2010. Publikationsnummer: MSB 0199-10, MSB
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hog grad forlitar sig pa privata tjansteleverantorer. Privata aktorer behover
delta i de processer som finns for samverkan och samordning inom den
offentliga sfaren. I den utvirdering som genomférdes efter den nationella
krisovningen SAMO-KKO 2011 pekas bland annat pa att det finns anledning att
se over formerna for vem som deltar och hur samverkan i métesform i 6vrigt
struktureras i det inledande skedet av en kris.38

MSB kan konstatera att det forekom brister bland de berérda aktérerna nar det
gillde att analysera konsekvenser och beroenden i samband med
driftstorningen. Flera av de berorda aktorerna har sjilva inte tillracklig
kunskap om sina egna beroenden och darigenom inte heller sina
samverkansbehov. Om it-incidenten lett till storre samhéllsproblem skulle
MSB darfor haft svart att samordna arbetet med att avhjélpa och lindra
effekterna av incidenten, samt med att skapa en tillrackligt bra grund for
samverkan.

4.4 Informationssamordning och
kommunikation

Driftstorningen drabbade ett stort antal organisationer och enskilda
medborgare. Att kunna ge information om vad som héant och att fortlopande ge
rad och rekommendationer ar en central uppgift i krishanteringen for alla
offentliga aktorer och for drabbade verksamheter. Det dr av avgorande
betydelse att kunna samordna informationen till allméanheten i syfte att ge en
enhetlig bild av konsekvenser, berérda aktorer, behov av atgarder och
héandelseférlopp.

Forutom behovet av att né ut till enskilda medborgare och verksamheter méste
massmedias behov av information tillgodoses. Massmedia &r en viktig kanal for
kommunikation och information. Kontakterna med massmedia kan dock leda
till ytterligare spekulationer om det inte finns en tydlig kommunikations-
strategi. Massmedia maste i ett tidigt skede ges tillgang till information av hog
kvalitet.

Vid it-incidenter ar ett tillkommande problem att de normala informations-
och kommunikationskanalerna kan ha drabbats av incidenten, det vill sdga att
exempelvis webbplatser, telefoni och e-post inte ar tillgangliga.

Nir det giller driftstorningen hos Tieto ligger ett stort ansvar pa de drabbade
verksamheterna, det vill siga foretagets kunder, att sjalva kunna informera
sina avnamare och dven andra intressenter. Hindelsen visar att detta ansvar ar
svart for manga aktorer att fullt ut leva upp till. Det finns tre huvudsakliga skl
till detta:

» Tieto kunde inte ge information om nér incidenten forviantades vara
avhjalpt. Detta var den fraga som intresserade drabbade verksamheter
och deras avnamare mest.

38 Utvirdering SAMO-KKO 2011 — Kortversion. Publikationsnummer: MSB326 — oktober 2011, MSB.



36

» Dedrabbade verksamheternas normala kommunikationskanaler, som
exempelvis interna och externa webbplatser samt e-post, fungerade i
flera fall inte.

» Manga av de drabbade verksamheterna hade inte forberett alternativa
kommunikationskanaler.

Webbplatsen Krisinformation.se formedlar information fran myndigheter och
andra ansvariga om hur de hanterar olika kriser — fore, under och efter krisen.
Webbplatsen riktar sig till allménhet och media. Krisinformation.se drivs av
MSB och innehéllet ar framtaget genom myndighetsgemensamma
arbetsgrupper inom olika omraden. I samband med driftstérningen férdes en
diskussion kring huruvida Krisinformation.se skulle kunna fungera som
alternativ webbplats for Apoteket AB. Detta ansags dock inte lampligt eftersom
webbplatsen endast ska fungera som plattform for myndighetsinformation.

Idag drivs allt mer samhallsviktig verksamhet i privat regi. Uppdragsgivaren
kan dock fortfarande vara en offentlig organisation. Den aktuella
driftsstorningen visar att det hos olika aktorer finns oklarheter kring rollerna
nar det giller kommunikation kring bortfall av tjanster. Bortfallet av funktioner
hos det stora logistikforetaget paverkade bland annat ett stort antal verksam-
heter inom Stockholm lins landsting. I en sddan situation kan det vara svart att
veta om foretaget ska kommunicera med varje verksamhetsdel eller med
bestéllarorganisationen som en enhet. Ska kommunikationen hanteras av den
offentliga bestéllaren eller av den upphandlade, privata utféraren? Kan en
privat utforare fa tillgéng till samma kommunikationskanaler som sin
uppdragsgivare och diarigenom fa en majlighet att kommunicera pa samma
villkor?

Har ar det viktigt att klargora att &ven om verksamhet har outsourcats ar den
offentliga bestéllaren ansvarig infor medborgarna. Om en privat verksamhet
som utfor ett offentligt uppdrag forvantas kommunicera med medborgarna
maste detta framga i upphandlingsprocessen. Limpliga kommunikations-
kanaler maste ocksa forberedas.

4.5 Beredskaps- och kontinuitetsplanering
med inriktning pa informationssdkerhet

Beredskap och kontinuitetsplanering for lingre avbrott kravs i de flesta
verksamheter, men sérskilda behov uppstar da en organisation outsourcar sin
it-drift eller anvinder molntjanster for vitala delar av sin verksamhet. I sddana
fall behovs det avtal mellan kund och leverant6r som tydliggor ansvaret och de
aktiviteter eller atgiarder som ska tillampas vid oplanerade avbrott.

Nir en organisation outsourcar it-drift till en leverantor, eller anviander
molntjanster i storre omfattning, ar det viktigt att komma ihég att ansvaret for
att kunna upprétthalla verksamheten alltid kvarstar hos den outsourcande
organisationen. Det innebar att organisationen maste ha egen beredskap och
planering for vilka atgérder som ska vidtas vid ett langre avbrott dar kraven pa
leverantoren blir en del av den egna planeringen.
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Kontinuitetsplaneringen maste basera sig pa en riskanalys och tydlig
prioritering fran ledningen — vilka delar av verksamheten som &r mest centrala
att uppratthalla. Utifran denna prioritering kan sedan krav stillas pa it-
resurser som forvaltas bade internt och externt. Riskanalys ar alltsd en
nodvandig forutsattning for kravstéllande.

Statliga myndigheter3® omfattas av MSB:s foreskrifter om informations-
sikerhet. I dessa foreskrifter, som utgar fran ledningssystem for informations-
sdkerhet, ar risk- och sarbarhetsanalyser en central bestdndsdel liksom hur
risker ska hanteras. I ledningssystemet ar sedan kontinuitetsplanering en
central bestandsdel.

Vidare har de myndigheter som pekas ut i forordningen (2006:942) om
krisberedskap och hojd beredskap ett sarskilt ansvar att planera for atgarder
for att samhallet ska kunna motsta pafrestningar av olika slag, fran kriser till
hojd beredskap. Regeringen betonar vikten av att denna planering genomfors
och att det finns en helhetssyn som omfattar hela hotskalan. Myndigheter som
omfattas av forordningen bor darfor, exempelvis inom samverkansomradena,
arbeta med savil atgirder for fredstida krissituationer som planering av
atgarder vid hojd beredskap.4°

Ett antal kommuner drabbades av driftstérningen hos Tieto. Kommunerna ar
enligt lag (2006:544) om kommuners och landstings atgarder infoér och vid
extraordinira handelser i fredstid och h6jd beredskap, skyldiga att uppratthalla
en beredskapsplanering. Dock ar lagen inte skriven specifikt for it-incidenter.
Kommunerna omfattas diremot av MSB:s foreskrifter om risk- och sarbarhets-
analyser och i dessa finns krav pa att varje kommun och landsting ska bedoma
sin krisberedskapsformaga. En indikator for bedomningen &r huruvida det
finns en plan f6r hur de ska hantera extraordinira hindelser. Med tanke pa att
alla organisationer idag dr beroende av informationshantering fér att kunna
upprétthalla sina verksamheter bor det vara rimligt att en planering innehaller
uppgifter om krav pa leverantorer av it-drift och it-relaterade tjanster.

Kunder som upphandlar it-drift av olika slag har i princip goda méjligheter att i
avtal reglera kraven for tillganglighet; framforallt genom de standardiserade
avtal om SLA (Service Level Agreement) som driftsleverant6rerna tillhanda-
héller. Dessa avtal definierar i allmanhet nivan av accepterade avbrott och far
darfor ses som en beskrivning av ett normallage. Utover detta bor avtalen dven
innehalla krav for att minimera negativa konsekvenser av ett krislage samt
aktiviteter som ska vidtas under en aterstallningsfas. Har bor finnas krav pa
kontinuitetsplanering hos leverantoren och att leverantoren forbinder sig att
delta i 6vningar av kundens planering. Krav pa leverantoren forutsatter en vél
utarbetad planering hos kunden, for att kundens processer verkligen ska kunna
uppratthallas vid langre avbrott. Leverantoren bor ocksa kunna erbjuda olika
nivaer av redundans s att kunden sjalv kan vilja vilken risk den dr beredd att
ta. Detta kan till exempel ske via funktionen ”dual sites”, geografiskt atskilda

39 Forfattningen géller for myndigheter under regeringen med undantag for Regeringskansliet, kommittévisendet och
Forsvarsmakten.

40 Prop. 2011/12:1 (Budgetpropositionen for 2012), utgiftsomréde 6
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plattformar som ar sammankopplade vilket leder till att information och
tjanster ar replikerade och atkomliga fran mer &n ett stille.

Offentliga aktorer, cirka 700 organisationer, har mojlighet att anvinda
Kammarkollegiets ramavtal nar det giller bland annat it-drift och e-
forvaltningsstodjande tjanster. I det senare avtalet finns en bilaga kring
tillganglighet4, ndgot som saknas i ramavtalet for it-drift. I bada fallen géller
“IT-foretagens Allménna Bestimmelser: IT-Drift version 2008” som innehéller
ett 6vergripande krav pa leverantoren att avhjilpa fel i tjinsten.4> Dessutom
kan de offentliga kunderna sluta ytterligare tillaggsavtal som innefattar mer
explicita krav pa att uppratthalla tjansten samt pa kontinuitetsplanering och
redundans. Kammarkollegiets uppfattning ar att denna mojlighet inte har
utnyttjats i ndgon hogre grad hittills.

Bilden kompliceras ytterligare av att en offentlig verksamhets krav pa
kontinuitet ofta maste 6verforas i flera avtalsled som nar ett landsting
upphandlar en privat vardgivare som anlitar en stor logistikleverantor, som i
sin tur upphandlar en it-driftleverantor. Har kan det till exempel bli mycket
svart for den ansvarige sjukvardshuvudmannen (landstinget) att verkligen
kunna kontrollera att kraven efterlevs i varje led.

Intrycket fran driftstorningen ar att aktérernas kontinuitetsplanering varit av
skiftande karaktar. Vissa drabbade har haft en relativt god planering déar
exempelvis det drabbade logistikforetaget haft god nytta av den planering som
gjordes i samband med pandemin, influensan A(H1N1), medan andra akt6rer
har arbetat mer improviserat. Apoteket AB kunde delvis stélla om till ett dldre
system och komplettera med manuella rutiner, medan andra drabbade
forefaller ha haft mycket rudimentir planering for denna typ av handelse. Vart
att notera ar att flera av aktorerna inte haft reservrutiner for att kommunicera
med sina medarbetare, sina medborgare eller sina kunder trots att god
kommunikation ar en forutsattning for att kunna hantera ett krislage.

Formella krav pé leverantoren vad giller beredskaps- eller kontinuitets-
planering tycks ha forekommit i begriansad omfattning i de organisationer som
varit berorda av driftsstorningen. Det drabbade logistikforetaget uppger till
exempel att en av deras kunder — en stor offentlig aktor — i avtal stillt krav pa
att de ska ha en beredskapsplanering och det framgar dven att Tieto haft
liknande krav pé sig fran vissa kunder.

Tieto har muntligen presenterat sin kontinuitetsplanering, vilken ar utformad
efter framfor allt de internationella standarder som ar aktuella for it-drift, och

41 Kammarkollegiets ramavtal for e-forvaltningsstodjande tjanster, § 3.14: "Tjanstekontinuitet och tillgédnglighetshantering
Leverantoren skall ha en process for hantering av tjanstekontinuitet och tillganglighet. Kraven pé tjanstens tillgénglighet och
kontinuitet skall identifieras pa grundval av kundernas verksamhetsplaner, 6verenskommelse om tjanstenivé och
riskbedomningar. Kraven skall omfatta dtkomstrattigheter och svarstider sévil som tillganglighet for hela kedjan av
systemkomponenter. Tillgdnglighets- och kontinuitetsplaner for tjansten skall utvecklas och granskas minst en géng per &r for
att ge mojlighet att sikerstilla att kraven uppfylls enligt avtal under alla omsténdigheter, frdn normal drift till langa eller
allvarliga avbrott i tjansten. Tillgdngligheten skall méatas och registreras. Oplanerad brist i tillganglighet skall undersokas och
lampliga atgiarder genomforas."

42 IT & Telekomforetagen, Allmdnna bestimmelser, IT-drift version 2008, § 15.1: "Leverantoren skall avhjélpa fel i
Tjansten som beror pd omsténdighet for vilken leverantoren ansvarar inom den tid som anges i Bilaga om garanterad

servicenivd om sddan &r tillamplig. I 6vrigt skall fel avhjdlpas med den skyndsamhet omsténdigheterna kriver.”
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uppger att planeringen visat sig fungera val efter omstidndigheterna. En
erfarenhet foretaget dragit som leverantor ar att de kunder som haft en mer
omfattande kontinuitetsplanering, och ddrmed gjort en mer kvalificerad
kravstillning, drabbats lindrigare av incidenten &n 6vriga kunder. Dessa
kunder har till exempel stéllt krav pa dual sites-l6sningar som férutom battre
sdkerhet aven innebar en 0kad kostnad for kunden.

Bade Tieto och andra leverantorer har framfort att de i ett krisldge gor egna
prioriteringar, oavsett SLA eller andra avtal, av sina kunder utifrén vad de
anser vara samhaéllsviktig verksamhet. Prioriteringarna har i vissa fall gatt emot
leverantorens eget kommersiella intresse. Det innebar att dven kunder som gor
en mer omfattande planering och inkluderar avtal med leverantérer om
tillganglighet 4nd4a inte kan vara sidkra pa att fa den leverans de avtalat om nar
det giller informationssékerheten. Har finns alltsa ett starkt element av
oforutsdgbarhet bade for den enskilde kunden och for helheten da det i
praktiken blir den enskilda leverantoren som beslutar om prioriteringen mellan
olika kunder.

Diskussionen om vad som ar samhallsviktig verksamhet, och 6nskan fran olika
samhallsaktorer om att det bor faststéllas vad som ar samhallsviktig
verksambhet, dr inte ny. I utvarderingen av forberedelser och hantering av
pandemin, influensan A(H1N1), pekar MSB och Socialstyrelsen pa att
processen for identifiering och prioritering av samhallsviktiga verksamheter
vallade problem for berérda aktorer.43 Begreppet samhallsviktig verksamhet
har dock fortydligats i den nationella strategin for skydd av samhillsviktig
verksamhet som MSB redovisade i maj 2011.44 Inom ramen for projektet Styrel
har dven kriterier for identifiering och prioritering av samhallsviktig
verksamhet utarbetats.45

MSB:s sammanfattande bedomning dr att det finns brister i kontinuitets-
planeringen och beredskapen for denna typ av hdandelser hos manga av de
drabbade organisationerna.

4.6 Riskanalyser med inriktning pa
informationssakerhet

Riskanalys ar en forutsattning for att kunna genomfora outsourcing av it-drift
eller upphandling av mer omfattande molntjanster pa ett medvetet sétt.

Informationssdkerhet ska behandlas i de risk- och sédrbarhetsanalyser som
offentliga verksamheter enligt MSB:s foreskrifter ar skyldiga att genomféra
arligen.4¢ Till detta kommer dven krav pa att statliga myndigheter och andra,
till exempel kommuner och landsting, som omfattas av

43 Influensa A(H1N1) 2009: Utvdrdering av forberedelser och hantering av pandemin. MSB och Socialstyrelsen.

44 Ett fungerande sambhdille i en fordnderlig vdrld. Nationell strategi for skydd av samhadllsviktig verksamhet.
Publikationsnummer: MSB266 - december 2011, MSB.

45 Styrel &r ett landsomfattande planeringssystem for prioritering av samhallsviktiga elanvindare vid en forutsedd eller pl6tsligt
uppkommen kortvarig elbrist. Energimyndigheten ansvarar fér Styrelplaneringens genomférande. Under 2011 har planeringen
skett i alla landets kommuner, landsting och ldn. Frn och med 2012 kan en frankoppling av elanvindare, enligt planeringen,
ske.

46 MSBFS 2010:7 foreskrifter om statliga myndigheters risk- och sdrbarhetsanalyser, samt MSBFS 2010:6 foreskrifter om

kommuners och landstings risk- och sdrbarhetsanalyser.
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siakerhetsskyddsférordningen (1996:633) ar skyldiga att undersoka vilken
verksamhet som kriver ett sikerhetsskydd med hansyn till rikets sékerhet eller
skydd mot terrorism. Detta kan omfatta skyddsvird information och resurser
for att hantera skyddsvird information. En viktig del i detta ar skyldigheten att
genomfora en sdkerhetsanalys.

Det finns dven krav pa risk- och sarbarhetsanalys enligt personuppgiftslagen
(1998:204). Den personuppgiftsansvarige maste genomfora en risk- och
sarbarhetsanalys for att bedéma om det 4r mojligt att anlita tjanste-
leverantoren for behandling av de tinkta personuppgifterna, vilken sakerhets-
niva som ar lamplig och vilka atgarder som maste vidtas. Det r dven vart att
notera att den som anvander andras tjanster for sin personuppgiftsbehandling
ar personuppgiftsansvarig for behandlingen av uppgifterna d&ven om den utfors
av tjansteleverantoren eller dess underleverantorer.4”

Arbetet med att inkludera informationssdkerhet i de risk- och sarbarhets-
analyser som genomfors befinner sig hos manga aktorer fortfarande i en
utvecklingsfas. Det ar dessutom svart for en enskild aktor att bedoma i vilken
grad den tilltagande koncentrationen pa it-driftomradet paverkar dess egen
riskexponering.

En separat riskanalys bor goras infor varje storre upphandling som kan
paverka informationssidkerheten. En viktig del i detta &r den
informationsklassning som varje verksamhet bor tillampa for att kunna
bedoma olika alternativ, och for att stélla sakerhetskrav.

En iakttagelse i analysarbetet efter den aktuella driftstérningen ar att det
framstar som om fa aktorer latit upphandling och utliaggning av tjanster
foregas av informationsklassning eller riskanalys. MSB:s bedomning &r att
detta forsvarar en vil fungerande kontinuitetsplanering eftersom
organisationerna sannolikt inte har gjort ndgon nérmare analys av sitt
beroende av den utlagda resursen.

4.7 Att lara av it-incidenter

Under det akuta skedet av en storre incident eller kris ar mgjligheten till
reflektion starkt begransad. For att bedoma de langsiktiga verkningarna finns
darfor ett behov av aterkoppling efter en tid da verksamheten atergatt till ett
normallége. Att lara av olyckor och kriser dr en viktig del i det forebyggande
och forberedande arbetet och utgor viktigt underlag i arbetet med beredskaps-
planer, risk- och sarbarhetsanalyser, samverkan, reglering, utbildningar,
ovningar med mera.

I samband med driftstorningen har framfor allt tillgdnglighetsaspekterna
uppmairksammats. Det finns dock anledning att dterkomma till hur riktighet
och sparbarhet paverkats, samt i vilken omfattning information har férsvunnit.
Sannolikt finns ocksa ytterligare aktorer som drabbats indirekt av incidenten.

47 Lis vidare om molntjanster och personuppgiftslagen pa Datainspektionens webbsida:

http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster/
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En intressant aspekt som sarskilt bor uppméarksammas ar de ekonomiska
konsekvenserna, vilka med all sannolikhet blivit mycket omfattande. Detta ar
en viktig faktor att ta hansyn till i framtida riskanalyser péa alla ansvarsnivéaer
och inom alla sektorer i samhillet.

For MSB:s fortsatta arbete inom informationssakerhetsomradet, och ur ett
bredare krishanteringsperspektiv, ar det av vikt att fa ta del av aktorernas
erfarenheter fran den intraffade incidenten och den hantering av hiandelsen
som genomfordes. Detta for att kvalitetssdkra det forebyggande arbetet, men
ocksa for att dra nyttiga lardomar i arbetet med att stodja och samordna i ett
akut skede (forberedande).
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5. Avslutande reflektioner och
fortsatt arbete

5.1 Avslutande reflektioner

Svensk krishantering bygger pa samverkan. Alla aktérer méste vid handelse av
en kris kunna agera tillsammans och samverka kring beslut och insatser.
Ansvarsprincipen, niarhetsprincipen och likhetsprincipen ar viktiga utgangs-
punkter i den svenska krisberedskapen. En kris hanteras till en borjan i dess
omedelbara narhet, samtidigt som det finns resurser pa regional och nationell
niva om hiandelserna blir for omfattande for att hantera pa lokal niva.
Kommunernas verksamhet dr grunden for i stort sett all krishantering. Under
en kris ska lansstyrelsen, i egenskap av geografiskt omradesansvarig pa
regional niv4, stodja kommunen nar det giller samverkan mellan myndigheter,
kommuner och andra aktorer.

Den 6kade koncentrationen av it-drift och andra it-relaterade tjanster,
exempelvis molntjanster, skapar bade nya majligheter och risker i samhallet.
Denna forandring av leveransformer kan vara ett sitt att bade oka kvaliteten
och sidnka kostnaderna i en verksamhet. Incidenten hos Tieto visar att en
driftstérning hos en stor it-driftleverantor kan paverka hela samhillet och att
konsekvenserna kan bli omfattande. Det moderna samhillet star i allt hogre
grad stilla nar it-systemen inte ar tillgédngliga.

Nar det galler it-incidenter ar forvarningen kort eller obefintlig, tempot hogt
och hindelsen oftast geografiskt obunden. For att forebygga och hantera
allvarliga it-incidenter kravs en 6kad formaga hos alla aktorer i samhallet — pa
alla ansvarsnivaer och inom alla sektorer. Den aktuella driftstérningen visar att
aktorerna i krishanteringssystemet behover utveckla forméagan nir géller
lagesbilder och samlade konsekvens- och hanterandebedomningar. Flera av de
berorda aktorerna har sjélva inte en tillracklig kunskap om sina egna
beroenden och dirigenom inte heller sina samverkansbehov. Den egna
beredskapen kan ocksa i flera fall utvecklas.

Det ar viktigt att i &nnu hogre grad dn vad som idag &r fallet skapa
forutsattningar for att kunna anvianda samhallets samlade resurser for att
forebygga och hantera allvarliga it-incidenter. Kunskap om kompetenser och
roller inom béde offentlig och privat sektor behover 6kas. Inblandade aktorer
maste ha kunskap om varandras roller och vilken information olika aktorer
behover och kan erbjuda.

5.2 Fortsatt arbete

Stirkt forebyggande informationssikerhetsarbete i hela samhillet

Det forebyggande informationssidkerhetsarbetet behover utvecklas — pa alla
ansvarsnivaer och inom alla sektorer — och samordnas ytterligare for att kunna
forebygga och hantera allvarliga it-incidenter i samhallet. For att 6ka
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samhallets informationssidkerhet kravs en 6kad samverkan mellan offentliga
och privata aktorer.

Arbetet bor fortsitta i linje med strategin for samhallets informations-
sikerhet.48 Det kommer dven att fortydligas ytterligare genom den nationella
handlingsplan som for narvarande utarbetas i samverkan mellan de
myndigheter som ingar i Samverkansgruppen for informationssiakerhet
(SAMFT)49 och andra berérda myndigheter.

Driftstorningen visar att sektorsansvariga myndigheter, lansstyrelser, landsting
och kommuner behover utveckla formagan att forebygga och hantera it-
relaterade kriser.

Bittre siikkerhet med upphandling som verktyg

Det finns en stor potential nir det géller upphandling dar alla aktorer i
samhallet behover utveckla sin kompetens for att battre kunna anvinda
upphandling som ett medel for att styra sin informationssakerhet.

I avtal gér det ocksa att formulera regler som stédjer samhéllets krishantering,
till exempel kan det stéllas krav pa rapportering kring incidenter samt hur
leverantorerna ska bidra vid en allvarlig storning. Denna typ av styrning
framstar som dndamalsenlig eftersom de offentliga verksamheterna alltmer
agerar som bestillare av olika tjanster. Avtalsvillkor kan da ocksa flyttas med
till eventuella underleverantorer.

De upphandlingar som sker via Kammarkollegiet &r ett viktigt verktyg for att
oka informationssidkerheten i den offentliga forvaltningen

Sirskilt fokus pa riskanalys och kontinuitetsplanering

Den aktuella driftstorningen visar pa brister i kontinuitetsplaneringen och
beredskapen hos flera av de drabbade organisationerna. Ett systematiskt arbete
med informationsklassning och riskanalys ar en grundforutsattning for allt
informationssakerhetsarbete.

Da viktiga samhaillsaktorers informationshantering i allt hogre grad bygger pa
tekniskt och organisatoriskt integrerade l6sningar blir bade riskanalys och
kontinuitetsplanering komplexa att genomfora. Riskanalyser, och da sarskilt
informationsklassning, ar ett viktigt redskap vid upphandlingar och dven ur
denna synpunkt idr samordning vasentlig eftersom den offentliga sektorns upp-
handlingar till stor del kan ske via Kammarkollegiets ramavtal. Riskanalyser
kan ddrmed vara en padrivande faktor for en generellt forbattrad informations-
sakerhet.

48 Strategi for samhdllets informationssdkerhet 2010-15. Publikationsnummer: MSB 0171-10, MSB

49 Samverkansgruppen for informationsséikerhet (SAMFI) bestér av sex myndigheter med sirskilda uppgifter inom
informationssékerhetsomradet. SAMFI ska genom informationsutbyte och samverkan stodja de aktuella myndigheternas
uppdrag inom omradet. Féljande myndigheter d&r medlemmar i SAMFI: Forsvarets materielverk (FMV), Forsvarets Radioanstalt
(FRA), Forsvarsmakten (FM), Myndigheten for samhéllsskydd och beredskap (MSB), Post- och telestyrelsen (PTS), samt
Rikspolisstyrelsen (RPS) som representeras genom Sikerhetspolisen (SAPO) och Rikskriminalpolisen (RKP).
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Det ar viktigt att utveckla st6d som gor det mojligt aven for organisationer med
begransade resurser att genomfora riskanalyser och informationsklassning,
samt kontinuitetsplanering.

Kontinuitetsplaner och andra ramverk for it-incidenthantering beh6ver 6vas
och uppdateras regelbundet.

Nationell och regional informationssikerhetsrelaterad ligesbild

Den 6kade koncentrationen av it-drift och andra it-relaterade tjanster innebar
att ett stort antal aktorer kan komma att drabbas samtidigt av en incident och
att konsekvenserna for samhallet kan bli allvarliga. Detta stiller 6kade krav pa
samordning och samverkan.

Samverkan och samordning vid en allvarlig it-incident férutsétter att det finns
relevanta och aktuella lagesbilder pa lokal, regional, sektoriell och nationell
niva. Driftstorningen visar att de berorda aktérerna behover utveckla processer
for informationsinhdmtning och informationsdelning. I detta bor dven ingé att
kunna kommunicera informationen till medborgarna och det forutsatter att
informationen samordnas.

MSB avser att fortsitta arbeta med att utveckla en nationell informations-
sidkerhetsrelaterad lagesbild i samverkan med berorda aktorer i samhallet. En
grundforutsittning i det arbetet ar den Nationella samverkansfunktionen for
informationssiakerhet (NOS). Sarskilt fokus kommer att 14ggas pa behovet av
att snabbt kunna inhdmta ldgesinformation fran olika aktorer i samhallet, som
till exempel sektorsansvariga myndigheter och linsstyrelser. En viktig fraga
som behéver hanteras ar hur lagesinformation ska kunna inhdmtas fran privata
aktorer pa ett sitt som inte riskerar att dventyra deras affarsverksamhet eller
behov av sekretess.

Ytterligare en viktig del i arbetet med att skapa en nationell informations-
sdkerhetsrelaterad lagesbild ar system for obligatorisk it-incidentrapportering
for statliga myndigheter.5° Mot bakgrund av den aktuella driftstorningen anser
MSB att det i det fortsatta arbetet bor 6vervagas om en sadan rapportering
ocksa ska omfatta andra offentliga aktorer, som exempelvis kommunerna.

50 Se vidare MSB:s svar pa regeringsuppdraget om obligatorisk it-incidentrapportering (uppdragsredovisning 2011-03-01, dnr
2010-6307). I proposition 2011/12:1 (Utgiftsomradet 6) skriver regeringen att MSB kommer att ges i uppdrag att gora en

fordjupad analys om obligatorisk it-incidentrapportering for statliga myndigheter.
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Bilaga 1: Hemstallan enligt KBF
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Bilaga 2: Sekretessforklaring
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