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Forord

MSB har genomfort ett studiearbete under 2011 rorande formagebedomning, kritiska beroenden
och identifiering av samhallsviktig verksamhet inom ramen for den svenska krisberedskapen.
Bakgrunden var myndighetens behov av battre kunskapsunderlag for fortsatt utveckling av de
namnda omrédena, for vilka ursprungligen tvd uppdrag formulerades. Dessa slogs senare sam-
man till ett, beroende pa de uppenbara sambanden och mgjliga synergierna dem emellan.

Maélet med studien har varit att skapa en bild av hur de berorda aktorerna arbetar med formage-
bedomning, kritiska beroenden och identifiering av samhallsviktig verksamhet. Arbetet har
genomforts i form av en intervjustudie med deltagande av 15 kommuner, fem lansstyrelser och
fem centrala myndigheter.

Aven om intervjuunderlaget inte ir av sédan omfattning att vra slutsatser kan sigas vara
statistiskt sdkerstillda sa indikerar dnda resultaten att flertalet aktorer 6nskar mer utbildning i
RSA-arbetet och dess delar nar det giller bland annat identifiering av samhallsviktig verksamhet
och kritiska beroenden samt férmagebedomning. Det ar tydligt att inte alla aktorer har arbetat
systematiskt med dessa omraden. Vissa aktorer sade rakt ut under intervjuerna att man inte har
arbetat med en del av omradena, medan andra uttryckte detta indirekt. Vad som daremot ar
viktigt att notera ar att de flesta aktorer &nda har haft med de tre omradena i sitt arbete pa nagot
sitt. Detta dr nagot som var tydligt under intervjuerna da processerna kring arbetet med risk- och
sarbarhetsanalys diskuterades i detalj. Nar det géller definitioner aterfanns hos de intervjuade tva
uppfattningar; 1. Definitioner ar bra, men nér det géller ovan nimnda omréden handlar det om
sunt fornuft. 2. Definitioner ar i princip avgorande for arbetet med alla de tre omradena som
berors i studien. Definitionerna gor det mojligt att kommunicera inom och utom organisationen
och gor det mojligt att arbeta mot gemensamma mal.

Studien har gett MSB ytterligare kunskap om kommuners, lansstyrelsers och centrala myndig-
heters arbete med formagebedomning, kritiska beroenden och identifiering av samhallsviktig
verksamhet, med en tydlig koppling till deras arbete med risk- och sarbarhetsanalyser. En god
grund for fortsatt arbete, med kopplingar till bland annat den kommande utvarderingen av fore-
skrifterna for risk- och sarbarhetsanalyser, det pagaende arbetet med en handlingsplan for skydd
av samhallsviktig verksamhet samt den fortsatta utvecklingen av Styrel (planeringssystem for
styrning av el till prioriterade elanvindare i en allvarlig elbristsituation).

Satt i ett storre sammanhang bedoms studien kunna bidra till en starkt krisberedskap i det
svenska samhallet.
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SAMMANFATTNING

Denna rapport utgor redovisning for tvd uppdrag som LUCRAM har genomfort
pa uppdrag av Myndigheten for samhéllsskydd och beredskap (MSB). Det ena
uppdraget heter "Kommuners arbete med kritiska beroenden och
formagebedomning” och det andra heter "Identifiering av samhallsviktig
verksamhet pa nationell, regional, respektive lokal niva”. Inom dessa tva
uppdrag har LUCRAM genomfort en intervjustudie dar olika aktorer
(kommuner, lansstyrelser och centrala myndigheter) har deltagit. Méalet har
varit att skapa en bild av hur dessa aktorer har arbetat med identifiering av
kritiska beroenden, formagebedémning och identifiering av samhallsviktig
verksamhet.

I studien deltog totalt 15 kommuner, 5 lansstyrelser och 5 centrala
myndigheter. I urvalet av dessa efterstravades geografisk och storleksmissig
spridning, vilket erh6lls genom att vilja tvé 1an i s6dra Sverige, tva i mitten och
ett i norr. Inom varje ldn valdes sedan en stor, en mellanstor och en liten
kommun ut. Dessutom valdes fem centrala myndigheter som representerar var
sitt samverkansomréde (funktionell variation). Totalt intervjuades 34 personer
frén de 25 aktorerna mellan 2011-09-12 och 2011-12-14.

Som underlag for studien hade MSB ett antal frédgor som man 6nskade fa svar
pa. I den redogorelse for resultaten som presenteras har ligger fokus pa dessa
fragor. En fraga som MSB hade handlar om hur de olika aktorerna arbetat med
de olika omradena (formagebedomning, identifiering av kritiska beroenden och
identifiering av samhallsviktig verksamhet). Det ar tydligt att inte alla aktorer
har arbetat systematiskt med dessa omréaden. Vissa aktorer sade rakt ut under
intervjuerna att man inte har arbetat med en del av omradena, medan andra
uttryckte detta indirekt. Vad som daremot ar viktigt att notera ar att de flesta
aktorer anda har haft med de tre omradena i sitt arbete pa nagot sétt. Detta ar
néagot som var tydligt under intervjuerna da processerna kring arbetet med
risk- och sarbarhetsanalys diskuterades i detal;.

Nir det géller aktorernas arbete med formagebedomning verkar det som om
det finns tva typer av arbetssétt som ar vanligt forekommande. Ett sitt att
genomfora formégebedomningen ar att 1ata denna genomforas centralt pa
aktoren av en forhallandevis lite grupp manniskor som ar de som har det
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huvudsakliga ansvaret att driva arbetet med risk- och sarbarhetsanalysen.
Dessa personer tar ofta stod av representanter fran olika
avdelningar/forvaltningar i arbetet med att bedoma aktorens formaga. Ett
annat tillvagagangssitt innebar att man genomfor formageanalyser inom olika
avdelningar/forvaltningar och dessa anvands sedan som underlag for den
slutliga formagebedomningen pé central niva for aktoren. Nar det géller
lansstyrelserna motsvaras detta av att man later kommunerna gora
formagebedomningar som sedan anvénds for att gora en bedomning av lanets
formaga. Hos de centrala myndigheterna motsvaras detta av att man later
externa aktorer genomfora formagebedomningar och sedan anvinder man
dessa i sitt eget arbete.

Hos de som har arbetat med identifiering av kritiska beroenden (alla har inte
gjort det) finns tva typer av vanliga tillvigagangssatt. Ett sitt innebar att
identifiering av kritiska beroenden blir en del av de scenarioanalyser som de
olika aktorerna genomfor. Via dessa analyser, exempelvis en analys av
“langvarigt elbortfall”, far aktorerna kunskap om kritiska beroenden. Ett annat
tillvagagéngssatt innebar att man i storre utstrackning forsoker identifiera
”scenariooberoende” kritiska beroenden genom att utga fran samhallsviktig
verksamhet och forsoka identifiera vad dessa verksamheter ar beroende av for
att fungera. En del aktorer har ocksa valt att kombinera dessa tva
tillvagagangssatt. Det ar ocksa vanligt att man anvénder sig av Styrel och
pandemiplaneringen i sitt arbete.

Nar det géller arbetet med kritiska beroenden och formagebedomning verkar
manga aktorer 6nska mer stod nar det géller forméagebedomningen. Man vill
konkret veta hur man skall anvianda sig av indikatorerna for att komma fram
till den slutliga bedomningen.

Identifiering av samhaillsviktig verksamhet verkar bedrivas bade med hjilp av
specifika scenarier och utan sddana. D4 aktorerna har fatt fridgan hur de ser pa
definitionen av samhallsviktig verksamhet och den nya definition som har
foreslagits menar manga att det i praktiken inte skulle innebéra sa stor
skillnad. En del ser dock en poang med att gora definitionen
“scenariooberoende”. De verksamheter som ménga personer frin kommuner
och lansstyrelser namner nir exempel pa samhallsviktig verksamhet har
efterfragats ar elforsorjning och vattenforsorjning. I aktorernas risk- och
sarbarhetsanalyser framgar dock att man har ett bredare perspektiv pa vad
samhallsviktig verksamhet dr. Dar kan man exempelvis se sédant som “social
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omsorg”, “betalningssystem”, mm. Personerna som arbetar pa de centrala
myndigheterna namner ofta verksamheter som ar knutna till deras myndighets
verksamhetsomrade. P4 samma sétt som Styrel och pandemiplaneringen har
anvants som utgangspunkt for identifiering av kritiska beroenden har dessa tva
projekt anvants som underlag nar det giller identifiering av samhallsviktig
verksambhet i stor utstrackning.

Mot bakgrund av de resultat som framkommit i intervjuerna foreslas ett antal
atgarder som skulle kunna genomféras for att underlatta arbetet med
identifiering av kritiska beroenden, samhallsviktig verksamhet och
forméagebedomning. Dessa ar: Utveckla ett koncept for styrning av
samhdillssdkerhet, Utveckla utbildningar inom risk- och sarbarhetsanalys
(inkluderar de tre omradena ovan), Tillfora resurser till lansstyrelserna,
Utveckla formdgebegreppet sa att det blir enklare att anvdnda i praktiken.
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1 Inledning

1.1 Bakgrund

I Maj 2011 fick LUCRAM (Lunds Universitets Centrum for Riskanalys och
Riskhantering) i uppdrag av MSB (Myndigheten for Samhillsskydd och
Beredskap) att genomfora en studie av hur kommuner, lansstyrelser och
centrala myndigheter arbetar med kritiska beroenden, formagebedomning och
samhallsviktig verksamhet. Uppdraget bestod egentligen av tva separata
uppdrag?, men det beslutades i samrad med MSB att uppdraget rérande
formégebedomning och kritiska beroenden kunde genomforas inom ramen for
samma empiriska studie som uppdraget som handlade om samhallsviktig
verksamhet. En anledning till att detta ansdgs lampligt var att den grupp av
aktorer som var maélet for de empiriska studierna i stort sett var densamma och
darfor skulle det praktiska genomférandet underlattas om studierna
genomfordes samtidigt. En annan anledning var att studierna kunde
genomforas till en lagre kostnad dn annars. Slutligen var 4ven en anledning att
det ibland ar svart for de olika aktorerna att skilja pa hur de arbetar med
identifiering av kritiska beroenden, formagebedémning och identifiering av
samhallsviktig verksamhet. Darfor kan det vara en fordel om man behandlar
allt detta i samma studie. Detta bekréftades ocksa under studien. Bada
uppdragen skulle vara avrapporterade innan arsskiftet 2011/2012. Den har
rapporten utgor redovisningen av dessa uppdrag.

1.2 Forutsattningar

I mars 2011 slutredovisades FRIVA (Framework Program for Risk and
Vulnerability Analysis), ett ramforskningsprogram som fran borjan var
finansierat av Krisberedskapsmyndigheten och senare av MSB.
Forskningsprogrammet drevs mellan 2004 och 2011. I samband med
avslutningen av FRIVA foreslog LUCRAM ett nytt program som skulle stédja
utvecklingen av den svenska krisberedskapen: PRIVAD (Program for RIsk and
Vulnerability Analysis Development). Beskrivningen av PRIVAD var klar i
samband med att FRIVA avslutades, men det slutliga godkdnnandet att

1 Se dokumenten: "Studier 2011: Kommuners arbete med kritiska beroenden och
formégebedomningar” (ordernummer 17413010) och ”Studier 2011: Identifiering
av samhallsviktig verksamhet pé nationell, regional respektive lokal niva”
(ordernummer 17486010).



genomfora programmet kom inte forrén i maj 2011, alltsé ungefar samtidigt
som LUCRAM fick kinnedom om den aktuella studien. Inom PRIVAD kommer
alla de tre omraden som behandlats i den aktuella studien att berdras och
darfor ansag forskargruppen inom LUCRAM att det var synnerligen lampligt
att genomfora uppstarten av PRIVAD parallellt med de tva uppdragen. Rent
konkret har detta inneburit att den intervjustudie som genomforts under
hosten 2011 har innehallit fragor som ar av intresse bade for uppdraget som
handlar om samhallsviktig verksamhet och det som handlar om identifiering av
kritiska beroenden och formagebedomning. Dessutom har dven
fragestallningar som ingéar i PRIVAD kunnat belysas med hjilp av intervjuerna.

1.3 Genomforande

Arbetet med den aktuella studien har genomforts under sommaren, hosten och
vintern 2011. Ansvarig for arbetet var Docent Henrik Tehler och 6vriga
deltagare i studien har varit: Dr. Marcus Abrahamsson, Dr. Kerstin Eriksson,
Dr. Henrik Hassel och Professor Kurt Petersen. Samtliga har arbetat inom
FRIVA projektet sedan 2004 och ir ockséd verksamma inom PRIVAD. Nar vi i
rapporten skriver "projektgruppen” ar det denna grupp av manniskor vi avser.

1.4 Rapportens uppligg

Den aktuella rapporten foljer i stort sett samma struktur som arbetet med
studien, d.v.s. forst redovisas syftet och méalet med uppdraget sdsom det
formulerades av MSB och det redogors ocksa for hur det tolkades av
projektgruppen. Sedan redovisas arbetet med att utforma en intervjuguide och
att testa den. Darefter presenteras den del som kallas Huvudstudien, vilken
innefattar en redogorelse for de intervjuer som genomforts med olika aktorer
under hosten/vintern 2011. I detta avsnitt presenteras en del resultat i form av
olika teman som projektgruppen har identifierat under intervjuerna. Sedan
foljer en del av rapporten dar vi gor tolkningar av intervjuerna och svarar pa en
del fragor som MSB hade. Slutligen finns ett avsnitt dar vi féreslar olika typer
av féorandringar som vi anser vara lampliga mot bakgrund av resultaten i
studien.



2 Syfte, mal och metod

MSB genomfor kontinuerligt uppfoljningar av hur den svenska
krisberedskapen fungerar och utvecklas. 2010 gav MSB ut tva foreskrifter som
handlar om hur olika aktorer skall arbeta med risk- och sdrbarhetsanalyser
(MSBFS, 2010:6; 2010:7). I dessa framgéar det att centrala myndigheter séval
som kommuner och lansstyrelser skall arbeta med att identifiera kritiska
beroenden, genomfora formégebedomningar och identifiera samhallsviktig
verksamhet.

Syftet med den aktuella studien ar att bidra till att ge MSB en battre
uppfattning om hur olika akt6érer (kommuner, ldnsstyrelser och centrala
myndigheter) arbetar med formégebedomning, identifiering av kritiska
beroenden och identifiering av samhallsviktig verksamhet. Vidare skall studien
ocksa kunna anviandas som ett underlag i MSB:s fortsatta arbete med att
utveckla vagledningar, mm. for hur man bor arbeta inom dessa omraden.

For att uppfylla syftet har mélet for arbetet varit att genomfora intervjuer med
drygt tjugo aktorer i Sverige och med utgédngspunkt i dessa identifiera olika
typer av angreppssitt avseende formagebedomning, identifiering av kritiska
beroenden och identifiering av samhallsviktig verksamhet. Vidare har malet
ocksa varit att med utgangspunkt i resultatet fran studien foresla forandringar
av det nuvarande systemet om sddana bedoms vara berittigade.

I studien har semi-strukturerade intervjuer med 25 aktorer (15 kommuner, 5
lansstyrelser och 5 centrala myndigheter) anvénts. Intervjuerna tog sin
utgangspunkt i en intervjuguide som utvecklades inom studien och som finns i
Bilaga A. Med utgangspunkt i den guiden genomfordes intervjuer med
representanter for de olika aktorerna och alla fragor som ingér i intervjuguiden
stilldes under intervjuerna. Dessutom tilldts intervjuerna avvika fran fragorna
sa lange diskussionerna rorde Amnen som ansags ligga inom studiens omrade.
Totalt intervjuades 34 personer fran de 25 aktdrerna mellan 2011-09-12 och
2011-12-14.

Under utvecklingen av intervjuguiden genomfordes tre intervjuer med
sammanlagt sex personer fran Lunds kommun och Helsingborgs stad. Dessa
genomfordes med syftet att testa intervjuguiden.



Slutligen har dven studier av de olika aktorernas risk- och sarbarhetsanalyser
anvants som ett sitt att komplettera intervjuerna. Genom att ocksa kunna
studera en aktors risk- och sarbarhetsanalys har en mer nyanserad och
komplett bild av hur aktoren arbetat kunnat erhéallas. Det ar till exempel inte
alltid de som intervjuats som har fullstindig kunskap om det arbete som
genomforts i organisationen inom de aktuella omradena. Det dokumenterade
materialet fungerar dirmed som ett komplement. Tyvérr har det dock inte varit
mojligt att ta del av samtliga aktorers risk- och sarbarhetsanalyser. Darfor
anvands de risk- och sarbarhetsanalyser som vi har fatt in bara som ett stod for
att komplettera de intervjuer som vi har genomfort.

I och med att en semi-strukturerad intervjumetod har anvénts i studien har vi
erhallit ett mycket rikt material, d.v.s. vi har fatt redogorelser for manga
perspektiv, uppfattningar, exempel, etc. som vi forsoker féra fram i den har
rapporten. Men, utifrdn den genomforda studien har vi svart att havda att
dessa resultat ar giltiga for den svenska krisberedskapen i stort. Vi har bara
intervjuat 25 aktorer och det dr sannolikt att det finns perspektiv och
uppfattningar som vi inte har lyckats fainga upp i denna studie. Vi har dock
anstrangt oss for att forsoka finga upp s manga uppfattningar som mojligt,
givet de begransningar i tid och resurser som funnits for studien. Bland annat
har vi férsokt valja ut aktorer for intervjuer pa ett siatt som ger goda majligheter
att f med sd manga olika perspektiv som mgjligt. Vi har exempelvis valt ut fem
lan att ingé i studien och tvé av dessa finns i s6dra delen av Sverige, tvd av dem
i mellersta delen och ett i norra delen. Inom varje lan har vi intervjuat
lansstyrelsen samt tre kommuner; en liten, en mellanstor och en stor kommun.
Denna urvalsmetod gor att vi har bade geografisk och storleksmaissig spridning
pa de aktorer som deltagit i studien. Mer om urvalsmetoden och en redogorelse
for de aktorer som har intervjuats finns i avsnitt 4.1.



3 Utveckling och test av
intervjuguide

3.1 Intervjuguiden

Som stdd for intervjuerna utvecklades en intervjuguide med frégor. I den
intervjuguide som eanviandes i huvudstudien finns 9 allmanna fragor, 18 som
handlar om kritiska beroenden, 22 som handlar om formégebedomning och 24
som handlar om samhallsviktig verksamhet (se Bilaga A). Fragorna utvecklades
med syftet att belysa hur de olika aktorerna arbetar med de olika aspekterna av
risk- och sarbarhetsarbetet, hur de upplever stodet fran MSB och lénsstyrelser,
samt vilka forandringar de skulle vilja se.

3.2 Test av intervjuguide

Intervjuguiden testades vid tre tillfdllen i Lunds kommun och Helsingborgs
kommun och totalt deltog 6 personer vid intervjuerna (se Tabell 1). Tanken
med testerna var att undersoka om fragorna var tillrackligt val specificerade for
att intervjupersonerna skulle forstd dem, att se om langden pa intervjuerna var
lamplig, samt att fran ett 6vergripande perspektiv undersoka om
intervjuguiden tackte in det aktuella omradet pa ett lampligt sitt.

Tabell 1 Information om testintervjuerna
Aktor Antal Intervjulingd Datum
personer (h:min)

Lunds 2 1:15 20110617
kommun

Helsingborgs 1 1:31 20110614
kommun

Helsingborgs 3 1:09 20110621
kommun

3.3 Resultat fran testerna

Vid samtliga tre intervjuer hade de frén projektgruppen som genomforde
intervjuerna en positiv uppfattning om bade lingden pa intervjuerna, samt
omfattningen rérande de amnen som togs upp. Fragorna fungerade bra for att
fa igang ett samtal om de aktuella &mnena och det fanns utrymme att ocksa
fraga spontana uppfoljningsfragor. Vi upplevde att de aktuella &mnena técktes
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in val av frdgorna och med undantag av nagra fa fragor genomfordes inga
storre forandringar av intervjuguiden efter testintervjuerna.

Efter testintervjuerna togs fornyad kontakt med representanter for MSB och
vid dessa tillfdllen foreslogs en del klargoranden i intervjuguiden samt négra
kompletteringar. Till slut innebar dessa forandringar att ett tiotal fragor lades
till intervjuguiden efter testintervjuerna. Den intervjuguide som finns
redovisad i Bilaga 1 ar den slutliga som anvints i huvudstudien.



4 Huvudstudien

Huvudstudien, d.v.s. de intervjuer som utgor grunden for resultaten i denna
rapport genomfordes av projektgruppen mellan den 12 september och 14
december 2011.

4.1 Val av aktorer

Urvalet av aktorer som ingar i studien gjordes med tanken att fa bade
geografisk och storleksmaissig spridning. For att uppfylla syftet med studien pa
ett sa bra sitt som majligt valdes fem lansstyrelser ut med utgangspunkt i deras
geografiska lage. Tvé 14n i soder, tva i mitten och ett i norra delen av Sverige
valdes ut. I soder ingar Vastra Gotalands och Hallands lan. Fran mitten av
Sverige ingar Sodermanlands och Stockholms l4n och fran norra delen ingér
Vasterbottens lan.

Inom vart och ett av dessa lan intervjuades representanter for lansstyrelsen
samt for tre kommuner. Kommunerna valdes ut med utgéngspunkt i deras
storlek. Inom varje ldn valdes en liten kommun (minde &n 15000 invanare), en
mellanstor (mellan 15000 och 90000 invénare) och en stor kommun (mer 4n
90000 invanare) ut. I Tabell 2 framgar vilka lansstyrelser och kommuner som
ingdr i studien samt hur ménga invénare de har.

Forutom de kommuner och 1an som ingar i studien valdes ocksa fem centrala
myndigheter ut. Dessa myndigheter valdes fran olika samverkansomraden och
ar: Forsakringskassan, Post- och telestyrelsen, Kustbevakningen, Trafikverket
och Socialstyrelsen.



Tabell 2 Beskrivning av kommuner som ingar i studien.
Lin Kommun Invanare Storlek
Vastra Gotalands lan Goteborg 513751 Stor
Vistra Gotalands lan Mark 33845 Medel
Vistra Gotalands lan Dals-Eds 4692 Liten
Hallands lan Halmstad 91800 Stor
Hallands lian Hylte 10177 Liten
Hallands lan Varberg 58084 Medel
Sodermanlands lan Eskilstuna 96311 Stor
Sodermanlands lan Vingaker 8893 Liten
Sédermanlands lan Nykdping 51644 Medel
Stockholms ldn Stockholm 847073 Stor
Stockholms ldn Nykvarn 9331 Liten
Stockholms ldn Norrtilje 56080 Medel
Visterbottens ldn Umed 115473 Stor
Visterbottens ldn Skellefted 71641 Medel
Visterbottens ldn Sorsele 2722 Liten

4.2 Genomforande av intervjuer

Infor intervjuerna etablerade projektgruppen kontakt med de olika aktorerna
antingen via telefon och/eller epost. Vid den inledande kontakten forklarade vi
bakgrunden till studien och att vi 6nskade intervjua nagon som var vl
fortrogen med aktorens arbete med risk- och sarbarhetsanalys och som kidnde
till hur férméagebedomning, identifiering av kritiska beroenden och arbetet med
samhallsviktig verksamhet hade bedrivits. Vanligtvis innebar detta att vi blev
hénvisade till personer som jobbar som beredskapsplanerare eller
motsvarande. Vid 8 intervjuer deltog fler dn en person fran den aktuella
aktoren.

Av praktiska skal fick vi byta ut ett par kommuner i var ursprungliga lista av
kommuner mot andra av samma storleksordning inom samma lan. De
kommuner som fanns med fran borjan var Skévde och Nordmaling. Skovde
ersattes av Mark och Nordmaling ersattes av Sorsele.

Vi hade ambitionen att triffa representanter for samtliga aktorer for att
genomfora intervjuerna, men pa grund av praktiska orsaker fick 2 av de totalt
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25 intervjuerna genomforas i form av telefonintervjuer. Vi hade ocksa
ambitionen att spela in samtliga intervjuer for att lattare kunna gé tillbaka och
identifiera teman, men i de fall den intervjuade inte 6nskade detta fick vi noja
oss med att fora anteckningar under intervjun som vi senare skickade till den
intervjuade for avstamning och komplettering.

4.3 Resultat

I detta avsnitt redovisar vi vad som framkommit i intervjuerna genom att
redogora for olika teman som vi har kunnat identifiera. Om ett tema,
exempelvis behovet att mer utbildning, kommit upp i flera intervjuer tar vi upp
det i rapporten. Om det bara ar en aktor som nidmnt ett visst tema har vi gjort
en bedomning om det ar relevant att ta upp det som ett resultat mot bakgrund
av syftet med denna studie.

Vi har valt att strukturera resultaten inom samma omraden som anvindes vid
intervjuerna, d.v.s. resultat relaterade till den allménna processen med risk-
och sarbarhetsanalys och forutsattningarna hos aktoren, resultat relaterade till
identifiering av kritiska beroenden, resultat relaterade till formagebedomning
och resultat relaterade till identifiering av samhallsviktig verksamhet.

4.3.1 Allmanna resultat

Olika forutsdttningar — olika behov

Forutsédttningarna for att bedriva arbetet med risk- och sarbarhetsanalys for de
olika aktorerna ar givetvis mycket olika. Centrala myndigheter kan vara mycket
olika nir det giller deras verksamhet och ansvarsomraden, men det giller
ocksd mellan olika kommuner. Speciellt stor paverkan verkar storleken pa
kommunen ha for hur man kan arbeta med omradet. I de mindre kommunerna
finns exempelvis ofta bara en person, eller till och med mindre an det (en
person arbetar bara delvis med de aktuella fragorna), medan i de storre
kommunerna finns ofta ett flertal personer anstéllda for att hantera fragorna
pa en central plats i organisationen.

De olika forutsattningarna som finns hos olika aktorer verkar ocksa spegla av
sig pa vad de 6nskar i form av stod. Aven om inte alla sma kommuner uttrycker
det s verkar det som om man dér ar i storre behov av detaljerade riktlinjer for
hur arbetet skall bedrivas medan man i storre kommuner géarna ser storre
flexibilitet i majligheten att 14gga upp arbetet.



Arbetssdtt

Aven sittet som man arbetar p& i kommunerna skiljer sig mellan de aktorer
som har intervjuats. I vissa kommuner verkar man ha ett mer distribuerat
ansvar nar det giller arbetet med RSA, d.v.s. de olika forvaltningarna har ett
forhallandevis stort ansvar att driva processen, medan det i andra kommuner
forefaller som om processen drivs centralt men att man engagerar forvaltningar
for att fa in nodvandig information. Vi har i studien fragat hur manga som
arbetar med RSA-fragor i den “centrala gruppen”, hur ménga som arbetar med
krisberedskapsfragor och hur deras arbete med RSA ser ut i grova drag. Utifran
svaren pa dessa fragor har vi insett att det inte ar latt att dra slutsatser rérande
detta eftersom mycket handlar om hur man skall tolka “central grupp”, "att
arbeta med krisberedskapsfragor” och att “arbeta med RSA-fragor”. Vad man
daremot kan siga ar att de intervjuade personerna forefaller tycka att det ar
mycket viktigt att kunna na ut och engagera flera personer inom kommunerna
an bara den, ofta lilla, grupp av personer som har krisberedskap eller risk- och
sarbarhetsanalys som sin huvuduppgift. Om man lyckas na ut och engagera fler
personer i arbetet spelar det kanske inte s stor roll om man bara har en person
pa deltid eftersom man ocksa kan nyttja de andras arbete. Ett exempel pa ett
sddant engagemang ar nar kommuner etablerar sa kallade “riskrad” (finns aven
andra benamningar), vilket kan vara en grupp personer med representanter
fran olika forvaltningar, och ibland dven fran externa aktorer, som far en
speciell roll i att delta i och stodja arbetet med risk- och sarbarhetsanalys. Aven
péa lansstyrelseniva och central niva finns exempel pa att man engagerar olika
avdelningar i arbetet med risk- och sarbarhetsanalys och inte begrénsar sig till
bara en eller att fatal. Man engagerar ocksa olika externa aktorer i sitt arbete,
exempelvis privata foretag som bedriver verksamhet inom myndighetens
ansvarsomrade.

En enda process vs separata processer

En annan observation som vi har gjort under studien ar att manga aktorer inte
skiljer pa de olika delarna i risk- och sérbarhetsanalysarbetet, d.v.s. for dem
sker identifiering av samhallsviktig verksamhet, identifiering av kritiska
beroenden och formagebedomning i ett sammanhang. Nar vi har intervjuat
dessa aktorer har det darfor blivit sé att svaren pa frigorna som géller
exempelvis identifiering av kritiska beroenden ar i princip identiska med
svaren som géller identifiering av samhallsviktig verksamhet. Dessutom ar det
langt ifran alla som har arbetat systematiskt med alla tre omraden (kritiska
beroenden, formagebedémning och samhallsviktig verksamhet). De har

10



formodligen berort omradena under arbetet, men inte gett dem nagon storre
fokus, vilket illustreras av citatet nedan:

"— Hur gick ni till viga ndr ni identifierade kritiska beroenden?
— Det var en trevlig frdga, vi har inte gjort det. I alla fall inte sG
ldnge jag har varit med. Det har varit ndgonting som vi fran
borjan sade att vi inte hann med helt enkelt.

— Da dr det inte sa att ni har anvdnt ndgon metod. Men kan man
sdga att det hdr med beroenden dnda har haft ndgon form av
genomslag i er analys? Man kan tdnka sig att det kommer med
indirekt ndr ni gor analys av olika scenarier.

— Det gor det definitivt och vi har pratat om det. Det har inte
Sfunnits nagon systematik riktigt for att ta sig an det.”

Mot bakgrund av detta ar det inte férvanande att en del av de fragor som finns i
intervjuguiden ofta var alltfor detaljerade for att personerna skulle kunna svara
pa dem. Exempelvis var det svart for manga att svara pa fragor om hur olika
begrepp definieras och hur de ser pa dessa begrepp.

Det finns dven en annan grupp av aktorer dar arbetet med de olika omradena
(identifiering av samhallsviktig verksamhet, kritiska beroenden och
formégebedomning) drivits separerade fran varandra. I en del av dessa fall
hade man svérigheter att se hur de olika delarna kunde kopplas ihop. I andra
fall kunde man se hur de kunde kopplas ihop, men hade dnnu inte haft tid att
gora sammanldnkningen.

Utbildning

I flera av intervjuerna kom allméanna 6nskemal om mer utbildning inom
omradet upp. Exempelvis nimndes att man hade 6nskat att MSB tog fler
initiativ till att ge utbildningar inom det aktuella omradet. Det framholls ocksa
att formen for utbildningarna var av betydelse for om personerna skulle kunna
gé eller ej. Exempelvis verkar det vara viktigt med geografisk narhet och en
begransning av tiden for utbildningen, d.v.s. man vill inte &ka alltfor 1angt for
att vara borta pa en utbildning och den skall heller inte vara alltfér 1ang. En
eller ett par dagar upplevs som ldmpligt, men sedan blir det svart att
kombinera med jobbet i 6vrigt.
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Definitioner

Det fanns under intervjuerna atminstone tva tydliga uppfattningar om nyttan
med definitioner. En uppfattning kan grovt beskrivas som att definitioner ar
bra, men nir det giller formégebedomning, kritiska beroenden och
samhallsviktig verksamhet s& handlar mycket om sunt férnuft. Man kan tolka
detta som att definitioner i dessa fall inte upplevs som avgorande for arbetet
eftersom begreppen i stor utstrackning upplevs som sjilvklara och att en
uttryckt definition i de fallen kan komplicera arbetet mer 4n nodvandigt.

Den andra uppfattningen rorande definitioner som uttrycktes under
intervjuerna ar att definitioner i princip ar avgorande for arbetet med alla de
tre omradena som berors i studien. For denna grupp av personer ar det
definitionerna som gor det mojligt att kommunicera inom och utom sin
organisation och som gor det majligt att fa olika aktorer att arbeta mot
gemensamma mal och skapa samsyn i sdkerhetsarbetet. Denna syn kan
illustreras med citatet nedan:

”[...] just definitioner det tycker jag dnda skapar ett gemensamt
mal for allihopa och jag tror att det dr absolut nédvdndigt om man
skall prata om krishanteringssystem pa nationell niva. Alltsa du
madste ha ndgon typ av definition som dnda kan dra alla Gt samma
hdll for annars sa blir det sd otroligt spretigt beroende pd vem som
jobbar. Vi har 290 kommuner i Sverige och alla ska jobba med
sdkerhet och da dr det bra om man jobbar aGtminstone Gt samma
mal och en definition kan hjdlpa till att skapa en samsyn tycker

»

Jag.

En annan asikt om definitioner som fordes fram under intervjuerna var att
manga av de definitioner som anviands inom det aktuella omradet har en
negativ klang (exempelvis risk och sarbarhet) och de intervjuade personerna
ville hellre diskutera resiliens eller kontinuitet eftersom dessa begrepp
uppfattas som mer positiva. Man menar att detta kan 6ka majligheten att fa
engagemang fran den egna och andra organisationer.

Feedback pa inskickat material

Manga av de intervjuade uttrycker ett 6nskemal om att fa feedback pa det
material som man skickar in till lansstyrelser och/eller till MSB. Detta handlar
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inte bara om att f ett kvitto pa att man faktiskt har skickat in ndgot utan ocksa
om en aterkoppling pa det som man skrivit/gjort.
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Foreskrifterna och vdgledningen

En del av aktorerna upplever att tolkningen av de 8 punkterna i foreskrifterna
som anger hur risk- och sarbarhetsanalysen skall redovisas ar oklar. Man hade
behovt vigledning kring detta men man menar att den utgivna viagledningen
inte ger nagon sadan — den har en svag koppling till foreskrifterna. Manga
forviantade sig ndgot annat. Vagledningen upplevs som mycket generell och
man hade vantat sig ndgot mer specifikt.

Samarbete mellan kommuner

Det verkar som om méanga kommuner samarbetar i den aktuella typen av
fragor. Samarbetet sker i t.ex. delregioner (5-6 kommuner) dar man exempelvis
tar fram gemensamma hjalpmedel, fungerar som bollplank till varandra, mm.
Detta samarbete tycker manga personer pd kommunal niva ar viktigt.

Involvering av externa aktorer

Under intervjuerna har vi fragat i vilken utstrackning som man har med
externa aktorer i arbetet med sin risk- och sarbarhetsanalys. P4 kommunal niva
verkar det inte vara speciellt vanligt att kommuner har med aktorer som finns
utanfor den kommunala organisationen. Undantaget dr om det finns bolag som
ar kommunalédgda. I de fallen &r det vanligt att representanter for dessa finns
med under arbetet med risk- och sarbarhetsanalysen.

Pa lansstyrelseniva finns exempel d4 man har anvint sig av externa aktorer
som stod i sitt arbete, exempelvis som hjidlp med att gora kartldggningar av
beroenden. Dessutom forefaller det som om lansstyrelserna i storre
utstrackning har anvént sig av centrala myndigheter i sina analyser dn vad
kommunerna har. Pa central myndighetsniva finns bade exempel pa aktorer
som i stor utstrackning utnyttjar externa aktorer i sitt arbete och exempel dar
detta inte sker i sa stor utstrackning.

Kommunernas arbetsbelastning

En del personer fran den kommunala nivén uttrycker att de har haft mycket att
gora det senaste aret och att det har varit svart att hinna med. Styrel-projektet
kom samtidigt som man skulle gora klart handlingsprogram och risk- och
sarbarhetsanalysen. Aven p liAnsstyrelseniva har man papekat att nir man far
forfragningar fran MSB i olika ssmmanhang sa innebir det ofta att man maste
engagera kommunerna for att kunna leverera ett svar. Man menar att MSB
maste vara medvetna om det och ta hansyn till kommunernas arbetsbelastning.
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Engagemang for arbetet inom aktoren

Vi har fragat de som vi har intervjuat om de upplever att det ar latt att engagera
olika personer inom aktéren (kommun, lansstyrelse eller central myndighet) i
arbetet med risk- och sarbarhetsanalys och de flesta menar att det inte dr nagra
problem. Men i de fall det inte finns en férankring for fragorna hogt upp i
organisationer sa har detta upplevts som starkt himmande.

Polisidra fragor dr svara att fa med i risk- och sarbarhetsanalysen

Under intervjuerna framfordes uppfattningen att det ar svart att fa med
polisidra fragor i sin analys eftersom polismyndigheterna sekretessbelagger
sina analyser.

Tidpunkter for inlimning av risk- och sarbarhetsanalysen

En del aktorer har framfort 6nskemal om att man bor se 6ver tidpunkterna for
inldmning av risk- och sarbarhetsanalysen och anpassa dem efter
forutsattningarna hos de olika aktorerna. Exempelvis menar en del kommuner
att ett inlamningsdatum precis efter sommaren ir olampligt.

Stod fran ldnsstyrelsen

Manga kommunala aktorer uttrycker att de dr n6jda med det stéd de far fran
sin respektive lansstyrelse. Dock kommer hjélpen dérifran inte alltid sa snabbt
som man kan 6nska, men de flesta har 6verinseende med detta och forstaelse
for 1ansstyrelsens situation. Vissa kommuner uttrycker ocksa ett 6nskemal om
att fa tydligare beskrivningar av vad lansstyrelsen vill ha. De tycker att det ar
oklart vad som forvintas av dem, vilket illustreras av féljande citat:

“Ibland upplever jag att det [onskemdlen fran ldnsstyrelsen] dr sa
allmdnt hallet sa att man vet knappt vad man skall leverera in.”

4.3.2 Kritiska beroenden

Alla har inte arbetat med kritiska beroenden

Det finns exempel pa aktorer (bland kommuner, 14n och centrala myndigheter)
dir man inte har arbetat med kritiska beroenden. Atminstone uttrycker man
det sé sjilva. Givetvis kan det vara sa att kritiska beroenden &dndé har varit del
av analysen fast man inte har anvant det begreppet (se citat i avsnitt 4.3.1).

Anvdndbarheten av begreppet kritiska beroenden
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Kritiska beroenden ir ett begrepp som de flesta kdnner till. Vi har blivit varse
ett antal olika uppfattningar rorande arbetet med kritiska beroenden under
intervjuerna. En uppfattning som vi har noterat ar att kritiska beroenden inte
ar nagot nytt utan nagot som olika aktorer har arbetat med lange. Dessutom ser
man pa kritiska beroenden som en naturlig del av sitt arbete med analys av
olika scenarier, d.v.s. beroendena belyses pa ett naturligt satt under
scenarioarbetet utan att man behdéver (eller har) en speciell process eller metod
for att identifiera dem.

En annan uppfattning dr mer positiv till att kritiska beroenden far en mer
framtradande roll i arbetet med RSA. Personer med denna uppfattning
upplever exempelvis att metoder som Beroendehjulet ar nagot som har berikat
deras analys och som de girna anviander. Detta betyder dock inte att
personerna ser analys av beroenden som nagot som skall ligga utanfor det
vanliga RSA arbetet utan snarare nigot som ar en integrerad del av arbetet.

En tredje uppfattning (pd kommunal niva) &r att kritiska beroenden kan vara
anvandbara pé forvaltningsniva da man diskuterar olika enskilda aktorer, men
da man forsoker fa fram en helhetsbild for kommunen blir det s& komplext att
man inte kan gora det. Man stoter ocksa pa problem med var man skall
avgriansa sig, man upplever att man inte kan stanna vid kommungransen
eftersom manga beroenden striacker sig utanfor det omradet.

Kriterier for att identifiera kritiska beroenden

De flesta aktorer forefaller inte anvinda négra uttryckta kriterier for vad ett
kritiskt beroende ar. Snarare verkar deras arbete praglas av en praktisk syn pa
hur denna typ av beroenden identifieras. Exempelvis s& ser ménga det som att
identifiering av kritiska beroenden sker utifran de verksamheter man fokuserar
pa isina analyser och att det dd man utgar fran specifika verksamheter ar
forhallandevis “enkelt” att identifiera vilka beroenden som ar kritiska for att
verksamheten skall fungera. Vad som daremot inte upplevs som enkelt ar att
kartlagga beroendekedjor i nagon storre utstrackning (jfr med foregdende
tema).

Det finns tillvigagangssitt som padminner om de analyser som KBM och MSB

har gjort inom omradet. Dir fokuserar man forst pa samhallsviktig verksamhet
och sedan studerar man vilka beroenden som finns for dessa verksamheter. Ar
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beroendet mycket starkt och verksamheten saknar "stotdampare” och
uthallighet sa ar beroendet kritiskt.

Stod fran MSB

Under intervjuerna har vi fragat hur de personer som vi intervjuat upplever
stodet fran MSB och om det dr négot specifikt ytterligare stod som de 6nskar. I
de diskussioner som foljt pa dessa fragor kan vi inte se att det finns en
gemensam uppfattning (mer eller mindre st6d) hos aktdrerna. Aven om det
finns en del 6nskemal om stod ar det inget som alla eller en majoritet av de
intervjuade har fort fram. Nar det géller just kritiska beroenden finns 6nskemal
om att MSB pa ett battre sétt illustrerar hur man har tankt att identifieringen
av beroenden skall integreras i den 6vergripande RSA-processen. Man papekar
ocksa vikten av att MSB forstar den aktuella kontexten, d.v.s. de
forutsattningar som finns pa kommunal, regional och nationell niva, och
anpassar sin viagledning efter denna.

Likheter och skillnader i arbetsscitt

Det finns exempel pa aktorer som har anvént ett arbetssétt som liknar MSB:s
kartlaggning av beroenden pa nationell niva och utifran en sadan kartldggning
identifierat beroendekedjor och tagit fram modeller av hur olika funktioner
paverkar varandra. Detta forefaller vara ett mycket ambitiost arbetssatt vars
resultat ger goda mojligheter att kommunicera de identifierade beroendena till
andra och det ger dven goda forutsattningar for att bygga vidare pa analysen
vid ett senare tillfille dd man exempelvis vill komplettera modellen med ny
information. Bland de centrala myndigheterna finns ocksa exempel pa
tillvigagangssatt dar man har kombinerat denna typ av metod med
internationella standarder och diarigenom skapat sin egen metod.

De flesta aktorer verkar dock ha anvint ett arbetssatt som inte fokuserar
specifikt pa kritiska beroenden utan dar kritiska beroenden blir en del av en
scenarioanalys. Detta arbetssitt innebar att man bygger sin kunskap om
beroenden utifrén sin analys av ett eller flera scenarier som man arbetar med.
Om man exempelvis analyserar ett scenario som innebér en storning av
dricksvattenforsorjningen finner man via den analysen vilka verksamheter som
ar kritiskt beroende av vatten. Vanligt ar ocksa att man anvint sig av arbetet
som genomfordes i samband med pandemiplaneringen och Styrel-projektet for
att identifiera kritiska beroenden.
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Krav pa beroendeanalys i regleringsbrev

P4 lansstyrelseniva framfordes asikten att det vore léttare att fa gehor for
beroendeanalysen inom myndigheten om man kunde fa det som ett krav i sitt
regleringsbrev.

4.3.3 Formagebedomning

Formdga dr ett svart begrepp

Vid flera av intervjuerna gav den intervjuade uttryck for att formégebegreppet
ar abstrakt och svarbegripligt. Personerna har inga problem med att forsta de
indikatorer och den varderingsskala som finns angiven i MSB:s foreskrifter,
men d& diskussionerna handlade om vad de menar med férmaga och hur de
definierar det ar det inte lika l4tt att ge ett klart svar.

"Det kan betyda vad som helst. Férmagan det tacker in allt. Jag kan vl
tycka att det ar ett ganska daligt begrepp. Det ar sakert bara for att jag har
svart att greppa det sjalv.”

Det bor dock noteras att andra personer som vi har intervjuat uttryckt att de
inte ser formaga som nagot svart utan nastan som nagot sjilvklart.

Det dr svart att veta vad formdaga betyder och hur det kan analyseras

Maénga av de intervjuade har svart att forsta vad formaga konkret betyder och
hur man kan analysera det. Denna &sikt &r relaterad till den som redovisats
ovan, d.v.s. att forméagebegreppet ar svart. Det vi vill fokusera pa har ar dock
inte bara pa att det ar ett abstrakt begrepp som upplevs som svarbegripligt utan
ocksa pé att de intervjuade uttrycker att det ar svért att forsta hur man kommer
fram till olika nivaer pa formaga. Man uttrycker det ibland som att det inte gar
att anvianda formagebedomningarna till nagot eftersom en person kan komma
fram till att en aktor har “god forméga” och en annan person till att samma
aktor har ”i huvudsak god forméga men med vissa brister”. Detta handlar alltsa
om svarigheter att gora begreppet formaga praktiskt anvandbart. I det héar
sammanhanget har detta att géra med problem att forsta kopplingen mellan
den verksamhet man bedomer formaga for och den slutliga bedomningen som
man kommer fram till. Féljande citat illustrerar dessa svarigheter:

"Jag tycker att det ar ett svart omrade for det bli valdigt subjektivt.
Beroende pa vem man fragar pa kommunen, om vi latsas att vi har samma
farger, sa kan en person saga rott, for den personen har ingen aning. Och
sa kan en annan s&ga att vi ar jattebra pa det har. Det ar gront och
Overskattar formagan. Det blir ett problem med tillforlitligheten i svaren

18



for den har typen av bedémning. Och genom det sa tycker jag att
anvandningen, att det blir oklart, samtidigt sa vill man ha det fér nagon typ
av prioritering. Man vill ha ett underlag for att kunna prioritera. Och fatta
beslut.”

Férmaga bedoms for den “egna organisationen”

Da vi har fragat om vems formaga det ar man bedomer har manga av de
intervjuade konstaterat att det dr den egna organisationens formaga,
atminstone om man befinner sig pA kommunal niva. Alternativet skulle kunna
vara att man bedomde det geografiska omradets formaga, eller ndgon viktig
funktions formaga (till exempel ndgon samhallsviktig verksamhet).

"Jag tror att man kommer gora det [bedoéma férmaga] utifran kommunen
som en organisation. Sedan hade det varit helt fantastiskt om man skulle
kunna gora det utifrin kommunen som ett geografiskt omrade. Men det ar
inte den enkla vagen.”

Vissa konstaterade ocksa att man bara analyserade hindelser som man sjalv
upplevde att man hade majlighet att paverka.

Detta skiljer sig nagot fran hur ldnsstyrelserna gar tillviaga. De forefaller i storre
utstrackning gora tvad bedomningar av forméga, en for lanet och en for den
egna myndigheten. Nir det giller de centrala myndigheterna finns bade
exempel pa aktorer som bara bedomer sin egen organisations forméga och
aktorer som bedomer sin egen organisations férméaga och en specifik sektors
formaga.

Indikatorerna for formaga verkar rimliga

En del aktorer uttrycker att de indikatorer for formagebedomning som finns i
MSB:s foreskrifter verkar rimliga och de har inte nagot att invinda mot att
anvianda dem. De har heller inte négra tydliga forslag pa ytterligare indikatorer
som de menar dr battre. I stéllet framfor en del av de intervjuade att problemet
snarare ir att veta vad begreppet formaga betyder och att man har svart att
sarskilja de tva delformégorna (Férmaga i samhaéllsviktig verksamhet och
Krishanteringsformaga). Man menar att uppdelningen inte gynnar processen
att bedoma forméaga.

En annan grupp aktorer menar att man blev klar med sin analys innan
foreskriften kom ut och att man darfor inte har anvant indikatorerna och har
heller ingen uppfattning om de ar bra eller daliga.
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Det vore bra om formdgebedomningen kunde anvdndas for jamforelser

En asikts som fordes fram da vi diskuterade hur man 6nskade att
forméagebedomningen kunde genomforas i framtiden var att man 6nskar se hur
den egna formagan ar i forhallande till andras. Om man representerar en
kommun vill man jaimfora sig med andra kommuner och om man representerar
en lansstyrelse vill man jamfora sig med andra lansstyrelser. Samtidigt som
man forde fram detta uttryckte man ocksa att man inte riktigt vet hur man skall
na dit och att man menar att dagens formagebedomningar inte kan anvandas
pa detta sitt.

"Jag skulle tycka att det var fantastiskt intressant att se ett slutresultat av
det [arbetet med formagebeddémning] nationellt. Av den kommunala
formagebeddmningen. Anvands den och var hamnar den? Hur presenteras
den? Och pa vilket satt tar man hansyn till att det ar en subjektiv
beddmning.”

Bara en "riktig” hdndelse kan anvdndas for att indikera formdaga

Vid nagra intervjuer framkom uppfattningen att det enda séttet att veta om
man har en viss forméga ar att se hur utfallet av en olycka eller kris blir. Man
kan ocksa tanka sig att 6vningar skulle kunna fungera som indikatorer for
vilken forméga man har. Att bara bedoma féorméaga utan 6vning eller “riktiga”
héndelser ser man som problematiskt.

Ldtt att engagera personer i arbetet

Maénga personer som vi har intervjuat upplever att det har varit ltt att
engagera personer fran olika delar av organisationen (kommun, ldnsstyrelsen
eller central myndighet) i arbetet med formagebedomning. En del personer pa
kommunal nivd menar att det har att gora med att kommunen pa en hog niva
beslutat om hur sdkerhetsarbetet skall bedrivas och att det darmed gett
legitimitet till deras arbete. Andra uppfattningar som framkommit ar att de
olika férvaltningarna i kommunen verkar uppfatta arbetet som givande for dem
och darfor ar de villiga att delta. Exempelvis ser de en nytta med det natverk
som man kan etablera med andra forvaltningar da man arbetar med
formagebedomning.

4.3.4 Sambhallsviktig verksamhet

Pandemiplaneringen och Styrel har anvdnts for att identifiera samhallsviktig
verksamhet
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Ett satt att arbeta med identifiering av samhallsviktig verksamhet forefaller
vara att utnyttja de listor med samhallsviktig verksamhet som tagits fram i
pandemiplaneringen och i Styrel-arbetet. For de aktorer som arbetat pa detta
satt kan man darfor siga att deras identifiering ar gjord utifrén tva typer av
scenarier. Manga menar dock att dessa listor med samhallsviktiga
verksamheter dr relevanta utanfor dessa scenarier ocksa.

Alla har inte arbetat med samhdllsviktig verksamhet i sin risk- och
sarbarhetsanalys

Aven om en del aktorer har anvint sig av pandemiplaneringen och Styrel som
grund for sin risk- och sdrbarhetsanalys finns det d&ven de som inte har arbetat
alls med samhaillsviktig verksamhet i sin risk- och sarbarhetsanalys.

Kunskap om definitioner

De aktorer som vi har intervjuat kianner i regel till att det finns en definition (i
foreskrifterna) av vad samhallsviktig verksamhet ar, men de kan den inte
utantill. Vart intryck ar dock att de flesta har forstétt inneborden av den.
Daremot ar det inte alla som kanner till den definition som finns foreslagen i
MSB:s rapport "Skydd av samhaillsviktig verksamhet - MSB:s redovisning av en
samlad nationell strategi for skydd av samhallsviktig verksamhet”
(Diarienummer: 2010-4547).

Betydelsen av en definition av samhdllsviktig verksamhet

Da vi under intervjuerna har diskuterat definition av samhallsviktig
verksamhet har vi noterat flera olika typer av installningar till en definition. En
uppfattning innebir att man inte behover definitionen i nagon storre
utstrackning. I stallet menar man att det ar sjilvklart vad som ar samhallsviktig
verksamhet och att det inte behovs definitioner som stod. Definitioner kan
tvartom krangla till identifieringsarbetet i onodan.

En annan uppfattning ar att definitioner i allménhet ar mycket viktiga inom det
aktuella omradet och man kan se nyttan med att ha en tydlig definition av
samhallsviktig verksamhet. Man menar att detta ar sjdlva utgdngspunkten for
hela arbetet med risk- och sarbarhetsanalys och att det underlattar skapandet
av en gemensam syn mellan olika aktorer pa vad som kan klassas som
samhallsviktigt.
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Ingen vdsentlig skillnad mellan den “foreslagna” och den “nuvarande”
definitionen av sambhdllsviktig verksamhet

De flesta personer som vi har intervjuat kan inte se ndgon storre praktisk
skillnad pa den nya definition som MSB foreslagit' och den som finns beskriven
1 foreskrifterna (MSBFS, 2010:6; 2010:7). Nar vi har diskuterat tanken om att
gora definitionen ”scenariooberoende” kan de personerna som vi har intervjuat
forsta idén, men de flesta menar dnda att i praktiken far det begransad
betydelse.

Nyttan med att identifiera samhdallsviktig verksamhet

En &sikt som har forts fram under intervjuerna ar att man ser en stor nytta med
att identifiera samhallsviktig verksamhet. Man menar att identifiering av
samhallsviktig verksamhet ar en bra utgangspunkt att anvinda sig av i en risk-
och sarbarhetsanalys. Mycket av det andra arbetet kan bygga pa den
identifieringen.

Stod fran MSB och ldnsstyrelsen

En del av de personer som representerar kommunerna i var studie menar att de
har skott sig mest sjdlva och inte fatt s mycket stod fran varken MSB eller
lansstyrelsen. Man noterar att MSB har gett ut faktablad inom omréadet som
upplevs som virdefulla, men det man saknar fran bade MSB och fran
lansstyrelsen ar tydlighet och struktur nar det giller hur arbetet skall bedrivas.

Andra kommuner verkar ha en mer positiv upplevelse av stédet fran
lansstyrelsen, men en mer negativ sidan av MSB:s stod. Man upplever att
kontakten med lansstyrelsen i grund och botten ar bra, men att de lider av for
lite pengar och for lite folk for att kunna tillmGtesgd kommunernas behov.

1 Se rapporten “Skydd av samhallsviktig verksamhet - MSB:s redovisning av en
samlad nationell strategi for skydd av samhallsviktig verksamhet” (Diarienummer:

2010-4547).
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5 Reflektioner och slutsatser

I uppdragen som formulerades av MSB infor denna studie finns ett antal
konkreta fragestillningar som myndigheten onskade fa svar pa. I detta kapitel
kommer vi att forsoka ge svar pa dessa. Fragorna ar skrivna i kursiv stil och
foljs av vara reflektioner och slutsatser som vi drar med hjélp av det material
som vi har samlat in i studien.

5.1 Formagebedomning och kritiska
beroenden

Hur genomfor de olika aktorerna sina beroendeanalyser och sina
formagebedomningar? Vilka arbetssdtt och metoder tillampar man?

Ett arbetssitt for att bedoma forméga innebar att en eller ett fatal personer i en
kommun goér en bedomning utifrén de indikatorer som finns angivna i
foreskrifterna. I detta arbete samlar man ofta en grupp méanniskor, vanligtvis
fran olika forvaltningar, som bidrar till bedomningen. Detta sker oftast i form
av workshops dar man analyserar olika typer av scenarier. Merparten av
analysarbetet genomfors dock av en forhéllandevis begransad grupp personer.

Ett annat sétt att arbeta (pa kommunal niva) ar att anvianda sjalvvarderingar
som de olika férvaltningarna far genomfora. Dessa sjdlvviarderingar
sammanstélls sedan pd kommunal nivé och man anvénder de enskilda
forvaltningarnas bedomningar da man tar fram den kommunala bedomningen.
Som komplement anvénds ocksa utviarderingar fran 6vningar. Detta sétt att
genomfora en formagebedomning involverar i hogre grad deltagande och
analys fran olika delar av organisationen som grund for den slutliga
bedémningen. Aven om detta arbetssitt verkar ha fordelar jamfort med att 1ata
en eller ett fatal personer gora bedomningarna finns det en fara i att den
slutliga formagebedomningen kan uppfattas som mer "korrekt” bara for att
flera aktorer har varit delaktiga i framtagandet. Detta ar inte nodvandigtvis
sant eftersom kopplingen mellan de forvaltningsspecifika bedémningarna och
den kommunala bedomningen inte ar tydlig. Detta har i sin tur att gora med att
begreppet formaga ar svart att gora praktiskt anvandbart. Vi aterkommer till
detta da vi diskuterar forslag pa fordndringar. I kommunerna verkar det vara
vanligt att man bara bedomer formaga for den egna organisationen och i
mindre utstrackning for det geografiska omradet.
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Pé lansstyrelseniva forefaller det vara vanligt att genomféra
forméagebedomningarna pa ett sitt som liknar det ovan beskriva, d.v.s. man
anvinder sig av formagebedomningar fran kommunerna for att gora lanets
bedomning. Detta kan ske i workshops dar man samlar kommuner och andra
viktiga aktorer. P4 lansstyrelseniva verkar det ocksa vara vanligt att man
bedomer béade lanets forméga (baserat pa information fran kommunerna) och
lansstyrelsens formaga. Det forefaller ocksa som att man ofta gora en generell
bedomning av forméga och flera scenariospecifika bedomningar.

Aven hos de centrala myndigheterna forekommer varianter av de tva olika
angreppssatten ovan. Nagra myndigheter gor det storsta arbetet med
forméagebedomningen sjélva, ofta i en begransad grupp, medan andra i storre
utstrackning drar nytta av bedomningar som externa aktorer genomfor. Hos
en del centrala myndigheter som varit med i studien verkar
formagebedomningen genomforas separerad fran det 6vriga risk- och
sarbarhetsanalysarbetet. I sitt arbete anvinder de centrala myndigheterna
vanligtvis de indikatorer som &terfinns i MSB:s foreskrift pA omradet. Det
forekommer dock att man har anpassat dessa till sin egen verksamhet.

Nir det géller arbetet med kritiska beroenden finns tva tydliga typer av
arbetssitt. Ett innebar att identifieringen av kritiska beroenden sker som en
naturlig del av olika analyser av scenarier som genomfors hos de olika
aktorerna. Detta betyder att om man exempelvis genomfor en analys av
scenariot “langvarigt elavbrott” for en eller flera verksamheter sa kommer man
att identifiera de olika beroenden som ar kritiska for verksamheterna nar man
borjar fundera pa vad konsekvenserna av scenariot blir for verksamheterna.
Det andra angreppssittet bygger pa att man later samhaéllsviktig verksamhet
och beroenden utgora grunden for en specifik analys. Detta arbetssitt har stora
likheter med den arbetsmetodik som foreslagits av MSB for analys av
beroenden (Beroendehjulet). Niar man gor denna typ av analys utgar man fran
olika typer av samhallsviktiga verksamheter och sedan forsoker man identifiera
vad dessa verksamheter &ar beroende av for att fungera. Man forsoker ocksa
bedoma styrkan i beroendena och de beroenden som ar mycket starka (dar en
samhallsviktig verksamhet saknar st6tddmpare och uthéllighet) betecknas som
kritiska beroenden. Hos nagra aktorer anvands bada dessa tillvigagangssatt for
att komplettera varandra. De flesta aktérer anvander dock det
scenariobaserade tillvagagangssattet. Analyser dar man anvander
beroendematriser verkar forekomma oftare pa lansstyrelseniva dn pa
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kommunal och central niva. Det finns ocksa exempel pd aktorer som dnnu inte
har analyserat kritiska beroenden i sin risk- och sarbarhetsanalys, men som har
gjort det i annat arbete (exempelvis inom Styrel) och har en ambition att fa in
det i sin risk- och sarbarhetsanalys. Pa den centrala nivan finns exempel pa
arbetssétt som innebar att man har integrerat formégebedomningen och
beroendeanalysen, vilket innebar att man genomfor scenariospecifika analyser
i stor utstrackning.

Vilka kriterier har man anvdnt for att identifiera kritiska beroenden?

Ett tillvigagangssatt som har anvénts utgar fran att kritiska beroenden ar
forhallandevis sjalvklara och nagot helt naturligt dd man gor analyser av olika
scenarier. De aktorer som har denna uppfattning anvinder inte uttryckligen
nagra kriterier da de identifierar kritiska beroenden utan de framtridder som en
naturlig del av deras arbete med olika scenarier.

Ett annat tillvigagangssitt som har anvants ar att fokusera pa beroenden och
samhallsviktig verksamhet i en analys. I den typen av analys beaktar man
kritiska beroenden som de beroenden for vilka en samhéllsviktig verksamhet
saknar "st6tddmpare” och uthallighet (se ovan). Detta innebar att kriterierna
staimmer val 6verens med den definition av kritiska beroenden som finns i
foreskrifterna och analysen blir i hog grad “scenariooberoende”.

Vilket stod skulle man vilja ha fran MSB eller andra aktérer ndr det

gdller formagebedomning och beroendeanalyser?

Nar det géller beroendeanalyser verkar det som om de olika aktérerna inte har
nagot specifikt 6nskemal om stéd. MSB har ju sedan tidigare givit ut en hel del
material som handlar om just beroendeanalyser vilket av vissa aktorer lyfts
fram som anvandbart.

Nir det géller formagebedomning finns det ett 6nskemal om forbattrat
metodstod. Man 6nskar se en klarare koppling mellan de indikatorer som finns
beskrivna i foreskrifterna och den slutliga bedomningen som man skall
genomfora. Vi dterkommer till detta under avsnittet som handlar om férslag till
forandringar.

En del aktorer uttrycker ocksa att de onskar klarare maél och riktlinjer frin MSB

nir det giller arbetet med risk- och sarbarhetsanalys, vilket inkluderar
beroenden och formageanalys. For dessa aktorer verkar det vara viktigt att

25



MSB kan férmedla en klar bild av hur alla aspekter av risk- och
sarbarhetsanalysarbetet hidnger ihop och vad som forvantas av dem.

Finns det likheter/skillnader i de olika aktorernas arbetssdtt och det

resultat som de kommit fram till?

Denna fraga ar svar att ge ett tydligt svar pa. Nir det géller kritiska beroenden
finns dock atminstone en tydlig skillnad som kan kopplas till arbetssétt. Av
naturliga skil kommer de aktorer som arbetar med kartliggning av beroenden
mellan samhallsviktiga verksamheter att kunna illustrera ett niatverk av
verksamheter och beroenden mellan dem, ofta med hjalp av en sa kallad
“beroendematris”. Detta natverk ar i stor utstrackning “scenariooberoende”
eftersom det bygger pa att man tar utgangspunkt i var och en av
verksamheterna och stéller fragor vad den verksamheten behover for att
fungera. Skillnaden ar tydlig gentemot de aktorer som arbetar pa ett mer
scenariospecifikt sitt, d.v.s. som later beroendeanalysen bli en del av de olika
analyserna av scenarier. I dessa analyser ar det inte lika l4tt att fa ett
helhetsperspektiv pa beroenden for en viss aktor eller inom ett visst geografiskt
omréde. A andra sidan 4r denna typ av analyser ofta mer detaljerade nir det
géller att beskriva hur beroendena paverkar under specifika scenarier.
Teoretiskt kan man ocksé tdnka sig att nar man har genomfort tillrackligt
manga scenarioanalyser kommer den bild som man féar av olika beroenden att
vara i princip densamma som det forsta angreppssattet leder till. Vilket av
dessa sitt som ar mest lampligt ar svart att sdga, men det star i alla fall klart att
de olika arbetssitten leder till olika typer av resultat.

Nir det giller formagebedomningen dr det inte lika latt att se en koppling
mellan arbetssitt och resultat. Kanske har detta att gora med att det inte ar lika
latt att illustrera formaga (i jamforelse med beroenden) och/eller med att den
slutliga redovisningen av formagebedémningen ar férhallandevis styrd av
foreskrifterna, d.v.s. dir finns det beskrivet hur man skall uttrycka resultatet
och de flesta aktorer anvander de indikatorer som finns angivna.

Finns det nagra indikatorer pa krisberedskapsformaga som ofta anvdnds

av aktorerna?

I vara intervjuer har vi inte kunnat identifiera nagra andra indikatorer som
anvands av aktorerna. Nar vi har fragat de olika personerna om vad de tycker
om de olika indikatorerna som finns angivna i bilagan till foreskrifterna svarar
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de flesta att de verkar vettiga och att de inte har sett ndgot behov av att ta fram
andra.

Mot bakgrund av resultaten i studien: Finns det nagra fordandringar av

hur arbetet med formagebedomning och beroendeanalys bedrivs som

bor genomforas?

Vi menar att det finns en del forandringar som pa sikt bor genomforas. I kapitel
6 utvecklar vi véra tankar om det.

5.2 Samhallsviktig verksamhet

Nar det giller den del av studien som fokuserade péa identifiering av
samhallsviktig verksamhet fanns ett antal syften beskrivna i uppdraget fran
MSB. Dessa syften har nedan omformulerats till fragor, vilka besvaras med
hjalp av resultaten fran studien.

Vilka verksamheter tar de olika aktérerna pa lokal, regional och nationell
niva upp da man diskuterar och ber om exempel pa samhdllsviktig
verksamhet?

Manga av de personer som vi har intervjuat och som arbetar pd kommunal niva
tar upp el och vatten som tydliga exempel pa samhallsviktig verksamhet. I
deras risk- och sérbarhetsanalyser nimns ofta “energiforsorjning” och
“vattenforsorjning” i de listor med samhallsviktiga verksamheter som
presenteras. Da vi har studerat de kommunala analyserna kan vi dven se att de
tar upp manga andra typer av verksamheter exempelvis Radddningstjanst,
Sophantering, Social omsorg och Skola och barnomsorg.

P& lansstyrelseniva ar det vanligast att man identifierar samhallsviktig
verksamhet inom lanet (och inte i den egna organisationen). For att identifiera
samhallsviktig verksamhet i lanet ar det vanligt att man utgétt fran ett antal
samhallssektorer, exempelvis Energiforsorjning, Finansiella tjanster, m.fl., och
sedan exemplifierat dessa. Da identifiering av samhillsviktig verksamhet sker
inom den egna verksamheten har man identifierat exempelvis
Information/kommunikation, Ledning och Diarieforing.

En del av de centrala myndigheterna har, av naturliga skil, ett ndgot snivare
fokus 4n kommuner och lansstyrelser da de identifierar samhallsviktig
verksamhet. Vad som identifieras som samhaéllsviktig verksamhet och hur
manga sddana verksamheter som myndigheterna identifierar skiljer sig mycket
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at. Ibland kan det handla om att man anger ett fatal verksamheter (inom den
egna organisationen) som identifierad samhallsviktig verksamhet. I andra fall
anger man manga olika verksamheter utanfor den egna organisationen, men
inom sitt ansvarsomréade.

Gar det att se ndgra "gemensamma ndmnare” ndr det gdller de typer av
verksamhet som de olika aktorerna har identifierat?

Nir vi under intervjuerna har diskuterat samhallsviktig verksamhet har ménga
personer inom kommunerna och lansstyrelserna naimnt “tekniska” system som
exempelvis elsystem och vattensystem. Men, i de kommunala analyserna kan vi
ocksa se att de har identifierat mer "mjuka” system som “social omsorg” och
“livsmedel”. P& lansstyrelseniva har man ocksé identifierat "mjuka” system,
men dér sker identifieringen mer genom att ge exempel pa verksamheter inom
olika samhallssektorer snarare dn att ange konkreta aktorer.

Nar det géller de centrala myndigheterna ar det svart att se ndgon gemensam
namnare forutom att den identifierade samhallsviktiga verksamheten ofta
forefaller vara kopplad till myndigheternas "karnverksamhet”. Eftersom dessa
verksamheter skiljer sig mellan de olika myndigheterna kommer ocksa de
identifierade samhallsviktiga verksamheterna att skilja sig.

Har de olika aktorerna arbetat utifran ndgra specifika scenarier da de har
identifierat de olika samhadllsviktiga verksamheterna och hur har man i sa fall
genomfort identifieringen?

Det verkar som om det &r vanligt att olika aktorer anvander scenarier da de
identifierar samhallsviktig verksamhet. Exempel pa vanligt férekommande
scenarier ar de som kan kopplas till pandemiplaneringen och till Styrel-
projektet, d.v.s. en pandemi och ett bortfall av elforsorjningen. Men, det finns
aven aktorer som gor det scenariooberoende till stor del. Och det finns de som
kombinerar de tva sitten, d.v.s. de har en lista med samhillsviktiga
verksamheter och de verksamheter som laggs till pa listan kan antingen komma
fran att man har identifierat dem i ett scenario, eller fran att man identifierat
dem som samhallsviktiga utan att anvinda scenarier. Dessa olika
tillvagagéngssatt finns representerade pa lokal savil som regional och nationell
niva.
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Mot bakgrund av resultaten i studien: finns det nagra forandringar av
tillvagagangssditt, definitioner, etc. som anvdnds i arbetet med att identifiera
sambhdallsviktig verksamhet som bedéms motiverade?

Den foreslagna forandringen av definitionen av samhallsviktig verksamhet ar
troligtvis bra 4ven om manga av de som vi har intervjuat har uttryckt att det
inte blir s& stor skillnad i praktiken. Vi menar dock att det finns en poing med
att anvianda den foreslagna definitionen eftersom den pé ett tydligare satt
uttrycker de virderingar (vad som dr skyddsvart) som ar grunden for arbetet
med risk- och sarbarhetsanalys. Oberoende av vilken definition som &r den
mest ldmpliga sd ar dven var rekommendation att endast en definition ska
anvandas av och kommuniceras fran MSB.

Vi menar ocksa att samhallsviktig verksamhet skulle kunna lyftas fram mer i
det 6vergripande risk- och sarbarhetsanalysarbetet. Exempelvis skulle en risk-
och sérbarhetsanalys kunna inledas med en genomgang av de varderingar som
man bygger den pa, d.v.s. vad det ar som &r skyddsvart. I en sadan inledning
blir identifiering av samhallsviktig verksamhet ett sitt att konkretisera vad man
menar med “samhallets funktionalitet” och man bor ocksa for varje
samhallsviktig verksamhet tydliggora hur man avser "méata” konsekvenser av
storningar i just den verksamheten. Om man gor detta blir det lattare att ha
med samhallsviktig verksamhet i analyser av olika scenarier och det blir ocksa
lattare att kommunicera inom den egna aktoren, samt 4ven med andra. Utan
ett konkret sitt att “mita” konsekvenser av storningar kan det bli svart att
kommunicera eftersom olika personer troligtvis har olika uppfattning om vad
exempelvis en "allvarlig storning i elforsorjningen” innebar. Om man i stillet ar
tydlig med att det sdtt som man anvander for att kommunicera konsekvenser
av storningar i elforsorjningen ar exempelvis langden pa avbrottet i
elforsorjningen och andelen av invanarna som drabbas 6kar mojligheten att
undvika oklarheter i kommunikationen.
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6 Forslag till forandringar

I detta avsnitt presenterar vi nigra forslag pa forandringar som vi menar kan
vara intressanta mot bakgrund av vad personerna i intervjustudien har sagt till
oss. Det bor dock noteras att vi inte gjort ndgon rimlighetsbedomning for
huruvida forslagen ar genomforbara. Vi har exempelvis inte beaktat
kostnaderna for de foreslagna forandringarna i nagon stérre utstrackning.

Utoka anslagen till linsstyrelserna for att forbdttra stodet till kommunerna
med syftet att forbdttra mojligheten till vertikal integration (aggregering).
Lansstyrelsens roll ar mycket viktig for att arbetet med risk- och
sarbarhetsanalys skall fungera. De personer som arbetar med de aktuella
fragorna pa lansstyrelseniva ger ofta viktigt stod och inspiration till
kommunerna. Inte minst sker detta genom att lansstyrelsen ofta ordnar méten
dar de olika kommunerna har mojlighet att traffa varandra och utbyta
information. Lansstyrelsen har ocksa en mycket viktig roll i att forsoka
formedla den regionala riskbilden till den nationella och lokala nivan. Dock har
vi under denna studies gang insett att det i ménga fall rader stor resursbrist pa
lansstyrelserna. Att darfor utéka anslagen till lansstyrelserna for att anstélla
ytterligare en person per lansstyrelse med ansvar for att stodja kommunerna i
deras risk- och sarbarhetsanalysarbete och att ssmmanstilla den regionala
riskbilden skulle troligtvis fa god effekt dven ute i kommunerna.

Utveckla ett koncept for styrning av samhdllssdkerhet

Ett sddant koncept bor kunna hantera sammanldnkning av information fran
olika aktorer, feedback, lokala/regionala/nationella riskbilder, etc. Konceptet
skall vara “skalbart” sd att det kan appliceras oavsett storleken pa kommun
eller central myndighet. Det bor ocksa ge konkreta forslag pa hur man kan
organisera arbetet i kommuner, lansstyrelser och centrala myndigheter, vilket
inkluderar forslag pa processer. Manga aktorer tar upp behovet av att fa
aterkoppling pa det arbete som man producerar, man upplever att man
levererar men inte far mycket tillbaka. Vi tror att ett genomténkt koncept for
styrning av samhaillssidkerhet kan underlitta for olika aktorer att bade ge och fa
feedback. Vi tror ocksa att det skulle underlitta aktorernas forstaelse for hur
den analys som man sjilv producerar bidrar till andras mojligheter att gora
sina analyser battre. Det ar ocksa viktigt att ett koncept av den typ som vi tar
upp har inkluderar alla de omrédden som kommuner, lan och centrala
myndigheter skall arbeta med i sitt risk- och sarbarhetsanalysarbete. Man
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maste alltsa forklara hur formagebedomning, samhallsviktig verksamhet och
kritiska beroenden hinger ihop och hur de passat in i en process som kan
drivas hos de olika aktorerna. Aven andra omriden som #r relevanta i
sammanhanget bor inkluderas i ett sadant koncept, exempelvis hur arbetet
med Lagen om skydd mot olyckor, Férordningen om intern styrning och
kontroll samt Sakerhetsskyddsférordningen kan integreras med risk- och
sarbarhetsanalysarbetet.

Utveckla ett utbildningskoncept som dr riktat till de personer som arbetar
med RSA-fragor.

Utbildning ar nagot som efterfragas av personerna som deltagit i intervjuerna
och nigot som de inte upplever finns tillgingligt i den form som de onskar
idag. Vi menar att detta dr nagot som skulle kunna férédndras och som
formodligen skulle ge stor effekt for den svenska krisberedskapen. Vi férordar
att man skapar ett utbildningspaket rérande risk- och sarbarhetsanalys (och
dven andra angransande fragor) dar olika aktorer kan ta grundkurser och mer
avancerade kurser. Inom risk- och sdrbarhetsanalysomréadet skulle man kunna
ha en grundlidggande kurs som syftar till att ge en orientering, men inga
djupare kunskaper. Sedan skulle denna kunna byggas pa med mer avancerade
kurser dar malsattningen ar att kursdeltagarna skall fa en djupare forstéelse,
kunna analysera RSA, problematisera, forsta syften med RSA, kunna forsta vad
som paverkar kvalitén i en RSA, o.s.v. Det verkar ocksa viktigt hur kurser ges
och var de ges. Man vill girna ha kurser som ges under en begriansad tid och
som man inte behover resa langa strackor for att delta i. En 16sning skulle
kunna vara att skapa utbildningar med storre inslag av distansundervisning.
For att 6ka attraktionskraften i utbildningarna skulle man ocksa kunna téanka
sig att ackreditera kurserna pa nagot eller nagra universitet sa att de ocksa
kunde ge akademiska poang. Detta borde dtminstone vara mojligt for de mer
avancerade kurserna. Man har under intervjuerna dven papekat behovet av
mer specialiserad utbildning, exempelvis till saneringsledare.

Utveckla formdagebegreppet sa att det blir ldttare att géra praktiskt
anvdandbart

Maénga av de personer som vi har intervjuat uttrycker att begreppet formaga ar
svart att anvanda i praktiken. Man menar att det ar svart att se kopplingen
mellan den “faktiska” formaga som man har och den bedomning som man gor
med hjalp av indikatorerna i foreskrifterna. Vi menar att en orsak till detta ar
att det inte finns nagon vedertagen uppfattning om vad férméaga ar. Det finns
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stora likheter mellan problemen att bedoma krishanteringsforméga och att
bedoma ledningsformaga. Nar det géller ledningsforméga bottnar problemen i
att de indikatorer for ledningsformaga som finns foreslagna i vetenskaplig
litteratur och i foreskrifterna inte enkelt kan kopplas till en teori om vad
ledning ar. I ett nyligen utfort uppdrag &t MSB konstaterar Forsvarshogskolan
och LUCRAM! att ett sitt att komma framat i arbetet med att gora begreppet
ledningsférméga praktiskt anvindbart &r att identifiera olika indikatorer for
ledningsférméaga som kan kopplas till en teori om ledning. I den aktuella
rapporten tar man utgangspunkt i att ledning ar den funktion som
astadkommer inriktning och samordning i ett responssystem. Enligt den teorin
man anviander maéste fyra funktioner genomféras for att ledning skall fungera.
Man maste ha en funktion fér datainsamling, en for sensemaking, en for
planering och en for informationsdelning. Utifran dessa fyra funktioner kan
man sedan gé vidare och identifiera indikatorer som kan anvéandas for att
“mata” forutsattningarna som man har i ett specifikt system att lyckas utfora de
olika funktionerna. P4 sa vis kan man koppla de olika indikatorerna till en teori
om vad ledning dr och ddrmed kan man ocksa skapa en forstaelse for hur de
olika indikatorerna och funktionerna bidrar till battre respektive simre
ledning. Aven om det aterstar mycket arbete inom detta omrade utgor det ett
exempel pa hur man skulle kunna fortsitta arbetet d&ven nar det géller
forméagebedomning. Som utgangspunkt for detta arbete méaste man borja fran
en mycket enkel utgdngspunkt, namligen med vad syftet med att ha en viss
krishanteringsformaga ar. Man maste sannolikt ocksa bestimma sig for vad
bedomningen av forméaga skall kunna anvéandas till.

Arbetet med att vidareutveckla forméagebegreppet ligger vil i linje med det
nyligen uppstartade ramforskningsprogrammet PRIVAD som finansieras av
MSB och utfors av Lunds universitet (LUCRAM). Vi menar darfor att det ar
hogst sannolikt att vi de narmaste dren kommer att fa se forslag pa utveckling
av hur formagebedomningar kan ske som pa ett béttre sétt uppfyller de
forvantningar som olika personer har uttryckt under intervjustudien.

1 Se rapporten “Indikatorer pa lednings- och samverkansforméga — En forstudie pé
uppdrag av MSB” av Forsvarshogskolan och LUCRAM.
33



7 Bilaga 1 - Intervjuguide
Intervjuerna innehall fyra "teman”: Generella fragor, Kritiska beroenden,
Formégebedomning och Samhallsviktig verksamhet. Intervjuerna startade

alltid med generella fragor, men den inbérdes ordningen mellan de andra
omradena var inte alltid densamma.

Generella fragor

Vad ar din roll i kommunen/ldnsstyrelsen/myndigheten?

Hur ser er (kommun, lansstyrelse, myndighet) organisation som ska arbeta
med krisberedskapsfragor ut?

* Hur manga jobbar med krisberedskapsfragor?

Hur arbetar ni med RSA? Hur lédngt har ni kommit med RSA arbetet?

* Hur manga har jobbat med framtagande av RSA (central grupp)

Har ni ndgot samarbete med nagon annan aktor nar det galler
forebyggande/forberedande krishantering? (Exempelvis via en gemensam
process for RSA)

Har ni anvant er av andra aktorer for att fa information till er RSA?

* Vilka da och i vilken utstrackning?

TILL LANSSTYRELSE: Anvinder ni er avkommunernas.analyser d4 ni tar
fram er egen och i sa fall hur?

Kritiska beroenden

Hur gick ni tillviga nér ni identifierade kritiska beroenden (Allmént)?

Anvindes ndgon metod som ar beskriven nagonstans?

* JA: Vilken/Vilka?

Vilka aktorer deltog i arbetet med att identifiera kritiska beroenden?

Vad ir ett kritiskt beroende for er/dig?

Kanner ni till MSBs definition av kritiska beroende?

* JA: Upplever ni att den dr anvandbar?

Har ni upplevt négra svarigheter under arbetet, i sa fall vilka?

Har det varit latt att engagera olika aktorer i arbetet, exempelvis privata
foretag, olika foérvaltningar, o0.s.v.?

Har det varit ett problem att ni har berort kiansliga/hemliga uppgifter?
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I vilken form (helt privat, kommunégt bolag, inom kommunen) drivs
foljande infrastruktursystem (om de finns):

Eldistributionssystemet (regional och lokal niva)
Vattendistributionssystemet

Avloppssystemet

Fjarrvarme

Gasdistribution

(ENDAST KOMMUN) Hur upplever ni stodet fran ldnsstyrelsen (inklusive
skriftligt material)?

Hur upplever ni stodet fréin MSB (inklusive skriftligt material)?

Ar det nigot specifikt som ni saknar i form av stod frin MSB?
Kénner ni till MSBs arbete "Faller en - faller da alla?" (om detta inte framgatt
tidigare)?

Har ni tagit stod fran andra aktorer?

Har ni ndgra planer pa att utveckla ert arbetssétt den narmsta tiden?

Hur skulle ni vilja att arbetet med kritiska beroenden utvecklades?
Har ni négra tips pa hur man kan arbeta som ni skulle vilja dela med er av till
andra aktorer?

Samhaillsviktig verksamhet

Hur gick ni tillviga for att identifiera samhallsviktig verksamhet?

* T.ex. vilka kriterier anvinde ni vid urval av verksamheter?

Har ni utgatt fran specifika scenarier nar ni identifierat samhallsviktig
verksamhet eller har ni genomfort identifieringen oberoende? (Eller bade
och? Kan ju vara olika i styrel, pandemi samt RSAn)

Anvindes nagon speciell metod som finns beskriven négonstans for att
identifiera samhaillsviktig verksamhet?

* JA: Vilken/Vilka?

Vilka aktorer deltog i arbetet med att identifiera samhillsviktig verksamhet?

* Pa vilket sitt deltog externa aktorer i arbetet?
Har ni samordnat/dragit synergier mellan arbetet med att identifiera
samhallsviktig verksamhet inom olika projekt (styrel, RSA, etc.)?

Vad ar en samhéllsviktig verksamhet/viktig samhéllsfunktion for er/dig?
Kan du ge exempel pa samhallsviktig verksamhet inom er
kommun/ldn/myndighet?

Kéanner ni till MSBs definition av samhallsviktig verksamhet som finns i
foreskrifterna MSBFS 2010:6 och 2010:7?

Kanner ni till MSBs forslag till ny definition som finns i MSB:s redovisning
av en samlad nationell strategi for skydd av samhéllsviktig verksamhet?

* JA: Upplever ni att det finns nagra betydelsefulla skillnader mellan dessa
definitioner, t.ex. vad giller deras anvandbarhet?

Har ni upplevt nigra svarigheter under arbetet, i s fall vilka?

Har det varit l4tt att engagera olika aktorer i arbetet, exempelvis privata
foretag, olika forvaltningar, etc.?

Pa vilket sitt har ni anvént resultatet fran identifieringen av samhallsviktig
verksamhet i ert forebyggande/forberedande krishantering? T.ex. i er RSA?

Vad anser du nyttan dr med arbetet att identifiera samhéllsviktig
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verksamhet?

Om kommun: Hur upplever ni stédet fran lansstyrelsen (inklusive skriftligt
material)?

Hur upplever ni stodet fran MSB (inklusive skriftligt material)?

Ar det nigot specifikt som ni saknar i form av stéd frin MSB?

Kéanner ni till MSB:s arbete med nationell strategi for skydd for
samhallsviktig verksamhet? T.ex. de framtagna principerna
(systemperspektiv, fore/under/efter, alla slags hot).

* JA: Har ni anvint er av eller pa annat sétt paverkats av resultatet frin detta
arbete?

Har ni fatt stod frn nigra andra aktorer?

Har ni nagra planer pa att forandra/utveckla ert arbetssitt den narmsta
tiden?

Hur skulle ni vilja att arbetet med identifiering av samhallsviktig verksamhet
utvecklas?

Har ni négra tips pa hur man kan arbeta som ni skulle vilja dela med er av till
andra aktorer?

Formagebedomning

Hur gér ni tillviga i er organisationen for att bedoma formaga?

* Utgick ni ndgot/nagra specifika scenarier da ni bedomde formégan?
* Vems formaga bedomer ni (er egen organisation eller ert geografiska
omrade)?

* Vad dr det for forméga det handlar om?
* Anvéander ni négon speciell metod i ert arbete? (som det finns en
beskrivning pa)

*Vilka aktorer deltog i arbetet med att bedoma formaga?

Hur arbetar ni med att utveckla er (och samhéllets) forméga?

Hur ser du pa begreppet "forméga" att motsta och hantera identifierade hot
och risker?

* Vad betyder det for er?

* Hur definierar ni det?

Hur ser ni pa de delformégor som ni ska bedéma formégan utifran enligt
MSBs foreskrift? (krishanteringsforméaga och formaga i samhallsviktig
verksamhet att motsté allvarliga storningar)

Hur ser ni pa de indikatorer for formégan som finns i MSBs foreskrift?

Ser ni andra delformégor eller indikatorer for att bedoma forméaga?

Hur ser ni pa kopplingen mellan formagebedomningen och RSA?

Har ni haft nagra svarigheter i arbetet?
Har det varit latt att engagera olika aktorer i arbetet, exempelvis privata
foretag, olika forvaltningar, o0.s.v.?

Vilka aktorer har ni tagit stod fran?
Kanner ni att ni fatt det stod ni behover i ert arbete arbetet? (frain MSB och
andra myndigheter)

Ar det nigot specifikt som ni saknar i form av st6d frin MSB?
Har ni nagra planer pé att forandra/utveckla ert arbetssitt den narmsta
tiden?
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Hur skulle ni vilja att arbetet med formagebedomning utvecklas?

Har ni nédgra tips pa hur man kan arbeta som ni skulle vilja dela med er av till
andra aktorer?
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