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Forord

I dagens samhalle omges medborgarna av olika tekniska I6ésningar som ska
gora vara liv enklare, sékrare och effektivare. Nu kan vi deklarera var
inkomstskatt med mobiltelefon, vi kan anmala vard av sjukt barn via internet
och vi har kort med sma mikrochip som gor att vi kan boka tvattstuga eller resa
med kollektivtrafik. I allt storre utstrackning laggs vara patiensjournaler in som
elektroniska journaler och antalet e-tjanster som erbjuds fran kommunala och
statliga myndigheter 6kar stadigt. Vi 6vervakas ocksa av kameror i olika
situationer, som exempelvis pa banken, i bussen eller pa offentliga gator och
torg i syfte att 6ka var sakerhet.

Med inférandet av flera elektroniska tjanster och annan teknik som samlar in,
lagrar och bearbetar information om individer uppmarksammas problem
kopplade till var man drar gransen mellan vad som &r privat och offentlig
information — frdgor som ror personlig integritet. Det kan vara sa att jag som
person véljer att lAmna ut en viss information om mig sjalv, som exempelvis
vilket politiskt parti jag stoder, i ett privat sammanhang men att jag inte vill att
samma information ska bli allméant kant pa min arbetsplats. En annan
problematisk situation kan vara 6évervakning av bussar dar passagerarna
overvakas for att det okar deras sakerhet, men samtidigt 6vervakas ocksa
busschaufforen i sin yrkesroll och den informationen kan i sin tur anvandas av
arbetsgivaren for att dvervaka sina anstéllda. Denna dubbla anvdndning av
samma teknik ser vi ocksa i situationer dar mobiltelefoner kan anvandas for att
sprida information i krissituationer dar traditionell kommunikation inte
fungerar, men kan samtidigt anvandas for att spara individer med hjalp av
mobiltelefonpositionering.

Att information som samlats in for ett syfte i ett specifikt sammanhang kan
anvandas i ett annat sammanhang for helt andra syften gor att dessa fragor ar
svara att hantera for beslutsfattare, teknikutvecklare och medborgare. | denna
rapport forsoker vi redogora for den filosofiska diskussionen kring vad
integritet ar och varfor det ar viktigt att ta med etiska 6évervaganden i
diskussioner kring ny teknik. Vi har ocksa utfort empiriska undersokningar
som stravar efter att ge ny kunskap kring hur balansen av personlig integritet
och andra varden, som effektivitet eller sakerhet, vags av medborgarna. Var
forhoppning ar att de slutsatser vi kommer fram till kan komma att anvéandas
som en stomme for att vidareutveckla dessa diskussioner och avvagningar som
gors mellan teknikutveckling, lagstiftning och medborgarnas intressen.
Centralt for denna studie har varit att kartlagga och visa pa komplexiteten av
dessa fragor, snarare an att stodja uppfattningen om att dessa fragor handlar
om en enkel avvagning mellan integritet och sékerhet.

Misse Wester, projektledare

Stockholm, den 29 november 2011
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Sammanfattning

Denna rapport sammanfattar forskningsprojektet “Assessing public acceptance
of privacy invasive ICT solution”, finansierat av Myndigheten for
Samhéllsskydd och Beredskap under kontrakt 2009-5699 och har utforts
under 2008-2011.

Detta projekt syftade till att fa 6kad kunskap om hur medborgare och
myndigheter ser pa fragor som relaterar till personlig integritet och olika
former av 6vervakningsteknik. For att fa 6kad kunskap kring dessa fragor har
tre delprojekt genomforts. Det forsta delprojektet bygger pa en intervjustudie
av olika aktérer som samlar in, lagrar och pa nagot satt bearbetar personlig
information. FOr det andra delprojektet genomfordes en enkéatstudie dar syftet
var att fa 6kad kunskap kring vad medborgare har for uppfattningar av olika
tekniker som kan anvéandas for 6vervakning. Fragor som ror riskuppfattningar,
kunskap, tillit och beteende stalldes. | det tredje delprojektet genomfordes
ytterligare en empirisk undersokning dar sex olika scenarion dar olika
scenarier konstruerades och olika variabler manipulerades for att fa 6kad
kunskap kring om det finns olika situationer dar samma teknik kan uppfattas
olika beroende pa syfte och vilken aktér som samlar in personlig information.

Slutsatserna fran detta projekt visar att det finns skillnader mellan hur olika
myndigheter uppfattar att de kan och bor anvénda personlig information. Vissa
ser att personlig information som kan uppfattas som krankande bor
offentliggdras om det innebar en vinst for samhallet. Andra skillnader aterfinns
i jamforelsen mellan intervjustudien och de data som samlats in fran
medborgare. Myndigheter utvecklar sina e-tjanster pa grundval av
allmanhetens efterfraga, medan enkatundersokningen bland medborgare visar
pa liten efterfragan.

Bada enkéatundersokningarna visar att det inte finns nagot stort motstand
bland allmanheten nar det galler teknik som kan uppfattas som
integritetskrankande, sa lange som denna teknik inte anvands for kommersiella
andamal. Man kan dock se att medborgarna inte upplever att de har kontroll
over sin information, inte ser att inforandet av dessa tekniker i samhéallet
nodvandigtvis gor att samhallet blir mer effektivt eller sékert. Tvartom ser man
ganska stora risker med dessa tekniker och tilliten till de aktérer som samlar in
personlig information ar 1ag.

Framtida rekommendationer ar att skapa arenor fér dialog mellan
myndigheter, teknikutvecklare och medborgare. Den etiska analysen av
integritetsaspekter visar att det inte racker med en etisk checklista vid
inférandet av ny teknik. Snarare ligger det moraliska ansvaret i mycket stor
utstrackning hos de som utvecklar och implementerar tekniker, snarare an hos
individerna som lamnar ut informationen sjélva. Personlig integritet och vardet
av att kunna verka autonomt bor inte behandlas som ett individuellt varde som
star i konflikt med vardet av ett sakrare samhalle, eftersom bada ar viktiga i ett
demokratiskt samhalle.






1. Inledning

1.1 Det moderna informationssamhallet

Manniskor ar i allt stérre utstrackning beroende av tjanster som baseras pa
informations- och kommunikationsteknik. For att kunna anvéanda dessa kravs
anvandare ofta pa personuppgifter sa som alder, kon, inkomst, medborgarskap,
personnummer och sa vidare. Det verkar troligt att de har trenderna kommer
Oka i framtiden i och med den 6kande anvédndningen av informationsteknik i
allméanhet och anvandningen for sakerhetsandamal, sdsom bekampning av
terrorism och epidemier, i synnerhet.

Det finns givetvis lagar som amnar skydda personliga uppgifter fran missbruk
eller otillborlig tillgdng och som exempel kan namnas personuppgiftslagen,
kreditupplysningslagen och patientdatalagen. Av intresse for denna rapport ar
Personuppgiftslagen (PUL) som reglerar vem som far samla in personliga data,
hur lange den far lagras och vad informationen far anvandas for. Till exempel
far personuppgifter samlas in for ett specifikt, avgransat och vl definierat
andamal, nagot som kallas for finalitetsprincipen. Detta innebér i praktiken att
man inte far anvanda exempelvis information om individers képvanor som
samlats in i syfte att gora inkop till affarerna mer effektiva, till att anvéandas for
att kartlagga individers konsumtionsmonster och erbjuda direktreklam. Det far
heller inte ske en sa kallad &ndamalsglidning av de databaser som bestar av
insamlade uppgifter. Ett uppméarksammat exempel pa denna glidning ar nar
PKU-registret, dar blodprov fran nyfédda samlats in for medicinsk forskning
sedan 1975, nu anvands i brottsutredningar. Ytterligare ett krav som finns pa
de aktorer som samlar in personliga uppgifter &r att den som lamnar personlig
information maste samtycka till att géra det. Det &r alltsa inte tillatet att samla
in personliga data utan att individer &r medvetna om det, och inte heller
forandra syftet med insamlandet eller dela informationen med nya parter utan
att det finns ett informerat samtycke.

I takt med att tekniken utvecklas och informationssamhallet véaxer sa far vi
dessutom tidigare oanade mdjligheter att kommunicera och interagera med
varandra. Automatiserandet och datoriserandet gor att manga av de tjanster vi
anvander oss av blir alltmer personligt anpassade och smidigare att anvanda.
Tekniken kan ge andra stora fordelar da det bland annat kan underlatta for
halsovardsmyndigheter att minska spridningen av farliga sjukdomar,
mojliggora snabb atkomst till passagerarlistor vid haverier for att underlatta
eftersék och identifiering samt ge snabb informationsspridning till en stor
mangd méanniskor efter katastrofhandelser. GPS-teknik som byggs in i allt fler
mobiltelefoner anvandas till for att lokalisera méanniskor som ringer till SOS
Alarm. Detta gor att utryckningsfordon skickas till ratt plats och pa sa satt okar
effektiviteten i raddningsinsatsen.

Denna utveckling av olika typer av olika tekniker ger &aven allt storre
mojligheter till 6vervakning och kartlaggning av enskilda medborgare. Att
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overvaka och lagra information om individer &r emellertid inte nagra nya
fenomen. Tva saker har dock forandrats markant pa senare tid: For det forsta
lagras det betydligt mycket mer information nufértiden och for det andra
analyseras informationen i allt stérre utstrackning istéllet for att endast lagras
(Lyon, 2006). |1 och med att mycket av det vi gor registreras och lagras i olika
databaser, som det ar svart eller rentav omgjligt att fa en helhetsbild 6ver, 6kar
risken for missbruk och de potentiella konsekvenserna av ett eventuellt
missbruk blir stérre. Farhagorna ror allt fran att personlig information som
lamnats i ett sammanhang avslojas till tredje part, till att kanslig eller direkt
skadlig information offentliggérs. Manga manniskor &r oroliga for att
personlig information kan 6verforas till obehdriga genom exempelvis stéld,
felaktig anvandning, datorintrang eller olyckshandelser.

Dessutom Okar trycket pa att utnyttja den nya tekniken for sakerhetsandamal.
Exempel pa det ar den 6kade spaningen pa elektronisk kommunikation som
utfors av Forsvarets radioanstalt, den s.k. FRA-lagen, som infordes under stor
uppmarksamhet 2009.

Informationsséakerhet ar alltsa av stor betydelse for allmanhetens perception
och acceptans for ny informationsteknik. Det ar dock inte ként i vilken
utstréackning vi som medborgare & medvetna om hoten mot
informationssékerhet och vad dessa risker betyder for den personliga
information vi lamnar ut. Darfor anses det intressant, ur bAde medborgarnas
och myndigheternas perspektiv, att klarlagga hur uppfattningar av och
acceptansen for potentiellt integritetskrankande tekniska l6sningar eller
atgarder ser ut. | en demokrati som Sverige ar det viktigt att myndigheter och
politiker har god kunskap kring och fattar beslut som baseras pa en riktig
uppfattning om hur allmanhetens instéllning ser ut. I och med att det ofta kan
vara svart eller praktiskt omojligt att for medborgare att vélja alternativa
tekniker, som till exempel att anmala Vard av Barn via internet eller att
anvanda kort med radiofrekvens teknik (RFID) i kollektivtrafiken, kan inte
enbart anvandningen av en teknik likstallas med acceptans for densamma.

1.2 Syfte med projektet

Syftet med projektet Assessing public acceptance of privacy invasive ICT
solutions var att identifiera och generera kunskap inom omradet for
informationssakerhet och personlig integritet utifran beteendevetenskapliga,
sociala och etiska perspektiv. Projektet skulle avgora under vilka forhallanden
som individer kan sagas samtycka till att f personlig data behandlad, det vill
saga insamlad, behandlad, lagrad, 6verford. Sarskilt skulle det studeras hur
attityder till informationslagring och informationssékerhet varierar beroende
pa i vilken situation och med vilket syfte informationslagringen sker.

1.3 Specifika mal

Projektet fokuserar pa tre olika omraden:

(1) Attavgora vilken grad av medvetenhet olika grupper har gallande
informationssékerhet och hur de uppfattar informationssakerhet.
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(2) Identifiera situationer for vilka individer gar med pa att tillhandahalla
personlig data. Dessa situationer bor karaktériseras av faktorer som
mangden tillganglig fakta, hur alternativen uppfattas och kvaliteten pa
alternativen.

(3) Resultaten ligger sedan till grund for en modell som syftar till att
forutsaga hur olika grupper i samhallet kan forvantas reagera pa ny
informationsteknologi, samt att utvardera sadan teknologi och
teknologianvandning ocksa ur etisk synvinkel.

1.4 Metod

En intervjustudie och tva enkatstudier har genomforts inom projektets ramar.

I det forsta steget intervjuades aktérer som hanterar sadan information for att
utréna hur dessa aktorer ser pa vilka fordelar som ett utokat anvandande av
potentiellt skadlig information tros medféra. Totalt intervjuades representanter
for fem statliga myndigheter och en kommersiell aktor. Ett flertal kommersiella
aktorer tillfragades (exempelvis mobiltelefonoperatérer och foretag som
erbjuder finansiell information om privatpersoner) men dessa avbdjde att
medverka.

Den forsta enkatstudien fokuserade pa graden av medvetenhet och oro som
individer upplever infor informationssakerhet. Har konstruerades en enkét
som byggde till del pa den enké&t som anvants inom EU-projektet PRISE
(Privacy enhancing shaping of security research and technology) for att
mojliggora jamforelser mellan svenska och internationella data. Enkéaten
distribuerades i samarbete med Sifo International och inneholl 54 fragor som
besvarades av 2010 respondenter.

Den andra enkéten fokuserar pa under vilka situationer individer ar beredda
att fa personlig data lagrad och vilka fordelar och nackdelar som finns med
detta. Sex olika scenarier utformades i samarbete med forskare fran
Totalférsvarets forskningsinstitut (FOI) dar en variabel manipulerades i ett
forsok att méata hur uppfattningar och acceptans av olika tillamningar av
tekniker kan variera. Ett exempel pa detta ar ett scenario dar biologiskt
material samlas in. | ett scenario gors detta for att sammanstélla en
foskningsdatabas och i det andra fér att kunna utdva mer effektiv
brottsbekampning. P4 detta satt kan samma teknik med olika tillampning och
aktorer varieras for att se om detta paverkar medborgarnas uppfattningar.
Detta innebar i praktiken att 12 scenarier utvecklades och presenterades fér
1511 svaranden. For att inte trotta ut de svarande till randen av utmattning fick
de endast svara pa tva scenarier var da det foljde ca 30 fragor efter varje
scenario.

Det kan tyckas ndgot ironiskt att en undersokning som fokuserar pa integritet
och personlig information véljer att arbeta med en internetbaserad enkat, da de
som inte delar med sig av sin personliga information inte gar att nd genom
denna metod. Overvagningar av denna sort gjordes infér metodvalet i detta
projekt. Dock enades forskargruppen on att genomféra studien pa detta satt
eftersom det ansags svart att na den mest kritiska gruppen pa nagot satt.
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Svarsfrekvensen for postala enkéter ar inte alltid tillfredsstallande och &ven i de
fall véljs adresser till privatpersoner ut ur register som sammanstéllts av en
myndighet — vilket d& denna grupp férmodligen inte uppskattar. Att specifikt
vélja ut personer som inte vill delta uppfattades som ett stort intradng i dessa
personers integritet och den vinst 6kad kunskap kring denna grupp skulle
innebara bedémdes inte vaga upp for detta.
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2. Bakgrund

For att battre kunna ange vilka inskrankningar som en vanlig medborgare ska
kunna forvanta sig i form av att uppge personuppgifter behéver forstaelsen for
vad personlig integritet ar dkas. Pa grund av en urgammal uppdelning i en
privat och en offentlig sfar anses kraven pa integritet i offentlig miljo vara
betydligt mer orimliga an i privat milj6, det vill saga i ens eget hem. | och med
en utbkad anvandning av informations- och kommunikationsteknik blir den
har rent rumsliga indelningen ohallbar eftersom kanslig persondata kan
insamlas oberoende av geografiskt lage. Vidare utspelar sig den moderna
manniskans liv till sa stor del i offentlig miljo att det blir omojligt att tala om
isolering som ett reellt alternativ for att skydda sin integritet.

Men innan dess introduceras omradet riskperception som kan anses vara
néarbeslaktat med den empiriska integritetsforskningen och som ofta anvands
som atminstone plattform for vidare diskussioner.

2.1 Uppfattningar av overvakningsteknik

I takt med teknikutvecklingen och den alltmer utbredda teknikanvandningen
Okar behovet av forskning inom sdkerhet, 6vervakning och personlig integritet.
Sadan teknik som tidigare var forbehallen militar- och sakerhetsindustrin blir i
allt storre utstrackning tillganglig for pa den allmanna marknaden vilket
innebér stérre mojligheter att samla in data aven for aktdrer som inte arbetar
priméart med sakerhetsfragor.

Tidigare forskning av Alan Westin (2003) har visat att manniskor kan delas
upp i tre olika grupper beroende pa sin installning till den personliga
integriteten: fundamentalister, obekymrade och pragmatiker.
Fundamentalisterna ar valdigt skeptiskt installda till alla férandringar som
medfor integritetskrankningar oavsett vilka eventuella férdelar som kommer
med dem. Personer i den obekymrade gruppen ar tvartom villiga att
tillgangliggdra personlig information utan att detta behGver motiveras i nagon
storre utstrackning. Slutligen finns gruppen pragmatiker som éar villiga att
uppge personlig information endast om de tycker att risken och fordelarna
sammantaget motiverar detta. Fram till sekelskiftet utgjorde den pragmatiska
gruppen 55 procent av befolkningen samtidigt som de andra grupperna
utgjorde 25 (fundamentalister) respektive 20 procent (obekymrade). Ar 2000
skedde dock en storre forandring da pragmatikerna visserligen lag kvar pa
ungefar samma niva med 58 procent men dar de obekymrade minskade till 8
procent samtidigt som fundamentalisterna 6kade till 34 procent.
Uppenbarligen har alltsd allmanheten i hogre grad borjat ifragasatta effekterna
av det informationssamhélle som haller pa att vaxa fram.

Det finns ingen kdnnedom om tidigare svenska studier som pa ett heltackande
satt behandlar medvetenhet om informationssékerhet eller kontextuella
forutsattningar for acceptansen av informations- och kommunikationsteknik.
Det har lagts fram teorier som pekar pa att individers behov av personlig
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integritet varierar med relation och situation och att man darfor bor ta
“situationsbaserad integritet” i beaktande (Nissenbaum, 2004). Vidare verkar
de flesta studier istallet fokusera pa ledningsfragor som att skapa tillit och
kommunikation med allméanheten. Tillit och sdkerhet ses som nycklarna med
vilka man kommer kunna utnyttja dagens moderna infrastruktur till fullo.

Aven om social tillit har funnits vara viktig for hur risker uppfattas och
hanteras har andra undersokningar snarare tolkat tillit som en fraga om
epistemiska angelagenheter, det vill siaga ifragasattandet av de vetenskapliga
grunderna for riskhantering (Sjéberg, 2008 och Sjéberg & Wester-Herber,
2008). Det har ar viktigt att ta med i en diskussion om mdjliga hot mot den
personliga integriteten eller informationssakerheten eftersom det har med
overgripande samhalleliga och demokratiska processer att gora.

Ur allméanhetens perspektiv har informationsteknik och -lagring varit en 6ppen
process dar man exempelvis delger information om konsumtionsvanor for att
fa anpassade erbjudanden som direktreklam. I dessa situationer kan det vara
relativt enkelt att vélja att bli borttagen ur vissa register eller begrénsa att de
som samlar in personlig information delger denna till en tredje part. Det ar
vanligt pa hemsidor att man som anvandare maste godkanna anvandarvillkor,
dar man far ta del av vilken information som samlas in, hur den lagras och
anvands, och vilka aktorer (tredje part) som kan ténkas ta del av
informationen. Det kan dock invandas att detta system inte &r anvandarvanligt
och att texten kan vara svarbegriplig och o6verskadlig. Men teknik som kan
samla in och lagra personlig information anvands nu aven vid resor, flygplatser
och granskontroller anvands i allt storre utstrackning. Har ar det inte samma
informerade samtycke som rader eftersom vi inte kan samtycka — eller vagra ge
vart samtycke - till att bli 6vervakade av kameror pa offentliga platser eller att
inte ldmna fingeravtryck vid inresa i vissa lander. For att i dessa situationer
kunna gora informerade val &r det en forutsattning att individen har fullstandig
kunskap om vilken data som lagras och hur den kommer anvédndas. Endast
efter att denna grundlaggande kannedom finns sa kan man tala om informerat
samtycke. Forskning har visat att grupper med hég kunskap om de har
fragorna ar lika skeptiska som grupper med ingen eller ringa kunskap (Wester
& Sandin, 2010). Okad kunskap verkar inte leda till mindre bekymmer, men
kanske andra betéankligheter.

Det har gjorts enstaka forsok att tillhandahalla metoder for att utvardera ny
teknik fran ett etiskt perspektiv, exempelvis med avseende pa personlig
integritet. Betydande utrymme for forbattringar och en stadigare empirisk
grund finns dock.

2.2 Riskperception

Det blir svart att tala om manniskors installning till dvervakningsteknik och
inskrankningar i den personliga integriteten utan att komma in pa amnet
riskperceptionen. Anda sedan forskningen inleddes i bérjan av 1970-talet av
forskarna forsokt forklara varfor manniskor forhaller sig till olika typer av
riskkallor pa olika sétt. Overvakningsteknik, eller integritetskrankande
informations- och kommunikationsteknik, kan i férenklat ses som annu en
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hotkéalla som visserligen inte ger upphov till direkt fysisk skada men dndock
olika risker.

2.2.1 Vad ar riskperception

Vid arbete med riskhantering brukar risk ofta definieras som en triplett
bestaende av ett scenario med tillhérande sannolikhet och konsekvens, den sa
kallade risktripletten. Genom att utga fran ett tekniskt synsatt kan man
berakna ett forvantat varde och darmed jamfora olika risker. Detta ger nagot
som kan kallas for objektivt riskmatt eftersom det, atminstone principiellt, inte
involverar varderingar och asikter (Enander, 2005). Beskrivningen av metoden
som objektiv har dock kritiserats da exempelvis antaganden och modellval kan
skilja sig beroende pa vem som utfor en analys samtidigt som konsekvenser
kan presenteras pa olika satt, varfor resultatet maste sdgas vara ett resultat av
vissa subjektiva bedomningar. Det faktum att foresprakare och kritiker av vissa
aktiviteter och teknologier ofta kommer fram till helt olika riskvarderingar,
exempelvis genom att sammanvaga de negativa konsekvenserna olika och
sedan presentera dessa konsekvenser annorlunda, pavisar detta. Vidare sa
paverkas riskuppfattningen av hur konsekvenserna formuleras, det har bland
annat visats att olika beslut tas beroende pa om konsekvenserna uttrycks i
forlust istéllet for vinst — trots att utgangen i praktiken &r identisk (Slovic,
1999). Det far helt enkelt accepteras att det inte finns ett enda rationellt
tillvagagangssatt utan att jamforelsemetoder skiljer sig beroende pa vilka
varderingar de utgar ifran, varfor det speglar fragor sasom etiska varderingar
(Riskkollegiet, 1991).

Slovic (2001) ifragasatter uppfattningen om att tekniska riskbedémningar kan
utforas pa ett objektivt satt skilt fran varderingar och asikter. Han menar att
alla analyser i &r praglade av subjektiva varderingar rakt igenom: Bedémningar
gors, modeller som bygger pa vissa antaganden anvands och slutligen valjs det
pa vilket satt resultatet ska presenteras. Kritiken att allméanhetens
riskperception skulle vara irrationell och illa underbyggd tycker han férbiser
det faktum att forskning visar att individers riskperception faktiskt bygger pa
modeller - modeller som dock skiljer sig fran expertens tekniska dito och dar
resultatet av riskanalyser endast &ar en faktor vid individens samlade
bedémning av risken.

En del anhangare av den rent objektiva metoden ar dock kritiska mot den sa
kallade socialkonstruktivistiska skolan. Garrick (1998) ger sig pa den
stigmatisering av en del teknologi (framst kdrnkraft) som han anser vara
vetenskapligt ogrundad, och som intressegrupper och media i hans 6gon &ar
ansvariga for. Framst grundar sig kritiken i att opinionsbildare utan lamplig
kompetens till stor del paverkar beslut i fragor om riskhantering utan att sedan
behdva ansvara for eventuella konsekvenser. Detta resulterar i att samhéllets
resurser anvands till att reducera marginella risker pa grund av att dessa
stamplas som onda i allménhetens 6gon och att liv darmed gar till spillo pa
grund av felaktig resursallokering. Manga andra ar ocksa kritiska till
allmanhetens riskperception vilken de anser vara subjektiv, irrationell,
emotionell och orimlig (Slovic, 1999).
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Garrick representerar asikten att en diskrepans mellan objektiv risk och
upplevd risk beror pa okunskap, och att man darfor kan paverka den upplevda
risken genom att informera allménheten béttre. Forskning har dock visat att
riskperception ar en sammansmaltning av fakta och varderingar, varfér endast
upplysning troligtvis inte ar tillrackligt for att paverka denna. Darfor anses
ocksa media ha en mindre roll da det galler att paverka individens
fundamentala syn pa olika risker. Olika risker ges olika mycket
uppmarksamhet av samhaéllet. Det &r ofta sa att vardagliga risker, som kanske
anda skordar manga offer (exempelvis biltrafiken), inte ges nagot storre
utrymme till forman for spektakulara risker som ger oproportionerligt stor
uppstandelse. Har faller osokt massmedias roll in. Av media uppméarksammade
risker upplevs vara storre relativa risker genom att det &r dessa som manniskor
har aktuellt i tankarna och foljaktligen vad de upplever som oroande. Detta gar
in under det fenomen som benamns social forstdarkning av risk dar varje aktor
i kommunikationsledet, fran ursprungskallan till individen, forstarker eller
tonar ned olika aspekter av ursprungsinformationen (Enander, 2005). Men
media kan fylla en annan roll genom att flytta fokus till vissa
uppmarksammade riskkéllor, vilket i sin tur leder till 6kade krav pa atgarder
for att minska just dessa risker. Dess inverkan pa manniskors riskperception ar
dock fortfarande omdebatterad (Riskkollegiet, 1993; Sjéberg 2000).

2.2.2 Faktorer i riskperception

I slutet av 1960-talet genomforde Starr, med hjalp av historisk ekonomisk data,
en undersokning enligt sa kallad avslojad preferens-metod for att se om
manniskors acceptans av olika riskkallor berodde pa mer an den sa kallade
objektiva risken. Denna visade att acceptabel risk inte bara paverkades av
tekniska riskuppskattningar utan aven subjektiva dimensioner, da det framgick
att riskerna kunde delas in i tva grupper: De fall dar risken var frivillig och de
dar denna var patvingad. Konsekvent bedomdes teknologier och aktiviteter i
den senare gruppen vara mer acceptabla aven nar den objektivt bedomda
risken inte skilde sig mellan riskkallorna, Starr angav en acceptansskillnad i
storleksordningen faktor 1000. Vidare paverkades acceptansnivan direkt med
teknologins eller aktivitetens upplevda fordelar och hur manga individer som
var exponerade, dar farre exponerade innebar att hogre risker accepterades
(Starr, 1969). Dessa resultat var startskottet for forskningsomradet upplevd
risk, eller riskperception, och samhéallsvetenskapliga forskare bérjade snart
sOka beskriva detta fenomen och hitta fler subjektiva faktorer som kunde hjalpa
till att beskriva den upplevda risken. Frivillighet har darfor senare fatt
kompletterats med en rad andra omstandigheter som anses paverka
riskperceptionen (Riskkollegiet, 1993; Sjoberg 2000).

Fischhoff et al presenterade i slutet av 1970-talet en psykometrisk studie dar
man istéllet anvande sig av uttalad preferens-metod. Bland annat kritiserade
man Starr for att historiskt beteende inte behdver reflektera samtida
preferenser samt for att han negligerade det faktum att det som &r accepterat
pa marknaden inte behover reflektera allmanhetens 6nskningar. Den av Starr
valda metoden forutsatter ndmligen att manniskor har fullstandig kunskap om
de val de gor, och att de kan anvanda den kunskapen pa ett optimalt satt
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utifran sina varderingar. Syftet med den nu aktuella studien var att undersoka
hur frivillighet och en rad andra faktorer inverkade pa hur risker upplevdes och
accepterades. Forutom frivillighet valdes faktorer som redan tidigare hade lagts
fram som mojliga forklaringar av andra forskare men dar tillgangen till
empirisk data varit sparsam: férdroéjda konsekvenser, kunskap hos experter
respektive allméanhet, kontrollerbarhet, nyhet, katastrofpotential, fruktan och
dodlighet. De teknologier och aktiviteter man valde att understka inkluderade
de atta som Starr hade anvant sig av och kompletterades med ytterligare 22.
Vad man upptéackte var dels att det oerhort starka samband som Starr
noterade, att manniskor accepterar storre risker for samma nytta om risken tas
frivilligt, inte gick att pavisa i den psykometriska undersokningen. Dels
upptackte man att de nio foreslagna faktorerna uppvisade stark samvarians och
kunde egentligen reduceras till tva dimensioner; dar en dimension skilde
mellan l1ag- och hogteknologiaktiviteter dar den sistnamnda préaglades av nya,
ofrivilliga och illa kdnda aktiviteter med ofta fordrojda konsekvenser; Den
andra dimensionen avsag sannolikheten att avlida givet att ndgot oonskat
intraffar (dodlighet). Dessa tva dimensioner, kombinerade med den upplevda
nyttan av en aktivitet, visade sig kunna beskriva acceptansen val. I allmanhet sa
beddémdes ocksa manga radande risknivaer vara oacceptabelt stora, nagot som
talar for att Starrs metodval kunde varit oldmpligt (Fischhoff et al, 1978).

Samtidigt bedémer individer risker for sig sjalv annorlunda an for andra
personer. Manniskor bedomer systematiskt att den subjektiva risken & mindre
an den generella risken for att negativa saker ska hdnda, medan sannolikheten
fér en positiv handelse éverskattas. Detta brukar kallas for orealistisk
optimism (Weinstein, 1989). En svensk studie visade att den egna och ens
familjemedlemmars risk ansags vara lagre an gemene mans for en given risk-
kélla. Vidare korrelerade medelvérdet av differensen mellan subjektiv risk och
generell risk (sa kallad risk denial) val med medelvardet av den upplevda
kontrollen éver den aktuella risken. Detta visar att riskmalet (risk target) ar en
viktig faktor for den bedomda risken, nagot det ofta inte tas hansyn till i
liknande studier. Alltsa gar det att anta att det inte ar den upplevt subjektiva
risken som da mats.

Den faktor som korrelerar bast med installningen till experters
riskbedomningar ar dock graden av fértroende, vilken hor tatt ihop med kon,
utbildningsbakgrund och sociokulturell bakgrund. Utsatta grupper uppvisar
lagre fortroende @n de grupper som har hégre socioekonomisk status. Ett
exempel pa detta ar att amerikanska studier har visat att vita man uttrycker
storre fortroende for tekniska beddmningar &n man med annan etnisk
tillnoérighet (Flynn et al., 1994; Finucane et al., 2000; Slovic, 1999). Till dags
dato har darfor den forskning som utforts pa &mne risk och sékerhet
koncentrerats till hur man bygger upp fortroende och kommunicerar med
allmanheten, sarskilt med hansyn till att fortroende ar ndgonting som ar
betydligt lattare att forstora an att bygga upp (Slovic, 1993). Det ar framfor allt
det sociala fortroende som har antagits ha en betydande inverkan pa hur
individer uppfattar och hanterar risker, varfor tillit och sdkerhet har setts som
nodvandiga forutsattningar for den tekniska utvecklingens fortgang (Priest &
Bonfadelli, 2003). Detta har dock inte statt oemotsagt utan ifragasatts av andra
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undersokningar dar tillit, istallet for fortroende till institutioner och
organisationer, snarare tolkas som en fraga om huruvida den vetenskapliga
grunden som riskbedémningarna baseras pa accepteras — sa kallad epistemisk
tillit (Sjoberg & Wester-Herber, 2008). Andra har ocksa framfort att det sociala
fortroendet formodligen endast inverkar i nagon namnvérd grad om det
handlar om en betydande brist pa fortroende (Priest & Bonfadelli, 2003; Slovic,
1993).

Demografi

Enander (2005) redovisar hur riskupplevelsen och synen pa sakerhetsatgarder
varierar enligt de demografiska aspekterna kon, alder, med eller utan barn,
civilstand och etnicitet:

o Kvinnor varderar risker hégre och kdnner stérre oro infor risker an
maén, sérkskilt nér det géller den personliga risken. Vidare uppger mén
bade storre erfarenhet av och kunskap om risk- och olycksfragor.
Kvinnor anser i hogre grad att atgarder for att 6ka sékerheten ar
mindre besvérliga och meningsfullare &n vad méan anser.

e | allmanhet okar riskmedvetenheten och kanslan av sarbarhet med
aldern. Aldre upplever ocksa sakerhetsatgarder som meningsfulla
medan yngre tycker att de ar besvarliga.

e Hos de som har barn i hemmet ar riskupplevelsen i allménhet storre.
De vidtar ocksa fler sakerhetsatgarder.

e Sammanboende upplever risker starkare &n ensamstaende och vidtar
fler atgarder. Vidare anses familj och anhdriga vara valdigt viktiga
informationskallor nar det géller risker, vilket skulle kunna vara en
delforklaring till detta forhallande.

o Riskupplevelsen hos personer med utlandsk bakgrund maérker i
allmanhet inte ut sig men villigheten till och erfarenheten av att vidta
sakerhetsatgarder ar lagre.

I allmanhet gar det att tala om att grupper som kanner storre sarbarhet aven
upplever en starkare riskuppfattning.

Fran den ovanstaende redogorelsen for vad som paverkar individers
riskuppfattningar kan ses att kontroll, fortroende och nytta eller vinst man
uppnar genom att utsatta sig for en viss risk vara av betydelse. Dessa faktorer
har fungerat som utgangspunkter nar de tre delstudierna har formulerats. Om
olika aktorer skiljer sig i sina riskbedémningar eller riskvarderingar, hur man
ser pa avvagningar mellan risk och nytta, samt vilket inflytande man ser att
andra ska ha i dessa fragor kommer att paverka hur debatter och dialoger kring
integritetskrankande tekniker fors.

En utgangspunkt som varit central inom projektet ar att sékerhet ar en
kollektiv nytta som hamnar i konflikt med det individuella vardet personlig
integritet ska ifrdgasattas. Argumentet att individen ska ge avkall pa vissa
rattigheter for det allméannas béasta ar problematiskt pa grund av att man
forvantas acceptera en konkret och reell forlust av personlig integritet for att fa
en tankbar 6kning i sékerhet. Detta skulle betyda att individer véager risker med
att inskranka pa den personliga integriteten mot nyttan med att fa ett sékrare
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samhéalle mot varandra. | denna avvagning forvantas nyttan vara storre én
eventuella risker, varpa den personliga integriteten far vika undan for
samhéllsnyttan.

Vad som utgdr integritet kan vara svart att definiera, men i féljande avsnitt
gors ett forsok att askadliggora detta.

2.3 Integritet

I och med en accelererande samhallsutveckling pa omradet informations- och
kommunikationsteknik har uttrycket integritet allt oftare hamnat i fokus pa
senare tid. IPRED-lagen, signalspaningslagen, EU:s datalagringsdirektiv och
fragan om Gvervakningskameror i det offentliga rummet ar ndgra exempel pa
amnen som skapat intensiv debatt pa senare. Tre aktuella samhallsomdaningar
kan ségas driva den har utvecklingen:

Den aktuella debatten speglar bara toppen av isberget som digitaliseringen av
samhaéllet utgor. Under ytan pagar ett febrilt arbete bland svenska offentliga
forvaltningar for att rationalisera och uppna malet om 24-
timmarsmyndigheten som syftar till att ge medborgarna standig tillgang till
offentliga tjanster och kontakt med myndigheter. Eftersom detta ofta bygger pa
anvandandet av informationsteknologi stalls allt hogre krav pa
informationssakerhet da det involverar 6kade risker i form av bland annat
identitetsstdld, bedrageri och data mining — datautvinning (Palm & Wester,
2011).

Samtidigt har kriget mot terrorismen medfort en diskurs som tillater
urholkningar av medborgerliga rattigheter till forman for sakerhetsatgarder
som syftar till att bekdmpa terrorism men ocksa grévre konventionell
brottslighet (European Parliamentary Technology Assessment, 2006). Krig
innebar kristillstand, och kristillstdnd innebar att sarskilda atgarder kan
motiveras. Vad som kunnat skonjas pa senare tid ar saledes framvaxandet av
en sakerhetsstat dar kristillstandet har 6vergatt till vardag och 6vervakningen
alltmer syftar till att verka férebyggande (Lyon, 2007).
Underréattelseverksamhetens premierande av stora volymer information for att
ingenting viktigt ska forbli oupptéckt kommenteras av Gary T. Marx
(forfattarens éversattning): “Underrdttelserollen kan definieras pd ett sdtt som
skapar en omdttlig aptit pd information, samtidigt som dtgdrder baserade pa den
insamlade informationen begrénsas” (1988). Denna utveckling pavisades med all
onskvérd tydlighet nar den valrenommerade tidningen The Washington Post
presenterade sin tvaariga kartlaggning av den amerikanska
underrattelseverksamheten som vaxt till odvertraffade proportioner de senaste
nio aren. Granskningen sammanfattas med (f. 6.):

Den topphemliga vdérld som regeringen skapade som svar pa terroristattackerna
den elfte september 2001 har blivit sa stor, sG tungrodd och sG hemlig att ingen
vet exakt hur mycket pengar den kostar, hur ménga personer den sysselsdtter,
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hur ménga program som existerar inom den eller exakt hur ménga organisationer
som g6r samma jobb. (Priest & Arkin, 2010)

Risken med denna utveckling &r att stora mangder information samlas in i
onddan och att informationen sedan istéllet anvénds i andra syften &n vad den
var menad for fran borjan, dels genom praktiskt taget oundvikliga misstag men
aven pa grund av andamalsglidning och missbruk. Ett exempel pa detta ar
FRA:s signalspaningsverksamhet som kritiserats for att formedla vidare
uppgifter om svenska medborgares kommunikation till frammande staters
underrattelsetjanster, trots férsakringar om att detta inte skulle ske (Rosén &
Bondesson, 2010).

Slutligen har foretagen alltmer borjat se personlig data, exempelvis i form av
konsumtionsmonster, som en ekonomisk tillgang vilken kan anvéandas for att
generera vinst och bidra till att ge affarsmassigt évertag gentemot
konkurrenter. Detta innebér att allt stérre datavolymer med insamlade
personliga uppgifter i vdxande grad anvands och sprids &n tidigare. For
anvandaren &r det i princip praktiskt omojligt att kontrollera den hér
spridningen (European Parliamentary Technology Assessment, 2006).

Manniskor kan som tidigare namnts delas upp i tre olika grupper beroende pa
sin instéllning till den personliga integriteten: fundamentalister, obekymrade
och pragmatiker. Fundamentalisterna ar valdigt skeptiskt installda till alla
forandringar som medfor integritetskrankningar oavsett vilka eventuella
fordelar som kommer med dem. Personer i den obekymrade gruppen ar
tvartom villiga att tillgangliggdra personlig information utan att detta behover
motiveras i ndgon storre utstrackning. Slutligen finns gruppen pragmatiker
som ar villiga att uppge personlig information endast om de tycker att risken
och fordelarna sammantaget motiverar detta. Fram till sekelskiftet utgjorde
den pragmatiska gruppen 55 procent av befolkningen samtidigt som de andra
grupperna utgjorde 25 (fundamentalister) respektive 20 procent (obekymrade).
Ar 2000 skedde dock en storre forandring da pragmatikerna visserligen 1g
kvar pa ungefar samma niva med 58 procent men dar de obekymrade
minskade till 8 procent samtidigt som fundamentalisterna 6kade till 34
procent. Uppenbarligen har alltsd nagot hant som fatt allmanheten att i hogre
grad ifragasatta effekterna av det informationssamhalle som haller pa att vaxa
fram.

Sammantaget kan det ségas att det ar viktigt att den hér utvecklingen
diskuteras och problematiseras da den kan innebéra oonskade inskrankningar i
den personliga integriteten om inte adekvata atgarder for att skydda denna
vidtas. Oavsett om detta ligger i linje med den allmanna viljan eller inte s bor
sadana forandringar genomsyras av 6ppenhet och debatt.

2.3.1 Definition av integritet

I Nationalencyklopedin definieras integritet dels som “rdtt att ha (visst) eget
omrdde som dr skyddat mot intrdng mest betr. abstrakta omrdden som 6nskas
skyddade mot Gtgdrder el. insyn, sdrsk. frén myndighet” och dels som “férmdga att
handla helt efter eget samvete och utan att vara bunden av ovidkommande yttre
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hdnsyn” . En normativ, praktiskt anviandbar definition av begreppet personlig
integritet bor darfor lyckas omfatta hela betydelsen utan att bli for specifik. Till
att borja med ar det darfor lampligt att faststalla vad integriteten syftar till att
skydda.

Pa engelska ar orden privacy och private narbesléktade, och integritet kan
ségas handla just om att skydda det som anses privat. Privacy ar dock ett
valdigt svaroverséattbart ord. 1 sin bok Privatliv har den svenske filosofen
Torbjorn Tannsjo palyst att privacy inte alls gar att 6versatta, &ven om han
sjalv valjer att prata om privatlivets helgd (Tannsjo 2010). | den har rapporten
har vi dock valt att anvanda personlig integritet som en rimlig éversattning av
engelskans privacy. | vardagligt tal kan denna 6versattning vara missvisande.
Med integritet menar vi oftast mer &n bara behovet av att skydda det som anses
privat, utan ocksa att fa respekt och bemdtas med vardighet. Vi behover darfor i
sammanhanget en mer specifik definition av integritet.

I den filosofiska litteraturen om integritet har flera av dessa olika definitioner
av vad som &r privat utvecklats och forsvarats. Enligt en klassisk uppfattning &r
privat avgransat till vad som naturligt faller inom sfaren for hushall,
reproduktion och biologiska nédvandigheter. Allt som faller utanfor hushallet
ar sedermera offentligt. Denna definition &r dock valdigt smal och begransad
eftersom den knappast gar utanfor den rumsliga aspekten av integritet, och
misslyckas med att inkludera mycket av det som intuitivt ses som privat -
sarskilt i dagens moderna informationssamhalle (Nissenbaum 1998; 2004;
2010). | diskussioner om 6vervakningskameror, till exempel, dberopas
integritet som ett skal mot dessa, trots att de férkommer i det offentliga
rummet. Denna definition ar darfor ocksa ofruktbar for vart sammanhang.

I det har projektet har vi valt att utga ifrdn Rosslers definition som &r som den
féljande (f. 6.): ”Det kan sdgas att ndgonting ér privat om man sjélv kan och/eller
bér kontrollera Gtkomsten till detta ting”. Med detta menas bade fysisk
tillgdnglighet, som for exempelvis ett privat utrymme, och metaforisk
tillganglighet, exempelvis persondata. Integritet blir da foljaktligen (f. 6.):
”Skyddet av privata ting mot o6nskad dtkomst av andra ménniskor”. Det bor
fortydligas att nagonting privat inte nédvandigtvis behdver vara hemligt och att
nagot hemligt inte behdver vara privat. Statshemligheter ar inte privata, pa
samma satt som att ens val av religios bekéannelse inte behdver vara hemlig
trots att den i hogsta grad ar privat.

Vad som ar sérskilt bra med Rdsslers definition &ar att den betonar individens
roll i avgbrandet om vad som ar eller bor vara privat. Som flera andra forfattare
(t.ex Rachels 1975) har betonat, sa har integritet och vad som ar privat en social
funktion. Hur jag kontrollerar atkomsten till information om mig sjalv, vem
som far ta del av den o.s.v., ar en del av hur jag skapar och uppratthaller olika
former av sociala och vanskapliga relationer. Jag delger annan och ofta mer
information till mina narmaste vanner an till mina kollegor, och en del
information far kanske bara min partner ta del av.
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Vidare identifierar Rossler utifran tidigare definitioner tre olika sorters privata
ting, och darmed tre olika typer av integritet. For att fa en heltackande bild av
vad integritet innebar kan begreppet darfor delas in i tre olika dimensioner:

e Privata handlingar som skyddas av beslutsmaéssig integritet (decisional
privacy). Denna syftar pa ratten till sjalvstandiga beslut och handlingar
utan inblandning fran andra personer och paverkan fran yttre
forhallanden. Exempel pa sadana handlingar kan vara att ga i kyrkan,
kla sig pa ett visst sétt eller hur man uppfostrar sina barn.

e Privat kunskap eller kinnedom som skyddas av informationsmassig
integritet (informational privacy). Rétten att kontrollera atkomsten till
personlig information rérande en sjélv, som till exempel patient-
journaler, brottsregister och finansiell information.

e Fysiska, privata rum som skyddas av rumslig integritet (locational
privacy). Den traditionella, icke-metaforiska betydelsen dar man syftar
pa ratten att neka tilltrade till privata platser eller rum.

De tre dimensionerna representerar vitt skilda egenskaper av begreppet, men
ar centrala for att illustrera vad som utgor integritet. Foljaktligen kan
integritetskrankningar ske pa tre olika sétt: olovlig inblandning i handlingar,
olovlig 6vervakning eller olovligt intrang i utrymmen eller bostad.

Men begreppet personlig integritet maste ocksa standigt omvarderas pa grund
av forandringar i samhallet. Sarskilt tre forandringar kan enligt Rossler ségas
driva denna pagaende revidering:

e Det som forut ansags intimt och privat har nu tagit sig in i det offentliga
rummet och gréanserna har alltmer suddats ut, se exempelvis det
utbredda anvandandet av Facebook och liknande sociala tjanster pa
internet.

o Tidigare var kvinnan och hennes foreteelser i princip per definition en
del av den privata sfaren. Att relationerna mellan kdnen har férandrats
har inneburit att en férandring av vad den privata sfaren innebar har
blivit oundviklig.

e Utvecklingen av informationsteknologi. Digitaliseringen av samhéllet,
internets utbredning och anvandningen av allt mer avancerad mobil
teknik har lett till odvertraffade mojligheter till automatiserad
Overvakning.

Den sista punkten ar central for varfor integritet har blivit ett alltmer aktuellt
begrepp. Overvakningsdystopin forutsag tidigare ett samhalle dar
medborgarnas fysiska handlingar bevakades av en valdig 6vervakningsapparat,
vilket i praktiken skulle vara resurskravande och dnda bidra med begransad
information pa individniva. Dagens hot gar istallet att finna i den veritabla
massGvervakning av medborgarnas datorvanor som bade myndigheter och
foretag har mojlighet till. Det har alltsa vaxt fram ett samhalle dar individernas
digitala, snarare &n fysiska, aktiviteter forhallandevis enkelt och resurssnalt
kan kartlaggas - sa kallad dataveillance.
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2.3.2 Vardet av integritet

Aven om det finns vitt skilda &sikter om i vilken utstrackning integriteten
behover skyddas sa kan man utga fran att det intuitivt finns ett behov av att ha
atminstone ndgon form av integritetsskydd. Det finns en uttalad rétt till skydd
mot inskrankningar i privat- och familjeliv i bAde FN:s deklaration om de
manskliga rdttigheterna och 1 artikel Gtta i Europeiska konventionen om
skydd for de mdanskliga rdttigheterna och de grundldggande friheterna. Ett
tidigt exempel, inspirerat av den amerikanske juristen Brandies formulering
om en ratt till integritet fran 1890, faststéllde den amerikanska Hogsta
domstolen att ett skydd mot statliga inskrankningar i den personliga
integriteten implicit gar att uttolka fran andra garanterade rattigheter (Keenan,
2005). Det forsta sadana prejudikatet kom i fallet Griswold mot Connecticut
1965, vilket gallde en delstatslag som férbjod anvandningen av preventivmedel
inom aktenskapet. Domstolen konstaterade att lagen inte var férenlig med
konstitutionen med argumentet att den brdt mot en rétt till personlig integritet
som gar att uttolka frén denna (Beaney, 1966). Asikten att den personliga
integritetens varnande &r viktig, for att inte saga fundamental, kan alltsa
konstateras vara val spridd.

Foga 6verraskande finns det aven olika typer av uppfattningar om varfor
integriteten behover skyddas. Overgripande delar Réssler in koncepten i tva
lager: De som anser att integriteten ar betydelsefull endast pa grund av att den
kan reduceras till andra varden och de som inte anser detta. Vidare kan den
senare gruppen delas in i ytterligare tva grupper dar den ena anser att integritet
har ett rent egenvarde (pa engelska intrinsic value), medan den andra gruppen
visserligen inte tycker att integritetens betydelse kan reduceras till andra
varden, men som darmed inte ser nagot sjalvandamal med integritet utan anser
att den ska skyddas eftersom den mojliggor uppratthallandet av nagon eller
nagra andra viktiga varden, exempelvis autonomi. Nedan redogdrs for de tre
skolorna.

Egenvdrde eller inneboende vdrde

Likt konceptet frihet finns det en skola som anser att den personliga
integriteten intuitivt har ett egenvéarde som darmed inte behéver motiveras
vidare. Skyddet och uppratthallandet av den personliga integriteten finns alltsa
for att skydda ett egenvarde enligt detta synsatt. Dessa koncept kan vara svara
att urskilja fran de som ser integritet ur ett funktionellt perspektiv, da det inte
alltid tydligt framgar huruvida integriteten bor skyddas pa grund av ett
egenvarde eller de funktioner som den fyller.

Funktionellt virde

I Nationalencyklopedin star det bland annat sa har om integritet: “rdtt att f& sin
personliga egenart och inre sfir respekterad och att inte utsdttas fér personligen
stérande ingrepp”. Den personliga egenarten forverkligas genom vad man inom
filosofin brukar bendmna autonomi. Ett funktionellt perspektiv ar att skyddet
av den personliga integriteten &r en forutsattning for att kunna leva ett
autonomt liv (Rdssler 2005). Ett annat exempel ar att den ar en forutsattning
for att vi ska kunna uppratthalla olika former av sociala kontakter och
relationer (Rachels 1975). Genom att tillskriva den personliga integriteten ett
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varde som grundas pa dess skyddande av ett annat moraliskt koncept (snarare
an ett egenvarde) sager man att den innehar ett funktionellt varde. Hur skyddet
av integriteten funktionellt r en forutsattning for att leva autonomt, och vad
detta innebar, behandlas mer utforligt senare.

Reducerande vdirde

De reducerande idéerna utgar ifran att varderingen av personlig integritet i
slutandan kan reduceras till andra intressen, rattigheter eller moraliska
koncept (Thompson 1975). De kan dven kallas for skeptiska idéer da de
forhaller sig skeptiska bade till det moraliska rattfardigandet av
integritetsskydd och till utsikterna for att ens kunna beskriva integritet pa ett
satt som fangar in hela det heterogena konceptet.

2.3.3 Integritet och autonomi

Varfor ar det da viktigt att kunna dra sig undan allman beskadan eller att ha
ratt till att skydda det vi anser vara privat? En person som gor fria val men
bygger sina beslut och handlingar pa andras uppfattningar eller 6nskemal utan
att relatera dessa till sina egna varderingar och valméjligheter, kan betraktas
som fri men inte autonom. Jag &r fri att sjalv bestdmma vad jag ska géra men
paverkas i mitt beslut av hur andra ser mig — detta gor att jag inte ar autonom.
Med en autonom méanniska menas namligen nadgon som stéller sig sjalv fragan
hur man vill leva sitt liv — oberoende av andras uppfattningar - och handlar
darefter. Det underliggande antagandet ar att endast autonomi kan leda till ett
givande liv, &ven om det inte &r en garanti for detta. Ett givande liv &r har inte
heller automatiskt lika med ett lyckligt liv.

En autonom manniska ska kunna identifiera sig med sina begéar, mal och
varderingar utan att processen paverkas pa ett sadant satt att det hela kanns
frammande. Handlingar som uppfyller detta kallas for autentiska handlingar.
Vidare ska denna process att leva i enlighet med sina mal och varderingar vara
utvarderande och inte bekraftande, val som gors utifran konventioner och
tidigare preferenser ar alltsa inte att anse som autonoma. Lindley (1986) har
formulerat det som att: “En person dr autonom om hon férstdr sig sjélv som
upphovsman till en handling”. Men en subjektiv uppfattning om att vara autentisk
ar inte tillrackligt for att géra en handling autonom. Om sjalvbilden &r
manipulerad av externa forhallanden, som till exempel kan vara fallet i om en
individ lever under fortryck kan falska begér, asikter och varderingar formas.
Detta leder till handlingar som for individen kan te sig autentiska men som
trots detta inte &r att anse som autonoma.

Om malet med frihet ar att kunna leva ett autonomt liv sa belyser villkoren for
ett sddant liv att medborgerliga friheter i sig inte ar tillrackliga for att skydda
autonomin, utan att autonomin ar beroende av att dessa friheter konkretiseras
genom réttigheter till och ansprak pa skydd av integriteten. En individ kan
namligen bli utsatt for handlingar som begrénsar autonomin utan att detta
strider mot medborgerliga friheter, varfor skyddet av integriteten ar nddvandig
for att sékerstalla autonomin. For att leva autonomt ar det ndmligen av stor
vikt att individen sjalv har mojlighet att paverka bilden av sig sjalv gentemot
andra. Till stor del sker detta genom val av vilken personlig information man
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valjer att formedla, vilket belyser varfor individens frihet inte ar tillrackligt
utan att vissa inskrankningar gentemot de friheter andra kan utéva mot
individen ar ndédvandiga. En uppdelning i privat och offentligt bor ske. Bryts
den informationsmassiga integriteten och andra far ta del av min personliga
information utan att jag gett mitt medgivande, kommer individens antagande
om hur och vad andra vet bygga pa falska forespeglingar och mojligheten att
kontrollera bilden av sin egen person minskar. | det fallet individen ar
medveten om eventuell 6vervakning kommer denna medvetenhet styra
beteendet och leda till att det autentiska i min val och mitt beteende, och
déarigenom autonomin, férloras. Att beteendet forandras vid 6vervakning
kommer naturligt eftersom man kan vara man om att kontrollera vilken bild av
sig sjalv man formedlar. Faktum &r att vissa havdar att personliga relationers
karaktar bestams av vilken och hur mycket information om ens identitet man
delger, vilket skulle betyda att skyddandet av integriteten ar en férutsattning
for att dverhuvudtaget kunna skapa nara relationer (Rachels, 1975).

Det &r inte langsokt att sjalv komma pa exempel dar vi i olika situationer beter
oss pa olika satt. Vidare paverkas sakert vart beteende ocksa i situationer nar vi
vet om att vi blir vervakade, jamfort med situationer dér vi tror att vi ar
ensamma. Ett samhalle dar évervakning av individer sker kontinuerligt och pa
dolda satt anser de flesta av oss vara oacceptabelt med hansyn till méanskliga
rattigheter och oférenligt med demokratiska principer. Darfor kan skyddet av
den personliga integriteten ses som ett skydd mot en totalitar statsmakt.

Ovanstdende resonemang om individers autonoma bestammanderatt utgar
givetvis fran att individer respekterar andra personers rattigheter. Att ha ratten
att leva i harmoni med sina varderingar och begér betyder inte att man har ratt
att kranka andras.

2.4 Tidigare studier

I féljande avsnitt behandlas tidigare studier dar riskperception, integritet och
ny teknik undersoks. Denna sammanstéllning ska inte ses som en komplett
redogorelse dver forskningsfaltet men anses anda ge en bra éverblick av den
forskning som bedrivs inom omréadet.

2.4.1 Tillit och e-tjanster

Det har skrivits mycket om tillit for elektroniska tjanster, det vill siga vilken
relation anvandare har till de som tillhandahaller tjanster (Colesca, 2009;
Corbitt et al., 2003; Horst et al., 2007; Kim et al., 2008; Lacohee et al., 2006;
Wright et al., 2009). Det mesta av den héar forskningen inriktar sig pa att
kartlagga vilken roll tillit har for i vilken utstrackning anvandare &r villiga att
anvanda e-tjanster, bade offentliga och kommersiella. | allmanhet kan man
sammanfatta forskningen med att 6kad tillit inte utgér nagot Alexanderhugg
som ldser acceptansproblemet for integritetskrankande informationsteknik,
vilket far symboliseras av den berémda gordiska knuten.

Lacohee et al. (2006) argumenterar for att anvandarna genomfor en form av
riskbedémning grundat pa ens egna kunskaper och erfarenheter, vilket sedan
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jamfors med de beddémda férdelarna, innan de anvénder en elektronisk tjanst.
Pa detta foljer att tjansten inte nddvandigtvis maste anses vara saker for att
nyttjas, ar fordelarna tillrackligt stora sa kan detta kompensera for upplevd
osékerhet. Transparens for hur hela processen gar till, vilka missdden som kan
uppsta samt hur dessa hanteras ar viktigt vid denna riskbedomning. Kim et al.
(2008) talar ocksa om hur e-tjanster av naturen ar riskfyllda och hur tillit,
upplevd risk och upplevda fordelar paverkar anvandarnas benagenhet att nyttja
dem. I det har avseendet verkar till tjansteleverantdren pa direkt och indirekt:
Dels sa verkar den direkt genom att 6ka kopbenagenheten och dels sa verkar
den indirekt genom att minska den upplevda risken. Att minska den upplevda
risken okar i sin tur képbenagenheten. Liksom Colseca (2000) understryker de
ocksa att farhagor om den personliga integriteten har stor inverkar pa graden
av tillit.

Horst et al. (2007) kommer fram till att anammandet av offentliga e-tjanster
framst beror pa huruvida anvandarna upplever att e-tjanster i allmanhet ar
anvandbar. Tillit till offentliga tjanster visar sig & andra sidan vara den variabel
som framst forklarar hur anvédndbar anvédndarna upplever att offentliga tjanster
i synnerhet ar. Colesca (2009) stddjer dessa resultat och tillagger att
teknologisk och organisatorisk tillit liksom interneterfarenhet och benégenhet
till fértroende starkt okar tilliten till offentliga e-tjanster.

Som namndes tidigare ar inte tillit endast en frdga om organisatorisk tillit till
tjansteleverantoren, utan kan aven handla om tillit for teknologin. Bada dessa
faktorer har en oberoende inverkan ndr anvandare bedomer trovardigheten hos
e-tjanster och i forlangningen om de alls kommer anvéanda sig av tjansterna.
Darfor kan atgarder som syftar till att 6ka den sociala tilliten for att vinna
acceptans vara verkningslosa om tjansten anvander teknik som i sig inte anses
vara trovardig av allmanheten (Colesca, 2009; Corbitt et al., 2003; Kim et al.,
2008).

Slutligen fokuserar Wright et al. (2009) pa den gradvis 6kande
kontextualiseringen av koncepten personlig integritet och tillit. De anser att
forbattringar inom lagstiftningen maste ske for att battre kunna hantera dessa
koncept i olika kontexter, men framhaller dven det faktum att nya regleringar
maste vara genomtankta och stringenta.

Det ska dven sagas att det som kallas objektiv risk, alltsa experters
riskbeddémningar, har visat sig inneha en viktig roll nar det géller allménhetens
riskbedémning trots att manga forfattare véljer att tona ned den. Sarskilt nar
det géller sa kallade normalrisker, dar varken sannolikheten eller
konsekvensen utmarker sig at nagot hall, sa har ett tydligt samband mellan
uppskattat antal déda och den verkliga statistiken visats. Sma risker
Overskattas dock generellt samtidigt som stora underskattas. Men det ar viktigt
nar man diskuterar riskperception att inte blanda ihop bedémningen av
storleken pa risken med acceptansen av denna. Lekmans eventuella
missbedomning av den forstnamnda kan sigas vara ett “problem” om det leder
till o6nskade konsekvenser, medan det senare endast ar en fraga om
varderingar varfor det inte har nagra givna svar. Det kan alltsa inte sdgas finnas
ett direkt samband mellan riskers bedémda storlek och acceptans.
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2.4.2 Risk och sdkerhet

De senaste tio arens globaliserade hot har inneburit att vi 6vergatt fran
overvakning som till stor del syftar till att lokalt avskracka mot brott, till ett
sammanflatat riskhanteringssystem dar varje enskild atgard ar en del av ett
storre pussel. Det betyder att den traditionella bedomningen av vad som ar mal
och adekvata medel for att uppna detta mal malet har forandrats da varje
enskild mindre inskrankning i den personliga integriteten till synes ar
forsumbar i relation till det dvergripande syftet.

Men modellen som innebar att man ser pa acceptans utifran en avvagning
mellan sékerhet och att uppratthalla personlig integritet ar inte okontroversiell.
En vanlig kritik som riktas mot den &r att den utgar fran tva abstrakta begrepp
och ser avvagningen som ett nollsummespel, vilket gor att den ofta anvands till
en retorik vars innebord ar att sékerhet kan uppnas genom att endast offra
vissa fri- och rattigheter, i det har fallet personlig integritet. Modellen
forutsatter alltsa att ménniskor bedomer att 6vervakningsteknik ar bade
integritetskrdnkande och sékerhetsforbattrande i varierande grad.

Ny 6vervakningsteknik innebar alltsa att myndigheter, férutom att avgora vilka
réttigheter som ar oantastliga och vilka som &r forhandlingsbara, ska forsoka
Overtyga medborgarna om att vaxla en del av sina rattigheter mot dkad
sékerhet. Undersdkningar har dock visat att manniskor endast anser att en
sadan byteshandel ar meningsfull da de anser att en teknik ar bade effektiv och
riskfull. Anser man istéllet att tekniken ar riskfull men ineffektiv sa spelar det
ingen roll vilka sakerhetsargument som aberopas. Samtidigt har nagon som
anser att tekniken inte for med sig nagra risker inte ndgon anledning att
ifrdgasatta implementeringen.

Pavone och Esposito (2010) har inom PRISE-projektet genomfért en
undersékning som tyder pa att manniskor huvudsakligen gar att dela in i tva
grupper. Den ena gruppen anser att den personliga integriteten marginaliserats
och att ny dvervakningsteknik, forutom att den inte riktar sig mot reella hot,
skapar radsla och riskerar anvandas i felaktiga syften. Den andra gruppen
anser tvartom att tekniken verkar mot tydliga hot och sag inte hur
anvandningen hotade integriteten sa lange man inte har ndgonting att dolja. |
allmanhet verkar tilliten till teknologin och ansvariga myndigheter vara starkt
avgorande for vilken asikt man har. Hog tillit innebar generellt sett att man inte
ser dvervakningsteknik som integritetskrankande. Bade kvalitativa intervjudata
och kvantitativa enkatdata verkar stédja det har sambandet mellan tillit och
prioritering av sékerhetsaspekter respektive oro och prioritering av
integritetsaspekter.

Respondenterna uttryckte ocksa storre oro for hur tolkningen av insamlad data
sker snarare an 6vervakningen i sig. Som exempel gavs de stereotyper som ofta
anvands for att avgora vilka som kontrolleras extra noggrant. Vidare sags det
som en fara att for stora resurser laggs uteslutande pa atgarder mot terrorism
och att andra brott darigenom prioriteras ned. Sammantaget sa understryks det
att eventuella tekniska atgarder ska vara val avgransade och med tydligt syfte.
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Visserligen har ny teknologi potentialen att radikalt férandra ett samhalle, men
dess ode ligger i handerna pa det samhalle i vilket den appliceras.
Allmanhetens ogillande har upprepade ganger haft negativa konsekvenser for
utbredningen av en teknologi, ofta i anslutning till en eller flera
uppmarksammade handelser dar den aktuella teknologin ar inblandad. Detta
kan vara en forklaring till att forskning som syftar till att undersoka social
acceptans for olika teknologier ofta har utgatt fran forskning om
riskperception.

I en undersokning av Joinson et al. (2006) ar syftet att mata nar individer
véljer att delge personlig information om sig sjalva. Dels s& &r man intresserad
av hur individens installning till personlig integritet paverkar beslutet, men
dels vill man aven mata den kontextuella inverkan. Resultaten fran
undersokningen tyder pa att bade individens foreliggande attityder till
integritet och for olika situationer specifika omstandigheter inverkar pa hur
anvandare valjer att delge information. Detta tyder pa att det &r viktigt dels att
anvandarna till viss del kan anpassa nivan pa integritetsskyddet efter egna
preferenser och dels att anvandarna varderar kontextuella forutsattningar sa
som tillit, integritetsskydd och anonymitet vid tillfallet for beslutet.
Sammantaget menar forfattarna att dagens hdgintegrerade system innebéar en
utmaning i och med att upprepade forfragningar om samtycke blir praktiskt
ogenomforbara, samtidigt som individers generella attityder till personlig
integritet inte ar tillrackliga for att forutsdga individens kontextuella
samtyckesbendgenhet i varje enskilt fall. Denna avvagning bor darfor studeras
vidare.

I en artikel av Gupta et al. (2011) undersdks hur forskningen av acceptans for
nya teknologier har utvecklats mellan 1977 och 2008. Tio dominerande
teknologier valdes ut: karnkraftsteknik, informations- och
kommunikationsteknologi, mobiltelefoni, kemikalier inom jordbruk,
genmanipulering, genomanalys, kloning, hydrogenteknik, RFID och
nanoteknologi. Man fann en stadig 6kning av forskningen med tiden och att
fokus naturligt nog har skiftat mellan olika teknologier beroende pa vad som
nyligen introducerats.

I undersdkningen framkom totalt 31 forklaringsvariabler varav de som
dominerat forskningen ar bedomda risker, bedomda fordelar, tillit och ansvar,
kunskap, individuella skillnader samt attityd. Samtidigt ska det sdgas att
antalet forklaringsvariabler i allménhet 6kat med tiden snarare an att de har
bytts ut eller forfinats.

Intressant nog upptackte man dessutom att den héar typen av undersokningar i
allméanhet genomforts forst efter att teknologin har kommersialiserats och
allmanheten borjar uttrycka sin oro. En trend dar sddana undersokningar
istallet foregdr kommersialiseringen kan dock skonjas, vilket kan tyda pa att ett
mer proaktivt arbetssatt kan bli mer allmanradande. Vidare har detta inneburit
att resurser ofta koncentrerats till de teknologier som visat sig vara
kontroversiella och skapat upprordhet vilket kan vara svart att avgora vilka
faktorer som i allméanhet skapar acceptans. Hur den har 6vergangen till att
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forega implementeringen av ny teknik kan paverka teknikutvecklingen aterstar
fortfarande att se.

Sanquist et al. (2008) har undersdkt méjligheten att hur forskning inom
riskperception och den psykometriska undersokningsmodellen gar att anvéanda
for perception av olika typer av sédkerhetssystem for nationell sakerhet. Malet
ar att fa insyn i hur allménhetens mottagande av sakerhetsatgarder formas for
att utveckla kunna myndigheternas kommunikation och tillsyn. | en
psykometrisk enkatstudie valdes 12 typer av sakerhetssystem ut for att studera
bade vilka specifika angelagenheter som finns men ocksa hur social acceptans
for sékerhetssystem ser ut i allménhet. Undersékningen innefattade dels
tekniska system sa som flygplatsrontgen, kameradvervakning och
datautvinning men ocksa mer sociala system sa som medborgerlig 6vervakning
och trusted traveler-program. Samtliga system fick respondenterna bedéma
utifran 14 egenskaper sa som transparens, kontroll, personlig nytta, risk for
finansiell forlust och acceptans. Den paféljande komponentanalysen visar att
variansen i data till stor del kan forklaras med tva faktorer: Upplevd effektivitet
och upplevda inskrankningar. Upplevd effektivitet ar en faktor bestaende av
komponenterna (i minskande ordning efter hur stor inverkan de har) validitet,
personlig nytta, precision, acceptans, rimlighet, transparens och kontroll.
Forutom teknisk effektivitet rymmer faktorn alltsa aven mer generella
effektivitetskriterier som rattvisa, transparens och kontroll. Upplevda
inskrankningar bestar av (i minskande ordning efter hur stor inverkan de har):
risk for frihetliga inskrankningar, grad pa inskrankningar, risk for
forodmjukelse, risk for finansiell forlust, risk for avsltjande, risk for falsklarm
och acceptans. P4 grund av att alla delkomponenter pa olika satt mater graden
av inskrankningar benamns dven faktorn sa. Dessa tva faktorer, upplevd
effektivitet och upplevda inskrankningar, star for 72 procent av den totala
variansen.

Det mesta intressanta resultatet ar dock en vidare analys som visar att
teknikerna gar att dela upp i olika grupper: For fysiskt avgransade system,
exempelvis flygplatsrontgen och stralningsmaétare, hamnar resultaten for
effektivitet och acceptans hogt. For system som inte har nagon naturlig
avgransning, exempelvis GPS-lokalisering och datautvinning men i synnerhet
mejlévervakning, bedoms bade effektivitet och acceptans lagt. Mejlovervakning
sticker ut genom att fa 6verlagset lagst acceptans och hogst poang pa
inskrankningar bland alla system.

Allt som allt gar det att dra slutsatsen att allmanheten generellt sett inte verkar
se frdgan om huruvida évervakning &ar av godo eller ej som en avvagning mellan
sakerhet och personlig integritet. Individer bedémer istallet
overvakningssystem utifran rollen som den spelar i ett storre sammanhang:
Vilka motiv som anvéands for 6vervakningen och om dessa ar relevanta,
huruvida tekniken ar effektiv, vad den insamlade informationen kommer
anvandas till och hur den kan missbrukas, hur eventuella misséden i hela
systemet &tgardas och sjalvklart till viss del vilka uppoffringar som kravs av
individen. Den ofta férenklade diskursen som innebar att medborgarna kravs
pa reella uppoffringar av den privata sfaren for mgjliga vinster i sékerhet



30

verkar helt enkelt forenkla problematiken. Somliga valjer da att tolka
allmanhetens motstand som en fraga om brist pa tillit till den 6vervakande
aktoren. Detta snarare stjalper an hjalper nagon som vill férsta de
underliggande motiven till allmanhetens skepsis eftersom tillit &r ett sa vitt
begrepp att det riskerar bli ett abstrakt samlingsbegrepp for i grunden mer
relevanta fragor om effektivitet, motiv och transparens. Fortroende handlar till
stor del om att kunna identifiera sig med bakomliggande bevekelsegrunder och
en Overtygelse att systemet har formagan att hantera oundvikliga misséden,
bade tekniska och méanskliga. Detta forutsatter sjalvinsikt. En 6verdriven
fokusering pa att 6ka tilliten kan tvartom oka skepsisen eftersom det kan tolkas
som en évertro pa det egna systemets formagor.

Detta galler aven i hog grad oavsett om det uttryckta motivet med
overvakningen &ar 6kad sakerhet eller nagot annat incitament, sa som
bekvamlighet. | grunden véljer individer om de vill anvénda en tjénst eller inte
utifran de bedémda férdelarna och riskerna, och dar ingar upplevd tillit som en
riskminskande egenskap. Anses fordelarna vara tillrackligt stora kan alltsa
anvandarna ha éverseende med bade bristande sakerhet och risker for den
personliga integriteten.

Globaliseringen och digitaliseringen av varlden har dessutom satt stora avtryck
inom Overvakningen. Allt oftare anvands globala foreteelser som underliggande
motiv till lokal dvervakning och informationsinsamling samtidigt som den
insamlade informationen blir alltmer mobil och latthanterlig. Detta ger upphov
till tva trender: Mangden information véxer lavinartat samtidigt som
informationen blir alltmer avkontextualiserad. Oavsett om man ar principiell
motstandare till 6vervakning eller inte ar det bekymmersamt att 6kande
mangder persondata anvands i situationer som inte 6verensstimmer med det
ursprungliga syftet. Att bromsa den har utvecklingen och ¢ka kontrollen av hur
information anvands. Den storsta utmaningen verkar inte vara hur man ska
stoppa olovlig insamling av information, utan snarare hur man ska stoppa den
olovliga anvédndningen av information som individen samtyckt till att dela med
sig av under helt andra omstandigheter.
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3. Intervjustudie

Mellan 2008 och 2009 genomfdrdes en intervjustudie inom projektet. Syftet
var att undersoka hur de aktérer som hanterar information som kan vara
kénslig ur integritetssynpunkt ser pa hanteringen samt vilka for- och nackdelar
informationshanteringen innebar. Personer fran sex olika myndigheter och en
representant fran ett storre dagligvaruhandelsforetag, ansvariga for teknisk och
organisatorisk sékerhet i samband med informationsteknik for e-tjanster,
intervjuades:

¢ Polisen

o Forsékringskassan

o Skatteverket

e Vagverket

e Smittskyddsinstitutet
e Datainspektionen

e Dagligvaruhandel

Som tidigare namnts tillfragades &ven privata aktorer (fler aktorer inom
detaljhandeln, mobiloperatorer och foretag som tillhandahaller upplysningar
om personers privatekonomi) men dessa avbdjde eller svarade 6verhuvudtaget
inte pa forfragningar om att medverka.

De berérda myndigheterna valdes ut pa grundval att de forfogar 6ver
omfattande register dver information om medborgare. Datainspektionen ar
dessutom den myndighet som har ansvaret for att kontrollera sa att
personuppgiftslagen (PUL) féljs. Intervjuerna var semistrukturerade och
byggde pa fragor kring tre huvudomraden:

e (Personlig) integritet och integritetsskydd.
e Dataskydd och informationssakerhet.
e Utvecklingen av e-tjanster

3.1 Personlig integritet

Respondenterna tyckte inte det fanns nagon typ av information som de ansag
borde vara skyddad men som inte omfattas av PUL. Daremot identifierades
gruppen méanniskor med skyddad identitet som en grupp med extra stort behov
av att fa sin integritet varnad i kontakten med myndigheter. Ett flertal
myndigheter utbildade sina medarbetare for att uppméarksamma det har
problemet och vikten av trovardig informationssékerhet blir &n mer tydlig med
tanke pa den har gruppens utsatthet.

Yngre anvandare anammar oftare ny teknik och respondenterna uppgav att
detta speglades i en 6kad skepsis gentemot anvandningen av ny teknik hos
aldre som inte nodvandigtvis ar kopplad till frdgan om personlig integritet.



32

En konflikt som togs upp var avvagningen mellan offentlighetsprincipen och
individens rétt till personlig integritet vilken ansags vara daligt reglerad. En del
fundamentala beslut om vad som utgdor integritet och informationssakerhet far
i somliga fall tas av den enskilda anstallda. Tydligare regler och battre
utbildning i dessa fragor efterlystes. Myndigheterna generar mycket
information som kan vara intresse for tredje part att ta del av, ett foretag som
ska anstélla en chauffor kan exempelvis vara intresserat av eventuella
anmarkningar hos Vagverket. | dessa fall maste en avvagning mellan
samhaéllsnyttan och den enskildas personliga integritet goras.

Ett flertal av myndigheterna uppgav att mangd, typ och detaljniva pa den
information som lamnas ut beror pa hur forfragan har skett. Vid forfragning via
mejl ges ofta betydligt mindre personlig information ut &n om forfragningen
skett via reguljar postgang. Vidare formedlas informationen i tryckt format
snarare an digitalt for att forsvara missbruk och minska risken for att kanslig
information férmedlas obemérkt. Endast informationsutbyten mellan
myndigheter fick ske elektroniskt. Vissa angav ocksa risken for att enskilda
handlaggare hotas fysiskt for att ge atkomst till information bedomdes vara
storre &n hotet fran datorintrang.

Sammanfattningsvis ar val forankrade grundprinciper och otvetydiga rutiner
vasentliga for att underlatta handldggarnas beslutsfattande, detta inkluderar
ocksa en mojlighet att 6verlata beslut uppat i organisationen. Detta kommer
dock sjalvklart inte kunna eliminera risken for att medvetet missbruk fran
personalen eller de tekniska brister som ger personal atkomst till skyddad
information.

3.2 Dataskydd

Vissa representanter for myndigheterna som intervjuades ansag att PUL och
interna regelverk for dataskydd var tillréckliga for att skydda anvandarnas
integritet. Andra ansag att lagstiftningen var oklar med inadekvat vagledning
och illa anpassad till nutida situation. Lagen anger att de som &ar ansvariga for
personlig data maste ata adekvata atgarder for att skydda denna.
Informationen ska inte lagras langre &n nédvandigt och anvéandaren ska ges
tillracklig information for att garantera informerat samtycke. Vad “langre an
nodvandigt” och tillrdacklig information” ar dock upp till tolkning vilket gor det
svart att folja lagen. En del av respondenterna var oroliga for att data i allt
storre utstrackning lagras for att mojligheten finns, snarare an for att det ar
nodvandigt.

En oro som framkom var att det system som innebér att personal bara ska ha
tillgang till information som ar nédvandig for att genomfora sina
arbetsuppgifter kan fungera illa. I manga fall féljer gamla rattigheter i
datasystemet med in i nya tjanster och individen far da successivt 6kad tillgang
till data. Dessutom kom det fram att informationssakerhet fortfarande framst
ses som en teknisk fraga snarare an en fraga om att utbilda personalen. Detta
har aven framkommit i en rapport av Riksrevisionen fran 2007. En intern
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diskussion inom organisationerna om integritet, 6ppenhet och sékerhet verkar
saknas.

3.3 Allmadnhetens efterfrdgan av e-tjanster

Respondenterna uppfattade allmanhetens efterfragan pa e-tjanster som stor
och uppgav ocksa att det ar denna efterfragan som drivit utvecklingen framat
trots de risker som det medfor. Huruvida det verkligen finns ett 6kat behov
hade dock varken ifragasatts eller undersokts.

Den har efterfragan hade stor inverkan pa och legitimerar utbyggnaden av e-
tjanster. Vissa trodde dock att efterfragan skulle minska dramatiskt om
anvandarna blev battre informerade om vilka mangder och typ av information
som lagras, svagheter i systemen och risker med att samkdra databaser. Fragan
om det verkligen kan ségas utgtra informerat samtycke vacktes.

Fair Information Principles fastlagger att databehandling endast ar legitimt om
personen i fraga har samtyckt otvetydigt. Hur mycket information som kravs
for att verkligen uppna informerat samtycke var dock svart att identifiera,
sarskilt med tanke pa att anvandningsomradet for insamlad data kan forandras
over tiden — nagot som egentligen skulle krava fornyat samtycke. For att vara
tillrackligt informerad krévs det vetskap dven om framtida anvandning — nagot
som ofta ar mycket svart att forutse.

I manga fall har anvandarna inget alternativ till att delge personlig information
om de ska kunna anvéanda e-tjansterna. Det héar inverkar pa styrkan i det
informerade samtycket som ofta tas som en bekraftelse pa acceptans.
Visserligen forekommer inget tvang, men med tanke pa vilka stora fordelar
som tjansterna innebar sa finns risken att den enskilda tonar ned eventuella
farhagor for den personliga integriteten. Ur ett jamstéalldhetsperspektiv kan det
ségas att de har tjansterna ska vara 6ppna for alla medborgare och for att inte
hamna i en situation dar individer maste ge avkall pa integritetskrav for att
kunna anvanda e-tjanster ar det av yttersta vikt att inte mer information an vad
som &r absolut nodvandigt efterfragas.

3.4 Slutord

Utstrackningen och omfattningen av datainsamlingen som sker med nya e-
tjanster har vackt fragor om den personliga integriteten. Databehandling sker
pa storre mangder data, pa en mer detaljerad niva och med betydligt stérre
mojligheter att samkdra databaser med olika information. Riskerna med
information pa olika satt nar tillborliga anvandare 6kar da information fran
flera databaser kan laggas ihop till en digital profil. Problemet med detta okar i
och med att anvandaren visserligen kan ha samtyckt till lagringen i varje
enskild databas men inte till slutsatser som byggs pa att information
aggregeras. Begrepp som kontextualiserad integritet blir har an viktigare.

Den snabba utvecklingen av e-tjanster har lett till 6kad komplexitet i
datasystem och har inneburit att fokus flyttats fran att skydda kanslig data till
att skydda information i allmanhet. Vad som anses vara integritetskanslig
information skiljer sig mellan olika situationer, information som en person
utan problem lamnar ifran sig i en situation kan vara integritetskanslig om den
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overfors till ett annat omrade. Det forhaller sig visserligen sa att myndigheter
omdjligen kan réatta sig efter varje enskild individs uppfattning om vad som ar
integritetskansligt eller inte da det skulle hindra dem fran att genomfora sitt
uppdrag. Bade Rossler och Nissenbaum understryker hur viktigt kontexten ar i
relation till personlig integritet och en myndighet som misslyckas med att
upprétthalla sin trovardighet genom att exempelvis bista med information till
syften som informationen ursprungligen inte alls var till for.

Innan lagstiftningen hunnit ifatt de effekter som ny kommunikationsteknik
innebér sa foreslas PIA, Mandatory Privacy Impact Assessments, for att
sakerstélla sa att integritetsfragor tillgodoses. Att pa sa satt redan tidigt i
designstadiet ta denna hansyn blir billigare och leder till stérre mdjligheter att
integrera PET, Privacy Enhancing Technology, i datasystemen. En viktig
princip ar ocksa att information endast samlas in om den ar nédvandig snarare
an for den kan vara bra att ha vid ett senare tillfalle, s.k. andamalsglidning.
Individens roll, inte minst vad galler den efterfragan som driver framtagandet
av nya e-tjanster, far dock aldrig underskattas och utbildningskampanjer kan
kraftigt oka allménhetens kunskap om systemsakerhet. Dock gar det inte att
sdga om en 6kad kunskap leder till att individer far en forandrad syn pa
nackdelar och férdelar, eller om individer kommer att géra andra val. Detta
beror ju pa vilka val som star individen till forfogande.
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4. Enkatstudie 1

Det finns ett brett spektrum av olika typer av information som individer
beddmer olika nar risker och fordelar vags samman, da de 6vervager att lata sin
personliga information lagras. Nagra omraden som anses vara skyddsvarda
inbegriper territoriell integritet (att inte stéras i hemmet), informationsmassig
integritet (att kunna kontrollera vem som far tillgang till vilken information om
en sjalv) och integritet i kommunikation (att inte fa konversationer
avlyssnade). Det finns alltsa en rad situationer, grupper, karaktaristiska, och
typ av information likval som syfte att ta i beaktande nar man arbetar med
informationssakerhet (Zureik, 2004).

Individers 6nskemal om att inte dela med sig av personlig data kan komma i
konflikt med tjansteleverantdrers behov av information. Exempelvis da
flygresenéarer kréavs pa olika typer av information for att framja flygsakerhet sa
kan individens behov av personlig integritet komma pa kollisionskurs med den
kollektiva nyttan sékerhet. Till en bdrjan ar det dock viktigt att det foreligger en
nyanserad debatt och den vanliga synen att personlig integritet ar en
individuell nytta som kommer i konflikt med den kollektiva nyttan sdkerhet
maste ifrdgasattas. Problemet med en syn dar individen maste offra vissa
individuella rattigheter for det allmannas bésta &r att det férvantas att vi ska
acceptera en konkret och forutsagbar forlust i vissa individuella rattigheter for
en mojlig men otydlig vinst i 6kad sdkerhet. Vad sdkerhet innebér, hur sdkerhet
uppnas och argument for hur personlig integritet ar en kollektiv nytta maste
diskuteras.

I den hér studien anvandes en enkéat som delvis byggde pa en redan framtagen
enkat inom PRISE-projektet. Enkaten téckte in ett stort antal &mnen och i
denna del fokuseras det pa tre:

o Kunskap om teknologier och upplevd kontroll 6ver information.

e Beteende: Anvandningen av specifika teknologier och atgarder tagna
for att skydda den personliga integriteten.

e Fortroende for myndigheter och privata aktorer.

Den har delen inbegriper webbaserade teknologier till skillnad fran andra
teknologier som kan anvandas for att spara folk, s& som GPS eller
overvakningskameror. Resultaten ar uppdelade pa tva underavdelningar:
Perception av teknologier och beteenden kopplade till teknologier, dar
beteende redovisas forst.

De svarande utgjordes av 2011 personer tillfrdgade genom Sifos webpanel.
Denna panel bestar av ett telefonrekryterat urval av Sveriges befolkning. |
denna studie var det en jamn férdelning mellan mén och kvinnor,
aldersgrupper och boendeort. Mer information aterfinns i Appendix 1 dar
resultaten presenteras i tabellform.



36

4.1 Beteende

De allra flesta av de svarande har mobiltelefoner (80%) och anvander Internet
varje dag for att lasa e-post eller i andra syften (84%). Ungefar en tredjedel av
de svarande anvander kollektivtrafik atminstone en gang per manad. De
svarande fick ocksa fragan hur manga olika kort de anvander, som exempelvis
bonuskort och medlemskort dér personliga uppgifter och vanor latt kan samlas
in. Resultaten visar att en liten grupp (13%) inte har nagra kort alls, medan
majoriteten (62%) har upp till fyra kort, och resterande svaranden hade mellan
fem och tio kort.

Pa fragan i vilken utstrackning de svaranden anvéande sig av elektroniska
tjanster, som att anmala vard av sjukt barn eller inkomstdeklarera via Internet,
var det en majoritet (51%) som nyttjade dessa tjanster i hdg utstrackning. Cirka
en tredjedel (31%) anvande sig inte av dessa e-tjanster éverhuvudtaget eller i
liten utstrackning, medan 17% angav att de inte anvande sig av dessa tjénster i
vare sig stor eller liten utstrackning.

For att undersoka hur de svarande valde att ldmna ut personlig information
stalldes ett antal fragor for att undersoka detta. Resultaten ger en indikation pa
hur aktiva eller medvetna de svaranden var nar det géller att skydda eller
begrénsa tillgadngen till deras personliga information. Féljande fraga stélldes:

Har du nagonsin:

e Vagrat att uppge personlig information till ett foretag — 43 %

e Vagrat att uppge personlig information till en myndighet — 5 %

e Bett ett foretag ta bort dig fran nagon lista som anvands for
marknadssyften — 50 %

e Bett ett foretag inte sélja dina personuppgifter vidare till ndgot annat
foretag — 22 %

e Fragat ett foretag du tanker dig gora affarer med vilken policy de har
for hantering av personlig information — 8 %

e Bett ett foretag att fa veta vilken ytterligare personlig information de
har om dig forutom de som behdvs for exempelvis fakturering — 5 %

o Medvetet uppgivit felaktig personlig information till en férsaljare — 15
%

o Medvetet uppgivit felaktig personlig information till en myndighet — 1
%

e Last policyn for hantering av personlig information pa hemsidan for ett
foretag du handlat fran via webben — 39 %

e Last policyn for hantering av personlig information pa hemsidan for en
myndighet nar du skickat information till dem elektroniskt — 22 %

e Aldrig gjort nagon av dessa handlingar for att skydda min personliga
information — 25 %

Som kan observeras har de flesta personer nagon gang bett att fa bli borttagen
ur register, vagrat uppge information om sig sjalv till ett foretag och har ocksa
last policyn om hur personlig information hanteras. Det kan ocksa noteras att
ungefar en fjardedel av de svarande aldrig gjort nagot av dessa alternativ for att
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skydda sin information. Narmare analyser visar att denna sista grupp bestar av
fler kvinnor &n man, och fler som inte anvander e-tjanster i nagon storre
utstrackning.

4.2 Riskperception

De svarande ombads skatta den kunskap de hade kring olika tekniker och
risker med dessa.

Kunskap tekniker och risker
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Som kan ses i ovanstaende figur ar kunskapen minst for de flesta tekniker
forutom internetanvandning.

Vidare stélldes fragan om hur oroliga de svarande var éver att lamna ifran sig
personlig information i form av namn, adress, fodelsedatum eller kon. En del
av de svarande, 38%, svarade att de var mycket eller nagot oroliga for att Iamna
ut denna information, 24% var vare sig oroliga eller inte, och 22% var lite
oroliga. Endast 8 % av de svarande var inte oroliga alls (6vriga 7% lamnade inte
ut personlig information).

I undersokningen stalldes ocksa fragor kring vilket fortroende man hade for de
som hanterar personlig information och lagstiftningen som reglerar
anvandningen av denna. Ett antal fragor stalldes, dar de svaranden angav pa en
fem-gradig skala i vilken utstrackning de kadnde fortroende for dessa aktorer
(dar 1 representerade i liten utstrackning och 5 i stor), vilken kunskap de hade
kring lagar och hur pass effektiva regleringen kring personlig integritet var.
Fragorna kan delas in i féljande grupper:

Kunskap Effektiv Risk Tillit
missbruk
Statliga 2.3 3.1 3,2 3,2
myndigheter
Privata foretag 2,1 2,8 3,9 2.4
Beslutsfattare 2,8
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Som kan utlésas av tabellen &r kunskapen kring hur personlig information
haneras lag, den reglering som finns ses som relativt ineffektiv och tilliten till
samtliga aktorer ar lag. Dock kan noteras att tilliten till statliga myndigheter ar
hogre &n for andra aktorer. Risken for att informationen som de privata
aktorerna har ska missbrukas ses som stor.

For att undersoka vilka attityder de svarande hade till dvervakningsteknik,
stalldes ett antal fragor. Del av dessa fragor har tidigare anvants i de
enkéatundersckningar som utforts inom PRISE projektet (tillstand erholls fran
forfattarna). Totalt stalldes 18 fragor som efter analys! slogs samman for att
bilda index. Analysen visar att fyra attityder forklarar en stor del av hur de
svarande ser pa dvervakningsteknik.

e Okad transparens eller belysnings av alternativen. De svarande
uttryckte att fler debatter holls och att tekniken utvarderas med
avseende pa eventuella integritetsaspekter innan de infors.

e Risker med att informationen missbrukas.

¢ Resignation eller foglighet, dar de svaranden uttrycket en attityd om att
det fanns sma mojligheter att paverkan den tekniska utvecklingen och
att tekniken lika géarna kunde anvéndas nér den fanns.

e Kunskap om risker med olika tekniska losningar och kontroll Gver
personlig information ar 1ag.

Det fanns skillnader mellan olika grupper i undersékningen. Exempelvis kan
man se att 6nskan for transparens 6kar ju aldre vi blir, men att denna attityd
kulminerar i medelaldern for att sedan avta hos den &ldre generationen.

Ocksa nar det galler upplevd risk finns det skillnader mellan olika grupper, dar
yngre svaranden och man ser mindre risk dn aldre personer samt kvinnor. For
resignation fanns skillnader mellan tre grupper: man uttrycker denna attityd i
storre utstrackning an kvinnor och yngre i hdgre utstrackning én aldre, dar
aldre personer kande en stoérre uppgivenhet an yngre. Den tredje skillnaden
aterfanns med avseende pa utbildning, dar graden av foglighet 6kar med
utbildning. Ocksa nar det galler upplevd kunskap och kontroll finns skillnader
mellan man och kvinnor, dér man uppger att de har stérre kunskap an kvinnor,
samt att de som anvander sig i en stérre utstrackning av e-tjanster ocksa
upplever sig ha stérre kunskap och kontroll, &n de som anvander dessa tjanster
i mindre utstrackning.

4.3 Slutord

Ovanstaende studie ger upphov till en rad slutsatser. Forst kan konstateras att
anvandningen av internet och olika smarta kort ar utbredd. Sa ar ocksa

1 Har anvéndes en faktoranalys (PCA med varimax rotation) for att reducera fragorna till underliggande
dimensioner. Efter denna indelning utfordes ett reliabilitetstest (Chronbach’s alfa) som visade att
indexen hade god inre reliabilitet.
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resandet med bil eller kollektivtrafik, vilket ger storre mojligheter till att
information om personernas rorelser registreras i nagon databas.

Kunskap om vilka risker som finns med en teknik &r ganska lag, framfor allt for
nyare teknik som RFID teknik och anvédndning av biometri. Inte heller var
tilliten eller fortroendet for de aktérer som samlar in, hanterar eller reglerar
dessa tekniker speciellt hg.

Samtidigt som kunskap ar 1ag, och likasa tilliten, verkar de svaranden inte
utfora manga handlingar for att skydda sin information. Att inte uppge falsk
information for en myndighet kan tyckas klokt eftersom det med storsta
sannolikhet drabbar personen sjalv, men de svarande har heller inte vagrat
lamna ut sin personliga information till privata aktorer i nagon stérre
utstréackning heller. En stor del, men inte en majoritet, laser de villkor som
finns hos dem som tillhandahaller tjansterna. Visserligen kan det argumenteras
att det ar varje individs ansvar att sjalv ta till sig av den information som finns
tillganglig och efter det bestémma sig for om han eller hon vill anvanda sig av
denna tjanst. Detta forutsatter dock att individen har en klar 6verblick om vilka
medgivanden han eller hon gor, samt att det finns rimliga alternativ i den
héndelse man avbgjer att anvédnda en e-tjanst.

De attityder som utgor del av de svarandes attityder till potentiellt krankande
informations- och kommunikationsteknik, kan ses som att man ser riskerna
med denna teknik, men kunskapen om riskerna varierar mellan olika grupper.
En del kdnner en viss uppgivenhet infor de tekniska Iosningar vi stélls infér och
vill ha en diskussion och debatt kring alternativa I6sningar och potentiella
konsekvenser av ny teknik, innan beslut fattas om vilka tekniker som ska
utvecklas och inforas i samhallet. Har kan vi dra lardom av de teknikrad som
finns instiftade i vara Nordiska grannlander. Ett konkret forslag ar att skapa
liknande rad i Sverige, da hela 92 % av de svarande stéller sig positiva till att
medverka i ett sddant rad.
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5. Enkatstudie 2

I en demokrati som Sverige ar det viktigt att myndigheters och politiker tar
beslut som grundar sig pa en korrekt uppfattning av hur allménhetens
installning ser ut. Darfor a&r malet i den har undersokningen att undersoka vilka
faktorer det &r som paverkar allménhetens instéllning till integritetskrankande
teknik, och da i synnerhet sékerhetsteknik. Understkningen kan delas in i tva
delar: For det forsta s undersoks hur acceptansen for olika sédkerhetstekniker
beror pa kon, alder och huruvida respondenterna har barn eller inte. For det
andra undersoks ett antal variabler som efterfragan, effektivitet, srbarhet och
installningen till sakerhetsteknik som paverkar den personliga integriteten.

5.1 Metod och material

Sjalva undersokningen genomfordes aterigen av Sifo International i form av en
webbaserad enkat. | studien deltog sammanlagt 1511 respondenter som forst
far svara pa ett antal bakgrundsfragor om sig sjalva och som sedan far tva
slumpmassigt valda scenarier presenterade for sig. En begransning som
innebar att en respondent inte kunde stéllas infor tva olika scenarier for samma
teknik tillampas dock. Efter att respektive scenario presenteras far
respondenterna besvara en serie foljdfragor som pa olika sétt behandlade den
aktuella tillampningen (scenarierna aterges i sin helhet i Bilaga 2). Foljande
tekniker ingar i undersokningen:

e Nathinnefotografering. Dels med sédkerhetsargument och dels med
bekvamlighetsargument.

e Overvakningskameror i sikerhetssyfte.

e Mobiltelefonpositionering. Som en kommersiell tjadnst men dven som
verktyg for polisen.

e E-postfilter. Bdde en FRA-liknande tillampning och en som ror
foretagsséakerhet.

e RFID-teknik. En form av radiochip som i undersékningen anvandes
dels i periodkort hos lokaltrafiken och dels i kléader.

e DNA-lagring. | forskningssyfte och for att bekampa brott.

Det undersoks dven hur acceptansen for teknikerna beror pa huruvida syftet
med tillampningen sdgs vara 6kad sékerhet eller inte.

5.2 Resultat

D& resultaten frdn denna undersokning ar omfattande kommer endast en
overskadlig bild att presenteras. En komplett forteckning over alla resultat
finns i Bilaga 2.

De tekniker som upplevs som minst integritetskrdnkande av de svarande ar
Overvakningskameror, retinascanning och DNA databaser medan
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mobilpositionering, e-postdvervakning och identifiering via RFID-teknik
ansags mest integritetskrankande.

Generellt sett ar acceptansen hdg for att tekniker presenterade for de svarande,
oberoende av vilket syftet var eller vem som samlade in informationen. Men
samtidigt visar resultaten att de olika teknikerna inte i ndgon stor utstrackning
skulle leda till forbattringar i samhallet.

Nar det galler efterfrdgan av dessa tekniker ar det Gvervakningskameror som
anses mest eftertraktat, folja at DNA databaser. For oOvriga tekniker &r
efterfragan lagre.

De svaranden fick ocksa frdgan om det var speciella anvandare av dessa
tjanster som i storre utstrackning kunde ses som anvandare av denna teknik.
Tanken har var att forsoka identifiera grupper, att exempelvis foraldrar ansags
ha stor nytta av mobilpositionering, dér nyttan av tekniken kunde uppfattades
som storre. Resultaten bjuder inte pd ndgra ovantade insikter men generellt
kan ségas att nathinnefotografering, mobilpositionering och DNA-databaser
kunde anvandas av myndiga personer, foréldrar eller formyndare. Tekniker
som mejlfilter och RFID-teknik i stor utstrédckning inte borde anvéndas av
nagon grupp.

Respondenterna fragades ocksa om de skulle soka information om des tekniker
som presenterades. Resultaten visar att som mest skulle ca 42% sOka
information (tekniken var nathinnefotografering). Detta tyder pa att intresset
eller motiveringen att sjalv s6ka information ar relativt 1dg. Man skulle heller
inte aktivt forsoka undvika att komma i situationer dar man blir 6vervakad av
dessa tekniker men ett undantag; den kommersiella tillampningen av RFID-
teknik.

Dessa tekniker skulle framst diskuteras med kollegor och den egna familjen och
vanner, dock kan man observera att e-postovervakning skulle diskuteras i lite
storre utstrackning med foretaget man arbetar pa. Intressant ar att politiker
och myndigheter i véldigt liten ses som samtalspartners. Detta kan visa pa
behovet att 6ka dialoger mellan politiker, myndigheter och medborgarna.

De tekniker som anses ha flest fordelar, vara en bra tillampning, vara
noédvandig och anvandbar ar kameradvervakning, narhinnefotografering och
DNA-registrering. Ovriga tekniker, med undantag for kommersiell anvandning
av RFID-teknik, visar relativt laga resultat vilket kan tolkas som att de inte ses
som speciellt bra tillampningar av teknik, sarskilt nédvandiga eller speciellt
anvandbara. Kommersiell anvandning av RFID-teknik far lagst resultat vilket
tolkas som att denna teknik ses som minst 6nskvard och en dalig tillampning
av teknik.

Nar det géller tillit till de aktérer som samlar in och lagrar information &r den
generellt sett lag. Risken for missbruk av informationen ansags vara hog for
samtliga tekniker, med undantag for DNA-databasen (vilket &r intressant med
tanke pa hur PKU-registret har anvants pa senare ar). De svarande anger inte
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att de kanner sig oroliga eller upprorda over att tekniker av detta slag infors i
samhéllet, men undantaget av kommersiella applikationer av RFID-teknik.

5.3 Slutord

Att sammanfatta denna del av projektet ar svart. Resultaten visar ingen entydig
negativ eller positiv bild utan &r relativt neutral. Detta kan bero pa en rad olika
faktorer. FOrst kan resultaten tyda pa att de scenarier som togs fram och den
manipulering som anvandes inte var stark nog, forutom i fallet med RFID-
teknik som tycks ha vackt starkast reaktioner. En annan slutsats ar att
medborgare &r accepterande av dessa tekniker och inte ser dem som
integritetskrankande. Men det finns skal att misstanka att situationen ar nagot
mer komplicerat &n sa.

Resultaten visar att de svarande ser att dessa tekniker inte kommer att géra
samhallet mer effektivt eller sékert, och efterfradgan fran deltagarna for specifik
teknik ar begrénsad. Inte heller kommer de svarande att séka information for
att lara sig mer om dessa tekniker, och om lasaren minns resultaten fran den
forsta enkatundersokningen visade de resultaten att individer inte heller gor
sarskilt mycket for att skydda sin information (se sidan 34). Detta kan tolkas
som att integritetskrankande tekniker ses som acceptabla och oproblematiska,
men sett i ljuset at den 13ga tillit infor de aktorer som samlar in, lagrar och
reglerarhanteringen av personlig information samt den stora risken for
missbruk, kan inte den slutsatsen med sékerhet dras. Resultaten visar vidare
att de svarande inte gor en avvagning mellan risk och nytta, framfor allt
eftersom man inte ser nagot storre nytta med dessa tekniker.

Tvartom kan det handla om en kombination av den tidigare redovisade
uppgivenheten och bristen pa verkliga satt for medborgarna att paverka de
tekniska tjanster och den tekniska utveckling som sker. Tidigare studier har
visat pa att medborgarna inte vill ha forséakringar om att deras personliga
information inte kommer att misskrukas, utan vilka efterverkningar det far ndr
informationen missbrukas. Dessa studier, sammantaget med resultaten fran
denna studie, visar pa att det finns sma majligheter for medborgarna att
paverka teknikutveckling, har liten kontroll 6ver den personliga information de
redan lamnat ut och inte kan vélja bort olika e-tjanster eller situationer dar
personlig information lagras, ger upphov till en utbredd uppgivenhet. Detta
star i tvar kontrast till den ambition som finns fran EU att gora samhallet mer
digitaliserat, vilket man tror kommer att 6ka medborgarnas delaktighet i
samhaéllet.

Givetvis finns det stora mojligheter med modern informationsteknik avseende
pa medborgarinflytande, effektivitet och inflytande. Daremot ar det
problematiskt ndr medborgarna sjélva inte upplever att de har kontroll, tillit
eller realistiska valmojligheter.
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6. Etik

Inom projektet har flera etiska och moralfilosofiska fragestallningar
behandlats. Hur bor individens ratt till personlig integritet vdgas mot andra
fordelar som informationsteknologier for med sig, s som sakerhet, trygghet
eller effektivitet, nar konflikter mellan dessa uppstar? Bor vi tillata 6vervakning
i offentliga rummet for att motverka skadegorelse eller i brottsreducerande
syfte? Ska foretag fa samla in stora mangder data om sina konsumenter for att
underlatta och effektivisera sin verksamhet? Om ja, hur bor informationen
behandlas? Far information som samlats in for ett andamal anvandas till ett
annat utan att individen vet hur dennes data distribueras vidare eller hanteras?
Vem bér det yttersta ansvaret for att skydda invidivers integritet? Men for att
kunna svara pa dessa fragor forsta de skal som vi har for att skydda individers
integritet.

6.1 Normativa skal for integritetsskydd

I vara undersokningar har vi framforallt uppméarksammat tva normativa skal
till att personlig integritet bor skyddas. Det mest rattframma skaélet till att
skydda individers integritet ar for att skydda dem ifran mojliga risker och
skada. Vad som avses med skada kan i detta fall vara av olika slag. En vikig
aspekt ar dock, som van den Hoven (2008) papekar, att det finns flera former
av skada som bara ar majliga, eller underlattas, nar skadegoraren har tillgang
till en viss méngd information. Individer kan till exempel bli offer fér
forfoljelser, att information om dem sprids i oonskade sammanhang, eller att
de far sin identitet stulen.

Vi har ocksd uppmarksammat att i en del fall, som vid anvandandet av sociala
natverk dar anvandare kan ge ut stora mangder information om sig sjalva pa
frivillig basis, kan avsaknaden av ett integritetsskydd ha efterverkningar under
lang tid efter det att information delades. For medan en person i stunden inte
bryr sig om vilken eller hur mycket information hon delar pa sociala natverk
kan hennes installning mycket véal forandras i ett senare skeende. Ett exempel
ar nar studenter ger ut information om sina alkoholvanor och vilka fester de
gar pa, vilket de mycket val kan komma att uppfatta som kanslig information
nar han eller hon senare i livet borjar soka jobb efter det att hon avslutat sina
studier (Bulow och Wester, 2011).

Ett annat skal till att personlig integritet bor skyddas ar att ratten till personlig
integritet knuten till personlig autonomi och sjalvbestédmmande. Detta &r i sig
ocksa ett viktigt etiskt skal till att vi bor skydda personliga data. Att vi har en
ratt att bestamma éver oss sjalva, hur vi valjer att leva vara liv, anses som en
fundamental rattighet i moderna demokratier. Detta ar en sarskilt viktig poang
nar vi ska forsta att vardet av personlig integritet inte bara ar nadgot som
enskilda individer ar och bor vara intresserade av, utan att integritet ocksa ar
ett kollektivt varde i demokratiska samhallen. Forutsattningen och grunden foér
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ett demokratiskt samhaélle &r sjalvmedvetna och autonoma individer. Om
personlig integritet ar en forutsattning for personlig autonomi bor det darfor
ligga i det demokratiska samhallets eget intresse att varna om ratten till denna
integritet (Palm & Wester, 2011).

Till skillnad fran skalet att skydda personer ifrdn mojliga risker sa ar réatten till
autonomi ett mer omfattande skal till att personlig integritet ska ges vikt i fall
dar den kan komma att hotas. Att varna om individers integritet ar alltsa viktigt
aven om potentiell skada inte foreligger.

6.2 Etiska konflikter

Hur bor vi da fatta beslut om hur vi ska vaga olika fordelar mot varandra dar
konflikter kan uppsta? I fall med 6vervakningskameror i det offentliga rummet,
t.ex., sa rattfardigas dessa ofta med att de anvands i brottsbekampande syfte. |
ett sadant fall bor vi ta i beaktande i vilken omfattning dessa kan komma att
paverka individers autonomi. Harom &r det egentligen inte en enskild fraga,
utan flera som kan behdva behandlas (Rdssler 2005). Vilka aspekter av de
overvakade individernas liv paverkas? Hur stor ar sannolikheten att
overvakningen paverkar deras frihet och autonomi? Pa vilket satt paverkas de
overvakades vardag? Vilken vikt ska de 6vervakades intressen ges i forhallande
till malen med 6vervakningen?

Ett vanligt argument nér ratten till personlig integritet vags mot exempelvis
trygghet, ar att om du inte har nagot att délja sa har du inget att vara radd for.
Darfor drabbas man sjélv inte av 6vervakningen. Detta ar ett argument som
anvands ofta for att forsvara anvandandet av 6vervakningsteknologier vid
brottsbekdmpning (Tannsj6 2010). Detta ar dock inte helt klart hur vi ska
forsta ett sadant resonemang. Vad man verkar avse med radsla i det har
sammanhanget, verkar egentligen vara att man sa lange man inte begatt nagot
brott inte bor ha ndgot emot att bli 6vervakad — eftersom man inte har nagot
att dolja. Men mycket av den information som vi anser ar privat och som vi
véljer att dela med oss till endast ett fatal, eller kanske ingen alls, faller utanfor
den ramen. Ett bra exempel ar dagboksanteckningar, som ofta ar valdigt
sjalvutlamnande. Men hur oskyldiga dessa &n ar, sa tycker nog de flesta att det
ar ett intrang i privatlivet att dvervaka innehallet i manniskors dagbdcker, dven
om det skulle minska eller klara upp nagra brott.

Nar vi bedémer olika anvéandningar av informationsteknologier &r det inte
tillréckligt att undersdka hur och i vilken grad individers integritet inskranks,
utan vi kan ocksa ta med i ekvationen vilken nytta en eventuell krankning ger
upphov till. Om vi ha en situation dér vi antar att det &r acceptabelt att
kameradvervakning kranker individers personliga integritet ska ju
Overvakningskamerorna faktisk ge de resultat man férvantar sig — att
medborgarna blir sakrare. Denna relation ar dock langt ifrdn uppenbar. Det
saknas omfattande studier om de brottsbekdmpande effekterna av
overvakningskameror dar tillrackligt stort urval och korrekt metodologi har
anvants. | de fall undersokningar har genomférts har dessa endast visat pa en
minskning i antalet bilstolder pa parkeringsplatser, medan 6vervakningen har
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haft liten eller obefintlig inverkan pa valdsbrott (von Silva-Tarouca Larsen
2011). Vidare kan ségas att 6vervakningskameror kan bidra till att klara ut brott
som redan har begatts, men for att férhindra pagaende brott kravs en aktiv
overvakning dar nagon sitter och tittar i realtid pa en plats.

I en etisk beddmning av tekniker som kan vara integritetskrankande bor darfor
bada dessa faktorer tas med i beaktande; dels pa vilket satt tekniken paverkar
individers integritet, men ocksa huruvida och till vilken grad tekniken ger
onskvarda effekter. En annan faktor som ar viktig ar ocksa till vilken grad och
hur férdelningen av férdelarna och riskerna ser ut. | fall med 6kad sékerhet i
det offentliga rummet tycks det vara nagot som alla tjanar pa, inklusive de som
utséatts for en niva av integritetsinskrankning. I andra fall ar detta inte lika
uppenbart eller att individen nédvandigtvis inte vill ge upp en del av sin
integritet for en viss fordel, sd som nar snabbmatskedjor samlar information
om individers kdpvanor for att sedan kunna marknadsfora specifikt mot
specifika kunder. Givet att kunder inte 6nskar denna férman eller upplever att
de tjanar pa den, ar detta en 6vertradelse av deras integritet som endast
foretaget tjanar p4, vilket bidrar till att ifrdgasatta 6vertradelsens legitimitet.

Vi kan alltsa inte s&ga att det inte finns nagon fardig 16sning till de majliga
konflikter dar personlig integritet vags mot andra fordelar. Istallet maste etiska
bedémningar goras i enskilda fall och flera faktorer maste lyftas fram och tas
med i beaktande i dessa bedémningar. Foljande fragestallningar bor darfor
kunna vara vagledande:

e Vilka aspekter av de 6vervakade individernas liv paverkas?

e Hur stor ar sannolikheten att 6vervakningen paverkar deras frihet och
autonomi?

e Pavilket séatt paverkas de 6vervakades vardag?

o Vilkarisker finns med att samla in informationen?

o Vilkarisker finns med att lagra informationen?

e Vad &r syftet med 6vervakningen/datainsamlingen?

e Realiseras malet med 6vervakningen?

e Vem tjanar pa 6vervakningen/datainsamlingen?

6.3 Moraliskt ansvar

En fradga som vi sarskilt behandlat ar ocksa fragan om vem som har det yttersta
ansvaret for att skydda individers integritet och skydda deras information. Har
har vi argumenterat for att det finns goda skal for att institutionerna som
handhar personlig information bor ha det yttersta moralsiska ansvaret och inte
den enskilde individen (Bulow & Wester 2012). For det anger vi tva skal:

Det forsta skalet ar att det rader en asymmetri i frdga om tillit mellan & ena
sidan individen som ger ut information och & andra sidan den aktér som
samlar in informationen. Denna asymmetri beror pa olikheterna i mangden av
kontroll och kunskap om den andra. Individen ska lita p& en aktor som styr
hans eller hennes uppgifter och i gengald ar lika kunskap om denne aktor inte
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kant for den enskilde. En individ lamnar ut en mangd personlig information
om sig sjélv utan att veta ndgot om mottagaren, hur manga som tar del av
informationen och till vilket syfte. Detta gor att relationen mellan
uppgiftslamnare och mottagare hamnar i obalans. Det forutsatter mer insyn i
verksamheten for tjansteleverantorerna for att fa till stdnd en mer symmetrisk
relation vilket skulle forta mycket av den effektivitet som uppnas genom att en
aktor samlar in information fran flera individer. Om daremot den aktdr som
handhar information har huvudansvaret for ggnomférandet av
integritetsfragor, skulle detta innebéra att de maste forsakra sig om att vara
transparanta och sékerstélla att den information de delar i ett sammanhang,
och for ett syfte, inte hittar sin vég in i en annan. Givet att asymmetrin bevaras
ar det ocksa mest rimliga att sédga dessa aktorer har det huvudsakliga moraliska
ansvaret for att skydda den enskildes privatliv.

Ett annat skal ar att individer inte goér den grundlaggande dvervégning som
kravs for att pa ett fullt ut rationellt satt géra avvagningar. Enligt sociologen
David Lyon (1993) ar den utbredda anvédndningen av informationsteknologins
konsekvens av medborgarnas eget medvetna val och efterfragan av 6kad
sékerhet, trygghet och effektivitet. Detta forutsatter dock att individer faktiskt
gor grundliga 6vervaganden dar de tar standpunkt nar mojliga konflikter
uppstar. Detta ar inte fallet. Tvartom visar forskning att individer endast gor
sadana avvagningar mellan integritet och sékerhet nar en teknik ses som bade
riskabelt och fordelaktigt, och allmanhetens uppfattning brukar delas in i tva
grupper: de som uppfattar tekniken som riskabla och onyttig eller nyttig och
ofarlig. I ingetdera vager man for- och nackdelar mot varandra. Det gar heller
inte att forvanta sig att individer kan forutsdga hur framtida anvandning av
deras personliga information kan komma att anvéndas, vilket gor att ansvaret
hamnar pa den aktor som lagrar information for eventuell framtida
anvandning.

Bada dessa fall, menar vi, gor att individerna sjélva inte bor ha det yttersta
ansvaret att skydda sin integritet. Att forvanta sig att individer ska gora
omfattande avvagningar och dvervagande i varje situation &r att stélla orimliga
krav pa dem.
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7. Sammanfattning

Baserat pa den ibland tydiga diskrepans mellan vad individer séager och vad de
gor, vilket har framkommit i de nu presenterade delstudierna, kan det vara latt
att tanka sig foljande resonemang: fordelarna tyngre an riskerna eftersom sa
manga anvander dessa tjanster. Har man ingenting att délja har man heller
ingenting att frukta om kanslig information skulle hamna i oratta héander.

Har kan tva invandningar goras: For det forsta, det finns lagstiftning kring hur
och vilken personlig information far lagras, samt i vilket syfte. Om dessa lagar
kringgas eller urvattnas blir risken stor att sjalva lagstiftningen ses som
betydelsels och overksam vilket kan tyda pa en negativ samhallsutveckling
fran ett medborgarperspektiv. Om fortroendet for reglering och de politiska
organ som reglerar minskar, ar risken ocksa att fortroendet for samhallets
formaga att skydda medborgarna i stort minskar. Den andra invandningen ar
att om de system som &r satta for att skydda individens rattigheter, rattigheten
att fa vara en autonom person, ar nagot som ar ett kollektivt varde som vi bor
varna om. Att fa vara fri fran 6vervakning ar néara besléktat med att vara
skyddad fran en totalitar och odemokratisk stat. Att vi i den moderna
demokratin okar 6vervakningen av vara medborgare inom rikets granser, och
givetvis andra utanfor vara granser, for att 6ka samhallets sakerhet kraver
vidare utveckling. Vem ska skyddas och fran vad? Hur kan denna sékerhet
matas och nar vet vi att vi uppnatt ett sakrare samhalle? Pa dessa fragor finns
inga enkla svar men de kraver en vidare diskussion som ger fragor om
medborgarinflytande och personlig integritet samma vikt som fragor om
sékerhet och effektivitet. Nar évervakningen i samhallet debatteras fors ofta
argument fram som innebér att medborgarna bor vara beredda att géra avkall
pa sin personliga integritet for att istallet erhalla 6kad sékerhet. Att ett
eventuellt brott utgor ett betydligt storre angrepp pa den personliga
integriteten &n den eventuella 6vervakningen sags det ocksa frekvent. Det
bakomliggande antagandet ar att allmanheten gor en avvagning mellan
integritetsinskrankningar och sakerhet - utifall sakerhetsnivan motiverar
inskrankningarna sa accepteras 6vervakningen. Det finns flera problem med
det har synsattet. For det forsta ar det en otroligt svar fraga vad malet
“tillrackligt sdkert” innebér, nar vi uppnar detta och vilka medel som ar
effektiva for att uppna malet. For det andra sa finns det inte mycket stod for att
individer tillampar en sddan avvagningsmodell. Istallet verkar hansyn tas till
betydligt fler aspekter och de pastadda sakerhetsforbattringarna accepteras
inte okritiskt. Det har visat sig att de delar av allméanheten som ar kritisk mot
ny évervakning snarare ifrdgaséatter sjalva problemformuleringen: Finns det ett
relevant syfte med tekniken eller ar det bara ett spel for gallerierna? Om det
finns ett syfte, utgor da 6vervakningen en effektiv atgard for att uppna detta?
P4 vilka satt kan informationen missbrukas? Detta belyser vikten av att
allmanhetens asikter tas respekteras redan pa ett tidigt stadium, det gar inte att
presentera ett fullbordat faktum och forvénta sig att acceptansen ska vara
avhangig en informationskampanj.
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Liksom inom riskperception verkar ett centralt begrepp nar man ska férklara
attityder till dvervakningsteknik vara kontroll. Vi fruktar och misstror det vi
inte kan styra eller har erfarenhet av. Inom riskperceptionen har man iakttagit
hur individer konsekvent bedémer den egna risken som lagre an den generella
risken och hur den har skillnaden ar storre for riskkallor som man upplever att
man sjélv har kontroll 6ver. Detta belyser en aspekt av kontrollkriteriet. En
annan aspekt ar att social tillit i sig inte ar tillrackligt for att medborgarna ska
ge upp sin personliga integritet. Istallet eftersoker de saker sa som effektivitet,
transparens och medel som star i proportion till valida mal. Dessutom verkar
det finnas en allmén olust infér évervakning som inte &r naturligt begrénsad i
tid och rum: Att utsta 6vervakningskamerornas naturligt begransade blickfang
ar val accepterat samtidigt som det upplevs som obehagligt att standigt fa sin e-
post genomsokt, trots att det sker automatiskt och inte inriktar som specifikt
mot individen. Det har fenomenet gar att koppla till diskussionen om hur den
personliga integriteten hor samman med fragan om autonomi. Frihet att
uttrycka sig och agera ar inte tillrackligt for att kunna leva autonomt da detta
forutsatter att individen i viss man aven har kontroll 6ver vilken information
som ror en sjalv som andra ménniskor far tillgang till. Férutom réatten till frihet
att géra vad man vill behdvs rétten att formedla den bild man vill gentemot mot
andra for att kunna forverkliga sig sjalv. Manniskor som &r évervakade andrar
pa sitt beteende eftersom de vet att de betraktas. D& 6vervakningen ar
begrénsad ger de har normalt inte upphov till nagot problem, att inte bete sig
asocialt nar vi filmas av 6vervakningskameror pa torget ses inte som en stor
sak. N&r granserna for 6évervakad och o6vervakad suddas ut verkar det daremot
bli en skillnad. Eftersom vi instinktivt vill forandra vart beteende under
Overvakning utgor det ett problem att inte vad nér vi &r dvervakade eller att
vara standigt 6vervakade. Aven de som anser sig ha rent mjol i sacken foredrar
att fa halla den stéangd ibland.

Som namndes tidigare sa forutsatts ofta att individer gor en avvagning mellan
integritet och exempelvis sékerhet. Ett sétt att se pa saken ar att individer, nar
de valjer att anvanda sig av olika former av tjanster som forutsatter att
information om dem samlas in eller att de blir 6vervakade, valjer bort sin
integritet i forman for andra fordelar. Detta synsétt ar dock orimligt bade ifran
ett empiriskt och fran ett etiskt perspektiv. For det forsta gor individer inte
denna typ av kalkylerande. Studier har visat att det ar vanligare att individer
antingen uppfattar att ny teknik har fordelar men inga risker eller att den ar
riskfylld men saknar fordelar. For det andra ar det orimligt att individen sjalv
ska béra det yttersta ansvaret for att tillgodose sina integritetsintressen och
sjalv gora dessa avvagningar. Givetvis har individen ett ansvar, men att
forvanta sig att individen sjalv ska gora omfattande dvervaganden i varje
“elektronisk” situation ar att stilla orimliga krav pa dem.

Ratten till frihet och ratten till autonomi &r viktiga skal for att personlig
integritet bor skyddas, men integritet ar ocksa viktigt for att skydda individer
ifrdn mojliga risker och skada. Det finns flera former av skada som bara ar
mojliga, eller underlattas, nar skadegoraren har tillgang till en viss mangd
information. Till exempel kan individer bli offer for forfoljelser, att information
om dem sprids till oonskade kontexter, eller att de far sin identitet stulen.
Utifran ett etiskt perspektiv ar integritet saledes viktigt och betydelsefullt och
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bor inte inskrankas i onédan. Detta forutsatter att tydliga riskbedéomningar av
hur en 6vervakning, t ex, paverkar individernas ratt till integritet men ocksa
huruvida den faktiskt bidrar till att sékerstélla de fordelar for vilken den
introduceras, sa som 6kad sakerhet till exempel. Det ar ocksa relevant att reda
ut vem som tjanar pa 6vervakningen, om information kommer att anvandas till
ett, och endast ett syfte och om det finns nagra risker med sjélva
overvakningen. Det ar darfor svart att ge pa forhand givna villkor som en
overvakning maste uppfylla for att vara legitim ifran ett etiskt perspektiv, en sa
kallad etisk checklista, utan de etiska dvervaganden maste ses i relation till den
specifika kontext i vilken dvervakningstekniker verkar. Det ar dock méjligt att
formulera riktlinjer och fragestallningar som maste belysas nar en utredning
gors.

Manga verkar ocksa ledas att tro att dkad information och dialog ska verka for
Okad tillit vilket i forlangningen ska sékra acceptansen for ny
Overvakningsteknik. Den sociala tilliten tilldelas ofta en alltfor stor roll och kan
tidvis snarare vara kontraproduktiv: Allmanheten vet att inget sociotekniskt
system ar helt sdkert och forvantar sig darfor ett effektivt och transparent
system som minimerar riskerna men som aven ar kapabelt att hantera
eventuella missdden och atgarda dem. Aven om man kan hélla med om
argumentet att teknik i sig kan vara neutralt s kommer aldrig tillampad teknik
kunna vara det. En dialog som da verkar for att 6vertyga medborgarna om
systemets fortrafflighet eller 6ka den sociala tilliten kan da snarare tolkas som
en brist pa sjalvkritik och leda till 6kad misstro. Alla system fallerar forr eller
senare men bara de som har inbyggda mekanismer for att hantera missdden
kan i langden kallas framgangsrika. Det kan knappast vara en tillfredsstéllande
samhaéllsutveckling dar medborgarna fran borjan inser att tekniska system
kommer att fallera och informationen dari missbrukas, men att man anda later
tekniken breda ut sig utan vare sig konstruktiv dialog eller tillfredsstallande
lagstiftning.
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Bilaga 1: Resultat fran enkdtundersokning 1

Frdga 15. Samhallets
beroende sdkerhetsteknik.

Fraga 16. Teknik okar inte
sdkerheten.

Man

Kvinnor

3,54
3,64

3,21
3,06

Fraga 15: "Samhillets sikerhet &r helt beroende av utveckling och
anvdndning av nya sdkerhetstekniker”. Frdga 16: "Manga sdkerhetstekniker
okar egentligen inte sdkerheten, utan anvands bara for att visa att ndgot gors
for att bekampa terrorism” (1 = instammer inte alls, 5 = instammer helt).

Friga 17. Inget att délja
behdver inte oroa sig.

Fréga 18. Kan inte pdverka
teknikutvecklingen.

Man
Kvinnor

3,21
3.44

3,63
3,65

Fraga 17: "Om du inte har ndgot att délja behdver du inte oroa dig for
sdkerhetstekniker som inkrdktar pad din personliga integritet”. Fradga 18: "Den
tekniska utvecklingen gar framat utan att vi som enskilda individer kan
paverka den” (1 = instdmmer inte alls, 5 = instimmer helt).

Fraga 19. Kan lika garna
anvanda tillganglig teknik.

Fraga 20. Utan misstanke, fel
med overvakning,

Man
Kvinnor

3,34
3,52

3,84
3,83

Fraga 19: "Néar sakerhetsteknik finns tillgidnglig kan vi lika gdrna anvanda
den”. Fraga 20: "Om det inte finns en stark misstanke om brott, dr det fel att
kranka en persons integritet” (1 = instammer inte alls, 5 = instammer helt).

Fraga 21. Obehagligt att bli
overvakad.

Fraga 22. Sdkerhetsteknik
missbruk av myndigheter.

Man 3,34 3,28
Kvinnor 3,20 3,03
Fraga 21: "Det ar obehagligt att bli 6vervakad, dven om man inte har ndgot

brottsligt uppsat”. Frdga 22: “Nya sdkerhetstekniker kommer sannolikt att
missbrukas av statliga myndigheter” (1 = instammer inte alls, 5 = instammer

helt).
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Fradga 23. Sakerhetsteknik
missbruk av kriminella.

Man
Kvinnor

3,94
3,88

Fraga 23: "Nya sidkerhetstekniker kommer sannolikt att missbrukas av
kriminella” (1 = instammer inte alls, 5 = instammer helt).

Internet | Natfiske | GPS RFID CCTV Biometri
Man 3,77 2,50 2,97 2,08 2,07 2,45
Kvinnor 3,38 2,03 2,12 1,49 2,53 2,03

Fraga 24: "I vilken utstrdackning upplever du att du har kunskap néar det géller
foljande tekniker eller tekniska mojligheter och hur de kan anvandas for att

komma &t och lagra information om dig och dina vanor” (1 = ingen, 3 =
tillracklig, 5 = stor).

Fraga 25. Kunskap personlig
information generelit.

Fraga 26. Kontroll personlig
information generelit.

Man
Kvinnor

2,46
2,22

1,98
1,93

Fraga 25: ” I vilken utstriackning upplever du att du har kunskap om vad som
hander med den personliga information som lagras om dig - generellt sett?”.
Fraga 26: ” I vilken utstriackning upplever du att du har kontroll 6ver vad som
hander med den personliga information som lagras om dig - generellt sett?”
(1 = ingen, 3 = tillracklig, 5 = stor).

Fraga 27. Kunskap om lagar
myndigheter.

Fraga 28. Kunskap om lagar
privata foretag.

Man
Kvinnor

2,32
2,28

2,13
2,06

Fréga 27: "I vilken utstridckning upplever du att du har kunskap om de lagar
som reglerar hur personlig information far hanteras hos statliga
myndigheter?”. Frdga 28: "I vilken utstriackning upplever du att du har
kunskap om de lagar som reglerar hur personlig information far hanteras hos
privata foretag?” (1 = ingen, 3 = tillrdacklig, 5 = stor).
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Fraga 29. Effektiva lagar for
myndigheter.

Fraga 30. Effektiva lagar for
privata foretag.

Man
Kvinnor

3,01
3,14

2,70
2,82

Fr&ga 29: "I vilken utstridckning anser du att dessa lagar ar effektiva nar det
gdller att skydda den personliga information som finns om dig hos dessa
myndigheter?”. Frdga 30: " I vilken utstrickning anser du att dessa lagar &r
effektiva nar det gdller att skydda den personliga information som finns om
dig hos privata foretag?” (1 = inte alls, 3 = varken effektiva eller inte, 5 =

mycket).
Fréga 31. Tillit till politiker Fréga 32. Tillit till statliga
och beslutsfattare. myndigheter.
Man 2,70 3,14
Kvinnor 2,83 3,34

Fraga 31: ” Nar det gdller hanteringen av personlig information, vilken tillit
har du till att politiker och beslutsfattare hittar den ratta balansen mellan
nationell sdkerhet och den personliga integriteten?”. Frdga 32: "Vilken tillit
har du till att statliga myndigheter, som Forsakringskassan och Skatteverket,
ska skydda den information om dig som de har tillgdng till?” (1 = ingen tillit,
3 = varken hog eller 13g, 5 = hog tillit).

Fraga 33. Tillit till privata
foretag.

Man
Kvinnor

2,41
2,47

Fraga 33: "Vilken tillit har du till att privata foretag, som teleoperatérer,

kreditupplysningsforetag och livsmedelsbutiker, ska skydda den information
om dig som de har tillgdng till?” (1 = ingen tillit, 3 = varken hog eller 1&g, 5 =
hog tillit).
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Handlingar for att skydda din personliga information (%)

1 2 3 4 5 6 7 8 9 10 11

Man 47,1 (5,9 | 54,9| 25,793 | 6,0 |19,3| 2,0 | 41,5| 21,8 | 20,6
Kvinnor | 38,4| 3,4 | 46,2|19,0| 7,3 |3,5|11,8|0,7 | 37,2 | 21,5 | 29,2

Fraga 34: "Har du ndgonsin gjort ndgot av féljande handlingar for att skydda
din personliga information?

1:Vagrat att uppge personlig information till ett foretag

2:Vdgrat att uppge personlig information till en myndighet

3:Bett ett foretag ta bort dig fran lista som anvands for marknadssyften
4:Bett ett foretag inte salja dina personuppgifter vidare till annat foretag
5:Frdgat foretag vilken policy de har for hantering av personlig information
6:Bett ett foretag att fa veta vilken ytterligare personlig information de har
om dig forutom de som behodvs for exempelvis fakturering

7:Medvetet uppgivit felaktig personlig information till en forsaljare
8:Medvetet uppgivit felaktig personlig information till en myndighet

9:Ldst policyn for hantering av personlig information pd hemsidan for ett
foretag du handlat frdn via webben

10:List policyn for hantering av personlig information pd hemsidan fér en
myndighet nar du skickat information till dem elektroniskt” (i procent).

Fraga 35. Oroad oOver att
uppge personlig information.

Man 2,04
Kvinnor 2,12

Fraga 35: "Nar det galler din integritet, hur oroad ar du over att uppge
personlig information pd hemsidor?” (1 = inte orolig alls, 3 = varken orolig
eller inte orolig, 5 = mycket orolig).

Hur sparning och lagring av information ska regleras (%)

Staten Foretaget Individen Annat satt
Méan 74,6 4,5 31,7 3,1
Kvinnor | 78,2 3,1 30,4 2,0

Fraga 36: "Hur anser du att sparning och lagring av information som sprids
over Internet ska regleras, nér det géller tillgdng till och utbyte av denna
information mellan olika aktorer?

1:Det ska vara reglerat enligt lag av staten

2:Foretaget vars hemsida man lamnar ut information p& bestammer sjalva
3:Individer som anvdander hemsidan far lamna samtycke till vad som sker
med informationen

4:Nagot annat sitt.” (i procent).
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Fradga 37. Uppmarksammat Fraga 38. Lagar intrang i
debatten om évervakning. personlig integritet.

Mé&an 2,43 1,47

Kvinnor 2,08 1,34

Fréga 37: "Hur mycket har du uppmirksammat debatten kring personlig
integritet, informationssakerhet och 6vervakningsteknologi?” (1 = inte alls,
3= varken stor eller liten utstrickning, 5 = mycket hég utstriackning). Friga
38: "Riksdagen har instiftat lagar for att varna den nationella sdkerheten. I
vilken utstriackning anser du att dessa lagar som ar amnade for att skydda
den nationella sdkerheten utgor ett intrdng pa den personliga integriteten?”
(1 = inget intrdng, 4 = stort intrang).

Fridga 39. Allmén debatt Fraga 40. Fragan for

innan ny sdkerhetsteknik. komplicerad for allmanheten.
Mé&an 4,17 2,14
Kvinnor 4,08 2,16

Fraga 39: "Innan de fattar beslut om inférande av ny sidkerhetsteknologi
maste politiker och lagstiftare alltid l1agga fram viktiga frégor for allméan
debatt och offentliga utfragningar”. Friga 40: "Frdgan om sdkerhet och
personlig integritet &r s komplicerad att det inte tjanar nagot till att blanda
in allmadnheten i diskussionen” (1 = instammer inte alls, 3= varken
instammer eller inte, 5 = instammer helt).

Fraga 41. Oberoende far Fraga 42. Utvecklare av
alltid lamna synpunkter. teknik far lamna synpunkter.
Méan 3,68 3,56
Kvinnor 3,70 3,64

Fraga 41: "Oberoende grupper, som till exempel olika intresseorganisationer
och tankesmedjor med fokus pa personlig integritet, har alltid ratt att Iamna
synpunkter da viktiga beslut ska fattas om sdkerhet och personlig integritet”.
Fréga 42: "Det ar viktigt att privata foretag som tillverkar
sdkerhetsteknikerna ocksd har ritt att Iamna synpunkter da viktiga beslut
om sdkerhet och personlig integritet ska fattas” (1 = instammer inte alls, 3=
varken instammer eller inte, 5 = instammer helt).
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Fraga 43. Alternativa
Iésningar i debatt.

Fraga 44. Undersoka effekt
pa integritet innan teknik.

Man
Kvinnor

4,20
4,17

4,34
4,35

Fréga 43: "I samband med viktiga beslut om anvéndning av
sdkerhetstekniker, dr det nédvandigt att belysa och ta med alternativa
I6sningar i debatten”. Frdga 44: "Innan nya sikerhetstekniker inférs maste
deras effekt p& den personliga integriteten undersékas” (1 = instimmer inte
alls, 3= varken instammer eller inte, 5 = instammer helt).

Fradga 45. Undersoka effekt
pa integritet innan forskning.

Fréga 46. Inga méjligheter
inflytande pa utvecklingen.

Man
Kvinnor

3,79
3,91

3,17
3,10

Fraga 45: "Innan bidrag ges till forskningsprojekt om ny sdkerhetsteknik
krdvs en genomgripande analys av effekterna pa den personliga
integriteten”. Frdga 46: "Det finns inga mojligheter for vanliga manniskor att
ha inflytande over teknikutvecklingen inom informationsdvervakning och
lagring av personliga uppgifter” (1 = instammer inte alls, 3= varken
instammer eller inte, 5 = instammer helt).

Fraga 47. Riskerna &ar storre
an fordelarna.

Man
Kvinnor

3,15
3,04

Fraga 47: "Risken for att dessa olika tekniker for informationsévervakning
och lagring av personliga uppgifter kommer att missbrukas ar storre an de
fordelar teknikerna erbjuder” (1 = instammer inte alls, 3= varken instammer
eller inte, 5 = instammer helt).

Fraga 48. Behorig personal
statliga myndigheter.

Fraga 49. Behorig personal
privata foretag.

Man
Kvinnor

3,46
3,51

3,49
3,54

Fraga 48: "Hur viktigt dr det for dig att endast behorig personal pa statliga
myndigheter far ha tillgang till insamlade personuppgifter som handlar om
dig?”. Frdga 49: ” Hur viktigt dr det for dig att endast behérig personal pa
privata foretag far ha tiligang till insamlade personuppgifter som handlar om
dig?” (1 = ingen betydelse, 3= varken stor eller liten betydelse, 5 = stor
betydelse).
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Storsta ansvaret for integritetsskydd (%)

Utvecklare Myndigheter Lagstiftning Medborgare
och foretag
Man 3,5 46,2 46,5 3,8
Kvinnor | 6,4 45,6 44,7 3,3

Fréga 50: ” Vem har det storsta ansvaret for att férhindra att den moderna
tekniken kan anvandas i syften som kan skada den personliga integriteten?
1:De foretag som utvecklar denna teknik

2:De myndigheter och foretag som anvander dessa tekniker
3:Lagstiftningen bor reglera all anvandning
4:Medborgare som lamnar ut denna information” (i procent).
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Frdga 15. Samhallets
beroende sdkerhetsteknik.

Fraga 16. Teknik okar inte
sdkerheten.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

3,36
3,33
3,56
3,56
3,70
3,93

3,24
3,18
3,09
3,06
3,11
3,28

Fraga 15: "Samhdllets sdkerhet &dr helt beroende av utveckling och
anvdndning av nya sdkerhetstekniker”. Frdga 16: "Manga sdkerhetstekniker
okar egentligen inte sdkerheten, utan anvdnds bara for att visa att ndgot gors
for att bekampa terrorism” (1 = instammer inte alls, 5 = instammer helt).

Friga 17. Inget att délja
behdver inte oroa sig.

Fréga 18. Kan inte pdverka
teknikutvecklingen.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

2,92
2,90
3,30
3,38
3,47
3,70

3,20
3,36
3,56
3,70
3,81
3,88

Fraga 17: "Om du inte har ndgot att délja behover du inte oroa dig for
sdkerhetstekniker som inkriktar pad din personliga integritet”. Fradga 18: "Den
tekniska utvecklingen gar framat utan att vi som enskilda individer kan
paverka den” (1 = instdimmer inte alls, 5 = instammer helt).

Fraga 19. Kan lika gadrna
anvanda tillganglig teknik.

Fraga 20. Utan misstanke, fel
med dvervakning,

16-24 ar
25-34 ar
35-44 ar
44-54 &r
55-64 ar
> 65 ar

3,35
3,11
3,38
3,50
3,54
3,66

4,07
3,98
3,83
3,79
3,74
3,84

Fréga 19: "Néar sakerhetsteknik finns tillgénglig kan vi lika gdrna anvanda
den”. Friga 20: "Om det inte finns en stark misstanke om brott, ar det fel att
krdanka en persons integritet” (1 = instammer inte alls, 5 = instammer helt).
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Fraga 21. Obehagligt att bli
overvakad.

Fraga 22. Sikerhetsteknik
missbruk av myndigheter.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

3,87
3,58
3,37
3,23
3,03
3,00

3,67
3,28
3,19
3,18
3,03
2,91

Fraga 21: "Det ar obehagligt att bli 6vervakad, dven om man inte har nagot
brottsligt uppsat”. Fraga 22: "Nya sdkerhetstekniker kommer sannolikt att
missbrukas av statliga myndigheter” (1 = instdammer inte alls, 5 = instammer

helt).

Friga 23. Sdkerhetsteknik
missbruk av kriminella.

16-24 ar 3,66

25-34 ar 3,77

35-44 ar 3,87

44-54 ar 4,02

55-64 ar 3,89

>653r | 4,09

Fraga 23: "Nya sdkerhetstekniker kommer sannolikt att missbrukas av

kriminella” (1 = instammer inte alls, 5 = instammer helt).

Internet | Natfiske | GPS RFID CCTV Biometri
16-24 ar | 4,01 2,28 2,34 1,67 2,31 2,05
25-34 ar | 3,79 2,40 2,62 1,78 2,58 2,14
35-44 ar | 3,68 2,33 2,67 1,86 2,71 2,29
44-54 ar | 3,48 2,22 2,41 1,74 2,67 2,13
55-64 ar | 3,40 2,14 2,49 1,77 2,88 2,30
> 65 ar 3,39 2,21 2,50 1,68 2,98 2,33

Fréga 24: "I vilken utstrdckning upplever du att du har kunskap nar det géller
foljande tekniker eller tekniska moéjligheter och hur de kan anvandas for att
komma &t och lagra information om dig och dina vanor” (1 = ingen, 3 =
tillracklig, 5 = stor).
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Fraga 25. Kunskap personlig
information generelit.

Fraga 26. Kontroll personlig
information generelit.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

2,36
2,29
2,41
2,27
2,32
2,37

2,05
1,90
1,97
1,94
1,94
1,98

Fraga 25: ” I vilken utstriackning upplever du att du har kunskap om vad som
hander med den personliga information som lagras om dig - generellt sett?”.
Fraga 26: " I vilken utstrdackning upplever du att du har kontroll 6ver vad som
hander med den personliga information som lagras om dig - generellt sett?”
(1 = ingen, 3 = tillrdacklig, 5 = stor).

Fridga 27. Kunskap om lagar
myndigheter.

Fraga 28. Kunskap om lagar
privata foretag.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

2,17
2,28
2,36
2,28
2,30
2,26

2,03
2,17
2,18
2,04
2,05
2,07

Fraga 27: "I vilken utstriackning upplever du att du har kunskap om de lagar
som reglerar hur personlig information far hanteras hos statliga
myndigheter?”. Fraga 28: "I vilken utstriackning upplever du att du har
kunskap om de lagar som reglerar hur personlig information far hanteras hos
privata foretag?” (1 = ingen, 3 = tillrdcklig, 5 = stor).

Fraga 29. Effektiva lagar for
myndigheter.

Fraga 30. Effektiva lagar for
privata foretag.

16-24 ar
25-34 ar
35-44 ar
44-54 &r
55-64 ar
> 65 ar

3,14
3,09
3,07
3,07
3,05
3,13

2,93
2,89
2,78
2,75
2,66
2,72

Fréga 29: "I vilken utstridckning anser du att dessa lagar ar effektiva nar det
gidller att skydda den personliga information som finns om dig hos dessa
myndigheter?”. Frdga 30: ” I vilken utstriackning anser du att dessa lagar ar
effektiva nar det gdller att skydda den personliga information som finns om
dig hos privata foretag?” (1 = inte alls, 3 = varken effektiva eller inte, 5 =

mycket).
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Fraga 31. Tillit till politiker
och beslutsfattare.

Fraga 32. Tillit till statliga
myndigheter.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

2,73
2,72
2,80
2,73
2,74
2,89

3,34
3,08
3,15
3,06
3,08
3,20

Fraga 31: ” Nar det gdller hanteringen av personlig information, vilken tillit
har du till att politiker och beslutsfattare hittar den ratta balansen mellan
nationell sdkerhet och den personliga integriteten?”. Fraga 32: "Vilken tillit
har du till att statliga myndigheter, som Forsdkringskassan och Skatteverket,
ska skydda den information om dig som de har tillgang till?” (1 = ingen tillit,
3 = varken hog eller 13g, 5 = hog tillit).

Fréga 33. Tillit till privata
foretag.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

2,77
2,49
2,43
2,40
2,40
2,46

Fraga 33: "Vilken tillit har du till att privata féretag, som teleoperatorer,
kreditupplysningsforetag och livsmedelsbutiker, ska skydda den information
om dig som de har tillgdng till?” (1 = ingen tillit, 3 = varken hég eller 1&g, 5 =

hog tillit).
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Handlingar for att skydda din personliga information (%)

1 2 3 4 5 6 7 8 9 10 11
16-24 | 34,9 | 3,5 38,4 | 19,8 | 8,1 3,5|15,1 (4,7 | 44,2 | 20,9 | 29,1
25-34 | 36,9 | 3,7 | 55,8 29,6 | 12,0 | 6,3 | 23,6 |2,0]| 47,8 22,3| 20,9
35-44 | 429 | 5,9 | 57,5 | 27,4 | 9,3 4,4119,6 |1,5| 45,1 | 25,9 | 22,3
44-54 | 46,1 | 5,4 | 47,1 | 20,4 | 5,6 4,2 116,4| 1,4 | 36,5 | 20,1 | 26,7
55-64 | 43,4 | 4,1 | 46,5 | 17,2 | 7,7 49110,5|0,4| 31,4 | 18,1 | 28,2
> 65 44,0 3,3 | 47,3 16,9 | 7,4 4,1 | 4,9 0,4| 35,4 | 22,2 | 25,5

Fraga 34: "Har du ndgonsin gjort ndgot av foljande handlingar for att skydda
din personliga information?
1:Vagrat att uppge personlig information till ett foretag
2:Vdgrat att uppge personlig information till en myndighet

3:Bett ett foretag ta bort dig fran lista som anvidnds for marknadssyften
4:Bett ett foretag inte salja dina personuppgifter vidare till annat foretag
5:Frdgat foretag vilken policy de har for hantering av personlig information
6:Bett ett foretag att fa veta vilken ytterligare personlig information de har
om dig forutom de som behovs for exempelvis fakturering

7:Medvetet uppgivit felaktig personlig information till en forsaljare
8:Medvetet uppgivit felaktig personlig information till en myndighet

9:L&st policyn for hantering av personlig information pd hemsidan for ett
foretag du handlat frdn via webben

10:L3st policyn for hantering av personlig information p& hemsidan for en
myndighet nar du skickat information till dem elektroniskt” (i procent).

Fraga 35. Oroad over att
uppge personlig information.

16-24 ar 1,99

25-34 ar | 2,02

35-44 ar 2,10

44-54 ar 2,09

55-64 ar 2,10

>65ar |2,14

Fraga 35: "Nér det géller din integritet, hur oroad ar du over att uppge
personlig information pd hemsidor?” (1 = inte orolig alls, 3 = varken orolig
eller inte orolig, 5 = mycket orolig).



69

Hur sparning och lagring av information ska regleras (%)
Staten Foretaget Individen Annat satt

16-24 ar 67,4 9,3 40,7 2,3

25-34 ar | 76,4 6,0 34,6 1,0

35-44 ar | 73,3 4,6 37,5 4,0

44-54 ar | 75,6 2,3 30,4 2,8

55-64 ar | 79,8 2,4 23,7 1,9

>65ar |81,1 2,5 25,9 2,5

Fraga 36: "Hur anser du att sparning och lagring av information som sprids
over Internet ska regleras, nar det giller tillgadng till och utbyte av denna
information mellan olika aktorer?

1:Det ska vara reglerat enligt lag av staten

2:Foretaget vars hemsida man lamnar ut information p3 bestammer sjilva
3:Individer som anvander hemsidan far lamna samtycke till vad som sker

med informationen

4:N3agot annat satt.” (i procent).

Fraga 37. Uppmarksammat Fraga 38. Lagar intrang i
debatten om dvervakning. personlig integritet.

16-24 ar 2,05 1,61

25-34 ar 2,18 1,67

35-44 ar 2,18 1,45

44-54 ar 2,17 1,36

55-64 ar 2,36 1,33

>65ar | 2,44 1,19

Fraga 37: "Hur mycket har du uppméarksammat debatten kring personlig

integritet, informationssdakerhet och 6vervakningsteknologi?” (1 = inte alls,
3= varken stor eller liten utstrdckning, 5 = mycket hog utstrackning). Fraga
38: "Riksdagen har instiftat lagar for att varna den nationella sdkerheten. I
vilken utstrdckning anser du att dessa lagar som dr amnade for att skydda
den nationella sdkerheten utgor ett intrdng pa den personliga integriteten?”
(1 = inget intrdng, 4 = stort intrang).
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Fraga 39. Allman debatt Fraga 40. Fragan for
innan ny sidkerhetsteknik. komplicerad for allmanheten.
16-24 ar | 4,13 2,05
25-34 ar | 4,09 2,03
35-44 ar | 3,99 2,20
44-54 &r | 4,07 2,23
55-64 ar | 4,24 2,09
>65ar | 4,27 2,23

Fraga 39: "Innan de fattar beslut om inforande av ny sdkerhetsteknologi
maste politiker och lagstiftare alltid Iagga fram viktiga fragor for allman
debatt och offentliga utfragningar”. Fraga 40: "Frdgan om sdkerhet och
personlig integritet dr sd komplicerad att det inte tjanar nagot till att blanda
in allmdnheten i diskussionen” (1 = instammer inte alls, 3= varken

instammer eller inte, 5 = instammer helt).

Fridga 41. Oberoende far Fraga 42. Utvecklare av
alltid lamna synpunkter. teknik far 1amna synpunkter.

16-24 ar | 3,88 3,85

25-34 ar | 3,73 3,61

35-44 ar | 3,69 3,57

44-54 ar | 3,63 3,59

55-64 ar | 3,67 3,56

>65ar |3,71 3,65

Fraga 41: "Oberoende grupper, som till exempel olika intresseorganisationer
och tankesmedjor med fokus pad personlig integritet, har alltid ritt att lamna
synpunkter d& viktiga beslut ska fattas om sdkerhet och personlig integritet”.

Fraga 42: "Det ar viktigt att privata foretag som tillverkar
sdkerhetsteknikerna ocksa har ratt att Iamna synpunkter d& viktiga beslut
om sdkerhet och personlig integritet ska fattas” (1 = instammer inte alls, 3=
varken instammer eller inte, 5 = instammer helt).

Fraga 43. Alternativa Fraga 44. Undersoka effekt
I6sningar i debatt. pa integritet innan teknik.

16-24 ar | 4,06 4,05

25-34 ar | 4,20 4,36

35-44 ar 4,12 4,28

44-54 &r | 4,16 4,31

55-64 ar 4,21 4,41

>65ar |4,31 4,49

Fraga 43: "I samband med viktiga beslut om anv@ndning av
sdkerhetstekniker, dr det nodvandigt att belysa och ta med alternativa
I6sningar i debatten”. Frdga 44: "Innan nya sdkerhetstekniker infors maste
deras effekt pd den personliga integriteten undersékas” (1 = instimmer inte
alls, 3= varken instammer eller inte, 5 = instammer helt).
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Fraga 45. Undersoka effekt
pa integritet innan forskning.

Fraga 46. Inga mdjligheter
inflytande pa utvecklingen.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

3,86
3,72
3,73
3,81
3,98
4,08

3,10
3,13
3,09
3,12
3,10
3,32

Fraga 45: "Innan bidrag ges till forskningsprojekt om ny sdkerhetsteknik
krdavs en genomgripande analys av effekterna pa den personliga
integriteten”. Fradga 46: "Det finns inga méjligheter for vanliga méanniskor att
ha inflytande over teknikutvecklingen inom informationsdvervakning och
lagring av personliga uppgifter” (1 = instammer inte alls, 3= varken
instammer eller inte, 5 = instammer helt).

Fridga 47. Riskerna &r storre
an fordelarna.

16-24 ar
25-34 ar
35-44 ar
44-54 ar
55-64 ar
> 65 ar

3,30
3,26
3,01
3,03
3,08
3,08

Fraga 47: "Risken for att dessa olika tekniker for informationsdévervakning
och lagring av personliga uppgifter kommer att missbrukas ar storre an de
fordelar teknikerna erbjuder” (1 = instammer inte alls, 3= varken instammer
eller inte, 5 = instammer helt).

Fraga 48. Behorig personal
statliga myndigheter.

Fraga 49. Behorig personal
privata foretag.

16-24 ar
25-34 ar
35-44 ar
44-54 &r
55-64 ar
> 65 ar

3,09
3,48
3,43
3,48
3,54
3,63

3,13
3,49
3,48
3,49
3,59
3,68

Fraga 48: "Hur viktigt dr det for dig att endast behorig personal pa statliga
myndigheter far ha tillgang till insamlade personuppgifter som handlar om
dig?”. Frdga 49: ” Hur viktigt dr det for dig att endast behérig personal pa
privata foretag far ha tiligang till insamlade personuppgifter som handlar om
dig?” (1 = ingen betydelse, 3= varken stor eller liten betydelse, 5 = stor
betydelse).
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Storsta ansvaret for integritetsskydd (%)

Utvecklare Myndigheter Lagstiftning Medborgare
och foretag
16-24 ar 8,1 53,5 33,7 4,7
25-34 ar 6,0 445 44 .9 4,7
35-44 &r | 5,1 51,8 38,9 4,2
44-54 ar 5,6 47,8 43,1 3,5
55-64 ar 3,2 40,6 53,8 2,4
>65ar |4,9 39,9 52,3 2,9

Fraga 50: ” Vem har det storsta ansvaret for att forhindra att den moderna
tekniken kan anvandas i syften som kan skada den personliga integriteten?
1:De foretag som utvecklar denna teknik

2:De myndigheter och foretag som anvander dessa tekniker
3:Lagstiftningen bor reglera all anvandning

4:Medborgare som lamnar ut denna information” (i procent).
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Fradga 15. Samhallets Fraga 16. Teknik okar inte
beroende sdkerhetsteknik. sdkerheten.

Med barn 3,65 3,09

Utan barn 3,44 3,25

Fraga 15: "Samhillets sikerhet &r helt beroende av utveckling och
anvidndning av nya sdkerhetstekniker”. Frdga 16: "Mdnga sidkerhetstekniker
okar egentligen inte sdkerheten, utan anvdnds bara for att visa att ndgot gors
for att bekampa terrorism” (1 = instammer inte alls, 5 = instammer helt).

Fridga 17. Inget att ddlja Fraga 18. Kan inte paverka
behover inte oroa sig. teknikutvecklingen.

Med barn 3,42 3,72

Utan barn 3,06 3,41

Fraga 17: "Om du inte har ndgot att délja behdver du inte oroa dig for
sdkerhetstekniker som inkraktar pa din personliga integritet”. Fradga 18: "Den
tekniska utvecklingen gar framat utan att vi som enskilda individer kan
paverka den” (1 = instdmmer inte alls, 5 = instimmer helt).

Fraga 19. Kan lika garna Fraga 20. Utan misstanke, fel
anvanda tillganglig teknik. med overvakning,

Med barn 3,51 3,78

Utan barn 3,23 3,99

Fraga 19: "Néar sikerhetsteknik finns tillganglig kan vi lika gdarna anvanda
den”. Fraga 20: "Om det inte finns en stark misstanke om brott, dr det fel att
kranka en persons integritet” (1 = instammer inte alls, 5 = instammer helt).

Fraga 21. Obehagligt att bli | Frdga 22. Sdkerhetsteknik
overvakad. missbruk av myndigheter.
Med barn 3,20 3,09
Utan barn 3,46 3,33

Fréga 21: "Det ar obehagligt att bli 6vervakad, &ven om man inte har nigot
brottsligt uppsat”. Fraga 22: "Nya sdkerhetstekniker kommer sannolikt att
missbrukas av statliga myndigheter” (1 = instammer inte alls, 5 = instammer
helt).
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Frdga 23. Sakerhetsteknik

missbruk av kriminella.

Med barn
Utan barn

3,93
3,85

Fraga 23: "Nya sidkerhetstekniker kommer sannolikt att missbrukas av
kriminella” (1 = instammer inte alls, 5 = instammer helt).

Internet | Natfiske | GPS RFID CCTV Biometri
Med barn 3,52 2,19 2,52 1,75 2,75 2,22
Utan barn 3,71 2,44 2,57 1,84 2,70 2,25

Fraga 24: "I vilken utstrdackning upplever du att du har kunskap néar det géller
foljande tekniker eller tekniska mojligheter och hur de kan anvandas for att
komma &t och lagra information om dig och dina vanor” (1 = ingen, 3 =
tillracklig, 5 = stor).

Fraga 25. Kunskap
personlig information

Fraga 26. Kontroll personlig
information generelit.

generelit.
Med barn 2,31 1,95
Utan barn 2,41 1,95

Fraga 25: ” I vilken utstriackning upplever du att du har kunskap om vad som
hander med den personliga information som lagras om dig - generellt sett?”.
Fraga 26: ” I vilken utstriackning upplever du att du har kontroll 6ver vad som
hdander med den personliga information som lagras om dig - generellt sett?”
(1 = ingen, 3 = tillracklig, 5 = stor).

Fraga 27. Kunskap om lagar
myndigheter.

Fraga 28. Kunskap om lagar
privata foretag.

Med barn
Utan barn

2,29
2,30

2,08
2,16

Fréga 27: "I vilken utstrdckning upplever du att du har kunskap om de lagar
som reglerar hur personlig information far hanteras hos statliga
myndigheter?”. Frdga 28: "I vilken utstriackning upplever du att du har
kunskap om de lagar som reglerar hur personlig information far hanteras hos
privata foretag?” (1 = ingen, 3 = tillrdacklig, 5 = stor).
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Fraga 29. Effektiva lagar for
myndigheter.

Fraga 30. Effektiva lagar for
privata foretag.

Med barn
Utan barn

3,10
3,02

2,76
2,75

Fr&ga 29: "I vilken utstridckning anser du att dessa lagar ar effektiva nar det
gdller att skydda den personliga information som finns om dig hos dessa
myndigheter?”. Frdga 30: " I vilken utstrickning anser du att dessa lagar &r
effektiva nar det gdller att skydda den personliga information som finns om
dig hos privata foretag?” (1 = inte alls, 3 = varken effektiva eller inte, 5 =

mycket).
Fréga 31. Tillit till politiker | Friga 32. Tillit till statliga
och beslutsfattare. myndigheter.
Med barn 2,79 3,13
Utan barn 2,70 3,09

Fraga 31: ” Nar det géller hanteringen av personlig information, vilken tillit
har du till att politiker och beslutsfattare hittar den raitta balansen mellan
nationell sdkerhet och den personliga integriteten?”. Frdga 32: "Vilken tillit
har du till att statliga myndigheter, som Forsakringskassan och Skatteverket,
ska skydda den information om dig som de har tillgdng till?” (1 = ingen tillit,
3 = varken hog eller 13g, 5 = hog tillit).

Fraga 33. Tillit till privata
foretag.

Med barn 2,45

Utan barn 2,43

Fraga 33: "Vilken tillit har du till att privata foretag, som teleoperatérer,
kreditupplysningsforetag och livsmedelsbutiker, ska skydda den information
om dig som de har tillgdng till?” (1 = ingen tillit, 3 = varken hog eller 1&g, 5 =
hog tillit).
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Handlingar for att skydda din personliga information (%)

1 2 3 4 5 6 7 8 9 10 11

26,0
22,5

Med barn
Utan barn

43,2 | 4,8
41,1 | 4,0

49,1
54,0

21,3 |1 7,9| 4,4
24,81 9,3| 5,5

13,8 | 0,8
20,1 | 2,7

36,2
47,7

20,7
24,2

Fraga 34: "Har du ndgonsin gjort ndgot av féljande handlingar for att skydda
din personliga information?

1:Vagrat att uppge personlig information till ett foretag

2:Vdgrat att uppge personlig information till en myndighet

3:Bett ett foretag ta bort dig fran lista som anvands for marknadssyften
4:Bett ett foretag inte sdlja dina personuppgifter vidare till annat foretag
5:Frdgat foretag vilken policy de har for hantering av personlig information
6:Bett ett foretag att fa veta vilken ytterligare personlig information de har
om dig forutom de som behdvs for exempelvis fakturering

7:Medvetet uppgivit felaktig personlig information till en forsaljare
8:Medvetet uppgivit felaktig personlig information till en myndighet

9:Ldst policyn for hantering av personlig information pd hemsidan for ett
foretag du handlat frdn via webben

10:L3st policyn for hantering av personlig information p& hemsidan for en
myndighet nar du skickat information till dem elektroniskt” (i procent).

Fraga 35. Oroad oOver att
uppge personlig
information.

Med barn
Utan barn

2,10
2,03

Fraga 35: "Nar det géller din integritet, hur oroad ar du over att uppge
personlig information pd hemsidor?” (1 = inte orolig alls, 3 = varken orolig
eller inte orolig, 5 = mycket orolig).

Hur sparning och lagring av information ska regleras (%)

Staten Foretaget Individen Annat satt
Med barn 76,6 3,3 29,7 2,7
Utan barn 76,1 5,1 34,7 2,1

Fraga 36: "Hur anser du att sparning och lagring av information som sprids
over Internet ska regleras, nér det géller tillgdng till och utbyte av denna
information mellan olika aktorer?

1:Det ska vara reglerat enligt lag av staten

2:Foretaget vars hemsida man lamnar ut information p& bestammer sjalva
3:Individer som anvdnder hemsidan far lamna samtycke till vad som sker

med informationen
4:Nagot annat sitt.” (i procent).
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Frdga 37. Uppmarksammat | Frdga 38. Lagar intrdng i
debatten om évervakning. personlig integritet.

Med barn 2,23 1,34

Utan barn 2,29 1,59

Fréga 37: "Hur mycket har du uppmirksammat debatten kring personlig
integritet, informationssakerhet och 6vervakningsteknologi?” (1 = inte alls,
3= varken stor eller liten utstrickning, 5 = mycket hég utstriackning). Friga
38: "Riksdagen har instiftat lagar for att varna den nationella sdkerheten. 1
vilken utstriackning anser du att dessa lagar som ar amnade for att skydda
den nationella sdkerheten utgor ett intrdng pa den personliga integriteten?”
(1 = inget intrdng, 4 = stort intrang).

Fridga 39. Allmén debatt Fraga 40. Fragan for

innan ny sdkerhetsteknik. komplicerad for allmanheten.
Med barn 4,10 2,17
Utan barn 4,19 2,10

Fraga 39: "Innan de fattar beslut om inférande av ny sidkerhetsteknologi
maste politiker och lagstiftare alltid lagga fram viktiga frdgor for allméan
debatt och offentliga utfragningar”. Friga 40: "Frdgan om sdkerhet och
personlig integritet &r s komplicerad att det inte tjanar ndgot till att blanda
in allmadnheten i diskussionen” (1 = instammer inte alls, 3= varken
instammer eller inte, 5 = instammer helt).

Fraga 41. Oberoende far Fraga 42. Utvecklare av
alltid lamna synpunkter. teknik far lamna synpunkter.
Med barn 3,67 3,61
Utan barn 3,75 3,58

Fraga 41: "Oberoende grupper, som till exempel olika intresseorganisationer
och tankesmedjor med fokus pa personlig integritet, har alltid ritt att Iamna
synpunkter da viktiga beslut ska fattas om sdkerhet och personlig integritet”.
Fraga 42: "Det ar viktigt att privata foretag som tillverkar
sdkerhetsteknikerna ocksd har ritt att Iamna synpunkter da viktiga beslut
om sdkerhet och personlig integritet ska fattas” (1 = instammer inte alls, 3=
varken instammer eller inte, 5 = instammer helt).
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Fraga 43. Alternativa
Iésningar i debatt.

Fraga 44. Undersoka effekt
pa integritet innan teknik.

Med barn
Utan barn

4,16
4,24

4,34
4,36

Fréga 43: "I samband med viktiga beslut om anvéndning av
sdkerhetstekniker, dr det nédvandigt att belysa och ta med alternativa
I6sningar i debatten”. Frdga 44: "Innan nya sikerhetstekniker inférs maste
deras effekt p& den personliga integriteten undersdkas” (1 = instimmer inte
alls, 3= varken instammer eller inte, 5 = instammer helt).

Fridga 45. Undersoka effekt
pa integritet innan

Fréga 46. Inga méjligheter
inflytande pa utvecklingen.

forskning.
Med barn 3,87 3,11
Utan barn 3,80 3,19

Fraga 45: "Innan bidrag ges till forskningsprojekt om ny sdkerhetsteknik
krdvs en genomgripande analys av effekterna pa den personliga
integriteten”. Frdga 46: "Det finns inga mojligheter for vanliga manniskor att
ha inflytande over teknikutvecklingen inom informationsovervakning och
lagring av personliga uppgifter” (1 = instammer inte alls, 3= varken
instammer eller inte, 5 = instammer helt).

Fraga 47. Riskerna ar
storre an fordelarna.

Med barn
Utan barn

3,04
3,23

Fraga 47: "Risken for att dessa olika tekniker for informationsovervakning
och lagring av personliga uppgifter kommer att missbrukas ar storre an de
fordelar teknikerna erbjuder” (1 = instammer inte alls, 3= varken instammer
eller inte, 5 = instammer helt).




79

Fraga 48. Behorig personal | Fraga 49. Behorig personal
statliga myndigheter. privata foretag.

Med barn 3,50 3,54

Utan barn 3,45 3,46

Fréga 48: "Hur viktigt dr det for dig att endast behérig personal pa statliga
myndigheter far ha tillgang till insamlade personuppgifter som handlar om
dig?”. Fr&ga 49: ” Hur viktigt &r det for dig att endast behorig personal p&
privata foretag far ha tiligdng till insamlade personuppgifter som handlar om
dig?” (1 = ingen betydelse, 3= varken stor eller liten betydelse, 5 = stor
betydelse).

Storsta ansvaret for integritetsskydd (%)

Utvecklare | Myndigheter Lagstiftning Medborgare
och foretag

Med barn 5,2 47,0 44,1 3,6
Utan barn 4,4 42,6 49,6 3,4

Fraga 50: ” Vem har det storsta ansvaret for att forhindra att den moderna
tekniken kan anvandas i syften som kan skada den personliga integriteten?
1:De foretag som utvecklar denna teknik

2:De myndigheter och foretag som anvander dessa tekniker
3:Lagstiftningen bor reglera all anvandning

4:Medborgare som lamnar ut denna information” (i procent).
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Frdga 15. Samhallets
beroende sdkerhetsteknik.

Fraga 16. Teknik okar inte
sdkerheten.

Grundskola | 3,80 3,28
Gymnasium | 3,64 3,13
Hogskola 3,49 3,09

Fraga 15: "Samhillets sikerhet &r helt beroende av utveckling och
anvidndning av nya sdkerhetstekniker”. Frdga 16: "Mdnga sdkerhetstekniker
okar egentligen inte sdkerheten, utan anvidnds bara for att visa att ndgot gors
for att bekampa terrorism” (1 = instammer inte alls, 5 = instammer helt).

Friga 17. Inget att ddlja
behdver inte oroa sig.

Fraga 18. Kan inte pdverka
teknikutvecklingen.

Grundskola | 3,75 3,88
Gymnasium | 3,47 3,73
Hogskola 3,08 3,50

Fraga 17: "Om du inte har ndgot att délja behover du inte oroa dig for
sdkerhetstekniker som inkrdktar pad din personliga integritet”. Fradga 18: "Den
tekniska utvecklingen gar framat utan att vi som enskilda individer kan
paverka den” (1 = instdmmer inte alls, 5 = instimmer helt).

Fraga 19. Kan lika garna
anvanda tillganglig teknik.

Fraga 20. Utan misstanke, fel
med overvakning,

Grundskola | 3,73 3,81
Gymnasium | 3,64 3,77
Hoégskola 3,17 3,90

Fraga 19: "Néar sakerhetsteknik finns tillgidnglig kan vi lika gdrna anvanda
den”. Fraga 20: "Om det inte finns en stark misstanke om brott, ar det fel att
kranka en persons integritet” (1 = instammer inte alls, 5 = instammer helt).

Fraga 21. Obehagligt att bli
overvakad.

Fraga 22. Sdkerhetsteknik
missbruk av myndigheter.

Grundskola | 3,19 3,38
Gymnasium | 3,23 3,19
Hoégskola 3,32 3,05

Fraga 21: "Det ar obehagligt att bli 6vervakad, Gdven om man inte har ndgot
brottsligt uppsat”. Frdga 22: "Nya sdkerhetstekniker kommer sannolikt att
missbrukas av statliga myndigheter” (1 = instammer inte alls, 5 = instammer

helt).
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Frdga 23. Sakerhetsteknik
missbruk av kriminella.

Grundskola
Gymnasium
Hogskola

4,08
3,84
3,91

Fraga 23: "Nya sidkerhetstekniker kommer sannolikt att missbrukas av
kriminella” (1 = instammer inte alls, 5 = instammer helt).

Internet | Natfiske | GPS RFID CCTV Biometri
Grundskola | 3,45 2,24 2,36 1,70 2,67 2,05
Gymnasium | 3,58 2,21 2,55 1,77 2,62 2,17
Hogskola 3,59 2,30 2,56 1,79 2,86 2,34

Fraga 24: "I vilken utstrdckning upplever du att du har kunskap néar det géller
foljande tekniker eller tekniska mojligheter och hur de kan anvandas for att
komma &t och lagra information om dig och dina vanor” (1 = ingen, 3 =
tillracklig, 5 = stor).

Fraga 25. Kunskap
personlig information
generelit.

Fraga 26. Kontroll personlig
information generelit.

Grundskola
Gymnasium
Hoégskola

2,23
2,31
2,38

1,94
1,97
1,93

Fraga 25: " I vilken utstrdackning upplever du att du har kunskap om vad som
hdnder med den personliga information som lagras om dig - generellt sett?”.
Fréga 26: " I vilken utstrdackning upplever du att du har kontroll 6ver vad som
hdander med den personliga information som lagras om dig - generellt sett?”
(1 = ingen, 3 = tillracklig, 5 = stor).
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Fraga 27. Kunskap om lagar
myndigheter.

Fraga 28. Kunskap om lagar
privata foretag.

Grundskola | 2,07 1,90
Gymnasium | 2,23 2,10
Hogskola 2,42 2,16

Fréga 27: "I vilken utstrédckning upplever du att du har kunskap om de lagar
som reglerar hur personlig information far hanteras hos statliga
myndigheter?”. Frdga 28: "I vilken utstrickning upplever du att du har
kunskap om de lagar som reglerar hur personlig information far hanteras hos
privata foretag?” (1 = ingen, 3 = tillrdcklig, 5 = stor).

Fréga 29. Effektiva lagar for
myndigheter.

Fraga 30. Effektiva lagar for
privata foretag.

Grundskola | 3,02 2,78
Gymnasium | 3,07 2,79
Hogskola 3,10 2,73

Fraga 29: "I vilken utstrdackning anser du att dessa lagar ar effektiva nar det
galler att skydda den personliga information som finns om dig hos dessa
myndigheter?”. Fraga 30: " I vilken utstriackning anser du att dessa lagar ar
effektiva nar det gadller att skydda den personliga information som finns om
dig hos privata foretag?” (1 = inte alls, 3 = varken effektiva eller inte, 5 =

mycket).
Fraga 31. Tillit till politiker | Fraga 32. Tillit till statliga
och beslutsfattare. myndigheter.
Grundskola | 2,53 2,89
Gymnasium | 2,78 3,10
Hoégskola 2,83 3,20

Fraga 31: ” Nar det gdller hanteringen av personlig information, vilken tillit
har du till att politiker och beslutsfattare hittar den raitta balansen mellan
nationell sdkerhet och den personliga integriteten?”. Frdga 32: "Vilken tillit
har du till att statliga myndigheter, som Forsdkringskassan och Skatteverket,
ska skydda den information om dig som de har tillgdng till?” (1 = ingen tillit,
3 = varken hog eller 13g, 5 = hog tillit).
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Fraga 33. Tillit till privata
foretag.

Grundskola
Gymnasium
Hogskola

2,46
2,50
2,39

Fréga 33: "Vilken tillit har du till att privata féretag, som teleoperatérer,
kreditupplysningsforetag och livsmedelsbutiker, ska skydda den information
om dig som de har tillgéng till?” (1 = ingen tillit, 3 = varken hog eller 13g, 5 =
hog tillit).

Handlingar for att skydda din personliga information (%)

1 2 3 4 5 6 7 8 9 10 11

Grundsk. | 36,1 2,6 | 353 |15,2|8,6|6,3|11,9|1,1|28,6|17,1| 35,7
Gymn. 39,745 | 46,8 18,3 |7,9|4,7|13,9|0,7|35,8|18,5| 28,6
Hogsk. 47,153 |579|27,7|8,5|4,2|17,8 |1,8| 45,4 | 25,7 | 18,9

Fraga 34: "Har du ndgonsin gjort ndgot av féljande handlingar for att skydda
din personliga information?

1:Vagrat att uppge personlig information till ett foretag

2:Vagrat att uppge personlig information till en myndighet

3:Bett ett foretag ta bort dig fran lista som anvands fér marknadssyften
4:Bett ett foretag inte salja dina personuppgifter vidare till annat foretag
5:Frdgat foretag vilken policy de har for hantering av personlig information
6:Bett ett foretag att fa veta vilken ytterligare personlig information de har
om dig forutom de som behovs for exempelvis fakturering

7:Medvetet uppgivit felaktig personlig information till en forsaljare
8:Medvetet uppgivit felaktig personlig information till en myndighet

9:L&st policyn for hantering av personlig information pd hemsidan for ett
foretag du handlat fran via webben

10:Ldst policyn for hantering av personlig information pa hemsidan for en
myndighet nar du skickat information till dem elektroniskt” (i procent).

Fraga 35. Oroad oOver att
uppge personlig
information.

Grundskola | 2,16
Gymnasium | 2,05
Hoégskola 2,09

Fraga 35: "Nar det géller din integritet, hur oroad &r du 6ver att uppge

personlig information p& hemsidor?” (1 = inte orolig alls, 3 = varken orolig

eller inte orolig, 5 = mycket orolig).
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Hur sparning och lagring av information ska regleras (%)

Staten Foretaget Individen Annat satt
Grundskola 74,0 4,8 24,9 24,9
Gymnasium 73,1 5,2 34,0 34,0
Hogskola 80,1 2,2 30,3 30,3

Fréga 36: "Hur anser du att sparning och lagring av information som sprids
over Internet ska regleras, nar det giller tillgdng till och utbyte av denna
information mellan olika aktorer?

1:Det ska vara reglerat enligt lag av staten
2:Foretaget vars hemsida man lamnar ut information p3 bestammer sjédlva
3:Individer som anvander hemsidan far lamna samtycke till vad som sker
med informationen

4:N3agot annat satt.” (i procent).

Frdga 37. Uppméarksammat
debatten om dvervakning.

Fraga 38. Lagar intrdng i
personlig integritet.

Grundskola | 2,01 1,35
Gymnasium | 2,18 1,37
Hogskola 2,38 1,45

Fraga 37: "Hur mycket har du uppméarksammat debatten kring personlig

integritet, informationssakerhet och 6vervakningsteknologi?” (1 = inte alls,
3= varken stor eller liten utstriackning, 5 = mycket hég utstrickning). Fraga
38: "Riksdagen har instiftat lagar for att varna den nationella sidkerheten. 1
vilken utstriackning anser du att dessa lagar som ar amnade for att skydda
den nationella sdkerheten utgoér ett intrdng pa den personliga integriteten?”

(1 = inget intrdng, 4 = stort intrdng).

Fraga 39. Allman debatt
innan ny sdakerhetsteknik.

Fraga 40. Fragan for
komplicerad for allmanheten.

Grundskola | 4,13 2,27
Gymnasium | 4,03 2,28
Hoégskola 4,20 2,01

Fréga 39: “Innan de fattar beslut om inférande av ny sidkerhetsteknologi
maste politiker och lagstiftare alltid Iagga fram viktiga fragor for allman
debatt och offentliga utfrdgningar”. Fradga 40: "Frdgan om sdkerhet och
personlig integritet dr s komplicerad att det inte tjdnar nagot till att blanda
in allmé@nheten i diskussionen” (1 = instammer inte alls, 3= varken
instammer eller inte, 5 = instammer helt).
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Fraga 42. Utvecklare av

Fridga 41. Oberoende far
teknik far Iamna synpunkter.

alltid lamna synpunkter.

Grundskola | 3,62 3,64
Gymnasium | 3,58 3,61
Hogskola 3,80 3,58

Fraga 41: "Oberoende grupper, som till exempel olika intresseorganisationer
och tankesmedjor med fokus pad personlig integritet, har alltid ritt att lamna
synpunkter dad viktiga beslut ska fattas om sidkerhet och personlig integritet”.

Fréga 42: "Det ar viktigt att privata foretag som tillverkar
sdkerhetsteknikerna ocksa har ratt att lamna synpunkter da viktiga beslut
om sdkerhet och personlig integritet ska fattas” (1 = instdammer inte alls, 3=
varken instammer eller inte, 5 = instammer helt).

Friga 43. Alternativa
Iosningar i debatt.

Fraga 44. Undersoka effekt
pa& integritet innan teknik.

Grundskola | 4,09 4,29
Gymnasium | 4,11 4,25
Hogskola 4,28 4,44

Fraga 43: "I samband med viktiga beslut om anvandning av
sakerhetstekniker, ar det nédvandigt att belysa och ta med alternativa
Iésningar i debatten”. Frdga 44: "Innan nya sdkerhetstekniker infors maste
deras effekt pa den personliga integriteten undersékas” (1 = instammer inte
alls, 3= varken instammer eller inte, 5 = instammer helt).

Fraga 45. Undersoka effekt | Fradga 46. Inga mdjligheter
pa integritet innan inflytande pa utvecklingen.
forskning.

Grundskola | 4,06 3,38

Gymnasium | 3,85 3,20

Hoégskola 3,80 3,00

Fraga 45: "Innan bidrag ges till forskningsprojekt om ny sdkerhetsteknik
kravs en genomgripande analys av effekterna pa den personliga
integriteten”. Frdga 46: "Det finns inga mdéjligheter fér vanliga méanniskor att
ha inflytande 6ver teknikutvecklingen inom informationsévervakning och
lagring av personliga uppgifter” (1 = instammer inte alls, 3= varken
instammer eller inte, 5 = instammer helt).
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Fraga 47. Riskerna ar
storre dn fordelarna.

Grundskola
Gymnasium

Hogskola

3,31
3,13
3,00

Fraga 47: "Risken for att dessa olika tekniker fér informationsévervakning
och lagring av personliga uppgifter kommer att missbrukas &r storre dn de
fordelar teknikerna erbjuder” (1 = instammer inte alls, 3= varken instammer
eller inte, 5 = instammer helt).

Fréga 48. Behorig personal
statliga myndigheter.

Fraga 49. Behorig personal
privata foretag.

Grundskola
Gymnasium
Hogskola

3,48
3,43
3,54

3,45
3,46
3,59

Fraga 48: "Hur viktigt dr det for dig att endast behorig personal pa statliga
myndigheter far ha tillgdng till insamlade personuppgifter som handlar om
dig?”. Fraga 49: ” Hur viktigt dr det for dig att endast behorig personal pa
privata foretag far ha tillgdng till insamlade personuppgifter som handlar om
dig?” (1 = ingen betydelse, 3= varken stor eller liten betydelse, 5 = stor

betydelse).
Storsta ansvaret for integritetsskydd (%)
Utvecklare | Myndigheter Lagstiftning Medborgare
och foretag
Grundskola 7,8 45,0 41,6 5,6
Gymnasium | 5,1 48,6 42,5 3,8
Hoégskola 4.1 43,8 49,4 2,7

Fraga 50: ” Vem har det storsta ansvaret for att forhindra att den moderna
tekniken kan anvidndas i syften som kan skada den personliga integriteten?
1:De foretag som utvecklar denna teknik
2:De myndigheter och foretag som anvidnder dessa tekniker

3:Lagstiftningen bor reglera all anvandning

4:Medborgare som lamnar ut denna information” (i procent).
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Bilaga 2: Scenarier for enkatundersokning 2

Scenarier

Nedan presenteras scenarierna som anvandes i den andra
enkatunderstkningen

Nathinnefotografering

Scenario 1-1

Pa flygplatsen blir du tillfragad att lamna information om dig sjalv som syftar
till att 6ka sakerhet inom flyget. Detta sdkerhetsarbete ar ett samarbete mellan
alla Frequent flyer-program och Luftfartsstyrelsen. Den information du lamnar
ar ett fotografi av din nathinna som tas i en speciell kamera, en retina-scanner.
Denna information lagras i ett &r och personal som arbetar med flygsékerhet
har tillgang till den.

Scenario 1-2

Pa flygplatsen blir du tillfragad att lamna information om dig sjalv som syftar
till att 6ka effektiviteten vid incheckning. Detta program erbjuds som en del av
ens flygbolags Frequent flyer-program. Detta skulle innebéra att incheckningen
och sékerhetskontrollen gar fortare for dig. Den information du lamnar ar ett
fotografi av din nathinna som tas i en speciell kamera, en retina-scanner.
Denna information lagras i ett ar och personal pa ditt flygbolag har tillgang till
den.

Overvakningskameror

Scenario 2-1

Kommunen i vilken du bor har installerat 6vervakningskameror pa torget i
staden i syfte att 6ka sékerheten och tryggheten. Kamerorna &r ténkta att ha ett
avskrackande syfte eftersom de ar synligt placerade och det kommer bli lattare
att identifiera personer pa inspelningen om ett brott begas. Kamerorna ar
kopplade till en bemannad 6vervakningscentral och inspelningarna lagras i tre
manader.

Scenario 2-2

Kommunen i vilken du bor har installerat 6vervakningskameror pa torget i
staden i syfte att 6ka sakerheten och tryggheten. Kamerorna &r utrustade med
en teknik, s& kallad maskningsteknik, som gor att identifiering av individer ar
svart. Kamerorna &r tankta att ha ett avskrackande syfte da de placeras synligt.
Kamerorna ar kopplade till en bemannad 6vervakningscentral och
inspelningarna lagras i tre manader.

Mobiltelefonpositionering

Scenario 3-1
En ny tjanst lanseras av din teleoperatdor som goér att man kan se var en
mobiltelefon med ett visst telefonnummer befinner sig. Informationen visas pa
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en kartbild som man kommer at genom att logga in pa en lésenordsskyddad
internetsida. Denna teknik finns i de flesta mobiltelefonnummer, men for att fa
tillgang till denna funktion maste man aktivt anmala sig.

Scenario 3-2

En ny tjénst lanseras av din teleoperatér som gor att man kan se var en
mobiltelefon med ett visst telefonnummer befinner sig. Informationen visas pa
en kartbild som man kommer at genom att logga in pa en lésenordsskyddad
internetsida. Denna teknik finns i de flesta mobiltelefoner, men for att fa
tillgang till denna funktion maste man aktivt anmala sig. Dock kan polisen
under sarskilda omstandigheter aktivera funktionen utan att meddela
abonnenten.

Mejlfilter

Scenario 4-1

Det foretag du arbetar pa anvander sig av ett datorprogram som automatiskt
gar igenom alla mejl for att upptacka eventuell information eller verksamhet
som hotar foretagets produktivitet. Programmet soker efter speciella ord eller
kombinationer av ord for att pa detta satt identifiera mejl som kan innehalla
kanslig information. Om programmet upptéacker nagot misstankt sa granskas
mejlet av sdkerhetspersonal.

Scenario 4-2

En statlig myndighet anvander sig av ett datorprogram som automatiskt gar
igenom alla mejl som skickas till och fran mottagare inom Sverige for att
upptécka eventuell information eller verksamhet som hotar rikets sékerhet.
Programmet soker efter speciella ord eller kombinationer av ord for att kunna
identifiera mejl som innehaller misstankt information. Om programmet
upptacker nagot misstankt sa granskas mejlet av sakerhetspersonal.

RFID

Scenario 5-1

Du har ett flertal olika kort som anvander sig av RFID-teknik. Bland annat ett
passerkort till din arbetsplats, ett periodkort fér resor med lokaltrafik, och en
transponder i din bil for att kunna betala vagavgifter. Den information som
finns pa dessa kort kan kopplas till en sjalv och ens vanor. Man anvander sig
dagligen av sitt periodkort for resor med lokaltrafiken. Detta kort halls upp mot
en speciell lasare dér det l&ses av. Informationen om ens resor sparas i tre
manader och anvands av lokaltrafikleverantoren for att forbattra service och
utbud, till exempel i form av tatare avgangar eller nya stationer.

Scenario 5-2

Det finns ett flertal olika anvandningsomraden for RFID-teknologi. Bland
annat for passerkort vid arbetsplatser, periodkort for resor med lokaltrafik och
som markning av varor bade for transport och i affarer. Dessa RFID-kort kan
placeras inuti kladesplagg vilket gor att information om dina klader kan
registreras av speciella lasare. Detta innebar att nar du gar in i en affar kan en
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expedit se var, nar och till vilket pris du kopt de klader du har pa dig. Baserat
pa denna information kan butiken ge skraddarsydda erbjudanden.

DNA-lagring (DNA)

Scenario 6-1

Nar du gar till vardcentralen far du fragan om du kan tanka sig att lamna ett
salivprov som ska ingd i en biodatabank som Universitetssjukhuset uppréttar
for forskningsandamal. Din DNA kommer kartlaggas och de data man tar fram
kommer att ge information om arftliga och kroniska sjukdomar, ditt nuvarande
halsotillstand och eventuella framtida sjukdomar. Dessa data kommer att
sparas i en obestamd tid och du maste sjalv begara uttrade ur databasen.

Scenario 6-2

Nar du gar till vardcentralen far du fragan om du kan tanka dig att lamna ett
salivprov som ska ingd i en biodatabank som Rikspolisstyrelsen upprattar for
brottsbhekampande andamal. Din DNA kommer att kartlaggas och registreras
for att underlatta faststallande eller uteslutande av identitet vid utredning i
framtida brottsmal. Dessa data kommer att sparas i en obestamd tid och du
maste sjalv begéara uttrade ur databasen.
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Bilaga 3: Resultat for enkatundersokning 2

Scenario 1-1 - Nathinnefotografering for

sakerhet

Integritets- Acceptabel Samhalls-

krankande forbattrande
Man 25,0% 80,3% 54,5%
Kvinnor 10,9% 85,9% 56,3%
16-24 ar 60,0% 40,0% 20,0%
25-34 ar 30,2% 76,7% 48,8%
35-44 ar 23,5% 80,4% 52,9%
44-54 ar 15,6% 84,4% 59,4%
55-64 ar 10,6% 85,1% 44.,7%
> 65 ar 8,0% 92,0% 72,0%
Med barn 14,6% 85,9% 59,1%
Utan barn 29,0% 74,2% 43,5%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,44 3,29 3,26
Kvinnor 2,34 3,35 3,33
16-24 ar 2,40 2,20 2,40
25-34 ar 2,44 3,14 3,00
35-44 ar 2,57 3,35 3,45
44-54 ar 2,61 3,30 3,28
55-64 ar 2,21 3,17 3,11
> 65 ar 2,06 3,72 3,66
Med barn 2,35 3,42 3,40
Utan barn 2,53 3,00 2,95

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 3,07 2,57
Kvinnor 2,98 2,41
16-24 ar 2,00 1,20
25-34 ar 2,79 2,26
35-44 ar 2,88 2,27
44-54 ar 2,94 2,44
55-64 ar 3,02 2,64
> 65 ar 3,60 2,98
Med barn 3,14 2,61
Utan barn 2,68 2,11

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Foraldrar For- Ej Ej
myndare anvdndas | relevant

Man 54,5% 28,0% 32,6% 21,2% 15,9%
Kvinnor 51,6% 25,8% 28,1% 17,2% 21,1%
16-24 ar 40,0% 0,0% 0,0% 60,0% 0,0%

25-34 ar 46,5% 16,3% 20,9% 20,9% 25,6%
35-44 ar 47,1% 35,3% 37,3% 25,5% 17,6%
44-54 ar 59,4% 28,1% 31,3% 10,9% 20,3%
55-64 ar 55,3% 29,8% 38,3% 17,0% 17,0%
> 65 ar 56,0% 26,0% 26,0% 20,0% 14,0%
Med barn 55,1% 29,3% 32,3% 16,2% 18,7%
Utan barn 46,8% 19,4% 24,2% 29,0% 17, 7%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).




93

Soka mer information Undvika situationen
Man 50,0% 26,5%
Kvinnor 32,0% 18,8%
16-24 ar 40,0% 40,0%
25-34 ar 41,9% 32,6%
35-44 ar 27,5% 21,6%
44-54 ar 32,8% 25,0%
55-64 ar 42,6% 19,1%
> 65ar 64,0% 14,0%
Med barn 42,9% 18,7%
Utan barn 35,5% 35,5%

Visar hur stor del av respondenterna som skulle séka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 2,86 2,38 2,33 2,36 3,45
Kvinnor 2,99 2,27 2,20 2,10 3,62
16-24 ar 2,40 1,60 1,60 2,00 3,60
25-34 ar 3,02 2,47 2,26 2,05 3,56
35-44 ar 3,14 2,04 2,00 1,96 3,51
44-54 ar 2,92 2,44 2,41 2,22 3,30
55-64 ar 2,96 2,13 2,21 2,40 3,68
> 65 ar 2,64 2,60 2,50 2,56 3,70
Med barn 2,91 2,35 2,29 2,28 3,55
Utan barn 2,95 2,24 2,19 2,08 3,50

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 2,93 3,06 2,86 3,18
Kvinnor 3,08 3,19 2,87 3,20
16-24 ar 2,00 2,00 1,60 3,00
25-34 ar 2,84 2,93 2,72 3,23
35-44 ar 2,96 3,10 2,78 3,08
44-54 ar 3,00 3,14 2,86 3,16
55-64 ar 3,04 3,04 2,79 3,09
> 65 ar 3,26 3,48 3,26 3,42
Med barn 3,08 3,20 2,98 3,25
Utan barn 2,77 2,87 2,48 3,00

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-n6dvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,81 3,31 2,41 2,30
Kvinnor 2,97 3,01 2,30 2,27
16-24 ar 1,80 4,60 3,60 3,80
25-34 ar 2,81 3,30 2,74 2,42
35-44 ar 2,76 3,61 2,55 2,51
44-54 ar 2,91 2,83 2,27 2,20
55-64 ar 2,85 3,06 2,28 2,23
> 65 ar 3,20 2,96 1,90 1,94
Med barn 2,97 3,09 2,24 2,18
Utan barn 2,63 3,40 2,73 2,63

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 71,2%
Kvinnor 64,8%
16-24 ar 40,0%
25-34 ar 55,8%
35-44 ar 66,7%
44-54 ar 68,8%
55-64 ar 72,3%
> 65 ar 78,0%
Med barn 75,3%
Utan barn 45,2%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 1-2 - Nathinnefotografering for

bekvamlighet

Integritets- Acceptabel Samhalls-

kriankande forbattrande
Mé&an 21,5% 80,0% 61,5%
Kvinnor 20,9% 80,0% 58,3%
16-24 ar 33,3% 77,8% 22,2%
25-34 ar 23,3% 83,3% 60,0%
35-44 ar 20,6% 74,6% 49,2%
44-54 ar 18,2% 87,3% 76,4%
55-64 ar 21,4% 78,6% 55,4%
> 65 ar 21,6% 78,4% 70,3%
Med barn 20,0% 79,0% 60,0%
Utan barn 25,5% 83,6% 60,0%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sérbarhet Effektivitet Sambhallsnytta
Man 2,23 3,44 3,32
Kvinnor 2,58 3,54 3,26
16-24 ar 2,56 3,00 2,11
25-34 ar 2,73 3,70 3,13
35-44 ar 2,54 3,41 3,21
44-54 ar 2,20 3,67 3,65
55-64 ar 2,25 3,46 3,27
> 65 ar 2,32 3,32 3,35
Med barn 2,31 3,47 3,34
Utan barn 2,69 3,56 3,13

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 3,30 2,88
Kvinnor 2,92 2,36
16-24 ar 2,56 1,67
25-34 ar 3,03 2,43
35-44 ar 2,87 2,46
44-54 ar 3,58 3,11
55-64 ar 3,05 2,61
> 65ar 3,19 2,70
Med barn 3,17 2,68
Utan barn 2,96 2,51

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvandas | relevant
Man 68,1% 33,3% 31,1% 19,3% 9,6%
Kvinnor 60,9% 35,7% 38,3% 17,4% 13,9%
16-24 ar 33,3% 33,3% 11,1% 44,4% 11,1%
25-34 ar 70,0% 30,0% 40,0% 20,0% 6,7%
35-44 ar 65,1% 39,7% 42,9% 20,6% 9,5%
44-54 ar 69,1% 40,0% 40,0% 12, 7% 10,9%
55-64 ar 60,7% 28,6% 30,4% 16,1% 17,9%
> 65 ar 67,6% 29,7% 18,9% 18,9% 10,8%
Med barn 65,6% 33,3% 31,8% 16,9% 12,8%
Utan barn 61,8% 38,2% 43,6% 23,6% 7,3%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 48,9% 19,3%
Kvinnor 33,9% 21, 7%
16-24 ar 44,4% 33,3%
25-34 ar 40,0% 26,7%
35-44 ar 34,9% 17,5%
44-54 ar 45,5% 16,4%
55-64 ar 44 ,6% 23,2%
> 65ar 45,9% 18,9%
Med barn 44,1% 19,5%
Utan barn 34,5% 23,6%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 3,30 2,53 2,60 2,41 3,72
Kvinnor 3,04 2,42 2,44 2,07 3,56
16-24 ar 3,11 2,33 2,22 2,00 3,44
25-34 ar 3,03 2,67 2,77 2,40 3,50
35-44 ar 3,29 2,24 2,52 1,90 3,67
44-54 ar 3,53 2,64 2,49 2,20 3,89
55-64 ar 2,91 2,50 2,55 2,38 3,55
> 65 ar 3,03 2,51 2,43 2,68 3,54
Med barn 3,23 2,51 2,56 2,29 3,67
Utan barn 3,02 2,36 2,40 2,11 3,56

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 3,27 3,36 2,96 3,33
Kvinnor 3,03 3,17 2,83 3,33
16-24 ar 2,89 3,00 2,44 2,89
25-34 ar 3,00 3,03 2,83 3,40
35-44 ar 2,92 3,11 2,65 3,17
44-54 ar 3,45 3,56 3,24 3,69
55-64 ar 3,16 3,30 2,89 3,23
> 65 ar 3,30 3,32 3,00 3,24
Med barn 3,17 3,29 2,94 3,31
Utan barn 3,09 3,20 2,76 3,40

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-n6dvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,88 3,06 2,18 2,17
Kvinnor 2,83 3,29 2,50 2,31
16-24 ar 2,78 3,22 2,44 2,11
25-34 ar 2,33 3,53 2,67 2,63
35-44 ar 2,83 3,17 2,30 2,17
44-54 ar 3,11 3,24 2,16 2,15
55-64 ar 2,91 2,91 2,34 2,25
> 65 ar 2,89 3,11 2,27 2,16
Med barn 2,90 3,13 2,28 2,22
Utan barn 2,71 3,27 2,49 2,29

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 71,9%
Kvinnor 67,0%
16-24 ar 33,3%
25-34 ar 50,0%
35-44 ar 73,0%
44-54 ar 76,4%
55-64 ar 71,4%
> 65 ar 75,7%
Med barn 73,3%
Utan barn 56,4%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 2-1 - Overvakningskameror

Integritets- Acceptabel Samhalls-

krankande forbattrande
Man 14,8% 90,6% 82,0%
Kvinnor 8,2% 95,9% 82,8%
16-24 ar 40,0% 80,0% 40,0%
25-34 ar 14,3% 88,6% 85,7%
35-44 ar 16,3% 93,9% 77,6%
44-54 ar 10,0% 94,3% 78,6%
55-64 ar 4,0% 94,0% 88,0%
> 65 ar 12,2% 95,1% 90,2%
Med barn 8,4% 93,7% 85,3%
Utan barn 22,0% 91,5% 72,9%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Méan 1,93 3,75 3,80
Kvinnor 2,17 3,73 3,75
16-24 ar 3,40 3,20 2,80
25-34 ar 2,14 3,51 3,66
35-44 ar 2,24 3,78 3,71
44-54 ar 2,07 3,71 3,70
55-64 ar 2,10 3,76 3,84
> 65 ar 1,46 3,98 4,12
Med barn 1,92 3,84 3,88
Utan barn 2,42 3,42 3,42

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 3,75 3,38
Kvinnor 3,75 3,27
16-24 ar 3,00 2,20
25-34 ar 3,60 3,06
35-44 ar 3,69 3,18
44-54 ar 3,67 3,29
55-64 ar 3,88 3,58
> 65 ar 4,00 3,63
Med barn 3,84 3,43
Utan barn 3,46 3,00

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvdndas | relevant
Man 42,2% 31,3% 33,6% 11,7% 26,6%
Kvinnor 36,1% 23,0% 19,7% 4,9% 41,8%
16-24 ar 45,7% 20,0% 20,0% 40,0% 40,0%
25-34 ar 32,7% 31,4% 22,9% 14,3% 28,6%
35-44 ar 35,7% 28,6% 32,7% 10,2% 36,7%
44-54 ar 40,0% 24,3% 21,4% 5,7% 42,9%
55-64 ar 51,2% 30,0% 30,0% 4,0% 32,0%
> 65 ar 39,2% 24,4% 29,3% 7,3% 22,0%
Med barn 36,6% 26,2% 24,6% 5,8% 36,6%
Utan barn 47,5% 30,5% 33,9% 16,9% 25,4%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 47,7% 25,8%
Kvinnor 34,4% 17,2%
16-24 ar 40,0% 40,0%
25-34 ar 31,4% 11,4%
35-44 ar 38,8% 32,7%
44-54 ar 38,6% 21,4%
55-64 ar 46,0% 24,0%
> 65ar 51,2% 12,2%
Med barn 43,5% 19,9%
Utan barn 33,9% 27,1%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 3,12 2,55 2,42 2,59 3,61
Kvinnor 3,05 2,44 2,32 2,39 3,42
16-24 ar 3,60 2,60 2,20 2,00 3,80
25-34 ar 3,09 2,11 2,09 1,97 3,23
35-44 ar 3,08 2,45 2,33 2,33 3,18
44-54 ar 3,16 2,56 2,41 2,54 3,47
55-64 ar 3,34 2,72 2,60 2,84 3,76
> 65 ar 2,59 2,49 2,34 2,68 3,90
Med barn 3,10 2,49 2,38 2,48 3,55
Utan barn 3,03 2,53 2,36 2,54 3,41

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 3,54 3,70 3,38 3,72
Kvinnor 3,39 3,47 3,43 3,62
16-24 ar 2,40 2,60 2,40 2,80
25-34 ar 3,34 3,51 3,23 3,51
35-44 ar 3,35 3,39 3,24 3,55
44-54 ar 3,37 3,51 3,43 3,74
55-64 ar 3,64 3,74 3,40 3,62
> 65 ar 3,80 3,93 3,80 4,00
Med barn 3,54 3,65 3,47 3,69
Utan barn 3,22 3,36 3,17 3,61

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-nédvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 3,28 2,93 2,04 1,90
Kvinnor 3,17 3,00 2,13 1,93
16-24 ar 2,60 3,40 2,80 3,00
25-34 ar 2,94 2,91 2,09 1,86
35-44 ar 2,86 3,27 2,43 2,12
44-54 ar 3,24 2,96 2,16 1,96
55-64 ar 3,50 2,74 1,84 1,72
> 65 ar 3,63 2,88 1,76 1,73
Med barn 3,35 2,89 1,96 1,82
Utan barn 2,85 3,20 2,49 2,20

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5
= mycket stor risk), hur pass oroliga respondenterna ar for denna utveckling
och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprérda respondenterna bli ndr de tanker p& denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 85,2%
Kvinnor 87,7%
16-24 ar 40,0%
25-34 ar 77,1%
35-44 ar 87,8%
44-54 ar 87,1%
55-64 ar 92,0%
> 65 ar 90,2%
Med barn 89,5%
Utan barn 76,3%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 2-2 - Overvakningskameror med

maskningsteknik

Integritets- Acceptabel Samhalls-

krankande forbattrande
Mé&n 15,4% 91,9% 76,4%
Kvinnor 11,0% 92,1% 81,9%
16-24 ar 44,4% 77,8% 66,7%
25-34 ar 21,6% 86,5% 62,2%
35-44 ar 12,7% 92,7% 83,6%
44-54 ar 9,4% 94,3% 84,9%
55-64 ar 10,4% 89,6% 75,0%
> 65 ar 8,3% 97,9% 87,5%
Med barn 10,0% 94,7% 82,1%
Utan barn 23,3% 83,3% 70,0%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 1,98 3,59 3,67
Kvinnor 2,16 3,61 3,73
16-24 ar 2,56 3,22 3,44
25-34 ar 2,57 3,24 3,38
35-44 ar 1,84 3,53 3,67
44-54 ar 2,08 3,98 3,91
55-64 ar 2,13 3,65 3,67
> 65 ar 1,79 3,56 3,85
Med barn 1,97 3,67 3,76
Utan barn 2,38 3,38 3,52

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).




107

Onskar tillaimpning Aktiv efterfragan
Man 3,58 3,19
Kvinnor 3,71 3,22
16-24 ar 3,22 2,56
25-34 ar 3,22 2,65
35-44 ar 3,67 3,13
44-54 ar 3,70 3,30
55-64 ar 3,75 3,56
> 65 ar 3,85 3,38
Med barn 3,72 3,29
Utan barn 3,40 2,93

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvdndas | relevant
Man 43,1% 23,6% 22,8% 17,1% 30,1%
Kvinnor 43,3% 27,6% 25,2% 8,7% 35,4%
16-24 ar 22,2% 22,2% 11,1% 44,4% 22,2%
25-34 ar 40,5% 24,3% 13,5% 16,2% 32,4%
35-44 ar 45,5% 38,2% 34,5% 9,1% 29,1%
44-54 ar 47,2% 18,9% 24,5% 7,5% 34,0%
55-64 ar 41,7% 20,8% 20,8% 14,6% 35,4%
> 65 ar 43,8% 25,0% 25,0% 12,5% 35,4%
Med barn 42,6% 25,3% 25,3% 11,1% 35,3%
Utan barn 45,0% 26,7% 20,0% 18,3% 25,0%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 35,8% 35,8%
Kvinnor 36,2% 36,2%
16-24 ar 33,3% 33,3%
25-34 ar 37,8% 37,8%
35-44 ar 30,9% 30,9%
44-54 ar 41,5% 41,5%
55-64 ar 35,4% 35,4%
> 65ar 35,4% 35,4%
Med barn 35,3% 35,3%
Utan barn 38,3% 38,3%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 3,14 2,65 2,46 2,82 3,49
Kvinnor 2,99 2,52 2,26 2,31 3,43
16-24 ar 2,89 2,78 2,67 2,11 2,78
25-34 ar 3,24 2,03 2,05 2,19 3,70
35-44 ar 3,22 2,45 2,15 2,15 3,38
44-54 ar 3,19 2,64 2,55 2,68 3,49
55-64 ar 3,15 3,08 2,69 3,06 3,71
> 65 ar 2,56 2,56 2,23 2,79 3,21
Med barn 3,00 2,62 2,36 2,65 3,44
Utan barn 3,27 2,48 2,33 2,30 3,53

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vianner (1 = inte alls, 5 = hog

utstriackning).
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Nackdelar- Dalig-bra Onodig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 3,42 3,51 3,18 3,43
Kvinnor 3,41 3,53 3,28 3,53
16-24 ar 3,00 3,22 2,78 3,33
25-34 ar 3,05 3,19 3,03 3,27
35-44 ar 3,42 3,53 3,20 3,42
44-54 ar 3,51 3,66 3,34 3,68
55-64 ar 3,63 3,60 3,33 3,52
> 65 ar 3,46 3,58 3,29 3,48
Med barn 3,48 3,59 3,29 3,51
Utan barn 3,22 3,30 3,03 3,38

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte ar onddig-nddviandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 3,06 2,96 2,08 2,03
Kvinnor 3,24 2,84 2,09 1,88
16-24 ar 3,00 3,56 3,00 2,44
25-34 ar 2,89 3,11 2,49 2,35
35-44 ar 3,20 2,78 1,84 1,84
44-54 ar 3,19 2,85 1,96 1,85
55-64 ar 3,37 2,87 2,21 2,06
> 65 ar 3,04 2,83 1,90 1,71
Med barn 3,22 2,81 1,93 1,86
Utan barn 2,92 3,18 2,57 2,25

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5
= mycket stor risk), hur pass oroliga respondenterna ar for denna utveckling
och anvdandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 77,2%
Kvinnor 77,2%
16-24 ar 66,7%
25-34 ar 62,2%
35-44 ar 72, 7%
44-54 ar 84,9%
55-64 ar 85,4%
> 65 ar 79,2%
Med barn 81,6%
Utan barn 63,3%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 3-1 - Mobilpositionering som
kommersiell service

Integritets- Acceptabel Samhalls-

krankande forbattrande
Man 53,5% 61,2% 41,1%
Kvinnor 52,1% 66,1% 33,9%
16-24 ar 75,0% 50,0% 25,0%
25-34 ar 67,4% 51,2% 32,6%
35-44 ar 50,9% 71,7% 30,2%
44-54 ar 54,8% 69,4% 43,5%
55-64 ar 50,0% 57,4% 42,6%
> 65 ar 35,3% 67,6% 38,2%
Med barn 49,0% 64,4% 37,6%
Utan barn 66,1% 60,7% 37,5%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,81 3,10 2,78
Kvinnor 2,77 2,92 3,06
16-24 ar 2,75 1,75 2,00
25-34 ar 3,02 2,92 2,70
35-44 ar 2,62 2,83 2,62
44-54 ar 2,82 3,03 3,08
55-64 ar 2,81 3,04 3,07
> 65 ar 2,68 3,47 3,21
Med barn 2,76 3,06 3,01
Utan barn 2,89 2,84 2,61

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Méan 2,40 2,15
Kvinnor 2,29 2,07
16-24 ar 1,75 1,75
25-34 ar 2,23 1,98
35-44 ar 2,38 2,11
44-54 ar 2,37 2,13
55-64 ar 2,26 2,00
> 65 ar 2,62 2,44
Med barn 2,41 2,18
Utan barn 2,13 1,87

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvandas | relevant

Man 34,1% 35,7% 38,0% 27,9% 11,6%
Kvinnor 28,9% 33,9% 53,7% 24,0% 12,4%
16-24 ar 25,0% 0,0% 0,0% 75,0% 0,0%

25-34 ar 16,3% 39,5% 46,5% 27,9% 14,0%
35-44 ar 37,7% 35,8% 41,5% 20,8% 17,0%
44-54 ar 27,4% 41,9% 54,8% 22,6% 8,1%

55-64 ar 37,0% 25,9% 38,9% 31,5% 11,1%
> 65 ar 41,2% 32,4% 50,0% 23,5% 11,8%
Med barn 32,0% 36,1% 47,4% 24,7% 11,9%
Utan barn 30,4% 30,4% 39,3% 30,4% 12,5%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 43,4% 48,8%
Kvinnor 33,1% 43,8%
16-24 ar 50,0% 50,0%
25-34 ar 32,6% 51,2%
35-44 ar 35,8% 43,4%
44-54 ar 43,5% 53,2%
55-64 ar 40,7% 44,4%
> 65ar 35,3% 35,3%
Med barn 38,1% 44 ,8%
Utan barn 39,3% 51,8%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 3,12 2,49 2,44 2,44 3,37
Kvinnor 2,93 2,51 2,31 2,12 3,58
16-24 ar 4,00 2,00 2,25 2,25 4,25
25-34 ar 3,26 2,40 2,33 2,42 3,47
35-44 ar 2,96 2,19 2,08 1,96 3,09
44-54 ar 3,18 2,53 2,55 2,19 3,47
55-64 ar 3,15 2,94 2,59 2,65 3,89
> 65 ar 2,29 2,41 2,26 2,24 3,32
Med barn 3,02 2,52 2,42 2,28 3,51
Utan barn 3,09 2,43 2,23 2,30 3,34

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 2,70 2,82 2,39 2,99
Kvinnor 2,75 2,80 2,55 2,97
16-24 ar 2,50 2,25 1,75 2,50
25-34 ar 2,51 2,63 2,33 2,95
35-44 ar 2,64 2,79 2,45 3,09
44-54 ar 2,84 2,85 2,55 2,97
55-64 ar 2,67 2,74 2,41 2,76
> 65 ar 3,03 3,18 2,71 3,26
Med barn 2,78 2,87 2,51 2,99
Utan barn 2,54 2,61 2,34 2,95

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-n6dvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,29 3,81 2,75 2,64
Kvinnor 2,45 3,74 2,78 2,69
16-24 ar 1,75 4,50 3,75 4,00
25-34 ar 2,00 3,93 2,93 2,74
35-44 ar 2,43 3,79 2,62 2,53
44-54 ar 2,48 3,84 2,90 2,82
55-64 ar 2,37 3,69 2,76 2,61
> 65 ar 2,62 3,50 2,41 2,44
Med barn 2,41 3,75 2,74 2,62
Utan barn 2,23 3,86 2,84 2,82

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 61,2%
Kvinnor 65,3%
16-24 ar 50,0%
25-34 ar 58,1%
35-44 ar 56,6%
44-54 ar 64,5%
55-64 ar 66,7%
> 65 ar 73,5%
Med barn 64,4%
Utan barn 58,9%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 3-2 - Mobilpositionering for

brottsbekampning

Integritets- Acceptabel Samhalls-

kriankande forbattrande
Man 45,8% 75,0% 50,0%
Kvinnor 47,0% 68,9% 43,2%
16-24 ar 44,4% 66,7% 44,4%
25-34 ar 57,1% 74,3% 37,1%
35-44 ar 52,5% 68,9% 39,3%
44-54 ar 47,1% 68,6% 54,9%
55-64 ar 47,4% 68,4% 49,1%
> 65 ar 25,6% 84,6% 51,3%
Med barn 39,1% 76,1% 51,1%
Utan barn 66,2% 60,3% 33,8%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,53 3,53 3,20
Kvinnor 2,85 3,28 3,13
16-24 ar 2,44 3,67 3,44
25-34 ar 3,09 3,29 2,80
35-44 ar 2,84 3,07 3,03
44-54 ar 2,75 3,55 3,43
55-64 ar 2,68 3,49 3,12
> 65 ar 2,15 3,64 3,33
Med barn 2,61 3,51 3,32
Utan barn 2,94 3,12 2,75

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 2,72 2,33
Kvinnor 2,39 1,95
16-24 ar 2,56 2,22
25-34 ar 2,26 1,66
35-44 ar 2,49 2,07
44-54 ar 2,67 2,33
55-64 ar 2,35 1,95
> 65 ar 3,03 2,64
Med barn 2,70 2,26
Utan barn 2,13 1,78

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvdndas | relevant
Man 38,3% 43,3% 53,3% 17,5% 13,3%
Kvinnor 25,8% 35,6% 43,9% 22,0% 15,9%
16-24 ar 44,4% 22,2% 22,2% 44,4% 11,1%
25-34 ar 25,7% 42,9% 54,3% 11,4% 17,1%
35-44 ar 26,2% 37,7% 47,5% 24,6% 14,8%
44-54 ar 31,4% 41,2% 47,1% 23,5% 11,8%
55-64 ar 29,8% 35,1% 50,9% 19,3% 14,0%
> 65 ar 46,2% 46,2% 48,7% 10,3% 17,9%
Med barn 34,8% 41,3% 50,5% 14,7% 15,2%
Utan barn 23,5% 33,8% 42,6% 33,8% 13,2%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 50,0% 37,5%
Kvinnor 27,3% 35,6%
16-24 ar 33,3% 33,3%
25-34 ar 25,7% 42,9%
35-44 ar 37,7% 47,5%
44-54 ar 39,2% 35,3%
55-64 ar 35,1% 35,1%
> 65ar 53,8% 17,9%
Med barn 41,3% 28,3%
Utan barn 29,4% 58,8%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att

sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 3,21 2,34 2,31 2,25 3,67
Kvinnor 2,83 2,35 2,20 2,27 3,50
16-24 ar 3,56 2,89 2,78 2,33 3,78
25-34 ar 3,83 1,94 1,80 1,74 3,37
35-44 ar 3,28 2,25 2,18 2,13 3,72
44-54 ar 3,22 2,69 2,47 2,41 3,69
55-64 ar 3,09 2,26 2,35 2,53 3,40
> 65 ar 2,26 2,41 2,21 2,33 3,62
Med barn 2,97 2,38 2,28 2,32 3,57
Utan barn 3,13 2,25 2,16 2,10 3,60

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 2,94 3,16 2,77 3,51
Kvinnor 2,78 2,94 2,68 3,08
16-24 ar 3,22 2,78 2,56 3,22
25-34 ar 2,69 2,91 2,60 3,14
35-44 ar 2,66 2,84 2,48 3,10
44-54 ar 2,80 3,02 2,90 3,20
55-64 ar 2,95 3,18 2,79 3,42
> 65 ar 3,18 3,38 2,95 3,62
Med barn 2,98 3,20 2,86 3,38
Utan barn 2,53 2,63 2,37 3,01

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-n6dvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,67 3,54 2,58 2,47
Kvinnor 2,60 3,69 2,57 2,46
16-24 ar 3,11 3,78 3,00 3,11
25-34 ar 2,34 4,03 2,83 2,40
35-44 ar 2,38 3,98 2,80 2,67
44-54 ar 2,73 3,47 2,55 2,65
55-64 ar 2,61 3,56 2,44 2,35
> 65 ar 3,10 2,92 2,13 1,97
Med barn 2,76 3,48 2,43 2,34
Utan barn 2,29 3,99 2,96 2,79

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Man 65,0%
Kvinnor 67,4%
16-24 ar 66,7%
25-34 ar 57,1%
35-44 ar 57,4%
44-54 ar 74,5%
55-64 ar 73,7%
> 65 ar 66,7%
Med barn 69,0%
Utan barn 58,8%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 4-1 - Mejifilter for foretagssakerhet

Integritets- Acceptabel Samhalls-

krankande forbattrande
Man 47,8% 60,1% 32,6%
Kvinnor 46,6% 63,6% 37,3%
16-24 ar 60,0% 40,0% 0,0%
25-34 ar 71,1% 47,4% 18,4%
35-44 ar 49,0% 61,2% 32,7%
44-54 ar 50,0% 57,7% 34,6%
55-64 ar 47,1% 60,0% 38,6%
> 65 ar 19,0% 85,7% 50,0%
Med barn 41,2% 64,8% 39,7%
Utan barn 68,4% 50,9% 17,5%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,72 2,84 2,56
Kvinnor 2,76 2,88 2,73
16-24 ar 3,20 3,20 2,60
25-34 ar 3,11 2,61 2,13
35-44 ar 2,84 2,98 2,59
44-54 ar 2,94 2,67 2,56
55-64 ar 2,64 2,84 2,73
> 65 ar 2,14 3,17 3,10
Med barn 2,72 2,94 2,74
Utan barn 2,79 2,56 2,28

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Méan 2,27 2,01
Kvinnor 2,19 1,93
16-24 ar 1,40 1,20
25-34 ar 1,84 1,63
35-44 ar 2,12 1,61
44-54 ar 2,15 2,08
55-64 ar 2,20 1,99
> 65 ar 2,95 2,67
Med barn 2,36 2,10
Utan barn 1,77 1,54

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvdndas | relevant

Man 28,3% 20,3% 18,1% 38,4% 20,3%
Kvinnor 32,2% 16,9% 13,6% 32,2% 26,3%
16-24 ar 0,0% 0,0% 0,0% 80,0% 20,0%
25-34 ar 18,4% 15,8% 10,5% 47,4% 21,2%
35-44 ar 26,5% 12,2% 16,3% 38,8% 26,5%
44-54 ar 28,8% 15,4% 11,5% 34,6% 30,8%
55-64 ar 24,3% 21,4% 14,3% 37,1% 24,3%
> 65 ar 59,5% 31,0% 31,0% 14,3% 9,5%

Med barn 33,7% 20,6% 19,1% 30,7% 23,6%
Utan barn 17,5% 12,3% 5,3% 52,6% 21,1%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 27,5% 53,6%
Kvinnor 28,0% 45,8%
16-24 ar 20,0% 60,0%
25-34 ar 21,1% 68,4%
35-44 ar 22,4% 53,1%
44-54 ar 32,7% 51,9%
55-64 &r 24,3% 45,7%
> 65 ar 40,5% 33,3%
Med barn 30,2% 47,2%
Utan barn 19,3% 59,6%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 3,46 2,64 2,90 2,33 3,49
Kvinnor 3,53 2,53 2,63 2,24 3,61
16-24 ar 3,00 2,80 3,00 2,60 2,20
25-34 ar 3,95 2,45 2,87 2,13 3,66
35-44 ar 3,51 2,29 2,69 1,98 3,29
44-54 ar 3,67 2,67 2,77 2,35 3,81
55-64 ar 3,56 2,80 2,93 2,49 3,71
> 65 ar 2,79 2,62 2,50 2,36 3,31
Med barn 3,44 2,59 2,78 2,30 3,54
Utan barn 3,68 2,61 2,74 2,26 3,56

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 2,37 2,36 2,32 2,64
Kvinnor 2,45 2,56 2,52 2,64
16-24 ar 2,80 2,40 2,40 2,80
25-34 ar 2,11 2,13 2,16 2,26
35-44 ar 2,37 2,43 2,33 2,57
44-54 ar 2,19 2,29 2,29 2,60
55-64 ar 2,36 2,39 2,36 2,60
> 65 ar 3,02 3,07 2,98 3,17
Med barn 2,46 2,55 2,47 2,67
Utan barn 2,21 2,11 2,21 2,53

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-nédvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,20 3,64 2,93 2,72
Kvinnor 2,31 3,562 2,65 2,63
16-24 ar 2,80 3,40 3,00 2,80
25-34 ar 1,92 3,95 3,05 2,95
35-44 ar 2,18 3,65 2,69 2,49
44-54 ar 2,17 3,52 2,77 2,79
55-64 ar 2,19 3,70 3,09 2,84
> 65 ar 2,76 3,10 2,24 2,24
Med barn 2,32 3,562 2,76 2,57
Utan barn 2,00 3,81 2,93 3,05

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprérda respondenterna bli ndr de tanker pd denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 52,9%
Kvinnor 51,7%
16-24 ar 40,0%
25-34 ar 34,2%
35-44 ar 42,9%
44-54 ar 55,8%
55-64 ar 57,1%
> 65 ar 69,0%
Med barn 55,8%
Utan barn 40,4%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 4-2 - Mejlfilter for rikets sakerhet

Integritets- Acceptabel Samhalls-

krankande forbattrande
Man 43,9% 66,2% 46,8%
Kvinnor 42,3% 65,8% 50,5%
16-24 ar 55,6% 33,3% 44,4%
25-34 ar 48,4% 58,1% 38,7%
35-44 ar 51,7% 63,8% 37,9%
44-54 ar 31,6% 71,9% 49,1%
55-64 ar 49,0% 69,4% 51,0%
> 65 ar 34,8% 69,6% 65,2%
Med barn 38,0% 72,9% 56,8%
Utan barn 60,3% 43,1% 20,7%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,37 2,78 2,81
Kvinnor 2,74 3,04 3,09
16-24 ar 3,11 2,89 3,11
25-34 ar 2,84 2,55 2,48
35-44 ar 2,69 2,74 2,76
44-54 ar 2,46 3,02 3,04
55-64 ar 2,16 2,92 2,94
> 65 ar 2,52 3,15 3,28
Med barn 2,44 3,00 3,07
Utan barn 2,86 2,55 2,47

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Méan 2,65 2,22
Kvinnor 2,65 2,11
16-24 ar 2,22 1,78
25-34 &r 2,32 1,97
35-44 ar 2,43 1,81
44-54 ar 2,77 2,35
55-64 ar 2,59 2,12
> 65ar 3,13 2,65
Med barn 2,36 2,10
Utan barn 1,77 1,54

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvandas | relevant
Man 25,2% 15,8% 14,4% 34,5% 28,8%
Kvinnor 35,1% 9,0% 10,8% 30,6% 27,0%
16-24 ar 33,3% 0,0% 0,0% 33,3% 33,3%
25-34 ar 19,4% 3,2% 0,0% 41,9% 35,5%
35-44 ar 25,9% 13,8% 12,1% 36,2% 32,8%
44-54 ar 35,1% 12,3% 12,3% 26,3% 31,6%
55-64 ar 20,4% 10,2% 18,4% 40,8% 18,4%
> 65 ar 43,5% 23,9% 19,6% 21,7% 21,7%
Med barn 32,8% 15,6% 16,7% 26,0% 29,2%
Utan barn 19,0% 3,4% 0,0% 55,2% 24,1%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 33,1% 44,6%
Kvinnor 27,9% 40,5%
16-24 ar 44,4% 33,3%
25-34 ar 35,5% 54,8%
35-44 ar 32,8% 48,3%
44-54 ar 24,6% 38,6%
55-64 ar 22,4% 46,9%
> 65ar 39,1% 30,4%
Med barn 29,7% 39,6%
Utan barn 34,5% 53,4%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 2,82 2,27 2,22 2,43 3,24
Kvinnor 3,05 2,45 2,29 2,33 3,50
16-24 ar 2,00 1,89 1,78 1,89 2,22
25-34 ar 2,61 2,32 2,16 2,10 2,94
35-44 ar 3,09 2,17 2,14 2,24 3,29
44-54 ar 3,19 2,39 2,28 2,37 3,44
55-64 ar 2,92 2,51 2,35 2,57 3,65
> 65 ar 2,76 2,46 2,41 2,70 3,52
Med barn 3,05 2,36 2,29 2,44 3,52
Utan barn 2,50 2,29 2,14 2,21 2,81

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hég

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 2,67 2,72 2,78 2,94
Kvinnor 2,60 2,68 2,77 2,86
16-24 ar 2,22 2,22 2,33 2,33
25-34 ar 2,32 2,35 2,48 2,68
35-44 ar 2,47 2,45 2,47 2,69
44-54 ar 2,82 2,96 2,95 3,11
55-64 ar 2,57 2,67 2,86 3,00
> 65 ar 3,00 3,04 3,13 3,09
Med barn 2,77 2,86 2,93 3,03
Utan barn 2,21 2,17 2,26 2,48

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-n6dvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,63 3,32 2,36 2,30
Kvinnor 2,73 3,38 2,51 2,46
16-24 ar 2,44 3,11 2,11 2,44
25-34 ar 2,42 3,81 2,55 2,45
35-44 ar 2,53 3,53 2,50 2,35
44-54 ar 2,75 3,14 2,26 2,19
55-64 ar 2,63 3,39 2,53 2,71
> 65 ar 3,02 3,04 2,41 2,17
Med barn 2,81 3,23 2,36 2,31
Utan barn 2,24 3,72 2,66 2,59

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvdandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Man 65,5%
Kvinnor 68,5%
16-24 ar 66,7%
25-34 ar 54,8%
35-44 ar 63,8%
44-54 ar 73, 7%
55-64 ar 71,4%
> 65 ar 65,2%
Med barn 73,4%
Utan barn 44,8%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 5-1 - RFID i kort for kollektivtrafik

Integritets- Acceptabel Samhalls-

kriankande forbattrande
Mé&an 32,2% 85,1% 66,1%
Kvinnor 18,6% 87,6% 59,7%
16-24 ar 37,5% 75,0% 50,0%
25-34 ar 30,3% 81,8% 57,6%
35-44 ar 19,2% 86,5% 63,5%
44-54 ar 28,1% 84,4% 67,2%
55-64 ar 29,4% 84,3% 54,9%
> 65 ar 16,7% 97,6% 71,4%
Med barn 20,8% 88,5% 64,6%
Utan barn 39,7% 79,3% 56,9%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,79 3,49 3,18
Kvinnor 2,57 3,33 3,02
16-24 ar 3,13 3,38 2,88
25-34 ar 2,33 3,39 2,79
35-44 ar 2,52 3,52 2,98
44-54 ar 2,59 3,34 3,13
55-64 ar 3,00 3,27 3,22
> 65 ar 2,76 3,55 3,36
Med barn 2,64 3,45 3,20
Utan barn 2,78 3,26 2,78

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 3,12 2,55
Kvinnor 2,91 2,37
16-24 ar 2,88 2,13
25-34 ar 2,79 2,33
35-44 ar 3,15 2,54
44-54 ar 2,97 2,52
55-64 ar 2,92 2,37
> 65 ar 3,21 2,52
Med barn 3,07 2,51
Utan barn 2,81 2,29

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvandas | relevant
Man 50,4% 28,1% 33,1% 15,7% 19,8%
Kvinnor 48,1% 14,0% 16,3% 9,3% 34,9%
16-24 ar 62,5% 12,5% 25,0% 25,0% 12,5%
25-34 ar 42,4% 18,2% 21,2% 9,1% 36,4%
35-44 ar 50,0% 25,0% 30,8% 5,8% 30,8%
44-54 ar 57,8% 21,9% 20,3% 12,5% 21,9%
55-64 ar 49,0% 19,6% 23,5% 15,7% 27,5%
> 65 ar 38,1% 19,0% 26,2% 16,7% 28,6%
Med barn 49,0% 20,3% 23,4% 10,9% 28,1%
Utan barn 50,0% 22,4% 27,6% 17,2% 25,9%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen

Man 40,5% 25,6%
Kvinnor 28,7% 9,3 %
16-24 ar 37,5% 25,0%
25-34 &r 27,3% 12,1%
35-44 ar 36,5% 17,3%
44-54 &r 43,8% 25,0%
55-64 &r 25,5% 17,6%
> 65 ar 33,3% 7,1%

Med barn 35,4% 16,7%
Utan barn 31,0% 19,0%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 2,83 2,45 2,58 2,31 3,37
Kvinnor 2,60 2,10 2,22 1,95 3,13
16-24 ar 3,63 2,50 2,62 2,38 4,63
25-34 ar 2,82 1,91 2,00 1,85 2,91
35-44 ar 2,60 2,04 2,42 1,92 2,88
44-54 ar 2,97 2,58 2,64 2,17 3,28
55-64 ar 2,51 2,08 2,22 2,02 3,24
> 65 ar 2,45 2,57 2,48 2,62 3,67
Med barn 2,66 2,26 2,39 2,10 3,26
Utan barn 2,88 2,31 2,41 2,21 3,22

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onodig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Man 3,15 3,16 2,74 3,29
Kvinnor 3,16 3,17 2,78 3,22
16-24 ar 3,00 2,88 2,13 3,87
25-34 ar 3,09 3,15 2,85 3,24
35-44 ar 3,29 3,23 2,75 3,29
44-54 ar 3,17 3,19 2,87 3,20
55-64 ar 2,92 2,98 2,65 3,12
> 65 ar 3,31 3,33 2,76 3,36
Med barn 3,20 3,22 2,80 3,25
Utan barn 3,00 2,98 2,60 3,28

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte ar onddig-nddviandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,74 3,25 2,30 2,27
Kvinnor 2,95 2,83 2,14 2,02
16-24 ar 2,62 3,38 2,75 3,00
25-34 ar 2,94 2,94 2,00 2,03
35-44 ar 2,96 2,98 2,15 2,12
44-54 ar 2,78 2,87 2,20 2,06
55-64 ar 2,65 3,33 2,49 2,24
> 65 ar 3,02 2,98 2,05 2,10
Med barn 2,88 2,95 2,17 2,07
Utan barn 2,74 3,31 2,36 2,38

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 62,8%
Kvinnor 67,4%
16-24 ar 62,5%
25-34 ar 51,5%
35-44 ar 65,4%
44-54 ar 67,2%
55-64 ar 70,6%
> 65 ar 66,7%
Med barn 67,7%
Utan barn 56,9%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 5-2 - RFID i klader

Integritets- Acceptabel Samhalls-

krankande forbattrande
Man 66,9% 34,7% 26,6%
Kvinnor 77,0% 25,4% 13,5%
16-24 ar 63,6% 45,5% 27,3%
25-34 ar 75,7% 24,3% 13,5%
35-44 ar 71,7% 26,4% 15,1%
44-54 ar 79,2% 27,1% 22,9%
55-64 ar 69,0% 31,0% 20,7%
> 65 ar 67,4% 37,2% 25,6%
Med barn 73,5% 27,5% 18,0%
Utan barn 67,2% 37, 7% 26,2%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 3,02 2,67 2,19
Kvinnor 3,33 2,40 1,79
16-24 ar 3,09 2,27 2,00
25-34 ar 3,22 2,30 1,84
35-44 ar 3,30 2,43 1,72
44-54 ar 3,38 2,46 2,04
55-64 ar 3,12 2,59 2,05
> 65 ar 2,86 2,93 2,28
Med barn 3,19 2,52 1,93
Utan barn 3,15 2,57 2,16

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 1,92 1,76
Kvinnor 1,49 1,43
16-24 ar 1,73 1,55
25-34 ar 1,68 1,57
35-44 ar 1,53 1,45
44-54 ar 1,50 1,38
55-64 ar 1,84 1,83
> 65 ar 1,98 1,72
Med barn 1,61 1,55
Utan barn 1,98 1,72

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvandas | relevant
Man 25,0% 11,3% 18,5% 46,8% 16,1%
Kvinnor 13,5% 9,5% 12, 7% 50,8% 27,0%
16-24 ar 18,2% 9,1% 9,1% 54,5% 27,3%
25-34 ar 13,5% 5,4% 2,7% 48,6% 32,4%
35-44 ar 15,1% 5,7% 13,2% 52,8% 22,6%
44-54 ar 14,6% 10,4% 18,8% 41,7% 27,1%
55-64 ar 24,1% 13,8% 22,4% 53,4% 12,1%
> 65 ar 27,9% 16,3% 18,6% 44,2% 16,3%
Med barn 16,9% 10,6% 15,9% 50,3% 21,7%
Utan barn 26,2% 9,8% 14,8% 44,3% 21,3%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).




138

Soka mer information Undvika situationen
Man 35,5% 61,3%
Kvinnor 17,5% 67,5%
16-24 ar 27,3% 54,5%
25-34 ar 27,0% 70,3%
35-44 ar 18,9% 60,4%
44-54 ar 22,9% 75,0%
55-64 ar 34,5% 63,8%
> 65ar 27,9% 55,8%
Med barn 25,4% 64,6%
Utan barn 29,5% 63,9%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 2,98 2,35 2,67 2,30 3,45
Kvinnor 3,29 2,30 2,49 2,30 3,75
16-24 ar 3,55 1,73 2,27 1,64 3,91
25-34 ar 3,19 2,27 2,49 2,03 3,51
35-44 ar 3,21 2,19 2,43 2,08 3,49
44-54 ar 3,04 2,19 2,40 1,96 3,35
55-64 ar 3,40 2,72 2,93 2,76 3,79
> 65 ar 2,65 2,30 2,65 2,74 3,77
Med barn 3,11 2,40 2,63 2,44 3,61
Utan barn 3,23 2,10 2,41 1,85 3,57

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 2,16 2,07 1,87 2,66
Kvinnor 1,84 1,78 1,60 2,22
16-24 ar 2,09 1,91 1,45 1,73
25-34 ar 1,86 1,70 1,59 2,22
35-44 ar 1,79 1,74 1,53 2,28
44-54 ar 1,94 1,90 1,85 2,52
55-64 ar 2,14 2,05 1,79 2,64
> 65 ar 2,23 2,21 1,98 2,65
Med barn 1,95 1,88 1,72 2,44
Utan barn 2,16 2,07 1,77 2,43

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-n6dvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 1,92 3,83 3,02 2,97
Kvinnor 1,81 3,90 2,99 3,12
16-24 ar 2,00 3,82 3,27 3,18
25-34 ar 1,54 3,89 3,05 3,03
35-44 ar 1,77 3,96 2,94 3,08
44-54 ar 1,92 3,73 3,04 3,02
55-64 ar 1,83 4,09 3,21 3,29
> 65 ar 2,21 3,60 2,67 2,67
Med barn 1,85 3,86 3,01 3,06
Utan barn 1,90 3,89 3,02 2,98

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.



140

Risk pa samhallsniva

Méan 49,2%
Kvinnor 29,4%
16-24 ar 27,3%
25-34 ar 27,0%
35-44 ar 34,0%
44-54 ar 41,7%
55-64 ar 50,0%
> 65 ar 41,9%
Med barn 40,2%
Utan barn 36,1%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 6-1 — DNA-lagring for forskning

Integritets- Acceptabel Samhalls-

kriankande forbattrande
Mé&an 28,2% 77,6% 66,7%
Kvinnor 16,5% 81,5% 72,9%
16-24 ar 28,6% 100,0% 71,4%
25-34 ar 9,1% 76,5% 86,4%
35-44 ar 22,0% 83,3% 66,1%
44-54 &r 24,6% 84,4% 66,2%
55-64 &r 21,1% 68,5% 71,9%
> 65 ar 25,0% 80,0% 70,0%
Med barn 19,1% 79,8% 68,6%
Utan barn 32,1% 78,8% 75,0%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,57 3,41 3,02
Kvinnor 2,51 3,44 3,14
16-24 ar 2,29 3,14 2,71
25-34 ar 2,50 3,50 3,09
35-44 ar 2,80 3,31 2,95
44-54 ar 2,62 3,40 3,09
55-64 ar 2,32 3,53 3,18
> 65 ar 2,42 3,50 3,20
Med barn 2,51 3,46 3,09
Utan barn 2,64 3,30 3,05

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhaéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 3,00 2,54
Kvinnor 3,15 2,66
16-24 ar 3,00 2,86
25-34 ar 3,18 3,05
35-44 ar 3,02 2,42
44-54 ar 3,06 2,45
55-64 ar 3,19 2,74
> 65 ar 3,00 2,65
Med barn 3,13 2,64
Utan barn 2,91 2,46

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvdndas | relevant

Man 53,8% 26,5% 32,5% 16,2% 17,9%
Kvinnor 56,4% 28,6% 33,1% 10,5% 19,5%
16-24 ar 71,4% 28,6% 28,6% 0,0% 14,3%
25-34 ar 72,7% 31,8% 36,4% 4,5% 4,5%

35-44 ar 50,8% 25,4% 28,8% 16,9% 23,7%
44-54 ar 60,0% 24,6% 27, 7% 16,9% 15,4%
55-64 ar 49,1% 28,1% 35,1% 8,8% 24,6%
> 65 ar 50,0% 32,5% 42,5% 15,0% 17,5%
Med barn 53,6% 29,4% 33,5% 11,9% 20,6%
Utan barn 60,7% 21,4% 30,4% 17,9% 12,5%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).




143

Soka mer information Undvika situationen

Man 25,6% 25,6%
Kvinnor 38,3% 14,3%
16-24 ar 28,6% 0,0%

25-34 ar 36,4% 18,2%
35-44 ar 32,2% 25,4%
44-54 ar 36,9% 23,1%
55-64 ar 28,1% 14,0%
> 65ar 30,0% 17,5%
Med barn 31,4% 17,0%
Utan barn 35,7% 28,6%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 2,83 2,36 2,21 2,23 3,40
Kvinnor 3,03 2,57 2,25 2,17 3,56
16-24 ar 2,43 2,43 2,14 2,14 2,57
25-34 ar 3,14 2,64 2,18 2,05 3,45
35-44 ar 3,00 2,39 2,19 2,03 3,42
44-54 ar 3,20 2,51 2,29 2,25 3,52
55-64 ar 2,96 2,54 2,32 2,26 3,44
> 65 ar 2,35 2,35 2,13 2,35 3,78
Med barn 2,92 2,41 2,20 2,16 3,54
Utan barn 2,98 2,70 2,36 2,30 3,32

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hdg

utstriackning).
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Nackdelar- Dalig-bra Onodig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Man 3,15 3,24 2,92 3,56
Kvinnor 3,26 3,39 3,17 3,43
16-24 ar 3,29 3,29 2,86 3,14
25-34 ar 3,14 3,45 3,41 3,73
35-44 ar 3,25 3,22 2,98 3,49
44-54 ar 3,26 3,34 3,03 3,45
55-64 ar 3,26 3,44 3,12 3,49
> 65 ar 3,00 3,20 2,95 3,48
Med barn 3,23 3,37 3,09 3,54
Utan barn 3,13 3,16 2,95 3,32

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-nédvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 2,94 3,11 2,47 2,32
Kvinnor 3,24 2,83 2,29 2,27
16-24 ar 2,86 2,43 2,00 2,00
25-34 ar 3,41 2,73 2,32 2,23
35-44 ar 3,03 3,14 2,47 2,32
44-54 ar 3,05 3,12 2,48 2,45
55-64 ar 3,14 2,79 2,11 2,14
> 65 ar 3,10 2,90 2,52 2,32
Med barn 3,14 2,92 2,35 2,28
Utan barn 2,95 3,11 2,46 2,34

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5

mycket stor risk), hur pass oroliga respondenterna ar fér denna utveckling

och anvandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprérda respondenterna bli ndr de tanker pd denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 71,8%
Kvinnor 69,9%
16-24 ar 57,1%
25-34 ar 50,0%
35-44 ar 67,8%
44-54 ar 70,8%
55-64 ar 80,7%
> 65 ar 75,0%
Med barn 73,7%
Utan barn 60,7%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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Scenario 6-2 - DNA-lagring for

brottsbekampning

Integritets- Acceptabel Samhalls-

kriankande forbattrande
Man 31,3% 76,6% 73,4%
Kvinnor 21,3% 85,7% 74,6%
16-24 ar 13,3% 80,0% 80,0%
25-34 ar 33,3% 77,5% 71,4%
35-44 ar 27,1% 79,6% 72,9%
44-54 ar 14,6% 83,8% 78,0%
55-64 ar 24,6% 82,5% 73,8%
> 65 ar 40,6% 83,3% 71,9%
Med barn 22, 7% 85,6% 76,1%
Utan barn 35,1% 69,8% 68,9%

Visar hur stor del av respondenterna som anser att den aktuella tekniken ar
integritetskrankande, acceptabel samt kommer forbattra samhallet (i
procent).

Sarbarhet Effektivitet Sambhallsnytta
Man 2,19 3,73 3,61
Kvinnor 2,25 3,59 3,59
16-24 ar 2,27 3,73 3,87
25-34 ar 2,57 3,48 3,38
35-44 ar 2,25 3,53 3,44
44-54 ar 2,02 3,85 3,76
55-64 ar 2,08 3,75 3,75
> 65 ar 2,19 3,72 3,56
Med barn 2,14 3,70 3,67
Utan barn 2,42 3,57 3,43

Visar i vilken utstriackning respondenterna anser att den aktuella tekniken
bidrar till samhdéllets sarbarhet, ar effektiv for att nd det uppsatta malet samt
bidrar till att samhallet blir sdkrare eller mer effektivt (1 = ingen
utstrackning, 5 = i stor utstrackning).
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Onskar tillaimpning Aktiv efterfragan
Man 3,34 2,80
Kvinnor 3,17 2,55
16-24 ar 3,53 3,00
25-34 ar 2,90 2,33
35-44 ar 3,05 2,46
44-54 ar 3,51 3,00
55-64 ar 3,52 2,93
> 65 ar 3,13 2,50
Med barn 3,39 2,80
Utan barn 2,95 2,39

Visar hur stor del av respondenterna som garna vill tillampningen respektive
aktivt skulle efterfrdga den om tillfdlle gavs (i procent).

Myndiga Fordldrar | For- Ej Ej
myndare anvdndas | relevant

Man 48,4% 27,3% 25,8% 16,4% 28,1%
Kvinnor 60,7% 27,0% 25,4% 13,1% 21,3%
16-24 ar 73,3% 33,3% 26,7% 20,0% 6,7%

25-34 ar 52,4% 26,2% 33,3% 16,7% 26,2%
35-44 ar 50,8% 27,1% 25,4% 13,6% 28,8%
44-54 ar 65,9% 22,0% 24,4% 12,2% 17,1%
55-64 ar 55,7% 32,8% 27,9% 16,4% 18,0%
> 65 ar 37,5% 21,9% 12,5% 12,5% 46,9%
Med barn 56,8% 28,4% 26,1% 11,9% 24,4%
Utan barn 48,6% 24,3% 24,3% 21,6% 25,7%

Visar vilka respondenterna anser kan anvanda tekniken av: Myndiga

personer, fordldrar som ger sitt medgivande att uppgifter om deras barns
samlas in, personer som ger tillstdnd for att omyndig partners information
samlas in, anser inte vi ska anvanda denna teknik samt att det inte ar
relevant (i procent).
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Soka mer information Undvika situationen
Man 40,6% 24,2%
Kvinnor 32,8% 17,2%
16-24 ar 40,0% 20,0%
25-34 ar 38,1% 31,0%
35-44 ar 28,8% 23,7%
44-54 ar 34,1% 14,6%
55-64 ar 39,3% 18,0%
> 65ar 46,9% 15,6%
Med barn 35,8% 18,2%
Utan barn 39,2% 27,0%

Visar hur stor del av respondenterna som skulle s6ka mer information om
tillampningen samt hur stor del som aktivt skulle arbeta for att undvika att
sdttas i situationen (i procent).

Kollegor Myndighet Foretag Politiker Familj
och
vanner

Man 2,86 2,40 2,27 2,37 3,35
Kvinnor 2,97 2,39 2,16 2,20 3,41
16-24 ar 2,87 2,80 2,80 2,67 3,27
25-34 ar 2,93 2,55 2,21 2,50 3,24
35-44 ar 3,02 2,15 2,00 1,86 3,24
44-54 ar 3,24 2,78 2,49 2,46 3,78
55-64 ar 2,97 2,46 2,38 2,38 3,43
> 65 ar 2,19 1,84 1,72 2,25 3,28
Med barn 2,89 2,34 2,18 2,26 3,43
Utan barn 2,96 2,53 2,31 2,36 3,26

Visar i vilken utstrackning respondenterna skulle diskutera tillampningen

med personer pa arbetsplatsen, relevant myndighet, relevant foretag,
fortroendevalda politiker samt familj och vanner (1 = inte alls, 5 = hég

utstriackning).
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Nackdelar- Dalig-bra Onoddig Oanvandbar-
fordelar tillampning nodvandig- anvandbar
info info
Mé&an 3,47 3,48 3,31 3,80
Kvinnor 3,46 3,38 3,21 3,63
16-24 ar 3,80 3,73 3,40 3,80
25-34 ar 3,05 3,02 3,00 3,52
35-44 ar 3,22 3,10 3,14 3,49
44-54 ar 3,71 3,61 3,44 3,93
55-64 ar 3,75 3,75 3,43 3,85
> 65 ar 3,44 3,56 3,25 3,81
Med barn 3,57 3,54 3,34 3,78
Utan barn 3,22 3,16 3,08 3,55

Visar hur respondenterna bedomer tekniken utifran: Tekniken har manga

nackdelar-manga fordelar, det dr en dalig till bra tillampning, informationen
som samlas inte dr onddig-n6dvandig samt om information som samlas in ar
oanvandbar-anvandbar (1-5).

Tillit aktor Risk for Oro Upprordhet
missbruk
Man 3,36 2,61 2,12 2,05
Kvinnor 3,26 2,80 2,09 2,10
16-24 ar 3,60 2,60 2,07 2,13
25-34 ar 2,98 3,19 2,31 2,33
35-44 ar 3,15 2,81 2,22 2,10
44-54 ar 3,46 2,54 1,90 1,80
55-64 ar 3,46 2,44 2,02 2,10
> 65 ar 3,44 2,59 2,06 1,97
Med barn 3,43 2,61 2,00 1,96
Utan barn 3,04 2,92 2,35 2,35

Visar i vilken utstriackning respondenterna litar p& aktérerna (1 = inte alls, 5
= hog utstrackning), hur stor risken for missbruk tros vara (1 = ingen risk, 5
= mycket stor risk), hur pass oroliga respondenterna ar for denna utveckling
och anvdandning av teknik (1 = inte alls, 5 = mycket orolig) samt hur pass
stotta eller upprorda respondenterna bli ndr de tanker pad denna utveckling
och anvdandning av olika tekniker som kan anvdndas for 6vervakning.
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Risk pa samhallsniva

Méan 71,9%
Kvinnor 66,4%
16-24 ar 53,3%
25-34 ar 54,8%
35-44 ar 67,8%
44-54 ar 70,7%
55-64 ar 77,0%
> 65 ar 81,3%
Med barn 73,9%
Utan barn 58,1%

Visar om respondenterna anser att risken for missbruk bor tas pa

samhadllsniva (i procent).
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