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Forord

De risker som finns runt omkring oss i vart samhélle méaste betraktas i ett
helhetsperspektiv. Riskerna omfattar alltifrén vardagsnara risker till sddana
risker som kan leda till stor skada i vart samhélle. Konsekvenserna kan drabba
befolkningen, vart samhalles funktionalitet och ytterst var forméga att
uppratthalla vara grundlaggande virden.

Ett viktigt steg for att arbeta med risker har nu tagits inom EU, med initiativet
att ta fram nationella riskbedémningar. Vi forbattrar vara mojligheter att lara
oss av varandra och att dela med oss av goda exempel. Framéver kan vi dven fa
béttre kunskap om grinsoéverskridande risker och beroenden mellan
medlemsstater. Vi kan ocksa gemensamt skapa en 6vergripande bed6mning av
risker i EU.

Gemensamt inom EU maste vi ocksa kunna bereda oss pé framtida risker, bade
sddana som vi kan férutse och sddana som vi inte kianner till. Inte minst
klimatforandringarna kommer att ge oss en helt annan riskbild framéver.

Vi har i Sverige hittills arbetat med risk- och sarbarhetsanalyser ur ett lokalt,
regionalt och centralt myndighetsperspektiv. Vi har en tradition av att bygga
var beredskap pa aktorernas verksamhet och utifran deras ansvar. Med en
samlad nationell och tvirsektoriell riskbedomning kan vi ocksé béttre forsta
vilka brister som finns och hur vi kan gora prioriteringar.

Med en nationell riskbedomning kan vi dven informera allmidnheten om de
risker som Sverige som nation star infor och hur vi kan forbereda oss nationellt
och i samarbete med andra medlemslander inom EU.

En nationell riskbedomning blir en viktig del i att koppla ihop de férebyggande,
forberedande, hanterande och uppfoljande delarna i det samlade europeiska
arbetet med att stirka unionens sikerhet. Denna rapport ar ett forsta steg i var
nationella riskbedomning och lagger en grund for fortsatt arbete i Sverige.

Helena Lindberg
Generaldirektor

Myndigheten for samhéllsskydd och beredskap
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Sammanfattning

Myndigheten for samhallsskydd och beredskap (MSB) har fatt i uppdrag av
regeringen att ta fram en nationell riskbedomning med utgangspunkt i
radslutsatser om riskbedomning i Europeiska unionen. MSB ldmnar i
rapporten en redovisning av arbetet och den tillgédngliga information som finns
om arbetet med den nationella riskbedomningen.

Denna nationella riskidentifiering dr en redovisning av arbetet och ett forsta
steg i processen att ta fram en nationell riskbedomning i Sverige.

Det krisberedskapsarbete som bedrivs i Sverige baseras i stor utstrackning pa
att det ar aktorerna pa lokal, regional och central nivé i samhéllet som hanterar
hot, risker och sérbarheter i vart land. I den fortsatta processen stravar MSB
efter att komplettera detta med ett nationellt perspektiv.

Riskerna som presenteras i rapporten ar sddana som i huvudsak har en lag
sannolikhet och som skulle kunna fa stora konsekvenser i ett nationellt
perspektiv och darmed kan anses vara viktiga for EU:s 6vergripande bild.
Riskidentifieringen baseras pa ett urval av risker som centrala myndigheter och
lansstyrelser har identifierat i sina risk- och sérbarhetsanalyser ar 2010.
Riskerna ticker ett brett handelsespektrum. De risker som behandlas i

rapporten ar:

— Oversvamningar,

— ras och skred,

— stormar,

— jordbavningar och vulkanutbrott,

— solstormar,

— varmebdlja,

— skogsbrander,

— angrepp av skadeinsekter
(vaxtskadegorare),

— smittsamma sjukdomar: utbrott,
pandemier, zoonoser och epizootier,

— resistenta bakterier och resistens
mot antiviraler,

— storningar i forsorjning av lakemedel,
— risker med nukledra och radiologiska
amnen,

— risker med kemiska dmnen,

— dammbrott,

— storningar i livsmedels- och
dricksvattenforsorjningen,

— omfattande brinder i byggnader
och tunnlar,

— storningar i elektroniska
kommunikationer,

— storningar i elforsorjningen,

— storningar i betalningssystemen,
— oljeutslapp,

— avbrott i transporter och stora
transportolyckor,

— terrorism,

—cyberattacker samt

— risk for instabilitet i samhallet
och social oro.

I rapporten aterfinns dven négra typfall som kan leda till en svensk begéran om
internationellt stod.I bilagor till denna rapport redovisas tidigare scenarier som
bedomts pa olika sétt, i syfte att ge en beskrivning av tidigare scenarioarbete.

Rapporten utgor en utgadngspunkt for det fortsatta arbetet med att ta fram en

nationell riskbedomning.



1. Inledning

1.1 Uppdraget och bakomliggande dokument

1.1.1 Uppdraget fran regeringen

Enligt regeringens beslut den 9 juni 2011 har Myndigheten for samhallsskydd
och beredskap (MSB) fatt i uppdrag att ta fram en nationell riskbedomning.!
Uppdraget lyder enligt foljande:

Myndigheten for samhéllsskydd och beredskap ska i samverkan med
berorda myndigheter ta fram en nationell riskbedomning.
Bedomningen ska tas fram med utgidngspunkt i radslutsatserna om
riskbedomning i Europeiska unionen (8068/11). Myndigheten for
samhallsskydd och beredskap ska redovisa arbetet till
Regeringskansliet (Forsvarsdepartementet) senast den 30 november
2011.

1.1.2 RA&dslutsatserna - uppmaningen till medlemsstaterna

De radslutsatser som namns i uppdraget fran regeringen behandlar
inledningsvis utgdngspunkterna kring arbetet med riskbedomningar som en
del i katastrothanteringen i EU.2 Enligt slutsatserna bidrar enhetliga nationella
riskbedomningar till en samsyn i EU nér det giller de risker som EU stér infor.

Denna samsyn kommer att underlatta samarbetet inom unionen nar det galler
att forebygga och minska gemensamma och gransoverskridande risker.

Jamforbara riskbedomningsmetoder gor det dven majligt for regioner i EU
eller for medlemsstater som star infor samma eller liknande risker att géra
gemensamma riskbedomningar. Bedomningarna bidrar aven till att man
genom politiska beslut kan prioritera beredskapen infor de allvarligaste
riskerna i syfte att forebygga katastrofer.

I radslutsatserna hianvisas till kommissionens riktlinjer f6r bedomning och
kartlaggning av risker i samband med katastrofhantering som togs fram i
december 2010.3

Senast i slutet av 2011 uppmanar rddet medlemsstaterna att forse
kommissionen med tillgdnglig information om arbetet med den nationella
riskbedomningen och dé sarskilt:

— en beskrivning av de processer, tillvigagangssitt, metoder och icke-
kansliga uppgifter som har anvints i den nationella riskbedomningen,

— icke-kénsliga uppgifter om antaganden for riskscenarier och om
resultatet av den nationella riskrapporten,

1 Regleringsbrev for budgetéaret 2011 avseende Myndigheten for samhéllsskydd och
beredskap, 2011-06-09 (F62011/947/SSK)

2 Council conclusions on Further Developing Risk Assessment for Disaster Management
within the European Union. 11-12.4.2011. (8068/11)

3 Commission Staff Working Paper: Risk Assessment and Mapping Guidelines for Disaster
Management. 21.12.2010. SEC(2010) 1626 final. (17899/10)



— en beskrivning av konsekvenser och sannolikheter som ar resultat av
riskscenarieanalys, t.ex. for individer, ekonomi, miljo och andra
konsekvenser som &r politiska eller sociala/psykologiska i enlighet med
Kommissionens riktlinjer,

— ett slutligt urval av riskscenarier som omfattar hindelser med lag
sannolikhet och stora konsekvenser som drabbar flera medlemsstater
och som dessa sjélva har svarighet att hantera och

— andra risker som ar viktiga for EU:s 6vergripande bild, inklusive risker
med 14g sannolikhet och stora konsekvenser.

Radet uppmanar dven medlemsstaterna att utse en gemensam kontaktpunkt
dar de nationella riskbedomningarna kan samordnas liksom att organisera en
lamplig samordning mellan berorda aktorer inom de olika riskomradena.

Medlemsstaterna ska dven forse allmanheten med relevant icke-kéanslig
information om resultatet av riskbedomningarna. I riskbedomningen bor
medlemsstaterna identifiera och analysera scenarier for enskilda risker, och
nar sa ar lampligt anvanda bade kvalitativa och kvantitativa metoder for
riskbedomningar, beakta tillgdngliga resultat av nationella riskbedomningar for
att kunna genomftra en lamplig kapacitetsanalys och -planering som en del i
forebyggande atgarder, utbyta information och goda exempel med andra
medlemsstater och Kommissionen sirskilt avseende gemensamma risker i syfte
att utveckla narmare riskhanteringsarbete.

1.1.3 Kommissionens riktlinjer

De riktlinjer som har tagits fram ger ett 6vergripande stod och forslag till hur
medlemsstaterna kan utveckla en process for nationell riskbedomning.
Riskbedomning# ar enligt riktlinjerna en 6vergripande process for
delprocesserna: riskidentifiering, riskanalys och riskvardering
(riskutvardering). Riskidentifiering5 &r en process for att upptéicka,
kartlagga/kanna igen och beskriva risker. Riskanalys® ar en process for att
forsta riskens natur och for att avgora risknivan. Riskvardering?
(riskutvardering) ar en process for att jamfora resultaten fran riskanalysen med
riskkriterierna for att avgora om risken och/eller dess storlek ar acceptabel
eller godtagbar.

Riktlinjerna ger forslag pa olika 6verviaganden som behéver goras i de olika
delprocesserna och ger forslag pa metoder som kan anviandas. Det finns dock
stora skillnader, vad giller omfattning och detaljeringsgrad, i det stod som ges
for de olika delprocesserna.

Riktlinjerna foreslar att medlemsstaterna i identifieringsfasen tar fram
riskscenarier som ska analyseras och virderas i de efterkommande stegen i
bedomningsprocessen. Vidare foreslds att medlemsstaterna — i den man det gar
— utvecklar kvantitativa metoder for att analyser dessa riskscenarier. En stegvis
ansats foreslas dar antal scenarier successivt utvecklas (det 1angsiktiga mélet
bor vara 50—100 stycken).

4 ISO Guide 73:2009, definition 3.4.1
5ISO Guide 73:20009, definition 3.5.1
6 ISO Guide 73:2009, definition 3.6.1
7 ISO Guide 73:2009, definition 3.7.1
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Bedomning av riskerna bor enligt riktlinjerna ske for tre olika
konsekvenskategorier: méanskliga, ekonomiska (inkl. milj6) och
politiska/sociala konsekvenser; kvantitativt for de tva forsta kategorierna i
form av t.ex. antal dodsfall/svart skadade, t.ex. summan av kostnader uttryckt i
euro samt for politiska/sociala konsekvenser uttryckt i en kvalitativ skala.
Medlemslanderna bor redovisa riskbedomningen for varje scenario i tre olika
riskmatriser — en for varje konsekvenskategori. Tidshorisonten for
bedomningarna bor successivt utvecklas fran inledningsvis 1—5 ar till att
framover dven inbegripa risker pa 25—35 ars sikt.

Riktlinjerna tar aven upp dimensionen med gransoverskridande risker,
genomforandet av flerdimensionella riskanalyser eller riskanalyser av multipla
hindelser som antingen upptriader samtidigt oberoende av varandra eller som
intraffar som en foljd av andra héndelser. Vidare beskrivs i riktlinjerna vikten
av att anvinda riskkartering.
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1.2 Tolkning och genomforande av uppdraget

MSB lamnar i rapporten en redovisning av arbetet med en nationell
riskbedomning till Regeringskansliet (Forsvarsdepartementet) och darmed en
redovisning av den tillgangliga information som finns om arbetet med den
nationella riskbedomningen.

MSB har genomfort arbetet i samverkan med myndigheterna i
samverkansomradena®. Myndigheterna har bjudits in till en gemensam
workshop och ldamnats mojlighet att ldmna synpunkter pa rapporten.

Rapporten tar sin utgidngspunkt i radslutsatserna om riskbedomning i
Europeiska unionen (8068/11):

» Rapporten innehéller en beskrivning av de processer, tillvigagangssitt,
metoder och ickekénsliga uppgifter som har anvénts.

+ Rapporten presenterar en forsta riskidentifiering i Sverige och ger en
oversiktlig bild av de risker som svenska myndigheter har identifierat i
det svenska samhallet.

» De risker som har valts ut och presenteras i rapporten ar sidana som i
huvudsak har en ldg sannolikhet och stora konsekvenser och som i
manga fall kan drabba flera medlemsstater och som r viktiga for EU:s
overgripande bild.

» Ibilagor till rapporten redovisas olika scenarier som har bedomts med
sannolikhet och/eller konsekvens dar det gjorts en samlad bedémning
av krisberedskapsformagan.

» Irapporten aterfinns dven nagra typfall dir det f6r narvarande utreds
om dessa kan leda till en svensk begidran om internationellt stod.

Rapporten kommer att anviandas i det fortsatta arbetet med att ta fram en
nationell riskbedomning och den utgor dels ett viktigt underlag for 6vriga
myndigheter och aktorer i den fortsatta processen, dels en viktig information
till allmanheten om nationella risker.

Resultatet i rapporten kommer dven att anvindas for att genomfora planering
som en del i det forberedande och forebyggande arbetet inom omradet
samhallsskydd och beredskap.

Rapporten utgor vidare ett underlag for att i framtiden kunna utbyta goda
exempel med medlemsstater, andra lander och Kommissionen i syfte att
utveckla det gemensamma riskhanteringsarbetet i EU.

8 Samverkansomradena, se bilaga 5
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1.3 Rapportens disposition

Rapporten tar inledningsvis upp utgangspunkterna for tolkningen och
genomforandet av riskrapporten i form av uppdraget fran regeringen samt
radslutsatserna kring riskbedomning och kommissionens riktlinjer.

Darefter, i kapitel 2, redovisas négra initiala tankar kring tidsperspektiv och
ambitioner nar det géller den framtida processen (under 2012 och 2013) med
att utveckla formerna for en nationell riskbedomning.

I kapitel 3 foljer en bakgrundsbeskrivning av huvuddragen i det svenska arbetet
med sambhéllets krisberedskap.

I kapitel 4 beskrivs de metoder och den process som har legat till grund for
arbetet med att ta fram den samlade bild av risker som presenteras i rapporten.
Har aterfinns dven en 6versiktlig genomgéng av de metoder som
myndigheterna tillampat i samband med sina risk- och sarbarhetsanalyser.

I kapitel 5 redovisas ett resonemang om de situationer som Sverige skulle ha
svart att hantera utan stod fran andra medlemsstater. Kapitlet innehaller 4ven
en beskrivning av de typfall som ligger till grund for en pagéende utredning
inom regeringen avseende mottagande av internationellt stod vid kriser.

Kapitel 6 syftar till att presentera resultatet av den riskidentifiering som
genomforts. Flera av dessa risker faller inom ramen for de typfall som
redovisas i foregdende kapitel och som avser situationer som skulle kunna
aktualisera en begiran om internationell hjalp. Ett antal av riskerna ar dven av
karaktiren att de kan antas leda till gransoverskridande konsekvenser.

I bilaga 1—3 aterfinns redovisningar av scenarier som utvecklats i andra
sammanhang. Aven om dessa scenarier inte tagits fram som ett led i en
nationell riskbedémning utgor de exempel pa riskscenarier som omsatts inom
ramen for processer eller 6vningar som syftat till att stirka svensk
samhallsskydd och beredskap. De bedoms diarmed kunna bidra till en
fordjupad bild av kunskapslaget inom olika riskomraden.

I bilaga 1 redovisas nagra scenarier fran de stora nationella
samverkansévningar (SAMO) som genomforts med viss regelbundenhet under
senare ar. Konsekvenserna fran évningen SAMO-KKO 2011 ir beskrivna pa
kort, medelldng och 1ang sikt utifran perspektiven individ, organisation, teknik
och ekonomi.

Bilaga 2 innehaller kortfattade scenariebeskrivningar av solstormar och
svaveldimma och ar exempel pa tva riskomraden dér det pagar ett arbete med
att inventera kunskapslaget for en 6kad forstaelse av konsekvenser.

I bilaga 3 redovisas ett urval av forméagebedomda scenarier och i bilaga 4
redovisas den svenska processen for hur en formégebedomning genomfors.

I bilaga 4 aterfinns en forteckning 6ver de myndigheter som ingar i
samverkansomradena.

Slutligen i bilaga 5 redovisas begrepp och termer.
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2. Utveckling av en nationell
riskbedomning

Det arbete som redovisas i denna rapport utgor ett forsta steg pa vag mot en
nationell riskbedomning. Att utveckla processer och metoder for en bedémning
av risker utifran ett nationellt helhetsperspektiv ar en viktig komponent i
arbetet med att starka samhallsskydd och beredskap. For svensk del har det
pagéaende utvecklingsarbetet hog prioritet. En nationell riskbedomning ger
mojligheter att jamfora risker i ett nationellt perspektiv vilket ocksa skapar
béttre forutsattningar for en klok prioritering av resurser. Det faktum att
arbetet genomfors i en EU-kontext och utifrdn gemensamma riktlinjer kommer
pa sikt ocksa bidra till jamforbarhet i ett europeiskt sammanhang vilket
vasentligt okar viardet av den nationella riskbedomningen.

Trots dessa hoga forvantningar och ambitioner befinner sig Sverige for
narvarande i ett initialt skede av processen. Utsikterna for det fortsatta arbetet
ar dock goda. Tack vare ett existerande arbete med risk- och sarbarhetsanalys
pa olika nivaer i systemet, ett utvecklat koncept for s.k. formégebedémning,
samt i ovrigt val etablerade natverk for samordning och samverkan med
centrala myndigheter, finns det en méngd verktyg som kan nyttjas inom ramen
for det kommande utvecklingsarbetet.

Erfarenheterna frin andra lander pekar pa att det tar atminstone tva ar att ta
fram en metodik och process for nationell riskbedomning. I de flesta fall
handlar det om en process som i huvudsak involverar departement och centrala
myndigheter. Experter och néringsliv har oftast deltagit i nagon fas av
processen dven om upplagget varierat mellan landerna. Fa lander forefaller
dock ha lyckats lanka samman ett lokalt och regionalt riskbedomningsarbete
med en process pa nationell niva. Sverige hoppas kunna dstadkomma detta.

Enligt regeringens inriktning ska MSB kontinuerligt redovisa ”"en samlad
bedémning av samhéllets krisberedskap, som inkluderar en nationell
riskbedomning, bedomning av forméga att kunna hantera dessa risker samt en
riskmatris som pa 6vergripande niva tydliggoér samhillets samlade risker och
sarbarheter”. 9 MSB kommer darfor att, i samrad med berérda myndigheter,
fortsitta det paborjade arbetet med att utveckla en process for nationell
riskbedomning.

9 Regeringens proposition 2011/12:1, Budgetpropositionen for 2012, Utgiftsomrade 6

Forsvar och samhillets sakerhet
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2.1 Utgdngspunkter for utvecklingsarbetet

En viktig utgangspunkt i det fortsatta nationella utvecklingsarbetet dr EU-
riktlinjerna som bl.a. ger ett 6vergripande stod och forslag till hur
medlemsstaterna kan utveckla en process for nationell riskbedomning.

For vissa av momenten i bedomningsprocessen ger EU-riktlinjerna inte négot
detaljerat stod. Detta innebar att Sverige fortsatt behover utveckla flera delar i
den nationella riskbedomningsprocessen, utifrén de intentioner som finns
beskrivna i riktlinjerna, for att fa till stdnd en nationell riskbedomning som &r
relevant for sikerhetsarbetet inom Sverige och EU.

Nedan beskrivs 6versiktligt en process som inleds med en formulering av
grundlaggande viarden, dvs. det som ska skyddas. Direfter sker en
riskidentifiering och efter det ett urval av risker for analys. Sedan genomfors en
analys och riskvardering med hjalp av scenarier. Slutligen gors en syntes av de
enskilda scenarierna. Arbetet ldggs sedan ihop i en nationell riskbedomning.

Vad ska [,| Risk- — L!rval a‘.'.’ ey Scenario- |, | Analysoch =y Syntes och
- . risker for . X s R
skyddas? identifiering analys utveckling riskvardering rapport

Figur: En generell process for bedomning och rapportering av nationella risker

2.1.1 Grundlaggande varden - det som ska skyddas

Riskidentifieringsarbetet tar avstamp i det som ska skyddas, dvs. de
overgripande malen for samhéllets sdkerhet.’° Dessa speglas sedan i de
konsekvenskriterier som anvénds for att virdera riskerna. I Norge, ett av de
lander vars metoder Sverige nu studerar, har man valt att utgé ifran fem virden
niar man formulerat sina konsekvenskriterier. *

2.1.2 Riskidentifiering

Foreliggande rapport innehéller en riskidentifiering baserad pa de bidrag som
myndigheter inom olika sektorer och pé olika nivaer i samhillet (sammanlagt
46 myndigheter) lamnat inom ramen for sina arliga risk- och
sarbarhetsanalyser. Detta omfattande underlag har sedan processats (se vidare
kapitel 4 kring "Urvalet av risker”) i samband med workshopar dar ett flertal av
myndigheterna deltagit.

10 De gvergripande mal som formulerats av riksdag och regering for arbetet med samhallets
sdkerhet i Sverige ar att: viarna befolkningens liv och hilsa; varna samhaillets funktionalitet
och; varna var formaga att uppratthélla vara grundlaggande varden som demokrati,
rattssdkerhet och ménskliga fri- och rattigheter.

1 Direktoratet for samfunnssikkerhet, Nasjonalt Risikobilde — prosess og metode, ISBN 978-
82-7768-231-0, DSB, 2010. De fem samhillsvarden som har tagits fram &r: Liv och hélsa;
Natur och miljo; Ekonomi; Samhallsstabilitet; Forméga att styra landet och territoriell
kontroll



15

Under 2012 kommer arbetet med att utveckla metodiken for en
riskidentifiering pa nationell niva att foras vidare. Myndigheternas risk- och
sarbarhetsanalyser dr ett viktigt ingdngsvirde men processen behéver
sannolikt kompletteras med metoder for en mer forutsiattningslos
riskidentifiering baserad pa olika former av expertbedomningar.

2.1.3 Urval av risker for analys

For nasta moment i processen behover kriterier utvecklas for att valja ut de
risker for vilka man ska gora en riskbedomning. Dessa kriterier skulle kunna
utgd ifran de 6vergripande mal som formulerats for samhallets sikerhet (jfr.
2.1.1).

De forslag till kvantitativa urvalskriterier for konsekvenskategorierna
manskliga och ekonomiska konsekvenser som finns i EU-riktlinjerna, behover
ses over och anpassas till svenska forhallanden samtidigt som ambitionen bor
vara att i storsta mojliga man uppna jamforbarhet i forhéllande till andra
medlemslander inom EU.

Utover detta behover ocksa urvalskriterier for politiska/sociala konsekvenser
utvecklas. Eftersom sddana hiandelser som ar aktuella i dessa sammanhang ofta
ar komplexa och behéftade med mycket stora osdkerheter, kan det var l1ampligt
att utveckla kvalitativa urvalskriterier.

Utifrén de utvecklade konsekvenskategorierna kommer en forsta grov
vardering av riskerna genomféras. Denna ligger sedan till grund for en
prioritering av de risker som kommer att analyseras i nista steg.

2.1.4 Analys och riskvardering

I analysfasen kommer ett antal scenarier att utvecklas utifran urvalet av de
risker som tagits fram. Har sker ocksa en riskvardering genom att uppskatta
konsekvens och sannolikhet for de olika handelser som studeras.
Konsekvenserna viarderas utifran en blandning av kvantitativa och kvalitativa
kriterier som méanskliga, ekonomiska (inkl. milj6) och politiska/sociala
konsekvenser. Ev. kan dven riskkartering utgora en grund foér analys och
vardering.

2.1.5 Syntes och den nationella riskbedomningen

I syntesen diskuteras resultatet fran riskvirderingen. En syntes gors av de
enskilt analyserade scenarierna och den nationella riskbedomningen
sammanstills. Den 6vergripande riskbilden kan redovisas i form av en
sammanhaéllen riskmatris. Resultatet av den nationella riskbedomningen kan
sedan utgora en grund for prioritering av resurser och aktiviteter ur ett
nationellt perspektiv.

2.2 Arbetet under 2012 och 2013

Det svenska krisberedskapssystemet bygger pa att alla samhallsnivéer ar
involverade och darfor ar det viktigt att de processer som utarbetas for den
nationella och EU-nivan samordnas och integreras med befintliga processerna
inom Sverige. Att forena underifranperspektivet med ett perspektiv ovanifran”
— det nationella perspektivet — har inte gjorts tidigare. Det finns relativt liten
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internationell erfarenhet kring detta, vilket innebér att Sverige har
forutsattningar att bidra med ny erfarenhet i det avseendet.

En viktig utgdngspunkt for utvecklingsarbetet ar det befintliga systemet for
myndigheternas risk- och sarbarhetsanalyser. Utvecklingsarbetet bor samtidigt
ocksa beakta andra processer och aktiviteter som t.ex.

* nationell rapportering kring existerande EU-direktiv (bl.a.
oversvamningsdirektivet, EPCIP och Seveso),

» processen kring utveckling av referensscenarier och nationella
krishanteringsplaner pa EU-niv4,

 risk- och sérbarhetsanalysarbetet,

» processen for formégebedomning befintliga nationella och
sektorsovergripande riskanalyser och sammanstéllningar,

* den nationella strategin och handlingsplanen for skydd av
samhallsviktig verksamhet,

+ arbetet med att utveckla grundldggande sikerhetsnivder och
resultatmal samt

+ forskning inom omradet samhallsskydd och beredskap

Med tanke pa detta och de ovan beskrivna delar som behover utvecklas, ar det
MSB:s bedomning att en forsta metod och process for nationell riskbedomning
kan vara fardigutvecklad till varen 2012.

Delvis parallellt med detta metodutvecklingsarbete kommer ett mer
systematiskt riskidentifieringsarbete att genomforas (jfr.2.1.2). Liksom for
flertalet Gvriga steg i processen kommer detta arbete stélla krav paA medverkan
fran experter vid myndigheter inom olika sektorer och pa olika nivaer i
sambhéllet framforallt fran samverkansomradena.

Under hésten 2012 sker sedan ett urval av de risker for vilka specifika scenarier
utvecklas. Scenarierna virderas tillsammans med samverkansomradena samt
ovriga experter inom respektive riskomrade. Det kommer att kravas olika
kompetenser och expertgrupper beroende pa vilket riskscenario som ska
analyseras. I princip kravs en expertgrupp per riskscenario. Slutligen laggs
arbetet samman i en nationell riskbedomning som redovisas varen 2013.
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3. Arbetet med samhallets
krisberedskap

Sambhéillets krisberedskap definieras i Sverige som samhéllets samlade formaga
att genom utbildning, 6vning och andra atgiarder samt genom den organisation
och de strukturer som skapas fore, under och efter en kris forebygga, motsta
och hantera krissituationer. 12

Malen for arbetet med samhillets krisberedskap &r att: 3

— minska risken for och konsekvenserna av allvarliga stérningar, kriser och
olyckor,

— trygga héilsan och den personliga sikerheten for barn, kvinnor och méan och
— hindra eller begransa skador pa egendom eller miljo.

Dessa mal utgar fran malen for samhallets sdkerhet:4

— varna befolkningens liv och hilsa,

— varna samhallets funktionalitet och

— vérna var formaga att uppréatthalla vara grundliaggande viarden som
demokrati, rattsikerhet och manskliga fri- och rattigheter.

I Sverige samordnas arbetet med samhallets krisberedskap av Myndigheten for
samhallsskydd och beredskap (MSB) som har ansvar for fragor om skydd mot
olyckor, krisberedskap och civilt forsvar, i den utstrackning inte nagon annan
myndighet har ansvaret. Ansvaret avser atgarder fore, under och efter en
olycka eller en kris.®s

Utgangspunkten i det svenska krisberedskapsarbetet ar ansvarsprincipen. Den
som ansvarar for en verksamhet under normala forhéllanden gor det ocksa vid
en kris, vilket innebar att MSB aldrig 6vertar ndgon annan aktors ansvar att
hantera en kris. Ansvarsprincipen innebar dven ett ansvar for aktérerna att
samverka med andra berorda aktorer.'® Sveriges krisberedskapsarbete vilar
vidare pa narhetsprincipen och likhetsprincipen vilket innebar att en kris ska
hanteras geografiskt och organisatoriskt sa nédra krisen som maojligt.

3.1 Det svenska krisberedskapssystemet

Ansvarsprincipen innebir att samhaéllets krisberedskap baseras péa att den
ansvarar for en verksamhet under normala férhallanden gor det ocksa vid kris.
Till detta kommer det geografiska omradesansvaret. Inom ett geografiskt
omrade ansvarar ett omradesansvarigt organ for inriktning, prioritering och

12 Skr. 2009/10:124 Samhdillets krisberedskap — stdrkt samverkan for okad sdkerhet, Bilaga
3,s. 89.

13 Tbid. s. 15

14 Tbid. s. 9

15 Férordning (2008:1002) med instruktion for Myndigheten for samhillsskydd och
beredskap

16 Skr. 2009/10:124 Samhdillets krisberedskap — stdrkt samverkan for okad sdkerhet, s. 5.
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samordning av tvirsektoriella atgiarder infor, under och efter en kris.
Kommunen har det geografiska omradesansvaret pa den lokala nivén,
lansstyrelsen péa den regionala nivan samt centrala forvaltningsmyndigheter
och regeringen pa den nationella nivan.'” Regeringens ansvar giller i forsta
hand strategiska fragor.

Alla statliga myndigheter ska i syfte att stiarka sin egen och samhallets
krisberedskap arligen sammanstilla en risk- och sarbarhetsanalys. 22 centrala
myndigheter och samtliga 21 lansstyrelser har enligt
krisberedskapsforordningen'® dessutom ett sarskilt ansvar for att planera och
vidta forberedelser for att skapa formaga att hantera en kris och for att
forebygga sarbarheter och motsta hot och risker. Myndigheterna med ett
sarskilt ansvar for krisberedskap ska ocksa samverka med varandra. Sex
samverkansomraden har skapats, dessa ar:

« Samverkansomréadet Ekonomisk siakerhet

+ Samverkansomradet Farliga amnen

« Samverkansomréadet Geografiskt omradesansvar
» Samverkansomradet Skydd, undsittning och vard
+ Samverkansomradet Teknisk infrastruktur

» Samverkansomradet Transporter

Syftet med arbetet i samverkansomradena dr att myndigheter med sarskilt
ansvar for krisberedskapen gemensamt ska skaffa sig ett helhetsperspektiv pa
sambhdllets krisberedskap och med gemensam planering fatta koordinerade
beslut. Genom att samverka i det forebyggande och forberedande skedet kring
olika hot och risker kan synergieffekter uppsta dar aktorerna kan arbeta
tillsammans och nyttja resurser pa ett effektivt siatt. Dirmed uppnér aktérerna
en forbattrad forméga och samtidigt synliggors sarbarheter och
beroendeforhallanden. En sidan samverkan minskar ocksa risken for att
atgarder inte blir genomforda®

Forutom samverkansomréadena finns dven andra samverkansfora som
behandlar mer eller mindre avgriansade omraden inom omradet samhallsskydd
och beredskap. Exempel pa detta ar Naturolycksplattformen, Finansiella
Sektorns Privat-Offentliga Samverkansgrupp (FSPOS), Vixtskyddsradet,
Nationella pandemigruppen och Samverkansradet mot terrorism.

Pa regional niva ar det lansstyrelsen som har ansvaret att samordna arbetet
med samhéllets krisberedskap. Lansstyrelsen har ett geografiskt
omradesansvar och ska inom sitt geografiska omrade vara en sammanhéllande
funktion mellan lokala akttrer, som exempelvis kommuner, landsting och
niringsliv samt den nationella nivan. Den risk- och sarbarhetsanalys som

7 Prop 2007/08:92, Stirkt krisberedskap — for sikerhets skull, s. 7, samt Prop 2011/12:1,
Budgetpropositionen for 2012, Utgiftsomrdde 6 Forsvar och samhallets sidkerhet, s. 75.

18 Forordning (2006:942) om krisberedskap och héjd beredskap

19 Myndigheten for samhaillsskydd och beredskap, Vigledning for arbetet inom
samverkansomrdaden — Att arbeta i samverkansomrdden enligt forordningen (2006:942)

om krisberedskap och hojd beredskap, s. 17.
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Lansstyrelsen arligen genomfor ska omfatta underlag fran de risk- och
sarbarhetsanalyser som kommunerna i lanet lamnar. Lansstyrelsen har ocksa
uppgiften att samordna informationen till allmanhet och media under en
kris.20

Landstingen och regionerna har ett sarskilt ansvar pa regional niva for fragor
som t.ex. ror hélso- och sjukvard, kultur och kollektivtrafik. Alla landsting och
regioner ar skyldiga att genomféra risk- och sarbarhetsanalyser en gang per
mandatperiod.

P4 den lokala nivan har kommunen ett stort ansvar f6r samhallets
krisberedskap. Kommunen har, liksom lansstyrelsen, ett geografiskt
omradesansvar som innebir att kommunen ska verka for att olika aktorer i
kommunen samverkar och uppnér samordning i planerings- och
forberedelsearbetet infor en extraordinar handelse. Kommunen ska dven verka
for att krishanteringsatgirder som vidtas av olika aktorer samordnas och att
information till allménheten under en extraordinir hindelse samordnas. Alla
kommuner ska varje mandatperiod genomféra en risk- och sarbarhetsanalys.2!

3.1.1 Aktorernas risk- och sarbarhetsanalyser -
underifrdnperspektivet

Styrande for hur arbetet med risk- och sdrbarhetsanalyser har utvecklats inom
det svenska krisberedskapssystemet ar de grundldggande principerna for detta
system, det vill sdga ansvarsprincipen, likhetsprincipen och ndrhetsprincipen.
Detta innebér att de arbetssitt som har vaxt fram gallande risk- och
sarbarhetsanalyser har fokuserat pa att utveckla arbetssétt pa lokal och
regional niva respektive for verksamhetsansvar for myndigheter.

Syftet med att genomfora risk- och sarbarhetsanalyser varit att analysen ska
utgora en grund for det forebyggande och forberedande krisberedskapsarbetet
for de aktorer som genomfor analyserna samt att kunskap om vad som maste
skyddas, vad som kan hénda, vilken formaga vi har att hantera olika handelser
och vilka konsekvenser olika hiandelser far kan sammanstallas sa att
krisberedskapsarbetet kan inriktas pa ett effektivt satt. Hittills har det dock inte
genomforts en riskbedé6mning pa nationell niva i Sverige.

Statliga myndigheter har sedan 2002 haft till uppgift att arligen genomfora en
risk- och sarbarhetsanalys. Kommuners och landstings skyldighet pa omréadet
grundar sig pa en 6verenskommelse fran r 2004 som lades fast i lag 4r 2006.22

3.1.2 Formdagebedomningar - sarbarhetsperspektivet

Utover myndigheternas arbete kopplat till sina identifierade risker utfors ocksé
en sarskild forméagebedomning av myndigheterna. Syftet med den sarskilda
forméagebedomningen ar att bedoma formégan att motsta och hantera kriser i

20 7 & forordning (2006:942) om krisberedskap och hojd beredskap

21 Lag (2006:544) om kommuners och landstings &tgarder infor och vid extraordinira
handelser i fredstid och h6jd beredskap

22 Thid.
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syftet att ytterst skapa en bild av vad samhillet klarar av och var bristerna
finns, dvs. det ar ett satt att identifiera sarbarheter.

Den sirskilda formagebedomningen ar ett verktyg for en myndighet att
bedoma vilken forméaga den har att hantera eller motsta en hindelse som
beskrivs i ett fordefinierat handelsescenario. Formagebedomningen redovisas i
samband med myndigheternas risk - och sarbarhetsanalyser.23 Dess nuvarande
struktur inkluderar inte risken for en viss hindelse eller atgardsforslag som
syftar till att minska risken. MSB, och tidigare Krisberedskapsmyndigheten
(KBM) har sedan 2003 f6ljt upp formégan att hantera kriser hos de statliga
myndigheter som har ett sarskilt ansvar for krisberedskap. Dessforinnan foljde
Overstyrelsen for civil beredskap &rligen upp myndigheternas formaga inom
det civila forsvaret. Myndigheterna har gjort olika bedomningar av sin forméga
sedan ett antal ar tillbaka, men fran 2007 anvinds scenarier som stod for
bedémningen, liksom indikatorer pa krisberedskapsformagan.

I bilaga 3 aterfinns en redovisning av nagra av de scenarier som myndigheterna
har analyserat.

3.1.3 Kritiska beroenden

Sedan &ar 2011 ska myndigheterna enligt MSB:s foreskrift identifiera och
vardera kritiska beroenden inom sitt ansvarsomrade i samband med arbetet
med risk- och sarbarhetsanalyser. Kritiska beroenden ar beroenden som ar
avgorande for att samhaéllsviktig verksamhet ska kunna fungera. Sddana
beroenden karaktiriseras av att ett bortfall eller en stérning i en verksamhet
relativt omgéende leder till sddana funktionsnedséttningar som kan f3 till f61jd
att en allvarlig kris intraffar, att vi inte kan hantera en kris eller att krisen
fordjupas.24

MSB och davarande KBM har sedan 2006 i samverkan med en rad aktorer
arbetat med att identifiera och analysera kritiska beroendeférhéllanden i
samhallet genom framst projektet ”Samhallskritiska beroenden”. Inom ramen
for projektet har en metod utvecklats for att genomfora beroendeanalys och
MSB tillhandahaller, tillsammans med végledningar, ett interaktivt
datorverktyg som kan anviandas fritt till stod for att analysera en verksamhets
beroenden.?5

Slutsatser fran projektet dr bland annat att de sektorer som ger storst
konsekvenser for andra samhallsviktiga verksamheter om de drabbas av en
storning ar elférsorjning, elektroniska kommunikationer och transportsektorn.
En av de sektorer som oftast drabbas av konsekvenser fran storningar i andra
sektorer ar vard och omsorg.26

23 Foreskrifter om statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7)

24 Tbid.

25 Myndigheten for samhillsskydd och beredskap, Faller en — faller da alla? En
slutredovisning fran KBM:s arbete med samhdllskritiska beroenden, MSB 0001-09,2000;

www.msb.se; www.beroendehjulet.se
26 Thid.
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4. Urvalet av risker

Urvalet av risker i denna riskidentifiering har baserats péa 46 centrala och
regionala myndigheters risk- och sarbarhetsanalyser. Hur myndigheterna
arbetar med att ta fram sina risk- och sarbarhetsanalyser beskrivs nedan
liksom hur MSB har bearbetat myndigheternas material. Urvalet av
riskhdndelser har senare modifierats ndgot genom tva workshopar, varav en
genomfordes internt pd myndigheten och en genomférdes tillsammans med
andra myndigheter. Resultatet av arbetet redovisas i det f6ljande och utgor en
beskrivning av de processer, tillvigagangssatt, metoder och ickekinsliga
uppgifter som anvints.

4.1 Myndigheternas risk- och
sdrbarhetsanalyser

MSB har gett ut foreskrifter for risk- och sdrbarhetsanalyser.2” Foreskrifterna
ar ett led i att 6ka jamforbarheten och transparensen i analyserna.

Styrningen av metodik eller metod for hur myndigheter, landsting och
kommuner ska genomfora risk- och sarbarhetsanalyser ar emellertid mycket
16st reglerad. Orsaken till detta ar att aktoren ska kunna vilja metod utifran de
forutsattningar som ar relevanta for den aktuelle aktoren. Likasé ar styrningen
anpassad till anvindningen av specifika scenarier och analyser utifran de skilda
ansvarsomraden som olika aktorer har.

MSB har tagit fram en vagledning som ett stod for myndigheterna i arbetet med
risk- och sarbarhetsanalyser.28 Den ger forslag till hur den analytiska processen
kan bedrivas och hur resultaten ska redovisas med fokus pa hur risker och hot
kan identifieras och viarderas och hur krisberedskapsforméagan ska bedémas.29
Utifrén resultat av riskidentifiering och -virdering samt formégebedomning
ska atgirder planeras.3°

27 Foreskrifter for kommuners och landstings risk- och sarbarhetsanalyser (MSBFS 2010:6)
och foreskrifter for statliga myndigheters risk- och sarbarhetsanalyser (MSBFS 2010:7) som
tradde i kraft den 1 januari 2011.

28 Krisberedskapsmyndigheten, Risk- och sdrbarhetsanalyser: vigledning for statliga
myndigheter, 2006:4. dnr. 0050/2006,2006, s.6. Denna vigledning var géllande nir
myndigheter genomférde sina risk- och sdrbarhetsanalyser ar 2010 och ersattes 1 januari
2011 med MSB:s Vagledning for risk- och sarbarhetsanalyser.

29 Krisberedskapsformaga (som kan uppdelas i krisledningsformaga, operativ formdaga och
formaga i samhdllsviktig verksamhet att motsta allvarliga storningar) kan analyseras med
hjalp av framtagna indikatorer och bedémas utifran en kvalitativ fyrgradig skattningsskala.
30 Atgirder kan kategoriseras utifran indelningen regelverk, metoder och arbetssiitt,
aktorer samt teknik och infrastruktur. Krisberedskapsmyndigheten, Risk- och
sarbarhetsanalyser: vdgledning for statliga myndigheter, 2006:4, dnr. 0050/2006,2006,
S.42-48, 52.
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I vigledningen presenteras en modell f6r hur risker och hot kan viarderas
utifran sannolikheter och konsekvenser som bedoms pa kvalitativa skalor fran 1
till 5.3t Dessa bedémningsskalor ligger sedan till grund for en femgradig
riskmatris som anvands vid riskvardering.

4.1.1 Metoder som myndigheterna har anvant

Lansstyrelsernas och de centrala myndigheternas risk- och sarbarhetsanalyser
ger en samlad 6verblick over vilka risker och sarbarheter som har identifierats
under 2010 pé lokal respektive regional niva och inom olika sektorer.

Myndigheterna har identifierat risker frimst utifrdn den egna verksamheten
och det egna ansvarsomradet. FA myndigheter har i sina risk- och
sarbarhetsanalyser beskrivit vilka avgransningar de har gjort vid
riskidentifiering och -analys. Nagra myndigheter uppger att riskanalysen ar
2010 delvis baseras pa redan tidigare identifierade risker som fortfarande
bedoms vara aktuella.

Det finns dock en stor spridning i myndigheternas risk- och sarbarhetsanalyser
2010 nar det giller struktur for analys och skalor for riskbedomning, da alla
myndigheter inte har foljt den vigledning som MSB ger ut. En del myndigheter
uppger att de har tillampat de kriterier som presenteras i viagledningen efter en
viss revidering. Ett fatal av de myndigheter som har anvint olika typer av
flergradiga bedomningsskalor forklarar inneborden av de nivaer som anvints
for att bedoma risker.

MSB har tidigare konstaterat att det finns en utvecklingspotential for
myndigheterna i arbetet med sina risk- och sarbarhetsanalyser utifran
kvaliteten i 2010 ars analyser. Enligt MSB bor myndigheterna utveckla sin
metodbeskrivning frén att enbart vara en processbeskrivning till en mer
utforlig beskrivning av anvanda analysmetoder for bedomning av risker,
sérbarheter och formaga.3?

Av de myndigheter som beskriver vilka metoder de har anvént for att ta fram
underlag till sina risk- och sarbarhetsanalyser har flera anvént olika
scenariobaserade metoder. Exempel pa sidana metoder 4r ROSA33 dar man
genom en stegvis analysprocess identifierar risker och hot som en verksamhet

31 Skattningsskala for bedomning av sannolikhet bestar av f6ljande varden: 1= mycket lag
sannolikhet, 2=1ag sannolikhet, 3= medelhog sannolikhet, 4= hég sannolikhet, 5 = mycket
hog sannolikhet. Skattningsskala for bedomning av konsekvens bestér av foljande varden: 1=
mycket begriansade konsekvenser, 2= begriansade konsekvenser, 3= allvarliga konsekvenser,
4= mycket allvarliga konsekvenser, 5= katastrofala konsekvenser

32 Myndigheten for samhéllsskydd och beredskap, Risk- och sarbarhetsanalyser 2010 —
Aterkoppling av redovisande myndigheters risk- och sdrbarhetsanalyser, dnr 2010-1795, s.
18

33 Forkortning av Risk-och sérbarhetsanalys. Framtagen i samarbete mellan

Krisberedskapsmyndigheten, Lansstyrelsen i Kronobergs lan och Vixj6 kommun.
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kan utsittas for och MVA34 som syftar till att analysera risker och sarbarheter
utifrdn gemensamma diskussioner i seminarieform. Ett annat andra
analysverktyg som nagra myndigheter har anvint vid framtagning av risk- och
sarbarhetsanalyser ar IBERO35 — ett scenariobaserat IT-verktyg som ar
framtaget for att analysera en aktors forméaga att motst och hantera odnskade
héandelser och dess konsekvenser. Verktyget gor det majligt att bl.a. lagra stora
mangder information fran olika aktorer och jamfora analysresultat.

Utover detta har myndigheter anvant kommuners risk- och
sarbarhetsanalysers®, andra myndigheters risk- och sarbarhetsanalyser,
resultat av genomforda workshopar, enkatundersokningar och intervjuer som
material. Aven annat stddmaterial, utredningar och statistik samt
omvirldsanalyser och erfarenheter fran relevanta hindelser har anvints vid
riskidentifieringsarbete. Overviigande stor del av de myndigheter som beskriver
vilken typ av metod de har anvant for bearbetning av material har anvéant
kvalitativa metoder.

Ménga myndigheter beskriver en flerarig, i vissa fall fortlopande process som
ligger till grund for den egna myndighetens arbete med risk- och
sarbarhetsanalyser. Inte sillan bedrivs detta arbete i samverkan med andra
aktorer, savil privata som offentliga, med tyngdpunkt pad samverkanspartners
inom det egna ansvarsomradet. Av myndigheternas risk- och
sarbarhetsanalyser ar 2010 framgar att arbetsgrupper, seminarier, natverk och
ovningsverksamhet dr de mest forekommande sétten att organisera arbetet pa.

4.2 Metod for bearbetning av risk- och
sarbarhetsanalyserna

For att kunna bearbeta material fran 46 myndigheters risk- och
sarbarhetsanalyser for &r 2010 skapade MSB en Access-baserad databas.
Databasens struktur ar uppbyggd efter Vigledning for statliga myndigheters”
och i databasen finns en sarskild del for inmatning av de risker som
myndigheter beskriver i sina risk- och sarbarhetsanalyser. Data om risker har
inte bearbetats under inmatningen. Daremot har det gjorts vissa bedomningar
avseende vilka identifierade handelser som kan tolkas som risker da inte alla
myndigheter har foljt vigledningens analysstruktur och terminologi. Detta kan
leda till ett visst internt bortfall i data som har matats in i databasen.

Varje risk har matats in i databasen separat och kopplats till respektive
myndighet och till det samverkansomrade myndigheten eventuellt ingar i.

34 Forkortning av Mangdimensionell verksamhetsanalys, som ar utvecklad av en
forskargrupp vid Lunds universitet tillsammans med Krisberedskapsmyndigheten och ett
antal kommuner.

35 Forkortning av Instrument for beredskapsvirdering av omradesansvar som har utvecklats
av Lansstyrelsen i Stockholms lan med st6d av Krisberedskapsmyndigheten och i samarbete
med Totalforsvarets forskningsinstitut (FOI) och Lunds universitet.

36 Giller de ldnsstyrelser haft tillgdng till kommunala risk- och sirbarhetsanalyser 2010

37 Krisberedskapsmyndigheten, Risk- och sdrbarhetsanalyser: vdgledning for statliga
myndigheter, 2006:4, dnr.0050/2006, 2006
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Vissa myndigheter har redogjort for vilket formageomrades® risker har
identifierats inom. I dessa fall har de identifierade riskerna kunnat
vidarekopplas till ett valt formageomréade. Vidare har varje risk kategoriserats
utifran ett antal framtagna kategorier som fritt baseras pa en tidigare rapport
inom omradet olyckor och kriser.39

Syftet med att kategorisera data har varit att kunna klassificera och sortera
inmatad data for att fa en 6verblick av det insamlade materialet. Vid val av
kategori har den information som myndigheter angett i sina risk- och
sarbarhetsanalyser varit vigledande. I de fall dir myndigheter inte beskrivit de
identifierade riskerna narmare har vissa tolkningar av materialet behovt goras.

I databasen finns skalor for att bedoma sannolikheter och konsekvenser for
risker som foljer viagledningens anvisningar. Eftersom inte alla myndigheter
har bedomt risker utifran dessa bedémningsskalor, finns det ett visst internt
bortfall i databasen som paverkar reliabiliteten i riskidentifieringen.

Antalet identifierade risker varierar frin myndighet till myndighet. I databasen
finns sammanlagt 6ver 600 inmatade risker. Dessa ar inte unika, vilket innebar
att en risk kan forekomma flera ganger i databasen om fler 4n en myndighet
har identifierat samma risk, alternativt att en risk forekommer flera ganger i en
myndighets risk- och sarbarhetsanalys.4°

For att fa en 6vergripande bild av vilka risker som kan fa genomslag pa
nationell niva har MSB gjort ett urval av de risker som enligt myndigheternas
bedomningar har angetts fa "mycket allvarliga” eller “katastrofala”
konsekvenser — totalt 149 stycken. Vidare har detta urval bearbetats genom att
Kklustra likartade risker och riskregistret kom darefter att omfatta 27 olika

risker.

4.2.1 Komplettering av riskerna genom workshopar

Tva stycken workshopar har genomforts for att komplettera riskidentifieringen.
En genomfordes internt pA MSB den 20 september och en genomférdes
tillsammans med myndigheterna i samverkansomradena och
Naturolycksplattformen den 29 september. Syftet med workshopen var att med
stod av deltagarna komplettera riskidentifieringen med riskhiandelser som
bedomts vara relevanta for den nationella riskbilden. Vid workshopen
diskuterades dven det fortsatta arbetet med att skapa en process for nationell
riskbedomning bor bedrivas i Sverige.

Den ursprungliga identifieringen av 27 stycken risker bekraftades till stora
delar av myndigheterna. De risker som myndigheterna bedomde som icke-
relevanta ur ett nationellt perspektiv f6ll bort, nagra risker modifierades och
andra risker som myndigheterna tillsammans bedémde som mer relevanta
kom till. Resultatet blev totalt 24 olika risker.

38 Avser myndighetens egen formaga alternativt ldnets eller sektorns féorméga.

39 Myndigheten for samhaéllsskydd och beredskap, Statistik och analys Olyckor & kriser
2009/2010, MSB:0170-10, 2010

40 T det sistnamnda fallet kan detta bero pa att myndigheten har identifierat en risk inom

mer an ett formégeomrade i sin risk- och sarbarhetsanalys.
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De aktorer som deltog vid workshopen den 29 september var:
Arbetsformedlingen, Energimyndigheten, Forsakringskassan,
Fortifikationsverket, Kustbevakningen, Lantmateriet, Livsmedelsverket,
Lansstyrelsen Gotland, Lansstyrelsen Gavleborg, Lansstyrelsen Jamtland
Lansstyrelsen Jonkoping, Lansstyrelsen Uppsala, Lansstyrelsen Viarmland,
Linsstyrelsen Orebro, Linsstyrelsen Ostergotland, Raddningstjinsten Ljungby,
Sjofartsverket, Skatteverket, Smittskyddsinstitutet, Socialstyrelsen, Svenska
Kraftnat, Transportstyrelsen och Tullverket.
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5. Situationer som Sverige
skulle ha svart att hantera
utan stod fran andra
medlemsstater

Det gar inte att pa ett enkelt sitt identifiera olika situationer eller potentiella
oonskade hindelser som Sverige som nation inte skulle klara av pa egen hand.
Det finns en méngd olika faktorer som paverkar som omfattning av det
intraffade, under hur lang tid nagonting pagar, om det ar en kedja av handelser
som har intraffat, geografiska forutsattningar, ekonomiska forutsiattningar och
tillgadngen till en viss typ av personal eller utrustning vid ett visst givet tillfalle.

I vissa fall kan det dven vara sé att offentliga aktorer inte behover vara
inblandade om foretag sjdlva ordnar forstarkningsresurser inom sitt eget
ansvarsomrade.4* Manga myndigheter har genom aren bedomt sin forméga att
hantera olika hindelser i den sérskilda forméagebedomningen, men detta
material ger inte tillrackligt underlag for att bedoma vad Sverige som nation
skulle kunna klara av att hantera pa egen hand.

Det finns fortfarande oklarheter kring vilken roll en mottagande kommun kan
ha, vem som har arbetsgivaransvar, hur arbetsmiljolagstiftningen ar anpassad,
hur finansieringen ser ut och vem som har mandat att fatta beslut om att ta
emot hjalp.

Regeringen har tillsatt en utredning gillande Sveriges mojligheter att ta emot
internationellt stod vid kriser och allvarliga handelser i fredstid (dir. 2010:49),
som syftar till att kartlagga forutsattningar och hinder som kan finnas for
Sveriges mojligheter att ta emot internationellt stod vid kriser, vilket bade ska
omfatta personal och resurser. Utredningen ska redovisa sina resultat den

16 januari 2012.

I direktivet framgar att utredaren ska ta stillning till ett antal typfall som kan
leda till en svensk begdran om internationellt stod. Typfallen ar:

+ storre naturolyckor och naturhindelser,
» omfattande utsldpp av biologiska eller kemiska &mnen och oljeutsléapp,

» kirnenergiolyckor eller andra handelser med radiologiska och nukleira
amnen,

41 Ett exempel pé detta ar hur energibolaget E.on rekvirerade reparatorer frén Finland,
Danmark, Norge och Tyskland efter stormen Per, vilket dven skedde efter stormen Gudrun.
Ur Statens energimyndighet, Utvdrdering av stormen Per, Konsekvenser och lardomar for

en tryggare energiforsorjning, ER 2007:37, december 2007
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* smittspridning i form av pandemier samt

+ sambhaillets hantering av konsekvenser av antagonistiska aktioner, t.ex.
terroristattacker eller cyberattacker.

Aven behovet av stdd i forebyggande syfte for att hoja den nationella
beredskapen, t.ex. infor stora evenemang.

Med utgéngspunkt i dessa typfall ska utredaren 6vergripande beskriva vilket
stod som kan komma att behdvas och genom vilka samarbeten och avtal som
stodet kan komma att begéras.

Typfallen ovan kopplar mycket tydligt till de risker kring naturolyckor, CBRN-
héandelser och antagonistiska handlingar som har identifierats i denna rapport
och som beskrivs utforligt i nasta kapitel.
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6. Identifierade risker

I detta kapitel beskrivs olika typer av risker i Sverige som kan innebéra
allvarliga konsekvenser.42 Sammanstillningen syftar till att ge en 6vergripande
bild av ett urval av risker som kan drabba vart land, som i manga fall kan
drabba flera medlemsstater och som &r viktiga for EU:s 6vergripande bild.

Det gar inte att analysera risker i Sverige ur ett strikt nationellt geografiskt
perspektiv. Risker paverkas oftast av och ger spridningseffekter i ett storre
sammanhang. Det finns ménga hiandelser som kan uppsta i andra lander som
cyberattacker, vulkanutbrott och pandemier som kan drabba Sverige. Det blev
sarskilt tydligt nar Sverige drabbades av flodvégskatastrofen 2004 som
intraffade i Sydostasien pa andra sidan jordklotet och 543 svenskar miste livet.
Pa liknande sétt kan hiandelser pa lokal eller regional niva, t.ex. storningar i
elforsorjning, snabbt leda till effekter som maste hanteras pa nationell niva.

Som namnts tidigare har riskerna nedan tagits fram fran risk- och
sarbarhetsanalyser fran myndigheterna. De flesta av de beskrivna riskerna kan
sdgas ha sitt ursprung i naturhiandelser, darefter foljer CBRN-hindelser,
avbrott eller storningar i kritisk infrastruktur, stora olyckor och antagonistiska
hot. Det ar emellertid vanskligt att dela in risker i olika kategorier. Det som
beskrivs som en naturhidndelse kan ha den méanskliga faktorn som utlésande
orsak och en storning i kritisk infrastruktur kan bero pa en olycka, ett
handhavandefel eller en avsiktlig handling.

Genomgangen av de olika riskerna nedan omfattar en beskrivning av risken
eller den oonskade hindelsen ifraga, vad som historiskt har intréaffat kopplat
till denna risk eller handelse och vad som skulle kunna hianda, vilka
konsekvenser hiindelsen kan f4 om den intriffar. Aven sannolikheten for att
héndelsen skulle kunna intraffa beskrivs i nagra fall.

I beskrivningen av risker nedan har ibland det som hotar och ibland det som
behover skyddas stéllts i fokus for att beskriva hindelsen ifraga. Manga av
riskerna har komponenter som éverlappar varandra. Nagra av riskerna ar
mycket omfattande och behandlar flera olika aspekter av ett omréade, medan
andra ar mycket mer avgriansade i sin beskrivning.

Forutom underlag fran myndigheternas risk- och sérbarhetsanalyser har dven
annat material anvints for att komplettera beskrivningen av riskerna.

42 De risker som tas upp nedan har av praktiska skil delats in i olika kategorier. Det ska
betonas att riskerna inte ar liktydiga med en mer teknisk definition av begreppet risk.
Snarare bor exemplen som tas upp forstés i en vidare bemarkelse, som knyter an till en mer
allmén definition av riskbegreppet. Referenser som gors till "risker” avser alltsé i forsta hand
en typ av hindelser, foreteelser eller omstandigheter som kan ge oonskade effekter (i det har

fallet allvarliga eller mycket allvarliga konsekvenser).
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6.1 Oversviamningar

I genomsnitt drabbas Sverige av en storre 6versvamning vart femte ar4s.
Vanligtvis sammanfaller 6versvimningarna med snésmaltningen, vilka kan
forvarras i kombination med regn. Allt oftare fororsakar riklig nederbord
oversvimningar vid andra tidpunkter pa &ret. Aven intensiv nederbérd som
kan uppsta vid askskurar och stillastdende fronter orsakar 6versvimningar pa
en relativt kort tid, dock vanligen i ett begransat geografiskt omrade.

For narvarande pagar den forsta landsomfattande bedomningen och
riskidentifieringen av 6versvamningars betydande konsekvenser i Sverige,
vilket dr borjan pa ett 1angsiktigt nationellt utvecklingsarbete med att férebygga
och hantera risker och konsekvenser av betydande 6versvimningar.44

H gsfa beraknade flode
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Karta 1: Exempel pd éversvamningskartering — Fyrisan i Uppsala

Oversvimningskarteringen ovan visar utbredningen av 100-rsflode och det
hogsta berdknade flodet. 45

43 Raddningsverket, Oversvdmning, 2000, s. 4

44 Direktiv (2007/60/EG) av den 23 oktober 2007 om bedémning och hantering av
oversvimningsrisker. Direktivet genomf6rs som forordning (2009:956) om
6versvamningsrisker. MSB utfor den prelimindra bedomningen av omréden med betydande
oversvimningsrisk for hela landet och bestimmer vilka omrédden som ska omfattas av
betydande 6versviamningsrisk. Arbetet ska redovisas till EU senast den 22 december 2011.
45 Som matt pd oversvamningsrisken anvinds begreppet aterkomsttid; den genomsnittliga
tiden mellan tv Gversvimningar av samma omfattning. Sannolikheten for ett 100-ars flode
ar 1 pa 100 for varje enskilt ar. 100-4rsflodet berdknas genom en statistisk analys av
observerade vattenforingsserier. Sannolikheten for att flodet ska intrédffa 1 gdng under 100-
arsperioden ar 63 procent och sannolikheten att det ska intréffa 2 ganger under samma
period &r 40 procent. Det hogsta berdknade flodet baseras pa en kombination av alla kritiska
faktorer som kan bidra till flodet, t.ex. snosmailtning, regn och magasinsfyllning.
Myndigheten for samhillsskydd och beredskap, Oversiktlig 6versvimningskartering lings
Norsdlven — Strdackan Torsby till Vinern, dnr. 2009-1982, 2009
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Det finns ett antal omréaden i Sverige dar risken for 6versvamningar ar stor och
dar konsekvenserna av en 6versvimning kan bli mycket allvarliga. Exempel pa
sddana omraden ar Uppsala som visas i kartan ovan, Malaren som beskrivs
nedan och Gota alv som beskrivs under 6.2 Ras och skred.

Mailaren ar Sveriges tredje storsta sjo och har tillsammans med Hjalmaren ett
avrinningsomrade som strécker sig fran Bergslagen i vaster och mot Norrstrém
i centrala Stockholm. Kring Milaren bor cirka 2,5 miljoner manniskor och
infrastrukturen runt sjon ar val utbyggd. Flertalet kringliggande kommuner
utnyttjar dven sjon for sin dricksvattenforsorjning.46

Mailaren har reglerats sedan tidigt 1900-tal for att forhindra for hoga eller for
laga vattenstand. Hoga floden orsakar dock en viss problematik. Senhosten ar
2000 uppmattes det hogsta vattenstandet under reglerad tid i Malaren.
Oversvimningarna drabbade fritidshusomraden och stora arealer Akermark
och hotade dven flera viktiga samhallsfunktioner. Det var ocksa mycket nira att
tunnelbanestationen i Gamla Stan i Stockholm skulle ha svimmats 6ver.47

Oversvimningarna ar 2000 visade att det finns en allvarlig risk att systemen
med forsorjningstunnlar for vatten, el, tele och fjarrvarme under Stockholm
kan drabbas#8. Detta bedoms fa allvarliga konsekvenser pa saval lokal, regional
som nationell niva da bortfall i infrastrukturen skulle kunna ge storningar i
samhallsviktig verksamhet.49

Konsekvenser vid storre 6versvimningar i Malaren bedéms drabba framfor allt
bebyggelse, industrier och jordbruk. Det ar troligt att flera vigavsnitt i delar av
centrala Stockholm och Visteras ligger i riskzonen. Jarnviagsnitet vid
Stockholms central och framf6rallt tunneln under Riddarholmen kan komma
att drabbas samt vissa andra strackor ndra Malaren.

En storre 6versvamning av Malaren okar risken for lackage av fororeningar,
bland annat i industriomraden, vilket skulle kunna inverka pa vattenkvalitet
och vattenforsorjning.5° Det finns aven ett antal avloppsreningsverk i
anslutning ndra Milaren, vars verksamheter riskerar att storas och leda till
sdmre rening av avloppsvattens!. Oversvimningar innebér #ven en dkad risk
for spridning av smittor.

46 Malarens vattenvardsforbund, Mdlaren en sjo for miljoner,
http://www.malaren.org/artikel.asp?categorylD=2&parentID=0&pageIlD=9, 2011-09-30
47 SOU 2006:94, Oversvdamningshot — Risker och dtgdrder for Mdlaren, Hjdlmaren och
Vinern. , 2006

48 Tbid.

49 Lansstyrelsen i Stockholms 1an, Kartldggning av riskerna for 6versvdmning i
tunnelsystemen i Stockholms ldn, rapport 2011:24, 2011

50 Tbid.

51 SOU 2006:94, Oversvimningshot — Risker och dtgcérder for Mdlaren, Hjilmaren och
Vinern, 2006
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6.2 Ras och skred

Skred definieras som en sammanhingande jordmassa som kommer i rorelse
och férekommer vanligtvis i silt- och lerjordar i anslutning till vattendrag, sjoar
och kustlinjer.52 Vid ras ar det block, stenar, grus- och sandpartiklar som
kommer i rorelse.53 Ras ar vanliga dar vattendrag har eroderat marken samt
vid branta bergslanter med sprucket och vittrat berg.54 Bade ras och skred kan
vara en foljd av naturliga erosionsprocesser men kan dven orsakas av mansklig
verksambhet, t.ex. byggnationer och skogsavverkning.55

Gota alv har sin kalla i Vanern och l6per genom en 93 km ldng dalgang for att
sedan mynna ut i havet i Goteborg.5¢ I dalgadngen har det avsatts sedimentlager
bestdende av lera som pé vissa stéllen dr mer 4n 100 m djupa. Vanligt
forekommande ar kvicklera som kan forlora sin hallfasthet och bli flytande,
vilket gor Gota alv till ett av de mest skredfrekventa omradena i Sverige.5”

Det storsta skredet i modern tid vid Gota dlv skedde den 7 juni 1957 i Gota.
Skredet omfattade cirka 37 ha mark och raserade bland annat en sulfitfabrik
och tre anstéllda pé fabriken omkom. Stora méngder jord gled ut i Gota &lv och
stoppade fartygstrafiken pa Géta dlv i en ménads tid.58

Tuveskredet intriffade den 30 november 1977 och dr en av de virsta
naturkatastroferna i Sverige i modern tid. Ett kraftigt jordskred medférde att
en stor yta lerjord under ett villaomrade kom i rorelse och kanade langs en
sluttande berggrund. Skredet som forflyttade cirka 300 000 kvadratmeter
mark orsakade stor forédelse. Nio personer omkom, 62 manniskor skadades,
436 blev hemlosa och 65 hus rasade samman. Aven elnit, telenit, vatten- och
avloppsledningar blev forstorda, vilket drabbade ménga hushall dven utanfor
skredomrédet.59

52 Myndigheten for samhallsskydd och beredskap, Var intrdffar ras och skred?,
https://www.msb.se/sv/Forebyggande/Naturolyckor/Skred-ras-och-erosion/Var-intraffar-
skred-och-ras/, 2011-09-28

53 Sveriges Geologiska Undersokning, Skred och ras,
http://www.sgu.se/sgu/sv/samhalle/risker/skred s.htm.2011-09-28

54 Myndigheten for samhallsskydd och beredskap , Ras,
https://www.msb.se/sv/Forebyggande/Naturolyckor/Skred-ras-och-erosion/Vad-ar-skred-
och-ras/Ras/, 2011-09-28

55 Myndigheten for samhéllsskydd och beredskap , Mdnniskans ingrepp i naturen,
https://www.msb.se/sv/Forebyggande/Naturolyckor/Skred-ras-och-erosion/Varfor-
intraffar-skred-och-ras/Manniskans-ingrepp-i-naturen/, 2011-09-28

56 Swedgeo, Geotekniska forutsdttningar for okad tappning frdn Vinern till Gota dlv,
Varia, SGI-V565, 2006

57 Ibid.

58 Myndigheten for samhaéllsskydd och beredskap, Naturolycksdatabasen — Gétaskredet
1957,
http://ndb.msb.se/ViewCase.aspx?id=98&l=SV&xMax=351705&xMin=311705&yMax=6464
256&yMin=6424256, 2011-09-30

59 Myndigheten for samhallsskydd och beredskap, Tuveskredet, Goteborgs kommun, 30
november 1977, https://www.msb.se/sv/Forebyggande/Naturolyckor/Skred-ras-och-
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6.3 Stormar

Kraftiga stormar har dragit in 6ver Sverige ménga génger genom
arhundradena. SMHI lyfter sarskilt fram nio tillfdllen det senaste
arhundradet.®® Det ar oftast sodra delen av landet som drabbas hérdast. Host-
och vinterstormarna uppstér vid temperaturkonstraster mellan norr och soder.
Kontrasten ar som storst vid den sé kallade polarfronten, som markerar
gransen mellan kallare luft i norr och mildare i soder, och som under host och
vinter brukar stréacka sig 6ver just sodra Sverige.6!
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Karta 2: Stormen Gudruns utbredning i Sverige

Den virsta stormen som drabbat Sverige i modern tid dr Stormen Gudrun som
intraffade den 8—9 januari 2005. Varst drabbades de 6stra delarna av Halland,
sodra delarna av Smaland och vastra Blekinge. 72—73 miljoner kubikmeter

erosion/Exempel-pa-intraffade-skred-ras-och-ravinutveckling/Tuveskredet-Goteborgs-

kommun-30-november-1977/., 2011-09-28

60 http://www.smhi.se/kunskapsbanken/meteorologi/stormar-i-sverige-1.5770, 2011-09-28

61 www.krisinformation.se
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skog filldes i Gotaland, vilket motsvarar runt tre arsavverkningar i Gétaland
och knappt en &rsavverkning i hela lanffesju personer omkom under
stormnatten och ytterligare elva omkom i samband med rojningsarbetet

efterét.

Néra 30 000 km av ledningsnétet skadades och upp till 730 000 elkunder var
utan strém nir liget var som virst. Over 250 000 abonnenter saknade
fungerande telefonférbindelse omedelbart efter stormen. Pa vissa hall slogs i
princip alla viktiga samhallsfunktioner ut kortvarigt. 3 Det var stora problem
med framkomlighet pa vigar och jarnvigar. Nettokostnaderna for aterstillande
och dteruppbyggnad enbart inom transport- och kommunikationsomradet kan
uppskattas till ca 500 miljoner kronor.4

Tva ar efter stormen Gudrun drabbades Sverige av stormen Per. Byvindarna
och medelvinden i stormen var i genomsnitt tio procent eller 2—4 m/s lagre an i
stormen Gudrun. Aven den hir gingen var det Gotaland som drabbades virst.
Stormen kravde fem dodsoffer och narmare 16 miljoner kubikmeter skog blaste
ned eller bréts av under ovadret. Totalt berdknas 440 000 elkunder ha blivit
utan elektricitet under kortare tidsperioder.%5

Snofall orsakar inte nigra storre problem i Sverige, men nir det faller stora
mangder sno pa kort tid och om det samtidigt blaser kraftigt kan det fa
allvarligare konsekvenser. Snostormar orsakar vanligen mer besvar i sodra
Sverige dn i norra Sverige.%¢

Ett exempel pé stora mangder sn6 kombinerat med kraftig blast dr da det
under mindre 4dn tva dygn foll 150 cm sn6 i Gavleomradet i december 1998.
Orten mer eller mindre lamslogs, skolor och foretag fick stianga,
kollektivtrafiken slutade fungera och manga blev insnéade i sina hem.

Andra exempel pa viader dar snofall eller snostorm orsakat besvar ar
snostormen over mellersta och norra Gotaland i november 1995, da det lokalt
kom 60 centimeter blotsno. Men det allra varsta snoovadret i Sverige i modern
tid intréaffade troligen vintern 1978—79 i Skane.%7 Tva stora snéstormar, en fore
arsskiftet och en langvarig i februari 1979 drabbade regionen. %8 Vinden nadde
25 m/s och temperaturen var stundtals under minus tio grader. Enorma
snodrivor byggdes upp och begravde bade bilar och hus.

62 Skogsstyrelsen, Ekonomiska och sociala konsekvenser i skogsbruket av stormen Gudrun,
Rapport 12-2006, 2011

63 Myndigheten for samhillsskydd och beredskap, Statistik och analys Olyckor & kriser
2009/2010, MSB:0170-10, 2010

64 Rapport fran riksdagen (2007/08:RFR5) Uppfolining av hur stormen Gudrun hanterats
inom transport- och kommunikationsomrddet. 2007. Totalt dr dock kostnaderna storre,
bl.a. saknas redovisning av kostnader for reparationer av forslitningsskador 2006 och 2007.
65 Myndigheten for samhallsskydd och beredskap, Statistik och analys Olyckor & kriser
2009/2010, MSB:0170-10, 2010

66 Thid.

67 http://www.smhi.se/kunskapsbanken/meteorologi/skanes-klimat-1.4827, 2011-09-30

68 http://www.krisinformation.se/web/Pages/Page 72890.aspx, 2011-11-16
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Vintern 2009/2010 upplevdes av manga som ovanligt 1dng, kall och snorik.
Storningarna drabbade framfor allt jarnvag, sparbunden kollektivtrafik, vag-
och sj6transporter. Viadret fororsakade dven att tak rasade efter stora snélaster,
gav storningar i vattenforsorjningen samt elforsorjningen.%9

Isstorm kallas det forhallande da vindar i kombination med nederbord skapar
isbildning p& mark, byggnader och elledningar. Mellan den 4 och 10 januari
1998 drabbades 6stra Kanada av en omfattande isstorm. P& grund av en extrem
isbildning sa uppstod mycket omfattande skador pa elnitet i Québec och
Ontario.”°

I Sverige ar det ovanligt med vaderforhéllanden liknande den i Kanada 1998,
men i februari 1921 drabbades stora delar av Vistsverige och Mellansverige av
en isstormsliknande hiandelse da bl6tsno snabbt fros till is pa grund av hastigt
sjunkande temperatur.” Detta innebar att hela landskapet tacktes av ett 4,5
centimeter tjockt lager av is. Utover hiandelsen 1921 anger SMHI att liknande
forhallanden har upptratt i Sverige vid fem dokumenterade tillfallen.”2 Ett
scenario med en isstorm forméagebedomdes av myndigheterna ar 2010 och
detta redovisas i bilaga 3.

6.4 Jordbavningar och vulkanutbrott

Litosfaren, som &r jordens 6versta skikt, dr uppdelat i flera plattor som ar i
standig rorelse. Nar plattorna krockar eller skaver mot varandra kan det ge
upphov till jordbavningar och vulkanutbrott. 73 Emellanat upplever Sverige
vissa seismiska aktiviteter och det forekommer ungefar 500—-700
jordbavningar per &r.7+ De flesta av dessa ar av magnituden 2,0 pa
Richterskalan och kan endast registreras av seismiska matstationer. Ungefar en
géng per ar sker dock en jordbavning som har en magnitud pa 6ver 3,0, vilket
brukar ge tydliga kianningar. Jordbavningarna kan orsaka skador pa byggnader
och ge upphov till ras. Bland annat har skalv orsakat ras i gruvor, vilket under
2008 ledde till ett dodsfall i Kirunagruvan i Kiruna.”s

Ett kraftigt jordskalv med magnituden 5,4 skedde pa havsbottnen i
Oslofjordsdalens sodra del den 23 oktober 1904. Skalvet kindes av i storre
delen av sodra Sverige, men dven i Finland, Estland, Lettland, Litauen, Polen,

69 Myndigheten for samhallsskydd och beredskap, Perioder med stora snémdngder vintern
2009/2010, dnr. 2010-4284

70 Fisher Georg, Molin Staffan, Isstormen i Kanada, Totalforsvarets forskningsinstitut 2001
7t Myndigheten for samhillsskydd och beredskap, Samhdillets krisberedskapsformdga vid
isstorm. MSB219 — december 2010

72 Ibid.

73 Sveriges Geologiska Undersokning, Seismisk aktivitet,
http://www.sgu.se/sgu/sv/geologi/tektonik/seismik.html, 2011-09-30

74 Svenska nationella seismiska nétet, Ndtet, http://snsn.geofys.uu.se/, 2011-09-29
75 Svenska nationella seismiska néatet, Svenska skalv som kdndes,
http://snsn.geofys.uu.se/,2011-09-29
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Tyskland och Danmark. I Sverige orsakade skalvet flertalet skred och skador pa
byggnader.7¢

Aven d& det inte finns aktiva vulkaner i Sverige, kan vulkaniska aktiviteter frin
andra lander orsaka effekter, framfor allt fran Island. Utbrottsmaterial sdsom
vulkanaska och svaveldimma har flertalet gdnger nétt Sverige i historisk tid. I
dagens samhille paverkar vulkanutbrotten framfor allt flygtrafiken, inkl.
luftburna sjukvardstransporter, men kan dven orsaka hilsoeffekter och
miljoproblem.7”

De askmoln som producerades av vulkanutbrotten pé Island stéllde i april 2010
till problem for flygtrafiken i Europa. Askmolnen i sig och ett eventuellt nedfall
av aska bedoms inte ha gett nagra allvarliga konsekvenser for samhallsviktiga
verksamheter och inte heller for méanniskors eller djurs hilsa.”8

Vulkanisk svaveldimma kan uppkomma vid vulkanutbrott d& vulkaniska gaser
fors upp i troposfaren. Svaveldimmorna blir ofta geografiskt begransade och
dimmans varaktighet kan pagé under nagra dagar till veckor, och i ménader i
nagra fatal fall.” Ett scenario dir Sverige drabbas av svaveldimma aterfinns i
bilaga 2.

Svavelféreningarna i dimman skapar irritationer och andningssvérigheter nar
de inandas. Foreningarna kan ocksa orsaka hjart- och kirlsjukdomar genom att
paverka blodets viskositet samt skapa nervretningar som kan paverka
hjartrytmen.8° Betesdjur kan dven fa i sig svavelféreningar och toxiska metaller
genom betet. Véxtlighet riskerar att vissna pa grund av vavnadsdod och skogar
kan fa kroniska skador om de utsétts under en langre tid, speciellt barrtrad.s:

Sprickvulkanbandet Laki pa sodra Island fick ett kraftigt utbrott sommaren
1783 dar stora mangder vulkangaser frigjordes ut i atmosfaren. Svaveldimman
spred sig over Skandinavien, Europa, Sydvastasien, Nordafrika och dven till
Sydamerika. Svaveldimmans effekter varade i upp till cirka 5 manader, framfor
allt i Vasteuropa. Gaserna orsakade bland annat hilsoeffekter sd som
andningssvarigheter, irriterad hals och 6gon. Stora dédstal av bdde manniskor

76 Laufeld, S., Skalvet 1904 Sveriges vdrsta pd tusen dr, Svenska dagbladet, 2005-01-15,
http://www.svd.se/kultur/understrecket/skalvet-1904-sveriges-varsta-pa-tusen-

ar 386575.svd, 2011-09-30
77 Andersson, E., Vulkanisk svaveldimma: Risken att det drabbar Sverige, Examensarbete,

Institutionen for naturgeografi och kvartargeologi, Stockholms universitet, 2011

78 Myndigheten for samhillsskydd och beredskap, Samhdllsviktig verksamhet -
Konsekvensbedomning av vulkanutbrott, dnr. 2010-4400, 2010-04-22

79 Camuffo, D. & Enzi, S, Chronology of 'Dry Fogs'in Italy, 1374-1891, Theoretic and
Applied Climatology. 50, 31-33, 1994

80 Allan, A.G., Baxter, P.J. & Ottley, C.J., Gas and particle emissions from Soufriere Hills
Volcano, Montserrat, West Indies: characterization and health hazard assessment, Bulletin
of Volcanology 62: 8—19, 2000

81 Andersson, E., Vulkanisk svaveldimma: Risken att det drabbar Sverige, Examensarbete,

Institutionen for naturgeografi och kvartargeologi, Stockholms universitet, 2011
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och djur rapporterades, speciellt pa landsbygden. Pa grund av forgiftad
vaxtlighet blev det en utbredd missvaxt i delar av Europa.82

6.5 Solstormar

Solstormar ar samlingsnamn for tva typer av rymdvader som solen skapar och
som kan orsaka stérningar; geomagnetiska stormar och ”solar flares”. Vid
kraftiga utbrott pa solen slungas plasmamoln bestdende av laddade partiklar
ut. Om plasmamolnet traffar jorden kan energi fran dess magnetfilt 6verforas
till jordens magnetosfar och en geomagnetisk storm kan bildas. Vid “solar
flares” skickas stralning ut frdn solen med frekvenser fran radiovagor och upp
till gammastralning.83 Om strélningen riktas mot jorden kan den bland annat
stora radiokommunikation och satelliter.

Magnetfilten inducerar elektriska strommar i jordytan vars ledningsforméga
varierar pa grund av underlagets egenskaper. Strémmarna soker sig till
material med god ledningsformaga, vilket till exempel kan vara kraftledningar,
kommunikationskablar, jairnvagsrals och olje- och gasledningar.84 Elnitet ar
framfor allt sdrbart da geomagnetiskt inducerade strommar tar sig in i
kraftledningar och passerar transformatorer, dar det kan ge upphov till
oonskade hoga strommar som kan leda till 6kad temperatur i systemet och
skada utrustning.85 Ett scenario dir Sverige drabbas av en solstorm éaterfinns i
bilaga 2.

I mars 1989 drabbades jorden av en kraftig geomagnetisk storm som orsakade
problem framfor allt i Kanada och USA, men gav dven mindre effekter i
Sverige. I centrala och sodra Sverige utlostes skyddsrelderna i sex stycken
kraftledningar, brandlarm sattes igdng och Sydkraft uppméarksammade en 5°C
temperaturokning i rotorn i ett kirnkraftverk.8¢ I slutet av oktober 2003
bildades tva geomagnetiska stormar som orsakade stora stérningar i bland
annat Sverige och USA. I Sverige blev foljderna att skyddsrelderna lostes ut i
flera ledningar och transformatorer pa olika hall i landet, vilket bland annat
ledde till att 50 000 hushall i Malmoé blev stromlosa i 20—50 minuter.87
Temperaturen steg dven kraftigt i vissa transformatorer.

82 Thordarson, T. & Self, S., Atmospheric and environmental effects of the 1783—1784 Laki
eruption: A review and reassessment, Journal of geophysical research 108, 2003

83 Wik,, The Sun, Space Weather and Effects, Avhandling for doktorsexamen, Institutet for
rymdfysik, Lunds universitet, 2008

84 Tbid.

85 Lundstedt, H., The sun, space weather and GIC effects in Sweden, Advances in Space
Research 371182-1191, 2006

86 Ibid.

87 Elforsk, Solstormar — Transienta geomagnetiska storningar, Elforsk raport 03:33, 2004



37

6.6 Varmebolja

Viarmebolja definieras av SMHI som en period pa minst fem dagar i strack da
dygnets hogsta temperatur dr minst 25 grader Celsius. I Sverige innebar detta
att varmeboljor i princip bara kan intréffa under sommartid. Ovanligt hoga
temperaturer under andra arstider benamns istéllet for ”for rstiden hoga
temperaturer”. Den langsta period i strack med dygnets hogsta

temperatur pa minst 25 grader i Sverige, intraffade i Osby ar 1994.88 Perioden
med en hogsta temperatur pa minst 25 grader var da 25 dygn, varav
temperaturen 6versteg 30 grader i sju dagar i strack.89

Studier i Sverige och Europa visar att virmeboljor medfor en okad dodlighet
hos framforallt Aldre och sjuka. Ar 2003 drabbades Europa av extrem viirme.
Totalt i Europa berdknas mellan 22 000 och 45 000 fler dédsfall &n normalt ha
intriffat under tva veckors virmebélja.9° Aldre med hjirt- eller lungsjukdomar
ar sarskilt utsatta. Vid en virmebolja belastas sjukhus, vardcentraler och
hemtjinst hogre eftersom dldre och sjuka behdver mer vard. Aven sma barn 4r
extra kinsliga for vatskebrist. I Sverige medfor varmeboljor ett hogre tryck pa
badplatserna vilket innebar att antalet drunkningsolyckor, och exponeringen
for vattenburna sjukdomar kan 6ka.9

Vid torrt och varmt viider dkar brandrisken i skog och mark. Aska savil som
oaktsamhet vid grillning kan da latt orsaka brander. Varmeboljor 6kar darmed
trycket pa raddningstjanst vad géller brander och sjuktransporter.92

Hogre temperaturer innebir dven att kraven pa hantering av exempelvis
livsmedel 6kar. Hanteras inte hygienen pa ritt satt 6kar risken for
bakterietillvaxt och smittospridning. Kraven okar darfor pa bade forvaring,
transporter och annan hantering av livsmedel. Brist pa vatten paverkar ocksa
primarproduktionen genom djurutfodringen. Varmebdoljor stressar djuren,
vilket medfor att det dr extra viktigt att djuren har tillgang till vatten och att det
finns tillracklig ventilation i djurstallarna.?3 Varmen mojliggor dessutom en
okad bakterietillvaxt i ytvattentidkter. Laga grundvattennivaer och sjunkande
vattennivaer i sj0ar och vattendrag leder pa vissa stillen till att brunnar sinar,
och det blir brist pa vatten for hushéallsbruk och f6r bevattning.94

88 Under perioden 1961—2010

89 Lansstyrelserna, Hdndelsescenario for Risk- och sarbarhetsanalys Virmebédlja i nutid
och framtid, 2011

90 Rocklov, J., Hurtig, A-K., Forsberg, B., Hdlsopdverkan av ett varmare klimat — en
kunskapsoéversikt, Umed Universitet, 2008

91 Lansstyrelserna, Hdndelsescenario for Risk- och sGrbarhetsanalys Virmebdlja i nutid
och framtid, 2011

92 Thid.

93 Ibid.

94 Ibid.
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6.7 Skogsbrander

I Sverige intraffar varje ar cirka 3 000—4 000 bréander i skog och mark. En till
tva ganger per decennium har Sverige haft somrar med omfattande
skogsbrander. De vanligaste orsakerna till skogsbrander ar i normala fall
minskliga aktiviteter som avverkning, ligereld och lek med eld. Aven naturliga
fenomen som blixtnedslag bidrar till skogsbrander.%

I Sverige medfor en skogsbrand framforallt ett problem om den pa nagot sitt
paverkar samhallsviktig verksamhet. Vanliga skogsbriander, som inte paverkar
samhallsviktig verksamhet, behover inte vara stort problem i Sverige.
Egentligen dr problemet, enligt négra experter, istillet det omvinda — i Sverige
brinner det for lite i skogarna.’® Skogsbrander ar bra for den biologiska
mangfalden, menar dessa experter. Diaremot ar det alltid en stor ekonomisk
forlust for den drabbade skogsagaren.o7

Ett varmare klimat kan medfora att sisongen for brand i vegetationen forlangs,
liksom att det geografiska utbredningsomradet riskerar att bli storre an idag.
Skogsbrandernas antal kan da komma att 6ka. Antalet dagar med hog risk for
skogsbrander forviantas oka framfor allt i sodra Sverige.o8

Den 11 augusti 2006 brot en brand ut i Bodtraskfors i Bodens kommun.
Branden blev den storsta skogsbranden i Sverige i modern tid. 9 En s& stor yta
som 1 900 hektar brann upp och orsakade stora ekonomiska forluster fér de
privata skogsdgarna. Ett 80-tal brandmaén fran hela landet, hemvarnsmén, sju
helikoptrar och frivilliga arbetade i en veckas tid med att bekdampa och
begrinsa branden.1°°

95 Myndigheten for samhallsskydd och beredskap, Beredskap infor skogsbrand, 2010-04-12
https://www.msb.se/sv/Insats--beredskap/Naturolyckor/Skogsbrand/, 2011-09-28

96 Varldsnaturfonden, http://www.wwf.se/vrt-arbete/skog/problem/skogsbrnder/1195745-
skogsbrnder2 , 2011-09-28

97 Skogsstyrelsen, http://www.skogsstyrelsen.se/Aga-och-bruka/Skogsbruk/Skador-pa-

skog/Vader-och-klimat/Skogsbrander/,2011-09-28
98 Myndigheten for samhallsskydd och beredskap, Statistik och analys Olyckor & kriser

2009/2010, MSB:0170-10,2010

99 Myndigheten for samhéllsskydd och beredskap, Att mdta sarbarheter mot naturolyckor -
Om sarbarheter om begrepp och indikatorer, MSB 0110-09

100 Syeriges radio, Storsta skogsbranden i modern tid,
http://sverigesradio.se/sida/artikel.aspx?programid=98&artikel=927287, 2011-09-28;

Myndigheten for samhallsskydd och beredskap, Skogsbrand i fokus -
seminariedokumentation 28-29 november 2006, 1 Boden.
https://www.msb.se/Upload/Utbildning och ovning/Konferenser seminarier/Dokumenta
tion/Skogsbrand/Boden 2006/Boden%202006%20-%20Skogsbrand%20i%20fokus.pdf.,

2011-10-13



39

6.8 Angrepp av skadeinsekter
(vaxtskadegorare)

Viaxtskadegorare ar olika sjukdomar, insekter och andra parasiter som angriper
och skadar vixter. 19t Konsekvenserna av att allvarliga vaxtskadegorare
introduceras eller sprids i Sverige ar att bade etablering och bekdmpning leder
till negativa effekter pa naturmiljon, bl.a. gdllande naturskog,
naturvardshinsyn, biologisk méangfald och naringsutlakning. Skogsniringen
kan komma att bli virst drabbat.

Jordbruksverket lyfter fram tva hiindelser i EU under de senaste &ren. Aren
2007 och 2009 intréffade utbrott av insekten asiatisk 1dnghorning
(Anoplophora spp) i Nederlanderna. Insekten angriper trad och risk finns att
den kan importeras till Sverige med vixter fran plantskolor.

Tallvedsnematoden (Bursaphelenchus xylophilus) angriper barrvaxter, fraimst
olika arter av tall, och anses numera etablerad i Portugal. Den sprids med virke
som inte dr virmebehandlat fran omraden dér den forekommer, t.ex. lastpallar
och annat traemballage. I Sverige uppticktes tallvedsnematod 2008 i
traemballage fran Portugal men nematoden har inte etablerat sig i naturen.
Jordbruksverket bedomer risken som liten att nematoden fran emballage eller
tackbark nar viaxande barrtrad i Sverige, men om det intraffar bedoms
konsekvenserna som stora. Bekdmpningsmetoderna forbattras successivt men
den beriaknade kostnaden for utrotning dr nira en miljard kronor for ett
angrepp med ca 10 kilometers radie. Konsekvenserna av nematodens
skadeverkningar och bekdampningen av den bedoms vara storst for
skogsniringen, men paverkar dven naturvarden och den biologiska
mangfalden, lokalklimat och niringsurlakning.

Klimatforandringar bidrar till ocksa till forandrade risker da nya
vaxtskadegorare kan etablera sig i Sverige.

Jordbruksverket nimner dven vaxtskadegorare som angriper skog (sibirisk
tallspinnare) och potatis (potatiskrifta och koloradoskalbagge) som risker med
stora konsekvenser om de introduceras i landet. Varken asiatisk ldnghorning,
sibirisk tallspinnare, koloradoskalbagge eller tallvedsnematod ar 4nnu
etablerade i Sverige, men risk for import av dessa finns. Tva raser av
potatiskréafta finns i landet och kan delvis hanteras genom odling av
motstdndskraftiga potatissorter.

101 Jordbruksverket, Risk och sarbarhetsanalys 2010, dnr 90-11553/10
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6.9 Smittsamma sjukdomar - utbrott,
pandemier, zoonoser och epizootier

Sjukdomar ar en alltid narvarande risk for ménniskor, djur och véxter. En
pandemi ar en infektionssjukdom som drabbar en stor del av virlden och dess
befolkning, exempelvis utbrott av influensa. Det finns ocksé sjukdomar som
smittar mellan djur och méanniskor, s.k. zoonoser. Ett utbrott av en smittsam
djursjukdom kallas for epizooti.102

Naturliga spridningsvégar for smitta idag ar mellan ménniskor, mellan
manniskor och djur, genom dricksvatten, livsmedel och foder, resande och
handel. Smitta kan ocksa spridas avsiktligt av ndgon med tillrackliga resurser i
syfte att uppna politiska mal. Utveckling inom det medicinska omréadet kan ge
nya majligheter att forebygga och behandla sjukdomar, men
resistensutvecklingen kan innebéra kraftigt férsdmrad forméaga att hantera
utbrott. Se vidare i avsnitt 6.10 Resistenta bakterier och resistens mot
antiviraler.

Utbrott av smittsamma sjukdomar intraffar varje dag. Har ges endast ett fatal
exempel som ar gransoverskridande och vars effekter berorde samhallet utover
vard- och veterinarsektorerna.

Sedan 1900 har méanskligheten drabbats av fyra influensapandemier: Spanska
sjukan (1918-1920), Asiaten (1957-1958), Hongkonginfluensan (1968—1969)
och influensa A(H1N1) 2009 13 samt ett stort utbrott av en annan respiratorisk
sjukdom, SARS (2003—2004). Omkring en tredjedel av varldens davarande
befolkning insjuknade i spanska sjukan och 20—50 miljoner dog. I Sverige var
den officiella dodssiffran drygt 34 000.1°4 Foljdsjukdomar orsakade av
bakterier var den vanligaste dodsorsaken hos insjuknade.1°5 (Vid den
tidpunkten hade inte antibiotika upptackts och utvecklats som lakemedel.) I
Sverige uppskattas att omkring 15 % insjuknade i Asiaten och nagot farre i
Hongkonginfluensan.o¢ Asiaten paverkade olika samhallsfunktioner, t.ex.
sjukvard, transporter, postutbarning, forsvarsovningar och skolundervisningen
p.g.a. personalbrist. Hongkonginfluensan hade liten samhéllspaverkan. Vid
utbrottet av SARS (2003-2004) smittades omkring 8000 personer i 32 lander
varav over 800 avled. Sydostasien och Kanada drabbades svart av utbrottet.1o7
Ingen i Sverige har avlidit av SARS.

102 Som epizootier riknas allménfarliga djursjukdomar, dvs. sjukdomar som kan utgora ett
allvarligt hot mot méanniskors eller djurs hélsa eller medfora stora ekonomiska forluster for
samhallet, enligt 1 § i epizootilagen (1999:657).

103 Myndigheten for samhaéllsskydd och beredskap, Statistik och analys Olyckor & kriser
2009/2010, MSB:0170-10, 2010

104 Socialstyrelsen, Influensapandemiers pdverkan pd samhdillet. Nodvidndig
erfarenhetsbakgrund for pandemiplanering, 2007-123-2, 2006

105 Thid.

106 Thid.

107 Krisberedskapsmyndigheten, Hot- och riskrapport 2006, KBM:s temaserie 2006:7
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Féagelinfluensa ar framférallt en epizooti, men férekommer dven som en zoonos
som framfor allt smittar till minniskor som lever nira tamfiglar. Aren 2003—
2006 spred sig ett utbrott snabbt 6ver stora delar av Sydost- och Ostasien.
Fagelinfluensan ar inte langre en pagaende pandemi (nu niva 3 enligt WHO),
men sjukdomen uppticks regelbundet hos tamfaglar och orsakar bade sjukdom
och dodsfall hos ménniskor. Till och med 2010 hade 16 lander drabbats, och
totalt 516 manniskor insjuknade varav 306 dog.1°8

Andra signifikanta utbrott av zoonoser ar influensa A(H1N1) 2009 och
Creutzfeldt-Jakobs sjukdom/bovin spongiform encefalopati (BSE)'9. Under
2009 bekriftades 6ver arton tusen dodsfall i varlden i influensa A(H1N1) 2009,
10 yarav i Europa 1 934 dodsfall.x

Tre omfattande utbrott av djursjukdomar &r klassisk svinpest i Nederldnderna
(1997), mul- och klévsjuka i Storbritannien (2001) och fagelinfluensa (H5N1)
(2003-). Regelbundna utbrott av klassisk svinpest finns i EU, men har inte
pavisats i Sverige sedan 1944.112

Forekomst av allvarliga djursjukdomar i Sverige under 2000-talet ar blatunga
2008, mjiltbrand (antrax) 2008 och 2011 samt figelinfluensa 2006.
Beredskapen var lag for blatunga och mjaltbrand. Belastningen pa det
veterinira smittskyddet 6kade markant vid alla tre utbrotten. Atgirder mot
blatunga och mjaltbrand ledde till att utbrotten kunde stoppas. Ett scenario
med epizootier och zoonoser formagebedomdes av myndigheterna 2007, se
bilaga 3.

Stora utbrott av smittsamma sjukdomar utgor ett hot mot befolkningens liv och
hilsa och kan allvarligt paverka samhillets funktionalitet. De kan dven orsaka
stora kostnader p.g.a. handelshinder och liknande. For alla storre utbrott, vare
sig hos méanniskor eller hos djur uppkommer behov av provtagning och
diagnostik, forebyggande atgarder t.ex. vaccination om vaccin finns mot
sjukdomen. En pandemi leder till en 6kad belastning pa varden och omsorgen
samt till personalbrist. Utvecklingstrenden mot ett forandrat
sjukdomspanorama kommer troligen att berora Sverige allt mer framover,
p.g.a. klimatforandringar och resande. Ett scenario med influensapandemi
forméagebedomdes av myndigheterna 2008, 2009 och 2010, vilket redovisas i
bilaga 3.

108http://www.who.int/csr/disease/avian influenza/country/cases table 2011 08 09/en/

index.html, 2011-09-29

109 Jordbruksverket, Risk- och sdrbarhetsanalys 2010, dnr 90-11553/10

1o Virldshilsoorganisationen (WHO), Pandemic (H1N1) update 82,
http://www.who.int/csr/don/2010_08_06/en/index.html, 2011-11-07

m Europeiskt centrum for forebyggande och kontroll av sjukdomar (ECDC), Daily Update
Pandemic (HiN1) 2009, www.ecdc.europa.eu, 2010-01-04

12 Jordbruksverket, Risk- och sGrbarhetsanalys 2010, dnr 90-11553/10
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6.10 Resistenta bakterier och resistens mot
antiviraler

Med okande anvindning av antibiotika har det visat sig att alltfler
bakteriestammar blir resistenta (motstandskraftiga) mot dessa lakemedel. Allt
oftare ar bakterierna resistenta mot flera antibiotika samtidigt och det finns
idag bakterier som ar helt resistenta mot alla kdnda antibiotika. Virus kan
ocksa bli resistenta mot antivirala ldkemedel och omfattande anvindning av
antiviraler t.ex. vid en pandemisk influensa kan leda till att dessa blir mindre
verksamma.

Resistens hos bakterier och virus uppkommer under antimikrobiell behandling
av ménniskor eller djur, men det finns tecken pa att resistens ocksé kan
uppkomma i miljon t.ex. nar bakterier och virus utsatts for antibiotika och
antiviraler i avloppsvatten.113 Spridning av resistenta mikroorganismer kan ske
fran person till person till exempel som vardrelaterade infektioner, men sker
ocksa mellan méanniskor och djur samt genom resande, vardturism, migration
och handel, t.ex. via livsmedel.

Uppkomsten av antibiotikaresistens dr mycket komplex och bestar av manga
olika delar. Det handlar inte enbart om felaktig antibiotikabehandling, utan
aven om att forebygga vardrelaterade infektioner genom en forbattrad
vardhygien.4 Det finns &ven risker med patienter som vardas utomlands och
att resistens ddrmed importeras.

Laget i Sverige ar relativt gynnsamt i jamforelse med omvirlden.t'5 Det finns
dock storre problem periodvis och eller i vissa delar av Sverige, samtidigt som
motatgarder vidtas for att minska antibiotikaforskrivningen till bade
manniskor och djur.1¢ Till exempel ar antibiotika som tillsats i djurfoder for att
framja tillvaxt forbjudet i Sverige sedan 1986.

Antibiotikaresistenta bakterier kan spridas fran person till person och via
importerade livsmedel och foder. Resistenta bakterierna kan finnas hos djuret
eller tillféras under kotthanteringen. 17 SVA namner ocksa husdjur som en
kalla till resistenta bakterier.

13 Larsson, Joakim, Loof, Lars, Ldkemedel i miljon i Likemedelsverket, Lidkemedelsboken
2011-2012, s. 1182-1193

14 www.socialstyrelsen.se/smittskydd /vardhygienochresistens, 2011-11-14

115 European Centre for Disease Control och European Medicines Agency, The Bacterial
Challenge: Time to React, 2009-09-17,
http://ecdc.europa.eu/en/publications/Publications/0909_TER_The_Bacterial _Challenge
_Time_to_React.pdf, 2009-09-23

16 Smittskyddsinstitutet, SWEDRES 2010,
http://www.smittskyddsinstitutet.se/upload/Publikationer/swedres-2010.pdf, 2011

117 Egervarn, M. och Lindmark, H., Riskprofil. Livsmedel som spridningsvdg for
antibiotikaresistens, Livsmedelsverket och Statens veterindrmedicinska anstalt, 2009-10-15

http://www.slv.se/upload/dokument/rapporter/bakterier virus mogel/Riskprofil Livsme
del som spridningsvag for antibiotikaresistens.pdf, 2009-11-11
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Konsekvenser om férekomsten okar av resistenta mikroorganismer i Sverige
kommer vara minskade mojligheter att behandla infektioner och att anvanda
antiviraler forebyggande t.ex. for att uppratthalla samhaillsviktig verksamhet.
En langsam utveckling av nya antibiotika bidrar till denna hotbild. Resistens
mot antivirala medel hos influensavirus kan bli ett stort problem i samband
med pandemier. I stort kommer sjukvardens kvalitet sjunka da patienter inte
kan behandlas for infektioner och risken for allvarlig smitta i samband med
andra behandlingar 6kar.18

6.11 Storningar i forsorjning av lakemedel

Likemedelsforsorjningen kan beskrivas utifran en kedja av verksamheter som
omfattar aktorer fran ladkemedelstillverkare till partihandlare, som sedan
levererar lakemedel efter bestillning till slutforséljare och slutanvindare9 For
att lakemedelforsorjningen ska fungera ar den beroende av andra
samhallsviktiga verksamheter. For det forsta ar leverans av sjukvardsmaterial
och likemedel beroende av fungerande transporter.:2° Storsta del av
lakemedelsforsorjningen till Sverige sker med bat- och lastbilstransporter.:2
Fungerande transporter ar i sin tur beroende av el, drivmedel, elektroniska
kommunikationer och personal.’?? Darfor kan storningar i annan
samhallsviktig verksamhet leda till stora konsekvenser inom
lakemedelsforsorjningen, sarskilt om dessa intraffar samtidigt med tillfalligt
okat behov av likemedel t.ex. under en influensapandemi. 123

Storningar i leveranser utgor en potentiell risk inom likemedelsforsorjningen,
sarskilt om manga ldnder behover ett visst lakemedel samtidigt. Likemedel i
Sverige transporteras framst fran andra, narliggande europeiska lander, och
dven om det finns en omfattande likemedelsproduktion i Sverige dr man
beroende av import av sddana likemedel som tillverkas utomlands. Storningar
ileveranser kan leda till att det uppstar en generell brist pa lakemedel som
produceras sillan och har en 1ag efterfragan, men som kan vara livsviktiga for
vissa patientgrupper.24 Influensapandemin under 2009 ir ett exempel pa en

u8 Statens veterindrmedicinska anstalt, Risk- och sdrbarhetsanalys 2010, dnr 2010/896;
Strama: STRAMA tio dr, 2005,
http://soapimg.icecube.snowfall.se/strama/STRAMA%2010%20ar.pdf, 2011-09-26

19 Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, Hdlso- och sjukvard:
Offentligt arbetsmaterial frdn KBM:s projekt Samhdllskritiska beroenden, dnr 0021/2007,
2007

120 Myndigheten for samhillsskydd och beredskap, Faller en — faller da alla? En
slutredovisning fran KBM:s arbete med samhdllskritiska beroenden. MSB 0001-09, 2009
121 Socialstyrelsen, Risk- och s@rbarhetsanalys 2010

122 Myndigheten f6r samhéllsskydd och beredskap, Faller en — faller da alla? En
slutredovisning fran KBM:s arbete med samhdllskritiska beroenden. MSB 0001-09, 2009
123 Myndigheten for samhéllsskydd och beredskap & Socialstyrelsen, Influensa A(HINI)
2009 Delrapporterna fran utvdrderingen av forberedelser och hantering av pandemin,
2011-3-17, 2011

124 Krisberedskapsmyndigheten, Grdnsoverskridanden beroenden — en studie om

samhdllsviktiga verksamheters beroenden dver nationalgrdnser, dnr. 0021/2007, 2007
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intraffad hindelse i Sverige som visar beroendet av ladkemedelsproduktion
utomlands och vikten av fungerande vaccinleveranser.125

Vid tillfalligt okat behov av ett visst ldkemedel, t.ex. vid en influensapandemi,
kan man behova prioritera ladkemedelsresurser om dessa ar begriansade.
Svarigheter med att prioritera lakemedel handlar bland annat om vilka
samhallsviktiga verksamheter ska prioriteras, men &ven vilka verksamheter ska
definieras som samhillsviktiga.126

Socialstyrelsens beredskapslager av likemedel och medicinsk utrustning har pa
senare tid anpassats till en forandrad hotbild mot samhallet.’2” Socialstyrelsen
ansvarar for nationella beredskapslager av vissa ladkemedel, exempelvis
langtidslagrade antivirala likemedel infér en eventuell influensapandemi, samt
omsittningslagrade antibiotika. Ocksé flera landsting har egna lager av
antivirala lakemedel for att kunna tillgodose behovet under kortvariga
konsumtionstoppar som exempelvis kan bero pa utbrott av arlig influensa eller
en pandemi.128

En minskad lagerhallning av lakemedel pa apotek, pa sjukhus och hos
grossister kan i samband med allvarliga handelser leda till en 6kad sarbarhet.
Den omreglerade apoteksmarknaden innebér en forskjutning av ansvar fran
stat till landsting. Landstingen upphandlar sedan en tid i ménga fall nya
modeller for sjukhusens likemedelsforsorjning. Moderna logistiklosningar
innebér ofta minskade lager av likemedel pa sjukhus, pa apotek och hos
grossister. Det kan medfora en 6kade sarbarhet i samband med allvarliga
héandelser. Statens inflytande 6ver lakemedelstillverkning och
lakemedelsforsorjning har i stora delar tagits 6ver av privata aktorer.29

Det finns dven behov av lakemedel och vaccin for veterinart bruk och for detta
finns det inte nagon beredskapsplan eller ndgot beredskapslager i dagslaget.
Det finns heller inte ndgot avtal mellan ndgon myndighet och leverantor av
veterinira likemedel vid en eventuell brist. Anledningen till detta &dr den
andrade inriktningen pa beredskapsplaneringen.3°

125 Myndigheten for samhallsskydd och beredskap & Socialstyrelsen, Influensa A(HINIT)
2009 Delrapporterna frdn utvdrderingen av forberedelser och hantering av pandemin,
2011-3-17, 2011

126 Jfr Myndigheten for samhéllsskydd och beredskap & Socialstyrelsen, Influensa A(HINI)
2009 — utvdrdering av forberedelser och hantering av pandemin, 2011-3-3, 2011

s.17—18

127 Krisberedskapsmyndigheten, Grdnséverskridanden beroenden — en studie om
samhdllsviktiga verksamheters beroenden over nationalgrdnser, dnr 0021/2007, 2007;
Myndigheten for samhillsskydd och beredskap & Socialstyrelsen, Influensa A(HINI) 2009 —
utvdrdering av forberedelser och hantering av pandemin, 2011-3-3, 2011

128 Myndigheten for samhillsskydd och beredskap & Socialstyrelsen, Influensa A(HINI)
2009 Delrapporterna frdn utvdrderingen av forberedelser och hantering av pandemin,
2011-3-17, 2011

129 Jfr Socialstyrelsen, Risk- och sdrbarhetsanalys 2009

130 Jordbruksverket, Synpunkter utkast Ett forsta steg mot en nationell riskbedomning —
nationell riskidentifiering 2011-10-14. 2011-11-27
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6.12 Risker med nukleara och radiologiska
amnen

Nukledra och radiologiska amnen forekommer i energiproduktionen i
karnkraftindustrin.’s* Radioaktiva &mnen forekommer ockséa i en rad andra
verksamheter i samhallet, bl.a. i hilso- och sjukvarden, industrin, forskning
och undervisning. Radioaktiva &mnen ir vid transporter klassade som farligt
gods och omfattas av sidkerhetsatgarder i lagar och forordningar.

I all typ av hogriskindustri, sisom karnkraftsproduktion, kan ett utslapp
orsakas av tekniska fel eller brister avseende sikerhetsrutiner,
siakerhetsatgarder, foraldrade anldggningar m.m. Trots omfattande
sakerhetsatgarder kan risken for en hardsmalta eller annan allvarlig handelse i
ett karnkraftverk som leder till stora utslapp av radioaktiva &mnen inte helt
uteslutas. Ett sddant utsldpp kan innebara ett stort antal akuta dodsfall genom
stralskador i det olycksdrabbade kdrnkraftverkets naromréade och dédsfall
p.-g.a. tumorsjukdomar en lang tid efter olyckan, men dven svéara
miljokonsekvenser for mycket lang tid framaét.

Ett fatal oavsiktliga utsléapp av nukledra &mnen har intréffat. Vid
karnkraftverket Three Mile Island i USA skedde en partiell hirdsmalta 1979. I
Tjernobyl, ddvarande Sovjetunionen numera Ukraina, paborjades 1986 ett
experiment som ledde till hardsmailta och explosioner med utslapp av stora
mangder radioaktiva &mnen. I mars 2011 slogs kylsystemen ut i
karnkraftverket Fukushima p.g.a. 6versvimning av en tsunami. Olyckorna i
Ukraina och Japan klassas som nivéa 7, den hogsta nivén, pa den sk. INES-
skalan. Ett scenario med en olycka med radiologiska &mnen formagebedomdes
av myndigheterna 2007, se bilaga 3, och ett scenario med karnteknisk olycka
ovades i 6vningen SAMO-KKO 2011, se bilaga 1.

Olyckor med radiologiska Amnen ar vanligare och far oftast geografiskt
begriansade konsekvenser. En av de allvarligare olyckorna med radioaktiva
amnen intraffade nir en medicinsk strélkilla stals i Goinia, Brasilien, 1987.
Strélkillan 6ppnades och innehéllet av radioaktiva amnen spreds lokalt. Fyra
personer avled, flera personer stralskadades och miljosanering blev nodvéndig.
Insamling av metallskrot kan leda till olyckor med stralkillor. Arbetsplats- och
transportolyckor kan ocksa leda till utslapp av radioaktiva &mnen eller
exponering for stralning. I Sverige, vid underhallsarbete i gruvan i Aitik,
utsattes troligen flera anstillda for rontgenstralning 2010.132 Olyckan klassas
som niva 2 pa INES-skalan.

Sverige ar en forhallandevis stor producent av nukledra och radioaktiva &mnen.
Genom Sveriges anvandning av karnkraft bildas ocksa hogaktivt avfall som
maste tas om hand och bevakas under lang tid till dess avfallet slutligen kan
deponeras i berggrunden. I Sverige finns det idag tio karnkraftsreaktorer i drift,

131 Stralsakerhetsmyndigheten, Risk- och sdrbarhetsanalys 2010, dnr 2010/1234, 2010-11-
14

132 Boliden AB, Arsrapport 2010, februari 2011,
http://vpoa3i.alertir.com/files/press/boliden/Boliden2010 sv.pdf, 2011-09-30
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fordelade pa tre olika platser langst den svenska kusten. Anldggningarna togs i
drift mellan 1972 och 1985.133
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Karta 3: Karnkraftverk i Sverige

Utslapp av radioaktiva &mnen fran karnkraftverk kan trots omfattande
sakerhetsatgarder aldrig helt uteslutas. Konsekvenser av ett utslapp av
radioaktiva &mnen fran kiarnkraftverk paverkar hela samhallet och effekterna
kvarstar under olika 1ang tid. Utslappet kan direkt orsaka stralskador hos
manniskor och kontaminering eller misstanke om saddan paverkar jordbruk och
livsmedelproduktionen negativt. Omraden kan bli obrukbara for mycket langa
tider (decennier till sekel) for manniskor att bo, arbeta och odla eller halla djur
i. Cancerfall kan uppsté fran négra ar till decennier efter utslappet.

Sannolikheten for olyckor med radiologiska &mnen som kan leda till
exponering for dessa Amnen ar hogre dn for nukleira olyckor. Konsekvensernas
allvarlighetsgrad beror av vilket radioaktivt &mne som &r inblandat i olyckan
samt i vilken mangd. Vid transportolyckor med radioaktiva &mnen kan
manniskor, djur och miljo exponeras och kontamineras i ett begransat
geografiskt omrade. Om en satellit stortar kan radioaktiva fragment spridas
over omfattande geografiska omraden. Ett exempel pa detta ar den

133 Svensk energi, Om kdrnkraftsproduktion, 2010
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reaktordrivna satelliten Cosmos 954, som aterintradde i atmosfaren 1978 och
som stortade i Northwest Territories i Kanada.'34 Olyckan resulterade i
spridning av radioaktiva &mnen 6ver ett 124 000 km?2 stort omrade.

Hantering av farligt avfall i Sverige ar vilorganiserad och det finns en relativt
liten risk for sporadisk, smaskalig skrotinsamling. Import av material som
innehaller radioaktiva &mnen har forekommit och ar fortsatt en risk, &ven om
konsekvenserna av intriaffade handelser har varit mycket begransade.

6.13 Risker med kemiska amnen

Farliga amnen ar nodvandiga for samhallets funktionalitet och anviands av
manga aktorer i samhaéllet, t.ex. inom industri, forskning, energiproduktion och
hélso- och sjukvard samt i de flesta hushall. Pa grund av den omfattande
anviandningen finns ocksa risken att en hindelse med negativa konsekvenser
kan intriffa. Det kan vara konsekvenser for den enskilda manniskan liksom
konsekvenser som kan paverka ménga ménniskor, samhallet och miljon. For
att minimera olycksriskerna och begrénsa tillgdngligheten for obehoriga ar
hanteringen av kemiska amnen strikt reglerad. Hur allvarliga konsekvenserna
blir vid ett kemiskt utslapp beror av en mangd faktorer, t.ex. amnets
egenskaper, utslappets storlek, platsen for olyckan, vaderlekssituationen, hur
langdraget forloppet blir samt hur hdndelsen hanteras.

Risk for ett utslapp av farliga amnen finns vid tillverkning, anvindning och
transport. Farliga amnen kan spridas genom olycka som leder till brand,
explosion och toxiskt utslapp. Férutom olycksfall som leder till utslapp kan
ocksa storskalig spridning av farliga kemikalier ske genom ett mycket stort
antal sm4 utslipp, t.ex. frin hushall. Amnen som sprids p4 det hir viset r bl.a.
lakemedel i avloppsvatten, biocider, kvicksilver i 1agenergilampor och
kadmium i jordbruket. Ett scenario med en olycka med kemiska amnen
formégebedomdes av myndigheterna 2007, se bilaga 3.

Det finns manga intraffade hindelser med kemikalier. Har ges endast ett fatal
exempel pa storre hindelser som fick mer omfattande effekter pa samhallet,
maéanniskors hélsa och miljon.

I Teckomatorp uppticktes 1975 att foretaget BT Kemi gravt ned tunnor med
bekampningsmedel som lackt ut i mark och vatten. Konsekvenserna av
giftutslappet har varat frén 1966 da tradgardsmastare fick problem med sina
odlingar och tidigt 19770-tal d& ortsborna fick besvar med andningen till en
omfattande forgiftning av marken.'s5 Sanering av marken pagar fortfarande
och kostnaderna hittills uppges vara en halv miljard kronor.13¢

Vid bygget av jarnvagstunneln genom Hallandsasen anvindes 1405 ton av ett
tatningsmedel med det giftiga &mnet akrylamid. I oktober 1997 upptécktes

134 Health Canada, http://www.hc-sc.ge.ca/he-ps/ed-ud/fedplan/cosmos 954-eng.php,

2011-11-04

135 Svalovs kommun, BT Kemi Efterbehandling, Historien om en miljéskandal som kan bli
ett foredome for framtiden, 2010-11-26

136 Skanska dagbladet, Ny sanering efter BT Kemi, 2010-02-27
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forgiftade kor p.g.a. att Amnet lackt ut i vattendrag i naromréadet.1s7
Tunnelbygget fick avbrytas under en tid och hindelsen har troligen bidragit till
ytterligare forseningar och fordyringar av projektet.

Fem exempel pa transportolyckor i Sverige ar de som intriffat i Kavlinge 1996,
Kilarne 1997, Borlinge 1998 och 2000 samt Ostersjon 2010. I Borlinge,
Kavlinge och Kilarne sparade godstag med farliga kemikalier ur.138
Salpetersyra lackte ut vid olyckan i Borlidnge 1998.139 Tvéa resp. sju vagnar vilte
och lackage av attiksyra och etylenoxid uppstod i Kélarne. Bargningsinsatsen
blev mycket omfattande. I ndromradet fick boende ldamna sina hem. I februari
2010 tappade ett fartyg flera containrar varav en med 20 ton miljo- och
brandfarliga &mnen mellan Oland och Gotland. Containrarna sjonk och ingen
bargning planerades vid tillfallet. Vilka risker som finns for miljon, inkl. fisket,
och hur omfattande ar oklart.4°

Ett historiskt exempel pé storskalig spridning fran méanga sma kallor ar utslapp
av ozonskadande d4mnen. Under 1970-talet foddes misstankarna om att s.k.
klorfluorkarboner (CFC) skadade skiktet med ozon i atmosfaren som skyddar
jorden mot UV-stralning. Olika CFC anviandes som bl.a. kylmedel i kylskap och
drivmedel i sprejflaskor. Successivt har internationella 6verenskommelser om
begriansningar inforts for att minska anviandningen av CFC.

I Sverige hanteras kemikalier i stor skala vid ett hundratal anlaggningar.'4*
Dessutom transporteras dagligen stora mangder kemiska amnen, fraimst
petroleumprodukter. Uppskattningar av den totala méangden &ar 15—21 miljoner
ton per 4r.142,143 De storsta tankfartygen som trafikerar Ostersjon har i dag
laster pa 150 000 ton. Under dren 1998 till 2008 femdubblades exporten fran
de ryska hamnarna i Finska viken.44 Kemiska &mnen kan ocksé orsaka bréander
och explosioner.

I Sverige intraffade under 1990—2005 omkring ett hundra avsiktliga
smaskaliga incidenter med kemiska d&mnen, ofta med syror eller targas, men

137http://www.trafikverket.se/Privat/Projekt/Skane/Hallandsas/Bakgrund/Projekthistorik/,
2011-09-28

138 Styrelsen for psykologiskt férsvar, Ammoniakolyckan i Kavlinge, Meddelande 142, 1997;
Statens haverikomission, Rapport RJ 2000:01, Olycka med godstdg nr 5800 innehdllande
farligt gods den 4 juli 1997, SSV om Kdlarne, Z ldn, ,dnr. J-02/97

139 Styrelsen for psykologiskt forsvar, Olycksplats Borldnge bangdrd, 2000

140 SVT, 20 ton miljofarlig last i vattnet, 2010-02-07,
http://mobil.svt.se/2.33731/1.1879117/20_ton_miljofarlig_last_i_vattnet, 2011-09-28;
Aftonbladet, Fartyg har tappat tonvis med miljogifter, 2010-02-06,
http://www.aftonbladet.se/nyheter/article12140537.ab, 2011-09-28

141 Dessa anldggningar omfattas av bestimmelserna i férordningen (1999:382) om atgérder
for att forebygga och begrinsa foljderna av allvarliga kemikalieolyckor.

142 Krisberedskapsmyndigheten: Klarar vi krisen? Sambhdllets krisberedskapsformaga
2007, dnr. 1443/2007, 2008

143 Riksrevisionen, Skyddet for farligt gods, RiR 2008:29, 2008

144 Krisberedskapsmyndigheten, Klarar vi krisen? Samhadllets krisberedskapsformdaga
2007, dnr. 1443/2007, 2008
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aven bekdmpningsmedel, hushallskemikalier, hemmagjorda explosiver eller
kemikalier som stulits fran kemisalar i skolor.

Risker for olyckor respektive storskalig spridning frdn ménga sma kéllor ingar
fortsatt i riskbilden. Kemikalier som sprids med luft och vatten samt genom
handel ar dven i framtiden gransoverskridande hot.

Kemikaliers kombinationseffekter innebar att de kan ha storre skadeeffekt
tillsammans an var for sig och det kan vara mycket svart att forutsiaga
kombinationseffekterna for manniskor, djur och véxter samt miljon. I takt med
att nya amnen introduceras eller att imnen anvénds pa ett nytt satt behovs inte
bara kunskaper om dmnena i sig utan ocksd om kombinationseffekter.

Konsekvenser som kan uppsté ar dels direkta skador pa ménniskors hélsa och
liv, samhallets funktionalitet, t.ex. livsmedelsproduktionen, eller i miljon. Det
kan ocksa uppsta skador pa langre sikt dar t.ex. skador i miljon far
samhillseffekter genom att mark och vattendrag inte ar anvindbara i
jordbruket eller for bebyggelse, samt att naturviarden skadas.

6.14 Dammbrott

Det finns omkring 10 000 dammar i Sverige och ungefar 1 000 har uppforts for
vattenkraftindamal.’45 Ett dammbrott beskrivs som ett genombrott i en damm,
en del av en damm eller dess grundlaggning som resulterar i en okontrollerad
och hastig utstromning av uppdamt vatten.146

Dammbrott kan orsakas av en méangd olika handelser. Det kan vara hoga floden
som gor att vattnet strommar 6ver, svagheter i dammen eller i grundldaggningen
som gor att dammen brister, en jordbavning eller ett jordskred.'4” Dammen kan
dven brista som en konsekvens av skadegorelse.

Sverige har hittills inte drabbats av dammbrott med extrema konsekvenser. Det
finns dock négra allvarliga hindelser som har intraffat: dammbrotten i
Noppikoski (1985), Sysslebéck (1973) och ett ras av en gruvdamm i Aitik
(2000).148 T Sysslebdack omkom en person och byggnader och véigar forstordes. 1
Noppikoski skadades Hansjo kraftverk, vagar och broar samt skogsmark. I
Aitik forekom inte nagra allvarliga skador. Det senaste nigot allvarligare
dammbrottet intraffade i Hastberga i Skane den 7 november 2010 dd dammen
brast vid kraftstationen i Helge & och vattenmassorna svimmade 6ver &n.49
Konsekvenserna blev materiella skador pa fastigheter, en bro och flera
vagpartier. Ingen manniska kom till skada.

145 Elforsk, Dammsdkerhet, Beredskapsplanering for dammbrott — Ett pilotprojekt i
Ljusnan, Elforsk rapport 05:38, januari 2006

146 Svenska kraftnit, Oversyn av de statliga insatserna for dammsdkerhet — en rapport till
regeringen.,dnr. 2010/877, 2010-06-30

147 Elforsk, Dammsdkerhet, Beredskapsplanering for dammbrott — Ett pilotprojekt i
Ljusnan, Elforsk rapport 05:38, januari 2006

148 Tbid. s. 5

149 Statens haverikommission, Slutrapport RO 2011:01, Dammbrott, Hdstberga,

Hdssleholms kommun, Skane ldn, den 7 november 2010, dnr. 0-12/10, s. 6
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For ca 200 av landets dammanlaggningar skulle ett dammbrott medfora fara
for manniskors liv och halsa, miljo, samhallsviktig verksamhet och stor
ekonomisk skadegorelse.5°
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Karta 4: De storsta kraftverksalvarna i Sverige

For ca 25 dammanléaggningar skulle ett dammbrott innebéra en svar
péfrestning pa samhallet. Det ar i flertalet fall friga om vattenkraftdammar
beldgna i den 6vre delen av ndgon av de tio stora kraftverksalvarna och for vilka
ett dammbrott skulle leda till dammbrott dven i nedstroms liggande dammar.15

Ett dammbrott i en av de dammarna skulle kunna leda till extraordinéra
héndelser och kriser i samhillet t.ex. genom allvarliga storningar i
elforsorjningen. Sammantaget skulle ett dammbrott kunna medfora en svar
péfrestning pa samhallet dvs. ge sddana konsekvenser som kan dventyra
manniskors liv och hilsa, samhaéllets funktionalitet och grundlaggande varden.
Det kan vara fraga om den sammanlagda effekten av alla skadorna langs en alv
eller av att ndgon eller nagra enstaka skador far svara péfrestningar som
foljdverkan. Dessa dammar skiljer sig fran 6vriga dammar genom den stora
utbredningen pa skadeomradet langs dlvdalen nedstréms och de foljder detta
skulle fa for regionen och landet.

150 Svenska kraftnét, Redovisning av 2010 ars risk- och sdrbarhetsanalys inkl.
formagebedomning fran Affidrsverket Svenska kraftndt, 2010-11-18
151 Svenska kraftnit, Oversyn av de statliga insatserna for dammsdikerhet — en rapport till

regeringen, 2010-06-30, dnr. 2010/877
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Den okontrollerade utstromningen av uppdamt vatten skulle d4 medfora
oversvamningar langs storre delen av dlvens lopp med risk for:

— forlust av manga méanniskoliv,

— forstorelse av manga manniskors hem och egendom, kulturmilj6é och
arbetsplatser,

— storningar i landets elférsorjning p.g.a. skador pa elnitet och forstorda
vattenkraftstationer,

— storningar av transporter till f6ljd av forstorda broar pa dlvstrackan och
skador i 6vrigt pa vigar och jarnvégar,

— forstorelse av infrastruktur och omfattande storningar i andra
samhallsviktiga verksamheter t.ex. anlaggningar for vattenférsorjning, radio-
och telekommunikationer samt

— allvarliga miljoskador som for 1ang framtid inte kan &terstéllas samt mycket
stor ekonomisk skada.

6.15 Storningar i livsmedels- och
dricksvattenforsorjningen

Tillgangen till mat och vatten &r en forutsittning for var 6verlevnad och
forsorjningen av livsmedel och dricksvatten maste alltid uppratthallas pa en
ho6g niva. Strukturen inom livsmedels- och dricksvattenomradet dr komplext
och innefattar cirka 80 000 primarproducenter och mer dn 70 000
livsmedelsforetag, 6ver 2 000 dricksvattenanldaggningar och en omfattande
infrastruktur.52 Ett scenario med avbrott i de kommunaltekniska systemen
forméagebedomdes av myndigheterna 2007, se bilaga 3.

Vinern, Vattern och Mélaren ar stora ravattentakter som forsorjer en stor del
av Sveriges befolkning.’53 Dessa vattenomraden har ocksa omfattade sj6trafik
med bland annat kemikalie- och petroleumtransporter. Detta ger en okad
hotbild som kan medféra allvarliga konsekvenser.

Livsmedelsflodet fran révara till fairdig mat innehéller ofta manga olika steg,
manga aktorer dr inblandade och utrikeshandeln ar omfattande och
betydelsefull. For att producera och distribuera livsmedel i livsmedelskedjan
kravs det en stindig tillforsel av insatsvaror och andra produktionsfaktorer.
Dessutom kravs det personal och att en méngd tekniska system fungerar.'54

I Sverige utgors de livsmedel vi konsumerar av en kombination av inhemsk
produktion och import. Cirka 60 procent av de livsmedel vi konsumerar
kommer ursprungligen fran Sverige.!55 Vi ar i princip sjalvforsérjande vad
géller vissa livsmedel, exempelvis spannmal och smor. Andra livsmedel
behover vi importera for att klara behovet. De viktigaste marknaderna for

152 Livsmedelsverket, Risk- och sdrbarhetsanalys samt formdgebedomning inom
Livsmedelsverkets ansvarsomrdde — Redovisning november 2010, dnr 1250/2010, 2010-
11-12

153 Kustbevakningen, Risk- och sarbarhetsanalys for Kustbevakningen 2011, dnr 07-
234/11:2, 2011-11-10

154 Livsmedelsverket, Livsmedelsforsorjning 1 ett krisperspektiv, 2011, s. 3

155 Ibid. s. 15
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import av jordbruksvaror och livsmedel sett till ekonomiskt viarde ar Norge,
Danmark och Tyskland — for exempelvis farska och kylda gronsaker ar
Nederldnderna och Spanien de dominerande handelspartnerna. 156 Vissa av de
importerade produkterna foradlas dock i Sverige och exporteras sedan i sin tur
vidare till andra lander.

Exempel pa storningar och avbrott i produktionssystemen for livsmedel ar
tekniska fel, olyckor eller brist pa fornodenheter och drivimedel samt storningar
och avbrott i el-, tele- och IT-system. Det finns ocksd manga orsaker till
storningar i dricksvattensystemet exempelvis ledningsbrott, 6versvimningar
och fororeningar av vattentakter. Forsamrad kvalitet pa dricksvattnet ar
vanligare an fullstandiga avbrott i forsorjningen.'s7

Ytterligare hot och risker mot livsmedelssidkerheten ar att livsmedel kan
utnyttjas som barare av olika farliga Amnen da problem latt kan uppsta i
transport- och handelsledet — dven smittsamma sjukdomar kan spridas via
dricksvatten och livsmedel. Det beh6vs mer kunskap om forekomsten av
antibiotikaresistenta mikroorganismer i framforallt importerade livsmedel
samt 6kad kunskap om klimatforandringarnas framtida effekt pa forekomsten
av mykotoxiner i livsmedel. 158

I slutet av november ar 2010 uppticktes tarmparasiten Cryptosporidium i det
kommunala dricksvattnet i Ostersund med omnejd.’s° Parasiten gjorde att flera
tusen personer fick magsjuka. De boende i Ostersund blev tvungna att koka sitt
vatten innan det anvandes till mat, dryck och tandborstning. Utbrottet av
tarmparasiten orsakades troligtvis av att avloppsvatten kommit in i
dricksvattennitet via Storsjon. Under ar 2011 drabbades ocksa Skelleftea av
liknande problem med fororenat vatten.16°

Storningar i dricksvattenforsorjningen i form av lackande
huvudvattenledningar med koppling till kyla och tjile intraffade
aterkommande pa flera hall i landet under vintern 2009/2010.

Under ar 2009 drabbades livsmedelsbranschen i Sverige av ett antal fynd av
glasbitar i livsmedel. Hindelsen orsakade ett mycket stort atertagande av
livsmedel fran marknaden. Den initiala hdndelsen gav dven inspiration till
andra aktorer da glasbitar hittades i flera olika typer av livsmedel, exempelvis
sallad och brod. 6!

156]bid. s. 22—25

157 Myndigheten for samhallsskydd och beredskap, Statistik och analys Olyckor & kriser
2009/2010 , MSB 0170-10, 2010, S. 55-56

158 Thid.

159 www.krisinformation.se

160 Thid.

161 Livsmedelsverket, Risk- och sdrbarhetsanalys samt formdagebedomning inom
Livsmedelsverkets ansvarsomrdde — Redovisning november 2010., dnr. 1250/2010, 2010-
11-12
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6.16 Omfattande brander i byggnader och
tunnlar

Med omfattande brander avses i detta avsnitt olika typer av byggnadsbriander
och omfattande brander i vigtunnlar och i tunnelbana.

Byggnadsbrander innefattar brander i allmanna byggnader, bostider,
industribyggnader och i 6vriga byggnader.'%2 Den vanligaste kdnda orsaken till
byggnadsbrinder i allmdnna byggnader i Sverige ar anlagd brand, i bostader
soteld, i industrier och 6vriga byggnader tekniskt fel. Brander i byggnader leder
framst till person- och egendomsskador.163

De intraffade byggnadsbrander som kravt flest dodsoffer under de senaste
decennierna i Sverige ar diskoteksbranden i G6teborg i oktober 1998 dar totalt
63 ungdomar mellan 12 och 20 &r omkom, och ett femtiotal fick allvarliga
fysiska skador®4, och branden i stadshotellet i Boras 1978 dir 20 personer,
varav manga unga, omkom och 50 skadades.?65 Branden i G6teborg var anlagd
och spred sig fran trapphuset in i lokalen.'®¢ Branden i Borés borjade i en
papperskorg, orsakad av tobaksrokning, och brandroken spred sig snabbt i
lokalen. Vid bada branderna var det svart att utrymma lokalerna.67

En omfattande brand i en vigtunnel kan resultera i langvariga brandforlopp
och leda till att samhallsviktiga funktioner paverkas och att mdnga manniskor
skadas. Brander i vagtunnlar kan orsakas bl.a. av 6verhettning kombinerad
med lackage eller elfel, brander som borjar i motorutrymme, eller kollision. 68
Ett exempel pa en sddan brand #r branden i Arstatunneln i Stockholm i juni
2008. Inga personer omkom i samband med branden men trafiken var
avstangd i nagra timmar och pa grund av kraftig rokutveckling fick tunneln
utrymmas. Brandorsaken var en lastbil som borjade brinna.1®9 Ett liknande

162 Myndigheten for samhillsskydd och beredskap, Raddningstjdnst i siffror 2009, MSB
0185-10

163 Raddningsinsatsers insatser, MSB: Brandorsaker vid byggnadsbrdnder per
byggnadsgrupp, 2010

164 Statens Haverikommission, Rapport RO 2001:02, Brand pd Herkulesgatan i Géteborg,
O ldn, den 29—30 oktober 1998, dnr. 0O-07/98

165 Myndigheten for samhillsskydd och beredskap, informationsssystem IDA, Stora olyckor
2011-09-27; Socialstyrelsen, Katastrofmedicinska studier under 35 Gr Erfarenheter fran
KAMEDOs verksamhet 1963-1998, SoS rapport 1999:4

166 Statens Haverikommission, Rapport RO 2001:02, Brand pd Herkulesgatan i Géteborg,
O ldn, den 29 - 30 oktober 1998, dnr. O-07/98

167 Myndigheten for samhallsskydd och beredskap, informationsssystem IDA, Stora olyckor,
2011-09-27; Socialstyrelsen, Katastrofmedicinska studier under 35 dr, SoS-rapport 1999:4
168 Boverket, Redovisning av Boverkets Risk- och sGrbarhetsanalys 2010 samt
formdgebedomning avseende scenariot isstorm, dnr. 4010-1135/2010, 2010-11-05;
Réddningsverket, Rdddningsinsatser i vdgtunnlar, 2005

169 SVT, Kaos 1 trafiken efter tunnelbrand,2008-06-17,
http://svt.se/2.33538/1.1175571/kaos_i_trafiken_efter_tunnelbrand, 2011-09-29
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scenario uppstod i Oslofjordtunneln i Norge i juni 2011 dér tva personer fick
allvarliga rokskador.17°

En omfattande brand i tunnelbanan i Stockholm &r en risk som kan leda till ett
stort personbortfall och darigenom drabba en organisations verksamhet,
fortroendet och nyttjandet av tunnelbanan.'” En sddan omfattande olycka har
inte intriffat i Sverige, 4ven om det har skett nagra mindre briander vid
tunnelbanestationer och pa tag.172

6.17 Storningar i elektroniska
kommunikationer

Elektroniska kommunikationer omfattas 6vergripande av elektroniska
kommunikationsnit och kommunikationstjanster med tillhérande
installationer och tjanster samt annan radioanviandning, som
telekommunikationer, internet och radio.'”3 Elektroniska kommunikationer
anvinds i allt fran telefonsamtal, informationsutbyte och informationssokning
till finansiella transaktioner, styrning och 6évervakning av industriella
processer.’74 De elektroniska kommunikationerna ar tillsammans med el
avgorande for att upprétthélla en normal funktion i samhillet. Verksamheter
drivs av el och de styrs och kontrolleras med stéd av elektroniska
kommunikationer.175

Elektronisk kommunikation ar i mycket hog grad gransoverskridande dér trafik
initen stiandigt korsar nationella grinser. Systemen for telefoni och
dataoverforing 4r sammanldnkade med varandra samtidigt som de till viss del
ar helt fristdende. 7 Drift- och 6vervakningscentraler placeras i de lander dir
det ar mest effektivt och dessa ar beroende av att de 6vergripande systemen
fungerar.

Det kan finnas ménga skal till avbrott i elektroniska kommunikationer. Det kan
handla om handhavandefel, avgravning av kommunikationsledningar, annan
fysisk averkan och brist i redundans — men dven om dataintrang och andra
avsiktliga avbrott som terroristattacker mot kommunikationsinfrastruktur, IT-

170 SyD, Norsk vdgtunnel brann, 2011-06-23, http://www.svd.se/nyheter/utrikes/flera-

saknas-efter-brand-i-norsk-vagtunnel 6270404.svd, 2011-09-29

171 Jfr MSB:s Risk- och sdrbarhetsanalys samt formédgebedémning,dnr 2010-873, 2010-11-
02; se dven Stockholms ldns Risk- och sdrbarhetsanalys 2010, rapport 2010:18

172 Statens haverikommission, Rapport RJ 2009:10, Brand i tunneltdg vid Rinkeby sstation,
AB ldn, den 16 maj 2005, dnr J-06/05

173 Lag (2003:389) om elektroniska kommunikationer, 7 §

174 Krisberedskapsmyndigheten. Beroende- och konsekvensanalys, elektroniska
kommunikationer: Offentligt arbetsmaterial frdn KBM:s projekt Samhallskritiska
beroenden, dnr. 0021/2007, 2007

175 Krisberedskapsmyndigheten, Klarar vi krisen? Sambhadllets krisberedskapsformdga
2007, dnr. 1443/2007, 2008

176 Myndigheten for samhallsskydd och beredskap, Faller en — faller dd alla? En
slutredovisning fran KBM:s arbete med samhdllskritiska beroenden, MSB 0001-09, 2009
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relaterade attacker i form av virus, maskar eller trojaner, obehorig avlyssning
eller forandring av information under overforing. For de elektroniska
kommunikationerna ar ocksa det 6kade beroendet av mobila
kommunikationsnét och internationaliseringen stora risker.!77 Scenariot IT-
relaterad storning formagebedomdes av myndigheterna 2008 och scenariot
avbrott i de elektroniska kommunikationerna formagebedomdes 2007, se
bilaga 3.

Tekniska fel och naturhéndelser, t.ex. asknedslag, ar vanliga orsaker till avbrott
i elektroniska kommunikationer. Ett fel i en router hos TeliaSonera i Frankfurt
orsakade t.ex. i februari 2011 problem med internettrafiken i flera lander. I
september 2011 fick mobilteleoperatoren 3 ett omfattande avbrott efter fel i
centralt placerad kraftférsorjning. I slutet av september gick en natverksvéxel
sonder i kommunikationsnatet till Sodra Lanken-systemet i Stockholm, vilket
ledde till omfattande trafikstorningar i den viktiga trafikleden. Ett programfel
stoppade i oktober 2011 teletrafiken till Landstinget Jaimtland och sju
kommuner. I oktober slogs Sveriges Radios telefoner i Vistsverige ut av dska.
Exemplen kan goras manga.

Det sker ocksa regelbundet att kablar gravs av, vilket skapar problem av
varierande omfattning. Sidana avgravningar drabbade bland annat mellan
Falun och Borlidnge i borjan av februari 2011 vilket drabbade verksamheter som
Stora Enso, Hogskolan Dalarna och Dalarnas tidningar. Stadsnitet i Karlstad
drabbades i april 2011. Vid en avgravning i Bromma i oktober 2011 drabbades
ett storre antal Norrlandskunder hos flera mindre bredbandsleverantorer och
vid en avgravning i Kalmar i september 2011 kunder hos Bredbandsbolaget,
Telenor och 3.

Sabotage och yttre angrepp sker mer sillan. I borjan av 2011 intraffade
emellertid ett uppmarksammat nitavbrott i utanfor Luled, dar man i ett skede
misstankte sabotage. Troligen var det metalltjuvar i jakt pa kopparkabel som
lyckades kapa tva fiberkablar och en signalkabel for jarnviagen strax utanfor
Sunderby sjukhus utanfor Luled. Ett stort antal abonnenter hos
kabeloperatoren Comhem drabbades av avbrott, liksom mobiltelekunder hos
Telia och Tele2.

6.18 Storningar i energiforsorjningen

Systemet for att forsorja Sverige med energi av olika slag ar ett komplext
system med manga olika aktorer och processer. Energimyndigheten beskriver
energiomradet som ett system med olika typer av energibarare (t.ex. olja) som
omvandlas for att sedan distribueras till slutanvandaren. De slutliga
anviandarna utgors av industrin, bostader och service samt transporter. El och
biobrénslen ar de viktigaste energibararna inom industrin samt for bostader
och service. Inom transportsektorn anvands i princip enbart oljebaserade
drivmedel. Nistan tre fjairdedelar av den energi som anvands i Sverige

177 Post- och telestyrelsen, Risk- och sdrbarhetsanalys for sektorn elektronisk
kommunikation. Myndighetens redovisning for 2010, 10-1621/10-2284, 2010-11-11



56

importeras, frimst i form av kol, olja, uran, naturgas och biobréanslen. De
storsta inhemska energikéallorna ar vattenkraft och biobranslen.'78

Sverige tillhor de lander som har hog elanvandning per invanare. Den hoga
konsumtionen beror pa en stor andel elintensiv industri, ett kallt klimat
samtidigt som drygt 20 % av smahusen enbart virms upp med el samt,
historiskt sett, laga elpriser. Vattenkraft och kiarnkraft svarar normalt f6r cirka
45 procent vardera av den svenska elproduktionen men det ar stora variationer
fran ar till &r79.

Nir det géller oljebaserade brianslen importerar Sveriges raffinaderier raolja
frdn huvudsakligen Danmark, Norge och Ryssland. Raoljan kommer till
raffinaderierna for produktion av oljeprodukter. Dessa raffinaderier star
tillsammans for nistan tre procent av den totala raffineringskapaciteten i EU.

Det finns inte nagot oljelager som staten sjalvstdndigt rader Gver, men staten
har disponeringsrétt 6ver en oljelagringsanldaggning och disponerar ytterliggare
en anldggning som i dagslaget inte anvinds. Oljebolag och andra stora aktorer
ar skyldiga att halla ett beredskapslager av raolja eller oljeprodukter
motsvarande 90 dagars normal konsumtion. 8¢ Forsorjningen av olja bygger pa
ett system dér industrin haller lagren och de ingér i den normala logistikkedjan
for oljeprodukter. Darmed haller produkterna alltid ratt kvalitet och kan snabbt
komma ut pa marknaden.

Fungerande elektricitet ar ofta en forutsattning for i princip all
energiforsorjning. Storningar i elsystemet far omedelbara konsekvenser. Det
svenska elsystemet bestar av produktionsanlaggningar och ett rikstackande
overforings- och distributionssystem. Det senare bestér av stamnét, ett mindre
antal regionnit och ett stort antal lokalnat.

I normala fall leder inte enstaka handelser eller olyckor inom elproduktionen
till elavbrott d& produktionen ar spridd pa ménga anlaggningar och
produktionssétt. Om det uppstar en situation av att flera kdarnreaktorer star
stilla pga. underhall eller revisioner och att nivén i vattenmagasinen ar 1ag en
kall vinterperiod kan det medfora att Sverige drabbas av bade kortvarig elbrist
(effektbrist) savil som langvarig elbrist (elenergibrist). Sammankopplingen
med vara grannlanders elsystem har betydelse for forsorjningstryggheten, men
dven vara grannlander har en hogre forbrukning vid kallt vader. Ansvaret for
elbalansen vilar numera pa elmarknaden, men Svenska Kraftnit har i ansvar
att se till att en effektreserv finns tillganglig under vinterperioden.
Effektreserven skapas genom avtal med elproducenter, elleverantorer och
elforbrukare om att stélla ytterligare produktionskapacitet eller mojlighet till
och forbrukningsreduktion till forfogande. Malet ar dock att avveckla
effektreserven till senast vintern 2019—2020.181

178 Statens energimyndighet, Trygg energiforsorjning 2010 — En éversiktlig redovisning
och analys av hot, risker och sarbarheter i energisystemet, ER 2010:38, dnr 00-10-974
179 Ibid.

180 Tbid.

181 Thid.
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Nationella elkraftnatet !
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Karta 5: Oversikt nationella elkraftnitet

Vid stora storningar i stam- eller regionnétet riskerar dock anvandare bade
inom och utom landet att paverkas. Kraftiga stormar, orkaner eller tekniska fel
ar oftast orsaken till de avbrott som intraffar. Enstaka fel inom lokalnitet
utanfor titort ger ofta avbrott i elleveransen till slutanviindaren. Aska, stormar
och snéovader ar de vanligaste orsakerna till avbrott i lokalnéten.'82 Scenariot
avbrott i elférsorjningen forméagebedomdes av myndigheterna 2007, se bilaga
3.

Varmeforsorjningskriser ar ovanliga i Sverige, men om det intriffar en
storskalig viarmekris kan det bli omfattande konsekvenser vid kall vaderlek.183
Ett exempel pé detta &r situationen under och efter stormarna Gudrun 2005
och Per 2007 dd manga elabonnenter blev stromlosa.

Trots att Sverige generellt sett har en hog driftsakerhet och flexibilitet i
energiforsorjningen har omfattande och stérningar i energiforsorjningen
historiskt intraffat dven i Sverige.

Sverige har varit relativ forskonat fran sabotage mot elsystemet men flera
exempel finns. Exempelvis spriangdes en 400kV ledningsstolpe i Harjedalen ar

182 Thid.
183 Statens energimyndighet, Virmeavbrott, En guide till hur kommuner kan lindra en

vdrmekris, ET 2009:26, 2009
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1989; ar 1986 ledde sabotage mot regionnitet i Visternorrlands lan till
kostsamma avbrott i processindustrin och under aren 1990-1992 gjordes flera
sabotageforsok mot en stamstation i Uppland som matar Stockholm med
strom.’84 Kriminalitet ar ett tydligt hot, men stolder av till exempel elkabel och
oljeprodukter orsakar i normala fall inte storningar i energiférsérjningen.85

Besvirligt vider ir vanliga orsaker till storningar i elférsorjningen. Ar 1991
intraffade stolpras i elnitet pa grund av islaster och ar 1993 ledde svira
snostormar till flera elavbrott. Stormen Gudrun 2005 och stormen Per 2007 ar
ytterligare exempel pa stora ovader som ledde till stora stérningar.

Den 23 september 2003 drabbades sodra Sverige samt Sjalland och Bornholm i
Danmark av ett stort elavbrott. Den sédra delen av stamnatet kollapsade
medan det norra delsystemet fortsatte att fungera. Eftersom stamnatet i 6stra
Danmark dr sammankopplat med det svenska, fortplantades stérningen dven
till Sjalland och Bornholm.86

Situationen pa den svenska och nordiska elmarknaden var stundtals mycket
anstringd under senhosten 2009 och vintern 2009/10. Orsaken till detta var
att flera kiarnkraftreaktorer och en del andra anldggningar for elproduktion
stod stilla, ldngvarig kyla, begransad 6verforingskapacitet inom och till Norden
samt att efterfrdgan inte sjonk i takt med priset. Svenska Kraftnat varnade for
effektbrist och for forsta gdngen nyttjade effektreserven (en gang i december,
januari respektive februari) for att stabilisera situationen pa elmarknaden.87

6.19 Storningar i betalningssystemen

Den finansiella sektorn tillhandahaller tjanster som betalningsférmedling,
tillgang till kontanter, privata forsakringstjanster och virdepappershandel.188
Dessa tjanster tillhandahalls av féretag i den privata sektorn.
Betalningssystemet kan enkelt sdgas besta av de tekniska och administrativa
system som gor det mojligt att betala for varor och tjanster i samhaillet. 89
Bidrag och ersittningar i socialforsdkringen i form av stod till barnfamiljer,
sjuka och personer med funktionsnedsittning administreras av
Forsakringskassan och bl.a. alderspensionsutbetalningar administreras av
Pensionsmyndigheten.'9° Utbetalningarna sker dock via bankernas
betalningssystem.

184 'SOU 1995:20, Utan el stannar Sverige — Scenarion och éverviganden om
pdfrestningar i det fredstida samhdllet, delbetdnkande av Hot- och riskutredningen, 1995
185 Statens energimyndighet, Trygg energiforsorjning 2010 — En 6versiktlig redovisning
och analys av hot, risker och sdrbarheter i energisystemet, ER 2010:38, dnr 00-10-974
186 Thid.

187 Tbid.

188 Finansiella sektorns privat-offentliga samverkan, Finansinspektionen, I lust och nod —
Handbok i privat-offentlig samverkan i den finansiella sektorn pd lokal niva

189 Riksrevisionen, Krisberedskap i betalningssystemet. Tekniska hot och risker, RiR
2007:28, 2007-12-10

190 Forsikringskassan, Arskronika 2010
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Den finansiella sektorn ar beroende av tekniska resurser sdsom el, tele och
IT.191 Sektorn ar dessutom till stora delar koncentrerad till Stockholmstrakten
och har ett stort beroende av vissa centrala finansiella funktioner. Systemen i
den finansiella sektorn kan drabbas av olika typer av avbrott beroende pa
handhavandefel, datorfel, elavbrott, kommunikationsavbrott, skadlig kod och
andra avsiktliga attacker.

I Riksrevisionens granskning av betalningssystemets krisberedskap mot
tekniska hot och risker var slutsatsen att de da befintliga bristerna i systemet
kan leda till allvarligare skador f6r samhélle, féretag och individer dn vad som
ar nodvandigt.192 Om betalningssystemet drabbas av en storning kan
fortroendet for betalningssystemet skadas, vilket i sin tur kan fa 1dngsiktiga och
skadliga effekter pa samhallet.

Riksbankens RIX-system drabbades 2000 av att ett antal betalningar felaktigt
genomfordes flera ganger, vilket berodde pa fel i kommunikationssystemet
mellan bankerna och RIX.193 Nordbanken fick samma ar problem med ett
internt datasystems programvara som bl.a. innebar att bankens inte kunde
sammanstilla underlag for kundbetalningar. I Riksbankens nétverk intraffade
det 2008 ett fel som gjorde det omajligt att ha kontakt med omvirlden via
ordinarie IT-16sningar.

Fréan slutet av april till mitten av maj 2007 genomférdes omfattande angrepp
mot den estniska grenen av Internet. 194 Flera nitbanker blockerades under
attackerna, men de centrala niaten och datorsystemen vid estniska myndigheter
kunde skyddas. Mellan den 10 och 15 maj angreps &ven tva estniska banker,
Hansapank och SEB Eesti Uhisbank. Det skedde genom omfattande
atkomstattacker som under en begrinsad tidsperiod helt slog ut deras
verksamhet pa Internet och blockerade deras kontakt med utlandet under
nagot langre tid.

I samverkansévningen SAMO 2008 6vades ett scenario med en IT-attack mot
de finansiella systemen, vilket redovisas i bilaga 1. Ett scenario om
betalningsstorningar i betalningssystemet formagebedémdes av
myndigheterna 2008, se bilaga 3.

6.20 Oljeutslapp

Ett oljeutsldpp kan orsaka allvarliga skador. Vaxt- och djurliv kan skadas,
strander kan kontamineras och bottnar kan ta skada eller forstoras.

191 Finansinspektionen, Redovisning enligt 9 § Forordning (2006:942) om krisberedskap
och hgjd beredskap, dnr. 10-2825, 2010-11-12

192 Riksrevisionen, Krisberedskap i betalningssystemet, Tekniska hot och risker, RiR
2007:28, 2007-12-10

193 Finansdepartementet, En samlad reglering for stdrkt krisberedskap mot allvarliga
tekniska fel och storningar i det centrala betalningssystemet,2010/1619, december 2010
194 Krisberedskapsmyndigheten, Sveriges beredskap mot ndtangrepp, 2008:1, 2008
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Oljeutslappen far ocksa sociala och ekonomiska konsekvenser for dem som
drabbas.195

De senaste 15 dren har oljetransporterna fran Ryssland genom Ostersjon ut till
Nordsjon tiodubblats. Fartygen anpassas och blir storre, med tankvolymer fran
100 000 ton till 250 000 ton olja. Ostersjon blir dessutom en alltmer utnyttjad
plats for alla typer av fartyg, yrkesfiskare, vindkraftsparker osv.19¢ Under
perioden 1998—2008 varierade antalet upptickta oljeutslapp till havs i svenska
vatten mellan cirka 200 och 400 per ér.

Det senaste storre oljeutsléappet pa svenskt vatten intraffade i september 2011.
Den 11 september intriffade en fartygskollision i Nordsjon med efterféljande
oljeutslapp fran en bunkertank.197 Oljeutslappet fran olyckan ledde till ett
storre oljepaslag i Bohusldn och da fraimst Tjornomradet. Mangden olja ar
annu inte fastlagd men det ror sig om minst 300 ton bunkerolja. Utslappet
ledde till en resurskriavande oljesaneringsoperation i skiargardsmiljo.

Ytterligare storre oljeutslapp efter fartygsolyckor som har intraffat i Sveriges
naromrade de senaste tva dren varda att nimnas ar fartygen Full City och
Godafoss grundstotningar, som intriaffade 2009 samt 2011 vid Norges
sydkust.198

Under 2003 intraffade ett storre oljeutslapp efter att fartygen Fu Shan Hai och
Gdynia kolliderat i Bornholmsgattet. 199 Gdynia skadades men kunde trots det
fortsitta, men raddningsarbetet avbréts da det var uppenbart att fartyget skulle
sjunka. Fu Shan Hai sjonk darefter till botten pa 65 meters djup.

Sverige, Danmark och Tyskland samarbetade och tillsammans lyckades man
sanera cirka 1000 ton olja ur havet. Trots insatserna nadde olja fram till den
skanska kusten. Operationen kostade Kustbevakningen drygt 10 miljoner
kronor och de drabbade kommunerna i Skéne runt 15 miljoner kronor. Den
totala kostnaden, dvs. forlust av fartyg och last, riddningsarbetet, reparation av
Gdynia och oljesanering, uppgick till 6ver en miljard kronor.200

195 Kustbevakningen 2011a, http://www.kbv.se/sv/hallbar-havsmiljo/miljoraddning/olja/,
2011-09-28
196 Region Blekinge, OVNING: 4,000 ton olja pd véiig mot Blekingekusten,

http://www.regionblekinge.se/region-blekinge-(svenska)/press-och-

nyheter/nyheter/oevning,-oevning-4000-ton-olja-paa-vaeg-mot-blekingekusten.aspx, 2011-

09-28

197 Kustbevakningen, http://www.kbv.se/sv/hallbar-havsmiljo/nyhetsarkiv/, 15 september—
6 oktober 2011

198 Uppgifter frdn Kustbevakningen 2011-11-04

199 Kustbevakningen, Operation Fu Shan Hai, http://www.kbv.se/sv/hallbar-

havsmiljo/miljoraddning/olja/operation-fu-shan-hai/, 2011-10-03
200 Thid.
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6.21 Avbrott i transporter och stora
transportolyckor

Manga funktioner i samhallet &r beroende av fungerande transporter.2°
Transport ar ett omfattande begrepp och inte enbart den fysiska transporten
utan ticker aven in infrastruktur, trafikstyrning och drift samt
tjansteproduktion. Ett omfattande avbrott i transporterna eller ett avbrott i en
transportnod, t,ex. i en hamn eller vid en flygplats kan fa forédande
konsekvenser i samhillet. Ett scenario med avbrott i transporterna
fomagebedomdes av myndigheterna 2007, se bilaga 3.

En transportolycka kan ge stora konsekvenser for samhallet. Och da sarskilt om
den hinder vid fel plats och vid fel tillfdlle, till exempel vid transporter med
farligt gods (se exempel avsnitt 6.13 Risker med kemiska &mnen och 6.20
Oljeutslapp). I form av méanskligt lidande kan naturligtvis ocksa varje enskild
olycka, stor som liten, ge forédande konsekvenser.

Lyckligtvis har antalet dodsfall till foljd av vagtrafikolyckor i Sverige minskat
sedan omliaggningen till hogertrafik trots att antalet fordon pé vigarna
mangdubblats. Ett antal storre trafikolyckor med bussar inblandade har dock
intriffat de senaste aren. Ar 2007 intriiffade en olycka pé linsvig 288 mellan
Osthammar och Uppsala som orsakade sex dodsfall och 52 skadade. Sex
personer omkom ocksa nar en buss vilte utanfor Fagersta. Vid en olycka ar
2006 utanfor Arboga omkom nio personer och 42 skadades, varav 24 stycken
svart.2°2 Den 15 augusti 1988 intriaffade en bussolycka i Mabddal, Norge, som
uppmairksammades stort i Sverige da de inblandade var en grupp skolbarn och
foraldrar fran Kista som var pa klassresa i Norge. Olyckan kravde 16 dodsoffer
varav merparten var barn.

Den senaste stora jarnvagsolyckan intréaffade i Lerum 1987 d& 9 personer
omkom och 130 skadades. Ar 1992 intriffade i Géteborg en sparvagnsolycka
dar 13 personer dodades och 29 skadades. Vad det giller Svensk kommersiell
luftfart intraffade det senaste allvarliga haveriet ar 2001 vid Linate-flygplatsen
utanfér Milano. 118 personer omkom da ett SAS-flygplan kolliderade pa
startbanan med ett annat flygplan.203

Da det giller fartygsolyckor var M/S Estonias haveri den 28 september 1994
den storsta enskilda fartygskatastrofen i naromradet i modern tid.2°4 En stor
del av passagerarna var svenska medborgare och av de 552 svenskar som fanns
ombord miste 501 livet. Endast 137 av totalt 989 personer kunde riddas.

201 Krisberedskapsmyndigheten, Beroende och konsekvensanalys transporter: Offentligt
arbetsmaterial fran KBM:s projekt Samhdllskritiska beroenden, dnr. 0021/2007, 2008-02-
o1

202 Myndigheten for samhaéllsskydd och beredskap, Statistik och analys Olyckor & kriser
2009/2010, MSB 0170-10, 2010, s. 122-123

203 Thid.

204 SOU 1999:48, Ldra av Estonia, Den andra delrapporten och slutredovisning,

Analysgruppen for granskning av Estoniakatastrofen och dess foljder, 1999
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En fartygsbrand kan uppsta och orsaka stora konsekvenser bade pa
passagerarfartyg samt gods- och oljetransporter till sjoss. Uppstéar en kraftig
fartygsbrand finns det en pétaglig risk mot bade liv och hilsa, miljo samt mot
materiella varden. Ett exempel pé en fartygsbrand med for6dande
konsekvenser dr branden pa fartyget Scandinavian Star den 7 april 1990
utanfor Lysekil. Ombord pé fartyget befann sig 482 personer, varav 159 stycken
omkom till f6]jd av branden.2°5

6.22 Terrorism

Terrorism kan beskrivas som en giarning som allvarligt kan skada en stat eller
mellanstatlig organisation om den syftar till att injaga allvarlig fruktan hos en
befolkning eller befolkningsgrupp, tvingar offentliga organ eller en
mellanstatlig organisation till en atgérd eller destabiliserar och forstor
grundlaggande politiska, konstitutionella, ekonomiska eller sociala
strukturer.206

I Europa genomfors de allra flesta terrorattentat av etno-nationalistiska och
separatistiska grupper, framst i Frankrike och Spanien.2°7 Islamiskt motiverade
aktorer anses dock utgora det allvarligaste hotet mot bakgrund av att de oftast
stravar efter att genomfoéra attentat med ett stort antal dodsoffer, enligt
Siakerhetspolisen. Ett scenario med terroristattacker 6vades i
samverkansévningen SAMO 2007, se bilaga 1.

Omfattande terrorattacker i viasterlandska demokratier har dgt rum i New York
och Washington DC (2001), Madrid (2004) och London (2005). Den 22 juli
2011 intréaffade ett omfattande terrorddd med misstankta hogerextremistiska
motiv i Norge som ledde till 77 d6dsoffer.

Den 11 december 2010 intraffade ett sjadlvmordsattentat pa en gata i centrala
Stockholm. Ingen blev skadad vid detta terrordad forutom giarningsmannen
som avled. Sedan 1 oktober 2010 bedomer Sakerhetspolisen hotbilden nér det
giller terrorism riktad mot Sverige som f6rh6jd.2o8 Det finns exempel pa fall
dir langtgangna planer pa attentat fran valdsbejakande grupper och individer
har avsléjats. Ett antal gripanden har gjorts under senare tid som har koppling
till terrorattentatsplaner.209

205 Sveriges radio, Branden pd M/S Scandinavian Star,
http:
206 Lag (2003:148) om straff for terroristbrott

sverigesradio.se/sida/artikel.aspx?programid=2519&artikel=3587287, 2011-09-28

207 Sakerhetspolisen,
http://www.sakerhetspolisen.se/terrorism/terrorhotetieuropaochsverige.4.7671d7bb11oe3d

¢cb1fd80002808.html, 2011-09-28

208 Sikerhetspolisen,
http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/andradhotbildmotsverige.

5.34ffc68f1235b740c0680004841.html, 2011-09-28

209 For de senaste exemplen se Sékerhetspolisens webbnyheter: Utredningsldget for

misstdnkt terroristbrott i Goteborg, 2011-09-12,

http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/utredningslagetformisstan

ktterroristbrottigoteborg.5.7aobb4se13205deef2b800078.html, 2011-10-05 och Fem




63

Konsekvenserna av terrorattacker i samhallet kan bli omfattande. Samhillets
funktionalitet kan forsamras och attackerna kan sévil ge konsekvenser pé t.ex.
teknisk infrastruktur, som doda och skadade i befolkningen. Attacker kan &dven
ge kannbara psykologiska effekter, vilket kan bli extra tydligt vid spridning,
eller hot om spridning, av smitta (bioterrorism) eller andra farliga &mnen via
dricksvatten och livsmedel.

Risken for att det i Sverige kan intréffa terrorattentat maste tas pa allvar. Saval
attentatet i Stockholm 2010 som vissa av de planer som har avslojats misstanks
ha bakomliggande motiv som sammanhéanger med Sveriges medverkan i
internationella militara insatser utomlands, offentliga stallningstaganden i
fragor som ror politik, religion eller utlindska forhallanden eller enskilda
personers agerande.

6.23 Cyberattacker

Begreppet “cyberattacker” kan beskrivas som mer omfattande angrepp mot
informationssystem och omfattande natangrepp.2© Den som genomfor dessa
angrepp kan gora det i syfte att forstora, men ocksa att komma at eller
manipulera information. Skilen till cyberattacken kan vara missngje,
organiserad brottslighet, terrorism eller andra politiskt motiverade angrepp.
De kan rikta sig mot en nation, en organisation eller mot individer.
Cyberattacker kan ses som en del i olika typer av informationsoperationer som
ar en form av icke-militdr maktut6vning, men ocksa kan vara ett komplement
till konventionella militdra insatser.2!

Det kan vara mycket svart att veta varifran attackerna kommer, dven om det pa
senare ar avslojats allt fler fall av riktade angrepp mot informationssystem.212

Sverige har hittills inte blivit drabbat av nagra riktigt stora,
samhallsovergripande IT-incidenter. Det forekommer dock relativt regelbundet
mindre natattacker och forsok till attacker riktade mot svenska myndigheter
och offentliga organisationer.2:3 Ofta har dessa karaktiren av
missnojesyttringar riktade mot mal med symbolvirde. Effekten ar vanligen
temporar, och konsekvenserna smé vid sidan om eventuell uppmérksamhet
kring angreppet.

personer gripna misstdnkta for forberedelse till terroristbrott i Danmark, 2010-12-29,
http://www.sakerhetspolisen.se/publicerat/nyhetsarkiv/nyheter/fempersonergripnamissta
nktaforforberedelsetillterroristbrottidanmark.5.34ffc68f1235b740c0680005585.html, 2011-
10-05

210 Myndigheten for samhaéllsskydd och beredskap, Statistik och analys Olyckor och kriser
2009/2010. MSB 0170-10, 2010

21 Myndigheten for samhéllsskydd och beredskap, Samhdllets informationssdkerhet,
Ldgesbedomning 2009, MSB 0023/09, mars 2009.

212 Myndigheten for samhallsskydd och beredskap, Statistik och analys Olyckor och kriser
2009/2010, MSB 0170-10, 2007

213 Thid.
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Som exempel har den svenska regeringens och polisens webbplatser vid flera
tillfallen blivit utsatta for blockeringsattacker, eller forsok till sdédana. I slutet av
2010 utsattes dven Aklagarmyndigheten for en blockeringsattack, i samband
med att myndigheten sokte utlindsk handrackning for att forhora Wikileaks
grundare Julian Assange i en forundersokning om misstankt valdtéakt. Liksom i
fallen med regering och polis var effekten temporir. Aklagarmyndighetens
webbplats www.aklagare.se var otillganglig i ungefar ett halvt dygn, men
myndighetens verksamhet i 6vrigt paverkades inte naimnvirt och heller inte
allméanhetens fortroende.

I samverkans6vningen SAMO 2008 6vades ett scenario med en IT-attack mot
de finansiella systemen, vilket redovisas i bilaga 1.

Det finns dock hiandelser diar andra lander har blivit utsatta for cyberattacker
som kan ha en sidkerhetspolitisk koppling.2:4 Exempel ar de storskaliga
nitverksattackerna mot Estland i maj 2007 d& medier och myndigheter fick
sina webbtjanster utslagna av 6verbelastningsattacker och de koordinerade
attackerna mot utrikesdepartementets webbsida i Georgien 2008.

En speciell kategori av néatattacker som fétt stor uppméarksamhet under senare
ar ar attacker riktade mot styrsystem av olika slag, bland annat sa kallade
SCADA-system (Supervisory Control and Data Aquisition). Cyberattacker
riktade mot styrningen av till exempel karnkraftverk, flygledning eller
trafikstyrsystem skulle kunna fa mycket stora konsekvenser. Risken for sidana
angrepp Okar successivt idag, i takt med att styrsystem som tidigare
installerades helt isolerade nu i tilltagande grad kopplas in i nit och
kommunicerar med tekniska eller administrativa datorsystem, som i sin tur
ofta ar kopplade till Internet. Barbara datorer for faltbruk, som kopplas in
direkt i styrsystem for tekniskt arbete men ocksa anviands i det normala
foretagsnatet, riskerar att bli en brygga for overforing av skadlig kod till

styrsystem.

Antalet exempel pa angrepp mot styrsystem ar fortfarande relativt fa. Det
narmaste vi kommer i Sverige ar handelsen i Motala i december 2010 da nagon
gjorde intrang i bostadsbolaget Platens styrsystem for fastighetsdrift och
lyckades dndra fjarrvirmetemperaturen for uppvarmning av 700
bostadsldagenheter, ett kopcentrum och ett dldreboende.2t5

Det mest tydliga exemplet hittills pa skadlig kod direkt skapad for att attackera
styrsystem ar masken Stuxnet, som avslgjades under sommaren 2010. Det ar
en avancerad kod som tycks ha varit inriktad pa att ta sig in i iranska
karntekniska anlaggningar och forstora utrustning for anrikning av uran.

214 Myndigheten for samhillsskydd och beredskap, Samhdllets informationssdkerhet,
Ldgesbedomning 2009, MSB 0023/09, mars 2009
215 Sveriges Radio, 700 hushall utan virme efter hackerattack,

http://sverigesradio.se/sida/artikel.aspx?programid=160&artikel=4239787, 2011-11-04
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Kommunikationsbortfall i S6dra lanken-systemet i Stockholm i september 2011
orsakades visserligen av ett tekniskt fel i en natverksvixel.216 Men det visar
anda vilka konsekvenser som kan uppsté vid en omfattande storning av
kommunikationen i ett system for styrning av bland annat signaler, belysning,
flaktar och bommar i ett storre tunnelsystem. Trafiken i sodra Stockholm
lamslogs under narmare en hel arbetsdag, en konsekvens som om inte annat
har samhaillsekonomiska konsekvenser.

6.24 Risk for instabilitet i samhallet och
social oro

Det finns olika risker som kan orsaka instabilitet i samhallet. Olika former av
kriminalitet som organiserad brottslighet eller hot och vald mot politiker och
tjansteman ar risker som hotar ménniskor, grundliaggande samhaéllsfunktioner,
tillit, trygghet, demokrati och ménskliga rattigheter.

Okat utanforskap och segregering i samhillet Ar exempel pa sociala risker som
har sitt ursprung i bristande sociala och socioekonomiska forhallanden. Aven
okad framlingsfientlighet och minskad social sammanhéllning &r risker som
kan namnas i detta sammanhang. Denna typ av risker kan leda till minskad
fortroende for etablerade samhallsinstitutioner och for rattsvardande
myndigheter, vilket i sin tur kan ge upphov till social oro och vildsamma
upplopp i utsatta omréden och dven gynna organiserad brottslighet.27

Under de senaste aren har vildsamma situationer med bilbrander och
stenkastning mot raddningstjanst och polis dar olika ungdomsgrupper har varit
inblandade skett i utsatta storstadsomraden i Sverige. Utover raddningstjanst
och polis belastar vidldsamma upplopp dven andra samhallsviktiga
verksamheter sdsom socialtjanst och hélso- och sjukvard och kan leda till att
individer skadas till foljd av vdldsamheter, 4ven om det hittills inte har intraffat
nagra dodsfall i samband med stenkastningar eller brander.2® Ambulansférare
har i vissa sammanhang fatt bara skyddsvéstar och riddningstjansten har
ibland tvingats till poliseskort i samband med utryckningar i stadsdelen
Rosengard i Malmo.

216 SyD, Fortsatt trafikkaos under hela kvdllen, http://www.svd.se/nyheter/inrikes/sodra-
lanken-avstangd-pa-grund-av-tekniskt-fel 6504284.svd, 2011-09-28

217 Se Lansstyrelsen i Gavleborgs 14n, Regional risk- och sdrbarhetsanalys Gdvleborgs ldn
2010, dnr. 451-1405-10; Myndigheten for samhéllsskydd och beredskap, Statistik och analys
Olyckor och kriser 2009/2010.MSB 0170-10, 2010; Nilsson& Ivarsson Westerberg,
Vildsamma upplopp i Sverige — frdn avvikelse till normalitet, 2011; Hallin, Jashari,
Listerborn & Popoola, Det dr inte stenarna som gér ont, Réster frdn Herrgdrden,
Rosengard - om konflikter och erkdnnande, 2010; Lansstyrelsen i Skéne lan, Regional risk-
och sérbarhetsanalys 2010, dnr. 450-4297-10, bilaga 1

218 Hallin, Jashari, Listerborn & Popoola, Det dr inte stenarna som gor ont Roster frdn
Herrgdrden, Rosengdrd — om konflikter och erkdnnande, 2010; Myndigheten for
samhaillsskydd och beredskap, Statistik och analys Olyckor och kriser 2009/2010, MSB
0170-10, 2010
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Bland annat har foljande intraffade handelser blivit uppmarksammade:

» stenkastning mot polis och raddningstjanst i Malmo och Goteborg (i
augusti 2009), ofta i samband med nar raddningstjansten har ryckt ut
for att slacka brander, dven skottlossningar har skett vid fler tillfallen
under 2010 i Malmo, ménga mot personer med invandrarbakgrund,29

+ valdsamheter i Rosengérd i Malmo i augusti 2009 dér ett antal
personer hade samlats till en gatufest "Reclaim the Rosengérd”,

» anlagda brander i Malmo, G6teborg, Stockholm och Uppsala 2009220
och

» oroligheter i Stockholmsfororten Tensta i december 2008 dar
stenkastning mot riaddningstjanst och polis forekom, och dven brinder
anlades.2?

Liknande upploppssituationer i storstadsomraden har intriffat under de
senaste aren i andra lander, bland dessa kan nimnas valdsamma upplopp i
fororter i Paris 2005 och 2007222 samt kravaller i Kopenhamn 2006 och
2007223 och i London, senast i augusti 2011.224

219 Myndigheten for samhillsskydd och beredskap Statistik och analys Olyckor och kriser
2009/2010. MSB 0170-10, 2010; Lansstyrelsen i Gavleborgs 1dn, Regional risk- och
sarbarhetsanalys 2010, dnr 451-1405-10

220 Myndigheten f6r samhallsskydd och beredskap Statistik och analys Olyckor och kriser
2009/2010, MSB 0170-10, 2010

221 Schaub, Katarina, Inga fler bilder av Tensta i brand — En pilotstudie om krishantering
och samverkan i Jarvaomrdadet 22—29 december 2008, 2010

222 Utrikespolitiska institutet, Landguiden
http://www.landguiden.se/Lander/Europa/Frankrike/Modern-Historia, 2011-09-26;

Sveriges radio, Paris-fororter skakas av nya upplopp 2007-11-27,

http: i io. i ikel. ? id= ikel= , 2011-09-22
223§VT, Véaldsamma kravaller i Kbpenhamn 2006-12-16,
http://svt.se/2.22584/1.723399/valdsamma_kravaller_i_kopenhamn, 2011-09-22; SVT,
Nya kravaller i Kbpenhamn, 2007-01-06,
http://svt.se/2.22584/1.773813/nya_kravaller_i_kopenhamn_i_natt, 2011-09-22

224 Utrikespolitiska institutet, Landguiden
http://www.landguiden.se/Lander/Europa/Storbritannien/Aktuell-Politik/Kalendarium,
2011-09-26
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Bilaga 1 Konsekvensbedomda scenarier fran
samverkansovningar

De nedanstiende tre scenarierna dr hamtade fran de nationella tvirsektoriella
samverkansévningarna SAMO-KKO 2011, SAMO 2008 och SAMO 2007. De
scenarier som anvands i denna typ av stora samverkansovningar tas fram
utifran vissa 6vergripande kriterier: de ska vara komplexa, ge stora och
allvarliga konsekvenser pa samhillet under lang tid och de ska involvera ett
stort antal aktorer pa samtliga nivaer i samhallet, inklusive privata aktorer.

Till scenarierna finns beskrivningar av konsekvenser som skulle kunna intraffa.
Konsekvenserna fran évningen SAMO-KKO 2011 dr beskrivna p4 kort,
medellang och lang sikt utifran perspektiven individ, organisation, teknik och
ekonomi.

SAMO-KKO 2011 - kidrnteknisk olycka

I 6vningen SAMO-KKO 2011 6vades samhillets formaga att hantera
konsekvenserna av en kiirnteknisk olycka. Ovningen var indelad i olika skeden.
Det forsta skedet spelades den 2—3 februari 2011. Skede 2 — perioden 11
februari till 23 mars 2011 — fokuserade pa att hantera hiandelsen ur ett
langsiktigt perspektiv och pa att aterstilla samhillet. Skede 1 genomfordes i
realtid (2 dygn), medan skede 2 genomférdes under en 7-veckorsperiod.

SAMO-KKO 2011 genomférdes med huvudfokus mot omradet Kalmar lin,
darutover var ett antal centrala aktorer dven engagerade. I 6vningen deltog ca
70 aktorer fran samtliga nivaer i samhallet samt fran den privata sektorn.

Scenario och hindelseutveckling i korthet, skede 1

De inledande tva dygnen

Startliget for SAMO-KKO 2011 var att Sverige under hésten 2010 haft problem
till f6ljd av en elbrist. Vadret var ogynnsamt med sno och ovanligt kraftig kyla.
Priserna var hoga och flera sektorer i samhallet fick problem med att driva sin
verksamhet. Paverkan for allmanheten var ockséd omfattande. Under hosten
vidtogs olika atgarder for att mildra effekterna. Natten till den 2 februari
uppstar storningar pa kiarnkraftverket — OKG AB — utanfér Oskarshamn. Tidigt
pa morgonen blir det problem med kylningen av tva reaktorer, vilket medfor att
man pa OKG fattar beslut om "Hgjd beredskap”. P& formiddagen intraffar &ven
en kraftig brand i en avfallsbyggnad for radioaktivt material, vilket medfor att
personalen som befinner sig pA OKG och Svensk

Karnbranslehantering AB, SKB (CLAB) utryms. Senare under dagen uppstar
ytterligare problem genom att spinningen fran det yttre elnétet faller bort. De
olika reservsystemen for kylning av reaktorerna fungerar inte som avsett,
varfor OKG beslutar om haverilarm. Den fallerade kylningen leder till ett
radioaktivt utslapp via filtersystem som vid tillfallet inte fungerar som avsett.
Pa grund av detta blir utslappet mer omfattande &n forvantat. Utslappet pagar
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under tva timmar natten till den 3 februari. OKG bedémer olyckan som en 5:a
pa den 7-gradiga INES -skalan.225

Opinionen i samhaillet ar stark. Mdnga manniskor kdnner stor oro och ett
bristande fortroende for de aktorer som hanterar det intraffade. Detta beror
dels pa de varierande riskbedomningar som gors inledningsvis, dels pa
motstridiga budskap, bland annat om antalet jodtabletter, samt
rekommendationer for utrymning och inomhusvistelse.

Scenario och hiindelseutveckling i korthet, skede 2

Upp till fyra veckor senare

Situationen pa OKG stabiliseras. Samtliga reaktorer ar dock fortfarande
avstangda och saneringen av omradet ar igdng. Matning och analyser pagar for
att klarlagga utsliappets utbredning och graden av markbelidggning. Sanering av
tattbebyggda omraden prioriteras. I ett strak, fran karnkraftverket 6ver
Figeholm och i sydvistlig riktning mot omradet Kosta/Orrefors, har sarskilt
h6ga matviarden uppmatts. Stralningsintensiteten ar sa hog i omréadet runt
Kosta/Orrefors att omflyttning av boende har rekommenderats. Omflyttningen
beror cirka 12 000 personer. Detta medfor stor personalbrist inom privat och
offentlig verksamhet. Inom all kommunal verksamhet blir paverkan mycket
stor med omfattande problem att uppratthélla kommunal service. En stor
mangd fastigheter och industrier star tomma och obevakade. Som en
konsekvens av detta okar brottsligheten med inbrott och stélder. Under ett
antal veckor genomfors manuell forbrukningsfrankoppling (MFK) under
hoglastperioder i hela s6dra Sverige. Prognosen fran Svenska Kraftnat (SvK) ar
att driftlaget kommer att fortsatta att vara anstrangt, men att antalet drabbade
kunder kommer att bli farre. Ett fel uppstér pa vitala stationer i elsystemet for
centrala Stockholms stads elforsorjning. Detta medfor att centrala Stockholm
blir helt utan elektricitet. Prognosen for avbrottet 4r minst 36 timmar.

Inom transportsektorn dr laget mycket anstrangt, framforallt i sodra och
mellersta Sverige. E22 stings av for trafik mellan Norrképing och Kristianstad.
Omledning sker via E4 som prioriteras och hélls 6ppen for trafik. Ett stort antal
riksvagar ar ocksa avstingda for trafik, liksom anslutande lansvégar.
Tégtrafiken i mellersta och s6dra Sverige ar obefintlig. Inom hélsa och sjukvard
ar laget generellt mycket kritiskt, frimst pa grund av personalbortfall och
fornodenhetsbrist. Sjukhusen i Kalmar och Vistervik har omfattande
storningar, medan Oskarshamns sjukhus &r helt stangt. Halsocentralerna i
Kalmar lan ar mycket hart anstriangda pa grund av att den allménna oron ar
stark. Socialtjansten har omfattande problem, bland annat pa grund av
omflyttning och ej fungerande larmsystem.

225 INES stér for International Nuclear and Radiologi al Event Scale. Det 4r en internationell
skala som anvinds for att kommunicera sikerhetsbetydelsen av kdarnkrafts- och
stralningsrelaterade handelser till allménheten och medierna. Skalan tydliggor hur allvarlig
en hiandelse dr. Handelser klassas i sju olika nivaer dir niva 1—3 kallas incidenter och niva
4—7 for olyckor. Skalan &r konstruerad sé att varje steg ar cirka 10 ganger allvarligare &n det
foregdende. Killa: http://www.stralsakerhetsmyndigheten.se/Allmanhet/Om-
stralning/INES-skalan/
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Fragor rorande arbetarskyddet, frimst med avseende pa personlig
skyddsutrustning, men &ven stralningsrisker, 6kar under perioden.
Allménhetens irritation ar stor, framforallt vad galler kommunernas knappa
och sinsemellan olika svar. En aspekt som aktualiseras adr EU:s gransvarden for
livsmedel. Importlinderna kraver provtagning och analys av livsmedel for
export. Stor oro for avsittning av produkter fran omrédet befaras. Inom om-
och avflyttningsomraden rader oklarheter betraffande hanteringen av djur
(grisar, fjaderfa, varphons, notkreatur och far). Ska djuren lamnas kvar eller
avlivas?

Efter ett dramatiskt fall for den svenska kronan infinner sig en viss
stabilisering. Banker och forsakringsbolag har fortfarande storningar i sina
verksamheter. Problem med vardetransporter medfor brist pa kontanter.

Efter tva veckor ar oron och ilskan i samhallet mycket stor. Framfor allt
myndigheternas brist pa lyhordhet kritiseras bade av allmanhet och av
mediarepresentanterna. Manga anser att myndigheterna undvikit att svara pa
ett antal av deras fragor och synpunkter. Det géller bland annat:

— Oklarheter om vem som ansvarar for vad och uppfattningen att fragor bollas
fram och tillbaka mellan myndigheterna.

— Motstridiga besked om huruvida saneringen har inletts och hur den ska
genomforas.

— Kommunernas motstridiga bedomningar om radiakens paverkan pa
dricksvattnet.

— Uteblivna besked om hur farligt utslappet ar och vad som kan bli
konsekvenserna.

En manad efter olyckan &r oron i samhéllet fortfarande mycket stor. Att ett
antal olika samhaéllssektorer — exempelvis kommunal service, sjukvéard,
tagtrafik och polisidr verksamhet — fortfarande har stora problem skapar en
omfattande kinsla av otrygghet. Manniskor upplever det som om samhéllet &r i
gungning. For de mest drabbade tenderar frigorna att 6verga till en kénsla av
vanmakt: Kommer samhéllet att bli normaliserat? Kan méanniskorna nigonsin
atervanda?

Konsekvenser

En stor miangd konsekvenser kommer att intriaffa som en f6ljd av utslappet av
radioaktiva amnen fran karnkraftverket liksom elbristen, dar ocksa
hanteringen paverkar f6ljderna av den ursprungliga hindelsen. 226 For att na
en battre 6verblick och ge en indikation om vilka konsekvenser som
hanteringen kan behova fokusera pa ar det en fordel att forsoka urskilja vilka
konsekvenser som kan anses vara de storsta eller viktigaste. Vilka som ar de
storsta eller viktigaste konsekvenserna beror dock pa ur vems eller vilket

226 Konsekvensensanalysen dr himtad ur MSB:s rapport Analys av samhdllskonsekvenser
efter antagonistisk attack mot kdrnkraftverk, dnr 2010-7869, 2011-08-16. Konsekvenserna
ar dock justerade utifran ett olycksscenario. Arbetet med ovanstdende rapport utgick fran
scenariot i SAMO-KKO 2011 och de analyser som di gjordes. Analysunderlaget ir dirmed
detsamma. I rapporten konstateras ocksé att samhéllskonsekvenserna ar snarlika oavsett om

orsaken ar en olycka eller en antagonistisk attack.
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perspektiv man betraktar dem. I den har analysen har fyra kompletterande
perspektiv valts: individens eller det manskliga perspektivet, det
organisatoriska perspektivet, teknikperspektivet som ocksa inkluderar
resurser, samt det samhéllsekonomiska perspektivet. Eftersom konsekvenserna
forandras 6ver tiden diskuteras de storsta konsekvenserna pé kort sikt (upp till
tva veckor efter handelsen, medellang sikt (tva veckor till ett ar efter
hindelsen), respektive 1ang sikt (fran ett ar och framat).

Foljande matris sammanfattar de konsekvenser som kan anses vara de storsta
eller allvarligaste i samhallet.

Kort sikt Medelldng sikt Lang sikt
upp till tvd veckor | tva veckor till ett | fran ett ar efter
efter handelsen ar efter héndelsen
handelsen
Individ Infobehov Oro for framtiden | Ekonomi,
ersattningsfragor
Organisation | Samverkansbehov Kommunal Samhallsdebatt
Informationsbehov, | Verksamhet och och beslut
kommunikation ekonomi - energi
- sakerhet
- ansvar
Teknik Resurser Elbrist Livsmedelskedjan,
- personal, Tillfalliga provtagning
experter I6sningar for
- provtagning, infrastruktur
analyslaboratorier
Ekonomi Prognoser och Hantering av Statligt stod
spekulationer kostnader
Fortroende
Individens perspektiv

De storsta och allvarligaste konsekvenserna ur individperspektivet ror framst
de ménniskor som &r drabbade av den joniserande stralningen eller elbristen,
daven om hiandelsen medfor konsekvenser for alla i Sverige. For allmanheten ar
sannolikt informationsbehovet under tiden narmast efter hindelsen den
viktigaste konsekvensen. Det handlar bidde om information om sjélva
héandelsen och, for dem som ar mer direkt drabbade av den, hur de ska hantera
sin och sina nirstaendes situation. Oro for privatekonomin och hilsoskador av
den joniserande stralningen ar troligen ocksd mycket stor. Samtidigt kan oron
minskas genom att den enskilde far information om hindelsen och
hanteringen. For dem som tvingas ldmna sina bostdder pa grund av stralningen
ar utrymningen en allvarlig och kinnbar konsekvens.

Med tiden blir oron for framtiden den storsta konsekvensen for dem som &r
direkt drabbade. Fragorna handlar om hur livet ska ga vidare och om praktiska
I6sningar nar det géller t.ex. bostad, skola, arbete och privatekonomiska
forluster. Informationsbehovet &r fortsatt stort, bade pa medellang och pa lang
sikt. P4 ldng sikt ar troligen privatekonomiska fragor om ersiattning den storsta
konsekvensen for de direkt drabbade. Medicinska effekter av den joniserande
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stralningen, inklusive oro for hilsoskador, ar ocksa visentliga konsekvenser pa
lang sikt (decennier). Personer som genom sina arbetsuppgifter kan utséttas
for stréalning efter ett radioaktivt utslapp ar en riskgrupp. Manga oroar sig 6ver
cancer eller andra skador av stralningen, men det ar ett mindre antal personer
som drabbas av hilsoskador. For dessa personer ar dock sjalvklart sjukdomen
den storsta och allvarligaste konsekvensen av det radioaktiva utslappet. Ur ett
socialforsakringsperspektiv kommer det i manga fall att bli svart att bevisa att
just det radioaktiva utslappet har orsakat specifika cancerfall.

Det organisatoriska perspektivet

I ett organisatoriskt perspektiv beror konsekvenserna av det radioaktiva
utslappet fraimst kommuner och lansstyrelser i nedfallsomradet. Behoven av
samverkan, information och kommunikation dominerar under de tva forsta
veckorna efter hiandelsen. Direkt efter det radioaktiva utsldppet behovs t.ex.
snabb samordning av information till allminheten fran de centrala och
regionala myndigheterna och kommunerna, men dven mellan de olika
nivaerna. Aktorer inom offentlig och privat sektor behover utbyta information
for hanteringen av hindelsen. Behovet av samverkan, information och
kommunikation uppstar ocksa nir allminheten och media efterfragar
information. Andra betydande konsekvenser uppstar i jordbruket och
livsmedelskedjan.

P& medellang sikt ar konsekvenserna storst for kommunernas verksamhet och
ekonomi. Deras verksamheter kan behova flyttas samtidigt som de belastas av
att befolkningen utrymts, flyttar tillbaka eller flyttar permanent. En anpassning
till forandrade befolknings- och skatteunderlag sker gradvis under flera ar. Hur
kannbart detta blir och under hur ldng tid beror pa t.ex. om kommunerna kan
fa ndgon form av omstallningsstod. Det finns bade behov av och férvantningar
pa att regering och riksdag ska agera politiskt. Det uppstar behov av politiska
beslut pa alla nivéer i samhéllet men risken ar hog for att besluten inte ar helt
genomarbetade eller samordnade, vilket i sin tur leder till att den offentliga
verksamhetens effektivitet minskar.227 Produktionsstorningar kvarstar troligen
i ndringslivet under det forsta éret efter hindelsen, men en strukturanpassning
sker ockséa utifran vilka produktionsanlaggningar som fortfarande gér att
anvinda, var det finns arbetskraft och hur transportmojligheterna ser ut. Nya
affarsmojligheter kommer ocksé att uppsta i kontamineringens spér.

I samhallsdebatten kommer ansvar att utkravas och energiforsorjningen att
diskuteras. Pa lang sikt i det organisatoriska perspektivet dr samhallsdebatten
den storsta konsekvensen: om energiforsorjning, karnsiakerhet samt
ansvarsfragor. Indirekta konsekvenser av den tidigare hanteringen av
héandelsen blir samtidigt markbara, t.ex. ska fattade beslut implementeras. Det
genomfors ocksa omplaneringar i forebyggande syfte som ror energiforsorjning
och kiarnsikerhet.

Det tekniska perspektivet
Den storsta konsekvensen i teknikperspektivet pa kort sikt blir sannolikt behov

227 Statens offentliga utredningar, SOU 2009:88, Kédrnkraft — nya reaktorer och ékat

skadestdndsansvar, 2009
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av resurser i olika former, frimst personella inklusive nationell expertis pa
olika omraden, samt for provtagning och analys. Det finns risk for att vissa
resurser inte racker till. Elbristen ar ocksa en stor och kdnnbar konsekvens av
héandelsen och om den kvarstar langre tid (veckor) blir det den storsta
konsekvensen pa medellang sikt. Elbristen kommer dock formodligen vara 16st
fore det forsta arets slut. Det uppstar kraftiga storningar i transporter genom
det drabbade omrédet under den forsta tiden. Nar elbristen ar 16st kommer
transportproblematiken att vara den allvarligaste konsekvensen pad medellang
sikt och krava tillfalliga losningar. Behovet av resurser for sanering,
provtagning och analys kvarstar 4ven pa medelldng och lang sikt, sarskilt for
livsmedelskedjan, men med tiden kommer ldngsiktiga 16sningar till stand.

Den storsta konsekvensen pa lang sikt ar att det behovs provtagning och analys
i livsmedelskedjan under lang tid. Flera decennier efter hdndelsen kommer det
att finnas avsparrade omraden och deponier for att hantera det radioaktiva
nedfallet. Tillfdlliga infrastrukturlosningar under det forsta ret, t.ex. for
transportleder, kommer darefter att 6verga i permanenta losningar.
Infrastruktur for el och telekommunikation i omraden som inte kan betriddas
pga. stralningsrisken kan nyttjas sa lange den fungerar. Daremot blir underhall
och reparationer av infrastrukturen problematisk, i praktiken oméjlig eller
mycket dyr, sa att den troligen ersitts med ny infrastruktur pa annan plats.
Nybyggnation av t.ex. vagar och jarnvag tar tid och 6verklaganden enligt
Miljobalken gor att det dréjer 4annu mer. Det uppstar merkostnader under
tiden innan sanerad befintlig eller nybyggd infrastruktur kan tas i bruk. Det
kan ocksa uppsta situationer dar infrastrukturinvesteringarna férdréjer eller
omintetgor andra satsningar i samhallet.

Det samhdillsekonomiska perspektivet

I det ekonomiska perspektivet kommer spekulationer och prognoser att vara
den storsta konsekvensen for samhallsekonomin den narmsta tiden efter
hiandelsen. Stora konsekvenser ar ocksa nedgang pa borsen, fallande kronkurs
och hoga rantor. Efter den forsta tiden kommer effekter pa fortroendet for
Sveriges ekonomi vara den storsta konsekvensen, vilket dr kopplat till fragan
om hur kostnaderna ska hanteras. Under forsta aret efter handelsen sker en
stabilisering i ekonomin och hanteringen genererar tillvixt. Pa lang sikt blir
behovet av statligt stod och fragor kring detta de storsta konsekvenserna, foljt
av processer kring ersittning.

Hur omfattande de samhaillsekonomiska konsekvenserna blir pa den lokala och
regionala nivan ar starkt beroende av att processen for kostnadserséttning
snabbt kommer igang och att de aktorer som lidit skada sa snabbt som mgjligt
kan fa ersédttning. Detta blir dock mindre relevant om det tidigt star klart att det
inte finns medel till full ersittning. Detta skulle i sé fall snarare forstarka
fortroendeproblematiken for olika statliga aktorer, inklusive regeringen.

Omfattningen av de samhallsekonomiska konsekvenserna pa den nationella
nivan styrs dels av hur det svenska samhallet, frimst den svenska staten, klarar
av att bara de enorma kostnader som ett stort radioaktivt utslapp av den storlek
som diskuterats skulle generera, liksom hur detta paverkar de finansiella
marknadernas fortroende for svensk ekonomi och naringsliv. De
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ersiattningsnivaer som finns i lagstiftningen (nuvarande 6 miljarder kronor,
alternativt kommande 12 miljarder kronor) forslar inte mycket nir
kostnaderna for skador pa grund av utslappet summeras. Dartill tillkommer
kostnader for exempelvis provtagning, analyser och hélsovard for lang tid
framover. Den slutliga omfattningen av de samhéllsekonomiska
konsekvenserna kommer darmed att bli beroende av hur framst regeringen och
Riksbanken véljer att agera for att skapa fortroende for svensk ekonomi. Detta
paverkar i sin tur de finansiella marknaderna, som ocksa spelar en avgérande
roll for hur Sveriges ekonomi utvecklas over tid.

Slutsatser

I tillagg till diskussionen ovan om de storsta och allvarligaste konsekvenserna
kan man observera att tiden gor stor skillnad pa samhallskonsekvensernas
omfattning drygt ett ar efter hindelsen jamfort med ett till tvd decennier
senare. Manga fragestillningar och problem l6ses eller blir 6verspelade,
exempelvis de stora forandringarna i befolkningsunderlag i det drabbade
omradet. Konsekvenser och fragestillningar som kvarstar under mycket lang
tid - i vissa fall all 6verblickbar framtid - 4r miljoskador, t.ex. kontaminerat
omrade och deponier, samt hélsofragan, bade de reella riskerna och oro for
dem. Atgirder for att hantera konsekvenser av hindelsen som kommer paga
under mycket lang tid dr forvaltningen av obeboeliga omréden och
rattsprocesser i forsakringsfragor inklusive 6verklaganden.

Slutsatserna i den hir rapporten ar att, &ven med héansyn taget till osdkerheter i
analysen, sa kan en olycka i ett kiarnkraftverk leda till stora och kostsamma
samhillskonsekvenser. Bade ett radioaktivt utslapp och en elbristsituation ar
var for sig handelser som ger upphov till allvarliga konsekvenser. En
kombination av dem béda leder till en mycket allvarlig situation i samhallet. De
mest allvarliga konsekvenserna ar:

- Behov av information; ar kritiskt under lang tid, beroende pa
allminhetens oro, men ocksa pa att olika aktorer behover samordna sin
information och sina insatser.

- Behov av provtagning och analyser i livsmedelskedjan; ar ocksa
kritiskt under lang tid. Behoven kvarstar under flera decennier efter
héndelsen.

- Enorma kostnader; som till allra storsta delen kommer att belasta
skattebetalarna. Det langsiktiga fortroendet for svensk ekonomi avgors
av hur regeringen viljer att agera i hanteringen av dessa kostnader.

Nyckelordet for samhillskonsekvenser vid en olycka i ett svenskt
karnkraftverk blir darmed fortroende. For politiker och
myndigheter, for livsmedel och vistelsemiljo och for svensk
ekonomi.
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SAMO 2008 - IT-attack mot de finansiella systemen

Scenariot omfattade en organiserad IT-attack mot de finansiella systemen i
sambhillet, med risk for fortroendekris som f6ljd. SAMO 2008 genomfdrdes
22—23 april 2008 och involverade aktorer i Stockholmsregionen samt
Linsstyrelserna i Ostergotlands, Dalarnas och Gévleborgs lin.228 Ovningen
genomfordes som en simuleringsévning med motspel. I SAMO 2008 deltog 21
aktorer fran nationell och regional nivd som 6vade. I motspelet deltog
ytterligare ett antal aktorer inte minst fran den privata sektorn samt fran den
lokala. Ovningen SAMO 2008 innehéll en omvirldsbevakningsfas som
inleddes den 31 mars. Syftet med denna fas var att de 6vade aktorerna skulle ha
en gemensam utgdngspunkt infor sjdlva 6vningen.

Scenariobeskrivning

Den 31 mars publicerade Krispressen en nyhetsartikel om att EU antagit en
langtgdende forordning for att forhindra penningtvitt inom Europa, dar
Sverige hade varit padrivande. Detta skulle vara ett sétt att ta krafttag mot den
organiserade europeiska brottsligheten. Den april anklagade den fingerade IT-
magnaten John Smith Sverige for att motarbeta den fria rorligheten av kapital
inom EU.

Fran mitten av april rapporterades om flera vardetransportran som utforts pa
olika platser i landet och om kriminella natverk. Bankerna fick problem med
sina webbplatser och Internet- 16sningar samt drabbades av problem med
insiders och kunder som fick fel saldon pé sina konton.

Den 22 april uppméarksammades att tvd amerikanska banker hade
kreditproblem. Kontokortsproblem vid handel med konto- eller kreditkort och
en stulen kortdatabas ledde i Sverige till att de finansiella aktorerna borjade
analysera hindelserna och delge varandra information om ldaget. Kunderna
holls dock skadestédndslosa av bankerna. Flera ran mot vardetransporter
orsakade problem for kontantforsorjningen.

Stulna e-legitimationer vallade problem for bl.a. Forsiakringskassan och
Skatteverket.

Den 23 april rapporterades om att de tva drabbade amerikanska bankerna hade
fatt finansiella problem och stillt in betalningar. I Sverige drabbades manga
kunder av att bankkonton tomdes da en kortdatabas hade stulits. R&n mot
vardetransporter och viardedepaer medforde att vardetransporter stilldes in
och det borjade uppsta en kontantbrist i samhaillet. Samtidigt fanns det stora
storningar i Internet-trafiken som tillsammans med stulna e-legitimationer
medforde att saval myndigheter och foretag som privatpersoner fick stora
problem med ekonomiska transaktioner och informationsoverféring. Manga
myndigheter hade problem med sikerheten pa sina webbplatser bl.a. med
kunders personliga inloggningar och e-legitimationer som inte fungerade.

228 Samtliga uppgifter om 6vningen och scenariot dr himtade fran:
Krisberedskapsmyndigheten, Utvdrdering av samverkansévning 2008 (SAMO), dnr.

1470/2007
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Bankerna var dock forhallandevis opaverkade trots problem med betalningar i
Bankgirocentralens system.

I samhallet i 6vrigt hade spar- och végtrafiken stora storningar p.g.a. avstingda
trafikljus orsakade av IT-problem samt branslebrist och betalningsproblem vid
branslepumpar. Ett myndighetsgemensamt servicekontor i Stockholm
forstordes i en brand och medierna rapporterade om hur drabbade skulle
hénvisas till andra kontor. Fran ménga hall rapporterades om upplopp och
véldsamheter. Regeringen diskuterade mojligheten att kalla in
beredskapspolisen. I Gavleborg och Dalarna beviapnade sig olika
medborgargarden. Regionala krishanteringsrad kallade till samverkansmoten
for att samordna informationen och forsoka skapa en gemensam bild av laget i
regionen.

Den 24 april eskalerade scenariot ytterligare med bl.a. ett misslyckat ranférsok
mot en viardetransport med flera dodade och skadade samt bankkontor som
stormades av en uppretad folkmassa som ville fa ut sina pengar. Till foljd av
bedragerier i fastighetsregistret fick flera husdgare sina fastigheter kapade.
Flera myndigheters webbplatser stingdes p.g.a. storningar i Internet. Samtidigt
borjade underrittelseverksamheten ge frukt i form av en tydligare bild av den
finansman vars imperium 1ag bakom en stor del av IT-stérningarna och ranen.
Finanspolisen meddelade att det var en samordnad IT-attack mot samhillet.

Konsekvenser

Ett problem av nagot slag mot det finansiella systemet kan fa stora och
svaroverskadliga konsekvenser inte bara for det egna landet utan for ett stort
antal lander. Systemen for finansiella transaktioner ar globala vilket kan
medfora problem att dels hitta kallan till problemet, dels att rent faktiskt
komma &t den samma.

For medborgarna uppstar snabbt problem om t.ex. bankomater och
kortterminaler inte fungerar. Utan kontanter, fungerande kontokort och
betalningssystem kan du inte kpa mat, drivmedel, betala hyran osv. Dessutom
har sannolikt (fér) fa butiker och banker mojligheter till analog hantering av
forsaljning och transaktioner. Att det finns en fungerande Internet-
uppkoppling och att betalsystemen fungerar ses som en sjalvklarhet.

Om problemen blir ldngvariga si kan problem med plundring av butiker
uppsta. Manniskor blir till slut desperata i sin jakt pa mat.
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SAMO 2007 - terroristattack

SAMO 2007 handlade om koordinerade terroristattacker mot
Stockholmsomrédet genomfordes 25—26 april, huvudsakligen i
Stockholmsomradet. 229 Ovningen genomférdes som en simuleringsévning
med motspel och praktiska faltmoment. I 6vningen deltog ca 40 aktorer fran
nationell, regional och lokal niva samt privata sektorn. Ytterligare nagra
aktorer deltog endast i motspelet. SAMO 2007 foregick dven av en
underrittelsefas som pégick under lite drygt en manad. Syftet med den var att
analysera hotbilden samt att undersoka hur andra aktorer skulle bli delgivna
dessa analyser.

Bakgrundsscenario

Sverige har under ett antal ar starkt sin internationella niarvaro i krigshéarjade
omraden. Den svenska utlandsstyrkan har under de senaste tva aren deltagit i
en FN-ledd internationell styrka som ansvarar for att etablera och uppratthéalla
fred och sikerhet i Bogaland. Missionens uppdrag ar att uppratthalla allman
ordning och att se till att de 6verenskommelser som traffades mellan de
stridande parterna vid krigsslutet efterfoljs. Det senaste dret har den svenska
bataljonen haft ansvaret for ett regionalt sdkerhetsteam (Provincial
Reconstruction Team, PRT) i en av landets mest oroliga provinser, Kazuria.
Den svenska bataljonen har stillts infor ett antal mycket svara situationer och
gripandet av den mest kdnda krigsforbrytaren var en nyhet varlden over.
Sékerhetspolisen har den senaste tiden varnat for att hotbilden for
terrorattentat direkt riktade mot Sverige ar férhojd.

Huvudscenario

Den forsta huvudhindelsen intriaffade den 25 april klockan 08:23 i en
jarnvagstunnel under S6dermalm. En kraftig sprangladdning exploderade
ombord pa ett pendeltdg som i rusningstid pa morgonen var pa vag ut fran
Stockholm. Flera passagerare ombord pa tdget dodades och manga skadades.
Till f6]jd av detta brots all strém i jarnvagsledningarna fran Stockholms
centralstation séderut till Arstaberg.

Med anledning av detta intraffade ndgra minuter senare huvudhéndelse tva i
form av en explosion strax soder om Stockholms centralstation i h6jd med
Tegelbacken. En lastbil fylld med explosivt material exploderade under en
jarnvagsviadukt samtidigt som ett X2000-tag befann sig ovanfor pa vag in mot
Stockholms central. Taget hade blivit stdende pa grund av att strommen brots.
X2000-tégets forsta vagn skadades allvarligt, liksom bilar pa Centralbron och
manniskor i de narmaste omgivningarna. Flera passagerare ombord pa taget
dodades omedelbart och manga skadades. Byggnader inom en radie av nagra
hundra meter paverkades. Bland passagerarna fanns den regionala ledningen
for Sjofartsverket.

Den tredje huvudhéndelsen utspelades pa Arlanda flygplats med start klockan
8:57 dé ett automatlarm om brand i flygtrafikledningstornet gick till

229 Samtliga uppgifter om Gvningen och scenariot dr himtade fran:
Krisberedskapsmyndigheten, Utvirdering av samverkansévning 2007 (SAMO), dnr.
0887/2006
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raddningscentralen RC Norr. Tornet slogs ut av kabelbranden. Under
raddningsarbetet inkom ett hot om spridning av smittsamt biologiskt &mne i
terminalsystemet pa Arlanda.

Huvudhéndelse nummer fyra intraffade den 26 april klockan 08:23 pa en SL-
buss vid en busshaéllplats vid Rosersbergs jairnvigsstation. En sa kallad smutsig
bomb med ett radioaktivt imne exploderade ombord pa bussen da den befann
sig vid busshallplatsen. Ett 40-tal personer var inblandade i handelsen och
skadades eller dog. De poliser som forst var pa plats saknade skyddsutrustning
for radiologiskt material. Rdddningstjanstens insats tog tid pa grund av
stralningsmétning och sanering.

Den sista huvudhéndelsen utspelades i Sodertalje. Klockan 08:32 intraffade en
explosion pa E4/E 20-bron 6ver Sodertilje kanal. Sodergéende brohalva hade
rasat ned i kanalen och delar av bron l4g i vattnet. En tankbil och flera
personbilar hade foljt med ned i kanalen. Bron i norrgaende riktning hade fatt
allvarliga skador och ett antal skadade personer lag pa broarna runt omkring.

Konsekvenser

Utover de direkta skadorna pad méanniskor och egendom som sker vid en
héndelse som den beskriven ovan kommer den lokala infrastrukturen att
paverkas under en lang tid. Nar problem uppstar med bl.a. elforsorjning sa
medfor det snabbt stora problem da det mesta i ett modernt samhille ar
beroende av el for att fungera, alltifran datorer till vattenférsorjning och
kollektivtrafik.

Vid en hiandelse som denna med flera olika attacker pa kort tid uppstér ett
enormt behov av att informera och kommunicera med allmanheten.
Forutséattningarna for att f ut information till medborgarna forsvaras av el-
och teleavbrott och en konsekvens av detta blir givetvis an storre oro. Som en
foljd av denna oro kan méanniskor borja spontanutrymma vilket kan medfora
stora trafikproblem, 6kad risk for olyckor m.m.

Aven sjukvarden kommer att belastas hart p& grund av ett stort antal skadade
vi samma tidpunkt. Utdver att fa fram tillrackligt manga “vanliga” vardplatser
behovs det troligen briannskadeplatser och antalet sddana &r starkt begransat.

Eftersom flera vagar ut ur staden ar skadade eller sannolikt blockerade av
manniskor som lamnar staden kan det bli problem med transporter av skadade
till sjukhus pa andra orter.
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Bilaga 2 Scenarier: solstorm och svaveldimma

Nedanstaende scenarier om solstorm och svaveldimma har tagits fram som
typfall inom MSB och ar exempel pa tva riskomraden dar det pagar ett arbete
for att inventera kunskapslaget for en 6kad forstielse av konsekvenser.

Scenario - Sverige drabbas av en solstorm

I december uppstar kraftiga solstormar vars effekter drabbar framfor allt
norden. Strommar induceras i omgéangar i kraftledningar som leder till att flera
transformatorer méttas och en krafttransformator far sa pass allvarliga skador
att den maste tas ut bruk och kommer att behova bytas ut. Detta drabbar totalt
200 000 hushall fordelade pa olika geografiska omraden som blir utan strém i
10-12 timmar. Det fasta och mobila telenitet utsitts for stora stérningar genom
skadad utrustning i basstationer och strémavbrott.

Konsekvenser: Pa grund av det kalla vadret med minusgrader drabbas
framfor allt 4ldre manniskor av nedkylning och kéldskador. Samhallsviktiga
sektorer har reservkraft, men ar beroende av tillforsel av bréansle till
aggregaten. Flertalet sjukhus upplever problem med att aggregaten kranglar.
Verksamheterna kan i manga fall fortsitta att bedrivas, men med minskad
forméga. Det fasta telendtet klarar langre avbrott sa lange
reservkraftaggregaten héller och brinslet fylls pa. Det mobila nétet far kraftiga
storningar och slas ut i vissa omraden pé grund av 6verbelastade nit. Ett fatal
regioner meddelar att de har problem med vattenférsorjningen.

Scenario - Sverige drabbas av svaveldimma

I juni sker ett kraftigt och explosivt vulkanutbrott pa Island som producerar
mycket utbrottsmaterial och stora mangder gaser fors upp i atmosfaren.
Svaveldimman fors med vastliga vindar mot Europa. Samtidigt vandrar ett
hogtryck in 6ver Vasteuropa som for ner svaveldimman mot markytan dar det
hélls kvar av en temperaturinversion i luften. Drabbade lander ar framfor allt
Sverige, sodra Norge, Danmark samt vistra och norra Tyskland.

Manniskor och djur som utsatts for svaveldimman upplever pa kort tid
irriterade slemhinnor och andningssvarigheter. De som framfor allt drabbas ar
astmatiker, dldre méanniskor och barn. Det finns dven uppgifter pa svarare
effekter som hjartklappning och hjartinfarkter. Vegetationen, bland annat hela
odlingar, missfargas och vissnar. Efter hand insjuknar vaxtatande djur pa
grund av hoga halten av svavelforeningar i graset och vattendrag utsatts for
surstotar som i vissa fall leder till fiskdod.

Konsekvenser: Hindelsen ger stor belastning pa hilso- och sjukvarden,
fraimst av ménniskor med respiratoriska problem, dldre manniskor och barn.
Manga sektorer drabbas av hog franvaro av personal som inte vill ldmna sina
hem pa grund av hilsorisker. Kontaminering sker framfér allt av marker pa
grund av hoga halter av svavelfororeningar. Detta leder till problem for
jordbruket och annan verksamhet med betande djur. Det blir brist pa vissa
farska livsmedel sa som mjolk, kottprodukter och gronsaker, men dven
spannmalsprodukter. Omfattningen av skadorna ar beroende av
vulkanutbrottets varaktighet och vadersituationen.
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Bilaga 3 Scenarier med en samlad bedomning
av samhadllets krisberedskapsformaga

Den samlade bedomningen av samhaillets krisberedskapsformaga &ar en
bedémning av hur vl rustat samhillet ar att méta de hot och risker som vi
kanner till och forbereder oss for och hur vil vi klarar av handelser som vi inte
har forutsett.

MSB, och tidigare Krisberedskapsmyndigheten (KBM) har pa regeringens
uppdrag sedan 2003 f6ljt upp forméagan att hantera kriser hos de statliga
myndigheter som har ett sirskilt ansvar for krisberedskap. Dessforinnan foljde
Overstyrelsen for civil beredskap &rligen upp myndigheternas formaga inom
det civila forsvaret. Myndigheterna har gjort olika bedomningar av sin forméaga
sedan ett antal ar tillbaka, men fran 2007 anvinds scenarier som stod for
bedémningen, liksom indikatorer pa krisberedskapsformagan.

I denna bilaga redovisas négra scenarier som myndigheterna har
formagebedomt dren 2007—2010 och dar MSB och KBM har gjort samlade
bedomningar av krisberedskapsformagan.

Isstorm (2010)

Isstorm &r ett scenario som har analyserats under tva tillféllen i de svenska
forméagebedomningarna. Forsta gdngen var 2005, da inriktades fokus mot
langvarig effektbrist i elférsorjningen pa grund av en isstorm. Scenariot som
analyserades grundades pa den isbarkstorm som drabbade Sverige ar 1921
samt i de ovidder som drabbade Kanada 1998 och Frankrike i slutet av 1990-
talet.

Den senaste gangen som scenariot isstorm analyserades var 2010. Scenariot
skickades da ut till 35 svenska myndigheter, samtliga lansstyrelser samt
utvalda centrala myndigheter. Myndigheterna bedomde savil den egna
verksamheten som sektorns eller ldnets formaga att motsta och hantera
scenariot. MSB har sammanstillt myndigheternas redovisningar och gjort en
sammanvagd formagebedémning. 23°

Scenario

“Under de senaste dygnen har vidret i Sverige varit klart och kallt.
Temperaturen har nattetid varit ca -10°C, for att under dagarna stiga till i
genomsnitt 5°C. Elforbrukningen har for arstiden varit hog och Svenska
Kraftnat haller effektreserver i beredskap. Vaderprognoser varnar for
stormbyar, snofall och underkylt regn 6ver en mycket stor yta av Sverige, som
stracker sig 6ver flera angriansande lan och inkluderar savil storre stader som
landsbygd. SMHI har utfardat en klass 2 varning for de kommande dygnen, da
risken for en s.k. isstorm ar 6verhdngande.

Nista morgon slar oviadret med full kraft. P4 grund av héga vindhastigheter
och kraftig nedisning havererar ledningar for svara pafrestningar och stéllverk
kortsluts efter hand. Detta orsakar omfattande stromavbrott i omradet.

230 Myndigheten f6r samhallsskydd och beredskap, Uppfolining av samhdllets
krisberedskapsformdga 2010, MSB 263, 2011



93

Den kraftiga nedisningen knacker dven telefonstolpar, radiomaster och
mobiltelefonmaster vilket orsakar omfattande storningar ocksa pa elektroniska
kommunikationer. Vagar blir till stora delar oframkomliga pa grund av flera
centimeter tjock isbeldggning, omkullblésta trad och nedfallna ledningar. Flera
personolyckor i trafiken inrapporteras. Allmdnheten uppmanas att stanna
hemma. Akuta transporter kan endast genomforas genom korning i kolonn,
efter att Vagverket har halkbekdmpat. Pa grund av den kraftiga isbeldggningen
star dven hela det drabbade omradets jarnvagsnat stilla. I forlangningen ger
isstormen &dterverkningar inom flera samhillssektorer, bl.a. genom storningar i
betalningssystemet, livsmedel- och dricksvattenférsorjningen, den kommunal
vard- och omsorgen, etc.

Efter tre dygn avtar ovadret och den f6ljande veckan blir klar och kall, vilket
bl.a. innebar att istdcket ligger kvar pa vag- och jairnvagsnit. Cirka 1 miljon
abonnenter i omradet dr utan elforsoérjning. Elnédtets minskade férmaga och
overanstrangning foranleder ocksa s.k. effektbrist i andra delar av landet.
Rojningsarbete och reparationer kan dock paborjas. Havererade stillverk i det
drabbade omradet berdknas vara funktionsdugliga inom négra dygn, men
skadade ledningar berdknas kunna tas i full drift om tidigast en till tva veckor.
Manuell bortkoppling kommer att behova tillimpas i omradet och dven i andra
delar av Sverige under den nirmaste manaden. Aven telekommunikationer
forvantas fungera bristfalligt under denna tid.”

Samlad bed6mning

Myndigheterna bedomde krisberedskapsférmagan - dvs.
krishanteringsforméga respektive forméaga i samhallsviktig verksamhet att
motsta allvarliga storningar — utifran en fyrgradig bedomningsskala, "God”,
”God med viss brist™23!, "Bristfallig” eller "Mycket bristfallig”.

En stor majoritet av de utpekade myndigheterna bedomde att de bada
delformagorna vad géller sdvil egen verksamhet som ansvarsomréade
(sektorn/lan) var god med viss brist eller bristfdllig i ett isstormsscenario.
Generellt sett s bedomdes formégan i egen verksamhet som négot béttre 4n
lanets/sektorns formaga.

MSB:s sammanvigda bedomning var att samhéllets ssmmanlagda
krisberedskapsforméga (bada delforméagorna), med sérskild héansyn tagen till
bedomningar av sektorerna el, elektroniska kommunikationer och transporter,
var bristfillig i isstormsscenariot. Den bristfalliga formagan skulle i
forlangningen paverka samtliga sektorer i samhallet. Scenariot skulle darfor
riskera att leda till stora direkta eller indirekta halsoeffekter for enskilda
individer och orsaka mycket allvarliga storningar i samhallets funktionalitet i
det drabbade omrédet.232

231 Motsvarar bedomningen ”I huvudsak god forméga men med vissa brister” enligt ovan.
232 Myndigheten for samhaillsskydd och beredskap, Uppfélining av samhdillets
krisberedskapsformdga 2010, MSB 263, 2011
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Influensapandemi (2010)

Pandemi ar liksom isstorm ett scenario som analyserats vid ett flertal tillfallen i
de svenska formagebedémningarna. Forsta gangen var 2005 dé ett
fagelinfluensascenario analyserades. De tre senaste dren — 2008, 2009 och
2010 — har i princip samma scenario analyserats. Detta har medfort att MSB
har kunnat f6lja utvecklingen av myndigheternas krisberedskapsforméaga.

Scenario

En ny form av influensavirus sprids och i alla delar av virlden insjuknar en stor
del av befolkningen i influensa. I borjan av september kommer viruset till
Sverige. Arbetsplatser far en personalfranvaro om cirka 15 procent under sju
veckor. Pandemin nér kulmen under vecka tvé och tre med en franvaro pa 50
procent. De som blir sjuka dr borta fran arbetet i minst fem arbetsdagar.

Samlad bedomning

Mot bakgrund av myndigheternas formagebedomningar bedomde MSB att
samhillets krishanteringsforméga vid en pandemi i huvudsak var god men
med vissa brister. En majoritet av lansstyrelserna bedomde lanens samlade
formaga som god. Smittskyddsinstitutet bedomde sin egen forméga som god
samtidigt som Socialstyrelsen, som har ett samordningsansvar for det svenska
smittskyddet, bedomde sin egen och sektorns forméga som bristfillig vid 50
procent personalbortfall.

Den samlade formagan i samhaillsviktig verksamhet att motsta allvarliga
storningar bedomde MSB som i huvudsak god men med vissa brister mot
bakgrund av den samlade bedomningen av myndigheternas analyser. Flera
myndigheter bedomde i och for sig formagan som god eller god med viss brist
savil for sin egen verksamhet som f6r lanet eller sektorn. MSB:s samlade
bedomning blev dock négot forsiktigare mot bakgrund av att Socialstyrelsen
bedomde formégan som bristfillig vilket MSB bedémde spelar en stor roll i
sammanhanget.

Manga myndigheter anser att tillgdngen till antiviraler samt mojligheten att
vaccinera ar de materiella resurser som ar viktigast i handelse av en pandemi.
Utover det ar tillgangen till sjukvardsprodukter samt olika typer av
desinfektionsmedel viktiga. I detta sammanhang ar man beroende av
fungerande transporter samt avtal med leverantorer.

Vad giller personella resurser anger ungefar halften av myndigheterna att de
har personella resurser att tillga och att de har mojlighet att omférdela
personal. Det dr dock endast ett fatal myndigheter som uppger att resurserna
ar utbildade och 6vade. Manga myndigheter tar upp svarigheten att ersitta
funktioner som kraver sirskild kompetens i hindelse av sjukdom. Utifran
dessa bedomningar menar MSB att réatt utbildad personella resurser ar av
yttersta vikt och beroendet av nyckelpersoner med ratt kompetens ar viktigare
for hanterandet av en pandemi &n antalet sjuka totalt.
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Scenarierna pandemi, storningar i betalningssystemet och IT-
relaterad storning (2008)

Da MSB bedomde krisberedskapsformégan 2008 sammanstélldes resultaten
fran tre olika scenarier: pandemi, storningar i betalningssystemet samt IT-
relaterad storning. Bedomning av samhéllets krisberedskapsforméga gjordes
alltsa utifrdn samtliga scenarier, samt kompletterande underlag.233

Scenario — Pandemi

“En ny form av influensavirus sprids och i alla delar av virlden insjuknar en
stor del av befolkningen i influensa. Arbetsplatser far en personalfranvaro om
cirka 15 procent under sju veckor. Pandemin nar kulmen under vecka tva och
tre med en frdnvaro pa 50 procent. De som blir sjuka ar borta fran arbetet i
minst fem arbetsdagar.

Redan innan det forsta utbrottet i Sverige Oppnas en nationell
sjukvardsradgivning via telefon och Internet. Den hélls i drift under hela
forloppet 4ven om det periodvis dr mycket langa kotider.

En vecka efter utbrottet beslutar regeringen att influensan ska klassificeras som
allméanfarlig vilket gor att den omfattas av smittskyddslagens bestimmelser om
anmalningsplikt, karantén, isolering etc.”

Scenario — Storningar i betalningssystemen

”"Sverige ar ordforandeland i EU. Under Sveriges ordforandeskap vidtar EU
kraftfulla atgiarder riktade mot den organiserade brottsligheten. Samtidigt
etableras en ny kriminell organisation i flera svenska stiader.

I Sverige uppstar storningar i flera bankers Internetbanker. Bland annat
bokfors betalningar pa fel kunder och fel uppgifter finns i kontoredovisningar.
Flera av bankernas kunder mottar spam-mail med budskapet att kontanter
betalas ut till den som skickar in sitt kontonummer och kod. P& grund av
oroligheterna kring Internetbankerna vagar allt farre privatpersoner gora
affarer over Internet och man vill inte anvéanda sina betalkort utan anviander
kontanter som enda betalningsmedel.

Flera myndigheter, bland annat Férsiakringskassan, Skatteverket, Riksgilden
och CSN, blir attackerade av korrupt kod och myndigheternas datorsystem slas
ut. Detta innebar att utbetalningar som skots av dessa myndigheter, till
exempel pensioner, studiemedel och A-kassa inte kommer att ske. Skatteverket
kan inte heller gora utbetalningar till kommunerna.

Samtidigt ranas vardedepaer pa flera platser i Sverige och vardebolagen
stoppar vardetransporterna av kontanter pa grund av radslan for ytterligare
ran.

Snart borjar rykten och spekulationer att spridas kring uteblivna utbetalningar.
Media har rubriker som "Forildra- och sjukpenning kommer inte att betalas

233 Resultaten sammanstélldes 1 MSB:s Samhdillets krisberedskapsférméga 2008, MSB
0034-09, 2009
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ut!” och “Inga 16ner kommer att betalas ut!” Allménheten blir orolig eftersom
de uteblivna utbetalningarna kan innebéra betalningsanmarkningar da det inte
finns mojlighet att betala sina rakningar eller sin hyra.

Rédslan for uteblivna utbetalningar forvarrar kontantbristen ytterligare da
bankomaterna toms pa pengar. Mataffarernas hyllor toms snabbt da
allmanheten hamstrar fornédenheter. Samtidigt far manga svart att kopa
livsmedel, bensin etc. nar de inte kan anvianda sina betalkort och det ar svart
att fa tillgang till kontanter.

Allméanheten stéller krav pa kollektivtrafikforetagen och taxibolag att fa dka
gratis eller pa kredit och bankkontor stormas av upprorda manniskor som vill
ha sina pengar.”

Scenario — IT-relaterad storning

“Debattklimatet i en aktuell samhéllsfraga har hettats upp dramatiskt, och 6ver
hela landet/regionen skrivs det ilskna protestbrev och insdndare. Er myndighet
ar speciellt utsatt, eftersom den kan uppfattas som en forespréakare for en
oonskad forandring.

Pé flera publika internetforum borjar ett antal personer posta
diskussionsinldgg om hur enkelt det ar att blockera nitet eller bryta sig in pa
webbplatser som tillhor de parter, myndigheter eller andra, som man uppfattar
har symbolfunktioner i fragan. Efter nagra dagar postar nagon plétsligt en
instruktion f6r hur man utfor en sddan attack, och ndgon annan féljer upp med
att publicera en lank till en skraddarsydd programvara som redan fran borjan
ar instélld for att skicka stora mangder skrapdata till er myndighet. En 11-aring
kan hantera det attackverktyget.

Strax fore arbetstidens slut en dag mitt i veckan upptéacker en av myndighetens
medarbetare fran sin arbetsdator att det tar onormalt ldng tid att nd
myndighetens webbplats. Efter en kort stund, 10-15 minuter, ar den plétsligt
helt omojlig att na. En snabb telefonkontroll visar att samma situation rader for
den allmanhet som forsoker na webbplatsen utifran. Efter en halvtimme ringer
massmedia och stiller fragor om vad som hint.

Tidigt paféljande morgon konstaterar en av de forsta medarbetarna som
kommer till kontoret att det visserligen gar att logga in pa arbetsdatorn, men
att det inte langre gér att 6ppna e-posten. Han gér till kaffeautomaten,
diskuterar saken med kollegorna som anlénder. Alla verkar ha samma problem.
Strax darpa far myndighetens GD ett samtal frin massmedia som vill fa en
kommentar till de drekrdnkande anklagelser som han riktat mot négra av
landets politiker i ett Oppet brev som skickats via e-post till flera stora
riksredaktioner. Samtidigt borjar stabschef och verksjurist fa sina
mobiltelefoner blockerade av underliga samtal. De som ringer vill alla kopa
varor som bjudits ut till vrakpris pa en webbannonsplats. Aven
informationschefen, som redan ar hart belastad av samtal, rdkar ut for liknande
samtal.

Runt lunch ringer massmedia pa nytt. Nu har niagon postat alla myndighetens
e-postlosenord pa en diskussionsplats for hackare. Till raga pa allt visar det sig
att flera av medarbetarna valt synnerligen opassande l6senord.”
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Samlad bed6mning
Krisledningsformdaga

MSB bedomde utifrén de tre scenarierna samt kompletterande underlag att
samhallets krisledningsformaga var i huvudsak god men med vissa brister.

Det fanns brister i uthélligheten. Myndigheterna hade svart att
uppratthalla en utbildad och 6vad ledningsfunktion i sju dygn.

Det fanns brister i myndigheternas formaga att ge samordnad
information till allménheten vid en kris.

Myndigheterna hade svart att ta fram en gemensam lagesuppfattning.

Operativ formdga

MSB bedémde vidare att samhillets operativa forméga var bristfdllig.

Det fanns svarigheter att f4 fram personal och materiella resurser i
tillrackligt stor utstrackning vid en kris.

Problemen med att enas om en gemensam lagesuppfattning fick
konsekvenser for samordningen av operativa insatser mellan olika
aktorer.

Det fanns inom flera omraden brister i kunskapen om vem som har
ansvar for vad vid en kris.

Den operativa formagan 6vades inte i tillracklig utstrackning.

Foérmdga i samhallsviktig verksamhet att motsta allvarliga stérningar

MSB bedémde att samhéllets formaga att i samhallsviktig verksamhet motsta
allvarliga storningar var bristfdllig.

De ordinarie resurserna riackte inte till vid en allvarlig storning.
Rutinerna for att omfordela och ta emot forstarkningsresurser var inte
tillrackligt 6vade.

Samhallsviktig infrastruktur har brister i robustheten, sarskilt i de
elektroniska kommunikationerna.

Myndigheternas reservkraft rackte sillan i sju dygn utan pafyllning av
drivmedel.

De privata aktorerna deltog endast i liten utstrackning i de 6vningar
som genomfors.
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Olycka med radioaktiva amnen (2007)

En olycka med radioaktiva &mnen har behandlats i flera analyser och
utvirderingar, diribland i samband med 6vningen SAMO-KKO 2011 som
ovade samhillets formaga att hantera konsekvenserna av en kirnteknisk
olycka. Utvirderingen av SAMO-KKO visade att samhillet kan hantera
héndelsen pa ett fungerande satt. En specifik provning och vardering av
formégan hos viktiga aktorer att larma/fa larm och aktivera en relevant
krisledningsstruktur gjordes. Betyget blev god med viss brist. I ovrigt gjordes
ingen samlad bedomning enligt skala av samhillets krisberedskapsforméga
utifran scenariot. Den senaste samlade bedomning av forméagan utifrdn en
kirnteknisk olycka gjordes i formagebedomningen for 2007.234

Scenario

“En mycket allvarlig reaktorolycka har intraffat i Sverige med omfattande
nedfall av radioaktiva &mnen i drabbat och angransande lan. Utrymning av inre
beredskapszon. Behov av saneringsatgarder i drabbat lan. Betes- och
livsmedelsrestriktioner i stora delar av landet. Stora psykologiska effekter.”

Samlad bedomning

Krisledningsformaga

KBM bedémde i 2007 ars formagebedomning att samhallets
krisledningsforméga vid en omfattande olycka med radioaktiva &mnen var i
huvudsak god men med vissa brister.

KBM skrev i sin bedomning?35 att det finns goda majligheter att snabbt
uppticka en forestdende kdarnteknisk olycka med radiologiska konsekvenser.
Normalt hade det funnits viss tid for att vidta atgérder och forberedelser.
Formagan att snabbt uppritta en gemensam lagesbild hade dock brustit nagot,
eftersom det finns skillnader i de inblandade aktérernas beredskap. Tekniska
forutsattningar for kommunikation mellan myndigheter finns, men
kommunikationen skulle forsvéras av det faktum att det finns flera
ledningsstodssystem som inte dar kompatibla med varandra. De berorda
myndigheterna ansag att detta inte var godtagbart.

Operativ formdga

Samhillets bedomdes ha en viss operativ forméga, men att den var bristfdllig.
Bade akutsjukvarden och priméarvarden skulle belastas hart. Den operativa
formégan bedomdes dar vara mycket bristfallig, till stor del pa grund av att det
saknades planering och rutiner for att identifiera och omhénderta patienter om
de kommit i kontakt med farliga amnen. Troligen skulle det bli brist pa
utrustning for stralskydd och stréalningsmitning. Tillgangen till sjukhus- och
stralfysiker skulle ganska snabbt att bli en granssattande faktor. Det skulle dven
uppsta en hog belastning pa barn- och dldreomsorg samt pa hemsjukvéard.
Socialtjansten hade dock troligen snabbt anpassat sig till situationens krav och
erbjudit de drabbade de stodinsatser som de skulle behova.

234 Krisberedskapsmyndigheten ,Klarar vi krisen? Samhdllets krisberedskapsformaga

2007, dnr. 1443/2007, 2008
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Den operativa formagan i de sa kallade kiarnkraftlanen ar naturligtvis sarskilt
intressant. Omdomena nedan bygger pa de tre lansstyrelsernas
forméagebedomningar samt deras risk- och sarbarhetsanalyser ar 2007.23¢

+ Liansstyrelsen i Hallands l4n angav att den operativa formagan i lanet i
huvudsak var god. Enligt uppgift skulle det ga att forbattra exempelvis
sanering och rutiner for information. Samtidigt meddelade de att
raddningstjanstorganisationen var Aandamalsenlig. Det var bara
sanering och tekniska hjalpmedel som fick lite simre omdomen.

e Léansstyrelsen i Kalmar lan bedomde att lanets operativa formaga i
huvudsak var god. Huvuduppgiften hade kunnat 16sas trots att vissa
delar inte hade fungerat helt tillfredssillande. Det fanns vissa brister
hos polis och frivilligorganisationer, samt nar det galler sanering,
utrymning och bistand till andra lan. I 6vrigt ansags att organisation,
planverk och teknisk utrustning skulle fungera bra.

» Liansstyrelsen i Uppsala lan bedomde att ldnets operativa formaga i
huvudsak var god. Man angav att huvuduppgiften skulle kunna 16sas
trots att det fanns vissa brister. Dessa gillde framst Lansstyrelsens stab
och kommunerna, samt information, sanering, samband och datorstod.
I 6vrigt ansag Lansstyrelsen att organisationen, planverken och den
tekniska utrustningen var tillfredsstillande.

Formdga i samhdllsviktig verksamhet att motsta allvarliga stérningar

De samhillsviktiga verksamheternas formaga att motsta handelsen bedomdes
ockséa den som bristfdllig. Samhillet skulle inte kunna sikerstilla en
grundlaggande service, trygghet och omvardnad eller i 6vrigt 16sa de uppgifter
som ar samhallsviktiga om det intriffade en omfattande olycka med
radioaktiva amnen.

Akutsjukhus och priméarvard saknade vid analysen skydd mot radioaktiva
amnen. Det innebar att man inte skulle kunna anvianda de sjukhus som ligger i
nirheten av olycksplatsen. Ambulansverksamheten saknade helt indikerings-
och mitutrustning. Aven polisen skulle ha begriinsad férméga att lindra
konsekvenserna av handelsen.237

Person- och godstransporter pa land skulle paverkas kraftigt och under ldng tid
av hiandelsen. Inga transporter hade tillatits inom det varst drabbade
geografiska omrédet. Kapacitetsproblem hade medfort stora forseningar. Till
sjoss hade paverkan troligen varit lindrigare. I luften hade flygtrafiken
formodligen upphort i det berérda omradet pa grund av att luftrummet hade
stangts.

236 Ibid.
237 Ibid.
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Avbrott i de elektroniska kommunikationerna (2007)

Scenario
Myndigheterna bedomde i 2007 ars formagebedomning sin forméga gentemot
foljande scenario238:

”Pa grund av ett kraftigt oviader i borjan av december rader mycket stora
storningar i de elektroniska kommunikationerna under sju dygn. Storningarna
drabbar ett omrade motsvarande ett lans storlek. Begreppet elektroniska
kommunikationer innefattar telekommunikationer, IT och radio.”

Samlad bed6mning
KBM bedomde for &r 2007 samhéllets krisberedskapsformaga utifrén foljande
tre delformagor.

Krisledningsformaga
KBM bedémde for ar 2007 att samhillets krisledningsférmaga vid ett avbrott i
de elektroniska kommunikationerna var bristfdllig.

Samhallets krisledningsforméga skulle provas hart om de elektroniska
kommunikationerna drabbas av ett avbrott. I synnerhet skulle formagan att
informera, samverka och larma drabbas. Flera myndigheter anvéander sig av
RAKEL som kompletterande system. Dessutom lyfter manga fram att de har
olika former av reservsystem, som exempelvis forsvarets telenit och
satellittelefon. Dessa system stérker avsevirt formégan att hélla igdng
prioriterad verksamhet. Men eftersom kommunikation kraver savil en
avsindare som en mottagare skulle en aktor dnda fa svart att leda, samverka
och informera om inte motparterna har motsvarande utrustning.

Medierna dr beroende av elektroniska kommunikationer for att samla in och
sprida medieinnehall. Medieforetagens férméga vid avbrott i de elektroniska
kommunikationerna varierar stort mellan olika medieformer och mellan olika
foretag. Styrelsen for psykologiskt forsvar gjorde en enkatundersokning ar
2007 som visade att drygt hilften av alla stora och medelstora medieféretag i
Sverige anser sig ha beredskap for avbrott i elektroniska kommunikationer.
Den tekniska utvecklingen i mediebranschen innebar att beroendet av
elektroniska kommunikationer okar. Samtidigt gor utvecklingen att medierna
kan anvanda flera olika vagar for att kommunicera, vilket gor branschen
mindre sarbar.

I méanga fall kravs det dven elektroniska kommunikationer for att ta emot
medier. Papperstidningar har har en sarstillning eftersom det inte behovs
elektroniska kommunikationer for att de ska komma fram till mottagarna.

Trots mediebranschens forhéllandevis goda formaga ar det troligt att
héndelsen skulle leda till informationsbrist pa alla nivaer i samhallet. Det hade
varit svart eller omgjligt for den enskilde att nd sina anhériga och ménga av de
ordinarie mediekanalerna hade varit otillgingliga. Medborgarna skulle troligen
kdnna sig mindre trygga till f6ljd av bristen pa information och frénvaron av
kommunikation.

238 Thid.
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Ett avbrott i de elektroniska kommunikationerna skulle dven innebéara att det
blir betydligt svarare for aktorerna inom krishanteringssystemet att samverka.
De bedomdes fa stora problem med att kommunicera och formedla lagesbilder.
Avsaknad av en gemensam lagesbild gor att den allmdnna informationsbristen i
sambhillet skulle bli &nnu storre.

Samhallets operativa formaga
KBM bedomde for ar 2007 att samhillets operativa formaga vid ett avbrott i de
elektroniska kommunikationerna var bristfdllig.

Sedan avregleringen av telemarknaden ar det operatorerna som ansvarar for
sina nat och sina tjanster. Detta inkluderar dven att laga niten och aterstélla
funktionen efter avbrott. Att branschens formaga att samverka och informera
bedomdes som bristfillig far dven effekter for felavhjalpningen. Ockséa den
operativa forméagan skulle paverkas av svarigheterna att skapa en lagesbild. En
korrekt lagesbild ar avgorande for att ratt resurser ska sittas in pa ratt stélle.

Det ar fa operatorer som nir bedomningen skedde ensamma hade den
kompetens som behovs for att driva elektronisk kommunikation i alla led.
Manga var specialiserade pa en viss typ av verksamhet, vilket gor dem
beroende av andra operatorer och av underleverantorer. Ofta ar flera
operatorer beroende av samma leverantor vilket vanligtvis aven innebar att de
ar beroende av samma reparator vid skada. Inom vissa tekniska kompetenstfalt
kan en verksamhet vara helt beroende av ett fatal personer. Om dessa inte ar
tillgangliga vid ett skadetillfille kan det f4 negativa konsekvenser, och i
forlangningen kan det skapa eller forlanga avbrott. Slimmade organisationer
och ett beroende av underleverantorer kan ocksa gora operatorerna sarbara vid
storre handelser dar skadorna dr sa omfattande att personalen inte racker till
for att avhjalpa felen.

Eftersom systemen har en stor geografisk spridning behvs det fordon och
farbara vagar for att drifts- och underhallspersonal ska kunna ta sig fram och
reparera fel. Ett kraftigt ovider ar en trolig orsak till avbrott i de elektroniska
kommunikationerna. Vid kraftiga ovader forsvaras ofta framkomligheten pa
véagarna av till exempel trdd som blést omkull eller stora méngder sno. PTS
bedomde sektorns formaga att aterstilla funktionen som i huvudsak god. Med
tanke pa branschens sarbarhet och inbordes beroende samt att vigarna
sannolikt inte hade varit framkomliga pa forhallandevis lang tid bedémde KBM
sambhillets operativa formaga som négot samre. PTS delade den bedomningen.

Férmagan i samhallsviktig verksamhet att motsta allvarliga stérningar
KBM beddémde for ar 2007 att forméagan i samhallsviktiga verksamheter att
motsté ett avbrott i de elektroniska kommunikationerna var bristfidllig.

Ett avbrott i de elektroniska kommunikationerna skulle leda till avbrott i
informationsflodet. Detta skulle i sin tur kunna medfora stérningar i flédet av
varor och tjanster. De verksamheter som skulle drabbas hardast hade alltsa
varit de som ar beroende av eller bestar av informations- och varufloden.
Verksamheter som Gvervakas via elektroniska system, eller ar beroende av
fjarrstyrning, hade ocksa drabbats av stora problem. Detta kan fa sarskilt
allvarliga foljder for samhallet om dricksvattenproduktionen hade drabbats.
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Ofta drivs verksamheten av el, medan den styrs och kontrolleras genom
elektroniska kommunikationer. I manga fall 4r formagan att hantera ett
elavbrott battre dn forméagan att hantera att de elektroniska
kommunikationerna slas ut. Vid ett elavbrott kan verksamheterna drivas med
reservkraft, men det dr svérare att skapa fungerande reservlosningar for de
elektroniska kommunikationerna. Det finns visserligen en rad olika
kommunikationssystem som kan anvandas parallellt for att skapa redundans.
Det ar dock inte sdkert att dessa 16sningar ger den sikerhet man har hoppats pa
eftersom de olika systemen méanga ganger gar ner samtidigt. Det kan till
exempel bero pa att de ar inbordes beroende av varandra, eller att ledningarna
finns pa samma fysiska plats.

Aven om sjukhusen har reservkraft for sin elférsérjning, skulle de drabbas hért
om den elektroniska kommunikationen gar ner. Det skulle bli svérare att
hantera journaler, leverera provsvar samt att kommunicera mellan personal
och mellan olika verksamheter. Aven socialtjinsten hade utsatts for svara
provningar vid hindelsen, bl.a. eftersom trygghetslarmen hade slutat att
fungera. Utan trygghetslarm skulle socialtjansten inte uppticka nar patienter
behover hjilp, vilket innebar att personal méaste dka ut till alla regelbundet.

Det som kanske orsakar allra mest oro hos den breda allménheten ar att man
inte kan na fram till SOS Alarm. Systemet kan 6verbelastas vilket skulle
innebara att de som hade behovt kontakta SOS Alarm inte skulle komma fram.
Dessutom behover den enskilde ha fungerande kommunikationsvagar for att
kunna kontakta SOS Alarm. Liksom for ett regionalt elavbrott kan
konsekvenserna mildras genom att ta in resurser frin omraden som
fortfarande har fungerande elektroniska kommunikationer. Transport av olika
forstarkningsresurser kraver dock att vagarna ar farbara, vilket de troligen inte
hade varit om avbrottet orsakas av ett kraftigt oviader. Ett sitt att uppratthélla
samhallsviktig verksamhet vid alla typer av regionala avbrott kan vara att flytta
driften av verksamheten till ett omrade som inte drabbats av storningen. Det ar
troligtvis inte nodvéndigt att flytta hela verksamheter, utan endast de delar
som ar samhallsviktiga. Nastan hélften av myndigheterna med ett sarskilt
ansvar for krisberedskap uppger att de har denna majlighet. For att en sddan
flytt ska fungera tillfredsstéallande behover den dock forberedas och ovas.

Avbrott i de kommunaltekniska systemen (2007)

Scenario
Myndigheterna bedomde i 2007 ars formagebedomning sin forméga gentemot
foljande scenario239:

“De kommunaltekniska systemen slas ut under sju dygn. Med
kommunaltekniska system avses har dricksvattenforsorjning, avloppssystem
och fjarrviarme.”

Samlad bedomning

Krisledningsformaga
KBMs bedomde 2007 samhéllets krisledningsformaga vid ett avbrott i de

239 Tbid.
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kommunaltekniska systemen som i huvudsak god men med vissa brister. Ett
langvarigt avbrott i de kommunaltekniska systemen skulle stélla mycket stora
krav pa framforallt den kommunala verksamheten men &ven pé polis,
raddningstjanst samt hilso- och sjukvard. Ledningsorganisationer maste
fungera vil om sambhéllet ska kunna vidta de atgiarder som fordras vid allvarliga
storningar i viktiga samhallsfunktioner. De granssittande faktorerna for
samhillets krisledningsformaga skulle i detta fall vara forméagan att informera,
mojligheten att flytta verksamheten till en annan plats samt i vilken mén de
anstéllda skulle komma till jobbet, trots att hindelsen dven drabbar dem privat.

Informationsbehovet vid handelsen hade varit mycket stort. Saval allmanhet
som myndigheter och naringsliv skulle behova veta hur 1angt avbrottet
berdknas bli och hur utbrett det ar. Det skulle 4ven vara mycket viktigt att
allménheten far information kring hur de bor agera. Kan man dricka vattnet i
kranen? Hur behéaller man virmen bast i huset? Medierna bedomdes kunna
halla allménheten informerad. Det ar fraimst den berérda kommunens och
lansstyrelsens krisledningsforméaga som hade avgjort om medierna far ratt
information att fora vidare.

Det blir avsevirt svarare att leda och samverka om verksamheternas ordinarie
lokaler blir obrukbara. Handelsen skulle géra det svart for naringsliv och
myndigheter i det berérda omrédet att nyttja sina lokaler. I vissa fall skulle
lokalerna héllas varma genom el-element och kupévarmare, vatten kan ordnas
med tankbilar och avloppssystemen kan ersédttas med mobila latriner eller
latrintransport. Dessa l6sningar hade emellertid inte réackt till i storstiderna.
Eftersom avbrottet troligen hade drabbat ett begriansat geografiskt omrade ar
mycket vunnet for dem som kan flytta sina verksamheter.

En ytterligare utmaning hade varit att fa personal att komma till jobbet. Manga
anstéllda hade fétt problem med sin barnomsorg om forskolor och skolor inte
kan halla 6ppet. Vid kallare vaderlek kan medarbetare ocksa vilja stanna
hemma for att halla virmen uppe i sina hus.

Operativ formdga

Under forutsattning att avbrottet inte sker i ndgon av storstiderna bedémde
KBM att samhéllets operativa forméga vid ett avbrott i de kommunaltekniska
systemen i huvudsak var god men med vissa brister. Vilken sorts operativ
formaga som behovs beror pa vilket eller vilka system som drabbas av
avbrottet. Det ar i forsta hand kommunerna som ska ha en operativ férméga
nar det géller avbrott i kommunaltekniska system.

Nar det giller dricksvatten handlar den operativa formégan bl.a. om att forsoka
koppla forbi en eventuell skada eller ordna 6verforing fran alternativt
vattenverk eller vattentikt. Alternativa losningar kan vara att distribuera ett
minskat flode fran nétet eller att ordna dricksvatten i tankar. For tatorter upp
till en viss storlek kan dricksvattenférsoérjning ordnas med hjélp av tankar dven
om det kraver betydande arbetsinsatser. For storstider bedoms det dock inte
vara realistiskt. Dar maste det istéllet finnas redundans i form av flera
alternativa vattenverk och vattentakter.
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Om avloppssystemet slutar fungera maste kommunerna vara beredda pa att
transportera latrin och omhénderta den pa lampligt sétt. I en stad med 50 000
invanare bildas ca 75 kubikmeter latrin per dygn plus emballage i form av
plastsackar, papper och eventuella kartonger. Halso- och sjukvarden far vid
ldngvariga avbrott mycket omfattande arbetsuppgifter som den inte ar van vid.
Stora storningar i vatten- och avloppssystemen kan innebéara 6kad risk for
spridning av smitta och sjukdomar, framfor allt under sommartid. Ett sjukhus
forbrukar sd mycket vatten att férsérjningen i sin helhet inte kan ersittas
genom tankbilar. Manga sjukhus &r ocksa beroende av fjarrvarme. Det dr bara
vissa sjukhus som har egen varmeforsorjning eller reservvarmeforsorjning.
Aven andra vardinrittningar ir beroende av den kommunaltekniska
forsorjningen. Om inte sjukvarden prioriteras s kan sjukhus och andra
vardinrattningar behova stanga eller utrymmas, med stora konsekvenser for
manniskors liv och halsa. Inom vissa omraden i landet ar det sa langt mellan
sjukhusen att de inte kan ersétta varandra.

Fjarrviarmeforetagen har en forhallandevis bra beredskap for att hantera
storningar och aterstélla funktionen. Konsekvenserna for samhallet ar i hog
grad arstidsbundna; det kan bli n6dvindigt med evakuering om viarmen inte
fungerar under vinterhalvaret. Sarskilt i storstadsregioner skulle det bli ett
stort och svarhanterbart arbete. Virmestugor skulle beh6va upprittas for dem
som inte har virme. Manga av lokalerna som ar tinkta att anvindas som
varmestugor ar dock anslutna till fjirrvarmenit, vilket gor problemet dnnu
storre.

Foérmdga i samhallsviktig verksamhet att motsta allvarliga stérningar
KBM bedomde att formégan i samhallsviktiga verksamheter att motsta ett
avbrott i kommunaltekniska system var bristfdllig. Avbrott i
kommunaltekniska system skulle leda till omedelbara konsekvenser for
sambhillet. Stora delar av privat och offentlig verksamhet i det drabbade
omradet hade paverkats dd man inte skulle kunna vistas pé arbetsplatserna
under langre perioder utan vatten, fungerande avlopp och i vissa fall ocksa
varme. Det skulle bli aktuellt att stdnga skolor och forskolor om tillgadngen till
vatten, avlopp och viarme inte kan 16sas pa annat sétt.

Hushaéllen skulle drabbas hart, inte minst om fjarrvarmen havererar. Smahus
som saknar uppvarmningsmadgjlighet skulle snabbt bli utkylda.

For raddningstjansten kan en storning i vattenforsorjningen bli besvirande.
Svérigheterna att fa fram vatten kan bli ett stort problem for brandforsvaret.
Vid mindre brander klarar sig utryckningsstyrkorna med det vatten som finns i
de egna tankbilarna, medan det vid storre brander blir nodvandigt att pumpa
upp vatten fran vattendrag, branddammar eller brandposter. Ett avbrott i
vattenforsorjningen kan dven innebara att sprinkleranlaggningar inte fungerar.
Raddningstjansten kan darfor behova se till att det finns andra
brandskyddsatgirder, eller att vissa byggnader inte anvinds.

Aven industrin ir beroende av rent vatten och fungerande avlopp. Det giller
inte minst den processtekniska industrin, inklusive livsmedelsindustrin, som
anvander ungefar en fjardedel av det tillverkade vattnet i Sverige. I princip kan
inga livsmedel tillverkas utan tillgang till vatten och avlopp, vilket sannolikt
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leder till stora ekonomiska konsekvenser. Eftersom storkoksverksamhet och
storhushall inte kan laga mat leder det ocksa till allvarliga konsekvenser for
exempelvis hemtjanst, dldreomsorg och skola.

Avbrott i transporterna (2007)

Scenario
Myndigheterna bedomde i 2007 ars formagebedomning sin forméga gentemot
foljande scenario:

”Pé grund av blockader rader stor brist pa drivmedel under sju dygn. Livsmedel
som normalt levereras dagligen kan inte levereras lika ofta vilket gor att det ser
tomt ut pa vissa hyllor i affirerna. De tomma hyllorna sitter igdng en vag av
hamstring av livsmedel som ytterligare forvarrar situationen. Halso- och
sjukvarden far problem med forsorjningen av mediciner. Ménga far svart att
komma till jobbet. Foretag drabbas genom att deras bestillda varor inte kan
transporteras fran hamn, bangard eller flygplats. Medierna underbléaser
krisstamningarna.”

Samlad bedomning
KBM gjorde foljande bedomning av samhallets krisledningsformaga vid ett
omfattande avbrott i transporterna for ar 2007:

”KBM bedoémer att samhallets krisledningsformaga samt operativa formaga vid
ett omfattande avbrott i transporterna &dr i huvudsak god. Formégan i
samhaillsviktiga verksamheter att klara av en stor stérning i transportsystemet
bedomer KBM som bristfillig. Flera centrala samhéllsfunktioner, inte minst
hilso- och sjukvarden, ar starkt beroende av fungerande transporter. En
forsvarande faktor ar att det idag ar oklart vilka transporter som ska prioriteras
nar kapaciteten ar begransad.”240

Sedan denna bedémning gjordes har omfattande omstruktureringarna skett
inom transportsektorn &r 2009 och 2010. Bedomningen ar darfor inte langre
att betrakta som aktuell.

Avbrott i elforsorjningen (2007)

Scenario
Myndigheterna bedomde i 2007 ars formagebedomning sin forméga gentemot
foljande scenario:

”Pa grund av ett kraftigt ovader i borjan av december slés elforsorjningen ut i
sju dygn.”

Samlad bed6mning

“Vart moderna samhalle ar beroende av elektricitet, och ett elavbrott drabbar i
stort sett alla verksamheter. Sarskilt kinnbara blir effekterna for
energiproduktionen, de elektroniska kommunikationerna, den kommunal-
tekniska forsorjningen och for transportvasendet. Om elavbrottet orsakas av en
storm, som ofta ir fallet, kommer framkomligheten pa vigarna att vara en
starkt gransséttande faktor for den operativa formégan och forméagan att

240 Tbid. s. 51
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motsta storningen. KBM bedomer att samhallets krisledningsforméga under ett
langvarigt, regionalt elavbrott dr i huvudsak god. Samhallets operativa formaga
samt formégan i samhallsviktiga verksamheter att motsta hdndelsen bedomer
dock KBM som bristfllig.”241

Katastrof utomlands med manga svenskar drabbade (2007)

Scenario
Myndigheterna bedomde i 2007 ars formagebedomning sin forméga gentemot
foljande scenario:

“Under sportlovsveckan har ett stort hotellkomplex i alperna drabbats av en
allvarlig brand. Hotellet disponeras till storsta delen av svenska charterbolag.
40 svenskar har doétt och 200 har skadats allvarligt.”

Samlad bedomning

”KBM bedomer att de senaste arens erfarenheter, framst fran flodvags-
katastrofen i Sydostasien och evakueringen av svenskar fran Libanon, har
starkt samhallets formaga att undsitta svenskar som har drabbats av en
katastrof utomlands. KBM bedomer att samhallets krisledningsforméga ar god
i en sddan situation. Detsamma géller for formagan i samhallsviktiga
verksamheter att motsté effekterna av handelsen. Den operativa formagan
bedémer KBM som i huvudsak god. Bristerna bestar framst i att Stodstyrkan
och Svenska Nationella Ambulansflyget fortfarande ar under utveckling.”242

Olycka med kemiska amnen (2007)

Scenario
Myndigheterna bedomde i 2007 ars forméagebed6mning sin forméaga gentemot
foljande scenario:

”Ett tdg med giftiga kondenserade gaser sparar ur nira tétort. Olyckan orsakar
stora momentana utslapp, men ocksd mindre pagaende utslapp. Det finns liten
tid for evakuering och viktigt meddelande till allménheten om att halla sig
inomhus.”

Samlad bedomning

”KBM bedomer att samhallets formaéga till krisledning vid en omfattande
kemisk olycka ar i huvudsak god. Detsamma géller for samhaéllets operativa
forméga och formagan i samhallsviktiga verksamheter att motsta effekterna av
olyckan. Vid storre olyckor riacker de regionala resurserna ofta inte till. Det
drabbade omradet kan dock ofta fa och ta emot forstarkningsresurser fran
andra delar av landet eller frdn den nationella nivan.”243

Epizootier och zoonoser (2007)

Scenario
Myndigheterna bedomde i 2007 ars forméagebedomning sin forméga gentemot
foljande scenario:

241 Tbid. s. 29
242 Thid. s. 57
243 Tbid. s. 63
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“Det rader stor oviantad sjuklighet hos djur pa flera platser i landet. Sjukdom
har patraffats hos manniska med misstanke om smitta fran djur. Det finns
misstanke om att smittan ar vatten- eller livsmedelsburen.”

Samlad bed6mning

”Samhallets forméga att hantera epizootier och zoonoser har forbattrats till
foljd av flera mindre utbrott under de senaste aren. De ansvariga myndig-
heterna ar val medvetna om sina roller, och det finns natverk for samverkan.
KBM bedomer darfor att samhaéllets forméga till krisledning ar god. Vid storre
utbrott med bade en stor geografisk spridning och ett langt forlopp finns det
dock allvarliga brister i uthalligheten for flera viktiga aktorer. Samhallets
operativa forméga bedoms darfor vara bristfallig. Formagan i samhallsviktiga
verksamheter att motsté storningen bedéms vara i huvudsak god.”244

244 Tbid. s. 69
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Bilaga 4 Att bedoma formaga

I denna bilaga finns en redovisning av vad en formagebedomning ar och hur
man gor en formagebedomning.

Formagebedomning — myndigheternas uppgift
Formégebedomning ar ett verktyg for att bedoma krisberedskapsforméga
utifran en enhetlig mall och ett férdefinierat scenario. Den skickas ut i
enkatform till utpekade myndigheter och redovisas i samband med
myndigheternas risk - och sarbarhetsanalyser.

Det bor poéangteras att formagebedomningen behandlar den uppskattade
formagan att hantera och motsté en viss hindelse. Den ska inte forvixlas med
riskbedomning, dir fokus ligger pa en sammanvigning av sannolikheten och de
negativa konsekvenserna av olika typer av handelser. Begreppen formaga
respektive risk har emellertid en direkt koppling. Atgirder som vidtas for att
forbéttra formégan att hantera och motsta en viss typ av hiandelse kan innebira
en lagre sannolikhet for att hindelse ska intraffa och minskade konsekvenserna
om den intraffar. Med o6kad forméga foljer minskad risk.

Vad ir krisberedskapsformaga?

I den nuvarande strukturen for formagebedomningen bestéar
krisberedskapsforméga av tva delférmagor: krishanteringsformaga245 och
formaga i samhaéllsviktig verksamhet att motsta allvarliga storningar.24¢

Krishanteringsformaga: "Med krishanteringsférmaga avses att det inom
verksambhets- eller ansvarsomradet ska finnas en god formaga att vid
allvarliga stérningar leda den egna verksamheten, fatta beslut inom eget
verksambhets- eller ansvarsomrade, sprida snabb, korrekt och tillforlitlig
information och vidbehov kunna samverka med andra aktorer. Det ska finnas
en god formdga att snarast paborja Gtgdrder for att hantera eller medverka i
hanteringen av konsekvenserna av intrdffade hdndelser, genomfora de
atgdrder som krdvs for att avhjdlpa, skydda och lindra effekterna av det
intrdffade.”

Forméga i samhallsviktig verksamhet att motsta allvarliga storningar: "Med
formadga i samhadallsviktig verksamhet att motsta allvarliga storningar avses
att det inom verksamhets- eller ansvarsomradet ska finnas en god formdaga
att motstd allvarliga stérningar sa att verksamheten kan bedrivas pd en
sadan niva att samhadallet fortfarande kan fungera och sdkerstdlla en
grundldggande service, trygghet och omvardnad om allvarliga stérningar
skulle intrdffa.”

Bedomningsskala
I formagebedomningen gors en bedémning (i kryssruta) av

245 Definitionen av krishanteringsformaga omfattar det som i tidigare ars

5

formagebedomningar benaimndes som “krisledningsférmaga” och “operativ forméga”.
246 De tva delformégorna enligt regeringens beslut (F62008/3567/SSK).
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krishanteringsformaga respektive formaga i samhallsviktig verksamhet att
motsta allvarliga storningar, enligt féljande skala:247

God formdga: Innebar inte att en kris passerar obemarkt, men att
myndigheten (och sektorn/lanet) bedoms ha resurser och kapacitet att kunna
losa de uppgifter som ar samhallsviktiga vid en kris.

I huvudsak god formdga men med vissa brister: Innebar att samhillsservice i
viss man asidositts for att prioritera mer akut verksamhet. Myndigheten (och
sektorn/ldnet) har inte tillrdackligt med resurser for att 16sa sina uppgifter pa ett
tillfredsstdllande sitt.

Bristfdllig formdga: Kan till exempel innebara att person- och godstransporter
stalls in, att allmanheten drabbas av kinnbara ekonomiska forluster eller att
ndgon form av ransonering infors. Myndighetens (och sektorn/lanet) resurser
understiger kraftigt det som behovs for att 16sa uppgifter som ar
samhallsviktiga vid en kris.

Mycket bristfillig formdaga: Innebar att samhallet star i det ndrmaste
oforberett.

Indikatorer

Som stod for att bedoma delformagorna har MSB tagit fram ett antal
indikatorer248, I férmégebedomningen ska den svarande ta stillning till dessa.
Behovet och betydelsen av indikatorer varierar utifran vilket scenario som
bedomningen ska goras. Foljande indikatorer forekommer oftast:

- Larm och omvérldsbevakning

- Leda, samverka och informera

- Mojlighet att flytta samhallsviktig verksamhet
- Reservkraft

- Regelverk

- Praktisk erfarenhet

- Materiella resurser

- Personella resurser

Verksamhet och ansvarsomraden

De svarande myndigheterna gor forst en bedomning av
krishanteringsformagan och formagan att motsta allvarliga storningar
avseende den egna verksamheten, dvs. for den egna organisationen. Darutover
gors i mojligaste man en bedémning av ansvarsomrddet. For de centrala
myndigheterna betyder det en bedomning av ”sektorn” de arbetar inom. For
lansstyrelserna del betyder det att gora en bedomning av lanets formaga.
Eftersom ”sektorerna” respektive ldnen inkluderar en mycket stor mangd
privata och offentliga aktorer, som de svarande har svart att skapa en komplett
bild av, bor denna del tolkas med viss forsiktighet.

247 Se Krisberedskapsmyndigheten , Risk- och sdrbarhetsanalyser — vigledning for statliga
myndigheter, 2006:4, dnr. 0050/2006

248 Se t.ex. Krisberedskapsmyndigheten , Indikatorer pd krisberedskapsformadga, dnr.
0433/2007
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Bilaga 5 Samverkansomraden

Forteckning 6ver samverkansomraden och myndigheter enligt 11 § i
forordningen (2006:942) om krisberedskap och hojd beredskap

Samverkansomrade

Myndighet

Teknisk infrastruktur (SOTI)

Affarsverket svenska kraftnit
Elsidkerhetsverket
Livsmedelsverket

Mpyndigheten for samhallsskydd
och beredskap

Post- och telestyrelsen

Statens energimyndighet

Transporter (SOTP)

Sjofartsverket

Statens energimyndighet
Trafikverket
Transportstyrelsen

Farliga smnen (SOFA)

Kustbevakningen
Livsmedelsverket
Mpyndigheten for samhallsskydd
och beredskap
Rikspolisstyrelsen
Smittskyddsinstitutet
Socialstyrelsen

Statens jordbruksverk
Statens veterindrmedicinska
anstalt
Stralsdkerhetsmyndigheten
Tullverket

Ekonomisk siakerhet (SOES)

Finansinspektionen
Forsiakringskassan
Pensionsmyndigheten
Riksgéldskontoret
Skatteverket

Geografiskt omridesansvar
(SOGO)

Lansstyrelserna
Myndigheten for samhallsskydd
och beredskap

Skydd, undsittning och vard
(SOSUV)

Kustbevakningen

Mpyndigheten for samhallsskydd
och beredskap
Rikspolisstyrelsen
Sjofartsverket

Socialstyrelsen
Transportstyrelsen

Tullverket
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Bilaga 6 Begrepp och termer

Anvindningen av termer och begrepp inom de olika lagstiftningsomraden som
berors i detta sammanhang, knyter i huvudsak an till de definitioner som
foreslas av ISO 31000:2009 samt ISO Guide 73:2009. Darmed ligger de i
huvudsak ocksé i linje med EU-riktlinjerna, dven om det finns skillnader i
nagra fall. Har beskrivs hur nagra, i detta sammanhang, centrala begrepp och
termer anvands i svensk lagstiftning och i myndigheters vagledningar.

Allvarlig handelse

“Med allvarlig eller extraordinir handelse avses en sddan handelse som avviker
fran det normala, innebér en allvarlig storning eller 6verhdngande risk fér en
allvarlig storning i viktiga samhallsfunktioner och kraver skyndsamma insatser.
(Se lagen (2006:544) om kommuners och landstings atgirder infoér och vid
extraordinira handelser i fredstid och h6jd beredskap)”249

Ansvarsprincipen

”Ansvarsprincipen innebar att den som har ett ansvar for en verksamhet under
normala férhallanden har motsvarande ansvar dven under krissituationer.
Ansvaret inkluderar att vidta de atgarder som krévs for att bade skapa
robusthet och krishanteringsformaga. Ansvarsprincipen innebér ocksa ett
ansvar for varje aktor att samverka med andra, ofta sektorsovergripande (prop.
2007/08:92, bet. 2007/08:F6U12, rskr. 2007/08:193).” 250

Extraordindara handelser i fred

“Med extraordinir hindelse avses i denna lag en sddan hiandelse som avviker
fran det normala, innebir en allvarlig storning eller 6verhdngande risk fér en
allvarlig storning i viktiga samhéllsfunktioner och kraver skyndsamma insatser
av en kommun eller ett landsting.”25!

Formaga i samhdallsviktig verksamhet att motsta allvarliga
storningar

“Forméagan inom ett verksamhets- eller ansvarsomradet att motsté allvarliga
storningar sa att verksamheten kan bedrivas pa en sadan niva att samhaillet
fortfarande kan fungera och sékerstilla en grundlaggande service, trygghet och
omvardnad om allvarliga storningar skulle intréffa. (Regeringsbeslut dnr
F62006/2843/CIV).”252

249 Starkt krisberedskap — for sakerhets skull (prop. 2007/08:92), sidan 76

250 Samhillets krisberedskap — stiarkt samverkan for 6kad sidkerhet (skr. 2009/10:124), sidan
88

251 Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinéra
handelser i fredstid och h6jd beredskap, 4 §

252 Prop. 2007/08:92, sidan 77
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Formaga

“Har avses krishanteringsforméaga och formaga i samhallsviktig verksamhet att
motsta allvarliga storningar. (Regeringsbeslut dnr F62010/314/SSK, Uppdrag
att genomfora formégebedomning i samband med risk- och sarbarhetsanalys
2010)7253

Geografiskt omradesansvar

“Inom ett geografiskt omrade ska finnas ett organ som verkar for inriktning,
prioritering och samordning av tvéarsektoriella dtgdrder som behover vidtas i en
krissituation. Omréadesansvaret handlar om att 4 till stind denna samordning.
Aktorerna hanterar samma kris men har olika uppgifter. Varje aktor agerar
sjalvstandigt och leder sin egen verksamhet. Aktérerna maste forsiakra sig om
att man har samma uppfattning om vad som hént, hur krisen kommer att
utvecklas, vilken inriktning man bor ha for sina atgarder och vilka
prioriteringar som bor goras.”254 “Det skall framst ske genom att det pa lokal,
regional och nationell niva som stod for sektorsansvaret [verksamhetsansvar]
skall finnas ett geografiskt omradesansvar. Detta skall utévas av kommunen,
lansstyrelsen och regeringen.”255

Hot

“Omfattar en aktors kapacitet och avsikt att genomfora skadliga handlingar. Ett
hot kan dven bestd av en hindelse eller en foreteelse som i sig framkallar fara
mot nagot eller ndgon utan att det i ssmmanhanget forekommer aktérer med
kapacitet och avsikt att orsaka skada.”25¢

Kris

“Med kris avses en hindelse som drabbar manga manniskor och stora delar av
sambhdllet och hotar grundldggande virden och funktioner. Kris ar ett tillstdnd
som inte kan hanteras med normala resurser och organisation. En kris ar
ovantad, utanfor det vanliga och vardagliga och att 16sa krisen kraver
samordnade atgarder fran flera aktorer.”257

Krisberedskap

’[F]orméagan att genom utbildning, 6vning och andra atgarder samt genom den
organisation och de strukturer som skapas fore, under och efter en kris
forebygga, motsta och hantera krissituationer...”258

Krishantering
“Med krishantering avses den mer omedelbara och operativa hanteringen av en
héndelse eller storning som intraffat i samhallet.”259

253 MSB 2010, sidan 777, Vagledning for risk- och sarbarhetsanalyser, MSB245 - april 2011,
ISBN 978-91-7383-129-1

254 Prop. 2007/08:92, sidan 77

255 Samverkan vid kris — for ett sikrare samhalle (prop. 2005/06:133), sidan 108,

256 MSB 2010, sidan 78, Vigledning for risk- och sarbarhetsanalyser, MSB245 - april 2011,
ISBN 978-91-7383-129-1

257 Prop. 2007/08:92, sidan 77

258 Forordning (2006:942) om krisberedskap och hojd beredskap, 4 §

259 Skr. 2009/10:124, sidan 88
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Krishanteringsformaga

”Med krishanteringsformaga avses att det inom verksamhets- eller
ansvarsomradet ska finnas en god forméaga att vid allvarliga storningar leda den
egna verksamheten, fatta beslut inom eget verksamhets- eller ansvarsomrade,
sprida snabb, korrekt och tillforlitlig information och vid behov kunna
samverka med andra aktorer. Det ska finnas en god forméga att snarast
paborja atgarder for att hantera eller medverka i hanteringen av
konsekvenserna av intriaffade handelser, genomféra de dtgarder som kravs for
att avhjalpa, skydda och lindra effekterna av det intraffade.”260

Krisledningsformaga

“Forméagan inom ett verksamhets- eller ansvarsomrade att vid allvarliga
storningar leda den egna verksamheten, fatta beslut inom eget verksamhets-
eller ansvarsomrade, sprida snabb, korrekt och tillforlitlig information och vid
behov kunna medverka i samordning och koordinering med andra akt6rer och
deras atgiarder. (Regeringsbeslut dnr F62006/2843/CIV.)"261

Likhetsprincipen
“En... princip ar att fordndringar i organisationen inte skall goras storre dn vad
som kravs [under en kris].”262

Narhetsprincipen
”En viktig princip ar att en kris skall hanteras dar den intréaffar och avdem som
ar narmast berérda och ansvariga.”263

Operativ formaga

“Formagan inom ett verksamhets- eller ansvarsomradet att snarast paborja
atgarder for att hantera eller medverka i hanteringen av konsekvenserna av
intraffade handelser, genomfora de atgarder som kravs for att avhjilpa, skydda
och lindra effekterna av det intraffade. (Regeringsbeslut dnr F62006/
2843/CIV).”264

Risk

Begreppet risk anvinds i ménga olika betydelser i samhallet och likasa i svensk
lagstiftning. Nagra vanliga betydelser dr205: a) ett hot eller en fara; b) en
sannolikhet; ¢) en sammanvigning av sannolikhet och skadans storlek
(konsekvens) dvs. forviantat virde/viantevirde; d) ett spridningsmaétt. Eftersom
anviandningen av begreppet skiljer i de olika killor som ar underlag till denna
rapport anvands begreppet i denna rapport i en vid bemérkelse. Darfor passar

260 Regeringsbeslut dnr F62010/314/SSK, Uppdrag att genomfora formagebedomning i
samband med risk- och sarbarhetsanalys 2010

261 Prop. 2007/08:92, sidan 78

262 Proposition 2005/06:133, sidan 51, Samverkan vid kris — for ett sdkrare samhalle
263 Proposition 2005/06:133, sidan 51, Samverkan vid kris — for ett sdkrare samhalle
264 Prop. 2007/08:92, sidan 78

265 Radddningsverket 2000, sidan 33, Riskhantering vid skydd mot olyckor —
problemlosning och beslutsfattande, R16/219-00, ISBN 91-7253-073-1
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definitionen 1.1 1 ISO Guide 73266 bra i detta sammanhang eftersom den &ar
mycket bred (nedan i en svensk 6versattning fran SS-ISO 310002¢7).

’2.1 Risk
osikerhetens effekt pa mal

ANM. 1 En effekt ar en avvikelse fran det vintade — positivt och /eller
negativ
ANM. 2 Mal kan ha olika aspekter (sdsom ekonomi, hélsa och sikerhet

eller miljémal) och kan gilla pa olika nivaer (sdsom strategisk-,
organisatorisk-, projekt-, produkt- eller processniva).

ANM. 3 Risker karaktiriseras ofta genom hanvisning till potentiella
hindelser (2.17) och konsekvenser (2.18) eller genom en
kombination av dessa.

ANM. 4 Risker uttrycks ofta i termer av en kombination av en handelses
konsekvenser (inklusive andrade omstandigheter) och dartill
relaterad sannolikhet (2.19) for forekomst.

ANM. 5 Osikerhet dr det tillstdnd, dven partiellt, av bristande
information som relaterar till forstaelse for eller kunskap om en
hindelse, dess konsekvenser eller sannolikhet.”

Sambhallets krisberedskap

”Samhaillet samlade forméga att genom utbildning, 6vning och andra atgéarder
samt genom den organisation och de strukturer som skapas fére, under och
efter en kris forebygga, motstéa och hantera krissituationer.”268

Samhallsskydd

"Med begreppet samhallsskydd menas det arbete som behover bedrivas for att
skydda samhallet mot olyckor och allvarliga/extraordinira handelser. I detta
arbete deltar savil myndigheter, organ och institutioner som den enskilda
individen.”269

Samhaillsviktig verksamhet
”En samhallsviktig verksamhet uppfyller minst ett av f6ljande villkor:

Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser pa kort tid leda till att en allvarlig kris
intraffar i samhallet.

Verksamheten ar nodvandig eller mycket vasentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa
smé som mojligt. (Krisberedskapsmyndigheten, Faktablad 2007-02-23).”270

266 J[SO GUIDE 73:2009(E/F), sidan 1, Risk management — Vocabulary
267 SS-ISO 31000:2009, sidan 1, Riskhantering — principer och riktlinjer
268 Prop. 2007/08:92, sidan 78

269 Prop. 2007/08:92, sidan 78

270 Prop. 2007/08:92, sidan 78
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Samordning

“Begreppet avser aktivitet som innebar att se till att den verksamhet som
bedrivs av olika samhallsorgan genomférs med utgdngspunkt i gemensamma
planeringsforutsattningar och att sjalva genomforandet inte praglas av
divergerande mal mellan olika samhaéllsorgan.”27:

Samverkan
“Begreppet avser den dialog som sker mellan olika sjalvstandiga och
sidoordnade samhallsaktorer for att samordnat uppna gemensamma mal.”272

Svara pafrestningar pa samhadillet i fred

“En svar pafrestning ar inte en enskild hdandelse i sig, exempelvis en olycka, ett
sabotage osv., utan ir ett tillstind som kan uppsté nir en eller flera handelser
utvecklar sig eller eskalerar till att omfatta flera delar av samhallet. Svara
pafrestningar kan sdgas utgora olika slag av extrema situationer med 1ag
sannolikhet som skiljer sig i sak. Tillstdndet dr av sddan omfattning att det
uppstar allvarliga stérningar i viktiga samhallsfunktioner och kréaver att
insatser fran flera olika myndigheter och organ samordnas for att kunna
hantera situationen och darmed begransa konsekvenserna.”?73

Sarbarhet

“Betecknar hur mycket och hur allvarligt samhaéllet eller delar av samhaéllet
paverkas av en handelse. De konsekvenser som en aktor eller samhiéllet — trots
en viss férmaga — inte lyckas forutse, hantera, motsta och aterhdmta sig fran
anger graden av sarbarhet.”274

Verksamhets- och ansvarsomrade
“Har avses myndighetens eget verksamhetsomrade samt det samhéllsomréade
som myndigheten har ett siarskilt ansvar inom”.275

27t Samhallets sdkerhet och beredskap (prop. 2001/02:158), sidan 183

272 Prop. 2001/02:158, sidan 183

273 Prop. 2001/02:158, sidan 183

274 MSB 2010, sidan 779, Vigledning for risk- och sdrbarhetsanalyser, MSB245 - april 2011,
ISBN 978-91-7383-129-1

275 MSB 2010, sidan 79, Vigledning for risk- och sarbarhetsanalyser, MSB245 - april 2011,
ISBN 978-91-7383-129-1
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