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Sammanfattning

Rapporten ger en overgripande bild av medieforetagens syn pd
aktuella hot, risker och sirbarheter och jamfor med tidigare ars
analyser. Resultatet visar att hotbilden ar densamma, medveten-
heten om riskerna har 6kat och att flera foretag arbetar aktivt med
att utveckla sin formdaga att motstd storningar och hantera kriser.

MediefOretagen anser att sannolikheten ar hogst for att av-
brott i elektroniska kommunikationer, elavbrott samt hot mot
organisation och personal intridffar. Det som skulle medfora
storst konsekvenser for det egna foretaget dr omfattande brand,
informationssidkerhetsincidenter, elavbrott och avbrott i elektro-
niska kommunikationer.

Medieforetagens beddémning av hoten 2011 ir ungefir desamma
som 2007. Skillnaden &r att foretagen idag anser att sannolikheten
for att hiandelserna ska intriffa dr ndgot hogre an tidigare, sarskilt
for epidemi och pandemi. Foretagen beddmer dven konsekven-
serna som ndgot storre for de flesta hdandelserna, framfor allt
hot riktade mot organisation och personal.

Avbrott i elektroniska kommunikationer dr den hotbild som fore-
tagen bedomer har storst sannolikhet att intrdffa. Drygt hilften av
de storre mediefOretagen anser att de har beredskap for avbrott i
elektroniska kommunikationer, ungefir samma andel som 2007.

De storre medieforetagen beddmer att sannolikheten for att en
epidemi eller pandemi ska drabba dem ar betydligt storre idag.
Ar 2007 ansig 15 procent av medieféretagen att det var troligt att
en epidemi eller pandemi skulle intriaffa. Ar 2011 gér 40 procent
den bedémningen. Diaremot har foretagens bedémning av konse-
kvenserna for verksamheten vid en omfattande smittspridning i
stort sett inte fordndrats.

Hot riktade mot hela foretaget eller enskilda personer ir vanli-
gare idag an tidigare. Féretagen bedomer att det ar ungefar lika
stor risk att drabbas av hot mot organisation eller personal som
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att drabbas av ett omfattande elavbrott eller avbrott i elektro-
niska kommunikationer. Aven konsekvenserna for verksamheten
bedoms vara hogre idag an tidigare.

Naturkatastrofer som stormar, snoovader, skyfall, 6versvimningar,
jordskred och skogsbrander kan orsaka omfattande skador i
samhadllet och pa viktigt infrastruktur. Féretagen anser inte att
naturkatastrofer ar ett stort hot, men nagra tror att de kan oka i
framtiden. Det stdrsta hotet vid en naturkatastrof ar effekterna av
eventuella elavbrott eller avbrott i elektroniska kommunikationer.

Insiderbrott innebér en avsiktlig handling som skadar eller
riskerar att skada ett foretag, utford av en anstilld, en fore detta
anstilld eller en person med kunskap inifrdn ett féretag. Synen
pd insiderbrott varierar kraftigt mellan foretagen. Nigra bedémer
insiderbrott som ett av de storsta hoten mot verksamheten, medan
merparten anser att hotbilden &r betydligt mindre allvarlig.

Frigor angdende informationssdkerhetsincidenter (t ex, data-
intrdng, IT-haveri) har inte stéllts i tidigare undersékningar
och av den anledningen saknas jimforbara uppgifter. I drets
undersokning har begreppet breddats och av den anledningen
redovisas bade resultat rérande informationsoperationer och
dataintrdng frdn 2007 och informationssdkerhetsincidenter
2011." Ar 2011 har drygt 60 procent av de stérre svenska medie-
foretagen en informationssidkerhetspolicy och en knapp fjiardedel
anger att de genomfor regelbunden utbildning av personalen i
informationssdkerhetsfragor.

Medieforetagen betraktar alltjimt brand som ett mycket allvarligt
hot, men bedémer sannolikheten for att en brand ska intrdffa som
13g. Foretagen anser sig ha vidtagit ndédvéandiga atgirder for att
forhindra och hantera en brand. Beddémningen &r att brander leder
till de storsta konsekvenserna av alla hotkategorier som namns i
rapporten.

1. Se figur 1 och 2.
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Beredskapen for elavbrott har 6kat bland de stérre foretagen under
de fyra senaste dren. Andelen som har reservkraftaggregat for att
driva de viktigaste delarna av verksamheten vid ett omfattande el-
avbrott har 6kat fradn drygt 40 procent 2007 till nirmare 60 procent
2010. Over 90 procent anger att de idag har avbrottsfri kraftférsorj-
ning via batterier, sd kallad UPS (Uninterruptible Power Supply),
jamfort med 85 procent 2007.

De flesta foretag har anldggningar och tekniska system som ar
av mycket stor betydelse for verksamheten. Skyddet av dessa
resurser varierar avsevdrt, och ett vidlplanerat sabotage skulle
kunna f3 allvarliga konsekvenser for vissa medieforetag. Fore-
tagen bedomer att sannolikheten for att drabbas av sabotage
inte nimnvart har dndrats under de senaste fyra dren.

Foretagens medvetenhet om vikten av att férebygga och forbereda
sig for kriser har 6kat under de senaste fyra dren. Exempelvis har
nirmare 70 procent av de stérre medieféretagen en kontinuitets-
plan jamfoér med drygt hilften 2007.

Tva tredjedelar av foretagen har utsett en sarskild krislednings-
organisation och lika minga har genomfort 6évergripande risk-
analyser av verksamheten. 75 procent av foretagen har utpekade
roller och ansvar for sikerhetsarbetet i organisationen.

Drygt 60 procent av mediefdretagen genomfor regelbundna

ovningar och har forberett verksamheten for flytt till en annan
plats vid en kris. For fyra r sedan var siffran 40 procent.

Stockholm i november 2011

Richard Oehme
Chef enheten for samhallets informationssikerhet
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1 Inledning

1.1 Medieforetagen — en viktig del av samhallet
Medieforetagen har en viktig roll i samhaillet som féormedlare
av nyheter, samhaillsinformation och varningsmeddelanden.
Medierna dr nédviandiga som kalla till kunskap om vir omvarld,
for yttrandefrihet och for opinionsbildning. Allménheten for-
vantar sig att stdndigt ha tillgdng till information via radio, TV,
tidningar, webbmedier, mobil och lisplattor.

Mediebranschen kan schematiskt delas in i producerande och
distribuerande mediefdretag, &ven om manga foretag i realiteten
bdde producerar och distribuerar medieinnehdll. De producerande
medieforetagen samlar in och bearbetar medieinnehdll och har
en redaktionell produktion. De distribuerande medieféretagen
formedlar déarefter medieinnehdllet till konsumenterna.

Medierna ingdr i samhdéllets varnings- och larmsystem. Viktigt
meddelande till allmédnheten (VMA), myndighetsmeddelanden
och kirnkraftslarm dr exempel pd varningssystem som ar bero-
ende av fungerande mediekanaler. Vid kriser och katastrofer ar
det viktigt med snabb, saklig och trovirdig information. I sddana
ldgen maste allmidnheten informeras om vad som héinder och
samtidigt kunna nds av rdd, rekommendationer och anvisningar
frdn myndigheter. Att nas av nyheter och samhallsinformation
kan vara av avgorande betydelse for hur manniskor klarar av att
hantera extraordinira hindelser. Oro och brist pd information
madste bemotas med fakta, rdd och direkta anvisningar. Genom
sin snabbhet och stora spridningsférmdga ir medierna viktiga
informationskanaler i samhéllet.

Myndigheten for samhéllsskydd och beredskap (MSB) ska stodja
medieféretagens beredskapsplanering. MSB f6ljer och analyserar
darfor kontinuerligt utvecklingen inom medieomradet utifrdn
ett sikerhets- och beredskapsperspektiv. Arbetet sker i nira
samarbete med sdkerhets- och beredskapschefer samt tekniskt
ansvariga inom branschen. Det dr viktigt att medieforetagen kan
tillgodose samhillets grundliggande behov av information dven
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om den tekniska infrastrukturen i évrigt drabbas av stérningar
och avbrott. For att uppnd detta krévs flexibla féretag med
robusta tekniska system.

MSB:s roll dr att fungera som kunskapsformedlare och samtals-
partner till medieforetag, myndigheter och departement. MSB ini-
tierar projekt, anordnar seminarier samt genomfor uppfoljningar
och utvirderingar inom medieomradet utifrdn ett sikerhets- och
beredskapsperspektiv. Denna rapport dr ett led i detta arbete.

1.2 Syfte, mal och metod
Styrelsen for psykologiskt forsvar har tidigare genomfort risk-
och sdrbarhetsanalyser av mediebranschen dren 2006, 2007 och
2008. Syftet med den hir rapporten dr att skapa en dvergripande
bild av foretagens syn pa aktuella hot och sdrbarheter inom medie-
branschen och jamfora den med tidigare drs analyser. Rapporten
ar inte en detaljerad genomgang av medieforetagens enskilda
risker och hantering av dessa.

Malet dr att rapporten kan fungera som ett underlag for medie-
branschens arbete med sidkerhet och beredskap. Analysens resultat
ger ocksd underlag fér MSB:s fortsatta arbete med mediebered-
skap. Rapporten ir framtagen av AB Stelacon pa uppdrag av MSB.

Rapporten koncentrerar sig i férsta hand pé de faktorer som
péaverkar medieforetagens mojligheter att bedriva sin verksamhet
ndr extraordindra hindelser intriffar, exempelvis nir delar av eller
hela verksamheten slutar fungera vid ett elavbrott eller en omfat-
tande IT-incident. En extraordindr hidndelse dr en sddan handelse
som avviker frdn det normala, innebdr en allvarlig stérning eller
overhdngande risk for en allvarlig storning i viktiga samhaélls-
funktioner och kriver skyndsamma insatser. De medieslag som
ingdr i analysen &r radio, tv, nyhetsbyréer, dagliga tidningar samt
webbmedier. Rapporten innehéller ocksd utvecklingstrender som
kan ha betydelse for medieforetagens sdkerhets- och beredskaps-
arbete.

For att uppna syftet har Stelacon anvént sig av djupintervjuer
kombinerat med en enkidtundersdkning som huvudsaklig metod.
Stelacon har dessutom studerat rapporter, artiklar och annan all-
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mant tillgdnglig information. Djupintervjuerna genomfdrdes under
slutet av 2010 med ansvariga for sikerhet och beredskap pd 17 av
de storre medieforetagen i Sverige samt en intervju med Post- och
telestyrelsen. For ytterligare information se bilaga 5, Urval.

Enkédtundersokningen, som riktade sig till 83 stora och medelstora
foretag, genomfordes i borjan av 2011. Inom dagspress ingick
forsta- och andra tidning pa respektive regional marknad i urvalet,
det vill sdga de tva tidningar inom varje region med flest ldsare.
Inom 6vriga mediekategorier ingick de foretag som hade storst
rackvidd och som ddrmed nadde flest konsumenter. I samband
med tidigare genomforda risk- och sdrbarhetsanalyser av branschen
har motsvarande enkéter genomforts. De utvalda féretagen dr inte
helt identiska vid de olika enkittillfillena, diremot representerar
de samma delar av mediebranschen. De foretag som har intervjuats
har ocksé svarat pd enkiten.
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2 Utveckling och trender

Mediebranschen fordndras snabbt. Det dr framst den tekniska
utvecklingen och mediernas ekonomiska situation som paverkar
branschutvecklingen?. Fler mediekanaler och nya konsumtions-
monster okar konkurrensen om bdde publik och annonsorer
mellan olika medieslag och medieforetag. For att mota den 6kade
konkurrensen och gora det mojligt att investera i ny teknik, soker
manga medieféretag samarbeten och kapital. Diversifieringen
fortsétter genom att tidningar startar radio- och tv-kanaler och
sdvil tidningar som radio och tv-bolag producerar nyheter for
webb, mobil och ldsplattor. Det som sker beskrivs ofta utifran
begreppet konvergens — att olika medieformer smélter samman
och grinserna mellan dem blir otydliga eller férsvinner.

Det hér kapitlet diskuterar forandringar och trender som paverkar
medieforetagens verksamhet. Vissa av fordndringarna paverkar
enstaka foretag medan andra paverkar hela branschen. Gemen-
samt for dem ar att de i féorlangningen kan ha betydelse for
medieféretagens arbete med sdkerhet och beredskap.

2.1 Teknik
Teknisk utveckling och teknikskiften ger ofta upphov till nya
forutsdttningar som dr viktiga att forstd och folja. Foljande avsnitt
lyfter fram ndgra omraden dér teknisk utveckling kan ha eller
kan komma att fi betydelse for sikerhet och beredskap i medie-
branschen.

Mobilitet och sociala medier

Utvecklingen av elektroniska kommunikationer pdverkar medie-
utvecklingen i hog grad. Hogre hastigheter och béttre tillgdnglighet
till mobil- och datakommunikation i kombination med tillgang till
mindre och mer effektiva mediemottagare gor att mediekonsumen-
tens beteenden férdndras. Lis mer i avsnitt 2.2 Mediekonsumtion.

2. Pd vdg mot medievdrlden 2020, Journalistik, teknik marknad, Hikan Hvitfelt, Gunnar
Nygren, 2008.
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Teknikutvecklingen piverkar dven medieproduktionen. Okad
mobilitet med mobiltelefoner och biarbara datorer med traddlos
uppkoppling gor att det ar enklare och gdr snabbare att producera
medieinnehdll. Exempelvis kan en journalist idag fotografera och
filma direkt med sin mobiltelefon och sjilv ldgga upp klippet pa
webben. Redaktionerna for webb-, mobil- och pé sikt dven ldsplattor,
blir i mdnga medieforetag alltmer integrerade och journalistrollen
forandras.

Samtidigt 6kar sdrbarheten i och med att man kan tappa bort
eller bli bestulen pé sin mobiltelefon eller dator. Flera av medie-
foretagen ndmner i djupintervjuerna att det finns en risk att
nyhetsflédet pdverkas om mobiltelefoner eller datorer hamnar
i fel hdander. Exempelvis kan killor réjas eller felaktig informa-
tion komma att publiceras. Nagra av medieforetagen pdpekar i
djupintervjuerna att den 6kade hastigheten med vilken nyheter
publiceras kan leda till att kidllkritiken blir lidande.

Konsumenternas 6kade anvdndning av internet och sociala medier
som twitter och facebook leder ocksa till att medieproducenternas
roll forandras®. Journalisterna har inte lingre exklusiv tillgang till
information och kéllor. Konsumenterna kan sjilva via nitet soka
fakta och information och publicera eget innehdll pd webbplatser,
bloggar och sociala medier. P de flesta webbplatser finns exempel-
vis mojlighet for allminheten att kommentera artiklar och skriva
egna inldgg. Sociala mediers pdverkan pd journalistiken ar ett
fenomen som diskuteras bland annat i Sveriges Radios avsikts-
forklaring till regeringen®, Sveriges Radio mot 2019. Dir framgar
att sdvil mediestruktur som medievanor kommer att férdndras
radikalt de ndrmaste dren. Sveriges Radio forutspdr att de sociala
medierna kommer att vara lika viktiga som traditionella medier i
slutet av 2010-talet.

Nya medieaktorer
Ny teknik som exempelvis tv via bredband leder till nya aktorer
pd mediemarknaden. Tv kan distribueras via kabelnit, marknit,

3. Pdvdg mot medievdrlden 2020, Journalistik, teknik marknad, Hikan Hvitfelt och Gunnar
Nygren (2008).
4. Sveriges Radio mot 2019 (2011), Sveriges Radio.



Utveckling och trender 15

satellit, mobilnit eller som ip-tv via bredband. Enligt Post- och
telestyrelsens (PTS) unders6kning Svensk Telemarknad fanns det
totalt cirka 5 miljoner tv-abonnemang® pa den svenska marknaden
den 30 juni 2010, varav 429 000 var ip-tv-abonnemang och 2,2
miljoner 6vrig digital-tv®. Andelen ip-tv-abonnenter ir fortfarande
relativt liten men de 6kar kontinuerligt. Teleoperatdrernas roll
forandras och de distribuerar nu dven tv och konkurrerar med
ovriga tv-distributorer. Samtidigt erbjuder foretag som distribuerar
kabel-tv ocksa ip-tv.

Nya kanaler for distribution av medieinnehall

Nya kanaler for att distribuera medieinnehdll introduceras, till
exempel lds- och surfplattor. Flera nyhetstidningar har lanserat
speciella versioner av tidningen for ldsplattor. Enligt en under-
s0kning som Sifo har genomfort pd uppdrag av Tidningsutgivarna
ifebruari 2011, har eller planerar 655 ooo svenskar att kdpa en
las- eller surfplatta’. I samma unders6kning konstateras ocksa
att det finns ett intresse bland anvidndarna att betala for att lasa
dagstidningen i sin ldsplatta.

Andelen svenskar som anvinder mobilen till att titta pa tv ar fort-
farande 14g, men den har 6kat frin 2 procent till 6 procent mellan
2009 och 2010 enligt PTS rapport om svenskarnas anvindning

av telefoni och internet 20108 Under 2010 har sd kallade smarta
telefoner® med mer avancerade datormojligheter, blivit allt mer
populidra. Smarta telefoner innebér férenklade och forbattrade
mojligheter att konsumera rorlig bild*.

Utlokalisering

Djupintervjuerna visar att alltfler medieforetag utlokaliserar
(outsourcar) sin verksamhet och anvander underleverantorer.
Det finns foretag som utlokaliserar sin IT-drift och drift av webb

5. Avser tv som kraver abonnemang och inte fri-tv

Svensk Telemarknad forsta halvaret 2010, PTS-ER-2010:26.

7. Ndra en halv miljon svenskar har eller planerar att skaffa iPad, Tidningsutgivarna, pressrelease,
www.tu.se/pressrum/soek/pressmeddelanden/3222-naera-en-halv-miljon-svenskar-har-eller-
planerar-skaffa-ipad, 2011.

8. Svenskarnas anvindning av telefoni & internet (2010). Individundersékning, TNS Sifo, PTS
2010.

9. Smarta telefoner dr mobiltelefoner som kan ladda ner program och applikationer, s
kallade appar.

10. Medieutveckling 2010, Radio- och TV-verket 2010.

o
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och i vissa fall anvinder man externa leverantorer dven for drift
av produktion och utsdndning. Medieforetagen har olika sitt
att se pa utlokalisering och dsikterna gar isir nir det géller om
sikerheten Okar eller minskar vid utlokalisering.

De foretag som har valt att utlokalisera exempelvis sin IT-drift
anger foljande argument:

e ekonomi
o flexibilitet

e sidkerhet och riskspridning.

Ett vanligt argument for utlokalisering ar att det blir billigare,
genom att man inte binder kapital i dyra system. Samtidigt 6kar
man flexibiliteten genom att det ar littare att 6ka eller minska
kapaciteten nir man inte dger utrustningen sjilv.

Ett annat skél for utlokalisering ar sikerhet. I takt med att
tekniken blir alltmer specialiserad och teknikutvecklingen &r sd
snabb, dr det svart att halla tillricklig hog kompetens internt.
Maénga foretag viljer da att koncentrera den egna kompetensen
till utveckling och limnar driften till en extern leverantér. Om
leverantoren ir professionell och har IT-drift som kdrnverksam-
het ger utlokaliseringen storre mojlighet att halla en hog sdker-
het och redundans i systemen, enligt féoresprdkarna. Ett annat
argument ir att man okar riskspridningen genom att ligga
driften utanfor den egna verksamheten.

Aven de medieféretag som viljer att skéta driften av sina system
internt anger sidkerhet som ett starkt skil. Genom att behdlla
kontrollen 6ver systemen internt har man storre mojlighet att
pédverka sdkerheten. Public service-bolagen véiljer i storre ut-
strackning dn de privatigda bolagen att skota driften av sina
system internt. Aven bland de medieféretag som har valt att utlo-
kalisera sina system finns de som anser att kontrollen och dirmed
sidkerheten okar nir man behaller systemen internt, samtidigt som
den fasta kostnaden dé blir hogre. Dessa medieforetag padpekar
vikten av att hitta en balans mellan affirsmaéssiga aspekter och
sidkerhetsaspekter.
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De medieféretag som har valt att utlokalisera sina system anser
att det ar viktigt att préva systemen och att ¢va krishantering till-
sammans med sina leverantorer. De pdpekar vikten av att skriva
avtal och veta vad man bestéller. For att kunna stélla krav pd ett
bra sdtt krévs tillrackligt med kompetens internt, inte minst nar
det giller sikerheten.

2.2 Mediekonsumtion
Foljande stycke tar upp férindrade mediebeteenden bland
svenska konsumenter som pdverkar exempelvis hur man nir ut
till medborgarna med information vid en extraordinir hindelse.

Genomsnittssvensken dgnar ungefir 6 timmar per dag at olika
medier'!. Tv och dérefter radio dr de medier som svensken
fortfarande dgnar mest tid &t, pd tredje plats kommer internet'?.
Den totala mediekonsumtionen har varit relativt stabil under flera
drtionden. Daremot har det skett en férindring i vilka medier man
vdljer att konsumera och internet har ¢kat sin andel. Konsumen-
ten dgnar idag mindre och mindre tid it de traditionella medierna
och mer at tjinster pa nétet. Det hir dr en trend som har for-
starkts over en lingre tid. I boken P& vig mot medievirlden 2020
som kom ut 2008, forklarar Lowe Hedman*® férskjutningen mot
internet med att spridningen av datorer med en snabb upp-
koppling till internet har ndtt en allt storre befolkning'4. Detta i
kombination med tillgdng till mindre och mer effektiva "medie-
mottagare”, som mobiltelefoner, datorer och lasplattor gor att
mediekonsumentens beteenden fordandras. Olika mediemottagare
kan i allt storre utstrickning anvdndas for samma typ av medie-
konsumtion. Med dagens mobiltelefoner kan man till exempel
lyssna pd musik och radio, hantera e-post, surfa pd internet samt
se pd film och tv. Konsumenterna vill i allt storre utstrackning
ha tillgdng till sina medier dar de for tillfdllet befinner sig. Sitter
man pd tunnelbanan eller bussen vill man sannolikt ha tillgdng
till sina medier via mobiltelefon eller lisplatta. Ar konsumenten
hemma &r det kanske tv:n eller datorn som &r forstahandsvalet.

11. Medieutveckling (2010), Radio- och TV-verket.

12. Medieutveckling (2010), Radio- och TV-verket.

13. Professor emeritus i medie- och kommunikationsvetenskap vid Uppsala universitet
samt senior professor i medie- och kommunikationsvetenskap med inriktning mot
medieutveckling vid Mittuniversitetet i Sundsvall.

14. Pd vdg mot medievdrlden 2020, Journalistik, teknik marknad, Hikan Hvitfelt och Gunnar
Nygren (2008).
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2.3 Ekonomi
De svenska mediekoncernerna har genomgatt kraftiga rationali-
seringar och centraliseringar under de senaste fyra dren. Exempel-
vis har flera tidningskoncerner valt att centralisera IT-driften.
Ett exempel pa en mediekoncern som har centraliserat tidnings-
produktion och IT-drift 4&r Nya Wermlands-Tidningen (NWT). I
koncernen ingdr idag 12 dagstidningar. Under de fyra senaste
dren har NWT centraliserat delar av arbetet med tidningarna i
samband med att man har infort ett nytt redaktionellt system.
Arbetet med att producera tidningarna sker till storsta delen
centralt pa tva orter och bara ett fital sidor som dr svarplanerade
redigeras ute pd lokaltidningarna, som familjesidan, ledarsidan
och insdndare.

Den 6kade konkurrensen och medieféretagens forandrade eko-
nomiska forutsidttningar paverkar strukturen i mediesektorn.

En koncentration i mediesektorn till allt fiarre dgare pagdr bade
inom Sverige och internationellt, samtidigt som mediesektorn
har vixt utanfor nationsgriansen och de stora mediekoncernerna
idag dr globala. Savil enkdtunders6kningen som djupintervjuerna
visar pa en koncentration bland framf6r allt tidningsforetagen, dar
flera av de storre tidningskoncernerna har forvirvat flera tidningar
under de senaste fyra dren. Samtidigt har det 6kade kostnads-
trycket resulterat i 6kad specialisering bland medieféretagen och
det finns exempel pd att kompletta tidningshus' idag séljer sina
tryckerier.

Mediekoncerner flyttar ihop sina olika verksambheter till samma
adress. Det gor dem & ena sidan mer sdrbara, eftersom flera verk-
samheter drabbas samtidigt vid exempelvis ett elavbrott. A andra
sidan framgdr av djupintervjuerna att medieforetagen okar siker-
heten genom att exempelvis investera i forstirkt reservkraft, flera
alternativa kommunikationsvagar och bittre skalskydd i samband
med att verksamheter flyttar samman. Rationaliseringsvinster
kan goras ndr flera verksamheter kan dela pd gemensamma
funktioner och det blir mer ekonomiskt forsvarbart att satsa pa
forstirkt sdkerhet och beredskap.

15. Medieforetag med tidningsredaktion, webbredaktion, tryckeri och i vissa fall &ven
distributionsbolag.
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En annan trend &r att tryckerier har slagits ihop sd att ett och
samma tryckeri trycker fler tidningstitlar dn tidigare. Skulle

ett tryckeri slds ut av exempelvis ett elavbrott, s drabbas fler
tidningar samtidigt. Men manga tryckerier har samarbeten med
andra tryckerier, vilket ger mojlighet att trycka tidningar pa
annan ort.

2.4 Regelverk
Ny radio- och tv-lag
Under 2010 férandrades regleringen av radio- och tvmarknaden.
En ny radio- och tv-lag trddde i kraft den 1 augusti 2010'¢. Lagen
innehdller bland annat nya regler om tillstind och 6éverlitelse av
tillstdnd for tv- och radiosindningar, samt nya regler om kommer-
siell radio och nérradio. Genom den nya lagen fir foretag moj-
lighet att etablera kommersiell digitalradio i marknitet. Lagen
innehadller ocksd fordndrade regler om inplacering av reklam,
sponsring och produktplacering. Liksom tidigare kan regeringen
stdlla krav pa sikerhet och beredskap i sdndningstillstinden
for public service-bolagen. Enligt lagen kan d&ven Myndigheten
for radio och tv stilla vissa krav i 6vriga sindningstillstdnd for
tv.'”. Myndigheten for radio och tv ersatte den 1 augusti 2010 de
tidigare myndigheterna Radio- och TV-verket och Gransknings-
nimnden for radio och TV. Den nybildade myndigheten for radio-
och tv beslutar bland annat om tillstdnd, utgivningsbevis och
utdvar tillsyn i frigor om tv-sindningar, bestill-tv, sokbar text-tv
och Jjudradiosidndningar.

Tillstand att sanda tv i marknatet

For att sinda marksand tv, text-tv, kommersiell radio och nérradio
behovs sdndningstillstdnd frdn Myndigheten for radio och tv. Reger-
ingen beslutar om sdndningstillstdnd for public servicebolagen
SVT, SR och UR. Kabel-, satellit- och webbsdndningar kréiver inte
tillstdnd men ska registreras hos Myndigheten for radio och tv.

Regeringen fattade den 19 december 2007 beslut om vilket spek-
trum som far anvindas for marksdnd tv fram till 2014. Dessutom

16. Radio- och tv-lag, SFS 2010:696.
17. Radio- och tv-lag SFS 2010:696, 4 kap. 9 § 17 (tv), 11 kap. 3 § 17 (radio). Se utdrag ur sdndnings-
tillstdnden for SVT, SR och TV4 i bilaga 3.
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beslutade man att goéra 800 MHz-bandet, som tidigare anvints
primart for tv-utsdndningar, tillgdngligt fér andra dndamaél. PTS
auktionerade ut tillstdnd att anvidnda radiosdndare i 800 MHz-
bandet i mars 2011. Tillstdnden &r teknik- och tjansteneutrala,
vilket gor att tillstdndshavare kan véilja vilken teknik och vilka
tjdnster som ska anvidndas i bandet.

Under 2010 tilldelades tretton nationella och en lokal tv-kanal
tillstdnd i marknaitet. Nio av de nationella tillstdnden gallde
sindningar av hoégupplost hd-tv och de 6vriga tillstdnden avsig
standardupplost sd-tv. Regeringen tilldelade Sveriges Television
tvd tillstdnd for fri-tv-kanaler som kan ses utan abonnemang. De
resterande sju hd-kanalerna har fitt tillstdnd av Myndigheten for
Radio och TV, medan tillstdndet for lokal-tv delades ut till Uppsala
Nya Tidning for kanalen 24.UNT.

Hd-tv borjade sdndas i markndtet 2010. Enligt Teracom kan cirka
75 procent av Sveriges befolkning se hd-tv via marknétet (februari
2011). Teracom har en ambition att 95 procent av befolkningen
ska kunna nds av hd-tv-sindningar i marknétet i slutet av 2011,

Infor tillstdndgivningen viren 2010 tog Myndigheten for radio
och tv fram en strategi for arbetet med marksind tv'°. Strategin
kommer att ligga till grund for framtida tillstdndsgivningar och
gdller i forsta hand 2011 till 2014. Utgdngspunkten for strategin
ar att marknaétet dr en av flera viktiga distributionsplattformar
for tv. Men kapaciteten i marknitet ir begrdansad och det ir
viktigt att tilldelat frekvensutrymme fér sindningar anvands sa
effektivt som mojligt. For att kunna erbjuda konsumenterna en
O0kad méngfald och ett utokat utbud av tv-tjinster anser Myndig-
heten for radio och tv att marknitet bor uppgraderas tekniskt.
Det innebér bland annat att hd-tv bor ingd i marknitets utbud,
att den nya utsindningstekniken DVB-T2 boér inforas stegvis i
markndtet och att den stegvisa 6vergdngen mot en effektivare
komprimeringsteknik, MPEG4, ska fortsitta. Strategin innehadller
inga specifika sikerhets- eller beredskapsaspekter pa tillstands-
givningen.

18. Nu kommer hd-tv till Vistervik, Teracom (2011) pressmeddelande, www.teracom.se/Teracom-
koncernen/press/Pressmeddelanden-2011/Nu-kommer-hdtv-till-Vastervik/
19. Strategi for marksdnd digital-tv 2010-2014 (2010), Myndigheten for radio och tv.
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I public service-bolagens sandningstillstdnd* finns inskrivet

att de kostnadsfritt ska sinda meddelanden som é&r av vikt for
allmidnheten om en myndighet begir det. De ska se till att med-
delandet ges en lamplig utformning och att det inte genom sin
omfattning eller pd annat sitt inverkar menligt pd program-
verksamheten. I sindningstillstdnden finns dven skrivningar

om sdkerhet och beredskap, se utdrag ur sindningstillstdnden i
bilaga 3. Av de privata medieforetagen dr det bara TV4 som enligt
sindningstillstdndet har krav pa sig att utarbeta en beredskaps-
plan. Villkoret giller TV4:s huvudkanal TV4.

2.5 VMA - Viktigt meddelande till allmdnheten
Viktigt meddelande till allmidnheten (VMA) ir ett varningssystem
som anvéands vid olyckor och allvarliga hdndelser, vid svira
storningar i viktiga samhallsfunktioner och vid krishantering i
samband med extraordinira hindelser. Systemet utgors dels av
varningsmeddelande i radio och tv, dels av utomhuslarm. I pro-
positionen 2005/06:133 Samverkan vid kris — for ett sikrare sam-
halle slar regeringen fast att radio och tv dven i fortsdttningen ar
de bidsta kanalerna for att varna och informera allmédnheten vid
olyckor och andra allvarliga hindelser. For ytterligare informa-
tion om systemet, se bilaga 2.

Under 2009 fick MSB i uppdrag av regeringen att se éver och
lamna forslag pa hur systemet VMA kan utvecklas som en del i
sambhadllets risk- och kriskommunikation. MSB foreslar att den
systemuppbyggnad som finns idag behalls*'. Idag vidarebefordrar
SOS Alarm en begiran om VMA till sindningsledningen pé Sveriges
Radio (SR). Sindningsledningen ser till att SR:s kanaler sander med-
delandet och distribuerar meddelandet till 6vriga medverkande
etermediefOretag.

For att fd en strukturerad miljo for hantering av VMA via nuvarande
och framtida medier och kommunikationskanaler féreslar MSB
foljande utbyggnad och modifiering av VMA:

20. www.radioochtv.se/Tillstand-och-registrering/TV/Marksand-tv/Kanaler-i-marknatet-/
21. For en beskrivning av dagens VMA-system, se bilaga 2.
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CAP (Common alerting protocol) infors som protokollstandard
for varningssystem. Syftet dr att sdkerstdlla att dven framtida
mottagare av olika typer av meddelande kommer att kunna
anslutas utan problem, och for att enklare kunna koordinera
det svenska systemet med andra linders system.

VMA via mobiltelefon infors, genom att utnyttja tekniken Cell
Broadcast (CB). Via CB kan man bestamma vilken eller vilka
basstationer som ett meddelande ska skicka over, till exempel
kommer alla mobiltelefoner som dr uppkopplade mot denna
eller dessa basstationer att fi meddelandet. Meddelandet kom-
mer att skickas ut omedelbart till alla basstationer samtidigt.
CB laser en liten del av nitets kapacitet, som alltid ar ledigt,
vilket ger att CB fungerar d&ven om mobiltelefonnitet dr dver-
belastat och inga andra funktioner fungerar.

VMA pé internet infors, frimst via webbplatser (RSS) och twitter,
andra tekniker utreds ytterligare och man ligger i framkant pa
nya kommande tekniker som kan utnyttjas.

SOS Alarm AB agerar som en foérmedlare av VMA, precis som
idag. Meddelandet formedlas till de kanaler som ir aktuella,
samt sdkerstdller att alla anslutningar till alla aktérer som ar
formedlare till allmédnheten fungerar.

En foranmadld tjanst infors for att sdkerstdlla VMA till grupper
med sidrskilda behov, genom att utnyttja det system som idag
finns pd SOS Alarm AB.

Systemet for inomhusvarning i inre beredskapszonen vid kédrn-
kraftverken ses 6ver och moderniseras.

SDS-meddelande till alla talgrupper i begransade omraden for
Rakel utreds och testas for att sikerstilla funktionen infor ett
eventuellt inféorande. Man kan anvinda textmeddelanden i Rakel
som liknar mobiltelefonins sms, men kallas SDS i Rakel, for att
skicka varnings- och informationsmeddelanden.
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3 Riskanalys

Nar MSB tillsammans med mediebranschen identifierade vilka
hot och odnskade hindelser som skulle belysas i analysen sd
valde man att fokusera pd sddant som féretagen sjalva upplever
som relevanta for sitt eget sikerhets- och beredskapsarbete. Det
som enligt foretagen sdrskilt kan pdverka mojligheten att bedriva
verksambhet ar:

e elavbrott

e avbrott i elektroniska kommunikationer
e brand

¢ informationssidkerhetsincident

e naturkatastrof

¢ epidemi och pandemi

o fysiskt sabotage

¢ hot mot organisation och personal

e insiderbrott.

Medieforetagens uppfattning om vilka hoten ir har inte férindrats
indgon storre utstrickning sedan risk- och sdrbarhetsanalysen
frdn 2007. Mdnga av féretagen som har intervjuats anser att
hotet mot informationstillgdngar har 6kat. Incidenter i form
virus och trojaner ar vanligare, liksom dataintrdng och attacker
mot webbplatser. Flera av féretagen upplever ocksd att hot mot
framfor allt journalister har 6kat de senaste fyra dren. Denna typ
av hot ar svirare att hantera dn exempelvis elavbrott enlig flera
respondenter. Eller som en respondent uttrycker det “Elavbrott
ar mojliga att tgidrda med hjilp av tekniska l6sningar och ir pa
sd sitt kontrollerbara. Det dr svirare att kontrollera minniskor”.

3.1 Riskanalys utifran enkdtundersokning
I samband med tidigare genomforda risk- och sarbarhetsanalyser
har de storre medieforetagen i Sverige fitt svara pi en enkit om
sin syn pd hot och risker for det egna foretaget. Enkiterna genom-
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fordes 2004, 2007 och 2011 och skickades ut till de stérre medie-
foretagen i Sverige. For att gora det mojligt att folja utvecklingen
over en lingre tid dr respondenterna baserade pa samma urvals-
principer och delar av frdgorna ar identiska. I drets urval ingick
83 medieforetag som beddmdes vara stora eller medelstora och
av dessa har 55 fOoretag besvarat enkdten, vilket ger en svars-
frekvens pd 66 procent. Inom dagspress ingick forsta- och andra
tidning pa respektive regional marknad i urvalet, det vill sdga

de tvi tidningar inom varje region med flest ldsare. Inom 6vriga
mediekategorier ingick de foretag som hade storst rdckvidd och som
dirmed nadde flest konsumenter. Milgruppen for enkidtunder-
sokningarna ir densamma som tidigare dr, men pa grund av den
koncentration som pigar inom framfor allt tidningsbranschen ar
foretagen farre och samma respondent svarar i storre utstriack-
ning for fler tidningar i drets undersékning.

Fridgor angdende informationssdkerhetsincidenter (t ex, data-
intrdng, IT-haveri) har inte stéllts i tidigare undersokningar
och av den anledningen saknas jaimforbara uppgifter. I drets
undersokning har begreppet breddats och darfor redovisas bade
resultat rorande informationsoperationer och dataintrdng frin
2007 och informationssdkerhetsincidenter 2011.

I enkiten har medieforetagen fatt bedéma sannolikheten for och
konsekvenserna av olika hindelser. De har fitt gora en bedémning
pd en skala mellan 1 och 10, dér 1 dr mycket obefintlig sannolik-
het och konsekvens och 10 dr mycket stor.

Enligt 2011 ars enkdtundersokning anser medieféretagen att
sannolikheten dr hogst for att foljande héndelser intradffar: av-
brott i elektroniska kommunikationer, elavbrott samt hot mot
organisation och personal. Det som medieféretagen anser skulle
medfora storst konsekvenser for det egna foretaget dr: omfattande
brand, informationssdkerhetsincidenter, elavbrott och avbrott i
elektroniska kommunikationer (se figurer 1 och 2).

Medieforetagens skattningar av hoten 2011 pdminner om situa-
tionen 2007. Skillnaden &r att foretagen idag anser att sannolik-
heten for att hindelserna ska intriffa dr nigot hogre dn tidigare.
Sarskilt for epidemi och pandemi bedéms sannolikheten som
hogre dn for fyra ar sedan.
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Foretagen bedémer dven konsekvenserna som ndgot storre for
de flesta hindelserna. Detta giller sdrskilt for hot riktade mot
organisation och personal.

Hur stor bedomer du att sannolikheten ar for att foljande handelser drabbar er verksamhet?

3

© = N W A U O N ® O

[l Sannolikhet Medelvérde 2011 1 sannolikhet Medelvérde 2007

Figur 1. Sannolikhet for olika hdndelser, enkdt 2007 och 2011, medeltal.

Hur stora konsekvenser beddomer du att det blir for er verksamhet om nagon av
foljande handelser drabbar er verksamhet

3
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[l Konsekvens Medelvirde 2011 [ Konsekvens Medelvirde 2007

Figur 2. Konsekvens av olika héndelser, enkdt 2007 och 2011, medeltal.
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Figuren nedan visar en samlad bild 6éver medieféretagens egna
skattningar, 2011, av sannolikheten for att deras foretag drabbas
av respektive hdndelse samt hur omfattande konsekvenserna
skulle bli.

[ Avbrott elektroniska kommunikationer
Elavbrott

M Hot mot organisation/personal

M Informationssakerhetsincident

[l Sabotage

M Insiderbrott
Brand

M Naturkatastrofer

M Epedemi/Pandemi

Sannolikhet

0,0 1,0 2,0 3,0 4,0 5,0 6,0 7,0 8,0 90 10,0
Konsekvens

Figur 3. Sannolikhet for och konsekvens av olika hot 2011.
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4 Sarbarhetsanalys

Redovisningen av de olika hoten och hindelserna som kan orsaka
storningar och problem for de svenska medieforetagen inleds med
en ingress som kort beskriver forindringar sedan 2007. Direfter
foljer ett resonemang om beredskap och sirbarheter inom medie-
branschen som kan kopplas till de utvalda hindelserna. Informa-
tionen i detta avsnitt bygger pa resultatet av 18 djupintervjuer
samt enkédten som skickats ut till 83 stora och medelstora medie-
foretag i Sverige?.

4.1 Elavbrott
Beredskapen for elavbrott har ékat bland Sveriges storre medieforetag
under de fyra senaste dren. Andelen foretag som har reservkraftaggregat
for att driva de viktigaste delarna av verksamheten vid ett omfattande
elavbrott har okat frdn drygt 40 procent 2007 till ndrmare 60 procent
2010. Over 90 procent anger att de idag har avbrottsfri kraftforsorjning
via batterier, UPS%, jamfort med 85 procent 2007. Driftstiden ligger
vanligtvis pd ett par timmar.

Samtliga medieforetag ar i hog grad beroende av elektronisk
utrustning for att kunna bedriva sin verksamhet. Ett elavbrott ris-
kerar darfor att f3 betydande konsekvenser for medieforetagen.
Konsekvenserna av ett elavbrott dr beroende av omfattningen pa
avbrottet, det vill sdga hur linge avbrottet varar och hur stort
geografiskt omrdde som drabbas. Vid ett omfattande elavbrott
ar medieforetagen beroende av reservkraft och andra reserv-
dtgdrder som mojligheter att flytta verksamheten till annan
plats. Tillgdngen till reservkraft och tillgdng till och transport
av diesel sitter ofta granser.

Reservkraft dr interna system som tar éver kraftférsorjningen vid
elavbrott. Systemen bestdr vanligtvis av reservkraftaggregat i form
av dieselgeneratorer och avbrottsfri kraftforsorjning via batterier,
UPS. UPS fungerar som en batteribackup som automatiskt slar pa

22. Bilaga 5, Urval.
23. Uninterruptible Power Supply.
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och fortsétter att leverera el vid ett elavbrott. UPS anvdnds for att
skydda datorutrustning och servrar mot kortare nitstérningar som
spanningsspikar i kraftnitet, till exempel vid dskvader. Vid lingre
storningar mojliggér UPS en kontrollerad avstingning av elektrisk
utrustning eller en automatisk 6évergdng fran ordinarie elforsorjning
till elforsorjning med hjélp av reservkraftaggregat.

Det dr framfor allt ekonomiska skil som &r orsak till att medie-
foretag inte har beredskap for omfattande elavbrott. Ekonomiska
skal viager tyngre 2011 dn de gjorde 2007. Halften av de foretag
som inte har ndgon beredskap for omfattande elavbrott anger

att det beror pa att de ekonomiska resurserna saknas jamfort
med en tredjedel for fyra ar sedan. Samtidigt ar foretagen mer
medvetna om att ett omfattande elavbrott kan intriaffa. Ar 2007
angav 15 procent av foretagen att de inte hade reflekterat éver
konsekvenserna av ett omfattande elavbrott, &r 2011 har andelen
minskat till 4 procent. Det dr framfor allt tryckerier och ett antal
tidningar som inte har beredskap for omfattande elavbrott. For
tryckerier som har en mycket hog elkonsumtion ir det inte eko-
nomiskt mojligt att driva tryckpressarna med reservkraft. Utan
elforsoérjning avstannar darfor tryckprocessen. For att sdkerstilla
att verksamheten kan drivas vidare vid ett elavbrott dr det istéllet
vanligt med samarbeten mellan tryckerier. De stora dags- och
kvaillstidningarna trycks pa flera orter vilket medfor en viss
inbyggd reservkapacitet.

Medieforetagens uthdllighet vid ett elavbrott varierar mycket.

En tredjedel av de medieféretag som har reservkraft kan skota
de viktigaste delarna av sin verksamhet med hjilp av reserv-
kraft under kortare tid dn ett dygn. Samtidigt anger en tredjedel
att de kan driva de viktigaste delarna av verksamhetens med
reservkraft sju dagar eller lingre. Ar 2007 kunde vart fjirde
medieforetag hantera en veckas elavbrott med sina befintliga
reservatgdrder. Denna bild har bekriftats under djupintervjuerna
dar det framkommer att flera av medieforetagen har investerat i
reservkraft sedan 2007 och att tiden de kan driva sin verksamhet
pé reservkraft har 6kat. Anledningen till att foretagen har inves-
terat i reservatgirder varierar. Den vanligaste forklaringen ir att
foretagen kontinuerligt arbetar med att forbéttra sin formdaga att
hantera storningar i verksamheten.
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Storre foretag har oftare reservkraft 4&n mindre foretag. Bast rustade
for elavbrott star fortfarande producerande och distribuerande ra-
dio- och tv-bolag som ofta har ett omfattande elberoende. Tidnings-
redaktioner har reservkraftaggregat i mindre utstrackning. En for-
klaring kan vara att en tidningsredaktion i allménhet kan hantera
kortare elavbrott, eftersom redaktionerna inte har storre behov av
elkraft &n annan normal kontorsverksamhet. En del tidningsredak-
tioner omlokaliserar vid behov redaktionen till en annan plats.

Tillgdngen till diesel sdtter ofta granser for foretagens uthdllighet.
Vid ett ldngvarigt elavbrott dr medieféretagen inte garanterade
tillgdng till diesel till sina reservkraftaggregat. Bara en tredjedel
av de storre medieforetagen har fardiga rutiner for att tillféra
mer diesel till reservkraftaggregaten, vilket dr en lika stor andel
som 2007. Vid djupintervjuerna papekar flera att &ven om de har
tecknat avtal om dieseltillférsel kan drivmedelsforetagen inte
garantera tillforsel av diesel i en krissituation.

Manga medieforetag papekar ocksa vikten av att regelbundet
testa att reservkraften fungerar. Drygt hilften av de storre medie-
foretagen i Sverige provar sin reservkraft regelbundet. Merparten
testar reservkraften en gdng per minad, nigra en gdng per halvar
eller ar och ett fatal varje vecka.

En forklaring till att beredskapen har ékat kan vara struktur-
omvandlingen i mediesektorn. Medieforetagen &r fiarre idag och
fler foretag ingdr i stérre koncerner med storre ekonomiska
mojligheter att investera i exempelvis reservkraft. Struktur-
omvandlingen leder ocksa till att fler medieféretag har mojlighet
att flytta verksamheten till en annan plats vid exempelvis ett
elavbrott. Andelen medieféretag som har gjort férberedelser for
att vid behov kunna flytta den huvudsakliga verksamheten till en
annan plats har 6kat frdn 40 procent till drygt 60 procent under
de fyra senaste dren.

Ett elavbrott paverkar hela nyhetsprocessen, frdn insamling och
bearbetning till distribution och mottagning av medieinnehdll hos
hushéllen. Intriffade elavbrott i Sverige visar dock att det krévs
omfattande eller ldngvariga avbrott for att mediesektorn inte ska
kunna férmedla nyheter och information bade frén och till ett
avbrottsdrabbat omrdde.
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4.2 Avbrott i elektroniska kommunikationer
Medieforetagen beddmer att avbrott i elektroniska kommunikationer dr
den hotbild som det dr storst sannolikhet for att den ska intrdffa. Drygt
hdlften av Sveriges stirre medieforetag anser att de har beredskap for
avbrott i elektroniska kommunikationer, andelen var ungefir densamma
dr 2007. Sdrbarheterna inom mediesektorn for avbrott i elektroniska kom-
munikationer sammanfaller delvis med dem som redovisats for elavbrott.

Med elektroniska kommunikationer avses hér fast telefoni, mobil-
telefoni, fax, satellit, radioldnk, internet och 6vriga datakommu-
nikationer. Den tekniska utvecklingen innebdr att elektroniska
kommunikationer anvinds i produktion och distribution i allt
storre utstrickning. Medieforetagen anviander elektroniska
kommunikationer i de flesta delar av nyhetsprocessen: for
insamling, bearbetning och distribution. Vid avbrott i fasta
telefoni- och internetférbindelser kan exempelvis trddlos kom-
munikation via mobilnédten anvindas.

Medieforetagen dr 6verens om att det dr svart att ha beredskap
for ett avbrott som innebdr att alla ordinarie elektroniska kom-
munikationer slutar fungera samtidigt. Den tilltagande anvand-
ningen av ip-tv och webbmedier leder ocksa till ett vixande
beroende av fungerande elektroniska kommunikationer hos
hushallen.

Under djupintervjuerna framgar att minga av medieaktérerna
anvander flera olika internet- och mobiloperatorer for att minska
sdrbarheten. Medieféretagen dr osdkra pa hur tillgingligt internet
ar, men upplever samtidigt att internet dr mer tillforlitligt och
stabilt idag dn for fyra ar sedan.

Post- och telestyrelsen (PTS) har fitt regeringens uppdrag att
analysera och ge forslag till hur arbetet med robusta elektroniska
kommunikationer kan vidareutvecklas for att motsvara samhaéllets
och samhadllsviktiga anvindares ldngsiktiga behov av robusta
elektroniska kommunikationer. Syftet dr att sdkerstélla att ny
och befintlig infrastruktur uppfyller samhaéllets behov av robusta
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elektroniska kommunikationsnét och tjdnster. PTS har ocksa gett
ut Vidgledning for anskaffning och upprdtthdllande av robust elektronisk
kommunikation®*, som ska ge stod till organisationer, myndigheter
och foretag nar de skaffar extern elektronisk kommunikation
som internetanslutning och telefoni.

4.3 Informationssakerhetsincident
Resultatet visar att drygt 60 procent av de storre svenska medieforetagen
har en informationssdkerhetspolicy och en knapp fjdrdedel anger att de ge-
nomfor regelbunden utbildning av personalen i informationssdkerhetsfrdagor.

Det 6kande beroendet av elektroniska kommunikationer och digi-
taliseringen av mediesektorn aktualiserar risken for informations-
sidkerhetsincidenter. Medieforetagen satsar betydande resurser pd
att sikra sina system samtidigt som den allmédnna uppfattningen
ar att detta ar ett hot som o6kar ¢ver tiden. Flera av de intervjuade
medieforetagen anser att informationssdkerhetsincidenter till
overvidgande del ar internt orsakade som tekniska fel eller att
personalen av misstag eller av okunskap sprider information.

Drygt 60 procent av de storre svenska medieforetagen har en
informationssdkerhetspolicy, och en knapp fjardedel anger att de
genomfor regelbunden utbildning av personalen i informations-
sdkerhetsfragor. Utbildning av personalen i informationssédker-
hetsfrdgor kan goras pa olika sitt. TV4 arbetar exempelvis med
en IT-sdkerhetsgrupp dar olika personalgrupper ingar, exempelvis
journalister, sdljare och administrativ personal. Gruppen triffas
en gdng per mdnad for att diskutera viktiga IT-sdkerhetsfragor,
och syftet dr att utbilda alla personalkategorier i IT-sikerhet.

Arbetssitten for framfor allt journalistkdren férdndras med

ett 6kat anvindande av elektroniska kommunikationer. Okad
mobilitet med mobiltelefoner och biarbara datorer med tradlos
uppkoppling gor att det dr enklare och gir snabbare att publicera
nyheter och information. Det ir enkelt att arbeta utanfor redak-
tionen och samma nyheter kan publiceras i flera olika kanaler.

24. Vigledning for anskaffning och upprdtthdllande av robust elektronisk kommunikation (2010),
PTS-ER-2010:18.
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Samtidigt 6kar sdrbarheten i och med att man kan tappa bort eller
bli bestulen pé sin mobiltelefon eller dator.

Flera av de intervjuade foretagen nimner den 6kande anvind-
ningen av mobiltelefoner bland de anstédllda som en av de storsta
riskerna for att en incident kan intrdffa. Kryptering ar ett sitt
att undvika att information hamnar i fel hinder. Flera av medie-
foretagen anger att de avser att kryptera sdvil mobiltelefoner som
béarbara datorer och USB-minnen p4 sikt.

Andra sitt att 6ka informationssdkerheten &r att infora strikta
regler for hur personalen far anvinda utrustning och hur de far
ansluta till foretagets IT-system. Pa Goteborgs-Posten far personalen
exempelvis inte ansluta utrustningen till tidningens system om det
inte ar tidningens egen utrustning. Om en anstélld ska ansluta sin
dator mot tidningen utanfor arbetsplatsen, far det endast ske via
VPN-tunnel (virtual private network). VPN dr en teknik som anvands
for att skapa sdkra forbindelser i ett datornidtverk. Personalen far
inte ansluta egna mobiltelefoner och foretaget testar all utrustning
regelbundet.

En DDoS-attack (distributed denial of service) ar ndgot som flera
av de storre medieféretagen har drabbats av. En DDoS-attack
forhindrar dtkomst till normal anvdndning av till exempel
webbplatser genom att kraftigt 6verbelasta trafiken till dem.

Ett exempel dr nir Mktmedias webbplatser, som drivs av en extern
underleverantdr, utsattes for en DDOS-attack den 30 oktober 2009.
D4 drabbades cirka 45 tidningars webbplatser frdn Stampen, Mitt-
media, Eskilstunakuriren och Nya Lidkopings tidning av avbrott
under cirka sex timmar. Dessutom drabbades andra kunder hos
leverantoren, diribland andra medieforetag.

Incidenten har gjort att underleverantéren har vidtagit ett antal
dtgdrder. Bland annat har den ingdende trafiken delats upp i
sektioner, sd att en attack inte ldngre kan sl ut hela miljon.

Nya verktyg och rutiner har installerats for att kunna uppticka
och avvirja framtida attacker pa ett tidigt stadium. Dessutom
finns idag mojlighet att snabbt fa upp tillfdlliga webbplatser med
begriansad funktionalitet om den priméira webbplatsen slis ut.
Mktmedias webbplatser har utsatts for ytterligare attacker som
har kunnat hanteras tack vare de dtgiarder vilka vidtogs efter
attacken 2009.
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En annan typ av hot mot informationstillgdngar som nimns i
intervjuerna dr social manipulering. Social manipulering innebar
att angripare utnyttjar olika sociala knep for att skapa fortro-
ende i syfte att forma ndgon att limna ut kédnslig information.
Exempelvis kan en angripare kartlidgga en person i foretaget for
att sedan forsoka manipulera denne. Angriparen kan till exempel
skicka falsk e-post till personen i en kollegas namn (trovardig
avsdndare) for att fi denne att 6ppna brevet och sedan klicka pd
en lank till en webbplats med skadlig kod.

4.4 Epidemi och pandemi
De storre medieforetagen i Sverige bedomer att sannolikheten for att en
epidemi eller pandemi ska drabba foretaget dr betydligt storre idag dn for
fyra dr sedan. Av analysens utvalda hotkategorier skattade medieforetagen
sannolikheten som allra ldgst sdvdl 2004 som 2007. Ar 2007 ansdg 15 pro-
cent av medieforetagen att det var troligt att en epidemi eller pandemi skulle
intrdffa. Ar 2011 gor 40 procent den bedémningen. Déremot dir beddm-
ningen av hur stora konsekvenser en omfattande smittspridning skulle fd for
verksamheten i stort sett ofordndrad.

I djupintervjuundersokningen framgar att minga medieforetag
har 6kat sin beredskap for epidemier och pandemier avsevirt de
senaste dren. I synnerhet efter influensan A (H1N1) 2009 var det
dtskilliga av de djupintervjuade foretagen som skapade en plan
for hur de skulle hantera en situation nér en stor del av per-
sonalen inte kan arbeta pd grund av sjukdom eller frdnvaro av
andra orsaker.

Medieforetagens sirbarhet infor en epidemi eller pandemi beror
dels pa hur mycket personal medieforetagen kan klara sig utan,
dels pd hur beroende foretagen &r av enstaka nyckelpersoner. Det
ar framst frdnvaro av nyckelpersoner med specialistkompetens som
kan innebéra problem for vissa foretag. Den omfattande smitt-
spridningen kan ocksd innebéra att man far simre mojlighet

att finna ersittningspersonal. Dessutom finns risken att andra
viktiga samhéllsfunktioner ocksd drabbas av sd stor sjukfrdnvaro
som i sin tur indirekt kan pdverka medieforetagens verksamhet.
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4.5 Brand
Medieforetagen betraktar alltjimt brand som ett mycket allvarligt hot.
Sannolikheten for att en brand ska intrdffa bedoms inte sd stor, ungefdr
hdlften av medieforetagen anger i 2011 drs enkdt att det dr en ldg sanno-
likhet for att en brand ska intrdffa. I djupintervjuerna framgdr att de
flesta av medieforetagen anser sig ha vidtagit nédvdndiga dtgdrder for att
forhindra och hantera en brand. Féretagen bedomer att brand leder till de
storsta konsekvenserna av alla hotkategorier. Synen pd brand som hot mot
medieforetagens verksambhet dr relativt ofordndrad frdn 2007.

Elfel, 6verhettning och dsknedslag dr exempel pd hdndelser som
kan orsaka brand. Det stora inslaget av elektronisk utrustning
hos medieféretagen medfor en stindig brandrisk. Forstord ut-
rustning och obrukbara lokaler kan ta ldng tid att dterstdlla eller
ersitta, vilket gor att drabbade medieforetag riskerar mer eller
mindre allvarliga stérningar.

Medieforetagens goda beredskap for brand beror dels pa att en
brand &r en pdtaglig riskfaktor i mdnga verksamheter, dels pa att
samhadllet har en utvecklad struktur och lagstiftning fér brand-
skydd. Dessutom &r tekniska l6sningar relativt lattillgingliga
och planeras regelmadssigt in redan nir nya lokaler eller om-
byggnader projekteras. Beroende pa var en brand upptriader kan
konsekvenserna bli mer eller mindre omfattande. Ndgra risker
som medieforetagen sirskilt framhallit dr brinder i datorhallar,
sindarutrustning och master. Brander i datorhallar och sdandar-
utrustning kan bland annat uppstd pd grund av 6verhettning om
kylsystemen slutar att fungera.

4.6 Hot mot organisation och personal
Mediefaretagen beddmer att det dr ungefdr lika stor risk att drabbas
av hot mot organisation eller personal som att de skulle drabbas av ett
omfattande elavbrott eller avbrott i elektroniska kommunikationer. De
beddmer ocksd att konsekvenserna av hot mot journalister dr betydligt
mindre dn 6vriga hotkategorier. Samtidigt har medieforetagen i drets
undersokning bedomt att konsekvenserna for verksamheten dr hogre dn
de har gjort tidigare.
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Medieforetag sdvil som anstillda inom medieforetag utsitts
oftare dn tidigare for hot riktade mot hela foretaget eller enskilda
personer. Ett exempel dr di fem personer greps i slutet av 2010
misstdnkta for att ha planerat attacker mot de danska tidning-
arna Jyllands-Posten och Politiken. Gripandet ledde till att flera
svenska medier hojde sdkerhetsnividn. Ett annat exempel ir de
dterkommande hoten som har riktats mot Nerikes Allehandas
chefredaktor efter publiceringen av Lars Vilks teckning av en
rondellhund som liknade Muhammed.

De risker som ar forknippade med personliga hot beror pd vem
hotet riktar sig mot. Riktar sig hotet mot journalister finns det
en potentiell risk att drabbade medieforetag inte belyser kidnsliga
frdgor fullstdndigt pa grund av oro eller rddsla, vilket kan leda
till sjalvcensur. Detta dr en hotbild som darmed inte bara riktar
sig mot enskilda personer och medieforetag utan ocksa ar ett

hot som riktar sig mot hela det demokratiska samhallet. Medie-
foretagen samarbetar med polis, sdkerhetsféretag och andra
medieforetag for att 6ka skyddet. Foretagen utrustar sin personal
med overfallslarm och investerar i skalskydd, kameradvervakning,
vaktbolag och arbetar systematiskt med frigor om personsidkerhet.

Tidningsutgivarna (TU) har genomfort en webbenkit? om hot
och véld under april 2011. Resultaten bygger pé svar frdn 153
representanter for TU:s medlemsforetag. 70 procent av respon-
denterna har fatt hot riktade mot sin personal under de senaste
tvd ren och 9 procent uppger att deras personal blivit utsatt for
vald. Det dr framfor allt journalister som har utsatts for sdvil
hot som vdld, men dven chefredaktorer, dgare och verkstidllande
direktorer drabbas. Narmare en tredjedel av de som svarat anser
att hoten har 6kat under de senaste tvd dren och 60 procent tror
att omfattningen av hot kommer att 6ka framéver. En tiondel
anser att valdet har 6kat de senaste tvd dren och 30 procent tror
att valdet mot journalister och medieforetag kommer att 6ka
framover.

25. Enkdtresultaten: http://www.tu.se/images/stories/Document/Pressrum/2011/TU-enkat_
april2011_Hot_och_Vald.pdf
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Sdkerhetspolisen gav ut rapporten Otilldten pdverkan mot medier*®
2009. Bakgrunden ar att Sikerhetspolisen under ldng tid har haft
regeringens uppdrag att motverka otilliten paverkan fran poli-
tiskt motiverade aktorer. Sedan 2008 har Siakerhetspolisen dess-
utom i uppdrag att ta ett nationellt huvudansvar for att forebygga,
kartlidgga och motverka den grova organiserade brottslighetens
otillitna paverkan pa viktiga samhallsfunktioner. Eftersom medi-
erna fyller en viktig funktion i samhaéllet arbetar Sdkerhetspolisen
for att motverka otilliten paverkan pd medierepresentanter.
Studien visar att det dr relativt vanligt att journalister utsitts for
hot, och att det ofta ar enskilda personer som ligger bakom hoten.
Samtidigt forekommer det att aktorer inom organiserad brottslig-
het och politisk extremism hotar journalister.

4.7 Ovriga hot

Naturkatastrof

Medieforetagen ser inte naturkatastrofer som ett stort hot, men ndgra tror
att sannolikheten for att naturkatastrofer ska intrdffa kan komma att 6ka.
Det storsta hotet vid en naturkatastrof dr effekterna av eventuella elavbrott
eller avbrott i elektroniska kommunikationer.

Naturkatastrofer som stormar, snoovader, skyfall, 6versvimningar,
jordskred och skogsbriander kan orsaka omfattande skador i
samhillet och pd viktig infrastruktur. Beroende p4 vilka infra-
strukturella system i samhaillet som drabbas kan effekterna bli
mer eller mindre allvarliga for mediesektorn. Men bortsett fran
effekterna av eventuella elavbrott och avbrott i elektroniska kom-
munikationer, beddms redaktionella verksamheters sdrbarhet for
naturkatastrofer inte vara sirskilt allvarliga. Aven om enskilda
medieforetag och redaktioner lokalt kan drabbas av problem av
storningar i samhallets infrastruktur i samband med en natur-
katastrof bedoms detta inte kunna leda till att nyhetsférmed-
lingen i olika medier helt slutar att fungera. Ofta har reportrar
goda mdjligheter att ta sig till drabbade platser och gora reportage,
dven i direktsdndning. Distribuerande mediefoéretags infrastruktur
paverkas sannolikt mer under naturkatastrofer. Satelliter utgor

26. Otilldten pdverkan mot medier, Sikerhetspolisen (2009 ), www.sakerhetspolisen.se/publicerat/
rapporteramnesvis/samhallshotandebrottslighet/otillatenpaverkanmotmedier.4.5bf42a901
201f330faf80001702.html
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undantaget, eftersom det dr svdrt att fysiskt pdverka dem frdn
jorden ndr de ir s avldgset placerade. Diremot kan master och
sdndarstationer for radio, tv och satellitoverforing som drabbas
av nedisning, stormskador, effekter av skogsbrander etc. stora
utsindningen. Oversvimningar som drabbar centrala funktioner,
till exempel huvudcentraler, inom olika medier kan ocksd orsaka
omfattande avbrott om det inte finns forberedda reservplatser.
Varaktiga naturkatastrofer som orsakar allvarliga stérningar for
vagtrafiken kan medfora att ndédvindiga reparationer och service
inte kan genomforas i tillracklig omfattning. Sddana naturkata-
strofer som samtidigt resulterar i omfattande elavbrott kan med-
fora svarigheter att installera nédvandiga reservkraftaggregat,
brénsletillférsel och genomfora reparationer.

Tidningsdistributionen ir ett komplicerat logistiskt natverk av
fysiska transportmedel och mdanga forsaljningsstéillen. Vid extrema
trafikstorningar, till exempel pa grund av stormfillda trad, 6ver-
sviamningar eller kraftiga snéovider, kan distributionen av tryckta
tidningar avsevdrt forsvdras. Om det skulle uppstd allvarliga pro-
blem i distributionskedjan kan upplagan placeras ut pd limpliga
stdllen i samhallet diar prenumeranter kan himta sina exemplar,
pd samma sitt som distributionen av gratistidningar ar uppbyggd.

Fysiskt sabotage
Medieforetagen beddmer att sannolikheten for att drabbas av sabotage
inte har dndrats ndmnvdrt de senaste fyra dren.

Inom de flesta medieforetag finns det anliggningar och tek-
niska system som dr av mycket stor betydelse for verksamheten.
Skyddet av dessa resurser varierar avsevart och ett vilplanerat
sabotage skulle potentiellt kunna fi allvarliga konsekvenser for
vissa medieforetag. I likhet med andra antagonistiska hotbilder
ar det svart att gora en generell beddmning av medieféretagens
sdrbarhet for fysiskt sabotage. Men under djupintervjuerna har
det framkommit att mdnga foretag gor betydande investeringar i
dtgdarder som ska forhindra att deras resurser utsitts for sabotage
eller annan brottslig verksamhet. Det férekommer till exempel
registerkontroll av personal, fysiskt skydd av lokaler och anligg-
ningar, installation av 6vervakningssystem och inbrottslarm,
bevakning via vaktbolag samt olika skydd for IT-system.
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Insiderbrott

Foretagen upplever ingen storre fordndring vare sig ndr det gdller sannolik-
heten for att ett insiderbrott ska drabba foretaget eller hur stora konsekven-
serna skulle bli.

Insiderbrott innebéar en avsiktlig handling som skadar eller
riskerar att skada ett féretag, utford av en anstdlld, en fore detta
anstidlld eller en person med kunskap inifrdn ett féretag. Synen
pé insiderbrott varierar kraftigt mellan olika medieftretag. Nigra
foretag beddmer insiderbrott som ett av de storsta hoten mot
verksamheten, medan merparten varderar hotbilden som betyd-
ligt mindre allvarlig. Men insiderbrott férekommer, och de flesta
upplever att de ar svdra att forutse och skydda sig emot.

Konsekvenserna av ett insiderbrott beror naturligtvis pa vad
brottet bestdr i. Ett insiderbrott skulle kunna leda till ndgot av
ovriga ndmnda hot, till exempel elavbrott, avbrott i elektroniska
kommunikationer eller hot mot organisationen. Det skulle ocksd
kunna innebéra att en anstédlld genom dataintrdng manipulerar
medieinnehdll, raderar information eller pa andra sétt saboterar
verksamheten. Konsekvenserna ar oftast kopplade till ett enskilt
foretag och inte den 6vriga mediebranschen. De foretag som har
drabbats av insiderbrott anger ocksd svarigheter i att hantera
och utreda brotten, eftersom det ofta innebir en granskning av
den egna personalen. Beredskapen for att undvika insiderbrott
varierar. Mdnga medieforetag har mojlighet att spéra alla aktivi-
teter i olika IT-system. Andra foretag har lokaler utrustade med
bevakningskameror och behoérighetssystem som gor det mojligt
att stdndigt se var personalen befinner sig.

4.8 Medieforetagens krishantering
Medieforetag har generellt en stor kapacitet att snabbt mobilisera
en organisation vid en kris. Mediebranschens verksamhet dr av
naturen hindelsestyrd och "beredskapstinket” sitter i ryggraden.
Foretagen nimner som exempel att det finns en larmlista som
ska anvindas for att kalla in en organisation bide vid en stor
nyhetshidndelse och vid en stor kris for foretaget.
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Analysen visar att medieforetagens medvetenhet om vikten av
att forebygga och hantera kriser har 6kat under de senaste dren.
Narmare 70 procent av de som svarat pd enkiten anger att de
idag har rutiner for dtgdrder som ska vidtas i krisldgen, si kallad
kontinuitetsplan eller beredskapsplan jamfort med drygt hélften
av foretagen 2007.

60 procent av medieforetagen anger i enkdtundersokningen att
de har utsett en sirskild krisledningsorganisation jaimfort med
50 procent 2007. 60 procent har genomfort évergripande risk-
analyser av verksamheten och 75 procent av foretagen har ut-
pekade roller och ansvar for sdkerhetsarbetet i organisationen.

Drygt 60 procent av medieforetagen svarar i enkéten att de genom-
for regelbundna 6vningar, exempelvis for brand, elavbrott, IT-inci-
denter och krisledning. I djupintervjuerna konstaterar foretagen att
det dr mycket viktigt att genomfora 6vningar. Vid de flesta 6vnings-
tillfallena uppticker de flesta foretagen detaljer som de inte har
tinkt pd och som behover forindras. Ovningar kan ocksd genom-
foras for att visa pd vikten av att ha en god krismedvetenhet och for-
madga att forebygga och hantera kriser. Exempelvis scenario6vningar
dér ett scenario spelas upp och gruppen som deltar i 6vningen i
forsta skedet inte far ndgra metoder eller information om hur de
skulle kunna hantera krisen. I nista skede fir de metoder fOr att
16sa krisen. Tanken &r att det blir tydligt for deltagarna att man med
ratt metoder och forberedelser kan hantera kriser pd ett béttre sitt.

Erfarenheter fran flera av de intervjuade foretagen visar att det
ar viktigt att borja arbetet med riskanalyser och kontinuitets-
planering i liten skala. Det ska vara enkelt att komma igdng och
det ar viktigt att ha foretagsledningen med sig.

Drygt 60 procent av medieforetagen har enligt enkitsvaren gjort
forberedelser for att flytta verksamheten till en annan plats vid en
kris, vilket dr betydligt fler 4n for fyra ar sedan nir motsvarande
andel bara var 40 procent.
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Har ni rutiner for atgarder som ska vidtas i krislagen (sa kallad kontinuitetsplan)?

M Ja
M Nej

M Vet gj

Figur 4. Andel som anger att de har kontinuitetsplan, enkdt 2071.

Har ni utsett en sarskild krisledningsorganisation?

W Ja
I Nej

M Vet gj

Figur 5. Andel som anger att de har utsett en krisledningsorganisation, enkdt 2071.
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Genomfor ni regelbundna 6vningar (t.ex. brand, elavbrott, IT-incidenter, krisledning)?

M Ja

I Nej

M Vet ej/ej svar

Figur 6. Andel som anger att de har genomfort regelbundna ovningar, enkdt 2011.

Har ni vidtagit forberedelser for att kunna flytta er huvudsakliga verksamhet
till andra lokaler om det skulle behédvas (reservplats)?

M Ja
I Nej

M Vet ej/ ej svar

Figur 7. Andel som anger att de har vidtagit Gtgdrder for att flytta verksamheten till reservplats,
enkdt 2011,
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Bilaga 1— MSB och medieberedskap

Myndigheten for samhaéllsskydd och beredskap (MSB) foljer
och analyserar utvecklingen inom medieomréddet utifran ett
beredskapsperspektiv. Arbetet sker i ndra samarbete med
sdkerhets- och beredskapschefer samt tekniskt ansvariga inom
branschen. Mélet dr att nyheter, samhallsinformation och
varningsmeddelanden kan produceras av och distribueras via
medieforetag till samhillets medborgare vid extraordinédra
héindelser i samhéllet. For att uppna detta krévs flexibla fore-
tag med robusta tekniska system.

En betydelsefull del i arbetet dr den samverkan som sker i
Mediernas beredskapsrdd. Samarbetet mellan staten och medie-
foretagen startade redan pé femtiotalet och nyckelordet for
verksamheten &r dialog — en levande dialog mellan medief6re-
tagen och staten.

MSB:s roll ar att fungera som kunskapsféormedlare och samtals-
partner till medieforetag och andra aktérer som myndigheter
och departement. MSB initierar projekt, anordnar seminarier samt
genomfor uppfoljningar och utvirderingar inom medieomradet
utifrin ett sdkerhets- och beredskapsperspektiv.

Privat-offentlig samverkan i Mediernas beredskapsrad

Mediernas beredskapsrad ar en viktig del i MSB:s arbete med
frgor som ror medieberedskap. Mediernas beredskapsrad initie-
rades av staten och mediefoéretagen tillsammans som en f6ljd av
erfarenheterna pa publiceringsomrddet under andra varldskriget.
Inom radet fors en kontinuerlig dialog om medieféretagens
sidkerhet, beredskap, krisledningsférméga och samverkan.
Arbetet sker pé frivillig basis och en av radets viktigaste uppgifter
ar att arbeta for en 6ppen dialog och ett 6msesidigt fortroende
mellan aktorerna.

Samarbetet bygger pa det kunskapsutbyte som sker mellan leda-
moterna. En viktig forutsiattning for att kunna agera snabbt och
effektivt vid kriser ir gemensamma kunskaper om hot, risker,
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sdrbarheter, styrkor och tillgdngliga resurser. Dagens nidtverk
och det fortroende som finns mellan ledaméterna i radet har stor
betydelse vid en framtida kris.

I Mediernas beredskapsrad sitter representanter for

e (anal Digital

e Com Hem

e Radiobranschen

e Sveriges Radio

e Sveriges Television

e Teracom

¢ Tidningarnas Telegrambyra
¢ Tidningsutgivarna®’

o TV4

¢ Post- och telestyrelsen

e Viasat

Fragor som diskuteras pd sammantriddena &r till exempel: Vad
blir konsekvenserna for samhallet vid ett elavbrott som pagar
mer dn ett dygn och som drabbar mediesektorn — kommer
tidningen som vanligt i brevlddan och kan vi fortfarande titta pa
tv och lyssna pd radio? Hur kan medieforetag och myndigheter
samarbeta fore, under och efter en kris? Rddet sammantriader
fyra gdnger per dr och ordférande d&r MSB:s generaldirektor.

MSB vill sdrskilt framhélla att de privatigda medieféretagens
satsningar pa sikerhet huvudsakligen sker utifrdn affirsmissiga
grunder och utgdr frdn interna krav att den dagliga driften ska
sikerstéllas. De atgéirder som vidtas har givetvis betydelse dven
vid allvarligare péfrestningar. Drivkraften for medieféretagen att
nd ut till sina ldsare, tittare och lyssnare ar stark, ofta relaterad
till beroendet av reklamintédkter. Det r av stor vikt for de kom-
mersiella aktorerna att behdlla eller stirka sin marknadsposition
och sitt kundunderlag. Beredskap och sdkerhetslosningar kan till
viss del betraktas som ndgot som ingdr i deras konkurrenskraft.

27. Representeras for nirvarande av Schibsted Sverige.
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Bilaga 2 — Varnings- och informationssystem
for allmanheten

Idag finns det flera system for att informera och varna allmén-
heten. Samtliga ar pd olika sitt beroende av fungerande medie-
kanaler. De tva viktigaste ar Viktigt meddelande till allmdnheten
(VMA) och myndighetsmeddelande. I 1ian med kdrnkraftverk
finns dessutom ett sdrskilt system for karnkraftslarm. Darutéver
finns det ménga andra informationstjinster som sprids via olika
medier, bland annat Sveriges Radios datorbaserade informations-
system OJJE?® som mgjliggor for SR att informera om olyckor och
storningar i trafiksystem, elférsorjning, telekommunikationer etc.

Viktigt meddelande till allmdnheten

Varnings- och informationssystemet VMA har tillkommit for att
samhillets rdddningsorgan snabbare ska kunna nd allmidnheten
med varningar och information. Den 6versyn av VMA-systemet
som Ridddningsverket gjorde under 2007 pa regeringens uppdrag
innebdr att systemet utvidgats och fitt fler aktérer med behorig-
het att begira sindning av meddelanden. VMA kan nu anvindas
ocksd vid andra allvarliga hdndelser, vid svdra storningar i viktiga
samhaillsfunktioner och vid krishantering i samband med extra-
ordindra hdndelser. Sedan tidigare &r VMA ett viktigt hjalpmedel
i samband med olyckor och risken for olyckor, med ridddnings-
tjdnst och polis som de vanligaste anvidndarna av systemet.

Systemet utgors dels av varningsmeddelande i radio och TV, dels
av utomhuslarm?. Proposition 2005/06:133% slar fast att radio och
tv ar de bésta kanalerna for varning och information till allmén-
heten, medan utomhuslarmet utgoér ett komplement. SOS Alarms
SOS-centraler®! och Sveriges Radios (SR) sindningsledning har

28. De tva svenska radioprofilerna Ove Joanson och Jan Engdahl har fatt ge namn at OJJE-
systemet.

29. Signalen i utomhuslarmet bestar av sju sekunder langa ljudstdtar med 14 sekunders paus
emellan. Den ska Jjuda i minst tva minuter.

30. Samverkan vid kris — for ett sdkrare samhadlle, Proposition (2005/06:133).

31. SOS Alarm AB har arton SOS-centraler i landet som dygnet runt tar emot nédsamtal pd
larmnumret 112.
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nyckelpositioner i kedjan for att fi denna varning och informa-
tion till allminheten att fungera snabbt och effektivt. SOS Alarm
vidarebefordrar en begidran om VMA till sindningsledningen

pa SR. Sdndningsledningen ser till att SR:s kanaler sinder med-
delandet och distribuerar meddelandet till 6vriga medverkande
etermedieforetag. SR:s meddelande sands med automatik dven i
den privata lokalradion. VMA ldggs ocksd ut i text-tv och pd SR:s
webbplatser. Sindningsledningen tjinstgér dygnet runt och ir
garanten for att meddelandet ndr alla.

Myndigheten for samhéllsskydd och beredskap (MSB) dr den
myndighet som ansvarar for VMA-systemet. Foljande radio- och
tv-foretag har 6verenskommelse med MSB om villkoren att finnas
med som aktor i VMA-systemet:

e Sveriges Radios FM-kanaler
e Sveriges Television

¢ Sveriges Utbildningsradio
e TV4

e Kanal 5

e Kanal9.

Kommersiell radio utgor ocksd en viktig lank i formedlingen av
VMA.

Det finns tva nivder av VMA: varnings- och informationsmeddelan-
den. Varningsmeddelanden sdnds omedelbart i situationer dér det
finns risk for skada pa liv, egendom och milj6. Har utomhuslarmet
VMA utlosts ska det alltid foljas av ett varningsmeddelande i samt-
liga 6verenskomna radio- och tv-kanaler.

Informationsmeddelanden sdnds utan krav pd omedelbarhet for
att forebygga och begriansa skador pd ménniskor, egendom eller
miljo. Ett informationsmeddelande kan ocksd sdndas i alla 6ver-
enskomna radio- och tv-kanaler.

Myndighetsmeddelande
Myndigheter kan begira att fa sinda ett myndighetsmeddelande
ndr deras ordinarie verksamhet inte lingre kan bedrivas. Det kan
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rora sig om instdllda skolskjutsar pa grund av sndovéader, stor-
ningar i vatten- och elférsorjning eller liknande situationer som
dock inte beddéms akut livsfarliga.

I de sdndningstillstdnd som regeringen utfirdar for SR, SVT och UR
star inskrivet att bolagen kostnadsfritt ska sdnda meddelanden som
ar av vikt for allménheten om en myndighet begir det. Meddelandet
sdnds enbart i den kanal som begérts. En myndighet som 6nskar
sinda ett myndighetsmeddelande i SR kontaktar SR:s lokala
kanal i sin region, alternativt SR:s sindningsledning i Stockholm
om SRs lokala kanal inte sdnder just di. For ett motsvarande
myndighetsmeddelande i SVT tar myndigheten kontakt med
SVT:s regionala nyhetsredaktion alternativt SVT:s sdndnings-
ledning i Stockholm. SR och SVT ger meddelandet en lamplig
utformning och véiljer nir det kan sindas for att inte stora den
tabldlagda programverksamheten.

Karnkraftslarm

Inom den sd kallade inre beredskapszonen kring karnkraftverken
ska allmédnheten kunna varnas bdde utomhus och inomhus. Utom-
hus anvinds samma system som for 6vrig utomhusvarning. For
inomhusvarning anvinds RDS-systemet och for att kunna fa denna
varning har alla hushdll inom beredskapszonen tilldelats siarskilda
radiomottagare avsedda for varningsmeddelande. Sindnings-
ledningen vid SR har dven ansvaret for utrymningsalarmering vid
eventuella kirnkraftsolyckor. Ett kdrnkraftslarm ska nd alla som
bor inom en mils radie frin ett kiarnkraftverk. RDS-mottagaren
varnar sedan 2002 inte enbart vid kdrnkraftsolyckor utan aktive-
ras ocksa vid andra allvarliga olyckor, till exempel olyckor med
farligt gods.

Det finns larm pd tva olika nivder for olyckor i svenska karnkraft-
verk: haverilarm och hdjd beredskap. Vid ett haverilarm varnas
allminheten omedelbart genom ett sirskilt system fér utomhus-
och inomhuslarm som startas av kirnkraftverket. Varningen

f6ljs av myndighetsmeddelanden i radio och TV. Vid hojd bered-
skap informeras allmdnheten genom myndighetsmeddelanden i
radio och TV, men inget larm med sirener eller liknande utloses.
Parallellt med att allminheten informeras larmar det berdrda
kdrnkraftverket regionala och centrala myndigheter via regio-
nala och nationella larmcentraler.
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Bilaga 3 — Utdrag ur sandningstillstand

For att sinda marksand tv, text-tv, kommersiell radio och nér-
radio kravs sindningstillstind frdn Myndigheten for radio och tv.
Kabel-, satellit- och webbsdndningar kréver inte tillstdnd men ska
registreras hos samma myndighet. Public service-bolagen SVT, SR
och UR fér sina sindningstillstdnd av regeringen.

Nedanstdende ar utdrag ur SVT:s, SR:s och TV4:s sindnings-
tillstdnd som giller krav pa foretagen angdende sdkerhet och
beredskap.

Sandningstillstand for Sveriges Television AB, 2009-12-17

16§ SVT ska kostnadsfritt sinda meddelanden som ar av vikt
for allmdnheten om en myndighet begar det. SVT ska se till att
meddelandet ges en lamplig utformning och att det inte genom
sin omfattning eller pd annat sitt inverkar menligt pd program-
verksamheten.

22§ SVT ska uppritthdlla en hog sidkerhet for produktion och
distribution. Sindningarna ska ske med sd god sdkerhet att even-
tuella sdndningsavbrott blir sd korta som mojligt. SVT ska stélla
hoga krav pd de leverantdrer som anlitas for programinsamling
och distribution av egensdndningar.

23§ SVT ska utifran en risk- och sdrbarhetsanalys analysera

och virdera sandningsverksamheten sd att avbrott sd ldngt som
mojligt kan undvikas. Detta arbete ska ske efter samradd med
Myndigheten fér samhaillsskydd och beredskap (MSB). Analysen
ska resultera i beredskapsplaner vilka drligen fére den 1 mars ska
lamnas till Regeringskansliet (Kulturdepartementet) och till MSB
for kinnedom.

Om hogsta beredskap rdder i landet ska SVT utgora en sjalv-
stindig organisation med totalférsvarsuppgifter och lyda direkt
under regeringen. UR:s resurser ska i en sddan situation tillféras
SVT och SR. Om hdjd beredskap rader i landet fir regeringen for-
ordna att vad som sigs i forsta meningen i detta stycke ska gilla.
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De bestammelser om bolagets programverksamhet som intagits i
tillstdndsvillkor och anslagsvillkor for bolaget ska vara vigledande
ocksa for den verksamhet som bedrivs under hojd beredskap och
vid svdra pafrestningar pa samhadllet i fred.

Sandningstillstand for Sveriges Radio AB, 2009-12-17

18§ SR ska kostnadsfritt sinda meddelanden som &r av vikt

for allmdnheten om en myndighet begdr det. SR ska se till att
meddelandet ges en limplig utformning och att det inte genom
sin omfattning eller pd annat sitt inverkar menligt pd program-
verksamheten.

24§ SR ska uppratthélla en hog sdkerhet for produktion och
distribution. Sindningarna ska ske med sa god sdkerhet att even-
tuella sindningsavbrott blir sd korta som mdgjligt. SR ska stélla
hoga krav pd de leverantorer som anlitas for programinsamling
och distribution av egensdndningar.

25§ SR ska utifrdn en risk- och sdrbarhetsanalys analysera och
vdrdera sindningsverksamheten sd att avbrott sd 1dngt som
mdjligt kan undvikas. Detta arbete ska ske efter samrdd med
Myndigheten for samhéllsskydd och beredskap (MSB). Analysen
ska resultera i beredskapsplaner vilka drligen fore den 1 mars ska
ldmnas till Regeringskansliet (Kulturdepartementet) och till MSB
for kinnedom.

Om hogsta beredskap rader i landet ska SR utgodra en sjilvstiandig
organisation med totalférsvarsuppgifter och lyda direkt under
regeringen. UR:s resurser ska i en sddan situation tillféras SVT
och SR. Om ho6jd beredskap rdder i landet fir regeringen forordna
att vad som sdgs i forsta meningen i detta stycke ska gilla.

De bestammelser om bolagets programverksamhet som intagits i
tillstdndsvillkor och anslagsvillkor for bolaget ska vara vigledande
ocksa for den verksamhet som bedrivs under hojd beredskap och
vid svdra pafrestningar pa samhadllet i fred.
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Sandningstillstand for TV4 AB (TV4), Radio- och tv-verket - och tv
2008-03-28

3§ Den tekniska kvaliteten pd sdndningarna ska vara hog.
Sdndningarna ska ske med sd god sdkerhet att sandnings-
avbrott blir sd korta som mojligt.

13§ TV4 AB ska kostnadsfritt sinda varningsmeddelanden som ar
av vikt for allmdnheten och som ska skydda minniskor, egendom
eller miljo om en myndighet begir det.

16§ TV4 AB ska utarbeta en beredskapsplan for verksamheten
under hojd beredskap och vid svdra péfrestningar pd samhaillet
i fred samt ldmna planen till regeringen och till den myndighet
regeringen bestimmer.
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Bilaga 4 — Nyhetsprocessen

Nyhetsprocessen steg for steg vid elavbrott

Nyhetsprocessen innefattar insamling, bearbetning, distribution
och mottagning av medieinnehdll. For att tydliggdra hur nyhets-
processen kan paverkas vid en krissituation beskrivs ett elavbrotts
konsekvenser for nyhetsprocessen steg for steg nedan.

Insamling

For att samla och spela in nyhetsmaterial anvinds utrustning som
ar anpassad for anvindning pa platser diar det normalt inte finns
tillgdng till natkraft. Stromforbrukningen hos utrustningen ar
oftast inte stOrre dn att batterier och mindre elgeneratorer kan
anvindas, vilket innebdr att denna utrustning sillan paverkas direkt
av ett elavbrott. En stor del av nyhetsinsamlingen sker pa redak-
tionerna via elektroniska kommunikationer som ar elberoende,
daven om en del av anvdndarnas apparater dr batteridrivna. Vid
elavbrott skulle det kunna uppsté problem med 6verféringen av
nyhetsmaterialet.

Redaktionell och teknisk bearbetning

Det redaktionella arbetet ar vanligtvis digitaliserat. Ljud, bild, video
och texter lagras som digitala filer pd harddiskar och dataservrar.
Systemen for den redaktionella lagringen, liksom atkomsten

och bearbetningen dr i hog grad elberoende. Ett elavbrott skulle
sdledes kunna fd betydande konsekvenser for verksamheten och
forsvara mojligheten att skicka material vidare for utsindning
eller publicering. For att skicka signaler till distributérer av radio
och tv har de producerande mediefoéretagen ofta tillgang till flera
redundanta kommunikationsvigar som dataférbindelser, radio-
lank och satellit, &ven om samtliga ar elberoende.

Distribution

Fungerande elférsorjning dr ndédviandig for distribution av radio
och TV. Detta giller savil distribution via marknétet som via
kabelniit, satellit och internet.
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Markndt

Inom Teracom har alla radioldnkstationer och storre sdndar-
stationer, for distribution av radio och tv i marknitet, reserv-
kraftsaggregat. Utover de fast installerade aggregaten forfogar
Teracom oOver ett antal transportabla reservkraftsaggregat.

Kabel

De stora kabel-tv-foretagens huvudcentraler har i regel reserv-
kraft och i vissa fall dubblerad utrustning. Eftersom vanliga
tv-apparater, till skillnad frdn radioapparater, normalt inte kan
drivas med batterier sd drabbas de omgdende om hushdllen har
stromavbrott. Darmed finner kabel-tv-féretagen inte tillrickliga
motiv att investera i reservkraft for de delar av néiten som ansluter
enskilda fastigheter och hushall.

Satellit

Satelliternas egna tv-sdndare, tv-mottagare och kontrollsystem
drivs av solpaneler, vilket innebadr att satelliterna ar sjalvforsor-
jande pd elkraft. Satellitsystemens uppldnkar och nerldnkar ar
daremot bade jordbundna och elberoende. Kontrollstationerna pa
marken for satelliterna Sirius och Thor har reservkraftsaggregat
som kan driva verksamheten under minst en vecka.

Tidningsdistribution

Tidningsdistribution sker manuellt genom utkérning och
utdelning. Distributdrer av tidningar dr endast beroende av
elkraft vid uppdatering av abonnentregistren som anger vilka
hushall tidningen ska levereras till. Ofta har tidningsdistribu-
toren beredskap dtminstone for ett dygns elavbrott, tack vare
rutinen att dagligen skriva ut ett extra exemplar av registren.

Mottagning

Foér mottagning av radio, tv och webbmedier kravs elektronisk
utrustning. Mangfalden utrustning som kan anvidndas for elek-
tronisk mediekonsumtion har ¢kat under det senaste decenniet.
Tillgdngen till batteridrivna enheter som mobiltelefoner, barbara
datorer och handdatorer etc. bidrar till att forbéttra hushallens
mojligheter att ta emot varningsmeddelanden, nyheter och
samhillsinformation under ett elavbrott. Férdelarna utifrdn ett
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beredskapsperspektiv dr att dessa biarbara mottagare dr bade bat-
teridrivna, relativt strémsnadla och enkla att ta med sig. De kan
dirmed komma att spela en viktig roll for svensk medieberedskap.
Batteritiden for denna typ av apparater dr emellertid relativt kort.
Dérmed finns fortfarande ett betydande beroende av enkla batteri-
drivna radioapparater med fungerande batterier vid elavbrott.
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Bilaga 5 — Urval

Urval djupintervjuer

23 personliga djupintervjuer har genomforts pa savil producerande
som distribuerande foretag med sikerhetschefer, beredskaps-
chefer, verksamhetschefer eller motsvarande. P4 vissa foretag
har flera personer intervjuats, varfor antalet foretag ar farre dn
antalet intervjuer. Det genomfordes dven en intervju med Post-
och telestyrelsen. Ambitionen ar att genom intervjuerna ticka
in hela mediebranschen, det vill sdga radio, tv, tidningar, nyhets-
byrder och webbmedier.

Fo6ljande har intervjuats:
Aftonbladet

Bold Printing Group

Canal Digital Sverige AB

Com Hem AB

Goteborgs-Posten

Modern Times Group MTG AB

MTD MorgonTidningsDistribution i Sverige Aktiebolag
Nerikes Allehanda

Nya Wermlands-Tidningen

Post- och telestyrelse

Mediebolaget Promedia i Mellansverige AB
Stampen AB

Svenska Dagbladet

Sveriges Radio AB

Sveriges Television AB

Teracom AB

Tidningarnas Telegrambyrd AB

TV4 AB
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Urval enkat

83 medieforetag som beddmdes vara stora eller medelstora ingick
i urvalet till enkédten. Inom dagspress ingick forsta- och andra
tidning pd respektive regional marknad i urvalet, det vill sdga

de tvd tidningar inom varje region med flest lisare. Inom 6vriga
mediekategorier ingick de foretag som hade stérst rackvidd och
som didrmed nddde flest konsumenter. I samband med tidigare
genomforda risk- och sdrbarhetsanalyser av branschen har
motsvarande enkiter genomforts. De utvalda foretagen dr inte
identiska vid de olika enkittillfillena, diremot representerar de
samma delar av mediebranschen. De foretag som har intervjuats
har ocksa svarat pa enkiten.
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Bilaga 6 — Enkatfragor

1. Vad har du for befattning/titel?

2. Kryssa i de verksamhetsomrdden som dina enkitsvar giller for.

Nyhetsbyra
Radioproduktion
TV-produktion
Webbmedieproduktion

Dagspress redaktion, géller svaren fler 4n en tidning ange hur
manga

Dagspress tryckeri
Dagspress distribution
Distribution via marknat
Distribution via satellit
Distribution via kabelnét

Distribution via Internet

ooy odod

Distribution via mobiltelefoni

3. Hur ménga anstéllda &dr ni i foretaget/koncernen?
] 050
] 51-200
| over 200
] Vetej
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4. Vilken omfattning har er huvudsakliga verksamhet?

Vilj ett alternativ
] Rikstickande
] Regional
] Lokal
| Vet ej

5. Finns det utpekade roller och ansvar for sikerhetsarbetet
i organisationen (t ex fysisk sdkerhet, informationssikerhet,
riskhantering)?

] Ja
] Nej

| Vetej

6. Har ni utsett en sirskild krisledningsorganisation?

] Ja
] Nej

] Vetej

7. Har ni en informationssdkerhetspolicy?

] Ja
|| Nej

| Vet ej

8. Har ni genomfort 6vergripande riskanalyser for er verksamhet?

] Ja
L] Nej

| Vetej
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9. Hur stor bedomer du att sannolikheten ar for att foljande hindelser
drabbar er verksamhet?

Ange ett virde pd en skala mellan 1 och 10, ddr 1 dr obefintlig sannolikhet
och 10 dr mycket hog sannolikhet.

Elavbrott

1 2 3 4 5 6 7 8 9 10 Vet ej

Avbrott i elektroniska kommunikationer (t ex Internet, telefoni)

1 2 3 4 5 6 7 8 9 10 Vet ej

1 2 3 4 5 6 7 8 9 10 Vet ¢j

Informationssidkerhetsincident (t ex, dataintrdng, IT-haveri)

1 2 3 4 5 6 7 8 9 10 Vet ¢j

Naturkatastrofer (tex isstorm, §versvimning)

1 2 3 4 5 6 7 8 9 10 Vet ej

Epidemi/pandemi

1 2 3 4 5 6 7 8 9 10 Vet ej

Fysiskt sabotage

1 2 3 4 5 6 7 8 9 10 Vet ej

Hot mot organisation och/eller personal

1 2 3 4 5 6 7 8 9 10 Vet ej
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Insiderbrott

1 2 3 4 5 6 7 8 9 10 Vet ej

Annat hot, skriv vad pd raderna nedan

1 2 3 4 5 6 7 8 9 10 Vet ej

10. Hur stora konsekvenser bedéomer du att det blir for er verksamhet
om nigon av foljande hindelser intraffar?

Ange ett virde pd en skala mellan 1 och 10, ddr 1 dr obefintliga konsekvenser
och 10 dr mycket stora konsekvenser.

Elavbrott

1 2 3 4 5 6 7 8 9 10 Vet ej

Avbrott i elektroniska kommunikationer (t ex Internet, telefoni)

1 2 3 4 5 6 7 8 9 10 Vet ej

1 2 3 4 5 6 7 8 9 10 Vet ej

Informationssikerhetsincident (t ex, dataintrdng, IT-haveri)

1 2 3 4 5 6 7 8 9 10 Vet ej

Naturkatastrofer (tex isstorm, éversvimning)

1 2 3 4 5 6 7 8 9 10 Vetej
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Epidemi/pandemi

1 2 3 4 5 6 7 8 9 10 Vet ej

Fysiskt sabotage

1 2 3 4 5 6 7 8 9 10 Vet ej

Hot mot organisation och/eller personal

1 2 3 4 5 6 7 8 9 10 Vet ¢j

Insiderbrott

1 2 3 4 5 6 7 8 9 10 Vet ej

Annat hot, skriv vad pd raderna nedan

1 2 3 4 5 6 7 8 9 10 Vet ej

11. Har ni rutiner for dtgirder som ska vidtas i krisldgen (s kallad
kontinuitetsplan)?

] Ja
] Nej

| Vetej
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12. Har ni vidtagit forberedelser for att kunna flytta er huvudsakliga
verksamhet till andra lokaler om det skulle behovas (reservplats)?

] Ja
] Nej

|| Vetej

13. Har ni reservkraftsaggregat for att driva de viktigaste delarna av
er verksambhet vid ett omfattande elavbrott?

|| Ja-gatill friga 15
] Nej

] Vetej

14. Om ert foretag inte har nigon beredskap for omfattande elavbrott,
vilken dr den huvudsakliga orsaken?

Sannolikheten att det intrdffar ar liten

Konsekvenserna blir sma for var verksamhet

De ekonomiska resurserna saknas Ga till friga 17

Har inte reflekterat 6ver frigan tidigare

Annat (kryssa i rutan och skriv vad pa raderna nedan)

NN EAERE

Vet ej
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15. Under hur 1dng tid klarar ni att skota de viktigaste delarna av
verksamheten med reservkraft?

Mindre dn ett 1 dygn

1 dygn

2-3 dygn

4-6 dygn

7 dygn

Mer dn 7 dygn

oo

Vet ej

16. Har ni rutiner for transport av diesel till reservkraftsaggregaten?

] Ja
|| Nej

| Vetej

17. Har ni batterireserv, sd kallad UPS?

| ] Ja, for avbrottsfri 6vergang till reservkraft

|| Ja, men endast for korta avbrott
] Nej

| Vetej

18. Testas reservkraften regelbundet?

D Ja, hur ofta?

|| Nej

] Vetej
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19. Har ni beredskap for att driva de viktigaste delarna av er verk-
samhet vid ett omfattande och ldngvarigt avbrott i elektroniska
kommunikationer (t ex Internet, telefoni, fax)?

|| Ja-gatill fraga 21
] Nej

] Vetej

20. Om ert foretag inte har ndgon beredskap for avbrott i elektroniska
kommunikationer, vilken dr den huvudsakliga orsaken?

Sannolikheten att det intraffar ar liten

Konsekvenserna blir smi for vir verksamhet

De ekonomiska resurserna saknas

Har inte reflekterat 6ver fragan tidigare

Annat, skriv vad pd raderna nedan

0o

Vet ej

21. Genomfor ni regelbunden utbildning av personalen i
informationssidkerhetsfragor?

] Ja
|| Nej

| Vetej
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22. Genomfor ni regelbundna 6vningar (t ex brand, elavbrott,
IT-incidenter, krisledning) och i s fall vad évar ni?

|| Ja, beskriv vad och hur ofta pi raderna nedan
] Nej

| Vetej

23. Har ni nigra andra synpunkter inom detta omrade som ni skulle
vilja formedla?

TACK FOR DIN MEDVERKAN!
Myndigheten for samhillsskydd och beredskap (MSB) och AB Stelacon
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