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Förord

Informationssäkerheten blir en allt viktigare komponent i arbetet för ett säkrare 
samhälle. Det handlar både om ett grundläggande förebyggande arbete och om 
att skapa en förmåga att hantera incidenter och kriser. Den förmågan måste finnas 
både hos enskilda aktörer och på samhällsnivå.

I denna publikation presenterar MSB den nationella planen för hantering av all-
varliga IT-incidenter, den så kallade hanterandeplanen. Sammanställningen ska 
kunna användas som stöd för samhällets hantering av allvarliga IT-incidenter. 
Vi återspeglar här centrala delar i den rapport som MSB på regeringens uppdrag 
redovisade i mars 2011.

Hanterandeplanen är interimistisk tills dess att den övats och reviderats i linje 
med resultaten. Senast 2012 ska den första övningen vara genomförd. 

Hanterandeplanen är baserad på fyra huvudkomponenter: 

•	 nationell lägesbild

•	 informationssamordning 

•	 samlad konsekvens- och hanterandebedömning samt 

•	 teknisk operativ samverkan. 

Hanterandeplanen aktiveras efter beslut av MSB och preciserar vad som förväntas 
av andra aktörer i form av informationsdelning och samverkan. 

MSB har även haft regeringens uppdrag att skapa tekniska kompetensnätverk 
som kan stödja samhället vid allvarliga IT-incidenter för att skapa en ökad förmåga 
till respons. I sammanställningen redovisas konkreta förslag till hur sådana tekniska 
kompetensnätverk ska kunna skapas och upprätthållas. 

Stockholm 1 november 2011

Helena Lindberg
Generaldirektör
Myndigheten för samhällsskydd och beredskap





Sammanfattning

I denna publikation presenterar Myndigheten för samhällsskydd och beredskap 
(MSB) den nationella planen för hantering av allvarliga IT-incidenter (hanterande-
planen). Syftet med planen är att, genom samverkan och ett koordinerat besluts-
fattande, förbättra förutsättningarna för att begränsa och avvärja de direkta 
konsekvenserna av en allvarlig IT-incident i samhället. För att lösa den uppgiften 
kommer det att krävas ett brett samarbete mellan olika aktörer. 

Mål
Hanterandeplanen ska säkerställa möjligheterna till att

•	 upprätthålla en gemensam, kvalificerad lägesbild 

•	 ge samordnade budskap till allmänheten

•	 snabbt och effektivt använda samhällets samlade resurser

•	 stödja effektiv teknisk hantering

•	 fatta kvalificerade, koordinerade beslut

•	 agera koordinerat på internationell nivå

•	 systematiskt utvärdera och återkoppla erfarenheterna.

Några utgångspunkter
En allvarlig IT-incident definieras som en IT-relaterad händelse som 

•	 avviker från det normala

•	 innebär en allvarlig störning i samhällsviktig verksamhet 

•	 kräver snabba insatser på nationell nivå

•	 kräver samordnade insatser på nationell nivå. 

Definitionen utgår från lagstiftningen kring extraordinära händelser i fredstid 
och höjd beredskap, och från definitioner av samhällsviktig verksamhet.

Hanterandeplanen fokuserar uteslutande på hanteringen av allvarliga IT-incidenter. 
Den utgår från de grundförutsättningar som finns inom det svenska krishanterings-
systemet, det vill säga styrande principer och de enskilda aktörernas ansvar. 



Samverkansprocesser i fokus
Hanterandeplanen består av fyra centrala samverkansprocesser: nationell lägesbild, 
informationssamordning, samlad konsekvens- och hanterandebedömning samt 
teknisk operativ samverkan. 

Samlad 
konsekvens- 

och hanterande-
bedömning

Nationell 
lägesbild

Teknisk 
operativ 

samverkan

Informations-
samordning

Planen aktiveras efter beslut av MSB. Detta sker antingen när det föreligger ett 
påtagligt hot om (eller överhängande risk för) en allvarlig IT-incident eller när 
en sådan incident redan inträffat. Att planen aktiveras innebär inte att MSB 
ställer krav på hur incidenten hanteras vid andra myndigheter. Det hör till 
dessa myndigheters verksamhetsansvar. Däremot preciseras i planen vad berörda 
aktörer förväntas göra när det gäller informationsdelning och samverkan.

MSB beskriver i figuren på sida 7 översiktligt de fyra huvudkomponenterna i 
hanterandeplanen.

Planen är interimistisk tills dess att den övats och reviderats i linje med resultaten. 
Senast 2012 ska den första övningen vara genomförd och därefter ska planen 
fastställas. MSB och enheten för informationssäkerhet ansvarar för att planera 
och genomföra övningen i samverkan med SAMFI-myndigheterna.

Stöd till framväxten av tekniska kompetensnätverk
När en allvarlig IT-incident inträffar är det de olika verksamheternas ordinarie 
personal som utgör basresursen för att praktiskt tekniskt hantera det inträffade. 
Denna basresurs riskerar att bli hårt ansträngd under en allvarlig IT-incident. 
Det kan därför uppstå behov av extra stöd i form av expertkompetens. Det är ur 
detta perspektiv viktigt att stödja framväxten av tekniska kompetensnätverk som kan 
bidra till att öka samhällets förmåga att hantera konsekvenserna av allvarliga 
IT-incidenter. 



Översiktlig beskrivning av de fyra huvudkomponenterna i hanterandeplanen.

Nationell  
lägesbild

Informations  
samordning

Samlad konsekvens- 
och hanterande
bedömning

Teknisk operativ 
samverkan

Mål Skapandet av en 
gemensam lägesbild 
för att ge möjlighet till 
koordinerat agerande 
och därmed ändamåls-
enlig användning av 
samhällets resurser i 
hanteringen av allvar-
liga IT-incidenter

Samordnad och  
kvalitativ information 
till allmänheten

En fördjupad och  
kompletterad konse-
kvensbaserad lägesbild 
ur ett samhälleligt 
perspektiv

Återställning till god-
tagbar funktionalitet

Uppnås 
genom

Samverkanskonferen-
ser, aktörsspecifika 
aktiviteter

Informationssamord-
ningskonferenser,  
kommunikativa akti-
viteter

Analys genomförd av 
MSB (med stöd av den 
nationella operativa 
samverkansfunktionen 
för informations-
säkerhet – NOS) som 
utgår från aktörernas 
lägesrapportering

Samverkan mellan 
berörda parter inom 
nationella och interna-
tionella nätverk

Ansvarig MSB MSB MSB Ansvariga aktörer

Berörda 
parter

SAMFI, centrala myn-
digheter, länsstyrelser, 
kommuner, samverkans-
forum, näringsliv, övriga

Informatörsnätverk och 
andra relevanta parter

SAMFI-myndigheterna, 
relevanta nätverk 
nationellt och interna-
tionellt, aktörer med 
ansvar för samhälls-
viktig verksamhet

SAMFI-myndigheterna, 
berörda aktörer

Exempel 
på verktyg

WIS, RAKEL, SOS-Alarm, 
Stödsystem för obliga-
torisk incident- 
rapportering, system 
för omvärldsbevakning

Krisinformation.se, 
informationstjänst, 
presskonferens text-tv, 
radio, RAKEL, SGSI, VMA, 
myndighetsmeddelande

Beroendesimulering, 
RSA-db, övriga

Tillgängliga kom-
munikationskanaler, 
säkra kryptografiska 
funktioner

De myndigheter som har ett särskilt ansvar inom informationssäkerhetsområdet 
har en viktig roll när det gäller nationell expertresurs, men tekniska kompetens-
nätverk behöver finnas på alla nivåer i samhället. Det förslag som läggs fram 
innebär följande:

•	 MSB avser att i samråd med myndigheterna i SAMFI undersöka möjligheten 
att organisera ett tekniskt kompetensnätverk bestående av tekniskt operativa 
SAMFI-experter. 

•	 MSB avser att tillsammans med andra berörda aktörer genomföra en pilotstudie 
för att utveckla metoder och verktyg som kan stödja arbetet med tekniska 
kompetensnätverk på kommunal, regional och nationell nivå. 

•	 MSB avser att aktivt arbeta för en utvecklad privat–offentlig samverkan mellan 
dels experter, dels experter och mottagare av experthjälpen i syfte att öka sam-
hällets förmåga att hantera allvarliga IT-incidenter. Detta ska MSB göra genom 
att arrangera seminarier, konferenser och övningar.
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1.   Inledning

Det svenska samhällets funktionalitet förutsätter att det finns en fungerande 
IT-infrastruktur och allt fler verksamheter är kritiskt beroende av IT och  
kommunikationsteknologi i det dagliga arbetet. Sårbarheter i systemen kan få 
stora konsekvenser – för såväl den enskilda som samhället i stort.

Den nationella planen för hantering av allvarliga IT-incidenter syftar till att, genom 
samverkan och ett koordinerat beslutsfattande, förbättra förutsättningarna för 
att begränsa och avvärja de direkta konsekvenserna av en allvarlig IT-incident i 
samhället. En allvarlig IT-incident definieras som en IT-relaterad händelse som 

•	 avviker från det normala

•	 innebär en allvarlig störning i samhällsviktig verksamhet

•	 kräver snabba insatser på nationell nivå

•	 kräver samordnade insatser på nationell nivå.

För att kunna säkerställa samhällets förmåga att hantera allvarliga IT-incidenter 
krävs en samlad insats och ett brett samarbete mellan olika aktörer. En koordinerad 
nationell hantering av IT-incidenter förutsätter ett ändamålsenligt ramverk. Den 
nationella planen för hantering av allvarliga IT-incidenter ska utgöra ett sådant 
ramverk.

1.1   Bakgrund och utgångspunkter
Myndigheten för samhällsskydd och beredskap (MSB) fick i april 2010 i uppdrag 
av regeringen att:

Ta fram en nationell plan som klargör hur allvarliga IT-incidenter ska hanteras 
samt skapa tekniska kompetensnätverk av experter som kan stödja samhället vid 
allvarliga IT-incidenter för att skapa en ökad förmåga till respons. Myndigheten för 
samhällsskydd och beredskap ska genomföra uppdraget i samråd med de myndigheter 
som ingår i samverkansgruppen för informationssäkerhet, SAMFI. (Regeringsupp-
drag 2010-04-14, Fö2010/701/SSK).

MSB har tolkat uppdraget som att hanterandeplanen ska utgå från det svenska 
krishanteringssystemets grundprinciper ansvars-, närhets- och likhetsprincipen. 
Dessutom ska planen

•	 ta hänsyn till att allvarliga IT-incidenter kan ha flera olika orsaker 

•	 klargöra roller och ansvar på nationell nivå samt kopplingar till den  
internationella nivån 

•	 ange processer och rutiner för den nationella hanteringen av allvarliga  
IT-incidenter. 

En central utgångspunkt har varit att planen ska nära ansluta till de principer 
för krishantering som tillämpas i samhället.
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1.2   Varför behövs en plan för allvarliga IT-incidenter?
I samhället i dag finns strukturer och regelverk för att hantera olika typer av olyckor 
och kriser på både lokal, regional och nationell nivå. Den nationella hanterande
planen för allvarliga IT-incidenter kompletterar dessa strukturer och regelverk när 
det gäller att hantera konsekvenserna av allvarliga IT-incidenter. Det är särskilt 
fem förhållanden som gör att det behövs en särskild nationell plan:

1.	 Korta tidsförhållanden

a.	 Händelseförloppet är ofta snabbt vid en IT-incident, vilket gör att det måste 
vara tydligt vilken aktör som ska agera när.

b.	 Möjligheterna till förvarning är ofta små, till skillnad från exempelvis väder-
relaterade händelser, vilket gör att berörda aktörer snabbt måste koordinera 
arbetet.

c.	 Det är nödvändigt att ha tillgång till väl etablerade samverkans- och  
informationskanaler.

2.	 Sektorsövergripande konsekvenser och beroendeförhållanden mellan samhällets 
sektorer

a.	 Störningar kan snabbt komma att påverka många aktörer. Internet och andra 
centrala informationsinfrastrukturer är av grundläggande betydelse för ett 
stort antal sektorer i samhället. 

b.	 Beroendet mellan sektorer när det gäller el, tele och IT ställer särskilda krav 
på samverkan under en kris.

3.	 Geografisk obundenhet

a.	 Hot, risker och sårbarheter på IT-området är ofta geografiskt obundna.  
Nationell och internationell samverkan måste formas på ett ändamålsenligt 
sätt för att möta detta.

4.	 Förtroendefrågor 

a.	 Samhällets grundläggande funktioner är beroende av, och dimensionerade 
för, ett fungerande IT-stöd. IT-störningar kan snabbt påverka allmänhetens 
förtroende negativt för tjänster eller för centrala aktörer, vilket skapar ett 
behov av ett koordinerat budskap för att mildra effekterna.

5.	 Kompetensbehov

a.	 Hanteringen av IT-incidenter ställer i vissa skeden stora krav på specialist-
kompetens för att berörda aktörer ska kunna avvärja eller mildra effekterna 
av en störning. Att tillgängliggöra kompetens – på olika nivåer i samhället 
– är viktigt.
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1.3   Konceptuell struktur – vision, mål och plan
Visionen för hanterandeplanen har definierats som att skapa förutsättningar för att 
minimera konsekvenserna av en allvarlig IT-incident genom samverkan och ett koordinerat 
beslutsfattande. 

MSB har, tillsammans med de aktörer som deltagit i uppdragets genomförande, 
brutit ned denna vision i ett antal konkreta mål. Genom ändamålsenliga processer 
samt tydliga roll- och ansvarsbeskrivningar ska planen säkerställa möjligheten 
till att:

•	 ta fram en gemensam och kvalificerad lägesbild med hänsyn taget till 
informationsteknologins centrala roll för samhällets funktionalitet

•	 formulera och kommunicera ett samordnat budskap till allmänheten

•	 effektivt och snabbt använda samhällets samlade resurser

•	 stödja effektiv teknisk hantering av IT-incidenten

•	 fatta kvalificerade och koordinerade beslut

•	 svenskt agerande på internationell nivå sker koordinerat 

•	 systematisk utvärdering och erfarenhetsåterkoppling sker.

Med utgångspunkt i visionen och målen har MSB tagit fram den nationella 
hanterandeplanen för allvarliga IT-incidenter. 

1.4   Avgränsningar
Huvudsyftet med planen är att skapa förutsättningar för att kunna säkerställa 
samhällets förmåga att hantera allvarliga IT-incidenter. Uppgiften kräver som 
tidigare nämnts en samlad insats och ett brett samarbete mellan olika aktörer. 
För att kunna uppnå detta är det viktigt att olika aktörers ansvar och roller kopp-
lade till arbetet med att hantera allvarliga IT-incidenter är tydliggjorda.

Grunden för hanterandeplanen är de legala förutsättningarna tillsammans med 
centrala principer som exempelvis ansvarsprincipen. Eftersom hanterandeplanen 
tar fasta på behovet av samverkan och koordinering mellan aktörer, är det ansvar 
och roller i förhållande till det som behandlas i planen. Exempelvis påverkar 
hanterandeplanen inte det stöd till insatser i samband med nationella kriser med 
IT-inslag som underrättelse- och säkerhetstjänster särskilt ska svara för.

Planen innehåller en genomgång av aktörernas ansvar inom krishantering och 
informationssäkerhet som finns utpekat i författningstexter, men går inte in i 
detalj på hur enskilda aktörer väljer att lösa sina uppgifter. 

Hanterandeplanen fokuserar uteslutande på hantering av allvarliga IT-incidenter. 
Detta innebär att det förebyggande arbetet inom informationssäkerhetsområdet 
inte inkluderas trots att det är av avgörande betydelse för förmågan att kunna 
hantera allvarliga IT-incidenter. I delar av planen finns dock hänvisningar till 
viktiga rutiner inom det förebyggande arbetet som stöd för att till exempel 
etablera en gemensam lägesbild.

Planen har vidare tagits fram för hantering av allvarliga IT-incidenter i fredstid 
och gäller inte vid höjd beredskap.
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1.5   Centrala begrepp
I hanterandeplanen används olika begrepp. En del är välkända, andra behöver 
förklaras närmare. 

- Allvarlig IT-incident är centralt och beskrivs utförligt i kapitel 2. I samma kapitel 
presenteras den definition av samhällsviktig verksamhet som MSB tidigare tagit 
fram. Regeringen gav MSB i uppdrag att ta fram en samlad nationell strategi för 
skydd av samhällsviktig verksamhet (Regeringsuppdrag Fö2010/698/SSK). I detta 
uppdrag inick att förtydliga begreppet samhällsviktig verksamhet. Uppdraget 
har redovisats till regeringen 1 mars 2011.1

- Med ett koordinerat beslutsfattande avses att aktörerna delar samma lägesbild 
och utifrån denna fattar sina respektive beslut.

- Informationssäkerhet. Begreppet avser både administrativa och tekniska aspekter 
med avseende på konfidentialitet, riktighet och tillgänglighet av information 
och de resurser som används för att hantera informationen. Men informations-
säkerhet handlar om mer än att säkra informationssystem. Även resurser, 
inte minst människors förmåga, är viktiga komponenter i informations
säkerhetsbegreppet.

- Nationell operativ samverkansfunktion för informationssäkerhet (NOS) vid MSB. Den 
IT-relaterade lägesbilden tas i huvudsak fram genom samarbetet mellan berörda 
aktörer inom NOS. NOS är en samverkansform som genom

•	 ändamålsenliga arbetsformer

•	 deltagande av aktörer med god insikt i IT-incidentfrågor 

•	 goda fysiska förutsättningar (lokaler, kommunikationsutrustning, med mera) 

•	 skapar möjlighet att starkt öka förutsättningarna för en samlad nationell  
hantering av allvarliga IT-incidenter. 

NOS ska säkerställa att samhällets samlade resurser på bästa möjliga sätt används 
vid hanteringen av allvarliga IT-incidenter samt att internationell hjälp vid behov 
kan tas emot säkert och effektivt. Arbetet inom NOS vilar på ansvarsprincipen, 
det vill säga varken MSB eller någon annan i NOS-samarbetet tar över någon annan 
aktörs ansvar att praktiskt hantera en IT-incident. 

- CERT står för Computer Emergency Response Team och är benämningen på en 
verksamhet med huvudsaklig uppgift att bevaka och hantera IT-incidenter. En 
nationell CERT är en kontaktpunkt för informationsdelning och koordinering 
inom landet och internationellt. I Sverige drivs den nationella CERT:en, CERT-SE, 
sedan 1 januari 2011 av MSB.

- Begreppet krisberedskap definieras på samma sätt som i 4 § förordning (2006:942) om 
krisberedskap och höjd beredskap (KBF), det vill säga förmågan att genom utbildning, 
övning och andra åtgärder samt genom den organisation och de strukturer som ska-
pas före, under och efter en kris förebygga, motstå och hantera krissituationer.

1.	 Definition av samhällsviktig verksamhet enligt Nationell strategi för skydd av samhällsviktig verksamhet, MSB 
Dnr 2010-4547, sid 5. En samhällsviktig verksamhet definieras som en samhällsfunktion av sådan betydelse att ett bortfall av 
eller en svår störning i funktionen skulle innebära stor risk eller fara för befolkningens liv och hälsa, samhällets funktionalitet 
eller samhällets grundläggande värden
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2.   Vad är en allvarlig IT-incident?

Utgångspunkten för uppdraget är hanteringen av konsekvenserna av allvarliga 
IT-incidenter. Eftersom det saknas en vedertagen definition av detta begrepp har 
MSB, tillsammans med referensgruppen för uppdraget, tagit fram en sådan som 
grund för hanterandeplanen. Stöd i detta arbete har hämtats i andra länders 
ansatser vad gäller hantering av IT-incidenter som faller utanför det ”normala 
bruset”. I USA:s responsplan benämns exempelvis dessa i termer av cyberhändelser 
av nationell signifikans (Homeland Security, National Cyber Incident Response Plan, 
Interim Version 2010, s. 1). MSB har dock hämtat mest underlag från lagstift-
ningen inom krisberedskapsområdet och från definitioner av samhällsviktig 
verksamhet.

2.1   Definition av allvarlig IT-incident
En allvarlig IT-incident definieras inom ramen för den nationella hanterandeplanen 
som en IT-relaterad händelse som:

•	 avviker från det normala

•	 innebär en allvarlig störning i samhällsviktig verksamhet 

•	 kräver snabba insatser på nationell nivå

•	 kräver samordnade insatser på nationell nivå.

Det finns alltså fyra separata villkor som samtliga måste uppfyllas för att incidenten 
ska kunna definieras som allvarlig.

Definitionen anknyter till hur en extraordinär händelse definieras i 4 § 1 kap. lag 
(2006:544) om kommuners och landstings åtgärder inför och vid extraordinära 
händelser i fredstid och höjd beredskap (LEH), det vill säga en

[...] händelse som avviker från det normala, innebär en allvarlig störning eller 
överhängande risk för en allvarlig störning i viktiga samhällsfunktioner och kräver 
skyndsamma insatser av en kommun eller ett landsting.

Definitionen2 har även sin grund i hur begreppet samhällsviktig verksamhet 
definieras. Samhällsviktig verksamhet ur ett krisberedskapsperspektiv är 
verksamhet som uppfyller det ena eller båda av följande villkor (Proposition 
2007/98:92 Stärkt krisberedskap – för säkerhets skull):

1.	 Ett bortfall av eller en svår störning i verksamheten kan ensamt eller tillsammans med mot-
svarande händelser i andra verksamheter på kort tid leda till att en allvarlig kris inträffar i 
samhället. 

2.	 Verksamheten är nödvändig eller mycket väsentlig för att en redan inträffad allvarlig kris i 
samhället ska kunna hanteras så att skadeverkningarna blir så små som möjligt.

2.	 Definition av samhällsviktig verksamhet enligt Nationell strategi för skydd av samhällsviktig verksamhet, MSB 
Dnr 2010-4547, sid 5. En samhällsviktig verksamhet definieras som en samhällsfunktion av sådan betydelse att ett bortfall av 
eller en svår störning i funktionen skulle innebära stor risk eller fara för befolkningens liv och hälsa, samhällets funktionalitet 
eller samhällets grundläggande värden.
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Exempel på sektorer där det finns verksamheter som alltid måste fungera är: 
Energiförsörjning, vattenförsörjning, information och kommunikation, finan-
siella tjänster, socialförsäkringar, hälso- och sjukvård, social omsorg, skydd och 
säkerhet, transporter, kommunalteknisk försörjning, livsmedel, handel och 
industri och offentlig förvaltning.

Inspiration har också hämtats från den förklaring till begreppet som MSB ger 
inom projektet Styrning av el till prioriterade elanvändare i en elbristsituation (Styrel) 
(MSB Styrel – inriktning för prioritering av elanvändare, svar på Regeringsuppdrag nr 
13 i regleringsbrevet för 2010, d-nr 2009-3054 s. 7). Där används för identifiering 
av samhällsviktig verksamhet, som ett komplement till definitionen nedanstående 
begreppsförklaring:

•	 Verksamheten är av sådan betydelse för befolkningens liv och hälsa, samhällets funktionalitet 
samt våra grundläggande värden att den måste kunna bedrivas även vid allvarliga händelser 
eller kriser.

•	 Verksamheten är av särskild betydelse för att en pågående allvarlig händelse eller kris ska 
kunna hanteras med så små skadeverkningar som möjligt.

MSB arbetar för närvarande med att förtydliga begreppet samhällsviktig verk-
samhet på uppdrag av regeringen, inom ramen för framtagandet av en samlad 
nationell strategi för skydd av sådan verksamhet (Regeringsuppdrag Fö2010/698/
SSK). Förslaget lämnades in till regeringen den 1 mars 2011. Eftersom detta för-
slag i nuläget inte är färdigarbetat har hanterandeplanens definition av allvarlig 
IT-incident baserats på de definitioner som gäller i dagsläget.

Definitionen av en allvarlig IT-incident utgår också från Statskontorets riktlinjer 
Hantering av IT-incidenter – Vem gör vad och hur? (IT-kommissionen, 2001) där en 
IT-incident definieras som en ”oönskad och oplanerad störning [som] drabbar eller 
påverkar ett IT-system”. IT ges i hanterandeplanen en vid betydelse och definieras 
som teknik för insamling, lagring, bearbetning, produktion, återfinnande samt 
kommunikation och presentation av information (data, text, ljud, bild). En IT-rela-
terad incident kan därmed vara en händelse som påverkar eller stör olika typer av 
hårdvara, data- eller telekommunikation, styr- och övervakningssystem med mera. 

En allvarlig IT-relaterad incident behöver inte vara ett resultat av brottsligt uppsåt. 
Orsaken kan vara bristande kompetens, misstag eller tekniska sammanbrott och 
naturhändelser (MSB Åtgärder för att förbättra samhällets samlade förmåga att före-
bygga och hantera IT-incidenter, Uppdragsredovisning, 2009-14471, s.4). 

Sammanfattningsvis kan definitionen av en allvarlig IT-incident sägas bestå av 
fem beståndsdelar, vilka presenteras i Tabell 1.
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Komponenter i definitionen av en allvarlig IT-incident

Komponenter

En IT-relaterad incident där IT ges en vid bemärkelse

En situation som avviker från det normala

En situation som innebär en allvarlig störning i samhällsviktig verksamhet

En situation som kräver snabba insatser på nationell nivå

En situation som kräver samordnade insatser på nationell nivå

Figur 1. Händelseförlopp under IT-attackerna i Estland 2007.

Tabell 1. Komponenter i definitionen av en allvarlig IT-incident.

Första vågen Andra vågen Tredje vågen

27 april

Attackerna inleds med enklare 
DDoS-attacker

Koordinering på myndighets-
nivå, skyddsåtgärder och 
samarbete med utländska 
CERT-organisationer lindrar 
konsekvenserna

4 maj

Avancerade DDoS-attacker med 
mycket stora trafikflöden mot 
utvalda mål

Fortsatt inhemsk koordinering, 
utländska samarbeten och 
skyddsåtgärder

8 maj	 23 maj

Fortsatt intensiva DDoS-attacker 
med betydligt större botnät

Skyddsåtgärder och erfarenheter 
ger förhållandevis begränsade 
effekter av attackerna

2.2   Exempel på en allvarlig IT-incident
För att visa vad som menas med en allvarlig IT-incident inom ramen för den 
nationella hanterandeplanen har MSB studerat och analyserat ett antal fak-
tiska IT-incidenter. Ett exempel på en IT-relaterad händelse som anses uppfylla 
kriterierna för en allvarlig IT-incident är IT-attackerna mot Estland 2007, som var 
en omfattande tillgänglighetsattack. En IT-incident kan vara mycket mer än så. 
IT-incidenter kan vara både ”logiska” och ”fysiska” till sin natur. Nedan finns en 
kort genomgång av IT-attackerna mot Estland. (KBM 2008 Sveriges beredskap mot 
nätangrepp d-nr 1104-2007)

2.2.1   IT-attacker mot Estland
Under april 2007 drabbades Estland av politisk oro och demonstrationer med 
anledning av att en sovjetisk minnesstaty flyttades. Händelsen resulterade även 
i en serie omfattande DDoS-attacker (Distributed Denial of Service-attack, en typ 
av tillgänglighetsattack). Dessa attacker drabbade Estland i tre vågor och pågick 
totalt under ungefär tre veckor. Händelsen inleddes med enkla åtkomstattacker 
som efter hand övergick i välkoordinerade attacker.

Organisationer som drabbades var bland annat det estniska parlamentet, 
ministerier, centrala myndigheter, banker och media. Händelsens förlopp 
beskrivs i Figur 1, nedan.
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I samband med DDoS-attackerna genomfördes misslyckade angreppsförsök mot 
det estniska telenätet och det system som används av den estniska räddnings-
tjänsten.

Attackerna fick flera direkta konsekvenser. En rad estniska webbplatser drabbades 
av åtkomstproblem. Politiska partier, parlamentet, presidenten, polisen, skolor, 
kommuner och flera centrala myndigheter var drabbade. 

Hackare placerade falsk information på regeringspartiets webbsida undertecknad 
av premiärministern. Parlamentet tvingades dessutom att stänga sin e-post 
under 12 timmar.

Bankers verksamhet på Internet slogs ut och deras kontakt med utlandet block-
erades. Internetoperatörer tvingades att släppa samtliga kundkoppel under 20 
sekunder för att starta om sin verksamhet.

Sammanfattningsvis fick dessa attacker flera effekter i samhället och flera samhälls
viktiga verksamheter påverkades eller riskerade att påverkas av attackerna. Det 
handlar om information och kommunikation som Internet och teletjänster, 
betalningsförmedling, räddningstjänstens IT-system och offentlig förvaltning på 
nationell, regional och lokal nivå. 

Denna händelse kan klassas som en allvarlig IT-incident eftersom den

•	 var IT-relaterad

•	 avvek från det normala

•	 innebar en allvarlig störning i samhällsviktig verksamhet

•	 krävde snabba insatser på nationell nivå

•	 krävde samordnade insatser på nationell nivå. 



Grundförutsättningar 
för hanterandeplanen
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3.   Grundförutsättningar för hanterandeplanen

Planen för att hantera allvarliga IT-incidenter utgår från de grundförutsättningar 
som finns inom det svenska krishanteringssystemet, det vill säga förutsättningarna 
för samverkan och koordinering knutet till enskilda aktörers ansvar och roller 
samt styrande principer.
 

3.1   Det svenska krishanteringssystemet 
Svensk krishantering bygger på samverkan. Alla aktörer måste vid händelse av 
en kris kunna agera tillsammans och samverka kring beslut och insatser. Det 
gäller oavsett region eller affärsområde: privat näringsliv, polis, räddningstjänst, 
beslutsfattare inom kommun, länsstyrelse eller statsledning.
 
Krishanteringssystemet inkluderar sektorsansvar, områdesansvar och verksamhets
ansvar, indelat på kommunal nivå (lokalt), på länsstyrelse- och landstingsnivå 
(regionalt) och på central myndighets- och regeringsnivå (nationell nivå). 

En kris hanteras till en början i dess omedelbara närhet, samtidigt som det finns 
resurser beredda på regional och nationell nivå om händelserna blir för omfat-
tande för att hantera på lokal nivå. Detta innebär att kommunernas verksamhet 
är grunden för i stort sett all hanteringen av kriser. Under en kris ska länsstyrelsen 
i egenskap av geografiskt områdesansvarig på regional nivå stödja kommunen 
när det gäller samverkan mellan myndigheter, kommuner och andra aktörer. 
Länsstyrelsens stöd innebär inte någon förändring av övriga aktörers ansvar för 
att hantera krisen.

Krishanteringen på nationell nivå är regeringens ansvar. Regeringen hanterar 
strategiska frågor. Statsrådsberedningen leder och samordnar arbetet och reger-
ingen får stöd under en kris genom att kansliet för krishantering tar fram en 
samlad lägesbild om hur enskilda händelser påverkar samhället i stort. Ansvaret 
för ledning och samordning av det praktiska arbetet ligger på berörda myndigheter.

3.2   Styrande principer 
Svensk krishantering styrs av tre principer: ansvarsprincipen, närhetsprincipen och 
likhetsprincipen. 

3.2.1   Ansvarsprincipen
Ansvarsprincipen är av grundläggande betydelse. I korthet innebär principen att 
den som har ansvar för en viss verksamhet under normala förhållanden även 
har samma ansvar under en kris. Någon krisledande aktör som tar över berörda 
aktörers ansvar finns inte. 

Ansvarsprincipen har förstärkts under senare år, bland annat som ett resultat av 
ett antal händelser under 2000-talet, och inkluderar nu ett uttalat krav på sam-
verkan. Berörda aktörer är skyldiga att stödja varandra vid en kris och därmed ta 
en aktivare roll i samhällets krisberedskap.



24   Hantering av allvarliga IT-incidenter – Nationell hanterandeplan interimistisk version, mars 2011

Varje myndighet, vars ansvarsområde berörs av en krissituation, skall vidta de  
åtgärder som behövs för att hantera konsekvenserna av denna. Myndigheterna  
skall samverka och stödja varandra vid en sådan krissituation (5 § KBF).

I propositionen 2005/06:133 Samverkan vid kris – för ett säkrare samhälle for-
muleras även ett försiktighetskrav som inkluderar skyldigheten att agera utifrån 
ansvarsprincipen även vid osäkerhet: 

Alla aktörer som berörs av en kris, direkt eller indirekt, och som kan bidra till 
att hantera konsekvenserna har ett ansvar att agera även i osäkra lägen (prop. 
2005/06:133, s. 51).

Detta innebär att en aktör inte ska kunna undvika att agera, eller inte behöva 
vidta förebyggande åtgärder bara för att någon annan aktör står som huvud
ansvarig (prop. 2005/06:133, s. 51).

För att ansvarsprincipen ska ge effekt även vid en kris, måste åtgärderna inom 
krisberedskap och skydd mot olyckor och kriser vara en del av en organisations 
verksamhet under normala förhållanden.

3.2.2   Närhetsprincipen
Närhetsprincipen innebär att en kris ska hanteras där den inträffar och ledas av 
dem som är närmast berörda och ansvariga. Krishanteringen bör endast lyftas 
till högre beslutsnivåer om det bedöms som nödvändigt. 

En grund för enkla, tydliga och lättförståeliga kontaktvägar och strukturer skapas 
genom att den operativa hanteringen sker geografiskt och organisatoriskt så nära 
krisen som möjligt, […] (prop. 2005/06:133, s. 51)

3.2.3   Likhetsprincipen
Likhetsprincipen innebär att en verksamhets organisation och lokalisering så 
långt som möjligt ska behållas vid en kris. Förändringar i organisationen ska inte 
vara större än vad som krävs för att hantera krisen. 

[…] och att organisatoriska förändringar inte görs större än vad krisen kräver (prop. 
2005/06:133 s. 51).

3.3   Ansvar och roller
Myndigheter, landsting och kommuner har i författning ett utpekat ansvar inom 
krisberedskapsområdet och inom informationssäkerhetsarbetet. 

3.3.1   Grundkrav på alla aktörer avseende krisberedskap
Det ställs krav på såväl statliga myndigheter som på kommuner och landsting 
att vidta åtgärder i samband med en krissituation som har koppling till aktörens 
ansvarsområde eller geografiska områdesansvar (5 § KBF, 7 § 5 kap. LEH). Dessutom 
finns det ett antal utpekade myndigheter med särskilt ansvar inom krisberedskaps-
området (11 § KBF). Vad gäller de privata aktörerna utgörs det främsta verktyget 
av privat–offentlig samverkan eftersom det saknas motsvarande lagstadgade 
krav på krisberedskap för denna typ av aktörer.



Grundförutsättningar för hanterandeplanen   25

Alla myndigheter har genom 30A § förordning (2006:942) om krisberedskap och 
höjd beredskap ett ansvar för att arbeta med informationssäkerhet:

Varje myndighet ansvarar för att egna informationshanteringssystem uppfyller 
sådana grundläggande och särskilda säkerhetskrav att myndighetens verksamhet 
kan utföras på ett tillfredsställande sätt. Därvid ska behovet av säkra ledningssystem 
särskilt beaktas. (30A § KBF)

3.3.2   Särskilt ansvar inom krisberedskap
För att möta olika behov på krisberedskapsområdet har vissa myndigheter 
utöver grundkravet ett särskilt ansvar. Detta ansvar innebär att myndigheterna 
ska planera och vidta förberedelser för att skapa förmåga att hantera en kris, 
förebygga sårbarheter och motstå hot och risker (11 § KBF). För att främja en 
helhetssyn ska krisberedskapsplaneringen för dessa myndigheter bedrivas inom 
samverkansområden. Syftet är att i samverkan med berörda aktörer komma 
fram till hur krisberedskapen inom ett område och mellan områden bör stärkas. 
Vilka myndigheter som är utpekade i förordningen, samt vilket samverkansområde 
de hör till, framgår i bilaga B tabell 13. Av tabell 14 i samma bilaga framgår vad 
det särskilda ansvaret består i.

3.3.3   Särskilt ansvar för informationssäkerhet
Några statliga myndigheter har ett särskilt ansvar för olika delar av arbetet med 
samhällets informationssäkerhet. De flesta av dessa statliga myndigheter ingår i 
Samverkansgruppen för informationssäkerhet (SAMFI). I SAMFI ingår

•	 Myndigheten för samhällsskydd och beredskap (MSB)

•	 Post- och telestyrelsen (PTS)

•	 Försvarets radioanstalt (FRA)

•	 Försvarets materielverk (FMV)

•	 Försvarsmakten (FM)

•	 Rikspolisstyrelsen (RPS) som representeras genom Rikskriminalpolisen (RKP) 
och Säkerhetspolisen (Säpo).

SAMFI ska genom att samverka och utbyta information stödja de aktuella 
myndigheternas uppdrag inom informationssäkerhetsområdet. Visionen är att 
verka för säkra informationstillgångar i samhället avseende förmågan att upprätthålla 
önskad konfidentialitet, riktighet och tillgänglighet. SAMFI-myndigheternas och Data
inspektionens uppdrag beskrivs i Tabell 15 bilaga B. Informationen kommer från 
instruktioner och annan relevant författning.

3.3.4   Privata aktörer med ansvar för samhällsviktig verksamhet 
I dag ägs och drivs större delen av samhällsviktig verksamhet och infrastruktur 
av privata aktörer. Ibland befinner sig dessa aktörer utanför Sveriges gränser. 
Även om denna typ av aktörer inte omfattas av det formella ansvaret för kris-
beredskap och informationssäkerhet innebär det inte att de är utan ansvar. Det 
finns i många fall specifik lagstiftning som styr aktörernas ansvar, inte minst 
gentemot slutkonsumenterna. Ett exempel som kan nämnas i detta sammanhang 
är ellagen (1997:857) som bland annat fastställer i 9 a § 3 kap. att ett elavbrott inte 
får vara längre än 24 timmar. 
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4.   Nationell hanterandeplan för allvarliga IT-incidenter

Sverige behöver ett ramverk som tillförsäkrar en koordinerad hantering av allvarliga 
IT-incidenter. Det är angeläget att skapa goda möjligheter för att myndigheter 
och andra aktörer ska kunna samordna åtgärder och insatser. Enligt de styrande 
principerna inom krisberedskap ligger ansvaret för att hantera en incident på 
varje enskild aktör. Planen är till för att underlätta för varje aktör att skapa sig 
en bild av vad som har hänt och vilka förutsättningar som den aktuella inciden-
ten medför. Detta uppnås genom att tillsammans med andra aktörer ta fram 
en gemensam lägesbild. Andra aktiviteter som aktörerna med fördel kan göra 
tillsammans är att utåt informera om händelsen och sinsemellan dela informa-
tion om hur man rent tekniskt kan avhjälpa incidenten. Samhället och enskilda 
har mycket att vinna på att aktörer och sektorer samverkar, vilket MSB har i 
uppdrag att stödja. Hanterandeplanens huvuddel består därför av fyra samverkans-
processer. De syftar till att skapa bästa möjliga förutsättningar inom de områden 
där samverkan bedömts vara av störst betydelse vid hanteringen av en allvarlig 
IT-incident. Samverkansprocesserna är

•	 nationell lägesbild

•	 informationssamordning

•	 samlad konsekvens- och hanterandebedömning

•	 teknisk operativ samverkan.

4.1   Samverkansprocesser i fokus 
Samverkansprocesserna har utformats med tidigare nämnda grundförutsättningar 
i åtanke. Processerna är separata men kopplade komponenter, vilket illustreras 
av Figur 2 nedan. Ramen som omsluter de olika processerna i illustrationen 
består av rutiner för aktivering och avslut av hanterandeplanen samt utvärdering 
och erfarenhetsåterkoppling. 

Under hanteringen av en allvarlig IT-incident kommer till större delen av tiden 
dessa processer att fortgå parallellt. En mer detaljerad beskrivning av processerna 
följer i kapitel 4.3–4.6.

Samlad 
konsekvens- 

och hanterande-
bedömning

Nationell 
lägesbild

Teknisk 
operativ 

samverkan

Informations-
samordning

Aktivering av planen
Avaktivering av planen

Utvärdering och erfarenhetsåterkoppling
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Nationell lägesbild
Under en krissituation som påverkar hela nationen finns det många informations-
källor och informationsmottagare. Lägesinformation utgör en nödvändig förut-
sättning för att alla inblandade aktörer ska förstå situationen och kunna hantera 
den. För att aktörerna samordnat ska kunna planera åtgärder och diskutera 
resursbehov och resursfördelning måste aktörernas separata lägesinformation 
också sammanställas i en gemensam lägesbild. Den nationella lägesbilden av 
allvarliga IT-incidenter tas fram inom ramen för den redan nu tillämpade sam-
verkansprocessen för hantering av kriser vid MSB. Målet för denna process är att 
underlätta för berörda aktörer att få en gemensam lägesbild.

Informationssamordning
En allvarlig IT-incident leder oundvikligen till ett stort intresse från media och 
allmänheten, och ett tydligt behov av information. I syfte att minimera skade-
verkningarna av IT-incidenten och i största möjliga mån begränsa felaktiga och 
potentiellt skadliga spekulationer är det viktigt att samordna informationen till 
allmänhet och media. Skadan kan till exempel minskas genom att aktörerna går 
ut med råd och rekommendationer till allmänheten. Informationssamordningen 
är tänkt att ske inom ramen för den informationssamordningsprocess som MSB 
ansvarar för och som i nuläget involverar ett antal tematiskt formerade informatörs-
nätverk. Informatörsnätverken består av informatörer hos centrala myndigheter 
och kan utökas vid behov. Målet för denna process är att nå ut till allmänheten 
med ett samlat budskap i rätt tid.

Samlad konsekvens- och hanterandebedömning
Det finns ett behov av att sammanföra den IT-relaterade lägesbilden med den 
övergripande och samhällsinriktade nationella lägesbilden som MSB enligt 
instruktionen har ett utpekat ansvar för att upprätthålla och rapportera till reger-
ingen (7 § Förordning (2008:1002)). Den IT-relaterade lägesbilden tas i huvudsak 
fram genom samarbetet mellan berörda aktörer inom den nationella operativa 
samverkansfunktionen för informationssäkerhet (NOS) vid MSB. 

MSB löser genom NOS regeringens inriktning som uttrycks i proposition 
2010/11:1 utgiftsområde 6 (s. 83):

För att förbättra samhällets förmåga att förebygga och hantera allvarliga IT-incidenter 
anser regeringen att det krävs en mer sammanhållen struktur på området. Ett viktigt 
medel för att uppnå detta mål är inrättandet av en nationell samverkansfunktion för 
informationssäkerhet. Regeringen anser därför att Myndigheten för samhällsskydd 
och beredskap i samverkan med berörda myndigheter bör verka för en sådan funktion.

Samarbetet inom NOS stödjer det arbete som sker vid MSB med att tillsammans 
med aktörerna som berörts av krisen ta fram en kvalitativ och samlad konsekvens- 
och hanterandebedömning med IT-kompetens. Detta resulterar i möjligheten att 
få fram en bedömning som tar hänsyn till såväl de IT-relaterade aspekterna som 
samhället i stort. Konsekvens- och hanterandebedömningen kan ligga till grund 
för regeringens beslutsfattande och kontakter med omvärlden. Den kan också 
ligga till grund för aktörerna som ska fatta beslut inom sitt respektive verksamhets
ansvar. Målet för denna process är att skapa en fördjupad och kompletterad 
konsekvensbaserad lägesbild ur ett samhälleligt perspektiv.
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Teknisk operativ samverkan 
Samverkan är ofta en förutsättning för att kunna hantera de tekniska aspekterna 
av allvarliga IT-incidenter på ett effektivt sätt. Att dela information om bland 
annat identifierade sårbarheter, skadlig kod samt strategier för avhjälpande 
nationellt och internationellt kan i många fall förkorta krisförloppet. När det 
gäller internationell samverkan är olika CERT-organisationer en viktig resurs. 
CERT står för Computer Emergency Response Team. Det är viktigt att påpeka att 
ansvaret för denna process ligger på samtliga aktörer som har ansvar för att rent 
tekniskt avhjälpa IT-relaterade incidenter. Målet för denna process är att på ett 
effektivt sätt nå godtagbar funktionalitet.

4.2   Hanterandeplanens ram
Det finns ett antal aktiviteter och stödjande rutiner som är relevanta för hanterande
planen men som går utanför de samverkansprocesser som är själva kärnan. Dessa 
är aktivering respektive avaktivering av planen samt utvärdering och erfarenhets
återkoppling av hanteringen av en allvarlig IT-incident.

4.2.1   Aktivering av hanterandeplanen
Beslut om att aktivera den nationella hanterandeplanen för allvarliga IT-incidenter 
tas när det

•	 finns ett påtagligt hot om eller överhängande risk för en allvarlig IT-incident 

•	 när en allvarlig IT-incident inträffat (och denna inte redan föranlett att 
hanterandeplanen aktiverats). 

Beslutet fattas av ansvarig person vid MSB:s avdelning för samordning och 
insats, inom ramen för befintligt mandat. För att ett sådant beslut ska tas krävs 
att information inkommit till MSB. Informationen kan exempelvis komma från 
tjänsteman i beredskap (TiB) eller genom att MSB i sin ordinarie omvärldsbevakning 
själva har identifierat något som påkallar detta beslut. För tydlighetens skull 
är det viktigt att klargöra att behovet av att aktivera hanterandeplanen givetvis 
kan påkallas av samtliga aktörer. Den internationella dimensionen är viktig och 
information kan även inkomma via Regeringskansliets TiB till MSB, eller via en 
europeisk eller internationell CERT-organisation till CERT-SE.

Att MSB aktiverar hanterandeplanen innebär, beroende på händelsens art, att 
MSB som minst höjer bevakningen och informerar berörda aktörer3 om detta. 
Om planen aktiverats innan en allvarlig IT-incident inträffat ökar MSB bevak-
ningen genom bland annat ökad aktivitet i samarbetet inom NOS. MSB hämtar 
också information från relevanta parter för att skapa en uppfattning om den 
pågående IT-incidenten. Syftet med denna fas (som kan betraktas som en 
begränsad eskaleringsmekanism) är att skapa förutsättningar för att i största 
möjliga utsträckning agera proaktivt.

3.	 Informationen går till berörda myndigheter via deras TiB-funktion.
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Ett beslut om att planen aktiverats innebär inte några krav på att andra myndigheter eller aktörer 
ska aktivera sina respektive krishanteringsfunktioner. Beslut om detta fattas av respektive aktör 
inom ramen för deras verksamhetsansvar. Däremot preciseras i planen det som förväntas av 
berörda aktörer när det gäller informationsdelning och samverkan inom planens olika processer.

Om planen aktiverats som svar på en inträffad allvarlig IT-incident fattar MSB ett  
internt beslut om en så kallad samordningshändelse varvid den process som beskrivs 
under ”nationell lägesbild” (kapitel 4.3) tar vid (se vidare beskrivningen nedan). 

Ramprocesser

Stödjande rutiner Aktivering av den nationella hanterandeplanen för allvarliga IT-incidenter

Informering om aktivering av plan till berörda aktörer (via TiB)

Avaktivering av hanterandeplanen

Beslut om utvärdering

Utvärdering och erfarenhetsåterkoppling till berörda aktörer

Tabell 2. Rutiner som är kopplade till hanterandeplanens ramprocesser.

4.2.2   Avaktivering av planen
Då parametrarna för en allvarlig IT-incident (se avsnitt 2.1) inte längre är uppfyllda 
tar ansvarig person på MSB beslut om att avaktivera hanterandeplanen. Trots att 
planen är avaktiverad kan delprocesser fortgå. Efter en incident finns det exempel
vis ett allmänt informationsbehov även långt efter det att konsekvenserna av 
incidenten klingat av. 

4.2.3   Utvärdering av planen 
En viktig del i planen är att skapa goda förutsättningar för en systematisk 
utvärdering. 

Utvärderingsinsatsen ska vara proportionerlig till det som ska utvärderas. 
Därför kan den vara mer eller mindre omfattande.

För att säkerställa fortlöpande och systematisk utvärdering har en särskild 
utvärderingsrutin skapats. När MSB fattar beslut om att aktivera den nationella 
hanterandeplanen för allvarliga IT-incidenter fattar de samtidigt beslut om att 
sätta igång en utvärdering. 

Det är viktigt att slutsatser och erfarenheter återkopplas till berörda aktörer i syste-
met efter en utvärdering. Men det är också viktigt att informationen sammanställs 
så att den kan användas vid en revidering av den nationella hanterandeplanen.

4.2.4   Rutiner som är kopplade till hanterandeplanens ram
De uppgifter som är kopplade till planens ram samt olika aktörers roller beskrivs 
i tabell 3.
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Tabell 3. Uppgifter kopplade till hanterandeplanens ram.1. 

4.	 I nuläget finns inget krav på obligatorisk incidentrapportering men det pågår ett regeringsuppdrag med syfte att 
utreda hur ett system för obligatorisk IT-incidentrapportering kan utformas. Mot bakgrund av detta återfinns 
denna skrivning i uppgiftsbeskrivningen. Notera även att en obligatorisk incidentrapportering inte ersätter 
brottsanmälan till polisen.

Aktör Uppgifter kopplade till hanterandeplanens ram

Myndigheten för 
samhällsskydd och 
beredskap

Beslut om aktivering av hanterandeplanen för allvarliga IT-incidenter

Utvärdering av samordningshändelsen och erfarenhetsåterkoppling till berörda aktörer

Beslut om avaktivering av den nationella hanterandeplanen för allvarliga IT-incidenter

Informering om aktivering av plan till berörda aktörer (via TiB)

Övriga Incidentrapportering4

Påkalla behovet, när sådant föreligger, av att aktivera hanterandeplanen

Stöd i utvärderingen av hanteringen

nationell lägesbild

Överordnat mål Skapa en gemensam lägesbild för att ge möjlighet till koordinerat agerande och därmed 
ändamålsenlig användning av samhällets resurser i hanteringen av allvarliga IT-incidenter

Uppnås genom Samverkanskonferenser

Aktörsspecifika aktiviteter

Övriga aktiviteter

Berörda parter SAMFI-myndigheterna
Centrala myndigheter
Länsstyrelser
Kommuner
Befintliga samverkansforum
Privat näringsliv
Övriga

Sammankallande till  
samverkanskonferenser

MSB

Deltagande parter i  
samverkanskonferenser

SAMFI-myndigheterna
Centrala myndigheter
Länsstyrelser
Eventuellt inbjudna experter
Övriga

Exempel på stödjande  
verktyg

WIS
RAKEL
Kallelse via SOS-alarm
Stödsystem för obligatorisk incidentrapportering (kommande)
System för omvärldsbevakning
m.m.

Stödjande rutiner Informerande av tekniska kompetensnätverk 
Samverkanskonferens
Incidentrapportering
Rapportering till regeringen
Rapportering till berörda aktörer (nationellt och internationellt)

Tabell 4. Sammanfattande tabell för processen nationell lägesbild

4.3   Nationell lägesbild
Nationell lägesbild är en av de mest grundläggande av samverkansprocesserna i 
hanterandeplanen eftersom den i många fall är en förutsättning för att aktörerna 
ska kunna fatta samordnade och välgrundade beslut. Nedan följer en schematisk 
uppställning av syfte samt de olika komponenter som ingår i processen.
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Processen med att skapa en nationell lägesbild kopplas i hanterandeplanen 
till den redan etablerade samverkansprocessen för kriser i samhället som 
upprätthålls av MSB. Detta innebär att aktörerna kan använda rutiner som redan 
är upparbetade. Det som skiljer hanteringen av en allvarlig IT-incident från en 
annan typ av kris är framför allt tidsaspekten, både avseende möjligt händelseförlopp 
och de krav detta ställer på snabbt agerande från inblandade parter. 

En annan aspekt som innebär en utmaning är kopplad till möjligheten att en 
allvarlig IT-incident sprider sig över såväl flera sektorer som geografiska gränser – något 
som också får följder för den nationella lägesbilden. Det är troligt att ett större 
antal aktörer behöver vara med i samverkanskonferenserna för att skapa en mer 
komplett lägesbild.

En viktig förutsättning för arbetet med att ta fram en nationell lägesbild är att 
tydliggöra aktörernas roller i denna process och vad de förväntas kunna bidra 
med. Tabell 5 nedan beskriver olika aktörers roller i samverkansprocessen 
nationell lägesbild.

Tabell 5. Uppgifter kopplade till samverkansprocessen nationell lägesbild.

Aktör Uppgifter kopplade till samverkansprocessen nationell lägesbild

Myndigheten för 
samhällsskydd och 
beredskap

Beslut om samordningshändelse
Kallelse till och genomförande av samverkanskonferens(er)
Sammanställande av nationell lägesbild
Rapportering av nationell lägesbild till regeringen
Rapportering av nationell lägesbild till aktörerna i systemet
Beslut om att informera relevanta tekniska kompetensnätverk
Beslut om avslut av samordningshändelsen

SAMFI-myndigheterna Informationsdelning avseende lägesbild, konsekvenser, vidtagna åtgärder och behov av resurser
Obligatorisk incidentrapportering av inträffade IT-incidenter till MSB
Deltagande i samverkanskonferenser
EV. resursförstärkning av den nationella samverkansfunktionen för informationssäkerhet

Centrala myndigheter Informationsdelning avseende lägesbild, konsekvenser, vidtagna åtgärder och behov av resurser
Obligatorisk inrapportering av inträffade IT-incidenter till MSB
Deltagande i samverkanskonferenser

Länsstyrelser Genomförande av regionala samverkanskonferenser
Sammanställning av regional lägesbild
Informationsdelning avseende lägesbild, konsekvenser, vidtagna åtgärder och behov av resurser
Frivillig inrapportering av inträffade IT-incidenter till MSB
Deltagande i samverkanskonferenser

Kommuner Informationsdelning avseende lägesbild, konsekvenser, vidtagna åtgärder och behov av resurser
Deltagande i regionala samverkanskonferenser

Befintliga  
samverkansforum

Informationsdelning 

Privat näringsliv Informationsdelning via sektorsansvarig myndighet och länsstyrelsen
Frivillig inrapportering av inträffade IT-incidenter till MSB
Ev. deltagande i samverkanskonferenser
Ev. resursförstärkning av den nationella samverkansfunktionen för informationssäkerhet 
(avseende operatörer av samhällsviktiga funktioner och infrastrukturer)

Övriga Informationsdelning 
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Tabell 6. Informationssamordning.

Överordnat mål Samordnad och kvalitativ informationsspridning till allmänheten  
– ett samlat budskap i rätt tid!

Uppnås genom Informationssamordningskonferenser och kommunikativa aktiviteter

Sammankallande MSB

Kopplad process Nationell lägesbild

Berörda parter Informatörsnätverk och andra relevanta parter

Exempel på stödjande 
verktyg

www.krisinformation.se

Myndighetsgemensam informationstjänst

Presskonferens

Text-tv

Radio

RAKEL

SGSI

VMA

Myndighetsmeddelande

m.m.

Stödjande rutiner FAQ

Underlag nationell lägesbild

4.4   Informationssamordning
Information är ett viktigt redskap vid hanteringen av alla former av kriser. 
Det har visat sig vara av avgörande betydelse att kunna samordna informationen 
till allmänheten i syfte att ge en enhetlig bild av konsekvenser, berörda aktörer, 
behov av åtgärder och händelseförlopp. Det finns sedan tidigare väl upparbetade 
kontakter mellan olika tematiska informatörsnätverk bestående av informatörer 
på flera centrala myndigheter. I händelse av en kris kallar MSB samman dessa till 
en informationssamordningskonferens. Denna hålls vanligtvis i anslutning till de 
så kallade samverkanskonferenserna och informatörerna sitter ofta med under 
dessa för att ta del av lägesrapporteringen.
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En viktig aspekt kopplad till informationssamordningen är att det är informatör
erna som ska svara på frågor – inte de som arbetar med att avhjälpa den pågående 
IT-relaterade krisen. Avlastas inte den tekniskt operativa personalen på detta sätt 
finns det risk för att arbetet med att informera olika aktörer inkräktar på det 
faktiska arbetet med att avhjälpa och begränsa konsekvenserna av incidenten.

Aktörernas ansvar och aktiviteter inom ramen för processen informations-
samordning beskrivs i tabell 7.

Aktör Uppgifter kopplade till samverkansprocessen informationssamordning

Myndigheten för samhälls-
skydd och beredskap

Kallelse till och genomförande av informationssamordningskonferens(er)

Publicering av överenskommet material via relevanta kanaler som exempelvis  
www.krisinformation.se

Deltagande i diverse olika informationsrelaterade aktiviteter gemensamt med relevanta 
aktörer

Informatörsnätverk bestå-
ende av informatörer hos de 
centrala myndigheterna och 
länsstyrelserna

Deltagande i informationssamordningskonferenser

Deltagande i diverse olika informationsrelaterade aktiviteter gemensamt med 
relevanta aktörer

Bidra med underlag till publicering via www.krisinformation.se

Eventuellt andra relevanta 
parter(exempelvis berörda pri-
vata ägare eller operatörer av 
samhällskritisk infrastruktur)

Deltagande i informationssamordningskonferenser
Deltagande i diverse olika informationsrelaterade aktiviteter gemensamt med 
relevanta aktörer

Tabell 7. Uppgifter kopplade till samverkansprocessen informationssamordning.

4.5   Samlad konsekvens- och hanterandebedömning
Förutom den nationella lägesbilden, som skapas av aktörerna i samverkans-
konferenserna, behövs en fördjupad analys av konsekvenser och en bedömning 
av hanteringen (inklusive behov av specifika resurser). Processen samlad konse-
kvens- och hanterandebedömning utgår från den information som delats via 
samverkanskonferenserna. Analysen av situationen fördjupas genom att den 
IT-relaterade lägesbilden (som tas fram inom NOS) läggs samman med aktörernas 
sammanlagda lägesbild. För att analysera samhälleliga, mer långtgående konse-
kvenser av incidenten använder man också verktyg som MSB har, bland annat 
beroendesimuleringsverktyg. Sammantaget åstadkoms en mer kvalitativ analys 
och bedömning som ytterst tjänar såväl regeringen i dess beslutsfattande som 
övriga berörda aktörer.

En naturlig del i konsekvens- och hanterandebedömningen är att ge rekommenda-
tioner och varningar till representanter för samhällsviktiga verksamheter men 
även till allmänheten.
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Samlad konsekvens- och hanterandebedömning

Överordnat mål En fördjupad och kompletterad konsekvensbaserad lägesbild ur ett samhälleligt 
perspektiv

Uppnås genom Analys genomförd i regi av MSB med stöd av den nationella samverkansfunktionen för 
informationssäkerhet (NOS)

Kopplad process Nationell lägesbild

Ansvarig MSB

Berörda parter SAMFI-myndigheterna

CERT-SE

Relevanta nätverk nationellt och internationellt

Privata aktörer med ansvar för samhällsviktig verksamhets funktionalitet

Exempel på stödjande 
verktyg

Beroendesimuleringsverktyg

RSA-db

Övriga

Stödjande rutiner Underlag enskilda konsekvensbedömningar

Kontaktperson (liaison) med processen nationell lägesbild

Aktör Uppgifter kopplade till processen samlad konsekvens-  
och hanterandebedömning

Myndigheten för samhälls-
skydd och beredskap

Kontinuerlig uppdatering och analys av den nationella informationssäkerhetsrelaterade 
lägesbilden

Samlad konsekvens- och hanterandebedömning

Varna och informera samhällsviktiga aktörer och andra berörda

Rapportering av den samlade konsekvens- och hanterandebedömningen till regeringen 
samt berörda aktörer

Underlag till ansvarig för informationssamordningsprocessen för vidare diskussion och 
beslut

SAMFI-myndigheterna Informationsdelning och analysstöd

Ev. resursförstärkning av NOS

Relevanta nätverk natio-
nellt och internationellt

Informationsdelning och analys

Expertstöd inom ramen för existerande tekniska kompetensnätverk

Ev. resursförstärkning av NOS

Privata aktörer med ansvar 
för samhällsviktig verksam-
hets funktionalitet

Informationsdelning 

Expertstöd inom ramen för existerande tekniska kompetensnätverk

Ev. resursförstärkning av NOS

Tabell 8. Samlad konsekvens- och hanterandebedömning

Tabell 9. Uppgifter kopplade till processen samlad konsekvens- och hanterandebedömning.

Aktörernas uppgifter inom ramen för processen samlad konsekvens- och 
hanterandebedömning beskrivs i tabell 9.
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4.6   Teknisk operativ samverkan
När en allvarlig IT-incident inträffar är det de olika verksamheternas ordinarie 
personal som utgör basresursen för att praktiskt tekniskt hantera det inträffade. 
Basresursen utgörs exempelvis av tekniker, driftspersonal, systemutvecklare och 
IT-säkerhetsexperter. Denna basresurs riskerar att bli hårt ansträngd under en 
allvarlig IT-incident, vilket gör att det behövs olika nationella resurser som kan 
stödja hanteringen vid allvarligare IT-incidenter (exempelvis tekniska kompetens-
nätverk). En annan aspekt kopplad till det tekniska hanterandet av allvarliga 
IT-incidenter är behovet av samverkan och informationsdelning mellan aktörer 
som tekniskt operativt hanterar incidenten.

Den tekniskt operativa samverkan är av väsentlig betydelse för att avhjälpa 
allvarliga IT-incidenter. Även om respektive verksamhet ansvarar för den 
tekniska hanteringen av det som äger rum inom dess verksamhetsansvar är det 
viktigt att dela information om exempelvis identifierade sårbarheter, hur den 
skadliga koden ser ut, möjliga patchar med mera. Det kan också uppstå ett behov 
av extra resurser (expertresurser). MSB verkar för att underlätta kontaktskapande 
mellan olika experter och mellan experter och mottagare av experthjälp. I bilaga 
E beskrivs MSB:s åtaganden för att stödja framväxten av tekniska kompetens-
nätverk som ett led i att förbättra samhällets förmåga att hantera allvarliga 
IT-incidenter. I det tekniska avhjälpandet är det viktigt att peka på betydelsen av 
internationell samverkan – inte minst mellan olika CERT-organisationer.1

5.	 Delning av känslig information mellan samverkande myndigheter bör skyddas med hjälp av säkra kryptogra-
fiska funktioner, både för att behålla konfidentialitet och riktighet men även, vilket kanske är särskilt viktigt i 
det här fallet, för att garantera att informationen kommer från en betrodd avsändare.

Överordnat mål Återställning till godtagbar funktionalitet

Uppnås genom Samverkan mellan berörda parter inom ramen för befintliga nationella och 
internationella nätverk

Kopplad process Nationell lägesbild

Samlad konsekvens- och hanterandebedömning

Ansvarig Ansvariga aktörer inom ramen för respektive mandat

Berörda parter SAMFI-myndigheterna

CERT-SE

Berörda aktörer (offentliga och privata) nationellt och internationellt

Exempel på stödjande 
verktyg

Tillgängliga kommunikationskanaler

Säkra kryptografiska funktioner5

Stödjande rutiner Informationsdelning (TLP)

Operativt stöd

Förmedling av kontakt med tekniska kompetensnätverk

Tabell 10. Teknisk operativ samverkan.
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Överordnat mål Uppgifter kopplade till samverkansprocessen teknisk  
operativ samverkan

Myndigheten för 
samhällsskydd och 
beredskap

Löpande lämna tekniska råd och stöd (CERT-SE) för avhjälpande av allvarliga 
IT-incidenter

Vara Sveriges kontaktpunkt gentemot liknande europeiska och internationella 
organisationer (CERT-SE)

Varna och informera samhällsviktiga verksamheter, kritisk infrastruktur och 
andra relevanta aktörer (NOS)

Rekommendera vissa typer av insatser och resurser 

SAMFI-myndigheter Informationsdelning

Operativt stöd i tekniskt hänseende (främst FRA, Säpo och FM. Bedömning 
från fall till fall)

Ansvariga aktörer 
inom ramen för 
respektive mandat

Informationsdelning

Tabell 11. Uppgifter kopplade till samverkansprocessen teknisk operativ samverkan.

Det som kan förväntas av olika berörda aktörer avseende teknisk operativ 
samverkan sammanfattas nedan.
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5.   Förvaltning av hanterandeplanen för allvarliga IT-incidenter

5.1   Ägarskap
Hanterandeplanen för allvarliga IT-incidenter ägs och förvaltas av MSB.

5.2   Giltighet
Planen är interimistisk till dess att den övats och reviderats i linje med resultaten. 
Senast 2012 ska den första övningen vara genomförd och därefter ska planen 
fastställas. MSB och enheten för informationssäkerhet ansvarar för att planera 
och genomföra denna övning i samverkan med SAMFI-myndigheterna.

Planen föreslås efter fastställande gälla i tre år (eller till dess att behov finns av att se 
över denna). 

Planen bör övas kontinuerligt för att vara adekvat och uppdaterad. Förslagsvis 
sker detta vart tredje år med start det år den fastställs. 

5.3   Revidering, utvärdering och erfarenhetsåterkoppling
Planen ska efter det att den fastställts utvärderas vart tredje år eller när behov 
uppstår. Alla myndigheter i SAMFI kan ta initiativ till utvärdering som inte faller 
inom ramen för den ordinarie revisionstiden. Revidering av planens innehåll 
sker efter samråd med SAMFI-myndigheterna och beslut av MSB.

5.4   Kontaktperson
Kontaktperson för hanterandeplanen för allvarliga IT-incidenter är chefen för 
enheten för samhällets informationssäkerhet vid MSB.
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Bilaga A: Förkortningar och vissa begrepp 

Botnät – Nätverk av datorer som infekterats med skadlig kod som gör det möjligt 
för en tredje part att kontrollera och fjärrstyra datorer.

CERT (Computer Emergency Response Team) – Funktion för incidenthantering.

CERT-SE – Den svenska nationella CERT-funktionen vid MSB.

CCRA (Common Criteria Recognition Arrangement) – En internationell samarbets-
organisation som erkänner ömsesidigt utfärdade certifikat. Inom CCRA utvecklas 
såväl standarden Common Criteria som metoder och regelverk för att stödja 
CCRA-avtalet.

CC (Common Criteria) – En internationell standard för hur man ställer krav, 
deklarerar och evaluerar säkerhet i IT-produkter och system.

CSEC (Sveriges certifieringsorgan för IT-säkerhet) – Är placerad på FMV och 
ansvarar för uppbyggnad, drift och förvaltning av ett system för evaluering och 
certifiering av IT-säkerhet i produkter och system i enlighet med standarden 
Common Criteria.

DDoS-attacker (Distributed Denial of Service) – En typ av tillgänglighetsattack, 
aktiviteter som kan överbelasta eller blockera vissa IT-resurser och på det sättet 
förhindra behörig åtkomst till resurser i ett IT-system eller fördröja tidskritiska 
operationer.

FHS – Försvarshögskolan.

FOI – Totalförsvarets forskningsinstitut.

FORTV – Fortifikationsverket.

FM – Försvarsmakten.

FMV – Försvarets materielverk.

FRA – Försvarets radioanstalt.

KBF – Krisberedskapsförordningen: förordning (2006:942) om krisberedskap och 
höjd beredskap.

LAN (Local Area Network) – Lokalt sammankopplade datorer.

LEH – lag (2006:544) om kommuners och landstings åtgärder inför och vid 
extraordinära händelser i fredstid och höjd beredskap.

MSB – Myndigheten för samhällsskydd och beredskap.

NOS (Nationell operativ samverkansfunktion för informationssäkerhet) – är 
en samverkansform som inrättats av MSB. NOS syftar till att skapa en förbättrad 
förmåga i samhället att hantera allvarliga IT-incidenter.

NTSG – Nationella Telesamverkansgruppen.

PTS – Post- och telestyrelsen.

PUL – personuppgiftslagen. 

Ping- och SYN-flodning – Olika typer av tillgänglighetsattacker.
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Rakel – Gemensamt radiokommunikationssystem för organisationer i samhället 
som arbetar med allmän ordning, säkerhet eller hälsa.

RKP – Rikskriminalpolisen.

RPS – Rikspolisstyrelsen.

RSA – Risk- och sårbarhetsanalys.

SAMFI (Samverkansgruppen för informationssäkerhet) – SAMFI utgörs av 
representanter från Försvarets radioanstalt, Post- och telestyrelsen, Försvarsmakten, 
Rikspolisstyrelsen, Försvarets materielverk, Säkerhetspolisen och Myndigheten 
för samhällsskydd och beredskap.

S-BIT – Samordningsfunktion för brottsrelaterade IT-incidenter, gemensamt ägd 
av RKP och Säpo. 

SCADA-system (Supervisory Control And Data Aquisition) – Datorbaserade system 
för styrning, reglering och övervakning av fysiska processer som exempelvis 
elektricitet, gas, spårbunden trafik och dricksvattenförsörjning.

SGSI (Swedish Government Secure Intranet) – Nättjänst som inte är beroende av 
Internet och till vilken svenska myndigheter kan ansluta sig och kommunicera 
med varandra.

Sitic (Sveriges incidentcentrum) – Den svenska CERT-funktionen. Drivs av MSB 
från 1 januari 2011 under namnet CERT-SE.

Säkra kryptografiska funktioner – Kryptosystem som är nationellt godkända 
för att skydda både hemliga och skyddsvärda uppgifter. Kryptolösningar finns 
hos samtliga i kapitel 3 utpekade myndigheter för att skydda samtal, faxöverföring, 
datafiler, videokonferens eller hela nätverk.

Säpo – Säkerhetspolisen.

TiB – Tjänsteman i beredskap.

TLP (Traffic Light Protocol) – En modell för delning av känslig information mellan 
organisationer. Protokollet har fyra nivåer av information. Röd – informationen 
ges endast verbalt och till namngivna personer. Gul – begränsad distribution inom 
organisationerna. Grön – informationen kan spridas inom organisationerna men 
inte publiceras exempelvis på Internet. Vit – kan distribueras utan restriktioner.

VMA – Viktigt meddelande till allmänheten.

WAN (Wide Area Network) – Ett nätverk av datorer som sträcker sig över ett 
stort område. Kan koppla ihop olika lokala nätverk (LAN).

WARP (Warning, Advice and Reporting Point) – En brittisk nätverksmodell med 
organisationer som delar råd och information om hot och sårbarheter relaterat 
till informationssäkerhet.

WIS (Webbaserat informationssystem) – Ett nationellt webbaserat informations-
system som används för informationsdelning mellan aktörerna i det svenska 
krishanteringssystemet före, under och efter en kris. 
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Bilaga B: Tabeller avseende ansvar och roller

Tabell 12 nedan visar kraven inom krisberedskapen som berör kommuner såväl 
som myndigheter, på central och regional nivå.

GRUNDKRAV INOM KRISBEREDSKAP

Aktörer Ansvar

Centrala  
myndigheter

Varje myndighet, vars ansvarsområde berörs av en krissituation, skall vidta de åtgärder som behövs 
för att hantera konsekvenserna av denna. Myndigheterna skall samverka och stödja varandra vid en 
sådan krissituation.  
(5 § KBF)

Kommuner och 
landsting

Kommuner och landsting skall analysera vilka extraordinära händelser i fredstid som kan inträffa i 
kommunen respektive landstinget och hur dessa händelser kan påverka den egna verksamheten. 
Resultatet av arbetet skall värderas och sammanställas i en risk- och sårbarhetsanalys.  
(1 st. 1 § 2 kap. LEH)

Kommuner och landsting skall vidare, med beaktande av risk- och sårbarhetsanalysen, för varje ny 
mandatperiod fastställa en plan för hur de skall hantera extraordinära händelser.  
(2 st. 1 § 2 kap. LEH)

I kommuner och landsting skall det finnas en nämnd för att fullgöra uppgifter under extraordinära 
händelser i fredstid (krisledningsnämnd). […]  
(2 § 2 kap. LEH)

Kommuner skall inom sitt geografiska område i fråga om extraordinära händelser i fredstid verka 
för att

1.	 olika aktörer i kommunen samverkar och uppnår samordning i planerings- och förberedelsearbetet,

2.	 de krishanteringsåtgärder som vidtas av olika aktörer under en sådan händelse samordnas, och

3.	 informationen till allmänheten under sådana förhållanden samordnas.

(7 § 2 kap. LEH)

Kommuner och landsting skall ansvara för att förtroendevalda och anställd personal får den utbild-
ning och övning som behövs för att de skall kunna lösa sina uppgifter vid extraordinära händelser 
i fredstid.
(8 § 2 kap. LEH)

Kommuner och landsting skall hålla den myndighet som regeringen bestämmer informerad om 
vilka åtgärder som vidtagits enligt detta kapitel och hur åtgärderna påverkat krisberedskapsläget.

Kommunen och landstinget skall vid en extraordinär händelse i fredstid ge den myndighet som 
regeringen bestämmer lägesrapporter och information om händelseutvecklingen, tillståndet och 
den förväntade utvecklingen samt om vidtagna och planerade åtgärder.
(9 § 2 kap. LEH)

Länsstyrelser Länsstyrelsen skall inom sitt geografiska område i fråga om sådana situationer som avses i 9 § 
vara en sammanhållande funktion mellan lokala aktörer, som exempelvis kommuner, landsting 
och näringsliv, och den nationella nivån, samt verka för att:

•	 regionala risk- och sårbarhetsanalyser sammanställs,

•	 nödvändig samverkan inom länet och med närliggande län sker kontinuerligt,

•	 under en kris samordna verksamhet mellan kommuner, landsting och myndigheter,

•	 informationen till allmänheten och företrädare för massmedia under sådana förhållanden 
samordnas, och

•	 efter beslut av regeringen prioritera och inrikta statliga och internationella resurser som ställs 
till förfogande. 

 (7 § KBF)

Tabell 12. Grundkrav inom krisberedskap.
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Vilka myndigheter som är utpekade i förordningen, samt vilket samverkansområde 
de hör till, framgår i nedanstående Tabell 13. Av Tabell 14 framgår vad det 
särskilda ansvaret består i.

UTPEKADE MYNDIGHETER ENLIGT 11 § KBF

Samverkansområden Myndigheter med särskilda uppgifter inom samverkansområdena

Teknisk infrastruktur Affärsverket svenska kraftnät

Elsäkerhetsverket

Myndigheten för samhällsskydd och beredskap

Post- och telestyrelsen

Statens energimyndighet

Livsmedelsverket

Transporter Sjöfartsverket

Statens energimyndighet

Trafikverket

Transportstyrelsen

Farliga ämnen Kustbevakningen

Livsmedelsverket

Myndigheten för samhällsskydd och beredskap

Rikspolisstyrelsen

Smittskyddsinstitutet

Socialstyrelsen

Statens jordbruksverk

Statens veterinärmedicinska anstalt

Strålsäkerhetsmyndigheten

Tullverket

Ekonomisk säkerhet Finansinspektionen

Försäkringskassan

Pensionsmyndigheten

Riksgäldskontoret

Skatteverket

Geografiskt områdesansvar Länsstyrelserna

Myndigheten för samhällsskydd och beredskap

Skydd, undsättning och vård Kustbevakningen

Myndigheten för samhällsskydd och beredskap

Rikspolisstyrelsen

Sjöfartsverket

Socialstyrelsen

Transportstyrelsen

Tullverket

Tabell 13. Myndigheter med särskilt ansvar enligt 11 § KBF.
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I samverkansområdena deltar fler myndigheter än de som av regeringen har ett 
särskilt utpekat ansvar enligt krisberedskapsförordningen,  till exempel Försvars-
makten, FRA, Fortifikationsverket, Lantmäteriet, SMHI och FOI. 

Tabell 14. De utpekade myndigheternas särskilda ansvar enligt bilaga till KBF.

SÄRSKILT ANSVAR FÖR UTPEKADE MYNDIGHETER ENLIGT 11 § KBF

Aktörer Ansvar

Utpekade myndigheter, centrala 
och regionala

Myndigheterna ska särskilt

1.	 samverka med länsstyrelserna i deras roll som områdesansvarig myndighet,

2.	 samverka med övriga statliga myndigheter, kommuner, landsting, sammanslut-
ningar och näringsidkare som är berörda,

3.	 beakta det samarbete som sker inom Europeiska Unionen och internationella 
forum i frågor som rör samhällets krisberedskap,

4.	 beakta behovet av forsknings- och utvecklingsinsatser och annan kunskaps-
inhämtning såsom erfarenhetsåterföring av inträffade händelser,

5.	 beakta behovet av säkerhet och kompatibilitet i de tekniska system som är nöd-
vändiga för att myndigheterna ska kunna utföra sitt arbete,

6.	 beakta behovet av deltagande i det samhällsgemensamma radiokommunika-
tionssystemet för skydd och säkerhet (Rakel) som förvaltas av Myndigheten för 
samhällsskydd och beredskap, och

7.	 informera Myndigheten för samhällsskydd och beredskap om sin övningsverksamhet 
för att den ska kunna samordnas med den övningsverksamhet som Myndigheten 
för samhällsskydd och beredskap planerar. Myndigheterna ska vidare delta i den 
övningsverksamhet som berör deras ansvarsområde. (11 § KBF)

Myndigheten för samhällsskydd och beredskap ska vid behov till Regeringskansliet 
lämna förslag på förändringar av vilka myndigheter som ska ha en tjänsteman 
i beredskap med uppgift att initiera och samordna det inledande arbetet för att 
upptäcka, verifiera, larma och informera vid allvarliga kriser. (12 § KBF)

19 centrala myndigheter har inrättat TiB och ledningsfunktioner enligt regerings
beslut (Tjänsteman i beredskap och ledningsfunktion enligt förordningen 
(2006:942) om krisberedskap och höjd beredskap, Fö2007/436/CIV, 2007-06-07), 
samt ytterligare åtta efter ett kompletterande beslut (Fö2008/552/SSK, 2008-10-
09). Även länsstyrelserna har TiB och ledningsfunktion (enligt regeringsbeslut den 
29 mars 2007 om Förordning (2007:130) om ändring i förordningen (2002:864) 
med länsstyrelseinstruktion).

Myndigheter med ansvar enligt 11 § skall, när en situation som avses i 9 § andra 
stycket uppstår, hålla regeringen informerad om händelseutvecklingen, tillståndet, 
den förväntade utvecklingen och tillgängliga resurser inom respektive ansvarsom-
råde samt om vidtagna och planerade åtgärder.

15 § Varje myndighet ska efter förfrågan från Regeringskansliet eller Myndigheten 
för samhällsskydd och beredskap lämna den information som behövs för samlade 
lägesbilder. (14-15 § KBF)
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MYNDIGHETER MED SÄRSKILT ANSVAR FÖR INFORMATIONSSÄKERHET

Aktörer Uppgift och föreskriftsrätt med koppling till informationssäkerhet enligt instruktion 
eller annan författning 

Myndigheten för samhälls-
skydd och beredskap (MSB)

Förordning (2008:1002) med instruktion för Myndigheten för samhällsskydd och 
beredskap

1 § Myndigheten för samhällsskydd och beredskap har ansvar för frågor om skydd mot 
olyckor, krisberedskap och civilt försvar, i den utsträckning inte någon annan myndighet 
har ansvaret. Ansvaret avser åtgärder före, under och efter en olycka eller en kris.

7 § Myndigheten ska ha förmågan att bistå med stödresurser i samband med allvarliga 
olyckor och kriser samt stödja samordningen av berörda myndigheters åtgärder vid en 
kris. Myndigheten ska se till att berörda aktörer vid en kris får tillfälle att

1.	 samordna krishanteringsåtgärderna,

2.	 samordna information till allmänhet och media,

3.	 effektivt använda samhällets samlade resurser och internationella förstärknings-
resurser, och

4.	 samordna stödet till centrala, regionala och lokala organ i fråga om information och 
lägesbilder.

Myndigheten ska ha förmågan att bistå Regeringskansliet med underlag och informa-
tion i samband med allvarliga olyckor och kriser.

11 a § Myndigheten ska stödja och samordna arbetet med samhällets informations-
säkerhet samt analysera och bedöma omvärldsutvecklingen inom området. I detta ingår 
att lämna råd och stöd i fråga om förebyggande arbete till andra statliga myndigheter, 
kommuner och landsting samt företag och organisationer. Myndigheten ska även rap-
portera till regeringen om förhållanden på informationssäkerhetsområdet som kan leda 
till behov av åtgärder inom olika nivåer och områden i samhället.

Myndigheten ska vidare svara för att Sverige har en nationell funktion med uppgift att 
stödja samhället i arbetet med att förebygga och hantera IT-incidenter. Myndigheten ska 
i detta arbete:

1.	 agera skyndsamt vid inträffade IT-incidenter genom att sprida information samt vid 
behov arbeta med samordning av åtgärder och medverka i arbete som krävs för att 
avhjälpa eller lindra effekter av det inträffade,

2.	 samverka med myndigheter med särskilda uppgifter inom informationssäkerhets-
området, och

3.	 vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra länder samt 
utveckla samarbetet och informationsutbytet med dessa. Förordning (2010:1901).

Förordning (2006:942) om krisberedskap och höjd beredskap

31 § Försvarsmakten, Försvarets materielverk, Försvarets radioanstalt, Kustbevakningen, 
Försvarshögskolan, Totalförsvarets forskningsinstitut, Fortifikationsverket, Totalförsvarets 
rekryteringsmyndighet, Myndigheten för samhällsskydd och beredskap och Regerings-
kansliet ska ha säkra kryptografiska funktioner.

Myndigheten för samhällsskydd och beredskap beslutar vilka övriga myndigheter som 
ska ha säkra kryptografiska funktioner.

SAMFI-myndigheternas och Datainspektionens uppdrag beskrivs i Tabell 15 nedan. 
Informationen kommer från instruktioner och annan relevant författning.

Tabell 15. Myndigheter med särskilt ansvar för informationssäkerhet.
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Myndigheten för samhällsskydd och beredskap beslutar även vilka företag som efter 
överenskommelse ska få tillgång till säkra kryptografiska funktioner. Myndigheten för 
samhällsskydd och beredskap får därutöver ingå avtal om tilldelning med kommuner 
och organisationer som har behov av säkra kryptografiska funktioner.

34 § Myndigheten för samhällsskydd och beredskap får

1.	 meddela de ytterligare föreskrifter som behövs för verkställigheten av 9 § om risk- 
och sårbarhetsanalyser,

2.	 meddela föreskrifter om sådana säkerhetskrav som avses i 30 a § med beaktande av 
nationell och internationell standard, samt

3.	 meddela de ytterligare föreskrifter som behövs för verkställigheten av 16-20 samt 33 
§§, utom i fråga om Försvarets materielverk, Försvarets radioanstalt, Kustbevakningen, 
Försvarshögskolan, Totalförsvarets forskningsinstitut och Fortifikationsverket.

Post och telestyrelsen (PTS) Förordning (2007:951) med instruktion för Post- och telestyrelsen 

1 § Post- och telestyrelsen är förvaltningsmyndighet med ett samlat ansvar inom post-
området och området för elektronisk kommunikation. 

4 § Post- och telestyrelsen har till uppgift att 

1.	 främja tillgången till säkra och effektiva elektroniska kommunikationer, inbegripet 
att tillse att samhällsomfattande tjänster finns tillgängliga, och att främja tillgången 
till ett brett urval av elektroniska kommunikationstjänster,

7.	 följa utvecklingen när det gäller säkerhet vid elektronisk kommunikation och 
uppkomsten av eventuella miljö- och hälsorisker,

10.	meddela föreskrifter enligt förordningen (2003:396) om elektronisk kommunikation,

14.	utöva tillsyn enligt lagen (2000:832) om kvalificerade elektroniska signaturer samt 
meddela föreskrifter enligt förordningen (2000:833) om kvalificerade elektroniska 
signaturer,

15.	utöva tillsyn enligt lagen (2006:24) om nationella toppdomäner för Sverige på 
Internet samt meddela föreskrifter enligt förordningen (2006:25) om nationella 
toppdomäner för Sverige på Internet, och

16. verka för robusta elektroniska kommunikationer och minska risken för störningar, 
inbegripet att upphandla förstärkningsåtgärder, samt verka för ökad krishanterings-
förmåga. 

17. verka för ökad nät- och informationssäkerhet i fråga om elektronisk kommunikation, 
genom samverkan med myndigheter som har särskilda uppgifter inom informations-
säkerhets-, säkerhetsskydds- och integritetsskyddsområdet samt med andra berörda 
aktörer, och

18. lämna råd och stöd till myndigheter, kommuner och landsting samt företag, organisa-
tioner och andra enskilda i frågor om nätsäkerhet. Förordning (2010:1913).

7 § Post och telestyrelsen ska

3.  vara det behöriga organ som får begära råd och stöd enligt Europaparlamentets och 
rådets förordning (EG) nr 460/2004 av den 10 mars 2004 om inrättandet av den 
europeiska byrån för nät- och informationssäkerhet.

5.  delta i arbetet i internationella organ i frågor som rör Internets förvaltning genom att 
vid behov företräda Sverige i dessa organ och genom att bereda ärenden med intres-
senter på nationell nivå.

8 § Post- och telestyrelsen får genom upphandling

4.  stärka samhällets beredskap mot allvarliga störningar av elektronisk kommunikation 
och posttjänster i fred.

Tabell 15. Myndigheter med särskilt ansvar för informationssäkerhet.
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Rikspolisstyrelsen (RPS) och 
Säkerhetspolisen (Säpo)

Förordning (1989:773) med instruktion för Rikspolisstyrelsen

3 § Rikspolisstyrelsen svarar för samordningen av

5. Polisens beredskap för åtgärder vid incidenter i informationstekniska system  
(IT-incidenter)

Förordning (2002:1050) med instruktion för Säkerhetspolisen

2 § Säkerhetspolisen har till uppgift att inom Rikspolisstyrelsen leda och bedriva polis-
verksamhet för att förebygga och avslöja brott mot rikets säkerhet.

Säkerhetspolisen skall även, utöver vad som anges i första stycket, inom Rikspolisstyrelsen 
leda och bedriva polisverksamhet när det gäller

1. terrorismbekämpning

Polislag (1984:387)

2 § Till polisens uppgifter hör att

1. förebygga brott och andra störningar av den allmänna ordningen eller säkerheten,

3. bedriva spaning och utredning i fråga om brott som hör under allmänt åtal,

4. lämna allmänheten skydd, upplysningar och annan hjälp, när sådant bistånd lämpligen 	
	 kan ges av polisen,

Andra myndigheter ska ge polisen stöd i dess arbete.

Säkerhetsskyddslag (1996:627)

5 § I verksamhet där lagen gäller skall det säkerhetsskydd finnas som behövs med hänsyn 
till verksamhetens art, omfattning och övriga omständigheter.

Säkerhetsskyddet skall utformas med beaktande av enskildas rätt att enligt tryckfrihets-
förordningen ta del av allmänna handlingar.

6 § Med säkerhetsskydd avses

1. skydd mot spioneri, sabotage och andra brott som kan hota rikets säkerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess enligt offentlighets- och 	
	 sekretesslagen (2009:400) och som rör rikets säkerhet, och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff för terroristbrott (terrorism), 	
	 även om brotten inte hotar rikets säkerhet. Lag (2009:464).

7 § Säkerhetsskyddet skall förebygga

1.  att uppgifter som omfattas av sekretess och som rör rikets säkerhet obehörigen röjs, 	
	 ändras eller förstörs (informationssäkerhet),

Säkerhetsskyddet skall även i övrigt förebygga terrorism.

Tabell 15. Myndigheter med särskilt ansvar för informationssäkerhet.
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9 § Vid utformningen av informationssäkerheten skall behovet av skydd vid automatisk 
informationsbehandling beaktas särskilt.

33 § Regeringen eller den myndighet som regeringen utser meddelar de närmare före-
skrifter som behövs för lagens tillämpning.

Säkerhetsskyddsförordning (1996:633)

43 § Rikspolisstyrelsen får meddela närmare föreskrifter om verkställigheten av säkerhets-
skyddslagen (1996:627) i fråga om förfarandet vid registerkontroll. Sådana föreskrifter 
som avser kontroll av personal vid Försvarsmakten skall beslutas efter samråd med 
Försvarsmakten.

44 § Rikspolisstyrelsen och Försvarsmakten får meddela ytterligare föreskrifter om 
verkställigheten av säkerhetsskyddslagen (1996:627) för sina respektive tillsynsområden 
enligt 39 §.

Första stycket gäller inte omfattningen av inventeringen av hemliga handlingar enligt 9 § 
andra stycket.

44 a § Rikspolisstyrelsen får, utöver vad som sägs i 43 §, meddela föreskrifter om verk-
ställighet av säkerhetsskyddslagen (1996:627) för sitt tillsynsområde enligt 40 a §.

Första stycket gäller inte omfattningen av inventeringen av hemliga handlingar enligt 9 
§ andra stycket.

45 § Myndigheterna skall meddela ytterligare föreskrifter om verkställigheten av säkerhets-
skyddslagen (1996:627) i fråga om säkerhetsskyddet inom sina verksamhetsområden, 
om det inte är uppenbart obehövligt. Om det behövs skall myndigheterna innan dess 
samråda med den myndighet som enligt 43 och 44 §§ meddelar föreskrifter för myndig-
hetens område.

Myndigheternas föreskrifter får avvika från föreskrifterna enligt 43 och 44 §§ endast om 
detta har medgivits av den myndighet som har meddelat dessa föreskrifter.

Försvarets radioanstalt 
(FRA)

Förordning (2007:937) med instruktion för Försvarets radioanstalt

4 § Försvarets radioanstalt ska ha hög teknisk kompetens inom informationssäkerhets-
området. Försvarets radioanstalt får efter begäran stödja sådana statliga myndigheter 
och statligt ägda bolag som hanterar information som bedöms vara känslig från sårbarhets-
synpunkt eller i ett säkerhets- eller försvarspolitiskt avseende. Försvarets radioanstalt ska 
särskilt kunna

1. stödja insatser vid nationella kriser med IT-inslag,

2. medverka till identifieringen av inblandade aktörer vid IT-relaterade hot mot  
	 samhällsviktiga system,

3. genomföra IT-säkerhetsanalyser, och

4. ge annat tekniskt stöd.

Försvarets radioanstalt ska samverka med andra organisationer inom informationssäkerhets-
området såväl inom som utom landet.

Förordning (2006:942) om krisberedskap och höjd beredskap

32 § Försvarsmakten svarar för att Försvarsmakten, Försvarets materielverk, Försvars-
högskolan, Totalförsvarets forskningsinstitut, Totalförsvarets rekryteringsmyndighet och 
Fortifikationsverket tilldelas säkra kryptografiska funktioner. Försvarets radioanstalt svarar 
för att övriga som enligt 31 § ska ha säkra kryptografiska funktioner tilldelas sådana.

Tabell 15. Myndigheter med särskilt ansvar för informationssäkerhet.
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Försvarets materielverk 
(FMV)

Förordning (2007:854) med instruktion för Försvarets materielverk

5 § Vid Försvarets materielverk finns ett certifieringsorgan som ska upprätta och driva en 
certifieringsordning för säkerhet i IT-produkter och system. Försvarets materielverk ska 
verka för att uppnå och vidmakthålla internationellt erkännande för utfärdade certifikat.

Försvarsmakten (FM) Förordning (2007:1266) med instruktion för Försvarsmakten

3 b § Försvarsmakten ska särskilt 

3. leda och samordna signalskyddstjänsten, inklusive arbetet med säkra kryptografiska 	
	 funktioner som är avsedda att skydda skyddsvärd information,

4. biträda Regeringskansliet i frågor som rör kryptoverksamhet och annan  
	 signalskyddsverksamhet, 

33 § Försvarsmakten får meddela övriga statliga myndigheter föreskrifter i frågor om 
signalskyddstjänsten inklusive säkra kryptografiska funktioner inom totalförsvaret, 
förutom i fråga om verkställigheten av 33 § förordningen (2006:942) om krisberedskap 
och höjd beredskap.

Säkerhetsskyddslag (1996:627)

33 § Regeringen eller den myndighet som regeringen utser meddelar de närmare före-
skrifter som behövs för lagens tillämpning. (1996:627)

Säkerhetsskyddsförordning (1996:633)

44 § Rikspolisstyrelsen och Försvarsmakten får meddela ytterligare föreskrifter om 
verkställigheten av säkerhetsskyddslagen (1996:627) för sina respektive tillsynsområden 
enligt 39 §.

Första stycket gäller inte omfattningen av inventeringen av hemliga handlingar enligt 9 § 
andra stycket.

45 § Myndigheterna skall meddela ytterligare föreskrifter om verkställigheten av säkerhets-
skyddslagen (1996:627) i fråga om säkerhetsskyddet inom sina verksamhetsområden, 
om det inte är uppenbart obehövligt. Om det behövs skall myndigheterna innan dess 
samråda med den myndighet som enligt 43 och 44 §§ meddelar föreskrifter för myndig-
hetens område.

Myndigheternas föreskrifter får avvika från föreskrifterna enligt 43 och 44 §§ endast om 
detta har medgivits av den myndighet som har meddelat dessa föreskrifter.

Förordning (2006:942) om krisberedskap och höjd beredskap

32 § Försvarsmakten svarar för att Försvarsmakten, Försvarets materielverk, Försvars-
högskolan, Totalförsvarets forskningsinstitut, Totalförsvarets rekryteringsmyndighet och 
Fortifikationsverket tilldelas säkra kryptografiska funktioner. Försvarets radioanstalt svarar 
för att övriga som enligt 31 § ska ha säkra kryptografiska funktioner tilldelas sådana.

Datainspektionen (DI), inte 
med i SAMFI

Förordning (2007:975) med instruktion för Datainspektionen
1 § Datainspektionens uppgift är att verka för att människor skyddas mot att deras 
personliga integritet kränks genom behandling av personuppgifter och för att god sed 
iakttas i kreditupplysnings- och inkassoverksamhet.

Myndigheten ska särskilt inrikta sin verksamhet på att informera om gällande regler 
samt ge råd och hjälp åt personuppgiftsombud enligt personuppgiftslagen (1998:204).

Myndigheten ska följa och beskriva utvecklingen på IT-området när det gäller frågor som 
rör integritet och ny teknik. 

Personuppgiftsförordning (1998:1191)

2 § Datainspektionen är tillsynsmyndighet enligt personuppgiftslagen (1998:204).

Datainspektionens föreskriftsrätt enligt personuppgiftslagen (1998:204) framgår av 
personuppgiftsförordningen (1998:1191).

Tabell 15. Myndigheter med särskilt ansvar för informationssäkerhet.
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Bilaga C: Tekniska kompetensnätverk 

Bakgrund
Det finns ett underskott på teknisk kompetens inom olika samhällsviktiga verk-
samheter och infrastrukturer. Detta underskott kan medföra allvarliga svårigheter 
i samband med kriser i samhället. Det är till exempel relativt få personer i Sverige 
som har tillräcklig erfarenhet av att hantera trafikflöden på operatörsnivå eller 
olika typer av specialiserade industriella kontrollsystem (SCADA). Av dessa är 
det dessutom bara en liten grupp som har det omfattande kontaktnät som kan 
behövas för att praktiskt operativt hantera allvarliga IT-incidenter. En stor del av 
den tekniska kompetensen finns också inom den privata sektorn.

För att skapa en bild av hur behovet av kompetensnätverk ser ut är det viktigt 
att inventera dels de olika sektorernas förmågor och brister, dels de formella och 
informella nätverk som redan existerar. Därefter behöver det skapas förutsättningar 
för olika resurser som kan användas till stöd för den nationella hanteringen av 
allvarliga IT-incidenter. Dessa resurser kan förslagsvis organiseras som tekniska 
kompetensnätverk på alla samhällsnivåer (sektoriellt, lokalt, regionalt och 
nationellt) – och utifrån de behov och förutsättningar som finns. 

Det övergripande målet med att bemöta underskottet på teknisk kompetens är 
att öka samhällets samlade förmåga att hantera allvarliga IT-incidenter.

Uppdraget och viktiga utgångspunkter för arbetet
MSB fick i april 2010 i uppdrag av regeringen att i samband med framtagandet 
av den nationella planen för hantering av allvarliga IT-incidenter skapa tekniska 
kompetensnätverk som kan stödja samhället vid kriser. Uppdraget formulerades: 

Myndigheten för samhällsskydd och beredskap ska ta fram en nationell plan som 
klargör hur allvarliga IT-incidenter ska hanteras samt skapa tekniska kompetens-
nätverk av experter som kan stödja samhället vid allvarliga IT-incidenter för att 
skapa en ökad förmåga till respons. Myndigheten för samhällsskydd och beredskap 
skall genomföra uppdraget i samråd med de myndigheter som ingår i samverkans-
gruppen för informationssäkerhet.

Åtgärdsförslag tekniska kompetensnätverk
I syfte att öka samhällets samlade förmåga att hantera allvarliga IT-incidenter avser MSB att 
göra följande:

•	 MSB ska i samråd med myndigheterna i SAMFI undersöka möjligheten att skapa ett mer 
formaliserat tekniskt kompetensnätverk bestående av tekniskt operativa SAMFI-experter. Detta 
i syfte att öka förutsättningarna för informationsdelning, kompetenshöjning och nätverkande 
på nationell nivå.

•	 MSB ska ta initiativ till att gemensamt med berörda aktörer genomföra en pilotstudie i syfte att 
utveckla metoder och verktyg till stöd för att skapa och underhålla tekniska kompetensnätverk 
på kommunal, regional och nationell nivå. 

•	 MSB ska aktivt verka för att skapa förutsättningar för privat–offentlig samverkan mellan olika 
experter och mellan experter och mottagare i syfte att skapa och vidareutveckla relevanta 
kontaktytor. MSB ska arrangera seminarier, konferenser och övningar.
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Arbetet har, med tanke på det begränsade tidsutrymmet, kommit att fokusera på 
att ta fram förslag till stöd för skapande och upprätthållande av tekniska kompetens-
nätverk snarare än att de facto skapa nätverken.

Det övergripande syftet att verka för att öka samhällets samlade förmåga att 
hantera allvarliga IT-incidenter innebär att fokus naturligen hamnar på hanterande-
frågor av mer operativ karaktär snarare än på kompetensnätverk till stöd för det 
förebyggande arbetet. 

I likhet med skrivningarna i huvudtexten för hanterandeplanen är det viktigt att 
även här betona betydelsen av de styrande principerna i krishanteringssystemet 
(som exempelvis ansvarsprincipen) och vilka konsekvenser det får för utform-
ningen av förslagen. Tonvikten vid utformningen av nedanstående förslag har i linje med 
dessa principer kommit att ligga på stöd till samverkan och nätverkande och framtagande 
av metodik och verktyg till det gemensamma. Detta i vetskap om att aktörernas behov 
av teknisk kompetens varierar, och så även de förutsättningar som finns för att 
skapa och underhålla olika nätverk. 

Myndigheterna i SAMFI, det vill säga Försvarsmakten, Försvarets materielverk, 
Försvarets radioanstalt, Myndigheten för samhällsskydd och beredskap, Post- och 
telestyrelsen samt Rikskriminalpolisen/Säkerhetspolisen, har olika ansvar och 
mandat men har det gemensamt att de har ett utpekat ansvar för informations-
säkerhetsfrågor. Vid samtliga dessa myndigheter finns det tekniska experter som 
i händelse av en allvarlig IT-incident, i varierande utsträckning, kommer att vara 
inblandade i hanteringen av incidenten. Det är rimligt, givet det särskilda ansvar 
dessa myndigheter har inom informationssäkerhetsområdet, att de även har 
en särskild roll att spela betraktat ur ett kompetensnätverksperspektiv. Exakt hur detta 
ansvar kan se ut är givetvis en fråga som ska utredas av de inblandade parterna 
gemensamt.

Vikten av att etablera fungerande samverkan mellan offentliga och privata aktörer 
till stöd för hanteringen av allvarliga IT-incidenter kan inte nog betonas. Det är i 
allra högsta grad en gemensam angelägenhet och en framgångsfaktor. 

Viktiga utgångspunkter för arbetet:
•	 Fokus för kompetensnätverken såsom beskrivna i detta arbete är hantering av allvarliga 

IT-incidenter.

•	 Styrande principer för det svenska krishanteringssystemet gäller. 

•	 Myndigheter med utpekat ansvar för informationssäkerhetsfrågor har en särskild roll att spela 
(de så kallade SAMFI-myndigheterna).

•	 Det är viktigt att verka för privat–offentlig samverkan inom ramen för befintliga och planerade 
initiativ och aktiviteter.

•	 Det finns ett stort antal befintliga nätverk redan idag, nationellt och internationellt. Initiativ 
som riskerar att duplicera befintligt arbete bör undvikas.
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Förslagen i korthet
Förslag 1: 
MSB avser att i samråd med myndigheterna i SAMFI undersöka möjligheten att 
skapa ett förtroendebaserat nätverk bestående av tekniskt operativa experter hos 
myndigheter med uttalad roll vid allvarliga IT-incidenter (SAMFI-myndigheterna). 

Som tidigare nämnts utgörs samverkansgruppen för informationssäkerhet (SAMFI) 
av sex myndigheter som alla har ett utpekat ansvar inom informationssäkerhets-
området. SAMFI-myndigheterna samverkar om frågor som rör informations-
säkerhet under visionen att verka för säkra informationstillgångar i samhället avseende 
förmågan att upprätthålla önskad konfidentialitet, riktighet och tillgänglighet. Samverkan 
mellan myndigheterna sker också i vardagen, utanför ramen för dessa mer 
formaliserade möten. För att ytterligare stärka denna samverkan föreslås att möjligheten 
att skapa en mer formaliserad samverkan inkluderandes de tekniskt operativa experterna 
utreds närmare under ledning av MSB men i samverkan med berörda parter. 

Under 2011 kommer den nationella operativa samverkansfunktionen (NOS) att 
skapas inom MSB. Funktionen är tänkt att bestå dels av CERT-SE och personal vid 
MSB:s enhet för samhällets informationssäkerhet, dels av adjungerad personal från 
SAMFI-myndigheterna. Uppgiften för NOS är bland annat att skapa en förbättrad 
förmåga i samhället att hantera allvarliga IT-incidenter. Det är viktigt att frågan 
om ett eventuellt tekniskt operativt expertnätverk beaktas i ljuset av synergier 
med nämnda initiativ samt andra relevanta och befintliga nätverk.

Förslag 2: 
MSB avser att i samverkan med berörda aktörer på kommunal, regional och 
nationell nivå ta fram en ”verktygslåda” bestående av processer och metoder 
till stöd för att skapa och underhålla tekniska kompetensnätverk. 

Det finns i dag ett antal formella och informella nätverk inom informationssäker-
hetsområdet. Det är viktigt att dessa nätverk även kompletteras med tekniska 
kompetensnätverk anpassade till de behov som finns hos de samhällsviktiga 
aktörerna på lokal, regional och nationell nivå – och då specifikt avseende den 
operativa hanteringen av allvarliga IT-incidenter. Sådana tekniska kompetensnätverk 
bidrar till att öka samhällets samlade förmåga att hantera allvarliga IT-incidenter 
genom att de bland annat skapar kontaktytor mellan relevanta aktörer och ökar 
den tekniska kompetensen avseende just hanterandefrågor.

För att nå framgång med att skapa tekniska kompetensnätverk föreslår MSB 
att myndigheten tillsammans med berörda aktörer på kommunal, regional och 
nationell nivå tar fram en ”verktygslåda” till stöd för att skapa och underhålla 
tekniska kompetensnätverk. Förslagsvis genomförs detta arbete inom ramen för 
ett pilotprojekt där relevanta representanter från olika nivåer i samhället deltar 
(inklusive såväl offentliga som privata aktörer). Syftet är att utveckla användbara 
verktyg som sedan kan delges andra intresserade parter via lämpliga kanaler. 
Stöd och inspiration för arbetet finns att få genom tidigare spridda koncept som 
exempelvis ”WARP” som använts med framgång i England.
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I Storbritannien har NISCC (National Infrastructure Co-ordination Centre, numera 
en del av CPNI, Centre for the Protection of National Infrastructure) utvecklat 
en nätverksmodell för delning av information om IT-säkerhet, benämnd WARP 
– Warning, Advice and Reporting Point. Syftet med dessa nätverk är att höja 
informationssäkerheten i olika aktörers system, genom att medlemmarna i 
nätverken förser varandra med varningar om sårbarheter och hot, samt delar 
råd om hur risker kan minskas. Nätverken hålls förhållandevis små, med 20–100 
medlemmar, för att skapa en grund för tillit mellan medlemmarna. Det koncept 
för WARP som används i Storbritannien fyller inte precis det syfte som finns ut-
talat för de svenska kompetensnätverken. Grundtanken skulle kunna återanvändas i 
detta sammanhang: att skapa ett förtroligt nätverk med samma intresseområden 
för att hålla kontaktvägar öppna och snabbt kunna nå rätt personer inom relevant 
kompetensområde.61 

Förslag 3: 
MSB ska ta initiativ till aktiviteter som främjar privat–offentligt nätverkande 
i syfte att öka förmågan att hantera allvarliga IT-incidenter.

Detta förslag syftar till att både ge stöd till befintliga nätverk med relevant verk-
samhet och att ta konkreta initiativ till aktiviteter som främjar kontakt mellan 
privata och offentliga aktörer på bredare front. Kontakter behövs både experter 
emellan och mellan aktörer som kan komma att behöva experthjälpen vid en 
allvarlig IT-incident. Exempel på möjliga aktiviteter kan vara att arrangera semi-
narier och konferenser men även att genomföra övningar med mera. Det är här 
även viktigt att beakta den internationella dimensionen och behov av tekniska 
kompetensnätverk som är gränsöverskridande till sin karaktär (som exempelvis 
CERT-nätverken).

6.	 http://www.warp.gov.uk/index.html (2010-12-03)
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