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Forord

Informationssdkerheten blir en allt viktigare komponent i arbetet for ett sdkrare
samhadlle. Det handlar bide om ett grundliggande férebyggande arbete och om
att skapa en formdga att hantera incidenter och kriser. Den férmédgan maéste finnas
bédde hos enskilda aktorer och pd samhaéllsniva.

I denna publikation presenterar MSB den nationella planen fér hantering av all-
varliga IT-incidenter, den sd kallade hanterandeplanen. Sammanstillningen ska
kunna anvindas som stod for samhéllets hantering av allvarliga IT-incidenter.
Vi dterspeglar hir centrala delar i den rapport som MSB pd regeringens uppdrag
redovisade i mars 2011.

Hanterandeplanen dr interimistisk tills dess att den ¢vats och reviderats i linje
med resultaten. Senast 2012 ska den forsta 6vningen vara genomford.

Hanterandeplanen ir baserad pa fyra huvudkomponenter:

e nationell lagesbild
¢ informationssamordning
¢ samlad konsekvens- och hanterandebeddémning samt

e teknisk operativ samverkan.

Hanterandeplanen aktiveras efter beslut av MSB och preciserar vad som forvintas
av andra aktorer i form av informationsdelning och samverkan.

MSB har dven haft regeringens uppdrag att skapa tekniska kompetensnétverk
som kan stddja samhéllet vid allvarliga IT-incidenter for att skapa en 6kad formiga
till respons. I sammanstéllningen redovisas konkreta forslag till hur sddana tekniska
kompetensnitverk ska kunna skapas och uppratthdllas.

Stockholm 1 november 2011

A

Helena Lindberg
Generaldirektor
Myndigheten for samhéllsskydd och beredskap







Sammanfattning

I denna publikation presenterar Myndigheten for samhéllsskydd och beredskap
(MSB) den nationella planen for hantering av allvarliga IT-incidenter (hanterande-
planen). Syftet med planen &r att, genom samverkan och ett koordinerat besluts-
fattande, forbattra forutsattningarna for att begransa och avvirja de direkta
konsekvenserna av en allvarlig IT-incident i samhaéllet. For att 16sa den uppgiften
kommer det att krédvas ett brett samarbete mellan olika aktorer.

Hanterandeplanen ska sdkerstilla moéjligheterna till att

e uppritthdlla en gemensam, kvalificerad ldgesbild

e ge samordnade budskap till allmdnheten

e snabbt och effektivt anvinda samhéllets samlade resurser
o stodja effektiv teknisk hantering

o fatta kvalificerade, koordinerade beslut

e agera koordinerat pa internationell nivad

e systematiskt utvirdera och iterkoppla erfarenheterna.

Nagra utgangspunkter

En allvarlig IT-incident definieras som en IT-relaterad hindelse som

¢ avviker frdn det normala
¢ innebdr en allvarlig storning i samhallsviktig verksamhet
e kraver snabba insatser pa nationell nivi

e kriver samordnade insatser pa nationell niva.

Definitionen utgir fran lagstiftningen kring extraordinira hindelser i fredstid
och héjd beredskap, och fridn definitioner av samhallsviktig verksamhet.

Hanterandeplanen fokuserar uteslutande pa hanteringen av allvarliga IT-incidenter.
Den utgir fran de grundforutsittningar som finns inom det svenska krishanterings-
systemet, det vill sdga styrande principer och de enskilda aktdrernas ansvar.



Samverkansprocesser i fokus
Hanterandeplanen bestar av fyra centrala samverkansprocesser: nationell ligesbild,
informationssamordning, samlad konsekvens- och hanterandebedémning samt
teknisk operativ samverkan.

Nationell : Informations-
lageshild samordning

Samlad
konsekvens-
och hanterande-
bedomning

Planen aktiveras efter beslut av MSB. Detta sker antingen nir det foreligger ett
pitagligt hot om (eller 6verhidngande risk for) en allvarlig IT-incident eller nar

en sddan incident redan intrdffat. Att planen aktiveras innebér inte att MSB
stdller krav pa hur incidenten hanteras vid andra myndigheter. Det hor till
dessa myndigheters verksamhetsansvar. Daremot preciseras i planen vad berérda
aktorer forvintas gora nir det giller informationsdelning och samverkan.

MSB beskriver i figuren pd sida 7 ¢versiktligt de fyra huvudkomponenterna i
hanterandeplanen.

Planen dr interimistisk tills dess att den 6vats och reviderats i linje med resultaten.
Senast 2012 ska den forsta évningen vara genomford och direfter ska planen
faststillas. MSB och enheten for informationssdkerhet ansvarar for att planera
och genomfora 6vningen i samverkan med SAMFI-myndigheterna.

Stad till framvaxten av tekniska kompetensnatverk
Nar en allvarlig IT-incident intréiffar ar det de olika verksamheternas ordinarie
personal som utgor basresursen for att praktiskt tekniskt hantera det intriffade.
Denna basresurs riskerar att bli hdrt anstrangd under en allvarlig IT-incident.
Det kan darfoér uppstd behov av extra stdd i form av expertkompetens. Det ir ur
detta perspektiv viktigt att stodja framvdxten av tekniska kompetensndtverk som kan
bidra till att 6ka samhéllets formdaga att hantera konsekvenserna av allvarliga
IT-incidenter.



NATIONELL INFORMATIONS SAMLAD KONSEKVENS- TEKNISK OPERATIV
LAGESBILD SAMORDNING OCH HANTERANDE- SAMVERKAN
BEDOMNING
bedémning
Mal Skapandet av en Samordnad och En fordjupad och Aterstallning till god-
gemensam lagesbild kvalitativ information kompletterad konse- tagbar funktionalitet
for att ge mojlighet till till allmanheten kvensbaserad lagesbild
koordinerat agerande ur ett samhalleligt
och darmed andamals- perspektiv
enlig anvandning av
samhallets resurser i
hanteringen av allvar-
liga [T-incidenter
Uppnas Samverkanskonferen- Informationssamord- Analys genomford av Samverkan mellan
genom ser, aktorsspecifika ningskonferenser, MSB (med stod avden  berorda parter inom
aktiviteter kommunikativa akti- nationella operativa nationella och interna-
viteter samverkansfunktionen tionella natverk
for informations-
sakerhet — NOS) som
utgar fran aktorernas
lagesrapportering
Ansvarig MSB MSB MSB Ansvariga aktorer
Berorda SAMFI, centrala myn- Informatorsnatverk och ~ SAMFI-myndigheterna,  SAMFI-myndigheterna,
parter digheter, lansstyrelser, andra relevanta parter relevanta natverk berorda aktorer
kommuner, samverkans- nationellt och interna-
forum, naringsliv, ovriga tionellt, aktorer med
ansvar for samhalls-
viktig verksamhet
Exempel WIS, RAKEL, SOS-Alarm,  Krisinformation.se, Beroendesimulering, Tillgangliga kom-
paverktyg  Stodsystem for obliga-  informationstjanst, RSA-db, Ovriga munikationskanaler,
torisk incident- presskonferens text-tv, sakra kryptografiska
rapportering, system radio, RAKEL, SGSI, VMA, funktioner

for omvarldsbevakning

myndighetsmeddelande

Oversiktlig beskrivning av de fyra huvudkomponenterna i hanterandeplanen.

De myndigheter som har ett sarskilt ansvar inom informationssidkerhetsomradet
har en viktig roll nar det giller nationell expertresurs, men tekniska kompetens-
ndtverk behover finnas péd alla nivder i samhallet. Det forslag som liaggs fram

innebir foljande:

e MSB avser att i samrdd med myndigheterna i SAMFI underséka mdjligheten
att organisera ett tekniskt kompetensnitverk bestdende av tekniskt operativa
SAMFI-experter.

e MSB avser att tillsammans med andra berérda aktérer genomfora en pilotstudie
for att utveckla metoder och verktyg som kan stddja arbetet med tekniska
kompetensnidtverk pd kommunal, regional och nationell niva.

e MSB avser att aktivt arbeta for en utvecklad privat—offentlig samverkan mellan
dels experter, dels experter och mottagare av experthjilpen i syfte att 6ka sam-
héllets formdga att hantera allvarliga IT-incidenter. Detta ska MSB gora genom
att arrangera seminarier, konferenser och 6vningar.
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Inledning 1

1. Inledning

Det svenska samhdllets funktionalitet forutsitter att det finns en fungerande
IT-infrastruktur och allt fler verksamheter ir kritiskt beroende av IT och
kommunikationsteknologi i det dagliga arbetet. Sarbarheter i systemen kan fa
stora konsekvenser — for sivil den enskilda som samhaillet i stort.

Den nationella planen for hantering av allvarliga IT-incidenter syftar till att, genom
samverkan och ett koordinerat beslutsfattande, forbattra forutsattningarna for
att begransa och avvirja de direkta konsekvenserna av en allvarlig IT-incident i
sambhallet. En allvarlig IT-incident definieras som en IT-relaterad hindelse som

e avviker frdn det normala
¢ innebdr en allvarlig storning i samhallsviktig verksamhet
e kriver snabba insatser pa nationell niva

e kriver samordnade insatser pa nationell niva.

For att kunna sidkerstédlla samhaéllets forméga att hantera allvarliga IT-incidenter
krévs en samlad insats och ett brett samarbete mellan olika aktorer. En koordinerad
nationell hantering av IT-incidenter forutsitter ett iandamalsenligt ramverk. Den
nationella planen fér hantering av allvarliga IT-incidenter ska utgora ett sddant
ramverk.

11 Bakgrund och utgangspunkter
Myndigheten for samhéllsskydd och beredskap (MSB) fick i april 2010 i uppdrag
av regeringen att:

Ta fram en nationell plan som klargor hur allvarliga IT-incidenter ska hanteras
samt skapa tekniska kompetensndtverk av experter som kan stodja samhadllet vid
allvarliga IT-incidenter for att skapa en 6kad formdga till respons. Myndigheten for
samhdllsskydd och beredskap ska genomfora uppdraget i samrdd med de myndigheter
som ingdr i samverkansgruppen for informationssdkerhet, SAMFI. (Regeringsupp-
drag 2010-04-14, F62010/701/SSK).

MSB har tolkat uppdraget som att hanterandeplanen ska utgd frdn det svenska
krishanteringssystemets grundprinciper ansvars-, niarhets- och likhetsprincipen.
Dessutom ska planen

e ta hinsyn till att allvarliga IT-incidenter kan ha flera olika orsaker

e Kklargora roller och ansvar pa nationell nivd samt kopplingar till den
internationella nivdn

e ange processer och rutiner for den nationella hanteringen av allvarliga
IT-incidenter.

En central utgdngspunkt har varit att planen ska nédra ansluta till de principer
for krishantering som tillimpas i samhaéllet.
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1.2 Varfor behovs en plan for allvarliga IT-incidenter?
I samhadllet i dag finns strukturer och regelverk for att hantera olika typer av olyckor
och kriser pa bdde lokal, regional och nationell nivd. Den nationella hanterande-
planen for allvarliga IT-incidenter kompletterar dessa strukturer och regelverk nar
det géiller att hantera konsekvenserna av allvarliga IT-incidenter. Det dr sarskilt
fem forhallanden som gor att det beho6vs en sirskild nationell plan:

1. Korta tidsférhallanden

a. Handelseforloppet dr ofta snabbt vid en IT-incident, vilket gor att det maste
vara tydligt vilken aktér som ska agera nar.

b. Mdjligheterna till férvarning dr ofta sma4, till skillnad frdn exempelvis vider-
relaterade handelser, vilket gor att berérda aktorer snabbt mdste koordinera
arbetet.

c. Det dr nodvindigt att ha tillgdng till val etablerade samverkans- och
informationskanaler.

2. Sektorsovergripande konsekvenser och beroendeférhallanden mellan samhéllets
sektorer

a. Storningar kan snabbt komma att padverka ménga aktorer. Internet och andra
centrala informationsinfrastrukturer ir av grundliggande betydelse for ett
stort antal sektorer i samhadllet.

b. Beroendet mellan sektorer nar det giller el, tele och IT stiller sarskilda krav
pa samverkan under en kris.

3. Geografisk obundenhet

a. Hot, risker och sirbarheter pd IT-omradet dr ofta geografiskt obundna.
Nationell och internationell samverkan madste formas pa ett d&ndamalsenligt
satt for att mota detta.

4. Fortroendefragor

a. Sambhaillets grundliggande funktioner dr beroende av, och dimensionerade
for, ett fungerande IT-stod. IT-stérningar kan snabbt pdverka allminhetens
fortroende negativt for tjinster eller for centrala aktorer, vilket skapar ett
behov av ett koordinerat budskap for att mildra effekterna.

5. Kompetensbehov

a. Hanteringen av IT-incidenter stéller i vissa skeden stora krav pd specialist-
kompetens for att berdrda aktorer ska kunna avvérja eller mildra effekterna
av en storning. Att tillgdngliggéra kompetens — pd olika nivder i samhallet
— ar viktigt.
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1.3 Konceptuell struktur — vision, mal och plan
Visionen for hanterandeplanen har definierats som att skapa forutsdttningar for att
minimera konsekvenserna av en allvarlig IT-incident genom samverkan och eit koordinerat
beslutsfattande.

MSB har, tillsammans med de aktorer som deltagit i uppdragets genomfoérande,
brutit ned denna vision i ett antal konkreta mdl. Genom dndamadlsenliga processer
samt tydliga roll- och ansvarsbeskrivningar ska planen sidkerstilla mojligheten
till att:

¢ tafram en gemensam och kvalificerad ldgesbild med hédnsyn taget till
informationsteknologins centrala roll for samhallets funktionalitet

e formulera och kommunicera ett samordnat budskap till allmdnheten
o effektivt och snabbt anvdnda samhéllets samlade resurser

¢ stodja effektiv teknisk hantering av IT-incidenten

e fatta kvalificerade och koordinerade beslut

e svenskt agerande pd internationell niva sker koordinerat

e systematisk utvirdering och erfarenhetsdterkoppling sker.

Med utgdngspunkt i visionen och mdlen har MSB tagit fram den nationella
hanterandeplanen for allvarliga IT-incidenter.

1.4 Avgransningar
Huvudsyftet med planen dr att skapa forutsiattningar for att kunna sdkerstilla
samhaillets formdaga att hantera allvarliga IT-incidenter. Uppgiften kriver som
tidigare namnts en samlad insats och ett brett samarbete mellan olika aktorer.
For att kunna uppné detta ar det viktigt att olika aktdrers ansvar och roller kopp-
lade till arbetet med att hantera allvarliga IT-incidenter ar tydliggjorda.

Grunden for hanterandeplanen ar de legala forutsattningarna tillsammans med
centrala principer som exempelvis ansvarsprincipen. Eftersom hanterandeplanen
tar fasta pd behovet av samverkan och koordinering mellan aktérer, dr det ansvar
och roller i forhéllande till det som behandlas i planen. Exempelvis paverkar
hanterandeplanen inte det stod till insatser i samband med nationella kriser med
IT-inslag som underrittelse- och sédkerhetstjanster sirskilt ska svara for.

Planen innehdller en genomgang av aktorernas ansvar inom krishantering och
informationssidkerhet som finns utpekat i forfattningstexter, men gar inte in i
detalj pd hur enskilda aktorer viljer att 16sa sina uppgifter.

Hanterandeplanen fokuserar uteslutande pa hantering av allvarliga IT-incidenter.
Detta innebdr att det férebyggande arbetet inom informationssiakerhetsomradet
inte inkluderas trots att det dr av avgérande betydelse for formdgan att kunna
hantera allvarliga IT-incidenter. I delar av planen finns dock hdnvisningar till
viktiga rutiner inom det forebyggande arbetet som stdd for att till exempel
etablera en gemensam lagesbild.

Planen har vidare tagits fram fér hantering av allvarliga IT-incidenter i fredstid
och giller inte vid hojd beredskap.
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1.5 Centrala begrepp
I hanterandeplanen anvidnds olika begrepp. En del dr vilkidnda, andra behéver
forklaras narmare.

- Allvarlig IT-incident dr centralt och beskrivs utforligt i kapitel 2. I samma kapitel
presenteras den definition av samhdllsviktig verksamhet som MSB tidigare tagit
fram. Regeringen gav MSB i uppdrag att ta fram en samlad nationell strategi for
skydd av samhadllsviktig verksamhet (Regeringsuppdrag F62010/698/SSK). I detta
uppdrag inick att fortydliga begreppet samhillsviktig verksamhet. Uppdraget
har redovisats till regeringen 1 mars 2011.!

- Med ett koordinerat beslutsfattande avses att aktorerna delar samma ldgesbild
och utifrdn denna fattar sina respektive beslut.

- Informationssdkerhet. Begreppet avser bdde administrativa och tekniska aspekter
med avseende pa konfidentialitet, riktighet och tillgdnglighet av information
och de resurser som anvinds for att hantera informationen. Men informations-
sikerhet handlar om mer #n att sikra informationssystem. Aven resurser,
inte minst méinniskors forméga, dr viktiga komponenter i informations-
sikerhetsbegreppet.

- Nationell operativ samverkansfunktion for informationssdkerhet (NOS) vid MSB. Den
IT-relaterade ldgesbilden tas i huvudsak fram genom samarbetet mellan berérda
aktorer inom NOS. NOS ir en samverkansform som genom

¢ idndamadlsenliga arbetsformer
¢ deltagande av aktorer med god insikt i IT-incidentfragor
e goda fysiska forutsiattningar (lokaler, kommunikationsutrustning, med mera)

e skapar mojlighet att starkt 6ka forutsdttningarna for en samlad nationell
hantering av allvarliga IT-incidenter.

NOS ska sdkerstilla att samhéllets samlade resurser pa basta méjliga satt anvands
vid hanteringen av allvarliga IT-incidenter samt att internationell hjilp vid behov
kan tas emot sdkert och effektivt. Arbetet inom NOS vilar pad ansvarsprincipen,
det vill sdga varken MSB eller ndgon annan i NOS-samarbetet tar 6ver ndgon annan
aktors ansvar att praktiskt hantera en IT-incident.

- CERT star for Computer Emergency Response Team och dr bendmningen pa en
verksamhet med huvudsaklig uppgift att bevaka och hantera IT-incidenter. En
nationell CERT é&r en kontaktpunkt fér informationsdelning och koordinering
inom landet och internationellt. I Sverige drivs den nationella CERT:en, CERT-SE,
sedan 1 januari 2011 av MSB.

- Begreppet krisberedskap definieras pd samma sitt som i 4 § forordning (2006:942) om
krisberedskap och hojd beredskap (KBF), det vill sdga formégan att genom utbildning,
ovning och andra dtgarder samt genom den organisation och de strukturer som ska-
pas fore, under och efter en kris forebygga, motstd och hantera krissituationer.

1. Definition av samhéllsviktig verksamhet enligt Nationell strategi for skydd av samhéllsviktig verksamhet, MSB
Dnr 2010-4547, sid 5. En samhdllsviktig verksamhet definieras som en samhdllsfunktion av sddan betydelse att ett bortfall av
eller en svdr storning i funktionen skulle innebdra stor risk eller fara for befolkningens liv och hdlsa, samhadllets funktionalitet
eller samhdllets grundldggande vdrden
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2. Vad ar en allvarlig IT-incident?

Utgdngspunkten for uppdraget dr hanteringen av konsekvenserna av allvarliga
[T-incidenter. Eftersom det saknas en vedertagen definition av detta begrepp har
MSB, tillsammans med referensgruppen for uppdraget, tagit fram en sddan som
grund for hanterandeplanen. Stod i detta arbete har himtats i andra ldnders
ansatser vad giller hantering av IT-incidenter som faller utanfor det “normala
bruset”. I USA:s responsplan bendmns exempelvis dessa i termer av cyberhdndelser
av nationell signifikans (Homeland Security, National Cyber Incident Response Plan,
Interim Version 2010, s. 1). MSB har dock himtat mest underlag frdn lagstift-
ningen inom krisberedskapsomradet och frin definitioner av samhallsviktig
verksamhet.

2.1 Definition av allvarlig IT-incident
En allvarlig IT-incident definieras inom ramen for den nationella hanterandeplanen
som en IT-relaterad hindelse som:

e avviker frdn det normala
¢ innebdr en allvarlig storning i samhallsviktig verksamhet
e kriver snabba insatser pa nationell niva

e kraver samordnade insatser pd nationell niva.

Det finns alltsé fyra separata villkor som samtliga mdste uppfyllas for att incidenten
ska kunna definieras som allvarlig.

Definitionen anknyter till hur en extraordindr hdndelse definierasi4 § 1 kap. lag
(2006:544) om kommuners och landstings dtgarder infoér och vid extraordinéra
hindelser i fredstid och hojd beredskap (LEH), det vill sdga en

[...] hdndelse som avviker frdn det normala, innebdr en allvarlig storning eller
overhdngande risk for en allvarlig storning i viktiga samhdllsfunktioner och krdver
skyndsamma insatser av en kommun eller ett landsting.

Definitionen? har dven sin grund i hur begreppet samhallsviktig verksamhet
definieras. Samhallsviktig verksamhet ur ett krisberedskapsperspektiv ar
verksamhet som uppfyller det ena eller bdda av foljande villkor (Proposition
2007/98:92 Starkt krisberedskap — for sikerhets skull):

1. Ett bortfall av eller en svdr storning i verksamheten kan ensamt eller tillsammans med mot-

svarande hdndelser i andra verksamheter pd kort tid leda till att en allvarlig kris intrdffar i
samhgllet.

2. Verksambheten dr nodvdndig eller mycket vdsentlig for att en redan intrdffad allvarlig kris i
sambhdllet ska kunna hanteras sd att skadeverkningarna blir sd smd som majligt.

2. Definition av samhillsviktig verksamhet enligt Nationell strategi for skydd av samhallsviktig verksamhet, MSB
Dnr 2010-4547, sid 5. En samhdllsviktig verksamhet definieras som en samhdllsfunktion av sddan betydelse att ett bortfall av
eller en svdr storning i funktionen skulle innebdra stor risk eller fara for befolkningens liv och hdlsa, samhdllets funktionalitet
eller samhdllets grundliggande vdrden.
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Exempel pd sektorer dir det finns verksamheter som alltid mdste fungera r:
Energiforsorjning, vattenforsorjning, information och kommunikation, finan-
siella tjanster, socialforsdkringar, héilso- och sjukvard, social omsorg, skydd och
sidkerhet, transporter, kommunalteknisk férsorjning, livsmedel, handel och
industri och offentlig férvaltning.

Inspiration har ocksd hamtats frdn den forklaring till begreppet som MSB ger
inom projektet Styrning av el till prioriterade elanvdndare i en elbristsituation (Styrel)
(MSB Styrel — inriktning for prioritering av elanvdndare, svar pd Regeringsuppdrag nr
13 i regleringsbrevet fér 2010, d-nr 2009-3054 s. 7). Dar anvands for identifiering
av samhallsviktig verksamhet, som ett komplement till definitionen nedanstdende
begreppsforklaring:
o Verksamheten dr av sddan betydelse for befolkningens liv och hdlsa, samhillets funktionalitet
samt vdra grundldiggande vdrden att den mdste kunna bedrivas dven vid allvarliga hdndelser
eller kriser.

o Verksamheten dr av sdrskild betydelse for att en pdgdende allvarlig hdndelse eller kris ska
kunna hanteras med sd smd skadeverkningar som majligt.

MSB arbetar for ndrvarande med att fortydliga begreppet samhallsviktig verk-
samhet pd uppdrag av regeringen, inom ramen for framtagandet av en samlad
nationell strategi for skydd av sddan verksamhet (Regeringsuppdrag F62010/698/
SSK). Forslaget limnades in till regeringen den 1 mars 2011. Eftersom detta for-
slag i nulédget inte ar fardigarbetat har hanterandeplanens definition av allvarlig
IT-incident baserats pa de definitioner som géller i dagslaget.

Definitionen av en allvarlig IT-incident utgar ocksa fran Statskontorets riktlinjer
Hantering av IT-incidenter — Vem gor vad och hur? (IT-kommissionen, 2001) dir en
IT-incident definieras som en “o6nskad och oplanerad stérning [som| drabbar eller
paverkar ett IT-system”. IT ges i hanterandeplanen en vid betydelse och definieras
som teknik for insamling, lagring, bearbetning, produktion, dterfinnande samt
kommunikation och presentation av information (data, text, ljud, bild). En IT-rela-
terad incident kan didrmed vara en hindelse som pédverkar eller stor olika typer av
hirdvara, data- eller telekommunikation, styr- och évervakningssystem med mera.

En allvarlig IT-relaterad incident behéver inte vara ett resultat av brottsligt uppsat.
Orsaken kan vara bristande kompetens, misstag eller tekniska sammanbrott och
naturhidndelser (MSB Atgdrder for att forbdttra samhdllets samlade formdga att fore-
bygga och hantera IT-incidenter, Uppdragsredovisning, 2009-14471, s.4).

Sammanfattningsvis kan definitionen av en allvarlig IT-incident sidgas besta av
fem bestdndsdelar, vilka presenteras i Tabell 1.
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KOMPONENTER | DEFINITIONEN AV EN ALLVARLIG IT-INCIDENT
Komponenter

En IT-relaterad incident dar IT ges en vid bemarkelse

En situation som avviker fran det normala

En situation som innebar en allvarlig storning i samhallsviktig verksamhet
En situation som kraver snabba insatser pa nationell niva

En situation som kraver samordnade insatser pa nationell niva

Tabell 1. Komponenter i definitionen av en allvarlig IT-incident.

2.2 Exempel pa en allvarlig IT-incident
For att visa vad som menas med en allvarlig IT-incident inom ramen for den
nationella hanterandeplanen har MSB studerat och analyserat ett antal fak-
tiska IT-incidenter. Ett exempel pa en IT-relaterad hindelse som anses uppfylla
kriterierna for en allvarlig IT-incident dr IT-attackerna mot Estland 2007, som var
en omfattande tillgdnglighetsattack. En IT-incident kan vara mycket mer 4n si.
IT-incidenter kan vara bdde "logiska” och "fysiska” till sin natur. Nedan finns en
kort genomgang av IT-attackerna mot Estland. (KBM 2008 Sveriges beredskap mot
ndtangrepp d-nr 1104-2007)

2.2.1 IT-attacker mot Estland

Under april 2007 drabbades Estland av politisk oro och demonstrationer med
anledning av att en sovjetisk minnesstaty flyttades. Hindelsen resulterade &ven
i en serie omfattande DDoS-attacker (Distributed Denial of Service-attack, en typ
av tillgidnglighetsattack). Dessa attacker drabbade Estland i tre vigor och pégick
totalt under ungefir tre veckor. Hindelsen inleddes med enkla dtkomstattacker
som efter hand 6vergick i vilkoordinerade attacker.

Organisationer som drabbades var bland annat det estniska parlamentet,
ministerier, centrala myndigheter, banker och media. Hindelsens férlopp
beskrivs i Figur 1, nedan.

FORSTA VAGEN ANDRA VAGEN TREDJE VAGEN
27 april 4 maj '8 maj 23 maj
Attackerna inleds med enklare | Avancerade DDoS-attacker med Fortsatt intensiva DDoS-attacker
DDoS-attacker mycket stora trafikfloden mot med betydligt storre botnat

utvalda mal

Koordinering pa myndighets- Fortsatt inhemsk koordinering, Skyddsatgarder och erfarenheter
niva, skyddsatgarder och utlandska samarbeten och ger forhallandevis begransade
samarbete med utlandska skyddsatgarder effekter av attackerna
CERT-organisationer lindrar
konsekvenserna

Figur 1. Hdndelseférlopp under IT-attackerna i Estland 2007.
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I samband med DDoS-attackerna genomfordes misslyckade angreppsférsék mot
det estniska telenitet och det system som anvinds av den estniska raddnings-
tjansten.

Attackerna fick flera direkta konsekvenser. En rad estniska webbplatser drabbades
av dtkomstproblem. Politiska partier, parlamentet, presidenten, polisen, skolor,
kommuner och flera centrala myndigheter var drabbade.

Hackare placerade falsk information pa regeringspartiets webbsida undertecknad
av premidrministern. Parlamentet tvingades dessutom att stinga sin e-post
under 12 timmar.

Bankers verksamhet pa Internet slogs ut och deras kontakt med utlandet block-
erades. Internetoperatorer tvingades att slippa samtliga kundkoppel under 20
sekunder for att starta om sin verksamhet.

Sammanfattningsvis fick dessa attacker flera effekter i samhdllet och flera samhaills-
viktiga verksamheter pdverkades eller riskerade att pdverkas av attackerna. Det
handlar om information och kommunikation som Internet och teletjdnster,
betalningsféormedling, raddningstjdnstens IT-system och offentlig forvaltning pa
nationell, regional och lokal niva.

Denna hdndelse kan klassas som en allvarlig IT-incident eftersom den

e var [Trelaterad

e avvek frdn det normala

e innebar en allvarlig stérning i samhéllsviktig verksamhet
e kridvde snabba insatser pd nationell nivad

¢ kriavde samordnade insatser pd nationell niva.
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3. Grundforutsattningar for hanterandeplanen

Planen for att hantera allvarliga IT-incidenter utgdr fran de grundférutsattningar
som finns inom det svenska krishanteringssystemet, det vill siga forutsittningarna
for samverkan och koordinering knutet till enskilda aktorers ansvar och roller
samt styrande principer.

3.1 Det svenska krishanteringssystemet
Svensk krishantering bygger pd samverkan. Alla aktérer miste vid hindelse av
en kris kunna agera tillsammans och samverka kring beslut och insatser. Det
géller oavsett region eller affirsomrdde: privat naringsliv, polis, riddningstjdnst,
beslutsfattare inom kommun, linsstyrelse eller statsledning.

Krishanteringssystemet inkluderar sektorsansvar, omrddesansvar och verksambhets-
ansvar, indelat pd kommunal nivd (lokalt), pd ldnsstyrelse- och landstingsnivd
(regionalt) och pa central myndighets- och regeringsnivé (nationell niva).

En kris hanteras till en borjan i dess omedelbara néirhet, samtidigt som det finns
resurser beredda pa regional och nationell nivd om hédndelserna blir fér omfat-
tande for att hantera pa lokal niva. Detta innebér att kommunernas verksamhet
ar grunden for i stort sett all hanteringen av kriser. Under en kris ska ldnsstyrelsen
i egenskap av geografiskt omradesansvarig pa regional niva stédja kommunen
ndr det giller samverkan mellan myndigheter, kommuner och andra aktorer.
Linsstyrelsens stod innebdr inte ndgon fordndring av ovriga aktorers ansvar for
att hantera krisen.

Krishanteringen pd nationell niva ar regeringens ansvar. Regeringen hanterar
strategiska frigor. Statsrddsberedningen leder och samordnar arbetet och reger-
ingen fir stéd under en kris genom att kansliet for krishantering tar fram en
samlad ldgesbild om hur enskilda hindelser pdverkar samhallet i stort. Ansvaret
for ledning och samordning av det praktiska arbetet ligger pd berérda myndigheter.

3.2 Styrande principer
Svensk krishantering styrs av tre principer: ansvarsprincipen, ndrhetsprincipen och
likhetsprincipen.

3.2.1 Ansvarsprincipen

Ansvarsprincipen dr av grundldggande betydelse. I korthet innebér principen att
den som har ansvar for en viss verksamhet under normala férhdllanden dven
har samma ansvar under en kris. Nigon krisledande aktor som tar ¢ver berérda
aktorers ansvar finns inte.

Ansvarsprincipen har forstarkts under senare dr, bland annat som ett resultat av
ett antal hdndelser under 2000-talet, och inkluderar nu ett uttalat krav pd sam-
verkan. Berorda aktorer dr skyldiga att stodja varandra vid en kris och diarmed ta
en aktivare roll i samhallets krisberedskap.
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Varje myndighet, vars ansvarsomrdde berdrs av en krissituation, skall vidta de
dtgdrder som behdvs for att hantera konsekvenserna av denna. Myndigheterna
skall samverka och stddja varandra vid en sddan krissituation (5 § KBF).

I propositionen 2005/06:133 Samverkan vid kris — for ett sikrare samhadlle for-
muleras dven ett forsiktighetskrav som inkluderar skyldigheten att agera utifrdn
ansvarsprincipen dven vid osidkerhet:

Alla aktorer som berdrs av en kris, direkt eller indirekt, och som kan bidra till
att hantera konsekvenserna har ett ansvar att agera dven i osdkra ldagen (prop.
2005/06:133, 5. 51).

Detta innebdr att en aktor inte ska kunna undvika att agera, eller inte behdva
vidta forebyggande dtgirder bara for att ndgon annan aktor stir som huvud-
ansvarig (prop. 2005/06:133, s. 51).

For att ansvarsprincipen ska ge effekt dven vid en kris, mdste dtgirderna inom
krisberedskap och skydd mot olyckor och kriser vara en del av en organisations
verksamhet under normala férhallanden.

3.2.2 Narhetsprincipen

Narhetsprincipen innebdr att en kris ska hanteras dir den intrédffar och ledas av
dem som ir ndrmast berérda och ansvariga. Krishanteringen bor endast lyftas
till hogre beslutsnivder om det bedéms som nodvandigt.

En grund for enkla, tydliga och ldttforstdeliga kontaktvdgar och strukturer skapas
genom att den operativa hanteringen sker geografiskt och organisatoriskt sd ndra
krisen som majligt, [...] (prop. 2005/06:133,s. 51)

3.2.3 Likhetsprincipen

Likhetsprincipen innebdr att en verksamhets organisation och lokalisering sd
ldngt som mojligt ska behdllas vid en kris. Fordndringar i organisationen ska inte
vara storre dn vad som krévs for att hantera krisen.

[...] och att organisatoriska fordndringar inte gors storre dn vad krisen krdver (prop.
2005/06:133 5. 51).

3.3 Ansvar och roller
Myndigheter, landsting och kommuner har i férfattning ett utpekat ansvar inom
krisberedskapsomréddet och inom informationssidkerhetsarbetet.

3.3.1 Grundkrav pa alla aktorer avseende krisheredskap

Det stélls krav pa sdval statliga myndigheter som pd kommuner och landsting

att vidta dtgdrder i samband med en krissituation som har koppling till aktorens
ansvarsomrade eller geografiska omridesansvar (5 § KBF, 7 § 5 kap. LEH). Dessutom
finns det ett antal utpekade myndigheter med sérskilt ansvar inom krisberedskaps-
omrdadet (11 § KBF). Vad géller de privata aktérerna utgors det frimsta verktyget
av privat—offentlig samverkan eftersom det saknas motsvarande lagstadgade
krav pa krisberedskap for denna typ av aktorer.
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Alla myndigheter har genom 30A § férordning (2006:942) om krisberedskap och
hojd beredskap ett ansvar for att arbeta med informationssikerhet:

Varje myndighet ansvarar for att egna informationshanteringssystem uppfyller
sddana grundldggande och sdrskilda sdkerhetskrav att myndighetens verksamhet
kan utforas pd ett tillfredsstdllande sdtt. Ddrvid ska behovet av sdkra ledningssystem
sdrskilt beaktas. (30A § KBF)

3.3.2 Sarskilt ansvar inom krisheredskap

For att mota olika behov pd krisberedskapsomrddet har vissa myndigheter
utdver grundkravet ett sdrskilt ansvar. Detta ansvar innebdr att myndigheterna
ska planera och vidta forberedelser for att skapa forméga att hantera en Kkris,
forebygga sarbarheter och motstd hot och risker (11 § KBF). For att framja en
helhetssyn ska krisberedskapsplaneringen for dessa myndigheter bedrivas inom
samverkansomraden. Syftet ar att i samverkan med berérda aktérer komma
fram till hur krisberedskapen inom ett omrade och mellan omriden bor stirkas.
Vilka myndigheter som dr utpekade i forordningen, samt vilket samverkansomrade
de hor till, framgdr i bilaga B tabell 13. Av tabell 14 i samma bilaga framgar vad
det sédrskilda ansvaret bestar i.

3.3.3 Sarskilt ansvar for informationssakerhet

Ndagra statliga myndigheter har ett siarskilt ansvar for olika delar av arbetet med
samhallets informationssdkerhet. De flesta av dessa statliga myndigheter ingdr i
Samverkansgruppen for informationssdkerhet (SAMFI). I SAMFI ingér

¢ Mpyndigheten for samhaéllsskydd och beredskap (MSB)
¢ Post- och telestyrelsen (PTS)

e Forsvarets radioanstalt (FRA)

e Forsvarets materielverk (FMV)

e Forsvarsmakten (FM)

e Rikspolisstyrelsen (RPS) som representeras genom Rikskriminalpolisen (RKP)
och Sédkerhetspolisen (Sdpo).

SAMFI ska genom att samverka och utbyta information stodja de aktuella
myndigheternas uppdrag inom informationssiakerhetsomrédet. Visionen &r att
verka for sdkra informationstillgdngar i samhdllet avseende formdgan att upprdtthdlla
onskad konfidentialitet, riktighet och tillgdnglighet. SAMFI-myndigheternas och Data-
inspektionens uppdrag beskrivs i Tabell 15 bilaga B. Informationen kommer fran
instruktioner och annan relevant forfattning.

3.3.4 Privata aktorer med ansvar for samhallsviktig verksamhet

I dag dgs och drivs storre delen av samhallsviktig verksamhet och infrastruktur
av privata aktorer. Ibland befinner sig dessa aktorer utanfor Sveriges granser.
Aven om denna typ av aktérer inte omfattas av det formella ansvaret for kris-
beredskap och informationssdkerhet innebdr det inte att de dr utan ansvar. Det
finns i mdnga fall specifik lagstiftning som styr aktérernas ansvar, inte minst
gentemot slutkonsumenterna. Ett exempel som kan ndmnas i detta sammanhang
ar ellagen (1997:857) som bland annat faststéller i 9 a § 3 kap. att ett elavbrott inte
far vara lingre dn 24 timmar.



Nationell
hanterandeplan for
allvarliga IT-incidenter



Nationell hanterandeplan for allvarliga IT-incidenter 27

4. Nationell hanterandeplan for allvarliga IT-incidenter

Sverige behover ett ramverk som tillforsdkrar en koordinerad hantering av allvarliga
IT-incidenter. Det dr angeldget att skapa goda mdojligheter for att myndigheter
och andra aktorer ska kunna samordna dtgirder och insatser. Enligt de styrande
principerna inom krisberedskap ligger ansvaret for att hantera en incident pa
varje enskild aktor. Planen éar till for att underlitta for varje aktor att skapa sig
en bild av vad som har hint och vilka férutsittningar som den aktuella inciden-
ten medfor. Detta uppnds genom att tillsammans med andra aktorer ta fram

en gemensam ligesbild. Andra aktiviteter som aktorerna med férdel kan gora
tillsammans ar att utdt informera om héndelsen och sinsemellan dela informa-
tion om hur man rent tekniskt kan avhjilpa incidenten. Samhaéllet och enskilda
har mycket att vinna pa att aktorer och sektorer samverkar, vilket MSB har i
uppdrag att stodja. Hanterandeplanens huvuddel bestér déarfér av fyra samverkans-
processer. De syftar till att skapa bdsta mojliga forutsidttningar inom de omraden
dar samverkan bedémts vara av storst betydelse vid hanteringen av en allvarlig
IT-incident. Samverkansprocesserna ar

¢ nationell ligesbild
¢ informationssamordning
¢ samlad konsekvens- och hanterandebeddmning

¢ teknisk operativ samverkan.

4.1 Samverkansprocesser i fokus
Samverkansprocesserna har utformats med tidigare nimnda grundférutsittningar
i dtanke. Processerna r separata men kopplade komponenter, vilket illustreras
av Figur 2 nedan. Ramen som omsluter de olika processerna i illustrationen
bestar av rutiner for aktivering och avslut av hanterandeplanen samt utvirdering
och erfarenhetsiterkoppling.

Under hanteringen av en allvarlig IT-incident kommer till storre delen av tiden
dessa processer att fortgé parallellt. En mer detaljerad beskrivning av processerna
foljer i kapitel 4.3—4.6.

Aktivering av planen
Avaktivering av planen

Nationell Informations-
lagesbild - samordning

Samlad
konsekvens-
och hanterande-
bedomning

Utvardering och erfarenhetsaterkoppling
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Nationell ligesbild

Under en krissituation som péaverkar hela nationen finns det minga informations-
kéllor och informationsmottagare. Ligesinformation utgor en nédviandig forut-
sittning for att alla inblandade aktorer ska forstd situationen och kunna hantera
den. For att aktérerna samordnat ska kunna planera dtgirder och diskutera
resursbehov och resursférdelning méste aktorernas separata ligesinformation
ocksd sammanstdllas i en gemensam ldgesbild. Den nationella ligesbilden av
allvarliga IT-incidenter tas fram inom ramen for den redan nu tillimpade sam-
verkansprocessen for hantering av kriser vid MSB. Mdlet for denna process dr att
underlitta for beroérda aktorer att fi en gemensam lagesbild.

Informationssamordning

En allvarlig IT-incident leder oundvikligen till ett stort intresse frdn media och
allminheten, och ett tydligt behov av information. I syfte att minimera skade-
verkningarna av IT-incidenten och i stérsta méjliga man begransa felaktiga och
potentiellt skadliga spekulationer ar det viktigt att samordna informationen till
allmdnhet och media. Skadan kan till exempel minskas genom att aktdrerna gir
ut med rdd och rekommendationer till allminheten. Informationssamordningen
ar tankt att ske inom ramen for den informationssamordningsprocess som MSB
ansvarar for och som i nuldget involverar ett antal tematiskt formerade informators-
nitverk. Informatorsnédtverken bestdr av informatoérer hos centrala myndigheter
och kan utdkas vid behov. Mélet for denna process dr att nd ut till allmdnheten
med ett samlat budskap i ratt tid.

Samlad konsekvens- och hanterandebedomning

Det finns ett behov av att sammanfora den IT-relaterade ligesbilden med den
overgripande och samhallsinriktade nationella ldgesbilden som MSB enligt
instruktionen har ett utpekat ansvar for att upprétthalla och rapportera till reger-
ingen (7 § Forordning (2008:1002)). Den IT-relaterade 1dgesbilden tas i huvudsak
fram genom samarbetet mellan berérda aktérer inom den nationella operativa
samverkansfunktionen fér informationssikerhet (NOS) vid MSB.

MSB 16ser genom NOS regeringens inriktning som uttrycks i proposition
2010/11:1 utgiftsomrade 6 (s. 83):

For att forbdttra samhdllets formdga att forebygga och hantera allvarliga IT-incidenter
anser regeringen att det krdvs en mer sammanhdllen struktur pd omrddet. Ett viktigt
medel for att uppnd detta mdl dr inrdttandet av en nationell samverkansfunktion for
informationssdkerhet. Regeringen anser ddrfor att Myndigheten for samhdllsskydd
och beredskap i samverkan med berdrda myndigheter bor verka for en sddan funktion.

Samarbetet inom NOS stddjer det arbete som sker vid MSB med att tillsammans
med aktorerna som berdrts av krisen ta fram en kvalitativ och samlad konsekvens-
och hanterandebedémning med IT-kompetens. Detta resulterar i moéjligheten att
fa fram en beddémning som tar hénsyn till savédl de IT-relaterade aspekterna som
sambhadllet i stort. Konsekvens- och hanterandebedémningen kan ligga till grund
for regeringens beslutsfattande och kontakter med omvérlden. Den kan ocksa
ligga till grund for aktérerna som ska fatta beslut inom sitt respektive verksamhets-
ansvar. Mdlet for denna process ar att skapa en féordjupad och kompletterad
konsekvensbaserad lagesbild ur ett samhalleligt perspektiv.
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Teknisk operativ samverkan

Samverkan ir ofta en forutsittning for att kunna hantera de tekniska aspekterna
av allvarliga IT-incidenter pa ett effektivt sitt. Att dela information om bland
annat identifierade sdrbarheter, skadlig kod samt strategier for avhjdlpande
nationellt och internationellt kan i manga fall féorkorta krisférloppet. Nir det
gédller internationell samverkan ar olika CERT-organisationer en viktig resurs.
CERT stér for Computer Emergency Response Team. Det ar viktigt att pdpeka att
ansvaret for denna process ligger pa samtliga aktorer som har ansvar for att rent
tekniskt avhjdlpa IT-relaterade incidenter. Milet for denna process 4r att pa ett
effektivt sitt nd godtagbar funktionalitet.

4.2 Hanterandeplanens ram
Det finns ett antal aktiviteter och stédjande rutiner som &r relevanta for hanterande-
planen men som gar utanfor de samverkansprocesser som dr sjdlva kidrnan. Dessa
ar aktivering respektive avaktivering av planen samt utvirdering och erfarenhets-
dterkoppling av hanteringen av en allvarlig IT-incident.

4.21 Aktivering av hanterandeplanen
Beslut om att aktivera den nationella hanterandeplanen for allvarliga IT-incidenter
tas ndr det

¢ finns ett pdtagligt hot om eller 6verhingande risk for en allvarlig IT-incident

¢ ndr en allvarlig IT-incident intridffat (och denna inte redan foranlett att
hanterandeplanen aktiverats).

Beslutet fattas av ansvarig person vid MSB:s avdelning fér samordning och
insats, inom ramen for befintligt mandat. For att ett sddant beslut ska tas kravs
att information inkommit till MSB. Informationen kan exempelvis komma frdn
tjansteman i beredskap (TiB) eller genom att MSB i sin ordinarie omvérldsbevakning
sjilva har identifierat ndgot som pdkallar detta beslut. For tydlighetens skull

ar det viktigt att klargora att behovet av att aktivera hanterandeplanen givetvis
kan pdkallas av samtliga aktorer. Den internationella dimensionen &r viktig och
information kan d&ven inkomma via Regeringskansliets TiB till MSB, eller via en
europeisk eller internationell CERT-organisation till CERT-SE.

Att MSB aktiverar hanterandeplanen innebir, beroende pd hindelsens art, att
MSB som minst hojer bevakningen och informerar berérda aktorer® om detta.
Om planen aktiverats innan en allvarlig IT-incident intrdffat 6kar MSB bevak-
ningen genom bland annat 6kad aktivitet i samarbetet inom NOS. MSB himtar
ocksd information fran relevanta parter for att skapa en uppfattning om den
pigdende IT-incidenten. Syftet med denna fas (som kan betraktas som en
begrdnsad eskaleringsmekanism) dr att skapa forutsittningar for att i storsta
moijliga utstrickning agera proaktivt.

3. Informationen gar till berdrda myndigheter via deras TiB-funktion.
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Om planen aktiverats som svar pd en intridffad allvarlig IT-incident fattar MSB ett
internt beslut om en sd kallad samordningshdndelse varvid den process som beskrivs
under "nationell ligesbild” (kapitel 4.3) tar vid (se vidare beskrivningen nedan).

Ett beslut om att planen aktiverats innebar inte ndgra krav pa att andra myndigheter eller aktorer
ska aktivera sina respektive krishanteringsfunktioner. Beslut om detta fattas av respektive aktor
inom ramen for deras verksamhetsansvar. Daremot preciseras i planen det som forvantas av
berorda aktorer nar det galler informationsdelning och samverkan inom planens olika processer.

4.2.2 Avaktivering av planen

D4 parametrarna for en allvarlig IT-incident (se avsnitt 2.1) inte ldngre dr uppfyllda
tar ansvarig person pa MSB beslut om att avaktivera hanterandeplanen. Trots att
planen ar avaktiverad kan delprocesser fortgd. Efter en incident finns det exempel-
vis ett allmint informationsbehov dven langt efter det att konsekvenserna av
incidenten klingat av.

4.2.3 Utvardering av planen
En viktig del i planen ir att skapa goda forutsidttningar for en systematisk
utvardering.

Utviarderingsinsatsen ska vara proportionerlig till det som ska utvarderas.
Darfor kan den vara mer eller mindre omfattande.

For att sidkerstilla fortlopande och systematisk utvirdering har en sirskild
utvarderingsrutin skapats. Nar MSB fattar beslut om att aktivera den nationella
hanterandeplanen for allvarliga IT-incidenter fattar de samtidigt beslut om att
sitta igdng en utvirdering.

Det ar viktigt att slutsatser och erfarenheter dterkopplas till berérda aktorer i syste-
met efter en utvirdering. Men det ar ocksa viktigt att informationen sammanstélls
sd att den kan anvéndas vid en revidering av den nationella hanterandeplanen.

4.2.4 Rutiner som ar kopplade till hanterandeplanens ram
De uppgifter som ir kopplade till planens ram samt olika aktorers roller beskrivs
i tabell 3.

RAMPROCESSER

Stodjande rutiner Aktivering av den nationella hanterandeplanen for allvarliga IT-incidenter
Informering om aktivering av plan till berérda aktorer (via TiB)
Avaktivering av hanterandeplanen
Beslut om utvardering
Utvardering och erfarenhetsaterkoppling till berérda aktorer

Tabell 2. Rutiner som dir kopplade till hanterandeplanens ramprocesser.
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AKTOR UPPGIFTER KOPPLADE TILL HANTERANDEPLANENS RAM

Myndigheten for Beslut om aktivering av hanterandeplanen for allvarliga IT-incidenter

sbamlzja:(lsskydd och Utvardering av samordningshandelsen och erfarenhetsaterkoppling till berrda aktorer
eredskap

Beslut om avaktivering av den nationella hanterandeplanen for allvarliga IT-incidenter
Informering om aktivering av plan till berdrda aktorer (via TiB)
Ovriga Incidentrapportering*

Pakalla behovet, nar sadant foreligger, av att aktivera hanterandeplanen
Stod i utvarderingen av hanteringen

Tabell 3. Uppgifter kopplade till hanterandeplanens ram.

4.3 Nationell lagesbild
Nationell ldgesbild dr en av de mest grundldggande av samverkansprocesserna i
hanterandeplanen eftersom den i ménga fall dr en forutsittning for att aktérerna
ska kunna fatta samordnade och vilgrundade beslut. Nedan f6ljer en schematisk
uppstillning av syfte samt de olika komponenter som ingdr i processen.

NATIONELL LAGESBILD

Overordnat mal Skapa en gemensam lageshild for att ge mojlighet till koordinerat agerande och darmed
andamalsenlig anvandning av samhallets resurser i hanteringen av allvarliga IT-incidenter
Uppnas genom Samverkanskonferenser

Aktorsspecifika aktiviteter
Ovriga aktiviteter

Berorda parter SAMFI-myndigheterna
Centrala myndigheter
Lansstyrelser
Kommuner
Befintliga samverkansforum
Privat naringsliv

Ovriga
Sammankallande till MSB
samverkanskonferenser
Deltagande parter i SAMFI-myndigheterna

samverkanskonferenser Centrala myndigheter

Lansstyrelser
Eventuellt inbjudna experter

Ovriga
Exempel pa stodjande WIS
verktyg RAKEL

Kallelse via SOS-alarm
Stodsystem for obligatorisk incidentrapportering (kommande)
System for omvarldsbevakning
m.m.
Stodjande rutiner Informerande av tekniska kompetensnatverk
Samverkanskonferens
Incidentrapportering
Rapportering till regeringen
Rapportering till berdrda aktorer (nationellt och internationellt)

Tabell 4. Sammanfattande tabell for processen nationell Idgesbild

4. Inuldget finns inget krav pa obligatorisk incidentrapportering men det pdgar ett regeringsuppdrag med syfte att
utreda hur ett system for obligatorisk IT-incidentrapportering kan utformas. Mot bakgrund av detta aterfinns
denna skrivning i uppgiftsbeskrivningen. Notera dven att en obligatorisk incidentrapportering inte ersdtter
brottsanmalan till polisen.
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Processen med att skapa en nationell ldgesbild kopplas i hanterandeplanen
till den redan etablerade samverkansprocessen for kriser i samhaillet som
uppratthdlls av MSB. Detta innebar att aktorerna kan anvianda rutiner som redan
ar upparbetade. Det som skiljer hanteringen av en allvarlig IT-incident frdn en
annan typ av kris ar framfor allt tidsaspekten, badde avseende majligt hindelseforlopp
och de krav detta stiller pa snabbt agerande frin inblandade parter.

En annan aspekt som innebér en utmaning ar kopplad till mgjligheten att en
allvarlig IT-incident sprider sig dver sdvdl flera sektorer som geografiska grdnser — ndgot
som ocksa far foljder for den nationella ldgesbilden. Det ar troligt att ett storre
antal aktorer behoéver vara med i samverkanskonferenserna for att skapa en mer
komplett ldgesbild.

En viktig forutsittning for arbetet med att ta fram en nationell lagesbild ar att
tydliggora aktorernas roller i denna process och vad de forvintas kunna bidra
med. Tabell 5 nedan beskriver olika aktdrers roller i samverkansprocessen
nationell lagesbild.

AKTOR UPPGIFTER KOPPLADE TILL SAMVERKANSPROCESSEN NATIONELL LAGESBILD
Myndigheten for Beslut om samordningshandelse

samhdllsskydd och Kallelse till och genomforande av samverkanskonferens(er)

beredskap Sammanstallande av nationell ldgesbild

Rapportering av nationell Iagesbild till regeringen
Rapportering av nationell [agesbild till aktorerna i systemet
Beslut om att informera relevanta tekniska kompetensnatverk
Beslut om avslut av samordningshandelsen

SAMFI-myndigheterna

Informationsdelning avseende lagesbild, konsekvenser, vidtagna atgarder och behov av resurser
Obligatorisk incidentrapportering av intraffade IT-incidenter till MSB

Deltagande i samverkanskonferenser

EV. resursforstarkning av den nationella samverkansfunktionen for informationssakerhet

Centrala myndigheter

Informationsdelning avseende lagesbild, konsekvenser, vidtagna atgarder och behov av resurser
Obligatorisk inrapportering av intraffade IT-incidenter till MSB
Deltagande i samverkanskonferenser

Lansstyrelser

Genomforande av regionala samverkanskonferenser

Sammanstallning av regional lagesbild

Informationsdelning avseende lagesbild, konsekvenser, vidtagna atgarder och behov av resurser
Frivillig inrapportering av intraffade IT-incidenter till MSB

Deltagande i samverkanskonferenser

Kommuner Informationsdelning avseende lagesbild, konsekvenser, vidtagna atgarder och behov av resurser
Deltagande i regionala samverkanskonferenser

Befintliga Informationsdelning

samverkansforum

Privat naringsliv

Informationsdelning via sektorsansvarig myndighet och lansstyrelsen
Frivillig inrapportering av intraffade IT-incidenter till MSB
Ev. deltagande i samverkanskonferenser

Ev. resursforstarkning av den nationella samverkansfunktionen for informationssakerhet
(avseende operatorer av samhallsviktiga funktioner och infrastrukturer)

Ovriga

Informationsdelning

Tabell 5. Uppgifter kopplade till samverkansprocessen nationell Idgesbild.
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4.4 Informationssamordning
Information ar ett viktigt redskap vid hanteringen av alla former av kriser.
Det har visat sig vara av avgérande betydelse att kunna samordna informationen
till allmanheten i syfte att ge en enhetlig bild av konsekvenser, berérda aktorer,
behov av atgirder och hindelseforlopp. Det finns sedan tidigare vil upparbetade
kontakter mellan olika tematiska informatérsnédtverk bestiende av informatdrer
pa flera centrala myndigheter. I hindelse av en kris kallar MSB samman dessa till
en informationssamordningskonferens. Denna hdlls vanligtvis i anslutning till de
sd kallade samverkanskonferenserna och informatérerna sitter ofta med under
dessa for att ta del av lagesrapporteringen.

OVERORDNAT MAL SAMORDNAD OCH KVALITATIV INFORMATIONSSPRIDNING TILL ALLMANHETEN
— ETT SAMLAT BUDSKAP | RATT TID!
Uppnas genom Informationssamordningskonferenser och kommunikativa aktiviteter
Sammankallande MSB
Kopplad process Nationell Iagesbild
Berdrda parter Informatdrsnatverk och andra relevanta parter
Exempel pa stodjande www.krisinformation.se
verktyg Myndighetsgemensam informationstjanst
Presskonferens
Text-tv
Radio
RAKEL
SGSI
VMA
Myndighetsmeddelande
m.m.
Stodjande rutiner FAQ

Underlag nationell Iagesbild

Tabell 6. Informationssamordning.
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En viktig aspekt kopplad till informationssamordningen ir att det dr informator-
erna som ska svara pa fragor — inte de som arbetar med att avhjilpa den pagdende
IT-relaterade krisen. Avlastas inte den tekniskt operativa personalen pa detta sitt
finns det risk for att arbetet med att informera olika aktorer inkrdktar pa det
faktiska arbetet med att avhjilpa och begrinsa konsekvenserna av incidenten.

Aktorernas ansvar och aktiviteter inom ramen for processen informations-
samordning beskrivs i tabell 7.

AKTOR UPPGIFTER KOPPLADE TILL SAMVERKANSPROCESSEN INFORMATIONSSAMORDNING
Myndigheten for samhalls- Kallelse till och genomforande av informationssamordningskonferens(er)
skydd och beredskap Publicering av 6verenskommet material via relevanta kanaler som exempelvis

www.krisinformation.se

Deltagande i diverse olika informationsrelaterade aktiviteter gegmensamt med relevanta
aktorer

Informatorsnatverk besta- Deltagande i informationssamordningskonferenser
ende av |nformatorer hosde  peltagande i diverse olika informationsrelaterade aktiviteter gemensamt med
centrala myndigheterna och  (gjevanta aktérer

E | . . Lo . .
ansstyrelserna Bidra med underlag till publicering via www.krisinformation.se

Eventuellt andra relevanta Deltagande i informationssamordningskonferenser

parter(exempelvis berorda pri-  Deltagande i diverse olika informationsrelaterade aktiviteter gemensamt med
vata agare eller operatorerav  relevanta aktorer

samhallskritisk infrastruktur)

Tabell 7. Uppgifter kopplade till samverkansprocessen informationssamordning.

4.5 Samlad konsekvens- och hanterandebedomning
Forutom den nationella ligesbilden, som skapas av aktérerna i samverkans-
konferenserna, behovs en férdjupad analys av konsekvenser och en beddémning
av hanteringen (inklusive behov av specifika resurser). Processen samlad konse-
kvens- och hanterandebedémning utgir frin den information som delats via
samverkanskonferenserna. Analysen av situationen fordjupas genom att den
IT-relaterade ligesbilden (som tas fram inom NOS) liggs samman med aktorernas
sammanlagda lagesbild. For att analysera samhailleliga, mer ldngtgdende konse-
kvenser av incidenten anvinder man ocksd verktyg som MSB har, bland annat
beroendesimuleringsverktyg. Sammantaget dstadkoms en mer kvalitativ analys
och beddmning som ytterst tjinar sivil regeringen i dess beslutsfattande som
ovriga berorda aktorer.

En naturlig del i konsekvens- och hanterandebedémningen ir att ge rekommenda-
tioner och varningar till representanter for samhallsviktiga verksamheter men
dven till allménheten.
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SAMLAD KONSEKVENS- OCH HANTERANDEBEDOMNING

Overordnat mal En fordjupad och kompletterad konsekvensbaserad lagesbild ur ett samhalleligt
perspektiv
Uppnas genom Analys genomford i regi av MSB med stod av den nationella samverkansfunktionen for

informationssakerhet (NOS)

Kopplad process Nationell Iagesbild

Ansvarig MSB

Berorda parter SAMFI-myndigheterna
CERT-SE

Relevanta natverk nationellt och internationellt
Privata aktorer med ansvar for samhallsviktig verksamhets funktionalitet

Exempel pa stodjande Beroendesimuleringsverktyg
verktyg RSA-db
Ovriga
Stodjande rutiner Underlag enskilda konsekvensbedomningar

Kontaktperson (liaison) med processen nationell Iagesbild

Tabell 8. Samlad konsekvens- och hanterandebedémning

AKTOR UPPGIFTER KOPPLADE TILL PROCESSEN SAMLAD KONSEKVENS-

OCH HANTERANDEBEDOMNING
Myndigheten for samhalls- Kontinuerlig uppdatering och analys av den nationella informationssakerhetsrelaterade
skydd och beredskap lageshilden

Samlad konsekvens- och hanterandebedomning
Varna och informera samhallsviktiga aktorer och andra berdrda

Rapportering av den samlade konsekvens- och hanterandebeddmningen till regeringen
samt berorda aktorer

Underlag till ansvarig for informationssamordningsprocessen for vidare diskussion och
beslut

SAMFI-myndigheterna Informationsdelning och analysstod
Ev. resursforstarkning av NOS

Relevanta natverk natio- Informationsdelning och analys
nellt och internationellt Expertstdd inom ramen for existerande tekniska kompetensnatverk
Ev. resursforstarkning av NOS

Privata aktorer med ansvar  Informationsdelning

for samhallsviktig verksam-  gypertstd inom ramen for existerande tekniska kompetensnatverk

hets funktionalitet Ev. resursforstarkning av NOS

Tabell 9. Uppgifter kopplade till processen samlad konsekvens- och hanterandebedémning.

Aktorernas uppgifter inom ramen for processen samlad konsekvens- och
hanterandebeddémning beskrivs i tabell 9.
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4.6 Teknisk operativ samverkan
Nar en allvarlig IT-incident intrdffar ir det de olika verksamheternas ordinarie
personal som utgor basresursen for att praktiskt tekniskt hantera det intrédffade.
Basresursen utgors exempelvis av tekniker, driftspersonal, systemutvecklare och
IT-sdkerhetsexperter. Denna basresurs riskerar att bli hdrt anstrangd under en
allvarlig IT-incident, vilket gor att det behovs olika nationella resurser som kan
stodja hanteringen vid allvarligare IT-incidenter (exempelvis tekniska kompetens-
nétverk). En annan aspekt kopplad till det tekniska hanterandet av allvarliga
IT-incidenter dr behovet av samverkan och informationsdelning mellan aktoérer
som tekniskt operativt hanterar incidenten.

Den tekniskt operativa samverkan dr av vdsentlig betydelse for att avhjélpa
allvarliga IT-incidenter. Aven om respektive verksamhet ansvarar for den
tekniska hanteringen av det som dger rum inom dess verksamhetsansvar ar det
viktigt att dela information om exempelvis identifierade sdrbarheter, hur den
skadliga koden ser ut, mdjliga patchar med mera. Det kan ocksd uppsté ett behov
av extra resurser (expertresurser). MSB verkar for att underlitta kontaktskapande
mellan olika experter och mellan experter och mottagare av experthjilp. I bilaga
E beskrivs MSB:s dtaganden for att stddja framvéxten av tekniska kompetens-
nitverk som ett led i att forbéttra samhéllets formdga att hantera allvarliga
IT-incidenter. I det tekniska avhjilpandet ir det viktigt att peka pa betydelsen av
internationell samverkan — inte minst mellan olika CERT-organisationer.

OVERORDNAT MAL ATERSTALLNING TILL GODTAGBAR FUNKTIONALITET

Uppnas genom Samverkan mellan berdrda parter inom ramen for befintliga nationella och
internationella natverk

Kopplad process Nationell lagesbild
Samlad konsekvens- och hanterandebedomning

Ansvarig Ansvariga aktorer inom ramen for respektive mandat
Berorda parter SAMFI-myndigheterna
CERT-SE

Berorda aktorer (offentliga och privata) nationellt och internationellt

Exempel pa stodjande  Tillgangliga kommunikationskanaler

verktyg Sakra kryptografiska funktioner®
Stodjande rutiner Informationsdelning (TLP)
Operativt stod

Formedling av kontakt med tekniska kompetensnatverk

Tabell 10. Teknisk operativ samverkan.

5. Delning av kinslig information mellan samverkande myndigheter bor skyddas med hjélp av sikra kryptogra-
fiska funktioner, bade for att behalla konfidentialitet och riktighet men &ven, vilket kanske ar sarskilt viktigt i
det hir fallet, for att garantera att informationen kommer fran en betrodd avsindare.
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Det som kan forvédntas av olika berérda aktorer avseende teknisk operativ
samverkan sammanfattas nedan.

OVERORDNAT MAL UPPGIFTER KOPPLADE TILL SAMVERKANSPROCESSEN TEKNISK
OPERATIV SAMVERKAN

Myndigheten for Lopande lamna tekniska rad och stod (CERT-SE) for avhjalpande av allvarliga

samhallsskydd och IT-incidenter

beredskap Vara Sveriges kontaktpunkt gentemot liknande europeiska och internationella
organisationer (CERT-SE)

Varna och informera samhallsviktiga verksamheter, kritisk infrastruktur och
andra relevanta aktorer (NOS)

Rekommendera vissa typer av insatser och resurser

SAMFI-myndigheter Informationsdelning

Operativt stod i tekniskt hanseende (framst FRA, Sapo och FM. Bedomning
fran fall till fall)

Ansvariga aktorer Informationsdelning
inom ramen for
respektive mandat

Tabell 11. Uppgifter kopplade till samverkansprocessen teknisk operativ samverkan.
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5. Forvaltning av hanterandeplanen for allvarliga IT-incidenter

5.1 Agarskap

Hanterandeplanen for allvarliga IT-incidenter dgs och forvaltas av MSB.

5.2 Giltighet
Planen ir interimistisk till dess att den &vats och reviderats i linje med resultaten.
Senast 2012 ska den forsta 6vningen vara genomford och direfter ska planen
faststéllas. MSB och enheten for informationssdkerhet ansvarar for att planera
och genomfora denna 6vning i samverkan med SAMFI-myndigheterna.

Planen foreslds efter faststdllande gdlla i tre dr (eller till dess att behov finns av att se
over denna).

Planen bor 6vas kontinuerligt for att vara adekvat och uppdaterad. Forslagsvis
sker detta vart tredje ar med start det ar den faststalls.

5.3 Revidering, utvardering och erfarenhetsaterkoppling
Planen ska efter det att den faststillts utvarderas vart tredje ar eller nir behov
uppstar. Alla myndigheter i SAMFI kan ta initiativ till utvirdering som inte faller
inom ramen for den ordinarie revisionstiden. Revidering av planens innehdll
sker efter samrdd med SAMFI-myndigheterna och beslut av MSB.

5.4 Kontaktperson
Kontaktperson for hanterandeplanen for allvarliga IT-incidenter dr chefen for
enheten for samhéllets informationssdkerhet vid MSB.
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Bilaga A: Forkortningar och vissa begrepp

Botnit — Nitverk av datorer som infekterats med skadlig kod som gor det mojligt
for en tredje part att kontrollera och fjarrstyra datorer.

CERT (Computer Emergency Response Team) — Funktion for incidenthantering.
CERT-SE — Den svenska nationella CERT-funktionen vid MSB.

CCRA (Common Criteria Recognition Arrangement) — En internationell samarbets-
organisation som erkidnner dmsesidigt utfardade certifikat. Inom CCRA utvecklas
sdvil standarden Common Criteria som metoder och regelverk for att stddja
CCRA-avtalet.

CC (Common Criteria) — En internationell standard fér hur man stiller krav,
deklarerar och evaluerar sdkerhet i IT-produkter och system.

CSEC (Sveriges certifieringsorgan for IT-sidkerhet) — Ar placerad pd FMV och
ansvarar for uppbyggnad, drift och férvaltning av ett system for evaluering och
certifiering av IT-sdkerhet i produkter och system i enlighet med standarden
Common Criteria.

DDoS-attacker (Distributed Denial of Service) — En typ av tillginglighetsattack,
aktiviteter som kan Overbelasta eller blockera vissa IT-resurser och pd det sittet
forhindra behorig dtkomst till resurser i ett IT-system eller fordroja tidskritiska
operationer.

FHS — Forsvarshogskolan.

FOI — Totalforsvarets forskningsinstitut.
FORTYV - Fortifikationsverket.

FM - Forsvarsmakten.

FMV — Forsvarets materielverk.

FRA - Forsvarets radioanstalt.

KBF — Krisberedskapsforordningen: forordning (2006:942) om krisberedskap och
ho6jd beredskap.

LAN (Local Area Network) — Lokalt sammankopplade datorer.

LEH - lag (2006:544) om kommuners och landstings dtgiarder infér och vid
extraordindra hiandelser i fredstid och hojd beredskap.

MSB — Myndigheten for samhéllsskydd och beredskap.

NOS (Nationell operativ samverkansfunktion for informationssdkerhet) — ar
en samverkansform som inréttats av MSB. NOS syftar till att skapa en forbattrad
formdga i samhallet att hantera allvarliga IT-incidenter.

NTSG — Nationella Telesamverkansgruppen.

PTS — Post- och telestyrelsen.

PUL — personuppgiftslagen.

Ping- och SYN-flodning — Olika typer av tillgdnglighetsattacker.
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Rakel — Gemensamt radiokommunikationssystem for organisationer i samhéllet
som arbetar med allmén ordning, sikerhet eller hilsa.

RKP — Rikskriminalpolisen.
RPS — Rikspolisstyrelsen.
RSA — Risk- och sdrbarhetsanalys.

SAMFI (Samverkansgruppen for informationssikerhet) — SAMFI utgérs av
representanter frdn Forsvarets radioanstalt, Post- och telestyrelsen, Forsvarsmakten,
Rikspolisstyrelsen, Forsvarets materielverk, Sikerhetspolisen och Myndigheten
for samhaéllsskydd och beredskap.

S-BIT — Samordningsfunktion for brottsrelaterade IT-incidenter, gemensamt dagd
av RKP och Sépo.

SCADA-system (Supervisory Control And Data Aquisition) — Datorbaserade system
for styrning, reglering och 6vervakning av fysiska processer som exempelvis
elektricitet, gas, spdrbunden trafik och dricksvattenférsorjning.

SGSI (Swedish Government Secure Intranet) — Nittjinst som inte ir beroende av
Internet och till vilken svenska myndigheter kan ansluta sig och kommunicera
med varandra.

Sitic (Sveriges incidentcentrum) — Den svenska CERT-funktionen. Drivs av MSB
frdn 1 januari 2011 under namnet CERT-SE.

Sdkra kryptografiska funktioner — Kryptosystem som ar nationellt godkdnda
for att skydda bdde hemliga och skyddsvirda uppgifter. Kryptolosningar finns
hos samtliga i kapitel 3 utpekade myndigheter for att skydda samtal, faxéverforing,
datafiler, videokonferens eller hela nitverk.

Sdpo — Sakerhetspolisen.
TiB — Tjansteman i beredskap.

TLP (Traffic Light Protocol) — En modell f6r delning av kénslig information mellan
organisationer. Protokollet har fyra nivier av information. R6d — informationen
ges endast verbalt och till namngivna personer. Gul — begransad distribution inom
organisationerna. Gron — informationen kan spridas inom organisationerna men
inte publiceras exempelvis pd Internet. Vit — kan distribueras utan restriktioner.

VMA - Viktigt meddelande till allmédnheten.

WAN (Wide Area Network) — Ett ndtverk av datorer som stricker sig over ett
stort omrdade. Kan koppla ihop olika lokala nidtverk (LAN).

WARP (Warning, Advice and Reporting Point) — En brittisk ndtverksmodell med
organisationer som delar rdd och information om hot och sirbarheter relaterat
till informationssdkerhet.

WIS (Webbaserat informationssystem) — Ett nationellt webbaserat informations-
system som anvands for informationsdelning mellan aktorerna i det svenska
krishanteringssystemet fore, under och efter en kris.
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Bilaga B: Tabeller avseende ansvar och roller

Tabell 12 nedan visar kraven inom krisberedskapen som berér kommuner savil
som myndigheter, pd central och regional niva.

GRUNDKRAV INOM KRISBEREDSKAP

Aktorer Ansvar
Centrala Varje myndighet, vars ansvarsomrade berdrs av en krissituation, skall vidta de atgarder som behdvs
myndigheter for att hantera konsekvenserna av denna. Myndigheterna skall samverka och stodja varandra vid en
sadan krissituation.
(5 § KBF)
Kommuner och Kommuner och landsting skall analysera vilka extraordinara handelser i fredstid som kan intraffa i
landsting kommunen respektive landstinget och hur dessa handelser kan paverka den egna verksamheten.

Resultatet av arbetet skall varderas och sammanstallas i en risk- och sarbarhetsanalys.
(1st. 1§ 2 kap. LEH)

Kommuner och landsting skall vidare, med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod faststalla en plan for hur de skall hantera extraordinara handelser.
(2 st. 1§ 2 kap. LEH)

| kommuner och landsting skall det finnas en namnd for att fullgora uppgifter under extraordinara
handelser i fredstid (krisledningsnamnd). [...]
(2 § 2 kap. LEH)

Kommuner skall inom sitt geografiska omrade i frdga om extraordinara handelser i fredstid verka
for att

1. olika aktorer i kommunen samverkar och uppnar samordning i planerings- och forberedelsearbetet,
2. de krishanteringsatgarder som vidtas av olika aktorer under en sadan handelse samordnas, och
3. informationen till allmanheten under sadana forhallanden samordnas.

(7 § 2 kap. LEH)

Kommuner och landsting skall ansvara for att fortroendevalda och anstalld personal far den utbild-
ning och 6vning som behavs for att de skall kunna l6sa sina uppgifter vid extraordinara handelser

i fredstid.
(8 § 2 kap. LEH)

Kommuner och landsting skall halla den myndighet som regeringen bestammer informerad om
vilka atgarder som vidtagits enligt detta kapitel och hur atgarderna paverkat krisberedskapslaget.

Kommunen och landstinget skall vid en extraordindr handelse i fredstid ge den myndighet som
regeringen bestammer lagesrapporter och information om handelseutvecklingen, tillstandet och
den forvantade utvecklingen samt om vidtagna och planerade atgarder.

(9 & 2 kap. LEH)

Lansstyrelser Lansstyrelsen skall inom sitt geografiska omrade i frdga om sadana situationer som avsesi9 §
vara en sammanhallande funktion mellan lokala aktorer, som exempelvis kommuner, landsting
och naringsliv, och den nationella nivan, samt verka for att:

« regionala risk- och sarbarhetsanalyser sammanstalls,
¢ nodvandig samverkan inom lanet och med narliggande Ian sker kontinuerligt,
 under en kris samordna verksamhet mellan kommuner, landsting och myndigheter,

« informationen till allmanheten och foretradare for massmedia under sadana forhallanden
samordnas, och

« efter beslut av regeringen prioritera och inrikta statliga och internationella resurser som stalls
till forfogande.

(7 § KBF)

Tabell 12. Grundkrav inom krisberedskap.
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Vilka myndigheter som dr utpekade i forordningen, samt vilket samverkansomrade
de hor till, framgdar i nedanstdende Tabell 13. Av Tabell 14 framgar vad det
sdarskilda ansvaret bestdr i.

UTPEKADE MYNDIGHETER ENLIGT 11 § KBF

Samverkansomraden Myndigheter med sarskilda uppgifter inom samverkansomradena

Teknisk infrastruktur Affarsverket svenska kraftnat
Elsakerhetsverket
Myndigheten for samhallsskydd och beredskap
Post- och telestyrelsen
Statens energimyndighet
Livsmedelsverket

Transporter Sjofartsverket
Statens energimyndighet
Trafikverket
Transportstyrelsen

Farliga amnen Kustbevakningen
Livsmedelsverket
Myndigheten for samhallsskydd och beredskap
Rikspolisstyrelsen
Smittskyddsinstitutet
Socialstyrelsen
Statens jordbruksverk
Statens veterinarmedicinska anstalt
Stralsakerhetsmyndigheten
Tullverket

Ekonomisk sakerhet Finansinspektionen
Forsakringskassan
Pensionsmyndigheten
Riksgaldskontoret
Skatteverket

Geografiskt omradesansvar Lansstyrelserna
Myndigheten for samhallsskydd och beredskap

Skydd, undsattning och vard Kustbevakningen
Myndigheten for samhallsskydd och beredskap
Rikspolisstyrelsen
Sjofartsverket
Socialstyrelsen
Transportstyrelsen
Tullverket

Tabell 13. Myndigheter med sdrskilt ansvar enligt 11 § KBF.
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I samverkansomrddena deltar fler myndigheter 4n de som av regeringen har ett
sdrskilt utpekat ansvar enligt krisberedskapsforordningen, till exempel Forsvars-
makten, FRA, Fortifikationsverket, Lantmaéteriet, SMHI och FOI.

SARSKILT ANSVAR FOR UTPEKADE MYNDIGHETER ENLIGT 11 § KBF

Aktorer Ansvar

Utpekade myndigheter, centrala  Myndigheterna ska sarskilt
och regionala 1. samverka med linsstyrelserna i deras roll som omradesansvarig myndighet,

2. samverka med oOvriga statliga myndigheter, kommuner, landsting, sammanslut-
ningar och naringsidkare som ar berorda,

3. beakta det samarbete som sker inom Europeiska Unionen och internationella
forum i fragor som rér samhallets krisberedskap,

4. beakta behovet av forsknings- och utvecklingsinsatser och annan kunskaps-
inhamtning sasom erfarenhetsaterféring av intraffade handelser,

5. beakta behovet av sakerhet och kompatibilitet i de tekniska system som ar nod-
vandiga for att myndigheterna ska kunna utfora sitt arbete,

6. beakta behovet av deltagande i det samhallsgemensamma radiokommunika-
tionssystemet for skydd och sakerhet (Rakel) som forvaltas av Myndigheten for
samhallsskydd och beredskap, och

7. informera Myndigheten for samhallsskydd och beredskap om sin 6vningsverksamhet
for att den ska kunna samordnas med den 6vningsverksamhet som Myndigheten
for samhallsskydd och beredskap planerar. Myndigheterna ska vidare delta i den
ovningsverksamhet som berdr deras ansvarsomrade. (11 § KBF)

Myndigheten for samhallsskydd och beredskap ska vid behov till Regeringskansliet
lamna forslag pa forandringar av vilka myndigheter som ska ha en tjansteman

i beredskap med uppgift att initiera och samordna det inledande arbetet for att
upptacka, verifiera, larma och informera vid allvarliga kriser. (12 § KBF)

19 centrala myndigheter har inrattat TiB och ledningsfunktioner enligt regerings-
beslut (Tjansteman i beredskap och ledningsfunktion enligt forordningen
(2006:942) om krisberedskap och hojd beredskap, F62007/436/CIV, 2007-06-07),
samt ytterligare atta efter ett kompletterande beslut (F62008/552/SSK, 2008-10-
09). Aven lansstyrelserna har TiB och ledningsfunktion (enligt regeringsbeslut den
29 mars 2007 om Forordning (2007:130) om andring i forordningen (2002:864)
med lansstyrelseinstruktion).

Myndigheter med ansvar enligt 11 § skall, nar en situation som avsesi 9 § andra
stycket uppstar, halla regeringen informerad om handelseutvecklingen, tillstandet,
den forvantade utvecklingen och tillgangliga resurser inom respektive ansvarsom-
rade samt om vidtagna och planerade atgarder.

15 § Varje myndighet ska efter forfragan fran Regeringskansliet eller Myndigheten
for samhallsskydd och beredskap lamna den information som behavs for samlade
lagesbilder. (14-15 § KBF)

Tabell 14. De utpekade myndigheternas sdrskilda ansvar enligt bilaga till KBF.
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SAMFI-myndigheternas och Datainspektionens uppdrag beskrivs i Tabell 15 nedan.
Informationen kommer frin instruktioner och annan relevant forfattning.

MYNDIGHETER MED SARSKILT ANSVAR FOR INFORMATIONSSAKERHET

Aktorer Uppgift och foreskriftsratt med koppling till informationssakerhet enligt instruktion
eller annan forfattning

Myndigheten for samhalls-  Férordning (2008:1002) med instruktion for Myndigheten fér samhallsskydd och
skydd och beredskap (MSB)  beredskap

1§ Myndigheten for samhallsskydd och beredskap har ansvar for fragor om skydd mot
olyckor, krisberedskap och civilt forsvar, i den utstrackning inte ndgon annan myndighet
har ansvaret. Ansvaret avser atgarder fore, under och efter en olycka eller en kris.

7 § Myndigheten ska ha formagan att bista med stodresurser i samband med allvarliga
olyckor och kriser samt stodja samordningen av berdrda myndigheters dtgarder vid en
kris. Myndigheten ska se till att berorda aktorer vid en kris far tillfdlle att

1. samordna krishanteringsatgarderna,
2. samordna information till allmanhet och media,

3. effektivt anvanda samhallets samlade resurser och internationella forstarknings-
resurser, och

4. samordna stodet till centrala, regionala och lokala organ i frdga om information och
lagesbilder.

Myndigheten ska ha formagan att bista Regeringskansliet med underlag och informa-
tion i samband med allvarliga olyckor och kriser.

11a § Myndigheten ska stodja och samordna arbetet med samhallets informations-
sakerhet samt analysera och bedoma omvarldsutvecklingen inom omradet. | detta ingar
att lamna rad och stod i fréga om forebyggande arbete till andra statliga myndigheter,
kommuner och landsting samt foretag och organisationer. Myndigheten ska aven rap-
portera till regeringen om forhallanden pa informationssakerhetsomradet som kan leda
till behov av atgarder inom olika nivaer och omraden i samhallet.

Myndigheten ska vidare svara for att Sverige har en nationell funktion med uppgift att
stodja samhallet i arbetet med att forebygga och hantera IT-incidenter. Myndigheten ska
i detta arbete:

1. agera skyndsamt vid intraffade IT-incidenter genom att sprida information samt vid
behov arbeta med samordning av atgarder och medverka i arbete som kravs for att
avhjalpa eller lindra effekter av det intraffade,

2. samverka med myndigheter med sarskilda uppgifter inom informationssakerhets-
omradet, och

3. vara Sveriges kontaktpunkt gentemot motsvarande funktioner i andra lander samt
utveckla samarbetet och informationsutbytet med dessa. Forordning (2010:1901).

Forordning (2006:942) om krisberedskap och hojd beredskap

31 § Forsvarsmakten, Forsvarets materielverk, Forsvarets radioanstalt, Kustbevakningen,
Forsvarshogskolan, Totalforsvarets forskningsinstitut, Fortifikationsverket, Totalforsvarets
rekryteringsmyndighet, Myndigheten for samhallsskydd och beredskap och Regerings-
kansliet ska ha sakra kryptografiska funktioner.

Myndigheten for samhallsskydd och beredskap beslutar vilka dvriga myndigheter som
ska ha sakra kryptografiska funktioner.

Tabell 15. Myndigheter med sdrskilt ansvar for informationsséikerhet.
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Myndigheten for samhallsskydd och beredskap beslutar dven vilka foretag som efter
overenskommelse ska fa tillgang till sakra kryptografiska funktioner. Myndigheten for
samhallsskydd och beredskap far darutover inga avtal om tilldelning med kommuner
och organisationer som har behov av sakra kryptografiska funktioner.

34 § Myndigheten for samhallsskydd och beredskap far

1. meddela de ytterligare foreskrifter som behaovs for verkstalligheten av 9 § om risk-
och sarbarhetsanalyser,

2. meddela foreskrifter om sadana sakerhetskrav som avses i 30 a § med beaktande av
nationell och internationell standard, samt

3. meddela de ytterligare foreskrifter som behovs for verkstalligheten av 16-20 samt 33
§§, utom i frdga om Forsvarets materielverk, Forsvarets radioanstalt, Kustbevakningen,
Forsvarshogskolan, Totalforsvarets forskningsinstitut och Fortifikationsverket.

Post och telestyrelsen (PTS)  Férordning (2007:951) med instruktion for Post- och telestyrelsen

18 Post- och telestyrelsen ar forvaltningsmyndighet med ett samlat ansvar inom post-
omradet och omradet for elektronisk kommunikation.

4 § Post- och telestyrelsen har till uppgift att

1. framja tillgangen till sakra och effektiva elektroniska kommunikationer, inbegripet
att tillse att samhallsomfattande tjanster finns tillgangliga, och att framja tillgangen
till ett brett urval av elektroniska kommunikationstjanster,

7. folja utvecklingen nar det galler sakerhet vid elektronisk kommunikation och
uppkomsten av eventuella miljo- och halsorisker,

10. meddela foreskrifter enligt forordningen (2003:396) om elektronisk kommunikation,

14. utova tillsyn enligt lagen (2000:832) om kvalificerade elektroniska signaturer samt
meddela foreskrifter enligt forordningen (2000:833) om kvalificerade elektroniska
signaturer,

15. utdva tillsyn enligt lagen (2006:24) om nationella toppdomaner for Sverige pa
Internet samt meddela foreskrifter enligt férordningen (2006:25) om nationella
toppdomaner for Sverige pa Internet, och

16. verka for robusta elektroniska kommunikationer och minska risken for storningar,
inbegripet att upphandla forstarkningsatgarder, samt verka for okad krishanterings-
formaga.

17. verka for 6kad nat- och informationssakerhet i fraga om elektronisk kommunikation,
genom samverkan med myndigheter som har sarskilda uppgifter inom informations-
sakerhets-, sakerhetsskydds- och integritetsskyddsomradet samt med andra berérda
aktorer, och

18. Iamna rad och stdd till myndigheter, kommuner och landsting samt foretag, organisa-
tioner och andra enskilda i fragor om natsakerhet. Forordning (2010:1913).
7 § Post och telestyrelsen ska

3. vara det behoriga organ som far begara rad och stod enligt Europaparlamentets och
radets forordning (EG) nr 460/2004 av den 10 mars 2004 om inrattandet av den
europeiska byran for nat- och informationssakerhet.

5. deltai arbetet i internationella organ i fragor som ror Internets forvaltning genom att
vid behov foretrada Sverige i dessa organ och genom att bereda arenden med intres-
senter pa nationell niva.

8 § Post- och telestyrelsen far genom upphandling

4. starka samhallets beredskap mot allvarliga storningar av elektronisk kommunikation
och posttjanster i fred.

Tabell 15. Myndigheter med sdrskilt ansvar for informationssékerhet.
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Rikspolisstyrelsen (RPS) och
Sakerhetspolisen (Sapo)

Forordning (1989:773) med instruktion for Rikspolisstyrelsen
3 § Rikspolisstyrelsen svarar for samordningen av

5. Polisens beredskap for atgarder vid incidenter i informationstekniska system
(IT-incidenter)

Forordning (2002:1050) med instruktion for Sakerhetspolisen

2 § Sakerhetspolisen har till uppgift att inom Rikspolisstyrelsen leda och bedriva polis-
verksamhet for att forebygga och avsloja brott mot rikets sakerhet.

Sakerhetspolisen skall aven, utover vad som anges i forsta stycket, inom Rikspolisstyrelsen
leda och bedriva polisverksamhet nar det galler

1. terrorismbekampning

Polislag (1984:387)

2 § Till polisens uppgifter hor att

1. forebygga brott och andra storningar av den allmanna ordningen eller sakerheten,
3. bedriva spaning och utredning i frdga om brott som hor under allmant &tal,

4. lamna allmanheten skydd, upplysningar och annan hjalp, nar sadant bistand Iampligen
kan ges av polisen,

Andra myndigheter ska ge polisen stod i dess arbete.
Sakerhetsskyddslag (1996:627)

5 § I verksamhet dar lagen galler skall det sakerhetsskydd finnas som behdvs med hansyn
till verksamhetens art, omfattning och 6vriga omstandigheter.

Sakerhetsskyddet skall utformas med beaktande av enskildas ratt att enligt tryckfrihets-
forordningen ta del av allmanna handlingar.

6 § Med sakerhetsskydd avses
1. skydd mot spioneri, sabotage och andra brott som kan hota rikets sakerhet,

2. skydd i andra fall av uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400) och som ror rikets sakerhet, och

3. skydd mot terroristbrott enligt 2 § lagen (2003:148) om straff for terroristbrott (terrorism),
aven om brotten inte hotar rikets sakerhet. Lag (2009:464).

7 § Sakerhetsskyddet skall forebygga

1. att uppgifter som omfattas av sekretess och som ror rikets sakerhet obehdrigen rojs,
andras eller forstors (informationssakerhet),

Sakerhetsskyddet skall aven i ovrigt forebygga terrorism.

Tabell 15. Myndigheter med sdrskilt ansvar for informationssékerhet.
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9 § Vid utformningen av informationssakerheten skall behovet av skydd vid automatisk
informationsbehandling beaktas sarskilt.

33 § Regeringen eller den myndighet som regeringen utser meddelar de narmare fore-
skrifter som behdvs for lagens tillampning.

Sakerhetsskyddsforordning (1996:633)

43 § Rikspolisstyrelsen far meddela narmare foreskrifter om verkstalligheten av sakerhets-
skyddslagen (1996:627) i fraga om forfarandet vid registerkontroll. Sadana foreskrifter
som avser kontroll av personal vid Forsvarsmakten skall beslutas efter samrad med
Forsvarsmakten.

44 § Rikspolisstyrelsen och Forsvarsmakten far meddela ytterligare foreskrifter om
verkstalligheten av sakerhetsskyddslagen (1996:627) for sina respektive tillsynsomraden
enligt 39 §.

Forsta stycket galler inte omfattningen av inventeringen av hemliga handlingar enligt 9 §
andra stycket.

44 a § Rikspolisstyrelsen far, utover vad som sags i 43 §, meddela foreskrifter om verk-
stallighet av sakerhetsskyddslagen (1996:627) for sitt tillsynsomrade enligt 40 a §.

Forsta stycket galler inte omfattningen av inventeringen av hemliga handlingar enligt 9
§ andra stycket.

45 § Myndigheterna skall meddela ytterligare foreskrifter om verkstalligheten av sakerhets-
skyddslagen (1996:627) i fraga om sakerhetsskyddet inom sina verksamhetsomraden,
om det inte ar uppenbart obehovligt. Om det behovs skall myndigheterna innan dess
samrada med den myndighet som enligt 43 och 44 §§ meddelar foreskrifter for myndig-
hetens omrade.

Myndigheternas foreskrifter far avvika fran foreskrifterna enligt 43 och 44 §§ endast om
detta har medgivits av den myndighet som har meddelat dessa foreskrifter.

Forsvarets radioanstalt Forordning (2007:937) med instruktion for Férsvarets radioanstalt

{ERE) 4 § Forsvarets radioanstalt ska ha hog teknisk kompetens inom informationssakerhets-

omradet. Forsvarets radioanstalt far efter begaran stodja sadana statliga myndigheter
och statligt agda bolag som hanterar information som beddms vara kanslig fran sarbarhets-
synpunkt eller i ett sakerhets- eller forsvarspolitiskt avseende. Forsvarets radioanstalt ska
sarskilt kunna

1. stodja insatser vid nationella kriser med IT-inslag,

2. medverka till identifieringen av inblandade aktorer vid IT-relaterade hot mot
samhallsviktiga system,

3. genomfora IT-sakerhetsanalyser, och
4. ge annat tekniskt stod.

Forsvarets radioanstalt ska samverka med andra organisationer inom informationssakerhets-
omradet saval inom som utom landet.

Forordning (2006:942) om krisberedskap och hojd beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten, Forsvarets materielverk, Forsvars-
hogskolan, Totalforsvarets forskningsinstitut, Totalforsvarets rekryteringsmyndighet och
Fortifikationsverket tilldelas sakra kryptografiska funktioner. Forsvarets radioanstalt svarar
for att Gvriga som enligt 31§ ska ha sakra kryptografiska funktioner tilldelas sadana.

Tabell 15. Myndigheter med sdrskilt ansvar for informationssdkerhet.
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Forsvarets materielverk
(FMV)

Forordning (2007:854) med instruktion for Forsvarets materielverk

5 § Vid Forsvarets materielverk finns ett certifieringsorgan som ska uppratta och driva en
certifieringsordning for sakerhet i IT-produkter och system. Forsvarets materielverk ska
verka for att uppna och vidmakthalla internationellt erkdnnande for utfardade certifikat.

Forsvarsmakten (FM)

Forordning (2007:1266) med instruktion for Forsvarsmakten
3 b § Forsvarsmakten ska sarskilt

3. leda och samordna signalskyddstjansten, inklusive arbetet med sakra kryptografiska
funktioner som ar avsedda att skydda skyddsvard information,

4. bitrada Regeringskansliet i fragor som ror kryptoverksamhet och annan
signalskyddsverksamhet,

33 § Forsvarsmakten far meddela dvriga statliga myndigheter foreskrifter i fragor om
signalskyddstjansten inklusive sakra kryptografiska funktioner inom totalforsvaret,
forutom i fraga om verkstalligheten av 33 § férordningen (2006:942) om krisheredskap
och haojd beredskap.

Sakerhetsskyddslag (1996:627)

33 § Regeringen eller den myndighet som regeringen utser meddelar de narmare fore-
skrifter som behdvs for lagens tillampning. (1996:627)

Sakerhetsskyddsforordning (1996:633)

44 § Rikspolisstyrelsen och Forsvarsmakten far meddela ytterligare foreskrifter om
verkstalligheten av sakerhetsskyddslagen (1996:627) for sina respektive tillsynsomraden
enligt 39 §.

Forsta stycket galler inte omfattningen av inventeringen av hemliga handlingar enligt 9 §
andra stycket.

45 § Myndigheterna skall meddela ytterligare foreskrifter om verkstalligheten av sakerhets-
skyddslagen (1996:627) i fraga om sakerhetsskyddet inom sina verksamhetsomraden,
om det inte ar uppenbart obehdvligt. Om det behovs skall myndigheterna innan dess
samrada med den myndighet som enligt 43 och 44 §§ meddelar foreskrifter for myndig-
hetens omrade.

Myndigheternas foreskrifter far avvika fran foreskrifterna enligt 43 och 44 §§ endast om
detta har medgivits av den myndighet som har meddelat dessa foreskrifter.

Forordning (2006:942) om krisberedskap och hojd beredskap

32 § Forsvarsmakten svarar for att Forsvarsmakten, Forsvarets materielverk, Forsvars-
hogskolan, Totalforsvarets forskningsinstitut, Totalforsvarets rekryteringsmyndighet och
Fortifikationsverket tilldelas sakra kryptografiska funktioner. Forsvarets radioanstalt svarar
for att dvriga som enligt 31 § ska ha sakra kryptografiska funktioner tilldelas sadana.

Datainspektionen (DI), inte
med i SAMFI

Forordning (2007:975) med instruktion for Datainspektionen

1§ Datainspektionens uppgift ar att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter och for att god sed
iakttas i kreditupplysnings- och inkassoverksamhet.

Myndigheten ska sarskilt inrikta sin verksamhet pa att informera om gallande regler
samt ge rad och hjalp at personuppgiftsombud enligt personuppgiftslagen (1998:204).

Myndigheten ska fdlja och beskriva utvecklingen pa IT-omradet nar det galler fragor som
ror integritet och ny teknik.

Personuppgiftsforordning (1998:1191)
2 § Datainspektionen ar tillsynsmyndighet enligt personuppgiftslagen (1998:204).

Datainspektionens foreskriftsratt enligt personuppgiftslagen (1998:204) framgar av
personuppgiftsférordningen (1998:1191).

Tabell 15. Myndigheter med sdrskilt ansvar for informationssdkerhet.
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Bilaga C: Tekniska kompetensnatverk

Atgardsforslag tekniska kompetensnatverk
| syfte att 6ka samhallets samlade formaga att hantera allvarliga IT-incidenter avser MSB att
gora foljande:

e MSB ska i samrad med myndigheterna i SAMFI undersoka mojligheten att skapa ett mer
formaliserat tekniskt kompetensnatverk bestaende av tekniskt operativa SAMFI-experter. Detta
i syfte att oka forutsattningarna for informationsdelning, kompetenshdjning och natverkande
pa nationell niva.

o MSB ska ta initiativ till att gemensamt med berdrda aktorer genomfora en pilotstudie i syfte att
utveckla metoder och verktyg till stod for att skapa och underhalla tekniska kompetensnatverk
pa kommunal, regional och nationell niva.

o MSB ska aktivt verka for att skapa forutsattningar for privat—offentlig samverkan mellan olika
experter och mellan experter och mottagare i syfte att skapa och vidareutveckla relevanta
kontaktytor. MSB ska arrangera seminarier, konferenser och dvningar.

Bakgrund
Det finns ett underskott pa teknisk kompetens inom olika samhallsviktiga verk-
samheter och infrastrukturer. Detta underskott kan medfora allvarliga svirigheter
i samband med kriser i samhallet. Det ar till exempel relativt fi personer i Sverige
som har tillracklig erfarenhet av att hantera trafikfloden pa operatorsniva eller
olika typer av specialiserade industriella kontrollsystem (SCADA). Av dessa ir
det dessutom bara en liten grupp som har det omfattande kontaktnit som kan
behovas for att praktiskt operativt hantera allvarliga IT-incidenter. En stor del av
den tekniska kompetensen finns ocksd inom den privata sektorn.

For att skapa en bild av hur behovet av kompetensnitverk ser ut ar det viktigt
att inventera dels de olika sektorernas forméagor och brister, dels de formella och
informella nitverk som redan existerar. Direfter behover det skapas forutsittningar
for olika resurser som kan anvindas till stod for den nationella hanteringen av
allvarliga IT-incidenter. Dessa resurser kan forslagsvis organiseras som tekniska
kompetensndtverk pd alla samhéllsnivder (sektoriellt, lokalt, regionalt och
nationellt) — och utifrdn de behov och forutsiattningar som finns.

Det ¢vergripande malet med att bemoéta underskottet pd teknisk kompetens dr
att oka samhdllets samlade formdga att hantera allvarliga IT-incidenter.

Uppdraget och viktiga utgangspunkter for arbetet
MSB fick i april 2010 i uppdrag av regeringen att i samband med framtagandet
av den nationella planen for hantering av allvarliga IT-incidenter skapa tekniska
kompetensnitverk som kan stddja samhallet vid kriser. Uppdraget formulerades:

Myndigheten for samhdllsskydd och beredskap ska ta fram en nationell plan som
klargor hur allvarliga IT-incidenter ska hanteras samt skapa tekniska kompetens-
ndtverk av experter som kan stédja samhdllet vid allvarliga IT-incidenter for att
skapa en okad formdga till respons. Myndigheten for samhdllsskydd och beredskap
skall genomfora uppdraget i samrdd med de myndigheter som ingdr i samverkans-
gruppen for informationssdkerhet.
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Arbetet har, med tanke pd det begrdnsade tidsutrymmet, kommit att fokusera pd
att ta fram forslag till stod for skapande och upprétthallande av tekniska kompetens-
nitverk snarare dn att de facto skapa nitverken.

V|kt|ga utgangspunkter for arbetet:
Fokus for kompetensnatverken sasom beskrivna i detta arbete ar hantering av allvarliga
IT-incidenter.

» Styrande principer for det svenska krishanteringssystemet galler.

o Myndigheter med utpekat ansvar for informationssakerhetsfragor har en sarskild roll att spela
(de sa kallade SAMFI-myndigheterna).

o Det ar viktigt att verka for privat—offentlig samverkan inom ramen for befintliga och planerade
initiativ och aktiviteter.

o Det finns ett stort antal befintliga natverk redan idag, nationellt och internationellt. Initiativ
som riskerar att duplicera befintligt arbete bor undvikas.

Det 6vergripande syftet att verka for att 6ka samhallets samlade forméga att
hantera allvarliga IT-incidenter innebér att fokus naturligen hamnar pa hanterande-
frdgor av mer operativ karaktdr snarare dn pd kompetensnétverk till stod for det
forebyggande arbetet.

I likhet med skrivningarna i huvudtexten for hanterandeplanen ar det viktigt att
dven har betona betydelsen av de styrande principerna i krishanteringssystemet
(som exempelvis ansvarsprincipen) och vilka konsekvenser det fir fér utform-
ningen av forslagen. Tonvikten vid utformningen av nedanstdende forslag har i linje med
dessa principer kommit att ligga pd stod till samverkan och ndtverkande och framtagande
av metodik och verktyg till det gemensamma. Detta i vetskap om att aktOrernas behov
av teknisk kompetens varierar, och sd dven de forutsittningar som finns for att
skapa och underhélla olika néitverk.

Myndigheterna i SAMFI, det vill siga Forsvarsmakten, Forsvarets materielverk,
Forsvarets radioanstalt, Myndigheten for samhallsskydd och beredskap, Post- och
telestyrelsen samt Rikskriminalpolisen/Sdkerhetspolisen, har olika ansvar och
mandat men har det gemensamt att de har ett utpekat ansvar for informations-
sidkerhetsfragor. Vid samtliga dessa myndigheter finns det tekniska experter som
i hdndelse av en allvarlig IT-incident, i varierande utstrickning, kommer att vara
inblandade i hanteringen av incidenten. Det dr rimligt, givet det sirskilda ansvar
dessa myndigheter har inom informationssidkerhetsomrddet, att de &ven har

en sdrskild roll att spela betraktat ur ett kompetensndtverksperspektiv. Exakt hur detta
ansvar kan se ut ir givetvis en friga som ska utredas av de inblandade parterna
gemensamt.

Vikten av att etablera fungerande samverkan mellan offentliga och privata aktorer
till stoéd for hanteringen av allvarliga IT-incidenter kan inte nog betonas. Det ir i
allra hogsta grad en gemensam angelidgenhet och en framgangsfaktor.
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Forslagen i korthet

Forslag 1:

MSB avser att i samrdd med myndigheterna i SAMFI undersoka mojligheten att
skapa ett fortroendebaserat nédtverk bestidende av tekniskt operativa experter hos
myndigheter med uttalad roll vid allvarliga IT-incidenter (SAMFI-myndigheterna).

Som tidigare nimnts utgdrs samverkansgruppen for informationssdkerhet (SAMFI)
av sex myndigheter som alla har ett utpekat ansvar inom informationssidkerhets-
omrddet. SAMFI-myndigheterna samverkar om fragor som rér informations-
sdkerhet under visionen att verka for sdkra informationstillgdngar i samhdllet avseende
formdgan att upprdtthdlla nskad konfidentialitet, riktighet och tillgdnglighet. Samverkan
mellan myndigheterna sker ocksé i vardagen, utanfér ramen for dessa mer
formaliserade moten. For att ytterligare stdarka denna samverkan foreslds att mojligheten
att skapa en mer formaliserad samverkan inkluderandes de tekniskt operativa experterna
utreds ndrmare under ledning av MSB men i samverkan med berdrda parter.

Under 2011 kommer den nationella operativa samverkansfunktionen (NOS) att
skapas inom MSB. Funktionen ir tinkt att bestd dels av CERT-SE och personal vid
MSB:s enhet for samhéllets informationssékerhet, dels av adjungerad personal fran
SAMFI-myndigheterna. Uppgiften for NOS ar bland annat att skapa en férbattrad
formdga i samhallet att hantera allvarliga IT-incidenter. Det ar viktigt att frigan
om ett eventuellt tekniskt operativt expertnidtverk beaktas i ljuset av synergier
med ndmnda initiativ samt andra relevanta och befintliga nétverk.

Forslag 2:

MSB avser att i samverkan med berérda aktorer pd kommunal, regional och
nationell niva ta fram en "verktygsldda” bestdende av processer och metoder
till stod for att skapa och underhilla tekniska kompetensnétverk.

Det finns i dag ett antal formella och informella ndtverk inom informationsséaker-
hetsomradet. Det &r viktigt att dessa nitverk dven kompletteras med tekniska
kompetensnitverk anpassade till de behov som finns hos de samhéllsviktiga
aktorerna pd lokal, regional och nationell niva — och dé specifikt avseende den
operativa hanteringen av allvarliga IT-incidenter. Sddana tekniska kompetensnatverk
bidrar till att 6ka samhaillets samlade formdaga att hantera allvarliga IT-incidenter
genom att de bland annat skapar kontaktytor mellan relevanta aktérer och ékar
den tekniska kompetensen avseende just hanterandefragor.

For att nd framgdng med att skapa tekniska kompetensnitverk féreslar MSB

att myndigheten tillsammans med beroérda aktérer pd kommunal, regional och
nationell niva tar fram en “verktygslada” till stdd for att skapa och underhalla
tekniska kompetensnatverk. Forslagsvis genomfors detta arbete inom ramen for
ett pilotprojekt dir relevanta representanter fran olika nivder i samhaéllet deltar
(inklusive sdvél offentliga som privata aktorer). Syftet dr att utveckla anviandbara
verktyg som sedan kan delges andra intresserade parter via lampliga kanaler.
Stod och inspiration for arbetet finns att fi genom tidigare spridda koncept som
exempelvis "WARP” som anvints med framgédng i England.
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I Storbritannien har NISCC (National Infrastructure Co-ordination Centre, numera
en del av CPNI, Centre for the Protection of National Infrastructure) utvecklat

en nidtverksmodell fér delning av information om IT-sdkerhet, bendmnd WARP

— Warning, Advice and Reporting Point. Syftet med dessa nitverk &r att hoja
informationssdkerheten i olika aktdrers system, genom att medlemmarna i
nitverken forser varandra med varningar om sirbarheter och hot, samt delar
rdd om hur risker kan minskas. Natverken halls forhdllandevis sméa, med 20-100
medlemmar, for att skapa en grund for tillit mellan medlemmarna. Det koncept
for WARP som anvinds i Storbritannien fyller inte precis det syfte som finns ut-
talat for de svenska kompetensnitverken. Grundtanken skulle kunna dteranvandas i
detta sammanhang: att skapa ett fortroligt ndtverk med samma intresseomraden
for att hélla kontaktvdgar 6ppna och snabbt kunna nd ritt personer inom relevant
kompetensomrade.®

Forslag 3:
MSB ska ta initiativ till aktiviteter som frimjar privat—offentligt nidtverkande
i syfte att 6ka formdgan att hantera allvarliga IT-incidenter.

Detta forslag syftar till att bdde ge stdd till befintliga ndtverk med relevant verk-
samhet och att ta konkreta initiativ till aktiviteter som framjar kontakt mellan
privata och offentliga aktorer pd bredare front. Kontakter behovs bade experter
emellan och mellan aktérer som kan komma att behéva experthjilpen vid en
allvarlig IT-incident. Exempel pd méjliga aktiviteter kan vara att arrangera semi-
narier och konferenser men dven att genomfora 6vningar med mera. Det dr hir
dven viktigt att beakta den internationella dimensionen och behov av tekniska
kompetensnitverk som dr gransodverskridande till sin karaktir (som exempelvis
CERT-nétverken).

6. http:/lwww.warp.gov.uk/index.html (2010-12-03)
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