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FOrord

Dricksvattenférsorjningen &r i hog grad beroende av valfungerande industriella
informations- och styrsystem. Dessa system, vilka ofta benamns SCADA-
system, anvands vid all produktion och distribution av dricksvatten.

Sarbarheterna vid anvandningen av SCADA-system har under senare ar
uppmarksammats alltmer. Detta foranledde branschorganet Svenskt Vatten
samt Myndigheten for samhallsskydd och beredskap (MSB) att stodja en studie
med syfte att fa en dverblick av SCADA-sékerheten i den svenska
dricksvattenforsorjningen. En sadan éverblick ger mojlighet till att kunna
utforma mer relevanta rad och riktlinjer for branschen. Den utgor ocksa ett
utmarkt stod vid utformning av utbildningsmaterial for kompetenshdjande
insatser. Studien utgor saledes en grund for att kunna skapa en langsiktigt okad
SCADA-sékerhet hos den svenska dricksvattenforsérjningen.

Studien har genomforts av Tekn. Dr. Erik Johansson (forfattaren), Kungliga
Tekniska hogskolan (KTH), pa uppdrag av Svenskt Vatten Utveckling och MSB.
Rapporten har tagits fram i samverkan med Andreas Wiberg, Svenskt Vatten,
samt Tekn. Dr. Ake J. Holmgren, Enheten for samhéllets informationssakerhet,
MSB. Synpunkter pa rapporten har dven lamnats av Christina Nordensten vid
Livsmedelsverket. Denna sammanfattande rapport publiceras tillsammans av
Svenskt Vatten och MSB. Forfattaren ansvarar for rapportens innehall.

En sammanstallning av sarbarheter i dricksvattenférsorjningen kan i vissa
avseenden vara kanslig. Valda delar av det material som tagits fram kommer
darfor inte goras publikt. Underlagsmaterialet &gs av Svenskt Vatten och
forfattaren. Rapporteringen till MSB utgdrs av denna rapport, inklusive
konstruktion av enkéaten.

Svenskt Vattens arbetsgrupp SV-SCADA har under arbetets gang bidragit med
vardefullt stod i genomférandet av studien. Ett stort tack ska ocksa riktas till
alla inom dricksvattenférsorjningen i Sverige som bidragit med erfarenheter
och lagt ned tid pa att svara pa den enkat som ligger till grund for rapporten.

Stockholm, december 2010
Gullvy Hedenberg, Svenskt Vatten
Ake J. Holmgren, MSB

Erik Johansson, KTH
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Sammanfattning

Dricksvatten utgdr samhallets viktigaste livsmedel. Produktion och distribution
av dricksvatten ar i hog grad beroende av en vidmakthallen funktionalitet hos
industriella informations- och styrsystem (s.k. SCADA-system) vilka styr,
kontrollerar och dvervakar den fysiska processen. Nar dricksvatten-
forsorjningen inte fungerar kan konsekvenserna for samhaéllet bli allvarliga.
Déarmed utgor stérningar i SCADA-system indirekt en potentiell sakerhetsrisk
for samhallet.

Denna rapport bygger pa en undersokning av hur informationssakerhetsarbetet
relaterat till SCADA-system bedrivs inom svensk dricksvattenforsorjning.
Kartlaggningen, vilken utférdes under 2009, bygger pa en enkat som
distribuerades till Svenskt Vattens medlemmar.

Resultaten fran enkaten indikerar att kunskaperna om
informationssakerhetsfragor hos personal inom svensk dricksvattenforsorjning
ar relativt 1ag. Studien visar att det ofta saknas ett ledningssystem for
informationssékerhet som aven beaktar SCADA-system. Generellt saknas
relevant utbildning och medvetenhet kring SCADA-sékerhet. Dessutom ar
kunskapen om befintliga riktlinjer och foreskrifter ofta bristfallig. Detta
aterspeglas bland enkatsvaren dar bara var fjarde respondent anser att
nodvandig kompetens inom omradet finns inom den egna organisationen. En
majoritet av respondenterna efterlyser ocksa ett dkat stod fran Svenskt Vatten
inom informationssakerhetsomradet.

Kartlaggningen tydliggér hur dagens SCADA-system till en hog grad ar fysiskt
ihopkopplade med administrativa kontorsnatverk. SCADA-system har ofta
aven direkta forbindelser ut mot Internet och till leverantorer av systemen.
Med andra ord &r dricksvattenforsorjningens SCADA-system ofta sarbara da de
inte ar sarskilt val skyddade fran omgivningen. En bidragande orsak till detta
kan vara att majoriteten av organisationerna saknar en sakerhetspolicy med
tydliga riktlinjer och rutiner for hur de ska genomfdra risk- och
sarbarhetsanalyser som tar hansyn till de sarbarheter som existerar i SCADA-
system.

Trots 6kad exponering av SCADA-system pa Internet, visar studien fa tecken pa
att dricksvattenanlaggningarna har varit utsatta for 1T-relaterade incidenter.
En mojlig bakomliggande orsak till detta kan dock vara att majoriteten av de
tillfrdgade uppger att det inom organisationen saknas system och processer for
att korrekt upptacka intrang och systematiskt hantera dessa typer av
incidenter.

Baserat pa resultaten fran kartlaggningen foreslas att ett antal insatser
genomfars for att hoja den generella medvetenheten, utbildningsnivan och
kompetensen inom omradet.



Summary

The supply of drinking water, which represents society’s most important
provision, is largely dependent on maintaining the functionality of industrial
information and control systems (also known as SCADA systems). If the
drinking water supply fails, the societal consequences can be severe.
Disturbances in SCADA systems in the production and distribution of drinking
water are therefore indirectly a security risk to the society.

This report is based on a survey of SCADA security in the drinking water sector.
The survey was conducted in 2009 through a questionnaire that was
distributed to all Swedish drinking water suppliers.

The results from the survey indicate that the level of information security
among the Swedish drinking water suppliers is relatively low. The survey shows
the absence of an Information Security Management System, which takes into
account the SCADA systems. In general, organizations lack relevant training
and the awareness of existing guidelines is inadequate. For instance, only one
in four respondents believes that the necessary skills and knowledge exist
within their own organization. A majority of respondents would appreciate
more support from The Swedish Water & Wastewater Association (SWWA)
regarding information security for SCADA-systems.

The survey demonstrates how today's SCADA systems to a large extent are
physically connected with the administrative office network. In many cases,
SCADA systems have direct links to the Internet and remote connections to the
SCADA system vendors. In other words, drinking water suppliers with
vulnerable SCADA systems are not well protected from the external
environment. The drinking water organizations often lack an information
security policy and procedures for how to conduct risk and vulnerability
analysis that takes into account the vulnerabilities that could exist in their
SCADA systems.

Despite the increased exposure of SCADA system towards the Internet, the
study does not indicate that drinking water facilities have been exposed to IT-
related incidents. A possible reason for this might be that the majority of
respondents state that their organizations do not have systems and processes in
place in order to correctly detect intrusions and systematically deal with
incidents.

Based on the results of the survey, efforts should be undertaken to raise the
general level of SCADA security awareness, education and competence in the
drinking water sector.
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Referensmodell for dvergripande beskrivning av SCADA-miljon.
Svarsfrekvens i relation till dricksvattenproduktionen i Sverige

Enkaétsvarens fordelning utifran storlek, har visat med antalet
personer (langs y-axeln) i relation till respektive
vattenproducent/distributdr (x-axeln).

Enkétsvarens fordelning utifran produktionskapacitet, har visat
med kapacitet i m3/dygn (langs y-axeln) i relation till respektive
vattenproduktion/distributionsenhet (Iangs med x-axeln).

Aldersprofil for respondenter (totalt)

Aldersprofil for de stérsta dricksvattenverken
Aldersprofil for de mellanstora dricksvattenverken.
Aldersprofil for de minsta dricksvattenverken.

Aktuellt kompetensbehov inom organisationen (totalt).

En majoritet av medlemmarna anser att Svenskt Vatten bor
erbjuda mer rad och stod kring 1T-sakerhet i digitala
kontrollsystem.

De flesta kommer att uppgradera sina SCADA-system inom de
narmaste fem aren.



FOorkortningar

ANSI American National Standards Institute

FIDI-SC Forum for informationsdelning avseende informationssakerhet -
SCADA

FOI Totalforsvarets forskningsinstitut

FTP File Transfer Protocol

HMI Human Machine Interface

HTTP Hypertext Transfer Protocol

IDS Intrusion Detection Systems

IEC International Electrotechnical Commission

IP Internet Protocol

IPS Intrusion Protection System

IT Informationsteknik

KBM Krisberedskapsmyndigheten

KTH Kungliga Tekniska hogskolan

LAN Local Area Network

NICC Dutch National CyberCrime Infrastructure

NIST National Institute of Standards and Technology

MAC Media Access Control

MITM Man-in-the-Middle

MSB Myndigheten for samhéllsskydd och beredskap

RPS Rikspolisstyrelsen

SCADA Supervisory, Control, and Data Acquisition

SIK Sékerhet i kontrollsystem

SV Svenskt Vatten

SvU Svenskt Vatten Utveckling

SAPO Sékerhetspolisen



1. Inledning

1.1 Bakgrund

1.1.1 Okad effektivisering i dricksvattenforsorjningen

Det finns en drivkraft att i allt hogre grad anvanda datorbaserad informations-
och kommunikationsteknik for att forbattra service, frimja kvaliteten och 6ka
effektiviteten inom den svenska dricksvattenférsorjningen.

Denna datorisering sker i en snabb takt och pagar inom flera olika omraden.
Ett omrade som nu forandras ar processnara industriella informations- och
styrsystem, vilka i denna rapport bendmns SCADA-system. Dessa SCADA-
system har traditionellt varit helt isolerade fran omgivningen men med hjalp av
datorbaserade komponenter kan dessa allt lattare integreras med andra IT-
system sa att verksamheten kan effektiviseras. Ett exempel pa effekten av en
sadan effektivisering ar att dricksvattenforsorjningen idag kan hanteras av
betydligt farre individer an for bara tio ar sedan. En ensam operator kan idag
Overvaka och fjarrstyra vattenverkets alla pumpar, ventiler och ibland hela
vattenledningsnat fran en central arbetsplats. En arbetsplats som idag inte
langre behover vara bunden till en valbevakad fysiskt skyddad driftcentral utan
som numera kan utgéras av en barbar dator i hemmet.

Datoriseringen mojliggor aven digitalisering av informationsunderlag, sdsom
ledningskartor och systembeskrivningar, vilket 6kar tillgangligheten.
Kommunikationen mellan datorer sker numera allt oftare dver nétverk som
dessutom stracker sig langt utanfor det lokala vattenverkets egna lokaler.

En stark drivkraft bakom datoriseringen i produktionen och distributionen av
dricksvatten ar mojligheterna till 6kad effektivisering med tillhérande
kostnadsbesparingar.

1.1.2 Nya risker med 0kad datorisering

Att datorbaserade system kan manipuleras pa olika satt ar allmant kant. Om en
otillbérlig manipulering sker av de alltmer datorbaserade processnara SCADA-
systemen kan detta medfora att samhallet far en samre dricksvattenforsorjning.
Risker som kan félja av den 6kade anvandningen av datorbaserade SCADA-
systemen har oftast inte beaktats tidigare. For att hantera dessa risker och
minimera framtida storningar i dricksvattenforsorjningen kravs att
informationssakerhetsarbetet bedrivs pa ett &Andamalsenligt och effektivt satt.

Dricksvattenforsorjningen har dock lange saknat gemensamma riktlinjer for
hur informationssdkerhetsarbetet relaterat till de processnara SCADA-
systemen ska bedrivas. Det finns darfor ett behov av att fa en tydligare bild av
hur det aktuella informationssakerhetsarbetet bedrivs inom den kommunala
dricksvattenforsorjningen.
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1.2 Intressenter

1.2.1 Svenskt Vatten

Svenskt Vatten foretrader VA-verken och VA-bolagen i Sverige. Medlemmarna
i Svenskt Vatten levererar dricksvatten och tar emot avloppsvatten fran mer &n
atta miljoner méanniskor. De ar darmed Sveriges viktigaste
livsmedelsproducenter och miljévardsforetag. Svenskt Vatten samlar in och
bearbetar erfarenheter, initierar och genomfér utredningar, stéder forsknings-
och utvecklingsarbete samt utarbetar rad och anvisningar (SV 2009).

Ett av Svenskt Vattens mal ar att bidra till ett 6kat sakerhetsmedvetande via
aktiv kunskapsspridning, kompetensférsorjning, intressebevakning,
kommunikation och samverkan. Darfor har Svenskt Vatten bildat en
arbetsgrupp, kallad SV-SCADA, vars 6vergripande mal ar att 6ka
medvetenheten om sarbarheter i SCADA-system samt att pa sikt formedla
konkreta rad och anvisningar om hur det datorrelaterade skyddet hos
dricksvattensektorn kan forbattras. SV-SCADA har inledningsvis bestatt av
representanter fran foljande organisationer: Svenskt Vatten, KTH, Norrvatten,
Stockholm Vatten, MittSverige Vatten, VA SYD, Gastrike Vatten samt Ludvika
kommun. Mer om SV-SCADA framgar pa Svenskt Vattens hemsida (SV 2009).

1.2.2 Svenskt Vatten Utveckling

Svenskt Vatten Utveckling (SVU) ar kommunernas eget FoU-program om
kommunal VA-teknik. Verksamheten finansierar tillampad forskning och
utveckling som &r av intresse for Svenskt Vattens medlemmar. Malet for SVU
ar att framja utvecklingen av ny kunskap inom omradets alla delar, stodja
branschens behov av kompetensforsorjning samt se till att framtagen kunskap
sprids (SVU 2009).

1.2.3 Myndigheten for samhallsskydd och beredskap

Myndigheten for samhéllsskydd och beredskap (MSB) har till uppgift att
utveckla och stodja samhallets férméaga att hantera olyckor och kriser samt
bidra till att samhaéllet férebygger handelser och att beredskap finns néar de
intréffar. MSB har aven till uppgift att stédja och samordna arbetet med
samhallets informationssdkerhet samt analysera och bedéma
omvarldsutvecklingen inom omradet (MSB 2010a).

MSB (och dess foregdngare KBM) har arbetat aktivt med SCADA-sakerhet
sedan 2005 och har som en del av detta arbete bland annat etablerat ett forum
for informationsdelning avseende informationsséakerhet i SCADA-omradet
(FIDI-SC). FIDI-konceptet baseras pa riktlinjer och erfarenheter fran brittiska
Centre for the Protection of National Infrastructure (CPNI) och innebér att
myndigheter och industri delar information om risker och sarbarheter. Syftet
med samverkan ar bland annat att skapa en mekanism dar en enskild
organisation kan ta lardom av andras erfarenheter, misstag och framgangar for
att hoja sin egen sékerhetsniva (CPNI 2010).
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1.3 Denna rapport

1.3.1 Syfte

Syftet med rapporten ar att redovisa resultatet av den kartlaggning av SCADA-
sékerhet inom svensk dricksvattenforsorjning som genomforts med stod fran
Svenskt Vatten Utveckling och MSB.

Det 6vergripande syftet med att genomfdra kartldggningen var att ta fram
kunskap for att fa mojlighet att prioritera eventuella insatser som kan behdévas
for att utveckla relevanta rad och riktlinjer, kompetenshojande utbildningar
och seminarier for att 6ka sédkerheten i SCADA-system. Dessutom ger dkad
kunskap en grund for fordjupad forstaelse som kan visa var ytterligare
forskning ar nédvandig. Ytterligare ett syfte med att genomféra en kartldggning
var att understka vad som &r praxis inom branschen, dvs. vilka
metoder/processer som anvands.

Det langsiktiga syftet med MSB:s verksamhet inom omradet ar en 6kad
samverkan mellan privata och offentliga aktdrer i syfte att 6ka sdkerheten i
SCADA-system i samhaéllsviktiga verksamheter. Studien som redovisas i denna
rapport utgor ett tillampningsexempel i arbetet med ta fram en metodik for att
kartlagga arbetet med sakerhet i SCADA-system hos sma och medelstora
operatorer av samhéllsviktig verksamhet.

1.3.2 Genomforande

Initiativtagare till att genomfora en kartlaggning var Svensk Vatten
arbetsgrupp SV-SCADA. | deras arbete framkom att det saknades
grundlaggande studier avseende informationssékerhet i SCADA-system inom
dricksvattenforsorjningen. Tillsammans med resultaten fran en genomford
praktisk utvardering av ett storre svenskt vattenverk, och ett allt stérre
internationellt engagemang pa omradet, framtradde ett allt storre behov av att
forvérva ytterligare kunskap. For att genomféra denna kartlaggning behévdes
ekonomiskt stod vilket erhélls fran bade MSB samt Svenskt Vatten Utveckling,
se vidare (MSB 2009; SV 2009; SVU 2009).

1.3.3 Rapportstruktur

Rapporten utgor den officiella sammanstaliningen av metodiken samt de
overgripande resultaten fran den kartlaggningsstudie som initierades under
20009.

Rapporten inleds med en kort bakgrund till omradet och de drivkrafter som
motiverat studien. Déarefter beskrivs hur kartlaggningen har genomférts samt
vilka atgarder som vidtagits for att minimera dess felkéallor.

I nésta kapitel aterfinns en kortfattad sammanstallning av allman
bakgrundsinformation fran respondenterna. Resultaten av évriga fragor
sammanfattas endast 6vergripande. | de féljande kapitlen aterfinns en
kortfattad diskussion samt forslag till fortsatt arbete.

Darutover bestar rapporten av ett antal utvalda referenser samt tva bilagor. |
bilagorna aterfinns en kopia av enkaten och dess foljebrev.



12

2. Metodfragor

2.1 Kartlaggnings upplagg

Kartlaggning utfordes genom att en enkat skickades ut via brev till VA-
ansvariga i Sveriges kommuner under 2009.

For att behalla en hog sekretessniva skickades enkaten ut i pappersform. Vid
utskicket erholls ett personligt foljebrev (se Bilaga 1) med tydliga instruktioner
samt ett i forvag adresserat svarskuvert. Detta gjordes framforallt for att
undvika att fa in elektroniska kopior av enkatsvaren. Dessa skulle med stor
sannolikhet annars ha skickats in via e-post. Denna informationskanal ansags
dock inte ha tillrackligt hog sdkerhet for den information som d&mnades samlas
in.

Enkaéten efterfragade information som kan vara kanslig varfor det var av stor
vikt att respondenterna kande fortroende for att deras svar skulle komma att
hanteras pa ett tillforlitligt satt. For att fortydliga att svar som lamnades i
enkaten inte skulle komma att anvandas for att peka ut enskilda respondenter,
tydliggjordes i enkaten att insamlingen skedde pa ett kontrollerat satt och att
inkomna svar anonymiserades. Enkaten inleddes darfér med texten:

"Alla svar kommer att behandlas konfidentiellt! All sammanstéallning, analys
och rapportering kommer att ske anonymiserat och kommer inte sparas till
nagon individuell organisation. ”

For att respondenterna aven sjalva skulle inse att den ifyllda enkéten innehdll
kritisk information fortsatte informationstexten i enkaten med att ge foljande
uppmaning till respondenterna:

"OBS! Er ifyllda enkat maste hanteras fortroligt da den kan komma att
innehalla kansliga uppgifter!”

2.2 Enkatens struktur

Underlaget for enkaten ar baserat pa forfattarens egna erfarenheter fran
tidigare genomforda praktiska utvarderingar av SCADA-sakerhet inom
dricksvattenforsorjningen samt aktuella nationella och internationella
riktlinjer, standarder och foreskrifter m.m. (ANSI 2004; Cegrell 1994; CORE
2008; CPNI 2009; ISO/IEC 2005a; ISO/IEC 2005b; Johansson 2005-2009;
KBM 2006; MSB 2009a; MSB 2009b; NIST 2007; Livsmedelsverket 2003;
Livsmedelsverket 2007). Arbetet har hamtat inspiration fran en liknande
studie som genomfordes i Holland av TNO Defence, Security and Safety pa
uppdrag av NICC (Dutch National Cyber Crime Infrastructure) (NICC 2008).

Ett stort antal relevanta fragestallningar véaxte fram. Enkaten blev omfattande
och kom slutligen att innehalla ett sextiotal olika fragestéllningar. Enkéatens
fragestallningar fordelas i olika omraden, se Bilaga 2. Den 6vergripande
strukturen omfattade foljande omraden:
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¢ Referensmodell och terminologi (Avsnitt A)

¢ Bakgrundsinformation kring respondent och verksamheten (Avsnitt B)
e Tekniska aspekter (Avsnitt C)

¢ Organisatoriska aspekter (Avsnitt D)

¢ Hot- och riskaspekter (Avsnitt E)

e Ovriga aspekter (Avsnitt F)

Darutover fanns aven avsnitt som behandlade instruktioner till respondenten
samt eventuella kontaktuppgifter och utrymme for synpunkter.

2.3 Referensmodell

For att fortydliga terminologin som anvandes i enkaten forsags respondenterna
med en referensmodell i enkétens inledning (Avsnitt A), se Figur 2-1,. | denna
referensmodell skiljs framforallt pa foljande fyra omraden:

¢ driftcentralens datornatverk (gronfargade molnet),

e processnara datornatverk (blafargade molnet),

¢ administrativa kontorsdatornétverk (gulfargade molnet), samt
e externa datornatverk (rodfargade molnet).

Figur 2-1. Referensmodell for dvergripande beskrivning av SCADA-miljon.

Notera att i enkaten (sdval som i denna rapport) anvands termen SCADA som
ett overgripande samlingsbegrepp for all form av IT-baserad
processkontrollstyrning.

SCADA aterfinns darfor i sdval driftcentralens datornatverk (gréna molnet)
som i produktions- och distributionsmiljon (bl& molnet). Ovriga omraden som
ofta interagerar med SCADA-system &r datorsystem i det administrativa
kontorsnatverket (gula molnet) samt datorsystem fran underleverantorers



14

tjanster som befinner sig pa externa natverk utanfor er kontroll (réda molnet),
se Figur 2-1 ovan.

2.4 Felkallor och analysproblem

Det finns flera mojliga felkallor i denna form av undersdkning. Exempelvis kan
svar medvetet eller omedvetet forvanskas eller att felaktiga svar lamnas pa
grund av bristande forstaelse for aktuell fragestéllning. Detta kan i sin tur bero
pa otillracklig kompetens hos respondent och/eller hos fragestallaren (som da
leder till otydliga formuleringar).

Att enkéaten skickades ut i pappersform med ett personligt féljebrev gav
mojlighet att tydligare motivera vad som férvéantades av respondenterna,
exempelvis avseende kompetens och erfarenhet, for att ytterligare minimera
dessa felkallor. For att enkéatsvaren inte skulle begrénsas av respondents
kompetens och formaga uppmanades de att sakerstalla kvaliteten pa svaren
genom att arbeta med enkéten tillsammans i grupp dar flertalet kompetenser
var samlade.

Hanteringen av enkatsvaren har skett pa ett kontrollerat satt. Enbart betrodda
personer har haft tillgang till svarsmaterialet. Ett omfattande arbete har lagts
ned pa att samla in och anonymisera underlaget till denna rapport — dvs. pa
den manuella hanteringen av enkaterna. Da enkaten genomfordes i
pappersform, bestod av en stor mangd fragor och samtidigt fick en hdg
svarsfrekvens, kom arbetet med att gdra sammanstéliningen och analysera
svaren att ta betydligt langre tid i ansprak &n vad som forutsetts.

Det ar ur manga avseenden svart att genomfdra en bra undersékning av det har
slaget. Att undersoka komplexa problem som beror bade tekniska och
administrativa sékerhetsrelaterade fragestallningar med hjalp av en enkat kan
knappast bli helt komplett. Likval & den bedémning som gors har att
resultaten som presenteras i nasta kapitel kan ses som en god indikation pa den
aktuella statusen néar det galler SCADA-sakerhet i vattensektorn.
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3. Resultat

3.1 Forutsattningar for resultatredovisningen

I detta kapitel redovisas kortfattat resultaten fran enkatundersokningen.
Inledningsvis redogors for svarsfrekvens och den bakgrundsinformation som
gavs i enkaten (Avsnitt B). Resultaten fran de 6vriga fyra avsnitten, C-F, i
enkaten — "Tekniska aspekter”, "Organisatoriska aspekter”, "Hot- och
riskaspekter”, samt "Ovriga aspekter” — redovisas endast i en sammanfattad
form. Det detaljerade arbetsmaterialet, vilket ags av Svenskt Vatten och
forfattaren, utgor dock ett viktigt underlag och kommer att anvandas for
framtagning av checklistor, radgivande dokument samt vid
kompetensutveckling av operatorer.

3.2 Svarsfrekvens

Fram till arsskiftet 2009/2010 hade 87 stycken VA-organisationer besvarat
enkéten.

Baserat pa uppgifter om storleken pa anléaggningen kan vi fa fram att dessa
enkatsvar motsvarar en samlad dricksvattenproduktion pa mer an tva miljoner
kubikmeter per dygn. | relation till den totala dricksvattenproduktionen i
Sverige motsvarar dessa enkéatsvar med andra ord en svarsfrekvens pa mer an
73 % av den totala dricksvattenproducerande kapaciteten i Sverige, se Figur 3-
1.

Svarsfrekvensirelation till den totala
dricksvattenproduktioneniSverige

H Besvarade

H Obesvarade

Figur 3-1. Svarsfrekvens i relation till den allmanna dricksvattenproduktionen
i Sverige.

Enkétsvaren representerar saledes dricksvattenforsorjningen till mer an fem
miljoner personer (med andra ord ca 64 % av Sveriges befolkning).
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Studeras foérdelningen av enkatsvaren ur ett storleksperspektiv visar Figur 3-2
ett fatal riktigt stora dricksvattenproducenter och en stor méangd sma och
mellanstora anlaggningar.

1024000

512000

256000

128000

64 000

32000

16 000

8000

4000

2000

1000

500

Figur 3-2. Enkatsvarens fordelning utifran storlek, har visat med antalet
personer (langs y-axeln) i relation till respektive vattenproducent/distributor
(x-axeln).

I analysen av enkatsvaren gjordes darfoér en indelning av
dricksvattenproducenternas storlek i foljande tre grupper:

Stora enheter: > 100 000 personer
Mellanstora enheter: 10 000 till 100 000 personer
Sma enheter: < 10 000 personer

I analyserna av materialet har i flera fall en uppdelning gjorts utifran denna
storleksindelning.

| foljande Figur 3-3 beskrivs storleksfordelningen utifran produktionskapacitet
(m3/dygn).
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Figur 3-3. Enkéatsvarens fordelning utifrdn produktionskapacitet, har visat
med kapacitet i m®/dygn (langs y-axeln) i relation till respektive
vattenproducent/distributor (langs x-axeln).

3.3 Resultat avsnitt B —
Bakgrundsinformation

3.3.1 Aldersprofil

Respondenternas aldersprofil visas i Figur 3-4.

50% Aldersprofil
45% -
40%
35%
30%
25%
20%
15%
10%

5%

0%

yngre @n 35 ar 35-50ar 50-60ar Over 60 ar

Figur 3-4. Aldersprofil for respondenter (totalt).

Aldersprofilen indikerar att det idag finns en mycket kompetent och erfaren
organisation ute pa vattenverken. En mycket stor andel av respondenterna ar
50 ar eller aldre.

De tre foljande figurerna, Figur 3-5 till 3-7, illustrerar aldersprofilerna i de tre
olika storleksgrupperna for dricksvattenverken.
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Figur 3-5. Aldersprofil for de storsta dricksvattenverken.
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Figur 3-6. Aldersprofil for de mellanstora dricksvattenverken.
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40%
35%
30%
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20%
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yngre an 35 ar 35-50ar 50-60ar Over 60 ar

Figur 3-7. Aldersprofil for de minsta dricksvattenverken.
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Notera att sakerhetsarbetet ofta baseras pa en stor erfarenhet och kunskap om
processen. Stora pensionsavgangar framover kan snabbt vanda alderprofilen
och orsaka svarigheter i sakerhetsarbetet, om inte insatser for
kompetensdverforing genomfors i god tid.

3.3.2 Kompetensbehov inom organisationen

I bakgrundsinformationen ombads respondenterna att ange om de ansag att
det inom organisationen saknades kompetens for att pa basta satt stalla krav,
utveckla, underhalla, vidmakthalla och héja informationssakerheten i SCADA-
systemen.

En fjardedel ansag att all nédvéandig kompetens fanns inom den egna
organisationen, se Figur 3-8. Merparten erhaller nédvandig kompetens genom
att anlita externa underleverantdrer eller kommunens 1T-avdelning.
Respondenterna tillfragades dven om vilka omraden dar de anser sig sakna
kompetens och féljande ar exempel pa de svar som gavs:

e Datasdkerhet/IT-sékerhet

¢ Brandvéaggs- och natverkskonfigurering

e Avtal med IT-konsulter

e Skriva upphandlingsunderlag

e Programmering av styr- och reglerutrustning
e Séakerstalla IT-sakerheten mot externa anslutningar
e Drift och utveckling av SCADA-system

e Lagar

e Kopplingar till verksamhetens IT

e Sékerhetsfragor betraffande information

e Tydliga roller i informationssakerhet

Figur 3-8. Aktuellt kompetensbehov inom organisationen (totalt).
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3.3.3 Behov av 6kat stod fran Svenskt Vatten

En fragestallning i enkaten handlar om respondenterna anser att
branschorganet Svenskt Vatten framover bor erbjuda sina medlemmar ett 6kat
stod inom SCADA-sékerhetsomradet.

Figur 3-9. En majoritet av medlemmarna anser att Svenskt Vatten bor
erbjuda mer rad och stod kring IT-sdkerhet i digitala kontrollsystem.

Resultaten pavisar att Svenskt Vattens medlemmar garna ser att det erbjuds ett
utokat stod kring IT-sdkerhet i SCADA-system, se Figur 3-9. Detta utgor det
overgripande malet med den av Svenskt Vatten startade arbetsgruppen SV-
SCADA.

3.3.4 Stod som efterfragas

For att forsoka belysa inom vilka omraden som respondenterna ser att Svenskt

Vatten behdver ge okat stod stalldes en fraga om detta. | enkatsvaren utmarktes
dock ingen sarskild punkt utan respondenterna efterfragade stod pa bred front.
Nedan listas omraden i rangordning:

1. Rad och riktlinjer for hur praktisk utvardering av SCADA-system kan
genomforas.

2. Formedling av kompetens om nya hot och risker samt identifierade
sarbarheter.

3. Kompetenshéjande insatser som utbildningar och seminarier.

Formedling av erfarenheter fran upphandlingar och underhall.

5. Bearbetning av leverantorer sa att dessa okar sina insatser for hojd
SCADA-sékerhet

»

3.4 Resultat avsnitt C — Tekniska aspekter

Av resultaten fran enkéaten kan vi konstatera att dagens SCADA-system ofta har
anvéants under langre tid och att de baseras pa en, i manga avseenden,
foraldrad teknik.
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Vidare uppger merparten av respondenterna att anlaggningarna inte har en
uppdaterad dokumentation. Det saknas en dokumentation som pa ett tydligt
satt visar alla delsystem och komponenters kopplingar och beroenden, inte
bara till varandra utan aven till andra IT-system, natverk eller andra resurser i
verksamheten.

En av anledningarna till att det finns en bristféallig kunskap om vilka kopplingar
och beroenden som finns i anlaggningarna kan bero pa att det inte sker
regelbundna utvarderingar av detta.

Samtidigt som dokumentationen i manga fall anses bristfallig framgar det av
enkatsvaren att allt fler av anlaggningarnas SCADA-system integrerats
(kopplas ihop) med kontorsnatverk for att moéjliggéra en effektivare och mer
kostnadseffektiv drift. Tidigare har dessa system varit isolerade fran
omvarlden men vid denna studie framkommer det att bara en minoritet av
respondenterna ansag att deras SCADA-system var fysiskt separerade fran
kontorsnatverk och Internet.

Nar det galler det fysiska skyddet &r medvetenheten relativt sett betydligt hégre
an vad galler 1T-sakerheten. En majoritet har staket och lasta dorrar som
omger bade SCADA-system och dess komponenter (kontrollrummet/
driftcentralen och andra kéansliga lokaler som exempelvis pumpstationer).
Déaremot har relativt fa anlaggningar genomgatt en hardningsprocess av sina
SCADA-system dar oanvanda tjanster och dataportar har avaktiverats.
Darutdver tillats i en majoritet av anlaggningarna att extern underhallspersonal
ges mojlighet att koppla in sin utrustning (exempelvis en barbar dator) till
SCADA-systemet och dess natverk.

3.5 Resultat avsnitt D — Organisatoriska
aspekter

Trots att informationssékerhetsstandarder (t.ex. ISO/IEC 27002) patalar att
det &r viktigt att etablera tydliga roller och ansvar for informationssakerheten i
en verksamhet sa uppger cirka 40 % av de tillfragade att detta saknas. En klar
majoritet av respondenterna uppger att det saknas en informationssakerhets-
policy som omfattar SCADA-system. Vidare saknar de flesta en process for att
I6pande kartlagga och genomfdra riskanalyser av SCADA-system.

Fler an tva tredjedelar av respondenterna uppger att personal med tillgang till
SCADA-system saknar grundlédggande utbildning i informationssékerhet.
Bristande utbildning och en Iag medvetenhet kring sakerhetsrelaterade
fragestallningar aterspeglas aven i det faktum att det saknas informations-
sakerhetsmassiga krav i merparten av de upphandlingar som genomfor av
SCADA-system, datornétverk och de tjanster som kontrakteras.

For att belysa om insiders kan utgora ett hot mot verksamheten stalldes fragan
om det genomfors bakgrundskontroller pa personal och entreprendrer, vilka
ges tillgang till kritiska SCADA-system eller till de lokaler dar dessa finns
placerade. Ytterst fa respondenter svarade att man genomfér dessa kontroller.

Vi konstaterade tidigare att befintlig dokumentation oftast var bristféallig. Detta
kan aven hanforas till att respondenterna pekar pa att det oftast saknas en
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formaliserad process for att hantera forandringar i SCADA-system samt
forandringar i utrustning och/eller programvara.

En majoritet saknar en kontinuerlig detektering av mojliga intrang (t.ex.
regelbunden genomgang av loggar och/eller via automatiserade verktyg).
Merparten saknar dessutom en incidenthanteringsplan som beskriver hur IT-
relaterade incidenter ska rapporteras och vem som ska gora vad.

De kontinuitetsplaner som finns etablerade omfattar framforallt en séker
backup av konfigurationsdata som lagras pa en avsides beldgen plats. Néast intill
samtliga respondenter har backuper pa konfigurationer och data som gor att
system i teorin snabbt kan aterstéllas.

Nast intill samtliga respondenter anser att det ar mojligt att kora vattenverket
helt "manuellt” (dvs. utan stod fran ndgra SCADA-system).

3.6 Resultat avsnitt E — Aspekter pa hot och
risker

Allt oftare forekommer artiklar om sarbarheter och hot mot datorbaserade
system i samhéllet. | enk&ten fanns darfoér en tabell dar respondenterna
ombads ge sin syn pa vilka hot och risker som de anser att SCADA-system kan
komma att utsattas for. Respondenternas rangordning av de hot som listades i
tabellen blev féljande:

e Anstillda som omedvetet begar felaktigheter
e Oriktade attacker (t.ex. via datorvirus)

e Anstillda som medvetet begar felaktigheter
e Terrorism/vandalism med ”politiska” motiv
o Riktade attacker i utpressningssyfte

e Fore detta anstalldas hamnd/illvilja

Nar det galler hot som redan intréaffat var det 15 procent som ansag att de redan
rakat ut for att anstallda omedvetet begatt felaktigheter. Totalt uppgav sju
procent att de blivit utsatt for oriktade attacker (t.ex. via datorvirus).

Endast en fjardedel av respondenterna angav att SCADA-systemen och deras
nétverk utgjorde en del av den regelbundna affarsmaéssiga riskanalys som
organisationen genomfér. Av dessa var merparten de stora vattenverken.

Cirka atta procent av respondenterna uppgav att de har haft IT-relaterade
sakerhetsincidenter i sina SCADA-system och natverk de senaste aren. Denna
siffra far dock stéllas i relation till att de flesta anlaggningar saknar nagon form
av incidenthanteringsplan eller funktioner for detektering av intrang.

3.7 Resultat avsnitt F — Ovriga aspekter

Det rader en stor skillnad vad betraffar hur organisationerna ser pa
systemuppgraderingar. | en del organisationer infors systemuppgraderingar
omedelbart och hos vissa sker det inte alls:

e 20 % genomfdr omedelbara systemuppgraderingar
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e 25 % genomfor systemuppgraderingar vid behov

¢ 16 % genomfdr uppdateringar inom ett antal dagar (vilket i medeltal innebar
52 dagar for respondenterna av enkaten)

e 5% genomfor aldrig systemuppgraderingar
e 18%vetinte

Leverantdrsberoendet &r stort. Cirka 42 procent anser sig vara mycket
beroende av externa parter (dvs. utanfér den egna organisationen) for att
uppdatera/modifiera SCADA-relaterade system och program. Sammantaget ar
hela 88 procent av respondenterna beroende av externt anlitad expertis for att
exempelvis genomfora férandringar i programmeringen av styr- och
kontrollsystem.

Merparten av respondenterna (41 procent) uppgav att det fér narvarande
pagick uppgraderingar av deras befintliga SCADA-system. Sammantaget
svarade 75 procent av respondenterna att de kommer uppgradera sina SCADA-
system inom de narmaste fem aren, se Figur 3-10.

Figur 3-10. De flesta kommer att uppgradera sina SCADA-system inom de
narmaste fem aren.
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4. Sammanfattande

lakttagelser

Kartlaggningen har pavisat ett antal omraden déar det finns mojligheter till
forbattringar hos dricksvattenforsérjningen. De vasentligaste iakttagelserna
fran kartlaggningen kan i huvudsak summeras i féljande omraden:

1.

Tekniska sdkerhetsaspekter

a)

b)

Bristande separation: Flera SCADA-system &r fysiskt sammankopplade
med kontorsnatverk vilket i kombination med andra identifierade
brister i forlangningen kan medfdra att IT-incidenter kan ge upphov till
stérningar i verksamheten.

Bristande kontroll av system och néatverksstatus: Flertalet saknar
tekniska system och processer for I6pande kontroll och utvardering av
status hos datornatverk och brandvaggar vilket kan gora det svarare att
upptacka incidenter i form av otillatna kopplingar eller intrang i
system.

Administrativa sdkerhetsaspekter

a)

b)

c)

d)

f)

Avsaknad av interna riktlinjer: Flera organisationer saknar en
informationssékerhetspolicy som tar héansyn till SCADA-system.

Bristande dokumentation: Manga organisationer har en ofullstandig
process for att kontinuerligt kartlagga och sammanstélla
systemberoenden.

Bristande riskanalyser: Manga organisationer genomfor ofullstandiga
riskanalyser, da dessa inte vare sig omfattar konsekvenser av
havererade SCADA-system eller genomfors pa korrekt
dokumentationsunderlag (se ovanstdende punkt).

Otillfredsstéllande utbildning i informationssékerhet: Flera
organisationer anser att medvetenheten om vikten av
informationssékerhetsarbetet ar eftersatt framforallt p.g.a. bristande
forstaelse och utbildning inom omradet.

Bristfallig process for att hantering av behorigheter: Flera
organisationer brister nar det galler att byta ut leverantérslosenord i
system och natverksutrustning samt behérigheterna for personal som
slutar sin anstallning.

Otillfredsstallande incidenthantering: Flera har dalig uppféljning av
incidenter och bristande bevakning av potentiella sdkerhetsproblem.

Ovriga aspekter

a)

b)

Bristande utvéardering av SCADA-sdkerhet: Flera organisationer saknar
rutiner for att regelbundet genomféra utvarderingar av
informationsséakerheten hos SCADA-systemen och dess organisation.

Bristfalliga upphandlingar: Flertalet organisationer saknar relevanta
sékerhetskrav vid upphandling av system och tjanster. Vissa
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d)

respondenter, dar uppgraderingsprojekt pagar eller planeras, papekar
att aven upphandlingskonsulter saknar relevant kunskap inom omradet
SCADA-sékerhet.

Bristande kontroll av externa parter: Merparten av respondenterna ar
mycket beroende av kunskapen och sdkerhetsarbetet hos externa parter
och underleverantorer. Trots detta genomfors sallan nagon oberoende
kontroll och uppféljning av dessa aktorer. Se (RPSFS 2010).

Bristande utbildning i informationssékerhet: Det finns behov av bade
sakerhetsrelaterad utbildning, 6kad medvetenhet om SCADA-
sékerhetens betydelse samt tydligare riktlinjer och checklistor for bade
VA-aktorer samt deras systemintegratorer/leverantorer.
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5. Fortsatt arbete

5.1 Behov av fortsatt arbete

Forfattaren anser att resultaten fran kartlaggningen visar pa behovet av
forbattringsarbeten inom ett antal olika omraden. Nedan ges exempel pa tva
omraden dar fortsatt arbete ar mojligt och viktigt.

5.2 Utbildning och medvetandehojning

En 6kad kompetens kravs pa alla nivaer, bade hos ledande chefer och hos
drifttekniker ute i processen. Dessa malgrupper kraver dock delvis olika typer
av kursinnehall.

En del underlag for kompetenshdjande insatser finns redan idag framtagna hos
FOI. Med aktivt stod fran MSB har dar dels utvecklats en tvadagarskurs om
sékerhet i kontrollsystem (SIK) och dels har en mobil
demonstrationsanlaggning tagits fram for att mojliggéra utbildningar pa plats
hos enskilda organisationer.

For att na ut bredare inom vattenbranschen kan dven medvetandegérande
insatser besta av enklare seminarier och pedagogiska artiklar i
branschtidningar. Det medvetandehdjande SCADA-sakerhetsseminarium som
Svenskt Vatten, Livsmedelsverket och MSB anordnade i april 2010 gav ett stort
antal uppslag till samarbeten och andra mdéjliga seminarier. Detta arbete bor
darfor foljas upp.

5.3 Checklistor och riktlinjer

Underlaget fran enkaten kan utgora ett stod for att utarbeta checklistor for en
Okad SCADA-sdkerhet inom dricksvattenférsdrjningen.

Checklistorna kan vara av olika slag och téacka alltifran risk- och

sarbarhetsanalys och kravhantering till upphandling, avtal, uppféljning m.m.
Dessa kan med fordel aven relatera till aktuella foreskrifter och standarder pa
omradet, se (ISO/IEC 2005; Livsmedelsverket 2008; MSB 2009; RPS 2010).

Befintliga rad och riktlinjer bor &ven ses éver och anpassas utifran den
verklighetsbild som tagits fram via denna kartlaggning.
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Inventering av digitala kontrollsystem (SCADA-system®)

Introduktion

Bifogat detta brev finner ni en unik enkat, som ar starten pa Svenskt Vattens projekt om
SCADA-sakerhet inom kommunal dricksvattenforsorjning. Enkaten handlar om
informationssékerheten i digitala kontrollsystem for dricksvatten. Enkaten ar initierad
och framtagen av Svenskt Vattens nybildade arbetsgrupp for 6kad SCADA-sakerhet
inom dricksvattensektorn (SV-SCADA) med stod av Myndigheten for Samhéllsskydd
och Beredskap (MSB). Mer information om MSB, som stoder projektet ekonomiskt och
med kunskap, finns pa myndighetens hemsida: www.msbmyndigheten.se.

Syfte & mal

Enkéten, som troligen &r den forsta i sitt slag, syftar till att kartldgga det aktuella
informationssékerhetsarbetet relaterat till digitala kontrollsystem (SCADA-system)
inom kommunal dricksvattenférsorjning. Dessutom vill vi pavisa praxis, med andra ord
vilka metoder som anvands inom branschen. Férhoppningsvis kan den insamlade
informationen bidra till att satta fokus pa omraden dar vi behover forbattra oss. For
Svenskt Vatten ar det oerhort betydelsefullt att fa medlemmarnas syn och aterkoppling
inom ett omrade som blir allt viktigare.

Genomfdrande
Svaren i enk&ten kommer att behandlas konfidentiellt. Analys och rapportering kommer
inte att kunna sparas till ndgon individuell organisation.

Att fylla i enkéaten ar ett relativt omfattande arbete. Vi 6nskar att ni snarast avsétter tid
och resurser sa att ni pa basta mojliga satt kan besvara fragorna. Besvara garna enkéten
tillsammans i en mindre grupp som exempelvis bestar av bade "SCADA-anvandare”
och nagon som ar insatt i den lokala IT-infrastrukturen. Risken ar annars att enkaten inte
ger en korrekt helhetsbild 6ver den lokala 1T-sakerheten.

Besvarad enkaét skickas per post i bifogat svarskuvert innan onsdagen den 6 maj 2009.
Om svarskuvertet har férsvunnit gar det bra att skicka den direkt till féljande adress:
”"SCADA-enkat”, Svenskt Vatten, Box 47607, 117 94 Stockholm.

! Internationellt anvands vanligen SCADA-system (Supervisory Control And Data Acquisition) som en
samlingsterm for alla former av digitala kontrollsystem, vilka dven bendmns processkontrollsystem,
industriella informations- och styrsystem, process-IT, distribuerade kontrollsystem (DCS), inbyggda
realtidssystem (RTE), tekniska IT-system samt t ex Programmable Logic Controllers (PLC).

Svenskt Vatten BESOK/VISITORS PHONE E-MAIL VAT NO
Box 47607 Lilieholmsvégen 28 +46-(0)8 506 002 00 svensktvatten@svensktvatten.se SE556473-5248-01
SE-117 94 Stockholm Stockholm Fax INTERNET

Sweden +46-(0)8 506 002 10 www.svensktvatten.se
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Svenskt Vattens arbetsgrupp for kad
SCADA-sékerhet inom vattensektorn (SV-SCADA)

Om ni har nagra praktiska fragor gallande enkaten kan ni kontakta Andreas Wiberg
(070-862 2784) eller SCADA-sékerhetsspecialist Erik Johansson (070-686 1133).

Bakgrund

Séakerhet i samband med produktion och distribution av samhéllets viktigaste livsmedel
— dricksvatten — ar naturligtvis av yttersta vikt. Da produktion och distribution av
dricksvatten alltmer forlitar sig pa datorbaserade styrsystem blir det darfor allt viktigare
att dven dessa system fungerar sékert. Tyvarr kan ofta dessa I1T-baserade system
manipuleras pa en rad olika sétt, vilket darmed kan utgora en sakerhetsrisk. Att
vidmakthalla sakerheten hos de processnara datorbaserade styrsystemen (vilka i bifogad
enkat bendmns med samlingstermen SCADA-system) ar darfor mycket viktigt.
Storningar i dessa system kan inte bara avbryta kritiska funktioner (t.ex. avbryta
desinfektionen), utan dven leda till att dyrbar utrustning (sasom pumpar och ventiler) tar
skada och maste bytas ut! Alla dessa IT-relaterade storningar kan i forlangningen leda
till att kvaliteten pa dricksvattnet paverkas. Fortroendet for dricksvattenforsorjningen
kan komma att ifragasattas av allmanheten, vilket ar en annan mojlig allvarlig
konsekvens.

Trots att de IT-relaterade sékerhetsriskerna med SCADA-system 6kar befarar vi att
medvetenheten bland vara medlemmar fortfarande ar relativt l1ag kring hur allvarliga
konsekvenserna i praktiken ar for respektive verksamhet. De praktiska erfarenheterna
och kompetens kring sarbarheterna i verksamheternas SCADA-system ar idag alltfor
bristfallig, inte bara hos Svenskt Vattens medlemmar, utan dessvarre &ven hos de
konsultbolag och leverantdrer som anlitas vid exempelvis systemupphandlingar.

For att andra pa detta har Svenskt Vatten for avsikt att arbeta proaktivt med en
langsiktig handlingsplan for att htja SCADA-sékerheten inom kommunal
dricksvattenforsorjning. Det ar var forhoppning att Svenskt Vatten, genom den
nystartade arbetsgruppen, kan bidra till en positiv utveckling inom SCADA-
sakerhetsomradet, bland annat via kunskapsspridning, kompetensforsérjning,
intressebevakning, kommunikation och samverkan.

Denna enkat avser som sagt att belysa praxis samt inventera bade installerade system
och vara medlemmars formaga att hantera framtida utmaningar som hot och sarbarheter
for med sig. Enkaten som bifogas baseras pa saval nationella som internationella
erfarenheter om sarbarheter i SCADA-system, samt belyser en rad aktiviteter som
kanske bor finnas pa plats for att sakerstalla IT-sakerheten hos produktions- och
distributionsanlédggningar for kommunalt dricksvatten.

Tillsammans har vi ett stort ansvar att skydda vara anlaggningar och var personal mot
de framtida hotbilder som vi idag knappt k&nner till. Se till att ge branschen en klar bild
éver sina styrkor och svagheter genom att fragorna i enkaten blir besvarande pa basta
satt. Vi emotser er enkat inom ca fyra veckor, dvs manadsskiftet april/maj.

Stockholm mars 2009

Lena Soderberg Andreas Wiberg Erik Johansson
VD Svenskt Vatten Svenskt Vatten Tekn. Dr. KTH



Svenskt Vattens arbetsgrupp for kad
SCADA-sékerhet inom vattensektorn (SV-SCADA)

Utvalda referenser och informationskallor

Johansson, E., Malmgren, R., J.Holmgren, A. (2008) Increasing the security awareness
in the water sector is a choice of color - Will you take the blue pill or the red pill?
Antagen till konferensen AWWA 2009 Water Security Congress.

Johansson, E., et al. (2008) Practical Security Assessment of SCADA-systems -
Experiences from a drinking water facility, Antagen till AWWA ACE 2009.

Holmgren, A., Johansson, E., Malmgren, R. (2008) Vagledning till 6kad sakerhet i
digitala kontrollsystem i samhallsviktiga verksamheter. Forum for informationsdelning
avseende informationssakerhet — SCADA och processkontrollsystem (FIDI-SC),
Krisberedskapsmyndigheten.

Johansson, E. Et al. (2008) Security Issues for SCADA Systems within Power
Distribution, Nordic Distribution and Asset Management Conference.

Johansson, E., et al. (2007) Aspekter pa antagonistiska hot mot SCADA-system i
samhallsviktiga verksamheter. Krisberedskapsmyndigheten.

Johansson, E. (2005) Assessment of Enterprise Information Security - How to make it
Credible and Efficient, Doktorsavhandling vid KTH.

Shaw, W. T. (2006) Cybersecurity for SCADA systems. PennWell Corp., Tulsa.

NIST SP 800-82 — Guide to Industrial Control Systems (ICS) Security, National Institute
for Standards and Technology (NIST), U.S.

Det pagar ett omfattande internationellt arbete kring sékerhet i digitala kontrollsystem.
Ett bra satt att halla sig uppdaterad ar att regelbundet folja vad som skrivs pa nagra av
de etablerade webbsidorna. Foljande sidor &r en bra start:

Centre for the Protection of National Infrastructure (CPNI), U.K.
www.cpni.gov.uk/ProtectingY ourAssets/scada.aspx

Dep. of Homeland Security, US-CERT, Control Systems Security Program, U.S.
www.us-cert.gov/control_systems/

American Water Works Association
www.awwa.org/
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Enkdt for inventering av digitala kontrollsystem (SCADA-system) Ifylld enkdt skickas till Svenskt Vatten.

INVENTERING AV DIGITALA KONTROLLSYSTEM
(SCADA-SYSTEM)

Denna enkdt dr framtagen av Svenskt Vattens nybildade arbetsgrupp for okad SCADA-sdkerhet inom kommunal
dricksvattenforsorjning (SV-SCADA) med ett finansiellt stod av Myndigheten for Samhéallsskydd och Beredskap (MSB).
Syftet ar dels att kartligga informationssdkerhetsarbetet relaterat till digitala kontrollsystem samt dels att pavisa
praxis inom branschen, dvs. vilka metoder/processer som anvinds, samt identifiera eventuella forbattringsomréaden.

Alla svar kommer att behandlas konfidentiellt! All sammanstillning, analys och rapportering
kommer att ske anonymiserat och kommer inte sparas till nagon individuell organisation.

OBS! Er ifyllda enkidt maste hanteras fortroligt da den kan komma att innehalla kinsliga uppgifter!
Skicka ifylld enkit direkt till féljande adress:
"SCADA-enkit”, Svenskt Vatten, Box 47607, 117 94 Stockholm.

Instruktioner:

1) Vaélj svar genom att sdtta ett kryss, for det alternativ som béast dverensstaimmer med era forhallanden.

2) Enkéaten innehaller dven ett antal personliga fragestdllningar for att faststadlla kompetensprofilen i VA branschen.

3) Den engelska termen SCADA (Supervisory Control and Data Acquisition) anvdnds i denna enkat som ett
samlingsbegrepp for all form av processkontroll styrning som kan tdankas anvdndas inom vattensektorn.

Vid ev. fragor géllande enkdten vanligen kontakta Andreas Wiberg (070-862 2784) eller Erik Johansson (070-686 1133).

A. REFERENSMODELL

Nedanstaende referensmodell (se figur 1) syftar till att fértydliga delar av den terminologi som anvands i de
efterfoljande fragorna. | denna referensmodell skiljer vi framforallt pa foljande fyra omraden:

o driftcentralens datorndatverk, (gronfargade molnet),

D processnara datorndtverk, (blafargade molnet),

o administrativa kontorsdatornatverk, (gulfairgade molnet), samt

. externa datornatverk, (rodfargade molnet).

SCADA
HMI & Arbetsstationer

Driftcentralens
datornatverk

Administrativa
Kontorsdatornatverk

SCADA Server

Externa datornatverk )
Eget eller hyrt natverk

(t ex via fiber)

Radionét

A
texvia
Mobiltelefoninat 4

Internet & telenit /\/

SCADA
Processnara
datornatverk

RTU/PLC/
IED etc

"Station” 1

RTU/PLC/
IED etc

RTU/PLC/
IED etc

Styrning och dvervakning av
produktions- och distributionsmiljon

Figur 1. Referensmodell fér att fértydliga terminologin som anvdnts i denna enkdt. Notera att termen SCADA anvinds
som ett samlingsbegrepp for all form av processkontrollstyrning som dterfinns sdvdl i driftcentralens datorndtverk
(gréna molnet) som i produktions- och distributionsmiljén (bld molnet). Ovriga omrdden som ofta interagerar med

SCADA-system dr datorsystem i det administrativa kontorsndtverket (gula molnet) samt datorsystem frdn
underleverantorers tjdnster som befinner sig pd externa ndtverk utanfér er kontroll (réda molnet).

Ifylld blankett behandlas konfidentiellt!
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Enkdt for inventering av digitala kontrollsystem (SCADA-system) Ifylld enkdt skickas till Svenskt Vatten.

B. BAKGRUNDSINFORMATION

1) Kapacitet
Vad &r er totala produktionskapacitet (m® dricksvatten per dag)?

2) Storlek

Hur manga personer/kunder &r beroende av er vattenproduktion/distribution?

3) Befattning
Vilken &r din/er' nuvarande befattning/roll i organisationen?

4) Erfarenhet
Hur méanga ar har du/ni’ haft denna befattning?

5) Bakgrund
Vilken &r din/er" bakgrund (tidigare befattningar inom VA-omradet, utbildning etc.)?

6) Aldersprofil
For att bedéma &ldersprofilen i branschen fragar vi efter din/er" alder? Ange gérna dven fodelsear.

0 UNG -yngre &n 35 ar,

0 MEDEL - mellan 35 och 50 ar,

0 MOGEN — mellan 50 och 60 ar,

a ERFAREN — 6ver 60 ar.

[0 oo Yo =1 Y=Y 1 o PRSP PP PPPON
7) Aktuell kompetens inom er organisation

Anser du/ni att det inom er organisation idag saknas viss kompetens fér att pa basta satt kravstalla, utveckla, underhalla,
vidmakthalla och hoja informationssdkerheten i era SCADA-system?

O Nej, all nédvandig kompetens finns inom den egna organisationen.
0 Nej, nédvandig kompetens erhdlls idag alltid genom vara externt anlitade underleverantérer.
0 Ja, inom var organisation saknar vi framférallt kompetens inom féljande omraden:

8) Framtida stod inom omradet
Anser du att Svenskt Vatten framover bor erbjuda sina medlemmar ett 6kat stéd inom SCADA-sdkerhetsomradet?
0 Nej, vi har sjalva all kompetens som behdovs.
0  Nej, vi anlitar extern kompetens om sa behovs.
O  Ja, vi skulle vara betjanta av stéd och rad inom féljande omraden (prioritera garna 1-5, dar 1 &r viktigast):

(0]

O o0Oo0oo0oo0oo

rad & riktlinjer for kravstallande vid upphandling

rad & riktlinjer for hur egen praktisk utvardering av SCADA-system kan genomforas
kompetenshéjande insatser som utbildningar och seminarier

formedla kompetens om nya hot och risker samt identifierade sarbarheter

formedla forvarvad erfarenhet vid upphandlingar och underhall

bearbeta leverantorerna i branschen sd att dessa okar sina insatser for 6kad SCADA sékerhet
annat (ange vad):

Om méjligt ser vi gdrna att ni Iimnar information om alla individer som bidrar med att ldmna uppgifter i enkdten.
Ni kan med férdel komplettera dessa svar pd enkdtens sista sidor ddr det finns utrymme for extra information.

Ifylld blankett behandlas konfidentiellt!
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Enkdt for inventering av digitala kontrollsystem (SCADA-system) Ifylld enkdt skickas till Svenskt Vatten.

C. TEKNISKA ASPEKTER

9) Sammanstallning 6ver systemberoenden
Finns det en komplett uppdaterad sammanstéallning (t ex i form av natverksdiagram eller liknande) 6ver SCADA-systemets
alla delsystem och komponenter samt deras kopplingar/beroenden till andra IT-system och natverk? (se ex vis figur 1).
0 Ja, det finns en sddan sammanstallning.
Ja, men den befintliga avser enbart SCADA-systemet.
Nej, den som fanns ar inte langre uppdaterad.
Nej, det finns inte ndagon sadan sammanstallning.
Vet ej.

Ooooag

10) Natverksarkitektur
Vilken av nedanstaende figurer 6verensstammer bast med den |6sning ni har for era datornatverk?
(om inget alternativ stammer in, rita gdrna en egen skiss vid bokstaven ”D”)

J——
Driftcentral Kontorsnatverk ' e
[ ] A ..  Externa natverk

Q% ~_  [nternet

SCADA Server

P

D B Driftcentral Kontorsnatverk

0

SCADA Server

Externa natverk

R
] C Driftcentral { Externanatverk Kontorsnatverk

§ 0 - emet % @

SCADA Server

D

11) Regelbunden granskning
Utfors regelbundet utvéardering av vilka kopplingar som finns fran SCADA-systemet till andra system?

0 Ja, detta 6vervakas kontinuerligt.

0 Ja, en regelbunden kontroll initieras manuellt.
0  Nej.

O Vet ej.

12) Integration av SCADA
Finns det andra kopplingar eller datautbyten med SCADA-systemet utdver de egna kontorsnatverken?

o Ja.

OM A, AN VIlKa: e
0  Nej.
O Vet ej.

Ifylld blankett behandlas konfidentiellt!
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Enkdt for inventering av digitala kontrollsystem (SCADA-system) Ifylld enkdt skickas till Svenskt Vatten.

13) Granser for SCADA-system
Anser du att det finns en tydlig grans mellan de system som “tillhér” SCADA-system och de som inte gor det?
Studera garna referensmodellen, figur 1 i avsnitt A, pa férsta sidan i enkaten.

o Ja.

O  Nej.

14) Fysisk separation av SCADA-system
Ar ert SCADA-system med dess natverk fysiskt helt separerat fran kontorsnidtverk och Internet? Dvs. att utformningen av
olika lokala n&t (eller andra kommunikationssystem i ndttopologin) ar “galvaniskt” isolerade fran varandra.
o Ja.
O  Nej.
OM svaret ar Nej, VarfOr INTE? ittt e e e et e et a et a e

15) Logisk separation av SCADA-system
Ar ert SCADA-system med dess natverk logiskt separerat fran kontorsnatverk och Internet? Dvs nittopologin bestar av
fysiskt samma infrastruktur men datorer kan ej kommunicera mellan de olika logiska natverken.
o Ja.
Hur ar den logiska separation UtFOrd? ..ot et e e e e e

0 Nej. Om svaret ar nej, fortsatt med fraga 17.

16) Kontroll av separation
Genomfors kontroller (ex vis regelbunden revision/inspektion) for att sikerstilla att separationen mellan SCADA-system
och kontorsnatverken vidmakthalls?
o Ja.
Av vem?
Hur ofta?

O  Nej.

17) Styra och 6vervaka avlagsna platser
Anvands SCADA for att styra och 6vervaka avldgsna platser i produktions- och distributionsmiljon?

o Ja.
0 Nej. Om svaret ar nej, fortsatt med fraga 20.
O Vetej

18) Kommunikationsteknologier for fjarrstyrning

Hur sker kommunikationen med avldgsna platser (ex vis pumpstationer)? (flera alternativ kan vara mojliga).

eget datornatverk (t ex fibernétverk)

hyrt datornatverk (t ex fibernatverk)

telendt (t ex ISDN, modem)

radiokommunikation (t ex mikrovagor, GSM, GPRS)

internet (t ex VPN tunnel)

ANNAt (ANEE BAINA VAU): e e e e e e e e et e et ettt et a e aans

[}

Oooooo

19) Utokad sakerhet i kommunikationslankar
Anvander ni utokade sdkerhetsatgarder for att skydda dessa kommunikationslankar?
o Ja.
VA1 LT 10477 < X SOOI
0  Nej.

20) Inkoppling av utrustning
Tilldter ni att extern underhéllspersonal kopplar in (ex vis en barbar dator) till ert SCADA system/n&tverk?
o Ja.
O Nej— Hur sdkerstélls detta?

21) Tillaten fjarrstyrning
Tillater ni fjarrstyrning av utrustning for
0 Egen felséknings/underhallspersonal.
O Underhall fran leverantdr/integratdr av system for dricksvattenprocessen.
O Felsékning fran leverantdr/integratdr av system for dricksvattenprocessen.
O Ingen fjarrstyrning ar tillaten.
Hur s@kerstalls detta? e

22) Elektronisk behoérighetskontroll
Finns det vid elektroniska accesspunkter mekanismer for att kontrollera dtkomsten (t ex I6senordsskydd eller kontroll av
nédtverksadress)?
0O Ja, paalla.
O  Ja, pa vissa.
Om Ja, ange hur detta sker:

0  Nej.

Ifylld blankett behandlas konfidentiellt!
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23) Djupledsforsvar
Finns ett forsvar i djupled (defence-in-depth), dvs anvands flera nivaer av skydd och 6verlappande sdakerhetsmekanismer,
for att skydda SCADA-system och dess delkomponenter?

o Ja.

Om Ja, ange hur detta sker:
O  Nej.
O Vet ej.

24) Hardning av system

Har SCADA-systemet och dess delkomponenter "hardats”, dvs att alla oanvédnda tjanster och dataportar avaktiveras?
O  Ja, alla delar.
O Ja, vissa delar.
O  Nej.

25) Standardldésenord
Finns det standardlésenord (s.k. "defaultlésenord” som &r generiska) vilka ger tillgdng till system/utrustning?

o Ja.
O  Nej.
O Vet ej.

26) Antivirusskydd
Finns antivirusskydd installerat pa datorer?

| kontorsdatornatverket: Ja[] Nej [] Vet ej[]
| driftcentralens datornatverk: Ja[] Nej [] Vet ej [ ]
| processnéra datornatverk & utrustning: Ja[] Nej [] Vet ej[]

27) Fysiskt skydd

Finns fysiskt skalskydd (t ex staket och lasta dérrar) som omgardar SCADA-system och dess komponenter?
O Ja, bade for kontrollrummet (driftcentralen) och andra kansliga lokaler (ex vis pumpstationer).
0 Ja, men bara for kontrollrummet (driftcentralen).
O Ja, men bara for kdnsliga lokaler (ex vis pumpstationer).
0 Nej.

28) Fysisk behorighetskontroll
Finns det vid dessa fysiska accesspunkter kontinuerlig 6vervakning (t ex med kamera och/eller inbrottslarm)?
0 Ja, for bade kontrollrummet och stationer.
0O Ja, for kontrollrummet.
0 Ja, for stationer.
O Nej.

29) Overvakning och kontroll av fysiskt skydd
Finns det vid fysiska accesspunkter kontinuerlig évervakning (t ex med kamera och/eller inbrottslarm) och kontroll av det
fysiska skyddet?

0 Ja, alla fysiska accesspunkter 6vervakas och det fysiska skyddet utvarderas I6pande.

O Ja, for kontrollrummet (driftcentralen).

O Ja, for andra kénsliga lokaler (ex vis pumpstationer).

O Nej.

30) Datafloden
Vilka informationsfléden finns in och ut fran driftcentralens datornatverk (markera med kryss)?

Data flédar in i Data flodar ut ur

T dat
yp av data SCADA-systemet SCADA-systemet

Matdata, vattenfldden samt tryck i distributionsnatet

Matdata, fylinadsnivaer i reservoarer

Underhallsdata (t ex arbetsordrar)

GIS (dvs geografisk informationsdata)

Kunddata

Data till kontorsapplikationer

Sdkerhetskopiering av data

Annat (ange vad):

Ifylld blankett behandlas konfidentiellt!
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Enkdt for inventering av digitala kontrollsystem (SCADA-system) Ifylld enkdt skickas till Svenskt Vatten.

D. ORGANISATORISKA ASPEKTER

31) Tydliga roller och ansvar
Finns det hos er en tydlig roll- och ansvarsférdelning for informationssdkerhetsarbetet?

o Ja.
[ Y R 0 T o T 4 =Y PRV =Y o o ] g 12§ 4 X OO PPN
O Vet ej.

32) Ansvarig for informationssakerheten i SCADA-system
Finns det hos er en specifik person utsedd som ansvarar for allt informationssdkerhetsarbete relaterat till SCADA-system?
0O Ja,
UpPPEE NamN & Defattning: et aa e aans
0 Nej. Om nej, varfor inte?
O Vet ej.

33) Sakerhetspolicy for SCADA-system
Finns det en specifik informationssakerhetspolicy for SCADA-systemet?
O Ja, ett eget dokument finns framtaget enbart for SCADA-system.
O Ja, SCADA-systemet omfattas av ett tillagg till den generella informationssdkerhetspolicyn.
O  Nej.
O Vet ej.
34) Process for kartlaggning och riskanalys
Finns det en specifik process for att I6pande kartldgga och genomféra riskanalyser av era SCADA-system och natverk?

o Ja.
[ N R 0 Ty o T o =Y RV 7Y o o Y O 12§ 4 IO PPN
0 Vet ej.

35) Utbildning i informationssakerhet
Har personal med tillgang till SCADA-system genomgatt grundlaggande informationssdakerhetsutbildning?
O Ja, samtliga (inklusive de som "bara” har tillgang till de lokaler dar SCADA-system utrustning finns).
0  Ja, vissa nyckelpersoner.
Om ja, ange typ av ULhildning D oo e
Nej.
Vet ej.

|

36) Individuella anvandarkonton
Finns kontroller som goér att enskilda datorkonton (administratérskonton och anvandarkonton) inte delas mellan flera
anvandare/operatérer?

o Ja.
[ N R 0 T o I o =Y PRV =Y o o Y 12§ =IO PPN
0 Vet ej.

37) Policy for byten av l6senord

Hur ofta maste anvandare dndra sina I6senord?
O engéangvar ___________ -dag.
0 pé&uppmaning av systemansvarig (t ex efter att en operatér byter jobb/slutar).
0 Aldrig.

38) Byte av standardldsenord
Andrar ni alla standardlésenord som finns inlagda av system- och infrastrukturleverantérer?

o Ja.
[ 1=y PR @ T o W o 1<) RV =T e ol 0} €Y PPN
0 Vetej.

39) Bakgrundskontroller
Gors bakgrundskontroller (t ex i brottsregistret) pa personal och entreprenérer som ges tillgang till SCADA-system eller
tillgang till de lokaler dar de finns?
O Ja, paalla.
O Ja, pd vissa. PA Vilka grunder Sker UrValet? ... e e e e e e e e e e e et e an e
O  Nej.

40) Upphandling
Inkluderas alltid informationssdkerhetsmdssiga krav i upphandlingsprocessen for SCADA-system, datornatverk och fér de
tjdnster som kontrakteras?

o Ja.

Om Ja, vilka riktlinjer eller standarder baseras dessa pa? (t ex ISO/IEC 270001, NIST SP 800-82, BITS el likn)
O  Nej.
O Vet ej.

Ifylld blankett behandlas konfidentiellt!
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41) Forandringshantering
Finns en dokumenterad process for forandringshantering kopplat till SCADA-systemet vilken hanterar férandringar
kopplade till hardvara och mjukvara?

o Ja.
O  Nej.
0 Vet ej.

42) Kontinuerlig intrangsdetektering
Finns det verksamhetsprocesser (t ex regelbunden genomgang av loggar) eller automatiserade verktyg for att ga igenom
forsok att fa access och identifiera intrangsforsok via elektroniska accesspunkter?
O Ja, pa alla accesspunkter.
O Ja, pa vissa accesspunkter.
O  Nej.
O Vet ej.
43) Procedur for hantering av underhall

Finns etablerade procedurer for utvardering av hur férandring och underhall av SCADA-systemet paverkar sdkerheten?
(t ex vid uppdateringar och installation av patchar)

o Ja.
O  Nej.
O Vet ej.

44) Backuper
Finns backuper pa konfigurationer och data som gor att systemet snabbt kan aterstéllas till samma skick som tidigare?

o Ja.
O  Nej.
O Vet ej.

45) Incidenthantering

Finns en incidenthanteringsplan som beskriver hur IT-relaterade incidenter (attacker) ska rapporteras och vem som ska
gora vad?

o Ja.
O  Nej.
O Vetej

46) Aterstallningsplan
Finns en aterstdllningsplan som beskriver hur systemet ska aterstéallas efter en incident intraffat?

o Ja.
O  Nej.
O Vet ej.

47) Kontinuitetsplaner
Finns det nagra kontinuitetsplaner for SCADA-miljon?
0  Nej.
00 Ja, ange nedan vilka typer av atgarder som omfattas:

Redundant konfiguration.
En regelbunden fullt genomtestad plan for att flytta styr och 6vervakning till en reservplats.
Saker backup av konfigurationsdata lagrad pa en avsides beldgen plats.

Prioriterad "kund” hos leverantéren/tillverkaren vid handelse av en katastrof.

Annat (ange garna vad):

Oooooo

48) Manuell drift
Ar det mdjlighet att kdra vattenverket helt “manuellt” (dvs helt utan stéd frdn n3gra digitala kontrollsystem)?

o Ja.
0  Nej.
O Vet ej.

49) Resursbehov
Finns det ndgra i er organisation som manuellt kan hantera driften av saval produktions- som distributionssystem utan
nagon form av stéd fran digitala kontrollsystem?
o Ja.
OM Ja, hur MANga INIVIAEI? oottt et e e e et e e et e et e et et e et e ea e e et e eaneeans
Hur manga individer anser ni behdvs per dygn for att kunna hantera driften manuellt?

Vid STOrd drift: coeeiei e
0 Nej, det finns inte dessa resurser.
0 Vetej.

Ifylld blankett behandlas konfidentiellt!
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i HOT & RISK ASPEKTER

50) Hotbild

Allt oftare forekommer artiklar om sarbarheter och hot mot vara datorbaserade system. | nedanstaende tabell vill vi att ni i

tre steg anger era uppskattningar betraffande attacker mot era datornatverk (dvs molnen i referensmodellen, se figur 1).
A) Vilka av nedanstdende hot tror ni att SCADA-system troligen kan komma att utsattas for framover?

B) Gradera risken for att bli utsatt for nagot av dessa hot under de kommande tio aren (skala 1-10, dar 1=1ag 10=hog risk).

C) Har ni redan utsatt féor nagon av dessa attacker mot nagot av era datorrelaterade natverk (dvs molnen i
referensmodellen)?

A) B) <)
Hot Kan utgora ett Risken for att vi blir Detta har redan
tankbart hot utsatta inom 10 ar intrdffat hos
for oss (skala 1-10) oss

Oriktade attacker (t ex via vanliga datorvirus)

Riktade attacker i utpressningssyfte

Anstdllda som medvetet begar felaktigheter

Anstdllda som omedvetet begar felaktigheter

Fore detta anstilldas hamnd/illvilja

Terrorism/vandalism med politiska motiv

Annat (ange vad):

51) Sarbarheter
Vilka anser du/ni &r de topp-5 stérsta riskfaktorerna/sérbarheterna nar det géller SCADA-system i vattensektorn?

1.

52) Riskanalys
Utgor era SCADA-system och natverk en del av den regelbundna affarsmassiga riskanalys som organisationen genomfor?

o Ja.
0  Nej.
O Vetej

53) Incidenter

Har ni haft nagra (informations-) sakerhetsincidenter i era SCADA system och natverk under de senaste aren?
Nej.

Vet ej, dvs kdnner inte till att vi har haft nagra incidenter.

Jag vill inte svara pa den har fragan.

Ja.

OoOooog

Om ja, ange nedan antalet identifierade incidenter samt indikera gdrna det aktuella problemomrédet/ena fér dessa.

Antal incidenter under 2008 + 2009:  .....ccoveeneenn st =1V 27 < TP PPRPTRN
Antal incidenter under 2007: ... st =1V 27 < HE PP PPRPTRS
Antal incidenter under 2006: ... st =1V 27 < TP PPRPTRS
Antal incidenter tidigare: st =1V 27 < TP PPR PN

Ifylld blankett behandlas konfidentiellt!
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I, OVRIGA ASPEKTER

54) Systemleverantorer
Vilken/vilka fabrikat av SCADA-system anvédnds hos er for att styra och évervaka dricksvattenprocessen?

O ABB MOl e installationsar:........cccocceunnne.
O Cactus MOl i installationsar:........ccc..ceuunee.
O Citect MOl i installationsar:........ccc..ceuunee.
O  FIX (GE/Fanuc) MOl e installationsar:..........cc.ccoeeuns
O  Mitsubishi MOAEIl e installationsar:........cccocceuunne.
O SattControl MOl e installationsar:........cccoeceunnnes
O Siemens MOl i installationsar:........ccooeceeunne.
0 Toshiba MOl i installationsar:........ccooeceuunne.
0 VA-operator MOl e installationsar:..........cc.........
0 Andra viktiga leverantorer/integratérer av system/tjanster anlitar ni er av (relaterat till SCADA & IT-drift):

55) Antal systemleverantdrer

Hur manga olika systemleverantdrer/integratdrer anvander ni er av (t ex fér IT-drift, backup, modifieringar mm)?

For att bedoma eventuellt kritiska marknadsdominerande aktorer ser vi gdrna att ni dven anger namnen pd de féretag
som dr allra viktigast fér att vidmakthdlla er verksamhet:

56) Beroende av externa leverantorer
Hur beroende &r ni av externa parter, dvs utanfér den egna organisationen, fér att uppdatera/modifiera SCADA-relaterade
system och program?
O  Mycket beroende, vi skoter sjdlva den normala driften men alla modifieringar gors av kontrakterade externa
systemintegratorer/leverantérer.
0 Delvis beroende, vissa delsystem skoter vi helt sjdlva men férandringar i programmeringar genomfors av externt
anlitad expertis.
[0 Helt oberoende av externa resurser, vi skoter allting sjalva (modifieringar och underhall av saval hardvara som
programvara)
0 Vet ej.

57) Systemuppgraderingar
Hur snabbt installeras uppgraderingar, s.k. “patchar”, till SCADA-relaterade system och program?
O Omedelbart.

O Inom_____ dagar.

O Inom_____ veckor.

0 Annat(angevad): ___
0  Aldrig.

0 Vet ej.

58) Systemuppgraderingar
Har ni nagot specifikt handlingsprogram eller kvalitetsprocedur for att dtgarda kdnda sakerhetsproblem genom
uppgraderingar av system?

o Ja.
0 Nej.
O Vet ej.

59) Framtida uppgraderingsprojekt

Ndr kommer ni att beh6va uppgradera delar av ert befintliga SCADA-system?
pagar férnarvarande.

under det kommande aret.

inom de ndarmaste fem aren.

mellan fem och tio ar fran nu.

inte aktuellt, vi anvander oss av befintliga system i mer &n tio ar till.
Vet ej.

Ooooooog
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Ett stort TACK for er medverkan!

For att ge Svenskt Vatten mojlighet att aterkomma med relevant information till er ser vi gdrna
att ni nedan lamnar era kontaktuppgifter.

Organisation:

Uppgiftslamnare:

Adress:

Telefon:

E-post:

Nedan kan Ni lamna egna synpunkter relaterade till SCADA-sikerhetsomradet for vatten sektorn.

Kom gdrna med synpunkter pa denna enkat. Vad saknades? Vad behover forbattras?
Vad behover forklaras? Hur lang tid tog det att fylla i den? Hur manga hos er engagerades?

©Erik Johansson v.1.1
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Nedan kan Ni lamna ytterligare information:
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