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Hantering av IT-incidenter

MSB har pa regeringens uppdrag tagit fram en nationell plan fér hur
allvarliga IT-incidenter i samhdllet ska hanteras. Hanterandeplanen
fokuserar endast pd hanteringen av allvarliga IT-incidenter och tar
exempelvis inte upp férebyggande arbete.

Varfor en plan?

Syftet med planen ir att forbattra forutsittningarna for att begrinsa
och avvirja de direkta konsekvenserna av en allvarlig IT-incident,
framfor allt genom samverkan och koordinerat beslutsfattande.

Hanterandeplanen ska sédkerstilla mojligheterna att:

e uppritthilla en gemensam, kvalificerad lagesbild

e ge samordnade budskap till allmidnheten

¢ snabbt och effektivt anvinda samhillets samlade resurser
e stodja effektiv teknisk hantering

e fatta kvalificerade, koordinerade beslut

e agera koordinerat pd internationell niva

¢ systematiskt utvirdera och dterkoppla erfarenheterna



Tva huvudsakliga delar
Hanterandeplanen bestar av tvd huvudsakliga delar:

¢ En genomgding av berdrda aktorers ansvar och roller for
hanterandet av allvarliga IT-relaterade incidenter.

¢ En genomging av samverkansprocesserna nationell ldgesbild,
informationssamordning, samlad konsekvens- och hanterande-
beddmning och teknisk operativ samverkan. Av dessa ansvarar MSB
for de tre forstndmnda och respektive aktor for den sistndmnda.

MSB aktiverar planen

Hanterandeplanen aktiveras efter beslut av MSB. Detta sker antingen
ndr det foreligger ett patagligt hot om — eller 6verhdngande risk for —
en allvarlig IT-incident eller nir en sddan incident redan har intréffat.

Att planen aktiveras innebdr inte att MSB stéller krav pd hur inciden-
ten hanteras vid andra myndigheter - det hor till dessa myndigheters
verksamhetsansvar. Diremot preciserar planen vad berérda aktorer
forvintas gora nar det giller informationsdelning och samverkan.
Planen ger alltsd vagledning ndr det giller det gemensamma, inte det
aktorsspecifika.

Planen galler och ska dvas

Hanterandeplanen for allvarliga IT-incidenter géller frdn och med
1 mars 2011 och &r provisorisk tills dess att den ¢vats och reviderats i
linje med resultaten. Senast 2012 ska den forsta 6vningen vara genom-
ford och planen ska dérefter slutligen faststéllas. MSB ansvarar for att
planera och genomfora 6évningen.

DEFINITION AV “ALLVARLIG IT-INCIDENT"

En allvarlig IT-incident definieras som en IT-relaterad handelse som:

« avviker fran det normala

e innebar en allvarlig storning i samhallsviktig verksamhet
o kraver snabba insatser pa nationell niva

o kraver samordnade insatser pa nationell niva

Samtliga kriterier ska vara uppfyllda



Mer information

Mer information om hanterandeplanen och MSB:s arbete med
informationssidkerhet finns pa:
www.msh.se/informationssakerhet

www.informationssakerhet.se
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