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VERKSAMHETEN FOR SAMHALLETS
INFORMATIONS- OCH CYBERSAKERHET

MSB och samhallets informationssakerhet

Informationssdkerhet ar en stodjande verksamhet for
att oka kvaliten hos samhdllets funktioner. MSB har i
uppdrag att stodja och samordna arbetet med
samhallets informationssadkerhet.

Information i dess olika former ses idag som en viktig resurs for
att samhallet ska kunna fungera. Men informationshantering i
olika former tillgodoser inte bara vara behov - den skapar ocksd
beroenden och risker. For att undvika stérningar och kunna
hantera kriser behdvs ett andamalsenligt forebyggande arbete
med informationssakerhet i hela samhallet. MSB har i uppgift att
stddja och samordna detta arbete.

MSBs uppgift riktar sig till allt ifrdn andra myndigheter,
kommuner och naringslivet till enskilda individer. En stor del av
myndighetens arbete inom omradet handlar om att stodja
forebyggande atgarder och framja ett systematiskt langsiktigt
arbete med informationssékerhet pd alla nivder i samhéllet.
Sakerhetsatgarder bor bade syfta till att skapa en mer resilient
informationshantering vid samhaéllets normaltillstdnd och att
hantera mer allvarliga stérningar och kriser. En vél fungerande
vardagssakerhet &r ofta likstélld med att vara forberedd pa
allvarligare handelser.

MSB:s uppdrag inom omrddet informationssikerhet

e Stddja och samordna arbetet med samhallets
informationssakerhet samt analysera och bedéma
omvarldsutvecklingen inom omradet.

« Lamna rad och stod i frdga om forebyggande arbete till
andra statliga myndigheter, kommuner och landsting samt
foretag och organisationer.

« Rapportera till regeringen om férhallanden pa
informationssakerhetsomrédet som kan leda till behov av
dtgarder inom olika nivaer och omraden i samhallet.

e Svara for att Sverige har en nationell funktion med uppgift
att stdédja samhallet i arbetet med att férebygga och
hantera IT-incidenter.

e Forvalta den nationella strategin och handlingsplanen fér
informationssdkerhet.

e Samordna civila myndigheters arbete med sakra
kryptografiska funktioner.

» Stddja medieféretagens beredskapsplanering.

« MSB har foreskriftsratt pd informationssdkerhetsomradet.

Strategi och handlingsplan for
hela samhaillet

MSB har i samarbete med 6vriga
ansvariga myndigheter p
regeringens uppdrag tagit fram en
strategi for samhéllets
informationssdkerhet. Strategin
galler for perioden 2010-2015 och
riktar sig till hela samhallet - frén
statliga myndigheter, kommuner och
landsting, féretag, organisationer till
privatpersoner.

Strategin pekar ut en fardriktning
med 18ngsiktiga mal for samhallets
informationssakerhet. Malet &r att
uppna en god informationssékerhet i
samhallet som framjar:

* medborgares fri- och réttigheter
samt personliga integritet

¢ samhaéllets funktionalitet,
effektivitet och kvalitet

¢ samhallets brottsbekampning

» sambhallets férmaga att
forebygga och hantera allvarliga
stérningar och kriser

* naringslivets tillvaxt

* medborgares och verksamheters
kunskap om, och fértroende for
informationshantering och IT-
system

De strategiska malen ska uppfyllas
genom att arbeta inom fem
strategiska omraden:

¢ Informationssakerhet i
verksamheter

* Kompetensférsérjning

¢ Informationsdelning, samverkan
och respons

¢ Kommunikationssakerhet

e Sdkerhet i produkter och system

Strategin kompletteras med en
nationell handlingsplan med
konkreta dtgardsforslag.
Handlingsplanen férvaltas av MSB
och revideras vart tredje ar.
Strategin uppdateras tillsammans
med berérda myndigheter minst vart
sjatte ar.



Foreskrifter

Den 1 februari 2010 tradde MSB:s foreskrifter om statliga
myndigheters informationssdkerhet ikraft (MSBFS 2009:10).
Enligt foreskrifterna ska statliga myndigheter tillampa ett
ledningssystem for informationssédkerhet. Det innebar bl.a. krav
pd att myndigheter ska klassificera sin information, identifiera
och hantera risker samt fortldpande utvardera och forbattra sin
sakerhet. Arbetet ska bedrivas enligt etablerade
informationssékerhetsstandarder. MSB har aven utfardat
féreskrifter om civila myndigheters kryptoberedskap under och
utanfor ordinarie kontorstid (MSBFS 2009:11).

Metodstod for informationssdkerhet

MSB tillsammans med 6évriga SAMFI-myndigheter har tagit fram
ett metodstdd till stdd fér verksamheters informations-
sakerhetsarbete. Metodstodet ska fungera som ett stod till alla
typer av organisationer som ska inféra och tilldmpa ett
ledningssystem for informationssakerhet (LIS), med
utgdngspunkt i internationella standarder i ISO 27000-serien.
Metodstddet finns pd

Program for 6kad sdakerhet i industriella informations- och
styrsystem (SCADA)

MSB:s arbete med fragor kring sakerhet i industriella
informations- och styrsystem genomférs inom ramen for ett
program. Syftet med programmet ar att skapa en dkad nationell
formaga att forebygga och hantera IT-relaterade risker och hot
mot de system som styr och kontrollerar samhallsviktig
verksamhet och kritisk infrastruktur.

Signalskydd och sdkra kryptografiska funktioner

MSB inriktar och samordnar civila myndigheters
signalskyddsverksamhet och arbete med sakra kryptografiska
funktioner. Myndigheten beslutar dessutom om vilka civila
myndigheter och andra samhallsviktiga verksamheter som ska
tilldelas nationellt godkénda kryptografiska funktioner for
mdojlighet till séker tvarsektoriell samverkan. MSB har
foreskriftsratt for civila myndigheter inom signalskyddsomradet.

NOS/CERT-SE

Den nationella operativa samordningsfunktionen NOS utgér
tillsammans med CERT-SE den operativa verksamheten inom
informations- och cybersdkerhetsomradet. CERT-SE &r Sveriges
nationella Computer Emergency Response Team med uppgift att
stédja samhallet i arbetet med att hantera och férebygga IT-
incidenter.

Standardisering

MSB deltar aktivt bade nationellt och
internationellt i utvecklandet av
standarder som berdér
informationssdkerhet. Myndigheten
deltar bl a i SIS (Swedish Standards
Institute) arbete kopplat till ISO:s
(International Organization for
Standardization) grupp JTC 1/SC 27
IT Security Techniques. MSB arbetar
&ven tillsammans med FMV i fragor
som ror standarden Common Criteria
(CC), ISO/IEC 15408 och
representerar Sverige som signatar i
samarbetsorganisationen CCRA.

Samverkan
Informationssakerhetens komplexitet
och granséverskridande karaktar
kraver en effektiv samverkan. Det
handlar om samverkan mellan olika
aktorer i Sverige, som statliga
myndigheter, kommuner och
landsting, naringsliv och
intresseorganisationer, men ocksd
om internationell samverkan. MSB
samverkar med en rad olika aktérer i
flera samverkansforum.

Viktiga samverkansforum:

¢ Informationssakerhetsradet,
med ledaméter frén bade
naringslivet och offentlig sektor

¢ SAMFI - samverkansgrupp for
informationssakerhet Post- och
telestyrelsen,
Sédkerhetspolisen/Rikskrininalpoli
sen, Férsvarsmakten, Forsvarets
radioanstalt, Forsvarets
materielverk/Csec och MSB

* Fidi SCADA, Fidi V&rd och
omsorg och Fidi FINANS -
grupper for informationsdelning
med inriktning pa industriella
styrsystem och finanssektorn

* Mediernas beredskapsrad -
privatoffentlig samverkan inom
mediesektorn

e Natverk som SNITS
(myndigheter), KIS
(kommuner), NIS (landsting),
SWITS (forskning) m fl
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