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Sammanfattning

Myndigheten for samhéillsskydd och beredskap (MSB) har till uppgift
att folja upp och utvardera krisberedskapen i Sverige och bedéma
om vidtagna dtgarder for att forbéttra krisberedskapen har fatt
onskad effekt.

Denna uppf6ljning av krisberedskapen syftar till att underséka om

det har skett en utveckling av krisberedskapsférmagan, att identifiera
brister och att dra lardomar av krisberedskapsarbetet. Malgruppen for
uppfoljningen dr kommuner, landsting, myndigheter och allménheten.

Uppf6ljningen omfattar flera olika delar som gemensamt utgor ett
underlag till en samlad bild av hur krisberedskapen ser ut idag och hur
den kan utvecklas.

I rapporten ingdr en uppfoljning av kommunernas och landstingens
krisberedskapsarbete. Vidare innehdller rapporten bredare uppf6lj-
ningar utifrdn féormagebeddmningar av scenarierna pandemi och
isstorm samt uppf6ljning av antagonistiska hot mot transporter av
farligt gods.

Sammantaget visar uppfoljningen att formdgan har forbattrats ndgot
under det senaste dret, frimst mot bakgrund av de dtgirder som vid-
togs med anledning av planeringen infér pandemin den nya influensan
A (H1N1) 2009. Samtidigt konstateras att flera av de brister som identi-
fierats i tidigare bedémningar kvarstar.

Utifrdn den utveckling som skett och de brister som kvarstar rekom-
menderar MSB myndigheter, landsting och kommuner att de i sitt
krisberedskapsarbete ska:

e forbattra robustheten i samhallsviktig verksamhet

¢ utveckla processer for framtagande och tillimpning av
planering och

¢ tydliggora ansvar och roller genom 6vning och utbildning
samt genom erfarenhetsiterforing.

Uppf6ljningen utgor en kontinuerlig granskning av krisberedskapen
och ska leda till ett lirande och ett stindigt forbattringsarbete inom
omrddet.
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MSB:s rekommendationer

Underlaget till drets uppfoljningsrapport visar att krisberedskaps-
formdagan har forbéttrats, men att de brister och forbattrings-
dtgirder som identifierats i tidigare beddmningar i varierande
utstrackning kvarstar.

Utifrdn de samlade slutsatserna rekommenderar MSB att aktorerna
arbetar for att:

forbéttra robustheten i samhéllsviktig verksamhet,

utveckla processer for framtagande och tillimpning av
planering och

tydliggora ansvar och roller genom ¢vning och utbildning
samt genom erfarenhetsaterforing.

Forbattra robustheten i samhallsviktig verksamhet
Fungerande el och telekommunikationer, vatten och avlopp, samt
transporter dr en forutsittning for samhdllets funktionalitet.

MSB konstaterar att robustheten i denna infrastruktur brister
i flera avseenden. Darfor ar det viktigt att aktérer som bedriver
samhaillsviktig verksamhet forstirker sin egen robusthet. MSB

rekommenderar att:

Aktorer som bedriver samhallsviktig verksamhet sdkerstéller
den egna tillgdngen till reservkraft, inklusive drivimedel, for
minst en veckas tid.

Aktorerna gor en inventering av kommunikationsvéigar och
overvdger vilka mojligheter man har att skapa robusthet och
redundans i sina kommunikationssystem, exempelvis genom
att ansluta sig till Rakel, anskaffa satellittelefoner eller siker-
stdlla samband med hjilp av frivilliga resursgrupper sdsom
radioamatdrer.

Ansvariga aktorer fortsatter arbetet med att definiera grundlag-
gande sdkerhetsnivder och funktionskrav inom sektorer med
samhallsviktig verksamhet. MSB bor fortsitta arbeta gentemot
berorda aktorer for att stodja kunskapsuppbyggnad pd omradet.
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Kommunernas planering omfattar en stdrning och efterféljande
avbrott i infrastrukturen for virmeforsorjningen. Ett sidant
avbrott kan innebira allvarliga konsekvenser for individens liv
och hilsa. MSB anser det viktigt att kommunerna genom sin
planering som en dtgird sdkerstéller att det finns tillgdng till
varmestugor vid sddana avbrott.

Utveckla processer for framtagande och tillampning av planering
MSB anser att framtida fokus bor vara att skapa en enhetlig,
uppdaterad och férankrad planering, som dven omfattar privat-
offentlig samverkan. Processen for att gora detta inkluderar
framtagande och tillimpning av sdvil underliggande risk- och
sdrbarhetsanalyser som krisberedskaps- eller kontinuitetsplaner
och bor bl.a. omfatta foljande':

Framtagandet av risk- och sdrbarhetsanalyser och planering
madste goras till en process dér alla delar av organisationen del-
tar, inte bara beredskapsfunktionen eller en konsult. En plan
ska identifiera alla delar eller funktioner som behévs i en kris
samt ge riktlinjer for arbetet under krishanteringen.

Utifrdn den planering som upprittas bor det sdkerstdllas att det
finns tecknade avtal med leverantorer av nédvindiga resurser
som giller dven vid krissituationer. Exempel pa detta kan vara
brénsle till reservkraftverk eller leveranser av hygienprodukter.

Aktérerna bor fortsitta analysera sina kritiska beroenden. En
viktig aspekt ar att kritiska beroenden ofta forekommer utanfor
den egna verksamheten och dven utanfor den egna sektorn. Som
hjélp i detta arbete kan MSB:s beroendeanalysverktyg anvindas.

Aktorerna bor planera for att mota personalbortfall. Det racker
inte att planera fOr att ett visst antal av personalen &r borta.
Verksamheterna maéste dven planera for ett bortfall av sarskilda
nyckelfunktioner. Vissa funktioner &r starkt personberoende
ndr det galler kompetens men dven personliga ndtverk och kon-
takter. Dessa aspekter behover diskuteras utifrdn ett redundans-
och uthéllighetsperspektiv.

Processen sammanfaller med begreppet “kontinuitetshantering” som MSB bland annat
definierat i strategin Skydd av samhdllsviktig verksamhet, dnr 2010-4547, 2011-02-28, s 7:
”Kontinuitetshantering innebar att 1dngsiktigt etablera och kontinuerligt vidmakthalla
en formadga att uppratthdlla sin verksambhet, oavsett vad som intraffar.”
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En beredskapsorganisation méste ha ratt kompetens for
uppgiften och en uthéllighet for lingdragna kriser bide da det
giller personal och tekniska forutsattningar. Det ir viktigt att
skapa forutsattningar for att information till medier, drabbade
och en intresserad allménhet ska kunna spridas, tas in och
hanteras. Detta sdkerstélls bl.a. genom forberedelser i form

av krisberedskapsplaner, men det dr dven viktigt att etablera
fungerande nitverk. I vissa fall kan det &ven finnas behov av en
sdrskild analysfunktion som stdd till beslutsfattandet under en
kris.

En organisation madste ha en generell formdéga att hantera alla
typer av hiandelser (all hazards approach) som skulle kunna
intrdffa. Utgdngspunkten mdste vara att en organisation ska
kunna hantera allt frdn vardagshéndelser till en allvarlig kris
och dven sddana hindelser som eskalerar och utvecklas till en
allvarlig kris.

Tydliggora ansvar och roller genom 6vning och utbildning

samt erfarenhetsaterforing
MSB anser att det ar viktigt att myndigheter och andra aktérer
tar ansvar for att klarldgga roller och ansvarsférdelning. Bdda
dessa fragestillningar forenklas om berorda aktorer dels har
klart for sig vad det egna ansvaret innebdr och dels vilket ansvar
andra aktérer har. Denna kunskapsuppbyggnad kan goras genom
ovning och utbildning samt erfarenhetsaterféring:

Alla kompetenser och funktioner 6éver hela organisationen bor
ovas och utbildas, inte bara beredskapsfunktionen. Framtida
ovningar bor ocksa i hogre utstrickning omfatta dven den
viktiga icke-akuta fasen, det vill sdga dterstdllandet av samhalls-
funktioner. Det har ocksd framkommit att det finns ett behov
av att 6va bortfall av nyckelfunktioner snarare in ett bortfall av
ett visst antal medarbetare.

Aktorerna bor fortsatt arbeta for mojligheten att ta fram en
gemensam ligesuppfattning liksom att ge samordnad infor-
mation till allminheten vid en kris.
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e Alla organisationer bor ldra sig av intrédffade kriser och dterféra
erfarenheter av kriser som har intradffat. Erfarenhetsdterforingen
och krislarandet? méste goras till en kontinuerlig process inom
organisationen. Det giller inte enbart egna erfarenheter av
kriser utan dven andras erfarenheter. Aktérerna bor folja upp,
analysera och utvirdera intrdffade kriser och genomforda
ovningar. Rekommendationerna fran uppféljningarna, ana-
lyserna och utviarderingarna bor ingéd som del i arbetet med
risk- och sarbarhetsanalyser och ligga som grund for planering,
samverkan samt utbildning och 6vning.

2 Krisldrande ar en konfliktfylld anpassning som beskrivits av I-M Persson 2010, s.66.
Den kidnneteckans av tre stadier: fornekande, omtolkning och omstrukturering av var
tidigare bild.
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Slutsatser

Under de senaste tio dren har krisberedskapen genomgdtt en
omfattande utveckling. Framsteg har gjorts nér det géller att
organisera och strukturera den svenska krisberedskapen pa alla
nivaer i samhaillet. Detsamma géiller for utvecklingen av dessa
fragor i EU och i flera internationella forum.?

Regeringens beddmning i budgetpropositionen for 2011* ar att
stora framsteg gjorts vad géiller att institutionalisera, strukturera
och organisera svensk krisberedskap pd nationell, regional och
lokal niva.

Underlaget till denna rapport bekriftar regeringens beddém-
ning och ger en tydlig indikation pd att samhéllet har goda
grundforutsiattningar for att leda, samverka och informera vid
en kris. Underlaget visar ocksa pd att samhallets krisberedskaps-
formaga har forbattrats pa mianga omraden.

Metodutveckling, uppbyggnad av krisledningsstrukturer och
ledningsplatser, etablerande av samverkansforum och nitverk,
utbildningar, évningar och praktisk erfarenhet av kriser dr fakto-
rer som bidragit till att aktérer med ansvar for krisberedskapen
idag kan sigas vara bittre forberedda dn tidigare for att hantera
och motstd kriser. Samtidigt betyder detta inte att samhaéllets
formdga dr densamma utifran alla slags kriser. Vissa typer av han-
delser och kriser stédller hogre krav pd samhaéllets krisberedskaps-
formdga dn vad andra gor.

Krisberedskap handlar om stindigt forbattringsarbete. I likhet
med regeringens bedéomning i budgetpropositionen for 2011
anser MSB att det finns fortsatta brister och att mycket arbete
kvarstdr att gora.

3 Myndigheten fo6r samhallsskydd och beredskap, Olyckor och kriser 2009/2010. s. 17f
4  Budgetpropositionen for 2011, prop. 2010/11:1
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Uppfdljning av identifierade brister
I kapitel 2 Tidigare uppf6ljningar 2006-2009 identifieras brister
inom flera omrdden av den svenska krisberedskapen. I detta
avsnitt gors en uppfoljning av om och hur dessa brister har
dtgdrdats. MSB:s sammanfattande slutsats &r att flera av bristerna
kvarstar och utgor en fortsatt del i det forbattringsarbete som
aktorer med ansvar for krisberedskapen méste gora. Bristerna som
identifieras i kapitel 2 har kategoriserats enligt foljande omriden:
Robusthet i samhallsviktig verksamhet; planering, strategier och
rutiner; ansvar, roller och samverkan.

Robusthet i samhallsviktig verksamhet

MSB beddmer att det finns fortsatta brister i robustheten i infrastruktur
som stodjer samhdllsviktig verksamhet bland annat avseende elférsorj-
ning, elektroniska kommunikationer och kommunalteknisk
forsorjning. I formagebeddmningen av scenariot isstorm utsatts
sektorn teknisk infrastruktur (el, elektroniska kommunikationer)
och transporter for mycket allvarliga storningar. Detta leder till
att formdégan att leda, samverka och informera till stor del sétts
ur spel. Det 4r mycket osdkert om samhillet nigonsin kommer
att kunna skapa en sddan robusthet att denna infrastruktur
sdkerstills vid ett sd pass allvarligt forlopp som en isstorm. Under
vintern 2009/10 intrdffade dterkommande stérningar i dricksvatten-
forsorjningen i form av lickande huvudvattenledningar pd grund av
kyla och tjéle pd flera hall i landet. Detta understryker behovet av
robusthet i dricksvattenforsorjningen.

De senare dren har dock flera atgirder vidtagits for att forbattra
robustheten utifrdn svara viderforhdllanden, t.ex. stormar. Vad
gdller elforsorjningen s har elnitsforetagen kommit 6verens
med regeringen om att bygga bort vissa risker for storningar i
niten. Detta arbete innebér att isolera ledningar béttre eller att
griva ned dem i marken. Totalt handlar det om 57 000 km led-
ning som ska vara atgardad till ar 2011.

Vad giller elektroniska kommunikationer sd har infrastrukturen
for kommunikationssystemet Rakel byggts ut i hela landet. Rakel
ar betydligt mer robust och driftsdkert &n de kommersiella tele-
niten. En av dess fordelar dr att kommunikation pa lokal niva

dr mojlig 4ven om andra noder i systemet utsitts for storningar.
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Samtidigt ar det viktigt att komma ihag att Rakels funktion inte
alltid kan sdkerstillas, sarskilt inte under ett sd pass allvarligt
scenario som en isstorm.

Formdigebedomningarna visar att situationen vad giller myndig-
heternas och andra aktérers uthdllighet i reservkraft ar fortsatt brist-
fallig. En majoritet av myndigheterna har reservkraftsaggregat,
men fa har sdkerstillt att drivmedel for dessa finns fér mer dn
par dagar. Situationen for aktérer med samhallsviktig verksam-
het inom myndigheters ansvarsomrdde ar oklar, men sannolikt
kédnnetecknas dessa ocksa av samma bristfdlliga forméga.

Planering

MSB anser att en grundldggande aspekt for god krisberedskap ar
tillgdng till enhetliga, uppdaterade och férankrade planerings-
underlag for hur man ska hantera olika krissituationer. Det ir
dock viktigt att podngtera att planerna i sig inte ar en tillracklig
16sning for att skapa en effektiv krishanteringsorganisation.

En krisberedskapsplan pdverkar i viss man hur strukturer for
krishantering organiseras, men planens existens och anviandning
péverkar 6verhuvudtaget inte effektiviteten i krishanteringen.’

I uppfdljningen av kommuners och landstings tillimpning av
lagen (2006:544) om kommuners och landstings dtgirder infor
och vid extraordindra héandelser i fredstid och héjd beredskap ar
2010 konstateras att nar det giller risk- och sdrbarhetsanalys be-
domer alltfler kommuner att de moter de krav som stélls i lagen.
Samtidigt anger 17 procent, eller 50 kommuner (av landets 290
kommuner) att de inte har en sammanstélld risk- och sarbarhets-
analys i enlighet med lagens krav.

Vad giller landsting uppger 15 av att de har en sammanstalld
risk- och sdrbarhetsanalys for de extraordinidra hdndelser som
kan intriffa i verksamheten. Ovriga landsting anger att de inte
ndr upp till lagens krav men att arbetet med att sammanstélla en
risk— och sdrbarhetsanalys pdgar och att arbetet ska bli fardigstallt
under 2011.

5 Boin A., "t Hart. P, Stern E. och Sundelius, B. The Politics of Crisis Management. Public Leader-
ship under Pressure. Cambridge 2005.






Slutsatser 19

Uppf6ljningen av samhaillets formdéga att motstd och hantera
antagonistiska hot mot transporter av farligt gods visar att denna
fortsatt ar bristfillig. Ett fortsatt behov ir att myndigheter som
har ansvar for omréadet beaktar hot, risker och sdrbarheter inom
omradet i sina risk- och sdrbarhetsanalyser.

En forutsiattning for att t.ex. hantera de brister i uthdlligheten
vad géller myndigheternas krishanteringsférmdga som tidi-
gare identifierats, ir att ett bra forberedande planeringsarbete
genomfors. Den samlade beddémningen 2008° tog specifikt upp
att myndigheterna hade svart att uppratthdalla en utbildad och
ovad ledningsfunktion i sju dygn. Underlaget for drets rapport
visar att bristen vad giller att upprétthalla en utbildad och évad
ledningsfunktion i sju dygn kvarstdr, &ven om vissa forbattringar
skett. Formagebeddmning utifran scenariot pandemi visar att
fler aktorer har en tagit fram en sirskild pandemiplanering, som
t.ex. inkluderar omfattande personalbortfall. Mer behéver dock
goras for att sdkerstdlla att nyckelkompetens, ddribland for led-
ningsfunktion, kan tillhandahé&llas dven i krissituation.

Den samlade bedomningen 2008 podngterade att de ordinarie
resurserna i samhdllsviktig verksamhet inte rdckte till vid en allvarlig stor-
ning. 2010 ars formagebedomningar utifrdn scenarierna pandemi
respektive isstorm visar att det vid sdvél en akut kris som ett 1dng-
sammare krisférlopp snabbt kan bli brist pa personal, sarskilt i
nyckelfunktioner, samt brist pd materiella resurser. Detta giller all
samhallsviktig verksamhet, bade hos offentliga och privata aktorer.
Det moderna samhaéllet baserar sig pd “just-in-timeprincipen” — dvs.
att aktorer soker begransa lagerhallning i mdjligaste min. Vid en
allvarlig storning kommer alltsd inte ordinarie resurser att
racka till.

Samverkan med andra aktérer kring forstirkningsresurser ar
avgorande for att kompensera bristen pa ordinarie resurser.
Férmdgebedomningarna utifrdn scenarierna isstorm respektive pan-
demi visar dock att det finns fortsatta svdrigheter att fd fram personella
och materiella resurser i tillrdcklig stor utstrdckning vid en kris.

6  Myndigheten fo6r samhallsskydd och beredskap, Samhallets krisberedskapsformdga 2008,
Publikationsnummer MSB 0034-09, 2009
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Atgirder har dock vidtagits for att forbittra denna férmaga.
Bland annat har MSB enligt regeringsuppdrag tagit fram “En
strategi for forstdarkningsresurser”’, klar i december 2009, som grund
for det 1dngsiktiga arbetet med nationella och internationella
forstarkningsresurser. I rapporten ingar kartldggningar/beskriv-
ningar av vilken typ av resurser som finns och vilka aktérer som
har ansvar for dessa. Flera av rapportens rekommendationer ar
under tillimpning, bland annat en process for att béttre tillgédnglig-
gora sdvil personella frivilligresurser som materiella resurser pa
lokal, regional och nationell niva.

Ansvar, roller och samverkan

MSB:s tidigare beddmningar har vid dterkommande tillfdllen
identifierat brister i kunskapen om vem som har ansvar for vad vid
en kris.

En kris drabbar i regel flera sektorer i samhéllet och ansvaret for
att hantera hédndelsen vilar oftast pa flera aktorer. Med utgdngs-
punkt i myndigheternas resonemang i formdgebedémningarna si
ar det dock troligt att kunskapsbrister i forsta hand handlar om
ett behov av praktisk erfarenhet, utbildning och évning for att
tillimpa den kunskap och det regelverk som redan finns. Bed6m-
ningar av krisberedskapsformdigan utifrdn ett pandemiscenario
visar t.ex. att ansvar och roller blivit tydligare inom detta omrade
efter hanteringen av influensapandemin H1N1 under 2009. Ett sitt
att 6ka kunskapen om ansvarsforhallanden mellan aktérer och
sektorer kan ocksd vara att utveckla sektorsévergripande risk- och
sdrbarhetsanalyser, anser MSB.

Kunskapsbrister om ansvar och verksamheter utanfér den egna
organisationen/egna samhallssektorn leder i forldngning till —
som den samlade bedomningen 2008 pédvisade - att samverkan inte
sker i den utstrdckning som dr onskvdrt. Myndigheterna hade ocksa
svdrt att ta fram en gemensam ligesuppfattning. Scenarierna i
2010 ars formagebeddmningar har dock inte belyst dessa aspek-
ter tillrackligt for att bedoma i vilken utstrackning bristerna
kvarstdr. I bedémningen 2008 framkom dven att det fanns brister

7  Myndigheten for samhallsskydd och beredskap, En strategi for forstdrkningsresurser, dnr
2009-10825, 2009.
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i myndigheternas formdga att ge samordnad information till allmdnheten
vid en kris. Erfarenheter fran hanteringen av H1N1-viruset 2009/10
visar dock att samordningen under detta langsammare krisforlopp
fungerade relativt val.

Generellt sett finns det ett fortsatt behov av att utveckla privat-offentlig
samverkan, vilket inkluderar privata aktorers deltagande i de sam-
verkansévningar som genomfors. Den privat-offentliga samverkan
ar dock relativt valutvecklad inom vissa samverkansomraden, t.ex.
Ekonomisk sidkerhet (SOES) och Transporter (SOTP). Underlaget i
denna rapport visar att privata aktorer har medverkat i 6vningar
under 2010. Ett regionalt exempel dr évningen ”El-inde” i Oster-
gotlands ldn, i vilket flera elnédtsbolag ingick i motspel.

MSB anser att évningar fortsatt dr viktiga. Formagebedoém-
ningarna visar dock att en majoritet av myndigheterna 6var
sina organisationer — dock frimst ledningsfunktioner — med
viss regelbundenhet. Uppf6ljningen av kommunerna visar att
utbildning och 6vning ir ndgot som de flesta kommuner tycks
prioritera. Beddmningen dr att kommunerna 6var och utbildas
i relativt stor utstrickning, d&ven om detta kan ske med storre
frekvens vad giller krisledningsnamnden. Diremot ir det uti-
frdn underlaget till den hér rapporten svart att fa en bild

av ovningarnas omfing och kvalitet.
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1. Inledning till uppfoljning av
samhallets krisberedskap

Vart samhalles krisberedskap handlar om att de aktérer som har
ansvar for att hantera allvarliga hdndelser och kriser kan vidta
dtgirder for att motstd och hantera dessa. Det dr samhéllets
samlade formdga att hantera allvarliga hindelser och kriser som
utgor samhallets krisberedskap, som &r en viktig del i det sam-
lade arbetet med samhallsskydd och beredskap.

Krisberedskap ar formdgan att genom utbildning, 6vning och
andra dtgirder samt genom den organisation och de strukturer
som skapas fore, under och efter en kris féorebygga, motsta och
hantera krissituationer.

Myndigheten for samhdllsskydd och beredskap (MSB) har till
uppgift att sdvdl omrddesvis som pd en dvergripande samhélls-
nivd f6lja upp och utvirdera krisberedskapen och bedéma om
vidtagna dtgirder har fatt 6nskad effekt.

Regeringen har framhallit att risk- och sdrbarhetsanalyser,
formédgebedémningar, underlag frdn myndigheter, kommuner
och landsting ar fortsatt de viktigaste instrumenten for att
kunna analysera samhallets krisberedskap, och dirmed skapa
forutsattningar for en effektiv styrning av berérda aktorer.®

Denna uppf6ljning av samhadllets krisberedskap omfattar nigra
av de dtgirder som myndigheter, kommuner och landsting har
vidtagit for att forhindra att kriser uppstar och for att kunna
hantera dem nar de val uppstar.

I rapporten dterfinns en samlad bedémning av utvecklingen av
krisberedskapen som utgar frin ett urval av underlag. I rapporten
ingdr overgripande delar som omfattar krisberedskapen generellt,

8  Regeringens skrivelse Samhaillets krisberedskap — starkt samverkan for 6kad sikerhet
(skr. 2009/10:124)
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nidmligen kommun- och landstingsuppf6ljningen. Vidare inne-
héller rapporten bredare uppfoljningar utifran forméigebeddm-
ningar av scenarierna pandemi och isstorm samt uppfoljning av ett
specifikt avgransat omrade: antagonistiska hot mot transporter av
farligt gods.

Uppfdljningen utgodr del av en kontinuerlig granskning av
krisberedskapen och ska leda till ett ldirande och ett standigt
forbittringsarbete inom omradet.

Dokumentet riktar sig framst till de myndigheter som har ett sar-
skilt ansvar for krisberedskapen och till kommuner och landsting.

1.1 Syfte och avgransningar
Syftet med uppfoljningen &r:
e att folja upp myndigheters, landstings och kommuners arbete
med krisberedskapen,

e att identifiera brister i krisberedskapsarbetet,

¢ att undersoka om det har skett en utveckling av kris-
beredskapen,

¢ att beddma om vidtagna dtgdrder har fitt 6nskad effekt och

e att dra lardomar av krisberedskapsarbetet och dterfora dessa
lardomar till aktorerna s att de i sin tur kan vidta forbattrings-
dtgirder.

Uppf6ljningen omfattar ndgra omraden inom krisberedskapen
och endast delar av myndigheternas, kommuners och landstings
arbete med planeringen infor extraordindra hidndelser och kriser
och omfattar dirmed inte arbetet inom skydd mot olyckor eller
specifikt for civilt forsvar.

Denna rapport dr framtagen av enheten for strategisk analys, dvs.
en del av MSB som foljer upp och utvdrderar samhaéllets krisbered-
skap. Det finns dven delar inom myndigheten som, i likhet med
manga andra myndigheter, har ett siarskilt ansvar for krisbered-
skapen. Underlag fran dessa delar av myndigheten har bedémts pa
samma sitt som underlagen frdn andra myndigheter. Detta inne-
bédr att MSB:s dsikter och beddmningar i denna rapport utgdr fran
MSB:s roll som uppfoljare och utvirderare av krisberedskapen.
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1.2 Metod och genomforande
Denna uppf6ljning inleds med en genomgang av regeringens
beddémning av krisberedskapen och tidigare uppféljningar och
bestar direfter av foljande kapitel:

e Ett sammandrag och en bedémning, utifrdn en enkdtundersok-
ning, av hur kommunerna och landstingen arbetar med plane-
ring och analyser liksom med utbildning och 6vning enligt lagen
om extraordinidra hindelser®.

¢ Ensamlad beddmning bestdende av myndigheternas formége-
beddémningar utifrdn scenariot pandemi.

¢ Ensamlad beddmning bestdende av myndigheternas formége-
bedomningar utifrdn scenariot isstorm.

¢ En bedomning av myndigheternas arbete med antagonistiska
hot mot transporter av farligt gods utifrdn deras risk- och
sdrbarhetsanalyser.

I respektive kapitel dras slutsatser av det analyserade materialet
och rekommendationer ldmnas utifrdn identifierade brister och
vidtagna dtgirder. I respektive kapitel finns vidare en genomgang
av vilket material och vilken metod som anvénts for att samman-
stélla respektive beddmning och analys.

Kommun- och landstingsuppfoljningen bygger pa enkiter och
sjalvskattningar som ndarmare beskrivs i kapitel 3. Forméage-
beddémning dr en metod som anvénts i kapitel 4 Pandemi och
kapitel 5 Isstorm. Formigebeddmning ir ett verktyg for att
beddma krisberedskapsforméga utifrdn en enhetlig mall och ett
fordefinierat scenario. Den skickas ut i enkitform till utpekade
myndigheter och redovisas i samband med myndigheternas
risk- och sdrbarhetsanalyser. Det bor podangteras att féormage-
beddémningen endast behandlar den uppskattade formdégan att
hantera och motst] ett visst scenario. En mer utforlig beskriv-
ning av metoden for att genomfora en formagebedémning
redovisas i bilaga 1.

9 Lag (2006:544) om kommuners och landstings dtgiarder infor och vid extraordinéra hin-
delser i fredstid och h6jd beredskap
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I de 6vergripande slutsatserna och rekommendationerna har en
syntes gjorts av det samlade arbetet. De brister som oftast har
forekommit bdde i tidigare material och i det befintliga materialet
har hér lyfts fram, liksom de vidtagna dtgidrder som sammantaget
beddéms som mest avgorande for utvecklingen av krisberedskapen.
Rekommendationerna syftar framst till att dterfora lairdomar till
kommuner, landsting och myndigheter som underlag i deras for-
bittringsarbete inom krisberedskapsomradet.
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2. Tidigare uppfdljningar 2006-2009

Vart samhailles samlade formdga att motstd och hantera kriser
sitts pd prov med jaimna mellanrum. Exempel pd hindelser
som har intriaffat under de senaste tvd dren som omfattande

el- och teleavbrott samt omfattande IT-incidenter/attacker under
2009 liksom den nya influensan A (H1N1) som hanterades
2009-2010." Aven perioderna med stora snéméngder vintrarna
2009/2010 och 2010/2011 har satt beredskapen pa prov hos
mdnga aktorer.

For att undersdka hur krisberedskapen har utvecklats utifran
tidigare identifierade behov ar utgdngspunkten regeringens
bedémningar av samhdéllets krisberedskap och tidigare uppfolj-
ningar. Detta gors genom dels en generell genomgang av tidigare
uppfdljningar av krisberedskapen dren 2006-2009, dels specifikt
for nigra av de omriden som dterfinns i rapporten och dir det
ocksd finns material sedan tidigare: kommun- och landstingsupp-
foljningarna 2009'" samt underlag om antagonistiska hot mot
transporter av farligt gods frdn 2008 och 2010.

Forutom de uppfoljningar av krisberedskapen som redovisas hir
har aven lardomar dragits i andra MSB-rapporter. Exempel pd detta
ar analysen av hur krisberedskapen fungerat under perioder med
stora snoméngder vintern 2009/2010,'2 vars dvergripande slutsatser
redovisas kort i detta kapitel.

2.1 Regeringens bedomning av samhallets krisberedskap
I regeringens skrivelse (2009/10:124) Samhdllets krisberedskap
— stdrkt samverkan for 6kad sdkerhet lyfter regeringen fram att
bedomningar av krisberedskapen avseende sdval krishantering
som formaga att i samhallsviktig verksamhet motsta allvarliga

10 Myndigheten fo6r samhallsskydd och beredskap, Olyckor och kriser 2009/2010.

11 Myndigheten fér samhallsskydd och beredskap, Arlig kommunuppfolining 2009, samt MSB,
Uppfoljning av landstingens krisberedskap 2009.

12 Myndigheten fo6r samhallsskydd och beredskap, Perioder med stora snémdngder vintern
2009/2010. Redovisning av regeringsuppdrag att analysera och utvdrdera hur krisberedskapen
fungerat under perioder med stora snomdngder vintern 2010, dnr 2010-4284.
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storningar fortsatt bor genomforas da de utgor en viktig grund
for uppféljningen av samhallets krisberedskap. Vidare gor reger-
ingen bedémningen att "for att fortydliga vad som kan forvintas
av samhallets krisberedskap bor resultatmal tas fram som anger
pé vilken niva vissa samhaéllsfunktioner bor fungera for att kunna
tillmotesgd individens behov vid en allvarlig hdndelse eller kris.”
Darutéver podngterar regeringen vikten av att utveckla arbetet
inom samverkansomradena och bedémer att krisberedskapen
bor starkas genom att aktérernas roll i arbetet i samverkans-
omrddena fortydligas och utgdr fran resultatmadlen.

I budgetpropositionen for 2011 anger regeringen att samhaéllets
krisberedskap har utvecklats under senare ar och lyfter fram att
framsteg gjorts nir det giller att institutionalisera, strukturera
och organisera svensk krisberedskap pd nationell, regional och
lokal niva. Regeringen framhdller samtidigt att det ocksd kvar-
stdr arbete, bland annat for att utveckla samarbete och tydliggora
roller och ansvar. Dessutom pdtalar regeringen att det fortfarande
finns brister i formdgan till sektorsdvergripande samverkan, till-
ginglighet till forstirkningsresurser och robusthet i de ordinarie
verksamheterna.

2.2 MSB:s sammanfattning av bedomningar aren 2006-2009
I rapporten Samhdillets krisberedskapsformdga — Samlade bedom-
ningar och genomforda dtgdrder dren 2006—2009" redovisade MSB
en sammanfattning av olika beddmningar som gjorts gillande
krisberedskapen under dren 2006—2009. Foérutom de samlade
beddmningar av krisberedskapsforméigan som MSB, och tidi-
gare Krisberedskapsmyndigheten (KBM) laimnat under dessa 4r,
omfattar rapporten dven sammanstdllningar av myndigheternas
risk- och sdrbarhetsanalyser, drliga beddmningar av informa-
tionssdkerheten, Riksrevisionens granskningar av olika delar av
krisberedskapen samt beddmningar som regeringen limnat i
budgetpropositionerna.

13 Budgetpropositionen for 2011, Utgiftsomrdde 6 — Forsvar och samhdllets krisberedskap (Prop.
2010/11:1)

14 Myndigheten for samhallsskydd och beredskap, Samhallets krisberedskapsformdga - samlade
bedémningar och genomforda dtgdrder dren 2006-2009, dnr 14270/2009
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I rapporten kommenteras de tidigare formagorna som anvandes i
formagebedomningarna: krisledningsférméga, operativ formaga
och formégan hos den samhillsviktiga verksamheten att mot-
std storningar.’ I rapporten sammanfattar MSB utvecklingen
20062009 av samhdllets krisberedskapsformaga:

En stor del av de satsningar som under perioden har genom-
forts med medel frdn krisberedskapsanslaget har lagts pd att
forbattra krisledningsformégan. Denna formdéga har ocksé
beddmts vara godtagbar mot slutet av perioden. Vissa brister
finns dock. Dessa géller framforallt uthdlligheten vid kriser
som varar en vecka eller lingre. Vissa brister finns ocksa i for-
madgan till sektorsévergripande samverkan.

Den operativa formédgan beddms vara bristfillig. Detta géller trots
att en hel del satsningar har gjorts under perioden 2006—2009
som har forbattrat formégan. Dessa satsningar har dock inte
varit tillrdckliga for att nd upp i en godtagbar formdga. Detta
beror bl.a. pd att forstarkningsresurser inte finns i tillricklig
omfattning. Formigan inom polisen, hélso- och sjukvirden
samt rdddningstjansten dr dock battre 4n inom ménga andra
omrdaden.

Formadagan hos den samhallsviktiga verksamheten att mot-

std allvarliga storningar varierar frin sektor till sektor men
har generellt sett ansetts vara bristfillig. Detta giller trots att
en hel del dtgirder har vidtagits under perioden i syfte att
forbattra robustheten i den samhéllsviktiga verksamheten.
Brister finns bl.a. vad giller elférsorjningen, de elektroniska
kommunikationerna och den kommunaltekniska forsérjningen.
Dessa brister dr allvarliga dd minga andra samhallsviktiga verk-
samheter ar kénsliga for storningar i dessa verksambheter. '

2.3 MSB:s samlade bedomning av samhallets krisheredskap 2008
Den senaste samlade bedémning av samhallets krisberedskap
som genomforts av MSB géller formdgan dr 2008."” Underlaget

15

16

17

I formdgebedomningen 2009 slogs de olika formagorna krisledningsformdga och operativ
férmaga ihop till krishanteringsformdga.

Myndigheten for samhéllsskydd och beredskap, Samhidllets krisberedskapsformdga - samlade
bedémningar och genomforda dtgdrder dren 2006-2009, dnr 14270/2009, s. 54.

Myndigheten for samhaillsskydd och beredskap, Samhillets krisberedskapsformdga 2008,
Publikationsnummer MSB 0034-09, 2009. Det genomfdrdes inte ndgon samlad bedémning
av féormagan ar 2009. Formagebedomningarna frdn 2009 for scenariot pandemi ingar som
underlag i kapitel 4.
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om 2008 finns med i den samlande rapporten for dren 2006—2009,
men den sirredovisas 4ndé hdir, eftersom det ar den senaste sam-
lade beddmningen som genomforts. Formigan delades in i tre
delférmdgor ar 2008.

e Sambhadllets krisledningsformdga ar 2008 bedémdes av MSB vara
i huvudsak god, men med vissa brister. Myndigheterna hade svart
att uppratthdlla en utbildad och 6vad ledningsfunktion i sju
dygn. Det fanns dven brister i myndigheternas forméga att ge
samordnad information till allmédnheten vid en kris.

e Sambhillets operativa formaga bedémdes av MSB vara bristfillig.
Det fanns svirigheter att fa fram personal och materiella resur-
ser i tillrackligt stor utstrackning vid en kris. Myndigheterna
hade svart att ta fram en gemensam ligesuppfattning. Proble-
men med att enas om en gemensam ligesuppfattning fick
konsekvenser for samordningen av olika aktorer i operativa
insatser. Den operativa formdgan ¢vades dessutom inte i till-
ricklig utstrackning.

e Formdgan i samhdllsviktig verksamhet att motstd allvarliga
storningar bedémdes av MSB vara bristfillig. Kunskaperna
om beroendet av andra aktdrer var bristfilliga. Rutinerna
for att omfordela och ta emot forstarkningsresurser var inte
tillrackligt 6vade. Samhallsviktig infrastruktur hade brister i
robustheten, sdrskilt i de elektroniska kommunikationerna.
Myndigheternas reservkraft rackte sillan i sju dygn utan
péfyllning av drivimedel. De privata aktérerna deltog endast i
liten utstridckning i genomfdrda 6vningar.

Vidare gjorde MSB bedémningen att det fanns brister i efterlev-
naden av ansvarsprincipen, eftersom aktérerna ofta inte hade
tillracklig kunskap om ansvarsfordelningen vid kriser, vilket
medforde att samverkan inte skedde i den utstrickning som vore
onskvart. Mdnga aktorer som behdévde samverka vid en kris inte
alltid hade det behovet i vardagen, vilket gjorde det svart att
identifiera sddana samverkansbehov da en kris intréffat.

2.4 Kommunuppfoljningen 2009
MSB foljer genom lidnsstyrelserna drligen upp kommunernas
tillaimpning av lagen (2006:544) om kommuners och landstings
dtgirder infor och vid extraordindra hédndelser i fredstid och
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hojd beredskap. I 2009 drs kommunuppfoljning konstaterade MSB
att kommunerna redovisar brister i sitt arbete géllande flera av
kraven i lagen och pekar i flera fall pd behov av ytterligare resurser
eller tid for att utfora uppgifterna enligt lagen.

Uppfoéljningen 2009 visade att drygt 80 av 290 kommuner fort-
farande saknade en sammanstélld risk- och sdrbarhetsanalys
samt att ett 40-tal kommuner antingen saknade en faststélld
plan for hantering av extraordinira hindelser eller hade en
plan som faststdllts tidigare dn inf6r mandatperioden.

Under 2009 hade ocksé antalet kommuner med ett sd kallat kris-
hanteringsrdd eller motsvarande minskat betydligt. Kommunernas
svar i uppfoljningen tyder dock pa att deras arbete med att till-
godose behovet av samverkan dr mingsidigt och mer omfattande
dn vad tidigare ars uppféljningar pdvisat och att ett krishante-
ringsrdd uppenbarligen inte dr den enda 16sningen. Oftast anges
att arbetet istéllet sker i ett regionalt krishanteringsrdd eller att
det finns motsvarande samverkan med andra kommuner. MSB
ansig i sammanhanget att detta dock inte fir hindra att kom-
munerna tar sitt sammankallande ansvar fullt ut. Bide MSB och
lansstyrelserna behover stédja kommunerna att bygga upp sin
samverkan for att kommunerna ska ta sitt geografiska omrddes-
ansvar.

2.5 Landstingsuppfdljningen 2009
Aven landstingens tillimpning av lagen (2006:544) om kommuners
och landstings atgirder infoér och vid extraordinira hindelser i
fredstid och hojd beredskap foljdes under 2009 upp av MSB och
Socialstyrelsen's.

Uppfoljningen ger en bild av att landstingen prioriterar arbetet
hogst olika ndr det giller planen for extraordindra hdndelser. Att
samtliga landsting har en sddan plan eller motsvarande faststédlld
far dock ses som ett tecken pad god utveckling. MSB anser att

18 Ar 2009 omfattade den uppfdljning MSB genomforde inte landstingens arbete med risk-
och sarbarhetsanalyser (enligt 2 kap § 1 Lag (2006:544) om kommuners och landstings
dtgarder infor och vid extraordindra hédndelser i fredstid och héjd beredskap). Efter
samrad med Socialstyrelsen redovisades dessa fragor istillet i Socialstyrelsens risk- och
sdrbarhetsanalys.
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det dr anmérkningsvart att flera landsting dnnu inte bygger sin
plan péd en genomford risk- och sarbarhetsanalys. Det dr ocksa
anmadrkningsvart fi landsting som har 6vat krisledningsndmnden
under 2009.

Socialstyrelsen anger’ att arbetet med risk- och sarbarhetsanalyser
ilandstingen har kommit olika 1dngt, det genomfors pa olika sitt
och med olika tidsramar. Analysmetodik, grunder fér bedém-
ningar av formaga och konsekvenser skiljer sig ocksd at. Vidare
menar Socialstyrelsen att resultatet av landstingens risk- och
sdrbarhetsanalyser visar att badde den interna och externa sam-
verkan kan forbéttras. Samverkan med respektive ldnsstyrelse
dr viktig eftersom omrdadet for landstingets verksamhetsansvar
sammanfaller med linsstyrelsens geografiska omradesansvar.
Cirka hilften av landstingen har samverkat med lansstyrelser i arbe-
tet med risk- och sdrbarhetsanalys. Daremot ar det forhdllandevis fa
landsting som har samverkat med andra landsting.

2.6 Antagonistiska hot mot transport av farligt gods
Riksrevisionen granskade i rapporten Skyddet for farligt gods
(RiR 2008:29)*° om regeringen och de ansvariga myndigheterna
har skapat tillrackliga forutsittningar for att farligt gods ska
skyddas mot antagonistiska hot. I rapporten redovisar Riks-
revisionen att "regeringen och ansvariga myndigheter inte i alla
delar sett till att transporter av farligt gods har ett godtagbart
skydd mot relevanta antagonistiska hot”.

I sin rapport rekommenderade Riksrevisionen att MSB skulle
behandla antagonistiska hot mot transporter av farligt gods i sina
drliga analyser av samhadllets krisberedskap.

2.6.1 MSB:s rapport Antagonistiska hot mot transporter av farligt
gods — skydd, hot och formaga

Som ett led i att f6lja Riksrevisionens uppmaning arbetade MSB
under 2009 och 2010 fram en rapport om antagonistiska hot

19 Socialstyrelsen, Risk- och sdrbarhetsanalys 2009 — enligt forordningen (2006:942) om krisbered-
skap och héjd beredskap.
20 Riksrevisionen, Skyddet for farligt gods (RiR 2008:29), dnr 31-2007-0025, 2008-12-12
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mot transporter av farligt gods.*! Arbetet utgick fran de risk- och
sidrbarhetsanalyser som inblandade myndigheter?: redovisade for
ar 2009 samt intervjuer med dessa myndigheter.

I rapporten gjorde MSB en genomgang av olika typer av antago-
nistiska hot mot transporter av farligt gods, det forebyggande
arbetet kring detta samt en beddmning av samhallets forméga att
motstd och hantera antagonistiska hot mot transporter av farligt
gods. MSB:s beddmning var att denna férmdga var bristfillig.
Formadgan att motstd hot bedomdes utifrdn den skyddsnivd som
transporterna hade. Gédllande formdagan att hantera antagonistiska
hot sd fokuserade MSB pd formdagan att uppticka och féormedla
en hotbild till beroérda aktorer for att dessa sedan ska kunna vidta
dtgirder for att skydda sina anldggningar och sin verksamhet.

I rapportens slutsatser redovisade MSB foljande brister pd omradet,
samt tillhorande forslag pa atgarder:

Behov av sdrbarhetsanalyser: Varken myndigheter eller privata
aktorer arbetar i tillricklig utstriackning med olika former av
sdrbarhetsanalyser.

— Foreslagen dtgird: att MSB, Transportstyrelsen, Trafikverket,
Sjofartsverket och polismyndigheterna tillsammans stodjer
transportbranschen for att 6ka kunskapen om hur man kan
arbeta forebyggande géillande antagonistiska hot, framst st6l-
der, och att dessa myndigheter, liksom Kustbevakningen och
Strdlsdkerhetsmyndigheten, ska beakta frdgorna i sina risk- och
sdrbarhetsanalyser.

Tilltradesskydd och sikerhetsprévning: Inom transportbranschen
finns brister i bade transporternas fysiska skydd och arbetet med
informationssédkerhet, sirskilt for landtransporter.

— Foreslagen atgird: att myndigheter och privata aktorer inom
transportomrdadet i sina sdrbarhetsanalyser fokuserar pa
tilltradesbegriansningar kring transporterna samt informations-
sdkerheten pd omradet.

21 Myndigheten foér samhaéllsskydd och beredskap, Antagonistiska hot mot transporter av farligt
gods —hot, skydd och formdga, dr 2009-8501. Faststélld i maj 2010.

22 Banverket, Kustbevakningen, MSB (enheter med ansvar for normgivning resp. tillsyn),
Rikspolisstyrelsen (RPS), dir dven Rikskriminalpolisen (RKP) ingér, Sjofartsverket, Stral-
sikerhetsmyndigheten, Sikerhetspolisen (SAPO), Transportstyrelsen och Vigverket.
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Larmkedjor: Rutiner for larmkedjor fungerar mycket diligt, med
visst undantag for RN-omrddet (transporter med nukledra och
radiologiska @mnen).

— Foreslagen dtgird: att larmkedjor och informationsspridning pa
omrdadet 6vas, bdde inom och mellan myndigheter och gente-
mot niringslivet.

Samverkansbehov: Det finns stora brister i kunskap hos bade
myndigheter och privata aktoérer om ansvarsférdelning, roller
och forutsittningar for olika verksamheter. Detta ger simre
mojligheter att identifiera nodvindiga och effektiva dtgiarder pd
omradet.

— Foreslagen atgird: att samarbetet mellan de myndigheter som
ansvarar for skydd, tillsyn av skyddsarbete, hotbilder samt
privata aktoérer i branschen prioriteras och uppmuntras av alla
inblandade aktérer.

2.7 Analys av hur krisberedskapen fungerade vintern 2009/2010
Med anledning av att Sverige under vintern 2009/2010 upplevde
storningar i samband med striang kyla och stora snéméngder
redovisade MSB pd regeringens uppdrag? en analys av hur kris-
beredskapen fungerat under perioden. I rapporten ”Perioder med
stora snémangder vintern 2009/2010” konstateras att konsekven-
serna av storningarna vintern 2009/2010 inte kan betecknas som
en kris pd samhallsnivad. For mdnga enskilda médnniskor var dock
héindelserna en kris och de drabbades hart i form av tdgforseningar,
halkolyckor och takras. Flera kommuner drabbades, liksom fore-
tag och jarnvagssektorn, och for dem var hindelserna vintern
2009/2010 ocksd en kris.

Rapporten visar bl.a. att storningar i dricksvattenforsoérjningen

i form av lackande huvudvattenledningar med koppling till

kyla och tjdle intrdffade dterkommande p4a flera hall i landet
under vintern 2009/2010 och bedémdes av Livsmedelsverket
som bekymmersamt. Dels pd grund av att samtida hindelser
under vintern 2009/2010 visar att den nationella utrustningen for

23 Uppdrag till Myndigheten for samhallsskydd och beredskap att analysera och utvdrdera
hur krisberedskapen fungerat under perioder med stora sndméngder vintern, 2010-03-18
(F62010/557/SSK)
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nodvattenfoérsorjning inte ar tillracklig for samtidiga stora kriser,
dels for att hindelserna pekar péa vikten av tillricklig tillgdng till
personal och tillracklig uthallighet.*

MSB redovisade ndgra forslag till dtgarder:
e Systemet med vidervarningar frdn SMHI behéver utvecklas och
forbéttras.

e Sambhadllets formdga att hantera en stor kris inom dricksvatten-
omrddet bor utredas.

e Rutiner och forberedande planering fér samverkan kan for-
béttras. Det har framkommit synpunkter pad hanteringen av
takrasen, vid storningar i jairnvigssektorn och vid samverkan
med Forsvarsmakten.

MSB lamnade i rapporten ocksd rdd infor framtida kriser:

e Krisberedskapsarbetet, exempelvis framtagande av beredskaps-
planer och risk- och sdrbarhetsanalyser, méste goras till en
process ddr alla delar av organisationen deltar.

¢ En organisation mdste kunna identifiera olika slags hindelser
(all hazards approach) som skulle kunna intréffa.

e Samverkan dr en av grunderna i en effektiv krishantering.
e Det ar viktigt att involvera niringslivet i krisberedskapsarbetet.
e Ritt personer och ritt funktioner ska 6vas och utbildas.

¢ Hindelserna vintern 2009/2010 visade enligt rapporten pa hur
viktigt det &r att alla organisationer har en beredskap for kriser,
inte bara de som har ett sarskilt ansvar for krisberedskapen.

24 Myndigheten for samhéllsskydd och beredskap, Perioder med stora snémdngder vintern
2009/2010. Redovisning av regeringsuppdrag att analysera och utvdrdera hur krisberedskapen
fungerat under perioder med stora snomdngder vintern 2010, dnr 2010-4284.
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3. Kommun- och landstingsuppfoljning

En kris far alltid konsekvenser pd lokal niva. Det d&r kommunerna
som stdr ndrmast medborgarna i den dagliga verksamheten.
Kommunerna har dérfor en nyckelroll i samhaillets krisberedskap.

Likasd ar landstinget ur krisberedskapsperspektiv en mycket vik-
tig aktor. Dess samhallsviktiga verksamhet maste till stora delar
fungera dven vid extrema situationer. Diarfér mdste landstingen
planera for att ha en god krisberedskap.

Den 1 september 2006 tradde den nya lagen (2006:544) om
kommuners och landstings dtgdrder infoér och vid extraordinira
héndelser och hojd beredskap (LEH) i kraft. I lagen specificeras
ett antal uppgifter som kommuner och landsting ska utfora. For
att garantera att dessa uppgifter utfors betalar staten ut sir-
skilda medel. Ersattning till kommuner och landsting betalas ut
i enlighet med 5 kapitlet 1 § LEH dir det specificeras att ersitt-
ningen avser kostnader for forberedande uppgifter som de utfor
enligt 2 och 3 kap LEH. Dessa uppgifter innefattar bland annat
att arbeta med risk- och sdrbarhetsanalys, att se till att det finns
en planering for extraordinidra hindelser, att utdva ett geogra-
fiskt omradesansvar samt att utbilda och 6va personalen.

Foljande kapitel ger en bild av kommunernas och landstingens
arbete med uppgifterna i lagen. Underlaget har hamtats frdn

en enkdtundersokning som kommunerna och landstingen har
genomfort, med svar till MSB och ldnsstyrelserna. Frigorna i
undersokningen avser endast kommunernas och landstingens
krisberedskapsarbete i forhdllande till lagen om extraordinira
hindelser och inte deras arbete med krisberedskap i stort. Det
ansvar som kommuner och landsting har enligt lagen bor endast
ses som en delméngd av deras arbete med krisberedskap. Dels
finansierar kommunerna med egna medel sin krisberedskap och
dels kan statlig ersdttning erhillas fér andra syften. MSB fordelar
bland annat medel for att stirka kommunala ledningsplatser eller
for kostnader kopplade till inférandet av Rakel.
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Det slutliga resultatet av kommun- respektive landstingsuppfolj-
ningen kommer att redovisas i separata rapporter bl.a. gillande
den statliga ersiattningen. Enkitsvaren ir till viss del under fort-
satt bearbetning. Innehéllet i detta kapitel sammanfattar ndgra
slutsatser som kan dras av enkdtmaterialet.

3.1 Metod och genomforande

3.1.1 Kommunuppféljningen

Kommunuppféljningen bygger pd en enkdtundersékning som
kommunerna har svarat pa. I enkiten stdlls bland annat ndgra
overgripande frigor om kommunernas arbete med risk- och sar-
barhetsanalyser, planering och utbildning och 6vning.

Enkiten skickades ut till landets kommuner via ldnsstyrelserna
den 10 januari 2011 och kommunerna svarade den 15 februari.
Den kommande rapporten bygger pd svar {frdn de 288 kommu-
ner som har svarat. Nedan presenteras ndgra slutsatser utifrdn
enkitsvaren. Linsstyrelserna, som har skickat ut och samlat in
enkatsvaren, har oversiktligt sett over svaren tillsammans med
kommunerna och i vissa fall korrigerat dem. Fem ldnsstyrelser
har inkommit med sddana korrigeringar som har inarbetats i
enkdtsvaren. D3 rapporten bygger pd kommunernas sjdlvskatt-
ning bor svaren tolkas med en viss forsiktighet.

Kommunerna har svarat pa frigor om sitt arbete i relation till de
olika uppgifterna i lagen (2006:544) om kommuners och lands-
tings dtgdrder infor och vid extraordindra hindelser i fredstid
och hgjd beredskap. De har dven fatt uppskatta i vilken utstrack-
ning den egna kommunen lever upp till den mélbild som teck-
nades i den s.k. kommunéverenskommelsen mellan staten och
Sveriges kommuner och landsting. I denna har parterna enats
om att kommunerna bor arbeta mot att uppfylla en malbild for
de olika uppgifterna i lagen. I detta kapitel redovisas inte hur
kommuner och landsting har anvint medel frdn anslaget utan
endast ndgra slutsatser fran deras arbete med uppgifterna i lagen
och i forhéllande till 6verenskommen malbild.

Utover uppdraget i regleringsbrevet gor ocksa respektive lansstyrelse
en mer kvalitativ uppfoljning av kommunernas krisberedskapsarbete
inom det egna ldnet nar det géller hur kommunen efterlever lagen
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om extraordindra hdndelser samt hur den statliga ersittningen har
anvants. I detta kapitel ger MSB séledes endast en éversiktlig bild av
kommunernas arbete.

3.1.2 Landstingsuppfdljningen

Uppfoljningen av landstingen bygger pd en enkdtundersokning
med ett antal frdgor som landstingen har svarat pa. I likhet med
enkiten till kommunerna stélls bland annat fragor om aktdrernas
arbete med risk- och sdrbarhetsanalyser, planering och utbildning
och 6vning.

Enkédten har skickats till samtliga 21 landsting och svar har
inkommit frdn alla landsting. Sammanstédllningen nedan bygger
pa svaren pd enkiten.

Landstingen har svarat pd fragor om sitt arbete i relation till de
olika uppgifterna i lagen om extraordinidra hindelser. D den
bygger pa landstingens sjidlvskattning bor svaren tolkas med viss
forsiktighet.

3.2 MSB:s sammanfattning av kommunernas svar

3.2.1 Uppgifternailagen

MSB har via ldnsstyrelserna foljt upp kommunernas tillimpning av
lagen (2006:544) om kommuners och landstings dtgarder infor och
vid extraordindra hindelser i fredstid och hojd beredskap ar 2010.

Sammanfattningsvis gar krisberedskapsarbetet framét men
fortfarande lyfter kommunerna sjdlva fram brister i sitt arbete
ndr det géiller flera av kraven i lagen och pekar pad behovet av
ytterligare resurser i form av tid och pengar for att uppfylla
lagens uppgifter. Samtidigt visar enkiten pa att flera kommuner
inte avsitter personella resurser i den utstrackning som de enligt
kommunéverenskommelsen far medel for.

Nar det giller att ta fram en risk- och sdrbarhetsanalys bedéomer
alltfler kommuner att de moéter de krav som stélls i lagen. Samtidigt
anger 17 procent, eller 50 kommuner att de inte har en samman-
stdlld risk- och sdrbarhetsanalys i enlighet med lagens krav. MSB
menar att for att nd upp till lagens krav ska kommunen ha identi-
fierat de risker och sdrbarheter som kan drabba kommunen, samt
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analyserat hur dessa kan drabba kommunens egen verksamhet
liksom verksamheter inom det geografiska omradet. Kommunen
ska arbeta for att driva pd och samordna arbetet med risk- och sar-
barhetsanalyser for relevanta aktorer inom det geografiska omradet.

Risk- och sdrbarhetsanalyserna ar ett viktigt instrument for att
inrikta arbetet inom krisberedskapsomrdadet. For att risk- och sar-
barhetsanalyserna ska kunna utgora ett sddant beslutsunderlag,
bland annat som underlag till plan for hantering av extraordi-
nédra hindelser bor sammanstillningarna vara framtagna under
mandatperiodens borjan.

En majoritet av kommunerna uppger att de har en eller flera
planer for sin krisverksamhet. Samtidigt rapporterar ett flertal
kommuner att planen inte bygger pd genomford risk- och sar-
barhetsanalys. MSB menar att det i varje kommun ska finnas en
overgripande plan som dar skriftlig och antagen av fullmaktige
under mandatperioden for att en kommun ska kunna anses leva
upp till lagens minimikrav. Planen bor ocksd bygga pd genomfoérd
risk- och sdrbarhetsanalys.

Antalet kommuner som utévar sitt ansvar for samverkan via kris-
hanteringsrdd eller motsvarande funktion har 6kat i antal sedan
2009. Samtidigt visar undersdkningen att 25 procent av kom-
munerna uppger att de saknar en funktion for att dstadkomma
samverkan och samordning av berorda aktorers dtgirder infor
och under en extraordinir handelse. Nigra av dessa kommuner
har former for samverkan som kompenserar for detta (samverkan
mellan kommuner, pa ldnsniva eller genom olika typer av rad).
MSB ser utvecklingen som positiv men menar att flera kommuner
ocksd bor intensifiera sitt arbete med att finna former och rutiner
for kommunens samordningsansvar.

Nar det géller 6vning och utbildning gér MSB bedémningen att
kommunerna tycks 6va och utbilda i relativt stor utstrackning.
Ndagra kommuner uppger dock att de inte utbildar personal

med krisberedskapsuppgifter regelbundet. MSB menar att det dr
viktigt att utbilda och 6va krisorganisationen si att olika lednings-
funktioner och verksamheter kan utfora sina uppgifter vid en
extraordinir hindelse. Ovning och utbildning bér vara en kontinu-
erlig del i kommunens arbete for att kunskaperna stindigt ska vara
aktuella.
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3.2.2 Malbilden

I uppféljningen har kommunerna fitt bedéma sin egen mal-
uppfyllnad gentemot den malbild®® som faststélldes i den s.k.
kommunoéverenskommelsen. Resultaten av sjalvskattningen visar
pa en forbittring i jaimforelse med 2009 for samtliga delmal.
Samtidigt ar det en relativt hog andel kommuner som svarar att
de fortfarande inte helt lever upp till mdlbilden.

Kommunernas egen beddmning av miluppfyllnad kan samman-
fattas pa foljande sitt:

DELMAL HELT UPPNADD DELVIS UPPNADD INTE UPPNADD
1-kunskap 132 130 26

2 —planering | 107 161 10

3 —formaga 133 134 31

4 — geografiskt | 123 127 38
omradesansvar

25 Delmal 1 — Kunskap: Kommunen har god kunskap om risker och sarbarhet som kan péverka
kommunens verksamhet. Konsekvenserna for den egna verksamheten har analyserats.
Delmal 2 — Planering: Kommunen har en planering for hur risker och sirbarhet ska
undanrdjas eller minskas samt en planering for hur kommunen ska hantera konsekven-
serna av en extraordindr hiandelse.

Delmadl 3 — Formdga: Kommunen har en god féormaga att hantera en extraordinir hin-
delse, det vill sdga att kunna vidta nddvandiga atgarder for att sikerstilla de verksamhe-
ter som kommunen har bedémt alltid maste kunna upprétthdllas och ge invanare och
media tillracklig och korrekt information om hédndelsen.

Delmadl 4 — Geografiskt omriadesansvar: Kommunen har en samlad bild av risker,
sdrbarhet och forberedelser for krishanteringen inom kommunens geografiska omrade.
Kommunen verkar for samordning av all krishantering i det forberedande arbetet och

i det akuta skedet, som berdrda aktorer inom det geografiska omradet ansvarar for.
Kommunen kan vid behov och om sd beddms 1dmpligt samordna kontakterna med t.ex.
lansstyrelsen, centrala myndigheter och andra kommuner.
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3.3 MSB:s sammanfattning av landstingens svar

3.3.1 Uppgifternailagen

Femton landsting anger i uppf6ljningen att de har en samman-
stélld risk- och sarbarhetsanalys for de extraordindra hindelser
som kan intriffa i verksamheten. Ovriga landsting anger att de
inte ndr upp till lagens krav men att arbetet med att samman-
stédlla en risk- och sdrbarhetsanalys pdgar och att arbetet ska
fardigstéllas under 2011.

Det ar svdrt att mot bakgrund av enkéatsvaren dra ndgra slutsatser
om risk- och sdrbarhetsanalysens kvalitet. MSB vill understryka
vikten av att alla de risker och sdrbarheter som kan drabba lands-
tingen analyseras och att processen med risk- och sarbarhets-
arbetet blir en kontinuerlig och samordnad process inom organisa-
tionen dar alla relevanta funktioner och nivder deltar.

En majoritet av landstingen (20 landsting) anger att de har en plan
for extraordinira hindelser men samtidigt uppger fem landsting
att planen inte bygger pa genomford risk- och sdrbarhetsanalys.
MSB menar att det i varje landsting ska finnas en ¢vergripande
plan som ér skriftlig och antagen av landstingsfullmaktige
under mandatperioden for att lagens krav ska anses vara upp-
fyllda. Planen bor vidare vara generisk och sdga nigot om hur
landstinget ska hantera olika typer av hindelser.

Svaren frdn landstingen tyder pa att de utbildar och &var sin per-
sonal regelbundet, men att vissa personalgrupper kan utbildas
och 6vas mer frekvent.

MSB menar att det ar viktigt att utbilda och 6va krisorganisationen
sd att relevanta personalgrupper kan utfora sina uppgifter. Utbild-
ning och évning behéver genomforas kontinuerligt for att kunska-
perna ska vara aktuella.
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4. Pandemi

Att arbeta med pandemifrdgor har under en lingre tid varit en
aktuell frdga inom det svenska krisberedskapssystemet. Den
svenska beredskapsplaneringen for en pandemi tog fart i sam-
band med ett regeringsuppdrag till Socialstyrelsen att ta fram
en nationell pandemiplan. Denna publicerades for forsta gdngen
i februari 2005. Ddvarande Krisberedskapsmyndigheten (KBM)
utarbetade dr 2008 en vigledning for samhillets planering infor
en pandemi®. I vigledningen tog man upp de effekter som en
pandemi kan tdnkas ha pa samhadllet samt de planerings- och
ovriga forberedelsedtgirder som bor vidtas.

Detta kapitel utgor en del av MSB:s arbete med att f6lja upp och
utvidrdera samhdllets férmdga att motstd och hantera kriser, i
detta fall utifrdn ett lingre krisforlopp som pédverkar sivil den
enskildes liv och hilsa som samhillets funktionalitet.

4.1 Metod och genomfdorande
I det f6ljande redovisas resultatet frin formagebedémning som
ldimnades in i november 2010 med scenariot pandemi. Scenariot
gick ut till samtliga ldnsstyrelser och ett stort antal centrala myn-
digheter. Myndigheternas beddmningar omfattar sivil den egna
verksamhetens som sektorns eller ldnets formdaga att motstd och
hantera scenariot. Metoden for att genomfora en formagebeddm-
ning beskrivs mer ingdende i bilaga 1.

Scenariot som analyseras inom ramen for 2010 irs formagebedom-
ning dr i allt vasentligt detsamma som analyserades 2008 och som
ocksd anvdndes 2009 och redovisas nedan i avsnitt "4.1.1 Scenario
influensapandemi”.

Utover tidigare ars formagebedomningar har ett antal andra ana-
lyser och utvirderingar kopplat till pandemi genomforts av olika
myndigheter bland annat som ett resultat av den nya influensan

26 Krisberedskapsmyndigheten, Végledning infor kriser. Del 1: Att planera infor kriser. och Vigled-
ning infor kriser. Del 2: Att planera infor en pandemi., 2008.
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A(H1N1) som hanterades under dr 2009 och 2010 vilka ocksd ligger
till grund for den avslutande analysen.

Kapitlet inleds med en sammanstéillning av resultatet av myndig-
heternas forméigebedomning med scenario pandemi som avslutas
med MSB:s bedomning och slutsatser baserat pd sammanstall-
ningen. Direfter redovisas resultatet av tidigare drs arbeten, ana-
lyser och utvirderingar som tillsammans ligger till grund for den
avslutande analysen och slutsatser som iterfinns sist i kapitlet.

4.1.1 Scenario influensapandemi

Myndigheterna gjorde en formagebedémning utifrdn foljande
scenario:

"En ny form av influensavirus sprids och i alla delar av vdrlden insjuknar en
stor del av befolkningen i influensa. I borjan av september kommer viruset till
Sverige. Arbetsplatser fdr en personalfrdnvaro om cirka 15 procent under sju
veckot. Pandemin ndr kulmen under vecka tvd och tre med en franvaro pd 50
procent. De som blir sjuka dr borta frdn arbetet i minst fem arbetsdagar.”

Observera att detta scenario skiljer sig frdn det som har skett i
verkligheten under 2009! Beddmningen utgick frdn scenariot —
inte hanteringen av den nya influensan. Hanteringen av den nya
influensan pdverkar dock sjialvklart bedomningen av hur man
skulle ha hanterat scenariot om det blivit verklighet.

4.2 Myndigheternas bedomningar av krisheredskapsformagan
Ett antal myndigheter, bland annat Svenska Kraftnit och Post- och
telestyrelsen gor beddmningen att sektorns férmdga att hantera ett
pandemiscenario med 50 procents personalfrdnvaro inte kommer
att medfora ndgra allvarliga konsekvenser for samhéllet s linge
inte kritiska nyckelfunktioner faller bort eller ytterliggare pafrest-
ning i form av andra stoérningar drabbar verksamheten. Andra
myndigheter, exempelvis Tullverket, gor beddmningen att en
50 procents personalfrdnvaro kommer att innebéra att myn-
dighetens normala servicenivd inte kommer att kunna uppnés.
Samhillsviktig verksamhet ur ett krishanteringsperspektiv
bedéms dock kunna uppritthéllas genom omprioritering av
tillgdnglig personal.

Manga centrala myndigheter och ldnsstyrelser framhaller den
Okade belastningen pé sjukvdrden och det faktum att i stort sett all
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lagerhallning numera sker under transport, vilket gér samhaéllet
kansligt for instdllda transporter.

En stor del av de svarande myndigheterna anger att det generellt
finns en stor risk att en pandemi leder till 6kade handliggnings-
tider och en lagre serviceniva fér medborgarna, vilket ndgra
lansstyrelser anser kan leda till att medborgarnas fortroende for
och tillit till samhéllets institutioner och deras sitt att hantera
pandemi minskar. Ett 6kat behov av information till aktorer med
samhallsviktig verksamhet och till allmédnheten samt samord-
ning av informationen lyfts ocksd fram. En ldnsstyrelse padpekar
att "brister i lansstyrelsens forutsdttning att samordna och infor-
mera kan bidra till att krisen forvirras avsevart”. Vidare menar
en lansstyrelse att ”otydlighet i ansvarsférdelning och roller i for-
hallande till privata samhaéllsviktiga aktérer kan himma privat-
offentlig samverkan vid en pandemi”. Nigra linsstyrelser anser
att oklarheter kring prioriteringar av vaccination och tilldelning
av antiviraler kan leda till osdkerhet hos allmédnheten.

Lansstyrelserna diskuterar ocksd andra typer av konsekvenser
som kan uppstd hos allmidnheten. Risken att bli smittad kan
pdverka viljan att arbeta, menar en ldnsstyrelse. En annan lins-
styrelse lyfter fram att beteendemonstren hos allmdnheten kan
forandras vid en influensapandemi, exempelvis kan man minska
sitt resande, undvika att lamna hemmet etc. vilket gor att "sam-
héllskonsekvenserna blir svdra att bedéma”.

Tabellerna pa sidorna 50 - 51 dr en sammanstillning av samtliga
myndigheternas bedomningar av krisberedskapsformégan i egen
verksamhet respektive ansvarsomrade (sektor/ldn).

Myndigheterna utvecklar i sina beddémningar beskrivningen av
sin egen verksamhets respektive sektorns eller linets forméga
att leda, samverka och informera samt férekomst och behov av
sarskilt regelverk. Vidare anges vilken praktisk erfarenhet som
finns av det angivna scenariot samt vilka materiella och perso-
nella resurser som beddms finnas eller behdvas i relation till det
bedémda scenariot. Nedan redovisas myndigheternas bedom-
ningar, som ligger till grund for beddmningen av krishanterings-
formdgan samt formégan i samhallsviktig verksamhet att motsta
allvarliga storningar.
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VERKSAMHET SEKTORN
CENTRALA KRISHANTERINGS- FORMAGA ATT KRISHANTERINGS- FORMAGA ATT
MYNDIGHETER FORMAGA MOTSTA ALLVARLIGA | FORMAGA MOTSTA ALLVARLIGA
STORNINGAR STORNINGAR
Arbetsformedlingen God med viss brist* God med viss brist* Framgar ej Framgar ej

Elsakerhetsverket

God med viss brist

Energimyndigheten

God med viss brist

Finansinspektionen

God med viss brist God med viss brist God med viss brist

Fol Framgar ej Framgar ej
Fortifikationsverket Framgar ej Framgar ej
Forsakringskassan Framgar ej Framgar ej Framgar ej Framgar ej
Jordbruksverket God med viss brist Framgar ej Framgar ej Framgar ej
Kustbevakningen God med viss brist God med viss brist Framgar ej Framgar ej
Lantmateriet Framgar ej Framgar ej Framgar ej Framgar ej
Livsmedelsverket God med viss brist God med viss brist

MSB

Pensionsmyndigheten Framgar ej Framgar ej
PTS Framgar ej Framgar ej

Riksgaldskontoret Framgar ej Framgar ej Framgar ej Framgar ej
Rikspolisstyrelsen Framgar ej Framgar ej Framgar ej Framgar ej

Sjofartsverket

God med viss brist

God med viss brist

God med viss brist

God med viss brist

Skatteverket Framgar ej* God med viss brist Framgar ej* Framgar ej*
SMHI Framgar ej* Framgar ej* Framgar ej* Framgar ej*
Smittskyddsinstitutet Framgar ej* Framgar ej*

Socialstyrelsen

SVA

Framgar ej*

Framgar ej*

Framgar ej*

Framgar ej*

SSM

Behovs ej*

Svenska kraftnat

Trafikverket

God med viss brist

God med viss brist

God med viss brist

Behovs ej*

God med viss brist

God med viss brist

God med viss brist

God med viss brist

Transportstyrelsen

God med viss brist*

Tullverket

God med viss brist*

Framgar ej*

Framgar ej*




Pandemi 51

VERKSAMHET LAN
LANSSTYRELSER KRISHANTERINGS- FORMAGA ATT KRISHANTERINGS- FORMAGA ATT
FORMAGA MOTSTA ALLVARLIGA | FORMAGA MOTSTA ALLVARLIGA
STORNINGAR STORNINGAR
Blekinge Lst (K) God med viss brist* Behovs ej God med viss brist God med viss brist
Dalarna Lst (W) God med viss brist God med viss brist God med viss brist God med viss brist

Gotland Lst (1)

God med viss brist

Gavleborg Lst (X) God med viss brist God med viss brist

Halland Lst (N) God med viss brist God med viss brist God med viss brist God med viss brist
Jamtland Lst (2) God med viss brist God med viss brist God med viss brist God med viss brist
Jonkoping Lst (F) God med viss brist God med viss brist God med viss brist

Kalmar Lst (H)

God med viss brist

God med viss brist

Kronoberg Lst (G)

Behovs ej

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

Norrbotten Lst (BD)
Skdne Lst (M)
Stockholm Lst (AB)
Sodermanland Lst (D)
Uppsala Lst (C)
Varmland Lst (S)
Vasterbotten Lst (AC)

Vasternorrland Lst (Y)

God med viss brist

God med viss brist

God med viss brist

God med viss brist God med viss brist

God med viss brist God med viss brist

God med viss brist God med viss brist God med viss brist

God med viss brist

God med viss brist God med viss brist

Vastmanland Lst (U) God med viss brist

Vastra Gotaland Lst (O) God med viss brist God med viss brist God med viss brist

God med viss brist God med viss brist

Orebro Lst (T)
Ostergotland Lst (E)

God med viss brist God med viss brist

*Arbetsformedlingen gor en sammantagen beddmning av formédgan inom myndighetens ansvarsomrade. Fortifikationsverket
gor bedomning enligt skala utifran de enskilda indikatorerna, utan sammanvigning. MSB bedomer medelvirdet gidllande bada
delformégorna till bristfillig. Lantméteriets sammanvigda formaga betecknas som i huvudsak god, men med vissa brister
noterade fran analyser, workshops och évningar under de senaste fem dren. PTS anger att en samlad bedémning av sektorn blir
missvisande dd den bestar av flera aktorer med olika formaga. Darfor har beddmningen angivits bade som bristfallig och som
god med viss brist, dar de storre etablerade operatdrerna bedéms ha den hogre formagan. Skatteverket anser inte att scenariot
innebdr en kris i Skatteverkets verksamhet, krishanteringsformaga behdvs dérfor inte. Vad giller sektorn, sd anger Skatte-
verket att man inte har ansvar for eller kunskap nog for att bedéma andra myndigheters formaga. SMHI anger att krishante-
ringsférmagan ar i huvudsak god och férmdgan att motstd allvarliga stérningar dr god med en definierad brist i det att SMHIs
reservkraftssystem inte kan drivas i en vecka utan avbrott. Socialstyrelsen anger att sdvil den egna myndigheten som sektorn
har en god féormaga i en inledningsfas, samt skulle ha en god formaga vid endast 15% franvaro. Vid 50 % franvaro ar dock for-
magan bristfillig. SVA bedémer féormagan att hantera denna typ av hindelse som god med viss brist. Transportstyrelsen anger
att verksamhetens formaga varierar mellan god och god med viss brist. Lansstyrelsen i Gdvleborgs lin anger att formdgan att
god med viss brist vid 15% franvaro, bristfillig vid 50 % franvaro. Forsikringskassan, Pensionsmyndigheten, Riksgildskontoret
och Rikspolisstyrelsen har limnat in sekretessbelagda RSAer.
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4.2.1 Leda och samverka

De flesta myndigheter anger att de har en generell krislednings-
plan. Utéver detta anger ungefir en tredjedel av myndigheterna
att de har upprittat en sirskild pandemiplan eller influensa-
pandemiplan. En majoritet av linsstyrelserna anger ocksa att
kommunerna har ndgon form av krisledningsplan, i mdnga fall
en sdrskild pandemiplan. Inom energisektorn anger myndig-
heterna att det finns krisledningsplaner inom sektorn. Inom
transportsektorn finns det sdrskilda pandemiplaner féorutom pd
vdgsidan. Trafikverket beddmer dock att planeringslidget dnd4 ar
gott. For sektorn skydd och sidkerhet finns i begransad omfattning
sdrskilda planverk gillande pandemi; sektorns myndigheter anser
dock generellt att den ordinarie ledningsorganisationen ar tillracklig
for att hantera en pandemi. MSB beddmer att de flesta rdddnings-
tjdnster har en planering for denna typ av hindelse vilket dr en
beddmning som delas av de flesta linsstyrelser som har angett
att planeringsliget i landets kommuner ar gott.

En majoritet av myndigheterna anger att de har en krislednings-
organisation som i ungefir hilften av fallen dr 6évad och utbildad.
Mindre dn hélften av ldnsstyrelserna uppger att det finns kris-
ledningsorganisationer i lanet och 6vnings- och utbildnings-
graden ar varierande. Inom energisektorn och kommunikations-
sektorn finns nitverk for samverkan och samverkansévningar
genomfors, diremot ar det osédkert i vilken omfattning lednings-
organisationer i respektive sektor idr ¢vade. Storre aktorer har
generellt en bittre férmdga dn mindre aktérer. Inom transport-
sektorn sker, enligt Sjofartsverket, samverkansévningar inte i
samma utstrackning som bland centrala myndigheter.

4.2.2 Regelverk

De flesta myndigheter ser inget behov av speciell utdkad lagstift-
ning. Ett fital myndigheter har angett att de sjidlva har riktlinjer
och policys for att hantera scenariot och gér samma beddmning
av sektorerna. Nidgra myndigheter menar att det inte behovs
ndgra sdrskilda riktlinjer eller avtal for pandemiscenariot.

Nar det giller ansvarsfordelningen mellan myndigheter och
ovriga berdrda uppger endast ndgra myndigheter att den &r klar.
Flera myndigheter efterfrigar en tydligare ansvarsfordelning och
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tydligare prioriteringar for att kunna uppratthdlla samhallsviktig
verksamhet. Flera lansstyrelser och centrala myndigheter efter-
lyser tydligare ansvarsfordelning pa central niva sarskilt gillande
beslut om vilken myndighet som har mandat att besluta om priori-
tering av vaccin. MSB svarar i sin formadgebeddmning att det kan
“finnas brister ndr det giller kunskaper mellan olika aktorer, att
tolka vilken roll rdddningstjdnsten ska ha”.

Energimyndigheten menar att lagligt stdd for prioritering av
energileveranser/reparationer saknas i fredstid. Trafikverket
anger att “legala forutsattningar for myndighetens mojlighet
till prioriteringsbeslut avseende samhallsviktig trafik &r i sin
utdvning begriansad”, och konstaterar att det kraver omfattande
samordning och samverkan. "Ndgot regelverk for prioritering
utifrdn samhallsviktig verksamhet finns inte utan de enskilda
kundavtalen dr grunden for aktorernas prioritering”, uppger
Post- och telestyrelsen.

4.2.3 Praktisk erfarenhet

F4 myndigheter anger att 6vningar med ett pandemiscenario
har genomforts. Ddremot anger en klar majoritet av de svarande
att den nya influensan har gett stor praktisk erfarenhet av att
planera infor en pandemi. Minga myndigheter anger att den
nya influensan har lett till att man har 6kat sin kunskap om
vilka funktioner som dr mest kritiska for den samhallsviktiga
verksamheten. Okad kunskap om personalplanering och interna
beroendeforhéllanden lyfts ocksd fram. Personalfranvaron och
omfattningen av den nya influensa blev dock i verkligheten inte
sd stor som i det analyserade scenariot men de insatser som gjor-
des under pandemin har 6kat kunskapen om och férmdégan att
hantera en pandemi bedomer MSB. Flera lansstyrelser anser att
en lairdom som kan dras utifrdn arbetet med den nya influensan
dr vikten av en tydlig ansvarsfoérdelning och samordning mellan
statliga och regionala myndigheter.

4.2.4 Materiella resurser

Linsstyrelserna lyfter i huvudsak resurser som disponeras av
sjukvarden, som exempelvis tillgdngen till vaccin och antiviraler,
som problemomrdden vad giller materiella resurser. Beroendet
av transporter samt att kommunerna dr beroende av de avtal
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som finns med leverantérer av hygienartiklar till vird och om-
sorg ar fragor som ocksa diskuteras av médnga lansstyrelser.

Mindre dn hélften av myndigheterna uppger att det finns mate-
riella resurser att tillgd efter att pandemiscenariot har intréffat,
och ldnsstyrelserna utgor en majoritet av dem som svarat. Ett
antal myndigheter anser att tillgdng till och behov av materiella
resurser inte paverkas eller paverkas endast i ringa utstrackning
av pandemiscenariot. Myndigheterna namner dock krislednings-
organisationens behov av kommunikativ och teknisk utrustning.
Ungefir en tredjedel av de myndigheter som svarat pd frdgan om
materiella resurser anger att det finns en férméga att omfordela
interna resurser och ta emot externa resurser.

Inom energisektorn bedomer myndigheterna att det finns mate-
riella resurser att tillgd, dock papekar Energimyndigheten att ”de
mindre aktorerna dr mer sdrbara” och Svenska Kraftndt menar
att “mojligheterna for driftcentralernas personal att f3 tillgdng till
vaccin, anvandning av handsprit, besoks- och reseférbud samt moj-
ligheterna att skjuta fram planerade arbeten torde bl.a. pdverka
sektorns formdéga”. Trafikverket menar att “med tanke pa modern
lagerhéllning, “just in time”, kommer problem att uppstd med
reparation och underhéllsarbete”. Post- och telestyrelsen bedémer
att pandemin inte skapar "0kat behov av materiella resurser”.
Myndigheten menar dock att leveranser riskerar att utebli "efter-
som pandemin dven sldr mot andra sektorer i samhéllet”.

4.2.5 Personella resurser

Ungefir hilften av myndigheter anger att de har personella
resurser att tillgd efter att scenariot har intriffat och att de har
mojlighet att omférdela personal. Det dr dock endast ett fatal
myndigheter som uppger att resurserna dr utbildade och 6vade
och ett antal myndigheter diskuterar problemet med att snabbt
behova ersitta nyckelkompetens och expertis som en del per-
sonal besitter. Det kan vara svart att ta emot externa personella
forstirkningsresurser och dven internt omplacera personal som
inte har ratt kompetens, vilket kan medfora att uthalligheten
minskar betydligt. Beroendet av nyckelkompetens ses generellt
som det storsta problemet av flertalet myndigheter, bade vad
giller den egna verksamheten sivil som for sektorn eller ldnet.
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Det handlar om ledningsfunktioner inom driftcentraler, lokforare,
vagfordonschaufforer, raddningstjanst, polis och tullpersonal med
mera. Samtidigt menar exempelvis Energimyndigheten att *de verk-
samheter som normalt arbetar med skiftgdng har foérhallandevis bra
forutsittningar att klara en influensapandemi”. Detta géller t.ex.
verksamheten vid raffinaderier och drift av kraftverk.

Tullverket menar ockséd att *for granskontrollverksamheten finns
ett forfattningsstéd som medfor att kustbevaknings- och polis-
personal kan anvidndas som forstirkningsresurser”. MSB kommer
i sin formdgebeddmning fram till att tillgdng till personal med till-
racklig kompetens troligtvis blir ”1dttare i storstadsregionerna an

i deltidsbrandkérerna pé landsbygden eftersom det i storstdderna
finns ett storre personalunderlag”.

4.2.6 Slutsatser utifran 2010 ars formagebedomning

Mot bakgrund av myndigheternas formigebedémningar bedémer
MSB att samhillets krishanteringsférmdéga vid en pandemi ar i
huvudsak god men med vissa brister. En majoritet av ldnsstyrelserna
beddmer linens samlade formdga som god. Smittskyddsinstitutet
bedomer sin egen formdga som god samtidigt som Socialstyrelsen,
som har ett samordningsansvar for det svenska smittskyddet,
beddmer sin egen och sektorns formaga som bristfillig vid 50
procent personalbortfall.

Den samlade formdgan i samhdllsviktig verksamhet att motsta
allvarliga stérningar beddmer MSB dven den vara i huvudsak god
men med vissa brister mot bakgrund av den samlade beddmningen
av myndigheternas analyser. Bedémningen for formdagan i sam-
héllsviktig verksamhet att motstd allvarliga storningar bedéms
generellt ndgot sdmre dn krishanteringsférmégan. Flera myndig-
heter bedomer dock férmdgan som god eller god med viss brist
sdvdl for sin egen verksamhet som for linet eller sektorn. MSB:s
samlade bedémning blir dock ndgot forsiktigare mot bakgrund
av att Socialstyrelsen beddémer formigan som bristfillig vilket
MSB bedoémer spelar en stor roll i sammanhanget.

MSB bedomer generellt att forekomsten av krishanteringsplaner
ar stor bland de aktorer som omfattas av denna analys, dessutom
finns till stor del sdrskilda pandemiplaner. En sdrskild kris-
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ledningsorganisation finns ocksa till stor del hos aktérer med
ansvar for samhallets krisberedskap men huruvida den ar 6évad
eller inte varierar.

De flesta myndigheterna ser inget behov av speciell eller utékad
lagstiftning utan anser att den lagstiftning som finns r tillracklig.
Det finns dock andra dsikter bland ndgra av myndigheterna.
Framst handlar det da om tveksamheter vad giller lagstod for
olika typer av prioriteringar samt mojligheter att gora avsteg
fran arbetstidslagstiftning. Ett fital myndigheter har angett att
de sjdlva har riktlinjer och policys for att hantera scenariot och
gor samma beddmning av sektorerna. Nadgra myndigheter menar
att det inte behdvs ndgra sérskilda riktlinjer eller avtal for pandemi-
scenariot. Daremot anser manga myndigheter att det radder oklar-
heter kring ansvarsféordelningen mellan framforallt de offentliga
aktorerna i hindelse av en pandemi; ndgot minga anser har
visat sig tydligt i hanteringen av den nya influensan 2009/2010.
Flera myndigheter efterfrigar en tydligare ansvarsfordelning och
tydligare prioriteringar for att kunna uppratthdlla samhallsviktig
verksamhet.

Mdinga myndigheter anser att tillgdng till antiviraler samt moj-
ligheten att vaccinera dr de materiella resurser som ar viktigast
i hdndelse av en pandemi. Utéver det dr tillgdngen till sjukvards-
produkter samt olika typer desinfektionsmedel viktiga. I detta
sammanhang dr man beroende av fungerande transporter samt
avtal med leverantorer.

Vad géller personella resurser anger ungefdr hilften av myndig-
heterna att de har personella resurser att tillgd och att de har
mdojlighet att omfordela personal. Det dr dock endast ett fital
myndigheter som uppger att resurserna dr utbildade och évade.
Ménga myndigheter tar upp svarigheten att ersitta funktioner
som kraver sdrskild kompetens i hindelse av sjukdom. Utifrdn
dessa bedomningar menar MSB att ratt utbildad personella resur-
ser dr av yttersta vikt och beroendet av nyckelpersoner med rétt
kompetens dr viktigare for hanterandet av en pandemi dn antalet
sjuka totalt.
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Sammanfattningsvis drar MSB f6ljande slutsatser utifrdn 2010
drs formigebedomning med scenario pandemi:

e Trots en 6kad formdga genom att praktiskt hantera den nya
influensan kan kunskap om roller och ansvar i hindelse av
en pandemi samt utbildning och 6vning i pandemifragor bli
béttre.

e Nuvarande planering for att hantera en pandemi kan betraktas
som god men kan forbittras genom beroendeanalys och det ar
viktigt att hinsyn tas till resultatet av dessa nar avtal med olika
leverantorer tecknas.

¢ Vid personalplanering ar det viktigt att planera for ett bortfall
av sdrskilda nyckelfunktioner snarare dn att utgd frin att ett
visst antal av personalen insjuknar.

4.3 Lardomar fran andra studier och analyser
Den europeiska smittskyddsmyndigheten ECDC (European Centre
for Disease Prevention and Control) besokte Sverige under en vecka
i april 2007 for att utvirdera den svenska pandemiberedskapen.
Slutsatserna var att Sverige har gjort stora framsteg, men precis som
i andra EU-linder fanns det ocksd omrdden som kunde forbittras,
framfor allt inom sektorer i samhéllet utanfor hélso- och sjukvirden
och beredskapen pa lokal niva.?” Uppfoljningen har varit viktig for
det fortsatta arbetet, dir nationella aktérer bland annat har utveck-
lat arbetet inom de omrdden dir ECDC sdg en forbattringspotential.

4.3.1 Riksrevisionens granskning

Riksrevisionen redovisade i borjan av 2008 en granskning av
regeringens och ansvariga myndigheters beredskap for att hantera
ett utbrott av pandemisk influensa med en svarighetsgrad som
motsvarar spanska sjukan. Sjilva granskningsarbetet genomfor-
des under ar 2007. Riksrevisionens ¢vergripande slutsats var

att regeringen och ansvariga statliga myndigheter inte hade
sdkerstdllt en god beredskap for hanteringen av en pandemisk
influensa. Anledningen till detta uppgavs vara brister i linsstyrel-
sernas och kommunernas férméga. Man konstaterade ocksa att

27 European Centre for Disease Prevention and Control och Socialstyresen, Pandemic Influenza
Preparedness Joint Self-Assessment Report Sweden.
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det fanns brister i landstingens pandemiplanering och oklarheter
kring prioriteringar och distribution av antivirala likemedel.?®

4.3.2 Tidigare samlade bedomningar fran MSB

Scenariot pandemi har analyserats genom formagebeddmning
under tre drs tid och vid en jamforelse kan konstateras att myn-
digheternas beddmning av den egna krishanteringsférmagan
har férbittrats under de tre dren. Ar 2008 bedémde itta myndig-
heter féormégan som god medan 28 bedémde den som god med
viss brist. Ar 2010 bedémer 16 myndigheter férmigan som god
medan 20 bedémer den som god med viss brist. Myndighetens
beddmning av formdga i samhallsviktig verksamhet att motstd
stérningar har dven den forbittrats. Ar 2010 bedéms férmagan
som god av 14 myndigheter jamfort med 7 dr 2008. 19 myndigheter
beddmer féormdgan som god med viss brist &r 2010 medan 24 gjorde
det ar 2008.

Bedomningen for sektorn eller ldnet har dven den forbattrats.

Ar 2008 bedémde 27 myndigheter krishanteringsférmagan som
god eller god med viss brist medan 31 myndigheter gér samma
bedémning ar 2010. Antalet myndigheter som har bedémt férma-
gan i samhallsviktig verksamhet som god eller god med viss brist
har okat fran 19 till 30 under samma period.

Det finns stora likheter i de kommentarer som myndigheterna
ger i sina bedomningar de tre dren i stort beskrivs samma pro-
blem och konsekvenser for samhaillet. Ansvarsférdelningen
mellan aktorerna verkar dock ha blivit tydligare dd nagot fiarre
myndigheter i ar 2010 anger att ansvarsfordelningen ar oklar
jamfort med ar 2008. Ar 2008 ir det ocksa fler myndigheter som
anger att det saknas policys (riktlinjer och regelverk) jamfort
med i 2010 ars formédgebedémning.

4.3.3 Uppdrag i lansstyrelsernas regleringsbrev

Lansstyrelserna fick i regleringsbrevet for 2007 uppdraget att
identifiera samhallsviktig verksamhet inom sina respektive ldn,
och i dialog ge dessa verksamheter stdd i planeringen infor en

28 Riksrevisionen, Pandemier — Hantering av hot mot mdnniskors hdlsa, RiR 2008:1.
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pandemi®. MSB genomforde med Socialstyrelsens medverkan
under 2008 en sammanstillning® av lansstyrelsernas arbete pd
detta omrade. Av lansstyrelsernas underlag framgar att samhallet
vid en pandemi kan komma att kinnetecknas av en mangd stor-
ningar och att medborgarna inte kan rdkna med att samhallet ska
fungera normalt. Prioriterade uppgifter inom de samhallsviktiga
verksamheterna verkar dndd kunna uppratthdllas i stor utstrack-
ning, forutsatt att det gors en adekvat pandemiplanering inom
verksamheterna, att det finns mojligheter att géra undantag
ivissa lagar och regler samt att samverkan sker mellan olika
aktorer. Arbetet med identifieringen av samhallsviktiga verksam-
heter ingdr numera i arbetet med risk- och sdrbarhetsanalyser
for myndigheter, landsting och kommuner i enlighet med MSB:s
foreskrifter om risk- och sdrbarhetsanalyser (MSBFS 2010:6 och
2010:7).

4.3.4 Utvardering av forberedelser och hantering av
influensapandemin 2009/2010

Regeringen gav i mars 2010 i uppdrag?®' it Socialstyrelsen och
Myndigheten for samhéllsskydd och beredskap (MSB) att utvar-
dera forberedelserna infor en influensapandemi och hanteringen
av influensa A(H1N1) 2009. Utvirderingen®? konstaterar att inga
multisektoriella® effekter pd grund av pandemin har identifie-
rats. Vid en allvarligare pandemi med ett stort antal sjukdomsfall
och dodsfall kan effekterna bli kinnbara om flera verksamheter
far problem. Darfor ar det fortsatt viktigt att aktorer med sam-
hallsviktig verksamhet identifierar de kritiska beroenden som
finns i den egna verksamheten och har en alternativ planering
for olika nivder av storningar i sina kritiska funktioner. Flertalet
myndigheter och andra berorda aktorer bor se 6ver sina beredskaps-

29 Regleringsbrevsuppdrag nr.2 for linsstyrelserna verksamhetsar 2007 samt nr. 42 verk-
samhetsdret 2009.

30 Krisberedskapsmyndigheten, Samhallsviktig verksamhet vid en influensapandemi — En samman-
stdllning av ldnsstyrelsernas arbete 2007, dnr 0176/127.

31 Uppdrag att utvirdera forberedelserna infor en influensapandemi och hanteringen av
den nya influensan A(HIN1), 2010-03-18 (S2010/2472/FH)

32 Myndigheten for samhallsskydd och beredskap och Socialstyrelsen, Influensa A(HIN1)
2009 — Utvdrdering av forberedelser och hantering av pandemin, ISBN 978-91-86585-84-6. Samt,
Influensa A(H1N1) 2009 — Delrapporterna fran utvdrderingen av forberedelser och hantering av
pandemin, ISBN 978-91-86585-91-4.

33 Multisektoriella effekter definieras i utvirderingen som: en effekt av influensapandemi
som en faktor som ger en pdtaglig direkt paverkan i flera sektorer eller en pdtaglig paver-
kan i en enskild sektor som i sin tur leder till att flera sektorer paverkas.
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planer i syfte att anpassa dessa till de erfarenheter som har vun-
nits under pandemin. Bland annat kan det finnas anledning att
i planeringen utgd fran ett antal pandemiscenarier med olika
svarighetsgrad. Pandemin visar att en pandemis svarighetsgrad
och konsekvenser for samhallet kan variera starkt.

Utvidrderingen konstaterar ocksa att det dr viktigt att MSB och
Socialstyrelsen i dialog ser 6éver hur respektive myndighet tolkar
ansvarsfordelningen mellan de tvd myndigheterna och skapar
en samsyn om hur ansvarsfordelningen ska se ut vad det géller
de olika myndigheternas samordningsansvar under en pandemi.
Aven andra aktérers samverkan pa nationell- och regional niva
bor fordjupas och rollférdelningen fortydligas. Det finns dock
inget behov att &ndra myndigheternas ansvarsfordelning eller
instruktion.

Det finns ocksd anledning att se 6ver processen for att identifiera
samhallsviktig verksamhet vid en pandemi. MSB:s arbete med en
nationell strategi for samhaéllsviktig verksamhet** bor kunna ge
vissa ingdngsvirden for detta arbete, menar utvirderingen.
Vidare konstateras att forutsittningarna for hur det statliga
lagret av antiviraler ska anvidndas behover klargoras da det galler
vem eller vilka som fattar beslut om férdelning av antiviraler till
personal i samhaéllsviktiga verksamheter och pé vilka grunder
detta beslut fattas.

Nair det giller kommunikationsfragor sdsom information till
allmidnheten dr utvirderingens slutsats att myndigheter och
landsting till stor del lyckades med sin kommunikation.** Bud-
skapen frdn myndigheterna var i stor utstrackning samordnade
och allmédnhetens fortroende for myndigheterna var stor enligt
de attitydundersokningar som genomfordes under perioden. Ett
omrade som behdver fortydligas dr ansvarsfordelningen mellan
nationell och regional nivd. Den nationella nivdn behdéver ta ett
storre ansvar vid en pandemi dn vad den gor i vardagen menar

34 Myndigheten fo6r samhallsskydd och beredskap, Skydd av samhadllsviktig verksamhet MSB:s
redovisning av en samlad nationell strategi for skydd av samhdllsviktig verksamhet

35 Myndigheten fo6r samhallsskydd och beredskap och Socialstyrelsen, Influensa A(HIN1)
2009 — Delrapporterna fran utvdrderingen av forberedelser och hantering av pandemin, ISBN 978-
91-86585-91-4, sid 213-214.
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utvdrderingen. Det konstateras ocksa att det var svirt nd ung-
domar och unga vuxna samt personer som inte har svenska som
modersmal.

I utvirderingens delrapport "Planering, samordning och
konsekvenser”® redovisas bland annat vilken férbattringspotential
eller tgdrder for att 6ka beredskapen de deltagande aktdrerna
identifierade for sin respektive sektor.

Inom sektorn energiforsorjning anges att 6kade insatser pad informa-
tion och samverkan inom sektorn skulle kunna medfora att akto-
rerna pd ett mer effektivt sitt skulle kunna hantera en pandemi.
Négra myndigheter har pabdrjat ett arbete rérande hur respektive
myndighet skulle kunna ta ett storre medvetet ansvar for sektorn
som helhet. Detta arbete skulle kunna utokas genom olika évningar
med representanter frdn hela energiférsorjningssektorn.

Inom sektorn skydd och sdkerhet efterfragas bland annat ett utdkat
stod frdn samordnande myndigheter och dven en utdkad sam-
verkan inom och utanfor sektorn. Flera aktorer anser ocksa att
man borde ingd avtal med leverantorer for att forsikra sig om att
leveranser inte uteblir vid hindelse av en kris.

Nar det géller utvecklingspotential inom sektorn transporter angav
Banverket att bland annat avtal, sisom avtal rorande underhall,
projektering, trafikplanering och arbetsmiljo, kan stirka formagan
att hantera en pandemi. Vidare pekade Vigverket pa att invente-
ring av resurser bor genomforas.

Flera aktorer inom sektorn information och kommunikation angav att
de ansdg att privata aktorer inkl. statliga bolag borde involveras
mer i krishanteringssystemet. Flera aktorer angav ocksé att de
sjilva bor identifiera beroenden och se 6éver huruvida avtal som
garanterar leverans under en kris kan uppréttas med leveran-
torer. Post- och telestyrelsen efterfrigade utékade medel for att
genomfora robusthgjande tgirder i infrastrukturen i syfte att
stdrka krishanteringsféormdagan.

36 Myndigheten fo6r samhallsskydd och beredskap & Socialstyrelsen, Influensa A(HIN1) 2009
— Delrapporterna fran utvdrderingen av forberedelser och hantering av pandemin, ISBN 978-91-
86585-91-4.
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4.3.5 Myndigheternas risk- och sarbarhetsanalyser 2010

Férutom den bedémning som gors i 2010 ars férmédgebeddmning
av scenariot pandemi utvecklar flera centrala myndigheter och
lansstyrelser analysen i sina risk- och sarbarhetsanalyser. I myn-
digheternas redovisning framgar allmant att sju myndigheter
anser att arbetet med att identifiera samhallsviktig verksamhet
samt att revidera och uppdatera personal- och pandemiplaner
bor fortgd for att 6ka beredskapen for en pandemi.

Vad giller atgirder kopplade till omfattande personalbortfall och
konsekvenser som det kan medf6ra anger ett fital myndigheter
att bestimmelser kring tjinstgéring utanfor ordinarie arbetstid
och mdjligheten att gora avsteg frdn bestammelser bor tydlig-
goras. Att mojliggora distansarbete och arbeta hemifrdn samt

att teckna avtal med bemanningsforetag for att snabbt kunna
bemanna viktiga funktioner lyfts ocksa fram. Det ir ocksa viktigt
att dokumentera vilken kunskap som endast finns hos vissa
nyckelfunktioner samt att arbeta for kompetenséverforing inom
den egna verksamheten.

Ocksa i risk- och sarbarhetsanalyserna diskuterar ndgra myn-
digheter problem med oklar roll- och ansvarsfordelning pa olika
nivder i samhallet sarskilt gidllande information till allmédnheten
och ovriga frdn linsstyrelser och landsting. Det framhévs att det
ar viktigt att avsdtta tid och resurser for att utvardera och lira
fran redan intriffade hindelser samt att det bor planldggas hur
sdrskilt utsatta grupper och nyckelfunktioner snabbt ska f3 till-
gdng till antiviraler och vaccin.

4.4 Analys och slutsatser
Med utgdngspunkt i de ovan redovisade analyserna diskuteras
i det f6ljande ett antal utvecklingsomrdden som MSB anser ar
viktiga att belysa.

4.4 Fortsatt viktigt att planera for att mota ett personalbortfall
Som tidigare har redovisats var konsekvenserna av den nya
influensan A(H1N1) 2009 begrdnsade. En allvarligare influensa
skulle dock kunna innebira betydande konsekvenser for samhéllet
MSB drar darfor foljande slutsatser utifrdn bland annat formdge-
bedémning pandemi 2010:
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e Nuvarande planering for att hantera en pandemi kan betraktas
som god men kan forbéttras genom beroendeanalys och det dr
viktigt att hinsyn tas till resultatet av dessa nar avtal med olika
leverantorer tecknas.

e Vid personalplanering ir det viktigt att planera for ett bortfall
av sdrskilda nyckelfunktioner snarare dn att utgd frin att ett
visst antal av personalen insjuknar.

Dessa slutsatser dterkommer ocksa till stor del i utvirderingen
av forberedelser och hantering av pandemin influensa A(H1N1)
2009. Det kan konstateras att mdnga har utvecklat sin plane-
ring under influensan, vilket bor innebéra att beredskapen for
en liknande hindelse har forbattrats i och med hanteringen av
influensan.

Minga myndigheter har angett att det dr nyckelpersoner som ir
den storsta sdrbarhetsfaktorn. Det dr darfor viktigt att identifiera
dessa. Till den har frdgan hor dven hur man ska hantera kritiska
funktioner i samhéllsviktig verksamhet. Vissa funktioner ar starkt
personberoende nér det giller kompetens men dven géllande per-
sonliga nidtverk och kontakter. Dessa aspekter behover diskuteras
utifrdn ett redundans- och uthéllighetsperspektiv.

4.4.2 Utveckla privat-offentlig samverkan

Allt mer verksamhet av samhallsviktig karaktir bedrivs idag av
foretag. Foretag dr privata aktorer som inte omfattas av kris-
beredskapslagstiftningen. En del av dessa privata aktorer ar
foretag som &gs, helt eller delvis, av stat, kommun eller landsting.
For foretag ar vinstintresset och dtaganden gentemot dgare och
kunder de framsta drivkrafterna, vilket ger dem andra forutsitt-
ningar for sitt arbete med samhéllets krisberedskap. Leverans-
sidkerhet ar ett ledord for manga aktorer eftersom detta ar en
forutsattning for att verksamheten ska vara konkurrenskraftig,
ndgot som dven gynnar krisberedskapen. De mal som sdtts upp
av myndigheterna mdiste beakta dessa privata aktorers forutsitt-
ningar, annars riskerar detta medfora att mal inte uppnaés.

Privata aktorer har dven delvis ett behov av ett f6r dem anpassat
stéd frdn myndigheterna. En mojlighet ar att skriaddarsy informa-
tion till olika mdlgrupper dér niringslivet kan utgora en sddan
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madlgrupp. En viktig aspekt &r i vilken mén privata aktorer och
statliga bolag ar involverade i krishanteringssystemet, t.ex. med-
verkar i planering, forberedelser som exempelvis 6vningar samt
moten i olika fora i samband med kriser.

Alla offentliga aktorer maéste stirka den privat-offentliga samverkan.
Detta kan till exempel goras inom ramen for lansstyrelsernas regio-
nala krishanteringsrdd samt kommunernas lokala motsvarighet. MSB
bor stddja att privat-offentlig samverkan inom krisberedskaps-
omrddet kommer till stdnd. Aktorerna inom samverkansomridena
bor ocksé pa ett aktivt sitt verka for att privata aktorer involveras
i samverkansomrddenas arbete. Som goda exempel kan ndmnas
samverkansomradet transporters (SOTP) arbete med bransch-
organisationen ”TransportGruppen” samt samverkansomradet
ekonomisk sidkerhets (SOES) arbete med "FSPOS”3’.

4.4.3 Fortsatt klargora roller och ansvar

2010 ars formédgebedomning med scenario pandemi indikerar att
aktorerna har fatt en 6kad féormdga genom att praktiskt hantera
den nya influensan. Trots detta framkommer det att kunskap om
roller och ansvar i hindelse av en pandemi samt utbildning och
ovning i pandemifragor kan bli bittre. Utvirderingen av forbere-
delser och hantering av pandemin influensa A(H1N1) 2009 visar
att de inblandade aktérernas kinnedom om varandras organisa-
tioner och uppdrag inom den nationella pandemigruppen kan
Okas ytterliggare. Detta for att forbéttra samsynen kring roll- och
ansvarsférdelningen mellan myndigheterna.

Ett exempel pé detta som framkommer i utviarderingen av forbe-
redelser och hantering av pandemin influensa A(H1N1) 2009 ar
att MSB:s roll inom Nationella pandemigruppen (NPG) av nigra
aktorer upplevdes som ndgot otydlig, samt att MSB:s relation till
Socialstyrelsen vad géller samordningsuppdraget upplevdes som
oklar. Det papekas ocksd i utvirderingen att ansvarsfordelningen
mellan nationell och regional nivd vad giller kommunikations-
fragor behover fortydligas.

37 FSPOS=Finansiella Sektorns Privat-Offentliga Samverkansgrupp
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En av mdlsdttningarna som anges i den nationella pandemiplanen
dar att 6vriga organisationer inom NPG ska stddja Socialstyrelsen i
deras samordning av pandemiarbetet. Frdn MSB:s sida anser man
att denna malsiattning behdver ses 6ver. D4 malsdttningen formu-
lerades 2005 existerade fortfarande Krisberedskapsmyndigheten,
som i jaimforelse med MSB rent generellt hade det mer begrin-
sade uppdraget att forbereda innan och ldra efter en kris, inte
samordna under en pdgdende kris. MSB har i sin instruktion ett
overgripande samordningsansvar vilket bor dterspeglas i malsatt-
ningen.

4.4.4 Prioritering av resurser

Under hanteringen av den nya influensan A(H1N1) 2009 stéllde
prioriteringen av antiviraler fran det statliga lagret till stora
problem for berdrda aktorer. Utvarderingen konstaterar att det
behover utredas hur det statliga lagret av antiviraler ska anvindas
da det giller vem eller vilka som fattar beslut om férdelning av
antiviraler till samhaéllsviktiga verksamheter och péa vilka grunder
detta beslut fattas.

Regeringen anser att linsstyrelserna utifrdn sitt sammanhéllande
ansvar inom sitt geografiska omrade bor initiera samverkansforum
inom lanet nir det giller stod- och forstirkningsresurser. Vidare
anser regeringen att det ir angeldget att se 6ver mojligheterna att
i forberedande syfte arbeta med inriktning och prioritering av stat-
liga och internationella forstarkningsresurser. Enligt regeringens
skrivelse bor dven nationell samverkan mellan civila aktérer och
Forsvarsmakten stirkas.®®

Mojligheten till forberedd resurssamverkan mellan berorda
myndigheter som ett medel for att forstarka uthalligheten bor
forbattras. Samverkan kan exempelvis omfatta bade 1dn av exper-
ter och fysiska resurser. Det finns dven ett behov av att skapa en
gemensam forstielse for vilka resurser det kan handla om samt
att analysera var brytpunkterna for vad de olika nivierna i kris-
hanteringssystemet ska ha kapacitet att klara av finns.

38 Regeringens skrivelse Samhaillets krisberedskap — starkt samverkan for 6kad sikerhet
(skr. 2009/10:124)
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En betydande del av de resurser som behdvs vid kriser finns hos
privata aktdrer. Samhéllsviktig verksamhet bedrivs ocksa till stor
del av niringslivet. Aven frivilligorganisationers resurser kan
utgora en tillgdng och komplettera de ordinarie resurser som
hanterar en allvarlig hindelse.

4.4.5 ldentifiering av samhallsviktiga verksamheter

och kritiska beroenden

Identifiering och prioritering av samhaéllsviktig verksamhet ar
omrdden som uppmadirksammas i formdgebedémningarna av flera
myndigheter. Under hanteringen av pandemin stilldes begreppet
samhallsviktig verksamhet pa sin spets. Den nuvarande defini-
tionen av vad som ska betraktas som samhallsviktig verksamhet
har av alla nivier upplevts som otydlig och det har framforts
O0nskemadl om en tydligare definition samt en tydligare kommunika-
tion fran ansvariga myndigheter.

Vad det giller processen att identifiera och stddja samhallsviktiga
verksamheter s identifierade MSB i redovisningen av regerings-
uppdraget rorande samhéllsviktig verksamhet vid en influensa-
pandemi* att det frimst inom vissa férsorjningsomrdden inte
finns en sjdlvklar myndighet pa central nivd som kan fora en
dialog med privata aktérer inom omradet eller samverka med
linsstyrelserna och MSB. Exempel pd sddana omriden ar forsorj-
ningen med kontanter och likemedel. Dessutom bor de centrala
myndigheternas ansvar och de geografiskt omrddesansvariga
myndigheternas ansvar inom de olika verksamhetsomradena
preciseras ndr det géiller vem som pekar ut samhaéllsviktig verk-
samhet. Utviarderingen av den nya influensan bekréftar att det
har varit problem med processen att identifiera samhéllsviktiga
verksamheter.*

MSB kommer att ta fram ett forslag pa hur en process kan se ut for
att myndigheter ska kunna identifiera samhallsviktiga verksamhe-
ter infor eller under en pandemi. Utgdngspunkten for det arbetet ir
bland annat MSB:s strategi for skydd av samhallsviktig verksamhet.

39 Myndigheten for samhallsskydd och beredskap, Redovisning av regeringsuppdrag rérande
samhadllsviktig verksamhet vid en influensapandemi, dnr: 2009-11290.

40 Myndigheten for samhéllsskydd och beredskap, Skydd av samhdllsviktig verksamhet - MSB:s
redovisning av en samlad nationell strategi for skydd av samhdllsviktig verksamhet
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En annan viktig aspekt dr att ta hinsyn till kritiska beroenden,
som ofta férekommer utanfor den egna verksamheten och

dven utanfor den egna sektorn. Fér exempelvis elektroniska
kommunikationer dr marknaden avreglerad och det finns fler
svaridentifierade kritiska beroenden éver nationsgranserna, det
ar darfor viktigt att i samverkan med andra aktorer identifiera
kritiska beroenden. MSB anser dirfor att arbetet med att gemen-
samt utveckla sektorsvisa risk- och sarbarhetsanalyser behdver
utvecklas. Alla berdérda aktorer bor ocksa fortsitta att utveckla
beroendeanalyser inom ramen for sitt arbete med risk- och
sdrbarhetsanalyser och krisberedskaps- eller kontinuitetsplane-
ring. Beroendeanalyser ingdr numera i foreskrifterna for risk- och
sdrbarhetsanalyser*'. Som hjélp i detta arbete kan MSB:s beroende-
analysverktyg anviandas.*

41 Ienlighet med MSB:s foreskrifter: MSBFS 2011:6 och MSBFS 2011:7.

42 Beroendeanalys diskuteras bland annat i KBM:s rapport Faller en — faller dd alla, 2009.
Vidare information och ldnkar finns pd MSB:s hemsida. Beroendeanalysverktyget kan
anvandas via webbsidan www.beroendehjulet.se
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5. Isstorm

Ett hdndelseférlopp som innefattar en allvarlig isstorm med
kraftig nedisning kan komma att innebéra samtidiga allvarliga
storningar inom sektorerna el, elektroniska kommunikationer
och transporter, vilket i forldngningen paverkar hela samhéllets
krisberedskapsformdga. Tekniska forutsidttningar och tillgiangliga
resurser kommer att kraftigt understiga det som kravs for att
16sa samhallsviktiga uppgifter.

Detta kapitel utgor en del av MSB:s arbete med att f6lja upp och
utvirdera samhdillets formdaga att motstd och hantera kriser, i detta
fall utifran ett akut krisférlopp vid en extrem viaderhédndelse — ett
“vdrstascenario”.

5.1 Metod och genomforande
Innehdllet i kapitlet ar i stor utstrackning ett sammandrag av
rapporten Sambhdllets krisberedskapsformdga vid isstorm. Rapporten
ar en redovisning av "Uppdrag att gora en risk- och sdrbarhets-
analys utifrdn scenariot isstorm”, i enlighet med regeringens
beslut den 18 mars 2010 (FO2010/558/SSK). Rapportens analys
gjordes i huvudsak utifrdn underlag frdn en forméigebedomning
som skickats ut i enkdtform till sammanlagt trettiofem myndig-
heter — samtliga ldnsstyrelser och ett antal centrala myndigheter
— som bedémt sdvil den egna verksamhetens som sektorns eller
linets formaga att motstd och hantera scenariot. Metoden for att
genomfora en formigebedomning beskrivs mer ingdende i bilaga 1.

Rapporten tog dven hansyn till resultat som behandlats i ett flertal
andra rapporter och studier som ber6r svdra viderforhdllanden och
dess omedelbara konsekvenser. Som exempel kan namnas FOI:s stu-
die (1999) av isstormen i Kanada 1998, samt MSB:s rapport ”Perioder
med stora snémingder vintern 2009/2010”. Aven MSB:s publikation
“Faller en — faller dd alla?” anvindes som referensmaterial.

Rapportens slutsatser har i detta kapitel kompletterats med infor-
mation frdn myndigheternas risk- och sdrbarhetsanalyser, bland
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annat vad géller behov och dtgirder som myndigheterna anser bor
vidtas for att forbattra krisberedskapen inom framforallt omra-
dena el, elektroniska kommunikationer och transporter.

5.1.1 Scenario isstorm

De 35 myndigheterna gjorde en formigebeddmning utifrdn foljande
scenario:

"Under de senaste dygnen har vddret i Sverige varit klart och kallt. Tempera-
turen har nattetid varit ca -10°C, for att under dagarna stiga till i genom-
snitt -5°C. Elforbrukningen har for drstiden varit hog och Svenska Kraftndt
hdller effektreserver i beredskap. Viderprognoser varnar for stormbyat,
snofall och underkylt regn dver en mycket stor yta av Sverige, som strdcker
sig over flera angrdnsande ldn och inkluderar sdvdl storre stdder som
landsbygd. SMHI har utfdrdat en klass 2 varning for de kommande dygnen,
dd risken for en s.k. isstorm dr 6verhdngande. Er organisation/ldn, dess verk-
sambhets- och ansvarsomrdde forutspds bli direkt drabbade av ovddret.

Ndsta morgon sldr ovddret med full kraft. Pd grund av hoga vindhastigheter
och kraftig nedisning havererar ledningar for svdra pdfrestningar och stdll-
verk kortsluts efter hand. Detta orsakar omfattande stromavbrott i omrddet.

Den kraftiga nedisningen kndcker dven telefonstolpar, radiomaster och
mobiltelefonmaster vilket orsakar omfattande stérningar ocksd pd elektro-
niska kommunikationer. Vigar blir till stora delar oframkomliga pd grund
av flera centimeter tjock isbeldggning, omkullbldsta trdd och nedfallna
ledningar. Flera personolyckor i trafiken inrapporteras. Allmdnheten
uppmanas att stanna hemma. Akuta transporter kan endast genomforas
genom korning i kolonn, efter att Vigverket halkbekdmpat. Pd grund av
den kraftiga isbeldggningen stdr dven hela det drabbade omrddets jdrnvdgs-
ndt stilla. I forldngningen ger isstormen dterverkningar inom flera samhdlls-
sektorer, bland annat genom storningar i betalningssystemet, livsmedel- och
dricksvattenforsorining, den kommunal vdrd- och omsorgen, etc.

Efter tre dygn avtar ovddret och den foéljande veckan blir klar och kall,
vilket bland annat innebdr att istdcket ligger kvar pd vig- och jdrnvdgs-
ndt. Cirka 1 miljoner abonnenter i omrddet dr utan elforsorjning. Elndtets
minskade formdga och overanstrdangning foranleder ocksd s.k. effektbrist i
andra delar av landet. Rojningsarbete och reparationer kan dock pdbérijas.
Havererade stdllverk i det drabbade omrddet berdknas vara funktions-
dugliga inom ndgra dygn, men skadade ledningar berdknas kunna tas i
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full drift om tidigast en till tvd veckor. Manuell bortkoppling kommer att
behiva tillimpas i omrddet och dven i andra delar av Sverige under den
ndrmaste mdnaden. Aven telekommunikationer forvintas fungera bristfdl-
ligt under denna tid.”

Det ska understrykas att isstormsscenariot dr ett “virsta-scenario”
och att sannolikheten for att ett sddant scenario ska intréiffa ar
ldg. Samtidigt dr resonemangen i detta kapitel dven giltiga for
isstormsliknande hindelser och andra svira viderférhdllande som
—om dn i mindre utstrackning — kan leda till liknande allvarliga
storningar i elforsorjningen, de elektroniska kommunikationerna
och transporter.

5.2 Myndigheternas bedomningar av krisberedskapsformagan
En svar isstorm skulle innebdra allvarliga stérningar i framforallt
elforsorjning, elektroniska kommunikationer och transporter.
Detta gor hindelsen synnerligen svdr att motstd och hantera
for samhillet i helhet, eftersom samtliga sektorer i samhadllet ar
beroende av att el, kommunikation och transporter fungerar.

Samhadllet i det drabbade omradet kommer i det ndrmaste att
vara lamslaget, &tminstone under de dagar som ovéadret varar.
Lansstyrelserna bedomer generellt att de storsta konsekvenserna
for medborgarna kommer att vara risk for brist pd mat och dryck
samt varme. Samhaillets invdnare kommer att genomlida stora
umbéranden, enskilda och féretag kommer att drabbas av stora
ekonomiska kostnader. Tillgdngen till information, samt mojlig-
het att kontakta polis, raddningstjanst och akutsjukvird kommer
sannolikt att vara mycket begrinsad. Risken for socialt missndje
och oro ar pataglig. Ett antal myndigheter bedémer dnda att be-
folkningens liv och hélsa kommer att kunna uppratthallas, om dn
pé en mycket grundlidggande niva. Erfarenheter frén tidigare stora
vaderhdndelser som stormen Gudrun och Per, och framforallt is-
stormen i Kanada 1998 styrker denna slutsats.

Tabellerna pa sidorna 74 -75 dr en sammanstéllning av samtliga
myndigheternas bedomningar av krisberedskapsformégan i egen
verksamhet respektive ansvarsomrade (sektor/lan). Bedomning-
arna “bristfdllig” och “god med viss brist” dominerar. "Mycket
bristfillig” och "god” forekommer i undantagsfall. Generellt



74 UPPFOLINING AV SAMHALLETS KRISBEREDSKAPSFORMAGA 2010

CENTRALA
MYNDIGHETER

sett bedomer samtliga svarande sin egen verksambhets krisbered-
skapsformdga som ndgot bittre dn hela sektorns eller hela linets
krisberedskapsformdaga. Formdigan i samhéllsviktig verksamhet
att motsta allvarliga storningar for sektorn eller linet beskrivs
ndstan uteslutande som ”bristfallig”.

Myndigheterna baserar sin beddmning av krisberedskapsformagan
pé resonemang utifrdn ett antal olika s.k. indikatorer. Utifrdn is-
stormsscenariot fors resonemang gillande formdagan till att om-
vdrldsbevaka och larma, féorekomsten av reservkraft, formagan
till att leda, samverka och informera samt féorekomst och behov
av sdrskilt regelverk. Vidare anges vilken praktisk erfarenhet som
finns av det angivna scenariot samt vilka materiella och perso-
nella resurser som bedéms finnas eller behdvas i relation till det
bedémda scenariot. Underlaget fran formigebedémningarna har
i denna uppféljningsrapport dirutéver kompletterats med relate-
rade behov av dtgirder som myndigheterna har identifierat i sina
respektive risk- och sdrbarhetsanalyser.

VERKSAMHET SEKTORN

FORMAGA ATT
MOTSTA ALLVARLIGA
STORNINGAR

FORMAGA ATT
MOTSTA ALLVARLIGA
STORNINGAR

KRISHANTERINGS-
FORMAGA

KRISHANTERINGS-
FORMAGA

Energimyndigheten

Svenska kraftnat

God med viss brist

Elsakerhetsverket

God med viss brist

God med viss brist

PTS

Ej svar Ej svar

Fortifikationsverket

God med viss brist

Ej svar Ej svar

Livsmedelsverket

Jordbruksverket

Ej svar Ej svar

Ej svar

Rikspolisstyrelsen

God med viss brist God med viss brist

SMHI

God med viss brist God med viss brist Ej svar Ej svar

Boverket

Ej svar Ej svar

Kustbevakningen

God med viss brist

Ej svar Ej svar

Transportstyrelsen

Trafikverket

God med viss brist God med viss brist

Sjofartsverket

God med viss brist God med viss brist God med viss brist God med viss brist
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VERKSAMHET LAN
LANSSTYRELSER KRISHANTERINGS- FORMAGA ATT KRISHANTERINGS- FORMAGA ATT
FORMAGA MOTSTA ALLVARLIGA | FORMAGA MOTSTA ALLVARLIGA
STORNINGAR STORNINGAR
Blekinge Lst (K) God med viss brist God med viss brist God med viss brist
Dalarna Lst (W)
Gotland Lst (1) God med viss brist

Gavleborg Lst (X)

Halland Lst (N)

God med viss brist

God med viss brist

God med viss brist God med viss brist

Jamtland Lst (2)

God med viss brist

Jonkoping Lst (F)

Kalmar Lst (H)

God med viss brist

Kronoberg Lst (G)

God med viss brist

Norrbotten Lst (BD)

Skane Lst (M)

God med viss brist

Stockholm Lst (AB)

God med viss brist

Sodermanland Lst (D)

God med viss brist

Uppsala Lst (C)

Varmland Lst (S)

Vasterbotten Lst (AC)

Vasternorrland Lst (Y)

Vastmanland Lst (U)

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist

God med viss brist God med viss brist

God med viss brist

God med viss brist

God med viss brist

Vastra Gotaland Lst (0) God med viss brist God med viss brist
Orebro Lst (T) God med viss brist God med viss brist God med viss brist
Ostergétland Lst (E) God med viss brist God med viss brist God med viss brist

God med viss brist

5.21 Omvarldsbevakning och larm

Rutiner for omvarldsbevakning och larm, samt en 6vad och utbildad
TiB (gjdnsteman i beredskap) finns hos en klar majoritet av myndig-
heterna. Forutsatt att viss forvarning om ovédret ges frdn SMHI sa
finns det en forméga hos myndigheterna till att initiera dtgarder.
Motsvarande férmdga finns hos andra viktiga aktérer — kommuner
och privata verksamheter — i samhdllet, med undantag av forekom-
sten av TiB. De utpekade myndigheterna bedémer dock att det i
stor utstrackning finns en motsvarande jourfunktion bland aktérer
inom deras respektive ansvarsomrdde. Samhallets formdaga att om-
varldsbevaka bedéms dock som bristfdllig pd grund av de allvarliga
storningarna i teknisk infrastruktur som f6ljer av isstormen.
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5.2.2 Reservkraft

Aven om en stor majoritet av myndigheterna anger att de har
reservkraft, specificerar endast knappt héilften att det finns en
uthdllighet i denna om minst en vecka. Ndgra uppger att reserv-
kraften ar beroende av tillforsel av bransle efter ndgra dagar.
Bilden som ges over privata aktorer i de bedomda sektorerna och
kommunala aktorer dr ungefir densamma, det finns generellt
sett tillgdng till reservkraft men dess uthdllighet ir osidker. En
jamforelse kan goras med KBM:s undersokning (2008) Kommunal-
teknisk forsorjning i kris som gav tretton av landets 1an betyget
“bristfillig” vad giller reservkraftstillgdng. Aven om det finns vissa
tecken pd att féormdgan har forbéttrats ndgot sen dess i flera 14n, sd
blir helhetsbedémningen att formdagan ar fortsatt bristféllig. Dess-
utom bor det understrykas att reservkraften framforallt kopplas till
prioriterad verksamhet, exempelvis ledningscentraler. Ovrig verk-
sambhet star ofta utan.

Foljande behov av dtgdrder gidllande denna aspekt dterkommer i
myndigheternas risk- och sdrbarhetsanalyser (2010):

e Utbyggnad och sdkerstdllande av att samhallsviktig verk-
samhet har tillgdng till testad reservkraft. En majoritet av
myndigheterna anser att detta dr viktigt. Det finns en stor
bredd i vad som betraktas som samhallsviktig verksamhet
som inkluderar sdvil offentliga (kommuner, linsstyrelser)
som privata aktorer (t.ex. bensinstationer).

e Sikerstdllande att det finns tillging till uppvirmda utrymmen
vid avbrott i virmeforsorjningen. Niastan samtliga myndigheter
som har analyserat scenariot isstorm uppmuntrar kommu-
nerna till att i sin krisberedskapsplanering sdkerstélla att det
finns tillgang till lokala virmestugor (motsv.) vid ett avbrott i
varmeforsorjningen.*

5.2.3 Leda, samverka och informera
De utpekade myndigheterna, liksom andra viktiga aktorer i sam-
hillet som de redogjort for — t.ex. polis, landsting, kommuner,

43 Se Energimyndigheten (2009) Virmeavbrott — en guide till hur kommuner kan lindra en vdrme-
kris. Se dven kapitel om resultatmal for virme i MSB:s Forslag till resultatmdl for samhdllets
krisberedskap for forsorjningen av dricksvatten, livsmedel och vdrme — Redovisning av regeringsupp-
drag F62010/697/SSK, dnr 2010-4539, 2011.
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elnitsforetag, mobiloperatorer - dr forberedda for krissituationer i
form av planering, rutiner, organisation och nédvindiga resurser.
Detta forutsitter dock tillgdng till elkraft, elektroniska kommu-
nikationssystem och nyckelpersoner i krisledningen, vilket pd
grund av isstormsscenariots specificerade forutsittningar inte
kan garanteras. De utpekade myndigheterna kan i sin egen verk-
samhet i viss mdn kompensera for detta i form av reservkraft och
redundans vad géller tekniska system, men ¢vriga samhéllets
formaga dr osiker, och sannolikt bristfillig.

Foljande behov av dtgidrder géillande denna aspekt dterkommer i
myndigheternas risk- och sarbarhetsanalyser (2010):

e TFortsatta forbdttringar for att stirka robustheten i de lokala
elnidten. Nyttan med nedgrdvning av elledningar och isolering
av luftledningar och skapandet av ledningsgator tas upp av
flera myndigheter. Ansvaret for detta arbete vilar framst pa
elndtsbolagen. Vid drsskiftet 2009/10 hade 4 700 mil av be-
riknad 5 700 mil luftledning ersatts med nedgrivd jordkabel.
Arbetet omfattar framforallt skogsbygd i syd- och mellansverige.
Det bor dock understrykas att detta arbete néstan uteslutande
berdr lokala nit. I ett isstormsscenario skulle troligen savil
stamnadtet som regionala nétet paverkas.

e Robustheten i elektroniska kommunikationer bor forbéttras.
Ett par myndigheter anser att den interna IT-organisationen bor
se till att det finns back-up-servrar och att servrar befinner sig
pa olika fysiska platser. Nigra myndigheter anser att det finns
behov att kartldgga sarbarheter i de elektroniska kommunika-
tionsvigarna.

e Arbeta vidare med anslutning till Rakel. Utbyggnaden av Rakel
ar klar, men mdinga aktorer som bedriver samhéllsviktig verk-
sambhet, t.ex. kommuner, ir inte anslutna till systemet. Flera
myndigheter anger att de ska arbeta vidare med att uppmuntra
anslutning. Vissa ska sjdlva analysera om och hur de ska ansluta
sig till systemet.

e Utveckla och férankra planverk. Mdnga myndigheter nimner
att risk- och srbarhetsanalyser, handlingsplaner, krisplaner,
strategier, etc. bor inkludera aspekter som ar sérskilt viktiga
att tdnka pd infor och vid storningar i elforsorjningen, elektro-
niska kommunikationer och transporter. Exempel pa sddana
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aspekter ar information till allmédnheten, evakuering, krisled-
ningsfunktioner (ddribland logistikfrdgor och sdkerstidllande av
fungerande ledningsplatser). Flera myndigheter nimner ocksa
behovet av att forankra dessa planer inom sin organisation.

Utveckla rutiner for samverkan, sirskilt arbetet kring samlad
lagesbild, gemensam lagesuppfattning och kriskommunikation.
Flera myndigheter lyfter fram behovet av att utveckla férmagan
att ta fram en gemensam ldgesbild och lagesuppfattning. Lika
viktigt ar att kommunicera med och foéra ut information till
allméinhet. Erfarenheter visar att detta r svirt under de flesta
krisférhallanden, men blir naturligtvis extra svart vid stérningar
i elforsorjning och elektroniska kommunikationer.

Utveckla formerna for privat-offentlig samverkan. En klar
majoritet av myndigheterna anser att frdgan om privat-offentlig
samverkan dr viktig och avser att arbeta vidare for att inkludera
privata aktorer i ndtverk och samverkansgrupper inom sitt an-
svarsomrade. Detta dr sarskilt viktig for omradena elforsorjning,
elektroniska kommunikationer och transporter inom vilka pri-
vata aktorer har ett mycket stort ansvar for drift och underhall.

5.2.4 Regelverk

I stort sett alla myndigheter refererar till ordinarie regelverk i
hanteringen av hdndelsen. Myndighetsinstruktioner och kris-
beredskapsforordningen nimns i sammanhanget. I vissa fall
rdder osdkerheter om roller och ansvarsférdelning. Flera aktorer
tar upp behovet av att prioritera resurser (reservkraftverk, mili-
tara personalresurser, drivinedel m.m.). Prioriteringsordningen
som tagits fram inom projektet ”Styrel” tas upp som forebild.

Foljande behov av dtgirder som beror denna aspekt dterkommer
i myndigheternas risk- och sarbarhetsanalyser (2010):

Se ¢ver avtal. Flera myndigheter uppmuntrar offentliga akto-

rer inom sina respektive ansvarsomraden att se ¢ver avtal med
privata aktorer, t.ex. vad géller elektroniska kommunikationer,
och ta 6kad hénsyn till sikerheten vid upphandling. En viktig
aspekt att tanka pa ar vilken leveranssidkerhet som géller vid en
extraordindr hindelse.

Metodarbete gillande prioritering av samhéllsviktig verksam-
het. Flera myndigheter nimner att de under 2010 kommer att
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arbeta med prioritering av samhallsviktig verksamhet inom
processen Styrel (kopplad till eventuell effektbrist/elbrist).
Ndgra poingterar att en liknande metod skulle vara 6nskvird
for att underlitta prioritering av samhallsviktiga verksamheter
dven vid andra handelser, t.ex. vid ett ldngvarigt elbortfall, eller
vid storningar i transporter.

5.2.5 Praktisk erfarenhet

Det senaste isstormsliknande scenariot i Sverige intrdffade r 1921, i
ett samhaille som inte var lika sdrbart som dagens. Praktisk erfaren-
het av en ”skarp” hindelse i nutid finns alltsd inte. Diremot har
flera viaderrelaterade hindelser och situationer — som t.ex. storm-
arna "Gudrun” (2005) och "Per” (2007), snokaoset i Gidvle (1998)
och forra drets stora sndméngder (2009/2010) — beréringspunkter
med det aktuella isstormsscenariot. I vissa fall har aktérer 6vat
utifrdn ett isstormsscenario, med bortfall av el i samband med
svara viaderforhdllanden. Exempel som tas upp ir Svenska Kraft-
nits "Elévning 2008” (diar Svenska Kraftnit, regionnatsforetag
och entreprenadforetag ingick som 6vade) och olika regionala
ovningar, t.ex. "El-inde” i Ostergétland (2010). Konsekvenserna
och eller antalet medverkande i dessa évningar har dock varit av
mer begriansad omfattning jamfort med formagebedémningens
isstormsscenario.

I brist pa skarpa hindelser dr kunskaps- och 6vningsinsatser
avgorande fOr att skapa sig en forstdelse for vad en hindelse kan
innebéra. F6ljande behov av dtgirder gdllande denna aspekt ater-
kommer i myndigheternas risk- och sdrbarhetsanalyser (2010):

e Kartliggning, analys och spridning av underlag for att héja
kunskapsnivan. Flera myndigheter kommer att vara involve-
rade i projekt och grupper som kartliagger och eller analyserar
specifika omrdden som tillgdngen pd brinsle (till reservkrafts-
aggregat och fordon) inom sitt ansvarsomrade. Ett annat svar
lyfter behovet av att 6ka kunskapen om hushéllens krisbered-
skap, t.ex. genom enkitundersokning. Flera myndigheter anger
att de ska verka for att 6ka medvetenhet och h@ja kunskaps-
nivan genom att stétta analys samt sprida information bland
aktorer inom sitt ansvarsomrdde gillande hot, sdrbarheter,
risker och strategier for att mota dessa. Post- och telestyrelsens
rapport ”Végledning for anskaffning och upprétthdllande av



Isstorm 81

robust elektronisk kommunikation” (PTS-ER-2010:18) &r ett
exempel pd en sddan strategi.

¢ Flera myndigheter lyfter behovet av att 6va mera och da sarskilt
scenarier som omfattar svara storningar i elférsorjningen samt
storningar i elektroniska kommunikationer.

5.2.6 Flytta samhallsviktig verksamhet

Vad giller mojlighet att flytta samhallsviktig verksamhet sd har
majoriteten av de utpekade myndigheterna varken genomfort
forberedelser for eller 6vat sddan. Viss planering for flytt av
sdrskilt viktiga och sdrbara verksamheter — ddribland véird och
dldreomsorg — finns i samhaéllet, men risken ir att sddan inte
kan genomforas pd grund av de begrinsade transportmojligheter
som isstormen fororsakar. For samhallet i helhet ska det ocksa
understrykas att endast ett fital geografiskt omrddesansvariga
och boende har planerat och vidtagit forberedelser for ldngvarigt
avbrott i virmeforsorjningen med de behov av t.ex. evakuering
och flyttning av personer och verksamheter som kan komma

att krédvas. Planering for och tillgdngen till virmestugor ar t.ex.
mycket begrinsad i landet. Aven om sidana finns, ir det inte
siakert att de kommer att kunna férsorjas med el och dessutom
—av samma skél som ovan — dr mojligheterna till att evakuera
enskilda individer begrinsade under stormens forlopp.

Nagra myndigheter podngterar att man i beredskapsplaneringen
bor ta hdnsyn till eventuella evakueringsbehov. Se dven 5.2.3.
Leda, samverka, informera ovan.

5.2.7 Materiella resurser

Liansstyrelserna anser generellt sett att tillgdngen till materiella
resurser — i form av teknisk utrustning kopplad till férmégan att
leda, samverka och informera — dr god snart efter det att scena-
riot har intrédffat. Scenariot innebir dock att denna utrustning
kanske inte fungerar. Férbrukningsmaterial i form av brinsle
till reservkraft och proviant kan bli bristvara och generellt sett
sker en Overbelastning av ldnets resurser. Fordelning av resur-
ser, t.ex. mobila reservkraftverk, kan bli ett problem och likasd
mdjligheterna till férstirkningsresurser. F4 aktorer har stora
lager uppbyggda, vilket bland annat giller sektorn elektroniska
kommunikationers tillgdng till reservmaster. Sdvil lansstyrelser
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som centrala myndigheter menar att férmégan att ta emot och
fordela resurser i grunden ar god, med vil uppbyggd samverkan
och kontaktnit. Vissa mdjligheter finns dven att ta emot for-
stirkningsresurser frdn andra héll i landet och frdn utlandet.
Resursfordelning forsvaras dock av vagférhdllanden, framforallt
under de tre dagar isstormen varar. De efterféljande veckorna
kommer att priglas av stor efterfrdgan av materiella resurser.

Foljande behov av dtgdrder gdllande denna aspekt dterkommer i
myndigheternas risk- och sdrbarhetsanalyser (2010):

o Sikerstdll att det finns nddvandiga materiella resurser. Detta
inkluderar att forbereda planer och rutiner for att kunna ta
emot och prioritera nationella och internationella resurser,
dven personal, samt att ta hdnsyn till krisberedskapsaspekter
vid inkdp av materiel, t.ex. fordon med fyrhjulsdrift och GPS.

5.2.8 Personella resurser

Frdgan om huruvida personal kommer att kunna ta sig till jobbet
lyfts upp av ndstan samliga svarande. Stérningar i transport-
systemet kommer sannolikt att innebéra att minga inte har
fysisk mojlighet att ta sig till arbetsplatsen. Dessutom kommer
sannolikt manga att vilja stanna hemma for att ta hand om familj
och narstdende. Storningar i de elektroniska kommunikatio-
nerna kan begrinsa mojligheterna till att arbeta pa distans. Vissa
verksamheter t.ex. vattenforsoérjning, elforsorjning och sjuk-
vard, samt vissa funktioner, t.ex. for krisledning, dr beroende av
nyckelkompetenser som kan bli svdra att ersitta. Daremot har
manga aktorer planering for omférdelning av personal och beman-
ning utifran ett pandemiscenario. Denna bdr kunna utgoéra ett
visst stod 1 situationen.

5.3 Analys och slutsatser
MSB bedomer att samhéllets krisberedskapsformadga — utifrdn
redogorelser som inkommit frdn de i uppdraget utpekade myndig-
heterna och med sérskild hinsyn tagen till beddmningar av sekto-
rerna el, elektroniska kommunikationer och transporter —i det hir
sammanhanget ar bristfillig*. En isstorm ger allvarliga storningar i
elforsorjningen, elektroniska kommunikationer och transporter,

44 Bada delférmagorna “krishanteringsformaga” respektive ”férmdga i samhallsviktig
verksamhet att motstd allvarliga stérningar” bedéms alltsd som bristfallig.
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vilket i sin tur dr avgorande for krisberedskapsférmégan i resten
av samhallet. F6ljande avsnitt fokuserar dirfor pd de dtgirder som
enligt MSB:s mening behéver vidtas for att stirka krisberedskaps-
formdgan och minska konsekvenserna vid allvarliga storningar i
elforsorjningen, elektroniska kommunikationer eller transporter.

5.3.1 Tillgang till el, reservkraft och virme

Behovet av att sdkerstdlla reservkraft till samhgdllsviktig verksamhet av yttersta
vikt, eftersom el dr en forutsdttning for samhadllets funktionalitet. MSB bor
stirka incitamenten for en forbéttring pd omrddet genom att
exempelvis i hogre grad arbeta utdtriktat gentemot berorda
aktorer for att stodja kunskapsuppbyggnaden pd omradet och
dessutom Overvdaga om en framtida finansiering av reservkraft
ar mojlig.*

Det dr av storsta vikt att anskaffandet av reservkraft 4tf6ljs av en
planering for att sikerstilla tillgdngen till drivmedel.

Beredskapsplanering pd lokal nivd bor ta hdnsyn till behov som uppstdr
vid avbrott i vdrmeforsorjningen. Eftersom ett avbrott i elforsorjning-
en sannolikt kommer att ge avbrott i virmeforsorjningen for ett
stort antal hushdll dr det ocksd mycket viktigt att ansvariga — i
forsta hand kommunen i egenskap av geografiskt omrddesan-
svarig pd lokal niva — i sin beredskapsplanering tar hinsyn till
behov gillande evakuering och tillgdng till uppvarmda utrym-
men vid ett avbrott i virmeforsorjningen. MSB har tagit fram
forslag till resultatmdl for samhallets krisberedskap, dar mal for
varmeforsorjning ingér, vilket kan bidra till en 6kad tydlighet i
detta sammanhang.*

Just nu pagér forberedelser for inférande av Styrel, som &ar en
process for styrning av el till prioriterade anvandare vid effekt-
bristsituationer.*” Det dr dock viktigt att komma ihdg att om det
blir effektbrist pad lingre sikt (se scenario) och prioritering av
samhallsviktig verksamhet sker, sa riskerar flera verksamheter

45 Detta maste dock goras mot bakgrund av ansvarsprincipen, dvs. att aktorerna sjdlva har ett
grundlaggande ansvar for att sdkerstilla robustheten i sin samhallsviktiga verksamhet.

46  Se MSB (2011) Forslag till resultatmdl for samhadllets krisberedskap for forsorjningen av dricksvat-
ten, livsmedel och vdrme — Redovisning av regeringsuppdrag F62010/697/SSK

47 Se Energimyndigheten (2010) Handbok for styrel — prioritering av elanvdndare vid elbrist,
ET2010:23
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och hushall (bostéder) att nedprioriteras och dirmed bli utan el
under 1adnga perioder. Behovet av dels reservkraft till samhaéllsviktig
verksambhet, dels en god planering for avbrott i virmef6rsorjningen
kvarstdr alltsd dven efter Styrels inférande.

5.3.2 Planering

Det dr viktigt att skapa en enhetlig, uppdaterad och forankrad planering,
som dven omfattar privat-offentlig samverkan. Formagebeddmningen
visar att de flesta aktorer som bedriver samhéllsviktig verksam-
het har ndgon form av planering och organisation for att hantera
krissituationer. I manga fall dr denna generell och tycks ofta inte
ta hansyn till de sdrskilt svira férhdllanden som t.ex. en isstorm
medfor. En utveckling av specifika planeringsunderlag ar i sig
onskvird, men det viktigaste i sammanhanget ir att proces-

sen for att ta fram planeringen fungerar véil. Processen bor t.ex.
inkludera framtagande och regelbunden uppdatering av savil
underliggande risk- och sdrbarhetsanalyser som krisberedskaps-
planer. Processen bor i mojligaste man omfatta och foérankras
bland alla funktioner inom organisationen, inte bara beredskaps-
funktionen.

5.3.3 Beroendeforhallanden

Aktirer med ansvar for krisberedskapen bor i hogre grad genomfora
beroendeanalyser. En viktig lirdom av formigebeddmningen
utifrdn isstormsscenariot ar att samtliga sektorer i samhaéllet har
ett direkt beroende till sektorerna el, elektroniska kommunika-
tioner och transporter. For att analysera konsekvenserna av en sa
komplex hindelse som en isstorm behéver aktérer med ansvar
for krisberedskapen genomfora beroendeanalyser. Att identifiera
kritiska beroenden ingdr numera i foreskrifterna for risk- och
sdrbarhetsanalyser*®. Som hjalp i detta arbete kan MSB:s beroende-
analysverktyg anviandas.

5.3.4 Behovet av dvningar

Fler kompetenser och funktioner hos aktérer bor évas. Flera myndighe-
ter har i sina risk- och sdrbarhetsanalyser podngterat behovet av
att 6va mera. Mot bakgrund av sammanstidllningen som gjorts

48 I enlighet med MSB:s foreskrifter (MSBFS 2011:6 och MSBFS 2011:7).
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utifrdn scenariot isstorm avseende personalbortfall i nyckel-
funktioner anser MSB det ocksa viktigt att understryka att ett
bra krisberedskapsarbete inkluderar att se till att kompetenser
och funktioner ¢ver hela organisationen ¢vas och utbildas, inte
bara beredskapsfunktionen. Framtida évningar bor ocksa i hogre
utstrackning omfatta dven den viktiga icke-akuta fasen, det vill
sdga aterstdllandet av samhdllsfunktioner.

5.3.5 Kommunikationssystem

Aktorer med ansvar for krisberedskapen bor inventera och i majligaste
mdn skapa redundans i sina kommunikationssystem. Isstormscenariot
har stora likheter med isstormen i Kanada 1998. Erfarenheter
darifrdn visar bland annat att stora storningar forekom i tele-
kommunikationerna och att man i vissa fall behévde utnyttja
satellittelefoner for att mojliggéra kommunikation. Alla aktérer
med ansvar for krisberedskapen bor gora en inventering éver
sina kommunikationsvagar och éverviga vilka mdojligheter man
har att skapa redundans i sina kommunikationssystem, exempel-
vis genom att ansluta sig till Rakel, anskaffa satellittelefoner eller
sdkerstélla samband med hjilp av frivilliga resursgrupper sdsom
radioamatorer. Samtidigt ar det viktigt att komma ihdg att Rakels
funktion inte alltid kan sikerstillas, sdrskilt inte under ett sd
pass allvarligt scenario som en isstorm.

5.3.6 Ansvarsfordelning

Det dr generellt sett viktigt att klarldgga roller och ansvarsfordelning bland
myndigheter och andra aktorer med ansvar for krisberedskapen.
Aven den enskilde individens ansvar och férméga har en stor
betydelse i sammanhanget, t.ex. gillande hur den enskilde pd
bista satt kan forbereda sig for och bidra vid en krissituation.
Isstormsscenariot belyser ett konkret behov vad giller att tydliggora
ansvar vid avbrott i virmeforsérjningen. MSB:s tidigare namnda
redovisning gillande forslag till resultatmal fér samhaéllets kris-
beredskap bor dven i detta sammanhang bidra till 6kad tydlighet.

5.3.7 Rutiner for mottagande, fordelning och prioritering av resurser
Rutiner for mottagande, fordelning och prioritering av resurser bor
forbdttras. Aven om varning ges och omfattande forberedelser
vidtas kommer verksamheter troligen att uppleva stora problem
i hdndelse av en isstorm. De omfattande skadorna pd framforallt
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den tekniska infrastrukturen och dess dterverkning i resten av
samhallet gor att en mycket stor brist pd resurser kan forviantas
under framforallt stormens efterskede. Det dr darfor av storsta
vikt att aktorer med ansvar for krisberedskapen har god kun-
skap om samhillets forstarkningsresurser, samt planering och
rutiner for mottagande och férdelning av forstirkningsresurser.
MSB bedriver for nidrvarande ett utvecklingsarbete med syfte att
systematisera och forbittra formdgan till att nyttja samhaéllets
samlade resurser, som i sammanhanget bor bidra till 6kad tydlig-
het och forbattrade metoder.*

Vid en brist pa resurser kommer en fordelning eller prioritering
av resurser att behova goras. I det angivna scenariot kan det
handla om savil reservkraftverk som militdra personalresurser,
bandvagnar, transporter och drivmedel. Mot bakgrund av ovan-
stdende bor MSB verka for att forutsdttningarna for prioritering
av resurser inom och mellan samhéllsviktiga verksamheter tyd-
liggdrs for de ansvariga aktOrerna.

5.3.8 Tecknande av avtal

En grundforutsittning fér god krisberedskap dr att aktdrer som
bedriver samhillsviktig verksamhet — diribland de i uppdraget
utpekade myndigheterna — sdkerstdller att det finns tecknade avtal
med leverantorer av nodvdndiga resurser, exempelvis bransle till
reservkraftverk.

5.3.9 Planering for personalbortfall

Det dr viktigt att aktérer som bedriver samhdllsviktig verksamhet
sdkerstdller att det finns en planering for personalbortfall. Isstormen
kommer med storsta sannolikhet leda till omfattande personal-
bortfall, d&ven gillande personal i nyckelfunktioner. Det under-
lattar dock att de flesta myndigheter genom andra scenarier med
stort personalbortfall har upprittat planer for hanterandet av en
sddan situation, exempelvis pandemiplaner, som med férdel kan
utvecklas for att anvdndas vid andra typer av kriser.

49 Se Myndigheten for samhallsskydd och beredskap En strategi for forstdrkningsresurser, dnr:
2009-10825
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6. Antagonistiska hot mot transporter
av farligt gods

Riksrevisionen rekommenderar i rapporten Skyddet for farligt gods
(RiR 2008:29) MSB att behandla antagonistiska hot mot farligt
gods i sina drliga analyser av samhallets krisberedskap. Som en
konsekvens av detta publicerade MSB 2010 en rapport, Antagonis-
tiska hot mot transporter av farligt gods — hot, skydd och formdga om
skyddet for transporter av farligt gods. Syftet med denna rapport
var att behandla olika typer av antagonistiska hot mot transpor-
ter av farligt gods, 6vergripande redogora for hur det forebyg-
gande arbetet pd omrddet ser ut samt bedéma vilken férméiga
som samhadllet har att motstd och hantera antagonistiska hot
mot transporter av farligt gods.

Detta kapitel syftar bade till att utgora en del av MSB:s arbete
med att f6lja upp och utvirdera krisberedskapen och att svara
upp mot Riksrevisionens rekommendation.

6.1 Metod och genomforande
For att bedoma samhaillets forméga att motstd och hantera anta-
gonistiska hot mot transporter av farligt gods har en genomging
gjorts av berérda myndigheters risk- och sdrbarhetsanalyser for
2010. Detta underlag har analyserats och slutsatser dras kring
samhallets formdga att motstd och hantera antagonistiska hot
mot transporter av farligt gods, inklusive vilka atgirder som ir
aktuella framover. Detta dr i princip en uppdatering av bedém-
ningen frdn 2010 med hédnsyn taget till de uppgifter som myndig-
heterna ldmnat i sina risk- och sdrbarhetsanalyser for 2010 (vilka
limnades in till MSB i november 2010).

Analysen fokuserar pa det forebyggande arbetet och hanteringen av
hoten i sig, men inte hanteringen och efterarbetet av en intréiffad
héndelse.

6.2 Myndigheternas risk- och sarbarhetsanalyser for 2010
Utifrdn de uppgifter som myndigheter med ett ansvar for trans-
porter av farligt gods har limnat i sina risk- och sirbarhets-



90 UPPFOLINING AV SAMHALLETS KRISBEREDSKAPSFORMAGA 2010

analyser for 2010 ar det fa faktorer som har dndrats sedan MSB
analyserade omrddet. Detta ir heller inte helt ovidntat eftersom
det endast gitt ett 4r sedan MSB arbetade med sin rapport pa
omradet.

Flera myndigheter ndmner inte transporter av farligt gods 6ver
huvud taget i sin risk- och sdrbarhetsanalys. I de fall ndr hot mot
transporterna tas upp i risk- och sarbarhetsanalyserna géller

det oftast vilken formaga samhillet och myndigheterna har att
hantera en intrdffad hdndelse. Detta dr inte relevant for MSB:s
bedémning i det hir fallet eftersom bedémningen giller forma-
gan att hantera sjdlva hotet, inte konsekvenserna av en genom-
ford antagonistisk handling. Endast MSB har i 2010 &rs risk- och
sdrbarhetsanalys lagt till ny information gillande transporter av
farligt gods. Transportstyrelsen uppger att transporter av farligt
gods kommer att behandlas i 2011 ars risk- och sdrbarhetsanalyser.

Den nya informationen pd omradet utifrdn MSB:s risk- och sdr-
barhetsanalys géller arbetsgruppen for transportskydd, dar MSB
dr sammankallande. I gruppen ingér férutom MSB, dven Rikspolis-
styrelsen, Sakerhetspolisen, Rikskriminalpolisen, Strdlsakerhets-
myndigheten, Transportstyrelsen och Trafikverket. Enligt MSB:s
risk- och sdrbarhetsanalys ar syftet med gruppen bland annat att
arbeta fram rutiner for larmkedjor och diskutera tillgdngen till
hotbilder. Vidare forklaras att MSB i samverkan med SAPO och
Rikskriminalpolisen bér utveckla former f6r hur MSB vidarefor-
medlar hotbedomningar till transportsektorn. Detta motiveras
med att transportbranschen behover veta vad man ska dimensio-
nera skyddet for.

6.3 Analys och slutsatser
I rapporten Antagonistiska hot mot transporter av farligt gods — hot,
skydd och formdga gjorde MSB beddmningen att samhallets for-
maga att motstd och hantera antagonistiska hot mot transporter
av farligt gods var bristfillig. MSB identifierade ocksi ett antal
brister pd omradet samt forslag pd hur dessa brister skulle kunna
dtgédrdas.

MSB bedémer att inga fordndringar har skett som dr tillrackligt
omfattande for att &ndra beddmningen fran den tidigare rapporten.
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Dédremot pdgdr det arbete inom ramen for den av MSB ledda
gruppen for transportskydd. Det dr ocksd viktigt att papeka

att den verksamhet som bedrevs under 2009 pa Banverket och
Vagverket numera dterfinns i det nybildade Trafikverket. En
sddan stor omorganisering kan gora att det tar lite tid att hitta
formerna for arbetet i den nya organisationen. Transportstyrelsen
kommer ocksa att arbeta vidare med omradet under 2011 for att
kunna lamna en redovisning for omrddet i sin risk- och sdrbarhets-
analys for 2011.

MSB anser att samhaéllets formdga att motstad och hantera antago-
nistiska hot mot transporter av farligt gods fortfarande &r bristfallig
och att de foreslagna atgirderna frdn MSB:s rapport pd omradet
kvarstdr. Dessa foreslagna dtgérder ar:

e att MSB, Transportstyrelsen, Trafikverket, Sjofartsverket och
polismyndigheterna tillsammans stodjer transportbranschen
for att 6ka branschens och myndigheternas kunskap om hur
man kan arbeta forebyggande gillande antagonistiska hot,
framst stolder,

e att ovanstiende myndigheter, liksom Kustbevakningen och
Strélsdkerhetsmyndigheten, samt andra myndigheter som pa
olika sitt ansvarar for omrddet transporter av farligt gods ska
beakta frdgor om hot, risker och sdrbarheter inom omrdadet i
sina risk- och sarbarhetsanalyser,

e att myndigheter och privata aktorer inom transportomradet i
sina sdrbarhetsanalyser fokuserar pa tilltrddesbegriansningar
kring transporterna samt informationssikerheten pa omradet,

e att larmkedjor och informationsspridning pd omrédet bor 6vas,
bdde inom och mellan myndigheter och gentemot naringslivet
och

e att samarbetet mellan de myndigheter som ansvarar for skydd,
tillsyn av skyddsarbete, hotbilder samt privata aktorer i bransch-
en prioriteras och uppmuntras av alla inblandade aktérer.
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7. Framtida uppfoljningar

71 Utvecklingsspar
I denna rapport dterfinns en samlad bedémning av utvecklingen
av krisberedskapen som utgdr fran ett urval av underlag. Framoéver
kommer fler underlag att tas fram och andra aspekter kommer att
lyftas fram for att sdkerstilla att uppfoljningen i framtiden ska ge
en god bild av hur krisberedskapen ser ut. Utvecklingen av uppfolj-
ningen av samhdllets krisberedskap kommer att ske kontinuerligt
under de nirmaste dren. Nigra av utvecklingssparen ar:

¢ fordjupade genomgangar av sdrskilda sektorer,

® bedoémning av kostnader utéver anviandningen av medel fran
anslaget 2:4, exempelvis samhéllskostnader for intrdffade
kriser,

e uppfoljning av malen for samhallets krisberedskap med bed6m-
ning av om dtgérder har fatt 6nskad effekt,

e framtagande av dnnu fler underlag till uppf6ljning — utvarder-
ingar, andra underlag frdn myndigheter, kommuner och
landsting,

e utvirderingarna av samverkansévningarna SAMO KKO 2011
och Barents Rescue 2011 samt

e viss uppfoljning av privat-offentlig samverkan.

Ett annat dokument som kommer att beaktas dr MSB:s strategi
for skydd av samhaéllsviktig verksamhet.>

Nedan redovisas tvd av utvecklingsspdren mer utforligt: resultat-
malen for samhadllets krisberedskap och samhillsekonomiska
perspektiv.

50 Myndigheten for samhallsskydd och beredskap (2011) Skydd av samhadllsviktig verksamhet
— MSB:s redovisning av en samlad nationell strategi for skydd av samhdllsviktig verksamhet, dnr.
2010-4547
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7.2 Resultatmal for samhallets krisberedskap
MSB fick den 14 april 2010 i uppdrag av regeringen att foresli
resultatmdl for samhallets krisberedskap.>® Uppdraget redovisa-
des den 4 april 2011 och innefattar forslag till resultatmal for tre
omrdden inom samhdéllets krisberedskap.

Dessa omrdden &r dricksvattenfoérsorjning, livsmedelférsérjningen
och virmeforsorjningen. Resultatmadlen ar utformade efter be-
hovet att uppratthélla samhallsviktiga funktioner niar samhallet
befinner sig i ett krisldge och i individens grundldggande behov
vid en sddan situation. Arbetet med att ta fram resultatmdlen har
skett i ndra samverkan med berérda myndigheter. Redovisningen
av uppdraget tydliggoér hur resultatmdlen ska foljas upp och vem
som har ansvar for att s sker. MSB foreslar att Livsmedelverket
far ansvar for att folja upp resultatmadlen for livsmedel respektive
dricksvattenforsorjning och att Energimyndigheten far ansvar for
att folja upp resultatmalet for virmeforsorjning.

Ett flertal myndigheter har i férmdgebedéomningarna for isstorm
respektive pandemi podngterat att aktorernas ansvar och roller
bor tydliggoras. Arbetet med resultatmal ar ett viktigt led i ett
sddant tydliggoérande. I forhallande till en av isstormsscenariots
svdraste konsekvenser — ett avbrott i vairmeforsorjningen — ger
forslaget till resultatmal virmeforsorjning savil en tydlig inrikt-
ning som ett gediget kunskapsunderlag till arbetet for att forbattra
samhillets krisberedskapsformaga.

MSB vill ocksd understryka behovet av tydliga mal for kris-
beredskapen for att underldtta beddmning och uppf6ljning av
krisberedskapsforméga. Sddana mal bor dven stéllas i relation
till och kompletteras med andra viktiga mattstockar for kris-
beredskapen, t.ex. det regeringsuppdrag gillande strategi for
skydd av samhaillsviktig verksamhet som namns ovan.

51 Uppdrag till Myndigheten for samhéllsskydd och beredskap att foresld resultatmal for
sambhallets krisberedskap, 2010-04-14 (F62010/697/SSK)

52 MSB Resultatmdl for dricksvatten, livsmedel och varme — Uppdrag att foresld resultatmdl for
sambhdllets krisberedskap, dnr 2010-4539
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7.3 Sambhallsekonomiska perspektiv
For ndrvarande saknas en samlad bild av samhaéllets kostnader
for krisberedskapen i Sverige. Oklarhet rdder i manga fall kring
vilka dtgdrder som vidtas, vilken effekt de har och vad de kostar.
For att bedoma vilka dtgidrder som skulle kunna vara lampliga
for att forebygga, forbereda och hantera olika kriser behover MSB
underlag kring vad krisberedskapsarbetet kostar. De viktigaste
omradena ar:

¢ vilka kostnader som olika hindelser genererar,

e vilka ekonomiska resurser som liggs pa det forebyggande och
forberedande arbetet,

e om dessa ekonomiska resurser anvinds pd ett kostnadseffektivt
sitt och

e om storleken pd dessa ekonomiska resurser ir férsvarbara
jamfort med kostnaderna vid en intrdffad hdndelse.

Berdkningar av kostnader for hantering av intrdffade hindelser
finns exempelvis for de samhéllsekonomiska konsekvenserna
av att massvaccinera befolkningen i samband med hanteringen
av den nya influensan A H1N1.* Detta dr dock bara en del av de
kostnader som den nya influensan genererade i samhallet.

Kostnader for det forebyggande och forberedande arbetet innefattar
bland annat arbetet med att gora risk- och sdrbarhetsanalyser och
olika typer av handlingsplaner. Bdde det forebyggande och for-
beredande arbetet respektive det hanterande arbetet genererar
kostnader for samordning och samverkan.

MSB har pdborjat ett arbete med att kartlagga kostnader for det
forebyggande arbetet inom omrddena krisberedskap och skydd mot
olyckor, vilket sammantaget bendmns som samhdéllets sdkerhets-
arbete. Ett exempel pa detta dr rapporten "Samhallets kostnader
for forebyggande av smittsamma sjukdomar”>*. Rapporten ger

53 Myndigheten for samhallsskydd och beredskap & Socialstyrelsen, Influensa A(HIN1) 2009
— Delrapporterna fran utvdrderingen av forberedelser och hantering av pandemin, ISBN 978-91-
86585-91-4.

54 Myndigheten for samhallsskydd och beredskap, Samhidllets kostnader for forebyggande av
smittsamma sjukdomar, publikationsnummer MSB 0231-11.
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dock inte hela kostnadsbilden, exempelvis saknas berdkningar av
kostnader for planeringsarbetet hos alla inblandade aktérer och
kostnader for samordning och samverkan. Arbetet med sddana
rapporter ar dock ett steg pa vigen till att fi en 6verblick 6ver
samhallets kostnader for det forebyggande sdkerhetsarbetet.

For att inrikta arbetet med samhaéllets krisberedskap behéver
MSB édven kunna gora bedomningar av vilka satsningar som

ger mest resultat for pengarna. For att kunna bedéma en sddan
kostnadseffektivitet beh6vs mer underlag kring bide vad olika
dtgdrder kostar, liksom vilka resultat dtgdarderna ger. Det ger
dven en betydligt bittre bild av kostnaderna for krisberedskapen
som kan stéllas i relation till anslaget 2:4 Krisberedskap som
endast finansierar en ytterst liten del av allt krisberedskapsarbete
som genomfors. Detta ir ett omrade som MSB pi sikt kommer att
inkludera i sina uppfoéljningsrapporter.

Slutligen behéver MSB gora beddmningar om vilken storlek pa
kostnaderna for satsningar pa det férebyggande och forberedande
arbetet som motiveras av kostnaderna for hanteringen och konse-
kvenserna av intriffade hindelser. For att kunna gora detta kravs
det att MSB har underlag kring kostnader for bade det férebyggande
och forberedande arbetet, kostnader for hanteringen av en hén-
delse och dess konsekvenser samt vilka dtgidrder som beddms som
kostnadseffektiva. Inledningsvis kommer MSB vara begrdnsade till
resonemang om vilka kostnader som uppstir och var samt vilka
aktorer som far std for dessa kostnader. Tanken dr dock att MSB
lingre fram ska kunna presentera mer underlag grundat pa olika
typer av berdkningar.
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Bilaga 1: Metod for formagebedomning

Formigebedomning ir ett verktyg for en myndighet att be-
doéma krisberedskapsformdéga utifrdn en enhetlig mall och ett
fordefinierat scenario. Den skickas ut i enkitform till utpekade
myndigheter och redovisas i samband med myndigheternas risk-
och sarbarhetsanalyser. Formagebedomningen behandlar endast
den uppskattade formdgan att hantera och motsta ett visst scenario.
Dess nuvarande struktur inkluderar t.ex. inte risken for en viss
héindelse, eller dtgdrdsforslag som syftar till att minska denna risk.

Vad ar krisheredskapsformaga?
I forméigebeddmningen bestar krisberedskapsférmdga av tvd
”delférmégor”: krishanteringsférmdaga och férmdga i samhalls-
viktig verksamhet att motstd allvarliga storningar.

Krishanteringsformadga: "Med krishanteringsformdga avses att det
inom verksamhets- eller ansvarsomrddet ska finnas en god formdga att vid
allvarliga storningar leda den egna verksamheten, fatta beslut inom eget
verksambhets- eller ansvarsomrdde, sprida snabb, korrekt och tillforlitlig
information och vidbehov kunna samverka med andra aktérer. Det ska
finnas en god formdga att snarast pdborja dtgdrder for att hantera eller
medverka i hanteringen av konsekvenserna av intrdffade hdndelser, genom-
fora de dtgdrder som krdvs for att avhjdlpa, skydda och lindra effekterna av
det intrdffade.”

Formdga i samhillsviktig verksamhet att motsta allvarliga
storningar: "Med formdga i samhdllsviktig verksamhet att motstd all-
varliga storningar avses att det inom verksamhets- eller ansvarsomrddet
ska finnas en god formdga att motstd allvarliga stérningar sd att verk-
samheten kan bedrivas pd en sddan nivd att samhdllet fortfarande kan
fungera och sdkerstdlla en grundldggande service, trygghet och omvdrd-
nad om allvarliga storningar skulle intrdffa.”

55 De tva delformdgorna enligt regeringens beslut (F62008/3567/SSK).
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I formigebeddmningen gors en bedémning (i kryssruta) av kris-
hanteringsformdiga respektive formdaga i samhéllsviktig verksam-
het att motstd allvarliga stérningar, enligt foljande skala®:

God formadiga: Innebdr inte att en kris passerar obemdirkt, men
att myndigheten (och sektorn/linet) bedéms ha resurser och
kapacitet att kunna 16sa de uppgifter som ar samhaéllsviktiga vid
en kris.

I huvudsak god férmiga men med vissa brister: Innebdr att sam-
héllsservice i viss mdn asidosatts for att prioritera mer akut verk-
samhet. Myndigheten (och sektorn/lidnet) har inte tillrickligt med
resurser for att 16sa sina uppgifter pa ett tillfredsstillande satt.

Bristfillig formdga: Kan till exempel innebéra att person- och
godstransporter stdlls in, att allmdnheten drabbas av kdnnbara
ekonomiska forluster eller att ndgon form av ransonering infors.
Myndighetens (och sektorn/linet) resurser understiger kraftigt
det som behovs for att 16sa uppgifter som ar samhallsviktiga vid
en kris.

Mycket bristfillig formdaga: Innebér att samhallet stdr i det
nidrmaste oforberett.

Indikatorer
Som stod for att bedoma delformagorna har MSB tagit fram ett
antal indikatorer*. I formigebeddmningen ska den svarande ta
stédllning till dessa. Behovet och betydelsen av indikatorer varierar
utifrdn vilket scenario som bedémningen ska goras. I 2010 ars
formagebeddmningar har féljande indikatorer anvéants:

— Larm
— Leda, samverka och informera
— Reservkraft

— Regelverk

56 Se KBM (2006:4) Risk- och sdrbarhetsanalyser — vigledning for statliga myndigheter, dnr
0050/2006
57 Se t.ex. KBM (2007) Indikatorer pa krisberedskapsférméga dnr 0433/2007
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— Praktisk erfarenhet
— Mojlighet att flytta samhallsviktig verksamhet
— Materiella resurser

— Personella resurser

Dessa indikatorer utgér en grund for att den svarande ska kunna
gora en korrekt beddomning av respektive delférméga. ”Leda,
samverka och informera” dr till exempel sérskilt viktig for
bedémningen av krishanteringsformagan, medan "Mojlighet att
flytta samhallsviktig verksamhet” framforallt har betydelse for
formdgan i samhallsviktig verksamhet att motstd allvarliga stor-
ningar. Vissa indikatorer ar relevanta féor bedomningen av badda
delformdagorna.

Verksamhet och ansvarsomraden
De svarande myndigheterna gor forst en bedémning av kris-
hanteringsférmdgan och formégan att motstd allvarliga stérningar
avseende den egna verksamheten, dvs. den egna organisationen.
Darutover gor de svarande myndigheterna i mojligaste man en
bedémning for sitt ansvarsomrdde. For de centrala myndighe-
terna betyder det en bedomning av sektorn de arbetar inom.
For lansstyrelserna del betyder det att géra en beddmning av
lanets féormdga. Eftersom sektorerna respektive linen inklude-
rar en mycket stor mdngd privata och offentliga aktérer, som de
svarande har svdart att skapa en komplett bild av, bér denna del
tolkas med viss forsiktighet.
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