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Sammanfattning

Riksrevisionen har i rapporten Skyddet for farligt gods (RiR 2008:29) fran
december 2008 granskat om regeringen och de ansvariga myndigheterna har
skapat tillrackliga forutsattningar for att farligt gods ska skyddas mot
antagonistiska hot. I den rapporten har Riksrevisionen rekommenderat
Myndigheten for samhéllsskydd och beredskap (MSB) att behandla
antagonistiska hot mot farligt gods i sina arliga analyser av samhallets
krisberedskap.

Syftet med denna rapport ar att behandla olika typer av antagonistiska hot mot
transporter av farligt gods, 6vergripande redogora for hur det forebyggande
arbetet pa omradet ser ut samt bedéma vilken forméga som samhallet har att
motstd och hantera antagonistiska hot mot transporter av farligt gods.

Aven om hotbilden mot Sverige vad giller terrorhot mot transport av farligt
gods ar 1ag, sa ar det viktigt att vara medveten om att detta snabbt kan
forandras. Det dr svart att fa en 6verblick 6ver de sdrbarheter som finns kring
transporter av farligt gods och darmed de dtgarder som behovs eftersom denna
information saknas i myndigheternas risk- och sarbarhetsanalyser.

MSB bedomer att samhillets forméaga att motsta och hantera ett antagonistiskt
hot mot transporter av farligt gods i dagslaget ar bristfallig.

I syfte att forbattra formégan foreslar MSB foljande atgarder:

« att MSB, Transportstyrelsen, Trafikverket, Sjofartsverket och
polismyndigheterna tillsammans stodjer transportbranschen for att 6ka
branschens och myndigheternas kunskap om hur man kan arbeta
forebyggande gallande antagonistiska hot, framst stolder,

+ att ovanstdende myndigheter, liksom Kustbevakningen och
Stralsdkerhetsmyndigheten, samt andra myndigheter som pa olika sétt
ansvarar for omradet transporter av farligt gods ska fragor om hot,
risker och sarbarheter inom omrédet i sina risk- och
sarbarhetsanalyser,

+ att myndigheter och privata aktérer inom transportomradet i sina
sarbarhetsanalyser fokuserar pa tilltradesbegransningar kring
transporterna samt informationssékerheten pa omradet,

+ attlarmkedjor och informationsspridning pa omradet 6vas, bdde inom
och mellan myndigheter och gentemot naringslivet och

+ att samarbetet mellan de myndigheter som ansvarar for skydd, tillsyn
av skyddsarbete, hotbilder samt privata aktorer i branschen prioriteras
och uppmuntras av alla inblandade aktorer.
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1. Inledning

MSB ska enligt sin instruktion i samverkan med myndigheter, kommuner,
landsting, organisationer och foretag identifiera sidana sarbarheter, hot och
risker i samhillet som kan anses vara sarskilt allvarliga. Myndigheten ska
vardera, sammanstilla och rapportera resultatet av arbetet till regeringen. MSB
har dven till uppgift att f6lja upp och utvardera samhallets
krisberedskapsarbete.

Riksrevisionen har i rapporten Skyddet for farligt gods (RiR 2008:29) fran
december 2008 granskat om regeringen och de ansvariga myndigheterna har
skapat tillrackliga forutsattningar for att farligt gods ska skyddas mot
antagonistiska hot. I denna rapport har Riksrevisionen rekommenderat MSB
att behandla antagonistiska hot mot farligt gods i sina arliga analyser av
sambhillets krisberedskap.

MSB har med anledning av Riksrevisionens rekommendation beslutat att gora
en genomgang av antagonistiska hot mot transporter av farligt gods och
skyddet av transporter av farligt gods.

1.1 Syfte och avgransningar

Syftet med denna rapport ar att behandla olika typer av antagonistiska hot mot
transporter av farligt gods, 6vergripande redogora for hur det forebyggande
arbetet pa omradet ser ut samt bedéma vilken forméga som samhallet har att
motstd och hantera antagonistiska hot mot transporter av farligt gods.

MSB har valt att avgransa genomgéangen till just skyddet av transporter av
farligt gods mot antagonistiska hot. I detta ingar att vara medveten om vilka
potentiella hot som finns mot transporterna, att forebygga att hoten bli
verklighet i form av exempelvis terroristattacker eller stolder, att kunna
hantera ett hot nar det uppkommer och att vidta atgéarder for att skydda sina
anldaggningar och sin verksamhet. MSB inkluderar darmed inte hanteringen
och efterbearbetningen av en intriffad attack i den har rapporten.

Omradet transport av farligt gods berdr inte bara den renodlade
transportnaringen, utan dven pa de delar av industrin som avsiander eller tar
emot farligt gods. I den har rapporten har MSB dock valt att fokusera pa
transporterna, men i de fallen det ar uppenbart relevant kommer MSB dven att
berora den delen av transportkedjan som involverar avsidndare och mottagare
av farligt gods.

Det privata néringslivet behandlas i rapporten, men endast utifran uppgifter
lamnade av de myndigheter som deltagit i arbetet med rapporten samt de
uppgifter som MSB har funnit i andra skriftliga kéllor.
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Riksrevisionens granskning avsag endast knutpunkter vid transporter av farligt
gods, inte nir transporterna ar pa vag i luften, till sjoss, pa jarnvag eller pa
landsvéag. MSB har inte gjort den avgransningen i den hér rapporten.

MSB behandlar inte behov av forandringar av ansvarsfordelning och regelverk i
den har rapporten utan hanvisar till Riksrevisionens rapport pa omrédet.

1.2 Metod och genomforande

MSB gor i denna rapport en genomgang av olika typer av antagonistiska hot
mot transporter av farligt gods, det forebyggande arbetet kring detta samt en
bedémning av samhéllets forméga att motsta och hantera antagonistiska hot
mot transporter av farligt gods. Formagebedémningar dr en metod som MSB
(och tidigare Krisberedskapsmyndigheten) arbetar med for att kunna bedéma
samhillets krisberedskapsformaga. Detta gors bade generellt samt inom olika
specifika omraden, exempelvis elavbrott eller epizootier (utbrott av
smittsamma djursjukdomar).

Rapporten bygger pa information utifran intervjuer, risk- och
sarbarhetsanalyser inklusive formagebedomningar samt andra rapporter i
amnet. Naringsdepartementet skickade den 9 juli 2009 Riksrevisionens
rapport pa remiss (N2008/8857/TR) till ett antal myndigheter och de lamnade
in sina yttranden den 9 oktober. MSB har i arbetet med den har rapporten tagit
del av myndigheternas remissvar till Naringsdepartementet.

MSB har i arbetet med denna rapport intervjuat en extern referensgrupp
bestdende av ett antal personer vid foljande myndigheter som ocksa har getts
mojlighet att lamna synpunkter avseende anteckningar fran de genomférda
intervjuerna och pa ett utkast av rapporten:

- Banverket

- Kustbevakningen

- Rikspolisstyrelsen (RPS), dar aven Rikskriminalpolisen (RKP) ingar
- Sjofartsverket

- Stralsdkerhetsmyndigheten

- Sikerhetspolisen (SAPO)

- Transportstyrelsen

- Vigverket

! Se bland annat Krisberedskapsmyndigheten - Klarar vi krisen? — Samhdllets
krisberedskapsformdga 2007 (KBM:s temaserie 2008:2) eller MSB — Samhadillets
krisberedskapsformdaga 2008 (MSB Publikationsnr 0034-09).
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Rapporten ar framtagen av enheten for strategisk analys pa MSB. Inom MSB
finns dven enheter som arbetar med normgivning respektive tillsyn gillande
skyddet for transporter av farligt gods. Dessa tva enheter har intervjuats och
getts majlighet att 1dmna synpunkter pa samma villkor som ovanstaende
myndigheter.>

1.3 Begrepp och definitioner

Nedan redovisas inneborden i olika begrepp och definitioner som anviands i
rapporten. For en genomgang av lagstiftningen pa omradet, se bilaga 1 samt
Riksrevisionens rapport Skyddet for farligt gods (RiR 2008:29).

1.3.1 Skydd av transporter

Enligt 6 § i lagen (2006:263) om transporter av farligt gods avser begreppet
“transportskydd” de skyddsatgdrder och de forsiktighetsmadtt i 6vrigt som
behovs for att forebygga, hindra och begrdnsa att obehorigt forfarande med
det farliga godset vid transport pa land orsakar skador pd liv, hdlsa, miljo
eller egendom.

Darutover finns ocksa lagar och regler om luftfarts-, sjoéfarts- och hamnskydd
som omfattar transporter av farligt gods, se bilaga 1.

1.3.2 Transporter med farligt gods

Farligt gods dr &mnen och féreméal som pé grund av sina kemiska eller
fysikaliska egenskaper kan orsaka skador pa liv, hilsa, milj6 eller egendom vid
transport.3 Farligt gods kan till exempel ha explosiva, brandfarliga, giftiga,
radioaktiva eller fraitande egenskaper. Som exempel pa farligt gods kan namnas
bensin, gasol, svavelsyra, arsenik, fyrverkerier, sprayburkar, och
vattenfororenande &mnen.

Med transport av farligt gods avses forflyttning av farligt gods med
transportmedel samt sadan lastning, lossning, forvaring och annan hantering
av det farliga godset som utgor ett led i forflyttningen.4

1.3.3 Antagonistiska hot

Enligt vad MSB har erfarit i arbetet med denna rapport finns ingen etablerad
definition av antagonistiska hot. MSB har darfor utgatt frdn nedanstdende
definition, vilket ocksa &r den definition som framkommit i dialogen med andra
myndigheter under arbetet med den hér rapporten.

2 T de fall texten refererar till de enheter som arbetar med normering och tillsyn anges detta
specifikt i rapporten. I vrigt avses med MSB den enhet som arbetar med analys och
utvarderingar.

3 Transport av farligt gods — vdg och jarnvig 2009—2010, Myndigheten for samhallsskydd
och beredskap, s. 7.

43 §,lagen (2006:263) om transport av farligt gods.
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Antagonistiska hot kan ses som avsiktligt illvilliga och illegala hot. De kan utga
fran terrorister, irreguljara forband och organiserad brottslighet.
Antagonistiska hot omfattar dirmed inte bara hot om terrorism, utan dven hot
om sabotage och st6ld. Det avgorande dr medvetenheten hos den som utfor
eller avser att utfora en handling. Det kan handla om att skada nagon utan att
sjalv géra nagon vinning, men det kan ocksa handla om att skada nagon for
politisk eller ekonomisk vinning. Antagonistiska handlingar mot transporter av
farligt gods kan avse antingen att direkt orsaka skada alternativt stold av farligt
gods med avsikt att anvanda det vid ett senare tillfille.

1.3.4 Skydd for transporter och att forebygga olyckor

Med begreppet skydd menas flera olika saker. Vanligast avses den del som
handlar om att férebygga och skydda mot antagonistiska handlingar, t.ex.

st6ld, vald och terrorism (security). Inom transporter av farligt gods talar man
om transportskydd, luftfartsskydd, sjofartsskydd och hamnskydd. Med dessa
begrepp avses det arbete som handlar om att forebygga och skydda mot
antagonistiska handlingar, t.ex. stld, vald och terrorism (security). Det ar dven
den definitionen som MSB avser nar denna rapport anvander begreppet skydd
om inget annat anges.

Griansen mellan exempelvis transportskydd och det olycksforebyggande arbetet
(safety) kan ibland vara otydlig, dvs. atgarder som gors i syfte att forebygga
olyckor kan ocksé forebygga antagonistiska handlingar, fraimst olika former av
stold. Dagens skydd for transporter av farligt gods handlar i stor utstrackning
om fragor som ror det olycksforebyggande arbetet. De myndigheter som
ansvarar for dessa fragor ar dock inte alltid desamma som ansvarar for
transportskydd, luftfartsskydd, sjofartsskydd och hamnskydd inom samma
omréade.
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2. Dagens skydd for transporter
av farligt gods

I detta kapitel gar MSB igenom vilka typer av antagonistiska hot som finns mot
transporter av farligt gods, hur det forebyggande arbetet ser ut samt vilken
formaga samhéllet har att motsté och hantera antagonistiska hot mot
transporter av farligt gods.

Ett logistiksystem behover vara bade robust och motstandskraftigt. Det bor
vara tillrackligt robust for att kunna hantera sma risker med hog sannolikhet
och mindre konsekvenser sé att verksamheten i systemet aldrig hotas. Det
behover ocksa vara motstandskraftigt for att kunna anpassa sig, improvisera
och 6vervinna storningar.s

Eftersom farligt gods alltid finns i ndgon form omkring oss s ar det ingen som
riktigt vigar pasta att en terrorattack med hjilp av farligt gods helt kan
uteslutas. Det man kan gora ar att forsvara for antagonisterna att utfora sidana
attacker.6

2.1 Antagonistiska hot

Med utgéngspunkt i lagstiftningen och den bakomliggande propositionen
avseende skydd av transporter med farligt gods bedomer MSB att det
framforallt ar tva aspekter som &r viktiga for hotbilden: terroristhotet och
stoldhotet.

2.1.1 Terroristhotet

Sakerhetspolisen ar den myndighet i Sverige som har bast forutsiattningar att
bedoma terrorhotet, dvs. individers och gruppers planer pa att genomféra
terrorattentat, mot Sverige. Sdkerhetspolisen bedomer att denna hotbild ar lag
i Sverige och mot svenska intressen i andra lander.” Darmed kan det ocksa
konstateras att hotbilden ar 1ag nér det giller terroristattentat i Sverige som
inbegriper transporter av farligt gods.

Det bor ocksa framhallas att hotbilden snabbt kan forandras. Det kan darfor
inte uteslutas att det i framtiden intraffar situationer som kan leda till en
skiarpning av hotbilden. Sveriges medverkan i internationella militdra insatser
utomlands, offentliga politiska stillningstaganden i fragor som ror politik,

5 Ekwall D., Managing the risks for antagonistic threats against the transport network,
doktorsavhandling, Chalmers Tekniska Hogskola, 2009.

6 Transport av farligt gods — litteraturstudie, CRISMART, 2007.

7 Sdkerhetspolisen 2008 s. 20.
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religion eller utlandska forhallanden eller enskilda personers agerande ar
exempel pa aktiviteter som kan anvidndas som skil av terrorister for att uttala
hot mot Sverige.

Héandelserna i samband med protesterna mot karikatyrteckningarna av
profeten Muhammed béde i borjan av ar 2006, d& den svenska ambassaden i
Damaskus eldhérjades, och vid hoten mot konstnéren Lars Vilks i borjan av ar
2010 visar att svenska intressen kan drabbas dven om Sverige inte ar det
egentliga malet. Sverige skulle ocksa kunna paverkas av attacker riktade mot
mal i var geografiska nirhet. Stora evenemang som politiska toppmoten och
idrottstavlingar skulle ocksa kunna hotas av terrorattentat. Att planerna pa och
genomforandet av terrorattacker i dessa fall ocksa kan innefatta farligt gods ar
inte osannolikt. Att sddana attacker kan leda till mycket stora konsekvenser for
sambhillet nar det géller antal doda och skadade, miljo, egendom samt
mojligheterna att uppratthélla samhallsviktig verksamhet star utom allt tvivel.8

2.1.2 Stoldhotet

Inte heller nir det giller stoldhotet finns det en tydlig hotbild nar det giller
transporter av farligt gods. Stolder av farligt gods ar relativt ovanliga i Sverige. 1
flera av de dokumenterade fallen har syftet inte heller varit att stjdla det farliga
godset, utan har istéllet skett mer eller mindre av misstag och ofta har de
inblandade inte varit medvetna om vad det ar for typ av material som de stulit.
Att sddana stolder trots allt forekommit visar dock att det ar majligt att pa
illegal viag komma 6ver farligt gods i Sverige.? Det ar dock viktigt att
understryka att stold inte enbart omfattar stold av gods, utan aven stold av
information om gods, transportvigar osv.

For vagtransporter har skyddsfrégor blivit aktuella forst pa senare ar nar
stolder fran transporter har blivit ett vixande problem. Detta problem har
enligt polisen inte spridit sig till transporter av farligt gods annu, med
undantag av dieselst6lder. Tjuvarna intresserar sig framst fér gods med hogt
ekonomiskt varde som ar latt att omsatta i pengar, men det finns i dag risk for
att misstag fran deras sida innebar att de istillet for kapitalvaror far med sig
farligt gods. Det vanligaste tillvigagangssattet for tjuvarna att komma 4t godset
ar att skira upp kapell, ga in i oldsta fordon eller bryta plomberingar. 1°

Det finns tre faktorer som gor att sannolikheten ar hog for att vigtransporterna
kan vara sarskilt utsatta nar det géller antagonistiska hot. For det forsta ar
tunga fordon pa landsvég vanligt forekommande och gar latt att kora ivdg med
till olika destinationer. For det andra kravs det inget avancerat tekniskt
kunnande for att bryta sig in i, starta och kora en lastbil. For de tredje ar

8 Jfr KBM: CBRN — Amnen och hotbilder (KBM dnr 1174/2006)
9 KBM: CBRN — Amnen och hotbilder (KBM dnr 1174/2006)
10 Polisens rapport om transportsidkerhet 2008, Polisen i Vastra Gotaland och Skéne
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transporter med farligt gods tydligt méarkta med symboler f6r olika &mnen,
vilket gor det latt for en antagonist att vélja ut en transport med ett lampligt
amne.!!

Sarbarheten for jairnvigstransporter ligger fraimst i stold av styckegods ur
vagnar eller attentat utefter banan. Stold av storre méangder last kraver
sarskilda omlastningsanordningar och ar darfor svarare att &stadkomma.
Sarbarheten ligger darfor i tillgangligheten pa bangardar samt utefter sparen
under transport. 12

Nar det géller lufttransporter respektive sjotransporter ar sannolikheten for
stolder betydligt 14gre dn for landtransporter. Riskerna ar storst vid
terminalerna, men sarskilt for luftfarten s ar kontrollerna s omfattande att de
ger en viss avskriackande eller forsvarande effekt.'3

2.1.3 Slutsatser kring antagonistiska hot i dag och i
framtiden

Aven om hotbilden mot Sverige och svenska intressen vad giller terrorhot mot
transporter av farligt gods ar 1ag, s ar det viktigt att vara medveten om att
detta snabbt kan férandras. Det dr darfor angeldget att &terkommande
analysera hot, risker och sarbarheter inom omradet. MSB anser att det inte kan
uteslutas att terrorister och andra kriminella aktérer kommer att intressera sig
for farligt gods i sina aktiviteter i framtiden. Hotet avseende attacker med
farligt gods kan darfor inte ignoreras.

Det ar viktigt att komma ihag risken for att farligt gods kan foras in illegalt i
Sverige via transporter som passerar vara granser. Sverige har ocksa ett ansvar
enligt den internationella regleringen for transporter av farligt gods gentemot
andra lander att efter basta forméaga forhindra att farligt gods fors ut ur Sverige
odeklarerat eller pa andra sitt bidrar till en 6kad hotbild i andra lander.

Risken att bli upptackt vid stold ar av stor betydelse. En 1ag upptacktsrisk kan
ge storre incitament att chansa eller ta medvetna risker. Det dr idag en mycket
liten del av alla transporter som kontrolleras. Det finns idag ingen reglering av i
vilken omfattning kontroll och tillsyn ska ske.

Stoldproblematiken inom landtransporter generellt ar ett problem som skulle
kunna sprida sig till transporter av farligt gods. For att forekomma det hotet
krivs att aktorerna inom transportbranschen som helhet arbetar med att
forebygga stolder. Pa sa vis kan dven stoldhotet mot transporter av farligt gods
minska.

1 Farligt gods som hot mot sambhdllet, FOI Memo 779, februari 2004.
2 Farligt gods som hot mot samhdllet, FOI Memo 779, februari 2004.
13 Farligt gods som hot mot sambhdllet, FOI Memo 779, februari 2004.

10
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2.2 Det forebyggande arbetet

Inom omrédet transporter av farligt gods har fokus lange legat pa det
olycksforebyggande arbetet, det vill sdga att transporten ska ske pa ett sdkert
satt gillande forpackning och lastsidkring, att foraren ska ha utbildning kring
att hantera godset och sa vidare. Tanken att ndgon utomstéende skulle vilja
komma &t godset och hur man arbetar med sadant skydd har blivit aktuell forst
pa senare ar, bland annat efter terrorattackerna den 11 september 2001 i New
York och Washington DC. Det fanns emellertid dven skyddsregler tidigare, bl.a.
kopplat till 6vervakning.

For luftfart, sjofart och hamnar har arbetet med skyddsfragor fokuserat pa
bade skyddet av personer och gods. Transporter av farligt gods har utgjort en
mycket liten del av ett storre arbete. Kdnnetecknande for dessa branscher ar att
det internationella flodet kan kontrolleras genom flygplatser och hamnar. Den
omfattande kontrollen av passagerare och gods inom luftfarten har enligt
Totalf6rsvarets forskningsinstitut (FOI) en viss avskrackande effekt, men den
utesluter inte illvilligt beteende.'4

Vagverket, Banverket och Kustbevakningen behandlar i viss utstrackning
antagonistiska hot mot transporter av farligt gods i sina risk- och
sarbarhetsanalyser for 2009. I dessa fall handlar det framst om hot och risker
kopplade till grov organiserad brottslighet, inte uttalat mot terrorism.

2.2.1 Stoldskydd

Vid tillsynsbesok hos vag- och jarnvagstransportorer stiller MSB:s
tillsynsenhet ibland fragor kring om det férekommer stolder. Syftet ar att
diskutera om man har full kontroll 6ver godset och forméga att agera om
godset kommer i ordtta hander. Att be foretagen att utga fran en hotbild vid
planeringen av skyddsatgirder kan enligt MSB:s tillsynsenhet verka
hammande nar foretagen ska upprétta skyddsplaner. En hotbild relateras av
foretagen till terrorism, vilket kan te sig verklighetsfrimmande och ddrmed
bidra till minskad motivering till att gora skyddsplaner och att arbeta
forebyggande.'5

Detta bekriftas ocksa av Vagverket, som anser att det ar den grova
kriminaliteten som utgor det storsta problemet for branschen och
vagtransportsektorn. Detta gor det ocksa littare att motivera arbete med
skyddsfragor inom transportbranschen och med transportképarna i
naringslivet i sin helhet, istéllet for att tala om hotbilder tillsammans med
terrorism dér det inte finns ndgon hotbild i dagslédget.1

14 Farligt gods som hot mot sambhdllet, FOI Memo 779, februari 2004.
15 Intervju med MSB:s enhet for tillsyn, 2009-11-18.
16 Intervju med Vagverket, 2009-11-19.
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Bade Viagverket och Banverket arbetar med ett 6kat st6ldskydd inom sina
respektive omraden, men for att underlatta detta arbete sa finns behov av
lagindringar. Bade Vagverket och Banverket pétalar detta i sina respektive
remissvar gillande Riksrevisionens rapport om transporter av farligt gods.
Viagverket patalar behovet av att se 6ver sikerhetsskyddslagen for att 6ka
mojligheterna att ge det farliga godset 6kat skydd vid anldaggningar och
uppstéllningsplatser.” Banverket lyfter i sitt remissvar liknande fragor kring
behovet av en 6versyn av jairnvagslagen for att kunna medge en hogre
skyddsniva for bade infrastruktur och verksamhet.8

Ett exempel pa problematik kring det forebyggande arbetet dr bangardar.
Brister i skyddet pa bangardarna, framst de storre rangerbangérdarna, ar
dessutom nagot som Riksrevisionen lyfter fram i sin rapport. Bristerna
kinnetecknas bland annat av den méngd stolder som sker, framst fran
uppstillda vagnar pa rangerbangardar och terminaler.9

Banverket arbetar i dagsldget med olika projekt gillande bland annat
skyddsplaner for bangardar, 6vervakning samt nédlagesplanering. En svarighet
i arbetet har dock varit vem som ansvarar for finansieringen av
skyddsatgirderna for rangerbangardarna, Banverket eller rangerbangéardens
operator? Driften av rangerbangardar i Sverige &r inte upphandlad, med
undantag i Hallsberg dar Green Cargo (tidigare SJ Gods) driver verksamheten.
Green Cargo driver dven andra bangardar och rangerbangardar, men utifran
hivd, inte upphandling.2° Bristen pa tydliga avtal kan medfora att ansvaret for
finansieringen av olika atgarder ar oklar.

MSB:s tillsynsenhet kan bekréafta att det finns svarigheter med genomforandet
av skyddsatgarder pa rangerbangardarna.2

Transportkopare har inget ansvar kring skyddet for godstransporter, men inom
branschen pégar arbete for att 6ka transportkoparnas benigenhet att efterfraga
och betala for battre skydd hos transportorerna, bland annat for att ge det egna
varumairket ett gott renommé.22 Detta bekréftas ocksa i en rapport fran
jarnvagstransportoren CargoNet.23

17 Yttrande frén Vagverket, Riksrevisionens rapport (RiR 2008:29) Skyddet farligt gods, SA
80A 2009:29172.

8 Banverket, Remissvar: Skyddet for farligt gods, F09-9547/AL20.

19 Skyddet for farligt gods, Riksrevisionen, RiR 2008:29.

20 Intervju med Banverket, 2009-11-10.

21 Intervju med MSB:s enhet for tillsyn, 2009-11-18.

22 Intervju med Végverket, 2009-11-18.

23 9804 Samverkan inifran — en kamp mot stold av gods fran yrkesmdssig transport,
CargoNet, 2007.
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Ett stort problem gillande stlder fran vag- och jarnvégstransporter ar ocksa
att foretagen inte anmaler alla stolder som intraffar. Transportbranschen
kiannetecknas av en mycket hog niva av konkurrens och en aktér med ménga
stéldanmailningar riskerar att tappa fortroende hos sina kunder. Foretagen har
heller inte alltid incitament att anmala stolder pa grund av att lastens virde
understiger gransen for sjalvrisk i foretagets forsdkring.24 Detta gor att det ar
svart att fa en 6verblick 6ver hur stort problemet med godsstolder egentligen
ar, vilket i sin tur bidrar till att det ar svart for bland annat polisen att
dimensionera sina atgérder pa omradet.

2.2.2 Tillgdng pa information

I ndgra tidigare studier2s konstateras att problemet med insiderinformation
inte bor underskattas. Information inifrén olika féretag kring nar och var
transporter sker samt med vilken last ar mycket vardefull. Detta gor att
sdkerhetstankandet och informationsrutinerna hos de aktorer som arbetar med
godstransporter blir oerhort viktigt for att kunna forebygga stolder och andra
angrepp mot transporter av farligt gods.

Vagverket och dess verksamhetsomrade kdannetecknas av stor 6ppenhet, vilket
ocksd innebar att stora nationella databaser ar sokbara for allmdnheten via
Vigverkets hemsida. Oppenheten har enligt Vigverket varit en stor fordel i
arbetet gentemot allménheten och branschen, men innebar nu fragestallningar
kring informationssidkerhet och behov av sekretess i vissa fragor.26

Banverket anger i sitt remissvar till Naringsdepartementet angidende
Riksrevisionens rapport att informationssikerheten kring
jarnvagstransporterna kan forbattras genom ett lagstod for att trafikledningen
ska kunna prioritera trafik. Detta skulle enligt Banverket minimera stopp for
tdgmoten. Banverket anser darutover att det finns ett behov av att kunna
censurera publik tagldgespresentation.

RPS och SAPO anser att det finns ett behov av en hégre medvetenhet kring
skyddsfragor hos bade offentliga och privata aktérer inom transportkedjan.
Detta innebar bland annat att oftare gora sakerhetsprévningar, liksom
uppfoljning av sddana, av sin personal for att undvika insiderproblematik.2”
Alla arbetsgivare kan gora sikerhetsprovningar av sin personal, en sddan
medfor inte automatiskt en registerkontroll for vilket det finns restriktioner. En

24 Falfoul & Sylejmani, Vidgen till sikra godsfloden — en fallstudie 1 hur godsfloden ska
skyddas mot angrepp, Kandidatuppsats pa uppdrag av Polismyndigheten i Vastra Go6taland,
Handelshogskolan vid Gteborgs universitet, 2009.

25 Ekwall, D. (2007) Antagonistic gateways in the transport network in a supply chain
perspective, Chalmers Tekniska Hoégskola samt 9804 Samverkan inifrédn — en kamp mot
stold av gods frdn yrkesmdssig transport, CargoNet, 2007.

26 Intervju med Vigverket 2009-11-18.

27 Intervju med RPS och SAPO 2009-11-09.
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siakerhetsprévning kan daremot innehalla analyser i varierande omfattning av
offentligt material kring den anstallde.

2.2.3 Hotbilder och sarbarhetsanalyser

Aktuella hotbilder tas fram av SAPO utifran hot mot rikets siikerhet samt
terrorism med fokus pa vad exempelvis olika politiska extremrorelser planerar.
Rikskriminalpolisen bevakar dven organiserad brottslighet. Slutligen kan den
lokala polisen ta fram hotbilder utifran de lokala aktorer som finns i respektive
lan. I alla dessa fall ingar transporter av farligt gods endast om polisen
uppfattar att olika antagonistiska aktorer planerar handlingar som beror
sddana transporter. En hotbild kraver dock kunskap for att tolka och applicera
pa den egna verksamheten. For att kunna vidta atgarder utifran hotbilden
kravs ocksa att ndgon form av analys och planering &r gjord kring vilka
atgarder som krévs for olika situationer.

De myndigheter som har involverats i arbetet med den har rapporten gor egna
risk- och sarbarhetsanalyser enligt 9 § i forordningen (2006:942) om
krisberedskap och hojd beredskap. Det ar dock inte alla av dessa myndigheter
som behandlar sdrbarheten inom transportbranschen gillande skyddsfragor i
sina risk- och sérbarhetsanalyser. Ingen av myndigheterna behandlar i sina
risk- och sarbarhetsanalyser hur man forebygger stolder inom omradet eller
hur myndigheten alternativt andra aktérer inom verksamhetsomradet tar emot
och hanterar en uppkommen hotbild. Undantaget for detta ar luftfartsskyddet
och sjofartsskyddet déar kontakter mellan RKP och Transportstyrelsen vid en
hotbild finns reglerat i lag.

2.2.4 Slutsatser kring det forebyggande arbetet

Det ar svart att pa ett smidigt sétt fa en 6verblick 6ver de sarbarheter som finns
kring transporter av farligt gods och dirmed de dtgiarder som behdvs samt
redan genomfors eftersom en sddan redovisning i dagsldget saknas i
myndigheternas risk- och sarbarhetsanalyser. Ett exempel pa behov av
atgiarder som ar identifierade ar dndrad lagstiftning for att astadkomma béttre
forutsattningar for att oka det fysiska skyddet for landtransporter, vilket lyfts
av Banverket respektive Viagverket i sina remissvar till Naringsdepartementet
angaende Riskrevisionens rapport.

MSB drar slutsatsen att franvaron av en vad man anser som relevant hotbild,
liksom det pressade ekonomiska laget inom transportbranschen och faktumet
att fokus traditionellt har legat pa det olycksforebyggande arbetet har gjort att
transportorerna inte prioriterar skyddet for transporterna i tillrackligt stor
utstrackning.

Det finns istéllet en forvantan hos transportbranschen om att fa ta del av
hotbilder fran SAPO eller andra myndigheter for att kunna dimensionera
skyddsarbetet. Kunskapen kring vad sddana hotbilder skulle kunna innehélla
och i vilket syfte de vanligtvis tas fram verkar enligt vad MSB erfar vara alltfor
lag, liksom kunskapen kring var sarbarheterna finns i den egna verksamheten.
MSB drar slutsatsen att kunskapen hos olika aktorer ar alltfor lag géallande
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kopplingen mellan kravet pa att fa ta del av hotbilder jamfért med behovet av
en egen sarbarhetsanalys med tillhérande planering for att kunna agera utifran
en hotbild.

Bittre sarbarhetsanalyser fran transportbranschen och berérda myndigheter
skulle dven kunna ge exempelvis SAPO och RKP ett bittre underlag i att
bedoma vilka hot som skulle kunna fa allvarliga konsekvenser utifran hur
branschens sarbarheter ser ut. For att transportoérerna ska kunna gora
sarbarhetsanalyser kravs ett aktivt padrivande och stédjande arbete fran flera
myndigheter, sdisom MSB, olika polismyndigheter och trafikmyndigheter.

2.3 Samverkan kring forebyggande arbete

Genom samverkan kan olika aktorer identifiera och diskutera gemensamma
problem, liksom l6sningar for sidana problem. Samverkan ar dirmed en
grundsten i ett effektivt forebyggande arbete.

2.3.1 Samverkan mellan myndigheter

Under 2009 har flera forandringar skett i myndighetsstrukturen som paverkar
samverkan kring transporter av farligt gods. Luftfartsstyrelsen,
Jarnvagsstyrelsen, Sjofartsinspektionen, Vigtrafikinspektionen och
vagtrafikregistret utgor fran och med 1 januari 2009 den nya myndigheten
Transportstyrelsen. Samtidigt har Krisberedskapsmyndigheten,
Raddningsverket och Styrelsen for psykologiskt forsvar lagts ner och istéllet
har MSB bildats. Den 1 april 2010 har dessutom Vagverket, Banverket och
Statens institut for kommunikationsanalys (SIKA) lagts ner samt mindre delar
av Sjofartsverket, Transportstyrelsen forts 6ver och utgor bestandsdelar i
Trafikverket. Detta far naturligtvis effekter for hur myndigheterna arbetar med
samverkan kring transporter av farligt gods.

I forordningen (2006:942) om krisberedskap och hojd beredskap finns
regleringar kring vilket ansvar olika myndigheter har géllande samhéllets
krisberedskap. Ett antal myndigheter ska samverka inom ramen for sa kallade
samverkansomraden. De myndigheter som ansvarar for transporter av farligt
gods deltar i f6ljande samverkansomraden:

- Skydd, undsattning och vard: har ingar bland annat Transportstyrelsen,
MSB, Kustbevakningen, Sjofartsverket och RPS.

- Farliga amnen: har ingér bland annat Kustbevakningen, RPS, MSB och
Stralsiakerhetsmyndigheten.

- Transporter: hir ingér bland annat Transportstyrelsen, Trafikverket
(tidigare Banverket och Vagverket) och Sjofartsverket.

SAPO ir sammankallande fér myndigheterna i Samverkansradet mot
terrorism. I detta rad ingar ett antal myndigheter som arbetar med det
forebyggande arbetet kring terrorism. De myndigheter som ingér samt har
kopplingar till transporter av farligt gods ir MSB, RPS, SAPO,
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Stralsdkerhetsmyndigheten, Kustbevakningen, Tullverket,
Aklagarmyndigheten (om det hiinder ndgot) samt Forsvarsmakten (som
transportor av farligt gods). Nationellt Centrum for terrorhotsbedomningar
som bestar av MUST, SAPO och Forsvarets radioanstalt ir en permanent
arbetsgrupp inom ramen for samverkansradet.

Raddningsverket hade ett samordningsuppdrag som bendmndes SAMTILL.
Inom SAMTILL diskuterades behov av samordning av tillsyn pa en mer
detaljerad niva gillande framst normering, dock inte transportskydd. De
myndigheter som var involverade var, forutom Statens raddningsverk, delar av
nuvarande Transportstyrelsen, RPS, Kustbevakningen och
Stralsdakerhetsmyndigheten.

Enligt MSB:s tillsynsenhet kommer arbetet inom SAMTILL fortsiatta med syftet
att 6ka samarbetet mellan tillsynsmyndigheterna inom omréadet transporter av
farligt gods for att effektivisera tillsynsverksamheten. Arbetet inom SAMTILL
kommer att innefatta en kartliggning av vilken statistik som respektive
myndighet innehar, skapar eller samlar in, med syfte att i forlingningen kunna
ge en nationell bild av tillsynens resultat samt regelefterlevnaden pa omradet.28

MSB:s normeringsfunktion har dven for avsikt att aterstarta arbetsgruppen for
transportskydd. Denna grupp har bestatt av MSB, RPS, RKP, SAPO, Banverket
och Vagverket. Syftet med gruppens arbete har bland annat varit att diskutera
hotbild, larmkedjor och férebyggande atgiarder samt att 6ka medvetenheten
hos aktorerna. MSB har gatt ut med en kallelse for ett nytt mote i denna grupp
under varen.29

MSB och Transportstyrelsen har utvecklat samarbetsformer bland annat i syfte
att uppfylla kravet i 19 § i forordningen (2006:311) om transport av farligt gods
gillande samordning mellan transportslagen.s°

Transportstyrelsen samverkar dven med SAPO utifran
sikerhetsskyddslagstiftningen samt med RPS géllande luftfarts-, sjofarts- och
hamnskydd och forh6jd hotbild.3!

Samverkan kring transporter av farligt gods pa kiarnkraftsomrédet sker vid
varje enskilt tillfdlle da det ar aktuellt mellan Stralsakerhetsmyndigheten och
polisen (RKP, SAPO, lanspolis och nationella insatsstyrkan).
Strélsiakerhetsmyndighetens roll ar att ta fram underlag kring vad som kan
intraffa och vilka konsekvenser detta kan fa. Polisen ansvarar for en aktuell
hotbild. Stralsikerhetsmyndigheten samverkar dven med Tullverket respektive
kiarnkraftlanen. Samverkan underléttas enligt Stralsikerhetsmyndigheten av

28 Tntervju med MSB:s enhet for tillsyn, 2009-11-18.

29 Intervju med MSB:s enhet for farliga &mnen, 2009-11-23.
30 Intervju med MSB:s enhet for farliga amnen, 2009-11-23.
31 Intervju med Transportstyrelsen, 2009-11-13.
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att ansvarsfordelningen vid en kiarnkraftolycka ar vil reglerad i lagar och
forordningar. Stralsdkerhetsmyndigheten har dock ingen samverkan med
Banverket eller Vagverket. Samverkan med Sjofartsverket sker i vissa fragor,
dock inte gillande skydd for transporter. 32

2.3.2 Samverkan mellan myndigheter och naringslivet

Den samverkan som finns mellan myndigheter och transportbranschen har tre
olika ursprung. I det forsta fallet ar det branschen sjalva som tagit initiativet i
samband med 6kade godsstolder. De andra tva formerna av samverkan
kommer sig dels av informationsbehov inom tillsyns- och normeringsfragor
och dels av det sektorsansvar som transportmyndigheterna har. Det senare
fallet géllde framst Vagverket, Banverket och Sjofartsverket. Mer samarbete
med SAPO inom ramen for arbetet i dessa samverkansgrupper bor enligt
Viagverket vara en majlighet for att driva pa skyddsarbetet. 33

Nar det galler trafiksakerhet ar aven forsakringsbranschen en aktor och viktig
samarbetspartner for Vigverket. Ett arbete pagar kring system for att premiera
hogre trafiksakerhet kring fordon forare och foretag. Sjilva godset forsakras
dock pé ett annat satt, vilket gor det svarare att arbeta gentemot de som &dger
godset med detta instrument. 34

Transportbranschen har tidigare uppvaktat Justitiedepartementet kring
problemen med stolder. Detta resulterade i ett mote pa RPS initiativ.
Branschen fortsatte arbetet och ett gemensamt méte pa omradet holls senast i
mars 2009.35

2.3.3 Slutsatser kring samverkan

Samverkan sker béde i etablerade organ, sisom samverkansomréden och
samverkansradet mot terrorism, liksom i specifika fragor, sdsom tillsyn och
transporter av farligt gods pa karnkraftsomradet. Médnga samverkansformer
har dock mest varit fokuserade pa att diskutera det olycksforebyggande arbetet.

Nairingslivet har tagit initiativ till samverkan kring skyddsfragor, fraimst mot
bakgrund av problematiken kring godsstolder. Arbetet utifran detta initiativ
har dock inte hunnit s 1angt att det gar att se nagra konkreta resultat &nnu.

De sektorsansvariga trafikmyndigheterna, frimst Vagverket, Banverket och
Sjofartsverket, har inom ramen for sitt sektorsansvar en dialog med
naringslivet. Detta samarbete borde kunna utvecklas gillande skyddsfragor och
aven involvera andra myndigheter i storre utstrackning.

32 Intervju med Strélsédkerhetsmyndigheten, 2009-10-20.

33 Intervju med Vigverket, 2009-11-19.

34 Intervju med Vagverket, 2009-11-19.

35 Intervju med MSB:s enhet for farliga &mnen, 2009-11-23.
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Det finns exempelvis 6nskemal fran naringslivet kring mer samarbete med
SAPO och andra delar av polisen. Férvintningarna pa ett sidant samarbete
verkar, utifran vad MSB har uppfattat, till viss del bygga pa missuppfattningar
kring vad ett sidant samarbete kan resultera i, bland annat géllande
spridningen av hotbilder. Det dr dock viktigt att komma tillritta med sddana
missuppfattningar, liksom att 6ka kunskapen hos alla aktorer kring vad var och
en ansvarar for och arbetar med.

2.4 Formadgan att motsta och hantera
antagonistiska hot mot transporter av
farligt gods

MSB har gjort en bedomning av samhallets forméga att motsta och hantera
antagonistiska hot mot transporter av farligt gods. Formagan att motsta ett
antagonistiskt hot bedoms utifrdn den skyddsniva som transporterna har i
dagsliget. Gallande formagan att hantera antagonistiska hot s har MSB
fokuserat pa formégan att upptiacka och formedla en hotbild till berorda
aktorer for att dessa sedan ska kunna vidta atgiarder for att skydda sina
anldaggningar och sin verksamhet.

MSB bedémer formégan utifran ett antal utvalda indikatorer som ar framtagna
for att bedoma krisberedskapsforméga. Detaljer kring indikatorerna terfinns i
bilaga 2. Indikatorerna Leda, samverka och informera respektive Larm ingick
i den formagebedomning som alla myndigheter som intervjuats fér den hér
rapporten skulle svara pa enligt ett regeringsuppdrag, forutom SAPO.
Forméagebedomningarna lamnades in som en del av myndigheternas risk- och
sarbarhetsanalyser i mitten av november 2009. RPS ldimnade dock endast in
sin risk- och sarbarhetsanalys, men ingen formagebedomning utan hanvisade
till det man lamnade in i november 2008.

Krisberedskapsforméaga bedoms utifran skalan:

— god formaga

— god forméga, men med vissa brister
— bristfillig forméga

— mycket bristfillig/ingen forméga

2.4.1 Skyddet for transporter av farligt gods

Det ar svart att skilja pa hur transporter av farligt gods skyddas jamfért med
transporter av gods i allménhet. Inom luftfarten och sjofarten giller andra
principer an for landtransporter eftersom man inom luftfart och sjofart har
tagit ett samlat grepp om skyddet for savil personer som gods. Bada
transportslagen kdannetecknas ocksé av att transporterna ofta ar
internationella. Luftfarten har i allménhet hoga skyddskrav, vilket bidrar till en
hog skyddsniva for farligt gods.

Inom sjofarten finns rapporteringssystem som omfattar transporter av farligt
gods, men det ar transportorerna som sjilva star for rapporteringen. Tillsyn
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finns, men utifran de mangder gods som trafikerar Sveriges hamnar &r det i
praktiken omojligt att kontrollera att regelverket efterlevs fullt ut. Det fysiska
skyddet i hamnarna héller en viss nivd, men det ir ddrmed inte tydligt att
denna niva ar tillracklig for att forebygga exempelvis stolder.

For landtransporternas del ar godsstolder en del av vardagen. Brister finns
béde gillande fysiskt stoldskydd samt arbete kring informationssikerhet, vilket
redovisats i kapitel 2.2.

2.4.2 Leda, samverka och informera

Krisledning och samverkan vid en kris dr ndgot som myndigheterna som berors
iden héar rapporten ska ha en funktion for. Detta kommer ocksa att vara
nodvéndigt i de fall det uppstar en hotbild kring transporter av farligt gods som
myndigheterna behover hantera. I vilken utstrackning som myndigheterna har
utbildad och 6vad personal for att bemanna sin krisledning varierar.
Informationen till allménheten och media ingar som en del av indikatorn och
uppges ocksa fungera tillfredsstillande.

Vid hanteringen av kriser handlar arbetet ofta om att olika aktorer genom
samverkan ska kunna ta fram en gemensam lagesbild och formedla
information till allménheten. Detta dr ocksé de omraden som vid 6vningar och
verkliga hiandelser ar svart att klara av. I fallet med antagonistiska hot mot
transporter av farligt gods handlar det dessutom inte om en intraffad handelse
utan om att genomfora dtgarder for att undvika en hiandelse. Detta ar nagot
som myndigheterna mycket sillan, om ens ndgonsin, 6var.

2.4.3 Larm

Flera myndigheter, bland annat de som har intervjuats inom ramen fér den har
rapporten, har en skyldighet att ha en Tjansteman i Beredskap (TiB) dygnet
runt. TiB:s roll ar att vara myndighetens kontaktpunkt for olika typer av larm
och for att kunna larma andra aktorer. TiB ar ofta den instans som vid varje
tillfalle informerar ledningen i myndighetens beredskapsorganisation.

Naringslivet har sillan en TiB pa exakt samma sédtt som myndigheterna, men
har ofta en larmberedskap i nagon form. Hur langt ut i olika verksamheter
denna larmkedja striacker sig ar dock oklart.

I fallet med antagonistiska hot formedlas en hotbild frin SAPO alternativt RKP.
Innehallet i en sddan hotbild ar anpassad for mottagaren, men kraver ocksa
kunskap av mottagaren kring hur hotbilden ska tolkas for att kunna appliceras
pa den egna verksamheten. SAPO kan #ven besvara enskilda frigor, men de
maste da vara mycket specifika, dvs. fragestillaren méste veta exakt vad det ar
man vill veta. Darutover tillkommer sekretesskrav utifran informationens
karaktar. Att information skulle vara viktigt endast pa grund av att den ar
hemligstimplad verkar dock vara en vanlig missuppfattning. MSB har i
anslutning till sitt samordningsuppdrag vid kriser en etablerad kontakt med
SAPO och kompetens att vid de tillfillen dir sidana forekommer bedéma de
hotbilder som SAPO levererar.
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Transportbranschen och de delar av industrin som avsander och mottar
kemikalier &r stora och heterogena branscher. Detta paverkar vilken
information som kan spridas och hur den sprids. Exakt hur hotbilder ska
kunna spridas nér sddana uppstar finns det i dagslaget inga kompletta rutiner
for. Flera aktorer, bade privata och offentliga, saknar kunskap om vad en
specifik hotbild frin RKP eller SAPO innehéller for typ av information, hur den
kan anvandas och vilken kunskap som kravs for att den ska kunna anvandas
inom den egna verksamheten.

Ett konkret exempel dr samverkan kring transport av kiarnavfall fran Studsvik
till Sellafield. D4 visste Stralsidkerhetsmyndigheten och polisen i forvag att
transporten skulle ske och att man var tvungen att forbereda sig ifall ndgot
skulle hdanda. Stralsiakerhetsmyndigheten uppger att om négot skulle intraffa
nir man inte ar forberedd dr formégan att motsta och hantera hiandelsen
formodligen valdigt liten.3¢ Detta ar ocksa ett bevis for att forméagan att kunna
agera om ett hot uppstar 6kar om man i forviag har gjort en sarbarhetsanalys.
Det gar inte att forbereda sig for allt, men att ha gjort en sdrbarhetsanalys och
veta hur man ska agera om nagot hander underléttar arbetet vasentligt.

2.4.4 Omvarldsbevakning

SAPO och andra delar av polisvisendet ansvarar fér omvirldsbevakning kring
potentiella hotbilder utifran olika antagonister. Fokus ligger da pa olika
grupperingar och personer, inte pa farligt gods. MSB kan inte bedéma SAPO:s
formaga i det fallet pa grund av brist p underlag, men konstaterar att SAPO
bedriver arbete pa omradet som kan resultera i att olika hotbilder tas fram.
SAPO har ocks4 delat med sig av information kring sddana hotbilder.

Inom flera olika verksamheter finns det databaser for uppgiftslamning, tillsyn
eller incidentrapportering. I de flesta fall gors inga regelbundna analyser av
innehallet i dessa system utifrdn perspektivet att forebygga antagonistiska hot
och handlingar. Exempel pa detta dr IAEA:s databas géllande illicit trafficking
dvs. smuggling av radioaktiva och nukleira &mnen. Stralsikerhetsmyndigheten
har en skyldighet att rapportera till den databasen vid behov. FOI har vid vissa
tillfallen analyserat databasens innehall pa uppdrag av
Stralsdkerhetsmyndigheten.3”

I syfte att effektivisera sjotrafikovervakningen, sarskilt for fartyg med farligt
eller fororenande gods, har EU upprittat ett centralt informationssystem,
SafeSeaNet (SSN), dit varje medlemsland ska 6verfora information fran sina
nationella system. Varje medlemsland har dessutom skyldighet att informera
(notifiera) indexdatabasen nir informationen forandras samt utlamna
information pa informationsforfragningar fran den.

36 Intervju med Strélsakerhetsmyndigheten, 2009-10-20.
37 Intervju med Strélsdkerhetsmyndigheten, 2009-10-20.
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I Sverige ar det Sjofartsverket som har ansvaret for att samla in och distribuera
informationen och for detta &ndamal har verket utvecklat ett eget nationellt
datasystem, Fartygsrapporteringssystemet (FRS). Sjofartsverket ska fullgora de
uppgifter som Sverige i egenskap av medlemsstat har alagts enligt det s.k.
overvakningsdirektivet3® och dven ansvara for att de uppgifter som enligt
direktivet ankommer pa en behorig myndighet, hamnmyndighet eller
landcentral fullgors.39. Sjofartsverket ansvarar for att tillhandahalla systemet
och Transportstyrelsen ska se till att fartygen rapporterar in information i
systemet.

Till SSN ska varje medlemsstat dven vidarebefordra information angéende
incidenter som intraffat i landets territorialvatten. Sjofartsverket ska under
2010 ta fram rutiner och processer for att komma igdng med
incidentrapporteringen. Tanken ar att Sjofartsverket ska samla information om
olyckor, misstanke om avvikelser och mindre incidenter fran myndigheter
sasom Transportstyrelsen och Kustbevakningen, och i en forlingning dven fran
Tullverket och Polisen. Sddan information ska sedan skickas vidare till det
europeiska systemet SSN, i syfte att varna andra medlemsstater. 4°

MSB har dven en rapporteringsskyldighet enligt férordningen om transporter
av farligt gods att rapportera allvarliga eller upprepade overtradelser till andra
lander samt vidarebefordra rapporter om svéra olyckor och tillbud bland annat
till EU. Tillsynsmyndigheterna ska férse MSB med uppgifter om 6vertradelser
som kommit till tillsynsmyndigheternas kinnedom. Nar det giller
overtradelser har ndgon sddan rapportering hittills inte skett. Géllande olycks-
och tillbudsrapporteringen har detta skett i ett par enstaka fall de senaste fem
aren. Enligt den delen av MSB som arbetar med normering sa finns det inga
tydliga nivaer for nar rapportering ska ske samt om rapporteringsplikten
omfattar antagonistiska hot och tillbud. Sddana hindelser anser man istéllet
ska rapporteras inom giangse polisidra samarbeten. Inom EU bedrivs ett arbete
att ytterligare klarlagga forhallanden om transportskydd och detta kan
resultera i att rapporteringsskyldigheter belyses.

2.4.5 Regelverk

Reglerna kring transporter av farligt gods dr omfattande. Ursprunget ar
internationella 6verenskommelser samt regler fran EU som pa olika satt ar
implementerade i eller direkt gillande som svensk lagstiftning. Ett antal olika
myndigheter dr inblandade i hur regleringarna verkstills i Sverige.

38 Europaparlamentets och rédets direktiv 2002/59/EG av den 27 juni 2002 om inréttande
av ett 6vervaknings- och informationssystem for sjotrafik i gemenskapen.

39 EU-direktivet har inforlivats i svensk lagstiftning genom Sjofartsverkets foreskrifter och
allménna rad (SJOFS 2005:19) om anmilningsplikt, informationsskyldighet och
rapporteringsskyldighet i vissa fall (rapporteringsforeskriften).

40 Intervju med Sjofartsverket, 2009-11-11.

21



Myndigheten for
sambhiillsskydd och beredskap 22 (32)

Datum Diarienr Utgéva
2010-05-11 2009-8501

Regelverket tillampas av transportbranschen utifrdn myndigheternas
normering och tillsyn. Eftersom fokus tidigare frimst har legat pa
olycksforebyggande arbete, inte pa skyddsfragor, har bade tillsyn och
forebyggande arbete inte kommit sd langt annu géllande skyddsaspekterna
kring transporter av farligt gods. Reglerna om transportskydd for
landtransporter ar dessutom mycket generellt hallna vilket medfor
begransningar for vilka atgarder som kan kravas vid tillsynen.

2.4.6 Praktisk erfarenhet

Som tidigare konstaterats i kapitel 2.1 har vi i Sverige inte haft nagra specifika
héandelser dar transporter av farligt gods har hotats av terrorister. Daremot har
det forekommit olyckor, vilket visar pa de omfattande konsekvenser som en
intraffad handelse kan f4, exempelvis i form av evakueringsbehov vid
gasutslapp etc for att skydda ménniskors liv och hilsa. I kapitel 2.1 har vi ocksa
kunnat konstatera att ett visst antagonistiskt hot hela tiden foreligger mot
godstransporter i form av stolder, men att det 4n sa lange inte berort
transporter av farligt gods.

Larmkedjor kring antagonistiska hot mot farligt gods har aldrig 6vats specifikt.
Mpyndigheterna 6var larm generellt i fler sammanhang, men det ar sillan som
naringslivet deltar i ndgon storre utstrackning i sdidana 6vningar.

Samverkansévningen 2007 (SAMO 2007)4 behandlade inte transporter av
farligt gods, men hade fokus pa terroristattentat och darmed bland annat
larmkedjor mellan olika myndigheter gallande hotbilder. En av lairdomarna
frdn 6vningen var att flera aktorer, sdvil myndigheter som kommuner och
landsting samt naringsliv, hade behov av att fa ta del av viss information for att
skydda egna anldggningar och hgja sin beredskap. I vissa fall fick dessa aktorer
ta del av sddan information nar de efterfragade den. I fall gillande niringslivet,
exempelvis SOS Alarm AB, var detta inte mgjligt. Konsekvensen av att berorda
aktorer inte hade tillgéng till sddan information var att dessa aktorer saknade
forutsattningar att agera och hdja sin beredskap innan nagot intréffat.42

2.4.7 Slutsatser kring samhdéllets formaga att motsta och
hantera antagonistiska hot mot transporter av farligt
gods

MSB anser att nivan pa skyddet for transporter av farligt gods ar bristfallig.
Inom luftfarten finns en generellt hog skyddsniva, men det gor ocksa att det
finns risk att det farliga godset inte sarbehandlas i den méan det dr nodvandigt,
dven om det finns krav pa det. Inom sjofarten finns system for skyddet, men de

41 De myndigheter som har involverats i denna rapport och som ocksé deltog i
underrittelsefasen i SAMO 2007 var RPS, RKP och SAPO. Dirutover deltog ocksd MUST,
FRA och delar av Regeringskansliet.

42 Utvdrdering av Samverkansévning 2007, Krisberedskapsmyndigheten.
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stora godsvolymerna och hamnarnas stora yta gor det enligt MSB:s bedomning
att det finns anledning att befara att det finns brister i skyddet. Inom
landtransporter star det utom allt tvivel att skyddet ar bristfalligt, om inte
mycket bristfalligt.

Myndigheterna ar generellt vil 6vade nar det giller larm via TiB, men hur
larmkedjor ska fungera vid en aktuell hotbild gentemot transporter av farligt
gods ar inte klarlagt. Darutover ar det mycket osékert i vilken utstrackning som
sddan information gér att formedla till berérda aktorer inom néringslivet
liksom vilken forméga niringslivet har att tolka och anvinda sig av sidan
information.

Det enda omrade dar det finns dokumentation pé att detta till viss del fungerar
ir kirnkraftsomradet. Aven dir konstaterar man dock att formégan 4r mycket

begriansad om hotbildslarmet kommer med kort varsel. Ju battre forberedelser
kring potentiell sarbarhet desto littare blir det att agera utifran en hotbild. Det
finns dock begransningar i hur snabbt det gar att agera.

Det verkar inte finnas négra rutiner for att 16pande bevaka de
informationssystem som finns for transporter av farligt gods. Inom
sjofartssektorn pagér dock ett arbete for att forbattra den formagan.

Det har inte genomforts ndgra évningar gillande omvarldsbevakning,
samverkan och larmkedjor gillande antagonistiska hot mot transporter av
farligt gods. SAMO 2007 visade dock pa problem baserade p4 bristande tillging
till information for vissa aktorer, bland annat naringslivet.

Utifran principerna i metoden for formagebedomning gor MSB den slutliga
bedomningen att samhillets férmaga att motsta och hantera antagonistiska hot
mot transporter av farligt gods i dag ar bristfallig.
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3. Slutsatser och forslag

Utifran MSB:s metod for forméagebedomning anser MSB att samhillets
formaga att motsta och hantera ett antagonistiskt hot mot transporter av farligt
gods i dagsliget ar bristfillig. Atgirder for att 6ka skyddet bor kunna 6ka
svarigheterna for antagonister att sla till spontant. For att dstadkomma detta
behovs bade ett 6kat skyddsarbete inom flera omraden, men ocksé stimulans i
form av stod och information. Transportorer, transportkopare och
forsakringsbolagen bor satsa pa ett 6kat sakerhetsmedvetande.

Tills for ndgra ar sedan fokuserade man inom transportomradet i stor
utstrackning endast pa det olycksforebyggande arbetet. Det ar forst pa senare
ar som skyddsaspekter har kommit i fokus. Detta har bidragit till att bade
myndigheterna och branschen endast har kommit en bit pa vig gillande
samverkan och forebyggande atgarder pa omradet. Det gar inte att utesluta att
forandringar i myndighetsstrukturer ocksa kan bidra till att forbéttringar inom
omradet forsenas. Mycket kvarstar att gora dven om det i dagslaget inte finns
nagon hotbild mot transporter av farligt gods fran olika antagonister. En 6kad
medvetenhet inom transportomradet om behovet av ett sikerhetstinkande
bortom olycksforebyggande arbete bor vara ett 6vergripande mal.

Ett problem ar givetvis att det ar en relativt liten risk att bli upptéckt vid stold.
Det finns ingen reglering av hur ofta tillsyn av transport av farligt gods ska ske
och inga krav pa vilken niva av brister som &r acceptabla. Att oka tillsynen
kraver betydligt mer resurser och detta blir en avvigning for myndigheterna
och ytterst for regeringen.

3.1 Behov av sdrbarhetsanalyser

Transportbranschen efterfrigar i dag att fa ta del av hotbilder frin SAPO,
framst for att kunna dimensionera sitt skydd. En férutsittning for att sddana
hotbilder ska kunna anvindas, oavsett aktor, ar att aktoren har gjort en
sarbarhetsanalys som gor att man vet var verksamhetens sarbarheter finns och
hur man ska agera d ett hot uppstir. En hotbild frin SAPO eller RKP &r
dessutom utformad utifrdn mottagarens behov, dvs. mottagaren maste
specifikt kunna fraga efter ratt information och sedan kunna tolka den
informationen utifran verksamhetens sarbarheter for att veta vilka atgarder
som behdver genomforas. SAPO och RKP har dock i sin tur inte i tillrickligt
stor utstrackning informerat transportbranschen om hur de arbetar och hur
transportbranschen eventuellt skulle kunna bidra med, sévél som ta del av,
resultatet av det arbetet.

Det forebyggande arbetet inom transportbranschen, framst géallande
landtransporter, hammas i dag av kunskapsbrister, men aven ekonomiska
faktorer spelar en stor roll. Bide naringslivet och myndigheterna har
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information gillande godsfloden och intraffade hindelser som sammantaget
skulle kunna ge ett bra underlag for att analysera sarbarheter och dirmed
ocksa ge underlag for vilka forebyggande atgirder som ar aktuella for att
forbattra det allmanna skyddet for transporter och dirmed dven transporter av
farligt gods. Har skulle saval myndigheter som privata aktorer ocksa kunna
analysera de ekonomiska forutsiattningarna for forebyggande atgarder.

Det ar ocksé viktigt att inom omradet mycket tydligare peka ut myndigheters
ansvar kontra branschens ansvar och da i olika skeden som t.ex. fore, under
och efter en antagonistisk hdndelse eller hot i forhéllande till bl.a. tillverkning,
lagring och forvaring, transport samt annan hantering.

MSB foreslar att MSB, Transportstyrelsen, Trafikverket, Sjofartsverket och
polismyndigheterna tillsammans stodjer transportbranschen for att 6ka
branschens och myndigheternas kunskap om hur man kan arbeta forebyggande
gillande antagonistiska hot, fraimst stolder. Det ar viktigt att myndigheterna ar
tydliga med vilket ansvar som transportorer och andra aktorer har att analysera
sina sarbarheter. Darutover behover privata aktorer stod fran myndigheterna
kring hur de kan gora sddana analyser och darmed fa underlag for saval
forebyggande atgiarder som planer for hur ett uppkommet hot bor hanteras.
Som stod i detta arbete kan information med rad, forslag samt olika krav- och
skyddsnivaer gemensamt tas fram av myndigheter och branschen.

MSB foreslar att ovanstdende myndigheter, liksom Kustbevakningen och
Strélsakerhetsmyndigheten, samt andra myndigheter som pé olika séitt
ansvarar for omradet transporter av farligt gods, ska beakta fragor om hot,
risker och sarbarheter kring skyddet for transporter av farligt gods i sina risk-
och sarbarhetsanalyser utifran respektive myndighets verksamhets- och
ansvarsomrade. Detta skulle ocksé underlétta savil transportbranschens som
polisens fortsatta arbete pa omradet i och med att battre underlag finns att
tillga kring aktuella hot, risker och sérbarheter samt behov av forebyggande
atgarder.

3.2 Tilltradesskydd och sdakerhetsprovning

Stoldproblematiken inom framst godstransporter pa viag och jarnvag visar pa
hur tillgéngliga transporterna &r. Detta beror frimst pa att transporterna inte
har en tillrackligt bra tilltridesbegransning och att informationen kring
transporterna inte skyddas i den utstrackning som ar motiverat. Branschen har
dven problem med insiders, vilket skulle kunna begrinsas med exempelvis ett
storre matt av sikerhetsprévning vid anstillning. Sammantaget riskerar denna
problematik att sprida sig till transporter av farligt gods.

MSB foreslar att myndigheter och privata aktorer inom transportomradet i
sina sarbarhetsanalyser fokuserar pa tilltradesbegransningar kring
transporterna samt informationssékerheten pa omradet.
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3.3 Larmkedjor

For att forbattra formagan att hantera ett uppkommet hot kréavs forbattrade
larmkedjor. Aven om hotbilden i dag #r 1ag kan detta indras med kort varsel.
Alla inblandade aktorer bor di vara férberedda p4 att agera snabbt. Ovningar
pa detta omréade ar i dag mycket sillsynta.

MSB foreslar att larmkedjor och informationsspridning pa omradet 6vas,
béde inom och mellan myndigheter och gentemot naringslivet. Alla akt6rer har
ett ansvar att vara forberedda och dirmed 6va infor verkliga handelser, i det
har fallet att formedla aktuella hotbilder och agera utifran dem.

3.4 Samverkansbehov

En okad insikt i vilka atgarder som behdvs och vad de skulle kunna
astadkomma i kombination med kunskap kring olika aktérers roller och ansvar
lagger grunden for ett battre forebyggande arbete kring skydd for transporter
av farligt gods. Sddan samverkan finns redan i olika former, men de behéver
systematiseras och samordnas pa ett béttre sitt 4n i dag. Dagens
samverkansformer bygger ofta pa det olycksférebyggande arbetet kring
transporter — har behover skyddsfragorna lyftas pa ett bittre sitt.

MSB foreslar att samarbetet mellan de myndigheter som ansvarar for skydd,
tillsyn av skyddsarbete, hotbilder samt privata aktorer i branschen prioriteras
och uppmuntras av alla inblandade aktorer. Alla aktorer har lika stort ansvar i
att skaffa sig kunskap om egna och andra aktorers behov och forutsattningar pa
omradet.
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Bilaga 1 - Grundlaggande lagar och regler
gdllande transporter av farligt gods

Riksrevisionen har i sin rapport utforligt gatt igenom den svenska regleringen
av transporter av farligt gods. Nedan foljer en kort summering av omradet fér
forstaelse. For mer detaljerade beskrivningar hanvisar MSB till Riksrevisionens
rapport.

FN:s ekonomiska och sociala rad (ECOSOC) har en expertgrupp (the
Committee of Experts on the transport of Dangerous Goods) som arbetar med
att utveckla det internationella regelverket kring transporter av farligt gods.
Kommittén ger ut UN Recommendations/Model regulations som utgor
utgdngspunkten for all reglering for transporter av farligt gods. Dessa revideras
vartannat ar. Sverige finns representerade i kommittén sedan 1986, i dag
genom MSB.

For varje transportslag sa har de ansvariga internationella organisationerna
tagit fram sarskilda regler

- Luftfarten: ICAO har tagit fram ICAO-TI43 utifran
Chicagokonventionen. Sverige har ingen representant i ICAO:s
Dangerous Goods Panel. IATA har tagit fram bestaimmelser som bygger
pa ICAO-TI, men dessa far inte vara mindre strikta dn ICAO-TTI.

- Sjofarten: IMO har tagit fram IMDG-koden44. Sveriges representant i
processen ar Transportstyrelsen.

- Véagoch jarnvag: ECE har tagit fram ADR45 for vag och OCTI har tagit
fram RID4¢ for jarnvag. ECE och OCTTI arbetar tillsammans for att
harmonisera regleringen pa omradet sa langt det 4r mojligt. Sverige ar
representerat i processen av MSB.

Det finns EG-foérordningar som behandlar luftfarts-, sjéfarts- och hamnskydd,
men dessa innehéller ingen sarskild reglering kring farligt gods. Dessa EG-
forordningar kompletteras med svenska lagar och férordningar. EU har ocksé
beslutat ett direktiv, Europaparlamentets och radets direktiv 2005/65/EG om
okat hamnskydd. Direktivet har inforts i svensk ratt genom ovan namnda lag
respektive forordning om hamnskydd.

43 International Civil Aviation Organization — Technical Instructions for the Safe Transport
of Dangerous Goods by Air

44 International Maritime Dangerous Goods Code

45 Accord européen relatif au transport international des marchandises dangereuses par
route

46 Reglement concernante transport international ferroviaire des marchandises dangereuses
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Den lagstiftning som framst ar aktuell i Sverige gillande transporter av farligt
gods ar:

- Lagen (2006:263) respektive forordningen (2006:311) om transporter
av farligt gods (som behandlar landtransporter),

- Lagarna om luftfartsskydd, sjofartsskydd och hamnskydd med
tillhorande férordningar47,

- EU:s forordningar om luftfartsskydd4® och sjofartsskyddo.

For vag och jarnvig finns de internationella 6verenskommelserna i EG-direktiv
som dr implementerade i svensk lagstiftning. Detta gors av MSB genom att ge
ut foreskrifter om transporter pa vag och i terrdng, ADR-S och for jarnvig,
RID-S.

Darutover tillkommer regler som stralskyddslagen, miljobalken,
arbetsmiljolagen och lagen om skydd mot olyckor. Annan lagstiftning av
betydelse ar t.ex. sikerhetsskyddslagen, krisberedskapsférordningen och
offentlighets- och sekretesslagen.

47 Lag (2004:1100) respektive forordning (2004:1101) om luftfartsskydd,

lag (2004:487) respektive forordning (2004:283) om sjofartsskydd,

lag (2006:1209) respektive forordning (2006:1213) om hamnskydd.

48 Europaparlamentets och radets forordning (EG) nr 2320/2002 av den 16 december 2002
om inférande av gemensamma skyddsregler for den civila luftfarten.

49 Europaparlamentets och radets forordning nr 725/2004 av den 31 mars 2004 om
forbéttrat sjofartsskydd pa fartyg och i hamnanléaggningar.
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Datum Diarienr Utgéva
2010-05-11 2009-8501

Bilaga 2 - Indikatorer pa
krisberedskapsformaga

Leda, samverka och informera

Larm

Det finns en aktuell krisledningsplan som ar kind i organisationen

Det finns en krisledningsorganisation som utbildas och 6vas
regelbundet

Krisledningen disponerar nodvéandiga resurser i form av lokaler,
tekniska system for bl.a. kommunikation och lagesbild och kan verka
dygnet runt under minst en veckas tid

Det finns ett niatverk fér samverkan och samverkansévningar
genomfors regelbundet

Det finns rutiner och tekniskt stod for information till allméanhet och
media samt for intern information

Det finns ovade larmrutiner

Det finns en utbildad och 6vad tjansteman i beredskap (TiB) som ar
bemannad 24h/dygn 365 dagar/ar

Omviirldsbevakning

Det finns en omvarldsbevakning som tidigt kan varna for allvarliga
kriser

Det finns rutiner och tekniskt stod for att snabbt sprida information
till den egna organisationen och andra aktorer

Regelverk

Det finns legalt stod for hur myndigheten/sektorn ska hantera
scenariot

Det finns riktlinjer och policys fér hur myndigheten/sektorn ska
hantera scenariot

Det finns avtal som géller vid scenariot

Ansvarsfordelningen mellan myndigheter ar klargjord

Praktisk erfarenhet

Upplevd skarp handelse hade beréringspunkter med det beskrivna
scenariot

Genomford 6vning hade beroringspunkter med det beskrivna scenariot
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Datum Diarienr Utgéva
2010-05-11 2009-8501

Bilaga 3 - Forkortningar

ADR - europeiskt regelverk for vagtransporter av farligt gods

CBRN - Kemiska, biologiska, radiologiska och nukledra &mnen

ECE — ansvarigt europeiskt organ for vigtransporter av farligt gods
FRS - Fartygsrapporteringssystemet

TAEA - Internationella atomenergiorganet

IATA — Internationella organisationen for flygbolag

ICAO - Internationella organisationen for lufttransporter

ICAO-TI — Internationellt regelverk for flygtransporter av farligt gods
IMDG-koden — Regelverk for sjétransporter av farligt gods

IMO - Internationella organisationen for sjétransporter

OCTI — ansvarigt europeiskt organ for jarnvagstransporter av farligt gods
RID - europeiskt regelverk for jarnvigtransporter av farligt gods

SAMTILL — samverkansorgan for myndigheter med ansvar for tillsyn av
transporter av farligt gods

SSN — SafeSeaNet, europeiskt system for rapportering kring sjotransporter

TiB — Tjansteman i beredskap
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