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Förord

Samhällsutvecklingen kännetecknas bland annat av demo-
grafiska och socioekonomiska förändringar, snabb teknik-
utveckling, specialisering och globalisering. Dessa trender 
kan tillsammans leda till att hittills okända risker uppträ-
der, men även att nya möjligheter till ökad trygghet och 
säkerhet öppnar sig. Den ökade komplexiteten gör det sam-
tidigt svårare att få en bild av de hot, risker och sårbarheter 
som finns i vårt samhälle.

Vår kunskap om samhällets sårbarheter och de hot och 
risker vi ställs inför påverkar inriktningen på krisbered-
skapsarbetet, främst hur övning och utbildning utformas 
men även hur medel används för att stärka vår förmåga 
och minska sårbarheten i samhället. Denna kunskap får vi 
bland annat genom att göra risk- och sårbarhetsanalyser.  

Risk- och sårbarhetsanalyserna kan dock inte göras fri-
stående från övrigt arbete med krishantering och säkerhet. 
Analyserna bör användas som ett första steg i en kedja som 
syftar till att reducera risker, minska sårbarheter i samhäl-
let och att förbättra vår förmåga att förebygga, motstå och 
hantera kriser och extraordinära händelser.

Det är vår förhoppning att denna vägledning ska kunna 
bidra i detta arbete.

Cecilia Nyström
Avdelningschef, MSB
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kapitel 1

Inledning

Hoten mot vår säkerhet och medlen för att stärka säker-
heten är mer komplexa och mångdimensionella idag än  
tidigare. Att stärka samhällets säkerhet kräver att det som 
ska skyddas, det som hotar och medlen för att stärka säker-
heten ses i ett sammanhang. I försvarsberedningens rapport 
En strategi för Sveriges säkerhet, Ds 2006:1 – och i den här väg-
ledningen – ligger tyngdpunkten på samhällets säkerhet. 

Det handlar om händelser och förhållanden som kan 
skada samhällets funktionalitet och som enskilda individer 
saknar förutsättningar att hantera fullt ut. 

Enligt skrivelsen är de övergripande målen för samhäl-
lets säkerhet att värna:

• befolkningens liv och hälsa

• samhällets funktionalitet

• förmågan att upprätthålla våra grundläggande värden 
som demokrati, rättssäkerhet och mänskliga fri- och 
rättigheter.

Den demokratiska rättsstaten liksom hälso- och sjukvår-
den, informations- och kommunikationssystemen, energi-
försörjningen, flödena av varor och tjänster samt annan 
samhällsviktig verksamhet är förutsättningar för ett fung-
erande samhälle och får inte bryta samman.

Utifrån de övergripande målen för samhällets säkerhet 
har regeringen även preciserat målen för samhällets kris-
beredskap. I regeringens skrivelse Samhällets krisberedskap - 
Stärkt samverkan för ökad säkerhet, Skr. 2009/10:124 anges att 
målet med samhällets krisberedskap är att:

• minska risken för, och konsekvenserna av, allvarliga 
störningar, kriser och olyckor

• trygga hälsan och den personliga säkerheten för barn, 
kvinnor och män

• hindra eller begränsa skador på egendom eller miljö.
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För att kunna arbeta mot de övergripande målen i säker-
hetsstrategin och målen för samhällets krisberedskap är det 
viktigt att försöka skapa en bild av hot, risker och sårbar-
heter som finns i vårt samhälle. En viktig utgångspunkt är 
arbetet med risk- och sårbarhetsanalyser.

I regeringens budgetproposition, Prop. 2010/11:1 utgifts-
område 6, anges att risk- och sårbarhetsanalyserna är viktiga 
underlag för myndigheternas ordinarie arbete med budget- 
och verksamhetsplanering samt för medelstilldelning från 
anslaget 2:4 Krisberedskap. Regeringens uppfattning är vida-
re att risk- och sårbarhetsanalyserna tillsammans med för- 
mågebedömningar från myndigheter, kommuner och lands-
ting är de viktigaste underlagen för att kunna bedöma sam-
hällets krisberedskap. Analyserna är därför viktiga verktyg 
för en effektiv styrning av samhällets krisberedskap.

Om den här vägledningen
Statliga myndigheter ska göra en risk- och sårbarhetsanalys 
enligt förordning (2006:942) om krisberedskap och höjd 
beredskap (krisberedskapsförordningen). Kommuner och 
landsting har samma skyldighet enligt lag (2006:544) om 
kommuners och landstings åtgärder inför och vid extra-
ordinära händelser i fredstid och höjd beredskap (LEH). Den 
här vägledningen är ett stöd för centrala myndigheter, läns-
styrelser, kommuner och landsting i deras arbete med risk- 
och sårbarhetsanalyser och ger förslag på hur den analyt-
iska processen kan bedrivas. Den vänder sig främst till dem 
som ska arbeta med risk- och sårbarhetsanalyser, men kan 
även vara värdefull i utbildningssammanhang och för dem i 
övrigt som är intresserade av ämnet.

Med vägledningen bidrar Myndigheten för samhälls-
skydd och beredskap (MSB) till att stärka samhällets krisbe-
redskap och stödja de aktörer som enligt lagstiftningen är 
skyldiga att göra risk- och sårbarhetsanalyser. Vägledningen 
är inte styrande eller reglerande, utan ska endast ses som 
ett stöd och en vägledning i arbetet. Den ersätter de tidigare 
vägledningar som givits ut av Krisberedskapsmyndigheten. 
LUCRAM vid Lunds universitet har gett ett värdefullt bidrag 
till vägledningen.

Disposition

• Kapitel 1 beskriver de övergripande målsättningarna med 
samhällets krisberedskap och risk- och sårbarhetsanalys-
ernas roll i styrningen av samhällets krisberedskap. 
Kapitlet beskriver även syftet med vägledningen och 
den tänkta målgruppen.

• Kapitel 2 handlar om det förebyggande arbetet och be-
skriver risk- och sårbarhetsanalysernas del i riskhante-
ringen, samt det breda förebyggande och förberedande 
säkerhetsarbetet. Kapitlet innehåller även ett avsnitt 
om samhällsviktig verksamhet och sekretessfrågor. 

• Kapitel 3 diskuterar aktörernas roller och ansvarsområd-
en i arbetet med risk- och sårbarhetsanalyser. 

• Kapitel 4 beskriver de grundläggande delarna i en risk- 
och sårbarhetsanalys.

• Kapitel 5 presenterar olika metoder och verktyg som kan 
användas för att genomföra risk- och sårbarhetsanalys-
er. Det bör poängteras att det finns fler, men MSB har 
gjort ett urval av de mest förekommande metoderna.
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kapitel 2

Förebyggande och förberedande  
säkerhetsarbete

Målet med den förebyggande verksamheten är att minimera 
antalet olyckor och kriser och effekterna av dessa genom att 
berörda aktörer vidtar förebyggande och sårbarhetsreduce-
rande åtgärder. Det är därför viktigt att sätta in arbetet med 
risk- och sårbarhetsanalyser i ett sammanhang för att få ett 
så effektivt säkerhetsarbete som möjligt.

Helhetssyn i säkerhetsarbetet
Centrala myndigheter, länsstyrelser, kommuner och lands-
ting bedriver säkerhetsarbete ur olika perspektiv. Samtliga 
är unika utifrån den roll och det ansvarsområde de har, samt 
den miljö de verkar i. Tyngdpunkten i säkerhetsarbetet får 
därför olika karaktär. Det finns dock goda skäl att inta en 
helhetssyn beträffande säkerhetsarbetet eftersom det av  
effektivitetsskäl bör integreras med organisationens övriga 
processer. De analyser, planer och övrigt arbete som genom-
förs inom säkerhetsområdet bör ha en tydlig koppling till 
varandra. Genom ett sådant förhållningssätt undviks dub-
belarbete och resurser utnyttjas på ett effektivt sätt, sam- 
tidigt som organisationens beslutsunderlag för riskhan-
tering förbättras. Dessutom riskerar inte viktiga områden 
inom säkerhetsarbetet att falla bort, eller att tyngdpunkten 
i säkerhetsarbetet blir felaktig.

Mindre vardagsolyckor och hanteringen av dessa kan 
exempelvis ligga till grund även för hanteringen av extra-
ordinära händelser och mer allvarliga kriser. Den främsta 
informationskällan utgörs normalt av tillbud och störning-
ar i den dagliga verksamheten, samtidigt som det är svårt 
att få en relevant information som kan ge ett underlag för  
bedömningen av de allra svåraste kriserna. 

Vardagshändelser fokuserar på relativt frekventa olyckor 
och händelser med begränsade konsekvenser, t.ex. arbets-
olyckor och trafikolyckor. Dessa risker är i stor utsträckning 
förutsägbara och utgår bl.a. från rapporterade olyckor och 
statistiska studier. 
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Stora olyckor fokuserar på olyckor med låg frekvens och med-
elstora konsekvenser. Riskerna är slumpmässiga och upp- 
visar stor variation. Utgångspunkten ligger bl.a. i individuella 
olycksundersökningar och haveriutredningar. 

Kriser och extraordinära händelser fokuserar på händelser 
med mycket låg frekvens och förödande konsekvenser. För 
att kunna utföra analysarbetet krävs detaljerade riskana-
lyser, oftast kvalitativa riskanalyser. Det sker genom upp-
skattningar av sannolikheten för en fullskalig händelse.

Aktörerna ska även förhålla sig till olika lagstiftningar 
som innehåller krav på riskanalyser. Ofta är de kopplade 
till särskilda typer av olyckor, kriser, risker och hot. Lag-
stiftningarna har visserligen lite olika utgångspunkt, men 
ofta är det samma risker och hot som ska analyseras och 
konsekvenserna för händelsen är desamma. Det finns där-
för anledning att i så stor utsträckning som möjligt sam-
ordna analysarbetet utifrån flera olika lagstiftningar. Det 
samordnade analysarbetet anpassas till de egna behoven och 
övriga förutsättningar.  I det inledande arbetet med risk- och 
sårbarhetsanalyser är det därför viktigt att bestämma och 

avgränsa analysens utgångspunkter. En viktig fråga är att 
avgöra vilket perspektiv som analysen ska ha och vilka lag-
stiftningar som därmed blir aktuella att arbeta med i risk- 
och sårbarhetsanalysen. 

Utöver de riskanalyser som följer av lagstiftningen så be-
drivs även säkerhetsarbete som inte regleras i författningar. 
Det gäller exempelvis internt skydd och kommunernas arbete 
med informationssäkerhet. I syfte att ta ett helhetsgrepp om 
säkerhetsarbetet kan det vara en god idé att samordna även 
denna typ av säkerhetsarbete i arbetet med risk- och sårbar-
hetsanalyser. Den stora effektivitetsvinsten finns framför allt 
i riskidentifieringsfasen (se kapitel 4), i och med att riskana-
lyser kan samordnas utifrån olika lagstiftningar och risk-
perspektiv.
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Punkterna nedan visar några exempel på författningar som kan 
samordnas med de risk- och sårbarhetsanalyser som genom- 
förs enligt krisberedskapsförordningen och LEH: 

• Förordning (1995:1300) om statliga myndigheters risk-
hantering.

• Förordning (2007:603) om intern styrning och kontroll.

• Säkerhetsskyddslag (1996:627) och Säkerhetsskyddsför-
ordning (1996:633).

• Lag (2003:778) om skydd mot olyckor samt Förordning 
(2003:789) om skydd mot olyckor.

• Socialstyrelsens föreskrifter och allmänna råd om kata-
strofmedicinsk beredskap.

• Myndigheters föreskrifter inom informationssäkerhets-
området.

Risk- och sårbarhetsanalyser och riskhantering
Även om den här vägledningen främst berör risk- och sår-
barhetsanalyser kan det vara bra att beskriva hela riskhante-
ringsprocessen, där risk- och sårbarhetsanalyserna utgör en 
viktig del. Helheten eller riskhanteringsprocessen innefattar 
hela kedjan, från valet av utgångspunkter, via riskbedöm-
ning och sårbarhetsbedömning, till riskbehandling. Risk-
hanteringen bör alltid ske i en strukturerad och systematisk 
process, med syftet att vara en kontinuerlig del av verksam-
heten. Det är viktigt att ha en förståelse för hela riskhante-
ringsprocessen innan arbetet med risk- och sårbarhetsanalysen 
påbörjas, eftersom syftet med analyserna bestäms av det  

önskade resultatet. Att från början veta vad analysen ska leda 
till avgör inriktningen av arbetet och valet av metod.

Figuren visar en övergripande bild av riskhanterings-
processens olika delar. De olika delprocesserna pågår aldrig  
separat, utan är beroende av varandra och löper parallellt. 
Det finns även en standard (SS-ISO 31000:2009) som beskri-
ver principer och riktlinjer för riskhanteringsprocessen.  
Valet av utgångspunkt, samt risk- och sårbarhetsbedöm-
ningen beskrivs mer ingående i kapitel 4. Riskbehandling-
ens del i processen behandlas däremot inte, även om den 
är en mycket viktig del. Resultatet och slutsatserna av risk- 
och sårbarhetsanalysen bör dock på ett övergripande sätt 
beskriva hur det fortsatta arbetet med riskbehandlingen 
ska ske, exempelvis vilka åtgärder som bör genomföras, an-
svarsfördelning, behovet av fortsatta analyser, samt vilka 
planer som analysen ligger till grund för. Kontinuitetsplaner, 
planer för krishantering och handlingsprogram enligt lagen 
om skydd mot olyckor är exempel på planer som kan ha 
risk- och sårbarhetsanalysen som utgångspunkt.

Syftet med risk- och sårbarhetsanalyser
Syftet med risk- och sårbarhetsanalysarbetet är att öka 
medvetenheten och kunskapen hos beslutsfattare och verk-
samhetsansvariga om hot, risker och sårbarheter inom det 
egna verksamhetsområdet samt att skapa ett underlag för 
egen planering. Underlaget utgör dessutom en viktig källa 
för information till medborgare och anställda. De offentliga 
aktörernas risk- och sårbarhetsanalyser bidrar även till att 
ge en bild av de risker och sårbarheter som finns i samhället 
i stort. Det finns således två perspektiv som risk- och sår-
barhetsanalyserna måste tillgodose, dels egennyttan för den 
egna organisationen eller verksamheten och dels att tillgo-
dose behovet av att kunna ge en samlad riskbild för hela 
samhället. Analyserna ger därmed ett bra beslutsunderlag 
för inriktningen av arbetet inom krisberedskapsområdet 
och används bl.a. för inriktningen av övningar, utbildning 
och medelstilldelning. Risk- och sårbarhetsanalyserna bidrar 
därigenom till att minska samhällets sårbarhet och ökar 
förmågan att hantera kriser och extraordinära händelser. 

Riskhantering

Utgångspunkter Riskbedömning Sårbarhetsbedömning Riskbehandling

Roll och 
ansvars-
område

Risk-
identi-
�ering

Risk-
analys

Risk-
utvärd-
ering

Förmåge-
bedömning

Sårbar-
hets-
analys

Resultat 
och 
slutsatser

Metod, 
perspektiv och 
avgränsning

Fortsatt arbete, 
åtgärder, 
planer mm.

Riskhanterings- 
processen.
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Risk- och sårbarhetsanalyser ger viktig kunskap om hur vi 
förebygger, förbereder oss och hanterar kriser. Sammanfatt-
ningsvis är syftet med risk- och sårbarhetsanalyser följande:

• ge beslutsunderlag för beslutsfattare och verksamhets-
ansvariga,

• ge ett underlag för information om samhällets risker 
till allmänheten,

• ge underlag för samhällsplaneringen, samt

• bidra till att ge en riskbild för hela samhället.

En risk- och sårbarhetsanalys kan uppnå dessa syften genom 
att vara utformad som ett processtöd eller ett beslutsstöd. I ett 
processtöd ligger fokus på hur risk- och sårbarhetsproces-
sen bedrivs inom en organisation. Processen kan exempelvis 
utformas så att sårbarheten i samhället minskar. Förslagsvis 
engageras så många människor som möjligt inom organi-
sationen så att fler uppmuntras att börja arbeta med risker 
och sårbarheter i den egna verksamheten. När fokus ligger 
på att ge beslutsstöd är det i stället resultatet från risk- och 
sårbarhetsanalysarbetet som är det intressanta. Vanligtvis 
handlar det om att ställa krav på utformningen av doku-
mentet där analysen presenteras. Dokumentet ska vara ett 
beslutsunderlag för den egna organisationen och andra  
organisationer i arbetet med att minska sårbarheten i sam-
hället och öka förmågan att hantera kriser. För att uppnå 
de fyra syften som beskrivs ovan bör risk- och sårbarhets-
analysarbetet främst betraktas utifrån ett beslutsstödsper-
spektiv. 

Figuren på nästa sida illustrerar en helhetssyn, där alla 
aktörer tillsammans bidrar till samhällets gemensamma 
förmåga att identifiera, analysera och värdera risker och 
sårbarheter. I samband med att risk- och sårbarhetsanalyser 
utförs bör informationsutbytet ske i två riktningar där den 
egna organisationen både bidrar med och tillvaratar infor-
mation och underlag.

En tanke med helhetsperspektivet är att de olika aktör-
erna tillsammans kan åstadkomma mer än vad som skulle 
bli resultatet om var och en genomför sina analyser isole-
rat. Exempelvis blir det mycket lättare för en länsstyrelse att 

genomföra sin regionala analys om kommunernas analyser 
används. Om denna möjlighet försvinner eller försvåras 
genom att kommunernas analyser är utformade på många 
olika sätt, blir länsstyrelsens arbete svårare. Att utforma 
risk- och sårbarhetsanalyser på ett likartat sätt ökar också 
möjligheten att skapa helhetsbilder av risker och sårbar-
heter på olika nivåer, exempelvis på nationell och regional 
nivå.

Samhällsviktig verksamhet ur ett  
krisberedskapsperspektiv
Eftersom ingen på förhand vet var, när eller hur allvarliga 
händelser inträffar, bör viktiga samhällsfunktioner alltid ha 
en beredskap för och en förmåga att hantera dem. När de 
inträffar måste samhället på olika ni våer aktivera de funk-
tioner som är särskilt viktiga för att ett en kris ska undvikas. 
Dessa funktioner måste ock så ha förmågan att återställa 
funktionaliteten och därmed bidra till samhällets förmåga 
att hantera händelsen eller krisen.

Regeringskansliet

– Redovisning– Information

Länsstyrelse Landsting

Kommunen

MSBAndra centrala 
myndigheter Socialstyrelsen

Informationsutbyte och 
redovisning av risk- och 
sårbarhetsanalyser. Det 
är viktigt att notera att 
figuren inte gör anspråk 
på att redovisa myndig-
heters lydnadsförhål-
landen eller plats i en 
hierarkisk struktur. 
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Vissa verksamheter är särskilt betydelsefulla för befolkning-
ens liv och hälsa, samhällets funktionalitet, samt grund-
läggande värden. De är därför nödvändiga eller mycket vä-
sentliga för samhällets förmåga att förebygga, motstå och 
han tera allvarliga händelser och kriser. Varje sådan sam-
hällsviktig verksamhet bör därför vara så robust och upp-
rätthålla en sådan kontinuitet att den alltid kan fortgå, åt-
minstone på en miniminivå (grundläggande säkerhetsnivå, 
GSN), oavsett händelser eller tillstånd i samhället. 

Grundläggande säkerhetsnivåer i samhällsviktiga funk-
tioner och verksamheter är den lägsta nivån på funktiona-
litet, förmåga eller säkerhet som bör råda, oavsett händelse 
eller påfrestning på samhället. Regeringen har framhållit 
betydelsen av att arbetet med att ta fram, och om möjligt 
fastställa, grundläggande säkerhetsnivåer för samhällsvik-
tig verksamhet fort sätter. Dessa nivåer kan fastställas i form 
av exempelvis avtal, handlingsprogram, planer, standarder, 
överenskommelser eller lagstiftning.

Vilka verksamheter som berörs särskilt vid en extraordi-
när händelse beror på den aktuella händelsen eller händelse-
utvecklingen. Inför och under en pandemi är exempelvis 
hälso- och sjukvården särskilt viktiga verk samheter, medan 
en IT-attack mot finansiella system innebär att andra vik-
tiga funktioner och verksamheter kan drabbas av allvarliga 
störningar.

De verksamheter som vid en viss extraordinär händelse 
inte utsätts för påfrest ningar är trots det inte mindre sam-
hällsviktiga. De kan i stället drabbas vid nästa händelse. 
Detta synsätt innebär att samhället planerar för och kan 
upp rätthålla en bred beredskap och förmåga att motstå 
olika typer av extraordinära händelser som annars skulle 
kunna leda till en kris.

Förutom samhällsviktig verksawmhet kan det finnas 
viktiga materiella och personella förstärkningsresurser som 
inte är samhällsviktiga i sig, men som är viktiga för att kun-
na hantera en extraordinär händelse eller kris till exempel 
expertfunktioner, frivilligresurser, skyddsvallar m.m.

Exempel på prioritering av samhällsviktig verksamhet och  
elanvändare enligt Styrel
MSB fick i uppdrag i reg leringsbrevet för 2010 att ta fram 
ett inriktningsdokument för elprioritering. Arbetet var en 
del av Styrel-planeringen och har bedrivits i samverkan med 
Energimyndigheten. Inriktningsdokumentet ger under- 
lag och vägledning för att bedöma i vilken prioriteringsord-
ning som begränsning eller avbrytande av överföring av 
el till elanvändare ska ske vid en förutsedd eller plötsligt 
uppkommen kort varig elbrist. Utgångspunkt har varit de 
övergripande målen för Sveriges säkerhet, att värna befolk-
ningens liv och hälsa, värna samhällets funktionalitet samt 
att värna vår förmåga att upprätthålla våra grundläggande 
värden som demokrati, rättssäkerhet och mänskliga fri- och 
rättigheter.

Prioritets -
klass

Prioriterings-
kriterium

Kommentar Exempel på verksamhet

1
Befolkningens liv och 
hälsa

Elanvändare som redan på kort 
sikt (timmar) har stor betydelse 
för liv och hälsa

Akutsjukvård, akuttjänst görande polis och 
räddnings tjänst, omsorg om utsatta grupper

2
Samhällets 
funktionalitet

Elanvändare som redan på kort 
sikt (timmar) har stor betydelse 
för samhällets funktionalitet

Ledningsfunktioner, driv medelsförsörjning, 
vatten, och avlopp, vissa finansiella system, 
radio/TV, elektro niska kommunikationer, vissa 
transporter

3
Befolkningens liv och 
hälsa

Elanvändare som på längre sikt 
(dagar) har stor betydelse för liv 
och hälsa

Primärvård, dagmottag ningar, läkemedelsför-
sörjning

4
Samhällets 
funktionalitet

Elanvändare som på längre sikt 
(dagar) har stor betydelse för 
samhäl lets funktionalitet

Betalningsförmedling, transporter, livsmedels-
försörjning

5
Stora ekono miska 
värden

Elanvändare som repre senterar 
stora ekono miska värden

Massa- och pappersindustri, gruvor, 

raffinaderier, järn-, stål- och större verkstads-
industri

6 Stora miljö värden
Elanvändare som har stor 
betydelse för miljön

Sophantering, kemisk industri

7
Stora sociala och 
kulturella värden

Elanvändare som har stor 
betydelse för sociala och 
kulturella värden

Arkiv, museer, objekt på UNESCO:s 
världsarvslista

8 Övriga
Övriga elanvändare; identifieras 
ej på objekts nivå

Boende, små till medelstora företag

Förslag till prioriterings-
ordning för begränsning 
eller avbrytande av över-
föring av el inom ramen  
för Styrel-planeringen.
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Risk- och sårbarhetsanalyser och sekretess
Offentlighetsprincipen är en av hörnstenarna i ett demo-
kratiskt samhälle. Den innebär att de offentliga aktörernas 
verksamhet så långt som möjligt ska vara öppen. För att ga-
rantera insyn i allt offentligt arbete har principen om hand-
lingars offentlighet skrivits in i tryckfrihetsförordningen, 
en av grundlagarna. Den ger var och en rätt att begära att 
få ta del av allmänna handlingar, vanligtvis utan att behöva 
tala om varför eller redovisa sin identitet. I särskilda fall 
kan det dock finnas anledning att begränsa insynen i vissa 
offentliga handlingar.

I 18 kap. 13 § offentlighets- och sekretesslagen (OSL) ges 
möjlighet att skydda uppgifter i upprättade risk- och sårbar-
hetsanalyser. Uppgifter som berör en myndighets verksam-
het och som består av risk- och sårbarhetsanalyser avseende 
fredstida krissituationer, planering och förberedelser inför 
sådana situationer, eller hantering av sådana situationer om-
fattas av sekretess. Risk- och sårbarhetsanalyserna syftar till 
att minska samhällets sårbarhet, bl.a. genom att öka myn-
digheters förmåga att förutse och hantera fredstida kris- 
situationer. För att uppgifterna inte ska kunna utnyttjas för 
angrepp mot myndigheter, enskilda eller samhället i stort, 
är det i viss utsträckning nödvändigt att begränsa insynen 
in denna verksamhet. Sekretessen gäller endast om det kan 
antas att det allmännas möjligheter att förebygga eller han-
tera fredstida kriser skulle motverkas om uppgiften röjs.

Med kris avses en händelse som drabbar många männis-
kor och stora delar av vårt samhälle, samt hotar grundläg-
gande funktioner och värden, exempelvis vår hälsa, frihet 
eller elförsörjning. Eftersom sekretessen gäller uppgifter 
som är kopplade till risk- och sårbarhetsanalyserna, följer 
den med uppgifter som lämnas till en annan myndighet. 
Sekretessbestämmelsen gäller därmed även hos den mot-
tagande myndigheten. Observera dock att varje myndighet 
självständigt prövar en begäran om utlämnande och tar 
ställning till om det finns några uppgifter som ska hem-
lighållas. En kommun kan därför överlämna sin risk- och 
sårbarhetsanalys, exempelvis till länsstyrelsen, utan fara för 
att känsliga uppgifter når allmänheten. Sekretess hindrar 
inte heller att uppgiften lämnas till regeringen eller riks- 

dagen. Även andra sekretessbestämmelser kan bli tillämpliga 
på uppgifter i risk- och sårbarhetsanalyser, t.ex. 15 kap. 2 §, 
18 kap. 8 och 9 §§ offentlighets- och sekretesslagen (OSL). 

Det kan dock finnas ett motsatsförhållande mellan att 
begränsa insynen i risk- och sårbarhetsanalyserna och att 
tillgodose syftet med analysarbetet, d.v.s. att öka medveten-
heten hos beslutsfattare och att utgöra en informationskäl-
la för allmänheten om samhällets risker. Detta är en avväg-
ning som varje organisation har att ta ställning till. 

Intresset av att förhindra att vissa uppgifter röjs, an-
ses ibland väga tyngre än intresset av allmänhetens insyn 
i offentlig verksamhet. Tystnadsplikten som följer av 18 
kap. 13 § OSL har därför företräde framför meddelarfrihe-
ten som stadgas i tryckfrihetsförordningen och yttrande-
frihetsgrundlagen. Meddelarfriheten innebär en rättighet 
att lämna uppgifter för publicering i media, ett förbud för 
det allmänna att eftersöka vem som har lämnat uppgiften 
till media, samt ett meddelarskydd som innebär att jour-
nalisten inte behöver avslöja sin källa. Att sekretessbestäm-
melsen har företräde framför meddelarfriheten i vissa fall 
innebär att en person som lämnar ut sådana uppgifter till 
media bryter mot tystnadsplikten, att det allmänna får ef-
tersöka vem som har lämnat uppgiften och att journalisten 
kan tvingas att avslöja sin källa.  
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kapitel 3

Roll och ansvarsområde

Central myndighet
Varje myndighet har ett bestämt ansvarsområde och an-
svarar för en verksamhet som främst fastslagits genom oli-
ka författningsbestämmelser. Myndigheternas verksamhet 
inom krisberedskapsområdet regleras främst i förordningen 
(2006:942) om krisberedskap och höjd beredskap, samt ofta 
inom ramen för regeringens instruktion till myndigheten.

När det gäller krisberedskap och risk- och sårbarhetsana-
lyser kan myndigheternas ansvarsområden lite förenklat 
delas i två delar. Dels deras egen verksamhet, dels det sam-
hällsområde eller den sektor som de har ett särskilt ansvar 
inom. 

Myndighetens egen verksamhet kan bestå i att förvalta el-
ler förfoga över en samhällsviktig verksamhet, resurs eller 
funktion, exempelvis drift och förvaltning av infrastruktur 
eller anläggningar, samt lagring och distribution av materiel. 

Vissa myndigheter har även ett utökat ansvar inom ett 
särskilt samhällsområde som definieras i instruktioner och 
andra styrdokument. Ansvaret innebär ofta myndighetsut-
övning som rätten att utfärda föreskrifter och utöva tillsyn, 
men den kan även innefatta kontroll, godkännande, inspek-
tion, tillståndsgivning och annan styrning.
Vissa myndigheter är särskilt utpekade och har ett särskilt 

Område i 
samhället som 
myndigheten 
har ett särskilt 
ansvar inom

Myndighetens
egen 

verksamhet

Centrala myndigheters 
ansvarsområde.
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ansvar för att främja en helhetssyn inom vissa särskilda om-
råden, enligt förordning (2006:942) om krisberedskap och 
höjd beredskap. 

Dessa myndigheter är i förordningens bilaga indelade i 
sex samverkansområden:

• teknisk infrastruktur

• transporter

• farliga ämnen

• ekonomisk säkerhet

• geografiskt områdesansvar

• skydd, undsättning och vård.

De myndigheter som finns representerade bidrar med sin 
unika kompetens för att minska sårbarheten och förbättra 
förmågan till krishantering inom respektive sakområde.

Risk- och sårbarhetsanalyser
För att stärka sin egen och samhällets krisberedskap ska 
varje myndighet årligen, enligt 9 § i förordning (2006:942) 
om krisberedskap och höjd beredskap, analysera om det 
finns sådan sårbarhet eller sådana hot och risker inom myn-
dighetens ansvarsområde som synnerligen allvarligt kan 
försämra förmågan till verksamheten inom området.

Vid denna analys ska myndigheten särskilt beakta

• situationer som uppstår hastigt, oväntat och utan 
förvarning, eller där det finns ett hot eller en risk att 
sådant läge kan uppstå

• situationer som kräver brådskande beslut och samver-
kan med andra aktörer

• att de nödvändigaste funktionerna kan upprätthållas i 
samhällsviktig verksamhet

• förmågan att hantera mycket allvarliga situationer 
inom myndighetens ansvarsområde.

Statliga myndigheter ska värdera och sammanställa resul-
tatet i en risk- och sårbarhetsanalys. De myndigheter som 
har ett särskilt ansvar enligt förordning (2006:942) om kris- 

beredskap och höjd beredskap och de myndigheter som 
MSB beslutar, ska lämna en redovisning baserad på analysen 
till Regeringskansliet och MSB. 

I MSB:s föreskrifter om statliga myndigheters risk- och 
sårbarhetsanalyser (MSBFS 2010:7) finns närmare bestäm-
melser. En central myndighet bör även ta hänsyn till fram-
för allt länsstyrelsernas behov av att få ett relevant under-
lag för regionala risk- och sårbarhetsanalyser. De senare kan 
dessutom utgöra ett underlag till de centrala myndigheter-
nas risk- och sårbarhetsanalyser.

Länsstyrelsen
Länsstyrelsens verksamhet inom krisberedskapsområdet 
regleras främst i förordning (2007:825) med länsstyrelse-
instruktion, samt i förordning (2006:942) om krisberedskap 
och höjd beredskap. Likt övriga statliga myndigheter kan 
länsstyrelsens ansvarsområde gällande risk- och sårbarhets-
analyser delas i två delar: den egna verksamheten och det 
geografiska områdesansvaret. Den absoluta tyngdpunkten 
ligger i det geografiska områdesansvaret.

Ge
og

ra
�s

kt
 områdesansvar

Länsstyrelsen 
och dess 

verksamhet

Länsstyrelsernas  
ansvarsområde.
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Länsstyrelsens geografiska områdesansvar
Det geografiska områdesansvaret finns på lokal, regional 
och nationell nivå. På lokal nivå utövas det av kommunen, 
på regional nivå av länsstyrelsen och på nationell nivå av 
regeringen.

Ett geografiskt områdesansvar innebär att det finns ett 
organ som ansvarar för inriktning, prioritering och sam-
ordning av tvärsektoriella krishanteringsåtgärder inom ett 
geografiskt område.  Samordningsansvaret innebär att läns-
styrelsen ska initiera och underlätta den samverkan som 
behövs för att de berörda aktörernas resurser ska utnyttjas 
på ett bra sätt under hanteringen av kriser. Detta ansvar 
finns även under planerings- och förberedelsearbetet. Sam-
ordningsansvaret innebär dock inte att länsstyrelsen tar 
över övriga aktörers ordinarie ansvar. Det finns undantag 
från regeln, exempelvis länsstyrelsens möjlighet att överta 
ansvaret för omfattande räddningsinsatser som berör flera 
kommuner, vilket är något som regleras i lag (2003:778) om 
skydd mot olyckor. 

Risk- och sårbarhetsanalyser
Enligt 9 § förordning (2006:942) om krisberedskap och höjd 
beredskap ska länsstyrelsen analysera om det finns sådan 
sårbarhet eller sådana hot och risker inom myndighetens 
ansvarsområde som synnerligen allvarligt kan försämra 
verksamheten inom området. Detta innebär att länsstyrel-
sen ansvarar för att sammanställa regionala risk- och sår-
barhetsanalyser som bl.a. baseras på landstingens och kom-
munernas risk- och sårbarhetsanalyser. Länsstyrelsen får 
därmed en viktig sammanhållande och stödjande roll i ar-
betet med risk- och sårbarhetsanalyser inom det geografiska 
området, framför allt när det gäller stödet till kommuner-
nas och landstingens analysarbete. Länsstyrelsen bör även in-
formera om och kommunicera länets risker och sårbarheter. 
I syfte att minska länets sårbarheter ska länsstyrelsen även 
bevaka att risk- och beredskapshänsyn beaktas i samhälls-
planeringen. 

Länsstyrelsen ska enligt förordning (2007:825) med läns-
styrelseinstruktion även följa upp kommunernas tillämp-
ning av lagen (2006:544) om kommuners och landstings åt-

gärder inför och vid extraordinära händelser i fredstid och 
höjd beredskap. Det innefattar kommunernas arbete med 
risk- och sårbarhetsanalyser.

Länsstyrelsens viktiga sammanhållande funktion inom 
sitt geografiska område innebär att den bör ta en aktiv och 
stödjande roll i kommunernas och landstingens arbete med 
risk- och sårbarhetsanalyser. Länsstyrelsen bör också i så 
stor utsträckning som möjligt inhämta ett relevant under-
lag för analysarbetet hos de aktörer som kommuner och 
landsting normalt inte har tillgång till, exempelvis centrala 
myndigheter och företag. Förutom att inhämta underlag 
från kommuner och landsting ska länsstyrelsen också bistå 
med ett relevant underlag om riskerna i regionen. Närmare 
bestämmelser finns i Myndigheten för samhällsskydd och 
beredskaps föreskrifter om statliga myndigheters risk- och 
sårbarhetsanalyser (MSBFS 2010:7).  

Samordning och samverkan i länet

En länsstyrelse gör en regional risk- och sårbarhetsanalys i sam-

verkan med kommuner, landstinget, centrala myndigheter och 

privata aktörer i länet. Gemensamt studeras utvalda scenarion som 

kan drabba länet. Samtliga kommuner och landstinget redovisar 

sin övergripande risk- och sårbarhetsanalys till länsstyrelsen och 

eftersom hela länet arbetar med samma scenario ligger de kommu-

nala risk och sårbarhetsanalyserna till grund för den övergripande 

regionala analysen.
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Kommunen
Verksamhetsansvaret och ansvarsprincipen är utgångspunk-
ten för kommunens uppgifter i samhällets krishanterings-
system. Det innebär att ansvaret för olika samhällsviktiga 
uppgifter under normala förhållanden också gäller under 
extraordinära händelser. Kommunen måste kunna upprätt-
hålla samhällsviktig verksamhet, oavsett situationens om-
fattning och karaktär, och tillgodose de särskilda behov av 
information och stöd till enskilda som uppstår i samband 
med en kris. För att klara verksamhetsansvaret måste kom-
munen bl.a. ha en organisation för krishantering, planer 
och förberedda lokaler. I ansvaret ingår också att kontinuer-
ligt utbilda och öva krishanteringsorganisationen. 

Kommunens geografiska områdesansvar
Kommunens geografiska områdesansvar regleras i 2 kap. 7 
§ lagen (2006:544) om kommuners och landstings åtgärder 
inför och vid extraordinära händelser i fredstid och höjd be-
redskap (LEH).

Enligt LEH ska kommunen analysera vilka extraordi-
nära händelser som kan inträffa i fredstid i kommunen 
och hur dessa kan påverka den egna verksamheten. MSB:s 
föreskrifter anger att kommunen ska identifiera och vär-

Ur förordning (2007:825) med länsstyrelseinstruktion

54 § Länsstyrelsen ska avseende krisberedskap vara samman-

hållande inom sitt geografiska område och före, under och 

efter en kris verka för samordning och gemensam inriktning 

av de åtgärder som behöver vidtas. 

  

Länsstyrelsen ska särskilt 

1. ansvara för att en samlad regional lägesbild sammanställs 

vid krissituationer

2. stödja de aktörer som är ansvariga för krisberedskapen 

i länet avseende planering, risk- och sårbarhetsanalyser 

samt utbildning och övning

3. ha ett regionalt råd för skydd mot olyckor och krisbered-

skap, i vilket representanter för länsstyrelsen och berörda 

aktörer i krishanteringssystemet bör ingå, för att skapa 

nödvändig samordning

4. upprätta regionala risk- och sårbarhetsanalyser som 

ska kunna användas som underlag för egna och andra 

berörda aktörers krisberedskapsåtgärder

5. följa upp kommunernas tillämpning av lagen (2006:544) 

om kommuners och landstings åtgärder inför och vid 

extraordinära händelser i fredstid och höjd beredskap

6. årligen till Myndigheten för samhällsskydd och beredskap 

rapportera vilka beredskapsförberedelser som kommuner 

och landsting vidtagit och samtidigt redovisa en bedöm-

ning av effekten av de vidtagna förberedelserna , samt

7. verka för att den verksamhet som berörda aktörer bedri-

ver inom länet avseende krisberedskap bidrar till att en 

grundläggande förmåga till civilt försvar uppnås. Förord-

ning (2008:1346).

Ge
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kt
 områdesansvar

Kommunen 
och dess 

verksamhet

Kommunernas  
ansvarsområde.
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dera risker, sårbarheter och kritiska beroenden inom sitt 
geografiska område. Det ger kommunen förutsättningar 
att verka för att: 

• olika aktörer i kommunen samverkar och uppnår sam-
ordning i planerings- och förberedelsearbetet,

• de krishanteringsåtgärder som vidtas av olika aktörer 
under en sådan händelse samordnas,

• informationen till allmänheten under sådana förhållan-
den samordnas.

I det förebyggande och förberedande arbetet bör kommunen 
inkludera viktiga aktörer utanför den egna organisationen. 
Exempel på sådana aktörer är andra kommuner, länsstyrel-
sen, landstinget, livsmedels- och drivmedelshandeln, el- och 
teleföretagen, transportbranschen, det övriga näringslivet, 
frivilligorganisationer m.fl. 

Ofta finns det dock anledning att samverka kring gemen-
samma frågor och det geografiska områdesansvaret innebär 
i detta fall att kommunen ska ta initiativ till sådan samver-
kan. Det kan handla om verksamhet, objekt, system eller 
miljöer som är viktiga att upprätthålla ur ett kommunalt 
perspektiv. Det kan också handla om en extraordinär hän-
delse som kräver att kommunen och andra aktörer agerar 
gemensamt. 

Risk- och sårbarhetsanalys
Den s.k. kommunöverenskommelsen som tecknades år 
2004 mellan staten och Kommunförbundet anger att kom-
munerna ska genomföra en risk- och sårbarhetsanalys. 
Senare tecknades även ett avtal med landstingen. Huvud-
delarna i överenskommelserna lades därefter fast i LEH.

Kommunen ska enligt LEH förebygga och förbereda sig 
inför olika extraordinära händelser genom sitt risk- och 
sårbarhetsreducerande arbete. Enligt ansvarsprincipen 
har kommunen, som tidigare nämnts, samma ansvar vid 
normala förhållanden som vid extraordinära händelser. 
Det är viktigt att kommunens förberedelser för krishante-
ring sker i ett sammanhang för hela riskskalan: olycka – 
kris – krig. Utgångspunkten ska vara förmågan att motstå 

allvarliga störningar i den samhällsverksamhet som alltid 
måste kunna upprätthållas. 

Kommunen ska enligt 2 kapitlet 1 § LEH upprätta en 
plan och en organisation för hur extraordinära händelser 
ska hanteras, utifrån risk- och sårbarhetsanalysens resultat. 
I planen ingår att ha förberedda lokaler samt en utbildad 
och övad krisledningsorganisation. Planen ska fastställas av 
kommunfullmäktige för varje ny mandatperiod. Risk- och 
sårbarhetsanalysen ska utgå från det geografiska området 
och den riskbild som råder. 

Kommunens risk- och sårbarhetsanalys är ett viktigt un-
derlag för analyserna på läns- och riksnivå och bidrar till 
en helhetsbild över de risker och sårbarheter som finns i 
hela samhället. Analyserna ska även omfatta verksamhet 
som bedrivs av hel- eller delägda kommunala företag och 
som kan komma att beröras av en extraordinär händelse, 
liksom eventuella entreprenörer som kommunen har avtal 
med. Närmare bestämmelser återfinns i MSB:s föreskrifter 
om kommuners och landstings risk- och sårbarhetsanalyser 
(MSBFS 2010:6).
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Landstinget
aLandstingen ansvarar för uppgifter som är gemensamma 
för stora geografiska områden och som kräver stora ekono-
miska resurser. Det viktigaste ansvarsområdet är hälso- och 
sjukvård, inklusive smittskydd, som står för cirka 80 pro-
cent av kostnaderna. Andra landstingsområden är folktand-
vård, vårdutbildning, kultur, stöd till länets näringsliv, samt 
ansvar för regional utveckling. Ett landsting kan antingen 
bedriva verksamhet i egen regi, eller avtalsreglerat med en 
annan utförare, men med bibehållet ansvar. Ansvaret för 
kollektivtrafiken i ett län kan vara delat mellan kommu-
nerna och landstinget, eller vila helt på landstinget eller 
regionen. 

Enligt ansvarsprincipen ansvarar landstinget för det 
egna verksamhetsområdet även under allvarliga och ex-
traordinära händelser. Det innebär dels att samhällsviktig 
verksamhet ska upprätthållas oavsett situationens omfatt-
ning och karaktär, dels att tillräcklig och korrekt informa-
tion ges till allmänhet och medier om händelsen och verk-
samhetsansvaret. 

Risk- och sårbarhetsanalys
Ansvaret innebär enligt LEH att ha en planering och en or-
ganisation för krishantering, förberedda lokaler, samt en 
utbildad och övad krishanteringsorganisation. Planen ska 
baseras på en risk- och sårbarhetsanalys av vilka extraordi-
nära händelser som kan inträffa i fredstid i landstinget och 
hur dessa kan påverka den egna verksamheten. Planen ska 
fastställas av landstingsfullmäktige varje mandatperiod. Ef-
tersom landstingen bedriver verksamhet i länets kommuner, 
är de beroende av kommunernas och länsstyrelsens riskbil-
der och analyser i arbetet med den egna risk- och sårbar-
hetsanalysen. 

Landstingets risk- och sårbarhetsanalys är ett viktigt un-
derlag för analyserna på läns- och riksnivå och bidrar till 
en helhetsbild av de risker och sårbarheter som finns i hela 
samhället. Analyserna ska även omfatta hel- eller delägda 
landstingsföretag, vilkas verksamhet kan komma att be-
röras av en extraordinär händelse, samt eventuella entre-
prenörer som landstinget har avtal med. Underlag om de 

Ur kommunöverenskommelsen:

Kommunen skall verka för att de förberedelser för hantering 

av en extraordinär händelse som inom kommunens geogra-

fiska område genomförs av statliga myndigheter, landstinget 

samt organisationer och företag samordnas.

Vid en inträffad extraordinär händelse skall kommunen 

verka för samordningen av krishanteringen inom kommu-

nens geografiska område. Sammanfattningsvis innebär detta 

geografiska områdesansvar att kommunen skall

1. göra en samlad analys av sådana risker och sådan sårbar-

het i kommunens geografiska område som kan leda till 

en extraordinär händelse och göra denna analys känd för 

berörda aktörer

2. vara sammankallande för ett krishanteringsråd (eller 

motsvarande) med representanter för de lokala krisaktö-

rerna

3. verka för att de lokala krisaktörernas förberedelser för 

hanteringen av en extraordinär händelse samordnas

4. verka för att de lokala krisaktörernas åtgärder vid en 

extraordinär händelse samordnas

5. verka för att informationen till allmänheten vid en extra-

ordinär händelse samordnas

6. kunna lämna en samlad information till länsstyrelsen om 

läget i kommunen i fråga om risker och sårbarhet och om 

de lokala krisaktörernas förberedelser för hanteringen av 

en extraordinär händelse samt

7. kunna ge länsstyrelsen en samlad rapport om läget i kom-

munen vid en extraordinär händelse och om de lokala 

krisaktörernas vidtagna och planerade åtgärder med 

anledning av händelsen.

8. Alla berörda aktörer har inte en sådan representation i 

kommunen att de kan medverka i samordningen. Det 

gäller bl.a. en del statliga myndigheter och statligt ägda 

bolag. I vissa avseenden måste därför samordningen ske 

genom länsstyrelsens försorg.
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förhållanden utanför landstingets organisation som kan 
innebära en extraordinär händelse och som kan påverka 
landstingets verksamhet ska främst inhämtas från kom-
muner och länsstyrelsen. Enligt hälso- och sjukvårdslagen 
(1982:763) ska landstingen också planera för att kunna upp-
rätthålla en katastrofmedicinsk beredskap. Detta regleras 
även i Socialstyrelsens föreskrifter och allmänna råd om 
katastrofmedicinsk beredskap och planläggning inför höjd 
beredskap (2005:13 M) som anger att varje landsting ska ha 
en regional katastrofmedicinsk plan. Planen ska omfatta 
kemiska, biologiska, radiologiska och nukleära händelser, 
samt evakuering mellan vårdenheter. Motsvarande plan ska 
även finnas för de sjukhus och primärvårdsområden som 
omfattas av den katastrofmedicinska planeringen. Den se-
nare bör utgå från de risk- och sårbarhetsanalyser som föl-
jer av LEH. Närmare föreskrifter om kommuners och lands-
tings risk- och sårbarhetsanalyser finns i MSBFS 2010:6.
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kapitel 4

Risk- och sårbarhetsanalyser 

Vad bör en risk- och sårbarhetsanalys innehålla?
En risk- och sårbarhetsanalys innehåller flera olika delar 
och det finns en mängd olika metoder som underlättar ar-
betet. Oavsett vilken metod som används bör alltid vissa 
grundläggande delar finnas med i den slutliga analysen. Det 
handlar om att systematiskt identifiera olika oönskade hän-
delser, bedöma hur troligt det är att händelserna inträffar, 
bedöma de omedelbara negativa konsekvenserna, analysera 
verksamhetens sårbarheter, samt bedöma förmågan att han-
tera olika påfrestningar.

Hur informationen kan tas fram och presenteras i en risk- 
och sårbarhetsanalys beskrivs mer detaljerat nedan. Innan 
arbetet med att utforma analysen beskrivs, är det nödvän-
digt att redogöra för varför analysen bör se ut på detta sätt. 
Utgångspunkten är risk- och sårbarhetsanalysens syften (se 
kapitel 2) som handlar om att minska risker och sårbarhe-
ter, samt att analyserna ska kunna fungera som planerings-
underlag och användas för informationsspridning. Dessutom 
ska de bidra till att ge en riskbild för hela samhället. 

Arbetet med risk- och sårbarhetsanalyser ska anpassas 
till den aktuella organisationens behov och förutsättningar. 
Exempelvis varierar både behov och förutsättningar mellan 
stora och små kommuner, samt mellan kommuner, lands-
ting, länsstyrelser och centrala myndigheter. I ett län kan 
det finnas kärnkraftsverksamhet som påverkar risk- och 
sårbarhetsanalysen, medan det i ett annat län kan finnas 
stora risker för översvämningar.  

Innehållet i risk- och 
sårbarhetsanalysen.

Riskhantering

Utgångspunkter Riskbedömning Sårbarhetsbedömning Riskbehandling
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Ett annat sätt att se på vad en risk- och sårbarhetsanalys är 
och ska innehålla finns i betänkandet Krishantering och civilt 
försvar i kommuner och landsting (SOU 2004:134, s. 90). Tex-
ten anger bl.a. att en risk- och sårbarhetsanalys bör innehålla 
svar på ett antal frågor. De tre viktigaste i sammanhanget är: 

• Vad kan hända?

• Varför kan det inträffa och hur ofta? 

• Vilka blir konsekvenserna för samhället?

Att arbeta med risk- och sårbarhetsanalyser
Risk- och sårbarhetsanalysarbetet som process
Det tar tid att etablera en fungerande process för risk- och 
sårbarhetsanalyser. Processen kan beskrivas som att ta sig 
uppför en mognadstrappa. Målet är att etablera och under-
hålla en säkerhetskultur i organisationen, samt att kom-
munen och länsstyrelsen får med alla parter som berörs av 
områdesansvaret i arbetet. 

Det är viktigt att ha en processledare, vars uppdrag är att 
arbeta över förvaltnings- eller verksamhetsgränserna, samt 
att erforderlig tid avsätts för processen.

Förankring hos ledningen
Redan tidigt i arbetet är det värdefullt att säkerställa att re-
sultaten kan tas om hand på ett bra sätt, t.ex. genom att 
arbetet redan från början är förankrat och organiserat på 
ett ändamålsenligt sätt. 

Det bör finnas ett beslut i organisationen som inriktning 
för arbetet. Beslutet bör visa vilket resultat ledningen för-
väntar sig och vilka resurser som står till förfogande. Det 
bör dessutom framgå när och hur resultaten ska redovisas, 
vad syftet är och vad arbetet ska leda till. 

Engagemang
Arbetet med risk- och sårbarhetsanalyser bör genomföras 
på ett sådant sätt att det engagerar verksamheter från olika 
delar av organisationen. Av det skälet har många aktörer 
etablerat en riskhanteringsgrupp med representanter från 
hela verksamheten. Medlemmarna i gruppen fungerar som 

”ambassadörer” för arbetet i respektive verksamhet. De per-
soner som utses att delta i riskhanteringsgruppen måste 
kunna medverka under en längre tid. Kontinuitet i arbetet 
är en viktig faktor. 

Exempelvis bör kommunen, som geografiskt områdes-
ansvarig, ha som mål att hela områdesansvaret (inklusive 
exempelvis näringsliv, landsting, länsstyrelse och centrala 
myndigheter) är representerat i arbetet. 

Startpunkt
Vissa väljer att börja med en övergripande analys med hjälp 
av en riskhanteringsgrupp, för att sedan gå vidare med ana-
lyserna i verksamheterna. Andra har redan etablerat ett ar-
bete i verksamheterna som de utökar till att även innefatta 
extraordinära eller allvarliga händelser för verksamheten. 
Nästa steg är då att gå vidare och göra en övergripande ana-
lys med riskhanteringsgruppen. Det finns ett stort värde i 
att börja med en översiktlig analys och sedan introducera 
detta arbete i verksamheterna. Det ger redan från början 
en bild av de problemområden som kommer fram i gemen-
samma diskussioner. 

Utgångspunkter
Varje risk- och sårbarhetsanalys som produceras av olika 
aktörer inom krishanteringssystemet måste ses som en del 
av något större. Analyserna bör utformas på ett sådant sätt 
att även andra aktörer kan ha nytta av dem. Med detta som 
bakgrund blir det viktigt att beskriva utgångspunkterna i 
arbetet och vilka avgränsningar som har gjorts. Informa-
tionen är värdefull och hjälper andra aktörer att se hur in-

Utgångspunkter.

Riskhantering
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formationen i den aktuella analysen passar ihop med deras 
egen analys. Det handlar bl.a. om att beskriva vilken roll 
och ansvarsområde som den aktuella aktören har och vilka 
lagstiftningar som har påverkat framtagandet av analysen 
(se kapitel 2). Valet av metod eller metoder, samt det tänkta 
arbetssättet bör även klargöras i risk- och sårbarhetsanalys-
ens utgångspunkter.

En viktig utgångspunkt för arbetet är vilket perspektiv 
som har använts i analysen. Det handlar främst om vilket 
riskperspektiv risk- och sårbarhetsanalysen ska beröra, dvs. 
vilka risker och händelser analysen ska omfatta. Perspektiv-
et kan även omfatta de värderingar som analysen bygger 
på, framför allt vad som har betraktats som negativa kon-
sekvenser i analysarbetet. I det här sammanhanget används 
värderingar som principer för att utvärdera hur allvarligt 
ett specifikt scenario är. Värderingen att värna befolkning-
ens liv och hälsa innebär t.ex. att ett riskscenario där be-
folkningens liv och hälsa skadas anses värre än ett scenario 
där egendom och miljö skadas.  Observera dock att oavsett 
vilket perspektiv, och därmed vilka typer av risker, som ska 
beaktas i analysen så bör den främsta utgångspunkten vara 
att behandla risker som kan leda till att en extraordinär 
händelse eller kris kan uppstå.

Avgränsningar handlar om att tydliggöra inom vilket 
system analysens fokus har legat. Observera att begrep-
pet ”system” inte nödvändigtvis avser ett tekniskt system, 
utan det kan vara vilken typ av system som helst, exem-
pelvis en kommun. Ett system ska snarare tolkas som att 
det finns ett antal element som hänger ihop och bildar en 
helhet. Avgränsningarna kan ofta vara mer eller mindre 
självklara. Det är t.ex. vanligt att en kommunal risk- och 
sårbarhetsanalys fokuserar på den aktuella kommunen. För 
tydlighetens skull är det ändå viktigt att beskriva vilka av-
gränsningar som har valts. Dessutom kan det finnas delar 
av organisationen som inte har ingått i risk- och sårbarhets-
analysen och då kan det vara bra att lyfta fram det. 

Det finns ofta anledning att återkomma till utgångs-
punkterna under arbetet med risk- och sårbarhetsanalysen. 
Exempelvis för att göra ytterligare avgränsningar eller änd-
ringar i arbetssätt och metodval.

Sammanfattningsvis bör risk- och sårbarhetsanalysens ut-
gångspunkter klargöra

• roll och ansvarsområde

• metoder och arbetssätt

• avgränsningar

• perspektiv.

Risk- och sårbarhetsanalysens delar
Med utgångspunkt i den föreslagna riskhanteringsmodel-
len, beskriver det här kapitlet de olika delmomenten i risk- 
och sårbarhetsanalysen. 

Riskidentifiering
Riskidentifiering handlar mer om scenarioidentifiering, 
dvs. att försöka komma fram till vad som kan hända. An-
ledningen är att det är svårt att identifiera riskkällor utan 
att tänka i termer av potentiella riskscenarier. I praktiken 
innebär det att identifiera riskkällor, exempelvis en cistern 
med giftig gas, och riskscenarier, exempelvis ett utsläpp av 
giftig gas. 

I samband med identifieringen av riskkällor är det vik-
tigt att beskriva hur identifieringen har genomförts och om 
den har lett till några avgränsningar. Det är alltså inte bara 
slutresultatet som är viktigt, dvs. vilka scenarier som har 
identifierats, utan också hur resultatet togs fram. Anled-
ningen till att dokumentationen är viktig är att analysen 
ska kunna användas av andra än de som varit med och tagit 
fram den och att en analys kan behöva uppdateras vid ett 
senare tillfälle. Processen som har använts är alltså viktig 
eftersom den ger värdefull information om hur noggrann 
framtagningen av scenarierna har varit, samt hur relevanta 

Riskbedömning.
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scenarierna är för den aktör som vill använda resultatet i 
sin egen analys. 

Vid identifieringen av olika riskkällor eller riskscenarier 
går det att hitta stöd i många av de riskanalysmetoder som 
finns tillgängliga (se nästa kapitel). I grund och botten hand-
lar de flesta metoderna om att på ett systematiskt sätt utgå 
ifrån en beskrivning av systemet. Beskrivningar av system 
görs ofta med hjälp av två typer av modeller: strukturella mo-
deller och funktionella modeller. De strukturella modellerna be-
skriver en struktur, exempelvis en myndighets olika organi-
satoriska delar. De funktionella modellerna fokuserar mer på 
vissa funktioner, exempelvis en myndighets samhällsviktiga 
verksamhet. De olika modellerna kan användas var för sig 
eller tillsammans, beroende på vad som är lämpligt för den 
egna organisationen. Vid en systematisk genomgång av ex-
empelvis en myndighets organisation är det bra att inhämta 
information som kan vara till stöd för det systematiska sä-
kerhetsarbetet, exempelvis uppgifter om internt skydd eller 
informationssäkerhet, oberoende av hur informationen är 
kopplad till risk- och sårbarhetsanalyserna. För att undvika 
dubbelarbete och effektivisera säkerhetsarbetet finns det 
skäl att samordna riskidentifieringen utifrån flera lagstift-
ningar och övriga delar i det systematiska säkerhetsarbetet. 
Det är också bra att inhämta den information som behövs 
för att kunna genomföra en sårbarhetsanalys, exempelvis be-
dömningar av beroenden eller förmågan att hantera en viss 
händelse.

Genom att gå igenom de olika delar där systemet beskrivs 
blir det en systematik i identifieringsprocessen. Det kan också 
vara lämpligt att försöka identifiera olika händelser och för-
hållanden utanför organisationen som kan skada systemet. 
Dessa kan sedan delas in i olika klasser, exempelvis: olyckor, 
naturolyckor, tekniska infrastruktur och försörjningssystem, 
antagonistiska hot och social oro, samt sjukdomar. Resulta-
tet från riskidentifieringen är en uppsättning riskkällor el-
ler grovt beskrivna riskscenarier. Informationen ska sedan 
vidareutvecklas i riskanalysen. Figurerna på nästa sida visar 
exempel på hur inventeringen kan se ut i en kommun, med 
utgångspunkt i händelser eller förhållanden, samt organisa-
tion.  
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Riskidentifieringsdelen i risk- och sårbarhetsanalysen är 
viktig för framför allt kommuner och länsstyrelser som 
har ett geografiskt områdesansvar. Med fördel samordnas 
denna identifiering på kommunal nivå med det arbete som 
ligger till grund för kommunernas handlingsprogram enligt 
lagen (2003:778) om skydd mot olyckor (LSO). 

Riskanalys
En riskanalys går ut på att besvara de tre frågorna som be-
skrivits tidigare i kapitlet, dvs. ”Vad kan hända?”, ”Hur san-
nolikt är det?” och ”Vad blir konsekvenserna?”. Svaret på 
den första frågan har delvis besvarats i samband med riski-
dentifieringen. I analysfasen handlar det om att förfina be-
skrivningarna av riskscenarierna och bedöma hur troligt 
det är att vart och ett av de identifierade scenarierna in-
träffar. Därefter bedöms konsekvenserna av händelserna, 
kopplade till de värderingar som analysen bygger på. Även 
detta steg kan på kommunal nivå med fördel samordnas 
med arbetet enligt LSO.

Bedömning av sannolikheter
Det finns flera olika sätt att svara på frågan hur troligt ett 
specifikt riskscenario är. Ett vanligt sätt är att använda san-
nolikheter, eller frekvenser. Men det finns även andra sätt 
som är starkt kopplade till den riskanalysmetod som an-
vänds. En del metoder ger starkt stöd för att använda sanno-
likheter och frekvenser, medan andra använder olika skalor 
för att rangordna hur troliga händelser är.

Den metod för sannolikhetsbedömning som har valts, 
påverkar användningen av analysresultatet. Mot bakgrund 
av att den enskilda analysen ska kunna användas för pla-
nering och prioritering av åtgärdsförslag för riskreduktion, 
kan metoderna för att beskriva hur troligt det är att en hän-
delse inträffar delas in i följande grupper:

• en kvalitativ beskrivning av hur trolig händelsen är,

• en kvalitativ beskrivning med hjälp av en rankingskala,

• en kvantitativ beskrivning med hjälp av en rankings-
kala och intervaller, samt 

• en kvantitativ beskrivning med hjälp av frekvenser. 

En kvalitativ beskrivning av hur trolig händelsen är  

Metoderna i den första gruppen beskriver hur troligt ett sce-
nario är, vilket ger små möjligheter till jämförelser mellan 
olika scenarier. Uttryck som ”händelsen är inte sannolik” 
och ”händelsen är mycket osannolik” som förekommer i be-
skrivningarna ger inte möjlighet att rangordna olika scena-
rier med avseende på hur sannolika de är. Det är exempelvis 
inte möjligt att veta vilken av två händelser som är mest 
trolig, baserat på följande beskrivningar ”händelse A är san-
nolik” och ”händelse B är trolig”.  Det går inte att rangordna 
händelserna eftersom det inte finns någon etablerad rang-
ordning mellan många ord som vi använder för att beskriva 
något osäkert. Dessutom har ord olika betydelse för män-
niskor i olika sammanhang. Eftersom analyserna är tänkta 
att vara ett beslutsunderlag i ett större sammanhang går det 
inte att förvänta sig att alla har samma utgångspunkter för 
sina bedömningar. Det här sättet att bedöma sannolikhet 
för olika händelser är inte optimalt med tanke på risk- och 
sårbarhetsanalysens syfte.

En kvalitativ beskrivning med hjälp av en rankingskala

I den andra gruppen används en kvalitativ skala för att rang-
ordna olika scenarier utifrån hur sannolika de är i förhål-
lande till varandra. Det är vanligt att en sådan skala inne-
håller fem klasser, exempelvis ”mycket låg sannolikhet”, 
”låg sannolikhet”, ”medelhög sannolikhet”, ”hög sannolik-
het” och ”mycket hög sannolikhet”. Skillnaden jämfört med 
den första gruppen är att en skala används för att bedöma 
alla scenarier, vilket gör att de olika scenarierna kan rang-
ordnas utifrån hur sannolika de är. Rangordningen gäller 
dock bara för de scenarier som identifierats i den aktuella 
analysen. Det går inte att jämföra scenarier från en analys 
med scenarier från en annan analys. Vid en jämförelse av en 
kommuns och ett landstings risk- och sårbarhetsanalyser, 
där båda aktörerna har använt samma skala för bedömning, 
kan scenarierna inte jämföras och rangordnas. Anledningen 
är att de båda aktörerna med största sannolikhet har olika 
utgångspunkter för sina bedömningar, vilket innebär att 
exempelvis ”mycket osannolik” betyder olika saker. Detta 
är också anledningen till varför det blir svårt för en annan  
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aktör att utnyttja information från en analys som har an-
vänt detta sätt att beskriva osäkerhet. 

En kvantitativ beskrivning med hjälp av en rankings-
kala och intervaller 

I den tredje gruppen används en skala med ett begränsat 
antal klasser där var och en av klasserna har en kvantitativ 
innebörd. Riskscenarier som klassats som ”låg sannolikhet” 
beräknas t.ex. inträffa ”mellan 1 gång på 100 år och 1 gång 
på 1000 år”. Det här sättet att uttrycka sannolikhet har 
samma egenskaper som grupp 2 när det gäller att rangord-
na riskscenarier.  Att använda kvantitativa uppskattningar 
ger också andra aktörer mycket större möjligheter att rela-
tera bedömningarna till sin egen analys. Den här typen av 
skala ger också en möjlighet att på ett grovt sätt använda in-
formationen som planeringsunderlag. En vanlig indelning 
av en skala för att ange hur ofta olika scenarier förväntas 
uppkomma är följande: 1 ggr per år, 1 ggr per 10 år, 1 ggr 
per 50 år, 1 ggr per 100 år och 1 ggr per 1000 år.

En kvantitativ beskrivning med hjälp av sannolikheter  
eller frekvenser  

I den fjärde gruppen beskrivs troliga riskscenarier med 
hjälp av sannolikheter eller frekvenser. Det vanligaste är att 
frekvenser används, dvs. det förväntade antalet händelser 
per år. Eftersom händelserna som är intressanta i en risk- 
och sårbarhetsanalys inte inträffar speciellt ofta, blir de 
skattade frekvenserna ofta mycket små, exempelvis 0,001 
ggr per år eller en gång på 1 000 år. En aktör som använder 
frekvenser för att bedöma hur troliga olika riskscenarier är, 
möjliggör för andra aktörer att relatera informationen till 
sin egen analys. Oavsett vilken metod som används, så utgör 
dessa skattningar bedömningar. Det ligger i sakens natur att 
resultaten aldrig kan fastställas med säkerhet när det hand-
lar om bedömningar av framtiden. En analys blir inte mer 
”säker” eller ”sann” för att analysen innehåller siffror. Det 
är viktigt att alltid redovisa vilket material som ligger till 
grund för olika skattningar i en risk- och sårbarhetsanalys. 
I annat fall kan andra aktörer inte avgöra hur trovärdiga 
bedömningarna är och om de är gjorda på ett sådant sätt att 

de passar in i det aktuella sammanhanget. Dokumentatio-
nen kan exempelvis beskriva om någon expert har använts 
i analysen och vilken kompetens denne har. En risk- och 
sårbarhetsanalys är ett planeringsunderlag som ska lyfta 
fram osäkerheter, inte gömma undan dem. Ett mycket an-
vändbart sätt att uttrycka osäkerhet i en frekvensbedöm-
ning är att beskriva den med hjälp av ett intervall. I ana-
lysen kan det exempelvis framkomma att den mest troliga 
bedömningen av frekvensen för ett specifikt riskscenario är 
0,001 ggr per år. Frekvensen kan visserligen vara så låg som 
0,0005 och så hög som 0,005, dvs. mellan en gång på 200 
och en gång på 2000 år.

Bedömning av konsekvenser
Bedömningar av vad som kan hända och hur sannolikt det 
är utgör ett viktigt underlag för en riskbedömning. Utan in-
formation om vilka konsekvenserna bedöms bli om de olika 
scenarierna inträffar, blir analysen svår att använda som be-
slutsunderlag. I kapitel 4 diskuterades vikten av att beskriva 
vilket perspektiv som har använts i en analys, vilket bl.a. 
innebär att bestämma hur konsekvenserna ska beskrivas. 
Utgångspunkten för konsekvensbedömningen bör vara be-
folkningens liv och hälsa, samhällets funktionalitet, grund-
läggande värden, samt skador på egendom och miljö.

Ofta finns det skäl att ha flera olika beskrivningar av kon-
sekvenserna på grund av ett specifikt scenario. Exempelvis 
kan konsekvenserna av antalet människor som bedöms om-
komma på grund av ett scenario samtidigt beskrivas genom 
att ange hur stor ekonomisk skada som scenariot åstadkom-
mer. På samma sätt som sannolikheten för ett visst scena-
rio, kan de olika sätten att beskriva konsekvenserna delas in 
i fyra grupper: 

• en kvalitativ beskrivning av konsekvenserna,

• en kvalitativ beskrivning med hjälp av en rankingskala,

• en kvantitativ beskrivning med hjälp av en ranking-
skala och intervaller, samt 

• en kvantitativ beskrivning.   
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Kvalitativ beskrivning av konsekvenser   

Den första gruppen använder kvalitativa beskrivningar av 
konsekvenserna utan att värdera om ett scenario är allvar-
ligare än ett annat, t.ex. ”konsekvenserna av scenariot blir 
mycket allvarliga”. Den här typen av beskrivningar är svåra 
att använda som planeringsunderlag eftersom det kan vara 
svårt att jämföra olika åtgärdsalternativ. 

Kvalitativ beskrivning med hjälp av en rankingskala

Att beskriva konsekvenser med hjälp av en kvalitativ ran-
kingskala innebär att en skala etableras som kan användas 
för att visa hur allvarliga de olika riskscenarierna är i förhål-
lande till varandra. Det kan exempelvis vara en skala med 
fem steg där konsekvenserna av ett scenario kan klassas 
som ”katastrofala”, mycket allvarliga”, ”allvarliga”, ”be-
gränsade” och ”mycket begränsade”. Tabellen nedan visar 
ett exempel på en sådan skala, som också innehåller en mer 
detaljerad beskrivning av de olika nivåerna. 

Skalan ger möjlighet för olika aktörer att visa hur rangord-
ningen mellan riskscenarier har gått till, utifrån de konse-
kvenser scenarierna kan resultera i. 

Kvantitativ beskrivning med hjälp av en rankingskala  
och intervaller

Det går också att uttrycka konsekvenser så det blir lättare 
för andra att relatera bedömningen till sin egen analys. Det-
ta görs genom detaljerade beskrivningar av vad som krävs 
för att konsekvenserna av ett scenario ska beskrivas med de 
olika klasserna, exempelvis genom att ge de olika klasserna 
en kvantitativ innebörd. Ett exempel på en kvantitativ be-
skrivning med hjälp av en rankingskala avser liv och hälsa. 
Den har fem steg: (1) ”inga omkomna”, (2) ”1–5 omkomna”, 
(3) ”6 till 20 omkomna”, (4) ”21 till 100 omkomna”, samt (5) 
”över 100 omkomna”. 

En kvantitativ beskrivning

Den sista gruppen innehåller sätt för att beskriva konse-
kvenserna kvantitativt, exempelvis som ”antal skadade per-
soner” eller ”ekonomisk skada (mnkr)”. Det här sättet att 
uttrycka konsekvenser kan även bidra till att den aktör som 
genomför analysen kan uttrycka osäkerhet genom att ange 
skattningen med hjälp av ett intervall. Ett brett intervall 
indikerar att skattningen är mycket osäker, exempelvis ”an-
talet omkomna på grund av scenariot bedöms till mellan 
10 och 100 personer”. Oavsett vilken typ av konsekvensbe-
skrivning som används bör den information som ligger till 
grund för bedömningen redovisas, precis som när det gäller 
att uttrycka sannolikheten för att någonting inträffar. Det 
underlättar för andra aktörer att använda informationen i 
analysen. 

Oavsett vilken metod som används för att beskriva hur 
sannolika olika riskscenarier är, och vad konsekvensen av 
dem blir, kan resultatet presenteras i en tabell (se nästa 
sida). I den första kolumnen beskrivs riskscenariot, i den 
andra sannolikheten för att riskscenariot uppkommer och 
i den sista kolumnen står vad konsekvenserna bedöms bli 
om scenariot skulle inträffa. Varje rad motsvarar ett risk-
scenario. 

Nivå Konsekvenser Beskrivning

1 Mycket 
begränsade

Små direkta hälsoeffekter, mycket begränsade störningar i 
samhällets funktionalitet, övergående misstro mot enskild 
samhällsinstitution, mycket begränsade skador på egendom 
och miljö

2 Begränsade Måttliga direkta hälsoeffekter, begränsade störningar i 
samhällets funktionalitet, övergående misstro mot flera 
samhällsinstitutioner, begränsade skador på egendom och 
miljö

3 Allvarliga Betydande direkta eller måttliga indirekta hälsoeffekter, 
allvarliga störningar i samhällets funktionalitet, bestående 
misstro mot flera samhällsinstitutioner eller förändrat 
beteende, allvarliga skador på egendom och miljö

4 Mycket 
allvarliga

Mycket stora direkta eller betydande indirekta hälsoeffekter, 
mycket allvarliga störningar i samhällets funktionalitet, 
bestående misstromot flera samhällsinstitutioner och 
förändrat beteende, mycket allvarliga skador på egendom och 
miljö

5 Katastrofala Katastrofala direkta eller mycket stora indirekta hälsoeffekter, 
extrema störningar i samhällets funktionalitet, grundmurad 
misstro mot samhällsinstitutioner och allmän instabilitet, 
katastrofala skador på egendom och miljö

Konsekvenser med 
hjälp av kvalitativ 
rankingskala.
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Riskutvärdering
Riskvärdering eller riskutvärdering innebär att en analys 
används för att bedöma om en risknivå är acceptabel eller 
inte. Dessutom kan olika möjligheter att reducera risken 
(om sådana finns) inkluderas.  Värderingen är ett lämpligt 
underlag för planering och genomförande av riskreduceran-
de åtgärder, vilket är ett syfte med risk- och sårbarhetsana-
lyser. Eftersom det inte finns någon fastslagen nivå för vad 
som utgör en acceptabel eller tolerabel risk, handlar risk-
värderingen i en risk- och sårbarhetsanalys ofta om att vär-
dera ett antal alternativ för hur risken kan reduceras. Själva 
värderingen går ut på att väga fördelar mot nackdelar med de 
föreslaga åtgärderna och komma fram till om åtgärden bör 
genomföras eller inte. Värderingen bör utgå från den effekt 
som de föreslagna åtgärderna beräknas ha på risknivån, dvs. 
hur mycket de reducerar risken, och de kostnader som åt-
gärden medför. Om det finns andra för- och nackdelar med 
åtgärderna bör även dessa lyftas fram vid värderingen.

Ett problem i sammanhanget är att det kan vara svårt att 
visa åtgärdernas riskreducerande effekt, vilket är avgörande 
för att analysen ska kunna användas som beslutsunderlag. 
Utan en beskrivning av vilka effekter en viss åtgärd förvän-
tas få är det svårt att avgöra om åtgärden är lämplig. Ett sätt 
att visa kopplingen mellan föreslagna åtgärder och effekten 
är att utgå från riskanalysens resultat. De ger en bild av si-
tuationen innan åtgärden har genomförts. Därefter beskrivs 
effekten genom att visa hur åtgärderna kommer att påverka 
risken. Konkret innebär det att visa hur en aktuell åtgärd 
påverkar svaren på de tre frågorna: (1) ”Vad kan hända?”, (2) 
”Hur sannolikt är det?” och (3) ”Vad blir konsekvenserna?”. 
Ett sätt att göra detta är att redovisa vilka riskscenarier som 

kommer att påverkas av den aktuella åtgärden och sam- 
tidigt beskriva hur troligt det är att scenarierna uppkom-
mer och vilka konsekvenserna blir. Med hjälp av den infor-
mationen blir det enklare att jämföra kostnaderna för åtgär-
derna med deras effekt på risken. Det blir också enklare att 
jämföra olika åtgärder med varandra.

I en risk- och sårbarhetsanalys görs en riskvärdering två 
gånger. Den första gången handlar det om att ta ställning 
till vilka av de olika riskscenarierna som har identifierats 
och som organisationen valt att gå vidare med för att ut-
värdera krishanteringsförmågan. Den andra gången är när 
krishanteringsförmågan analyseras och det finns ett under-
lag för att göra den slutliga riskvärderingen. Det handlar 
om att avgöra om risknivån är acceptabel eller inte, samt 
om någon åtgärd för att reducera risknivån ska genomföras. 

Riskmatris

En så kallad riskmatris är ett vanligt verktyg som används 
vid riskvärderingar. Den består av två sammanslagna skalor 
och används för en bedömning av hur troligt det är att ett 
specifikt riskscenario inträffar och vad konsekvenserna blir. 
Skalorna är ofta utformade som en kvantitativ eller kvalita-
tiv rankingskala. Beroende på vilket perspektiv analysen ut-
går från kan riskmatriserna se olika ut. Två exempel på risk-
matriser illustreras i figurerna på nästa sida. Den vertikala 
axeln betecknar hur troligt det är att ett specifikt scenario 
inträffar och den horisontella illustrerar hur allvarliga kon-
sekvenserna bedöms bli. I matrisen till vänster har en kvali-
tativ rankingskala använts för båda axlarna. Det innebär att 
det endast går att se om ett specifikt riskscenario bedöms 
förekomma oftare än ett annat och om konsekvenserna be-
döms som värre. Det går däremot inte att se hur mycket 
värre eller hur mycket mindre sannolikt ett riskscenario är 
än ett annat. Det går det däremot att göra med den matris 
som visas till höger i figuren. I den används visserligen en 
rankingskala, men de olika skalstegen har även en kvantita-
tiv innebörd som gör det möjligt att uppskatta hur mycket 
värre ett visst riskscenario är än ett annat, samt hur mycket 
mindre troligt ett scenario är än ett annat. Exempelvis är 
ett scenario som bedöms tillhöra kategori 4 i sannolikhets-

RISKANALyS

Scenario Frekvens (per år) Konsekvenser

Scenario 1 0,1 10 omkomna

Scenario 2 0,01 50 omkomna

Scenario 3 0,005 200 omkomna

Illustration av result-
atet från en kvantita-
tiv riskanalys.
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skalan (räknat nedifrån) omkring 10 gånger mer troligt än 
ett som bedöms tillhöra kategori 2.      

Ibland används olika färger i en riskmatris för att be-
skriva om en risk är acceptabel eller inte. Rött brukar an-
vändas för att beteckna ett område som inte är acceptabelt 
och grönt ett område där risken är acceptabel. Det är också 
möjligt att använda färgskalor utan att koppla till om risken 
är acceptabel eller inte, se exempelvis figuren ovan. Risk- 
matrisen värderar endast ett riskscenario i taget och det som 
egentligen är intressant för en aktör är den totala risken, dvs. 
bidraget från samtliga riskscenarier. Detta kan vara proble-
matiskt eftersom det är relativt lätt att styra resultatet i en 
riskmatris genom att öka eller minska detaljeringsgraden 
som beskriver riskscenarierna. Trots denna brist är riskma-
trisen ett vanligt verktyg som lämpar sig väl för att ge en grov 
överblick av samtliga riskscenarier som har identifierats.   

Förmågebedömning
Förmågebedömning är en form av sårbarhetsanalys och reg-
leras och beskrivs närmare i föreskrifter om kommuners 
och landstings risk- och sårbarhetsanalyser (MSBFS 2010:6) 
samt föreskrifter om statliga myndigheters risk- och sårbar-
hetsanalyser (MSBFS 2010:7). De kommer därför inte att be-
skrivas ytterligare i denna vägledning.

Sårbarhetsanalys
Sårbarhetsanalysen syftar till att detaljerat analysera hur 
allvarligt och omfattande en specifik händelse påverkar 
samhället eller den egna organisationen. Med hjälp av ana-
lysen identifieras olika sårbarheter. En viktig skillnad mel-
lan en sårbarhetsanalys och en riskanalys är att den förra 

Exempel på riskmatriser.

Riskhantering

Utgångspunkter Riskbedömning Sårbarhetsbedömning Riskbehandling

Roll och 
ansvars-
område

Risk-
identi-
�ering

Risk-
analys

Risk-
utvärd-
ering

Förmåge-
bedömning

Sårbar-
hets-
analys

Resultat 
och 
slutsatser

Metod, 
perspektiv och
avgränsning

Fortsatt arbete, 
åtgärder, 
planer mm.

Sårbarhetsbedömning.

< 1 ggr / 10 år

F
R

E
K

V
E

N
S

1 ggr / 50 år 
– 

1 ggr / 10 år

1 ggr / 100 år 
– 

1 ggr / 50 år

1 ggr / 1000 år 
– 

1 ggr / 100 år

> 1 ggr / 1000 år

A N T A L E T  O M K O M N A  M Ä N N I S K O R

< 5 5-10 10-50 50-100 > 100

Mycket hög risk Låg risk

Hög risk Mycket låg risk

Medelhög risk

Mycket hög 
sannolikhet

5

S
A
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N

O
L
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H

E
T

Hög 
sannolikhet

4

Medelhög 
sannolikhet

3

Låg 
sannolikhet

2

Mycket låg 
sannolikhet

1

K O N S E K V E N S E R

1
Mycket 

begränsade

2
Begränsade

3
Allvarliga

4
Mycket 

allvarliga

5
Katastrofala

Mycket hög risk Låg risk

Hög risk Mycket låg risk

Medelhög risk
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genomförs med avseende på ett specifikt riskscenario som 
har identifierats i riskanalysen. Ytterligare en skillnad är att 
sårbarhetsanalysen analyserar ett eller flera scenarier i av-
sikt att identifiera olika sårbarheter på ett mer detaljerat 
sätt än i den inledande riskanalysen. 

De konsekvenser som samhället eller den egna organi-
sationen – trots en viss förmåga – inte lyckas förutse, mot-
stå, hantera och återhämta sig från, indikerar hur sårbar 
organisationen är för en specifik händelse. Tyngdpunkten 
i en sårbarhetsanalys bör därför vara att analysera vilka 
konsekvenser en viss händelse för med sig och hur organi-
sationen hanterar, motstår och återhämtar sig från denna. 
Metod- och verktygskapitlet (kapitel 5) redovisar ett antal 
metoder som kan användas för att analysera sårbarheter 
och förmåga, exempelvis beroendeanalys som är en form av 
sårbarhetsanalys.

Att arbeta med scenarier
Vid analyser av förmåga och sårbarhet är det vanligt att ar-
beta med förhållandevis detaljerade beskrivningar av olika 
typer av riskscenarier. Det har många fördelar. En av dem 
är att ett scenario i allmänhet är lätt att ta till sig och för-
stå även för dem som normalt inte arbetar med risk- och 
sårbarhetsanalyser. En annan fördel är att scenarier i stor 
utsträckning gör det möjligt att samla flera specialistkom-
petenser för gemensamma analyser och bedömningar. För 
att ett scenario ska vara användbart kan det beskrivas och 
utformas enligt nedanstående:

• Scenariot utgår från ett hot eller en riskkälla och kan 
beskrivas som en eller flera händelser som är direkt  
eller indirekt kopplade till varandra. Det är alltså inled-
ningen till scenariot och ska helst vara identifierat i den 
inledande riskanalysen.  

• Orsaken består av de bakomliggande förhållanden som 
leder till scenariot och om det finns något särskilt för-
hållande som utlöser situationen.

• Sammanhanget är den situation som scenariot äger 
rum i. Det kan exempelvis vara tidsförhållanden, geo-
grafisk placering eller vädermässiga förhållanden som 
har betydelse för beskrivningen av scenariot.

• Direkta konsekvenser är den omedelbara påverkan som 
scenariot har på människors liv och hälsa, samhällets 
funktionalitet och grundläggande värden, inom den 
tidsrymd som scenariot ska belysa.

Utifrån ett scenario kan olika aktörers krishanteringsför-
måga analyseras med utgångspunkt i händelseutveckling-
en. Vanligtvis är det mer intressant att försöka dra slutsat-
ser för en större uppsättning riskscenarier. Därför är det 
viktigt att försöka variera förutsättningarna för scenariot 
för att på så sätt ”täcka in” en större mängd riskscenarier, 
t.ex. att variera väderförhållanden, funktionen hos teknisk 
infrastruktur, andra aktörers medverkan etc. för att på så 
sätt undersöka om krishanteringsförmågan gäller för en 
stor mängd scenarier. 

Resultat och slutsatser
Resultatet från en risk- och sårbarhetsanalys presenteras 
med fördel i en rapport som beskriver slutsatserna och den 
process som har använts för att komma fram till dem. Den 
avslutande delen med resultat och slutsatser bör ha en sam-
manfattande karaktär och beskriva de viktigaste resulta-
ten och slutsatserna. MSB:s föreskrifter reglerar hur kom-

Händelse Orsak Sammanhang Direkta konsekvenser
Att konstruera ett 
scenario

Identifiering och analys

I en kommunal organisation måste varje förvaltning och bolag 

identifiera de risker och sårbarheter som kan drabba verksamheten 

och det geografiska området. De får också bedöma eventuella skador 

och konsekvenser. Utifrån detta görs sedan en värdering av vilka 

konsekvenser en eventuell händelse kan få, samt sannolikheten för 

att den ska inträffa. Fokus ligger mer på konsekvens än på sannolik-

het. Underlaget används sedan för att skapa en samlad bild av risker, 

sårbarheter och beroendeförhållanden i hela kommunen. 

Ex
em

pe
l
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muner, landsting och statliga myndigheter ska redovisa 
sina risk- och sårbarhetsanalyser. Det är en fördel om det 
finns en tydlig koppling till de handlingsprogram, planer, 
utredningar och övriga åtgärder som behövs för att få in 
risk- och sårbarhetsanalyserna i ett riskhanteringssamman-
hang. Det möjliggör en övergång till riskbehandling, så som 
riskhanteringsprocessen beskrivs i kapitel 2. När det gäller 
åtgärderna som föreslås i resultat och slutsatser finns det 
några viktiga aspekter att tänka på. Framför allt åtgärder 
som kräver investeringar och beslut i olika former.  För att 
avgöra om åtgärderna är lämpliga eller inte, måste eventu-
ella effekter redovisas i förhållande till kostnaderna. Det 
handlar således om att visa på ett kostnadsnyttoperspektiv 
på åtgärdsförslagen. 

Att presentera de åtgärdsförslag som identifierats i ana-
lysen underlättar för dem som ska fatta beslut med analysen 
som grund. De får tydligt beskrivet vilka kostnader åtgär-
derna medför och vilka effekter (i termer av riskreduktion) 
åtgärden bedöms åstadkomma. Med hjälp av informationen 
går det att bedöma om kostnaderna är motiverade.

Sammanställning och aggregering av  
risk- och sårbarhetsanalyser
Det svenska krishanteringssystemet bygger på en helhets-
syn, dvs. att informationen som tas fram för en specifik risk- 
och sårbarhetsanalys ska kunna användas av andra aktörer. 
Den enskilda aktören och den enskilda analysen är bara en 
pusselbit i helheten. Aktörerna ska bidra till samhällets ge-
mensamma förmåga att identifiera, analysera och värdera 
risker och sårbarheter på ett sådant sätt att den sammanlag-
da effekten blir större än om var och en gjorde sina analy-
ser isolerat. För att systemet ska fungera måste information 
från risk- och sårbarhetsanalyser kunna kommuniceras 
mellan aktörerna och innehållet måste vara lättanvänt för 
den som mottar informationen. Olika aktörer, exempelvis 
länsstyrelserna, bör inte enbart  genomföra sina analyser 
genom att sammanställa den information som erhålls från 
kommunerna och landstingen. Snarare handlar det om att 
länsstyrelsen på ett enkelt sätt ska kunna använda kommu-
nernas och landstingens analyser vid framtagandet av den 
regionala analysen. Länsstyrelserna har ett annat perspektiv 
i sina analyser än kommunerna och landstingen och därför 
måste en del av informationen i de inkomna analyserna be-
arbetas innan den blir en del av den sammanställda analy-
sen. Ett enkelt exempel kan användas för att illustrera detta. 

En länsstyrelse kan exempelvis vara intresserad av ris-
ken för allvarliga stormar i länet och bestämmer att konse-
kvenserna av stormar ska beskrivas i termer av effekten på 
samhällets funktionalitet (en värdering). Ett sätt att göra det 
är att beskriva antalet hushåll som blir utan el på grund av 
en storm (en konkretisering av värderingarna). Att genom-
föra bedömningen kan vara förhållandevis tidskrävande ef-
tersom det troligtvis innebär att länsstyrelsen måste skaffa 
sig information om elnäten och hur kunderna är placerade i 
samtliga kommuner i länet. Ett enklare sätt vore att utnytt-
ja de kommunala analyserna. Via dem går det exempelvis 
att få information om kommunernas bedömning av vilka 
konsekvenser som uppstår om en storm inträffar. Figuren 
på nästa sida visar hur en länsstyrelse bedömer konsekven-
serna av en storm, baserat på underlag från kommunerna i  

Ex
em

pe
l Resultat och slutsatser

Med utgångspunkt i identifierade risker gör ett landsting risk- och 

sårbarhetsanalyser såväl för respektive förvaltning, som regionalt 

och övergripande för hela landstinget. I det senare fallet utgår 

analysen från prioriterade scenarier. På basis av den övergripande 

risk- och sårbarhetsanalysen fastställs en krishanteringsplan och en 

kriskommunikationsplan för landstinget. Med utgångspunkt i de 

åtgärdsförslag som tas fram under analyserna prioriteras de åtgärder 

som är nödvändiga för att förbättra eller säkerställa landstingets 

hanteringsförmåga. Risk- och sårbarhetsarbetet är en process i för-

valtningarnas och verksamheternas dagliga arbete.
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länet. I detta fall har samtliga kommuner redovisat scena-
riot ”storm” och uttryckt konsekvenserna i antalet hushåll 
som de bedömer blir utan el om scenariot inträffar. Om 
länsstyrelsen bedömer att informationen är rimlig kan den 
välja att basera sin analys på dessa uppgifter. I figuren ned-
an bedömer länsstyrelsen konsekvenserna till 60 000 hus-
håll utan ström, vilket skulle kunna vara summan av konse-
kvensbedömningarna från de kommunala analyserna.

Det är inte alltid så enkelt att göra en analys som i  
figuren nedan. Det kan t.ex. vara så att kommunerna inte 
har analyserat scenariot ”storm”, eller inte har bedömt kon-
sekvenserna i termer av hur många hushåll som blir utan 
el. Poängen är ändå att med ett gemensamt scenario och 
en bedömning av sannolikhet och konsekvens, underlättas 
länsstyrelsens helhetsbedömning. Då går det att se om in-
formationen behöver kompletteras från någon kommun. 
Utan detta sätt att redovisa resultatet, blir länsstyrelsens 
möjlighet att göra helhetsbedömningar betydligt svårare.
En grundlig dokumentation är viktig för att andra aktörer 
ska kunna använda samma information i sina egna ana-
lyser. Det kan handla om sådant som har med själva ris-
kanalysen att göra, men också om sådant som är kopplat 
till förutsättningar, avgränsningar, värderingar etc. En bra 
dokumentation, med beskrivningar av riskscenarierna och  
bedömningar av sannolikheten, är en tydlig grund för be-
slut. Den ger också goda möjligheter att skapa en helhets-
bild av risker och sårbarheter på olika nivåer och inom olika 
sektorer i samhället.   

Figuren visar hur 
en länsstyrelse 
kan använda 
kommunala 
riskanalyser

LäNSSTyRELSE

Scenario Sannolikhet Konsekvenser
Storm 1 ggr på 50 år 60 000 hushåll utan el

KOMMUN 1

Scenario Sannolikhet Konsekvenser

Storm 1 ggr på 50 år
1 000 hushåll 

utan el

KOMMUN 2

Scenario Sannolikhet Konsekvenser

Storm 1 ggr på 50 år
1 000 hushåll 

utan el

KOMMUN X

o.s.v
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kapitel 5

Metoder och verktyg

En metod för risk- och sårbarhetsanalys kan beskrivas som 
ett tillvägagångssätt för att analysera risker och sårbarheter 
i en verksamhet, ett geografiskt område eller i ett system. 
Vissa metoder inkluderar både riskanalys och sårbarhets-
analys, medan andra är mer anpassade för specifika system 
eller en specifik påfrestning. Detta kapitel presenterar någ-
ra metoder som kan användas för att genomföra risk- och 
sårbarhetsanalyser. Olika metoder kan med fördel kombi-
neras och anpassas efter egna behov.  

Risk- och sårbarhetsanalyser kan vara kvantitativa och kva-
litativa.  Vid en kvantitativ analys bör det finnas god tillgång 
till numeriska data för beräkning av sannolikheten för en 
riskhändelse. Finns inte den typen av underlag kanske en 
kvalitativ analys passar bättre. De grövre analysmetoderna 
är ofta kvalitativa och kräver generellt en mindre arbetsin-
sats. I vissa fall måste flera metoder användas och kombi-
neras för att få en tillfredsställande analys. Ofta finns det 
därför anledning att använda sig av såväl kvalitativ som 
kvantitativ data och information.

Seminariebaserade scenariometoder
Scenariometoder studerar ett eller flera riskscenarier som 
kan inträffa i framtiden. Resultatet av riskanalysen ger en 
god beskrivning av olika riskscenarier. De seminariebasera-
de scenariometoderna utgår från gruppdiskussioner kring 
ett beskrivet riskscenario som oftast används för risk- och 
sårbarhetsanalyser. Några vanligt förekommande metoder 
är MVA, IBERO och ROSA. Det finns stora likheter mellan 
metoderna, men det som skiljer dem åt är att de lägger oli-
ka stort fokus på olika områden i analysen. Följande text 
presenterar några seminariebaserade scenariometoder som 
kan användas i kommuners, landstings och myndigheters 
arbete med risk- och sårbarhetsanalyser. 

MVA – mångdimensionell verksamhetsanalys
MVA-metoden har utvecklats av en forskargrupp vid Lunds 
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universitet, tillsammans med Krisberedskapsmyndigheten 
och ett antal kommuner. Syftet med metoden är att ana-
lysera organisationers och verksamheters sårbarheter och 
förmågor ur ett brett perspektiv, att ta fram åtgärdsförslag 
och att skapa förutsättningar för ett bra kunskapsutbyte 
och personliga nätverk. Metoden har ett samhällsperspek-
tiv, vilket innebär att bedömningen av konsekvenser utgår 
ifrån påverkan på samhället. Generellt sett beskriver den 
hur arbetet med en risk- och sårbarhetsanalys ska utformas, 
men den betonar också att arbetsprocessen är en viktig del 
av resultatet. 

Till metoden finns ett IT-stöd (programvara), men meto-
den kan även användas utan detta. 

MVA-metoden är scenariobaserad och utgår från att en 
grupp människor samlas för att diskutera olika riskscenarier 
som kan inträffa i aktörens verksamhet. Arbetet är uppdelat 
i tre olika seminarier: plattform, analys och återkoppling.

Under det första seminariet, plattform, inventerar arbets-
gruppen värden, funktioner och objekt som betraktas som 
skyddsvärda. I analysen utgår aktören från en matris och 
lägger stor vikt vid att identifiera de olika delarna av verk-
samheten, exempelvis tekniska försörjningssystem. Däref-
ter inventeras oönskade händelser, konsekvenser, riskkällor 
och riskobjekt, och en sannolikhets- och konsekvensbedöm-
ning över identifierade risker genomförs. När identifiering 
och inventering är klara har gruppen arbetat fram en grov-
analys som sedan mynnar ut i ett antal riskscenarier.

I nästa skede, analys, görs en sårbarhetsanalys av de ut-
valda scenerierna. Det är en detaljerad sårbarhetsanalys 
där gruppen kartlägger aktörens förmåga att hantera det 
utvalda riskscenariot och bedömer konsekvenserna av det. 
Scenarioanalysen utgår ifrån olika tidsperioder. Den första 
tidsperioden inleds med att beskriva scenariot. Därefter ar-

betar gruppen med frågor gällande åtgärder, ansvarsförhål-
landen och förmågor. Till sist anges möjliga felutvecklingar, 
innan gruppen går vidare till nästa tidsperiod. 

Återkopplingen är det sista steget. Då används resultatet 
från analyserna för att diskutera hur förmågan att hantera 
de olika riskscenarierna kan förbättras. En konsekvens-
analys och bedömning av förmåga utförs, vilket leder till 
åtgärdsförslag. Flera organisationers eller förvaltningars 
arbete kan sammanföras till en gemensam risk- och sårbar-
hetsanalys. 

ROSA – risk- och sårbarhetsanalys
ROSA-metoden är resultatet av ett samarbete mellan Kris-
beredskapsmyndigheten, Länsstyrelsen i Kronobergs län, 
samt Växjö kommun. Metoden betonar starkt vikten av 
riskhanteringsprocessen, bl.a. förankringen i ledningen 
och riskhanteringsgruppens sammansättning och mandat. 
En riskhanteringsgrupp är en särskilt sammansatt grupp 
som arbetar med riskhanteringsprocessen. Den utgörs av 
representanter från olika delar av organisationen. Metoden 
framhåller också att andra arbeten inom området bör invol-
veras, att en kontinuerlig krishanteringsprocess skapas och 
att arbetet ska vara en integrerad del av aktörens normala 
verksamhet. Syftet med metoden är framför allt att bedöma 
aktörens förmåga att hantera en oönskad händelse, samt att 
stimulera arbetet med krishanteringsfrågor.

ROSA är en sårbarhetsorienterad metod. Den utgår från 
hypotesen att det på förhand inte går att identifiera alla de 
tusentals hot och risker som aktören kan utsättas för. Ett 
aktivt analysarbete ska dock kunna täcka upp en stor del 
av de hot och risker som kan förväntas uppkomma. ROSA 
utgår från scenarier som ger stöd för gruppen att bedöma 
aktörens förmåga att hantera påfrestningar. Metoden har 
utvecklats för att passa kommuner, landsting och andra 
myndigheter samt aktörer i näringslivet. 

Det första steget i ROSA-metoden är förankringen av 
arbetet hos ledningen. Sedan inleds analysarbetet med en 
identifiering av risker och hot. Från grovanalysen utveck-
las och analyseras scenarier i de berörda verksamheterna. 
Bedömningarna utgår från gruppens kunskap och är där-

AnalysPlattform Återkoppling

Skyddsvärda värden,
objekt & funktioner m.m.

identi�eras

En sårbarhetsanalys 
genomförs

Sammanfattande
bedömning av 

krishanteringsförmågan
genomförs

MVA-metoden. 
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för kvalitativa. Varje representant i gruppen skriver ner ett 
antal riskscenarier som kan identifieras och därefter görs 
en enklare sannolikhets- och konsekvensbedömning från 
skalan 1 till 5. Beskrivningarna blir underlag för nästa steg, 
djupanalyserna. 

Riskhanteringsgruppen beslutar vilka scenarier som 
bör analyseras djupare. De som väljs ut bör vara utforma-
de så att de fungerar som typhändelser, dvs. att de i någon  
mening är representativa för ett stort antal liknande hän-
delser hos aktören. De verksamheter som berörs av ett visst 
riskscenario får i uppgift att göra en fördjupad analys av 
scenariot.

Resultatet av djupanalyserna sammanställs och pre-
senteras av riskhanteringsgruppen. Nästa steg är att väga 
samman de scenarier som har analyserats och skapa en 
överblick av aktörens riskbild. Därefter görs en bedöm-
ning av vilka svaga punkter som finns i form av bristande 
funktioner och resurser. För att visuellt illustrera olika för- 
mågor används signalfärger för de tre bedömningsnivåerna: 
mycket gott, gott, eller mindre gott.  Slutligen presenteras 
resultatet för ledningsgruppen som fattar beslut om vilka 
åtgärder som bör vidtas. 

Metoden är relativt utbredd främst hos mindre kommu-
ner. En fördel med metoden är att den är enkel och anpas-
sad till kommuners, landstings och myndigheters ibland 
ganska komplexa sätt att arbeta. Den kräver heller ingen 
djupare kunskap om riskanalyser hos deltagarna.

IBERO – instrument för beredskapsvärdering av områdes-
ansvar
IBERO-metoden har utvecklats av Länsstyrelsen i Stock-
holms län, med stöd av Krisberedskapsmyndigheten och i 
samarbete med Totalförsvarets forskningsinstitut (FOI) och 
Lunds universitet. IBERO har mer karaktären av ett verktyg 
än av en metod, men innehåller de olika delar som är vik-
tiga i analysarbetet. Verktyget är anpassat för enskilda aktö-
rer, kommuner, landsting, länsstyrelser, och myndigheter i 
deras arbete med risk- och sårbarhetsanalyser. 

Verktyget är scenariobaserat och stödjer de områdesan-
svariga aktörerna i deras arbete med att analysera förmågan 
att motstå och hantera oönskade händelser, samt överblicka 
händelsernas konsekvenser. Verktyget är även IT-baserat 
och kan lagra en stor mängd information från olika aktörer. 
Det stödjer även kommunikationen mellan aktörer. Analys-
verktyget innehåller fyra funktioner som redovisas i figuren 
på nästa sida.

Arbetet utförs av en grupp som diskuterar och formule-
rar olika riskscenarier. Det finns möjlighet att analysera fle-
ra olika händelser hos en och samma aktör, den så kallade 
syntesen. Fördelen med syntesen är att det går att jämföra 
verksamheterna. Förmågorna testas i flera situationer med 
utgångspunkt i analyser av olika händelser. Det innebär att 
resultatet från analysen av en enskild aktör kan användas 
för analyser på högre verksamhetsnivåer, eller för en sam-
manställning av flera aktörers analyser. Tillvägagångssättet 
åskådliggör de olika händelsernas huvudsakliga konsekven-
ser, samt förmågan i krishanteringsprocessens olika delar 
och för olika händelser. Händelsernas följdeffekter på andra 
samhällssektorer tydliggörs också. 

När analysen av riskscenarierna är klar, bedöms verk-
samhetens förmåga att hantera händelserna. Utgångs-
punkten för bedömningen är de tio olika uppgifter i kris-
hanteringsprocessen som finns beskrivna i verktyget. 
Därefter görs en konsekvensbedömning och en bedömning 
av eventuella följdhändelser. Bedömningarna bör utföras 
av sakkunniga och kan ske genom intervjuer, dokument-
studier eller workshops.
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I verktyget finns en rapportdel och en mindre risk- 
inventeringsdel. Rapportmodulen gör att aktören kan ta ut 
en rapport vid behov, medan inventeringsmodulen används 
för att sammanställa risker och resurser inom det geografis-
ka området, bl.a. farligt gods, farlig verksamhet och resurser.

Traditionella riskanalysmetoder
Av de traditionella riskanalysmetoderna ingår framför allt 
de som används för att analysera tekniska system och som 
även kallas systembaserade metoder. I detta kapitel används 
definitionen system vilken kan jämföras med den verksamhet 
eller funktion som aktören har tänkt analysera. I vissa fall 
kan metoderna vara för detaljerade eller för tekniskt inrik-
tade för att kunna användas på komplexa system, som verk-
samheten i kommuner, landsting och andra myndigheter. 
De kan däremot vara ett bra komplement till arbetet med 
risk- och sårbarhetsanalyser. Skillnaden mellan scenarioba-
serade metoder och traditionella riskanalyser är att de se-
nare lägger större fokus på att beskriva systemet och dess 
funktioner innan analysen utförs. De analysmetoder som 
tas upp i det här avsnittet är Grovanalys, Felträdsanalys och 
”What-if ”-metoden.

Grovanalys
Grovanalys är en kvalitativ metod som används för att kart-
lägga risker i ett system och identifiera riskscenarier. Analy-
sen kallas också preliminär riskanalys eftersom den ofta an-
vänds i ett första skede och som underlag för prioriteringar 
i det fortsatta analysarbetet. Den ger inte en fullständig bild 
över systemets risker och den beskriver inte eventuella sår-
barheter, eller förmågan att hantera dessa. Målet med grova-
nalysen är att skaffa sig en översiktlig bild över alla tänkbara 
risker inom aktörens verksamhet. Metoden är representerad 
i nästan alla analysmetoder som ett första steg i arbetet.

En grovanalys utförs lämpligen av en arbetsgrupp som 
har kunskap om både metoden och systemet som ska ana-
lyseras. Analysens kvalitativa karaktär innebär att identifie-
ringen av risker och orsaker, samt bedömningen av konse-
kvenser, utgår ifrån arbetsgruppens erfarenheter, kreativa 
tänkande och eventuella checklistor. Innan arbetet startar 
är det bra att införskaffa så mycket information som möj-
ligt om systemet, men även information, statistik och erfa-
renheter från liknande system. Själva analysarbetet börjar 
med brainstorming som kan kompletteras med ett systema-
tiskt tillvägagångssätt, t.ex. checklistor. 

När riskerna är identifierade analyseras var och en ge-
nom en beskrivning av händelseförloppet. Faktorer som 
möjliga orsaker, konsekvenser och sannolikhet beaktas. 
Konsekvensbedömningen utgår från kategorierna männis-
ka, miljö och egendom. Ofta används en femgradig skala i 
bedömningen, men aktören kan upprätta egna klasser för 
sin verksamhet efter vad som anses lämpligt. På samma sätt 
genomförs bedömningen av sannolikhet. Riskerna rangord-
nas sedan med utgångspunkt från resultatet av sannolik-
hets- och konsekvensbedömningen. Resultatet av bedöm-
ningen redovisas med fördel i en matris. 

Det sista steget i analysen är att ge åtgärdsförslag. Kost-
nadsförslag över de olika åtgärderna kan också redovisas. 
Resultatredovisningen brukar bli lättöverskådlig med hjälp 
av diagram eller ett grovanalysschema. I redovisningen pre-
senteras scenario, möjliga orsaker, konsekvenser, befintliga 
skydd och vidtagna åtgärder, riskvärdering samt rekom-
menderade åtgärder.

IBERO-metoden.
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på ett effektivt sätt
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”What-if”-analys
”What-if”-analysen, eller ”vad händer om”-analysen, ut-
vecklades under 1960-talet inom olje- och kemiindustrin. 
Metoden används främst inom processindustrin, men kan 
användas inom andra områden, exempelvis hantering av 
miljöfarlig vara, brandfarliga eller explosiva varor. Det van-
ligaste användningsområdet är riskvärdering i samband 
med förändringar i processer eller aktiviteter. 

Syftet med ”What-if”-analysen är att identifiera poten-
tiella, oönskade händelser i ett system, samt att undersöka 
bakomliggande orsaker och möjliga konsekvenser. Analys-
en av de avvikelser som kan uppstå i planerade funktioner, 
leder till förbättringsförslag och underlag för åtgärder. 

Inledningsvis görs en strukturerad brainstorming kring 
vilka oönskade händelser som kan tänkas inträffa i syste-
met. Deltagarna utgår från frågeställningen ”Vad händer 
om…?” Frågorna brukar utformas med utgångspunkt från 
tidigare erfarenheter, men deltagarna har även hjälp av bl.a. 

ritningar och flödesscheman. Metoden är relativ enkel, men 
kräver god fantasi och kunskap om systemet för att de rätta 
frågorna ska ställas. När de oönskade händelserna är iden-
tifierade, analyseras orsakerna till varför de kan inträffa. 
Dessutom görs en konsekvensbedömning. Ibland utförs 
även en sannolikhetsbedömning över de oönskade händels-
erna och deras konsekvenser. Till sist föreslås åtgärder för 
att minska sannolikheten att oönskade händelser uppstår, 
eller för att minska deras konsekvenser. Resultatet presen-
teras med fördel i ett diagram eller i ett schema som ger en 
lättöverskådlig bild över resultatet. 

Analysen går relativt snabbt att genomföra och är således 
ganska billig. Den är inte heller lika strukturerad eller de-
taljerad som andra analysmetoder. Det krävs därför ingen 
större teoretisk eller analytisk bakgrund för att utföra den. 
Den lämpligaste sammansättningen av analysgruppen är 
några personer med kunskap om metoden och några med 
goda kunskaper om systemet. 

Felträdsanalys
Felträdsanalysen används främst i tekniska system och för 
orsaksutredningar. Den har ett relativt brett användnings-
område och är en av de mest använda metoderna för ris-
kanalys. Metoden har sitt ursprung i rymdindustrin och 
utvecklades under 1960-talet. Den syftar till att identifiera 
orsakerna till varför oönskade händelser inträffar. 

Utgångspunkten är en oönskad händelse, en så kallad 
topphändelse. Genom ett logiskt tillvägagångssätt bryts 
händelsen successivt ner till önskad detaljnivå för att felen 
som har orsakat den ska upptäckas. Det går även att se kopp-
lingar mellan olika felhandlingar och felfunktioner som lett 
till topphändelsen. Till sin karaktär är metoden både kvali-
tativ och kvantitativ.

En felträdsanalys består av tre moment: konstruktion 
av felträdet, identifiering av vilka kombinationer av hän-
delser som orsakat topphändelsen, samt en utvärdering. 
I konstruktionen av felträdet beskrivs topphändelsen och 
de felhandlingar och felfunktioner som kan vara den bak-
omliggande orsaken till topphändelsen. Det sker genom lo-
giska grindar som har olika innebörd. Grindarna visar bl.a. 
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70 71

om topphändelsen har orsakats av enbart en händelse, eller 
flera händelser i kombination. De felhandlingar och felfunk-
tioner som har identifierats bryts därefter ner så det går att 
urskilja vilka händelser som har orsakat dem. I nästa steg 
identifieras de händelser som påbörjade kedjan, så kallade 
bashändelser. Därefter görs en kartläggning över specifika 
kombinationer av händelser.

Utvärderingen av felträdet sker i form av en bedömning 
av att sannolikheten eller frekvensen för topphändelsen 
räknas ut. Det kan ske både kvalitativt och kvantitativt. Den 
kvantitativa bedömningen utförs med hjälp av räkneregler 
kopplade till de logiska grindarna.

Det bästa är om det finns både kompetens om metoden 
och systemet i gruppen. För att analysen ska bli så bra som 
möjligt behövs även ett bra, informativt underlag. 

Övriga traditionella metoder
Förutom ovanstående traditionella metoder finns flera an-
dra, bl.a. Händelseträdsanalys, HAZOP – Hazard and Ope-
rability Analysis, MORT – Management and Oversight Risk-
tree, samt SMORT – Safety Management and Organisation 
Review Technique. 

Övriga metoder, modeller och verktyg
Utöver de etablerade och traditionella metoder som redan 
har presenterats, är några andra metoder, modeller och 
verktyg värda att nämnas i sammanhanget, bl.a. Beroende-
analys, Förmågebedömning, RIB och IDA.  

Beroendeanalys
Beroendeanalys är en metod som Krisberedskapsmyndig- 
heten har utvecklat från ett uppdrag att analysera kritiska 
beroendeförhållanden i samhället. Metoden syftar med an-
dra ord till att en aktör ska kunna identifiera och analysera 
de beroenden som finns till andra aktörer. Det är inte en risk- 
och sårbarhetsanalys, men metoden kan med fördel använ-
das för att analysera aktörers beroendeförhållanden. Den är 
anpassad för kommuner, landsting, övriga myndigheter, före- 
tag och enskilda verksamheter. Kunskaperna som tas fram 
i en beroendeanalys ger en bra grund för att bl.a. diskutera 
hur samhället eller aktörens verksamhet kan bli säkrare, 
samt för att fördjupa och förbättra planeringen inför kriser.  

Beroendeanalysen är uppdelad i tre steg: urval och be-
skrivning, identifiering och värdering av externa beroenden, 
samt aggregerad analys. I det första steget görs ett urval av 
de verksamheter som ska analyseras, de samhällsviktiga 
verksamheterna. Därefter beskrivs vad verksamheterna ska 
leverera, i vilken omfattning och till vem. 

I det andra steget identifieras externa beroenden. Det 
kan aktören göra antingen själv, via en extern resurs, eller 
med hjälp av ”beroendehjulet” som har tagits fram som ett 
hjälpmedel i arbetet (www.beroendehjulet.se). Verktyget 
tillhandahålls fritt av MSB.
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När urval och beskrivning har genomförts, identifieras och 
värderas varje verksamhets externa beroenden. Först ska 
verksamhetens behov beskrivas utifrån frågeställningen: 
Vad behöver verksamheten för att fungera? Det vill säga, 
vad krävs för att verksamheten ska åstadkomma det som 
lyftes fram i den tidigare beskrivningen? Behov som innebär 
ett beroende av en verksamhet eller en resurs utanför den 
egna organisationen kallas externa beroenden och värderas 
i nästa fas. Utgångspunkten för värderingen är verksamhe-
tens förmåga att hantera en störning i en annan verksam-
het som den är beroende av. Som underlag till värderingen 
bedöms först konsekvenser, stötdämpare och uthållighet, 
utifrån följande frågeställningar:

• Konsekvenser: Vad händer med den egna verksamheten 
om en verksamhet den är beroende av inte fungerar?

• Stötdämpare: Finns det alternativa sätt att tillgodose 
behov, utan den verksamhet man är beroende av?

• Uthållighet: Hur länge klarar sig verksamheten utan den 
verksamhet den är beroende av?

Utifrån beskrivningen av konsekvenser, stötdämpare och ut-
hållighet, värderas beroendets styrka, enligt följande skala:

• Kritiskt beroende: Verksamheten har inga stötdämpare 
och en mycket begränsad uthållighet.

• Tydligt beroende: Verksamheten har vissa stötdämpare 
och en viss uthållighet.

• Svagt eller osäkert beroende: Verksamheten kan få svårig-
heter under vissa väldigt specifika förutsättningar, men 
kan i de allra flesta fall hantera störningen väl.

Ingen verksamhet är helt oberoende av andra och ingen 
verksamhet är helt utan påverkan på andra. Däremot finns 
det, relativt sett, skillnad i graden av beroende mellan olika 
verksamheter. 

I det tredje och sista analyssteget samlas informationen 
kring varje verksamhet i en aggregerad analys som ger en 
helhetsbild av hur de studerade verksamheterna påverkar 
varandra, direkt och indirekt. Det första steget i den aggre-
gerade analysen är att strukturera det insamlade materialet 
om verksamheternas beroenden. Det kan göras med hjälp 
av en matris där samtliga beroenden och deras styrka mar-
keras. På matrisens båda axlar finns samtliga analyserade 
verksamheter. I skärningspunkten mellan två verksam- 
heter markeras beroendets styrka, så som det har värderats 
i tidigare steg. Matrisen visar samtliga direkta beroenden 
för varje verksamhet.
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beroendematris.
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Verktyg med koppling till riskhantering
IDA – indikator, data, analys

IDA är en webbaserad statistikdatabas som utvecklades av 
Räddningsverket och numera tillhandahålls fritt av MSB. 
Det innehåller statistik över den information som MSB sam-
lar in och analyserar. Statistiken omfattar hela landet, alla 
län och kommuner. Databasen omfattar främst tillgänglig 
data inom olycksområdet. 

Databasen är uppdelad i tre delar: indikator, data och 
analys. Indikatordelen innehåller data från nationella data-
baser och ger information om lägesbeskrivningar och jäm-
förelser mellan kommuner, län och riket.  En del av indika-
torerna är hämtade från Sveriges kommuner och landstings 
(SKL) Öppna jämförelser för trygghet och säkerhet, vilken presen-
teras årligen. 

Datadelen ger användaren möjlighet att skapa egna ta-
beller och diagram utifrån MSB:s statistik. Det finns ock-
så länkar till andra olycksdatabaser med statistik om bl.a. 
naturolyckor, kommuners krishantering och trygghet i 
vardagen. Analysdelen innehåller sammanställningar, kost-
nadsnyttoanalyser, samt utvärderingar av metoder och  
arbetssätt som används av olika aktörer.

 
RIB – integrerat beslutsstöd för skydd mot olyckor 

RIB är främst en verktygslåda och informationskälla för ak-
törer i operativ beslutsfattning som på olika sätt hanterar 
farliga ämnen i sitt arbete. Verktyget har sin utgångspunkt 
i verksamheter som berörs av LSO, exempelvis räddnings-
tjänst, polis, kustbevakning och tull. Det är även använd-
bart i ett bredare perspektiv, inom riskhanteringsområdet. 

RIB är en sammankoppling av flera databaser som ger 
information om hur en olycka kan hanteras, hur det före-
byggande arbetet kan planeras, vilka risker en inträffad 
olycka innebär, vilka resurser som är tillgängliga och var de 
finns. RIB innehåller bl.a. information om över 5 000 farliga 
ämnen och information om resurser hos räddningstjänster, 
företag, organisationer och myndigheter i form av material, 
fordon och experter som kan tas i anspråk. Resurserna kan 
sökas i kommuner, regioner eller för hela Sverige. 

Förutom huvudprogrammet finns ett antal beräkningsverk-
tyg för operativ beslutsfattning som rör farliga ämnen och 
som främst vänder sig till räddningstjänster, kommuner 
och länsstyrelser. Det finns även ett ledningssystem som 
kan användas under en operativ insats. I ledningssystemet 
går det att registrera händelser och beslut, styrkor, taktisk 
grundinställning, trend och beslut i stort. Det går att skapa 
en grafisk bild över den pågående insatsen. 

Utöver detta finns handledningar, utbildningspaket och 
databaser som stöd för arbete inom området. Till program-
met finns även RISKERA som är ett GIS-verktyg för att visua-
lisera kommuners riskbilder vid främst stora olyckor. RIB 
tillhandahålls fritt av Myndigheten för samhällsskydd och 
beredskap till verksamma aktörer inom området.
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Bilaga - Termer och begrepp

Nedan följer en presentation av de termer och begrepp som 
används i vägledningen. Ofta förekommer olika betydelser 
av samma begrepp, beroende på i vilket sammanhang det 
används. Eftersom de inte kan definieras på ett enkelt sätt 
bör de använda begreppen främst användas inom ramen för 
denna vägledning. I andra sammanhang har dessa begrepp 
använts med andra betydelser. 

Ansvarsprincipen1

Med ansvarsprincipen avses att den som ansvarar för en 
verksamhet under normala förhållanden även ska ha sam-
ma ansvar under en kris. Ansvaret inkluderar att vidta de 
åtgärder som krävs för att både skapa robusthet och kris-
hanteringsförmåga. Ansvarsprincipen innebär också ett an-
svar för varje aktör att samverka med andra, ofta sektorsö-
vergripande. 

Förmåga2

Här avses krishanteringsförmåga och förmåga i samhälls-
viktig verksamhet att motstå allvarliga störningar

Med krishanteringsförmåga avses att det inom verksam-
hets- eller ansvarsområdet ska finnas en förmåga att vid all-
varliga störningar leda den egna verksamheten, fatta beslut 
inom eget verksamhets- eller ansvarsområde, sprida snabb, 
korrekt och tillförlitlig information och vid behov kunna 
samverka med andra aktörer. Det ska finnas en förmåga 
att snarast påbörja åtgärder för att hantera eller medverka 
i hanteringen av konsekvenserna av inträffade händelser, 
genomföra de åtgärder som krävs för att avhjälpa, skydda 
och lindra effekterna av det inträffade. 

Förmågan i samhällsviktig verksamhet att motstå allvar-
liga störningar innebär att det ska finnas en förmåga att 
motstå allvarliga störningar så att verksamheten kan bedri-
vas på en sådan nivå att samhället fortfarande kan fungera, 
samtidigt som en grundläggande service, trygghet och om-
vårdnad ska säkerställas.

1 Samhällets krisberedskap - stärkt samverkan för ökad säkerhet, SKR. 2009/10:124 
 s. 88

2 Regeringsbeslut 6, FÖ2010/314/SSK
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Kris3

En händelse som drabbar många människor och stora delar 
av samhället och hotar grundläggande värden och funktioner. 
Kris är ett tillstånd som inte kan hanteras med normala resur-
ser och organisation. En kris är oväntad, utanför det vanliga 
och vardagliga. Att lösa krisen kräver samordnade åtgärder 
från flera aktörer. 

Krisberedskap4

Med krisberedskap avses förmågan att genom utbildning, 
övning och andra åtgärder samt genom den organisation 
och de strukturer som skapas före, under och efter en kris 
förebygga, motstå och hantera krissituationer. 

Hot5

Omfattar en aktörs kapacitet och avsikt att genomföra skad-
liga handlingar. Ett hot kan även bestå av en händelse eller 
en företeelse som i sig framkallar fara mot något eller nå-
gon utan att det i sammanhanget förekommer aktörer med 
kapacitet och avsikt att orsaka skada.

Kritiska beroenden6

Beroenden som är avgörande för att samhällsviktiga verk-
samheter ska kunna fungera. Sådana beroenden karak-
täriseras av att ett bortfall eller en störning i levererande 
verksamheter relativt omgående leder till sådana funktions-
nedsättningar som kan få till följd att en allvarlig kris in-
träffar. Den drabbade verksamheten kännetecknas av att 
den saknar uthållighet, redundans och möjlighet att ersätta 
eller fungera utan den resurs som fallit bort.

Risk7

En sammanvägning av sannolikheten för att en händelse 
ska inträffa och de (negativa) konsekvenser händelsen kan 
leda till.

3 Samhällets krisberedskap - stärkt samverkan för ökad säkerhet, SKR. 2009/10:124  s. 8 

4 Samhällets krisberedskap - stärkt samverkan för ökad säkerhet, SKR. 2009/10:124  
 s. 88

5 Risk- och sårbarhetsanalyser, Vägledning statliga myndigheter, KBM 2006:4 s. 12

6 Faller en faller då alla? MSB 2009 s. 87

7 Risk- och sårbarhetsanalyser, Vägledning statliga myndigheter, KBM 2006:4 s. 13

Samhällsviktig verksamhet8

Med samhällsviktig verksamhet avses en verksamhet som 
uppfyller det ena eller båda av följande villkor:

Ett bortfall av eller en svår störning i verksamheten som 
ensamt eller tillsammans med motsvarande händelser i an-
dra verksamheter på kort tid kan leda till att en allvarlig 
kris inträffar i samhället

Verksamheten är nödvändig eller mycket väsentlig för 
att en redan inträffad kris i samhället ska kunna hanteras 
så att skadeverkningarna blir så små som möjligt

Sårbarhet9

Betecknar hur mycket och hur allvarligt samhället eller delar 
av samhället påverkas av en händelse. De konsekvenser som 
en aktör eller samhället – trots en viss förmåga – inte lyckas 
förutse, hantera, motstå och återhämta sig från anger gra-
den av sårbarhet. 

Verksamhets- och ansvarsområde

Här avses myndighetens eget verksamhetsområde samt det 
samhällsområde som myndigheten har ett särskilt ansvar 
inom.

Extraordinär händelse10

Med extraordinär händelse avses en sådan händelse som av-
viker från det normala, innebär en allvarlig störning eller 
överhängande risk för en allvarlig störning i viktiga sam-
hällsfunktioner och kräver skyndsamma insatser av en 
kommun eller ett landsting.

Allvarlig händelse11

Allvarlig händelse är ett begrepp som främst används inom 
hälso- och sjukvårdsområdet. Socialstyrelsen har definierat 
begreppet som en händelse som är så omfattande eller all-
varlig att resurserna måste organiseras, ledas och användas 
på särskilt sätt. 
8 Stärkt krisberedskap - för säkerhets skull, Prop. 2007/08:92 s. 33

9 Risk- och sårbarhetsanalyser, Vägledning statliga myndigheter, KBM 2006:4 s. 13

10 Lag (2006:544) om kommuners och landstings åtgärder inför och vid extraordi 
 nära händelser i fredstid och höjd beredskap

11  Socialstyrelsens föreskrifter och allmänna råd om fredstida katastrofmedicinsk  
 beredskap och planläggning inför höjd beredskap, SOSFS 2005:13
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Kontinuitetsplanering12

En metod för att säkerställa en organisations leveransför-
måga genom att planera för fortsatt verksamhet vid nedsatt 
förmåga. Det vill säga att trots avbrott kunna leverera de 
tjänster och produkter som är viktigast för organisationen 
och dess målgrupper.
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Att förutse och förebygga är grundläggande för en bra krisbered-
skap och ett gott säkerhetsarbete. Därför ska myndigheter 
kontinuerligt analysera vilka risker och sårbarheter som finns 
inom ansvarsområdet. Risk- och sårbarhetsanalyserna utgör en 
viktig del i myndigheternas riskhantering.

Syftet med den här vägledningen är att stödja centrala myndig-
heters, länsstyrelsers, kommuners och landstings arbete med 
risk- och sårbarhetsanalyser och ge förslag på hur den analytiska 
processen kan bedrivas. Det presenteras även en översiktlig bild 
av de metoder och verktyg som finns att tillgå för arbetet.  
Vägledningen beskriver också ett förhållningssätt om att se på 
risker förutsättningslöst och att anpassa arbetet med risk- och 
sårbarhetsanalyser till den egna organisationens behov och 
förutsättningar.

Vägledningen vänder sig främst till dem som ska arbeta med 
risk- och sårbarhetsanalyser, men kan även vara värdefull i 
utbildningssammanhang och för dem i övrigt som är intresse-
rade av ämnet. 


