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Sammanfattning

MSB har enligt regeringens beslut (FO2010/558/SSK) fatt i uppdrag att ta fram
ett isstormsscenario samt att géra en sammanstallning och analys av ett antal
utpekade myndigheters redovisningar av krisberedskapsformagan utifran ett
sadant scenario.

Utifran myndigheternas svar och med hjalp av referensmaterial drar MSB fol-
jande slutsatser:

En stor majoritet av de utpekade myndigheterna bedémer att krisbe-
redskapsformagan i egen verksamhet och for ansvarsomradet ar god
med viss brist eller bristfallig i ett isstormsscenario.

MSB:s sammanvégda bedémning ar att samhallets krisberedskap, med
sarskild betoning pa sektorerna el, elektroniska kommunikationer och
transport, ar bristfallig i ett isstormsscenario.

Andra samhaéllssektorers kritiska eller tydliga beroende till sektorerna
el, elektroniska kommunikationer och, i viss man, transport, riskerar
medfora mycket allvarliga konsekvenser for hela det drabbade omradet
i form av stora direkta eller indirekta halsoeffekter och mycket allvarli-
ga stérningar i samhallets funktionalitet.

MSB:s rekommendationer ar att aktérer med ansvar for krisberedskapen

i 6kad grad gor det forebyggande och forberedande krisberedskapsar-
betet — daribland framtagandet av beredskapsplaner och risk- och sar-
barhetsanalyser — till en planeringsprocess som involverar alla funktio-
ner i den egna organisationen och som kadnnetecknas av tvarsektoriell
samverkan mellan saval offentliga som privata aktorer.

med stod fran MSB i form av utbildning och metodik inkluderar bero-
endeanalyser i sina underlag.

genomfor évningar som utgdr fran storningar i kommunikationssyste-
men och eller omfattande elbortfall. Ovningar bor i 6kad grad omfatta
hela den évade organisationen, och aven fokusera pa aterstallandet av
samhallet.

forbattrar redundansen och robustheten i de tekniska kommunika-
tionssystemen, bland annat genom fortsatt anslutning till Rakel.

forbattrar tillgangen till reservkraft, inklusive bransle, med syfte att
kunna verka under minst en veckas tid vid storningar i elférsorjningen.
MSB bor starka incitamenten for en sadan utveckling.

sakerstaller att det finns rutiner for att ta emot och fordela forstark-
ningsresurser.



- sakerstéller att det finns avtal for tillforsel av sarskilt viktiga resurser,
t.ex. brénsle.

- sakerstéller att det finns planering for personalbortfall och har kom-
municerat den i organisationen.

MSB avser i detta sammanhang verka for att férutsattningarna for priorite-
ring av resurser inom och mellan samhéllsviktiga verksamheter tydliggors
for de ansvariga aktérerna.

MSB avser aven i samverkan med andra aktorer ytterligare belysa myndig-
heters, kommuners, foretags och enskilda individers ansvar och roll vid ett
avbrott i varmeforsorjningen.
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1. Om rapporten

1.1 Uppdraget

Enligt regeringens beslut den 18 mars 2010 (FO2010/558/SSK) - "Uppdrag att
gora en risk- och sarbarhetsanalys utifran scenariot isstorm” (se bilaga 2) - har

Myndigheten for samhallsskydd och beredskap (MSB) fatt i uppdrag att ta fram
ett scenario om en isstorm. Scenariot ska finnas med i ett antal utpekade myn-

digheters redogorelser av sin krisberedskapsformaga, som gors i samband med
redovisning av risk- och sarbarhetsanalyser den 12 november 2010 (enligt tidi-

gare beslut) till regeringen, med kopia till MSB.

MSB ska senast den 10 december 2010 till Regeringskansliet (Forsvarsdepar-
tementet) lamna en sammanstéallning och analys av myndigheternas redovis-
ningar av scenariot isstorm.

1.2 Genomfodrande

MSB tog i mars 2010 fram ett scenario om en isstorm med hjélp av referensma-
terial och i dialog med vissa berérda myndigheter.

Det lampligaste verktyget for att bedoma krisberedskapsformagan utifran ett
specifikt scenario ar en s.k. formagebedémning!. Den 30 mars 2010 skickades
en mall for en formagebeddmning ut till de i uppdraget 362 utpekade myndig-
heterna (samtliga lansstyrelser och ett antal centrala myndigheter).3 Resultaten
av myndigheternas beddémningar redovisades till regeringen och MSB den 12
november 2010.

Bedomningarna omfattar saval myndigheternas egen verksamhet som deras
ansvarsomrade ("sektor" eller lan).

Analysarbetet har skett med textmaterialet i formagebedémningarna som hu-
vudsakligt underlag. MSB har identifierat intressanta ménster som visar pa
styrkor och svagheter i myndigheternas — och i férlangningen samhéllets —
krisberedskapsformaga vid scenariot isstorm.

Det finns vissa metodologiska osakerheter. Férmagebedomningsmallen utgar
fran standardiserade variabler och bedémningarna gors av ett representativt,
men &nda begransat urval av samhallsaktorer. De svarande myndigheterna har
dessutom ett visst tolkningsforetrade i det att de far sjalvskatta sin egen och

1 Férmagebeddmningens komponenter och begransningar beskrivs i bilaga 1.
2 Sedan dess har de 36 myndigheterna blivit 35; Vagverkets och Banverkets verksamheter ingdr numera
som del av Trafikverket.

3 Se referenskapitel for en lista éver myndigheterna.



ansvarsomradets formaga. MSB har med tanke pa uppdragets korta tidsrymd
inte haft mojlighet att annat an i undantagsfall félja upp och kvalitetsgranska
det inkomna materialet. Underlaget fran formagebedomningar bor darfor tol-
kas med viss forsiktighet.

MSB vill, oavsett dessa osdkerheter, papeka att en formagebeddémning ar det
mest lampliga verktyg som finns for att uppna syftet med uppdraget.



2. Scenariot

"Under de senaste dygnen har vadret i Sverige varit klart och kallt. Tempera-
turen har nattetid varit ca -10°C, for att under dagarna stiga till i genomsnitt -
5°C. Elforbrukningen har for arstiden varit hdg och Svenska Kraftnat haller
effektreserver i beredskap. Vaderprognoser varnar for stormbyar, snéfall och
underkylt regn 6ver en mycket stor yta av Sverige, som stracker sig over fle-
ra angransande lan och inkluderar saval storre stader som landsbygd. SMHI
har utfardat en klass 2 varning for de kommande dygnen, da risken for en
s.k. isstorm ar dverhangande. Er organisation/lan, dess verksamhets- och
ansvarsomrade forutspas bli direkt drabbade av ovadret.

Néasta morgon slar ovadret med full kraft. P& grund av hoga vindhastigheter
och kraftig nedisning havererar ledningar for svara pafrestningar och stall-
verk kortsluts efter hand. Detta orsakar omfattande stromavbrott i omradet.

Den kraftiga nedisningen knacker &ven telefonstolpar, radiomaster och mo-
biltelefonmaster vilket orsakar omfattande stérningar ocksa pa elektroniska
kommunikationer. Vagar blir till stora delar oframkomliga pa grund av flera
centimeter tjock isbelaggning, omkullblasta trad och nedfallna ledningar. Fle-
ra personolyckor i trafiken inrapporteras. Allmanheten uppmanas att stanna
hemma. Akuta transporter kan endast genomféras genom korning i kolonn,
efter att Vagverket halkbekampat. Pa grund av den kraftiga isbelaggningen
star aven hela det drabbade omradets jarnvagsnat stilla. | férlangningen ger
isstormen aterverkningar inom flera samhallssektorer, bland annat genom
storningar i betalningssystemet, livsmedel- och dricksvattenférsérjning, den
kommunal vard- och omsorgen, etc.

Efter tre dygn avtar ovéadret och den féljande veckan blir klar och kall, vilket
bland annat innebar att istacket ligger kvar pa vag- och jarnvagsnat. Cirka 1
miljoner abonnenter i omradet &r utan elférsorjning. Elnétets minskade for-
maga och dveranstrangning foranleder ocksa s.k. effektbrist i andra delar av
landet. Rojningsarbete och reparationer kan dock pabérjas. Havererade
stéllverk i det drabbade omradet berdknas vara funktionsdugliga inom nagra
dygn, men skadade ledningar berdknas kunna tas i full drift om tidigast en till
tva veckor. Manuell bortkoppling kommer att behéva tillampas i omradet och
aven i andra delar av Sverige under den narmaste manaden. Aven tele-
kommunikationer forvéntas fungera bristfélligt under denna tid.”

Scenariot togs fram av MSB. Ett underlag var studier utférda av Totalforsvarets
forskningsinstitut (FOI) efter den omfattande isstormen i Kanada 1998. Likasa
fanns material fran Svenska kraftnat och deras 6vning utifran ett isstormssce-



nario ar 2008.4 Aven material fr&n Krisberedskapsmyndigheten (KBM) och
MSB har ingatt som underlag. (Litteraturen redovisas i referensforteckningen.)

I syfte att fa en likformighet i formagebeddmningen utspelar sig inte isstorms-
scenariot vid nagon specifik angiven geografisk plats i landet. Scenariot har
istallet utformats sa att den drabbar "flera angransande 1an” med direkta kon-
sekvenser for sdval myndighetens verksamhet som dess ansvarsomrade.

Genom att isstormen i scenariot drabbar ett omfattande geografiskt omrade ut-
satts saval stadsmiljo som landsbygd for svara stérningar. De olika miljoer som
drabbas satter darfor fokus pa aktérernas formaga att hantera fragor som ex-
empelvis samverkan, kommunikation, transporter och elférsorjning ur ett brett
samhéllsperspektiv.

Innan MSB skickade ut scenariot tillfrdgades SMHI och Trafikverket (davaran-
de Véagverket) om rad och synpunkter for att undvika felaktigheter.

Enligt SMHIs bedémning ar sannolikheten "mycket lag” for att en isstorm —
motsvarande t.ex. hdndelsen i Kanada 1998 — skulle intraffa i Sverige. Det finns
andra exempel pa snarlika vaderhandelser med tillfrysning som faktor. Ar 1921
drabbades t.ex. stora delar av vastra Sverige av en isstormsliknande héandelse
da bl6tsno snabbt fros till is pa grund av hastigt sjunkande temperaturer. San-
nolikheten for en sddan handelse ar "1ag” till "7medelhdg”.5 Det bor dock under-
strykas att underlaget till denna rapport utgar fran en isstorm enligt scenariots
specifika forutsattningar.

4 | dvningen simuleras en handelseutveckling dar ett omrade langs kusten och upp till 10 mil indt landet
fran Sodermanland till Vasterbotten blir berért av isstorm. Scenariot leder till omfattande drift- och le-
veransstorningar i bland annat elférsérjningen.

5 SMHI har utéver handelsen 1921 hittat fem ytterligare fall dar stora mangder blétsné namns som or-
sak till tradfallning och neddragna el- och teleledningar. Om tillfrysningsaspekten bortses ifrdn och
andra fall dar vind och eller sno orsakat liknande skador ocksa beaktas, s& 6kar sannolikheten till "hég”.
(Det ar dock osékert om dessa handelser kommer att leda till samma problem i t.ex. vagnéatet som speci-
ficerats i scenariot.) Bedémningen har gjorts enligt en femgradig skala: "mycket 1ag sannolikhet” — "1&g
sannolikhet” — "medelhdg sannolikhet” - "hég sannolikhet” - "mycket hog sannolikhet”. SMHI tillagger

att man inte kan géra en kvantitativ bedémning av sannolikhet da det saknas tillrackliga uppgifter.



3. Samhallets krisberedskaps-
formaga vid isstorm

3.1 Inledande kommentarer

Kapitlet inleds med en évergripande beddmning av samhallets krisberedskaps-
formaga utifran myndigheternas svar. Darefter foljer indelningen av kapitlet
samma struktur som mallen for formagebeddémning: bedémning av verksam-
het, 1an och eller sektor, utifran specificerade indikatorer samt bedémningsska-
la (se bilaga 1). Svaren grundar sig pa sjalvskattning. Bedomningar som gors av
delformagorna krishanteringsformaga respektive formaga i samhallsviktig
verksamhet att motsta allvarliga storningar bor darfor tolkas med viss forsik-
tighet.

Generellt sett foljer en klar majoritet av de svarande myndigheterna mallen,
vilket underlattar sammanstalliningen av deras svar avsevart. Vissa myndighe-
ter lamnar dock inga svar, eller ger korta och eller alltfér generella svar. Bland
den majoritet som for en diskussion kopplat till scenariot, sa reserverar sig
manga, framforallt gallande omfattningen av stérningar i el och elektroniska
kommunikationer. Nagra gor flera olika bedémningar utifran tolkning av sce-
nariot. | dessa fall har MSB beddmt ett medelvérde och forklarat den ursprung-
liga bedémningen i fotnot.

Avsnitt 3.3. tittar pa samtliga myndigheters bedémningar avseende den egna
verksamheten, dvs. den egna organisationen. MSB anser att en majoritet av
myndigheternas indikatorsvar ar av god kvalité, och baseras pa en god grund-
laggande kunskap av och forstaelse for krisberedskapsfragor.

I avsnitt 3.4. behandlas lansstyrelsernas bedémningar av lanets formaga. Moj-
ligheterna till att pa ett systematiskt satt samla in material om lanets formaga
ar till viss del begransade. Metoder for informationsinhamtning inkluderar
t.ex. enkétutskick, forfragningar till expertinstanser och arbete i olika analys-
grupper av varierande sammansattning. Det ar dock tydligt att majoriteten av
lansstyrelserna i sina svar i alla fall forst och framst refererar till den kommu-
nala formagan. Andra aktorer som berors &r polis, landsting och privata akto-
rer som t.ex. elnatsforetag.

| kapitel 3.5. bedémer de centrala myndigheterna formagan inom de respektive
sektorer de arbetar inom.® Precis som for lansstyrelserna sa ar det svart for

6 Begreppet "sektorsansvar” anvands ibland, men &r n&got missvisande. De flesta centrala myndigheter
kan i ndgon bemarkelse sagas ha ett ansvar for en viss sektor. Detta ansvar formuleras dock pé en rad
olika satt for olika myndigheter och kan ocksé innebéra olika saker. | vissa fall kan ansvaret innefatta

samordnande uppgifter. | andra fall handlar det snarare om att bevaka och framja vissa frdgor som ar



centrala myndigheterna att lamna sédkra bedémningar gallande deras respekti-
ve sektorsomrade. Aktérerna inom sektorn ar ofta valdigt manga och mangfa-
cetterade, och inkluderar saval privata som offentliga verksamheter éver hela
landet. Darutover tillkommer stora inbordes skillnader — vissa aktérer kdnne-
tecknas av en god krisberedskapsformaga, medan andra har en mycket bristfal-
lig forméaga — vilket forsvarar en samlad bedémning. PTS kommentar reflekte-
rar problembilden:

"Sektorn for elektronisk kommunikation bestar av upp emot 500 operatdrer som
sinsemellan ar valdigt olika. De kan vara nationella, regionala eller lokala. De
kan basera sin verksamhet pa egen infrastruktur eller vara en virtuell operator
dar det enda egna ar varumarket. Vissa utgor en del av en kommunal verksamhet
medan andra &r en del av multinationella foretag (...) Att utifran detta géra en
samlad beddémning blir missvisande darfor har bedémningen av sektorns kris-
hanteringsférmaga angivits bade som "bristfallig” och som "God med viss brist”.

3.2 Overgripande beddmning

De svarande myndigheter och samhéllet kan - enligt MSB:s beddmning — anses
ha en god grundlaggande beredskap att hantera och motsta kriser av olika slag.
Scenariot isstorm satter denna beredskap pa svara prov. En klar majoritet av
dem som svarat anser att deras egen och samhallets formaga i hog utstrackning
kommer att drabbas av allvarliga stérningar, framforallt pa grund av problem
med elforsérjning, elektriska kommunikationer och transporter.

Pa den fyragradiga bedéomningsskalan’” dominerar bedémningarna "bristfallig”
och "god med viss brist”. "Mycket bristfallig” och "god” forekommer i undan-
tagsfall. Generellt sett bedémer samtliga svarande sin egen verksamhets kris-
beredskapsformaga som nagot béattre &n hela sektorns eller hela lanets krisbe-
redskapsférmaga.

Formagan i samhallsviktig verksamhet att motsta allvarliga stérningar for sek-
torn eller lanet beskrivs av en stor majoritet av de svarande som bristfallig”.
Den sammanlagda bilden av samhallet - med sarskild betoning pa bedémning-
ar av formagan inom sektorerna el, elektroniska kommunikationer och trans-
port - visar pa en “bristfallig” krisberedskapsformaga utifran scenariot isstorm.

prioriterade av regeringen och forsoka se till att de bevakas av andra aktdrer inom sektorn. Se &ven stu-
dien Sektorsansvar (2007), utgiven av KBM.
7 Se bilaga 1 fér detaljerad information om formagebedémningens komponenter, daribland bedém-

ningsskalan.



3.3 Myndigheternas formaga

Samtliga de utpekade myndigheterna (14 centrala myndigheter och 21 lanssty-
relser) bedriver verksamheter som kan betraktas som samhaéllsviktiga. Under
det har avsnittet behandlas beddmningar gallande myndigheternas egen verk-
samhets formaga att hantera och motsta ett isstormsscenario.

3.3.1 Indikatorer

Larm

En klar majoritet av de svarande myndigheterna anger att den egna verksam-
heten generellt har rutiner for omvarldsbevakning samt att det finns 6vade
larmrutiner. Nastan alla har ocksa en utbildad och 6vad tjansteman i bered-
skap. Flera aktbrer menar att i detta fall ar det inte den egna omvérldsbevak-
ningen som kommer att upptéacka den annalkande isstormen utan man forlitar
sig pa information fran SMHI. Ett antal myndigheter papekar dock att den
egna formagan att omvarldsbevaka och larma i detta fall kommer att paverkas
av scenariot da tillgang till el och IT kan komma att vara begransad.

Leda, samverka och informera

En klar majoritet av myndigheterna har en generell krisledningsplang. Endast i
undantagsfall finns planer specifikt kopplade till ett isstormsscenario. De flesta
menar dock att den generella krisledningsplanen kan tillampas pa flera scenari-
er, daribland isstorm. Nagra menar att generell planering kan anvandas, med
vissa kompletteringar. Det &r dock oklart utifran svaren om dessa generella
krisledningsplaner verkligen tar hansyn till den risk som finns fér mycket all-
varliga stérningar i elforsérjning och telekommunikationer. Intrycket ar dock
att de flesta anser att det inte finns behov av mer specifika krisledningsunder-
lag.

Vad galler krisledningsorganisation sa anger flera centrala myndigheter att de
inte har en 6vad och utbildad sadan. Vissa svarar att de har nagon form av kris-
ledning, men relaterar inte sina svar till isstormsscenariot. Daremot anger nés-
tan samtliga av lansstyrelserna att de har en 6évad och utbildad krisledningsor-
ganisation. Manga av dessa har testats bade under évning och vid vissa skarpa
héndelser, t.ex. stormarna "Gudrun” (2007) och "Per”, under pandemin 2009,
askmolnet (2010) och hoga floden (2010). Svaren gar dock isar vad galler for-
magan hos krisledningsorganisationen att verka under en veckas tid i det aktu-
ella scenariot.

Myndigheterna har - med vissa undantag (se avsnitten "praktisk erfarenhet”
nedan) — inte erfarenhet av ett sa har pass svart scenario, sarskilt inte for en
langre period. Scenariot ar — som L&nsstyrelsen i Jonkdping understryker —
"synnerligen svaroverskadligt”. Nastan samtliga namner att tillgangen pa per-

8 Benamningen varierar dock. M&nga myndigheter refererar t.ex. till "krishanteringsplan” eller "hand-

lingsplan”. | rapporten anvands dock "krisledningsplan” som samlande begrepp.



sonal och deras férméaga att arbeta i sina funktioner beror p& huruvida de kan
ta sig till ledningsplatsen och om de tekniska systemen fungerar tillrackligt val
for att mojliggora distansarbete samt kommunikation med andra samhallsvik-
tiga verksamheter. Flera — t.ex. Svenska Kraftnat, Lansstyrelsen i Vastra Gota-
land och Lansstyrelsen i Ostergotland — menar dock att de trots allt har en
formaga att fungera en veckas tid, med en organisation som kan anpassas efter
krisen. Det bor understrykas att majoriteten av de svarande har en god grund-
formaga i sin krisledningsorganisation och arbetar ocksa kontinuerligt for att
utveckla denna.

En klar majoritet av samtliga svarande anger att de har grundlaggande néd-

vandiga resurser for krisledning. Det finns t.ex. forberedda ledningsplatser,
med tekniska kommunikationssystem och andra materiella resurser (se aven
avsnitt "materiella resurser” samt "reservkraft” nedan).

Lansstyrelsen i Stockholms synpunkt ar representativ for manga svar. "Lans-
styrelsen har flera olika sambandssystem med olika strukturer men inget sy-
stem ar i sig sjalv robust nog att garantera forbindelsen vid en isstorm. Lans-
styrelsens bedomning ar att vi kommer ha formaga att kommunicera pa det
ena eller andra sattet, men med stérningar”. Det finns alltsa, sarskilt hos lans-
styrelserna, flera alternativa tekniska sambandssystem; fast telefoni, mobiltele-
foni, satellittelefoni, lansradionat, Forsvarets telendt och Rakel. Lansstyrelsen i
Jamtland tar upp samarbete med radioamatdrer och med Férsvarsmakten som
- med mdjlighet att anvanda sig av mobila master - kan bemanna kommunkon-
tor (motsv.) och via radio ta in information sa att en regional lagesbild kan
upprattas.

Ett stort antal svarande refererar till Rakel som ett relativt sékert kommunika-
tionssystem, dock med det ofta forekommande tilldgget att systemet &nnu inte
ar tillrackligt val utbyggt. Det ska dock understrykas att Rakels funktion inte
heller &r mgjlig att garantera i det aktuella scenariot. Vidare - i lansstyrelsernas
fall - innebar ett centraliserat IT-hanteringssystem ocksa en risk for att datorer
inte kan anvandas (se nedan). Lansstyrelsen i Vasterbotten sammanfattar pro-
blematiken vad géller krisledningens tillgang till nédvandiga resurser: "Slas
alla elektroniska kommunikationer ut innebar det mycket allvarliga brister i
formagan att verka som geografiskt omradesansvarig aktor.”

En majoritet av dem som svarat menar att finns goda natverk fér regelbunden
samverkan och att samverkansoévningar genomfors, aven om flera ocksa an-
ser att det finns utrymme for forbattring och utveckling. Sarskilt lansstyrelser-
na anger att det finns valetablerade natverk och samverkansstrukturer. Flera
lansstyrelser ar drivande och medverkande i regionala krishanteringsrad. | t.ex.
Varmlands lan ingar Lansstyrelsen i ett rad som aven inkluderar representan-
ter fran Polismyndigheten, Forsvarsmakten, Landstinget, kommunerna, kom-
munal raddningstjanst, SOS Alarm, Sveriges Radio Varmland, Trafikverket, Te-
lia-Sonera, Skanova samt Fortum. Flera andra ndmner samverkansformer,
natverk samt évningar, som inkluderar bade offentliga och viktiga privata akto-



rer. Manga svarande lyfter dock fram att dessa typer av natverk kommer fa
svart att fungera med tanke pa storningar i tele- och datatrafik.

De flesta myndigheter — aterigen sarskilt lansstyrelserna — svarar att de har ru-
tiner och tekniskt stod for information till allm&nheten och media samt for in-
tern information. WIS, intranat, Internet och radio ar ndgra exempel pa tek-
niskt stéd som tas upp. Precis som ovan ar denna formaga relaterad till omfatt-
ningen av storningarna i elférsérjning samt stérningar i tele- och datatrafik.
Det tycks inte finnas nagra sarskilda strategier for hur informationshantering-
en ska ga till under de synnerligen svara forhallanden som en isstorm kan for-
anleda. Vissa majligheter att informera allménheten kvarstar dven nar tekniska
system fallerar, exempelvis genom torgmoten och affischering, men beroendet
av t.ex. Internet for att sdval samla in som att sprida information ar tydlig och
bor inte underskattas. Manga lansstyrelser tar upp beroendet av den centralise-
rade IT-hanteringen® (LST-1T) som en stor sarbarhet. Gar LST-ITs servrar ner
till f6ljd av scenariot kommer lansstyrelserna inte att kunna logga in pa dato-
rer, anvanda sig av informationsunderlag som finns pa datorn, eller ta in och
sprida information via e-post och Internet. Lampliga forberedelser vad géller
spridande av information blir desto viktigare i sammanhanget, som Lansstyrel-
sen i Vastmanland poéangterar: "Den interna informationen sker i normallaget
via intranatet men i det beskrivna scenariot skulle ledningen troligen kalla till
ett personalmdéte innan stormen bryter ut for att informera om situationen ef-
tersom man kan anta att personal inte kan ta sig till arbetsplatsen nar stor-
men brutit ut.” Dessa och andra atgarder som kan tas i ett forberedande skede,
da vadervarning om isstorm foreligger, ar mycket viktiga fér den samlade for-
magan att leda, samverka och informera.

Reservkraft

Cirka halften av myndigheter som svarat anger att de har reservkraft med ut-
hallighet om minst en vecka. Av dessa testar ungefar halften reservkraften re-
gelbundet. Nagra myndigheter uppger att man har reservkraft men att uthal-
ligheten ar beroende av tillforsel av bransle (diesel) efter ndgra dagar. Ett fatal
av de myndigheter som har svarat uppger att de inte har testad reservkraft med
uthallighet om minst en vecka. Det bor understrykas att de svarande i vissa fall
endast svarat att de har tillgang till reservkraft, utan att specificera dess uthal-
lighet.

Manga myndigheter har endast kapacitet att forsorja hogt prioriterade delar av
verksamheten inom myndigheten, exempelvis ledningscentralen, och saknar
reservkraft for resten av verksamheten. Nagra myndigheter diskuterar svarig-
heten att fa tillgang till bransle utifran det angivna isstormsscenariot, vilket kan
exempelvis bero pa hur val transporter fungerar. Ocksa IT-infrastrukturfragor
lyfts fram i diskussioner om reservkraft, ndgra myndigheter uppger att av-

9 Lansstyrelsernas IT-hantering &r samordnad och samlokaliserad i Lénsstyrelsernas IT-enhet i Véstra

Gotalands lan



brottskénslig utrustning; tele och dataférbindelser, kan férsorjas med avbrotts-
fri kraft (UPS).

Regelverk

I stort sett alla myndigheter har svarat att det inte finns nagon speciell lagstift-
ning som styr scenariot med isstorm utan att ordinarie regelverk kommer att
tillampas. Bland annat namns myndighetsinstruktion och krisberedskapsfor-
ordningen. En lansstyrelse 6énskar ett tydligare regelverk kring gransdragning-
en mellan centrala myndigheternas ansvar inom sina respektive sektorer och
Lansstyrelsens geografiska omradesansvar. Energimyndigheten anser att deras
roll vid en "varmekris” - dvs. mojligheten att inte kunna leverera varme - inte ar
klargjord.

Samverkan och samordning kommer att bli viktigt under isstormen. Kustbe-
vakningen papekar att myndigheterna kommer fa en framtradande roll vad
galler att koordinera samverkan och samordning. Bland annat ndmns Rakel
och WIS som viktiga komponenter i denna samverkan (se avsnitt leda, sam-
verka och informera ovan). Lansstyrelsen i Kalmar lan lyfter fragan om vad
den centrala nivan kan och bor gora for att stotta (i deras fall) sodra Sverige
under isstormen.

Flera aktérer menar att det i scenariot med isstorm kommer bli viktigt med
prioritering av samhallsviktiga verksamheter och 6évriga resurser, och lyfter
upp att de saknar regelverk for en sddan process. Ett flertal av lansstyrelserna
har varit involverade i projektet Styrel och har inom dess ramverk genomfort
en prioritering av samhéllsviktiga verksamheter vid ett elbortfall. Den priorite-
ringsordning som foreslas inom Styrel borde dven kunna ligga till grund for
prioritering i andra scenarier. Det finns legalt stéd som gor det mojligt for lans-
styrelsen att prioritera resurser i en krissituation i enlighet med 7 § i krisbered-
skapsforordningen. Det forutsatter dock att regeringen snabbt kan ge mandat
till lansstyrelserna att gora detta. Att snabbt fa mandat for denna prioritering
ar nagot som ett flertal lansstyrelser papekar ar av stor vikt for att prioritering-
en ska kunna fa bast mojliga effekt utifran de forutsattningar som finns. | det
angivna scenariot kan det handla om reservkraftverk, men dven andra resurser
som militara personalresurser, bandvagnar, transporter, drivmedel med mera.
Ett problem &ar dock att Regeringen kan ha problem att féra ut beslut om priori-
teringsmandat med anledning av storningar i de elektroniska kommunikatio-
nerna.

Vissa regler kommer att bli tvungna att asidosattas sa som arbetstidsregler etc.
Eftersom det kommer att bli svart for personalen att ta sig till arbetet innebéar
det att de som har majlighet att infinna sig kan fa arbeta langre.

Tva lansstyrelser har genom olika erfarenheter, framst genom évningen "El-
ande” och i arbetet med den nya influensan A(H1N1), kommit fram till att an-
svarsfordelningen internt pa lansstyrelsen behover forbattras. Battre interna
ansvarsforhallande anser de leda till battre samordning och samverkan inom
ansvarsomradet.



Praktisk erfarenhet

Ar 1921 intraffade ett isstormsliknande scenario i véstra Sverige. Scenariot led-
de dock inte till nagon allvarlig kris eftersom datidens samhalle inte var lika be-
roende av fungerande el, telekommunikationer, kommunal vattenférsdrjning
m.m. Omfattningen pa formagebeddémningens isstormsscenario gor det svart
att pavisa nagon handelse som resulterat i en jamforbar praktisk erfarenhet.
Manga svarande lyfter dock fram att stormarna Gudrun och Per har berérings-
punkter med det beskrivna scenariot. Aven snokaoset i Gavle 1998 och forra
vinterns stora snémangder i framfor allt mellersta Sverige har bidragit till att
flera aktorer vunnit erfarenheter som kan vara viktiga vid en handelse av is-
storm.

Ett flertal aktorer har medverkat i ett antal évningar som har berdringspunkter
med de handelser som kommer att bli foljd av isstormen, da framfor allt elbort-
fall. Dessutom ar det ett flertal som deltagit vid Svenska kraftnats EI-6vning
2008 som just handlade om en isstorm. Den 6vningen var dock inte av samma
omfattning som det scenario som aktérerna tagit stallning till i formagebedom-
ningen. Orebro lansstyrelse sager att de i slutet av 2011 kommer att ha en is-
stormsovning i lanet.

Mojlighet att flytta samhallsviktig verksamhet

Majoriteten av myndigheter har inte genomfort forberedelser pa alternativa
platser och inte heller évat flytt av verksamhet. Daremot anger ndgra myndig-
heter att de har mdojlighet att (fysiskt) flytta samhallsviktig verksamhet till al-
ternativa platser t ex. hos andra myndigheter, eller att anvanda sig av "alterna-
tiva IT-miljoer”, da flera lansstyrelser har gemensam IT-verksamhet kan med-
arbetare "byta arbetsplats och logga in pa annan lansstyrelse” (Lansstyrelsen i
Orebro 1an), eller ocksé kan lansstyrelser “utéva krisledning fran en annan
lansstyrelses ledningscentral” (Lansstyrelsen i Hallands 1an). Nagra myndighe-
ter ifrdgasatter mojligheten att flytta verksamhet vid ett isstormsscenario.

Materiella resurser

Majoriteten av de svarande myndigheterna anser sig ha god tillgang till materi-
ella resurser snart efter att scenariot intraffat. Lansstyrelserna menar att den
utrustning de behover tillga ar kopplad till deras formaga att kunna leda och
samverka. Den typen av utrustning bestaende av datorer, telefoner och radio-
baserade system som Rakel, finns oftast att tillga i anvisade ledningslokaler.
Déaremot menar de att fordelning och mottagande av materiella resurser kan bli
ett problem, med anledning av den nedsatta formagan till kommunikation,
omvarldsbevakning och logistik. Det logistiska problemet kan kopplas till Tra-
fikverkets bedémning som anser att hela jarnvagssystemet och vagnéatet kom-
mer att begransas med anledning av isstormen. Trafikverket menar att resurs-
fordelning av vaghallningsfordon och lyftkranar for reparationer av nedfallna
ledningar avsedda for jarnvagen, kommer bli en svar uppgift.



Majoriteten av myndigheterna som anser sig behdéva tillgang till materiella re-
surser menar att materielen har en uthallighet om en veckas tid. Daremot
framkommer att forbrukningsmateriel sasom bransle till reservkraft och provi-
ant kan bli en bristvara. Ytterligare problem som Lansstyrelsen i Vasterbotten
lan lyfter ar att inga madrasser och sovsackar finns att tillga for dem som maste
verka i ledningsplatsen, utan att detta maste inforskaffas vid behov.

Ett antal myndigheter, t.ex. Boverket, Energimyndigheten och Lénsstyrelsen i
Sodermanlands lan anser sig inte behéva nagon tillgang av sarskilda materiella
resurser i samband med allvarliga hdndelser som en isstorm. Boverket menar
att fragan inte ar relevant for myndigheten.

Personella resurser

For att kunna uppratthalla formagan i samhallsviktig verksamhet spelar de
personella resurserna en avgdrande roll. Ett problem som en majoritet av myn-
digheterna har identifierat &r personalens formaga att ta sig till jobbet under de
radande forhallandena. Myndigheterna menar anda att de vid en isstorm har
tillgang, eller delvis begréansad tillgang till personal. Vid personalbrist anger en
majoritet att de kan omférdela sin egen personal till olika funktioner, men aven
att extern personal kan tas in. Detta kan, med Jordbruksverkets svar som ex-
empel, ske genom att pensionerad personal rings in, eller att personal hyrs in
fran bemanningsforetag. For det senare finns ramavtal upprattat.

Fordelning av personal anses av Trafikverket som en sjalvklarhet for att kunna
bedriva verksamhet under svara forhallanden som en isstorm da stor brist av
resurser kommer att drabba det utsatta omradet. Myndigheter som Kustbevak-
ningen och Sjoéfartsverket ser problem med att ersatta personalfunktioner med
externa resurser, da nyckelfunktioner bestar av expertis eller tjanster som kra-
ver sarskild utbildning och behérighet.

I relation till materiella resurser finns myndigheter som i mycket hdgre grad
har behov av personella resurser, exempelvis Elsékerhetsverket och Energi-
myndigheten. Myndigheterna har i sina formagebedémningar angett att de ge-
nom sina flexibla krisorganisationer kan omférdela intern personal men aven
ta in extra bemanning utifran.

Lansstyrelserna menar den mest vasentliga personella resursen som behévs vid
en allvarlig handelse &r Tjansteman i Beredskap (TiB). Denna ar vid de flesta
lansstyrelser val 6vad for att kunna hantera en uppkommen krissituation. Pro-
blemet de flesta lansstyrelser ser ar TiB:ens mdjlighet att ta sig till lansstyrelsen
pa grund av den begrénsade framkomligheten pa végarna.

3.3.2 Myndigheternas krisberedskapsformaga

Indikatorerna "Larm”, ”Leda, samverka och informera”, "Reservkraft”, "Regel-
verk” och "Praktisk erfarenhet”, ar sarskilt relevanta underlag nér de svarande
ska beddma krishanteringsformaga.



Indikatorerna "Reservkraft”’, "Regelverk”, "Praktisk erfarenhet”, "Mdojlighet att
flytta samhaéllsviktig verksamhet”, samt "Materiella resurser” och "Personella
resurser”, ar sarskilt relevanta underlag for bedomningen av Formaga i sam-
hallsviktig verksamhet att motsta allvarliga stérningar.

Av de 35 myndigheterna uppger:

e 4 myndigheter att de har en krishanteringsférmaga som ar ”God”. 3
gor samma bedémning vad galler formagan att motsta allvarliga stor-
ningar.

e 19 att krishanteringsformagan ar "God med viss brist”. 19 gér sam-
ma bedomning vad galler formagan att motsta allvarliga storningar.

e 11 att krishanteringsformagan ar "Bristfallig”. 11 gér samma bedém-
ning vad galler formagan att motsta allvarliga stérningar.

e Inga att krishanteringsformagan ar "Mycket bristfallig”. Detsamma
galler bedomning vad galler formagan att motsta allvarliga stérning-
ar.

e 1 myndighet har inte svarat eller anger att krishanteringsférmaga inte
behovs. Motsvarande for formagan att motsta allvarliga stérningar ar
2 myndigheter.




Samtliga myndigheter

Energimyndigheten
Svenska Kraftnat
Elsdkerhetsverket
PTS
Fortifikationsverket
Livsmedelverket
Jordbruksverket
Rikspolisstyrelsen
SMHI

Verksamhet
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God med viss brist
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God med viss brist
od med viss bris
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icfartsverk:
Blekinge Lst (K)
Dalarna Lst (W,
Gotland Lst (I
Gévleborg Lst (X]
Halland Lst {\
Jamtland Lst (Z,
Jénképing Lst (F)
Kalmar Lst (H,
Kronoberg Lst (G)
Norrbotten Lst (BD)
Skane Lst (M|
[Stocknholm Lst (AB) |

Sddermaniand Lst (D
Uppsala Lst (C,
Vérmland Lst (S
Vésterbotten Lst (AC,
Vésternorrland Lst (Y]
Vastmanlfand Lst (U)

Véstra Gétaland Lst (O)

God med viss brist

God med viss brist
God med viss brist

God med viss brist

God med viss brist God med viss brist
God med viss brist

God med viss brist

God med viss brist
od med viss bri

od med viss

brist*

Sod med viss brist*
God med viss brist
| God med viss brist | God med viss bris
h e

I

_.
vi

0a mea
m

God med viss brist

med vi: ri

God med viss brist

Orebro Lst (T} God med viss brist God med viss brist
5 - [LStE God ” - God i .

Figur 1: Myndigheternas bedémningar av verksamhetens krisberedskapsférmaga

* Fortifikationsverket gor bedomningen enligt skala utifran de enskilda indikatorerna, utan sam-
manvégning. MSB bedémer medelvardet gallande bada delférmagorna till "bristfallig” respektive "god
med viss brist”. Jordbruksverket har resonerat utifran indikatorerna och gjort en bedémning av kris-
hanteringsférmégan, med dock inte bedomt formagan i samhallsviktig verksamhet att motsta allvarliga
stérningar. Transportstyrelsen gér bedomningen "god med viss brist eller bristféllig” for krishanter-
ingsformaga respektive "mycket bristfallig” eller "god med viss brist” gallande formaga att motsta allvar-
liga storningar beroende pa typ av verksamhet som bedéms. MSB bedémer medelvardet till "bristfallig”
vad géller bada delférmagorna. Lansstyrelsen i Dalarnas lan knyter an bedémningen av verksamhe-
tens formaga med lanets forméga (se kap. 3.2.). Lansstyrelsen i Jonkdpings 1an bedémer sin Kris-
hanteringsformaga "bristfallig” utifran vissa férutsattningar, bl.a. att "ovadret drabbar landet nattetid,
under en helg eller langre sammanhangande allman ledighetsperiod”, dvs. d& personal inte finns pa sina
ordinarie arbetsplatser. Scenariot specificerar att ovadret drabbar omradet p& morgonen, men utesluter
inte att detta sker under helg eller ledighet. Lansstyrelsen i Sodermanlands lan bedémer bada del-
formagorna till antingen "mycket bristfalliga” eller “god med viss brist” beroende pa vissa forutsatt-
ningar. | det forra fallet bryter vagtrafiken helt samman, tillsammans med total forlust av méjligheterna
till elektronisk kommunikation och totalt elbortfall. I det senare fallet kan viss vagtrafik uppratthéllas
om an med storningar och lanets samhallsviktiga verksamheter kan i huvudsak kommunicera med var-
andra. Med héansyn till att LST S6dermanlands i sin diskussion under indikatoravsnittet menar att san-
nolikheten for det forra alternativet ar 1ag, samt det faktum att scenariot endast beskriver omfattande
storningar” och "till stora delar oframkomliga” vagar, s& bedémer MSB att “god med viss brist” &r en
godtagbar bedémning. Lansstyrelsen i Kronobergs lan gor bedémning "god” av formaga i sam-

hallsviktig verksamhet att motsta allvarliga stérningar med visst forbehall (se formagebedémning).



3.4 Det regionala perspektivet: Lanens
formaga

Under det hér avsnittet behandlas de 21 lansstyrelsernas bedémningar av re-
spektive lans formaga att hantera och motsta ett isstormsscenario. Bedom-
ningarna tar i forsta hand sin utgangspunkt i den kommunala formagan. Andra
aktorer som berors ar polis, landsting och privata aktérer som t.ex. elnatsfore-
tag.

3.4.1 Indikatorer

Larm

De flesta lansstyrelserna bedémer att samhallsviktiga verksamheter hos bla-
ljusmyndigheter och andra viktiga offentliga aktérer med vikt for krisberedska-
pen har fungerande larmrutiner och kontaktvagar. | de fall Rakel annu inte ar
utbyggt kommer kommunikationen att forsvaras enligt en lansstyrelse. Vad
galler larmrutiner och kontaktvagar till landets kommuner varierar bedém-
ningarna kring detta samt i vilken man larmrutiner évas och uppdateras. Na-
gon form av larmrutin inom kommunerna bedéms finnas inom samtliga lan.
Lansstyrelserna uppger att vissa kommuner har funktionen Tjansteman i Be-
redskap (TiB) vilket uppfattas som positivt.

I de fall kommunerna inte har TiB hanvisar manga svarande till raddnings-
tjanstens brandingenjor i beredskap. Kunskapen hos lansstyrelserna om vilka
kontaktvagar som finns till kommunerna verkar vara god. Pa fragan om hur
krisorganisationen istallet larmas vid allvarlig handelse refererar de flesta till
kommunens larmlista. Som jamforelsen kan némnas att 2009 — enligt den
kommunenkat som MSB genomfor tillsammans med lansstyrelsernal® — hade
82 kommuner funktionen TiB eller motsvarande, medan 201 kommuner angav
att TiB saknas.

En majoritet av lansstyrelserna bedémer att de flesta viktiga samhallsaktorer
har en omvarldsbevakning som leder till att signalerna om det kommande
ovadret gar fram tidigt. Dock papekar manga att larm och omvarldsbevakning
kommer att paverkas starkt under det aktuella scenariot. Eftersom elektricite-
ten slas ut gar det inte att forlita sig pa att till exempel telefoni, Internet och det
webbaserade informationssystemet WIS fungerar, vilket gravt forsvarar infor-
mationsspridning till och fran centrala myndigheter, samt till och fran kom-
munerna. Aven kommunikationen gentemot media och fr&n media till allmén-
heten kommer att forsvaras. Givet att nagon form av kommunikation uppratt-
halls bedoms det finnas rutiner for att larma och kommunicera.
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Leda, samverka och informera

Precis som vad géller lansstyrelsernas egen verksamhet bedémer en klar majo-
ritet av lansstyrelserna att lanet har en god grundférmaga att leda, samverka
och informera vid kriser. Nastan samtliga av lanen som har svarat uppger att
kommunerna har nagon form av krisledningsplan och nagon form av krisled-
ningsorganisation. Krisledningen &r i de allra flesta fall évad och utbildad, ofta
med praktisk erfarenhet av liknande véaderrelaterade hédndelser. Lansévergri-
pande strukturer for krisledning finns dock inte i utvecklad och évad form.
Samverkansstrukturer mellan olika aktorer i lanet &r 6verlag god, med flera
etablerade natverk och relativt regelbundet aterkommande 6vningar av olika
krisscenarier.

Vissa svar anger att tillgangen till tekniska forutsattningar och rutiner for sa-
vél krisledning som spridning av information kdnnetecknas av vissa brister ute
i kommunerna, framforallt vad géaller uthallighet i reservkraft och sambandssy-
stem. Rakel tas i flera sammanhang upp som en bra kommunikationsalternativ,
med tillagget att systemet ar under uppbyggnad. Det ska dock poangteras att
avbrott dven kan drabba Rakelsystemet, sarskilt vid de svara pafrestningar som
en isstorm innebar. Samtidigt har systemet en fordel i det att det i viss ut-
strackning ar mojligt att kommunicera lokalt dven utan tillgang till basstation
och antennmast.!* Vid skador pa infrastrukturen ar det sannolikt att exempelvis
lokal raddningstjanst och sjukvard trots allt kan utdva samband.

Manga av svaren visar pa att lansstyrelserna har goda kontakter med och gene-
rell kunskap om andra offentliga samt privata aktorer i lanet. Lansstyrelsen i
Jonkdpings 1an refererar till exempel till lanets kommuner, Polisen, Landsting-
et, elnatsforetag, och "méangd andra aktdrer” som viktiga i en krissituation och
beddmer att de flesta har en krisledningsplan for den egna verksamheten. Flera
lansstyrelser refererar ocksa till samverkansnatverk i vilka aktorer fran radd-
ningstjanst, elnatsbolag, kommunen och andra samhallsviktiga verksamheter
ingar. Sammantaget blir dock bilden av dessa 6vriga aktorers formaga att leda,
samverka och informera ofullstéandig och svar att dra nagra sakra slutsatser ut-
ifran.

De flesta lansstyrelser har relaterat lanets formaga till det aktuella isstormssce-
nariot. Nastan samtliga anger att lanen, trots en relativt god grundférmaga,
kommer att fa mycket svart att hantera situationen. De omfattande stérningar-
na i elférsorjning och telekommunikationer, samt de omfattande problemen i
transportsystemet, begransar méjligheterna till att leda, samverka och infor-
mera.

Flera av kommunerna har otillracklig reservkraft, kommunikationssystemen
kannetecknas av relativt 1ag redundans — tillgang till alternativ som radio och
Rakel ar begransad - och viktig nyckelpersonal kommer sannolikt inte kunna ta
sig till arbetet och ledningsplats. Lansstyrelsen i Vasterbottens lan &r en av
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manga lansstyrelser som darfor gor sin bedémning med vissa reservationer:
"Hur allvarlig denna brist [omfattande storningar i elektroniska kommunika-
tioner] blir beror pa i fall alla tillgangliga kommunikationssystem slas ut helt
eller om vissa fortfarande fungerar”. Det bér dock understrykas att scenariot
inte utesluter att vissa kommunikationssystem anda kommer att fortsatta fun-
gera. Dessutom utesluter inte scenariot att viss transport kan ske, &ven om va-
garna blir, framforallt i det initiala skedet, till stor delar oframkomliga.

Reservkraft

Enligt lansstyrelserna varierar tillgdngen pa reservkraft i landet. Flera lanssty-
relser papekar att for krisberedskapen utpekade offentliga aktorer till stor del
har reservkraft till sina ledningsplatser. Huruvida drivmedelsférsorjning till
dessa ar sakerstalld &r dock oklart. VVad galler reservkraft till 6vrig samhallsvik-
tig verksamhet ar lansstyrelsernas generella bedémning att tillgangen varierar
kraftigt. Nio lansstyrelser gor den uttryckliga bedémningen att reservkraftstill-
gangen i lanen ar bristfallig. Endast en lansstyrelse anser att den totala till-
gangen till reservkraft i det aktuella lanet ar god. Sex lansstyrelser anger inte
nagon generell bedémning for lanet men papekar att det varierar kraftigt inom
lanet. Sju lansstyrelser bedémer att vid det aktuella scenariot kommer att inne-
béra problem med att flytta och drivmedelsforsérja reservkraftverk, vilket yt-
terligare forsamrar en redan bristfallig forméaga.

En jamforelse kan har géras med en undersdékning som genomférdes av Krisbe-
redskapsmyndigheten (KBM) 2007/2008. Undersokningen omfattade landets
samtliga kommuner och hade som syfte att underséka forutsattningarna for att
uppratthalla en god formaga inom omradet kommunalteknisk forsorjning. |
detta ingick att undersoka tillgangen till reservkraft.’2 Samtliga regioner i lan-
det fick helhetsbetyget "bristfallig”. Det gar emellertid att skonja ett monster
dar reservkraften ar béttre tillgodosedd i de sydliga regionerna i landet med en
successiv forsamring desto langre norrut de ar belagna. Endast ett lan, Ble-
kinge, uppnadde betyget "God” inom reservkraft i KBM:s undersokning. Fem
lan, Gotland, Halland, Kalmar, Kronoberg och Skane lan, uppnadde betyget
"Godtagbar”. Hela 13 lan betecknades som Bristfalliga. De ldn som sammanta-
get, trots en otillfredsstéllande niva, lag hogst aterfanns saledes i sodra Sverige.
Alla dessa har varit utsatta for storre stormar och som konsekvens av dessa om-
fattande och langvariga stromavbrott.

I de inlamnade svaren for formagebedomning isstorm hanvisar en lansstyrelse
— Kronoberg — till KBM:s undersokning och anger att man har foljt upp resul-
tatet. Uppféljningen visar att néstan alla lanets kommuner har forbéattrat sin
tillgang till reservkraft. Ytterligare tre andra lansstyrelser anger att samtliga, el-
ler en majoritet av I1dnens kommuner, har eller &r i begrepp att anskaffa reserv-
kraft till sin verksamhet. Mot bakgrund av detta gér MSB bedémningen att
kommunernas tillgang till reservkraft har forbattrats sedan KBM genomforde
undersokningen, om an inte i sarskilt stor omfattning.

12 Kommunalteknisk forsorjning i kris, Krisberedskapsmyndigheten, 2008-10-03, 877/2008



Givet det komplicerade scenariot och med tanke pa att manga aktorer ar tvek-
samma till om reservkraften kommer att vara méjlig att forsérja med drivme-

del, samt att rutiner for detta i stor omfattning tenderar att vara bristfallig, be-
domer MSB att tillgangen till reservkraft i hela landet i handelse av en isstorm
kan betecknas som bristféllig.

Regelverk

Flera lansstyrelser redovisar att en del kommuner har samforstand for hanter-
ing av krissituationer mellan kommunerna och viktiga samhéllsaktorer, framst
genom befintliga samverkansgrupper. Denna samverkan ar styrd via éverens-
kommelser men &ven avtal med frivilligorganisationer, t.ex. Civilforsvarsfor-
bundet.

Flera lansstyrelser menar att de regionala krissamverkansgrupper som finns
uppréttade bidrar till att samverkan och samordning lattare flyter pa vid intraf-
fade kriser, da det i dessa grupper finns policys och andra dokument som styr
arbetet.

Som namnts tidigare kommer vissa regler (arbetstidsregler) att behova asido-
sattas i det aktuella scenariot och detta tror lansstyrelserna dven kommer att bli
fallet i kommuner och landsting.

Praktisk erfarenhet

Som namnts tidigare finns det inte speciellt manga intraffade handelser som
kan jamforas med scenariot. Daremot finns det hdndelser som har berérings-
punkter, exempelvis stormarna Gudrun och Per. Lansstyrelsen i Halland menar
att erfarenheten fran dessa tva stormar visar att tatorterna kommer att klara
sig samre an vad landsbygden kommer att gora.

Pa flera hall i landet har kommuner och landsting deltagit i 6vningar inriktade
pa stora elbortfall och stora snéméangder. Dessa dvningar har dock inte varit av
samma omfattning som det beskrivna scenariot. Lansstyrelsen i Ostergotland
lan menar dock att dvningen "El-dande” som genomfordes i april 2010, med ett
30-tal deltagande kommuner, myndigheter och foretag utgick fran ett snarlikt
isstormsscenario. Samtidigt ska det understrykas att flertalet myndigheter och
privata aktorer — varav samtliga elnatsféretag — inte évades i den évningen
utan ingick som motspel.

Stockholms lansstyrelse har — mot bakgrund av bland annat forra vinterns
snokaos - startat en samverkansgrupp infér den kommande vintern. I gruppen
finns representanter fran kommuner och samhéllsviktiga verksamheter.

Mojlighet att flytta samhallsviktig verksamhet

En majoritet av lansstyrelserna menar att det i manga kommuner finns forbe-
redelser for att flytta vissa samhéllsviktiga verksamheter, men att graden av
forberedelser for flytt varierar. Det finns exempelvis planer for hur aldreom-
sorgen, hemvarden etc. ska flyttas. Manga kommuner har ovat att flytta kris-



ledningen till annan plats. Landstinget och sjukhusen har oftast planer pa hur
de vid olika handelser ska flytta patienter. Ett flertal lansstyrelser uppger att
det i kommunerna finns alternativa ledningsplatser pa exempelvis raddnings-
tjansten, polisen etc. Manga kommuner uppges dessutom dvat sadan flytt. D&
inte alla lansstyrelser har direkt besvarat fragan om flytt av andra kritiska funk-
tioner - som exempelvis dldreboenden - ar det svart att avgora hur val 6vat det-
ta egentligen ar i kommunerna.

Flera lansstyrelser tror att mojligheter att flytta samhallsviktiga verksamheter
kommer att forsvaras pa grund av vaderforhallandena i det aktuella scenariot.
Dessutom har sadan flytt som regel inte dvats. Nagra lansstyrelser menar att de
vaderforhallanden som rader vid en isstorm omojliggor en flytt av samhallsvik-
tig verksamhet och har darfor inte heller lamnat nagon ingdende bedémning av
hur formagan bland kommunerna ér.

Manga kommuner har forberett varmestugor dar medborgarna kan vistas. Om
varmestugorna inte har tillgang till alternativa varmekallor — t.ex. vedeldning —
finns det dock en risk att scenariots omfattande elbortfall kan leda till avbrott i
dessas varmeforsorjning. Lansstyrelsen i Blekinge lan tror att det ar stor skill-
nad pa formaga och forberedelser beroende av bostadsort. Generellt kan sdgas
att tatorterna ar samre férberedda an landsbygden. Lansstyrelsen i Hallands
Ian menar ocksa att det vid en isstorm kan vara svart att méta behovet av vér-
mestugor, da stora delar av befolkningen kan behdva evakueras fran sina bo-
stader. Storskalig befolkningsevakuering har fér évrigt — enligt Lansstyrelsen i
Sodermanland lans svar - inte dvats sedan kalla kriget.

MSB anser, liksom ett flertal l&ansstyrelser, att eftersom vaderlaget ar extremt
besvarligt kanske det &r mer fara att flytta vissa verksamheter an att behalla
utgangslaget. Daremot behdver kommunerna och andra aktorer ytterligare
se 6ver mdojligheterna att flytta den samhéllsviktiga verksamheten aven i ett
extremlage. Vid de verksamheter som ar riskabla att flytta ar det viktigt att
sakerstalla en tillracklig elforsérjning genom reservkraft.

Materiella resurser

Materiella resurser, i form av drivmedel, reservkraft och kost for t.ex. éldre,
finns att tillgd i majoriteten av landets lan. Daremot anser man att det svara
och komplexa scenariot kommer leda till en éverbelastning av lanets resurser.
De extra resurser som finns att sdtta in ar ofta avsedda for mer begransade geo-
grafiska omraden under en begransad tidsperiod.

Med anledning av de nedsatta transportférhallandena kommer troligen stora
problem uppsta med fordelning av resurser som mobila kraftverk. Detta kan
leda till allvarliga konsekvenser, sarskilt i ett 1age dar el- och fjarrvarme upp-
hort att fungera. De mobila kraftverken kraver pafylining av brénsle, vilket kan
bli svart da resurserna ar hart anstrangda. | Gavleborgs landsting har lager av
exempelvis mediciner, drivmedel och kost for en vecka byggts upp. Férhand-
lingar pagar aven inom ett antal kommuner med akeriféretag som ska kunna
transportera viktiga materiella resurser i samband med krissituationer. | S6-



dermanlands lan menar man i kontrast till dvriga lan att scenariot &r for kort
for att exempelvis livsmedelsbrist skulle uppsta.

Vad galler tillgang till materiella resurser ar fungerande transporter helt avgo-
rande, da allt fler logistiska system fungerar enligt principen "on-demand”. L&-
nen menar att forutsattningarna ar goda for mottagande och fordelning av ex-
tern hjalp da samarbetet och kontaktnaten &ar val uppbyggda med omkringlig-
gande lan och kommuner. Férutsattningarna for hjalpinsatser under isstormen
forsvaras dock med anledning av det delvis oframkomliga tag- och vagnatet.

Personella resurser

Flera lansstyrelser ser ett problem i att tillréackligt kunna bemanna de sam-
héllsviktiga verksamheterna. Anledningen till detta ar personalens begransade
mojlighet att kunna ta sig till jobbet pa de nedisade vagarna. Ytterligare ett
problem &r svarigheterna att na och ringa in personalen da tele- och IT-
kommunikationer sannolikt &r utslagna. De samhaéllsviktiga verksamheternas
personal kan i manga fall besta av nyckelkompetenser och detta bidrar till yt-
terligare problem vad géller bemanning och omférdelning inom organisatio-
nerna. Exempel pa samhallsviktig verksamhet inom vilken personal kan vara
svar att ersatta med Ovrig intern, eller extern personal, ar vattenférsorjning,
sjukvard och elférsorjning. Lanen ser ocksa en risk med att personalen véljer
att stanna hemma vid en situation som isstorm for att ta hand om familj och
narstaende. Vissa lansstyrelserna menar med bakgrund av ovanstaende att
"bara” bemanna krisledningsorganisationerna i sig kommer att utgora en svar
utmaning i ett isstormsscenario.

Relativt fa 6vningar har genomforts utifran ett isstormscenario dar uthallighet
om flera dygn kan vara nédvandigt. | Kronobergs lan menar man dock att per-
sonalen kan verka under en veckas tid. Detta har prévats i samband med stor-
marna Per och Gudrun. Aven planering for omférdelning av personal finns
framtagen for att sékerstélla den samhallsviktiga verksamheten. Trots framta-
gen planering och tidigare handelser lyfter man fram bristen pa transporter,
varme och el som ett stort problem som kan paverka verksamheterna. | nagra
av Skane lans kommuner saknas helt méjligheterna till omfordelning av perso-
nal. Anledning ar att nastan all, eller stora delar av, av dessa kommuners verk-
samhet ar utlagd pa entreprenad.

Vad galler tillgdng och omfordelning av personal ser Lansstyrelsen i Varmlands
lan bade en styrka och en svaghet bland glesbygdskommuner och lan. Man me-
nar att en brist av utbildad och 6vad personal kan uppsta i samband med en
kris som en isstorm. Samtidigt har man i den mindre kommunen en styrka i att
"alla k&nner varandra” och att "hjalpsamheten &r stor”.

3.4.2 Lanens krisberedskapsformaga

Indikatorerna "Larm”, "Leda, samverka och informera”, "Reservkraft”, "Regel-
verk” och "Praktisk erfarenhet”, ar sarskilt relevanta underlag nar de svarande
ska bedoma lanets krishanteringsformaga.



Indikatorerna "Reservkraft”’, "Regelverk”, "Praktisk erfarenhet”, "Mdojlighet att
flytta samhaéllsviktig verksamhet”, samt "Materiella resurser” och "Personella
resurser”, ar sarskilt relevanta underlag for bedomningen av Formaga i sam-
hallsviktig verksamhet att motsta allvarliga stérningar.

Av de 21 lansstyrelserna uppger:

e 2 lansstyrelser att lanet har en krishanteringsformaga som ar "God”. 1
lansstyrelse gor samma bedémning vad galler formagan att motsta all-
varliga stérningar.

e 12 att lanets krishanteringsformaga ar "God med viss brist”. 5 gor
samma bedémning vad géller formagan att motsta allvarliga stor-
ningar.

e 7 att lanets krishanteringsformaga ar "Bristfallig”. 12 gér samma be-
domning vad géller forméagan att motsta allvarliga storningar.

e Inga att lanets krishanteringsformaga ar "Mycket bristfallig”. 3 gor
samma bedémning vad géller formagan att motsta allvarliga stor-
ningar.

Verksamhet Lan
Lansstyrelser

Foérmaga att motsta
allvarliga stérningar

Férméaga att motsta

allvarliga stérningar
Geod med viss brist God med viss brist God med viss brist

Krishanteringsférméaga Krishanteringsférmaga

Blekinge Lst (K,
Dalama Lst (W)

Gotland Lst (1 God med viss brist
Gavleborg Lst (X) God med viss brist God med viss brist* God med viss brist*
Halland Lst (N) God med viss brist God med viss brist God med viss brist

Jamtland Lst (7 God med viss brist God med viss brist

JOnképing Lst (F

Kalmar Lst (H) God med viss brist | _God med viss brist |l God med viss brist |
Kronoberg Lst (G God med viss brist

Norrbotten Lst (BD

Skéne Lst (M) God med viss brist | _God med viss brist || God med viss brist |

Stockholm Lst (AB) God med viss brist
Sédermaniand Lst (D) God med viss brist* God med viss brist* |
Uppsala Lst (C) God med viss brist
Vérmland Lst (S | _God med viss brist_| _God med viss brist_|| _God med viss brist_| God med viss brist |
Vésterbotten Lst (AC
Vésternorriand Lst (Y) God med viss brist God med viss brist
Vastmanland Lst (U) God med viss brist God med viss brist God med viss brist

Véstra Gétaland Lst (O)| God med viss brist God med viss brist
Orebm Lst (T) God med viss brist God med viss brist

[Ostergotland Lst £ | God med vissbrist | Godmedvissb

*Figur 2a: Lansstyrelsernas bedémningar av lanens krisberedskapsférmaga (samt bedémning av

God med viss brist

God med viss brist

Lansstyrelsernas egen krisberedskapsformaga)

* Lansstyrelsen i J6nkopings 1an bedémer sitt l4ns krishanteringsférmaga till “bristfallig” utifran
vissa forutsattningar, bl.a. att "ovadret drabbar landet nattetid, under en helg eller langre sammanhang-
ande allman ledighetsperiod”, dvs. da personal inte finns pa sina ordinarie arbetsplatser. Bedémningen

av forméga att motstd allvarliga storningar ar "mycket bristfallig” under samma férutsattningar. Scena-
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Figur 2b: Kartbild dver lansstyrelsernas bedomningar av lanens krisberedskapsférmaga, enligt del-

formagor (samt lansstyrelsernas egen verksamhets krisberedskapsformaga).

riot specificerar att ovadret drabbar omradet pd morgonen, men utesluter inte att detta sker under helg

eller ledighet. Lansstyrelsen i Kronobergs lan gér bedémningen “god med viss brist” respektive

"mycket bristfallig” for de tva delformagorna, med viss reservation for att krishanteringsférmagan kan

ga ner till "bristfallig” om kommunikationerna drabbas av stora stérningar. Eftersom scenariot specifi-

cerar att storningarna i de elektroniska kommunikationerna ar omfattande, har MSB i denna samman-

stallning valt att anvanda den senare bedémningen i redovisningen av lanets krishanteringsformaga.

Lansstyrelsen i Gavleborgs 1an redovisar bedémningar fran 12 aktérer i lanet: kommuner, Polis,

Landsting och Lansstyrelsen. Dess slutsats ar att kommunerna i Gastrikland, samt Lansstyrelsen, be-

domer férmagan som samre an vad kommunerna i Halsingland, Polismyndigheten och Landstinget gor.

Antalsmassigt gor flest aktérer bedomningen "god med viss brist” for bada delférméagorna.



3.5 Sektorsperspektivet: Viktiga sektorers
formaga

Detta avsnitt tittar narmare pa redovisningarna fran 14 centrala myndigheter.
Avsnittet undersoker sarskilt krisberedskapsformagan utifran perspektiven el-
forsorjning, elektroniska kommunikationer och transporter. Aven kommunal-
teknisk forsorjning, livsmedel och dricksvatten, och évrig energiférsdrjning
(dvs. annan energi én el) berors.

- Svaren fran Energimyndigheten, Elsakerhetsverket och Svenska Kraft-
nat ar sarskilt relevanta for bedémningen av formagan att forse sam-
héallet med el.

- Svaren fran PTS ar sarskilt relevant for bedémning av forméagan att for-
se samhaéllet med fungerade elektroniska kommunikationer.

- Svaren fran Trafikverket, Transportsstyrelsen, Sjofartsverket och Kust-
bevakningen &r sarskilt relevanta for bedomningen av formagan i
transporter.

- Svaren fran Livsmedelverket ar sarskilt relevanta for bedomningen av
dricksvatten- och livsmedelsforsdrjning.

Det finns naturligtvis manga fler sektorer i samhallet som ar samhallsviktiga
och som maste ha en formaga att motsta och hantera ett isstormsscenario. MSB
bedomer dock att det inte finns tillrackligt underlag for att redovisa formagan
gallande dessa andra sektorer.

3.5.1 Indikatorer

Larm

El och energi: Det finns i varierande grad rutiner fér omvarldsbevakning, han-
tering av larm och motsvarighet till TiB hos samtliga aktorer i energisektorn
(produktion och distribution).

Elektroniska kommunikationer: Samtliga aktorer inom sektorn bedéms bedri-
va omvérldsbevakning inom vaderomradet i sadan omfattning att de skulle
vara forberedda pa scenariot. Flera aktorer har egna avtal med SMHI for att pa
ett tidigt satt fa information om vaderlek som kan skapa stérningar inom det
egna verksamhetsomradet. Samtliga aktorer bedoms ocksa ha generella larm-
rutiner for den egna verksamheten. PTS har en TiB-funktion och motsvarighet
finns hos de storre operatorerna. Aven mindre aktorer bedoms i stor utstrack-
ning ha personal i beredskap, dygnet runt. Generellt ar formagan till att initiera
atgarder god.

Transporter: Sjofartsverkets generella bedémning ar att det finns évade larm-
rutiner som i vissa fall &ven har anvants skarpt. Flera av sektorns aktorer sak-

nar funktionen TIB, men troligen har samtliga en sékerhets- eller beredskaps-
funktion. Sannolikt utférs en grundlaggande omvarldsbevakning av sektorns



aktorer eftersom sjofartstransporter inte ar nationellt avgransade och av multi-
nationell karaktéar.

Livsmedel: Generellt kan sagas att livsmedelsforetag ar vana att hantera larm,
framfor allt nar det géller de egna produkterna och det finns &ven rutiner for
tillbakakallande av produkter. Det finns inget krav pa TiB men stora foretag ar
vanligen nabara aven utanfor kontorstid.

Dricksvatten: Livsmedelverket forutsatter att larmrutiner finns hos aktorer
inom sektorn. Normalt har dessa egen jourverksamhet. Dricksvattensektorn
har personal i joursystem, men dock inte TiB.

Leda, samverka och informera

El och energi: Svenska Kraftnat uttrycker sig koncist om formagan inom elsek-
torn: "Sektorn har en god formaga att leda, samverka och informera. Det finns
ett dvningsbehov samt ett behov av att halla befintlig planlaggning uppdate-
rad.”

Svenska kraftnat har forutom ett 6vergripande ansvar for den svenska elbered-
skapen ocksa ett direkt operativt ansvar for drift och underhall av stamnaétet.
Myndigheten menar att den egna krisledningsorganisation, inklusive drifts-
och reparationsledning, kan vaxa och anpassas efter krisen. Svenska Kraftnéat
disponerar nddvandiga resurser i form av lokaler, kommunikation och lages-
bild som kan verka dygnet runt fran ordinarie plats under en veckas tid. Kris-
ledningsorganisation har dvats i samband med El6vning 2008 samt under El-
energibristovningen hosten 2010. Driftsledningen har tillgang till Svenska
Kraftnats eget kommunikationssystem. Reparationsledningen anvander publi-
ka nat och har majlighet att forstarka med radio- och satellitkommunikation.
Rakel ar under inférande i den egna verksamheten, med syfte att hoja krisled-
nings- och samverkansformaga. Det finns natverk for samverkan och informa-
tionsutbyte, som dven anvands i samband med verkliga stérningar. Extrema
héndelser, som en isstorm, kan dock leda till att vissa kapacitetsproblem upp-
star.

Energimyndigheten har ett 6vergripande ansvar for energiforsorjning, vilket
inkluderar olja, naturgas, fjarrvarme, och el. Energimyndigheten bedémer att
samtliga aktdrer inom energiférsoérjning har krisledningsplaner, organisation,
materiella resurser, natverk och informationsférmaga, om an i varierande grad
— de stora aktorerna har battre férmaga &n de mindre. Det som generellt kan
brista ar forekomsten av regelbunden utbildning och 6vning, samt uthallighe-
ten. Inom eldistributionen finns en etablerad samverkan mellan elnatféretagen
i handelse av svara storningar. Denna samverkan har en egen ledningsorgani-
sation och Gvas arligen. Vad géller Energimyndighetens egen formaga att leda,
samverka och informera under en isstorm beror denna pa isstormens geogra-
fiska utbredning och hur hart drabbad infrastrukturen for elektroniska kom-
munikationer blir. Myndigheten bor dock i viss utstrackning kunna uppréatthal-
la sin roll i krishanteringssystemet. Energikrisorganisationen har en flexibel
struktur och uppbyggnad, det finns stallforetradare for samtliga ledande roller i



saval linjeorganisation som energikrisorganisationen och personalen har moj-
lighet till distansarbete. Det ska dock poangteras att myndigheten inte har en
direkt operativ roll i hanteringen av energikriser.

Elsékerhetsverket, som har ansvar for tekniska sakerhetsfragor och bland an-
nat utfor tillsyn av elanlaggningar, bedémer att det hos aktorer inom elomradet
finns krisledningsplaner, att det dock kan finnas brister nér det géller dvning av
krisledningsorganisationen, att det finns nddvandiga resurser i form av lokaler
och tekniska system som kan verka dygnet runt under minst en veckas tid. Vi-
dare, sa finns det natverk for samverkan, samt rutiner och tekniskt stod for in-
formation till allménhet och media samt for intern information. Elsékerhets-
verkets egen verksamhet kannetecknas av motsvarande formaga.

Elektroniska kommunikationer: PTS beddmer att de flesta storre aktérer inom
sektorn har en generell krisledningsplan. Flera mindre aktorer och stadsnat
(som del av den kommunala verksamheten) bedéms ha planering, men av vari-
erande kvalité och omfattning. Flera av aktérerna ingar i samverkansstruktu-
rer och évar regelbundet. Nationella Telesamverkansgruppen (NTSG) ar frivil-
ligt samarbetsforum med mal att stodja aterstallandet av den nationella infra-
strukturen for elektronisk kommunikation vid extraordinédra handelser. | den-
na ingar bland andra operatorerna sjélva, dvs. aktdrer som besitter den teknis-
ka utrustningen, kunskapen och resurserna for att bast hantera krishandelser.

For att informera om storningar till allméanhet och till myndigheter pa ett likar-
tat satt har systemet GLU tagits fram gemensamt mellan PTS, de nationella te-
leoperattrerna och Svenska Stadsnatsféreningen. Syftet med GLU éar att infor-
mera om storningar inom sektorn elektronisk kommunikation samt att ge for-
utsattningar for samverkan mellan aktérer inom och utanfér sektorn. | for-
langningen ger GLU forutsattningar for andra sektorer i samhéllet - vars verk-
samheter ar beroende av elektronisk kommunikation - att pa ett battre satt
hantera konsekvenser av stérningar och avbrott i nat och tjanster for elektro-
nisk kommunikation.

En betydande del av de stérningar som uppstar i sektorn elektronisk kommu-
nikation vid en isstorm beror pa avbrott i elférsorjningen. For sektorns ater-
stallningsarbete ar det darfor avgérande att ha en mycket god samverkan med
elsektorn. Sammantaget bedoms sektorns storre aktdrer (nationella operatorer
och storre stadsnét) ha en god formaga att leda, samverka och informera. Hos
ovriga aktorer ar formagan mer varierande och hos vissa av dessa aktorer be-
doms formagan som bristfallig.

Livsmedel: Livsmedelverket beddmer att storre livsmedelsféretag generellt sett
har krisledningsplaner, krisledningsorganisation, nddvandiga resurser for kris-
ledning samt rutiner for information till aliménheten. Hur samverkan och nat-
verksstrukturer ser ut har man dock inte tillracklig kunskap for att uttala sig
om. Foretagen ar beroende av komplexa IT-system for lagerhallning, logistik
och tillverkning, och tillgang till el, IT, dricksvatten och insatsvaror ar ett abso-
lut krav for att de ska kunna fungera.



Dricksvatten: Livsmedelverket gor sin bedémning med utgdngspunkt i en un-
derstkning om dricksvattenberedskapen som gjordes for 2008. Undersokning-
en riktade sig till landets miljokontor och drickvattensproducenter. Av de sva-
rande!? har ca hélften av landets miljékontor och 65 procent av dricksvatten-
producenterna en generell krisledningsplan. Producenterna ar i hog grad bero-
ende av IT och telefoni for larm, kommunikation och évervakning av produk-
tion. Om dessa system faller bort i isstormsscenariot far dricksvattenproducen-
terna svart att hantera situationen (det framgar dock inte av Livsmedelverkets
svar om det finns reservsystem fér kommunikation och krisledning). Cirka 50
procent av saval miljokontor som dricksvattenproducenter har 6vat sin krisled-
ning under 2000-talet. Daremot ar formagan vad galler uthallighet i respektive
krisledning bristande, av miljékontoren har t.ex. bara 16 procent en plan for
uthallig personalférsorjning. Motsvarande siffra for dricksvattenproducenterna
ar 22 procent. Dricksvattenproducenter samverkar i ett antal regioner vad géll-
er informationsutbyte. Majoriteten av saval miljokontor som dricksvattenpro-
ducenter har planer for informationshantering i krislagen.

Reservkraft

El och energi: Energimyndigheten, Svenska kraftnat och Elsdkerhetsverket
uppger att elnatféretagen generellt har reservelverk for sina normala behov for
underhall och reparationer av elnatet. Viss osakerhet rader dock géllande re-
servkraftens uthallighet hos dessa aktorer.

Avseende 6vrig energiforsorjning uppger Energimyndigheten att det finns bris-
ter avseende planering for brénslelogistik och évrig driftplanering for reservel-
verk. Atta oljedepder har reservkraftanlaggningar och de kan flyttas till ytterli-
gare fyra depaer. Det finns mobila reservelverk inom naturgassektorn som kan
anvandas for elforsérjning av mat- och reglerstationerna. Méjlighet till s.k. 6-
drift i elférsorjningen finns i praktiken endast for ett fatal omraden i landet.

Elektroniska kommunikationer: Vad galler telekommunikation finns fran
kommunhuvudnod och uppat i transmissionsnaten liksom i centrala noder fast
installerad reservkraft med en bedomd bréansletillgang for cirka en veckas drift
enligt PTS. Langre ut i naten finns olika typer av reservkraft fran fast installe-
rade reservkraftaggregat via mojlighet till inkoppling av mobila reservkraftag-
gregat och batteribackup till noder som helt saknar reservkraft. Av scenariot
framgar att vagtransporter inte kan genomféras och dd kommer inte mobila el-
verk att kunna koras ut och inte heller kommer de fast installerade elverken att
kunna tankas. Nar vagtransporter kan aterupptas uppstar ett stort behov av att
fa ut drivmedel eftersom flera samhéllssektorer bedéms behova anvéanda re-
servkraftsaggregat under ytterligare flera dygn. Distributionskedjan for driv-
medel kommer att bli hart belastad och det ar tveksamt om den kommer att
fungera med dagens resurser. Sammantaget bedéms sektorns formaga vad av-
ser reservkraft vara bristféllig.

13 De sammanstallda svaren av undersékningen omfattar dock endast 69 procent av miljokontoren och

55 procent av dricksvattenproducenterna.



Transporter: MSB saknar uppgifter fran Trafikverket vad galler reservkraftssi-
tuationen inom Trafikverkets ansvars- och verksamhetsomrade vilket forsvarar
en bedémning av vag- och jarnvagssektorns reservkraftsforsorjning.

Vad galler sj6farten uppger Sjofartsverket att den generella bedémningen ar att
det till viss eller stor del saknas reservkraft inom exempelvis hamnverksamhe-
ten.

Transportstyrelsen uppger att luftfartens formaga ur ett sakerhetsperspektiv
vid elavbrott bedéms vara god da det finns god tillgang till reservkraft. Det kan
dock komma att uppsta vissa storningar i regulariteten. Verksamhet som kan
komma att sakna reservkraft vid ett elavbrott &r exempelvis de som krévs for
att ta hand om "security”, bagagehantering, bokningssystem m.m. Detta kan
medfdra att resenarer drabbas av storningar. Befintliga ledningscentraler ar
forsedda med reservkraft.

Livsmedel: Generellt sett har inte livsmedelsforetagen nagon reservkraft enligt
Livsmedelsverket. Vissa kan dock ha reservkraft for kylar och frysar. Vanligare
ar att man har nagon slags backup for IT-system.

Dricksvatten: Vad géller dricksvatten finns det i viss utstrackning testad re-
servkraft med uthallighet om minst en vecka. Genom Livsmedelsverkets kris-
beredskapsenkat med fokus dricksvattenberedskap 2008—2009 har livsme-
delsverket kunskap frdn motsvarande 69 procent av kommunernas miljokontor
samt 55 procent av dricksvattenproducenterna. 89 procent av de responderade
dricksvattenproducenterna har reservkraft till de storsta vattenverken. Av des-
sa har dock endast 6 procent en uthallighet langre &n 5 dagar nar det galler
bransleforsorjning. Det ar osdkert om det finns avtal om forsérjning av diesel
till de reservkraftverk som existerar.

Regelverk

El och energi: Ansvarsfordelningen mellan olika aktdrer inom elférsérjningen
ar i huvudsak tydlig menar Svenska kraftnat och Energimyndigheten, men re-
gelverket behéver kommuniceras ut till aktérerna. Energimyndigheten anser
dock att det finns behov av ytterligare klarlaggande avseende varmeforsorj-
ningen.

Elektroniska kommunikationer: PTS uppger att det finns en rad olika policys
for hur sektorn ska hantera krissituationer och att det ar de enskilda féretagens
ansvar att de uppfyller de krav som stélls i lagstiftningen. Daremot visar erfa-
renheter fran bland annat stormarna Gudrun och Per att det vid vaderrelatera-
de handelser rader vissa oklarheter bland foretagen. PTS menar vidare att ope-
ratorernas formaga att aterstalla nat efter omfattande skador ar beroende av de
avtal de har med externa leverantorer. Aterstallningsarbetet inom sektorn ar
ocksa beroende av flera andra samhaéllssektorer exempelvis drivmedelsforsorj-
ning och transporter. Det gar inte i fredstid att prioritera leveranser av energi
eller el till viktiga anvandare. Projekt pagar dock avseende prioritering av el
(Styrel-projektet).



Transporter: Aven Trafikverket pekar pa att det i dagsldget saknas regelverk
for prioritering inom sektorn och anser att det ar av vikt att omfattande sam-
verkan och samordning kommer till stand.

Praktisk erfarenhet

El och energi: Referenser sker framst till stormarna Gudrun och Per som upp-
levda handelser vilka hade berdringspunkter med isstormsscenariot. Ett antal
myndigheter var delaktiga i Svenska kraftnats EI6vning 2008, dar évningssce-
nariot var just isstorm.

Dricksvatten: Livsmedelsverket sager att en situation med elbortfall har évats
av dricksvattenproducenter.

Mojlighet att flytta samhallsviktig verksamhet

El och energi: De stora aktorerna inom elforsdrjningen har viss flexibilitet av-
seende driftplatser. Bransleutlastning fran nagon av de ca 25 oljedepaerna kan i
viss utstrackning flyttas till annan depd. Naturgasforsorjningen kan ledas fran
tva driftplatser. Eftersom fjarrvarmeforsorjningen ar lokal finns i praktiken sal-
lan mojligheter till alternativ plats for ledning av verksamheten.

Elektroniska kommunikationer: PTS menar att de storre operatérerna har en
alternativ plats for driftévervakning och att flytt av verksamhet 6évas i varieran-
de grad. Hos de mindre aktorerna finns en vana att pa distans dvervaka drift av
nat och tjanster och detta bedoms kunna nyttjas utan féregdende sarskild plan-
laggning under forutsattning att kommunikation kan etableras.

Dricksvatten och livsmedel: Livsmedelverket svarar att det ar oként i vilken ut-
strackning livsmedelsproducerande foretag har en alternativ plan om produk-
tionen inte kan fortsatta pa ordinarie plats. For dricksvattensektorn ar det inte
mojligt att flytta vattentékt/vattenverk/ledningsnat till annan plats. Daremot
kan alternativa metoder for mindre mangder dricksvatten finnas, och ar bero-
ende pa typ av kris och vilken eller vilka delar krisen drabbar.

Materiella resurser

El och energi: Vad galler samhéllets elférsorjning, reparationer och fortsatt
drift av dessa system vid en isstorm menar Svenska kraftnéat, Elsdkerhetsverket
och Energimyndigheten att tillrackliga materiella resurser inte finns att satta in
i direkt anslutning till scenariot. Anledningen till detta ar bl.a. att behovet av
vissa typer av materiel kommer 6verstiga tillgdngen. Materielen finns dessutom
bara i lager hos ett begréansat antal leverantdrer. De materiella resurser som
finns kan omfordelas, daremot ar formagan att ta emot externa materiella re-
surser samre, menar Elsakerhetsverket.

Elektroniska kommunikationer: Vid en allvarlig handelse som en isstorm ar
det troligt att tekniska system som el-, tele- och datasystem havererar p.g.a.
nedisade och knéackta master samt stolpar. Telefonoperatorerna bedéms inte
ha reservmaster pa lager, vilket innebar att de mobila basstationerna for trad-



16s kommunikation som mobiloperatdrerna inforskaffat kommer att bli ett vik-
tigt ersattningssystem. Mobiloperattrerna har god formaga att férdela och ta
emot material. Utdver telefoni s& kommer aven radiobaserade transmissions-
nat att kunna slas ut. Dessa ar svara att ersatta och reparera inom rimlig tid,
dels med anledning av att utrustningen ar placerade pa hoga master, dels med
anledning av bristen pa reservmaster.

Dricksvatten: Om problem uppstar med dricksvattenforsorjningen i det drab-
bade omradet finns nddvattenresurser att tillga nationellt. Det till stora delar
oframkomliga vag- och jarnvéagsnatet i det aktuella isstormsscenariot kommer
dock att medfdra problem med distributionen av dessa resurser.

Personella resurser

El och energi: Inom elsektorn menar Elsékerhetsverket och Energimyndighe-
ten att tillrackligt med utbildad och 6vad personal finns att tillga snart efter
uppkommet scenario. Elsdkerhetsverket menar dock att dessa personella re-
surser inte kan verka under en veckas tid. Energimyndigheten menar a sin sida
att de stora elnatsforetagens verksamhet och kontaktnat utomlands kan utgéra
en god forutsattning for att skaffa externa personella resurser.

Inom oljeférsdrjningen finns poolorganisationen och ett etablerat I6pande
samarbete mellan bolagen, men det ar oklart om detta racker till i riktigt svara
situationer. Inom fjarrvarme- respektive naturgasférsérjningen bedéms det
inte finnas nagot behov av extra personal i det givna scenariot eftersom de sy-
stemen inte direkt paverkas av isstorm.

Elektroniska kommunikationer: | aterstallningsarbetet av mobiltelefonin efter
isstormen kommer behovet av personal som kan reparera raserade master vara
stort. Reparationspersonalen som kan utfora dessa arbetsuppgifter finns framst
bland foretag som levererar tjanster till ett flertal mobiltelefonoperatérer och
elnatsforetag. Med anledning av detta kommer antagligen en stor brist av per-
sonella resurser uppsta, menar PTS. Under hela det beskriva scenariot kravs en
stor arbetsinsats for att klara logistiken kring utplacering och omflyttning av
reservkraftaggregat samt pafylining av drivmedel till féljd av det omfattande
elavbrottet. Mobiloperatdrerna ar nationella och ar dessutom delar av koncer-
ner med verksamhet i flera [ander. De bdr darfor kunna omfordela resurser
inom landet och i viss utstrackning dven kunna ta emot externa resurser fran
grannlander.

Dricksvatten: Vad géaller dricksvattenforsorjning menar Livsmedelsverket att
de storre foretagen borde kunna omférdela personal till utsatta omraden och
anlaggningar.

3.5.2 Sektorernas krisberedskapsformaga

Indikatorerna "Larm”, "Leda, samverka och informera”, "Reservkraft”, "Regel-
verk” och "Praktisk erfarenhet”, ar sarskilt relevanta underlag fér nar de sva-
rande ska bedoma krishanteringsformaga.



Indikatorerna "Reservkraft”’, "Regelverk”, "Praktisk erfarenhet”, "Mdojlighet att
flytta samhaéllsviktig verksamhet”, samt "Materiella resurser” och "Personella
resurser”, ar sarskilt relevanta underlag for bedomningen av Formaga i sam-
hallsviktig verksamhet att motsta allvarliga stérningar.

Av de 14 centrala myndigheterna uppger:

e 2 att deras sektor har en krishanteringsformaga som ar "God”. 1 myn-
dighet gér samma bedémning vad géller sektorns formaga att motsta
allvarliga stérningar.

e 2 att krishanteringsformagan ar "God med viss brist”. 2 gér samma
bedémning vad galler formagan att motsta allvarliga stérningar.

e 5 att krishanteringsformagan ar "Bristfallig”. 6 gor samma bedém-
ning vad galler formagan att motsta allvarliga stérningar.

e Inga (0) att krishanteringsformagan ar "Mycket bristfallig”. Det-
samma galler (0) av formagan att motsta allvarliga stérningar.

e 5 myndigheter har inte svarat eller anger att krishanteringsformaga
inte behovs. Detsamma galler formagan att motsta allvarliga stor-

ningar.
Verksamhet Sekiom
Wyndighet Krishanteringsfarmaga thrméga al_t mo fta Krishanteringsférmaga Fﬁrméga at m.olsté
allvarliga storningar allvarlioa stringar
Energimyndigheten
Svenska Kraftnat God med viss brist
Elsékerhetsverket God med viss brist God med viss brist
PTS Ej svar ] svar
Fortifikationsverket God med viss brist* Ej svar Ej svar
Livsmedelverket
Jordbruksverket i svar Ej svar Ej svar
Rikspolisstyrelsen God med viss brist God med viss brist
SMHI God med viss brist | God med viss brist Ej svar Ej svar
Boverket Ej svar Ej svar
Kusthevakningen God med viss_brist Ej svar Ej svar
Transportstyrelsen
Trafikverket God med viss_brist God med viss brist
Sigfartsverket i | iss bri iss bri iss brist |+

Figur 3: De centrala myndigheternas bedémningar av respektive "sektors” krisberedskapsforméga

(samt bedémningar av de centrala myndigheternas egen krisberedskapsformaga).

* PTS bedémer att krishanteringsférmagan hos nationella aktdrer och de stérre stadsnaten ar "god med
viss brist”. Andra operatdrer bedoms ha en "bristfallig” krishanteringsférméga. Vad géller s.k. accessnat
sé kannetecknas dessa av "bristfallig” formaga att motsta allvarliga stérningar. Sektorn i stort — fran
kommunhuvudnoder och uppét i nathierarkin - har dock en forméaga att motsta allvarliga stérningar
som &r "god med viss brist”. MSB véljer att anvanda PTS beddmning “bristfallig” i det har samman-
hanget. Transportstyrelsen bedémning galler den civila luftfarten. Myndigheten anger att sektorn
har en "god” basférmaga till krishantering. Vidare anges att "ur ett sakerhetsperspektiv och for avveck-

ling av flygtrafiken vid ett elavbrott” sa ar formégan god, da det finns god tillgang till reservkraft.



4. Konsekvenser for samhallet

Manga myndigheter beskriver konsekvenserna for samhallet i ett isstormssce-
nario som katastrofliknande. Det &r en vanligt forekommande &sikt att samhal-
let i det drabbade omradet i det narmaste kommer att vara lamslaget, atmin-
stone under de dagar som ovadret varar. Lansstyrelserna bedémer generellt att
de storsta konsekvenserna for medborgarna kommer att vara brist pa mat och
dryck samt varme. Samhallets innevanare kommer att genomlida stora umba-
randen, enskilda och féretag kommer att drabbas av stora ekonomiska kostna-
der. Tillgangen till information, samt majlighet att kontakta polis, raddnings-
tjanst och akutsjukvard kommer sannolikt att vara mycket begransad. Risken
for socialt missnoje och oro ar pataglig. Ett antal myndigheter bedomer anda
att befolkningens liv och hélsa kommer att kunna uppratthallas, om &n paen
mycket grundlaggande niva. Erfarenheter fran tidigare stora vaderhandelser
som stormen Gudrun och Per, och framforallt isstormen i Kanada 1998 styrker
denna slutsats.

Nedan foljer en diskussion kring konsekvenser ur nagot mer specifika perspek-
tiv. Vilken betydelse har myndigheterna i sammanhanget och vad blir konse-
kvenserna av deras begransade formaga att motsta och hantera scenariot? Vil-
ka spridningseffekter far storningar i en sektor for andra sektorer? Kapitlet av-
slutas med schematiska beskrivningar av och exempel pa spridningseffekter
som foljer av storningarna inom elférsorjningen, elektroniska kommunikatio-
ner, respektive transporter.

4.1 Myndigheternas roll

Som beskrivits tidigare sa gor de flesta myndigheterna bedémningen att deras
egen verksamhets krisberedskapsformaga ar endera “god med viss brist” eller
"bristfallig”. Av lansstyrelserna gor cirka halften den férra bedémningen, och
knappt en tredjedel den senare.

Lansstyrelsen har ett geografiskt omradesansvar pa regional niva och ska verka
for att samordning kommer till stdnd bland de inblandade akt6rerna i omradet
bade infor, under och efter en kris. Om flera parter ar berérda ar det lansstyrel-
sens ansvar att verka for att parterna samordnar sin information. Lansstyrelsen
bor tillsammans med berérda aktérer skapa en regional lagesbild.

Lansstyrelsens krishanteringsformaga — vilket inkluderar formagan till att leda,
samverka och informera — ar alltsa viktig for att motsta och hantera isstormen.
Men denna férmaga begransas dock av scenariots forutsattningar, sarskilt un-
der sjalva isstormen och till viss del under de féljande veckorna. Aven om lans-
styrelsen sjalv t.ex. har tillgang till fungerande tekniska resurser och ar férsedd
med reservkraft, sa har flera samverkande aktorer inte dessa mojligheter. Kon-



sekvenserna av denna begransning ar dock oklar, men givetvis &r myndighe-
tens ledningsférmaga en viktig pusselbit pa regional niva for att — framforallt —
mildra konsekvenserna av handelsen och aterstélla viktiga samhallsfunktioner
under stormens efterskede. Lansstyrelsen i Kalmar lan gor foljande reflektion
gallande det akuta skedet: "Avgdrande for handelsen blir forsorjning av livs-
medel, varme, vatten och drivmedel. | scenariot kommer inte bensinpumpar,
bankomater, affarers hantering av kontokort och kontanter eller livsmedel-
distributionen m.m. att fungera. D& dessa verksamheter hanteras av privata
aktorer har lansstyrelsen mycket liten mojlighet att paverka forloppet vad
géaller dessa viktiga funktioner.” Daremot ar det tydligt att lansstyrelsernas
formaga i den 6vriga verksamheten — daribland handlaggning av djurskydds-
arenden — redan under stormen kommer att nedprioriteras och férsenas avse-
vart. Mojligheterna att kommunicera med allmanheten i alla typer av fragor
kommer ocksa att vara begransade.

De i uppdraget utpekade centrala myndigheterna har en betydelse som delvis
motsvarar lansstyrelsens samordnande och stottande roll, fast for specifika
sektorsomraden i samhaéllet. Ovanstdende resonemang om problem att sam-
verka med viktiga aktorer inom omradet galler aven for de centrala myndighe-
terna. | jamforelse med lansstyrelserna gor nagot fler av de centrala myndighe-
terna bedomningen “bristfallig” vad géller savél den egna som respektive sek-
tors krisberedskapsformaga.

4.2 Beroenden och spridningseffekter

Faller en — faller da alla?

KBM fick 2006 i uppdrag av regeringen att genomftra en analys av beroenden
mellan samhéllsviktiga verksamheter.’* Som del av redovisningen av detta
uppdrag publicerades 2009 rapporten Faller en — faller da alla?'5. Rapporten
pavisar att praktiskt taget hela samhallet kannetecknas av 6msesidiga, kom-
plexa beroendeforhallanden, med en diskussion som tar utgdngspunkt i be-
grepp som samhallsviktig verksamhet, kritiska beroende, och uthallighet.

Denna rapport avser inte att ga djupare in pa de resultat som framkommer i
Faller en — faller da alla? Daremot har delar av dess resonemang en tydlig
koppling till det aktuella isstormsscenariot. Schematiska beskrivningar fran
Faller en —faller da alla? har darfor tagits med i detta kapitel for att askadlig-
gora beroenden som samhallet kannetecknas av, med sarskilt fokus pa elfor-
sorjningens, elektroniska kommunikationers och transporters avgérande bety-
delse for 6vriga verksamheters funktion.

14 Regeringen (2005-12-15) Regleringsbrev for budgetéret 2006 avseende Krisberedskapsmyndigheten.
15 Rapporten inkluderas i MSB (2009) En sammanfattning av rapporten Faller en — faller d& alla?
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Figur 4a: Oversiktsbild av sektorsvisa beroendents

Figur 4a ger en bild av hur stérningar i en sektor ger aterverkning for andra
sektorer. Pilarna — fargsatta utifran vilken sektor de utgar ifran — symboliserar
saval "kritiska” som "tydliga” beroenden. Om en verksamhet (i en sektor) ar
kritiskt beroende av en annan verksamhet (i en annan sektor) sa har den inga
alternativ (s.k. stétdampare) for att tillgodose sitt behov. Den beroende verk-
samheten har en mycket begransad uthallighet. Vid ett tydligt beroende sa
finns det vissa stotdampare och viss uthallighet, dock i begransad utstrackning.

Utifran figuren och den bakomliggande kunskap som den representerar kan
man se att verksamheter inom elférsorjning och elektroniska kommunikatio-
ner ar exempel pa s.k. "spridare”. Manga andra verksamheter ar beroende av
dessa, men sjélva ar de inte i nagon hogre grad beroende av andra.

Verksamheter inom transport, drivmedelforsorjning och kommunalteknisk
forsorjning fungerar mer som s.k. "nav”, dvs. de ar bade beroende av och pa-
verkar andra verksamheter i stor utstrackning.

Verksamheter inom vard och omsorg samt livsmedel har mer av en malprofil,
dvs. de ar beroende av manga andra verksamheter, men har begrénsad direkt
paverkan pa andra. Det bor dock poangteras att de ar fortsatt samhéllsviktiga i
sin funktion, t.ex. vad galler manniskors éverlevnad och férmaga att arbeta.

I det framtagna isstormsscenariot leder yttre omstandigheter (en isstorm) till
omfattande skador pa infrastruktur inom el och elektroniska kommunikatio-
ner. Aven transportsektorn (vdgar, jarnvagar) drabbas av vaderforhallandens
direkta konsekvenser. Ovanstadende resonemang aterspeglas i scenariobeskriv-

16 1bid. 34



ning med ”(...) i forlangningen ger isstormen aterverkningar inom flera sam-
hallssektorer”. Dessa aterverkningar riskerar bli synnerligen allvarliga.

4.3 Storningar inom elforsorjning

For omradet elforsorjning har tre myndigheter - Svenska kraftnat, Energimyn-
digheten och Elsékerhetsverket — bedomt saval krishanteringsforméagan och
formagan i samhallsviktig verksamhet att motsta allvarliga stérningar till
“bristféllig”. Att konsekvenserna for samhallet kommer att bli allvarliga ar des-
sa myndigheter eniga om. Givet scenariot menar Svenska kraftnat att medbor-
garna och olika verksamheter i samhallet under en langre tid, nagra till flera
veckor, kommer att paverkas av storningar i elforsorjningen.
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Figur 4b: Spridningskedja kopplat till en stérning i elférsérjningent’

I termer av beroendeforhallanden sa har elférsorjningen en tydligt spridande
profil. Verksamheter som &r kritiskt beroende &r kontantforsérjning, korthan-
tering, livsmedelssektorn, avloppssystem, transportsektorn, drivmedelsforsorj-
ning, aldreomsorgen, tidningar och Internetpublicering. Ovriga verksamheter -
t.ex. dricksvattenforsorjningen och fjarrvarme - &r kritiskt beroende endast i
vissa fall, eftersom flera av dem &r utrustade med reservkraft. Men da reserv-
kraften ofta — som formagebeddomningen visar — har en begransad uthallighet,
kommer aven dessa verksamheter sannolikt paverkas vid de omfattande elav-
brott som i scenariot kommer att drabba samhaéllet 6ver flera veckors tid. Stor-
ningarna i samhéallets funktionalitet blir betydande.

17 Ibid. s. 46



Konsekvenserna av ett elbortfall kan bli mycket allvarliga och innebéra bety-
dande direkta och indirekta hélsoeffekter for den enskilde individen. En av
dessa konsekvenser — enligt Energimyndigheten den allvarligaste — ar langva-
riga avbrott i varmeférsorjningen. Oavsett vilken typ av uppvarmningsform
som bostéderna och lokaler har ar all uppvarmning i storre eller mindre grad &r
beroende av el. Ett fatal geografiskt omradesansvariga och boende har planerat
och vidtagit forberedelser for langvarigt avbrott i varmeforsorjningen med de
behov av t.ex. evakuering, flyttning av personer och verksamheter, tillgang till
reservvarme, omfattande branslelogistik for reservelverk m.m. som kan komma
att kravas. Det finns vissa skillnader i landet. Generellt sett har boende pa
landsbygden i hogre grad an boende i tatorter alternativa och eloberoende
varmekallor. De kommuner och l&n som drabbades av Gudrun och eller Per har
ocksa i manga fall battre beredskap 4n andra. Det bor dock understrykas att for
ett mycket stort antal individer och verksamheter riskerar scenariot att leda till
begréansad, eller ingen, tillgang till varme.

4.4 Storningar inom elektroniska
kommunikationer

Sektorn for elektronisk kommunikation bestar av upp emot 500 nationella, re-
gionala eller lokala operattérer som sinsemellan ar valdigt olika. PTS har darfor
gjort olika bedomningar for omradet baserat pa typ av verksamhet och funk-
tion. Nationella aktérerna och de storre stadsnatens krishanteringsformaga be-
doms som "god med vissa brister” medan motsvarande formaga for 6vriga ak-
torer i sektorn bedoéms som "bristfallig”. Formagan i samhallsviktig verksamhet
att motsta allvarliga storningar bedéms aven den som ”god med viss brist” eller
"bristfallig”, beroende pa typ av verksamhet.
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och avveckling
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'S Sjukvardsridgivning
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Figur 4c: Spridningskedja kopplat till en storning i de elektroniska kommunikationerna



Alla samhallsviktiga verksamheter paverkas av den bristfalliga formagan inom
omradet elektroniska kommunikationer. De som framst drabbas ar de finansi-
ella systemen, bevakningsforetagen, livsmedelsproduktionen, elférsorjningen,
medierna och transporterna. Ovriga verksamheter och funktioner kan hantera
ett avbrott med en viss uthallighet men kan anda drabbas under vissa forut-
sattningar. Formagebedémningen visar t.ex. att krisledningsfunktioner hos
samhallsviktiga aktérer med uppgifter inom ledning, samverkan och informa-
tion starkt paverkas av stérningar i kommunikationssystemen.

For enskilda individers del betyder detta att mgjligheten att kommunicera med
omvarlden begréansas. Forutom det frustrerande i att inte kunna kommunicera
obehindrat, innebar detta ocksa svarigheter att t.ex. larma vid olyckor och
komma i kontakt med sjukvard, polis och sociala myndigheter.

4.5 Storningar inom transporter

Trafikverket bedomer savél sin egen som sektorns krishanteringsformaga till
"god med viss brist”. Formagan i samhallsviktig verksamhet att motsta allvar-
liga storningar bedoms daremot som "bristfallig”. Sjofartverket bedomer bada
delformagorna som "god med viss brist”. Transportstyrelsen bedomer den egna
formagan till “bristfallig”, men anser dock att den civila luftfarten kanneteck-
nas av en "god” krisberedskapsférmaga. Bilden som tecknas ar alltsa nagot lju-
sare an motsvarande for el och elektroniska kommunikationer. Trafikverket
tillagger dock att det givna scenariot denna formaga till trots kommer att ge
stora storningar — "trafikkaos” - inom hela transportsektorn.
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Figur 4d: Spridningskedja kopplat till en stérning i transporter

Inom transportsektorn finns starka beroenden, mellan transportslagen och
mellan infrastrukturen och fordonen inom varje transportslag. Beroendeforhal-
landena &r ocksa speciella eftersom transportkedjan fran en leverantor till en



kund kan involvera samtliga transportsatt. De allra flesta transporter pa jarn-
vég och sjo innefattar &ven nagon vagtransport.

Maojligheterna till att genomfora flygtransporter paverkas i begransad omfatt-
ning. Regionala och kommunala stérningar i elférsérjningen som drabbar vita-
la anlaggningar inom den civila luftfarten uppskattas fa riksomfattande och in-
ternationella konsekvenser for luftfarten. Resenarer, frakt, posthantering och
andra samhallsviktiga transporter paverkas.

Sjofarten transporterar runt 90 procent av Sveriges utrikeshandel, enligt Sj6-
fartsverket. Dessa transporter kommer sannolikt att avstanna under de tre da-
gar som isstormen varar, for att under de féljande veckorna successivt komma
igang igen. De langsiktiga konsekvenserna for samhallet kan bli stora eftersom
sjofartsnaringen ar central for samhallet.

I stort sett all lagerhallning sker under transport, vilket gor att samhallet vid ett
stopp i denna transportkedja kan drabbas av brist pa nédvandiga varor, dar-
ibland livsmedel. De verksamheter som ar kritiskt beroende av att transporter-
na fungerar ar fjarrvarme, livsmedel, akutsjukvard, aldreomsorg, lakemedels-
distribution och tidningar. Fjarrvarmeverkens beroende bestar bade av brans-
letransporter till verken och av borttransporter av forbranningsrester fran ver-
ken. Andra verksamheter som har ett visst beroende av transporter ar radd-
ningstjanst, elektroniska kommunikationer, elférsérjning och primarvard.
Priméarvardens transportbehov liknar akutsjukvardens, men konsekvenserna
vid en stérning beddms som mindre omfattande eftersom manga av primar-
vardens patienter inte har ett lika stort vardbehov. De 6vriga verksamheternas
transportbehov géller till stor del att transportera personal, utrustning och re-
servdelar for reparationer.



5. Slutsatser och
rekommendationer

5.1 Samhallets krisberedskapsformaga vid
Isstorm

Det aktuella isstormsscenariot innebar samtidiga allvarliga storningar i fram-
forallt elforsérjning, elektroniska kommunikationer och transporter, vilket gér
scenariot synnerligen svart att motsta och hantera. MSB bed6mer att samhal-
lets krisberedskapsformaga, utifrdn de redogorelser som inkommit fran de i
uppdraget utpekade myndigheterna, i det har sammanhanget ar "bristfallig”.
Den bristfalliga formagan paverkar i forlangningen samtliga sektorer i samhal-
let. Detta riskerar att leda till stora direkta eller indirekta halsoeffekter for en-
skilda individer och orsaka mycket allvarliga stoérningar i samhaéllets funktiona-
litet i det drabbade omradet.
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Figur 5: Samtliga myndigheternas bedémningar av krisberedskapsférmagan i egen verksamhet re-
spektive ansvarsomrade (sektor/1an). Bedémningarna “bristfallig” och "god med viss brist” dominerar.
"Mycket bristfallig” och "god” forekommer i undantagsfall. Generellt sett bedémer samtliga svarande sin
egen verksamhets krisberedskapsforméga som nagot battre an hela sektorns eller hela lanets krisbered-
skapsformaga. Formagan i samhallsviktig verksamhet att motsta allvarliga stérningar for sektorn eller
lanet beskrivs nastan uteslutande som "bristfallig”.



Foljande sammanfattande slutsatser kan dras utifran de utpekade myndighe-
ternas svar:

Larm

Rutiner for omvarldsbevakning och larm, samt en évad och utbildad TiB finns
hos en klar majoritet av myndigheterna. Forutsatt att viss férvarning om ovad-
ret ges frdn SMHI sa finns det en forméaga hos myndigheterna till att initiera
atgarder. Motsvarande formaga finns hos andra viktiga aktérer — kommuner
och privata verksamheter - i samhéllet, med undantag av férekomsten av TiB.
De utpekade myndigheterna beddmer dock att det i stor utstrackning finns en
motsvarande jourfunktion bland aktérer inom deras respektive ansvarsomrade.
Sambhallets formaga att omvarldsbevaka under sjalva isstormen beddéms dock
som bristféllig.

Leda, samverka och informera

Det finns en grundlaggande formaga till att leda, samverka och informera. De
utpekade myndigheter, samt andra viktiga aktorer i samhallet som de redogjort
for — t.ex. Polis, Landsting, kommuner, elnéatsféretag, mobiloperattrer - ar for-
beredda for krissituationer i form av planering, rutiner, organisation och néd-
vandiga resurser. Detta forutsatter dock tillgang till elkraft, elektroniska kom-
munikationssystem och nyckelpersoner i krisledningen, vilket pa grund av is-
stormsscenariots specificerade forutsattningar inte kan garanteras. De utpeka-
de myndigheterna kan i sin egen verksamhet i viss man kompensera for detta i
form av reservkraft och redundans vad galler tekniska system, men 6vriga
samhallets formaga ar osaker, och sannolikt bristfallig.

Reservkraft

Aven om en stor majoritet av myndigheterna anger att de har reservkraft, spe-
cificerar endast knappt halften att det finns en uthallighet i denna om minst en
vecka. Nagra uppger att reservkraften ar beroende av tillforsel av bransle efter
nagra dagar. Bilden som ges dver privata aktorer i de beddmda sektorerna och
kommunala aktorer ar ungefar densammea, det finns generellt sett tillgang till
reservkraft men dess uthallighet ar oséker. En jamforelse kan géras med
KBM:s understkning (2008) Kommunalteknisk forsorjning i kris som gav 13
av landets lan betyget "bristfallig” vad galler reservkraftstillgang. Aven om det
finns vissa tecken pa att formagan har forbattrats nagot sen dess i flera lan, sa
blir helhetsbeddmningen densamma: bristfallig. Dessutom bér det understry-
kas att reservkraften framférallt kopplas till prioriterad verksamhet, exempel-
vis ledningscentraler. Ovrig verksamhet star ofta utan.

Regelverk

I stort sett alla myndigheter refererar till ordinarie regelverk i hanteringen av
handelsen. Myndighetsinstruktioner och krisberedskapsforordningen ndmns i
sammanhanget. | vissa fall rdder osékerheter om roller och ansvarsférdelning.
Ett exempel som lyfts upp ar behovet av ytterligare klarlaggande avseende
varmeforsorjning, vilket inkluderar saval myndigheter som privata aktérer och



den enskilde anvandaren. Flera aktdrer tar upp behovet av att prioritera resur-
ser i scenariot (reservkraftverk, militara personalresurser, drivmedel, m.m.),
men poangterar att det for narvarande saknas regelverk som styr prioritering.
Prioriteringsordning som tagits fram inom projektet "Styrel” tas upp som fére-
bild.

Praktisk erfarenhet

Det senaste isstormsliknande scenariot i Sverige intraffade ar 1921, i ett sam-
halle som inte var lika sarbart som dagens. Praktisk erfarenhet av en "skarp”
handelse finns alltsa inte. Daremot har flera vaderrelaterade handelser och si-
tuationer - som t.ex. stormarna "Gudrun” (2005) och "Per” (2007), snokaoset i
Gavle (1998) och forra arets stora snomangder (2010) — beréringspunkter med
det aktuella isstormsscenariot. | vissa fall har aktérer Gvat utifran ett isstorms-
scenario, med bortfall av el i samband med svara vaderforhallanden. Exempel
som tas upp ar Svenska Kraftnéats "El6vning 2008” (dar Svenska Kraftnat, regi-
onnatsforetag och entreprenadféretag ingick som évade) och olika regionala
ovningar, t.ex. "El-ande” i Ostergétland (2010). Konsekvenserna och eller anta-
let medverkande i dessa 6vningar har dock varit av mer begréansad omfattning
jamfort med formagebeddomningens isstormsscenario.

Flytta samhallsviktig verksamhet

Vad galler mojlighet att flytta samhallsviktig verksamhet sa har majoriteten av
de utpekade myndigheterna varken genomfort forberedelser for eller 6vat sa-
dan. Viss planering for flytt av sarskilt viktiga och sarbara verksamheter och
funktioner — daribland vard och aldreomsorg — finns i samhallet, men risken ar
att sddan inte kan genomfdras pa grund av de begransade transportmojligheter
som isstormen fororsakar. For samhallet i helhet ska det ocksa understrykas att
endast ett fatal geografiskt omradesansvariga och boende har planerat och vid-
tagit forberedelser for ldngvarigt avbrott i varmeforsoérjningen med de behov av
t.ex. evakuering och flyttning av personer och verksamheter som kan komma
att kravas. Planering for och tillgangen till varmestugor &r t.ex. mycket begran-
sad i landet. Aven om sddana finns, ar det inte sékert att de kommer att kunna
forsorjas med el och dessutom — av samma skél som ovan — ar mojligheterna
till att evakuera enskilda individer begransade under stormens forlopp.

Materiella resurser

Lansstyrelserna anser generellt sett att tillgangen till materiella resurser - i
form av teknisk utrustning kopplad till formagan att leda, samverka och infor-
mera - ar god snart efter det att scenariot har intraffat. Scenariot innebar dock
att denna utrustning kanske inte fungerar. Férbrukningsmaterial i form av
bransle till reservkraft och proviant kan bli bristvara och generellt sett sker en
Overbelastning av lanets resurser. Fordelning av resurser — t.ex. mobila reserv-
kraftverk — kan bli ett problem och likasa majligheterna till forstarkningsresur-
ser. Fa aktorer har stora lager uppbyggda, vilket bland annat géller sektorns
elektroniska kommunikationers tillgang till reservmaster. Vissa mojligheter
finns dock att ta emot forstarkningsresurser fran andra hall i landet och fran



utlandet. Resursfordelning forsvaras framforallt av vagforhallanden under de
tre dagar ovadret varar. De efterfoljande veckorna kommer att praglas av stor
efterfragan av materiella resurser.

Personella resurser

Fragan om huruvida personal kommer att kunna ta sig till jobbet lyfts upp av
nastan samliga svarande. Stérningar i transportsystemet kommer sannolikt att
innebéra att manga inte har fysisk majlighet att ta sig till arbetsplatsen. Dess-
utom kommer sannolikt manga att vélja stanna hemma for att ta hand om fa-
milj och néarstaende. Stérningar i de elektroniska kommunikationerna kan be-
gransa mojligheterna till att arbeta pa distans. Vissa verksamheter t.ex. vatten-
forsorjning, elforsorjning och sjukvard, samt vissa funktioner, t.ex. for krisled-
ning, ar beroende av nyckelkompetenser som kan bli svara att ersatta. Daremot
har manga aktorer planering for omférdelning av personal och bemanning ut-
ifran ett pandemiscenario. Denna bor kunna utgora ett visst stod i situationen.

5.2 Rekommendationer

Resonemangen i de inkomna svaren tyder pa att bedomningen “bristfallig” inte
ar rattvisande for samhallets generella beredskap att motsta och hantera krissi-
tuationer. Det finns med andra ord forutséattningar att hantera enskilda svara
pafrestningar inom till exempel sektorerna elforsorjning, elektroniska kommu-
nikationer och transporter, forutsatt att de inte sker samtidigt. Det svara scena-
riot har dock belyst ett antal viktiga aspekter géallande samhéllets krisberedskap
som behdver utvecklas och forbéattras.

MSB: s féljande rekommendationer har aven tagit hansyn till resultat som be-
handlats i ett flertal andra rapporter och studier som beror svara vaderforhal-
landen och allvarliga storningar i el, elektroniska kommunikationer och eller
transporter. Som exempel kan ndmnas FOI:s studie (1999) av isstormen i Ka-
nada 1998, samt MSB:s rapport "Perioder med stora snémangder vintern
2009/2010".

En forbattrad planeringsprocess

Formagebedomningen visar att de flesta samhallsviktiga aktorer i samhallet
har nagon form av planering och organisation for att hantera krissituationer. |
manga fall ar denna generell och tycks ofta inte ta hansyn till de sarskilt svara
forhallanden som — till exempel — en isstorm medfor. En utveckling av plane-
ringsunderlaget i sig ar dnskvard men dock inte det viktigaste i sammanhanget.
MSB anser att framtida fokus bor ligga pa att forbattra den generella plane-
ringsprocessen med syfte att skapa en konsekvent och enhetlig planering, som
aven omfattar privat-offentlig samverkan. Processen bor t.ex. inkludera fram-
tagandet av savél beredskapsplaner som risk- och sarbarhetsanalyser, och om-
fatta alla funktioner i berérda organisationer, inte bara beredskapsfunktionen.



Forstéelse for beroendeforhallanden

For att analysera konsekvenserna av en s komplex handelse som t.ex. en is-
storm behover aktérer med ansvar for krisberedskapen genomféra beroende-
analyser. For att detta ska vara mojligt bor MSB utveckla stodet till dessa akto-
rer i form av utbildning och metodik for beroendeanalys.

Ovningar med stérre omfang

Ett bra krisberedskapsarbete inkluderar att se till att kompetenser och funktio-
ner dver hela organisationen 6vas och utbildas, inte bara beredskapsfunktio-
nen. Ett scenario motsvarande formagebedémningens isstorm ar komplext att
ova. Specifika komponenter av scenariot - exempelvis forméaga att leda, sam-
verka och informera utan tillgang till samtliga kommunikationsmedel eller un-
der omfattande elbortfall — kan dock 6vas vid olika tillféallen. Framtida 6vning-
ar bor ocksa i hogre utstrackning omfatta aven den viktiga icke-akuta fasen, det
vill sdga aterstallandet av samhallsfunktioner (jfr. scenariot om veckorna efter
isstormens tre dagar) .

Redundans i kommunikationssystemen

Scenariot har stora likheter med isstormen i Kanada 1998. Erfarenheter déar-
ifran visar bland annat att stora stérningar forekom i telekommunikationerna
och att man i vissa fall behdvde utnyttja satellittelefoner for att mojliggora
kommunikation. Alla aktérer med ansvar for krisberedskapen bor géra en in-
ventering éver sina kommunikationsvagar och dvervaga vilka mojligheter man
har att skapa redundans i sina kommunikationssystem, exempelvis genom att
ansluta sig till Rakel, anskaffa satellittelefoner eller sdkerstéalla samband med
hjalp av frivilliga resursgrupper sasom radioamatorer.

Reservkraft

Da el ar en forutsattning for samhaéllets funktionalitet ar behovet av att saker-
stalla reservkraft till samhallsviktig verksamhet av yttersta vikt. MSB bor starka
incitamenten for en forbattring pa omradet genom exempelvis:
= Skapa en norm for lagsta niva avseende kommunalteknisk forsorjning
inklusive reservkraft (grundlaggande sakerhetsniva eller ett resultatmal
pa omradet),
= | hogre grad arbeta utatriktat gentemot lansstyrelser och kommuner for
att stodja kunskapsuppbyggnaden pa omradet,
= QOverviga om framtida ekonomiska incitament ar mojliga.'8 Symbol-
vardet av stod aven av mindre omfattning ar starkt da det visar att om-
radet ar prioriterat. Det ar av storsta vikt att anskaffandet av reservkraft
atfoljs av en planering for att sakerstélla tillgangen till drivmedel.

18 Detta méaste dock goras mot bakgrund av ansvarsprincipen, dvs. att aktérerna sjalva har ett grund-

laggande ansvar for att sékerstélla robustheten i sin samhéllsviktiga verksamhet.



Klarg6rande av prioritering

Vid en brist pa resurser kommer en fordelning eller prioritering av resurser att
behova goras. Manga myndigheter papekar att ansvarsforhallanden och man-
dat for prioritering av resurser inte ar klargjorda i tillracklig omfattning. I det
angivna scenariot kan det handla om saval reservkraftverk som militara perso-
nalresurser, bandvagnar, transporter och drivmedel. Mot bakgrund av ovansta-
ende avser MSB verka for att forutsattningarna for prioritering av resurser
inom och mellan samhallsviktiga verksamheter tydliggors for de ansvariga ak-
torerna.

Tydliggjord ansvarsférdelning

Generellt sett ar det viktigt att klarlagga roller och ansvarsférdelning bland
myndigheter och andra aktorer med ansvar for krisberedskapen. Aven den en-
skilde individens ansvar och férmaga har en stor betydelse i sammanhanget,
t.ex. gallande hur den enskilde pa basta satt kan forbereda sig for och bidra vid
en krissituation. Isstormsscenariot belyser ett konkret behov vad géller att tyd-
liggora ansvar vid avbrott i varmeforsorjningen. Det pagaende regeringsupp-
draget till MSB att ta fram forslag till resultatmal for samhallets krisberedskap
bor kunna bidra till en 6kad tydlighet i det sammanhanget.t®

Rutiner fér mottagande och férdelning av resurser

Trots omfattande forberedelser kommer verksamheter troligen att uppleva sto-
ra problem i handelse av en isstorm. Brist pa resurser av alla tankbara slag kan
forvantas. Det ar darfor av storsta vikt att forberedande rutiner for mottagande
och férdelning av forstarkningsresurser vidtas.

Tecknande av avtal

Aktorer som bedriver samhallsviktig verksamhet — daribland de i uppdraget
utpekade myndigheterna — bor sékerstalla att det finns tecknade avtal med le-
verantorer av nddvéandiga resurser, exempelvis bransle till reservkraftverk.

Planering foér personalbortfall

Isstormen kommer med storsta sannolikhet leda till omfattande personalbort-
fall. MSB anser dock att de flesta myndigheter genom andra scenarier med
stort personalbortfall har uppréttat planer for hanterandet av en sadan situa-
tion, exempelvis pandemiplaner, som med fordel kan utvecklas for att anvan-
das vid andra typer av kriser.

19 se MSB (2010) "Delredovisning av regeringsuppdrag F62010/697/SSK - Uppdrag att foresla resul-

tatmal for samhaéllets krisberedskap”
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Bilaga 1: Fobrmagebeddtmning — begrepp och
komponenter

Formagebedomning ar ett verktyg for att bedéma krisberedskapsféormaga ut-
ifran en enhetlig mall och ett fordefinierat scenario. Den skickas ut i enkatform
till utpekade myndigheter och redovisas i samband med myndigheternas risk -
och sarbarhetsanalyser, som bilaga eller sarskilt kapitel. Det bor poangteras att
formagebedomningen i viss man ar en egen process, frikopplad fran risk- och
sarbarhetsanalyserna, och att den endast behandlar forméagan att hantera och
motsta ett krisscenario. Dess nuvarande struktur inkluderar t.ex. inte risken for
en viss handelse, eller atgardsforslag som syftar till att minska denna risk.

Vad ar krisberedskapsformaga?
I formagebedomningen bestar krisberedskapsformaga av tva "delférmagor”20

e Krishanteringsformaga: "Med krishanteringsformaga avses
att det inom verksamhets- eller ansvarsomradet ska finnas en
god formaga att vid allvarliga storningar leda den egna verk-
samheten, fatta beslut inom eget verksamhets- eller ansvarsom-
rade, sprida snabb, korrekt och tillforlitlig information och vid
behov kunna samverka med andra aktorer. Det ska finnas en
god formaga att snarast paborja atgarder for att hantera eller
medverka i hanteringen av konsekvenserna av intraffade han-
delser, genomfora de atgarder som kravs for att avhjalpa,
skydda och lindra effekterna av det intraffade.”

e FOrmaga i samhallsviktig verksamhet att motsta allvar-
liga storningar: "Med férmaga i samhallsviktig verksamhet
att motsta allvarliga stérningar avses att det inom verksam-
hets- eller ansvarsomradet ska finnas en god formaga att mot-
sta allvarliga storningar sa att verksamheten kan bedrivas pa
en sadan niva att samhallet fortfarande kan fungera och saker-
stalla en grundlaggande service, trygghet och omvardnad om
allvarliga stérningar skulle intraffa.”

I formagebeddémningen gors en bedomning (i kryssruta) av krishanteringsfor-
maga respektive formaga i samhallsviktig verksamhet att motsta allvarliga
storningar, enligt foljande skala?!:

e God formaga: Innebdr inte att en kris passerar obemérkt, men att
myndigheten (och sektorn/lanet) beddms ha resurser och kapacitet att
kunna l6sa de uppgifter som ar samhallsviktiga vid en kris.

20 De tv& delfésrmagorna enligt regeringens beslut (F$2008/3567/SSK).
21 se KBM (2006:4) Risk- och sarbarhetsanalyser — vagledning for statliga myndigheter, dnr

0050/2006



e | huvudsak god forméaga men med vissa brister: Innebér att
samhallsservice i viss man asidosatts for att prioritera mer akut verk-
samhet. Myndigheten (och sektorn/lanet) har inte tillrackligt med re-
surser for att 16sa sina uppgifter pa ett tillfredsstallande sétt.

e Bristfallig formaga: Kan till exempel innebéra att person- och gods-
transporter stélls in, att allmanheten drabbas av kdannbara ekonomiska
forluster eller att ndgon form av ransonering infoérs. Myndighetens (och
sektorn/lanet) resurser understiger kraftigt det som behovs for att 16sa
de uppgifter som ar samhallsviktiga vid en kris.

e Mycket bristfallig formaga: Innebér att samhallet star i det nar-
maste ofdrberett.

Indikatorer

Som stod for att bedoma delformagorna har MSB tagit fram ett antal indikato-
rer22, | formagebeddmningen ska den svarande ta stallning till dessa. Behovet

och betydelsen av indikatorer varierar utifran vilket scenario som bedémning-
en ska goras. FOr isstormsscenariot ar féljande indikatorer relevanta:

- Larm

- Leda, samverka och informera

- Reservkraft

- Regelverk

- Praktisk erfarenhet

- Mojlighet att flytta samhéllsviktig verksamhet
- Materiella resurser

- Personella resurser

Dessa indikatorer utgér en grund for att den svarande ska kunna gora en kor-
rekt bedomning av respektive delférmaga. "Leda, samverka och informera” ar
till exempel sarskilt viktig for bedomningen av krishanteringsformagan, medan
"Mdjlighet att flytta samhallsviktig verksamhet” framférallt har betydelse fér
formagan i samhallsviktig verksamhet att motsta allvarliga stérningar. Vissa
indikatorer &r relevanta for bedémningen av bada delférmagorna.

Verksamhet och ansvarsomraden

De svarande myndigheterna gor forst och framst en bedémning av krishanter-
ingsformagan och formagan att motsta allvarliga storningar avseende den egna
verksamheten, dvs. den egna organisationen. Darutdver gor de svarande myn-
digheterna i mojligaste man en bedémning for sitt ansvarsomrade. For de cen-
trala myndigheterna betyder det en bedémning av "sektorn” de arbetar inom.
For lansstyrelserna del betyder det att géra en bedomning av lanets formaga.
Eftersom ”sektorerna” respektive lanen inkluderar en mycket stor méangd pri-
vata och offentliga aktorer, som de svarande har svart att skapa en komplett
bild av, boér denna del tolkas med viss forsiktighet.

22 gp t.ex. KBM (2007) Indikatorer pa krisberedskapsforméga dnr 0433/2007



Bilaga 2: “Uppdrag att gora en risk- och sar-
barhetsanalys utifrdn scenariot isstorm”
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Uppdrag att gora en risk- ach sirbarhetsanalys utifran scenariot isstorm

Regeringens beslut

Regeringen uppdrar &t Myndighesen fox samhillsskydd och beredskap
(MSB)att ta fram ett scenario om en 5.k isstorm. Scenariot ska urgdra
etr komplement tll dvriga av MSB framragna scenarion i arbetet med
risk- och sirbarhersanalyser m.m, och ska finnas med i redovisningarna
frén Rikspolisstyrelsen, Kustbevakningen, Fortifikationsverker, lins-
styrelserna, Livsmedelsverker, Jordbruksverker, Boverket, Sveriges
meteorologiska och hydrologiska instirur, Post- och relestyrelsen,
Banverker, Vigverkes, Sjofartsverket, Affarsverker svenska kraftnir,
Elsikerhersverker, Statens energimyndighet och Transportstyrelsen.
Risk- och sirbarhetsanalyserna med bedmning av myndigheternas
krisberedskapsformaga ska enligt tidigare beslur frin regeringen redo-
visas dlll Regeringskansliet senast den 12 november 2010.

Myndigheten for sambillsskydd och beredskap ska senast den 10 decem-
ber 2010 till Regeringskanslier (Forsvarsdepariementer) limna en sam-
manstallning och analys av myndigheternas redovisningar av scenariot
isstorm.

Arendet

Enligr forordningen (2006:942) om krisheredskap och h#jd beredskap
ska varje myndighet i syfre arr stirka samhallers krisberedskap frligen
analysera om det finns sidan sirbarhet eller sddana hot och risker inom
myndigherens ansvarsomride som synnerfigen allvarlige kan forsimra
farmagan till verksamhet inom omrader. En redovisning ska limnas all
Regeringshanslier, med kopia till MSB. Analyserna syfrar ull ate identi-
fiera brisier och ge underlag for bestur om vilka &tgarder som bor videas
for as forbictra sambillers krisberedskap.
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Regeringen pav den 18 februari 2010 ext antal myndigheter 1 uppdrag att
redovisa sina risk- och sirbarhersanalyser dea 12 november 2010
(F62010/314/5SK) och samidigt limnz redogbrelse for sin krisbered-

skapsformiga.

Vincern 2009/2010 med omfatzande snomangder och kyla har visa pd
brister i krisberedskapsformagan  olika samhillsselcorer. Regeringen
apser darfor au det i irets arbete med risk- och sirbarhetsenalyser finns
anledning ate stirka beredskapen for fraarida svira vinterovider genom
att prova ett scenario med en s.k. isstorm. En isstorm ar ett omfactande
vinertida ovider med underkylt eller frysande regn som ticker alle i sin
vig med ert tjockr lager av rung is. Bland annar kan problem uppstd ndr
stolpar, master, kablar, urid, broar och byggnader som ryngs av s-
skorpan kan fallz och orsaka skador, blockera framkomligheten eller
orsaka avbrott i strémfbrstrining och relekommunikationer. Skadorna
lkan ocks? vara svira att reparera nir framkomligheten samudigt dr
begrénsad. Den senaste dokumenterade isstormen i Sverige intritfade dr
1921.

Pi regeringens vignar

Zr~ yia

Keijo Ekelund
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