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Helhetsperspektiv i sakerhetsarbetet

Omrddet samhaéllsskydd och beredskap kidnnetecknas av en stor
bredd. Hotskalan spinner frdn vardagsnara risker (olycksrisker) for
enskilda individer till kriser som har potential att skada samhaéllet
i stort. Konsekvenserna kan innebdra fysiska skador pd méinniskor,
egendom, infrastruktur eller miljo, men &ven fa sociala eller demo-
kratiska foljder, som otrygghet eller brist pd fértroende fér samhal-
lets institutioner.

Sambhallets ldngtgdende specialisering leder till att minga aktorer
har en djup kunskap inom sitt eget ansvarsomrade, medan kun-
skaperna om den samlade bilden och dirmed méjligheterna att
sdtta olika risker i relation till varandra ar mer begransad. Det ar
darfor viktigt med ett helhetsperspektiv och att i stérsta moéjliga
man integrera hela hotskalan i det dagliga sikerhetsarbetet. Siker-
hetsarbetet handlar darfér badde om att virna samhaéllsviktiga — och
dirmed livsviktiga — funktioner, och att stirka samhéllets och indi-
videns forméga att forebygga och hantera olyckor och kriser.
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Hot, risker och sarbarheter

Rapporten ar uppdelad i flera nivder for att dskadliggora helheten.
Hoten mot sdvil individen som samhdllet delades in i dels oavsiktliga
hot och dels avsiktliga hot. Darefter gors en indelning i dels samhdllets sdr-
barhet eller formdga att motstd hot, dels individens sdrbarhet eller formdga
att motstd hot. De konsekvenser som kan bli fo6ljden av att hoten
realiseras delas darefter in i tre olika kategorier:

e Befolkningens liv och hdlsa, dvs. direkta och indirekta effekter
avseende liv och hélsa, dvs. antal ddda, sjuka och skadade per-
soner.

e Konsekvenser avseende samhillets funktionalitet, dvs. formagan
hos samhallsviktiga verksamheter att leverera livsnédviandiga
produkter och tjinster som tillgodoser manniskors grundlagg-
ande behow.

¢ Grundldggande virden, dvs. formédgan hos samhéllets institu-
tioner att uppratthdlla virden som t.ex. demokrati, réittssdaker-
het och ménskliga fri- och rattigheter.

For att kunna uttala sig om olycks- och krisutvecklingen i sam-
héllet behover vi inhdamta statistik, ndgot som vi kan gora inom
olycksomrddet. Diremot finns ingen statistik om kriser, eftersom
dessa dr sdllan forekommande. Darfor dr det svdrare att uttala sig
om den framtida utvecklingen av kriser i samhallet. Det enda vi
kan maéta nar det giller kriser dr antalet personskador, mitt i an-
talet doda per ar i stora olyckor eller kriser som t.ex. Estonia 1994
eller tsunamin 2004, dd mer dn 500 svenska medborgare omkom
vid respektive hindelse. Nir det giller samhaillets funktionalitet ar
det viktigt att framdver sammanstélla och analysera statistik, t.ex.
inom el- och teleomradena.
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Forandringar i omvariden

Det ar viktigt att inte bara se till individens skydd och sidkerhet. Att
uppratthilla samhallets funktionalitet och grundliggande virden
ar minst lika viktigt. Samhallsutvecklingen kdnnetecknas bl.a. av
demografiska och socio-ekonomiska forandringar, snabb teknik-
utveckling, livsstilsforandringar, klimatférandringar och globali-
sering. Dessa trender kan tillsammans leda till att hittills okdnda
risker upptriader, men dven att nya mojligheter till 6kad trygghet
och sidkerhet 6ppnar sig.

En 6kad komplexitet gor det ocksa svdrare att fi en helhetsbild av
hot, risker och sarbarheter i samhallet, vilket i sin tur 6kar osiker-
heten i analyserna. En sammanfattande bild av samhéllstrenderna
kan beskrivas som en situation med hog forandringshastighet och
i stora delar okdnda konsekvenser i kombination med manga och
komplexa hotbilder. Darfor blir det ocksd svarare att forutsiaga den
framtida olycks- och framforallt krisutvecklingen och vilka sam-
hillskonsekvenserna kan bli. Sammantaget innebér det att forut-
sdttningarna for svenskt samhéllsskydd och beredskap kan dndras
snabbt, vilket ocksa stdller hoga krav pa berorda aktorer att vidta
relevanta och effektiva dtgirder.

Handelser 2009

Det ar svart att pd ett kortfattat sitt beskriva samtliga hindelser
inom omrddet samhaéllsskydd och beredskap som intrdffar under
ett ar. Darfor har MSB valt att beskriva ett antal hdandelser som
exempel pa vilken typ av olyckor och kriser som kan intréffa i sam-
héllet under ett ar. P4 nationell niva lades stort fokus under 2009
pa finanskrisen och ldgkonjunkturen samt spridningen av den nya
influensan A (H1N1).

Pa olyckssidan intriffade tva stora brander i Rinkeby och Staffans-
torp samt ett antal skolbrdnder. Till detta ska tilldggas att det intraffar
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tusentals olyckshidndelser varje ar som inte uppmaérksammas, men
som fir svdra konsekvenser for sivil den drabbade individen som
dennes anhoriga. Nar det giller hindelser som har med avbrott i
samhallets funktionalitet sd intrdffade t.ex. ett antal omfattande
el- och teleavbrott under 2009.

Olycksrisker

Nar det giller konsekvenser for befolkningens liv och hilsa bestdr
det dominerande hotet av risken for en individ att rdka ut for en
olycka. Det helt dominerande antalet déda och svirt skadade i
samhillet sammanhédnger med vanliga olyckshindelser i hem- och
fritidsmiljoer. Endast ndgon enstaka procent av dodsfallen, utslaget
over tid, kan hinforas till storre olyckor eller kriser.

Skador till £6]jd av olyckshdndelser svarade 2008 for ca tre procent
av det totala antalet dodsfall och dr dirmed en av de storre dods-
orsakerna i Sverige. Den ldngsiktiga trenden nér det géller dodsfall
till f61jd av olyckor har sedan 1970-talet varit neddtgdende, men
har sedan mitten av 1990-talet stannat av, vint och 6kat. Varje ar
omkommer ca 3 000 (33,3 per 100 000 invdnare) personer i olyckor,
ca 100 000 (1 100 per 100 000 invdnare) personer liggs in pd sjuk-
hus efter att ha skadats i olyckor och ca 700 000 (7 800 per 100 000
invdnare) personer uppsoker en akutmottagning for skador pa
grund av en olycka. Antalet stora olyckor, dvs. dir fem eller fler
personer omkommer, har dock successivt minskat over tid bade
vad giller antal och omfattning.

De olyckstyper som 6kat mest ¢ver tid ar fallolyckor och forgift-
ningsolyckor, medan transportolyckorna och arbetsolyckorna har
minskat under de senaste drtiondena. Fallolyckor stir idag for mer
dn 50 procent av totala antalet dodsfall till f6ljd av olyckor, déref-
ter kommer vigtrafikolyckor med ca 13 procent eller ca 400 (4,4
per 100 000 invanare) dodsfall per dr och forgiftningsolyckor (akuta
fall av lakemedel, alkohol och andra drogrelaterade forgiftningsfall),
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ca 11 procent eller ca 300 (3,3 per 100 000 invdnare) dédsfall per ar.
Om man istdllet delar in andelen olyckor utifrdn i vilken milj6 de
intrédffar sa kan konstateras att hem- och fritidssektorn dominerar
helt (ca 78 procent av totala antalet olyckor).

Det finns ett flertal faktorer som forklarar individens risk for att
rdka ut for en olycka. Dessa riskfaktorer hianger framfor allt ihop
med alder, kon, alkohol och annan droganvindning, miljoer som
t.ex. bostaden, fritidsaktiviteter, transporter, socio-ekonomiska
forhdllanden och geografiska skillnader. Nér det galler dlders- och
konsfaktorer ar risken for att rdka ut for en olycka hogst for barn,
ungdomar, yngre vuxna och dldre personer. Risken att skadas all-
varligt och omkomma till f6ljd av olycksfall 6kar med &ldern for
bada koénen. Min ar 6verrepresenterade i ndstan samtliga olycks-
typer och ca tva tredjedelar av dem som dor av skador dr mén. En
kraftig 6ver-representation finns ocksa bland dldre personer som
dor av skador, t.ex. i fallolyckor.

Risk for avbrott i samhallets funktionalitet

Samhaillets behov av fungerande samhallsviktig infrastruktur fort-
sdtter att oka, liksom dven sdrbarheterna och beroendena mellan
olika verksamheter. Till samhéllsviktig infrastruktur ridknas fram-
for allt elférsorjning, elektroniska kommunikationer, vissa typer
av IT-st6d, vissa delar av transportsystemen samt delar av den kom-
munaltekniska forsérjningen, t.ex. dricksvatten och fjarrvirme.
Samtidigt har det skett en utveckling mot 6kad privatisering och
bolagisering av samhallsviktig infrastruktur.

En hidndelse som kan ge stora spridningseffekter och dirmed all-
varliga samhéllskonsekvenser r ett 1dngvarigt el- och teleavbrott
som beror ett storre omrade eller flera verksamheter samtidigt. De
allvarliga konsekvenserna av en sddan hidndelse beror pd att nistan
all samhallsviktig verksamhet dr beroende av tillgdngen till el och
tele och att mojligheterna att kompensera fér detta beroende trots
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allt ar relativt begransade. Otillracklig robusthet dr darfor sarskilt
allvarlig inom elférsorjningen och de elektroniska kommunika-
tionerna. Aven dricksvattenforsérjning och transporter av bl.a.
livsmedel dr verksamheter som bor ha tillrdcklig robusthet och
marginaler i sina verksambheter.

De oavsiktliga storningar och hidndelser som beror samhallets
funktionalitet och sidkerhet och som beskrivs i rapporten ar allvar-
liga storningar i el- och teledistributionen, i livsmedels- och dricks-
vattenforsorjningen, i transporterna och i betalningssystemet.
Dessutom beskrivs elektromagnetiska storningar och solstormar
samt omfattande utsliapp av farliga &mnen. Nar det giller hot frén
avsiktliga stérningar och hdndelser, dvs. fraimst antagonistiska
handlingar, beskrivs hot avseende terrorism, avsiktliga elektro-
magnetiska storningar (s.k. EMP och HEMP-hot), cyberattacker,
vdldsamma upplopp och mutor, hot och trakasserier frdn bl.a. den
organiserade brottsligheten.

Brister i samhallets olycksforebyggande atgarder

Det svenska olycksforebyggande arbetet har ansetts halla en hog
kvalitet inom arbetslivs- och trafikomridena. Aven det svenska
sidkerhetsarbetet for barn rankas hogt i internationella jimforelser.
Daremot har det forebyggande arbetet inte varit lika framgéngsrikt
nér det géller att reducera antalet olyckor i hem- och fritidsmiljoer.
Nar det giller sdkerheten for dldre personer (65 ar och dldre) har
Sverige inte kunnat visa ndgra framsteg under det senaste decen-
niet. En av forklaringarna till detta skulle kunna vara avsaknad av
tydligt ansvar, mdl och strategier i det féorebyggande arbetet inom
dessa omrdaden. For dldres fallolyckor, som dr den olyckstyp som
okar snabbast, har det t.ex. linge saknats ett évergripande ansvar
och en tydlig strategi for det forebyggande sidkerhetsarbetet.
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Brister i samhallets krisberedskapsatgarder

Utvecklingen inom svensk krisberedskap har stadigt gdtt framat
under senare dr, men fortfarande kvarstdr en del brister. Betyd-
ande framsteg har gjorts t.ex. nir det giller att institutionalisera,
strukturera och organisera svensk krisberedskap pa nationell,
regional och lokal nivd i samhaéllet. Samarbetet och samordningen
pa nationell nivd har avsevirt forbéttrats, &ven om utvecklings-
arbete kvarstar for att ytterligare effektivisera samarbetet, tydlig-
gora roller och ansvar och koordinera de gemensamma insatserna.
Viktiga iakttagelser och erfarenheter kring samverkan har kunnat
fingas upp inom ramen for de samverkansévningar som genom-
fordes 2007 och 2008. Nar det giller samhaéllets krisberedskaps-
formdga sa har ett antal brister konstaterats under senare ir, t.ex.
formdagan till sektorsévergripande samverkan, bristande forstirknings-
resurser och minskade marginaler och robusthet i de ordinarie verk-
samheterna.

Europeiskt och internationellt samarbete

Medlemskapet i EU innebdr bade en méjlighet och en begrinsning
for svensk krisberedskap och paverkar den nationella hotbilden.
Sammantaget bedéms dock de senaste fordndringarna pd EU-nivd
leda till en betydande 6kning av antalet nya initiativ och férslag till
EU-samarbeten, vilket kommer att kriva sektorséverskridande be-
redning och genomforande pd nationell nivd. Nya samarbetsformer
inom omrddet samhaéllssdkerhet har ocksd vuxit fram med andra
aktorer, exempelvis USA. Samtidigt har behovet av en mer utveck-
lad civil krisberedskap under senare ir vixt fram inom ramen for
t.ex. Natos partnerskap for fredssamarbete, Nato/PFF.
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