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IT-storning i samhallets elforsorjning

Vad skulle hinda om vi utsattes for en IT-storning som hotade samhaéllets
elférsorjning? Skulle offentliga och privata aktoérer snabbt kunna samordna
sig for att skapa en gemensam lagesbild och hitta de ritta motdtgiarderna?

Sverige tillhor de ledande IT-nationerna i viarlden. Modern infrastruktur
och samhadllsnyttiga IT-tjanster forenklar vardagen och foérbattrar livs-
kvaliteten for medborgarna. Samtidigt skapar samhéllets beroende av
IT-st6d nya, gransoverskridande hot, sdrbarheter och risker.

Hosten 2010 genomfor Sverige en nationell informationssidkerhetsévning -
NISO 2010. Ovningen genomfors i anslutning till den internationella
informationssdkerhetsévningen Cyber Storm III (CSIII).

Myndigheten fér samhillsskydd och beredskap (MSB) genomfor NISO 2010
i samarbete med myndigheter som har ett sirskilt ansvar for samhdllets
informationssikerhet (Samfi) och Svenska Kraftnit samt E.ON, Fortum
och Vattenfall.




Hur genomfors dvningen?

I NISO 2010 drabbas Sverige av IT-relaterade stérningar i virt elférsorjnings-
system. Scenariet skapar behov av nationell och internationell samordning.
Ovningen genomférs huvudsakligen i seminarieform, genom modererade
diskussioner och grupparbeten.

Under 6vningen fokuserar vi pd hur vart samhaélle klarar stoérningar i vra
IT-system och hur olika aktorer samverkar for att fa fram en gemensam
lagesbild och koordinerat beslutsfattande. Vi évar ocksd informations-
samordning aktorerna emellan.

Vilka deltar?

De myndigheter som har ett sidrskilt ansvar for samhaéllets informations-
sidkerhet (SAMFI) deltar i 6vningen. Dessutom deltar E.ON, Fortum och
Vattenfall samt Svenska Kraftnit.

Utvardering och uppfoljning
MSB ansvarar for den 6vergripande utvirderingen av évningen, medan de
Ovade organisationerna utvirderar sina egna mal och insatser.

Den 6vergripande utvirderingen syftar till att dra erfarenheter och forbéttra
genomforandet av liknande framtida 6vningar. Utvirderingen kommer att
studera hur vél 6vningen genomfordes enligt de metoder som tillimpats.
En viktig fraga dr dd hur samverkan mellan deltagande organisationer
upplevts och skapats.



Om ovningsserien Cyber Storm

Cyber Storm &r en informationssidkerhetsdvning som organiseras
av National Cyber Security Division (NCSD) vid U.S. Department of
Homeland Security (DHS). Hésten 2010 genomf6rs Cyber Storm for
tredje gidngen, liksom tidigare med internationellt deltagande.
Sverige har tidigare deltagit som observator.

Sverige deltar for att vidareutveckla formerna for internationell
samverkan nir IT-incidenter intraffar.

Mer information

Lis mer om 6vningsserien Cyber Storm:
http:/lwww.dhs.gov/files/training/gc_1204738275985.shtm
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