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IT-störning i samhällets elförsörjning

Vad skulle hända om vi utsattes för en IT-störning som hotade samhällets 
elförsörjning? Skulle offentliga och privata aktörer snabbt kunna samordna 
sig för att skapa en gemensam lägesbild och hitta de rätta motåtgärderna?

Sverige tillhör de ledande IT-nationerna i världen. Modern infrastruktur 
och samhällsnyttiga IT-tjänster förenklar vardagen och förbättrar livs-
kvaliteten för medborgarna. Samtidigt skapar samhällets beroende av 
IT-stöd nya, gränsöverskridande hot, sårbarheter och risker.

Hösten 2010 genomför Sverige en nationell informationssäkerhetsövning - 
NISÖ 2010. Övningen genomförs i anslutning till den internationella  
informationssäkerhetsövningen Cyber Storm III (CSIII).

Myndigheten för samhällsskydd och beredskap (MSB) genomför NISÖ 2010 
i samarbete med myndigheter som har ett särskilt ansvar för samhällets 
informationssäkerhet (Samfi) och Svenska Kraftnät samt E.ON, Fortum 
och Vattenfall.



Hur genomförs övningen?
I NISÖ 2010 drabbas Sverige av IT-relaterade störningar i vårt elförsörjnings-
system. Scenariet skapar behov av nationell och internationell samordning. 
Övningen genomförs huvudsakligen i seminarieform, genom modererade 
diskussioner och grupparbeten. 

Under övningen fokuserar vi på hur vårt samhälle klarar störningar i våra 
IT-system och hur olika aktörer samverkar för att få fram en gemensam 
lägesbild och koordinerat beslutsfattande. Vi övar också informations-
samordning aktörerna emellan. 

Vilka deltar?
De myndigheter som har ett särskilt ansvar för samhällets informations-
säkerhet (SAMFI) deltar i övningen. Dessutom deltar E.ON, Fortum och  
Vattenfall samt Svenska Kraftnät.

Utvärdering och uppföljning
MSB ansvarar för den övergripande utvärderingen av övningen, medan de 
övade organisationerna utvärderar sina egna mål och insatser. 

Den övergripande utvärderingen syftar till att dra erfarenheter och förbättra 
genomförandet av liknande framtida övningar. Utvärderingen kommer att 
studera hur väl övningen genomfördes enligt de metoder som tillämpats. 
En viktig fråga är då hur samverkan mellan deltagande organisationer 
upplevts och skapats.
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Om övningsserien Cyber Storm

Cyber Storm är en informationssäkerhetsövning som organiseras 
av National Cyber Security Division (NCSD) vid U.S. Department of 
Homeland Security (DHS). Hösten 2010 genomförs Cyber Storm för 
tredje gången, liksom tidigare med internationellt deltagande.  
Sverige har tidigare deltagit som observatör.

Sverige deltar för att vidareutveckla formerna för internationell 
samverkan när IT-incidenter inträffar.

Mer information

Läs mer om övningsserien Cyber Storm: 
http://www.dhs.gov/files/training/gc_1204738275985.shtm
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