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Sammanfattning 

Myndigheten för samhällsskydd och beredskap (MSB) ska enligt sitt 
regleringsbrev för år 2009 redovisa en samlad bedömning av samhällets 
krisberedskapsförmåga för år 2008. Bedömningen ska bland annat göras 
utifrån myndighetsanalyser (dvs. risk- och sårbarhetsanalyser) avseende år 
2008 enligt förordningen (2006:942) om krisberedskap och höjd beredskap. 
MSB ska även redovisa en övergripande bedömning av hur ansvarsprincipen 
efterlevs. Uppdraget ska redovisas till Regeringskansliet 
(Försvarsdepartementet) senast den 14 april 2009. 

Som underlag för bedömningarna har MSB använt myndigheternas egna 
förmågebedömningar och risk- och sårbarhetsanalyser samt ett antal andra 
källor såsom utvärderingen av samverkansövningen SAMÖ 2008, förra årets 
samlade bedömning av samhällets krisberedskapsförmåga (Klarar vi krisen?) 
samt de rapporter som Riksrevisionen har lämnat inom 
krisberedskapsområdet under de senaste åren. 

MSB har bedömt samhällets krisberedskapsförmåga uppdelat på tre 
delförmågor – krisledningsförmåga, operativ förmåga och förmåga i 
samhällsviktig verksamhet att motstå allvarliga störningar. Förmågan bedöms 
enligt följande skala: god, i huvudsak god men med vissa brister, bristfällig 
eller mycket bristfällig. 

MSB bedömer att samhällets krisledningsförmåga är i huvudsak 
god men med vissa brister.  

• Det finns brister i uthålligheten. Myndigheterna har svårt att 
upprätthålla en utbildad och övad ledningsfunktion i sju dygn. 

• Det finns brister i myndigheternas förmåga att ge samordnad 
information till allmänheten vid en kris. 

• Myndigheterna har svårt att ta fram en gemensam lägesuppfattning. 

MSB bedömer att samhällets operativa förmåga är bristfällig.  

• Det finns svårigheter att få fram personal och materiella resurser i 
tillräckligt stor utsträckning vid en kris. 

• Problemen med att enas om en gemensam lägesuppfattning får 
konsekvenser för samordningen av operativa insatser mellan olika 
aktörer. 

• Det finns inom flera områden brister i kunskapen om vem som har 
ansvar för vad vid en kris. 

• Den operativa förmågan övas inte i tillräcklig utsträckning. 
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MSB bedömer att förmågan i samhällsviktig verksamhet att motstå 
allvarliga störningar är bristfällig. 

• De ordinarie resurserna räcker inte till vid en allvarlig störning. 
Rutinerna för att omfördela och ta emot förstärkningsresurser är inte 
tillräckligt övade. 

• Samhällsviktig infrastruktur har brister i robustheten, särskilt i de 
elektroniska kommunikationerna.  

• Myndigheternas reservkraft räcker sällan i sju dygn utan påfyllning av 
drivmedel. 

• De privata aktörerna deltar endast i liten utsträckning i de övningar 
som genomförs.  

MSB bedömer att efterlevnaden av ansvarsprincipen brister.  

• Aktörerna har ofta inte tillräcklig kunskap om ansvarsfördelningen vid 
kriser, vilket leder till att samverkan inte sker i den utsträckning som 
vore önskvärt. 

• Många aktörer som behöver samverka vid en kris har inte alltid det 
behovet i vardagen, vilket gör det svårt att identifiera sådana 
samverkansbehov. 

MSB anser att vissa områden speciellt behöver utvecklas.  

Myndigheterna behöver i större utsträckning analysera sina kritiska beroenden 
för att identifiera vilka aktörer man behöver samverka med. Sådan samverkan 
leder till bättre kunskap om ansvarsfördelningen mellan aktörer, vilket i sin tur 
lägger grunden för en bättre efterlevnad av ansvarsprincipen. 

Det finns även ett behov av att ta fram grundläggande säkerhetsnivåer för 
samhällsviktig verksamhet. Detta skulle underlätta både arbetet med och 
bedömningen av samhällets förmåga, eftersom det ger ett tydligare mått på 
vilken förmåga som samhället bör ha. 

MSB kommer att fortsätta att arbeta med hur processen kring 
förmågebedömningar och risk- och sårbarhetsanalyser kan förenklas och hur 
MSB:s analyser av samhällets krisberedskapsförmåga kan förbättras. Detta 
kommer bland annat att göras inom ramen för ett regeringsuppdrag som MSB 
har fått i sitt regleringsbrev för 2009.  

MSB:s föreskriftsrätt på området risk- och sårbarhetsanalyser skapar 
möjligheter att öka kvaliteten och jämförbarheten gällande risk- och 
sårbarhetsanalyser och förmågebedömningar. MSB har också ambitionen att i 
större utsträckning än tidigare göra egna analyser och utvärderingar som kan 
komplettera underlagen från myndigheterna. 
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1. Inledning 

Vårt samhälles krisberedskap handlar om att vidta åtgärder för att motstå och 
hantera kriser. Olika verksamheter i samhället måste samverka för att 
åstadkomma detta.  

Vår totala krisberedskapsförmåga är summan av den förmåga som 
myndigheter, kommuner, företag och andra aktörer har var för sig och i 
samverkan med varandra. I förordningen (2006:942) om krisberedskap och 
höjd beredskap definieras krisberedskap som ”förmågan att genom utbildning, 
övning och andra åtgärder samt genom den organisation och de strukturer som 
skapas före, under och efter en kris förebygga, motstå och hantera 
krissituationer”. 

Aktörerna inom krisberedskapen måste kunna hantera både kända och okända 
hot, risker och sårbarheter samt kunna ta hänsyn till ett antal samverkande 
samhällsförändringar och utvecklingen inom olika områden. Vi ställs inför en 
kontinuerlig teknikutveckling och nya beroenden samtidigt som samhället till 
stora delar är dimensionerat för vardagen. 

Målen för arbetet med samhällets krisberedskap är enligt regeringen ”att 
minska risken för och konsekvenserna av allvarliga störningar, kriser samt 
olyckor. Skulle en sådan händelse inträffa bör kvinnors, mäns och barns liv, 
personliga säkerhet och hälsa tryggas samt skador på egendom eller i miljö 
hindras eller begränsas. Målet är dessutom att medverka till att minska lidande 
och skadeverkningar av allvarliga olyckor och katastrofer i andra länder”.1 

Idag genomför myndigheter och andra aktörer en mängd aktiviteter som syftar 
till att förbättra vår krisberedskap. Ett omfattande arbete genomförs inom de 
samverkansområden som inrättats enligt förordningen (2006:942) om 
krisberedskap och höjd beredskap. De flesta myndigheter genomför 
omfattande risk- och sårbarhetsanalyser liksom en mängd övningar på regional 
nivå, inom sektorer och mellan sektorer. 

Att följa upp och utvärdera krisberedskapen och vår förmåga är centralt för 
utvecklingen inom området. Samtidigt finns det många dimensioner av en kris 
som är svåra att få grepp om och vi kan aldrig helt planera för det 
oförutsägbara.  

Det har alltid varit svårt att försöka systematisera och sammanställa 
information om samhällets krisberedskapsförmåga. En bedömning av 
samhällets förmåga blir en generaliserad bild av ett antal aktörers förmåga. 
Myndigheterna har olika sätt att arbeta och olika förutsättningar för sitt arbete. 

                
1Budgetpropositionen för 2009 (prop. 2008/09:1), utg.omr. 6 avsnitt 5.3. 
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Många myndigheter har ett stort beroende av och ett samspel med kommuner 
och näringsliv. 

Den bedömning som är gjord i denna rapport utgör en bild av samhällets 
krisberedskapsförmåga under 2008 och vad vi behöver utveckla för att få en 
ännu bättre förmåga att motstå och hantera framtida kriser. 

1.1 Uppdraget 

Myndigheten för samhällsskydd och beredskap (MSB) ska enligt sitt 
regleringsbrev för år 2009 redovisa ”en samlad bedömning av samhällets 
krisberedskapsförmåga för år 2008. Bedömningen ska bland annat göras 
utifrån myndighetsanalyser avseende år 2008 enligt förordningen (2006:942) 
om krisberedskap och höjd beredskap. Myndigheten ska även redovisa en 
övergripande bedömning av hur ansvarsprincipen efterlevs”. Uppdraget ska 
redovisas till Regeringskansliet (Försvarsdepartementet) senast den 14 april 
2009. 

Riksrevisionen har i sin granskning Skyddet för farligt gods (RiR 2008:29) 
rekommenderat MSB att särskilt behandla antagonistiska hot mot farligt gods i 
våra årliga analyser av samhällets krisberedskap. MSB avser att återkomma till 
detta i kommande bedömningar. 

1.2 Krisberedskapsförmåga – vad är det? 

Krisberedskapsförmåga delas in i tre delförmågor – krisledningsförmåga, 
operativ förmåga och förmåga i samhällsviktig verksamhet att motstå allvarliga 
störningar. 

Krisledningsförmågan är förmågan inom ett verksamhets- eller 
ansvarsområde att vid allvarliga störningar leda den egna verksamheten, fatta 
beslut inom eget verksamhets- eller ansvarsområde, sprida snabb, korrekt och 
tillförlitlig information och vid behov kunna medverka i samordning och 
koordinering med andra aktörer och deras åtgärder.2 Det är till stor del frågan 
om kunskapsuppbyggnad för att bättre kunna hantera en kris när den 
inträffar.3 

Den operativa förmågan är den förmåga inom ett verksamhets- eller 
ansvarsområdet att snarast påbörja åtgärder för att hantera eller medverka i 
hanteringen av konsekvenserna av inträffade händelser och genomföra de 
åtgärder som krävs för att avhjälpa, skydda och lindra effekterna av det 
inträffade.4 

Förmåga i samhällsviktig verksamhet att motstå allvarliga 
störningar är förmågan inom ett verksamhets- eller ansvarsområde att 

                
2 Stärkt krisberedskap – för säkerhets skull (prop. 2007/08:92), s. 77-78. 
3 Regeringsbeslut Fö2008/1937/SSK, Indikatorer på krisberedskapsförmåga, s. 2. 
4 Stärkt krisberedskap – för säkerhets skull (prop. 2007/08), s. 78. 
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motstå allvarliga störningar så att verksamheten kan bedrivas på en sådan nivå 
att samhället fortfarande kan fungera och säkerställa en grundläggande service, 
trygghet och omvårdnad om allvarliga störningar skulle inträffa.5  

Med samhällsviktig verksamhet avses ur ett krisberedskapsperspektiv en 
verksamhet som uppfyller båda eller det ena av följande villkor:  

1. Ett bortfall av eller en svår störning i verksamheten kan ensamt eller 
tillsammans med motsvarande händelser i andra verksamheter på kort 
tid leda till att en allvarlig kris inträffar i samhället.  

2. Verksamheten är nödvändig eller mycket väsentlig för att en redan 
inträffad allvarlig kris i samhället ska kunna hanteras så att 
skadeverkningarna blir så små som möjligt.  

Med samhällsviktig verksamhet menas därmed t.ex. elförsörjningen, 
telekommunikationerna, livsmedelsförsörjningen, vissa IT-system, 
distributionen av radio- och TV-program och kommunaltekniska 
försörjningssystem som vatten- och avloppssystem och fjärrvärme. Till den 
samhällsviktiga verksamheten räknas också transporter och viktiga 
myndighetsfunktioner. 6 

1.3 Metod för förmågebedömning 

För att kunna lämna en samlad bedömning av samhällets förmåga hemställde 
Krisberedskapsmyndigheten (KBM) i juni 2008 om förmågebedömningar från 
de 47 myndigheter, varav 21 länsstyrelser och 26 centrala myndigheter, som 
har ett särskilt ansvar för krisberedskapen enligt förordningen (2006:942) om 
krisberedskap och höjd beredskap.7 För att underlätta jämförbarhet och 
möjliggöra en samlad bedömning av samhällets krisberedskapsförmåga gjordes 
myndigheternas bedömningar enligt en gemensam mall. 

Myndigheternas bedömningar avsåg de tre delförmågorna  

• krishanteringsförmåga, 
• operativ förmåga och  
• förmåga i samhällsviktig verksamhet att motstå störningar. 

 
Myndigheternas bedömningar avsåg även förmågan att hantera kriser utifrån 
tre specifika och tänkta scenarier. Scenarierna var gemensamma för samtliga 
berörda myndigheter. 2008 års scenarier berörde tre områden: 

• Influensapandemi  

                
5 Stärkt krisberedskap – för säkerhets skull (prop. 2007/08:92), s. 77. 
6 Stärkt krisberedskap – för säkerhets skull (prop. 2007/08:92), s. 33. 
7 KBM. Dnr 1364/2008. Hemställan om förmågebedömning och mall för 
förmågebedömning 
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• Störningar i betalningssystemet 8  
• IT-relaterad störning 

 
Krisberedskapsförmågan bedöms enligt en skala som fastställdes av regeringen 
20089: 

• God förmåga 
• I huvudsak god förmåga men med vissa brister  
• Viss men bristfällig förmåga 
• Ingen/mycket bristfällig förmåga 

Samtidigt som regeringen fastställde bedömningsskalan ovan fastställdes även 
indikatorer för krisberedskapsförmåga. Varje indikator består av ett antal 
kriterier. Indikatorerna är generella och gemensamma för samtliga 
myndigheter.  

Några exempel på indikatorer är: 

• Leda, samverka och informera 
• Larm 
• Praktisk erfarenhet 

 
Att systematiskt använda indikatorer i förmågebedömningen tydliggör vilka 
faktorer som beaktas i bedömningen. Det blir även lättare att jämföra 
myndigheters förmågebedömningar med varandra och över tid. Alla 
indikatorer redovisas i bilaga 1. 

Det formulär som skickades ut i hemställan om förmågebedömning i juni 2008 
bestod av två delar, dels en generell del med fyra indikatorer utan koppling till 
en specifik händelse, dels de tre scenarierna. I den inledande delen har 
myndigheterna redovisat dessa som uppfyllda, delvis uppfyllda eller inte 
uppfyllda. Vid bedömningen av förmågan utifrån de tre scenarierna har 
myndigheterna bedömt de tre delförmågorna utifrån indikatorernas kriterier, 
men inte redovisat om indikatorerna är uppfyllda eller inte. För varje del i 
hemställan har myndigheterna bedömt både sin egen förmåga och sin sektors 
förmåga, eller i länsstyrelsernas fall, sitt läns förmåga. 

De indikatorer som har använts i förmågebedömningen för 2008 redovisas i 
bilaga 2. 

En nyhet i årets samlade bedömning av samhällets krisberedskapsförmåga är 
att MSB även ska redovisa en övergripande bedömning av hur 
ansvarsprincipen efterlevs. MSB:s analys fokuserar på regeringens 
förtydligande av ansvarsprincipen vad gäller samverkan vid kriser i 

                
8 I hemställan som myndigheterna har svarat på hade scenariot rubriken 
”Störningar i de finansiella systemen” 
9 Regeringsbeslut Fö2008/1937/SSK Indikatorer på krisberedskapsförmåga. 
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propositionen Stärkt krisberedskap – för säkerhets skull (prop. 2007/08:92) 
och de krav detta ställer på samverkan mellan olika aktörer vid en kris. 

När KBM skickade ut hemställan om förmågebedömning till myndigheterna 
var det dock inte känt att uppdraget skulle komma att innefatta en sådan 
bedömning. Myndigheterna har därför inte haft möjlighet att specifikt 
kommentera ansvarsprincipen i sina förmågebedömningar. MSB har därför 
kompletterat informationen från myndigheternas förmågebedömningar med 
bland annat uppgifter som framkom under övningen SAMÖ 2008 för att föra 
ett resonemang om hur ansvarsprincipen efterlevs. 

MSB har gjort sina bedömningar genom att sammanställa och granska 
inkommet underlag samt andra källor. Detta innebär att MSB:s bedömningar 
endast bygger på skriftliga källor. 

1.4 Källor och avgränsningar 

De 47 myndigheter, varav 21 länsstyrelser och 26 centrala myndigheter, som 
har ett särskilt ansvar enligt förordningen (2006:942) om krisberedskap och 
höjd beredskap har lämnat in förmågebedömningar. Därtill har ytterligare tre 
myndigheter lämnat in förmågebedömningar.10  

Myndigheterna med särskilt ansvar för krisberedskap har lämnat in en 
bedömning av sin och sin sektors alternativt sitt läns krisberedskapsförmåga. I 
bedömningen av förmågan i sektorerna och länen ska förmågan hos bland 
annat näringslivet och kommunerna beaktas.  

MSB vill här betona att flera myndigheter påpekar att deras bedömningar av 
sektorns alternativt länets förmåga bygger på knapphändig information, 
särskilt gällande förmågan hos kommuner, landsting och privata aktörer. 
Därför bör MSB:s samlade bedömning tolkas med försiktighet.  

Myndigheternas förmågebedömningar utgör tillsammans med myndigheternas 
risk- och sårbarhetsanalyser ett viktigt underlag i MSB:s samlade bedömning 
av samhällets krisberedskapsförmåga. Ytterligare material som ligger till grund 
för bedömningen är bland annat de rapporter som Riksrevisionen lämnat inom 
krisberedskapsområdet under de senaste åren. Även tidigare års samlade 
bedömningar av samhällets förmåga är viktiga underlag liksom utvärderingen 
av KBM:s samverkansövning 2008 (SAMÖ 2008). 

Mycket arbete har lagts ner de senaste åren av KBM och de berörda 
myndigheterna för att förbättra bedömningsgrunderna och jämförbarheten, 
men fortfarande ser förmågebedömningarna ganska olika ut. Att 
myndigheterna själva bedömer sin egen förmåga utgör en begränsande faktor. 

                
10 Ekonomistyrningsverket, Kronofogdemyndigheten och SMHI 



11 

 
 

2. Samhällets 
krisberedskapsförmåga 

I detta kapitel beskriver MSB samhällets krisberedskapsförmåga utifrån de 
indikatorer som fastställdes av regeringen 2008. 

2.1 Leda, samverka och informera 

De flesta myndigheter som har lämnat in förmågebedömning för 2008 uppger 
att de har en krisledningsplan. Få myndigheter uppger däremot att 
krisledningsplanen är känd i den egna organisationen. Krisledning övas, men 
inte alltid regelbundet. Inom Regeringskansliet ska varje departement ha en 
egen krishanteringsplan och krishanteringsorganisation.11  

Vissa myndigheter ska enligt ett särskilt regeringsbeslut12 eller sin instruktion 
kunna upprätthålla en ledningsfunktion dygnet runt i en vecka. Få myndigheter 
klarar att leva upp till detta. Myndigheterna uppger att det finns brister i 
ledningsfunktionernas uthållighet, särskilt gällande informationsspridning, 
både internt och externt. Några exempel på undantag är polisverksamhet, 
räddningstjänst och kustbevakning som ska ha en tillräcklig uthållighet för alla 
händelser. Sådana aktörer har övat sin ledningsorganisation i större 
utsträckning än andra aktörer och har därför en bättre förmåga. 

Stora myndigheter och andra större aktörer har bättre förutsättningar för att 
bemanna en ledningsfunktion vid mer utdragna kriser. Det är emellertid svårt 
att säkerställa att den personal som bemannar ledningsfunktionen vid sådana 
tillfällen alltid är tillräckligt utbildad och övad.  

Att Kansliet för krishantering inom Statsrådsberedningen har kommit igång 
med sin verksamhet gör att samhället har förbättrat sin krisledningsförmåga. 
Bildandet av MSB ger också möjligheter till förbättringar.  

Utbytet av information mellan olika aktörer vid en kris ska leda till att 
aktörerna kan ta fram en gemensam lägesuppfattning. Detta är också en 
förutsättning för att kunna samordna operativa insatser och information till 
allmänheten. Det senaste årets övningar och inträffade störningar visar att det 
fortfarande finns svårigheter med att skapa en gemensam lägesuppfattning vid 
kriser. KBM:s förvarningskonferenser är en förbättring inom området. Dessa 
telefonkonferenser har hållits vid flera tillfällen tillsammans med bland annat 

                
11 § 11a, Förordning (1996:1515) med instruktion för Regeringskansliet. 
12 Regeringsbeslut Fö2007/436/CIV angående tjänsteman i beredskap och 
ledningsfunktion enligt förordningen (2006:942) om krisberedskap och höjd 
beredskap. 
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SMHI, Statens räddningsverk, Vägverket och berörda länsstyrelser inför olika 
typer av väderhändelser såsom stormar och snöoväder.  

Allmänheten behöver information om krisen och dess konsekvenser. I många 
fall behöver informationen till allmänheten samordnas. Verktyg för detta finns, 
bland annat genom möjligheten till call-centerlösningar och krisinformation.se 
som drivs av MSB. Däremot finns det brister gällande rutiner och övning för att 
rapporteringen och samordningen mellan myndigheter ska fungera väl vid en 
kris.  

Belastningen för myndigheterna när det gäller informationsspridning kan bli 
stor vid exempelvis en influensapandemi, eftersom personalsituationen då blir 
ansträngd. Samma problem kan även uppstå för t.ex. kommuner och landsting. 
Socialstyrelsen har därför tagit fram en myndighetsgemensam 
kriskommunikationsplan för pandemisk influensa. Planen behandlar bland 
annat vilken information som smittskyddsläkare, arbetsgivare och allmänheten 
kommer att behöva vid en pandemi.13 

2.2 Larm 

För att ha en god förmåga bör det finnas övade larmrutiner och en Tjänsteman 
i Beredskap (TiB) som är bemannad dygnet runt, året runt. De flesta 
myndigheter som ska ha en ledningsfunktion enligt särskilt regeringsbeslut14 
eller sin instruktion ska även ha en TiB. Enligt dessa myndigheters 
förmågebedömningar för 2008 har en stor majoritet möjlighet att larma. Detta 
gäller i viss utsträckning även sektorn eller länet, även om det inte görs genom 
en TiB. Näringslivet har ofta andra lösningar i form av t.ex. jourverksamhet 
som inte direkt motsvarar tjänsteman i beredskap. Vissa kommuner har enligt 
länsstyrelserna inrättat TiB eller motsvarande, andra har olika former av 
jourlistor. Kansliet för krishantering har infört riktlinjer på området för 
Regeringskansliet. 

2.3 Omvärldsbevakning 

Omvärldsbevakning är en uppgift som enligt MSB också ingår i uppdraget för 
TiB. I vilken utsträckning som myndigheterna bör ha omvärldsbevakning är 
inte fastställt i indikatorn. Myndigheterna ska tidigt kunna varna för allvarliga 
kriser och ha rutiner och tekniskt stöd för att sprida information till den egna 
organisationen och andra aktörer. Utifrån SAMÖ 2008 kan man dra slutsatsen 
att myndigheterna har en omvärldsbevakning inom det egna ansvarsområdet, 

                
13 Socialstyrelsen. Artikelnr 2006-130-6. Myndighetsgemensam 
kriskommunikationsplan för pandemisk influensa. 
14 Regeringsbeslut Fö2007/436/CIV angående tjänsteman i beredskap och 
ledningsfunktion enligt förordningen (2006:942) om krisberedskap och höjd 
beredskap. 



13 

 
 
men att det saknas rutiner kring hur man delar den informationen med andra 
myndigheter.15 

2.4 Materiella resurser 

Behovet av materiella resurser är i hög grad beroende av vilket scenario som är 
aktuellt och det är därför svårt att göra en generell bedömning av förmågan i 
detta avseende. Idag finns det dock få verksamheter som håller stora lager av 
materiel. Beroendet av regelbundna leveranser utifrån är därför stort. Detta 
begränsar den operativa förmågan i de fall där kriser kräver en ökad 
materielanvändning. Det förutsätter också att leveranserna av materiel kan ske 
utan avbrott eller rentav öka i omfattning. 

Samhället har stora resurser, men ofta är de spridda på olika aktörer och 
behöver med kort varsel kunna flyttas vid krissituationer. Det är då viktigt att 
det finns rutiner för att ta emot förstärkningsresurser, vilket få myndigheter 
har lämnat information om. Ett exempel är dock att Svenska Kraftnät har avtal 
för att få förstärkning vid elavbrott på grund av stormar. Även Försvarsmakten 
uppges kunna bidra med transportresurser vid ett sådant scenario.16  

2.5 Personella resurser 

Tillgången till personal är ofta en förutsättning för att ha en god operativ 
förmåga vid en kris. Därför är det också viktigt att det finns en uthållighet i 
bemanningen. Detta blir ännu tydligare när krisen i sig även innebär 
personalbortfall, t.ex. genom sjukdom eller problem för personalen att ta sig till 
arbetet. 

För att kunna fortsätta att driva verksamheten vid ett större personalbortfall är 
det viktigt att ha en planering för hur personalbortfallet ska hanteras. Ett 
exempel är planeringen inför en pandemi som har intensifierats de senaste 
åren, bland annat hos landstingen.  

Flera myndigheter uppger att effekterna av personalbrist under en kris kan 
dämpas med hjälp av omfördelning av personal inom andra delar av 
verksamheten eller extern förstärkning. De externa resurserna kan emellertid 
aldrig helt ersätta den ordinarie personalens kompetens när det gäller 
kontakter för samverkan och kunskap om den egna verksamheten. 

Flera scenarier innebär att det uppstår brist på personal, t.ex. vid en 
influensapandemi och vid avbrott i transporterna. Prioriteringar krävs då för 
att samhällsviktig verksamhet ska kunna upprätthållas. Flera myndigheter 
rapporterar i sina förmågebedömningar att de får svårt att upprätthålla 
samhällsviktig verksamhet vid ett större personalbortfall.  

                
15 KBM. Dnr 1470/2007. Utvärdering av samverkansövning SAMÖ 2008, s. 49. 
16 KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Samhällets 
krisberedskapsförmåga 2007, s. 33. 
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2.6 Regelverk 

Vilka regelverk som är berörda beror i hög grad på vilken typ av kris som har 
inträffat. 

Vissa scenarier innebär att speciallagstiftning träder i kraft som underlättar 
myndigheternas arbete och tydliggör ansvaret, exempelvis epizootilagen 
(1999:657) och smittskyddslagen (2004:168) med tillhörande förordningar.  

Både utvärderingen av SAMÖ 2008 och Riksrevisionens rapport Regeringen 
och krisen drar slutsatsen att det finns oklarheter kring ansvarsfördelningen 
vid en kris. Det kan ibland bero på otydlig styrning i lagstiftningen och från 
regeringen, men också på att aktörer som inte samverkar i vardagen ska göra 
det vid en kris. 

Ett exempel på hur oklarheter kan rätas ut är Socialstyrelsens sammanställning 
av den lagstiftning som kan bli aktuell vid en pandemi gällande så kallade icke-
medicinska smittskyddsåtgärder. Det gäller såväl bestämmelser kring att 
spärra av områden som att stänga arbetsplatser och offentliga institutioner, 
exempelvis skolor. Hur väl dessa bestämmelser är kända för berörda aktörer är 
svårt att bedöma. Att ansvarsfördelningen är klarlagd är ingen garanti för att 
aktörerna känner till den. 

När en aktör måste prioritera arbetsuppgifter vid exempelvis personalbrist kan 
det tänkas uppstå svårigheter att uppfylla kraven enligt vissa lagstiftningar. 
Exempel på detta finns i KBM:s sammanställning av länsstyrelsernas arbete 
med samhällsviktig verksamhet vid en influensapandemi. I rapporten 
konstaterar KBM att flera samhällsviktiga verksamheter efterfrågar möjligheter 
att göra undantag från arbetstidslagen, konkurrenslagen (för att underlätta 
samverkan), regler om karensdag samt regler för kör- och vilotider.17 

För transporternas del kommer det vid flera typer av kriser förmodligen att 
ställas krav från olika aktörer att just deras transporter ska prioriteras. Det 
finns i dagsläget inga regler eller rutiner för hur en sådan prioritering ska göras 
eller ens om den är möjlig att göra. Inom områdena drivmedel, el och 
influensavaccin kommer en diskussion om prioriteringar troligtvis att uppstå.  

Det är också oklart om olika samhällstjänster som sker i privat regi, exempelvis 
transporter eller vård och omsorg, har krisberedskapsaspekter inskrivna i sina 
avtal med den offentliga sektorn. Här finns ett behov av att fastställa 
grundläggande säkerhetsnivåer för att öka förmågan att motstå allvarliga 
störningar.  

                
17 KBM. Dnr 0176/2007. Samhällsviktig verksamhet vid en influensapandemi – en 
sammanställning av länsstyrelsernas arbete 2007, s. 17-18. 
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2.7 Praktisk erfarenhet 

Aktörerna, särskilt myndigheterna, övar i viss utsträckning, men MSB bedömer 
att fler övningar behövs för att förmågan ska kunna anses som annat än 
bristfällig. Övningarna behöver i ökad utsträckning involvera den privata 
sektorn där många samhällsviktiga verksamheter återfinns. I dagsläget bygger 
kunskapen om privata aktörers förmåga ofta på genomförda förberedelser eller 
på erfarenheter från de händelser som har inträffat på senare år. 

Myndigheterna samverkar i stor utsträckning med andra offentliga aktörer och 
genomför gemensamma samverkansövningar. Få privata aktörer deltar i 
sådana övningar. Under samverkansövningen SAMÖ 200818 deltog bland 
annat Bankgirocentralen och ICA AB i motspelet, men inte som övade. 

En inträffad händelse under året som bidragit till att uppmärksamma brister 
och därmed i förlängningen kan förbättra förmågan är utbrottet av blåtunga19 i 
södra Sverige under hösten där ett antal aktörer behövde samarbeta kring 
ledning, åtgärder och information till allmänheten.  

De många och stora skogsbränderna i juni innebar också att 
krisledningsförmågan testades, främst hos kommuner, länsstyrelser, 
Räddningsverket och KBM samt flera kommunala räddningstjänster. 

2.8 Grundläggande säkerhetsnivåer20 

Få områden har fastställda grundläggande säkerhetsnivåer. Bristen på 
grundläggande säkerhetsnivåer gör att varken samhällsviktiga verksamheter 
eller allmänheten vet vilken nivå som samhällsviktig verksamhet borde kunna 
upprätthålla vid en kris – ett konkret mål för samhällets krisberedskap. Ett 
undantag är den kommande regleringen i 3 kap. 9 a § ellagen (1997:857) om 
maximalt 24 timmars elavbrott, som träder i kraft 1 januari 2011. Pilotprojekt 
har inletts av KBM inom finanssektorn och tillsammans med några 
länsstyrelser för att ta fram grundläggande säkerhetsnivåer på fler områden. 

2.9 Redundans och robusthet i 
kommunikationssystemen 

Eftersom samhället är starkt beroende av fungerande elektroniska 
kommunikationer är det svårt att uppnå en tillräcklig robusthet på området. 
För telekommunikation finns både fast och mobil telefoni, men den ena 
riskerar att bli överbelastad om den andra inte fungerar. Alternativa 
kommunikationsvägar är Rakel, satellittelefoner och Försvarets telenät 

                
18 KBM. Dnr 1470/2007. Utvärdering av samverkansövning SAMÖ 2008. 
Övningens scenario omfattade logiska antagonistiska attacker i form av störningar 
mot det finansiella systemet och betalningsväsendet i Sverige.  
19 Blåtunga är en smittsam sjukdom som drabbar endast djur (en epizooti). 
20 Grundläggande säkerhetsnivåer (GSN) syftar till att säkerställa en miniminivå i 
olika samhällsfunktioner vid en kris.  
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(FTN).21 Långt ifrån alla samhällsviktiga aktörer är anslutna till dessa 
kommunikationslösningar som har betydligt högre robusthet än de ordinarie. 
Detta gör att redundansen i kommunikationssystemen totalt är låg trots att det 
finns alternativ. 

Robustheten i kommunikationssystemen är också kopplad till tillgången på IT-
stöd och annan supportverksamhet, vilken kan innebära problem vid kriser 
som innebär personalbrist hos sådana funktioner, exempelvis en 
influensapandemi. 

Samhällets motståndskraft mot olika former av IT-störningar påverkar i hög 
grad robustheten i våra kommunikationssystem, exempelvis e-post, webbsidor 
och ip-telefoni. Arbetet med att förbättra samhällets informationssäkerhet har 
intensifierats de senaste åren, men mycket arbete återstår. 

2.10 Reservkraft 

Av myndigheternas förmågebedömningar framgår att de flesta myndigheter 
har reservkraft, men det drivmedel man har till aggregaten räcker sällan en hel 
vecka. Detta innebär att man är beroende av att transporterna av drivmedel 
fungerar. 

Mindre än en femtedel av Sveriges kommuner uppnår, utifrån vad KBM 
bedömer, en godkänd nivå gällande tillgången på reservkraft. Ungefär hälften 
av kommunerna saknar en plan för hur man ska förse reservaggregaten med 
bränsle vid en kris.22 

2.11 Möjlighet att flytta den samhällsviktiga 
verksamheten till annan plats 

Flera myndigheter har en alternativ ledningsplats, men en flytt har sällan övats. 
Därtill har myndigheterna sällan angivit om annan samhällsviktig verksamhet 
kan flyttas. För viss verksamhet saknas fysiska förutsättningar för en flytt, 
exempelvis inom vården. 

2.12 Säkerhet och robusthet i samhällsviktig 
infrastruktur 

Elnätet och de elektroniska kommunikationerna är den infrastruktur som 
orsakar störst problem om robustheten inte är tillräcklig. Detta har 
konstaterats i såväl förra årets bedömning av samhällets 

                
21 Rakel – ett gemensamt radiokommunikationssystem för organisationer i 
samhället som arbetar med allmän ordning, säkerhet eller hälsa. 
22 KBM. Dnr 877/2008. Kommunalteknisk försörjning i kris – rikstäckande 
kartläggning av förutsättningar för robust försörjning vid störningar, s. 24-25. 
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krisberedskapsförmåga23 som inom KBM:s arbete med kritiska beroenden i 
samhället.24 

Inom området elektroniska kommunikationer är leverantörerna i stor 
utsträckning beroende av varandra, vilket gör området mycket känsligt för 
störningar. Vissa aktörer har en mycket god förmåga att motstå kriser, men 
detta kan ändå visa sig verkningslöst om andra aktörers förmåga är betydligt 
sämre. 

Många myndigheters centrala system förutsätter fungerande elektroniska 
kommunikationer. Ett exempel är betalningssystemet. Hos de centrala 
myndigheterna i den här sektorn, Finansinspektionen och Riksgälden, finns en 
i huvudsak god förmåga att hantera en störning i betalningssystemet. Även 
Riksbanken är en central myndighet i denna sektor, men MSB har inget 
underlag att bedöma denna myndighets förmåga.25 Området har nyligen 
granskats av Riksrevisionen, vilket har lett till åtgärder för att förbättra 
krisberedskapsförmågan. Samverkansövningen SAMÖ 2008 behandlade en 
störning i betalningssystemet, vilket inneburit att de centrala aktörerna även 
har fått tillfälle att öva en sådan störning. 

Andra typer av samhällsviktig infrastruktur är dricksvattenförsörjningen, 
fjärrvärmenäten och den kommunaltekniska försörjningen (el, vatten/avlopp, 
värme etc.). Inom alla dessa system finns brister. Bristerna är inte lika 
allvarliga inom fjärrvärmedistributionen eftersom fjärrvärmenäten ofta är 
lokala och krisen därmed inte kan fortplanta sig i systemet. 

Arbetet med samhällets informationssäkerhet innefattar frågor kring säkerhet 
och robusthet i samhällsviktig informationsinfrastruktur. MSB konstaterar i sin 
lägesbedömning att dagens IT-system blir alltmer komplexa och att 
brottsligheten på området blir alltmer utstuderad.26 I myndigheternas 
förmågebedömningar ingick ett scenario med en IT-relaterad störning orsakad 
av olika typer av IT-attacker. Myndigheterna bedömde scenariot som mindre 
allvarligt och de flesta bedömde därför sin förmåga som i huvudsak god. Vissa 
myndigheter som är beroende av större IT-system bedömde dock sin och sin 
sektors förmåga som bristfällig vid ett sådant scenario, vilket pekar på vikten av 
ett fortsatt arbete på området. 

                
23 KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Samhällets 
krisberedskapsförmåga 2007, s. 24-25. 
24 MSB. 0001-09. En sammanfattning av rapporten Faller en – faller då alla? En 
slutredovisning från KBM:s arbete med samhällskritiska beroenden, s. 32. 
25 Riksbanken lyder direkt under Riksdagen och är därför inte ålagd att lämna in en 
risk- och sårbarhetsanalys enligt krisberedskapsförordningen. 
26 MSB. 0023-09. Samhällets informationssäkerhet Lägesbedömning 2009, s. 5. 
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3. Ansvarsprincipen och 
samverkan 

I uppdraget till MSB att redovisa en samlad bedömning av samhällets 
krisberedskapsförmåga ska MSB även redovisa en övergripande bedömning av 
hur ansvarsprincipen efterlevs. 

Krisberedskapen styrs av vissa grundläggande principer - ansvarsprincipen, 
närhetsprincipen och likhetsprincipen. Dessa framgår av regeringens 
proposition Samverkan vid kris – för ett säkrare samhälle (prop. 2005/06:133). 
Ansvarsprincipen innebär att den som har ansvar för viss verksamhet i 
normala situationer även har motsvarande verksamhetsansvar under 
krissituationer. 

I propositionen Stärkt krisberedskap – för säkerhets skull (prop. 2007/08:92) 
gör regeringen ett förtydligande av (och tillägg till) ansvarsprincipen. Enligt 
regeringen ingår det i ansvarsprincipen också att initiera och bedriva 
sektorsövergripande samverkan. Regeringen menar vidare att förmågan att 
samverka över sektorsgränserna bör förbättras. Ansvarsprincipen innebär 
därmed ett ansvar för varje myndighet att samverka med andra för att lösa 
uppgiften, såväl inom sin sektor som utanför sektorn. 

MSB:s analys fokuserar på förtydligandet av ansvarsprincipen och de krav 
detta ställer på samverkan mellan olika aktörer vid en kris. 

Flera källor som MSB har tittat på tar upp problem med för lite samverkan och 
okunskap om ansvarsfördelning.27 Dessa problem finns både gällande 
samverkan vertikalt i systemet, det vill säga mellan nationell, regional och lokal 
nivå samt horisontellt mellan olika sektorer.  

I april förra året genomfördes SAMÖ 2008 i KBM:s regi. I utvärderingen av 
SAMÖ 2008 lyfter KBM bland annat fram följande när det gäller samverkan:28  

• Endast i några fall samverkade aktörerna utanför befintliga 
samverkansnät.  

• Myndigheterna visste inte hur deras beslut och åtgärder påverkade 
övriga aktörer. 

                
27 KBM. Dnr 1470/2007 Utvärdering av Samverkansövning 2008, 
Riksrevisionen. RiR 2008:9 Regeringen och krisen, 
KBM. Dnr 284/2008. Länsstyrelsernas krisberedskapsarbete – en kartläggning 
av nuläget och möjligheter för framtiden. 
28 KBM. Dnr 1470/2007. Utvärdering av samverkansövning 2008, s. 47 
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• Informationskanalerna mellan aktörerna fungerade inte 
tillfredsställande. 

KBM konstaterar i sin utvärdering att bristen på samverkan och samordning i 
många fall berodde på att aktörerna inte kände till hur ansvarsfördelningen ser 
ut på nationell nivå vid en kris. Vidare behöver aktörerna en intern samordning 
och samverkan för att kunna samverka externt, vilket inte alltid fungerar.  

De utvecklingsbehov som KBM kunde se efter övningen var att aktörerna bör 
förbättra kunskapen om de regler och författningar som styr arbetet med 
krisberedskap, skapa förståelse om när och varför samverkan är viktigt i en 
krissituation, förbättra kunskapen om andra aktörers ansvar och mandat i en 
kris och skapa förståelse för andra aktörers informationsbehov vid en kris.  

Av myndigheternas egna förmågebedömningar framgår att myndigheterna i 
många fall delar SAMÖ-utvärderingens slutsatser. Myndigheterna framhåller 
att brister i förmågan ofta beror på okunskap om ansvarsfördelningen och att 
samverkansformer behöver utvecklas. Detta gäller inte minst vid scenarier där 
myndigheterna har liten praktisk erfarenhet, såsom störningar i 
betalningssystemen. Detta är något som även Riksrevisionen framhåller i sin 
granskning av krisberedskapen i betalningssystemet.29  

MSB bedömer att efterlevnaden av ansvarsprincipen brister.  

Aktörerna har ofta inte tillräcklig kunskap om ansvarsfördelningen vid kriser, 
vilket leder till att samverkan inte sker i den utsträckning som vore önskvärt. 

Det tvärsektoriella perspektivet är grundläggande vid all slags krishantering. 
Kunskap om vilka aktörer som är beroende av varandra vid en kris ger 
information om vilka aktörer som behöver samverka, även tvärsektoriellt. 
Sådan samverkan leder i sin tur till ökad kunskap om vem som har ansvar för 
vad vid en kris. 

MSB anser därför att analyser av beroenden som är kritiska för att upprätthålla 
samhällsviktig verksamhet bör ingå i myndigheternas risk- och 
sårbarhetsanalyser. Dessa beroendeanalyser kan sedan ligga till grund för 
bland annat det operativa arbetet som i sin tur utgör viktig kunskap för en 
ännu bättre samordning och informationsspridning mellan aktörer och till 
allmänheten. 

 

                
29 Riksrevisionen. RiR 2007:28. Krisberedskap i betalningssystemet, s. 45. 
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4. Slutsatser och förslag 

Samhällets krisberedskapsförmåga redovisas per delförmåga – 
krisledningsförmåga, operativ förmåga och förmåga i samhällsviktig 
verksamhet att motstå allvarliga störningar. MSB:s bedömningar baseras på de 
indikatorer som berör respektive förmåga samt MSB:s analys av hur 
ansvarsprincipen efterlevs. 

4.1 Samhällets krisledningsförmåga 

MSB bedömer att samhällets krisledningsförmåga är i huvudsak god men 
med vissa brister.  

Bedömningen är densamma som gjordes i förra årets samlade bedömning av 
samhällets krisberedskapsförmåga.  

Myndigheter med särskilt ansvar för krisberedskapen klarar överlag att leda, 
samverka och informera, men det finns brister i uthålligheten om en kris varar 
längre än några dagar. Få myndigheter klarar av att bemanna en 
ledningsfunktion dygnet runt i en veckas tid. 

MSB bedömer att myndigheterna har en genomgående god förmåga att larma 
vid en kris. I sektorerna respektive i länen är förmågan att larma inte lika god, 
men hos de flesta aktörer finns kontaktvägar för larm och samordning av 
insatser, särskilt hos kommunerna.30 Det går dock aldrig att tillräckligt betona 
behovet av att öva mer. 

Uppgiften att samordna information till allmänheten och media vid en kris 
fungerar bra överlag, men aktörerna behöver öva detta i större utsträckning.  

Förmågan att skapa en gemensam lägesuppfattning kan bli bättre och 
aktörerna behöver mer kunskap om hur ansvarsfördelningen ser ut vid en kris.  

4.2 Samhällets operativa förmåga 

MSB bedömer att samhällets operativa förmåga är bristfällig  

Bedömningen är densamma som gjordes i förra årets samlade bedömning av 
samhällets krisberedskapsförmåga.  

Vilka aktörer som ska upprätthålla en operativ förmåga vid en kris varierar 
beroende på vilket område som krisen berör. Det är därmed svårt att generellt 
uttala sig om samhällets operativa förmåga. I förmågebedömningarna har 
myndigheterna endast gjort en bedömning i anslutning till olika scenarier. 

                
30 KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Samhällets 
krisberedskapsförmåga 2007, s. 18 
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Det är ofta svårt att upprätthålla bemanningen om en kris pågår under en 
längre tid. Få verksamheter håller större lager av materiel – man är oftast 
beroende av transporter för att få fortlöpande leveranser. 

Svårigheterna att ta fram en gemensam lägesuppfattning kan leda till problem 
för arbetet med att samordna de operativa insatserna vid en kris. 

Okunskap om ansvarsfördelningen vid en kris har visat sig påverka den 
operativa förmågan. Här är det dock stor skillnad mellan olika sektorer och 
beroende på vilket scenario det gäller. 

Praktisk erfarenhet från inträffade händelser och övningar skapar 
förutsättningar för en ökad operativ förmåga. Myndigheterna arrangerar och 
deltar både i egna övningar och i större samverkansövningar. Många sektorer 
behöver öva mer för att förbättra förmågan.  

4.3 Förmågan i samhällsviktig verksamhet 
att motstå allvarliga störningar 

MSB bedömer att förmågan i samhällsviktig verksamhet att motstå allvarliga 
störningar är bristfällig. 

Det finns stora skillnader i samhällets förmåga att hantera olika typer av 
störningar. I förra årets bedömning Klarar vi krisen? bedömde KBM förmågan 
som bristfällig i fem av de åtta scenarier som ingick i bedömningen, bland 
annat avbrott i elförsörjningen och avbrott i transporterna.31 Utifrån årets 
underlag som bland annat utgick från tre scenarier som behandlade störningar 
i betalningssystemet, influensapandemi och en IT-relaterad störning, 
instämmer MSB i KBM:s samlade bedömning från förra året. 

MSB drar slutsatsen att aktörerna inte har tillräcklig kunskap om hur man är 
beroende av andra aktörer vid en kris. Detta gör att aktörernas förberedelser 
för att motstå allvarliga störningar inte alltid räcker till.  

Det är få verksamheter som har grundläggande säkerhetsnivåer fastställda. 
Detta gör att det saknas konkreta mål för vad verksamheten ska kunna klara av 
vid en kris. Därmed blir det också svårare att ställa krav på och bedöma 
verksamhetens förmåga vid en kris. 

Samhället är ofta dimensionerat för vardagen, vilket kan leda till brist på 
personal och materiel vid en kris. Rutiner för att omfördela och ta emot 
förstärkningsresurser är viktigt, men behöver enligt MSB övas mer.  

Redundansen och robustheten i samhällsviktig infrastruktur varierar mellan 
olika sektorer. Många verksamheter har reservkraft, men drivmedlet till 
reservkraftverken räcker inte alltid för mer än några dagars drift. Detta gör att 
många verksamheter är beroende av leveranser av drivmedel.  

                
31 KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Samhällets 
krisberedskapsförmåga 2007, s. 7. 
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Elektroniska kommunikationer är exempel på en sektor med starka beroenden, 
både inom sektorn men också mot övriga delar av samhället. MSB anser att 
arbetet med informationssäkerhet behöver förbättras. 

Inom många sektorer är beroendet av privata aktörer stort. Det faktum att 
privata aktörer i liten utsträckning deltar i de övningar som genomförs, gör det 
svårt att bedöma deras förmåga och möjligheter till samverkan med övriga 
aktörer. 

4.4 Förslag till förbättringar 

I den här rapporten har flera områden uppmärksammats där det finns 
möjligheter att förbättra arbetet med att stärka samhällets 
krisberedskapsförmåga.  

En kris får ofta följdeffekter som kan vara svåra att förutse om man inte har 
analyserat hur olika verksamheter är beroende av varandra.32 MSB anser 
därför att myndigheterna i större utsträckning behöver analysera hur 
verksamheter inom och mellan olika län respektive sektorer är beroende av 
varandra. Beroendeanalyser bidrar till att bedömningar av sårbarheter kan bli 
bättre och mer realistiska. De ger också ett underlag kring vilka aktörer man 
behöver samverka med, även utanför sina respektive sektorer. Sådana analyser 
behövs för både enskilda verksamheter och den tvärsektoriella samhällsnivån.   

MSB:s slutsats är att beroendeanalyser, genom utökad samverkan och bättre 
kunskap om ansvarsfördelningen mellan aktörer, lägger grunden för en bättre 
efterlevnad av ansvarsprincipen. Den samverkan som redan sker behöver också 
stärkas genom fler övningar. 

Det finns också ett behov av att ta fram grundläggande säkerhetsnivåer för 
samhällsviktig verksamhet. Grundläggande säkerhetsnivåer skulle underlätta 
både arbetet med och bedömningen av samhällets förmåga eftersom det ger 
tydligare mått på vilken förmåga som samhället bör ha. De grundläggande 
säkerhetsnivåerna måste anpassas till myndigheternas och sektorernas olika 
förutsättningar. MSB kommer under 2009 att utveckla arbetet med 
grundläggande säkerhetsnivåer. 

Underlaget kring samhällets krisberedskapsförmåga har på flera områden 
blivit bättre och mer omfattande än under de senaste åren. Myndigheternas 
risk- och sårbarhetsanalyser och förmågebedömningar är betydligt mer 
genomarbetade idag än för några år sedan. Antalet rapporter och granskningar 
på området har ökat och fler övningar har genomförts. Metoderna för hur detta 
underlag ska användas i den samlade bedömningen av samhällets 
krisberedskapsförmåga behöver därför utvecklas. Vi behöver också i ökad 
utsträckning ta hänsyn till utvecklingen inom EU och på den internationella 

                
32 MSB. 0001-09. En sammanfattning av rapporten Faller en – faller då alla? 
En slutredovisning från KBM:s arbete med samhällskritiska beroenden, s. 31 
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nivån. Ett exempel är det direktiv som handlar om att identifiera och stärka 
skyddet av europeisk kritisk infrastruktur.33 

MSB bedömer att det saknas underlag från vissa sektorer för att MSB med god 
kvalitet ska kunna göra en samlad bedömning av samhällets förmåga. Ett 
perspektiv som ofta saknas är informationssäkerhet. 

MSB kommer att fortsätta att arbeta med hur processen kring 
förmågebedömningar och risk- och sårbarhetsanalyser ska förenklas och hur 
MSB:s analyser av samhällets krisberedskapsförmåga kan förbättras. Detta 
kommer bland annat att göras inom ramen för ett regeringsuppdrag som MSB 
har fått i sitt regleringsbrev för 2009.  

MSB har också ambitionen att göra egna analyser och utvärderingar som kan 
komplettera underlagen från myndigheterna. Exempel på detta kan vara en 
fördjupad analys av en specifik sektor eller ett scenario. 

MSB:s föreskriftsrätt på området risk- och sårbarhetsanalyser liksom på 
informationssäkerhetsområdet skapar möjligheter att öka kvaliteten och 
jämförbarheten gällande risk- och sårbarhetsanalyser och 
förmågebedömningar.  

Regeringen sätter upp mål och skapar en inriktning för krisberedskapen samt 
ställer krav på myndigheterna. Det är emellertid också viktigt att fråga sig vilka 
krav allmänheten ställer på samhället vid en kris. Vilka konsekvenser är vi 
beredda att acceptera när en kris inträffar? Vad får krisberedskapen kosta? Vad 
är tillräcklig förmåga? 

 

                
33 Rådets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och 
klassificering som, europeisk infrastruktur och bedömning av att stärka skyddet av 
denna. 
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Bilaga 1: Indikatorer på 
krisberedskapsförmåga 

Indikatorer på krisledningsförmåga 

• Leda, samverka och informera 

o Det finns en aktuell krisledningsplan som är känd i 
organisationen 

o Det finns en krisledningsorganisation som utbildas och övas 
regelbundet 

o Krisledningen disponerar nödvändiga resurser i form av 
lokaler, tekniska system för bl.a. kommunikation och lägesbild 
och kan verka dygnet runt under minst en veckas tid 

o Det finns ett nätverk för samverkan och samverkansövningar 
genomförs regelbundet 

o Det finns rutiner och tekniskt stöd för information till 
allmänhet och media samt för intern information 

• Larm 

o Det finns övade larmrutiner 

o Det finns en utbildad och övad tjänsteman i beredskap (TiB) 
som är bemannad 24h/dygn 365 dagar/år 

• Omvärldsbevakning 

o Det finns en omvärldsbevakning som tidigt kan varna för 
allvarliga kriser 

o Det finns rutiner och tekniskt stöd för att snabbt sprida 
information till den egna organisationen och andra aktörer 

• Regelverk 

o Det finns legalt stöd för hur myndigheten/sektorn ska hantera 
scenariot 

o Det finns riktlinjer och policys för hur myndigheten/sektorn 
ska hantera scenariot 

o Det finns avtal som gäller vid scenariot 

o Ansvarsfördelningen mellan myndigheter är klargjord 

• Praktisk erfarenhet 

o Upplevd skarp händelse hade beröringspunkter med det 
beskrivna scenariot 

o Genomförd övning hade beröringspunkter med det beskrivna 
scenariot 
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Indikatorer på operativ förmåga 
• Leda, samverka och informera 

o Det finns en regelbundet utbildad och övad 
ledningsorganisation som kan leda operativa insatser 

o Ledningsorganisationen disponerar nödvändiga resurser i form 
av lokaler, tekniska system för bl.a. kommunikation och 
lägesbild och kan verka dygnet runt under minst en veckas tid 

o Det finns rutiner och tekniskt stöd för information till 
allmänhet och media samt för intern information 

• Materiella resurser 

o Det finns materiella resurser att tillgå snart efter att scenariot 
inträffat 

o Det finns en uthållighet i de materiella resurserna om minst en 
vecka 

o Det finns en förmåga att omfördela interna materiella resurser 
samt en förmåga att ta emot externa materiella 
förstärkningsresurser 

• Personella resurser 

o Det finns regelbundet utbildade och övade personella resurser 
att tillgå snart efter att scenariot har inträffat 

o De personella resurserna kan verka under minst en vecka 

o Det finns möjlighet att omfördela personal inom 
myndigheten/sektorn samt att ta emot externa personella 
förstärkningsresurser 

• Regelverk 

o Det finns legalt stöd för hur myndigheten/sektorn ska hantera 
scenariot 

o Det finns riktlinjer och policys för hur myndigheten/sektorn 
ska hantera scenariot 

o Det finns avtal som gäller vid scenariot 

• Ansvarsfördelningen mellan myndigheter är klargjord 

o Praktisk erfarenhet 

o Upplevd skarp händelse hade beröringspunkter med det 
beskrivna scenariot 

o Genomförd övning hade beröringspunkter med det beskrivna 
scenariot 
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Indikatorer på förmågan i samhällsviktig verksamhet att motstå 
allvarliga störningar 

• Grundläggande säkerhetsnivå 

o Det finns en identifierad och fastlagd grundläggande 
säkerhetsnivå 

• Redundans och robusthet i kommunikationssystemen 

o It 

o Tele 

o Radio 

• Reservkraft 

o Det finns testad reservkraft med en uthållighet om minst en 
vecka 

o Möjlighet att flytta den samhällsviktiga verksamheten till annan 
plats 

• Materiella resurser 

o Det finns materiella resurser att tillgå snart efter att scenariot 
inträffat 

o Det finns en uthållighet i de materiella resurserna om minst en 
vecka 

o Det finns en förmåga att omfördela interna materiella resurser 
samt en förmåga att ta emot externa materiella 
förstärkningsresurser 

• Personella resurser 

o Det finns regelbundet utbildade och övade personella resurser 
att tillgå snart efter att scenariot inträffat 

o De personella resurserna kan verka under minst en vecka 

o Det finns möjlighet att omfördela personal inom 
myndigheten/sektorn samt att ta emot externa personella 
förstärkningsresurser 

• Regelverk 

o Det finns legalt stöd för hur myndigheten/sektorn ska hantera 
scenariot 

o Det finns riktlinjer och policys för hur myndigheten/sektorn 
ska hantera scenariot 

o Det finns avtal som gäller vid scenariot 
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o Ansvarsfördelningen mellan myndigheter är klargjord 

• Praktisk erfarenhet 

o Den skarpa händelsen hade beröringspunkter med det 
beskrivna scenariot 

o Genomförd övning hade beröringspunkter med det beskrivna 
scenariot 
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Bilaga 2: Indikatorer i 2008 års hemställan 

• Indikatorer oberoende av händelse: 

o Leda, samverka och informera 

o Reservkraft 

o Möjlighet att flytta samhällsviktig verksamhet till annan plats 

o Larm 

• Indikatorer för scenariot som behandlar en influensapandemi: 

o Leda, samverka och informera 

o Materiella resurser 

o Personella resurser 

o Regelverk 

• Indikatorer för scenariot som behandlar en störning i 
betalningssystemet (benämndes finansiella systemen i hemställan): 

o Leda, samverka och informera 

o Materiella resurser 

o Personella resurser 

o Regelverk 

o Praktisk erfarenhet 

• Indikatorer för scenariot som behandlar en IT-relaterad störning: 

o Leda, samverka och informera 

o Personella resurser 

o Regelverk 

o Redundans och robusthet i kommunikationssystemen 
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