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Sammanfattning

Mpyndigheten for samhillsskydd och beredskap (MSB) ska enligt sitt
regleringsbrev for ar 2009 redovisa en samlad bedomning av samhaéllets
krisberedskapsforméaga for ar 2008. Bedomningen ska bland annat goras
utifran myndighetsanalyser (dvs. risk- och sdrbarhetsanalyser) avseende ar
2008 enligt forordningen (2006:942) om krisberedskap och hgjd beredskap.
MSB ska dven redovisa en 6vergripande bedomning av hur ansvarsprincipen
efterlevs. Uppdraget ska redovisas till Regeringskansliet
(Forsvarsdepartementet) senast den 14 april 2009.

Som underlag for bedomningarna har MSB anviant myndigheternas egna
formagebedomningar och risk- och sarbarhetsanalyser samt ett antal andra
killor sdsom utvirderingen av samverkansévningen SAMO 2008, forra rets
samlade bedomning av samhéllets krisberedskapsforméga (Klarar vi krisen?)
samt de rapporter som Riksrevisionen har lamnat inom
krisberedskapsomradet under de senaste aren.

MSB har bedomt samhaéllets krisberedskapsformaga uppdelat pa tre
delformégor — krisledningsformaga, operativ forméaga och formaga i
samhallsviktig verksamhet att motsta allvarliga storningar. Férmagan bedoms
enligt foljande skala: god, i huvudsak god men med vissa brister, bristfillig
eller mycket bristfallig.

MSB bedomer att samhiillets krisledningsformaga ér i huvadsak
god men med vissa brister.

e Det finns brister i uthélligheten. Myndigheterna har svart att
upprétthalla en utbildad och 6vad ledningsfunktion i sju dygn.

¢ Det finns brister i myndigheternas forméga att ge samordnad
information till allmanheten vid en kris.

¢ Myndigheterna har svért att ta fram en gemensam lagesuppfattning.
MSB bedomer att samhiillets operativa formaga ér bristfillig.

e Det finns svarigheter att fa fram personal och materiella resurser i
tillrackligt stor utstrackning vid en kris.

e Problemen med att enas om en gemensam lagesuppfattning far
konsekvenser for samordningen av operativa insatser mellan olika
aktorer.

e Det finns inom flera omraden brister i kunskapen om vem som har
ansvar for vad vid en kris.

e Den operativa formégan Ovas inte i tillracklig utstrackning.



MSB bedomer att formagan i samhallsviktig verksamhet att motsta
allvarliga storningar ir bristfillig.

¢ De ordinarie resurserna riacker inte till vid en allvarlig storning.
Rutinerna for att omfordela och ta emot forstarkningsresurser ar inte
tillrackligt 6vade.

e Sambhallsviktig infrastruktur har brister i robustheten, sarskilt i de
elektroniska kommunikationerna.

e Myndigheternas reservkraft racker sillan i sju dygn utan pafyllning av
drivmedel.

e De privata aktérerna deltar endast i liten utstriackning i de 6vningar
som genomfors.

MSB bedomer att efterlevnaden av ansvarsprincipen brister.

e Aktorerna har ofta inte tillracklig kunskap om ansvarsfordelningen vid
kriser, vilket leder till att samverkan inte sker i den utstrackning som
vore onskvart.

e Maénga aktorer som behover samverka vid en kris har inte alltid det
behovet i vardagen, vilket gor det svart att identifiera saidana
samverkansbehov.

MSB anser att vissa omraden speciellt behover utvecklas.

Mpyndigheterna behover i storre utstrackning analysera sina kritiska beroenden
for att identifiera vilka aktorer man behover samverka med. Sddan samverkan
leder till battre kunskap om ansvarsfordelningen mellan aktorer, vilket i sin tur
lagger grunden for en béttre efterlevnad av ansvarsprincipen.

Det finns dven ett behov av att ta fram grundlaggande siakerhetsnivaer for
samhillsviktig verksamhet. Detta skulle underlatta bade arbetet med och
bedomningen av samhillets formaga, eftersom det ger ett tydligare méatt pa
vilken formaga som samhallet bor ha.

MSB kommer att fortsétta att arbeta med hur processen kring
formagebedomningar och risk- och sarbarhetsanalyser kan forenklas och hur
MSB:s analyser av samhillets krisberedskapsforméga kan forbattras. Detta
kommer bland annat att goras inom ramen for ett regeringsuppdrag som MSB
har fatt i sitt regleringsbrev for 2009.

MSB:s foreskriftsratt pA omradet risk- och sarbarhetsanalyser skapar
mojligheter att 6ka kvaliteten och jamforbarheten géllande risk- och
sarbarhetsanalyser och forméagebedomningar. MSB har ocksa ambitionen att i
storre utstrackning dn tidigare gora egna analyser och utviarderingar som kan
komplettera underlagen fran myndigheterna.



1. Inledning

Vart samhalles krisberedskap handlar om att vidta atgarder for att motstéa och
hantera kriser. Olika verksamheter 1 samhallet maste samverka for att
astadkomma detta.

Var totala krisberedskapsformaga ar summan av den formaga som
myndigheter, kommuner, foretag och andra aktorer har var for sig och i
samverkan med varandra. I forordningen (2006:942) om krisberedskap och
hojd beredskap definieras krisberedskap som “formégan att genom utbildning,
O0vning och andra atgarder samt genom den organisation och de strukturer som
skapas fore, under och efter en kris forebygga, motsta och hantera
krissituationer”.

Aktorerna inom krisberedskapen maste kunna hantera bade kénda och okanda
hot, risker och sarbarheter samt kunna ta hiansyn till ett antal samverkande
samhallsférandringar och utvecklingen inom olika omraden. Vi stélls infor en
kontinuerlig teknikutveckling och nya beroenden samtidigt som samhallet till
stora delar ar dimensionerat for vardagen.

Malen for arbetet med samhallets krisberedskap ar enligt regeringen “att
minska risken for och konsekvenserna av allvarliga storningar, kriser samt
olyckor. Skulle en sddan hiandelse intriffa bor kvinnors, mans och barns liv,
personliga sdkerhet och hélsa tryggas samt skador pa egendom eller i miljo
hindras eller begriansas. Malet dr dessutom att medverka till att minska lidande
och skadeverkningar av allvarliga olyckor och katastrofer i andra lander”.!

Idag genomfor myndigheter och andra aktorer en méngd aktiviteter som syftar
till att forbattra var krisberedskap. Ett omfattande arbete genomfors inom de
samverkansomraden som inrattats enligt forordningen (2006:942) om
krisberedskap och hgjd beredskap. De flesta myndigheter genomfor
omfattande risk- och sarbarhetsanalyser liksom en mangd 6vningar pa regional
niva, inom sektorer och mellan sektorer.

Att folja upp och utvirdera krisberedskapen och var formaga ar centralt for
utvecklingen inom omradet. Samtidigt finns det ménga dimensioner av en kris
som dr svara att f4 grepp om och vi kan aldrig helt planera for det
oforutsiagbara.

Det har alltid varit svart att forsoka systematisera och sammanstilla
information om sambhillets krisberedskapsforméga. En bedomning av
samhallets formaga blir en generaliserad bild av ett antal aktorers formaga.
Mpyndigheterna har olika satt att arbeta och olika forutsattningar for sitt arbete.

1Budgetpropositionen fér 2009 (prop. 2008/09:1), utg.omr. 6 avsnitt 5.3.



Manga myndigheter har ett stort beroende av och ett samspel med kommuner
och néringsliv.

Den bedomning som ir gjord i denna rapport utgor en bild av samhallets
krisberedskapsforméga under 2008 och vad vi behover utveckla for att fa en
annu battre formaga att motsta och hantera framtida kriser.

1.1 Uppdraget

Myndigheten for samhaéllsskydd och beredskap (MSB) ska enligt sitt
regleringsbrev for ar 2009 redovisa “en samlad bedomning av samhallets
krisberedskapsforméaga for ar 2008. Bedomningen ska bland annat goras
utifrdn myndighetsanalyser avseende &r 2008 enligt forordningen (2006:942)
om krisberedskap och hojd beredskap. Myndigheten ska dven redovisa en
overgripande bedémning av hur ansvarsprincipen efterlevs”. Uppdraget ska
redovisas till Regeringskansliet (Forsvarsdepartementet) senast den 14 april
2009.

Riksrevisionen har i sin granskning Skyddet for farligt gods (RiR 2008:29)
rekommenderat MSB att sarskilt behandla antagonistiska hot mot farligt gods i
vara arliga analyser av samhillets krisberedskap. MSB avser att aterkomma till
detta i kommande bedomningar.

1.2 Krisberedskapsformdaga — vad ar det?

Krisberedskapsférméga delas in i tre delférmagor — krisledningsférméga,
operativ formaga och formaga i samhallsviktig verksamhet att motsta allvarliga
storningar.

Krisledningsformagan ir formégan inom ett verksamhets- eller
ansvarsomrade att vid allvarliga storningar leda den egna verksamheten, fatta
beslut inom eget verksamhets- eller ansvarsomrade, sprida snabb, korrekt och
tillforlitlig information och vid behov kunna medverka i samordning och
koordinering med andra aktorer och deras dtgarder.2 Det ar till stor del fragan
om kunskapsuppbyggnad for att battre kunna hantera en kris néar den
intraffar.3

Den operativa formagan ar den formaga inom ett verksamhets- eller
ansvarsomradet att snarast paborja dtgarder for att hantera eller medverka i
hanteringen av konsekvenserna av intraffade handelser och genomfora de
atgarder som kravs for att avhjalpa, skydda och lindra effekterna av det
intraffade.4

Formaga i samhillsviktig verksamhet att motsta allvarliga
storningar ir formégan inom ett verksamhets- eller ansvarsomrade att

2 Starkt krisberedskap — for sdakerhets skull (prop. 2007/08:92), s. 77-78.
3 Regeringsbeslut F62008/1937/SSK, Indikatorer pa krisberedskapsformaéga, s. 2.
4 Starkt krisberedskap — for siakerhets skull (prop. 2007/08), s. 78.



motsta allvarliga storningar sa att verksamheten kan bedrivas pa en sddan niva
att samhallet fortfarande kan fungera och sikerstélla en grundldggande service,
trygghet och omvardnad om allvarliga stérningar skulle intraffa.s

Med samhallsviktig verksamhet avses ur ett krisberedskapsperspektiv en
verksamhet som uppfyller bada eller det ena av foljande villkor:

1. Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort
tid leda till att en allvarlig kris intraffar i samhallet.

2. Verksamheten dr nédvandig eller mycket visentlig for att en redan
intraffad allvarlig kris i samhallet ska kunna hanteras sd att
skadeverkningarna blir s sma som mojligt.

Med samhallsviktig verksamhet menas darmed t.ex. elforsorjningen,
telekommunikationerna, livsmedelsforsérjningen, vissa IT-system,
distributionen av radio- och TV-program och kommunaltekniska
forsorjningssystem som vatten- och avloppssystem och fjarrvarme. Till den
samhallsviktiga verksamheten riaknas ocksa transporter och viktiga
myndighetsfunktioner. ©

1.3 Metod for formagebedomning

For att kunna lamna en samlad bedomning av samhillets formaga hemstéllde
Krisberedskapsmyndigheten (KBM) i juni 2008 om formégebedémningar fran
de 47 myndigheter, varav 21 lansstyrelser och 26 centrala myndigheter, som
har ett sarskilt ansvar for krisberedskapen enligt forordningen (2006:942) om
krisberedskap och hojd beredskap.” For att underlétta jamforbarhet och
mojliggora en samlad bedomning av samhillets krisberedskapsforméga gjordes
myndigheternas bedomningar enligt en gemensam mall.

Mpyndigheternas bedomningar avsag de tre delforméagorna

e krishanteringsformaga,
e operativ forméga och
e formaga i samhillsviktig verksamhet att motsta stérningar.

Myndigheternas bedomningar avsag dven formagan att hantera kriser utifran
tre specifika och tinkta scenarier. Scenarierna var gemensamma for samtliga
berorda myndigheter. 2008 ars scenarier berérde tre omraden:

¢ Influensapandemi

5 Starkt krisberedskap — for sikerhets skull (prop. 2007/08:92), s. 77.

6 Starkt krisberedskap — for sakerhets skull (prop. 2007/08:92), s. 33.

7 KBM. Dnr 1364/2008. Hemstdllan om formdagebedomning och mall for
formagebedomning



e Storningar i betalningssystemet 8
e IT-relaterad stérning

Krisberedskapsforméagan bedoms enligt en skala som faststélldes av regeringen
20089:

¢ God féorméaga

¢ T huvudsak god formaga men med vissa brister
e Viss men bristfillig formaga

e Ingen/mycket bristfillig forméga

Samtidigt som regeringen faststdllde bedomningsskalan ovan faststilldes dven
indikatorer for krisberedskapsforméga. Varje indikator bestar av ett antal
kriterier. Indikatorerna ar generella och gemensamma for samtliga
myndigheter.

Négra exempel pa indikatorer ar:

e Leda, samverka och informera
e Larm
e Praktisk erfarenhet

Att systematiskt anvinda indikatorer i formagebedomningen tydliggor vilka
faktorer som beaktas i bedomningen. Det blir dven lattare att jamfora
myndigheters formigebedomningar med varandra och over tid. Alla
indikatorer redovisas i bilaga 1.

Det formular som skickades ut i hemstillan om forméagebedomning i juni 2008
bestod av tva delar, dels en generell del med fyra indikatorer utan koppling till
en specifik hiandelse, dels de tre scenarierna. I den inledande delen har
myndigheterna redovisat dessa som uppfyllda, delvis uppfyllda eller inte
uppfyllda. Vid bedomningen av formégan utifran de tre scenarierna har
myndigheterna bedomt de tre delformégorna utifran indikatorernas kriterier,
men inte redovisat om indikatorerna ar uppfyllda eller inte. For varje del i
hemstillan har myndigheterna bedomt béde sin egen forméaga och sin sektors
formaga, eller i lansstyrelsernas fall, sitt 1ans forméaga.

De indikatorer som har anvénts i formagebedomningen for 2008 redovisas i
bilaga 2.

En nyhet i arets samlade bedomning av samhallets krisberedskapsformaga ar
att MSB dven ska redovisa en dvergripande bedomning av hur
ansvarsprincipen efterlevs. MSB:s analys fokuserar pa regeringens
fortydligande av ansvarsprincipen vad géller samverkan vid kriser i

8 T hemstillan som myndigheterna har svarat pa hade scenariot rubriken
”Storningar i de finansiella systemen”
9 Regeringsbeslut F62008/1937/SSK Indikatorer pa krisberedskapsforméga.
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propositionen Starkt krisberedskap — for sikerhets skull (prop. 2007/08:92)
och de krav detta stiller pd samverkan mellan olika aktorer vid en kris.

Nar KBM skickade ut hemstillan om formagebedomning till myndigheterna
var det dock inte kant att uppdraget skulle komma att innefatta en sddan
bedoémning. Myndigheterna har darfor inte haft majlighet att specifikt
kommentera ansvarsprincipen i sina formagebedomningar. MSB har darfor
kompletterat informationen fran myndigheternas formagebedomningar med
bland annat uppgifter som framkom under 6vningen SAMO 2008 for att fora
ett resonemang om hur ansvarsprincipen efterlevs.

MSB har gjort sina beddmningar genom att sammanstilla och granska
inkommet underlag samt andra killor. Detta innebar att MSB:s bedomningar
endast bygger pa skriftliga kéllor.

1.4 Kallor och avgransningar

De 47 myndigheter, varav 21 lansstyrelser och 26 centrala myndigheter, som
har ett sirskilt ansvar enligt forordningen (2006:942) om krisberedskap och
hojd beredskap har ldimnat in formagebedomningar. Dartill har ytterligare tre
myndigheter lamnat in formagebedomningar.1°

Mpyndigheterna med sarskilt ansvar for krisberedskap har lamnat in en
bedomning av sin och sin sektors alternativt sitt 1ans krisberedskapsformaga. I
bedoémningen av formagan i sektorerna och lanen ska forméagan hos bland
annat naringslivet och kommunerna beaktas.

MSB vill hir betona att flera myndigheter papekar att deras bedomningar av
sektorns alternativt lanets forméaga bygger pa knapphéndig information,
sarskilt gillande formégan hos kommuner, landsting och privata aktorer.
Darfor bor MSB:s samlade bedomning tolkas med forsiktighet.

Mpyndigheternas formégebedomningar utgor tillsammans med myndigheternas
risk- och sarbarhetsanalyser ett viktigt underlag i MSB:s samlade bedomning
av samhadllets krisberedskapsformaga. Ytterligare material som ligger till grund
for bedomningen ar bland annat de rapporter som Riksrevisionen lamnat inom
krisberedskapsomradet under de senaste ren. Aven tidigare ars samlade
bedomningar av samhallets forméga ar viktiga underlag liksom utvirderingen
av KBM:s samverkansévning 2008 (SAMO 2008).

Mycket arbete har lagts ner de senaste aren av KBM och de berorda
myndigheterna for att férbattra bedomningsgrunderna och jamforbarheten,
men fortfarande ser formagebedomningarna ganska olika ut. Att
myndigheterna sjdlva bedomer sin egen forméga utgor en begransande faktor.

10 Ekonomistyrningsverket, Kronofogdemyndigheten och SMHI
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2. Samhallets
krisberedskapsformaga

I detta kapitel beskriver MSB samhallets krisberedskapsforméaga utifran de
indikatorer som faststélldes av regeringen 2008.

2.1 Leda, samverka och informera

De flesta myndigheter som har lamnat in férmagebedomning fér 2008 uppger
att de har en krisledningsplan. F& myndigheter uppger diremot att
krisledningsplanen ar kdnd i den egna organisationen. Krisledning 6vas, men
inte alltid regelbundet. Inom Regeringskansliet ska varje departement ha en
egen krishanteringsplan och krishanteringsorganisation.'!

Vissa myndigheter ska enligt ett sirskilt regeringsbeslut? eller sin instruktion
kunna uppriatthalla en ledningsfunktion dygnet runt i en vecka. FA myndigheter
Kklarar att leva upp till detta. Myndigheterna uppger att det finns brister i
ledningsfunktionernas uthéllighet, sarskilt gillande informationsspridning,
béde internt och externt. Nagra exempel pa undantag ar polisverksamhet,
raddningstjanst och kustbevakning som ska ha en tillracklig uthallighet for alla
héandelser. Sidana aktorer har 6vat sin ledningsorganisation i storre
utstrackning dn andra aktorer och har darfor en battre formaga.

Stora myndigheter och andra storre aktorer har battre forutsiattningar for att
bemanna en ledningsfunktion vid mer utdragna kriser. Det ar emellertid svart
att sikerstilla att den personal som bemannar ledningsfunktionen vid sddana
tillfallen alltid ar tillrackligt utbildad och 6vad.

Att Kansliet for krishantering inom Statsradsberedningen har kommit igang
med sin verksamhet gor att samhillet har férbattrat sin krisledningsformaga.
Bildandet av MSB ger ocksa mojligheter till forbattringar.

Utbytet av information mellan olika aktorer vid en kris ska leda till att
aktorerna kan ta fram en gemensam ldgesuppfattning. Detta ar ocksa en
forutsattning for att kunna samordna operativa insatser och information till
allminheten. Det senaste arets 6vningar och intraffade storningar visar att det
fortfarande finns svéarigheter med att skapa en gemensam lagesuppfattning vid
kriser. KBM:s forvarningskonferenser ar en forbattring inom omradet. Dessa
telefonkonferenser har hallits vid flera tillfdllen tillsammans med bland annat

11 § 11a, Forordning (1996:1515) med instruktion for Regeringskansliet.

12 Regeringsbeslut F62007/436/CIV angdende tjansteman i beredskap och
ledningsfunktion enligt férordningen (2006:942) om krisberedskap och hojd
beredskap.
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SMHI, Statens raddningsverk, Vagverket och berorda lansstyrelser infor olika
typer av viderhdndelser sdsom stormar och snoovéader.

Allménheten beh6ver information om krisen och dess konsekvenser. I ménga
fall behover informationen till allmidnheten samordnas. Verktyg for detta finns,
bland annat genom méjligheten till call-centerlésningar och krisinformation.se
som drivs av MSB. Daremot finns det brister gillande rutiner och 6vning for att
rapporteringen och samordningen mellan myndigheter ska fungera vil vid en
kris.

Belastningen for myndigheterna nar det giller informationsspridning kan bli
stor vid exempelvis en influensapandemi, eftersom personalsituationen da blir
anstrangd. Samma problem kan dven uppsta for t.ex. kommuner och landsting.
Socialstyrelsen har darfor tagit fram en myndighetsgemensam
kriskommunikationsplan for pandemisk influensa. Planen behandlar bland
annat vilken information som smittskyddsldkare, arbetsgivare och allmidnheten
kommer att behova vid en pandemi.!3

2.2 Larm

For att ha en god formaga bor det finnas 6vade larmrutiner och en Tjansteman
i Beredskap (TiB) som dr bemannad dygnet runt, aret runt. De flesta
myndigheter som ska ha en ledningsfunktion enligt sarskilt regeringsbeslut4
eller sin instruktion ska dven ha en TiB. Enligt dessa myndigheters
formagebedomningar for 2008 har en stor majoritet mojlighet att larma. Detta
géller i viss utstrackning aven sektorn eller lanet, &ven om det inte gors genom
en TiB. Niringslivet har ofta andra l6sningar i form av t.ex. jourverksamhet
som inte direkt motsvarar tjansteman i beredskap. Vissa kommuner har enligt
lansstyrelserna inrittat TiB eller motsvarande, andra har olika former av
jourlistor. Kansliet for krishantering har infort riktlinjer pd omradet f6r
Regeringskansliet.

2.3 Omvaridsbevakning

Omvirldsbevakning ar en uppgift som enligt MSB ocksé ingér i uppdraget for
TiB. I vilken utstrackning som myndigheterna bor ha omvirldsbevakning ar
inte faststillt i indikatorn. Myndigheterna ska tidigt kunna varna for allvarliga
kriser och ha rutiner och tekniskt stod for att sprida information till den egna
organisationen och andra aktorer. Utifrin SAMO 2008 kan man dra slutsatsen
att myndigheterna har en omvirldsbevakning inom det egna ansvarsomradet,

13 Socialstyrelsen. Artikelnr 2006-130-6. Myndighetsgemensam
kriskommunikationsplan for pandemisk influensa.

14 Regeringsbeslut F62007/436/CIV angdende tjansteman i beredskap och
ledningsfunktion enligt férordningen (2006:942) om krisberedskap och hojd
beredskap.
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men att det saknas rutiner kring hur man delar den informationen med andra
myndigheter.1

2.4 Materiella resurser

Behovet av materiella resurser ar i hog grad beroende av vilket scenario som ar
aktuellt och det ar darfor svart att gora en generell bedomning av formégan i
detta avseende. Idag finns det dock fa verksamheter som héller stora lager av
materiel. Beroendet av regelbundna leveranser utifran ar darfor stort. Detta
begriansar den operativa forméagan i de fall dir kriser kriaver en 6kad
materielanvandning. Det forutsatter ocksé att leveranserna av materiel kan ske
utan avbrott eller rentav 6ka i omfattning.

Sambhallet har stora resurser, men ofta ar de spridda pa olika aktorer och
behover med kort varsel kunna flyttas vid krissituationer. Det dr da viktigt att
det finns rutiner for att ta emot forstarkningsresurser, vilket fi myndigheter
har lamnat information om. Ett exempel ar dock att Svenska Kraftnét har avtal
for att fa forstiarkning vid elavbrott pa grund av stormar. Aven Forsvarsmakten
uppges kunna bidra med transportresurser vid ett sidant scenario.®

2.5 Personella resurser

Tillgdngen till personal &r ofta en forutsittning for att ha en god operativ
formaga vid en kris. Darfor ar det ocksa viktigt att det finns en uthéllighet i
bemanningen. Detta blir annu tydligare nir krisen i sig 4ven innebar
personalbortfall, t.ex. genom sjukdom eller problem for personalen att ta sig till
arbetet.

For att kunna fortsitta att driva verksamheten vid ett storre personalbortfall ar
det viktigt att ha en planering for hur personalbortfallet ska hanteras. Ett
exempel ar planeringen infér en pandemi som har intensifierats de senaste
aren, bland annat hos landstingen.

Flera myndigheter uppger att effekterna av personalbrist under en kris kan
diampas med hjilp av omfordelning av personal inom andra delar av
verksamheten eller extern forstarkning. De externa resurserna kan emellertid
aldrig helt ersitta den ordinarie personalens kompetens nar det géller
kontakter for samverkan och kunskap om den egna verksamheten.

Flera scenarier innebar att det uppstéar brist pa personal, t.ex. vid en
influensapandemi och vid avbrott i transporterna. Prioriteringar kravs da for
att samhallsviktig verksamhet ska kunna upprétthéllas. Flera myndigheter
rapporterar i sina formégebedomningar att de far svart att uppratthalla
samhillsviktig verksamhet vid ett storre personalbortfall.

15 KBM. Dnr 1470/2007. Utvirdering av samverkansévning SAMO 2008, s. 49.
16 KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Sambhdillets
krisberedskapsformdga 2007, s. 33.
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2.6 Regelverk

Vilka regelverk som ar berorda beror i hog grad pa vilken typ av kris som har
intraffat.

Vissa scenarier innebar att speciallagstiftning trader i kraft som underlittar
myndigheternas arbete och tydliggor ansvaret, exempelvis epizootilagen
(1999:657) och smittskyddslagen (2004:168) med tillhérande forordningar.

BAade utvirderingen av SAMO 2008 och Riksrevisionens rapport Regeringen
och krisen drar slutsatsen att det finns oklarheter kring ansvarsfordelningen
vid en kris. Det kan ibland bero pé otydlig styrning i lagstiftningen och fréan
regeringen, men ocksa pa att aktérer som inte samverkar i vardagen ska gora
det vid en kris.

Ett exempel pa hur oklarheter kan ritas ut ar Socialstyrelsens sammanstallning
av den lagstiftning som kan bli aktuell vid en pandemi gillande s& kallade icke-
medicinska smittskyddsatgirder. Det giller séavil bestaimmelser kring att
sparra av omraden som att stdnga arbetsplatser och offentliga institutioner,
exempelvis skolor. Hur vil dessa bestammelser dr kinda for berorda aktorer ar
svart att bedoma. Att ansvarsfordelningen ar klarlagd ar ingen garanti for att
aktorerna kanner till den.

Nir en aktor méste prioritera arbetsuppgifter vid exempelvis personalbrist kan
det tinkas uppsté svérigheter att uppfylla kraven enligt vissa lagstiftningar.
Exempel pa detta finns i KBM:s sammanstéllning av lansstyrelsernas arbete
med samhallsviktig verksamhet vid en influensapandemi. I rapporten
konstaterar KBM att flera samhallsviktiga verksamheter efterfragar mojligheter
att gora undantag fran arbetstidslagen, konkurrenslagen (for att underlitta
samverkan), regler om karensdag samt regler for kor- och vilotider.”

For transporternas del kommer det vid flera typer av kriser férmodligen att
stillas krav fran olika aktorer att just deras transporter ska prioriteras. Det
finns i dagslaget inga regler eller rutiner for hur en sddan prioritering ska goras
eller ens om den ar mojlig att géra. Inom omradena drivmedel, el och
influensavaccin kommer en diskussion om prioriteringar troligtvis att uppsta.

Det ar ocksa oklart om olika samhallstjanster som sker i privat regi, exempelvis
transporter eller vard och omsorg, har krisberedskapsaspekter inskrivna i sina
avtal med den offentliga sektorn. Har finns ett behov av att faststilla
grundlaggande sdkerhetsnivaer for att 0ka formédgan att motsta allvarliga
storningar.

17 KBM. Dnr 0176/2007. Samhdllsviktig verksamhet vid en influensapandemi — en
sammanstdllning av ldnsstyrelsernas arbete 2007, s. 17-18.
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2.7 Praktisk erfarenhet

Aktorerna, sarskilt myndigheterna, 6var i viss utstrackning, men MSB bedémer
att fler 6vningar behovs for att formégan ska kunna anses som annat an
bristfillig. Ovningarna behéver i 6kad utstrickning involvera den privata
sektorn dar manga samhaéllsviktiga verksamheter aterfinns. I dagsliaget bygger
kunskapen om privata aktorers formaga ofta pa genomférda forberedelser eller
pé erfarenheter fran de handelser som har intréffat pa senare ar.

Myndigheterna samverkar i stor utstrackning med andra offentliga akt6rer och
genomfor gemensamma samverkansévningar. Fa privata aktorer deltar i
sddana 6vningar. Under samverkansévningen SAMO 200818 deltog bland
annat Bankgirocentralen och ICA AB i motspelet, men inte som Gvade.

En intriaffad hidndelse under aret som bidragit till att uppmarksamma brister
och darmed i forlingningen kan forbattra formagan ar utbrottet av blatunga i
sodra Sverige under hosten dar ett antal aktorer behovde samarbeta kring
ledning, atgiarder och information till allminheten.

De ménga och stora skogsbrinderna i juni innebar ocksé att
krisledningsformagan testades, fraimst hos kommuner, lansstyrelser,
Riaddningsverket och KBM samt flera kommunala raddningstjinster.

2.8 Grundlaggande sikerhetsnivder®

F& omraden har faststillda grundlaggande sdkerhetsnivaer. Bristen pa
grundliggande sdkerhetsnivaer gor att varken samhallsviktiga verksamheter
eller allmanheten vet vilken niva som samhallsviktig verksamhet borde kunna
uppritthalla vid en kris — ett konkret mal f6r samhaéllets krisberedskap. Ett
undantag ir den kommande regleringen i 3 kap. 9 a § ellagen (1997:857) om
maximalt 24 timmars elavbrott, som trader i kraft 1 januari 2011. Pilotprojekt
har inletts av KBM inom finanssektorn och tillsammans med nagra
lansstyrelser for att ta fram grundldggande sdkerhetsnivéer pa fler omraden.

2.9 Redundans och robusthet i
kommunikationssystemen

Eftersom samhillet ar starkt beroende av fungerande elektroniska
kommunikationer ar det svart att uppna en tillracklig robusthet pa omradet.
For telekommunikation finns bade fast och mobil telefoni, men den ena
riskerar att bli 6verbelastad om den andra inte fungerar. Alternativa
kommunikationsvégar ar Rakel, satellittelefoner och Forsvarets telenat

18 KBM. Dnr 1470/2007. Utvirdering av samverkansévning SAMO 2008.
Ovningens scenario omfattade logiska antagonistiska attacker i form av stérningar
mot det finansiella systemet och betalningsviasendet i Sverige.

19 Bldtunga ar en smittsam sjukdom som drabbar endast djur (en epizooti).

20 Grundlaggande sikerhetsnivaer (GSN) syftar till att sdkerstilla en miniminivé i
olika samhallsfunktioner vid en kris.
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(FTN).2! Langt ifran alla samhallsviktiga aktorer ar anslutna till dessa
kommunikationslosningar som har betydligt hogre robusthet dn de ordinarie.
Detta gor att redundansen i kommunikationssystemen totalt ar 1ag trots att det
finns alternativ.

Robustheten i kommunikationssystemen dr ocksé kopplad till tillgdngen pa IT-
stod och annan supportverksamhet, vilken kan innebara problem vid kriser
som innebar personalbrist hos sddana funktioner, exempelvis en
influensapandemi.

Samhallets motstandskraft mot olika former av IT-storningar paverkar i hog
grad robustheten i vara kommunikationssystem, exempelvis e-post, webbsidor
och ip-telefoni. Arbetet med att forbattra samhaéllets informationssidkerhet har
intensifierats de senaste aren, men mycket arbete aterstar.

2.10 Reservkraft

Av myndigheternas forméagebedomningar framgéar att de flesta myndigheter
har reservkraft, men det drivmedel man har till aggregaten racker sillan en hel
vecka. Detta innebar att man ar beroende av att transporterna av drivmedel
fungerar.

Mindre an en femtedel av Sveriges kommuner uppnér, utifrin vad KBM
bedomer, en godkiand niva gillande tillgangen pa reservkraft. Ungefar hilften
av kommunerna saknar en plan fér hur man ska férse reservaggregaten med
bransle vid en kris.??

2.11 Mojlighet att flytta den samhallsviktiga
verksamheten till annan plats

Flera myndigheter har en alternativ ledningsplats, men en flytt har sillan 6vats.
Dartill har myndigheterna sillan angivit om annan samhallsviktig verksamhet
kan flyttas. For viss verksamhet saknas fysiska forutsattningar for en flytt,
exempelvis inom varden.

2.12 Sakerhet och robusthet i samhallsviktig
infrastruktur
Elnatet och de elektroniska kommunikationerna ar den infrastruktur som

orsakar storst problem om robustheten inte ar tillracklig. Detta har
konstaterats i saval forra arets bedomning av samhallets

21 Rakel — ett gemensamt radiokommunikationssystem for organisationer i
samhillet som arbetar med allmén ordning, sdkerhet eller hilsa.

22 KBM. Dnr 877/2008. Kommunalteknisk forsorjning i kris — rikstdckande
kartliggning av forutsdtitningar for robust forsorjning vid storningar, s. 24-25.
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krisberedskapsforméga3 som inom KBM:s arbete med kritiska beroenden i
sambhillet.24

Inom omréadet elektroniska kommunikationer ar leverantorerna i stor
utstrackning beroende av varandra, vilket gor omradet mycket kénsligt for
storningar. Vissa aktorer har en mycket god forméaga att motsta kriser, men
detta kan 4nd4 visa sig verkningslost om andra aktorers forméga ar betydligt
samre.

Manga myndigheters centrala system forutsatter fungerande elektroniska
kommunikationer. Ett exempel ar betalningssystemet. Hos de centrala
myndigheterna i den hir sektorn, Finansinspektionen och Riksgélden, finns en
i huvudsak god forméga att hantera en storning i betalningssystemet. Aven
Riksbanken ar en central myndighet i denna sektor, men MSB har inget
underlag att bedoma denna myndighets formaga.25 Omradet har nyligen
granskats av Riksrevisionen, vilket har lett till atgarder for att forbattra
krisberedskapsformagan. Samverkansévningen SAMO 2008 behandlade en
storning i betalningssystemet, vilket inneburit att de centrala aktérerna dven
har fatt tillfalle att 6va en sddan stérning.

Andra typer av samhaéllsviktig infrastruktur ar dricksvattenférsorjningen,
fjarrvirmeniten och den kommunaltekniska forsorjningen (el, vatten/avlopp,
varme etc.). Inom alla dessa system finns brister. Bristerna ar inte lika
allvarliga inom fjarrvirmedistributionen eftersom fjarrvirmenéten ofta ar
lokala och krisen darmed inte kan fortplanta sig i systemet.

Arbetet med sambhéllets informationssidkerhet innefattar fragor kring sikerhet
och robusthet i samhillsviktig informationsinfrastruktur. MSB konstaterar i sin
lagesbedomning att dagens IT-system blir alltmer komplexa och att
brottsligheten pa omrédet blir alltmer utstuderad.2® I myndigheternas
formagebedomningar ingick ett scenario med en IT-relaterad storning orsakad
av olika typer av IT-attacker. Myndigheterna bedémde scenariot som mindre
allvarligt och de flesta bedomde darfor sin formaga som i huvudsak god. Vissa
myndigheter som ar beroende av storre IT-system bedomde dock sin och sin
sektors forméga som bristfillig vid ett sddant scenario, vilket pekar pa vikten av
ett fortsatt arbete pa omradet.

23 KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Sambhdllets
krisberedskapsformdaga 2007, s. 24-25.

24 MSB. 0001-09. En sammanfattning av rapporten Faller en — faller da alla? En
slutredovisning frédn KBM:s arbete med samhdllskritiska beroenden, s. 32.

25 Riksbanken lyder direkt under Riksdagen och ar darfor inte dlagd att 1dmna in en
risk- och sérbarhetsanalys enligt krisberedskapsforordningen.

26 MSB. 0023-09. Samhillets informationssikerhet Ligesbedomning 20009, s. 5.
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3. Ansvarsprincipen och
samverkan

I uppdraget till MSB att redovisa en samlad bedomning av samhillets
krisberedskapsforméga ska MSB &dven redovisa en 6vergripande bedomning av
hur ansvarsprincipen efterlevs.

Krisberedskapen styrs av vissa grundlaggande principer - ansvarsprincipen,
narhetsprincipen och likhetsprincipen. Dessa framgar av regeringens
proposition Samverkan vid kris — for ett sidkrare samhaélle (prop. 2005/06:133).
Ansvarsprincipen innebér att den som har ansvar for viss verksamhet i
normala situationer dven har motsvarande verksamhetsansvar under
krissituationer.

I propositionen Starkt krisberedskap — for sikerhets skull (prop. 2007/08:92)
gor regeringen ett fortydligande av (och tillagg till) ansvarsprincipen. Enligt
regeringen ingar det i ansvarsprincipen ocksé att initiera och bedriva
sektorsovergripande samverkan. Regeringen menar vidare att formagan att
samverka over sektorsgranserna bor forbattras. Ansvarsprincipen innebar
darmed ett ansvar for varje myndighet att samverka med andra for att 16sa
uppgiften, savil inom sin sektor som utanfor sektorn.

MSB:s analys fokuserar pa fortydligandet av ansvarsprincipen och de krav
detta stiller pd samverkan mellan olika aktorer vid en kris.

Flera killor som MSB har tittat pa tar upp problem med for lite samverkan och
okunskap om ansvarsfordelning.2” Dessa problem finns bade gillande
samverkan vertikalt i systemet, det vill siga mellan nationell, regional och lokal
niva samt horisontellt mellan olika sektorer.

I april forra &ret genomfordes SAMO 2008 i KBM:s regi. I utvirderingen av
SAMO 2008 lyfter KBM bland annat fram foljande nir det giller samverkan:28

e Endastinagra fall samverkade aktorerna utanfor befintliga
samverkansnat.

e Myndigheterna visste inte hur deras beslut och atgiarder paverkade
ovriga aktorer.

27 KBM. Dnr 1470/2007 Utvdrdering av Samverkansévning 2008,
Riksrevisionen. RiR 2008:9 Regeringen och krisen,

KBM. Dnr 284/2008. Linsstyrelsernas krisberedskapsarbete — en kartliggning
av nuldget och majligheter for framtiden.

28 KBM. Dnr 1470/2007. Utvdrdering av samverkansdvning 2008, s. 47
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¢ Informationskanalerna mellan aktorerna fungerade inte
tillfredsstallande.

KBM konstaterar i sin utviardering att bristen pa samverkan och samordning i
maénga fall berodde pa att aktérerna inte kiinde till hur ansvarsférdelningen ser
ut pa nationell niva vid en kris. Vidare behover aktorerna en intern samordning
och samverkan for att kunna samverka externt, vilket inte alltid fungerar.

De utvecklingsbehov som KBM kunde se efter 6vningen var att aktorerna bor
forbattra kunskapen om de regler och forfattningar som styr arbetet med
krisberedskap, skapa forstaelse om nar och varfor samverkan ar viktigt i en
krissituation, férbittra kunskapen om andra aktorers ansvar och mandat i en
kris och skapa forstaelse for andra aktorers informationsbehov vid en kris.

Av myndigheternas egna formagebedomningar framgar att myndigheterna i
manga fall delar SAMO-utviirderingens slutsatser. Myndigheterna framhaller
att brister i formagan ofta beror pa okunskap om ansvarsfordelningen och att
samverkansformer behover utvecklas. Detta géller inte minst vid scenarier dar
myndigheterna har liten praktisk erfarenhet, sisom stérningar i
betalningssystemen. Detta dr ndgot som dven Riksrevisionen framhaéller i sin
granskning av krisberedskapen i betalningssystemet.29

MSB bedomer att efterlevnaden av ansvarsprincipen brister.

Aktorerna har ofta inte tillracklig kunskap om ansvarsfordelningen vid kriser,
vilket leder till att samverkan inte sker i den utstriackning som vore onskvart.

Det tvirsektoriella perspektivet ar grundldggande vid all slags krishantering.
Kunskap om vilka aktorer som ar beroende av varandra vid en kris ger
information om vilka aktorer som behover samverka, dven tviarsektoriellt.
Sadan samverkan leder i sin tur till 6kad kunskap om vem som har ansvar for
vad vid en kris.

MSB anser darfor att analyser av beroenden som éar kritiska for att uppréatthélla
samhallsviktig verksamhet bor inga i myndigheternas risk- och
sarbarhetsanalyser. Dessa beroendeanalyser kan sedan ligga till grund for
bland annat det operativa arbetet som i sin tur utgor viktig kunskap for en
annu battre samordning och informationsspridning mellan aktorer och till
allménheten.

29 Riksrevisionen. RiR 2007:28. Krisberedskap i betalningssystemet, s. 45.
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4. Slutsatser och forslag

Sambhillets krisberedskapsforméga redovisas per delférmaga —
krisledningsformaga, operativ forméga och formaga i samhallsviktig
verksamhet att motsta allvarliga storningar. MSB:s bedomningar baseras pa de
indikatorer som beror respektive forméaga samt MSB:s analys av hur
ansvarsprincipen efterlevs.

4.1 Sambhallets krisledningsformaga

MSB bedomer att samhéllets krisledningsforméga ar i huvudsak god men
med vissa brister.

Bedémningen dr densamma som gjordes i forra arets samlade bedomning av
sambhillets krisberedskapsformaga.

Myndigheter med sérskilt ansvar for krisberedskapen klarar 6verlag att leda,
samverka och informera, men det finns brister i uthalligheten om en kris varar
langre dn ndgra dagar. Fa myndigheter klarar av att bemanna en
ledningsfunktion dygnet runt i en veckas tid.

MSB bedomer att myndigheterna har en genomgaende god formaga att larma
vid en kris. I sektorerna respektive i lanen ar formégan att larma inte lika god,
men hos de flesta aktorer finns kontaktvagar fér larm och samordning av
insatser, sirskilt hos kommunerna.3° Det gar dock aldrig att tillrdackligt betona
behovet av att 6va mer.

Uppgiften att samordna information till allménheten och media vid en kris
fungerar bra 6verlag, men aktorerna behover 6va detta i storre utstrackning.

Forméagan att skapa en gemensam lagesuppfattning kan bli battre och
aktorerna behover mer kunskap om hur ansvarsférdelningen ser ut vid en kris.

4.2 Sambhallets operativa formaga
MSB bedomer att samhéllets operativa formaga ar bristfallig

Bedomningen dr densamma som gjordes i forra arets samlade bedomning av
sambhillets krisberedskapsformaga.

Vilka aktorer som ska uppratthalla en operativ formaga vid en kris varierar
beroende pa vilket omrade som krisen berdr. Det dr darmed svart att generellt
uttala sig om sambhéllets operativa forméga. I formagebedomningarna har
myndigheterna endast gjort en beddmning i anslutning till olika scenarier.

30 KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Samhdillets
krisberedskapsformdga 2007, s. 18
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Det ar ofta svart att uppréatthalla bemanningen om en kris pagar under en
langre tid. F& verksamheter haller storre lager av materiel — man ir oftast
beroende av transporter for att fa fortlopande leveranser.

Svarigheterna att ta fram en gemensam lagesuppfattning kan leda till problem
for arbetet med att samordna de operativa insatserna vid en kris.

Okunskap om ansvarsfordelningen vid en kris har visat sig paverka den
operativa forméagan. Har ar det dock stor skillnad mellan olika sektorer och
beroende pa vilket scenario det géller.

Praktisk erfarenhet fran intraffade hindelser och 6vningar skapar
forutsiattningar for en 6kad operativ forméga. Myndigheterna arrangerar och
deltar bade i egna 6vningar och i stérre samverkansévningar. Ménga sektorer
behover 6va mer for att forbattra formagan.

4.3 Formadagan i samhallsviktig verksamhet
att motsta allvarliga storningar

MSB bedomer att formagan i samhallsviktig verksamhet att motsta allvarliga
storningar ar bristfallig.

Det finns stora skillnader i samhaéllets férméga att hantera olika typer av
storningar. I forra arets bedomning Klarar vi krisen? bedomde KBM forméagan
som bristfallig i fem av de atta scenarier som ingick i bedomningen, bland
annat avbrott i elforsorjningen och avbrott i transporterna.3! Utifran arets
underlag som bland annat utgick fran tre scenarier som behandlade stérningar
1 betalningssystemet, influensapandemi och en IT-relaterad storning,
instimmer MSB i KBM:s samlade bedémning fran forra aret.

MSB drar slutsatsen att aktorerna inte har tillracklig kunskap om hur man ar
beroende av andra aktorer vid en kris. Detta gor att akt6rernas forberedelser
for att motsta allvarliga storningar inte alltid racker till.

Det ar fa verksamheter som har grundliggande sdkerhetsnivaer faststéllda.
Detta gor att det saknas konkreta mal for vad verksamheten ska kunna klara av
vid en kris. Darmed blir det ocksa svarare att stilla krav pd och bedoma
verksamhetens formaga vid en kris.

Samhaillet ar ofta dimensionerat for vardagen, vilket kan leda till brist pa
personal och materiel vid en kris. Rutiner for att omfordela och ta emot
forstarkningsresurser ar viktigt, men behéver enligt MSB 6vas mer.

Redundansen och robustheten i samhallsviktig infrastruktur varierar mellan
olika sektorer. Manga verksamheter har reservkraft, men drivmedlet till
reservkraftverken racker inte alltid for mer 4n nagra dagars drift. Detta gor att
manga verksamheter dr beroende av leveranser av drivmedel.

3t KBM. KBM:s temaserie 2008:2. Klarar vi krisen? Samhdillets
krisberedskapsformdga 2007, s. 7.
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Elektroniska kommunikationer dr exempel pa en sektor med starka beroenden,
béde inom sektorn men ocksa mot 6vriga delar av samhillet. MSB anser att
arbetet med informationssidkerhet behover forbattras.

Inom manga sektorer dr beroendet av privata aktorer stort. Det faktum att
privata aktorer i liten utstrackning deltar i de 6vningar som genomfors, gor det
svart att bedoma deras formaga och majligheter till samverkan med 6vriga
aktorer.

4.4 Forslag till forbattringar

I den har rapporten har flera omraden uppméarksammats dar det finns
mojligheter att forbattra arbetet med att stirka samhallets
krisberedskapsformaga.

En kris far ofta foljdeffekter som kan vara svéra att forutse om man inte har
analyserat hur olika verksamheter &r beroende av varandra.32 MSB anser
darfor att myndigheterna i storre utstrackning behover analysera hur
verksamheter inom och mellan olika lan respektive sektorer ar beroende av
varandra. Beroendeanalyser bidrar till att bedomningar av sarbarheter kan bli
béttre och mer realistiska. De ger ocksa ett underlag kring vilka aktorer man
behover samverka med, 4ven utanfor sina respektive sektorer. Sidana analyser
behovs for bade enskilda verksamheter och den tvirsektoriella samhallsnivan.

MSB:s slutsats ar att beroendeanalyser, genom utokad samverkan och battre
kunskap om ansvarsfordelningen mellan aktorer, lagger grunden for en bittre
efterlevnad av ansvarsprincipen. Den samverkan som redan sker behover ocksa
starkas genom fler 6vningar.

Det finns ocksa ett behov av att ta fram grundlaggande siakerhetsnivaer for
samhallsviktig verksamhet. Grundlaggande sdkerhetsnivaer skulle underlitta
béde arbetet med och bedomningen av samhéllets forméga eftersom det ger
tydligare matt pa vilken formaga som samhallet bor ha. De grundlaggande
sidkerhetsnivaerna maste anpassas till myndigheternas och sektorernas olika
forutsattningar. MSB kommer under 2009 att utveckla arbetet med
grundlaggande sdkerhetsnivaer.

Underlaget kring samhallets krisberedskapsformaga har pa flera omraden
blivit battre och mer omfattande 4n under de senaste aren. Myndigheternas
risk- och sarbarhetsanalyser och formagebedémningar ar betydligt mer
genomarbetade idag dn for nagra ar sedan. Antalet rapporter och granskningar
pa omradet har 6kat och fler 6vningar har genomforts. Metoderna for hur detta
underlag ska anviandas i den samlade bedomningen av samhallets
krisberedskapsforméaga behover darfor utvecklas. Vi behover ocksa i 6kad
utstrackning ta hansyn till utvecklingen inom EU och pé den internationella

32 MSB. 0001-09. En sammanfattning av rapporten Faller en — faller da alla?
En slutredovisning fran KBM:s arbete med samhdallskritiska beroenden, s. 31
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nivan. Ett exempel ar det direktiv som handlar om att identifiera och stirka
skyddet av europeisk kritisk infrastruktur.33

MSB bedomer att det saknas underlag fran vissa sektorer for att MSB med god
kvalitet ska kunna gora en samlad bedomning av samhéllets formaga. Ett
perspektiv som ofta saknas ar informationssiakerhet.

MSB kommer att fortsétta att arbeta med hur processen kring
formagebedomningar och risk- och sarbarhetsanalyser ska forenklas och hur
MSB:s analyser av samhillets krisberedskapsforméga kan forbattras. Detta
kommer bland annat att goras inom ramen for ett regeringsuppdrag som MSB
har fatt i sitt regleringsbrev for 2009.

MSB har ocksa ambitionen att géra egna analyser och utvarderingar som kan
komplettera underlagen frin myndigheterna. Exempel pé detta kan vara en
fordjupad analys av en specifik sektor eller ett scenario.

MSB:s foreskriftsratt pd omradet risk- och sarbarhetsanalyser liksom pa
informationssikerhetsomradet skapar majligheter att 6ka kvaliteten och
jamforbarheten gillande risk- och sarbarhetsanalyser och
formagebedomningar.

Regeringen satter upp mal och skapar en inriktning for krisberedskapen samt
stiller krav pd myndigheterna. Det ar emellertid ocksa viktigt att fraga sig vilka
krav allmanheten stéller pd samhillet vid en kris. Vilka konsekvenser ar vi
beredda att acceptera nir en kris intraffar? Vad far krisberedskapen kosta? Vad
ar tillracklig formaga?

33 Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och
klassificering som, europeisk infrastruktur och bedémning av att starka skyddet av
denna.
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Bilaga 1: Indikatorer pa
krisberedskapsformaga

Indikatorer pa krisledningsféormaga
e Leda, samverka och informera

o Det finns en aktuell krisledningsplan som ar kand i
organisationen

o Det finns en krisledningsorganisation som utbildas och 6vas
regelbundet

o Krisledningen disponerar nédvandiga resurser i form av
lokaler, tekniska system for bl.a. kommunikation och lagesbild
och kan verka dygnet runt under minst en veckas tid

o Det finns ett nitverk for samverkan och samverkansovningar
genomfors regelbundet

o Det finns rutiner och tekniskt stod for information till
allméanhet och media samt {for intern information

e Larm
o Det finns 6vade larmrutiner

o Det finns en utbildad och 6vad tjdnsteman i beredskap (TiB)
som dr bemannad 24h/dygn 365 dagar/ar

e Omvirldsbevakning

o Det finns en omvirldsbevakning som tidigt kan varna for
allvarliga kriser

o Det finns rutiner och tekniskt stod for att snabbt sprida
information till den egna organisationen och andra aktorer

e Regelverk

o Det finns legalt stod for hur myndigheten/sektorn ska hantera
scenariot

o Det finns riktlinjer och policys for hur myndigheten/sektorn
ska hantera scenariot

o Det finns avtal som giller vid scenariot
o Ansvarsfordelningen mellan myndigheter ar klargjord
e Praktisk erfarenhet

o Upplevd skarp hindelse hade beréringspunkter med det
beskrivna scenariot

o Genomford 6vning hade beroringspunkter med det beskrivna
scenariot
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Indikatorer pa operativ formaga

e Leda, samverka och informera

o

Det finns en regelbundet utbildad och 6vad
ledningsorganisation som kan leda operativa insatser

Ledningsorganisationen disponerar nddviandiga resurser i form
av lokaler, tekniska system for bl.a. kommunikation och
lagesbild och kan verka dygnet runt under minst en veckas tid

Det finns rutiner och tekniskt stod for information till
allméanhet och media samt for intern information

e Materiella resurser

o

Det finns materiella resurser att tillga snart efter att scenariot
intraffat

Det finns en uthéllighet i de materiella resurserna om minst en
vecka

Det finns en forméaga att omfordela interna materiella resurser
samt en formaga att ta emot externa materiella
forstarkningsresurser

e Personella resurser

o

Det finns regelbundet utbildade och 6vade personella resurser
att tillga snart efter att scenariot har intraffat

De personella resurserna kan verka under minst en vecka

Det finns mojlighet att omfordela personal inom
myndigheten/sektorn samt att ta emot externa personella
forstarkningsresurser

e Regelverk

o

o

Det finns legalt stod for hur myndigheten/sektorn ska hantera
scenariot

Det finns riktlinjer och policys for hur myndigheten/sektorn
ska hantera scenariot

Det finns avtal som géller vid scenariot

¢ Ansvarsfordelningen mellan myndigheter ar klargjord

o

o

Praktisk erfarenhet

Upplevd skarp hiandelse hade beroringspunkter med det
beskrivna scenariot

Genomford 6vning hade beroringspunkter med det beskrivna
scenariot
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Indikatorer pa formagan i samhiillsviktig verksamhet att motsta
allvarliga storningar

e Grundldggande sikerhetsniva

o Det finns en identifierad och fastlagd grundldggande
sidkerhetsniva

¢ Redundans och robusthet i kommunikationssystemen

o It
o Tele
o Radio

e Reservkraft

o Det finns testad reservkraft med en uthéllighet om minst en
vecka

o Maodjlighet att flytta den samhallsviktiga verksamheten till annan
plats

e Materiella resurser

o Det finns materiella resurser att tillga snart efter att scenariot
intraffat

o Det finns en uthallighet i de materiella resurserna om minst en
vecka

o Det finns en forméga att omfordela interna materiella resurser
samt en formaga att ta emot externa materiella
forstarkningsresurser

e Personella resurser

o Det finns regelbundet utbildade och 6vade personella resurser
att tillga snart efter att scenariot intraffat

o De personella resurserna kan verka under minst en vecka

o Det finns mojlighet att omfordela personal inom
myndigheten/sektorn samt att ta emot externa personella
forstarkningsresurser

e Regelverk

o Det finns legalt stod for hur myndigheten/sektorn ska hantera
scenariot

o Det finns riktlinjer och policys for hur myndigheten/sektorn
ska hantera scenariot

o Det finns avtal som géller vid scenariot
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o Ansvarsfordelningen mellan myndigheter ar klargjord
Praktisk erfarenhet

o Den skarpa hiandelsen hade beroringspunkter med det
beskrivna scenariot

o Genomford 6vning hade beréringspunkter med det beskrivna
scenariot
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Bilaga 2: Indikatorer i 2008 drs hemstaillan

e Indikatorer oberoende av handelse:

o

o

o

o

Leda, samverka och informera
Reservkraft
Majlighet att flytta samhallsviktig verksambhet till annan plats

Larm

e Indikatorer for scenariot som behandlar en influensapandemi:

o

o

o

o

Leda, samverka och informera
Materiella resurser
Personella resurser

Regelverk

e Indikatorer for scenariot som behandlar en stérning i
betalningssystemet (bendmndes finansiella systemen i hemstallan):

o

o

o

o

o

Leda, samverka och informera
Materiella resurser

Personella resurser

Regelverk

Praktisk erfarenhet

¢ Indikatorer for scenariot som behandlar en IT-relaterad storning:

o

o

Leda, samverka och informera
Personella resurser
Regelverk

Redundans och robusthet i kommunikationssystemen
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