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Forord

Férord 9

Omrddet samhéllsskydd och beredskap kidnnetecknas av en stor
bredd som avspeglas i en hotskala som spdnner frdn vardagsnira
risker for enskilda individer till risker med potential att skada
samhadllet i stort. Konsekvenserna kan innebira fysiska skador pa
manniskor, egendom, infrastruktur eller miljé, men dven ha soci-
ala eller demokratiska dimensioner, sisom otrygghet eller brist pa
fortroende for samhaéllets institutioner. Samtidigt leder samhal-
lets langtgdende specialisering till att mdnga aktdrer har en djup
kunskap inom sitt eget ansvarsomrdde, medan kunskaperna om
den samlade bilden och dirmed mdjligheterna att satta olika ris-
ker i relation till varandra dr mer begrdansad. Det dr darfor viktigt
med ett helhetsperspektiv och att i storsta mojliga man integrera
hela hotskalan i det dagliga sdkerhetsarbetet.

Det dr MSB:s forhoppning att denna rapport ska kunna bidra i
arbetet med att stirka sdvil individens trygghet som samhallets
sdkerhet. Genom att 6ka kunskapen och bidra till 6kad forstaelse
for den samlade bilden — med risker i hela hotskalan och pd samt-
liga nivaer i samhaillet — kan detta forhoppningsvis leda till bittre
beslut och effektivare dtgiarder i virt gemensamma arbete mot ett
sdkrare samhalle i en fordnderlig varld. Om samhallet blir sdkrare
Okar dven den enskilde individens trygghet. Sikerhetsarbetet
handlar sdledes bide om att virna samhallsviktiga — och dirmed
livsviktiga — funktioner, och att stirka samhallets och individens
formaga att forebygga och hantera olyckor och kriser.

Det &r forsta gdngen en rapport utges med ambitionen att belysa
hela hotskalan. Som véntat har detta visat sig vara en grann-

laga uppgift. Darfor vilkomnar MSB synpunkter och en fortsatt
diskussion for att framover béttre kunna beskriva den samlade
bilden av hot, risker och sdrbarheter, utifridn sdval ett individ- som
samhillsperspektiv.

Rapporten har sammanstéllts av Maj S6lvesdotter och Jan Schyl-
lander, MSB.
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Ett sdrskilt tack riktas till Ragnar Andersson, professor, Karlstads
universitet, Ann Enander, fil.dr., Férsvarshogskolan, Magnus Hjort,
fil.dr., Hogskoleverket, Tomas Ries, fil.dr., Férsvarshégskolan och
Bengt Sundelius, professor, Uppsala universitet, som gett virde-
fulla synpunkter pa innehdllet i rapporten.

Stockholm, juni 2010

Helena Lindberg

Generaldirektor
Myndigheten for samhaillsskydd och beredskap
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Sammanfattning

Generella slutsatser

Den ldngsiktiga trenden nar det giller dodsfall till f6ljd av olyckor
har sedan 1970-talet varit neddtgdende, men har sedan mitten av
1990-talet stannat av, vant och 6kat. Antalet stora olyckor, dvs.
dir fem eller fler personer omkommer, har dock successivt min-
skat 6ver tid bade vad giller antal och omfattning. De flesta storre
olyckorna sker inom végtrafiken. Varje d&r omkommer numera ca
3 000 personer i olyckor, ca 100 000 personer laggs in pa sjukhus
efter att ha skadats i olyckor och ca 700 000 personer uppsoker en
akutmottagning for skador pa grund av en olycka.

Nar det giller konsekvenser for befolkningens liv och hilsa

sd pekar utvecklingen pé att det dominerande hotet bestdr av
risken for en individ att rdka ut for en olycka. Sett dver tid sa

ar det endast ndgon enstaka procent av dem som omkommer i
olyckor som gor det i samband med kriser eller extraordinira
hindelser. Den helt dominerande skadeb6érdan kommer fran
mer vardagliga hindelser i framfor allt hemmet, skolan och
barnomsorgen, pa idrottsplatser, i trafiken och pd arbetsplatsen.
Icke desto mindre dr det viktigt att inte bara se till individens
skydd och sdkerhet nir det giller olyckor, utan att 4ven virna
om andra virden, dvs. att uppratthdlla samhillets funktionalitet
och grundldaggande virden.

Samhillsutvecklingen kdnnetecknas bl.a. av demografiska och
socio-ekonomiska fordndringar, snabb teknikutveckling, speciali-
sering och globalisering. Dessa trender kan tillsammans leda till,
att hittills okdnda risker upptriader, men dven att nya mojligheter
till 6kad trygghet och sidkerhet 6ppnar sig. Denna 6kade komplex-
itet gor det samtidigt svérare att fi en helhetsbild av hot, risker
och sdrbarheter i samhéllet, vilket i sin tur 6kar osdkerheten i
analyserna. En sammanfattande bild av samhéllstrenderna kan
beskrivas som en situation med hog féordndringshastighet och i
stora delar okdnda konsekvenser - i kombination med manga och
komplexa hotbilder. Darfor blir det ocksé svdrare att forutsidga
den framtida krisutvecklingen och vilka samhaéllskonsekvenserna
kan komma att bli. Sammantaget innebdr det att forutsiattning-
arna for svenskt samhallsskydd och beredskap kan dndras snabbt,
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vilket ocksa stiller hoga krav pa berérda aktdrer att vidta rele-
vanta och effektiva dtgirder.

Handelser 2009

Det dr svdrt att pa ett kortfattat sitt beskriva samtliga hindelser
inom omrddet samhaéllsskydd och beredskap som intriaffar under
ett ar. Darfor har MSB valt ut ett antal handelser som kan ses som
exempel pd vilken typ av olyckor och kriser som kan intriffa i
samhallet. Till detta ska tilliggas att det intraffar tusentals olycks-
héindelser varje r som inte uppmaéirksammas, men som far svira
konsekvenser for den enskilde individen och anhériga.

Pa nationell niva har det gdngna arets hdndelser i stora delar
handlat om finanskrisen och ldgkonjunkturen samt spridningen
av den nya influensan A (H1N1). Det ir fortsdttningsvis viktigt att
samhillets aktorer utvarderar och drar lirdomar av de vidtagna
dtgarderna i syfte att effektivisera samhadllets insatser om det
intriffar liknande eller d&nnu allvarligare hdndelser i framtiden.
Dessa lairdomar kan t.ex. avse kommunikation till grupper med
andra modersmal dn svenska och hur man tydliggér ansvaret mel-
lan offentliga och privata aktdrer samt ansvaret mellan offentliga
aktorer och den enskilde individen. Aven riddningstjinstens, po-
lisens och de sociala myndigheternas insatser och samverkan vid
vissa typer av hindelser samt deras mojligheter att kunna utféra
ett effektivt forebyggande och hanterande arbete bor fortsatt-
ningsvis f6ljas upp och diskuteras.

Nar det géller de omfattande el- och teleavbrott som intrédffade
20009, dr det uppenbart att samhaéllets berérda aktorer, bdde pri-
vata och offentliga, bor fortsdtta arbetet med att forbdttra robust-
heten och sdakerheten inom el- och teleomréddena.

Risker avseende individens skydd och sakerhet

Skador till £6]jd av olyckshdndelser svarade 2008 for ca tre pro-
cent av det totala antalet dodsfall och ir dirmed en av de storre
dodsorsakerna i Sverige. Det finns ett flertal faktorer som utifran
rddande kunskapsldge forklarar individens risk for att rdka ut
for en olycka. Dessa riskfaktorer hinger framfor allt ihop med
dlder, kon, droganviandning, miljéer som exempelvis bostaden,
fritidsaktiviteter, transporter, socio-ekonomiska férhdllanden och
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geografiska skillnader. Nar det giller lders- och kénsfaktorer

ar risken for att rdka ut for en olycka hogst for barn, ungdomar,
yngre vuxna och dldre personer. Risken att skadas allvarligt och
omkomma till f6]jd av olycksfall 6kar med dldern for bdda konen.
Min ar overrepresenterade i ndstan samtliga olyckstyper och

ca tvé tredjedelar av dem som dor av skador dr mén. En kraftig
overrepresentation finns ocksd bland éldre personer som dor av
skador, t.ex. i fallolyckor.

Om alkohol finns med i bilden 6kar risken for att omkomma i
t.ex. fallolyckor, brander, drunkningsolyckor och trafikolyckor.
Aven narkotikaanvindning 6kar risken for att skadas i olyckor,
sarskilt i brander och drunkningar dir framfor allt de yngre
dldersgrupperna ir dverrepresenterade. Overdoser och blandmiss-
bruk leder ocksa till minga forgiftningar. Likemedelsanvindning
Okar ocksd risken for att omkomma i olyckor, sirskilt bland dldre
personer. Risken att rdka ut for en olyckshdndelse och skadas ar
sdledes starkt kopplad till konsumtionen av olika typer av dro-
ger, vilket leder till fler omkomna i olyckor, fler vdrdplatser som
maste tas i ansprak och fler besék pd akutmottagningarna.

Vissa socio-ekonomiskt utsatta grupper loper en storre risk att
skadas i olyckor d&n andra befolkningsgrupper, t.ex. personer

med laga forvarvsinkomster som loper en betydligt hogre risk

att omkomma i bridnder och drunkning dn personer med hoga
inkomster. Nar det giller t.ex. personer med funktionshinder

och utlandsfédda personer behdvs mer forskning innan man kan
uttala sig om riskfaktorer och eventuella skillnader mellan olika
befolkningsgrupper. Klart dr dock att exempelvis funktionshinder
likavil som etnicitet ar viktiga aspekter att ta hansyn till i det
fortsatta olycksforebyggande arbetet.

Med avseende pa faktorer i miljon ar den i sdrklass mest olycks-
drabbade platsen bostaden och platser kring bostaden. Aven
miljoer och platser som har med skol- och fritiden att gora ir
olycksdrabbade. Fyra av fem olyckor som kriver akutsjukvard
sker under fritid och skoltid. Risken att skadas i eller kring
bostaden ir hogst for sma barn och dldre, vilket hinger samman
med att dessa grupper ofta vistas dir. I samband med sport- och
fritidsaktiviteter ar risken att rdka ut for en olycka storst for méan
och pojkar. For bdda konen intraffar flest skador i dldersgruppen
10-20 &r och for bdde mén och kvinnor ar fotboll den sport som
leder till flest skador. Det beror pé att fotboll dr den sport som
har det storsta antalet utovare. Fotgiangare, cyklister, mopedister
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och motorcyklister 16per en betydligt hogre risk att rdka ut for en
olycka i trafiken &n bilister samt jirnvags- och busspassagerare,
men risken har minskat under de senaste decennierna. Motorcyk-
lister 16per den absolut storsta risken bland samtliga trafikanter.

Risker avseende samhadllets funktionalitet och sakerhet

Sambhallets behov av fungerande samhallsviktig infrastruktur
fortsatter att 6ka, liksom dven sdrbarheterna och beroendena
mellan olika verksamheter. Till samhéllsviktig infrastruktur rdknas
framfor allt elforsorjning, elektroniska kommunikationer, vissa ty-
per av IT-stod, vissa delar av transportsystemen samt delar av den
kommunaltekniska forsérjningen, t.ex. dricksvatten och fjarr-
varme. Samtidigt har det skett en utveckling mot 6kad privatise-
ring och bolagisering av samhallsviktig infrastruktur. Eftersom
samhallsviktiga verksamheter dr beroende av t.ex. fungerande el,
tele och transporter for att kunna uppritthalla livsnédvandiga
funktioner sd ir det av storsta vikt att kartliggning och analys av
kritiska beroenden mellan samhéllsviktiga verksamheter fortsit-
ter pa nationell, regional och lokal nivd i samhaéllet.

En hindelse som kan ge stora spridningseffekter och dirmed all-
varliga samhadllskonsekvenser &r ett langvarigt el- och teleavbrott
som beror ett storre omrdde eller flera verksamheter samtidigt.De
allvarliga konsekvenserna av en sddan hindelse beror pd att ndstan
all samhaéllsviktig verksamhet ar beroende av tillgdngen till el
och tele och att mdjligheterna att kompensera for detta beroende
trots allt dr relativt begransade. Otillrdcklig robusthet ar darfor
sirskilt allvarlig inom elforsoérjningen och de elektroniska kom-
munikationerna. Aven dricksvattenférsérjning och transporter av
bl.a. livsmedel dr verksamheter som bor ha tillracklig robusthet
och marginaler i sina verksamheter. Robustheten i samhallsviktig
verksamhet dr ocksd beroende av vilken grundférméga som finns
i den ordinarie verksamheten.

Samtliga aktorer som arbetar med att féorebygga och hantera
olyckor och kriser bor ta hdnsyn till de hot, risker och sdrbar-
heter som beskrivs i denna rapport. MSB avser ocksd att utveckla
arbetet med att identifiera och beskriva en problembild utifran
hela hotskalan.

Med utgdngspunkt i den beskrivningen kommer vi framéver
aven att gora en nationell riskbeddmning som ska kunna ligga
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till grund for framtida planering och inriktning av arbetet med
samhillsskydd och beredskap pé nationell niv4.

Brister i samhallets atgarder

Det svenska olycksforebyggande arbetet har ansetts hélla en hog
kvalitet inom arbetslivs- och trafikomridena. Aven det svenska
sdkerhetsarbetet for barn rankas hogt i internationella jaimforel-
ser. Ddremot har det forebyggande arbetet inte varit lika fram-
gdngsrikt nar det giller att reducera antalet olyckor i hem- och
fritidsmiljoer. Nér det géller sikerheten for dldre personer (65 ar
och dldre) har Sverige inte kunnat visa ndgra framsteg under det
senaste decenniet. En av forklaringarna till detta skulle kunna
vara avsaknad av tydligt ansvar, méal och strategier i det forebyg-
gande arbetet inom dessa omraden. For dldres fallolyckor, som ar
den olyckstyp som Okar snabbast, har det t.ex. linge saknats ett
overgripande ansvar och en tydlig strategi for det forebyggande
sidkerhetsarbetet.

Mojligheten fér kommunerna att inritta en krisledningsndmd
har funnits i 7 ar. Det skiljer sig dock mellan kommunerna hur
och nir nimnderna i praktiken har implementerats. I vissa fall
har ndmnden inte anvints alls och i andra bara sammankallats
for information eller enskilt beslut. I ndgra fall har nimnden tagit
over verksamheten frdn andra ndmder.

Utvecklingen inom svensk krisberedskap har stadigt gitt framit
under senare dr, men fortfarande kvarstar en del brister. Betydan-
de framsteg har gjorts t.ex. ndr det galler att institutionalisera,
strukturera och organisera Svensk krisberedskap, bade pa natio-
nell, regional och lokal nivé i samhallet. Samarbetet och samord-
ningen pa nationell niva har avsevirt forbéttrats, &ven om utveck-
lingsarbete kvarstir for att ytterligare effektivisera samarbetet,
tydliggora roller och ansvar och koordinera de gemensamma
insatserna. Viktiga iakttagelser och erfarenheter kring samverkan
har kunnat fingas upp inom ramen for de samverkansévningar
som genomfordes 2007 och 2008.

Nar det géller samhallets krisberedskapsforméga sa har ett antal
brister konstaterats under senare ir, t.ex. formdgan till sektorséver-
gripande samverkan, bristande forstdrkningsresurser och mins-
kade marginaler och robusthet i de ordinarie verksamheterna.
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Medlemskapet i EU innebdr badde en méjlighet och en begriansning
for svensk krisberedskap och paverkar den nationella hotbilden.
Sammantaget bedéms dock de senaste féorandringarna pd EU-niva
leda till en betydande 6kning av antalet nya initiativ och forslag
till EU-samarbeten, vilket kommer att krdva sektorsoverskridande
beredning och genomfoérande pd nationell nivd. Nya samarbetsfor-
mer inom omrddet samhaéllssdkerhet har ocksd vuxit fram med
andra aktorer, exempelvis USA. Samtidigt har behovet av en mer
utvecklad civil krisberedskap under senare ir vixt fram inom
ramen for t.ex. Natos partnerskap for fredssamarbete, Nato/PFF.

Det ir viktigt att fortsidttningsvis arbeta for ett utvecklat samar-
bete pd EU-nivd och verka for att EU ska kunna agera mer sam-
ordnat vid kriser och katastrofer samt att h¢ja ambitionsnivan
ndr det giller att genomfora en EU-gemensam hot- och riskanalys.
Genom att tydligare definiera de fradmsta riskerna och hoten mot
EU:s befolkning okar forutsdttningarna for att utveckla gemen-
samma strategier som beaktar alla faser i hanteringen.
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Inledning

Syfte

Myndigheten for samhdllsskydd och beredskaps (MSB:s) uppgift dr att
utveckla och stodja samhdllets formdga att forebygga och hantera olyckor
och kriser. I myndighetens instruktion! framgdr bl.a. att MSB ska identi-
fiera och analysera hot sdrskilt allvarliga, risker och sdrbarheter i samhdllet.
Myndigheten ska ocksd enligt instruktionen gora en samlad bedomning av
olycksutvecklingen och tillhandahdlla tvdrsektoriella och samlade bilder
som tillgodoser behov pd olika nivder i samhdllet.

Denna rapport syftar till att ge en sammanfattande bild av
olyckor och kriser i samhaéllet. Rapporten vinder sig till en bred
laskrets, dvs. sdvil till aktérer inom omrddet samhéllsskydd och
beredskap pd samtliga nivder i samhallet som till en intresserad
allminhet. Framsta berérda méalgrupper ir beslutsfattare och
verksamhetsansvariga pd nationell, regional och lokal nivd, inom
béde offentlig och privat sektor, som arbetar med att férebygga
och hantera olyckor och kriser.

Tanken &r att denna rapport ska bidra till att forbattra kunskapen
hos berorda mdlgrupper sd att samhadllets formaga att forebygga
och hantera framtida hindelser forbéttras. Ett annat syfte med
rapporten dr att skapa debatt och 6éppna for diskussioner mellan
berorda aktorer inom omrddena samhallsskydd och beredskap.

Avgransningar

I rapporten ges en beskrivning av ett antal identifierade hot, risker
och sdrbarheter inom omrdadet samhdllsskydd och beredskap.
Déaremot gors ingen riskbedémning, dvs. en viardering av sannolik-
heten av att hdndelsen skall intriaffa och de konsekvenser som kan
uppstd. For ndrvarande pdgdr metodutveckling inom MSB i syfte att
framover kunna genomfotra en nationell riskbedémning.

Det forebyggande arbetet inom samhéllsskydd och beredskap

1 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och bered-
skap
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berdrs endast dversiktligt i denna rapport i form av ett antal iden-
tifierade brister inom omrddet samhallsskydd och beredskap. Rap-
portens fokus ar snarare att ge en problembild och inte i forsta
hand att ge konkreta forslag pa 1osningar och atgirder.

Det finns i dagsldget inte ndgot system for att méita olyckor och
det som maits ir egentligen de skador som olyckor orsakar. Olika
typer av skador till f6]jd av olyckshindelser redovisas darféor med
varierande noggrannhet. Anviandningen av flera statistikkallor
har bl.a. inneburit att definitioner av centrala begrepp och kvali-
teten i redovisade data, t.ex. avseende redovisningstidpunkter,
varierar. Samma héndelse kan dessutom redovisas i flera register,
t.ex. vigtrafikolyckor och arbetsolyckor. P4 den 6vergripande nivd
som denna rapport redovisar statistik om olyckor har dock dessa
avgriansningar endast marginell betydelse.

Av naturliga skil kan inte utvecklingen av kriser och extraordi-
ndra hindelser redovisas i statistiska termer pd samma sitt som
vanligt forekommande hidndelser. Dock borde mer vanligt fore-
kommande stérningar, t.ex. el- och teleavbrott, avbrott i dricks-
vattenforsorjningen, osv., kunna redovisas framéver med stdd av
statistik. Sddant underlag méaste dock utvecklas infér kommande
redovisningar av olyckor och kriser.

Betridffande tidsperspektivet avser rapportens innehdll hdandelser
som i huvudsak stricker sig ca tio ar bakat, nuldget och ca fem
till tio &r framat i tiden.

1.3 Metod och genomférande

1.3.1  Overgripande metodik

Innehéllet i rapporten bygger pa texter och analyser skrivna av
experter och sakkunniga inom berdrda sakomrdden, framst inom
MSB. Beskrivningarna i rapporten utgdr saval frdn kvalitativa som
kvantitativa data.

Beskrivningar av olyckor och riskfaktorer utgdr huvudsakligen
frdn kvantitativa data och olika statistikkéllor, dvs. frdn Social-
styrelsens epidemiologiska centrum, EpC (d6dsorsaksregistret),
Arbetsmiljoverket (arbetsskador), Statens institut for kommuni-
kationsanalys (SIKA), Transportstyrelsen (trafikskador) och MSB:s
(f.d. Rdddningsverkets) insatsstatistik frdn rdddningstjidnsten.
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Nar det giller de kapitel som behandlar kriser och extraordinira
hindelser har ett flertal skriftliga rapporter legat till grund for text-
erna, t.ex. forskningsrapporter, kunskapsunderlag frin MSB och
andra myndigheter, myndigheternas risk- och sarbarhetsanalyser,
Riksrevisionens granskningar inom krisberedskapsomradet m.fl.

I framtagandet av rapporten har CRISMART, Forsvarshogskolan,
bidragit med texter avseende iakttagelser inom krisberedskaps-
omradet (avsnitt 5.3, 5.6 och bilaga 4) och FOI (Totalfoérsvarets
forskningsinstitut) har bidragit med texter avseende risker inom
transportomrddet (avsnitt 4.2.5). De avsnitt som behandlar elek-
tromagnetiska storningar har tagits fram av Fortifikationsverket
(avsnitt 4.2.3 och del av 4.3.2).

1.3.2  Begrepp och definitioner

Begreppen olycka och kris kan i relation till varandra betraktas
utifrdn en hotskala - frdn vanligt férekommande héndelser till
extraordindra hidndelser. En olycka ar en pldtslig hindelse som far
effekter pd hilsa, milj6 eller egendom och ar oavsiktlig. En kris
ar en handelse som drabbar mdnga méanniskor och stora delar av
samhillet och hotar grundliggande viarden och funktioner. Kris
ar ett tillstdnd som inte kan hanteras med normala resurser och
normal organisation, den ir ofta ovdntad, utanfor det vanliga och
vardagliga och att 10sa krisen krdver samordnade atgirder fran
flera aktorer.? En kris behover till skillnad frén en olycka inte
vara oavsiktlig utan kan vara en foljd av avsiktliga hindelser, t.ex.
antagonistiska handlingar.

Det finns dock en 6verlappning av begreppen nir det giller vissa
typer av hindelser. En hindelse kan av vissa samhdlleliga aktorer
definieras som antingen en stor och omfattande olycka eller en
extraordindr hédndelse eller kris. En olycka kan dessutom eska-
lera eller vara av den omfattningen att den leder till en kris eller
extraordindr hindelse pa lokal, regional eller nationell niva i
samhallet. Mot denna bakgrund kan konstateras att det dels fore-
ligger vissa skillnader mellan en olycka och en kris, men att det
ocksd finns en grizon dir begreppen flyter ihop. Férutom redan
ndmnda skillnader skiljer sig dven strategier och metoder ofta &t
ndr det giller att forebygga olyckor respektive kriser, eftersom
de i manga avseenden ér olika till sin karaktdr, bygger pa olika

2 Regeringens proposition (prop. 2007/08:92) Starkt krisberedskap — for sikerhets skull, s 77
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lagstiftningsomraden samt att tillgdngen pd data och statistik av
naturliga skal ar olika.

I rapporten anvinds sdvil begreppen olycka och kris som extra-
ordindr hidndelse. Begreppen kris och extraordindr hdndelse
behandlas i rapporten som i princip synonyma begrepp. Dock ska
papekas att begreppet extraordinir hiandelse har en definition i
lagen (2006:544) om kommuners och landstings dtgdrder infor
och vid extraordindra hindelser i fredstid. Ndgon motsvarande
definition finns inte fér begreppet kris. Definitioner av de begrepp
som anvinds i rapporten dterfinns i bilaga 1.

1.3.3  Beskrivning av konsekvenser

De beskrivningar av risker och konsekvenser som gors i rappor-
ten tar sin utgdngspunkt i de 6vergripande madlen for samhallets
sidkerhet, dvs. att virna befolkningens liv och hélsa, samhaéllets
funktionalitet och var férméga att uppratthélla vira grundligg-
ande virden som demokrati, rittssikerhet och ménskliga fri- och
rattigheter.’

Olyckor och kriser kan dven ha andra konsekvenser och effekter i
sambhadllet, t.ex. avseende allmidnhetens fortroende fér samhaéllets
institutioner. De kan ocksa leda till konsekvenser for miljon samt
till ekonomiska konsekvenser, t.ex. ekonomiska forluster i form
av forstord eller forlorad egendom. Konsekvenser som avser miljo
och ekonomi belyses dock inte primaért i denna rapport.

Nar det géller att virna om befolkningens liv och hélsa kan detta
beskrivas i termer av konsekvenser for minniskors liv och hilsa,
dvs. direkta hilsoeffekter. Konsekvenserna avser siledes dodsfall,
lindrigt eller svart skadade eller insjuknade som en f6ljd av en
olycka eller kris.

De konsekvenser som avser samhallsviktig verksamhet avser att
belysa vilka funktioner i samhdillet som dr sd pass viktiga att om
de inte fungerar sa riskerar samhaéllets funktionalitet att sdttas ur
spel. Det innebar att de samhaéllsviktiga aktérerna inte klarar av
att leverera livsnodvidndiga varor, tjinster och service som tillgo-
doser minniskors grundliggande behov. Bristande samhaillelig
funktionalitet avser ndgon form av bortfall i samhallsviktiga verk-

3 Forsvarsdepartementet, Ds 2006:1, En strategi for Sveriges sikerhet, Forsvarsberedningens
forslag till reformer, 2005, s 16 samt Regeringens skrivelse till riksdagen 2009/10:124,
Sambhallets krisberedskap — starkt samverkan for 6kad sikerhet, s 9



Inledning 25

samheter, dvs. avbrott, storningar och incidenter inom omradena
el, tele, virme, transporter, livsmedel, dricksvatten, finansiella
tjinster, akutsjukvard, information och kommunikation etc.
Omsesidiga och kritiska beroenden mellan olika samhillsviktiga
verksamheterna har ocksé stor betydelse for omfattningen av
bortfallet och dess spridningseffekter.

14 Disposition

I kapitel 2 beskrivs ett antal hdndelser som intrdffade under 2009.
Riskfaktorer avseende individens skydd och sidkerhet redovisas i
kapitel 3. Darefter beskrivs i kapitel 4 ett antal risker och sarbar-
heter avseende samhaillets funktionalitet och sdkerhet. I kapitel 5
redovisas ett antal identifierade problem och brister i samhaéllets
forebyggande och hanterande arbete inom samhallsskydd och be-
redskap. Avslutningsvis redovisas i kapitel 6 slutsatser och rekom-
mendationer for fortsatt utvecklingsarbete.
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2. Handelser 2009

Under 2009 intrdffade i Sverige ett flertal uppmdrksammade hdndelser
som fick mer eller mindre betydelsefulla samhdllskonsekvenser. MSB har
valt att lyfta fram dessa som exempel pd vilken typ av hdndelser inom
samhdllsskydd och beredskap som kan intrdffa under ett dr och som fdtt
konsekvenser for befolkningens liv och hdlsa och sambhidllets funktionalitet.
Redovisningen gor ddrfor inte ansprdk pd att vara heltdckande.

2.1 Inledning
Foljande hindelser redovisas i detta kapitel:

e Stora brander

e Stenkastning och brdnder i utsatta omraden
¢ Anlagda bréinder i skolor

¢ TFinanskrisen och ldgkonjunkturen

¢ Den nya influensan A (H1N1)

e Omfattande IT-incidenter/attacker

e Omfattande el- och teleavbrott

Utover de redovisade hdndelserna intrdaffade under 2009 ett
mycket stort antal olyckshdndelser som inte fick lika stor upp-
mairksamhet, dvs. ca 3000 dodsfall som en f6ljd av olyckor, ca 100
000 personer behovde sluten sjukhusvard och ca en miljon méan-
niskor behoévde uppsoka likarvard for sina skador som en foljd av
en olyckshéndelse.

Sverige har under 2009 varit relativt férskonat fran naturolyckor
med negativa konsekvenser, med undantag av ndgra omfattande
skogsbrinder (i Ale, Kalmars och Stromstads kommun) och nigra
hoga vattenfléden och 6versvamningar (i Sdters, Siffle, Ludvika
och Améls kommuner).* De hindelser som blev féljden av de om-
fattande snéméangder som f6ll under vintern 2009/2010 redovisas
inte i denna rapport.

4 Hindelser rapporterade pa www.krisinformation.se under 2009 géllande naturolyckor
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2.2

Stora brander

Bland alla de briander som intrdffade under 2009 uppmaérksam-
mades sirskilt tvd hindelser, bida med tragiska foljder som
drabbade familjer med barn. Den forsta intrédffade i juli 2009,

dé det borjade brinna i en ligenhet pd nedre botten i ett flerbo-
stadshus i Rinkeby utanfér Stockholm. Den aktuella ligenheten
utrymdes, men dorren till trapphuset limnades éppen och giftiga
brandgaser spreds i trapphuset. Sammanlagt sju personer frdn

en ligenhet hogre upp i huset omkom nér de forsokte ta sig ut
genom det rokfyllda trapphuset. Sex av dem, en mamma och hen-
nes fem dottrar, hittades livlosa i trappuppgingen och den sjunde
personen, en slikting till dem, avled senare pd sjukhus. Tekniska
undersdkningar som genomfordes pa olycksplatsen pekade péa att
branden troligtvis startat i en lampa. Branden visade pé behovet
av information om hur man ska agera i hdndelse av en brand i ett
flerbostadshus, dvs. att stanna kvar i sin ldgenhet om trapphuset
ar rokfyllt.

I september omkom fyra barn och deras mamma vid en brand i
en villa i Staffanstorp i Skdne. Det mesta pekar pd att personerna
14g och sov nér branden brot ut. Samtliga omkomna dog av de
giftiga brandgaserna. Det fanns inga fungerande brandvarnare

i huset, men mamman vaknade 4nd4 av branden och gjorde ett
misslyckat forsok att ta sig ut ur huset. Det var en granne som
upptickte rok fran huset och slog larm till rdddningstjansten.
Branden blev huvudsakligen begrdnsad till ett rum som 1ldg i an-
slutning till sovrummen. Utifran de tekniska undersdékningar som
gjordes efterdt drogs slutsatsen att branden med stor sannolikhet
orsakats av ett Overhettat batteri i en barbar dator.

Sammanfattningsvis ledde dessa tvd brander till totalt 12 dodsfall.
Framst berorda ansvariga aktorer for att hantera hindelserna var
de kommunala rdddningstjidnsterna i de aktuella kommunerna.
En viktig frdga for berérda aktoérer dr hur man ska kunna nd ut
med relevant information till olika grupper i samhaillet om hur
man bor agera vid briander i flerbostadshus. Branderna har ocksa
aktualiserat viktiga frigor om ansvaret for brandférebyggande
dtgarder.
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2.3  Stenkastning och brander i utsatta omraden

Under 2009 har det vid ett flertal tillfdllen forekommit stenkast-
ning mot polis men ocksd mot raddningstjanst i samband med
insatser. Incidenterna har framfor allt forekommit i samband
med ungdomsbridk, vandalisering och anlagda brander i Malmo,
Goteborg, Stockholm och Uppsala. Vdldsamma scener utspelades
t.ex. i stadsdelen Rosengdrd i Malmo i augusti 2009, ndr ett antal
personer samlats under parollen Reclaim Rosengdrd. En allvarlig
incident intrdffade ocksd i Goteborg under hosten di en sex kilo
tung sten kastades frdn en gdngbro mot en utryckande brandbil.
Vid tillfdllet krossades vindrutan. Chaufféren och 6vrig radd-
ningstjanstpersonal i brandbilen fick glassplitter i 6gonen, men
skadorna betraktades som lindriga.

I samband med stenkastningarna och brinderna intrdffade inte
ndgot dodsfall eller allvarliga personskador. Det kan dock konsta-
teras att denna typ av hdndelser ger upphov till en kinsla av so-
cial oro och otrygghet i delar av de berérda bostadsomrédena och
att de far en stor massmedial uppmaéarksambhet. Ett flertal berérda
offentliga aktorer i omradena ifrdga belastades mer dn i normal-
fallet nir det gillde personella och ekonomiska resurser, t.ex. de
kommunala rdddningstjansterna, de sociala verksamheterna i
kommunerna och polismyndigheterna.

Det ir viktigt att fortsitta att folja denna typ av hindelser och
fenomen framoéver, om de kar eller minskar i antal och omfatt-
ning, och huruvida en sddan utveckling skulle kunna paverka
mojligheterna for polis, rdddningstjanst och ambulans att kunna
vidta effektiva dtgirder i denna typ av situationer. Exempelvis

har dessa hindelser bl.a. lett till att ambulansforare i vissa sam-
manhang numera anser sig tvingade att bara skyddsvéstar och
rdddningstjansten tvingades ibland till poliseskort i samband med
stenkastningarna och brianderna i Rosengérd.
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2.4  Anlagda brander i skolor

Under 2009 anlades totalt 457 brander i skolor runtom i landet.>
Kostnaderna for enbart de sex storsta brinderna berdknas till ca
500 miljoner kronor. De totala samhéllskostnaderna for kommu-
nerna, skolorna och forsakringsbolagen kan i vérsta fall komma
att uppga till ca en miljard kronor for 2009. Férutom ekonomiska
forluster och egendomsskador kan givetvis storre anlagda brander
leda till allmén oro och otrygghet i de drabbade skolorna, samt
att undervisningen forsvaras.

De brander som forekommit i skolorna har varit av olika karak-
tér, frdn mindre briander, dvs. enstaka brinnande papperskorgar
pé skolgérden, till storre och omfattande brinder dir hela skol-
byggnader brinner upp eller fir omfattande rok- och vattenska-
dor. I dessa senare fall har slickningsarbetet pagatt i flera dagar.

De flesta brinderna anldggs av pojkar i 15-16-drsdldern och straf-
fen dr i regel samhadllstjinst, sluten ungdomsvard eller vird inom
socialtjinsten. Skadestdnden &r i vissa fall héga, dvs. hundratu-
sentals kronor.

2.5 Finanskrisen och lagkonjunkturen

Lagkonjunkturen har fatt ett flertal allvarliga samhallskonsekvenser
for Sveriges del, framfor allt nar det géiller 1dngvariga och nega-
tiva effekter pd sysselsdttningen och arbetslosheten. Den svenska
ekonomin forsvagades av krympande BNP,* minskade investe-
ringar, 6kat antal konkurser och uppsidgningar,’ stigande arbets-
loshet® etc. En sdrbarhet i detta sammanhang &r att Sverige har
en liten och 6ppen ekonomi med ett stort exportberoende, vilket
starkt bidrog till den sjunkande tillvixten i ekonomin. Samtidigt
var de svenska bankerna hart utsatta av den finansiella oro som
spred sig efter konkursen av investmentbanken Lehman Brothers
i USA hosten 2008. Riksbanken understrok bdde i sin analys i no-
vember 2009 och i juni 2010 att utvecklingen framéver ar osdker
och att stora risker kvarstar inom den finansiella sektorn. Enligt

5 Mpyndigheten for samhallsskydd och beredskap, Riddningstjinstens insatser, insatsstatis-
tik, 2010

6 Enligt SCB:s nationalrdkenskaper minskade BNP med 4,9 procent under 2009

7 Kronofogden, Kronofogdens drsrapport for konkurstillsynen 2009, KFM rapport 2010:2, s
3

8 Enligt SCB:s arbetskraftsundersokningar (AKU) var arbetslosheten for 2009 8,4 procent
och 9,3 procent forsta kvartalet 2010
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Riksbanken sd har de svenska bankerna dock fortfarande tillrack-
ligt med kapital for att mdta storre forluster samt ovintade och
negativa hindelser framéver.®

Den globala finansiella krisen och ldgkonjunkturen fick inte s
stor inverkan pé Sverige som pé flera andra ldnder, t.ex. Baltikum
och Island. I dessa linder blev kombinationen av finanskris och
ldgkonjunktur sd kdnnbar for stora delar av befolkningen att den
ledde till social oro i form av upplopp och demonstrationer.

Arbetslosheten paverkar samhadllet pd ett flertal sitt, bade eko-
nomiskt och socialt. Exempelvis 6kar de offentliga utgifterna for
arbetsloshetsersattning, forsérjningsstdd och sjukerséttning etc.’
Vissa grupper av arbetslgsa, framfor allt ungdomar, utomeurope-
iskt fodda, funktionshindrade personer och personer med kort
utbildning drabbas under en ldgkonjunktur hdrdare dn andra

och riskerar dirigenom en lingvarig arbetsléshet."' Aven antalet
skuldsaneringar gick upp under 2009 och antalet ansékningar om
omprovning av skuldsaneringsbeslut har 6kat, vilket bedéms bero
pd en svdrare privatekonomisk situation.'?

De framst berorda privata aktorerna under finanskrisens hindelse-
utveckling var givetvis hela den finansiella sektorn. P4 den offentliga
sidan involverades i forsta hand fyra aktorer i den direkta krishante-
ringen, dvs. Finansdepartementet, Riksbanken, Finansinspektionen
och Riksgildskontoret.

2.6  Den nyainfluensan A (HIN1)

I mars 2009 drabbades flera orter i Mexiko av ett stort antal
insjuknade personer i en svar influensa, som visade sig ha orsak-
ats av en ny typ av influensavirus A (H1N1.). Viruset spreds frdn
mars fram till juni till allt fler ldnder, och den 11 juni deklarerade
WHO att sjukdomen ndtt hogsta pandeminivin (niva 6), vilket bl.a.
innebar att produktion av vaccin mot den aktuella virusstammen
inleddes. Viruset fanns under sommaren endast i mindre omfatt-
ning i Sverige, och det drgjde till oktober innan smittspridningen
tog fart pd allvar, bara ett par veckor innan vaccineringen skulle

9 Sveriges Riksbank, Finansiell stabilitet, 2009:2, 2009-11-26, s 7, Finansiell stabilitet,
2010:1, 2010-06-01, s 7

10 Socialstyrelsen, Ekonomiskt bistdnd kvartal 1-3, &r 2009, Lans- och kommunvis redovis-
ning av utbetalt ekonomiskt bistdnd, 2009, s 5

11 Arbetsformedlingen, Arbetsmarknadsutsikterna viren 2009, Ura 2009:1, s 10

12 Kronofogden, Pressmeddelande 2009-07-06, Allt fler far skuldsanering
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pédborjas. Sverige rekommenderade tidigt vaccinering for hela be-
folkningen, men trots det hann hogst 20 procent av befolkningen
fa ett skydd innan smittspridningen kulminerade. Till en bérjan
fanns en viss oro for att viruset skulle mutera till en mer aggres-
siv variant till hosten, vilket dock inte skedde.

Under ndgra veckor i november kulminerade smittspridningen.
Erfarenheterna frdn andra linder tydde pa att gravida, kraftigt
overviktiga och personer med allvarliga underliggande sjukdo-
mar lopte 6kad risk for svira symtom och dodsfall i férhéllande
till den 6vriga befolkningen och att den storsta andelen smittade
var barn och unga vuxna. Detta kan jimfoéras med den vanliga
sasongsinfluensan, dir normalt dldre personer och de med all-
varliga underliggande sjukdomar drabbas hdrdast.’® Smittan fick
pé vissa orter stor spridning bland skolelever och ndgra skolor
drabbades av stor frdnvaro av bade elever och personal. Inom
forskoleverksamheten fick vissa avdelningar stinga ett par dagar
pa grund av personalbrist. Smittan spred sig dock inte vidare

i samma utstrackning bland vuxna och andra verksamheter
verkade inte ha drabbats ndmnvért. [ mitten av december avtog
smittspridningen och dd hade en stor del av befolkningen blivit
vaccinerade.™ Fram till den 16 april 2010 hade ca 6,1 miljoner
doser influensavaccin anvénts i Sverige.

Under 2009 bekréftades dver tolv tusen dodsfall i virlden i den
nya influensans, varav i Europa 1 934 dodsfall.’® I Sverige har hit-
tills 29 dodsfall i den nya influensan rapporterats.!” Troligen har
mindre dn en pa tiotusen insjuknade dott i den nya influensan i
Sverige och Smittskyddsinstitutet uppskattar att antalet personer
som insjuknat i Sverige ligger mellan 200 000-600 000 personer.'®
Detta kan jamforas med den vanliga sasongsinfluensan, som nor-
malt leder till ca 1000-2000 dodsfall i Sverige per ar,'* men det ir
da viktigt att notera att detta ir en statistisk bedémning och inte
de laboratoriebekriftade fallen. En sddan statistisk berikning av
antalet dodsfall i den nya influensan ar dnnu inte gjord.

13 SOSFS 1997:21 Socialstyrelsens allménna rad; vaccination mot influensa

14 http:/lwww.krisinformation.se/web/Pages/NewsPage_ 39906.aspx

15 Vérldshidlsoorganisationen (WHO): "Pandemic (H1N1) update 82”7, 2010-01-08

16 European Centre for Disease Prevention and Control (ECDC): ”"Daily Update Pandemic
(H1IN1) 2009, ECDC, 2010-01-04

17 http:/lwww.smittskyddsinstitutet.se/publikationer/smis-nyhetsbrev/influensarapporter/
sasongen-20092010/influensarapport-vecka-18-19-35--165--2010/

18 http:/lwww.smittskyddsinstitutet.se/publikationer/smis-nyhetsbrev/influensarapporter/
sasongen-20092010/influensarapport-vecka-48-2311---2911--2009/, http:/lwww.smitt-
skyddsinstitutet.se/publikationer/smis-nyhetsbrev/influensarapporter/sasongen-20092010/
influensarapport-vecka-11-153--213--2010/

19 http:/lwww.smittskyddsinstitutet.se/nyhetsarkiv/2009/hur-allvarlig-ar-nya-infuensan/
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Omfattande samverkan och nétverksbildande skedde mellan
myndigheter och andra aktorer pd olika nivder i samhallet.
Socialstyrelsen sammankallade inledningsvis den s.k. Nationella
Pandemigruppen (NPG)*, som direfter mottes en gdng i veckan.
Lansstyrelserna hade dessutom en viktig roll med regional sam-
ordning. Férutom landstingen, som dr ansvariga for hélso- och
sjukvédrdens insatser, arbetade dven kommunerna aktivt med
dtgédrder for att minska smittspridningen. Den nya influensan
inneholl dven utmaningar for kommunikationen till allmén-
heten, inte minst genom anvdndningen av webbaserade informa-
tionstjanster, t.ex. webbplatsen krisinformation.se.

Sammanfattningsvis blev samhéllskonsekvenserna inte sd om-
fattande som till en bérjan befarades. Det dr mojligt att fi en
uppfattning om det kontrafaktiska utfallet, dvs. vad som skulle
ha intrdffat om samhaillet inte hade vidtagit ndgra atgirder alls
genom simuleringar i matematiska modeller, men dessa bygger
pd antaganden om faktorer som fortfarande ar delvis okédnda.
Den storsta effekten av influensan pd samhallsnivd var dock
troligen en péfrestning pd hélso- och sjukvardens resurser, dvs.
bédde ekonomiska och personalmaéssiga. En slutlig utvirdering av
samhillseffekterna av pandemin ir 4nnu inte gjord. Myndigheter
och organisationer som samarbetat kring hanteringen av den nya
influensan haller dock f.n. pa att planera och genomfora utvirde-
ringar. Erfarenheterna frdn utviarderingarna ar tankt att bidra till
ett gemensamt lirande infor eventuella kommande pandemier.

2.7 Omfattande IT-incidenter/attacker

Under 2009 drabbade ett antal driftstorningar och sidkerhets-
incidenter samhdillsviktig informationshantering. I minga fall
handlade det om driftbortfall i grundliggande samhallsviktig
infrastruktur, framst el- och telenit, som stoppade systemdrif-
ten i viktiga IT-system eller fick andra foljder. Det forekom dven
utifrdn kommande angrepp med potentiellt mycket omfattande
konsekvenser. Huvuddelen av de incidenter som observerades
hade lokal eller regional karaktar.

En av de mest omfattande incidenterna under aret intrdffade i
bérjan av januari da landstinget Region Skine respektive Hogands

201 NPG ingar cheferna for MSB och Socialstyrelsen (sammankallande), Smittskyddsinstitu-
tet, Arbetsmiljoverket, Likemedelsverket samt Sveriges kommuner och landsting
21 Informationen om samtliga incidenter dr himtade fran 6ppna kéllor
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kommun drabbades av svirartade maskutbrott, som kom frin en
ny variant av datormasken Conficker och som visade sig kompli-
cerad att dtgirda. Den elektroniska masken spreds blixtsnabbt i
de lokala dataniten och orsakade omfattande storningar i respek-
tive verksamhet. Under september skedde liknande utbrott inom
hélso- och sjukvarden i Véstra Gotaland.

Under mars rdkade SMHI i Norrkoping ut for ett systemhaveri
som under ett antal timmar gjorde att allmédnheten inte kunde
inhdmta information om aktuella viderprognoser frin myndig-
hetens webbplats.

I mitten av april drabbades webbplatsen studera.nu av omfattan-
de tillgdnglighetsproblem i samband med den tidpunkt dd anmal-
ningsperioden for hogskolestudier 16pte ut. Liknande problem
upptriadde dven 2008. Hindelsen kan jimfoéras med de problem
Skatteverket tidigare hade under flera dr i samband med inldm-
ningen av deklarationer ¢ver néitet.

I mitten av oktober rdkade Stiftelsen for internetinfrastruktur ut
for ett fel i Sveriges toppdomaén .se som innebar att webbplatser
med dndelsen .se inte kunde nds. Felet var avhjélpt hos de stora
svenska ndtoperatérerna inom en timme, men mindre problem
kvarstod under ndrmare tvd dygn efter hiandelsen. Detta korta
avbrott dr ett exempel som illustrerar hur avbrott i en centralise-
rad funktion kan fi mycket stora konsekvenser. Lyckligtvis tillhér
detta system ett av de mest driftstabila i landet. Senast ngot
liknande intrédffade var for ungefir tio ar sedan.

I slutet av oktober 2009 slogs ett stort antal tidningswebbplatser
ut samtidigt av en s.k. blockeringsattack.

Konsekvenserna av omfattande IT-incidenter innebér forsdmrad
tillgdnglighet och service for el- och teleabonnenter, dvs. funktion-
aliteten i samhallsviktiga verksamheter riskerar att forsamras
under avbrottstiden. Bdde privata och offentliga aktorer i samhal-
let drabbas, dvs. statliga myndigheter, kommuner, landsting och
niringslivet. De offentliga aktorer som har ett ansvar for samhél-
lets IT-sdkerhet ar t.ex. Post- och Telestyrelsen och Myndigheten
for samhaéllsskydd och beredskap. Eftersom samhadllets samtliga
verksamheter ar sd beroende av fungerande IT-system, sd finns
det stor anledning att vidare analysera vilka samhéllskonsekven-
ser som kan bli foljden av bade kortvariga och ldngvariga avbrott
i samhadllets IT-system.
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2.8 Omfattande el- och teleavbrott?

Under dret intrdffade ett antal storre el- och teleavbrott. Det mest
uppseendevickande avbrottet skedde en kvill i slutet av maj méa-
nad, dd ca 100 000 hushéll i norra Stockholm blev utan el. Elav-
brottet berodde pa fel i tva transformatorstationer och en brand
som broét ut pd den ena stationen. En del av hushéllen fick strom-
men tillbaka forst pd morgonen dirpd. Storningar forekom bl.a. i
tdgtrafiken mellan Stockholm och Uppsala och i tunnelbane- och
pendeltdgstrafiken.

Minst 800 000 av ett stort bredbandsbolags totalt 1,8 miljoner
kunder drabbades i maj 2009 av ett avbrott i TV-sdndningar, ip-
telefoni och bredbandsuppkopplingar. Kunder éver hela landet
drabbades. Avbrottet skedde klockan 19.47 och berodde pé ett
dsknedslag utanfor Sodertilje, vilket orsakade ett lokalt strom-
avbrott i Vartahamnen dir bredbandsforetaget har sin central.
Enligt bolaget ifraga fick samtliga kunder tillbaka sina TV-bilder
Kkl. 22 och en timme senare fungerade dven bredband och telefoni.
Det var problematiskt for foretaget att felsdka detta avbrott da
teknikerna inte kunde komma i kontakt med sina fels6knings-
stationer runt om i landet.

Ett omfattande teleavbrott drabbade Vistmanland och delar av
angriansande lin i mitten av september. Avbrottet berodde pd att
tva fiberkablar hade gravts av och paverkade bl.a. dtkomsten till
larmnumret 112 samt vissa andra delar av samhallsviktig verk-
sambhet.

I slutet av oktober drabbades Karlstad av ett stort elavbrott som
fick omfattande f6ljdverkningar. Inom varden fick operationer
stéllas in, ett mejeri fick produktionsproblem och tidningen
Nya Wermlandstidningen fick driftproblem som &ven drabbade
systertidningen Enkoépingsposten som hade produktionsservrar
placerade i Karlstad. Nastan exakt en vecka senare intriffade ett
nytt elavbrott i samma omréade.

En stor andel av de incidenter som observerades under dret hade
karaktdren av tekniska driftstorningar. De vanligaste orsakerna
till stérningarna dr avbrott i elfoérsérjningen eller telekommuni-
kationerna. Andra orsaker ar systemforandringar, intrimning av
nya tjanster eller 6verbelastning vid speciellt kritiska tidpunkter.

22 Informationen om samtliga incidenter dr himtade fran 6ppna killor
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Vid omfattande el- och teleavbrott riskerar i virsta fall stora delar
av viktiga samhdllsfunktioner att drabbas, dvs. bristande tillgidng-
lighet och service for medborgarna, stora ekonomiska forluster,
redan sjuka personer riskerar att fi férsamrad halsa, akut sjuka
kan inte fa vard, produktion och distribution av livsmedel kan
forsvaras, kommunala transportnét drabbas etc. Det dr dock
generellt sett svart att beskriva de samhallskonsekvenser som
kan bli féljden av el- och teleavbrott, eftersom i princip all annan
samhallsviktig verksamhet dr beroende av fungerande el och tele.
Aven ett kortare avbrott kan dirfor fi omfattande konsekvenser
om flera samhallsviktiga verksamheter drabbas samtidigt.
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3. Risker avseende individens skydd och sakerhet

Olyckor kan resultera i lindriga eller svdra skador, dodsfall, eller egendoms-
skador samt ge lokala effekter i miljon. Vissa typer av olyckshdndelser dr
mycket vanligt forekommande, t.ex. fallolyckor och trafikolyckor, medan
andra dr extremt ovanliga. Ett av mdlen for samhdllets krisberedskap dr
att trygga hdlsan och den personliga sdkerheten for barn, kvinnor och
madn.?* Hur ser dd riskerna for att rdka ut for en olycka ut for den enskilde
individen? I detta avsnitt redogors for ett antal riskfaktorer avseende van-
ligt forekommande olyckor.

31 Olycksutvecklingen

For att samhaillet ska kunna férebygga olyckor pa ett effektivt
och framgdngsrikt sitt i framtiden &dr det viktigt att dels studera
olyckutvecklingen, dels att utifrdn ett helhetsperspektiv studera
samhaillsutvecklingen. Exempel pa samhallstrender som kommer
att pdverka den svenska olycksutvecklingen framover ar t.ex. en
dldrande befolkning, socio-ekonomiska skillnader, livsstilsforand-
ringar, globalisering, klimatforandringar, teknik- och IT-utveck-
lingen och utvecklingen inom kommunikations- och medieomra-
det (samhallstrenderna beskrivs i bilaga 2).

Den ldngsiktiga trenden néar det giller dodsfall till f6ljd av olyckor
har sedan 1970-talet varit nedatgdende, men har sedan mitten pd
1990-talet ersatts av en uppgdng. Mellan dren 1995 — da antalet
dodsolyckor var som ldgst — och 2008 har antalet dodsfall 6kat
med 30 procent, fran 2 336 till 3 045. Idag omkommer saledes

ca 3 000 personer i olyckor varje ar. Dessutom ldggs ca 100 000
personer in pa sjukhus efter att ha skadats i olyckor och ca 700
000 personer uppsoker en akutmottagning fér skador pa grund av
en olycka. I jaimforelse med EU:s medlemsldnder har Sverige lagst
antal doda och inlagda pa sjukhus till f6]jd av skador inom trafik-
en och arbetslivet. Diremot ligger Sverige 6ver EU:s genomsnitt
ndr det giller doda eller vdrdade personer pd sjukhus som en f6ljd
av skador orsakade av olyckor inom hem- och fritidssektorn. An-
talet storre olyckor, dvs. dar fem eller fler personer omkommer,

23 Budgetpropositionen for 2010, Utgiftsomride 6. Forsvar och samhillets krisberedskap, s
68
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3.2

3.21

har successivt minskat 6ver tid badde vad giller antal och omfatt-
ning. De flesta storre olyckorna sker numera inom végtrafiken (se
vidare bilaga 3).

Nedanstdende beskrivna riskfaktorer kan individen till viss del
sjalv paverka, men samhallets berérda aktorer har en viktig del i
att utveckla skyddet och férbéttra sikerheten for individen.

Alder, kon och etnicitet

Alder och kon

Risken for att rdka ut for en olycka och skadas ar hogst for barn,
ungdomar, yngre vuxna och dldre, men barns skador &r oftast inte
lika allvarliga som dldres. Risken att skadas allvarligt och omkom-
ma till f61jd av olycksfall 6kar med ildern fér bida konen.

Sverige har inte varit siarskilt framgédngsrikt nér det géller féorma-
gan att reducera antalet dédsolyckor for dldersgruppen 65 ar och
dldre, och det finns en kraftig 6verrepresentation av dldre bland
de personer som dor i skador. Detta giller sarskilt for fallolyckor,
men dven for flera andra olyckstyper. Fall och kvivning ar i allt
viisentligt problem relaterade till dldre personer. Aven brinder,
fotgdngarolyckor och cykelolyckor etc. dr i hog grad dldrerela-
terade fragor. Aldersgruppen 65 ar och ildre, som idag utgér ca
17 procent av befolkningen, star for tva tredjedelar av alla som
omkommer i olyckor och for hilften av alla som behover liggas
in pa sjukhus.

Nar det géller skillnader mellan konen ar skadedoddligheten betyd-
ligt hogre bland mén dn bland kvinnor i samtliga dldersintervall

i befolkningen, i vissa grupper mer dn dubbelt sd hég. Redan i
ettdrsidldern syns tydliga skillnader i antalet skador mellan pojkar
och flickor. Néstan tvd tredjedelar av dem som dor av skador ar
main. Méan ir sdledes kraftigt 6verrepresenterade i ndstan samtliga
olyckstyper, skadeomrdden och dldersgrupper. Detta kan delvis
forklaras av en hogre alkoholkonsumtion, en obenédgenhet att
soka vird och en benégenhet att ta storre risker i trafiken etc.**
Skillnaden mellan mén och kvinnor med avseende pé olycksfall
har dock minskat betydligt sedan 1960- och 1970-talen.

24 Folkhélsoinstitutet, Folkhélsopolitisk rapport, 2005
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Ett annat sdtt att redovisa dodsfall dr att berdkna forlorade
levnadsar.” Den grupp i befolkningen som har flest férlorade
levnadsar ar ir 65 dr och dldre. En annan grupp med ménga for-
lorade levnadsar ar ungdomar och yngre vuxna, dir orsaken ofta
ar trafik- och forgiftningsolyckor. For mén i dessa dldersgrupper
utgor skador 70-80 procent av samtliga dodsfall.

3.2.2 Etnicitet

I allménhet 16per barn till utlandsfédda fordldrar* mindre risk
att rdka ut for olyckor dn barn till svenskfodda fordldrar, t.ex.

for trafikolyckor och fallolyckor.?” Detta géller dock inte for
brannskador? (skadllningsskador) och drunkning.? Nér det galler
vuxna personer har utlandsfodda méin i genomsnitt 50 procent
hogre risk dn svenskfodda att rdka ut for en vagtrafikolycka med
personskada, och utlandsfédda kvinnor har 10 procent hogre risk
jamfort med de svenskfodda kvinnorna.*® Detta giller dock inte
for alla utlandsfédda personer. Fér mén och kvinnor fédda i forna
Sovjet och Véastvirlden (bl.a. Vasteuropa, Nordamerika, Austra-
lien och Japan) dr istdllet riskerna i nivd med eller ligre dn for
svenskfddda, liksom for kvinnor fodda i Latinamerika och sédra
och mellersta Afrika. Simst stillt i jimforelse med svenskfodda
personer ir personer fodda i Mellanéstern och Nordafrika, vilka
har mer dn dubbelt sd hog risk att rdka ut for en vigtrafikolycka
med personskada.

Av ovanstdende framgdar att omraddet endast r fragmentariskt
belyst och att det finns stora omraden dir det i dagsldget saknas
kunskap om utlandsfodda personers risker for att drabbas av
olyckor och skador.

25Berdkningen baseras pd aterstiende medellivslingd, dvs. for varje ar har antalet dodsfall
multiplicerats med dterstiende medellivslingd

261 denna rapport anvinds variabeln "utlandsfodd” som en indikator pd etnicitet.

27 Barnsdkerhetsdelegationen, Sociala skillnader i skaderisker, 2002, Riddningsverket,
Sociala bakgrundsfaktorer hos skadade barn och ungdomar, 2007

28 Carlsson A, Child injuries at home, 2010

29 Myndigheten for samhéllsskydd och beredskap, Varfér drunknar barn?, 2009

30Vig- och transportforskningsinstitutet, Utlandsfoddas trafiksikerhet, 2009
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33

3.3.1

Livsstilsrelaterade faktorer

Alkohol och narkotika

Alkohol dr en av de framsta livstilsfaktorer som o6kar risken for
olika typer av olyckor. Aven narkotikaanvindning okar risken
for att skadas i olyckor. Bakom siffrorna fér omkomna i briander,
drunkningar, forgiftningar och végtrafikolyckor finns alkohol
med som en visentligt bidragande orsak till olyckan.?' Alkohol
spelar ocksé stor roll i olyckor med fyrhjulingar, sndskotrar, fall
och fyrverkerier etc.

Den vanligaste kdnda orsaken till dédsbridnder dr rokning, men
da i kombination med alkohol eller andra droger. Hindelser i
samband med rokning svarar varje ar for var fjirde brand med
dodlig utgdng. Av dem som omkommit i brander hade 40 pro-
cent druckit alkohol innan olyckan, 30 procent hade tagit vissa
typer av likemedel, som somnmedel eller lugnande medel, och
ca 20 procent hade anvént narkotika. I dldersgruppen 20-64 ar
hade 6ver 70 procent av médnnen och ca 60 procent av kvinnorna
anvint alkohol innan olyckan.

Det finns ett vil etablerat samband mellan alkohol och olycksfall
i vigtrafiken och varje ar omkommer ca 150 personer i alkohol-
relaterade vagtrafikolyckor. Varje 6kning av alkoholhalten i blodet
med 0,2 promille fordubblar risken for dédsolyckor i vigtrafiken.
Av de personbilsférare som dddades i singelolyckor 2005 var
andelen med alkohol i blodet ca 50 procent.

Alkoholens betydelse for andra olyckor dn vagtrafikolyckor har
uppmadarksammats i mindre omfattning, men uppskattningsvis
dor 1000-1500 personer i alkoholrelaterade skadehédndelser varje
dr. Internationellt sett berdknas 30 procent av alla oavsiktliga
dodsfall vara alkoholrelaterade, och i Sverige berdknas 28 procent
av samtliga dodsfall till f6ljd av oavsiktliga skador vara alkohol-
relaterade.?> Ungefar hilften av alla valdsbrott som begds beddms
vara alkoholrelaterade,*® och risken for att begé sjalvmord (suicid)
Okar fem till tio gdnger vid alkoholmissbruk.?

Fynd av narkotiska preparat i blodet har framfor allt gjorts i den

31Raddningsverket, Sikerhetens bestimningsfaktorer, 2006

32 Sjogren m.fl., Quantification of alcohol-related mortality in Sweden, 2000
33Murdoch D m.fl., Alcohol and crimes of violence, 1990

34 Ramstedt M, Alcohol and suicide in 14 European countries, 2001
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yngsta dldersgruppen dir 60 procent av kvinnorna och hilften

av minnen i dldersgruppen 0-19 dr hade anvant narkotika innan
olyckan. Narkotikainslaget hos de personer som omkommit pd
grund av briander och i drunkningar ar dven har hogt, sarskilt i de
yngre dldersgrupperna. Overdoser och blandmissbruk leder ocksa
till ménga forgiftningar.

Nar det géller dédsfall vid drunkningsolyckor hade 46 procent
druckit alkohol, medan 16 procent anvidnt likemedel och 12
procent narkotika. Den andel som anvént alkohol innan olyckan
ar betydligt storre bland mén dn bland kvinnor. Till och med hos
drunknade barn i dldern 13 till 17 ar hittades alkohol hos 40 pro-
cent.®® Drunkning (suicid) bland yngre personer har ocksa visat
sig i h6g omfattning (60—70 procent) vara relaterat till alkoholan-
vandning.

3.3.2 Lakemedel

Det finns ett samband mellan likemedelsanvidndning och for-
giftningsolyckor. Aven i samband med drunkningsolyckor och
dodsfall i brander finns en forhéjd andel som anvint vissa typer
av lakemedel, framfor allt lugnande medel och sémnmedel.
Biverkningar frdn likemedel anses ocksd ligga bakom manga
fallolyckor.

Hos dldre personer som omkommit i olyckor har ofta likemedels-
anvandning bidragit till hindelsen, t.ex. somnmedel, lugnande
medel, smértstillande medel, antidepressiva medel m.fl. Det dr i
detta sammanhang viktigt att podngtera att en mycket stor del av
forskrivningen av dessa likemedel dr patientstyrd och ddrmed i
viss utstrackning livsstilsrelaterad.

Bruket av lugnande medel och somnmedel 6kar med dldern, och
kvinnor ar 6verrepresenterade i denna grupp. Detta monster
dterfinns dven bland dem som omkommit i brdnder, t.ex. hade
over 40 procent av de omkomna kvinnor som var 45 ar och dldre
anvant lugnande medel och somnmedel innan olyckan. I brander
och drunkningar dterfinns inte ovintat likemedel hos framfor
allt den dldsta dldersgruppen som en trolig bidragande orsak.*

35Myndigheten for samhallsskydd och beredskap, Varfor drunknar barn?, Myndigheten for
samhaillsskydd och beredskap, 2009
36 Riddningsverket, Sikerhetens bestimningsfaktorer, 2006
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3.4  Socioekonomiska och geografiska faktorer

3.4.1 Socio-ekonomiska forhallanden

En persons sociala och ekonomiska status, t.ex. civilstdnd, utbild-
ning, sysselsdttning och inkomst, paverkar risken for att rdka ut
for skador. Ensamstdende, arbetslésa och personer med lag utbild-
ning och 1dg inkomst 16per darfor storre risk att skadas dn andra
grupper i befolkningen, t.ex. i brand- och drunkningsolyckor. Av
de 1000 personer som omkom i brander under perioden 1992-
2002 var tva tredjedelar ensamstdende, endast en tiondel hade
tredrigt gymnasium eller langre utbildning och i dldersgruppen
20-64 &r var ca en fjardedel av de omkomna arbetsldsa eller deltog
i arbetsmarknadspolitiska atgérder.?”

Barn till ensamstdende fordldrar 16per betydligt storre risk att
drunkna och réka ut for trafikolyckor d&n andra barn.3® Storre
utsatthet har dven visat sig hos barn i familjer som &ir bidrags-
beroende och i familjer med 1agutbildade foréldrar.

3.4.2 Geografiska forhallanden

Det finns betydande skillnader i risken for att rdka ut fér en
olycka mellan olika kommuner i Sverige. Generellt giller att
risken ar hogre i glesbygdskommuner &n i forortskommuner och
att risken ar hogre i norra delarna av landet jamfort med de s6dra
delarna. En del av dessa skillnader kan forklaras av demografiska
forhdllanden med en storre andel dldre i glesbygden.*

35 Funktionshinder och sjukdomar

3.51 Funktionshinder

Personer med funktionshinder ar en viktig grupp att ta hinsyn
till och sdrskilt studera nér det géller olyckor och olycksforebyg-
gande arbete. Forskningen kring personer med funktionshinder,
som overstiger ca 1 miljon ménniskor i befolkningen, dr generellt

37Raddningsverket, Sikerhetens bestimningsfaktorer, 2006
38 Myndigheten for samhallsskydd och beredskap, Varfor drunknar barn?, 2010
39Sveriges kommuner och landsting, Oppna jaimférelser, Trygghet och Sikerhet, 2009
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sett begrdnsad, och det géller d&ven forskning och kunskap kring
funktionshinder och olyckor.*® Att inte kunna ldsa, hora eller se
tillfredsstillande, innebir att man inte snabbt kan tillgodogora
sig viktig information och varningar, t.ex. om en brand eller en
annan allvarlig hindelse intraffar. Det dr vidare svirt att veta pd
vilket sétt psykiska funktionshinder pdverkar mojligheterna att
tillgodogora sig viktig information som varningar om brander
m.m., men det kan inte uteslutas att svirigheterna att gora detta
Okar i samband med psykiska besvir.

3.5.2 Sjukdomar

Det finns flera sjukdomar som uppvisar en fverrepresentation i
olycksstatistiken, t.ex. stroke, diabetes och Parkinson, hogt blod-
tryck, forvirringstillstind, depressioner och dven akuta sjukdoms-
tillstdnd som urinvigsinfektioner hos dldre personer. Osteoporos
eller benskorhet, som framfor allt drabbar kvinnor, leder inte
generellt till fler olyckshdndelser, men till betydligt allvarligare
skador om en olycka intraffar.

3.6 Miljorelaterade faktorer

3.61 Bostaden

Det finns ingen miljé dir s& minga méanniskor dor eller skadas
till f61jd av olyckor som i eller kring bostaden.*! Totalt berdknas
ca 250 000 personer varje ar uppsoka ett akutsjukhus efter att ha
skadats i eller i ndrheten av sin bostad. Risken att skadas i eller
kring bostaden dr hogst for smd barn och édldre personer, vilket
hinger samman med att dessa grupper oftast vistas dar. Smé barn
ramlar nedfor trappor, frdn mébler, skétbord, lekredskap och ur
barnvagnar. Barn klammer sig i dérrar, dter och dricker farliga
hushdllskemikalier och likemedel, skar sig pa vassa foremadl, kol-
liderar med andra barn och fasta féremadl, branner sig pd varma
vdtskor och féremadl, drunknar i tradgdrdsdammar, badkar och
pooler. Vuxna personer skadar sig i s.k. gor-det-sjdlv-olyckor och i
tradgdrdsarbetet.

40Jonsson B m.fl., Funktionshinder, sikerhet, osikerhet och katastrofer, Certec, LTH, 2004
41 Socialstyrelsen, Skadehidndelser som foranlett likarbesok vid akutmottagning 2008, 2009
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Aldre minniskor skadar sig framfor allt i fallolyckor och ofta si
allvarligt att de omkommer eller behéver sjukhusvard och andra
kommunala stdédatgirder under ldng tid. Enbart dldres fallolyckor
berdknas kosta kommuner och landsting 6ver fem mdkr arligen.
Maénga dldre personer har ocksd nedsatt formdga att sitta sig i
sidkerhet vid brander. De dr darfor 6verrepresenterade i brander, i
kvavningsolyckor och i dodsfall orsakade av frysskador.

3.6.2 Skola och fritid

Varje ar skadas ca 40 000 barn och ungdomar under barnomsorgs-
och skoltid sd allvarligt att de behover akut sjukhusvérd.** Fallo-
lyckor ar den vanligaste orsaken till skador. Fyra av fem olyckor
som kraver akutsjukvard sker dessutom under skol- och fritiden.
Manga barn skadar sig ocksd i kollisioner med andra barn och
foremal. De flesta skadorna uppstar pd skolgdrden eller i en sport-
hall. Sex av tio skadade barn ar pojkar.

Varje ar skadas 73 000 mdn och 39 000 kvinnor i samband med
sport- och idrottsaktiviteter inklusive skolgymnastik.* Risken att
skadas ar storst for médn och pojkar och for bida konen intraffar
flest skador i dldersgruppen 10-20 ar. Fér bdde médn och kvinnor
ar fotboll den sport som i sdrklass leder till flest skador, och det
ar ocksd den sport som har flest utdvare. Efter fotboll ar ishockey,
utférsdkning och motorsporter de sporter som ger flest skador
hos mén. Hos kvinnor &r det vanligast att drabbas av skador pa
grund av ridsport, utférsdkning och handboll. Om man enbart ser
till antalet tdvlings- och motionsutdvare dr motorsport, ishockey
och utforsdkning aktiviteter med manga skador per utovare. Golf
och 16pning dr diremot aktiviteter med fd skador per utdvare.

3.6.3 Transporter

Det har i Sverige under det senaste drtiondet varit ovanligt med
stora transportolyckor inom flyg-, bit- och tigtrafiken. De stora
olyckor som intraffat har hittills oftast skett inom vagtrafiken.
Under 2000-talet var ca 80 procent av samtliga stora olyckor, med
fem eller fler omkomna personer, vagtrafikolyckor.

Vid en jamforelse av utvecklingen mellan ndgra olika transport-

42 Socialstyrelsen, Skadehidndelser som foranlett likarbesok vid akutmottagning 2008, 2009
43 Myndigheten for samhéllsskydd och beredskap och Folkhilsoinstitutet, Fysisk aktivitet
och skador, 2010
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slag framgdr att jirnvéigstransporter dr det transportslag som haft
den storsta nedgdngen i antalet dédsolyckor under de senaste
decennierna. Det dr diarfor i dag mycket séllsynt att resendrer om-
kommer i jarnvigsolyckor. Daremot ar jirnvigssystemet farligt

ur andra aspekter, t.ex. genom olyckor med bilar i plankorsningar
och for manniskor som nyttjar systemet for sjilvmord (suicid).
Risken for busspassagerare att rdka ut for en trafikolycka har 6kat
ndgot under det senaste decenniet. Sikerheten for fotgdngare,
cyklister och mopedister har forbattrats i hogre omfattning dn
sikerheten for bilister, motorcyklister och busspassagerare.

Fotgdngare, cyklister, mopedister och motorcyklister 16per en be-
tydligt hogre risk* att rdka ut for en olycka dn bilister, jarnvags-
och busspassagerare. Privata fairdmedel dr dessutom mer risk-
fyllda 4n kollektiva. For samtliga transportslag har dock risken
for att vara med om en olycka minskat under de senaste 30-40
dren. Att dka motorcykel dr det farligaste alternativet statistiskt
sett, &ven om betydande forbdttringar av sikerheten skett under
senare ar.

Risken att omkomma till f6ljd av olyckor inom arbetslivet har
minskat stadigt sedan 1940-talet, men minskningen har planat ut.
I mitten pd 1950-talet omkom ca 400 arbetstagare per 4r till f6ljd
av olyckor, och idag omkommer ca 50 arbetstagare per ar (exkl.
egenforetagare). Flest dodsfall (17 stycken) under 2008 intriffade
inom byggverksamheten. Inom jord- och skogsbruket och fiske-
ndringen finns de storsta riskerna (sett till antalet verksamma
personer) for dodsolyckor. Mdnga av de dédsolyckor som sker
drabbar dldre personer. Av de 13 omkomna i jordbruk, skogsbruk
och fiske tillhorde sju personer gruppen 55 ar och dldre. De yrken
dar arbetsolycksfall var vanligast bland médn under 2003 — 2005
var brandmaén, processoperatorer vid stdl- och metallverk samt
processoperatorer i pappersindustri.*

Fordonsolyckor som intrdffat under arbetstid ir den vanligaste or-
saken till dédsfall i arbetet bland arbetstagare och egenforetagare.
Over hiilften av dédsfallen i fordonsolyckor har skett i vigtrafik.
De darefter vanligaste orsakerna till dodsfall i arbetet dr fallo-
lycka, ras, glidning av féremal eller material samt maskinolycka.

44 Med risk menas hir antalet dédsfall per transportkilometer.
45 Informationssystemet om arbetsskador (ISA) administreras av Arbetsmiljoverket och
innehaller information om arbetsolyckor som anmalts till Forsédkringskassan
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3.7

Naturrelaterade olyckor

De naturolyckor som vi normalt hanterar ar stormar, 6versvam-
ningar, skred, skogsbrander, sndovédder och skyfall samt laviner.
Naturkatastrofer som orsakar stora ekonomiska, miljomaéssiga
och manskliga skador ar sdllsynta. Sannolikheten att omkomma
till £6]jd av en naturolycka ar darfor 1g, ca en pd miljonen/ar. De
senaste 100 dren har Sverige drabbats av allvarliga stormar vid sju
tillfallen. Stormarna Ada 1969, Gudrun 2005 och Per 2007 kravde
sammanlagt 34 manniskors liv och flera hundra skadade. Mer-
parten av dodsfallen intridffade i samband med rdjningsarbeten i
omraden med stormfilld skog. Det svenska samhdllets formaga
att hantera konsekvenserna av en naturolycka har de senaste dren
i princip bara 6verskridits i samband med stormen Gudrun 2005.

Extremt stora nederbérdsmingder (enligt SMHI:s definition minst
90 mm/dygn 6ver en yta av 1000 km?) har blivit ett allt vanligare
fenomen under 2000-talet. 1950-1999 intrédffade i genomsnitt sju
sddana skyfall per tiodrsperiod. Under dren 2000-2007 registrera-
des 11 skyfall. Extrema skyfall medfor i regel inga dédsfall. Med
ndgra drs mellanrum faller dessutom extremt stora snémangder
lokalt. Det dr dock ovanligt att det intraffar nigra dédsfall som en
direkt f6ljd av stora snomingder. Aven dédsfall i samband med
Oversvimningar ir ovanliga. P4 senare ar har ett fital drunknings-
olyckor intrédffat i samband med kanotpaddling och sportfiske i
Oversvamningssituationer, dir de hoga flodena sannolikt bidragit
till olyckorna.

Laviner dr ett relativt sdllsynt fenomen i de svenska fjillen, jam-
fort med andra alpina omradden. Trots att vi idag har god kunskap
om vilka faktorer som bidrar till laviner och var de mest risk-
fyllda omrddena finns, omkommer statistiskt sett en person om
dret i svenska lavinolyckor. Nar det géller stora skred intraffar det
i genomsnitt ett stort skred (>10 ha) vart tionde ar. Ibland utldses
skred i titbebyggt omrdde, och da kan detta orsaka bdde dodsfall
och stora materiella skador. Sedan 1950-talet har 13 personer
dodats och ca 170 skadats i samband med skred.
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4. Risker avseende samhallets funktionalitet och
sakerhet

Kriser och extraordindra hdndelser dr hdndelser som intrdffar sdllan och
som drabbar mdnga mdnniskor och stora delar av samhdllet och hotar
grundldggande vdrden och samhdllets funktionalitet. En kris kan uppstd
bdde avsiktligt och oavsiktligt, t.ex. pd grund av en pandemi, eller vara
resultatet av antagonistiska handlingar, t.ex. terrorattacker.

Ett av mdlen for samhdllets krisberedskap dr att minska risken for och konse-
kvenserna av allvarliga stérningar och kriser.* I detta kapitel redogors for ett
antal hot, risker och sdrbarheter i samhdllet. Dessa dr indelade i dels oavsikt-
liga storningar och hdndelser, dels avsiktliga eller antagonistiska handlingar
och hdndelser. Om dessa hot, risker och sdrbarheter inte forebyggs och hanteras
av samhdllets berdrda aktorer, kan samhdllets funktionalitet delvis eller helt
sdttas ur spel. Detta i sin tur fdr konsekvenser inte bara for befolkningens liv
och hdlsa, utan dven for samhdllets grundldggande vdrden, t.ex. demokrati,
rdttssdkerhet och mdnskliga fri- och rdttigheter.

41 Inledning

For att effektivt kunna forebygga kriser och extraordinira hin-
delser i framtiden ar det viktigt att utifrdn ett helhetsperspektiv
studera samhaillsutvecklingen. De samhaéllstrender som kom-

mer att paverka den svenska krisutvecklingen framoéver &r t.ex.
socio-ekonomiska skillnader, livsstilsférandringar, globalisering,
vapnade konflikter och konkurrensen om naturtillgdngar, klimat-
fordndringar, teknik- och IT-utvecklingen och utvecklingen inom
kommunikations- och medieomradet (samhéllstrenderna beskrivs
i bilaga 2).

Nar det giller samhillets funktionalitet finns det risk for att det
ska intrdffa avbrott och stérningar i samhaéllsviktiga verksamhet-
er. Det ar darfor viktigt att folja och analysera vanligt féorekom-
mande stérningar inom t.ex. el- och teleomradena, eftersom ett
vanligt forekommande avbrott kan vara borjan pa en allvarlig
storning.

46 Budgetpropositionen for 2010, Utgiftsomrade 6. Forsvar och samhallets krisberedskap, s
68
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Underlaget for kapitlet utgdrs av promemorior som har utarbet-
ats vid MSB och ett antal statliga myndigheters risk- och sdrbar-
hetsanalyser. Aven rapporter frin KBM:s projekt Samhéllskritiska
beroenden har anvints, liksom Riksrevisionens granskningar
inom krisberedskapsomradet.

4.2  Oavsiktliga storningar och handelser

4.21 Allvarliga storningar i eldistributionen®

Elférsérjningen omfattar produktion, distribution och slutan-
vandning av el. Distributionen av el sker via elnitet, som om-
fattar tre systemnivéer: stamnatet, regionniten och lokala nit.
Det svenska elndtet 4r sammankopplat med elnidten i Danmark,
Finland, Norge, Tyskland och Polen.

Kortare elavbrott beror oftast pd viaderrelaterade hindelser och
drabbar i de flesta fall endast lokalndten. Denna typ av avbrott
ar vanligast i omrdden dir det finns luftledningar (landsbygd
och mindre tétorter). Nitbolagens arbete med att byta ut luftled-
ningar mot jordkablar kommer dock att minska frekvensen av
elavbrott i lokalnéaten, vilket samtidigt i vissa avseenden minskar
risken dven for omfattande storningar i eldistributionen.

Tillgdng till el dr i stor utstrdckning en férutsittning for all annan
energiforsorjning. Det starka beroendet av el ger denna energi-
form en sdrstdllning inom energiférsérjningen. Denna sirstall-
ning forstirks av att flertalet andra samhallsverksamheter for

sin funktion ir beroende av att ha tillging till el. Lingvariga och
omfattande avbrott i eltillforseln tillhor darfér de hindelser som
manga samhdllsaktorer uppfattar som de mest allvarliga som

kan drabba deras verksamhet. I krisberedskapssammanhang har
uppmairksamheten framfor allt riktats mot allvarliga storningar

i distributionen av el via elnétet. Detta beror bl.a. pd att sarskilt
lokalndten ofta utsétts for avbrott i samband med stormar eller
andra viderrelaterade hindelser. Stormarna Gudrun och Per
visade att sddana avbrott i vissa fall kan berdra stora omriden
och bli ldngvariga. Region- och stamndten ar inte lika kéansliga for
vdderrelaterade hiandelser, sarskilt inte stamndten. Avbrott som

47 Texten baserar sig delvis pa risk- och sarbarhetsanalyser frdn Statens Energimyndighet,
Affarsverket Svenska Kraftnit och Elsdkerhetsverket
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berdr ett stort antal slutanvdndare av el och som beror péd fel i
stamnatet r mycket ovanliga.

Energimarknadsinspektionens samlade beddmning av leverans-
sidkerheten i de svenska lokal- och regionniten ar att leverans-
sidkerheten dr god under normala férhillanden. Av 5 miljoner
elkunder berordes endast 26 000 under 2008 av elavbrott som
varade lingre dn 24 timmar. Det ir stor skillnad pd landsbygdsnit
och titortsndt vad géller avbrottsfrekvens. I titortsndten uppstod
0,3 avbrott per kund och ar under 2008. I glesbygdsniten hade
man 1,3 avbrott per kund och ar. I regionnéten har relativt omfat-
tande storningar uppstatt i nit med lagre spanningsnivder (20 - 50
kV) medan leveranssikerheten har forbattrats i regionndt med
hogre spanningsnivder (70 - 130 kV).*® Omfattande investeringar
sker i lokal- och regionnéten. Detta har medfort att de ldngvariga
avbrotten dr begrdnsade till ett fital ndtomrdden. Den vanligaste
orsaken till storningarna ir viderrelaterade hiindelser och att ni-
ten inte har sdkrats mot sddana hédndelser i tillricklig omfattning.

4.2.2 Allvarliga storningar i elektroniska kommunikationer

Den 6kade anvdandningen av ny informations- och kommunika-
tionsteknik (IKT) har lett till ett flertal mycket positiva effekter
for individerna och samhillet samtidigt som teknikutvecklingen
ocksd har gett upphov till nya risker och sirbarheter. IKT-beroen-
det okar starkt inom all samhallsviktig verksamhet, och anvind-
ningen ir i manga fall en grundférutsidttning for att en verksam-
het ska kunna uppratthéllas.*

Minga inhemska och kommersiella kunder har linge tagit den
s.k. fasta telefontjinsten for given, men det finns dock vissa
begransningar. Den fasta telefonin och tjinster som baseras pa
denna fungerar endast om man har elektricitet tillginglig for
lokal utrustning, de lokala s.k. accessniten, samt for de nationella
s.k. stomniten. Stomnéten 4r kommunikationsvigen mellan ac-
cessniten och dir vilar ansvaret for tillhandahdallandet av reserv-
kraft hos tjinsteleverantoren. Den el som krivs for accessnitet
kommer normalt frdn den lokala eldistributéren och har endast i
undantagsfall reservkraft tillgdngligt.

48 Energimarknadsinspektionen, EI R2010:05, Leveransséikerhet i elndten, Statistik och ana-
lys av elavbrotten i de svenska elndten 1998 — 2008, Energimarknadsinspektionen, 2010

49 Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, “Elektroniska kommuni-
kationer”, offentligt arbetsmaterial, 2007
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Konsekvenser av klimatférdndringar avseende elektroniska kom-
munikationer kan t.ex. innebdra 6kade risker for stormfillning,
som i sin tur paverkar system med luftledningar och d4ven master.
Luftledningar kommer att finnas kvar under ett antal dr, &ven om
utvecklingen gir mot radioldsningar och nedgriavning av kablar.
De elektroniska kommunikationerna ar dven kraftigt elberoende.
Med hinsyn tagen till badde férdndringar av klimatet och skogsbe-
stdndet samt den pdgdende ombyggnaden av elsystemet kommer
storningar sannolikt dven fortsittningsvis att drabba de elektro-
niska kommunikationerna.

De storningar som forekommer kan vara av teknisk natur, orsak-
as av utifrdn kommande héindelser, slitage, bristande rutiner,
slarv etc. Mindre stérningar i utbudet av tele- och IT-tjanster kan
ta sig uttryck i kortare avbrott, daligt ljud, svdrigheter att koppla
upp sig, skrappost m.m. Allvarliga storningar i kommunikations-
infrastrukturen kan i stéllet fi oanade konsekvenser for bide
verksamheter och individer, om avbrotten dr ldngvariga och drab-
bar flera verksamheter samtidigt.>® Samhallskonsekvenserna kom-
mer dock att se mycket olika ut beroende pa vilken typ av stor-
ning och incident som avses och hur 1dngt avbrottet dr. Riskerna
forstarks av att det finns sviroverskadliga och komplexa beroen-
den mellan och inom olika delar av den kritiska infrastrukturen.
Samtidigt leder dessa inbordes beroendeférhéllanden till konse-
kvenser for sd gott som all annan samhallsviktig verksamhet.

4.2.3 Elektromagnetiska storningar och solstormar®

Eftersom samhaéllsviktig infrastruktur har blivit allt mer bero-
ende av fungerande el- och teledistribution, har dven sadrbarheten
Okat for olika typer av elektromagnetiska stdrningar, dvs. bade
naturfenomen som solstormar och andra stérningar. Darutéver
Okar anvindningen av elektronik, t.ex. i form av tradlés teknik i
kritisk infrastruktur, vilket ytterligare dkar sarbarheten for elek-
tromagnetiska hot. I princip alla civila elektronikbaserade system
ar kinsliga for denna typ av storning, men i synnerhet tradlosa
system eftersom de dr byggda for att kommunicera med och dair-
med vara éppna mot omgivningen.

Om kraftiga solstormar skulle s1i ut delar av kraftnitet uppstar

50 Krisberedskapsmyndigheten, Beroende- och konsekvensanalys, "Elektroniska kommuni-
kationer”, offentligt arbetsmaterial, 2007
51PM, Underlag till arsrapporten, 2009-12-30, Fortifikationsverket
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initialt akuta konsekvenser, eftersom dven telekommunikatio-
ner, energiférsorjning, logistiksystem m.m. paverkas. Eftersom
tillverkningskapaciteten for stora krafttransformatorer i virlden
ar mycket begriansad, skulle en kraftig solstorm kunna innebéra
att det kan ta dratal innan ett skadat kraftndt dr fullt aterstallt.
Skulle mycket kraftfulla solstormar uppstd i stor skala kan det
leda till att det hastigt och ovdntat uppstdr en situation som hotar
att 6deldgga stora delar av kritisk infrastruktur inom ett stort
geografiskt omrade.

Konsekvenserna av olika typer av elektromagnetiska storningar
kan sdledes bestd av att kritiska infrastruktursystem slds ut i
delar av eller i hela regioner. Aven skador pd minniskor och egen-
dom kan uppstd, liksom stora ekonomiska forluster. Sddana situa-
tioner skulle kridva snabba beslut med en koordinerad hantering
och samordning bdde nationellt och internationellt.

Oavsiktliga mindre elektromagnetiska storningar kan t.ex. inne-
béra att sdkerhetspersonal inte kan anvidnda sina trddlésa dorrlés
pé fordon i vissa miljer. Radddningstjanstpersonal kan dven upp-
leva radiostérningar i vissa miljoer. Incidenter dir GPS-mottagare
storts av oavsiktliga stérningssignaler finns rapporterade, vilket
exempelvis lett till felnavigering av bitar.>

Avsiktliga elektromagnetiska stérningar redovisas i avsnitt 4.3.2.

4.2.4 Allvarliga storningar i livsmedels- och dricksvattenforsorjningen®

Livsmedels- och dricksvattenférsorjningen karakteriseras av

att det ror sig om foérnddenheter som alla manniskor méste ha
tillgdng till kontinuerligt. Endast kortare storningar eller avbrott
i tillférseln kan tolereras. Verksamheterna dr mycket komplexa
och hot och risker som kan fa ldngtgdende konsekvenser upptré-
der i alla led av distributionskedjorna. Exempel pa stérningar och
avbrott i produktionssystemen ar tekniska fel, olyckor eller brist
pa fornédenheter och drivmedel samt storningar och avbrott i el-,
tele- och IT-system. Aven bristande underhdll och foraldrade led-
ningar i dricksvatten- och avloppsnéten kan leda till lokala stor-
ningar. Storningar i dricksvattensystemen kan ha minga orsaker,
t.ex. ledningsbrott, 6versvimningar, férorening av vattentikter

52U.S. Department of Homeland Security & United States Coast Guard, Local Notice to Mari-
ners, January 11, 2006

53 PM, Underlag till arsrapporten, 2010-01-18, Livsmedelsverkets risk- och sarbarhetsanalys
och féorméigebedéomning, 2009
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m.m. Forsdmrad kvalitet pa dricksvattnet dr vanligare dn fullstin-
diga avbrott i férsérjningen. Anviandarna kan i dessa fall tvingas
att koka dricksvattnet en tid. Beroendet av el, tele och IT &r stort
och 6kande inom mdénga delar av forsérjningsprocessen. Sprid-
ning av farliga &mnen eller smitta via livsmedel eller dricksvatten
forekommer ocksa.

Genom den okade globaliseringen inom tillverkning och distri-
bution av livsmedel kommer riskerna for smitta eller oredlighet
med livsmedel att 6ka. Livsmedelskedjan kommer dessutom att
utsdttas for dnnu storre hot genom klimatpaverkan, t.ex. i sam-
band med torka och éversvimningar. Aven nya mikroorganismer
kommer successivt att kunna upptrada och pédverka livsmedelssa-
kerheten i framtiden.

Konsekvenserna av klimatféridndringarna for dricksvattenomra-
det riskerar att bli omfattande. Kvaliteten pa rdvattnet i vatten-
takterna kommer sannolikt att férsdmras, med 6kade humus-
halter och 6kade fororeningar av mikroorganismer. Risken for
avbrott och fororening av dricksvattnet 6kar om det blir vanligare
i framtiden med 6versvimningar, ras och skred. Den 6kade risken
for 6versvimningar innebir dven att kemiska &mnen och smitt-
amnen kan spridas littare, vilket kan leda till féroreningar av vat-
tentdkter. Extrema skyfall, 6verbelastade ledningsnit, briddning
av avloppsvatten m.m. innebdr diarfor en 6kad risk for atféljande
hélsorisker.

Dricksvattensektorn dr mycket sirbar, och variationerna av hot-
bilder och risker &r stora. Konsekvenserna av allvarliga kriser nir
det giller dricksvattenforsorjningen kan ocksd i méanga fall bli
svdra att hantera och begrdnsa. Den livsnodvidndiga dricksvatten-
distributionen beddms fa allvarliga samhaéllskonsekvenser om ett
elavbrott eller avbrott i de elektroniska kommunikationerna blir
ldngvarigt och beror storre geografiska omrdden. Dricksvatten-
och avloppsniten dr dessutom sérskilt sdrbara i de kommuner
som har fordldrade ledningar och eftersatt underhdll.

Livsmedelsdistributionen dr beroende av att varor och livsmedel
kan transporteras till grossister och butiker. Det finns sdledes ett
starkt beroende av fungerande transporter, vilket dr en sdrbarhet
som Okar risken for allvarliga samhéllskonsekvenser vid langva-
riga avbrott. Storstadsomrdadena kan komma att drabbas mest
om det blir ett ldngvarigt avbrott i leveranser av livsmedel eller
dricksvatten till dessa omrdden.
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4.2.5 Allvarliga storningar i transporterna®*

Behovet av resor och transporter i samhallet, dvs. bdde inom
person- och godstrafiken, ser ut att fortsitta att 6ka framover,
samtidigt som samtliga transportslag, dvs. jirnvdg, luftfart,
sjofart och vagtrafik, i stor utstrickning ir beroende av andra
sektorer i samhillet for att kunna fungera. Okad trafik i trans-
portsystemet, fler aktorer, bide nationella och internationella,
samt en 0kad integrering av det europeiska transportsystemet
innebdr inte bara nya mojligheter, utan dven en 6kad sdrbarhet
for t.ex. transportolyckor. Fungerande transporter ar ocksa en
forutsittning for Sveriges kontakt med omvirlden och ocksd en
forutsattning for en fungerande ekonomi.

I princip all samhéllsviktig verksamhet dr beroende av transport-
er, samtidigt som transporterna ir beroende av el och tele och
annan kommunikationsforsérjning for att sjalva fungera. Trans-
porter ir t.ex. en grundforutsittning for var livsndédvindiga for-
sorjning, eftersom t.ex. livsmedelsdistributionen ar beroende av
transporter. Samtidigt bestdr livsmedelsférsorjningen i sin helhet
av en komplex kedja av inbordes beroenden dér just transpor-
terna ar helt avgérande for att hela systemet ska kunna fungera.
En stoérning i en av kedjans lankar sprider sig dessutom snabbt
till 6vriga delar. Bristande funktionalitet kan t.ex. handla om att
livsnédvandiga livsmedel och basvaror inte kan levereras till bu-
tiker och varuhus. Stérningar i transportsystemet kan sdledes fa
stora konsekvenser for samhallets formdéga att kunna tillgodose
manniskors livsnddvindiga och dagliga behov av basvaror.

Haélso- och sjukvdrden dr beroende av fungerande transporter,
eftersom t.ex. akutsjukvirden behoéver dagliga leveranser av
sterilprodukter, forbrukningsmaterial, medicinteknisk utrust-
ning och likemedel. Andra verksamheter som skulle drabbas av
avbrott i transporterna ir omsorgen om dldre och personer med
funktionshinder, eftersom man dr beroende av dagliga matleve-
ranser och medicinskt omhédndertagande.

Transportsektorn kan ocksa drabbas av naturolyckor, t.ex. stor-
mar, snéovider, éversvimningar, ras och skred. Aven en pandemi
eller en annan allvarlig smitta kan innebéra ett stort personal-
bortfall inom transportomrédet, ndgot som i sin tur drabbar an-
dra samhallsviktiga verksamheter och funktioner samt individer

54 Texten baserar sig delvis underlag fran FOI (Totalforsvarets forskningsinstitut) och fran
risk- och sdrbarhetsanalyser frdn Vigverket, Banverket, Transportstyrelsen, Kustbevak-
ningen, Sjofartsverket och Tullverket samt fran KBMs: beroendeprojekt om transporter
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som dr starkt beroende av fungerande transporter.

Fragan ar ocksd om en starkt konkurrensutsatt niring med fler
aktorer kan leda till lagre 16nsamhet for vissa transportaktorer.
Denna situation riskerar att leda till en minskning av investering-
ar i ny materiel, férsimrat underhdll av redan anskaffad utrust-
ning och att aktorerna inte vidtar andra behovliga sikerhetsat-
gdrder, vilket i vérsta fall kan leda till att sikerheten forsimras
inom delar av transportomrdadet. Det finns dessutom en 6kad risk
for storningar i transportsystemen avseende t.ex. livsmedelsdistri-
butionen da det s.k. just-in-time-konceptet inneburit allt snivare
marginaler och diarmed riskerar att minska robustheten inom
transportsektorn.

Om avbrotten blir ldngvariga kan oro och otrygghet uppsta hos
befolkningen, vilket i sin tur leder till ett férdndrat beteende, t.ex.
hamstring av livsndédvandiga basvaror och brinsle. Avbrott i vissa
transportslag, bdde pd land och till havs, kan darfor fa allvarliga
samhaillskonsekvenser om t.ex. elavbrott eller avbrott i de elek-
troniska kommunikationerna blir ldngvariga och beror en stérre
geografisk yta. Ju ldngre avbrottet blir, desto allvarligare blir
konsekvenserna for samhadllet och individerna. Dessutom kan det
bli svirigheter att uppratthdlla samhallsviktiga verksamheter vid
en kombination av ett ldngvarigt elavbrott och avbrott i trans-
porterna, eftersom flertalet verksamheter behdver ha tillgdng till
transporter for att fa diesel till sina reservkraftaggregat. Sveriges
transportsystem ar dessutom beroende av olja, vilket dr en sdrbar-
het som skulle bli méirkbar vid en hastigt uppkommen situation
med oljebrist eller en kraftig prisuppgang.

4.2.6 Allvarliga storningar i betalningssystemet®*

Den finansiella sektorn kan betraktas som det nav i samhaéllet
som madste fungera for att 6ver huvud taget ndgon annan sam-
héllsviktig verksamhet ska kunna uppratthallas. Samtidigt har
den finansiella virlden i takt med teknikutvecklingen, outsour-
cingtrenden och avregleringarna blivit alltmer beroende av sin
omvadrld for att kunna bedriva de mest grundliggande uppgift-
erna.

De allvarligaste tekniska sdrbarheterna inom den finansiella

55 Texten baserar sig pa risk- och sarbarhetsanalyser fran Finansinspektionen och Forsak-
ringskassan
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sektorn hinger samman med det komplexa och omfattande

el- och teleberoendet, samt beroendet av fungerande och sdkra
IT-system. I det fall samhaéllet skulle drabbas av t.ex. ett lingva-
rigt el- och tele- eller IT-avbrott (med 1dngvarigt avbrott menas i
detta sammanhang ett avbrott som varar lingre dn en veckas tid)
sd skulle det dven fa konsekvenser inom den finansiella sektorn.
Under forutsittning att alternativa dtgarder som reservkraft och
reservrutiner inte skulle fungera skulle detta medfora att flera
tjinster inom den finansiella sektorn skulle vara svartillgingliga
och ivirsta fall sluta att fungera. Exempelvis skulle det bli svart
eller i vérsta fall omojligt att betala med kort i butiker eller ta ut
kontanter ur uttagsautomater.

For bankerna innebir denna typ av s.k. operativa risker dven risk
for likviditetsbrist om ett betalningssystem slutar att fungera

pd grund av t.ex. ett elavbrott. Ett omfattande elavbrott drabbar
sdledes i forsta hand finanssektorn genom att f6ljdstorningar av
elavbrottet i t.ex. kollektivtrafik, elektronisk kommunikation och
annan kritisk infrastruktur leder till att personal har svart att ta
sig till sina arbetsplatser, att kommunikationen férsviras samt
att ordinarie lokaler inte kan anvédndas. Detta innebéar dock inte
automatiskt att betalningssystemen slutar att fungera.

Inom den finansiella sektorn kan stérningar som drabbar all-
maéanheten uppstd sdvil i kontantforsorjningen (uttagsautomater
m.m.) som i olika typer av betalningssystem (giro- och Internetbe-
talningar m.m.). Aven ett ganska kortvarigt avbrott, t.ex. ett par
dagar, skulle fi stora konsekvenser for samhaéllet och individerna.
Det skulle dven pdverka andra samhallsviktiga verksamheter, som
t.ex. utbetalningar av olika typer av socialforsdakringsstod och
pensioner, utbetalningar av loner etc. En sddan situation skulle i
forlangningen kunna leda till ett minskat fortroendet hos allméin-
heten for de samhalleliga institutionerna och foér bade det finan-
siella och politiska systemet.

Det dr sdledes av storsta vikt att de hot, risker och sarbarheter
som finns inom systemet dr vil kidnda av samtliga berérda aktorer
och att forstdelsen av och kunskapen om dessa leder till att aktor-
erna kan vidta relevanta och nédviandiga dtgarder i syfte att fore-
bygga kriser och storningar i systemet. Dock ska papekas att det
sedan linge pdgdar ett kontinuerligt krisberedskapsarbete inom
sektorn och ménga dtgdrder har darfor vidtagits for att stiarka
sektorns motstindskraft och beredskap. Exempelvis har de storre
aktoérerna inom finanssektorn reservkraft och reservarbetsplatser
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4.2.7

for vasentliga funktioner, vilket innebdr att betalningssystemet
inte slds ut forran efter flera dagars elavbrott i kombination med
uteblivna brinsleleveranser.

En kombination av en mer utbredd och ldngvarig finansiell

oro, samtidigt som det intriffar lingre storningar eller avbrott

i betalningssystemet, eller i el-, tele- eller IT-system inom t.ex.
bankvidsendet, riskerar att paverka fortroendet for den finansiella
sektorn, ndgot som dr fundamentalt viktigt for att systemet ska
kunna uppritthillas. Om fortroendet for de finansiella aktérerna
minskar, kan detta i sin tur leda till att kundernas beteenden for-
dndras, t.ex. att det bli en anstormning av uttag av kontanter fran
bankautomater eller bankkontor, vilket i sin tur skulle kunna
leda till en kontantbrist i samhaillet. Dessutom kan ett stort kon-
tantutflode fran bankerna leda till en 6kning av stolder och rén,
riktade mot bdde butiker och privatpersoner. Riksbanken har idag
tvd kontantdepder som forser 12 bankédgda kontanthanteringsde-
pder med sedlar och mynt. Detta innebdr att forutsidttningarna
for att forsorja landet med kontanter bedéms som goda.

En sarbarhet som funnits inom sektorn avser den starka lokalise-
ringen av finanssektorns huvudkontor i centrala Stockholm. Den
tekniska utvecklingen, som bl.a. medgett storre avstind mellan
datorhallar och kontor, i kombination med en storre internatio-
nalisering inom den svenska finanssektorn, har dock troligen
minskat denna sdrbarhet.

Extrema vaderhandelser

Ett varmare klimat kommer med stor sannolikhet att pdverka den
framtida olycks- och krisutvecklingen i samhéllet. Temperaturen
stiger redan och den senaste 10-drsperioden dr varmare dn den
foregdende.® De mitningar som gjorts visar att utsldppen av kol-
dioxid idag ligger patagligt 6ver de nivder som antogs i de klimat-
scenarier som anvéndes i klimat- och sdrbarhetsutredningen.>”

Extremviader forekommer dessutom redan idag, dvs. stora och
intensiva nederbérdsméngder och férdndrade grundvattennivaer.
Detta i sin tur leder till 6versvimningar och hoga fléden, kraftiga
vindar, stormar och sndovader m.m. Det gdr heller inte att ute-

56 SMHI, http://www.smhi.se/kunskapsbanken/klimat/klimatforandringar-1.7206, 2010-04-28
57 Totalforsvarets forskningsinstitut (FOI), Sveriges framtida klimat pa kort och medelling
sikt, Underlag for utvecklingen av verktyg for klimatanpassning, Underlagsrapport, 2008



Risker avseende samhdillets funktionalitet och séikerhet 61

sluta att det i framtiden kan bli allt vanligare med viarmebdljor,
torka, skred, ras och erosion samt skogsbriander i delar av landet.
Ett varmare klimat leder i virsta fall till att forutsittningarna for
hela samhallet fordndras ifrdga om t.ex. bebyggelse, infrastruk-
tur och miljéer med kulturella virden. Aven om de mer extrema
klimatforandringarna kommer att visa sig forst pa langre sikt, ar
det viktigt att ber6érda aktorer i samhadllet klarar av att férebygga
och hantera dagens extremvadersituationer.

Stranderosion lings kusterna med konsekvenser for bebyggelse
och infrastruktur kan innebéra vésentliga problem framéver
orsakade av 6kade havsytenivder och kraftigare vindare. De 6kade
100-drsflodena i fjalltrakterna kan ocksa fortplanta sig langs
vattendragen med oversvimningar som f6ljd, men hér finns en
osdkerhet da vattendragen oftast ar reglerade.

Okad nederbérd medfér dven storre risk for fukt- och mogelska-
dor samt 6verfulla avloppssystem och 6versvimningar av kéllare.
Det yttre underhdllsbehovet kommer da sannolikt att 6ka. Den
forhojda temperaturen kan ge ett minskat uppviarmningsbehov,
men samtidigt kommer i sd fall kylbehovet att 6ka, vilket kan
paverka sarskilt sdrbara grupper vid lingre perioder med extrem
virme.

Ett varmare klimat kan medfora att sdsongen for brand i vegeta-
tionen forlangs, liksom att det geografiska utbredningsomradet
riskerar att bli storre dn idag. Skogsbrdndernas antal kan da
komma att 6ka. Antalet dagar med hog risk for skogsbrander
forvantas oka framfor allt i sodra Sverige. For norra Sverige for-
vantas det diremot bli en marginell minskning av antalet hog-
riskdagar. Ytterligare en faktor som kan f betydelse ar att ny typ
av skog och vegetation kommer att etableras i Sverige till foljd av
klimatforandringarna.

Konsekvenserna av ett fordndrat klimat pa ling sikt kan t.ex. leda
till ldngvariga avbrott i teknisk infrastruktur som elférsorjning,
elektroniska kommunikationer, virmedistribution, dricksvatten-
forsorjning och transporter. Detta i sin tur kan fa spridningseffek-
ter till annan verksamhet som &r beroende av el, tele och trans-
porter, t.ex. hilso- och sjukvérd, social omsorg och livsmedels- och
dricksvattendistribution. Sdledes riskerar samhallet att drabbas av
mer eller mindre omfattande avbrott i tillférseln av livsnédvan-
diga funktioner. Aven andra konsekvenser kan bli féljden, t.ex.
miljoforstoring, egendomsskador och ekonomiska forluster.
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4.2.8 Omfattande utslapp av kemiska och radiologiska amnen3®

Farliga amnen avser kemiska, biologiska, radiologiska och nukle-
dra dmnen, s.k. CBRN-dmnen. Det forebyggande arbetet bedrivs
inom ramen for regelverken kring t.ex. transport av farligt gods,
produktion och hantering av brandfarliga och explosiva varor, at-
garder for att forebygga och begridnsa allvarliga kemikalieolyckor,
strdlsdakerhet, arbetsmiljo och smittskydd som avser bade natur-
lig och avsiktlig smittspridning.>® Oavsiktlig spridning av farliga
amnen kan féranleda skada pd méanniskor, miljo och egendom
vid felaktig hantering. Spridning av farliga &mnen kan ocksd vara
avsiktlig (se avsnitt 4.3.1 och 4.3.2). Avseende spridning av smitt-
dmnen, se avsnitt 4.2.9.

Farliga d&mnen anvidnds av manga aktorer i sambhdllet, t.ex. inom
industri, forskning, energiproduktion och hilso- och sjukvard. Dag-
ligen transporteras dessutom farligt gods bade till lands och till havs
och det finns alltid risk for ett utslipp av farliga &mnen i miljon,
t.ex. som en f6]jd av en transportolycka pa vdg, jairnvag eller till havs.
Varje ar intraffar ett antal oavsiktliga utslapp av farliga &mnen.

Nar det giller strilsdkerhet dr anvindningen av farliga &mnen en
forutsattning for att vissa verksamheter ska kunna upprétthdllas.
Inte bara kirnkraften, utan dven andra verksamheter anvander
starka stralkillor i sin verksambhet, t.ex. hilso- och sjukvarden.
Det finns ocksd forskningsinstitut och industrier som ar beroende
av att kunna anvinda strdlkéllor for att kunna upprétthdlla hela
eller delar av sin verksamhet. Det finns darfér beroendef6rhal-
landen mellan strilsdkerheten och andra samhéllsverksamheter.
Nar det géller all typ av hogriskindustri, t.ex. kirnkraften och
den petrokemiska industrin, kan ett utslapp orsakas av tekniska
fel och brister, t.ex. avseende sidkerhetsrutiner, sikerhetsdtgirder,
fordldrade anliggningar m.m.

En allvarlig hindelse nar det géller utsldapp av radioaktiva &mnen ar
en hirdsmaélta eller ett annat omfattande haveri i ett kdrnkraftverk
med stora utsliapp av radioaktiva &mnen som foljd. En sddan hindel-
se kan innebdra ett stort antal doda och skadade i befolkningen, men
dven svara miljokonsekvenser for mycket ldng tid framét.

58 Texten baserar sig delvis pa risk- och sarbarhetsanalyser fran Strilsikerhetsmyndigheten
och Myndigheten for samhallsskydd och beredskap

59 Regeringens skrivelse 2009/10:124, Samhaéllets krisberedskap — stirkt samverkan for 6kad
sdkerhet, s 73
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4.2.9 Omfattande spridning av smittamnen®®

I samband med bl.a. klimatférandringar och ett omfattande
resande finns en 6kad risk for sjukdomar orsakade av bakterier,
virus och parasiter, bde tidigare kdnda och sddana sjukdomar
som inte funnits i Sverige.®’ Andra bidragande faktorer till denna
utveckling kan vara forandrad djurhéllning och jordbruk samt
forandrad livsmedels- och foderteknologi. Utvecklingstrenden
mot ett férdndrat sjukdomspanorama kommer troligen att beréra
Sverige allt mer framover. Pa flera omrdden har vi dock dnnu inte
tillrdckligt med kunskaper for att forstd hoten och hur de kan
forebyggas. Mdnga problem &r ocksd komplexa och grianséverskri-
dande.

For nagra ar sedan uppmairksammades den s.k. figelinfluensan
som i begridnsad utstrackning hade spritts fran fjaderfa till man-
niskor. Risken for pandemier, epizootier och zoonoser har av
dessa skdl fatt stor uppméirksamhet under senare ar. Det bor po-
dngteras att smitta ocksd skulle kunna spridas avsiktligt av ndgon
med tillrdckliga resurser i syfte att nd politiska eller andra maél (se
avsnitt 4.3.1 och 4.3.2).

En annan risk handlar om spridningen av resistenta bakterier och
virus hos djur och ménniskor. Antibiotikaresistenta bakterier ar
ett vilkant problem och ett fortsatt reellt hot mot befolkningens
liv och hélsa. Den samlade kunskapen om effekterna av antibioti-
ka och antivirala medel i miljén dr dessutom liten. Samtidigt som
utvecklingen i landet dr forhdllandevis gynnsam i jaimforelse med
madanga andra linder innebdr import av sjukdomar med resistenta
mikroorganismer genom smittade ménniskor, djur eller livs-
medel, en fortsatt hédlsorisk for Sverige. Resistens mot antivirala
medel hos influensavirus kan bli ett stort problem i samband med
pandemier, men dven vid en allvarlig sdsongsinfluensa.

Aven en vanlig sisongsinfluensa fir konsekvenser fér samhillet,
framfor allt 6kar belastningen pa hilso- och sjukvirden. Efter-
som behovet av slutenvardsplatser ofta dr stdrre dn tillgdngen
redan under en normal influensasdsong, miste man rikna med
att kapaciteten kan behova utdkas vid landets infektionskliniker
vid en ny influensapandemi, dven om den som inf6ll under 2009

60 Texten baserar sig delvis pa risk- och sarbarhetsanalyser frin Smittskyddsinstitutet, Soci-
alstyrelsen, Statens jordbruksverk och Statens veterindrmedicinska anstalt

61SOU 2007:60, Slutbetinkande av klimat- och sarbarhetsutredningen, Sverige infor klimat-
forandringarna — hot och moéjligheter
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var ovanligt mild. Vid det massinsjuknande i influensa som en
pandemi kan innebdra, madste sjukvirden sdledes ha en beredskap
for att stdlla om sin verksamhet och omfordela resurser. Detta
kan bl.a. innebdra att viss planerad verksamhet, t.ex. operationer
behover stéllas in for att bereda vardplatser for patienter med
komplikationer i samband med sitt influensainsjuknande.

Det bor framhdllas att med det minskande antalet slutenvards-
platser i landet O0kar svarigheterna att pd ett effektivt sitt hantera
situationer, inte enbart med ett stort antal svirt sjuka eller ska-
dade personer, t.ex. en influensapandemi, utan ocksd att begrinsa
antalet virdrelaterade infektioner. Jaimfort med andra EU-linder
har Sverige ett mycket 1agt antal slutenvdrdsplatser i férhdllande
till sin befolkning.®?

Influensapandemier utgor inte bara ett hot mot individers hélsa,
utan dven mot viktiga funktioner i samhaéllet. Personalbrist paver-
kar alla samhéllssektorer nir en stor del av befolkningen insjuk-
nar och mdste stanna hemma samtidigt. Inte minst personal inom
vdrden kan komma att drabbas, vilket medfor 6kad personalbrist
och siankt kapacitet inom alla virdformer. Aven annan samhills-
viktig verksamhet kan drabbas, t.ex. transport, handel etc., vilket
ytterligare forsvarar situationen. Det dr darfor viktigt att inte bara
vdrdsektorn, utan dven annan samhallsviktig verksamhet, forbe-
reder sig for kommande influensapandemier.

Osédkerheterna och risken for éverraskningar ar i detta sam-
manhang stora, vilket stéller stora krav pa flexibilitet och god
beredskap for olika typer av hindelser med spridning av allvarliga
smittsamma sjukdomar. Konsekvenserna av en allvarlig smitt-
spridning kan avse bdde insjuknade och dddsoffer, politisk och
social oro samt stora ekonomiska forluster. Det dr framfor allt
sjukdomsfall, dodsfall, produktivitetsbortfall och 6kade sjuk-
vardskostnader som ar de direkta konsekvenserna. Omfattande
sjukdomsutbrott kan leda till att det hastigt och ovdntat uppstar
situationer som krdver snabba beslut med en koordinering av
hanteringen centralt, regionalt, lokalt och ibland dven internatio-
nellt. Det bor ocksd beaktas att motdtgirder for att mota en upp-
kommen sjukdomssituation tar 1ang tid att forbereda och utfora,
t.ex. massvaccinering eller isolering och karantdnsatgirder.

62 Socialstyrelsen, Overbeliggningar - utlokaliserade patienter, s 15, 2008
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4.3  Avsiktliga storningar och handelser

4.31 Antagonistiska handlingar

Den internationella terrorismen utgor ett hot mot samhallets
grundldaggande viarderingar, mot manniskors liv och hilsa samt
mot samhillsviktiga funktioner. Terrorism ar dirfor idag ett hot
som samtliga ldinder méste hantera i storre eller mindre utstrack-
ning, liksom risken for andra typer av antagonistiska handlingar
utférda av personer och grupper inom den organiserade och grova
gransoverskridande brottsligheten.

I transportsystemet ror sig bdde ménniskor och gods i en relativt
Oppen miljo, vilket gor detta system sarbart for t.ex. sabotage,
stolder och terroristattacker. Att ett attentat mot exempelvis en
transportknutpunkt kan fa stora konsekvenser, bade for de man-
niskor som drabbas som for samhallet i stort, har bl.a. visat sig i
samband med de attentat som skett i t.ex. Europa och Ryssland
under senare ar. Terrorattacker kan ocksa riktas mot samhéllsvik-
tig infrastruktur och mot t.ex. kemikaliehanterande industri, eller
i ovrigt olika typer av attacker dir farliga &mnen anvinds. Terror-
angrepp mot kdrnkraftverk eller i samband med transporter av
radioaktiva d&mnen kan t.ex. f& mycket allvarliga konsekvenser.
Detta giller ocksé terrorangrepp med s.k. smutsiga bomber.

Sedan de forodande terroristattentaten mot bl.a. New York (2001),
Madrid (2004) och London (2005), har de vésterlindska demokra-
tierna varit relativt forskonade frin storskaliga terrorattentat
med ménga dodsoffer. Detta kan dock inte tolkas som att hotet
har minskat i styrka. Det finns exempel pa fall diar lIingtgdngna
planer pi attentat frin valdsbejakande grupper och individer har
avslojats. Ett dterkommande drag i dessa fall dr att de planerade
attentaten inriktats mot allmdnna kommunikationer (tdg- och
flygtrafik), men ocksd mot enskilda personer.

Terrorattacker kan f4 omfattande konsekvenser for samhaéllet om
de genomfors, inte minst kan samhaéllets funktionalitet avsevart
forsdmras. Storningar pad grund av olika typer av antagonistiska
attacker kan ge savil fysiska konsekvenser, t.ex. pd teknisk infra-
struktur, som doda och skadade i befolkningen. Attacker kan dven
ge kidnnbara psykologiska effekter. En terrorattack som kanske
inte kraver ngra dodsoffer skulle trots det kunna fa dterverk-
ningar for det politiska systemet och samhaillets grundldggande
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demokratiska virden. Om det visar sig att samhallet dr sarbart
for terrorattacker kan allmédnhetens fortroende for samhéllets
institutioner forsvagas.

I Sverige ar det framfor allt Sikerhetspolisen som arbetar med ter-
rorismbekimpning men dven flera andra myndigheter har viktiga
roller i detta arbete. I Samverkansrddet mot terrorism arbetar
Sdkerhetspolisen tillsammans med MSB, Tullverket, Kustbevak-
ningen, Rikskriminalpolisen, Forsvarsmakten, Strdlsdkerhetsmyn-
digheten, Aklagarmyndigheten, Ekobrottsmyndigheten, Krimi-
nalvarden, Forsvarets radioanstalt (FRA), Migrationsverket och
Totalforsvarets forskningsinstitut (FOI) for att forbattra samhal-
lets formdaga att motverka terrorism.

Sverige har under 2000-talet varit forskonat frin stora terrordad,
och for ndrvarande bedémer Sikerhetspolisen hotbilden mot
Sverige och svenska intressen som 14g.%* Laget kan dock snabbt
forandras, och det kan inte uteslutas att det intraffar situationer
som riskerar att skidrpa hotbilden. Sddana situationer kan t.ex.
sammanhdnga med Sveriges medverkan i internationella militdra
insatser utomlands, offentliga stillningstaganden i frdgor som
ror politik, religion eller utlindska forhallanden eller enskilda
personers agerande.

Spridning av smitta eller andra farliga dmnen via dricksvatten och
livsmedel, eller hot om spridning, kan skapa oro hos allmédnheten
ocksd i de fall som spridningen av amnet dr begransad. Sarskilt
dricksvattenférsorjningen dr sdrbar for antagonistiska handlingar.
Foérutom spridning av farliga &mnen omfattar sdrbarheten sabo-
tage eller skadegdrelse mot kidnsliga anldggningar i dricksvatten-
systemet samt intrdng i IT-baserade styr- och 6évervakningssystem.
Nar det giller avsiktlig spridning av farliga &mnen eller smitta via
livsmedel sd dr det sdrskilt vissa delar i livsmedelskedjan som ar
kénsliga for dverkan och sabotage. De nutida hotbilderna inom
livsmedelforsorjningen stéller ocksd 6kade krav pd samhadllets
formadga till tidig upptdckt och kréaver utvecklade diagnostik- och
analysresurser.

63 http://www.sakerhetspolisen.se/terrorism/terrorhotetieuropaochsverige.4.7671d7bb110e3d
cb1fd80002808.html, 2010-02-09
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4.3.2 Avsiktliga elektromagnetiska storningar

Den 6kade anvandningen av storningskénsliga elektronikbase-
rade system, t.ex. trddlos teknik, i kritisk infrastruktur ger en
Okad sdrbarhet inte bara for oavsiktliga, utan dven for avsiktliga
elektromagnetiska storningar (EMP). DA hotet frdn en kirnvapen-
genererad elektromagnetisk puls som utloses pd hog hojd, en s.k.
HEMP, kan berora ett mycket stort geografiskt omrade, kan lokal
anviandning av denna typ av kidrnvapen i exempelvis Mellanos-
tern fa stor pdverkan pa finanssystem och oljeindustrin, ocksa
for andra ldander i regionen. Dessa effekter kan déarfor £ mycket
stor paverkan pa virldsekonomin i stort, sarskilt i ett lige da
varldsekonomin genomgdr en finanskris. P4 samma sitt kan lokal
anviandning av en kidrnvapengenererad EMP i europeisk nirhet
aven pdaverka Sverige.*

En elektromagnetisk puls (EMP) kan ocksd sld ut annan kritisk in-
frastruktur som ir beroende av fungerande elektroniska system.
Detta innebdr bl.a. att telekommunikationer, bank- och finans-
vasendet, kraftnit, energiférsorjning, logistiksystem m.m. kan
slds ut om de inte &r sédrskilt skyddade. EMP-kommissionen i USA
har bl.a. pekat ut HEMP som ett mycket allvarligt hot mot det
amerikanska samhéllet.®* Ett annat exempel pd nir elektromagne-
tiska attacker, dvs. EMP i generell mening, t.ex. i form av relativt
lattatkomliga barbara eller mobila icke-nukledra strdlningskallor,
kan anvidndas ar nir kriminella personer och terrorister anvinder
sig av detta for att dstadkomma avsiktliga storningar mot tradldsa
system.

4.3.3 (yberattacker

Mer omfattande angrepp mot informationssystem och nétan-
grepp, fenomen dven kidnda som “cyberattacker”, kan genomforas
av flera olika skal. Det kan handla om missndjesyttringar som
gatt over styr, terroristangrepp eller andra politiskt motiverade
angrepp mot Sverige som nation. Aven den organiserade brottslig-
heten kan anvinda sig av dessa metoder i syfte att tjina pengar.
Individuella antagonister, illasinnade hackare, kan genomfora en
cyberattack for att komma 4t viktig information eller enbart visa
att det ar mojligt att gora intrdng pd exempelvis myndigheters

64 Fortifikationsverket, PM Underlag till MSB:s arsrapport, 2009
65 Foster J S m.fl., Report of the Commission to Assess the Threat to the United States from
Electromagnetic Pulse (EMP) Attack, Critical National Infrastructures, 2008
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webbplatser. De kan rikta sig mot enskilda individer, eller utnyttja
angrepp mot dessa for att komma &t kidnsliga informationssys-
tem. Dessa angrepp syftar av allt att doma inte till att dstadkom-
ma ndgra synliga effekter, utan sker snarare i underrittelsesyfte.

Exemplen pé sikerhetspolitiskt motiverade cyberattacker dr
hittills relativt fa. Dessa former av angrepp anvinds vanligen i
kombination med andra politiska pdverkansmetoder, sisom eko-
nomiska sanktioner, blockader eller militdra insatser. Ett sarskilt
problem ir att det har visat sig mycket svart att bevisa varifrdn
dessa attacker kommer. Sedan ndgra ar tillbaka har det avslojats
allt fler fall av noggrant forberedda och riktade angrepp mot
informationssystem. Hittills har Sverige inte rdkat ut for ndgra
riktigt stora, samhaillsévergripande IT-incidenter. Men den rad av
héndelser som trots allt noterats under 2009 visar att det fortfa-
rande finns brister med avseende pa robusthet i myndigheternas
tjdnster, fungerande reservrutiner respektive sikerhetsmedvetan-
de bland de personer som anvidnder IT-system av olika slag. Hian-
delser utomlands, bl.a. i Estland 2007, visar ocksd att man inte
kan bortse frdn risken for storskaliga IT-attacker och att dessa kan
ha ett samband med olika typer av politiska hdndelser.

Med utgdngspunkt frdn de terrorangrepp som skett hittills gar det
att konstatera att fokus bland terrorister idag tycks ligga pd att
vdcka uppmaéarksambhet och injaga fruktan genom fysiska angrepp
som resulterar i forluster av manniskoliv. Renodlade ndtangrepp
ar séllsynta, och det dr omdiskuterat huruvida de mer vilkénda
terroristndtverken verkligen besitter tillricklig kompetens for att
genomfora mer omfattande och skadliga angrepp.

De mer omfattande nitangrepp som hittills skett i virlden har
generellt inte resulterat i ndgra riktigt allvarliga konsekvenser,
men dock gett upphov till stora ekonomiska forluster for narings-
livet och samhallet. De huvudsakliga effekterna av storre angrepp
mot nit och informationssystem har hittills mer haft karaktiren
av tempordra driftstérningar och nedsatt tillgdnglighet snarare dn
permanent forstorelse av data, fysisk infrastruktur eller informa-
tionsinfrastruktur. Skadorna har varit 6vergdende och inneburit
lagre servicenivd eller indirekta ekonomiska forluster i form

av uteblivna intédkter. Dock har det inte gett ndgra permanenta
skador, som t.ex. forstord samhéllsinfrastruktur, eller forluster
av ménniskoliv. Detta dr emellertid ett omrdde och en hotbildsut-
veckling som for nidrvarande studeras intensivt av forsvarsmakter
och sikerhetsmyndigheter i hela varlden.
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Risken for olika typer av integritetsintrdng okar ocksa i takt med
den 6kade anvdndningen av informations- och kommunikations-
teknik (IKT). Ett problem éir att kommunikationen med kansliga
styr- och 6vervakningssystem ibland sker via Internet eller via
system som i sin tur kan vara dtkomliga via Internet. De konse-
kvenser som kan uppsta till f6ljd av ndtangrepp eller angrepp mot
informationssystem handlar exempelvis om storda funktioner
inom sambhallsviktig verksambhet, eldistribution, dricksvatten-
forsorjning, tele- och datanit, transportsystem, myndigheters
webbplatser m.m. Tillgdnglighetsstorningar som drabbar publika
webbtjdnster har dven blivit relativt vanliga under senare ar.
Nigra svenska myndigheter och offentliga organisationer drabbas
mer eller mindre regelbundet av mindre nitattacker eller forsok
till sddana attacker.

4.3.4 Valdsamma upplopp

Ekonomiskt och socialt utanférskap ar troligen ndgra av de
faktorer som ligger bakom den senaste tidens upploppsliknade
situationer i utsatta omraden, t.ex. bilbrinder, skadegorelse och
stenkastning pa rdddningstjinst och polis. Segregation och 6kat
utanforskap, inte minst hos socio-ekonomiskt utsatta ungdoms-
grupper i samhadllet, kan ge upphov till ett minskat fortroende for
samhillets institutioner samtidigt som det ocksd kan gynna den
organiserade brottsligheten. Okade sociala och ekonomiska skill-
nader i samhdllet kan sdledes i vérsta fall leda till att vildsamma
upplopp uppstdr dven i framtiden.

De konsekvenser som kan bli f6ljden av ekonomiskt och socialt
utanforskap handlar frimst om sociala och ekonomiska effekter
pé samhallsnivd, men kan ocksé leda till skadade individer och
dodsfall. Det dr dock framst en friga om fortroende fér samhal-
lets institutioner, och till mindre del att samhaillets funktionalitet
paverkas. Vdldsamma upplopp leder dock till en 6kad belastning
pd samhallsviktiga verksamheter som raddningstjanst, polismyn-
digheter, socialtjdnst, hilso- och sjukvérd etc.
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4.3.5 Mutor, hot och trakasserier®®

Sverige har i jaimforelse med mdnga andra linder fram till idag
drabbats i liten utstrackning av den organiserade brottsligheten.
Ur ett nationellt perspektiv finns det darfor inte i dagsldget ndgot
overhdngande hot, vare sig mot det privata naringslivet eller mot
det demokratiska statsskicket. For enskilda ldnsstyrelser, kom-
muner och ndringsidkare kan dessa foreteelser dock vara ett stort
problem. De aktiviteter som férekommer kan ocksd i vissa fall
vara av mycket allvarlig karaktar. Det kan handla om utpress-
ningsbrott, narkotikahandel och penningtvitt samt situationer
dir myndighetsforetradare och journalister pdverkats i sin myn-
dighets- eller yrkesutévning av den organiserade brottsligheten.

Enskilda foreteelser i form av mutor, hot och trakasserier ar sa-
ledes redan idag ett samhéllsproblem och kan i framtiden komma
att utgora ett hot bide mot det privata niringslivet, rattsvisendet
och diarmed i slutindan mot grundliggande virden och det demo-
kratiska statsskicket om inte samhallet vidtar relevanta dtgdrder.
Enskilda hdndelser i form av t.ex. mutor, hot och trakasserier mot
t.ex. rittsviasendets anstdllda, vittnen, fortroendevalda, anstédllda
inom det sociala omradet och journalister ir dessutom redan idag
allvarliga for de personer som drabbas. Denna typ av foreteelser
kan ocksa i féorlaingningen paverka allmédnhetens fortroende for
samhillets institutioner, om berdrda aktorer inte lyckas hantera
och forebygga denna typ av hindelser.

66 Texten baserar sig pa rapporter fran Rikskriminalpolisen, Brottsforebyggande radet och
Sédkerhetspolisen
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5. Brister i samhallets atgarder for att forebygga
och hantera olyckor och kriser

Berdrda aktorer inom samhdllsskydd och beredskap har att uppfylla mdlen
for samhdllets krisberedskap, t.ex. att minska risken for och konsekven-
serna av allvarliga storningar, kriser och olyckor, samt att trygga hdlsan
och den personliga sdkerheten for barn, kvinnor och mdn. Hur lever dd
sambhdllets aktorer upp till dessa mdl? Nedan beskrivs ett antal brister och
problem i samhdllets forebyggande och hanterande dtgdrder inom sam-
hdllsskydd och beredskap. Det finns ett flertal andra omrdden som ingdr i
det olycksforebyggande arbetet, t.ex. avseende miljo- och egendomsskador,
som dock inte tas upp i denna rapport.

5.1 Sektoriserat olycksforebyggande arbete

Den allmédnna sdkerhetsnivdn i Sverige ar fortfarande hog och
har varit hog i jaimforelse med manga andra linder under flera
drtionden. En mycket god ekonomisk situation under 1970- och
1980-talen lade en god grund for denna utveckling. Inom nigra
omraden har svenskt olycksforebyggande arbete ansetts vara av
mycket hog kvalitet, t.ex. avseende arbetssdkerhet, vigtrafik-
sidkerhet och barnsikerhet. Det svenska barnsdkerhetsarbetet
har t.ex. linge varit ett foredéme, och antalet omkomna barn i
olyckor har minskat med ca 90 procent under de senaste femtio
dren. Minskningstakten har dock sedan 1970-talet avtagit for att
under 2000-talet stagnera.

Samhillets olycksforebyggande arbete kdnnetecknas inom vissa
omrdaden av en stark sektorisering, t.ex. inom transportomradet.
Aven omriden som arbetsskydd, bostider, elférsoérjning, brinder,
produktsdkerhet och patientsikerhet m.m. priglas av ett sektori-
serat foérebyggande arbete. Nir det giller t.ex. arbetsolyckor och
trafikolyckor finns ett vl definierat ansvar for sikerhetsarbetet,
och det bedrivs ett systematiskt arbete med tydliga méal nir det
gdller att minska antalet olyckor och skador. Detta systematiska
arbete har ocksa resulterat i visentligt minskade olycksrisker
inom dessa omraden. For vissa omrdden finns dven ett tydligt
ansvar reglerat i lag, t.ex. elsdkerhet, for andra omraden finns ett
s.k. samordningsansvar, t.ex. for barnsdkerhet, och for ytterligare
omrdden saknas helt ett uttalat ansvar, t.ex. for dldres sidkerhet.
For dldres fallolyckor, som dr den olyckstyp som ¢kar snabbast
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och som orsakar flest dodsfall och flest inldggningar pa sjuk-
hus, saknas ett overgripande ansvar for sikerhetsarbetet och en
tydlig plan for hur det ska bedrivas. Avseende olyckor i hem- och
fritidsmiljoer, som dominerar i olycksstatistiken, saknas sdvil ett
overgripande ansvar som tydliga mal.

Forutom pa den nationella nivin utfors olycksférebyggande
arbete ocksd pa regional och lokal nivd. Omfattningen och den
organisatoriska tillhorigheten (stat, ldn/landsting eller kom-
mun) varierar dock mellan omrddena. Flera statliga myndigheter
bedriver verksamhet bdde regionalt och lokalt, t.ex. Transport-
styrelsen, Trafikverket, Arbetsmiljéverket och Socialstyrelsen.
Det lokala arbetet i statens regi kan vara direkt operativt, t.ex.
for Trafikverket, eller forenat med inspektioner, t.ex. frdn Ar-
betsmiljoverket och Socialstyrelsen. Statens roll kan ocksd vara
samordnande, medan de operativa rollerna ligger pd kommuner,
ndringsidkare eller privatpersoner. Inom exempelvis brandséker-
hetens omrade ligger huvudansvaret pa fastighetsigaren eller
nyttjanderdttshavaren, medan kommunerna ansvarar for tillsyn
och riaddningstjanst. Staten bedriver via ldnsstyrelserna tillsyn
over kommunerna i dessa delar. MSB stdder vidare ldnsstyrelserna
med tillsynsvigledning.

I varierande grad &r frivilligorganisationer involverade i sidker-
hetsarbetet péd samtliga nivder, men det sker framst lokalt, t.ex.
genom Civilférsvarsféorbundet, Nationalféreningen for trafiksa-
kerhet (NTF), "Farsor och morsor pa stan”, Hem och skola, Roda
Korset, fackforeningsrorelsen, Livriddningssillskapet, Simfram-
jandet osv. En sdrstdllning lokalt intar den av WHO lanserade
modellen ”En sdker och trygg kommun” (A Safe Community).*’
Idén med denna, i motsats till det inomsektoriella arbetet, ar att
Overbrygga sektorsgrinserna i ett gemensamt samlat program
som moter de lokalt definierade sdkerhetsbehoven. Ansatsen blir
dirmed behovsstyrd i stillet for regelstyrd och prioriteringarna
satts lokalt i stdllet for centralt.®®

5.2 Kommunal raddningstjanst

Antalet brandstationer i riket har minskat under dren 2000-2008
och under samma tid har det skett en icke obetydlig minskning

67 http://www.phs.ki.selcsp/
68 Raddningsverket, Olyckor i siffror - En rapport om olycksutvecklingen i Sverige, 2007
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av personal i beredskap. Ytterligare neddragningar i kommu-
nernas beredskap dr att vinta dd manga kommuner under 2009
aviserat neddragningar. MSB:s arsuppf6ljning for 2008 visade

att kommunerna har problem med att rekrytera deltidsanstélld
rdddningstjinstpersonal, vilket delvis kan bero pa dldersstruktu-
ren i glesbygdsorterna. Risken dr éverhdngande att man pé dessa
orter tvingas minska sina deltidsstyrkor eller ersidtta nuvarande
system for beredskap med andra beredskapsformer, vilket kan
leda till problem med att uppratthdlla en godtagbar niva pa bered-
skapen.®

Det har vidare framkommit att kommunerna inte i tillracklig
omfattning genomfor évningar av kommunala planer foér radd-
ningsinsatser for verksamheter som omfattas av de s.k. Sevesobe-
stimmelserna.” Av MSB:s arliga uppf6ljningar framgér dven att
kommunerna under ett flertal ar inte kunnat uppfylla de upp-
stédllda tidsfristerna for brandskyddskontroller, och kvaliteten pa
utférandet av kontrollerna varierar kraftigt mellan kommunerna.
Det finns ocksd stora skillnader i kommunernas kunskapsniva
och tolkningen av lagstiftningen. Tendensen ir dock att allt fler
kommuner klarar uppstéllda mal for sotning och brandskydds-
kontroll och ett arbete pdgar for att minska olikheterna mellan
kommunerna. De brister som uppmaéirksammats, i kombination
med att antalet eldstdder generellt sett 6kat i landet, gor dock att
det finns en forhojd risk i samhaéllet for eldstadsrelaterade bran-
der.”

Kommunerna ansvarar dven for tillsyn éver brandfarliga varor.
Ett problem &r att kommunernas tillsynsobjekt blir allt fler,
medan antalet tillsynsforrattare och antalet genomforda tillsyns-
besok minskar. Inom omrédet brandfarliga och explosiva varor ir
det inte ovanligt att anldggningar som har tillstdnd att hantera
brandfarliga varor saknar forestindare eller att forestindaren
har bristande kunskaper om de dmnen som hanteras vid anlagg-
ningen. Detta dr sirskilt anmirkningsvart med tanke pa att det i
lagstiftningen krédvs att man har en forestdndare med tillriackliga
kunskaper for att f3 tillstdnd fér innehav av brandfarliga varor.
Nér det géller forsiljning av fyrverkerier kan man se en 6kning av
andelen tillstdndshavare som fatt pdpekanden frén tillsynsmyn-
digheten. Vidare dr det anmarkningsvart att det i ett trettiotal

69 MSB, Arsuppfoljning 2008, lagen (2003:778) om skydd mot olyckor

70 MSB, Arssammanstillning 2008 av Raddningsverkets tillsyn enligt lagen (1999:381) om
atgarder for att forebygga och begriansa foljderna av allvarliga kemikalieolyckor

71 MSB, Arsuppfoljning 2008, lagen (2003:778) om skydd mot olyckor
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kommuner aldrig eller sidllan gors avsyningar (dvs. obligatorisk
myndighetskontroll pé plats som kravs for att en tillstdndspliktig
verksamhet ska fi piboérjas) i tillstindsidrenden. Detta medfor
med nuvarande lagstiftning att tillstdndspliktig verksamhet inte
far tas i drift i dessa kommuner.”

Ofta far de kommunala rdddningstjdnstorganisationerna bira ett
huvudmannaskap for olycks- och skadeférebyggande dtgarder i
kommunerna. Det kan dd vara intressant att reflektera 6ver att
brander, trafikolyckor och drunkningar, som &r de olyckstyper
som framfor allt ar foremal for insatser av kommunal rdddnings-
tjdnst, endast representerar ca 15 procent av kommunens totala
olyckspanorama.

53 Kommunernas krisledningsnamnder”

Ar 2003 inférdes kommuners och landstings lagstadgade krav

om en krisledningsnamnd i samband med lagen (2002:833) om
extraordindra handelser i fredstid hos kommuner och landsting.”
Innan dess fanns det inga mojligheter (férutom vid hojd bered-
skap) for kommuner och landsting att géra undantag frdn kom-
munallagens regler om kommuners och landstings organisation
och beslutsfattande. Lagen utgjorde en av grundpelarna i samhal-
lets nya krishanteringssystem och var ocksa den forsta lagen som
pa ndgot sitt reglerade offentliga aktérers medverkan vid freds-
tida kriser.”

Utover tsunamikatastrofen 2004 var det fa tillfdllen under aret
som krisledningsndmnder i kommuner och landsting tradde i
funktion eller bedémde ldget. Under 2005 bedémde olika kris-
ledningsndmnders ordféranden vid 112 tillfdllen olika héndelser,
men beslutade att dessa inte var extraordinira hindelser, och vid
48 tillfillen trddde krisledningsndmnder i funktion, men tog inte
over ansvaret frdn andra nimnder. Endast vid nagra f3 tillfdllen
under 2004-2008 tog krisledningsndmnden i en kommun 6ver

72 MSB, Kommunernas tillstdndsprévning och tillsynsverksamhet enligt lagen (1988:868) om
brandfarliga och exlosiva varor, 2008

73 For aren 2003, 2004 och 2005 finns inga samlade uppgifter att tillga for exakt vid vilka
tillfallen som krisledningsndmnder i kommuner kallades in. Fran och med 2006 ar upp-
gifterna mer precisa, men dven hir finns osédkerheter i exakt hur och nir krislednings-
namnder har aktiverats

74 Lagen ersattes av lagen (2006:544) om kommuners och landstings dtgarder infor och vid
extraordinira hindelser i fredstid och héjd beredskap

75 Sveriges kommuner och landsting, Samhallskriser och katastrofer, Juridisk handbok,
2007, s 9-10
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verksamhet frdn en annan ndmnd.”® I stillet har kommunerna i
manga fall valt att hantera en hindelse inom ramen for normal
organisation i kommunen, t.ex. efter avslutad riddningstjanstin-
sats.

Bland de tillfdllen nir krisledningsnimnder har aktiverats kan
foljande konstateras:

e Krisledningsndmnder har i minga fall aktiverats vid bridnder,
dvs. hindelser som normalt kan tolkas som typiska “radd-
ningstjansthindelser”.

e Krisledningsndmnder har aktiverats under kriser som dven
angdtt myndigheter pa nationell nivd, exempelvis vid mordet
pa Anna Lindh och vid evakueringen av svenskar frdn Libanon.
Mordet pd Anna Lindh var en av de forsta gdngerna som en
krisledningsndmnd i en kommun aktiverats.

e Ovriga storre hindelser som foranlett aktivering av krisled-
ningsndmnder dr éversvimningar och elavbrott.

5.4  Samordning av statlig och kommunal raddningstjanst

Statlig rdddningstjanst innefattar fjallriddningstjinst, efterforsk-
ning av férsvunna personer, flyg- och sjéordddningstjdnst samt
miljordddningstjdnst till sjoss. Den statliga raddningstjinsten
ansvarar for rdiddningsinsatser som inte gar att hinfora till en
kommuns geografiska omrdde och déar det for insatsen kravs sa-
dan kompetens hos personalen och sddan materiel som det inte ar
rimligt att en kommun ska tillhandahdlla.

Med den aktuella uppdelningen av uppgifter och ansvar finns

det stora behov av att samordna de olika verksamheterna, savil
mellan statlig och kommunala rdddningstjanst som mellan den
statliga raddningstjanstens olika grenar. Av den 6versyn av skydd
mot olyckor som genomfoérdes 2009 framgick att det fanns stora
brister vad géller de olika riddningstjinstaktérernas forberedelser
och planering for att samordna sina respektive verksamheter.”” I
forlangningen innebdr dessa brister en risk for att insatserna inte

76 KBM, Kommunernas krishanteringsféormaga 2003, regeringsrapport, s 1, Uppfoljning av
kommunernas krishanteringsformaga, 2004, s 1, Ssmmanstillning av respektive lins
kommunenkit avseende den kommunala krisberedskapen 2005, s 2, Kommunsamman-
stallning 2006, s 2, KBM Enkit, 2008-02-27, Myndigheten foér samhallsskydd och bered-
skap, KBM Sammanstéllning, 2009-03-01

77 Forsvarsdepartementet, Ds 2009:47, Reformen skydd mot olyckor — en uppf6ljning med
forslag till utveckling
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blir tillrdckligt effektiva, framfor allt beroende pd oklara ansvars-
granser och bristande kunskap om berérda aktorers olika ansvar
och kompetenser.

5.5 Lansstyrelsernas operativa och administrativa ansvar

Linsstyrelserna har enligt forordningen (2003:789) om skydd mot
olyckor ansvar for raddningstjanst och sanering vid utslapp av
radioaktiva &mnen fridn kdrnteknisk anldggning. Enligt de iakt-
tagelser som gjorts avseende program och planer for riddnings-
tjdnst och sanering i samband med en kirnteknisk olycka har det
framkommit att de program och planer som huvudménnen inom
det kirntekniska omradet har ansvar for att uppritta ofta ar av
1ag kvalitet och behdver utvecklas. Ett annat problem &r att saval
rdddningsledare som saneringsledare vid en kirnteknisk olycka
saknar utbildning i tillrdcklig omfattning. Nar det géller lansstyr-
elsernas beredskap for att kunna 6verta ansvaret for raddnings-
tjdnsten dr minga av planerna inaktuella och behéver uppdateras.
Dessutom &r det flera 1dn som inte har ndgra utsedda riddnings-
ledare, ndgot som ocksa ar en brist i beredskapen.”

For farliga verksamheter enligt lagen (2003:778) om skydd mot
olyckor, har verksamhetsutdvaren en skyldighet att i skidlig om-
fattning hdlla och bekosta beredskap for att hindra eller begrdnsa
skador till £61jd av olyckor i samband med utévning av den aktu-
ella verksamheten. Linsstyrelserna har ansvar for att fatta beslut
om vilka anldggningar som omfattas av skyldigheterna for farliga
verksamheter. Har har det visat sig finnas brister dd lansstyrel-
sernas handliggningstider i dessa drenden ofta dr 1dnga.” Om en
verksamhet uppfyller kriterierna for att omfattas av skyldigheter-
na for farlig verksamhet finns det ofta behov av en snabb och ef-
fektiv insats om en olycka skulle intrdffa pd en sddan anlidggning.
Tanken ar att verksamheten ska kunna ha en egen forméga att
hantera en olycka och fungera som ett nddvindigt komplement
till den kommunala riddningstjinsten. For det fall ndgot beslut
inte fattats om huruvida verksamheten ska omfattas av kraven for
farlig verksambhet, finns heller inga mojligheter att rikta forelag-
gande mot verksamheten om det finns brister i beredskapen.

78 Myndigheten for samhallsskydd och beredskap, Arssammanstillning 2008 av linsstyrel-
sernas verksamhet inom omradet lagen (2003:778) om skydd mot olyckor
791Ibid
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5.6  Nationell krishantering

Exempel pd extraordindra hindelser som har paverkat utveckling-
en inom svensk krisberedskap &r de férberedelser som genomfor-
des i samband med den s.k. milleniebuggen 1999, terroristattack-
erna i New York den 11 september och mordet pé utrikesminister
Anna Lindh i september 2003. Ytterligare hindelser som forand-
rat och utvecklat den svenska krishanteringen ir tsunamikata-
strofen i december 2004 liksom evakueringen av svenskar frdn
Libanon i juli 2006. Vid det senare tillfillet hade berérda myndig-
heter forberett sig, och organisationen kring insatsen hade for-
dndrats sedan tsunamikatastrofen.

Enligt en 6vergripande analys gjord av CRISMART inf6r det forsta
svenska EU-ordférandeskapet 2001 uppmaéarksammades ett antal
brister inom krishanteringsomradet.®’ En iakttagelse var bl.a. att
ett decennium av olika erfarenheter av krissituationer férmodli-
gen har forsvagat myten om att Sverige skulle vara férskonat frdn
storskaliga hindelser av de typer som drabbar andra linder. Vid
tsunamikatastrofen blev det dessutom uppenbart att den svenska
krisberedskapen inte var tillrickligt utvecklad for att hantera

en omfattande hindelse i en annan del av virlden med ménga
svenska medborgare inblandade.

Utvecklingen inom krisberedskapsomrddet under de senaste dren
har dérefter gitt framat och betydande framsteg har gjorts, t.ex.
avseende utvecklingen frdn mer ad-hoc-liknande dtgarder till mer
strukturerade och institutionaliserade krishanteringsitgarder.
Utover de strukturer som byggts upp som en f6ljd av skarpa hin-
delser, har ocksd under det senaste drtiondet minga strukturer
och rutiner utvecklats med hjilp av utbildnings- och évningserfa-
renheter (t.ex. SAMO, nationella samverkansévningar, 2004, 2007
och 2008). Erfarenheter frdn intraffade hindelser och 6vningar
har bidragit till att det idag finns rutiner och strukturer for for-
varnings- och samordningskonferenser, MSB:s lagesbildsfunktion
och webbplatsen Krisinformation.se. Dessutom finns exempelvis
Samverkansrddet mot terrorism®, Nationella Krishanteringsradet,
Nationella Pandemigruppen (NPG) och SAMFI (Samverkansgrup-
pen for informationssidkerhet) m.fl.

80 Sammanfattning av en dvergripande analys gjord av Eric Stern, CRISMART, Forsvarshog-
skolan, som presenterades i samband med en muntlig foredragning for Statsradsbered-
ningen, CRISMART, Férsvarshogskolan, 2001

81 Sikerhetspolisen (SAPO) ir initiativtagare och sammankallande
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Tsunamikatastrofen har i stor utstrickning paverkat krishan-
teringen pd nationell nivd. Under 2005 bildades ett flertal olika
funktioner pa nationell niva i syfte att fa till stdnd en béittre sam-
ordning i Regeringskansliet samt mellan berérda myndigheter,
t.ex. bildandet av Kansliet for krishantering vid Statsrddsbered-
ningen. Under allvarliga hdndelser och kriser aktiveras idag &ven
det nationella krishanteringsradet, som inrdttades av regeringen
i december 2008 och utgoér ett forum for samverkan och infor-
mationsutbyte mellan Regeringskansliet och myndigheter.®? Efter
tsunamikatastrofen har dven Regeringskansliet utvecklat sin
beredskap utanfor kontorstid och bade Statsrddsberedningen och
UD har numera dygnet-runt-beredskap.

Bristen p4i eller svarigheten i att formulera en gemensam liges-
uppfattning (samlad ldagesbildsuppfattning) var ett problem som
lyftes fram efter stormen Gudrun, och en samlad ligesuppfatt-
ning beskrevs ofta som 16sningen pd de problem som upplevdes
ha funnits i det svenska krishanteringssystemet.®® Darfor har en
utveckling skett mot att forbéttra rapporteringsstrukturer och
utveckla rutiner for hur man ska nd en nationell samlad liges-
bildsuppfattning.

Ett starkt beroende av vissa nyckelpersoners niarvaro och ini-
tiativtagande fanns sedan linge inom krisberedskapssystemet,
vilket bidrog till en sdrbarhet vid inledande krishanteringsarbete
utanfor ordinarie arbetstid.** En funktion som i hog utstrickning
har férdndrat beredskapen utanfor kontorstider ar den skyldighet
till Tjansteman i Beredskap, den s.k. TIB-funktionen, som vissa
myndigheter har med ett sarskilt ansvar for krisberedskap. TIB-
funktionen har hos myndigheterna till uppgift att "initiera och
samordna det inledande arbetet for att uppticka, verifiera, larma
och informera vid allvarliga kriser.”®® De senaste fem dren har
dven minga kommuner valt att tillsitta denna funktion trots att
den inte ir obligatorisk for kommunerna. Mandatet och ansvaret
for TIB-funktionen ser olika ut i de kommuner som valt att infoéra
funktionen.

82 Ridet leds av statsministerns statssekreterare. I ridet ingar Rikspolischefen, Overbefil-
havaren, GD for Strilsikerhetsmyndigheten, GD for Socialstyrelsen, GD fér Myndigheten
for samhallsskydd och beredskap, GD for Affarsverket, Svenska Kraftnit, lansstyrelserna,
Forsvarsdepartementet, Justitiedepartementet, Miljodepartementet, Naringsdepartemen-
tet, Socialdepartementet och Finansdepartementet

83 Narby P, Europeiska krishanteringssystem: For- och nackdelar med institutionella arrang-
emang, 2009, s 17

84 Sundelius B, Stern E & Bynander F, Krishantering pa svenska, 1997

85128, forordning (2006:942) om krisberedskap och hdjd beredskap
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5.7 Sambhallets krisberedskapsformaga®®

Under perioden 2006-2008 har krisberedskapsformdagan delats

in i tre delférmdgor: krisledningsférmdga, operativ férméga och
formdgan hos samhdllsviktig verksamhet att motstd allvarliga
storningar. Frdn och med 2009 har den operativa féormdgan och
krisledningsférmdgan lagts samman till en gemensam féorméaga
som bendmns krishanteringsférméga. Nedanstdende bedomning-
ar av brister avser dock perioden 2006-2008, da krisberedskapsfor-
madgan fortfarande var indelad i tre forméagor.

Nar det géller krisledningsférmdégan i samhéllet bedomdes denna
som godtagbar och en stor del av anslaget 2:4 Krisberedskap (tidi-
gare 7:5 Krisberedskap) anvindes for forbattringsitgarder. Vissa
brister kvarstar dock, t.ex. ndr det giller uthalligheten vid kriser
som varar en vecka eller lingre och i formdagan till sektorsover-
gripande samverkan.

Den operativa formdgan har under perioden ifrdga beddmts som
bristfillig och de satsningar som gjorts under senare ar har inte
varit tillrdckliga for att uppnd en godtagbar operativ formdaga.
Bristerna handlar bl.a. om att forstirkningsresurser inte finns i
tillrdcklig omfattning och att marginalerna i den ordinarie verk-
samheten har minskat inom manga samhallsviktiga verksamheter.
Det bor framhaéllas att den operativa formagan inom polisen,
rdddningstjansten och héilso- och sjukvdrden har utvecklats battre
dn andra sektorers operativa formadga.

Formadagan hos samhadllsviktig verksamhet att motstd allvarliga
storningar varierar fran sektor till sektor, men bedémdes for
perioden som generellt sett bristfillig. Trots att en hel del atgar-
der har vidtagits under senare ar i syfte att forbéttra robustheten
i den samhaéllsviktiga verksamheten kvarstdr brister bl.a. vad
gdller elférsorjningen, de elektroniska kommunikationerna och
den kommunaltekniska forsorjningen. Dessa brister ar allvarliga
eftersom manga andra samhillsviktiga verksamheter ir kidnsliga
for storningar i dessa verksamheter. Robustheten i samhallsviktig
verksamhet dr i stor utstrackning beroende av vilken grundfor-
madga som finns i den ordinarie verksamheten.

86 Myndigheten for samhallsskydd och beredskap, Samhillets krisberedskapsformaga — Sam-
lade bedomningar och genomforda atgiarder aren 2006-2009, 2009



82 OLYCKOR OCH KRISER 2009/2010

5.8 Nationella krisberedskapsovningar

Under 6évningarna SAMO 2007 och 2008 drogs ett antal slutsat-
ser som visade pd svagheter kring samverkan mellan aktorer pa
nationell niva. Scenariot fér SAMO 2007 var terrorattentat mot
sparbunden trafik i Stockholms lin och i SAMO 2008 var scena-
riot storning i betalningssystemet. Aven om det var olika regioner
och till stor del olika aktérer i de tvd ovningarna dr 4nda flera

av slutsatserna frdn 6évningarna likartade. Detta faktum gor det
rimligt att anta att de problem som iakttagits inom framfor allt
omrddet samverkan kan vara generella problem som ir relevanta
for hela krisberedskapsomradet.

Under bdda ¢vningarna visade KBM:s utvdrderingar®’ att ett flertal
aktorer inte har tillrdcklig kunskap om ramverket for svensk kris-
beredskap, t.ex. nir det giller andra aktorers mandat och ansvar.
Under 6vningarna diskuterade de deltagande aktorerna vid ett
flertal tillfdllen sinsemellan vem som var ansvarig for vad, vilket i
vdrsta fall ledde till att en del krishanterande dtgirder forsenades
eller uteblev. Detta var dven ett problem i kontakten med medier
och allménhet. Bristande kunskap om andras uppdrag ledde till
att medier och allménhet i vissa fall hinvisades mellan olika akto-
rer utan att fa svar pd sina fragor.

En annan brist som visade sig under évningarna var att de flesta
aktorer inte i ndgon storre utstrickning samverkade utanfor
befintliga samverkansnit och strukturer, dvs. de 6vade aktorerna
samverkade med de aktoérer man normalt var van att samverka
med. Fa aktorer arbetade aktivt med att skapa sig en uppfattning
om hur hindelserna paverkade samhallet i stort. Aktérerna ut-
gick huvudsakligen frdn det egna verksamhetsomradet och visste
darmed inte hur beslut och dtgirder paverkade de andra aktor-
erna, med undantag for de myndigheter och organisationer som
man vanligtvis samverkade med.

5.9 Riksrevisionens iakttagelser

Riksrevisionen genomforde under 2007 och 2008 totalt sex
granskningar av beredskapen inom vidsentliga delar av den
samhallsviktiga infrastrukturen, dvs. beredskapen for kirn-

87Krisberedskapsmyndigheten, Utvirdering av Samverkansovning 2007, s 9ff, Utvirdering
av Samverkansévning 2008, s 7ff
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kraftsolyckor, sikerheten vid vattenkraftdammar, hanteringen

av omfattande avbrott i elférsdrjningen, krisberedskapen i
betalningssystemet, beredskapen for en pandemisk influensa

och sdkerheten i dricksvattenférsorjningen. Dessa granskningar
foljdes upp med en 6vergripande granskning av regeringens Kris-
hantering och dess styrning av samhallets beredskap for allvarliga
samhallskriser.®®

En generell kritik som Riksrevisionen framforde var att de brister
som finns i myndigheternas risk- och sarbarhetsanalyser far till
f6ljd att det ar svart for regeringen att fa en samlad bedémning av
ldget inom olika verksamheter samt en samlad tvarsektoriell bild
av hot, risker och sdrbarheter i samhallet. Riksrevisionen konsta-
terade dock att regeringens egen férmdga att hantera kriser har
forbattrats under senare ar, bl.a. genom inrdttandet av Kansliet
for krishantering. Generellt anses ocksd en tydlig ram ha skapats
for ansvarsfordelningen mellan regeringen, myndigheterna och
kommunerna genom de lagstiftningsitgirder som genomfordes
under dren 2002 - 2006. Trots dessa dtgirder kvarstar vissa brister
i krisberedskapen pd nationell nivd, bl.a. ansdgs regeringens styr-
ning och uppf6ljning av krisberedskapen vara osystematisk och
otillrackligt samordnad inom Regeringskansliet. Riksrevisionen
ansdg ocksd att regeringen bor stélla tydligare krav pa krisbered-
skapsféormdigan hos berérda myndigheter.

De brister som Riksrevisionen uppmédrksammade inom de gran-
skade delomrddena avsdg bade féorebyggande och hanterande
dtgarder. De granskade delomrddena ir sinsemellan valdigt
olika, vilket medfor att det ar svart att gradera de brister som
har péatalats. Mycket ldngtgdende kritik framfordes dock mot
betalningssystemets formdaga att hantera omfattande storningar
eller avbrott i den tekniska infrastrukturen (elférsorjningen, de
elektroniska kommunikationerna och IT-verksamheten). Relativt
lingtgdende kritik riktades ocksd mot samhaillets forméga att
hantera de ldngsiktiga konsekvenserna av en kiarnkraftsolycka
(sanering m.m.) samt mot brister i planeringsunderlaget inom
elférsorjningen (1ag kvalitet pa risk- och sarbarhetsanalyserna
m.m.).

88 Riksrevisionen, Beredskapen for kiarnkraftsolyckor, RiR 2007:4, Sikerheten vid vat-
tenkraftdammar, RiR 2007:9, Statens insatser for att hantera omfattande elavbrott, RiR
2007:17, Krisberedskap i betalningssystemet, Tekniska hot och risker, RiR 2007:28, Pan-
demier — hantering av hot mot ménniskors hilsa, RiR 2008:1, Dricksvattenforsorjning —
beredskap for stora kriser, RiR 2008:8, Regeringen och krisen — regeringens krishantering
och styrning av samhéllets beredskap for allvarliga samhallskriser



84 OLYCKOR OCH KRISER 2009/2010

510 Krishberedskap pa europeisk och internationell niva

Det kan konstateras att dagens hot, risker och sarbarheter i vissa
fall 6verskrider nationsgrianserna. Fran Goteborgskravallerna till
finanskrisen och den nya influensan A (H1N1) dr det uppenbart
att den svenska hotbilden hianger ihop med de europeiska och
internationella motsvarigheterna. I takt med utvecklingen av
den globala sikerhetssituationen har hotbilderna dessutom blivit
alltmer komplexa. Det har medfort att behovet av en interna-
tionell samverkan inom krisberedskapsomradet har blivit &nnu
tydligare. Civil formdiga har darfor utvecklats nationellt, regionalt
mellan linder, inom Norden och EU samt inom internationella
organisationer som FN och Nato.

Nér det giller EU-samarbetet sd har t.ex. det nya Lissabonfordraget
och Stockholmsprogrammet medfort en rad fordndringar som
kommer att pdverka inriktningen av samarbetet mot en ytterligare
forstarkt roll for EU. Exempelvis har en ny kommitté for inre
sidkerhet bildats och som forutses fa ett brett ansvar for operativa
frdgor med koppling till inre sdkerhet.® En sdrskild solidaritets-
klausul (Artikel 222, EUF*) inf6érs som skapar ett 6kat tryck pa
medlemsldnderna att bistd varandra ”i en anda av solidaritet” och
inskranker den tidigare principen om frivillighet. Med det nya
Stockholmsprogrammet, inklusive strategin for inre sikerhet,
sker en utveckling mot ett mer sammanhdllet EU-system for inre
skydd och sdkerhet.

Inom EU-samarbetet betonas alltmer betydelsen av att inte bara
kunna agera mer samordnat vid kriser och katastrofer, utan
dven vikten av att gemensamt minska sdrbarheter och férebygga
intrdffade hindelser utifrdn ett europeiskt perspektiv. En viktig
del i detta dr en hdjning av ambitionsnivan for att f3 till stind en
EU-gemensam hot- och riskanalys, som ska pdborjas under 2010.
Genom att tydligare definiera de framsta riskerna och hoten mot
EU:s befolkning 6kar forutsdttningarna for att utveckla gemen-
samma strategier som beaktar alla faser i hanteringen.

89 En huvuduppgift for den nya kommittén for inre sikerhet (artikel 71-kommittén) blir att
utveckla och forvalta den strategi for inre sikerhet som ligger som en del i Stockholms-
programmet

90 EUF star for fordraget om Europeiska Unionens Funktionssatt. Lissabonfordraget ar ett
s.k. dndringsfordrag, vilket innebdr att dndringar har gjorts i det tidigare EU-fordraget
och i det tidigare EG-fordraget som nu dopts om till EUF-fordraget. Tillsammans utgor
dessa fordrag det nya Lissabonfordraget.
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Inom Nato har samarbetet inom civil krishantering och krisbe-
redskap (CEP) utvecklats starkt under senare ar. Nato/PFF utgor
dessutom, till skillnad fran EU, ett sikerhetspolitiskt samarbete
med ytterligare ndgra lander, t.ex. USA, Kanada, Ryssland och ti-
digare sovjetrepubliker som Georgien och Ukraina. Nya bilaterala
samarbetsformer har ocksd vuxit fram inom krisberedskapsom-
radet, exempelvis med USA.

Under de kommande dren kan nya viapnade konflikter uppsta,
eller sd kan tidigare konflikter utldsas, t.ex. av energipolitiska
skl och av den 6kade konkurrensen om naturtillgdngar. Detta i
sin tur kan leda till att flyktingstrémmarna i viarlden 6kar, vilket
gor att Europas linder kommer att stillas infér nya utmaningar.
Vissa medlemsstater inom EU har dessutom redan konstaterat att
de nationella resurserna, bl.a. vad giller utrustning, utbildning,
ovning och information, ibland inte ricker till for att hantera
effekterna av dagens kriser, vilket dr ytterligare ett argument for
ett utdkat samarbete pa EU-niva.
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6. Sammanfattande slutsatser och
rekommendationer

6.1 Generella slutsatser

Nar det géller konsekvenser avseende befolkningens liv och

hélsa sa pekar utvecklingen pa att det dominerande hotet mot
detta vérde hittills har varit relaterat till vanligt forekommande
olyckor. Sett ¢ver tid sd ar det endast ndgon enstaka procent av
dem som omkommer eller skadas allvarligt i olyckor som gor

det i samband med kriser eller extraordindra handelser. Den helt
dominerande skadebdrdan kommer sdledes frdn mer vardagliga
héindelser. Icke desto mindre dr det viktigt att samtidigt virna
om att uppratthdlla samhallets funktionalitet och grundliggande
varden, eftersom det inte finns nigon skarp grians diremellan.

Sammanfattningsvis kan konstateras att, om man studerar hela
hotskalan, sd har antalet storre hiindelser per ar (med fem eller
fler omkomna personer) minskat under de senaste drtiondena.
Héndelser som diskoteksbranden i Géteborg 1998, Estonias for-
lisning 1994 och tsunamin i Sydostasien 2004 far ett kraftigt ge-
nomslag i statistiken for respektive olyckstyp, men &r inte sirskilt
framtradande vid summeringen av samtliga hiandelsetyper.

Den 6kade komplexiteten och snabbheten i samhaéllsutvecklingen
gor att det blir allt svarare att fi en helhetsbild av hot, risker

och sdrbarheter i samhéllet, vilket i sin tur 6kar osdkerheten i
analyserna. En sammanfattande bild kan darfor beskrivas som

ett sikerhetspolitiskt lige med hog forindringshastighet och i
stora delar okdnda konsekvenser - i kombination med manga och
komplexa hotbilder. Darfor blir det ocksd svarare att forutsiga
den framtida krisutvecklingen och vilka samhaéllskonsekvenserna
kan komma att bli. Den snabba utvecklingen inom t.ex. teknik-
och IT-omrddena gor sannolikt att sdrbarheterna och beroendena
inom samhallsviktiga verksamheter okar. Det ar sdledes av storsta
vikt att bade kort- och 1dngsiktiga omvérldsanalyser genomfors
och att arbetet med att kartlidgga och analysera kritiska beroen-
den mellan och inom samhaéllsviktiga verksamheter fortsétter pa
nationell, regional och lokal nivd i samhéllet.
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6.2

6.3

Okat antal olyckor

Trots att antalet vigtrafikolyckor med dodlig utgdng har minskat
pdtagligt har det totala antalet dédsfall i olyckor okat det se-
naste decenniet. Varje ar dor numera ca 3 000 minniskor, ca 100
000 blir inlagda pa sjukhus och cirka 700 000 behéver uppsoka
en akutmottagning som en f6ljd av olyckor. Skador till f61jd av
olyckor raknas idag som en av de stora dodsorsakerna i Sverige.

Nar det géller samhallskonsekvenser leder ett 6kat antal olyckor
béde till fler skador och till fler dodsfall i befolkningen. Detta
innebir dven en 6kad belastning pa samhallets hélso- och sjuk-
vard, framfor allt akutsjukvdrden och pd kommunernas sociala
omsorg, och den kommunala riddningstjinsten. Aven ambulans-
verksamheten kan fa en 6kad belastning med 6kade kostnader
som f6ljd. De storsta effekterna kommer sannolikt framst pa
langre sikt, dven om vi redan idag kan se en 6kning av vissa typer
av olyckor och skador.

Okad anviandning av alkohol, narkotika och vissa typer av likeme-
del leder ocksa till fler olyckor och skador i framtiden. Samtidigt
ar det viktigt att ha i dtanke att minniskors varderingar och livs-
stilar pdverkar riskbeteenden inom olika omréden, t.ex. i hemmet
och pa fritiden.

Okad risk for vissa grupper i befolkningen

Sverige har inte varit framgédngsrikt nir det géller formdagan att
reducera antalet dédsolyckor for dldersgruppen 65 ar och dldre,
t.ex. ndr det giller fallolyckor och brandolyckor. Det svenska
skadeférebyggande arbetet for dldre har ocksd utvecklats simst
inom EU. Det ir i forsta hand olyckor bland dldre som 6kat dra-
matiskt under senare ar, och dldre personer ar dverrepresenterade
i olycksstatistiken, bade vad géller dodsfall och vardbehov. Efter-
som den demografiska prognosen visar pa en 6kning av andelen
dldre i befolkningen ar risken hog for att antalet olyckor hos dldre
med allvarliga konsekvenser kommer att 6ka framover. Det ar
sdledes viktigt att framover utveckla effektiva forebyggande atgir-
der for t.ex. fallolyckor bland &ldre.

Det kan ocksa konstateras att skadebordan dr ojimnt fordelat i
befolkningen, t.ex. finns det for nistan samtliga dldersgrupper en
stark Overrepresentation av mén. Det finns ocksd en 6verrepresen-
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tation av barn, dldre, sjuka, droganvdandare och socio-ekonomiskt
utsatta grupper inom vissa olyckskategorier. Det dr ocksa viktigt
att poangtera att de grupper i samhéllet som drabbas mest av
olyckor ofta dr desamma som de som drabbas vérst vid en kris,
dvs. barn, dldre, sjuka och socio-ekonomiskt utsatta grupper i
samhallet.

En utmaning for det framtida férebyggande arbetet blir diarfor att
i storre utstrackning fokusera pé socialt och ekonomiskt utsatta
gruppers behov av trygghet och sidkerhet och att koncentrera de
olycksforebyggande dtgirderna pd de grupper och i de miljoer
dar de far storst effekt. Kunskapen om att det ar fler arbetslosa,
ensamstdende, sjuka, alkoholpadverkade, ldgutbildade och person-
er med mycket 1ga inkomster som oftare 4n andra omkommer i
t.ex. brand- och drunkningsolyckor stédller samhéllets olycksfore-
byggande arbete infor nya utmaningar.

6.4  De flesta olyckorna sker i hem- och fritidsmiljoer

Det helt dominerande antalet dédade och skadade sammanhénger
med vanliga hdndelser som drabbar personer i bostaden, framst
dldre, men dven hindelser i trafiken och i samband med fritidsak-
tiviteter. Nar det géller miljoer sker de flesta olyckorna i samband
med vardagliga hindelser i framfor allt hemmet, skolan och barn-
omsorgen, pd idrottsplatser och i trafiken. Samhadllets insatser
maste darfor i hogre grad inriktas mot att minska riskerna i de
miljoer dar de flesta olyckorna intrdffar. Ansvar maste fortydligas
och f6ljas av nationella madl och strategier med handlings- och
dtgiardsprogram. Det dr viktigt att fortsittningsvis diskutera

var samhallets resurser for det olycksforebyggande arbetet gor
storst nytta dels for individen, dels inom vilka omraden som ger
de storsta samhéllsekonomiska vinsterna. Mot bakgrund av det
faktiska skadeutfallet, observerade trender, den demografiska
utvecklingen, livsstilsfrdgor m.m. dr det uppenbart att hem- och
fritidsmiljéerna idr de omraden som bor prioriteras i samhéllets
anstrangningar for att forebygga olyckor som leder till personskador.
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6.5 Okade sarbarheter och beroendeforhdllanden

Samhdllets behov av fungerande samhéllsviktig infrastruktur
fortsétter att 6ka, t.ex. av elférsorjning, elektroniska kommuni-
kationer, vissa typer av IT-st0d, vissa delar av transportsystemen
samt delar av den kommunaltekniska forsérjningen (bl.a. dricks-
vatten, avlopp och fjarrviarme). En hindelse som kan ge stora
spridningseffekter och darmed allvarliga samhaillskonsekvenser
ar ett 1dngvarigt el- och teleavbrott som beror ett storre omrade
eller flera verksamheter samtidigt. De allvarliga konsekvenserna
av en sddan hindelse beror pd att néstan all samhéllsverksamhet
ar beroende av tillgdngen till el och tele och att mojligheterna att
kompensera for detta beroende trots allt dr relativt begransade
hos ett flertal viktiga samhallsaktorer. Ett annat kritiskt beroende
finns mellan el-, tele- och transportssystemen.

Samtidigt har det skett en utveckling mot 6kad privatisering och
bolagisering av samhallsviktig infrastruktur. De sdrbara beroen-
deforhdllandena inom sambhaéllsviktig infrastruktur i kombina-
tion med den tekniska utvecklingen och ett utokat antal privata
samhallsviktiga aktorer innebir ocksd att den privat-offentliga
samverkan behdver utvecklas ytterligare. Sarskilt viktig ar den
privat-offentliga samverkan inom el- och teleomridena.

6.6  Okade marginaler och robusthet nddvindigt

Ett vanligt inslag i samhaéllet dr att verksamheter rationaliseras
hart i syfte att spara kostnader, men kan ocksd medféra att
marginaler som tidigare har funnits i en verksamhet forsvinner.
Samtidigt som beroendet 6kar av en fungerande infrastruktur,
Okar dven behovet av sdrskilda reserver och forstirkningsresurser
for att mota olika typer av krissituationer. Det dr darfor viktigt att
dtgirder vidtas som okar robustheten i samhaéllsviktig infrastruk-
tur. Det ar ofta 4&ven mindre kostsamt att vidta dtgdrder redan vid
uppbyggnaden av en verksambhet eller anldggning, d4n att kompen-
sera brister i efterhand genom uppbyggnad av sdrskilda reserver
eller forstarkningsresurser.

Behov finns sdledes av att se 6ver hur tillgdngar hos de offentliga
aktdrerna kan samordnas och anvidndas, men dven hur samhéllet
kan anvdnda néaringslivets tillgdngar. Ett annat exempel pa hur
sndvare marginaler minskar robustheten i samhéllsviktig verk-
samhet dr minskningen av antalet slutenvdrdsplatser inom hélso-
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och sjukvdrden och antalet platser pd sjukhem for dldre. Effekten
av detta har blivit att det inte lingre finns lika stora reserver att
ta till vid storre olyckor eller allvarliga kriser, t.ex. kommande
pandemier.

Eftersom hela samhillet och befolkningen dr beroende av en
fungerande och sédker eldistribution bor arbetet med att stdrka ro-
bustheten inom elférsorjningen fortsitta. Det dr ocksd visentligt
att de hot och risker som upptriader inom energiférsorjningen och
konsekvenserna av dessa uppmairksammas av alla energianvind-
are och att anvdndarna sd 1dngt som mojligt dven sjdlva vidtar
dtgirder for att begrdnsa sin sdrbarhet for storningar eller avbrott
i energitillforseln.

Sammanfattningsvis bor det framtida arbetet med att féorebygga
extraordindra hidndelser och kriser bedrivas med storre flexibilitet
och 6kade marginaler och storre robusthet inom samhallsviktiga
verksamheter, fraimst inom el-, tele- och transportomrdadet. Sam-
tidigt ar det viktigt att pdpeka att det inte dr mojligt att uppnad
robusthet med hjilp av satsningar inom krisberedskapens ram,
utan robustheten madste finnas i den ordinarie verksamheten.

6.7 Forbattrad kunskap om elektromagnetiska storningar

Att tradlosa system kan storas av de oavsiktliga storsignaler som
alstras av alla elektriska system &r vilkédnt bland specialister sedan
ldng tid tillbaka. For att minska risken for att samhaéllsviktiga
funktioner drabbas av denna typ av stérningar kravs noggranna
analyser innan man beslutar om att anvanda traddlos teknik. I de
fall man véljer att forlita sig pd traddlos teknik ar det viktigt att det
gors noggranna teknikval for att fa storsta moéjliga storningstalig-
het. Poidngteras bor att system som utvecklats for konsument-
bruk i regel inte har ndgot sarskilt skydd mot elektromagnetiska
storningar.

Den kompetens som tidigare fanns i Sverige inom omradet skydd
mot elektromagnetiska storningar finns inte lingre i samma om-
fattning. For att mota behoven av teoretisk och praktisk kunskap
om denna typ av hot och kunna gora analyser i samband med pla-
nering och projektering av samhéllsviktig infrastruktur, behover
den kompetens som finns samordnas och utvecklas sd att Sverige
har kunnande for att hantera dessa frdgor sdvil nationellt som
internationellt.
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6.8  Nodvandigt med klimatanpassningar

Ofta talas om klimatférandringar som ett globalt hot pa ldng sikt.
D4 ar det viktigt att ha i dtanke att, nir det giller samhéllets an-
passningsatgarder, dr det mer intressant att studera klimatet pa kort
sikt, vilket dkar efterfrdgan pa klimatscenarier med ett kortare
tidsperspektiv. De klimatscenarier som tagits fram i olika sam-
manhang utgdr frdn de mitningar som gjorts hittills av klimatet
under de senaste 10-15 dren. Man kan dd konstatera att utveck-
lingen foljder de hogsta scenarierna, dvs. temperaturen stiger
redan idag. Dessutom intrdffar naturolyckor och extrema vader-
situationer oavsett kommande klimatférandringar, och minga
dtgarder behover vidtas for att samhallet ska kunna hantera de
pafrestningar som dagens klimat orsakar. Det innebér att det
svenska samhdéllet sannolikt kommer att padverkas av ett forand-
rat klimat bade pa kort och ldng sikt, och anpassningsdtgirder
och forstarkta insatser for forebyggande atgirder bor darfor
paborjas snarast.

Det kommer sannolikt att i vissa fall krivas stora investeringar
frdn samhadllets aktorer, bdde privata och offentliga, for att kunna
hantera pafrestningarna frin ett forindrat klimat. Finansie-
ringen av de storre investeringar som kommer att kravas for att
anpassa samhallet till ett férdndrat klimat i framtiden ar idag i
princip olost, dvs. kostnadsansvaret mellan stat, kommun och
enskild. Samtidigt dr det svart att bestimma exakta gransvirden
for olika sdkerhetssystem, vilket stiller krav pd goda marginaler
och robusthet inom framfor allt system for teknisk infrastruktur
som el, tele, vatten och avlopp. Marginaler behovs for att kunna
hantera det osédkra, for att undvika framtida stora ekonomiska
konsekvenser och pdverkan pd naturmiljon samt konsekvenser
for befolkningens liv och hélsa.

Det behdover vidare analyseras vilka effekter som klimatférand-
ringarna kan fa pé olika sektorer i samhéllet om flera hindelser
intraffar samtidigt, t.ex. en kombination av en extrem virmebdlja
som drabbar sirskilt sdrbara grupper samtidigt som storre skogs-
brander pdgdr. I en sddan situation kommer samhadllets resurser
att bli anstrangda och i véarsta fall inte racka till.
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6.9  Beredskap for att mota framtidens sjukdomspanorama

Det dr viktigt att fortsiattningsvis forbattra det férebyggande

och hanterande arbetet med avseende pé eventuella framtida
pandemier och nya smittsamma sjukdomar, och dven pd hur
samhillet ska klara av att hantera resistenta virus och bakterier.
En positiv effekt av hanteringen av det senaste drets pandemi ar
forhoppningsvis att samhaéllets aktorer dr bittre forberedda infor
en eventuell ny pandemi i framtiden. Dock ir det viktigt att de ut-
varderingar av arbetet med den senaste pandemin som nu pabor-
jats, ger mojlighet att dra viktiga lairdomar infor framtiden.

Hanteringen av influensapandemin har dven tydliggjort en rad
fragor och oklarheter som efter hand bearbetas i Sverige, pa EU-
niva och internationellt, t.ex. inom WHO. Som en direkt f6ljd av
influensapandemin 2009 kommer darfér beredskapen infér nya
pandemier att ses ¢ver, och en rad aspekter pa beredskapen och
hanteringen kommer att granskas och forbittras, liksom fragor
om beredskapslager av mediciner, strategier for vaccination och
hantering av belastningstoppar i hilso- och sjukvarden. Etik och
attityder, t.ex. avseende prioritering for vidrd och behandling, den
personliga integriteten och valfriheten i medicinska fragor ir
andra perspektiv som ocksd kan komma att beroras. Allmadnhe-
tens fortroende for berérda myndigheter dr ocksd en viktig aspekt
i sammanhanget.

6.10 Nodvandigt med saker och robust informations- och
kommunikationsteknik (IKT)

Idag baseras samhillets kommunikation pd digitala system i
ndgon form, och Sverige har en unik kommunikationsinfrastruk-
tur med en inbyggd robusthet som under de senaste decennierna
tillatit en stark tjansteutveckling baserad pa denna infrastruktur.
Allvarliga stérningar i kommunikationsinfrastrukturens funktion
skulle snabbt fa forlamande effekter pd samhaillets verksamheter,
béde i vardagen och vid en eventuell kris. Eftersom beroendet av
fungerande IKT har 6kat markant under senare ar dr det viktigt
att se till att sdkerheten och robustheten hojs inom bade el- och
teleomrddena. Detta dr sarskilt viktigt ndr det galler kansliga
styr-, reglerings- och 6évervakningssystem, vilka méste goras odt-
komliga for intrdng via Internet. Darfor behovs ett utokat sam-
arbete mellan energi- och IKT-omradet for att sikerstilla fortsatt
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dterhdmtningsférmdaga vid olika typer av infrastrukturellt viktiga
anldggningar.

Utvecklingen av sektorsdvergripande tekniska informationsdel-
nings- och ligesbildssystem kommer med all sannolikhet att
fortgd med allt fler sammankopplade globala informationsdel-
nings- och ligesbildsystem. Det 6kade informationsberoendet i
kombination med tvirsektoriella och granséverskridande risker
kommer att stélla stora krav pd samhaillets informationssédkerhet.
Detta ¢kar i sin tur kraven pd nationell samordning och interna-
tionellt samarbete inom omrddet, sdvil vad giller det forebyg-
gande som det operativa arbetet vid kriser med informationssa-
kerhetsrelaterade inslag.

Mer behover goras for att utbilda berdérda aktérer om begrdnsning-
arna i energiférsorjningen ifrdga om IKT i hushall och kommer-
siella lokaler. Medan ansvaret for tillhandahéallandet av reserv-
kraft i stamnditet vilar hos tjansteleverantéren och ansvaret i
kundens lokaler hos kunden, ir det i accessnéten, t.ex. stadsndt,
som det finns badde mdojligheter och utmaningar.

Sammanfattningsvis har det 6kade beroendet av fungerande IKT i
samhadllet inte bara lett till 6kad effektivitet och utvidgad dtkomst
till information, utan har férmodligen dven inneburit att sdrbar-
heterna 6kat i samhallet. Det blir darfér &nnu viktigare att de allt-
mer komplexa systemen fungerar, att de skyddas frin medvetna
angrepp och att nédvindig yttre forsorjning - framst elenergi och
telekommunikationer - fungerar.

6.11  Fortsatt behov av effektiva och sakra IT-system

Risken for medvetna intrangsforsok i syfte att komma at informa-
tion eller stéra funktionen hos samhaéllsviktiga informationssys-
tem gdr inte att bortse ifrdn idag. Internetkriminaliteten drabbar
bade foretag och myndigheter. For myndigheterna tillkommer
dessutom hotet frin inrikes eller utrikes aktdérer som vill komma
over strategiska informationsmingder, t.ex. befolkningsregister,
eller férbereda kommande intrdng i viktiga system (férberedelser
till informationskrigféring). Det senare utgor ett vasentligt hot
ur ett nationellt sdkerhetsperspektiv. Det finns darfor all anled-
ning att f6lja utvecklingen nér det géiller cyberattacker i syfte

att stdrka samhallets fdrmdga att motstd angrepp mot nit och
informationssystem. Detta inte minst mot bakgrund att det ur ett
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globalt perspektiv sker en kontinuerlig kompetens- och forméage-
uppbyggnad pé angriparsidan, mest synligt inom kriminella kret-
sar. Eftersom allt fler samhéllsfunktioner blir starkt beroende av
fungerande IKT 6kar dven riskexponeringen for yttre angrepp. Ur
ett samhadllsovergripande perspektiv dr det dock viktigt att notera
att majoriteten av de problem som uppstdr i informationssyste-
men inte orsakas av angripare med stora resurser, utan snarare ir
resultaten av brister i projektering, driftrutiner eller sdkerhetsat-
garder - eller helt enkelt beror pa otur eller slarv.

Det stindiga flodet av nya tekniska sarbarheter, systemens
O0kande komplexitet och antal och den centralisering som sker av
IT-resurser ar ndgra exempel pd behovet av att tillaimpa ett mer
strukturerat sitt att hantera inférande och drift av informations-
system. For mdnga mindre organisationer i samhallet innebér
dennna utveckling ett stort problem, eftersom det kréivs betydan-
de kompetens och tid, liksom finansiella resurser, for att siker-
hetsarbetet ska halla jimna steg med IT-utvecklingen. Atskilliga
av de centrala myndigheterna ligger idag stora resurser pa att
skydda sin information. Frdgan idr emellertid om det finns samma
mojligheter, finansiellt som kompetensmassigt, att uppratthélla
en tillfredsstidllande sidkerhet dven pé regional och kommunal
niva. Dock kan inte ens organisationer med existerande IT-sdker-
hetsarbete rikna med att slippa undan driftstorningar idag.

Hanteringen av incidenter &r i grunden ett skadereducerande
arbete, men for att bli framgdngsrikt behéver det kompletteras
med ett vil fungerande forebyggande och systematiskt informa-
tionssdkerhetsarbete. Ur ett samhéllsévergripande perspektiv ar
detta systematiska och forebyggande sdkerhetsarbete i vardagen
sjdlva grunden for ett vil fungerande informationssystem. Har
galler det att skapa ett system dar samhdllets samlade resurser
tas tillvara pa ett s effektivt sidtt som mojligt for att stodja den
statliga och kommunala férvaltningens arbete pd omradet och for
att ge stod till andra organisationer som efterfrigar det. Det ir ett
arbete som involverar flera centrala myndigheter med sérskilda
uppdrag inom informationssikerhetsomridet. Aven behovet av
en gemensam ldgesbild av IT-incidenter i samhaillet &r ndgot som
behover utvecklas framover.

De positiva effekterna som nya typer av IT-st6d kan ge &r ofta
stora och stoder idag effektivitetsutvecklingen inom de flesta sam-
héllssektorer. Det dr emellertid vdsentligt att de fordndringar som
sker inte uteslutande grundas pa rena effektivitetsresonemang
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eller ekonomiska dverviganden. Frigan om informationssikerhet
behover redan frdn bérjan inkluderas i all den férvaltningsutveck-
ling som sker. Det ar darfor viktigt att den langsiktiga utveckling-
en mot allt fler elektroniska tjanster i samhallet redan fradn borjan
sker koordinerat med forebyggande insatser for att gora dessa
tjanster robusta och sikra.

6.12  Krav pa fungerande och sdkra transporter

Befolknings6kning och urbanisering tillsammans med fortsatt
globalisering kommer att stédlla nya och hogre krav pa de olika
transportsystemen i framtiden. Sdkerhet for personer och gods,
effektivitet och miljohdnsyn kommer att fortsitta att vara viktiga
fragor for transportsystemen framéver. Ett exempel pa rationali-
seringar inom transportomradet r s.k. “just-in-time-leveranser”,
som markant minskar foretagens lagerbehov, vilket minskar la-
gerkostnaderna. Dock bor det vidare utredas pé vilket sdtt denna
typ av rationaliseringar kan ha 6kat sadrbarheterna inom trans-
portvasendet.

Integreringen av olika transportslag och en 6kad helhetssyn pa
transportsystemet dr en utvecklingstrend som i vardagen ir posi-
tiv. Gods och méinniskor kan transporteras enklare och mer effek-
tivt, men detta stiller ocksd nya krav pd samordning och samsyn
Over organisationsgranserna. Sikerheten i en transportkedja ar
aldrig béttre 4n den svagaste linken. Med vaxande global rorlig-
het gar det inte att utesluta att den gransoéverskridande brottslig-
heten och terrorismen kommer att vixa och dirmed utgora ett
hot dven mot transportsystemen. Energiforsérjningsfragan inom
transportomrdadet och férmdégan att anpassa transportsystemen
till ett forandrat klimat dr andra utmaningar.

Nar antalet aktorer i transportsystemet 6kar, blir samverkan och
samordning mellan myndigheter och naringsliv allt viktigare,
bédde i normallédget och under en kris. Transportsektorn paverkas
dven, som manga andra omrdaden, av allt fler internationella och
EU-gemensamma lagar, regelverk och normer. Bland europeiska
aktorer finns det en efterfrigan pd gemensamma EU-standarder
dven vad giller sdkerhetsfragor, dir inte bara olyckor utan dven
terrorism och antagonistiska hot av olika slag inkluderas. De
allt mer griansoverskridande transportsystemen behéver gemen-
samma strategier, metoder och angreppssitt for sikerhet i alla
delar av en transportkedja. Transportslagsovergripande analyser
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kan vara ett sétt att skapa en helhetssyn och en éverblick 6ver de
samlade konsekvenserna av olika typer av scenarier.

6.13  Effektivare och mer samordnade atgarder

Betrédffande olyckor i hem- och fritidsmiljéer, som dominerar i
olycksstatistiken, saknas en systematisk ansats, dvs. det finns var-
ken tydliga mal eller strategier, och ansvaret ar splittrat pa flera
aktorer. For dldres fallolyckor, som ar den olyckstyp som orsakar
flest dodsfall och skador och som 6kar snabbast, saknas ett 6ver-
gripande ansvar och en tydlig strategi for hur det forebyggande
arbetet ska bedrivas. Det finns heller inget 6vergripande ansvar
for att forebygga forgiftningsolyckor, drunkningsolyckor eller
olyckor inom sport och idrott. Att framfor allt vagtrafikolyckorna,
men dven arbetsplatsolyckorna, minskat under senare ar kan
delvis bero pa att det funnits tydliga mél och strategier samt ett
tydligt ansvar inom dessa omrdden.

For att battre kunna kartldgga kritiska beroendeforhédllanden
mellan olika samhéllsviktiga infrastruktursystem s méste akto-
rernas samverkans- och samordningsformdaga férbattras. Utifran
erfarenheter frin t.ex. 6vningar samt utifrdn de bedémningar
som gjorts av samhallets krisberedskapsféormdaga, kan konstateras
att det finns svagheter avseende samverkan mellan aktérer och
att det i vissa fall inte finns tillrdcklig kunskap t.ex. om andra
aktorers mandat och ansvar.

Aktorerna samverkar inte i ndgon storre utstrickning utanfoér
befintliga samverkansnit och strukturer, dvs. man samverkar
ofta med de aktorer man normalt dr van att samverka med. Detta
kan i virsta fall leda till att krishanterande dtgirder forsenas eller
uteblir. Aven kontakterna med massmedier och allminheten har
visat sig vara viktiga for att f3 till stdnd en bra kriskommunika-
tion och ett gott fortroende hos allmidnheten. Ett annat problem
handlar om att aktorer inte tillrdckligt aktivt arbetar med att
skapa sig en uppfattning om hur héndelserna pdverkar samhél-
lets 6vriga delar.

Utifrdn de iakttagelser som gjorts av de senaste drens krisbered-
skapsarbete kan det konstateras att det har skett forbattringar
och formerna for krishantering t.ex. pad nationell nivd har fitt
mer institutionaliserade former. Det finns dock fortfarande bris-
ter i form av ineffektiva och outvecklade metoder for att uppna
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samordnade dtgirder mellan sektorer, nivder och olika lagstift-
ningar. Krisberedskapssystemet star darfor fortfarande infor
utmaningen att linka ihop samtliga nivder i samhéllet for att fa
till stind ett mer effektivt krisberedskapsarbete, Aven om t.ex.
den sektorsoverskridande samverkan har utvecklats under senare
ar, kvarstar mycket arbete innan samverkan fungerar och det
finns en tydlig ansvarsférdelning mellan olika nivier och mellan
berorda myndigheter.

6.14 Forbattrad kommunikation med allmanheten

En stor utmaning framéver blir att bedriva arbetet inom sam-
hillsskydd och beredskap pa ett sddant sdtt att allmanhetens
fortroende for och tillit till samhallets institutioner forbattras.
Kraven frdn allminheten pé att de offentliga och berdrda privata
aktorerna ska kunna forebygga och hantera framtida olyckor och
kriser kommer sannolikt att 6ka i framtiden. Men &ven indivi-
dens ansvar i forhallande till det offentliga ansvarstagandet kan
komma att foérdndras. Exempelvis kan enskilda individer efter-
friga storre 6ppenhet och mer information, kommunikation och
dialog mellan individer och myndigheter, sarskilt vid allvarliga
héndelser. Darfor kommer frdgor om ansvar, befogenheter och
skyldigheter for myndigheter och individer, for ndringslivet och
frivilligorganisationer, pd bade internationell, nationell, regional
och lokal niv4, att vara viktiga framéver.

Inom kriskommunikationsomrddet kommer det sdledes att stil-
las fortsatta krav pa att kommuner och myndigheter ska hdlla

en hog serviceniva ndr det giller att kommunicera vid kriser och
olyckor. Men det giller dven att tydligt kommunicera olika typer
av tdnkbara risker till allménheten, vilket stiller krav pa att den
kommunikativa férmdgan hos berérda myndigheter dr god. Kom-
munikation med allminheten dr nigot som ett stort antal kom-
muner och myndigheter arbetar med.

En 6kad segregering i olika lokalsamhéllen kan komma att
pédverka det fortsatta olycks- och krisférebyggande arbetet. Detta
stdller hogre krav pd myndigheterna att anpassa kommunikatio-
nen och informationen till flera sprak och till grupper med annat
modersmal dn svenska. Berérda myndigheter stélls dirmed infoér
utmaningen att hantera bdde omedelbara och mer langsiktiga
konsekvenser av en sddan eventuell utveckling.
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Det dr ocksa angeliget att fortsdtta verka for en robust infrastruk-
tur inom mediesektorn si att funktionen ”Viktigt meddelande

till allmédnheten” (VMA), nyheter och samhéllsinformation kan
formedlas till befolkningen i olika typer av krissituationer.

6.15  Utokat europeiskt och internationellt samarbete

Samverkan mellan aktérer pd nordisk, europeisk och internatio-
nell nivd ar viktigt for att utveckla en samsyn och ett gemensamt
arbete kring hot, risker och sdrbarheter inom och utanfor landets
grinser, inte minst inom ramen for EU-samarbetet. Sammantaget
bedoms de senaste féordndringarna pd EU-niva leda till en betydan-
de 6kning av antalet nya initiativ och forslag till EU-samarbeten,
vilket kommer att kridva sektorséverskridande beredning och
genomforande pd nationell niva. Ett utdkat EU-samarbete kring
hot och risker med betoning péd helhetssyn inom krishanteringen
kommer dessutom framoéver att biattre behéva kopplas till det
nationella arbetet kring risk- och sdrbarhetsanalyser, formage-
beddmningar och kapacitetsuppbyggnad. Ett medlemskap i ett
snabbt utvecklande EU innebar darfér bdde utmaningar och moj-
ligheter for Sverige inom omrddet samhallsskydd och beredskap
och kommer att piverka den nationella hotbilden framéver. Aven
det nordiska samarbetet bor kunna vidareutvecklas for att linka
de nationella systemen till varandra och till EU.

Behovet av sdvil europeiska som internationella bistdnds- och
katatstrofinsatser ar fortsatt stort, vilket gor att gransoverskri-
dande samarbeten kan komma att bli &nnu viktigare i framtiden.
Berorda aktorer pd bade nationell, europeisk och internationell
niva bor dven verka for ett effektivt utnyttjande av internatio-
nella forstirkningsresurser vid bistdnds- och katastrofinsatser,
om svenskar drabbas av olyckor eller krig utomlands och vid
mottagande av internationell hjidlp i Sverige. Eftersom ett flertal
internationella aktorer i vissa krissituationer genomfor insatser
samtidigt ar det ocksa viktigt att diskutera frdgan kring ansvars-
fordelning och samordningsansvar vid gemensamma insatser.
Samordning dr ocksd viktigt for att undvika onédig dubblering
av strukturer pd internationell niva. For att nyttomaximera och
effektivisera olika internationella organisationers verksamheter
och minska dubbelarbete kan Sverige ha en viktig roll att verka
for battre samordning och informationsdelning.
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Det &r sdvil for Sverige som for Europa i dess helhet av betydelse
att frimja det transatlantiska samarbetet. Nato/PFF (partnerskap
for fredssamarbete inom Nato) skapar forutsdttningar for sam-
arbete och dialog mellan 50 linder. For Sverige innebdr Nato/
PFF ett forum som ger goda mojligheter att stdarka och utveckla
samarbete med ett flertal linder och deras respektive myndighe-
ter utanfor EU. I Natos arbete med att utveckla ett nytt strategiskt
koncept dr ambitionen att alliansen ser pd krisberedskapsarbetet
utifrdn ett bredare perspektiv. Ett nirmare och mer konstruktivt
samarbete med EU och 6vriga varldssamfundet dr darfor av
storsta vikt for Nato/PFF.
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Bilaga 1 Begreppsoversikt

I denna rapport anvinds foljande begrepp och definitioner.

BEGREPP

Olycka

DEFINITION

En ovantad och pl6tslig handelse som ar oavsiktlig och som leder till skada pa
manniskor, egendom eller miljo. | begreppet ingar tre kriterier: en olycka ar en
plotslig handelse som ska resultera i nagot negativt och den ska vara oavsiktlig.

Skada

Fysiska eller kroppsliga konsekvenser av saval oavsiktliga handelser (olyckor)
som avsiktliga handelser (mord, drap och sjalvmord). Skador kan aven uppsta pa
egendom eller i miljon som en f6ljd av en olycka.

Kris

En handelse som drabbar manga manniskor och stora delar av samhallet och
hotar grundlaggande varden och funktioner. Kris ar ett tillstand som inte kan
hanteras med normala resurser och organisation. En kris ar ovantad, utanfor det
vanliga och vardagliga och att |6sa krisen kraver samordnade atgarder fran flera
aktorer (regeringens proposition 2007/08:92).

Extraordinar/allvarlig handelse

En handelse som avviker fran det normala, innebar en allvarlig storning eller
overhangande risk for en allvarlig storning i viktiga samhallsfunktioner och
kraver skyndsamma insatser (lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap,
regeringens proposition 2007/08:92 samt regeringens skrivelse 2009/10:124).

Sambhallsviktig verksamhet

En samhallsviktig verksamhet uppfyller minst ett av foljande villkor:

1. Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsam-
mans med motsvarande handelser pa kort tid leda till att en allvarlig kris intraf-
far i samhallet

2. Verksamheten ar nodvandig eller mycket vasentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma
som mojligt (regeringens skrivelse 2009/10:124).

Krisberedskap

Formdgan att genom uthildning, 6vning och andra dtgarder samt genom den or-
gani -sation och de strukturer som skapas fore, under och efter en kris forebygga,
motsta och hantera krissituationer (4§, forordning (2006:942) om krisbered-
skap och forhojd beredskap).

Krishantering

Med krishantering avses den mer omedelbara och operativa hanteringen av
en handelse eller storning som intraffat i samhallet (regeringens skrivelse
2009/10:124).

Risk

En sammanvagning av sannolikheten for att en handelse ska intraffa och de (ne-
gativa) konsekvenser handelsen ifraga kan leda till (Risk- och sarbarhetsanalyser,
vagledning for statliga myndigheter, KBM rekommenderar, 2006:4).

Hot

En aktors kapacitet och avsikt att genomfora skadliga handlingar eller en handel-
se eller foreteelse som framkallar fara (Risk- och sérbarhetsanalyser, vagledning
for statliga myndigheter, KBM rekommenderar, 2006:4).

Sarbarhet

Betecknar hur mycket och hur allvarligt samhallet eller delar av samhallet
paverkas av en handelse, dvs. de konsekvenser som en aktor eller samhallet —
trots en viss formaga — inte lyckas forutse, hantera, motsta eller dterhamta sig
ifran (Risk- och sarbarhetsanalyser, vagledning for statliga myndigheter, KBM
rekommenderar, 2006:4).

Samordning

Samordning avser aktivitet som innebar att se till att den verksamhet som
bedrivs av olika samhallsorgan genomfors med utgangspunkt i gemensamma
planeringsforutsattningar och att sjdlva genomforandet inte praglas av diverge-
rande mal mellan olika samhéllsorgan (regeringens skrivelse 2009/10:124).

Samverkan

Samverkan avser den dialog och samarbete som sker mellan sjalvstandiga
och sidoordnade samhallsaktérer for att samordnat uppna gemensamma mal
(regeringens skrivelse 2009/10:124).
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Bilaga 2 Samhallstrender

Aldrande befolkning och socio-ekonomiska skillnader

Medelaldern i majoriteten av vérldens linder kommer att stiga
under de kommande dren och Europa har den édldsta befolkning-
en i varlden. I Sverige kommer frdn och med 2010 en ovanligt
stor del av befolkningen att gd i pension och de kommande tio
dren kommer antalet personer som ir 65 dr och dldre att 6ka med
27 procent.”! De senaste tjugo dren har det ocksd skett en kraf-
tig 6kning av antalet personer som dr 80 ar och dldre. Frdn 2025
och framat kommer 40-talistgenerationen att vara éver 80 ir och
ddrmed allt mer vardkravande, eftersom det storsta vardbehovet
oftast uppstar i 80-arsdldern for att sedan o6ka i takt med aldern.
Nar 40-talisternas vardbehov blir stora, dvs. omkring 2020 — 2030,
sammanfaller det med att 60-talisterna borjar uppnd pensionsal-
dern. Aven antalet utrikesfodda dldre personer kommer att 6ka,
eftersom det dr denna grupp som star for befolkningsokningen
inom &dldersgruppen 16—74 dr under kommande 4r.

Den globala ekonomiska tillvixten kommer sannolikt att fortsitta
framover, men eftersom tillvixten inte dr lika kraftig i alla linder,
kan klyftorna mellan fattiga och rika ldnder i virlden komma att
vdxa ytterligare framover. De d6kade klyftorna mellan fattiga och
rika lander® kan i forlingningen innebdra ett hot mot sidkerhe-
ten i delar av vérlden. Nar det giller Sverige har inkomsterna i
befolkningen generellt sett 6kat under senare dr, samtidigt som
skillnaderna har blivit storre mellan personer med hog inkomst
och personer med 1dg inkomst.”® Enligt SCB** 6kar dock antalet
forvarvsarbetande i dldern 16-74 r med ndrmare 250 000 fram
till &r 2030 och utbildningsnivin i Sverige fortsitter att stiga
framdver. Idag har 35 procent av befolkningen i dldrarna 20-64 ar
ndgon form av eftergymnasial utbildning, och 2030 berdknas den
andelen ha okat till 44 procent.

91 Statistiska Centralbyran, Sveriges framtida befolkning 2009 — 2060, 2009
92 OECD, Growing Unequal?, 2008

93 Landsorganisationen, Férdelning av inkomster och formogenheter, 2009
94 Statistiska Centralbyrdn, Trender och prognoser, 2008
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Livsstilsforandringar

Vara dndrade livsstilar i vastvdrlden de senaste drtiondena har
bl.a. inneburit att resor och transporter successivt har dkat, sdvil
det enskilda resandet som transporter av varor pa vdgar och
jarnvagar. Det giller bdde industrins ldngviga transporter och
handelns varudistribution, och pendlingsresor med bil och tdg
och resor pa fritiden.®® Sarskilt har godstransporterna pa vig okat,
liksom transporterna av resendrer och gods pa jarnviag. Under
senare ar har t.ex. jirnvigstrafiken ¢kat med 50 procent. Bade
person- och godstransporter forutsigs dessutom 6ka inom hela
EU under de ndarmaste dren.* Sverige ar samtidigt ett av varldens
mest export- och importberoende lander, vilket stidller hoga krav
pa ett vdl fungerande transportsystem.®’

Alkoholkonsumtionen i Sverige har férdndrats drastiskt de senas-
te 10-15 dren. Sdvil den registrerade forsidljningen som inférseln
i landet har okat fram t.o.m. 2006 for att dérefter sjunka ndgot.*®
Antalet virdade personer till foljd av alkoholférgiftning har sam-
tidigt 6kat kraftigt under senare ar.*® Avseende narkotikaanvind-
ningen pekar det mesta pa att skadeutvecklingen foljer den upp-
skattade forbrukningsnivan. Narkotikainslaget hos de personer
som omkommit pd grund av brdnder och i drunkningar ar hogt,
framfor allt i de yngre dldersgrupperna. Exempelvis 6kar antalet
personer i sluten narkotikarelaterad vard. Attitydundersékningar
ger ocksd beldgg for att ungdomars instillning till narkotika

har blivit mer liberal och att allt fler unga provar narkotika. Till
detta ska laggas att antalet ungdomar som vardats pa sjukhus for
alkoholférgiftning har 6kat dramatiskt under senare ir. Antalet
narkotikarelaterade polisanméilningar, beslag, uppklarade fall och
fallande domar har ocksd okat under den senaste tiodrsperioden.
Sammantaget pekar manga indikatorer pd ett ytterligare forvar-
rat lige de senaste dren.'®

Vad giller likemedelsanvdndningen ¢kar den méingd likemedel
som apoteken ldmnar ut mot recept varje ar med 3—4 procent.
Aldres likemedelsanvindning har blivit alltmer omfattande,

95 Preliminart forslag till Nationell plan for transportsystemet 2010 — 2021, Banverket,
Vigverket, Sjofartsverket, Transportstyrelsen, Version 6, 2009

96 EU Transport GHG, Routes to 2050? EU Transport demand: Trends and drivers, 2009

97 Internationellt perspektiv, Underlag till Atgirdsplaneringen, 2010 — 2021, Banverket,
Vigverket, Sjofartsverket, Transportstyrelsen, Version 6, 2009

98 Folkhilsoinstitutet, Databasen Alkohol- och narkotikautvecklingen i siffror, 2010

99 Socialstyrelsen, Folkhélsorapport, 2009

100 Centralforbundet for alkohol och narkotikaupplysning (CAN), Drogutvecklingen i
Sverige 2009
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och personer som dr 80 dr och dldre anvinder idag i genomsnitt
5,8 lakemedel per person. Sedan slutet av 1980-talet har likeme-
delsanvindningen bland dldre 6kat med i genomsnitt ca tva pre-
parat per person, vilket innebdr en 6kning med 60 procent. Upp
till var femte dldre patient som ldggs in pd sjukhus blir inlagd

pd grund av likemedelsbiverkningar.’*! Likemedelsbiverkningar
orsakar dessutom dubbelt sd minga inldggningar pa sjukhus idag
som under 1970-talet.’®

Nagra drastiska férdndringar i alkohol- och likemedelskonsum-
tionen i Sverige ir inte att vinta framoéver. Dock borjar kraven pa
uppfoljningar och utviarderingar av dldre patienters totala like-
medelsintag vinna gehor inom hélso- och sjukvarden.

Globalisering och gransloshet

Globaliseringens kidnnetecken ir forandring, dynamik, komplexi-
tet och gransléshet, bdde avseende information, kapital, varor och
manniskor, men dven griansloshet mellan lander. Detta innebéir

i praktiken en 6kad rorlighet och snabbare globala floden, en
utbredning av teknologi och information, grinséverskridande
kulturer, transnationella féretag, handel och kapital. Sammanta-
get innebdr globaliseringen bdde maojligheter och nya sarbarheter
utifrdn ett olycks- och krisberedskapsperspektiv. Globaliseringen
kan ge upphov till olika hdndelser och utvecklingsférlopp, bade
utanfor och innanfor Sveriges granser. Trenderna bestdr framst i
olika typer av forskjutningar i internationella maktférhéllanden,
framvixandet av nya stormakter, och en omférdelning av val-
stdnd mellan stater, men ocksd i en 6kad risk for vipnade konflik-
ter.!®

Nutida och framtida hot, risker och sdrbarheter kommer att
pdverkas av den fortsatta globaliseringen. Detta innebdr bl.a. att
det sker en snabb utveckling av teknik och utdkade anvindnings-
omrdaden for information och kommunikation. Den ¢kade an-
vdndningen av t.ex. Internet innebér sdledes att de globala hoten,
t.ex. cyberattacker, datavirus och terrorangrepp som sker utanfor
Sveriges granser, kan bli lika aktuella som de nationella hoten.
Det blir allt svirare att skilja pa inre och yttre sikerhet, dd kriser

101 Socialstyrelsen, Folkhdlsorapport 2009

102 Bergman U, Ulfvarson | & von Bahr C, Likemedelsbiverkningar som orsak till inliggning
pd sjukhus, 2008

103 Global Trends, A Transformed World, National Intelligence Council, 2008, 12 ff
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och katastrofer inte lingre stannar vid nationsgranserna. Sverige
dr idag en del av den internationella sikerhetsmiljon, och fragor
kring samhallsskydd och beredskap kan diarfor inte betraktas
utifrdn ett strikt nationellt perspektiv.

De allt storre beroenden som finns idag mellan olika samhallsvik-
tiga verksamheter gor att eventuella spridningseffekter av allvar-
liga hdndelser i ett annat land kan fa konsekvenser dven pa natio-
nell niva. Inte minst inom omrdadena IT, el och kommunikationer
har sdledes globaliseringen avsevirt dndrat forutsidttningarna for
flertalet lander i vdrlden. De alltmer sammankopplade ekono-
mier och 6ppna samhillen, dir informationen flédar fritt 6ver
granserna, har ocksé lett till en 6kad och mer komplex sdrbarhet
samtidigt som beroendet till omvérlden ¢kar. Komplexa beroende-
forhdllanden mellan tekniska infrastrukturer, t.ex. transportsys-
temet, har sannolikt 6kat den sammanlagda sdrbarheten i virl-
den. Den griansloshet avseende information och kommunikation
som ir utmdirkande for globaliseringen, innebir dirmed inte bara
en mojlighet, utan dven ett framtida hot.

Samhillsskydd och beredskap ir idag angeldgna omrdden for
manga internationella organisationer, och utvecklingen gar mot
att allt fler organisationer verkar inom dessa omrdden. Samtidigt
ar nationalstaterna idag alltmer sammankopplade i en miangd
transnationella och grinsldosa nidtverk som forbinder aktérer mel-
lan och inom ldnder. Lagar harmoniseras och de transeuropeiska
niten for bl.a. el, gas, transporter och telekommunikationer ut-
vecklas successivt och kopplas samman. Frdgor om samhallsskydd
och beredskap behandlas inom allt fler omrdden inom t.ex. EU,
och utvecklingen gir mot ett mer sektorsdvergripande engage-
mang och forhallningssatt.

Vapnade konflikter och konkurrens om naturtillgangar

Vapnade konflikter, folkmord och militira kupper osv. har stadigt
minskat under de senaste drtiondena. Andelen personer som dor
i vdpnade konflikter varje ar har ocksd drastiskt minskat under
senare ar.'® Dagens viapnade konflikter dr dessutom huvudsak-
ligen inomstatliga.'® Teknikutvecklingen kan ha bidragit till

104 Human Security Report 2005, War and Peace in the 21st Century, University of British
Columbia, New York, 2005, s 1

105 Forsvarsdepartementet, Ds 2007:46, Sikerhet i samverkan, Foérsvarsberedningens om-
varldsanalys, s 15ff
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minskningen i antalet vipnade konflikter, eftersom den forbatt-
rat forutsdttningarna for en 6kad och snabbare spridning av t.ex.
nyheter om fortryck, évergrepp och krinkningar av minoriteter,
vilket 6kar medvetenheten och 6ppenheten mellan olika delar av
vdrlden. Den globala 1dgkonjunkturen har dock drabbat utveck-
lingsldnderna hért, vilket i stéllet kan tdnkas forvirra redan
pdgdende inomstatliga konflikter, samt &ven skapa nya regionala
och lokala konflikter i virlden med 6kade sociala motsittningar
som foljd.

Samtidigt kan sdkerhetshot i form av vipnade konflikter fa en
spridningseffekt till andra linder. For Sveriges del dr bedém-
ningen att det inte under de ndrmaste dren finns ndgot direkt
militidrt hot riktat mot Sverige. Dock ska papekas att eftersom
den sidkerhetspolitiska situationen konstant fordndras och globala
motsdttningar, regionala konflikter, internationell terrorism och
spridning av massforstérelsevapen m.m. kan skapa instabilitet
aven i Sverige, kommer den militdra hotbilden att kontinuerligt
omprovas i de fall som svenska intressen berors.

Klimatférandringar och milj6férstéring i kombination med en
snabb befolknings6kning kan leda till internationell och nationell
instabilitet i vissa delar av virlden, dvs. mellan de linder som har
makt och tillgdng till naturresurser och de linder som inte har
detta. Exempelvis har den allt hdrdare konkurrensen om energi-
tillgdngar, t.ex. olja och gas, samt vissa andra viktiga ravaror, t.ex.
metaller, kommit att fA mer uppmaéarksambhet i den sikerhetspo-
litiska debatten. Energiberoendet i ett land kan t.ex. leda till att
man anvander sig av energi som politiskt patryckningsmedel,
vilket riskerar att leda till bdde inom- och mellanstatliga vipnade
konflikter. Det finns ocksd en risk for att befintliga inomstatliga
konflikter kan trappas upp ytterligare dd de kombineras med
andra sidkerhetspolitiska situationer, t.ex. en 6kad efterfrdgan pa
energitillgdngar. Aven kampen om inflytande och utnyttjande av
energi- och naturresurser i Arktis fir sannolikt direkta dterverk-
ningar pa Sverige och dess sidkerhetspolitik.

Konkurrensen om och tillgdngen till naturresurser som ir av-
gorande for var 6verlevnad kan ocksd gilla férnybara resurser,
som odlingsjord och skogsmark. Aven tillgdngen till vatten kan
anviandas som vapen i en politisk konflikt. Detta kommer att
kunna pdverka Sverige bade indirekt och direkt, genom t.ex. flyk-
tingstrommar och 6kad instabilitet i vissa av de virst drabbade
delarna av virlden. Andra naturresurser som dr av stort globalt
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sidkerhetsintresse ir livsmedelsproduktionen, dar ett litet antal
aktorer dar inblandade och innehar dgandet 6ver produktionen.

Klimatforandringar

Nya forskningsresultat visar att framtida klimatfoérandringar kan
bli stérre an vad som redovisas i IPCC:s (Intergovernmental Panel
on Climate Change) rapport frdn 2007'% och att det kan bli svar-
are dn man tidigare bedémt att begrinsa den maximala globala
uppvarmningen till 2100.1” Mdnga av de klimatindikatorer som
IPCC har anvént sig av visar att det inte enbart ror sig om natur-
liga forandringar avseende global medeltemperatur, havsnivihéj-
ning, havstemperatur, ishavssmaéltning pa Arktis, forsurning av
haven och extrema klimathéindelser. Om forskningsresultaten
stimmer kommer sannolikt de kommande klimatférandringarna
att piverka stora delar av samhillet i varierande grad.'*® Aven den
svenska klimat- och sarbarhetsutredningen har gjort beddmning-
en att extrema vaderhéndelser, t.ex. stormar, virmebdéljor och
kraftiga regn, kan bli allt vanligare i framtiden och konsekven-
serna kommer troligen att bli betydande.!®

Globalt sett har en 6kning observerats i antalet extremhéndelser,
varmeboljor, stormar, skyfall och éversvimningar.''® Férindringar
i extremer och naturlig variabilitet i frimst nederbérd kan inne-
béra dramatiska konsekvenser for samhéllen som dr vana vid och
planerar efter vissa naturliga monster. Forandringar i klimatet
kan dessutom leda till forsdmrade livsvillkor i delar av varlden
med 6kad regional spdnning som f6ljd. Detta kan leda till en 6k-
ning av antalet klimatflyktingar, vilket i sin tur kan foérindra demo-
grafin i vissa delar av vdrlden. Den pdgdende klimatforandringen,
som i vissa omraden t.ex. kan leda till vattenbrist pa grund av
torka, men dven omfattande dversvimningar, kan ytterligare 6ka
hoten och riskerna i virlden, och andelen konflikter som beror pa
miljon foérvintas diarfor 6ka i delar av vdrlden.

106 Climate Change 2007: Synthesis Report, IPCC, AR 4, Assessment report 4, 2007

107 Frost C, Underlag till MSB:s arbete med sdrskilt allvarliga hot, risker och sdrbarheter
inom temaomrddet klimatforandringar och naturhéndelser, 2009,

108 Totalforsvarets forskningsinstitut (FOI), Sveriges framtida klimat pd kort och medellang
sikt, Underlag for utvecklingen av verktyg for klimatanpassning, Underlagsrapport, 2008,
s 3-4

109 Sverige infor klimatforandringarna — hot och moéjligheter, slutbetinkande av klimat-
och sdrbarhetsutredningen, SOU 2007:60, s 31

110 EM-DAT, The International Disaster Database, Centre for Research on Epidemiology of
Disasters www.emdat.be
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Det &r svart att folja tendenser i antalet extrema vaderhédndelser i
Sverige, eftersom de ir sd pass fa. I ett fordndrat klimat i framti-
den kan dock de extrema vaderhdndelserna sannolikt 6ka dven i
Sverige. Enbart historiska data pd 6éversviamningar i Sverige visar
dock inte pa ndgon tydlig trend under de senaste drygt hundra
aren. Aven nir det giller stormar ir det svart att se nagon tydlig
trend. Daremot har konsekvenserna blivit storre, vilket sannolikt
beror pa ett fordndrat skogsbruk.

Pa senare tid har infektions- och parasitsjukdomar som inte fore-
kommit i Sverige pd mycket 1dng tid blivit vanligare. Det finns
ocksd en risk for att sjukdomar, som tidigare inte funnits i Sverige
sprids. Bidragande faktorer till denna utveckling kan vara klimat-
fordndringarna, men dven vart 6kade resande till andra ldander.

Teknik- och IT-utvecklingen

Den tekniska utvecklingen ar tillsammans med den ekonomiska
utvecklingen de faktorer som har haft storst betydelse for utveck-
lingen av samhadllets sdkerhetsarbete och nya tekniska losningar
har generellt sett lett till 6kad sdkerhet inom minga omraden
under de senaste decennierna.'’ A ena sidan kan bade globala
och nationella beroendeférhéllanden och 6kad teknisk komplexi-
tet generellt sett ha medfort en 6kad sdrbarhet i t.ex. tekniska
infrastruktursystem. A andra sidan iterfinns inte samma dkade
sdrbarhet i samhéllet om man studerar skadestatistiken, t.ex.
inom flyget, jairnvigen, viagtrafiken, farligt gods och kemisk indu-
stri.’’? Sikerhetssystemen vid utbyggnad av teknisk infrastruktur
har ocksé inom vissa omrdden blivit kraftfullare, vilket i viss mdn
minskat sdrbarheterna inom dessa omraden.

De tekniker informationssamhallet bygger pa 6ppnar nya vigar
och mojligheter for individer att pa ett granslost sitt traffas och
utbyta tankar och idéer. Informationstekniken kan bade skapa
O0kad mobilitet, mojliggora geografisk positionsbestimning och
pé andra sitt hjélpa till att skydda befolkningen och uppticka
olika typer av brottslighet. Aven mobiltelefoni och nyutvecklade
IT-system anvdnds idag for att forbéttra de tekniska sdkerhetsdt-
girderna. Okad teknisk utveckling skapar ocksd nya mojligheter

111 Riddningsverket, NCO, Sikerhetens bestimningsfaktorer, Inblickar i riskutvecklingens
drivkrafter, 2006

112 Riddningsverket, NCO, 2007: 7, Olyckor i siffror, En rapport om olycksutvecklingen i
Sverige, 2007
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som kan nyttjas till att underlitta krishantering, t.ex. nya kom-
munikationssystem, videokonferenser och gemensamma doku-
menthanteringssystem.

Det gér inte att bortse ifrdn att teknikutvecklingen kan komma
att medfora nya risker och sarbarheter dven pa andra omraden,
t.ex. inom bioteknologi och farmakologi, och inom vardtekno-
login avseende patientsidkerhet.'® Samtidigt kan olika typer av
antagonister fi ovdntad draghjdlp av tekniska innovationer, inte
minst informationsteknologin. Detta géller dven t.ex. attacker
mot transportsystemens floden. Sdrbarhet i teknisk infrastruktur
och behov av 6kad robusthet inom tekniska infrastruktursystem
var ocksd ndgot som den tidigare sdrbarhets- och sdkerhetsutred-
ningen faste uppmairksamhet vid.'" Kombinationseffekterna av
sdrbarhet och utvecklad teknik kan bli ett potentiellt hot, dvs.
strukturella sdrbarheter i kombination med antagonistiska at-
tacker.

En tydlig langsiktig trend ar ocksd hur beroendet av fungerande
IT-stod okar i savdl privat som offentlig verksamhet. Samtidigt
har IT-stoden blivit alltmer alltmer komplexa och sammankopp-
lade. Den 6kade anvindningen av informationssystem har i de
allra flesta fall lett till hogre effektivitet, kortare handliggnings-
tider och snabbare informationsspridning. Parallellt 6kar ocksd
beroendet av olika typer av underliggande stédfunktioner, framst
fungerande energiforsorjning och elektroniska kommunikatio-
ner. Beroendet av ett litet antal nyckeltekniker och dominerande
leverantorer pd IT-omradet dr ocksd stort. Stabila driftmiljoer

for samhallsviktiga informationssystem dr i detta sammanhang
en nyckelfaktor, speciellt mot bakgrund av den centralisering av
manga funktioner som pdgitt under de senaste dren. Speciellt
giller detta nir informationshantering samlas i centraliserade 16s-
ningar dar stérningar kan fi mer omfattande konsekvenser dn i
traditionella, separerade system, eller nir informationshantering
laggs ut hos en tredje part, s.k. outsourcing. Skyddet mot o6nskad
dtkomst, forlust och spridning av information utgor ocksa en allt
storre utmaning for de flesta organisationer, och riskerna har
uppmaéirksammats internationellt, bl.a. i Storbritannien och USA.

113 Riddningsverket, NCO, Sikerhetens bestimningsfaktorer, Inblickar i riskutvecklingens
drivkrafter, 2006
114 SOU 2001:41, Sikerhet i en ny tid, Sdrbarhets- och sikerhetsutredningen, s 163 ff
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Kommunikation och medier

Inom medierna pagar for niarvarande en snabb teknikutveckling
med nya webbaserade verktyg for kommunikation och bildéverfo-
ring. De s.k. sociala medierna dr de som anses sidtta de nya medie-
trenderna. Aven inom underhallningsindustrin, som mediebran-
schen dr en del av, sker stora fordndringar. Teknikutvecklingen
medfor att nyheter kan spridas snabbare, och det finns risk for
att kéllkritiska forhdllningssétt dsidosdtts. Webbjournalistiken
vid plotsligt intrdffade hdndelser har ocksd utvecklats. Artiklar pd
webben uppdateras ofta kontinuerligt ndr det exempelvis giller
att formedla information om antalet skadade eller avlidna vid
olyckor och kriser. Medierna har sdledes under senare r genom-
gdtt stora omstruktureringar, vilket har medfort dndrade arbets-
sitt.'"® Farre svenska utrikeskorrespondenter tacker vart behov av
nyheter ute i virlden. Ddremot har den nya tekniken medfort att
det dr enklare och framfor allt snabbare att 6éverfora bilder, film
och texter till hemmaredaktionen. Den senaste tidens teknikut-
veckling har ocksa gjort att kameramobilutrustade privatpersoner
kan agera "nyhetsreportrar”.!1¢

Informationen till allménheten via olika webbsidor har succes-
sivt utvecklats, aven i bl.a. de nordiska grannldnderna, vilket kan
forbittra mojligheterna till granséverskridande samarbete mellan
de nordiska linderna och med EU. Inom flera linder har mass-
utskick av sms till allmédnheten praktiserats med god framgédng.
Aven svenska myndigheter har ibland anvint sig av nya webba-
serade medier for att nd ut till allménheten vid olika hdndelser.
Exempelvis kan krisinformation.se foljas via twitter, och bade vid
tsunamikatastrofen och vid evakueringen fran Libanon anvinde
myndigheterna sig av mass-sms for att nd ut till allmdnheten.
Tekniken finns sdledes tillgidnglig, och i framtiden kommer
formodligen tekniken att utvecklas ytterligare for att sinda olika
typer av meddelanden, inklusive sms, till allmdnheten. Manga
myndigheter har ocksd uppdrag som innebar att de ska vdnda sig
till allmdnheten med férebyggande information, t.ex. om smitt-
spridning och trafikinformation. Trenden visar att informations-
frdgorna har en hog prioritet, och efterfrdgan &r stor fran olika
grupper i befolkningen.!”

115 Hvitfelt H & Nygren G, Pa vig mot medievirlden 2020: Journalistik, teknik, marknad,
Lund, 2008

116 Deverell E m.fl., Terrorattackerna i London den 7 juli 2995, KBM:s temaserie 2006:4

117 Hvitfelt H & Nygren G, Pa vig mot medievirlden 2020: Journalistik, teknik, marknad,
Lund, 2008
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Bilaga 3 Olycksutvecklingen

Dodsfall
Den ldngsiktiga trenden nar det giller dodsfall till f6ljd av olyckor
har sedan 1970-talet varit neddtgdende. Minskningen har emeller-
tid avstannat och har sedan mitten pd 1990-talet ersatts av en
uppging. Mellan dren 1995 — da antalet dédsolyckor var som liagst
—och 2008 okade antalet dédsfall fran 2 336 till 3 045, dvs. med
30 procent. Nir det géller dodsfall som en f6ljd av skador (bdde
oavsiktliga och avsiktliga hindelser) omkom sammanlagt 4 810
personer under 2008.'#
Antal dédade i olyckor
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400 A Kvinnor
200 -
0 ‘
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Figur 1. Antal dédade i olycksfall totalt och per kon under perioden 1993 till 2008
Kdlla: Dédsorsaksregistret, Socialstyrelsen

Med utgdngspunkt frdn nedanstiende tabeller kan det konstate-
ras att antalet dodsfall inom véigtrafiken minskar medan anta-
let dodsfall till 6ljd av fallolyckor 6kar. Mellan 1992 och 2008

118 Socialstyrelsen, dodsorsaksregistret 2008 (under 2008 omkom 3 045 personer till f6ljd av
olyckor, 1 170 personer till f61jd av sjalvmord, 70 personer till fo6ljd av mord och drdp och
i 306 fall kunde inte uppsatet faststéllas)
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minskade antalet omkomna i trafikolyckor fradn 759 till 397,'*°
dvs. med ca 50 procent. Under samma period 6kade antalet om-
komna till f6]jd av fallolyckor fran 357 till 891. Riknar man ocksa
in den del av “andra och ospecificerade faktorer” som sannolikt
beror pa fallolyckor, har dédsfallen till f6ljd av fallolyckor dkat
fran 970 till 1 615, dvs. med ndstan 70 procent. I gruppen “andra
och ospecificerade faktorer” ingdr olyckor dir omstidndigheterna
bakom olycksfallet varit oklara. Fordjupade studier visar att cirka
75 procent av dessa dodsfall beror pa fallolyckor.

Man
1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 TENDENS

Allaolycksfall 1395 1380 1543 1502 1448 1587 1718 1762 1735 1981 1810 1726 1824 1797 _-¥
Darav

Fall 243 254 329 288 299 283 278 338 366 413 381 444 439 488 Y
22;;3&23 o 324 353 37 32 387 381 43 459 445 702 418 397 442 48 Y
Vagtrafik 354 335 369 369 351 418 404 378 366 345 337 329 308 279
Forgiftning 86 103 69 97 108 166 236 205 204 196 231 223 286 269 _-¥
Brand M 54 57 8 38 54 64 79 49 40 48 46 51 50 —P
Drunkning 120 8 137 12 97 17 135 130 121 8 8 106 103 101 —P
Kvavning 75 62 63 7 52 5 66 49 54 61 51 60 47 45 —P

Tabell 1. Antal dédade mdn i olycksfall 1995 till 2008.
Kdlla: Dodsorsaksregistret, Socialstyrelsen

Kvinnor

1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 TENDENS
Allaolycksfall 941 957 1052 1006 1055 1019 1143 T131 1206 1406 1257 1134 1202 1248 ¥
Darav
Fall 142 174 259 192 202 203 265 250 316 333 407 342 356 403 YV
22;£?if$cc:ra o 469 448 493 481 529 487 530 558 564 793 566 480 538 537 s
Vagtrafik 65 172 138 134 157 140 155 135 125 18 123 16 12 108
Forgitning 40 26 34 32 41 55 70 50 65 60 64 84 65 8  _¥
Brand 30 41 35 53 36 36 37 32 44 21 21 1 27 29 —)
Drunkning 19 18 17 34 23 18 19 28 23 18 177 22 19 25 —P
kvavning 54 53 48 63 45 60 35 46 34 31 44 44 39 39 —P

Tabell 2. Antal dédade kvinnor i olycksfall 1995 till 2008.
Kdlla: Dédsorsaksregistret, Socialstyrelsen

119 Enligt preliminira siffror fran Trafikverket omkom 355 personer i vigtrafiken under
2009
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Som framgdr av nedanstdende figur domineras olycksbilden av
fall, transportolyckor och forgiftningar.

Annat och ospecifierat 13% Vagtrafikolyckor 13%

Kvéavningsolyckor 3%

Drunkningsolyckor 4%

Brandolyckor 3%

Forgiftningsolyckor 11%

Fallolyckor 53%

Figur 2. Dédsfall fordelade pd olyckstyper, 2008
Kdlla: Dédsorsaksregistret, Socialstyrelsen

Ett annat satt att redovisa dodsfall dr att berdkna forlorade
levnadsar.'?® Som framgdr i figuren nedan har gruppen 65 ar och
dldre flest forlorade levnadsar av samtliga dldersgrupper.

En annan grupp med manga forlorade levnadsar ér, som framgar
av figuren, ungdomar och yngre vuxna, och orsaken ir ofta tra-
fik- och forgiftningsolyckor. Fér méin i dessa dldersgrupper utgor
skador 70-80 procent av samtliga dédsfall.

Antalet omkomna i brandolyckor har under de senaste tio dren
varierat mellan 65 och 138 (i medeltal ca 100 omkomna per 4r).!*!
Av dessa dodsfall ar ca 50 procent personer som ir 65 ar eller
dldre. Sett 6ver en tiodrsperiod visar antalet omkomna i brander
pa en svagt neddtgdende trend.

120 Berdkningen baseras pa aterstiende medellivslangd, dvs. for varje ar har antalet dodsfall
multiplicerats med aterstiende medellivslingd. Eftersom matten ar angivna per 100 000
invanare har hédnsyn tagits till dldersgruppernas olika storlek

121 Prelimindra siffror fran MSB for 2009 visar pa en 6kning av antalet omkomna i brando-
lyckor
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Figur 3. Antal forlorade levnadsér och antal dodsfall till foljd av olycksfall per 100 000 invdnare for olika dldersgrupper, 2007
Kdilla: Socialstyrelsen och SCB, 2007

Att antalet dodsolyckor i Sverige dkat sedan mitten av 1990-talet
beror till stor del pé ett kraftigt 6kat antal fallolyckor bland &ldre,
vilket delvis hinger samman med att antalet personer 6ver 80 ar
Okat under samma period. En nyligen presenterad studie'** visar
hur incidensen (dvs. antalet nya hdndelser) for ndgra olyckstyper
har férdandrats under perioden 1992 - 2002. Nér det géller brdnder,
forgiftningar och drunkningar ligger Sverige till och med i botten-
skiktet. Inom dessa tre olycksomraden, liksom for fallolyckorna,
har antalet dodsfall till och med 6kat under den studerade perio-
den. Det skadeforebyggande arbetet for dldre har ocksd utvecklats
sdmst av totalt 23 jamforda EU-ldnder.'*

De dldres fallskador leder till ett omfattande personligt lidande
och mycket stora kostnader for samhaillet. De direkta samhélls-
kostnaderna for dldres fallolyckor berdknades dr 2000 uppga till
ca 4,7 miljarder kronor, fordelat pd landstingen och kommu-

122 Eleni Th P m.fl., The Evolution of Unintentional Injury Mortality Among Elderly in
Europe, Journal of Aging and Health, Vol. 20, No. 2, 2008, s 159-182
123 Ibid
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nerna.'?* Sedan dess har antalet fallolyckor 6kat kraftigt, vilket
indikeras av att antalet dodsfall till f6]jd av fallolyckor 6kade med
64 procent mellan 2000 och 2007. De direkta kostnaderna for ild-
res fallolyckor kan darmed antas vara hogre idag. Om nuvarande
trend hdller i sig kommer antalet personer som &r 65 ar och dldre
och som behover vérdas till f6ljd av fallolyckor att 6ka fran 42 000
till ca 70 000 per &r under den kommande trettiodrsperioden.'?®

For gruppen 80 ar och &dldre har antalet fallolyckor med dodlig
utging och annat olycksfall under dren 1995 - 2008 6kat med 100
procent f6r mdnnen och 60 procent for kvinnorna (se nedansta-
ende figur). Endast en mindre del av denna 6kning kan forklaras
av ett okat antal dldre personer i befolkningen.

............... ——  Man

Kvinnor

T T
1992 1993 1994

T T T T T T T T T T T )
1997 1998 1999 2000 2001 2002 2003 2004

T T T
1995 1996 2005 2006 2007 2008

Figur 4. Antal omkomna i fallolyckor och annat olycksfall, mdn och kvinnor 80 ér och dldre, 1992-2008
Kdlla: Dodsorsaksregistret, Socialstyrelsen, EpC

Antalet stora olyckor dér fem eller fler personer omkommer, har
successivt minskat over tid sedan 1950-talet, bdde vad géiller antal
och omfattning. De stora olyckor som intrédffar sker oftast inom
vagtrafiken och &r olyckor med framfor allt bussar och minibus-
sar. Under 2000-talet var ca 80 procent av dessa handelser storre
vagtrafikolyckor.

124 Raddningsverket, NCO 2003:2 Fallolyckor bland dldre — samhdllets direkta kostnader
125 Ibid
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Genomsnittligt antal handelser per ar

4,
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Figur 5. Genomsnittligt antal storre hindelser per decennium i Sverige med fem eller fler dédsfall, 1970 — 2009
Kdlla: Myndigheten for samhallsskydd och beredskap

Slutenvardade

Betriffande antalet personer som vardats pd sjukhus (slutenvérd)
till £6ljd av olyckor har inga storre forindringar skett under de
senaste decennierna. Antalet slutenvirdade personer till foljd av
olyckor ligger stabilt pd ca 100 000 personer per dr. Eftersom for-
dndringar inom sjukvirdens metoder, organisation och policyer
ocksd paverkar antalet vardade dr denna indikator pd olycksut-
vecklingen inte lika palitlig som antalet dodsfall. Av de personer
som vardas pa sjukhus till f61jd av olycksfall ir ca 18 000 barn
och ungdomar (17 ar eller yngre) och ca 50 000 dldre (65 ar eller
dldre). De vanligaste olyckstyper som leder till sjukhusvérd &r
fallolyckor, som stdr for ca 70 procent, och vigtrafikolyckor, som
stdr for 13 procent. Det &r alltsa fler dn fem ginger s manga som
vérdas pé sjukhus till f6ljd av fallolyckor dn som vardas till f6ljd
av olyckor i viagtrafiken.
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Oppenvardade

Arbetslivet

Under 2008 berdknas 710 000 personer i landet ha uppsokt en
akutmottagning till f61jd av skador. De flesta (95 procent) skad-
orna uppkom i samband med olyckor.'?® Hértill kommer ett okdnt
antal som uppsokt en virdcentral, jourmottagning eller annan
vardinrdttning. De flesta skadorna uppstod i bostaden eller i
bostadsomrddet (254 000), darefter foljer transportomrdden (115
000) och idrotts- och sportomréden (105 000). Narmare 80 procent
av skadorna intridffade i skolan, i barnomsorgen eller pa fritiden.

Antalet dodsfall till £f6ljd av olyckor inom arbetslivet har minskat
stadigt sedan 1940-talet, men minskningen har planat ut. I mitten
av 1950-talet omkom drygt 400 arbetstagare per ar till foljd av
olyckor. Idag dr antalet omkomna arbetstagare drygt 50 personer
per ar. Hartill kommer egenféretagare. Under 2008 omkom totalt
67 personer i arbetsolyckor. Under dren 2005 till 2007 har antalet
dodliga arbetsolyckor okat. Flest dodsfall under 2008 har intraffat
inom byggverksamheten (17 fall). Jord- och skogsbruk inklusive
fiske uppvisar den storsta risken sett till antalet verksamma per-
soner. Mdnga av dodsolyckorna drabbar dldre. Av de 13 omkomna
i jordbruk, skogsbruk och fiske tillhérde sju personer gruppen

55 ar och dldre. De yrken dir arbetsolycksfall var vanligast bland
maén under 2003-2005 var brandmaén, processoperatorer vid stal-
och metallverk samt processoperatorer i pappersindustri.'?’

Fordonsolyckor som intréaffat under arbetstid dr den klart vanligaste
orsaken till dédsfall i arbetet bland arbetstagare och egenforetagare.
Over hilften av dodsfallen i fordonsolyckor har skett i vigtrafik. De
darnist vanligaste orsakerna till dédsfall i arbetet var: fallolycka, ras,
glidning av foremal eller material samt maskinolycka.!?®

En tendens bland arbetsplatsolyckorna ar dven att dessa synes bli

av mindre allvarlig karaktir. En 6kad medvetenhet om risker och
forbattrat sdkerhetsarbete tros ligga bakom. Hiarutoéver har sjdlvfallet
en omfattande strukturomvandling inom arbetslivet haft betydelse.

126 Socialstyrelsen, Skadehdndelser som foranlett lakarbesok vid akutmottagning 2008,
2009

127 Dessa uppgifter ar tagna fran Informationssystemet om arbetsskador (ISA), som adminis-
treras av Arbetsmiljoverket och innehdller information om arbetsolyckor som anmalts till
Forsdkringskassan

128 Ibid
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Transporter

Antalet dodsfall till f6ljd av olyckshindelser inom vagtrafiken
har sedan omliggningen till hogertrafik minskat trots att antalet
fordon pa vigarna mingdubblats. Enligt prelimindra uppgifter
frdn ddvarande Vigverket omkom 355 personer i vigtrafiken ar
2009. Det dr en minskning i jamforelse med 2007, dd 471 personer
omkom i trafikolyckor.'?® Sa 1aga tal har inte redovisats sedan
1930-talet. En forklaring till att dédstalen sjunker under 1ldgkon-
junkturer dr minskat antal tunga transporter. Att unga personer
inte har rad att ta korkort och skaffa bil har sannolikt ocksa
betydelse. Antalet svirt skadade mopedister har dock 6kat och ar
nu lika stort som under mitten av 1980-talet. Att fler motorcyk-
lister och mopedister ar inblandade i olyckor beror i férsta hand
pé okad exponering, dvs. att fler personer inforskaffar och koér
motorcykel och moped.

Ett antal storre trafikolyckor med bussar inblandade har intraffat
de senaste dren. En sddan intrdffade 2007 pd lansvdg 288 mellan
Osthammar och Uppsala och orsakade 6 dédsfall och 52 skadade.
Totalt var 62 personer inblandade i olyckan. Vid en trafikolycka

i Fagersta 2003 omkom sex personer och 35 skadades, varav fem
svart, nir en buss vilte pd landsvig 664 mellan Fagersta och Ang-
elsberg i samband med halt viglag. En annan bussolycka intraf-
fade 2004 utanfor Stockholm pd Virmdo, med nio personer som
skadades svart och 49 lindrigt. Ytterligare en bussolycka intraf-
fade 2006 utanfor Arboga di bussen korde av vigen och vilte.
Olyckan ledde till att nio personer omkom, 24 skadades svart och
18 lindrigt.

Ingen resande har i Sverige omkommit pa grund av en urspar-
ning av spartransporter eller en kollision mellan tdg sedan borjan
av 1990-talet.”® Den senastes stora jarnvagsolyckan intradffade i
Lerum 1987, da 9 personer omkom och 130 skadades. I Goteborg
intrdffade 1992 en sparvagnsolycka dar 13 personer dédades och
29 skadades. De olyckor som fortfarande forekommer och medfor
personskador &dr plankorsningsolyckor och personolyckor i sam-
band med rullande tdg. Plankorsningsolyckor med bil redovisas
ocksd som vagtrafikolyckor. Under 2007 dog 23 personer och 14

129 Denna siffra skiljer sig frain den som redovisas i tabellerna 2 och 3 da tabellen bygger
pa Socialstyrelsens dodsorsaksregister medan Viagverkets statistik bygger pa dodsfall som
inrapporterats av polisen

130 Jarnvagsstyrelsen, Jarnvagsstyrelsens arsrapport for 2007 enligt artikel 18 i direktiv
2004/49/EG
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personer skadades allvarligt. Utéver dessa olyckor intrdffade det
dessutom 78 sjalvmordsforsok som ledde till dodsfall eller allvar-
lig skada under 2007 (2006 var motsvarande siffra 68).

Sjofartsinspektionen har inom sjétransportomrddet redovisat
rapporterade olyckor och tillbud som intrdffade under 2007 med
svenska handels- och fiskefartyg samt fartyg som nyttjades till
dndamadl som har anknytning till handelssjofarten.!®! I fartyg i
reguljar trafik har ingen passagerare avlidit till f61jd av sjoolycka
sedan 1992. Under ar 2005 omkom en fiskare pga. att han foll
overbord. De flesta dodsfall pd sjon ar relaterade till fritidsbatar,
och under 2007 omkom 28 personer i sddana olyckor. Flertalet av
dessa personer drunknade.

Samtliga storre fartygshaverier med svensk beréring under senare
decennier har intrdffat med utlindska fartyg, t.ex. Estonia 1994,
Scandinavian Star 1990 och Jan Heweliusz 1993.

Flest haverier och dédsfall intrdffar inom privatflyget (flygplan,
helikoptrar, ultralitta farkoster, segelflyg, hingflyg, skirmflyg).
Den senaste storre flygolyckan i Sverige intraffade i Kilvesta (Val-
lingby) 1977 d 22 personer dodades. Under den senaste tiodrspe-
rioden intriffade en stor flygolycka 1999 dé dtta personer omkom
ndr ett flygplan stértade strax utanfor Sundsvall. Under 2008
intrdffade totalt 19 allvarliga tillbud inom flygtransportomradet.
Haverier med dodlig utgdng har for svensk kommersiell luftfart
inte intrdffat sedan flygolyckan 2001 vid Linate-flygplatsen utan-
for Milano, d& 118 personer omkom.

En uppméirksammad flygolycka var den s.k. Gottroraolyckan som
intraffade 1991, dir alla passagerare och besdttningen 6verlevde.
Aven nigra olyckor med helikoptrar har intriffat under de senaste
dren, t.ex. 2003, da sex personer omkom och en skadades nir en
militdrhelikopter havererade i Goteborgs skiargard under en &6v-
ning. En annan helikopterolycka med fyra omkomna intridffade
2007 i Tingsryd, dd tvd militara helikoptrar kolliderade under en
transportflygning, ocksd i samband med en 6vning. Ytterligare en
person omkom med en militdrhelikopter 2006, och under 2007
intriaffade en olycka med dédlig utgdng med en polishelikopter.
Ett av Kustbevakningens flygplan stortade 2006 i Falsterbo kanal,
varvid fyra personer omkom.

131 Sjofartsinspektionen, Sammanstillning av rapporterade fartygsolyckor och tillbud samt
personolyckor i svensk handels och fiskefartyg ar 2007, Sjofartsverkets meddelanden Nr
12008, 2008
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Hem- och fritidsmiljoer

Av de olyckor som foranleder besok pa en akutmottagning intraf-
far ca 80 procent i hem-, skol- och fritidsmiljoer. Resterande 20
procent fordelar sig lika pd arbetsplatser och i trafiken. Exempel-
vis skadas drligen ca 112 000 personer (73 000 mén och 39 000
kvinnor) i sport- och idrottssammanhang (inklusive skolgymnas-
tik). Méin ar 6verrepresenterade och for bdde mén och kvinnor
intraffar flest skador i dldersgruppen 10-20 ar. For badde mén och
kvinnor &r fotboll den sport som i sdrklass leder till flest skador,
och den &r ocksd den sport som har flest utévare.

Olycksfall i varden

Under ett dr ldmnas ca 1000 anmaélningar in till Socialstyrelsen
enligt Lex Maria, 3 500 anmaélningar till HSAN, 22 000 anmalning-
ar till landstingens patientndmnder och ca 3 000 anmdlningar om
lakemedelsbiverkningar.

I Socialstyrelsens nationella studie om vardskador, som publicera-
des 2008, berdknas antalet skadade personer till 6ver 100 000 om
dret. FOr tre procent av patienterna eller 3 000 méanniskor berdk-
nas vardskadorna ha lett till eller bidragit till dodsfall. Vardska-
dorna i Sverige leder till ett omfattande manskligt lidande och till
ett stort resursbortfall, t.ex. mer d4n 600 000 extra viarddagar.

Halften av alla vardskador intridffar i samband med operationer
eller andra medicinska ingrepp och kan t.ex. bestd av skador pa
inre organ. Den nést vanligaste typen av vardskador dr vardrela-
terade infektioner. Felaktigheter i likemedelshanteringen var
bakgrunden till ca en fjirdedel av alla virdskador. Overdosering,
utebliven behandling och olika biverkningar dominerar. Andra
skador inom virden uppstar genom t.ex. fallolyckor.

Olyckor utanfor Sveriges granser

Antalet omkomna svenskar utanfor Sveriges grianser har ékat och
ar numera varje ar fler 4n de som omkom i tsunamin i Sydostasien
2004, dvs. 600-700 personer. Andelen ofullstédndiga eller ospeci-
ficerade dédsorsaker dr mycket hog och tycks 6ka med 6kande
dlder. I Sverige dominerar skador som doddsorsak frdn 1-40 ir for
att darefter ersittas av tumorer upp till 75 ars dlder. Efter 75 ars
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dlder tar hjart- och kdrlsjukdomar 6ver som ledande dédsorsak.
Avseende svenskar utomlands dr skador den vanligaste dodsor-
saken hos bdde mén och kvinnor mellan 7-45 ar. Efter 45 ar och
uppdat dominerar hjirt- och kirlsjukdomar. I Sverige ar de vanli-
gaste skadorna orsakade av fallolyckor, suicid, vagtrafikolyckor
och forgiftningsolyckor, medan svenskar utomlands oftare rdkar
ut for vigtrafikolyckor, drunkning och annat olycksfall.

Olyckor som leder till egendomsskador

Antalet riddningsinsatser vid brand i byggnad har under perioden
1996 till 2008 varierat frdn hogst 13 200 till 14gst 9 700 per ar, och
trenden visar pa en svag 0kning. Cirka hilften av dessa brander
intraffade i bostdader.’®* Sedan 2006 har brander i flerfamiljshus
Okat jamfort med antalet insatser i samband med villabrédnder.

I niringslivet och industrin, som ir de sektorer som oftast drab-
bas av de mer omfattande skadorna, intraffade under 2008 totalt
ca 6 600 brandskador. Néringsliv och industri stdr for narmare 65
procent av de totala brandskadekostnaderna, trots att endast en
av fyra brénder intrdffar inom dessa sektorer.

I Sverige intréffar varje ar ca 3 000-4 000 brinder i skog och mark.
Kostnader for slickning som utbetalades enligt riddningstjanst-
lagen har under de senaste 15 dren legat pd ca 10 miljoner kronor
per ar, men den totala kostnaden for samhaéllet dr sannolikt
betydligt storre. Virden for 4,2 miljarder kronor uppskattas ha
forstorts i samband med de 40 000 brander for vilka de svenska
forsdkringsbolagen betalade ut ersiattningar for 2005. Egendoms-
skadekostnaderna for briander berdknas uppga till 5,3 miljarder
kronor per ar.”** I samband med en mycket omfattande skogs-
brand i Bodtraskfors 2006 brann en sd stor yta som 1 900 hektar
upp och orsakade stora ekonomiska forluster for skogsigarna.

I ett forandrat framtida klimat dir brandfrekvensen bedéms 6ka,
sarskilt i sodra Sverige, berdknas enbart slickningskostnaderna
uppga till 200-300 miljoner kronor drligen.

Vagtrafikolyckor leder ofta till ndgon form av egendomsskada
som kraver reparation eller nya inkép. Totalt uppskattas 500 000
egendomsskador ha uppstitt till f6ljd av vigtrafikolyckor 2005 till

132 Myndigheten for samhallsskydd och beredskap, Riddningstjénst i siffror, 2009
133 Rdddningsverket, Brinders samhéllsekonomiska kostnader, 2008
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en sammanlagd kostnad pé ca dtta miljarder kronor.***

Nar det géller olyckor och skador pd egendom i samband med
naturolyckor intriffar dessa inte bara vid brand, utan dven vid
skred, ras och extrema nederbérdsméangder. Skredet 2006, som
raserade bade viag E6 och en banvall sdder om Munkedal, Bohus-
lan, ar det senaste skredet med stora ekonomiska konsekvenser,
dar avskurna trafikleder medférde stora ekonomiska konsekven-
ser 1ldngt efter det att sjdlva olyckan intrdffade. I samband med
skredet drogs 13 fordon ned i sjdlva skredet eller kérde ned i
skredmassorna. Totalt rdiddades 28 manniskor och tre personer
skadades. Tva fastigheter inom rasomradet fick utrymmas samma
kvill. Sammanlagt omfattade skredet ett omrdde pad 85 000 m2.
En fordjupad samhaéllsekonomisk analys har visat att den storsta
kostnaden inte var dteruppbyggnaden av vigen och banvallen
(136 miljoner kronor), utan omdirigering av trafiken under 2 ma-
naders tid (355 miljoner kronor), dvs. férlingda transporter.

En del trafikolyckor har &ven intraffat dir vagar spolats bort i
samband med extrema skyfall. Skyfall kan ocksd leda till att kal-
lare 6versvimmas, husgrunder undermineras och tomter ero-
sionsskadas. Den totala sarbarhetsbilden for 6versvimningar som
en foljd av skyfall ar komplex. Skador som en f6ljd av 6versvim-
ningar ar oftast av materiell natur, t.ex. 6versvimmade kéllare,
underminerade husgrunder, erosionsskadade tomter, vigar, indu-
stribyggnader, vatten— och avloppssystem samt reningsverk.

En allvarlig 6versvimning intradffade t.ex. i Arvika 2000 och
orsakade vattennivier pd mer dn tre meter 6ver normalnivin.

De strandnéra omrddena i Arvika sattes under vatten, och det
gjordes stora anstringningar att skydda stadens fastigheter och
infrastruktur med hjilp av invallningar och pumpning. Aven i det
ovriga 6versvimningsomradet uppstod stora skador pd vagnitet
och annan infrastruktur, enskilda fastigheter samt jordbruks-
mark. [ samband med ett dskovdder 2002 i vdstra Orust uppstod
stora skador pd vidgarna, manga vigar blev helt oframkomliga da
de skadades eller forstordes av vattenmassorna. Bostadshus, kom-
munala fastigheter samt industrifastigheter 6versvimmades och
ett antal samhéllen isolerades. Aven i Smdiland intriffade 2004
svara dversvamningar, ett stort antal hus vattenskadades, och ett
stort antal vagar fick stingas av i Jonkopings och Kronobergs lin.

134 Myndigheten for samhallsskydd och beredskap, Samhdllets kostnader for vagtrafiko-
lyckor, 2009
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I Véstsverige 6versvimmades flera vattendrag 2006 i samband
med en nederbordsrik host. Molndals centrum stod under vatten,
trafiken pa Vastkustbanan fick stoppas under flera dygn, minga
fastigheter fick stora skador av vattnet och minga vigar stingdes
av. Aven en del mindre ras intriffade.

Aven stormen Gudrun 2005 och stormen Per 2007 orsakade
omfattande ekonomiska skador och konsekvenser, t.ex. pa skog,
vdgar, jarnvagar, el- och telenit.

Olyckor som leder till miljoskador

Kunskaperna om olyckornas miljopdverkan och uppféljningen
av miljoeffekterna till f61jd av olyckor &r generellt sett bristfal-
liga. Spridningen av giftiga &mnen vid brander till luften eller via
slackvatten till grund- och ytvatten ir t.ex. otillrdckligt under-
sokt, men kan vara ett potentiellt miljoproblem.

Omkring 27 000 brander intraffar i landet varje ar. Under senare
tid har sirskild uppmairksamhet riktats mot brandernas roll for
bildandet eller spridningen av en rad sarskilt farliga miljogifter,
t.ex. dioxiner, bromerade flamskyddsmedel och vissa ldnglivade
organiska dmnen som anrikas i miljon. Enligt studier utforda

av Sveriges Provnings- och Forskningsinstitut (SP) beddms parti-
kelbildningen frdn briander vara av samma storleksordning som
motsvarande utsldpp av stoft fran vigtrafik och stationira anligg-
ningar. Det stora antalet utsldpp av olika &mnen kan innebéara
skador pd olika vattenmiljoer. Mdnga utsldpp fran olyckor ham-
nar i avlopps- och dagvattensystemen och leds dérifrdn vidare till
recipienter och reningsverk. Utsldpp som sprider sig till grund-
och ytvattentikter kan ha bade en mycket stor akut paverkan pa
den lokala vattenforsorjningen och paverka den framtida grund-
vattenforsérjningen.

Antalet rdddningsinsatser till f6]jd av utsldpp av farliga &mnen ar
1 genomsnitt ca 2 000 per dr. Trenden var minskande under perio-
den 1996 till 2003. Efter 2003 har utslippen 0kat, och under 2008
inrapporterades 2 480 utsldapp av rdddningstjansten. Av detta gir
dock inte att dra slutsatser om utvecklingen av miljoskadorna,
eftersom miljoskadors storlek och paverkan beror pd om och hur
spridningen skett till miljon, vilket &mne det handlar om och hu-
ruvida det genomforts skadebegrinsande dtgirder som minskat
spridningen av férorenande &mnen.
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Enskilda olyckors miljopaverkan &r ofta begransad sedd i relation
till samhaillets totala miljopaverkan. Daremot kan pdverkan i
flera avseenden vara betydande sedd frin ett lokalt perspektiv.

Sd skedde t.ex. vid en kemikalieolycka pa Kemira kemi AB 2005
utanfor Helsingborg, dd 16 300 ton svavelsyra rann ut och bildade
giftig gas som spred sig ca 10 km frdn industriomrddet.

Stora oljeutsldpp till havs, stora kemikalieolyckor, 6versvimningar,
stora brander och stormar, som stormen Gudrun, kan ha en be-
tydande paverkan pd den lokala eller regionala miljésituationen.
Djur- och véixtarter med en mycket begriansad geografisk sprid-
ning ar sarskilt hotade vid denna typ av olyckor.

Under perioden 1998-2008 varierade antalet upptickta oljeutslapp
till havs i svenska vatten mellan ca 200 och 400. Antalet oljeut-
slapp minskade under 1998-2001, men har direfter visat pi en
O0kning. Under 2008 konstaterades 315 oljeutsldapp. Det senaste
oljeutsldppet i svenska vatten dar storre mangder olja kom ut i
vattenmassan var 2003, efter en kollision mellan tvd fartyg utan-
for Bornholm. Antalet utslipp av olja pa land varierar frdn tv till
tio per ar. Aven omfattningen av utslippen varierar.

Utsldpp av farliga amnen kan ocksa bli fo6ljden av en trafikolycka,
exempelvis ddr en tankbil dr inblandad. Detta skedde t.ex. 2005
strax soder om Falkenberg i samband med en olycka mellan en
tankbil och flera personbilar, dd brandfarlig vitska rann ut och
bl.a. orsakade en brand.

Olyckor inom EU

Olyckor och skador utgor ett stort folkhidlsoproblem inom EU,
vilket bl.a. framgér av f6éljande siffror:

e Varje ar dor ungefir 235 000 invdnare i EU:s medlemsliander
till £6ljd av oavsiktliga (olycksfall) eller avsiktliga skador (vald,
suicid). Efter hjart- och kéirlsjukdomar, cancer och luftvags-
sjukdomar &r skador den fjarde mest vanligt forekommande
doédsorsaken i medlemsstaterna.

e Hos barn, ungdomar och unga vuxna ar olycksfall och skador
den framsta dodsorsaken.

e Madinga av dem som 6verlevt svira skador far livsldnga funk-
tionsnedsattningar. Olycksfall och skador dr den huvudsakliga
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orsaken till kroniska funktionshinder hos unga ménniskor,
som forlorar minga levnadsar med god hilsa.

e (Ca 42 miljoner sjukhusvistelser, varav 6,8 miljoner, motsva-
rande 11 procent, beror pd skador.

e Skador utgor en mycket stor ekonomisk belastning for hélso-
och vélfiardssystemen. De ligger till grund for ca 20 procent
av all sjukfrdnvaro och utgdr en vasentlig orsak till minskad
produktivitet.

Enbart medicinska kostnader uppgdr inom EU till 150 miljarder
kronor varje ar. For ndrvarande varierar den personskaderela-
terade dodligheten inom EU:s medlemsstater frin omkring 28
dodsfall per 100 000 invdnare i Storbritannien och Nederldnderna,
till 6ver 120 dodsfall per 100 000 invanare i de baltiska linderna.
Arligen skulle 100 000 liv kunna riddas om alla medlemsstater
uppndr den nivd som ldnderna med ldgsta skadedddlighet har for
ndrvarande. En jimforelse mellan EU:s medlemsstater visar att
Sverige rankas som ett av de linder som har ldgst antal déda och
inlagda p4 sjukhus till f6ljd av skador i trafiken och arbetslivet.
Nar det géller doda eller virdade personer pé sjukhus till f6ljd av
skador inom hem- och fritidssektorn ligger dock Sverige 6ver EU:s
genomsnitt (se tabell nedan).

SEKTOR ANTAL SKADEDODA I SVERIGE ANTAL SKADEDODA | EU
Arbete 0,7 1,5

Trafik 5,0 10,0

Hem- och fritid 26,0 22,0

Totalt 40,9 45,4

Tabell 3. Antal dédsfall till féljd av skador per 100 000 invdnare i Sverige respektive EU indelat i sektorer
Killa: EU-kommissionen, Injuries in the European union, Statistics Summary 2003-2005, Austria
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Bilaga 4 Kriser och extraordinara handelser 1998-2008

Nedan redogors for ett antal exempel pa extraordindra hindelser

i och utanfdr Sverige under den senaste tiodrsperioden, dvs.
perioden 1998-2008. Ett antal hindelser som intrdffade fore 1998
har naturligtvis ocksd pdverkat utvecklingen inom samhallsskydd
och beredskap, t.ex. mordet pa statsminister Olof Palme 1986,
Tjernobylolyckan 1986 och Estonias forlisning 1994.

Diskoteksbranden i Goteborg 1998

I samband med en brand i ett ungdomsdiskotek i Géteborg om-
kom 63 personer och 214 personer fordes till sjukhus. Nar bran-
den utbrot fanns det uppskattningsvis ca 340-400 personer i lo-
kalen, och utrymningsvigarna var dimensionerade for maximalt
150 personer. Fyra unga min démdes senare for att de under den
aktuella kvillen hade anlagt en brand i utrymningstrapphuset.

Milleniebuggen 1999

1999, inf6ér millennieskiftet, arbetade myndigheter, foretag och
organisationer virlden 6ver med att forhindra och lindra den
formodade millenniebuggen (Y2K). Inom FN inrdttades en sirskild
projektgrupp for 2000-frdgan, International Y2K Cooperation Cen-
ter. I Sverige var anpassningsarbetet enligt regeringen ett priori-
terat arbete, och berorde bl.a. ett hundratal statliga myndigheter
och samtliga kommuner. Mdnga myndigheter, organisationer och
foretag hade dygnet runt-beredskap runt jul- och nyérshelgen.
Exempelvis hade Overstyrelsen for civil beredskap (OCB) en infor-
mations-ledningscentral bemannad under de forsta dygnen. Inga
storre incidenter intrdffade dock vid 6vergédngen till r 2000.

Den 3 januari &r 2000 hade 6ver 130 linder rapporterat till en
FN-stodd databas att allt fungerade normalt inom 11 viktiga sam-
héllssektorer. De fel som trots allt intrdffade var sd smad att de inte
kriavde nigra storre motdtgirder.'*

135 Hansén D m.fl., I krisen provas ordningsmakten, 2004
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Goteborgskravallerna 2001

I juni 2001 stod Sverige for forsta gdngen vard for ett mote i Eu-
ropeiska radet. Samtliga presidenter, premiir- och statsministrar
frdn EU:s ddvarande 15 linder samt ledarna frdn de 13 kandidat-
linderna samlades i Goteborg. George W Bush blev den forste
sittande amerikanska president att besoka Sverige. Under de tre
dagarna protesterade 6ver 50 000 demonstranter. 2 500 poliser,
den storsta polisinsatsen ndgonsin i Sverige, stod for ordningen.'®
Vid ndgra tillfdllen urartade demonstrationerna och slutade i
upplopp. Fonsterrutor krossades, mobler eldades upp och sten
kastades pa polisen. Sammanlagt under de tre dagarna skadades
enligt uppgift ett 50-tal poliser och ett 80-tal demonstranter.

Tre personer skottskadades och en kritisk debatt uppstod efter
héindelserna. Efter Goteborgskravallerna tillsatte regeringen en
sirskild kommitté som sdg 6éver hur polisen skulle kunna for-
béttra arbetet med att sidkra ordningen, forbéttra arbetsmiljon for
poliser, virna demonstrationsfriheten och stirka enskilda per-
soners raittstrygghet vid stora evenemang. Efter det har polisen
utvecklat och férdndrat sina arbetsmetoder och arbetar numera
enligt ”sdrskild polistaktik”.'’

Terroristattackerna i USA den 11 september 2001

Den 11 september 2001 genomfordes terroristattackerna i USA.
Denna stora héndelse kom att pdverka svensk krisberedskap i stor
utstrdckning. Exempelvis foranledde attacken den s.k. ”11 sep-
tember-utredningen”'*® och utredningen “Polisens behov av stod i
samband med terrorismbekdmpning”.* Dessutom foreslogs i en
proposition (prop. 2005/06:111) en ny lag, som inférdes 2006 och
som gav polisen vissa utokade mojligheter att begira stod fran
Foérsvarsmakten vid terrorismbekdmpning samt faststédllde att en
sddan stodinsats ska std under direkt ledning av polisen och enligt
huvudregeln far begiras endast efter regeringens medgivande.'*

136 www.st.se, Goteborgskravallerna, 2007-11-25

137 www.polisen.se, Bakgrund sérskild polistaktik, 2009-05-26

138 SOU 2003:32, Var beredskap efter den 11 september, Betinkande av 11-septemberutred-
ningen

139 SOU 2005:70, Polisens behov av stéd i samband med terroristbekdmpning, Stodutred-
ningen

140 Proposition (2005/06:111), Férsvarsmaktens stdd till polisen vid terrorismbekdmpning, s
1, lagen (2006:343) om Forsvarsmaktens stdd till polisen vid terrorismbekdmpning
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Elavbrott i Kista 2002

Den 29 maj 2002 uppstod ett jordfel pd en kabel en kabeltunnel i
Akalla, vilket skapade en kabelbrand som i sin tur fick betydande
konsekvenser for delar av Stockholm. En brand i samma tunnel
hade intraffat redan 2001, men denna ging var det virre efter-
som sd mdnga som 36 hogspanningskablar och ett antal tele- och
datakablar slogs ut. Totalt blev ca 50 000 av Birka Energis kunder
utan el, dvs. bdde personer och foretag med sammanlagt 30 000
anstdllda i nordvéstra Stockholm. De flesta fick vinta i mer 4n 48
timmar pa att fa elen tillbaka. Datoriserade system hos foretag
och forvaltningar slutade att fungera. Kommunikationen blev
begriansad di tv- och radioapparater och bade fast och mobil tele-
foni slogs ut. Tunnelbanan stannade, manniskor fastade i hissar,
trafikbelysning slocknade, vatten och avlopp stannade, livsmedel
och mat (bdde i affirer och hos privatpersoner) forstordes, kodlas
for dorrar och garageportar samt trygghetslarm for dldre slutade
att fungera med mera.'*

Elavbrott i sodra Sverige 2003

Det hittills nést storsta elavbrottet i Sverige drabbade stdra Sve-
rige och 6stra Danmark 2003. Uppskattningsvis drabbades ca 1-2
miljoner abonnenter. Ett stamnaét gick ned pa grund av en kort-
slutning i ett stillverk utanfoér Varberg. I kombination med detta
intriffade ett automatstopp i Oskarshamns kirnkraftsverk. Aven
Ringhals kdrnkraftverk paverkades. Efter tvd timmar var strom-
men tillbaka. Aven telefontrafiken paverkades. SOS kunde snabbt
styra om sitt larmnummer till andra centraler.

Mordet pa utrikesminister Anna Lindh 2003

I september 2003, fyra dagar fore folkomrostningen om Sveriges
deltagande i EMU (Europeiska Monetira Unionen) samt infoérande
av euron som valuta, attackerades utrikesminister Anna Lindh,
som var utan livvaktsskydd, av en knivbevipnad man pd NK:s

141 Den 11 mars 2001 spred sig en brand i en kabel till omkringliggande kablar i en ka-
beltunnel i Akalla, vilket ledde till elavbrott i dtta stadsdelar som varade som mest i 37
timmar

142 Deverell E, Elavbrottet i Kista den 29-31 maj 2002: Organisatorisk och interorganisato-
risk inldrning i kris, Férsvarshogskolan, 2004, s 6ff
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varuhus i Stockholm.'*® Klockan 05.29 den 11 september avled
Anna Lindh av sina skador. Nyheten spreds snabbt 6ver virlden.
Vid Statsrddsberedningen och Utrikesdepartementet hanterades
krisen av manga personer som sjdlva var direkt personligen
berorda. En kommun har angett att de aktiverade sin krisled-
ningsndmnd i anslutning till mordet.** Svenska myndigheters
formdga att hantera en hiindelse med stort svenskt och interna-
tionellt intresse sattes pad prov. Mediernas intresse fokuserade pa
sdkerhetstjansten, polisarbetet och det 6kade medietrycket pa
Regeringskansliet.'*® Sdkerhetspolisen blev bl.a. ifrdgasatta for
sin bedomning av hotbilden gentemot utrikesministern.'*¢ Vissa
journalister var dessutom kritiska mot regeringen for det ldnga
uppehéllet mellan utrikesministerns déd och det officiella medde-
landet.’” Erfarenheterna efter mordet pa Olof Palme kan ha haft
pdverkan pa hur man agerade efter mordet pd Anna Lindh.®

Tsunamikatastrofen 2004

Den 26 december dr 2004 gled den indiska kontinentalplattan
ned under den burmesiska och orsakade en av historiens virsta
havsvégor, en tsunami. P grunt vatten pressades vigorna upp
till 20-30 meter och skoljde in 6ver kustomrddena runt Indiska
oceanen.'* Sammanlagt berdknas mer dn 230 000 méinniskor i ett
tiotal linder ha omkommit i katastrofen. 543 svenskar omkom
(i Thailand och Sri Lanka), varav 140 barn. Nastan alla svenska
dodsoffer kravdes i Khao Lak i Thailand.™® I Sverige pdverkade
hindelsen samtliga samhéllsnivier. Kommuner och landsting
betecknade hédndelsen som extraordindr och flera kallade in sina
krisledningsndmnder.'s! P4 nationell nivd paverkades ett stort

143 Larsson L, Ministermordet — En studie om myndigheternas kommunikation vid attenta-
tet mot Anna Lindh, KBM:s temaserie 2004:4, s 15 ff

144 Krisberedskapsmyndigheten, Kommunernas krishanteringsférméga 2003, KBM: Reger-
ingsrapport/PM, s 1

145 Larsson L, Ministermordet — En studie om myndigheternas kommunikation vid attenta-
tet mot Anna Lindh, KBM:s temaserie 2004:4s 37 och s 53

146 Beckman L m.fl., Demokratin och mordet pa Anna Lindh, KBM:s temaserie 2003:6, s 15

147 Allméinhetens Pressombudsman (PO), Pressens Opinionsnimnd (PON), Arsberittelser
2003, s 4

148 Olsson S, Sd fungerar forfattningen vid kriser — En studie av hur statsmakterna hanterat
morden pa Olof Palme och Anna Lindh, KBM:s temaserie 2006:3, s 8

149 http:/lwww.nyteknik.se, Nya data skvallrar om tsunami, 2008-10-31

150 http:/lwww.svt.se, Tsunamins branta profil blev katastrofal, 2009-11-11

151 Krisberedskapsmyndigheten, Uppf6ljning av kommunernas krishanteringsformaga
2004, KBM, s 1
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antal myndigheter, ett flertal departement och regeringen.? Att
den svenska regeringens hantering av tsunamikatastrofen kriti-
serades berodde bl.a. pa det sdtt man agerade pd under de forsta
dygnen efter tsunami,’ problematik kring tolkningen av statens
ansvar for medborgare utomlands samt pd jimforelser med t.ex.
den italienska hanteringen.!

Tsunamikatastrofen genererade ett stort antal utredningar om
och utvirderingar's® av det svenska krishanteringssystemet, och
det har sedan dess skett ett flertal fordndringar. I januari 2005
inrdttade regeringen Ridet for stdd och samordning efter flod-
vagskatastrofen for att bl.a. stédja dem som pa olika sétt drabba-
des av katastrofen i Sydostasien.'® Ar 2005 bildades enheten fér
beredskap och analys (EBA) i Statsrddsberedningen och i oktober
2007 presenterades ytterligare forslag till utveckling av krisbered-
skapen i Regeringskansliet. Forslagen innebar bl.a. en tydligare
roll och ett klarare ansvar for Statsrddsberedningen avseende kris-
hantering, uppgifter for ett nytt krishanteringskansli i Statsrids-
beredningen, fortydligande av departementens krishanteringsfor-
madga, samordningsformer i Regeringskansliet samt samverkan
med myndigheter under kriser. I enlighet med utredningens for-
slag inrédttades Kansliet for krishantering i statsrddsberedningen i
mars 2008.'7

Som en direkt foljd av tsunamikatastrofen, triddde den 1 april
2005 lagen (2005:130) om dodforklaring i kraft. Den nya lagen
innebdr i korthet bl.a. att om det dr utrett att en férsvunnen ar
dod, fir han eller hon dodforklaras omedelbart utan vantetid.'>®

152 Hansén D, "Den svenska hanteringen av tsunamikatastrofen: fokus pa Regeringskans-
liet” i Expertrapporter fran 2005 ars katastrof kommission, SOU 2005:104 Sverige och
tsunamin: granskning och forslag, s 21-77

153 Daléus P, Flodvagskatastrofen: massmedias och myndigheters framstdllningar av
hanteringen, expertrapport till 2005 ars katastrof kommission, SOU 2005:104 Sverige och
tsunamin

154 Narby P, Europeiska krishanteringssystem: For- och nackdelar med institutionella ar-
rangemang, opublicerad rapport, CRISMART, Forsvarshogskolan, 2009, s 4

155 SOU 2005:104, Sverige och tsunamin - granskning och férslag, huvudrapport fran 2005
ars katastrofkommission

156 Réddet inrdttades som en kommitté och ombildades den 1 september 2005 till en enhet
inom Styrelsen for psykologiskt forsvar

157 Lundgren J, Krishantering i Sverige, En rapport for Forsvarsdepartementet inom projek-
tet "Europeiska krishanteringssystem, bilaga 2, Férsvarshégskolan, 2009, s 2

158 SOU 2005:60, Efter flodvigen — det forsta halvaret, Rapport frin Radet for stod och
samordning efter flodvagskatastrofen, 2005, s 109
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Stormen Gudrun 2005

Den kraftiga stormen i januari 2005 &r inte en ovanlig foreteelse

i norra Atlanten. De uppmatta vindhastigheterna (vindstyrkor pa
42 m/sekund) forekommer dock 6ver Sverige endast vart 30:e-50:e
ar. Sju personer omkom i olyckor under stormnatten. Till och
med januari 2006 hade ytterligare 11 personer dott i samband
med upprojningsarbetet. Stormen orsakade sillsynt stora skador
pé skog, vdgar, jarnvigar, el- och telenit och skapade mycket stor
forodelse i de kommuner som drabbades. Mdngden stormfalld
skog motsvarade hela 1900-talets samlade stormféllning (dvs.

150 miljoner trad) eller en drsavverkning i hela Sverige. Totalt
uppskattas de merkostnader som stormen innebar fér naringsliv
och offentlig sektor till ca 20-30 miljarder kronor, varav skador pa
skogen stod for den absoluta merparten.’> Av dessa stod kommu-
ner och landsting fér ca 250 miljoner kronor.**°

2000 mil elledningar skadades, 730 000 abonnenter blev utan el
och 300 000 abonnenter blev utan telefon under stormnatten, vil-
ket innebar att manga fick leva under férhdllandevis enkla livsbe-
tingelser under flera veckors tid. P4 vissa héll slogs i princip alla
viktiga samhéllsfunktioner ut kortvarigt, och beroendet av el for
transporter och kommunikation, liksom framkomlighet pa viagar
och jarnvagar, blev mycket tydligt. Bristen pd vissa resurser som
rojningspersonal, linjemontdérer och elverk, visade hur Sveriges
kapacitet att hantera konsekvenserna av en storm som omfattar
ett 40-tal kommuner overskreds.

Krishanteringsarbetet vid stormen Gudrun omfattade bl.a. privata
och offentliga aktdrer, kommunal, regional och statlig nivd, tjanste-
man och politiker. Ddvarande infrastruktur- och skogsministern
startade t.ex. en statssekreterargrupp for att underlitta koordine-
ringen mellan departement och berorda aktorer, t.ex. skogsindu-
strin, skogsdgarna och fackliga representanter.'®* | kommunerna
hjilpte dessutom mdnga frivilliga personer till. Mdnga av de akto-
rer som involverades i hanteringen av Gudrun var eller hade varit
engagerade i hanteringen av tsunamikatastrofen.’®* Gudrun ledde

159 Sveriges kommuner och landsting, Storm — krishantering i kommuner och landsting
som drabbats av stormen Gudrun, 2005, s 1 och 15 samt Narby P, Stormen Gudrun: En
pilotstudie, opublicerad rapport, CRISMART, Férsvarshogskolan, 2007, s 2

160 Sveriges Kommuner och Landsting, Storm — krishantering i kommuner och landsting
som drabbats av stormen Gudrun, 2005, s 6

161 Ibid

162 Narby P, Stormen Gudrun: En pilotstudie, opublicerad rapport, CRISMART, Férsvarshog-
skolan, 2007, s 1
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till en omfattande aktivering av manga krisledningsndmnder, di
man bl.a. tog 6ver ledningsansvaret vid 26 tillfdllen.'*® Gudrun var
ocksd den enda hdndelsen under 2005 di krisledningsndmnder
tog over ansvaret frdn andra nimnder i kommunerna.'®* Minga
kommuner valde dock att inte aktivera krisledningsndmnderna.
Det skapades i stéillet ad hoc-méssiga strukturer i kommunerna
som bidrog till ett ndrmare samarbete mellan politiker och tjénste-
madn i krisledningen.’®® Vissa kommuner ansdg att det fanns behov
av att pd ett legitimt sdtt kunna gora avsteg fran ordinarie lagstift-
ning vid extraordinidra hdndelser, eftersom det under Gudrun

vid ménga fall var svrt for kommunerna att uppratthélla den
lagstadgade nivan avseende exempelvis skollagen, miljobalken och
socialtjanstlagen.'¢®

Evakuering av svenskar fran Libanon 2006

I juli 2006 utlostes en storskalig bevipnad konflikt mellan Hizbol-
lah och Israel som varade i 34 dygn. Vid tidpunkten for konflikten
befann sig ett stort antal svenska medborgare och andra personer
med hemvist i Sverige i Libanon. Efter tsunamikatastrofen 2004
hade myndigheterna forberett sig, bidde enskilt och tillsammans,
for en liknande hidndelse, bl.a. genom en sérskild stodstyrka.'s”
Regeringen avsatte 100 miljoner kronor for att ticka kostnaderna
for evakueringen. Rikspolisstyrelsen (RPS) ansvarade for upprét-
tandet av listor pd hemkomna svenskar fran Libanon. Polisen vi-
darebefordrade uppgifterna till linsstyrelserna som informerade
berérda kommuner. Socialstyrelsen, Luftfartsverket, kommuner
och landsting hade ansvar for mottagandet av de hemvindande
till Sverige.'®® I Stockholm ledde ocksd omhéndertagandet av
hemvindande frdn kriget i Libanon till att krisledningsndmnden
aktiverades. Krisledningsnamnden tog dock inte 6ver ansvaret
frdn annan namnd.'® Totalt evakuerades 8400 personer.'”° Vid

163 Krisberedskapsmyndigheten, Kommunsammanstillning 2006, KBM 2006b, s 3

164 Krisberedskapsmyndigheten, KBM sammanstéllning av respektive 1lans kommunenkat
avseende den kommunala krisberedskapen 2005, KBM, 2005, s 2

165 Narby P, Stormen Gudrun: En pilotstudie, opublicerad rapport, CRISMART, Férsvarshog-
skolan, 2007, s 1

166 Sveriges kommuner och Landsting, Storm — krishantering i kommuner och landsting
som drabbats av stormen Gudrun, 2005, s 12

167 Socialstyrelsen, Evakueringen av svenska fran Libanon 2006, Observatorsstudier i sam-
band med kriget i Libanon sommaren 2006, Kamedo-rapport 92, s 12

168 http:/lwww.regeringen.se, Evakuering fran Libanon, 2006-17-08

169 Krisberedskapsmyndigheten, Bilaga — Uppf6ljning av den kommunala krisberedskapen,
KBM: PM 2006, s 2

170 http:/lwww.regeringen.se, Evakuering fran Libanon, 2006-17-08
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evakueringen av svenska medborgare fran Libanon hade organisa-
tionen fordndrats sedan tsunamikatastrofen. Regeringskansliet
var aktivt och erfarenheter och lirdomar frin tidigare liknande
héndelser anvdndes.'”!

Med anledning av tsunamikatastrofen 2004 och Libanonkrisen
2006 tillsattes SAKU-kommittén, vilken foreslog att statens ansvar
vid allvarliga kriser och katastrofer utomlands borde lagfistas.
Utredningen remissbehandlades under 2009, och regeringen har
lagt en proposition med férslag om ny lagstiftning.'”>

Stormen Per 2007

I januari 2007 drabbades Gotaland dnnu en gang av en svar storm,
stormen Per. Byvindarna och medelvinden var nu dock i genom-
snitt 2-4 m/s ldgre dn vid stormen Gudrun. De kraftigaste byvin-
darna uppmittes pd Hano med 40 m/s. I inlandet 1dg den maxi-
mala byvinden pé strax under 30 m/s i Vixjo och Tomtabacken.
Stormen Per kriavde 5 dédsoffer och fdllde omkring 16 miljoner
m?3 skog. Till f6ljd av stormen berdknas sammanlagt 440 000
elkunder ha blivit utan el under kortare eller lingre tid. Lingsta
avbrottstiden var ca 10 dygn. Som mest drabbades 37 000 abon-
nenter av teleavbrott vid samma tillfille.

Stormen Per aktiverade flera kommuners krisledningsndmnder'”
och diskussioner uppstod dels om elbolagens och telebolagens
leverans- och kostnadsansvar, dels om kommunernas kostnader
vid extraordindra hindelser.!”*

171 Narby P, Europeiska krishanteringssystem: For- och nackdelar med institutionella ar-
rangemang, opublicerad rapport, CRISMART, Forsvarshogskolan, 2009, s 5

172 http:/lwww.regeringen.se, Statens ansvar for att bista svenskar vid kris- och katastrofsi-
tuationer utomlands, 2009-11-26

173 Osby kommun, Stormen Per, Kommunstyrelsen, 2007-01-24, s 33

174 Sveriges Kommuner och Landsting, Storm — krishantering i kommuner och landsting
som drabbats av stormen Gudrun, 2005, s 7
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