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Forord

I dagens informationssamhalle bearbetar, lagrar, kommunicerar
och méngfaldigar vi information i storre mingder &n ndgonsin tidi-
gare. Informationshantering utfoérs manuellt och i allt hogre grad
med stod av IT — som till exempel det publika nitverket Internet.

Informationssidkerhet handlar om att information ska skyddas uti-
fran krav pa dess konfidentialitet, riktighet och tillgdnglighet. Det
gdller bdade hos enskilda personer och hos organisationer.

Informationssidkerhet dr med andra ord en angeldgenhet for alla.

Information och dess hantering ska hélla en hog kvalitet i Sverige.
Samtliga aktorer i samhéllet ska ha relevanta kunskaper om infor-
mationssdkerhet och kunna kénna tillit till information och dess
hantering pa alla nivder i samhallet.

Brister i informationshantering kan leda till att tilliten till aktuella
tjanster och bakomliggande aktorer sjunker. Allvarliga och upprepade
storningar kan leda till fortroendekriser, som ocksd kan sprida sig

till flera aktorer och tjanster och dven till andra sektorer i samhaéllet.

For att lyckas med utmaningarna inom informationssdkerhet ar
det viktigt att det i samhdllet finns en gemensam uppfattning om
informationssdkerhetsarbetet: en strategi.

Mot denna bakgrund har MSB, i samverkan med Foérsvarsmakten,
Forsvarets materielverk, Forsvarets radioanstalt, Post- och telestyr-
elsen tagit fram denna strategi for samhaéllets informationssdkerhet.
Utover detta har Sékerhetspolisen limnat synpunkter pé foreliggande
strategi.

Helena Lindberg, Generaldirektor



STRATEGISKA MAL

» Medborgares fri- och » Samhallets formaga att fore-
rattigheter samt personliga bygga och hantera allvarliga
integritet. storningar och kriser.

» Samhallets funktionalitet, »  Naringslivets tillvaxt.
effektivitet och kvalitet. » Medborgares och verksam-

»  Samhallets brottsbekampning. heters kunskap om, och

fortroende for informations-
hantering och IT-system.

Strategiska omraden
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Fardriktning for samhallets
informationssakerhet

Syftet med denna strategi dr att ange ldngsiktiga malsittningar,
fardriktningar och arbetssatt for informationssakerhet i Sverige.

En méangd olika aktoérer i samhaéllet beh6ver en gemensam forstdelse
for informationssdkerhet, vad den syftar till och hur framtida séker-
hetsinsatser ska inriktas och utformas. Framst berdrda ar de som
arbetar med informationssdkerhet pa olika nivaer, beslutsfattare i
offentlig forvaltning och i ndringslivet, de som arbetar med IT eller
generell sikerhet, men ocksd den enskilde medborgaren.

Strategin omfattar dirmed hela samhallet, det vill sdga alla statliga
myndigheter, kommuner och landsting, féretag, organisationer och
privatpersoner.

Denna strategi for samhallets informationssdkerhet anger tillsam-
mans med den nationella handlingsplanen fiardriktningen for Sve-
riges informationssikerhet.

Strategin anger strategiska mal, strategiska omrdaden samt principer
for informationssdkerhetsarbete. Mdlen ska uppfyllas genom att
arbeta inom de strategiska omradena pd det sitt som principerna
uttrycker.

I den nationella handlingsplanen aterfinns de strategiska omradena i
form av kapitel, som innehéller konkreta mdl och atgérder.

Strategin forvaltas av MSB. Tillsammans med berérda myndigheter
kommer MSB att uppdatera strategin minst vart sjitte ar.



Informationssdkerhet dr en
stodjande verksamhet for att
Oka kvaliteten hos samhdllets
funktioner



Strategiska mal

Informationssédkerhet dr en stédjande verksamhet for att 6ka kvali-
teten hos samhéllets funktioner. Ytterst handlar det om att s1i vakt
om visentliga virden och mal i samhallet, som demokrati, personlig
integritet, tillvixt samt ekonomisk och politisk stabilitet.

Den omfattande IT-anvindningen i samhallet innebér att informa-
tionssidkerhet ibland ocksd dr en forutsattning for att nya féreteel-
ser i samhaéllet som till exempel e-forvaltning ska kunna fungera.

Midlet dr att uppnd en god informationssdkerhet i samhallet som
framjar:

e medborgares fri- och riattigheter samt personliga integritet

samhallets funktionalitet, effektivitet och kvalitet
e samhillets brottsbekimpning

e samhaillets formdga att forebygga och hantera allvarliga stor-
ningar och kriser

e ndringslivets tillviaxt

¢ medborgares och verksamheters kunskap om, och fértroende
for informationshantering och IT-system



Strategiska omraden

1.

2.

Informationssakerhet i verksamheter
Kompetensforsorjning

Informationsdelning, samverkan och respons
Kommunikationssdkerhet

Sakerhet i produkter och system



1. Informationssakerhet i verksamheter

Informationshantering sker i alla delar av samhaillet och samhéllets
informationssidkerhet dr foljaktligen beroende av ett stort antal
aktorer. Statliga myndigheter, kommuner, landsting, foretag och
andra organisationer har olika forutsattningar, och dirmed olika
behov och krav pd informationssikerhet.

Verksamheter hanterar information som ar mer eller mindre
konfidentiell, riktighets- och tillginglighetskritisk. Att ha en god
informationssédkerhet dr en viktig intern friga for de flesta verk-
samheter for att nd upp till deras kvalitets- och effektivitetskrav.
Samtidigt kan informationssdkerhet inte betraktas som enbart en
verksamhetsintern angeldgenhet. Floden av tjdnster och produkter
sker i flera led, och bristande informationssdkerhet kan darfor fa
foljdverkningar 1dngt utanfér den egna verksamhetens granser.

Informationssdkerhet handlar om verksamhetens kvalitet. Att for-
bittra informationssdkerheten innebdr inte enbart att tillmotesga
externa krav, utan att forbattra verksamheten i sig. Att ha en god
informationssikerhet ska diarfor ses som en kvalitetsaspekt, ett
sdtt att uppnd god intern kontroll, ordning och reda. En god in-
formationssidkerhet utgor ocksd en forutsiattning for en rad olika
IT-baserade tjanster som i sig kan vara kostnadsbesparande eller
inkomstbringande for verksamheten.



2. Kompetensforsorjning

Kunskaper om riskerna med IT och elektronisk kommunikation
via exempelvis Internet mdste liras in tidigt och vara en integrerad
och naturlig del av den forsta IT-anvandningen. Darefter ska den
f6lja med under hela skolgdngen och finnas med i hégre utbild-
ningar, inte minst som en integrerad del i utbildningar som leder
till yrken med betydande inslag av informationshantering.

I manga verksamheter dr den ménskliga faktorn kritisk. Stora
incidentkostnader kan hirledas till brister i medvetenhet och
kompetens hos ledning, anvidndare och IT-personal. I olika verksam-
heter behovs olika typer av kunskap i en mangd olika roller. Det ar
manniskor som utvecklar, installerar, konfigurerar och anvinder
tekniska system. Det dr médnniskor som formulerar, kommunicerar
och efterfoljer administrativa system. En sdrskilt viktig grupp ur ett
informationssidkerhetsperspektiv dr organisationsledningar, efter-
som det ir de som i slutindan ansvarar for verksamhetens kvalitet
och sidkerhet samt beslutar om skyddsdtgarder.

Ett sd mangfacetterat omrdde som informationssidkerhet behover
studeras djupare. Forskning och forskarutbildning ir nédvandig for
att uppratthéalla sdvil en generell kunskap som

spetskompetens inom omrédet. En natio-

nell forskning och forskarutbildning

forbittrar dessutom lararkompeten-

sen inom omrddet, frdn grundskola

till hégskolor och universitet.
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3. Informationsdelning, samverkan
och respons

Att dela och sprida information ir viktigt for att ta till vara och
sprida kunskap och erfarenhet inom informationssikerhetsomradet.
Sddana kunskaper och erfarenheter aterfinns verallt i samhallet;
bédde inom offentlig och privat sektor.

Det ar darfor viktigt att det finns vél fungerande nédtverk inom och
mellan den privata och offentliga sfaren. Detta ar sirskilt tydligt
ndr det géller den kritiska svenska informationsinfrastrukturen
som aterfinns i sdvil offentlig som privat dgo, och bade offentlig
sektor och niringsliv kan ha nytta av ett gott erfarenhetsutbyte.

En global virld med grédnslésa hotbilder kriver dven internationell
samverkan. Sverige bor aktivt medverka i internationella samar-
beten pd flera plan: inom EU, med de nordiska linderna och med
enskilda stater.

IT-baserade storningar och angrepp sprider sig inte sillan 6ver
organisationsgranser med hog hastighet. Samhallet behéver ha en
god formdga att forebygga dessa och, om de dndd intrédffar, kunna
hantera sddana hindelser pa ett bra sitt.

Den traditionella brottsligheten som bedrégeri, utpressning, fortal
och sabotage finns i dag dven pd Internet. Det &dr ett hot mot sam-
hillet, och dessa nya former av brottslighet maste motverkas.
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4. Kommunikationssakerhet

Informationshantering sker regelmassigt mellan fler aktorer vilket
stéller krav pd siker kommunikation ¢ver tele- och datanit. Exempel-
vis ar Internet barare av en stor andel av vart informationsflode.

Det ar viktigt i detta sammanhang att ha robusta kritiska funktioner
iinfrastrukturen for elektronisk kommunikation och att det finns
sikra kryptografiska funktioner och signalskydd. For fortroende-
fullt informationsutbyte dr det ocksd nddvandigt att elektroniska
tjdnster bygger pa vil fungerande och sidkra system.

5. Sakerhet i produkter och system

Lingsiktig forsorjning av sdkra IT-produkter stéller krav pd formella
ramverk for evaluering och certifiering av sikerhetsegenskaper.
Sddana ramverk bor vara nationellt och internationellt accepterade.

Inom omrdadet industriella kontrollsystem for samhéllsviktiga
verksamheter — exempelvis el- och vattendistribution samt spar-
bunden trafik och petrokemisk industri — anvands IT-system for att
styra och 6vervaka de centrala fysiska processerna. Det dr av stor
vikt att dessa system har en hog sdkerhet.
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Principer for
informationssakerhetsarbete

Helhetssyn
Ansvar
Samverkan
Standardisering
Riskmedvetenhet

Regelverk



Helhetssyn

For att informationshantering och IT-anvdndning i samhallet ska
kunna utvecklas pd ett tryggt och sakert sitt krivs att alla aktorer
har en helhetssyn pa informationssidkerhet. Informationssdakerhet
ar ett komplext och gransoverskridande omrdde som spanner éver
bland annat teknik, administration, ekonomi och juridik. Néar vi
arbetar for att forbéttra informationssdkerheten i organisationer
och pa nationell nivd, méste vi ta hinsyn till flera perspektiv.

Informationssikerhet ska vara en sjilvklar och integrerad del i
allt IT- och informationsrelaterat arbete pd alla nivder i samhillet;
inom och mellan organisationer samt inom och mellan samhadllets
olika sektorer.

Sdkerhetsatgirder bor bade syfta till att skapa en mer robust infor-
mationshantering vid samhéllets normaltillstdnd och att hantera
mer allvarliga storningar och kriser. En vil fungerande vardags-
sikerhet dr ofta likstédlld med att vara forberedd pa allvarligare
hindelser. Exempelvis kan en god intern kontroll i verksambheter,
kompetens inom informationssidkerhet samt informationsutbyte
med andra ge en betryggande formdaga att hantera en kris.

Ansvar

Allt arbete med informationssdkerhet ska utgd frdn det i samhallet
reglerade ansvaret, exempelvis ansvarsprincipen. Den séger, att "Den
som har ansvar for en verksamhet under normala férhdllanden ocksa
ska ha motsvarande ansvar vid en kris- eller krigssituation”.

Informationssdkerhetsansvaret foljer normalt verksamhetsansvaret
och ska vara otvetydigt. For att bedriva ett framgangsrikt informa-
tionssdkerhetsarbete mdste det vara tydligt vem eller vilka som har
ansvar for det. Detta giller pd alla nivder — bdde inom organisationer
och i samhillet i stort.
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Samverkan

Informationssdkerhetens komplexitet, granséverskridande karaktir
och snabba utvecklingstakt kriver en effektiv samverkan. En god
samverkan kring informationssdkerhet i samhéllet ar viktigt under
ett normaltillstind, men ocksd en nédvandighet for att kunna skapa
en god operativ férmdga att hantera allvarliga stérningar. Det
handlar om samverkan mellan olika aktdrer i Sverige, som statliga
myndigheter, kommuner och landsting, ndringsliv och intresse-
organisationer, men ocksd om internationell samverkan.

Sverige bor vara aktivt i EU och internationellt, inom exempelvis
forskning och teknikutveckling, och paverka utformningen av
regelverk och andra styrmedel. Forutom samarbetet genom EU
behovs ocksd en samverkan med en rad andra ldander, till exempel
véra nordiska grannldnder.




Standardisering

Standarder som gynnar informationssédkerhet bor tillimpas efter-
som de bygger pa erfarenhet och tar tillvara redan gjorda landvin-
ningar. P3 s sitt kan en hogre sikerhet uppnds och onoddiga misstag
undvikas. Standardisering forenklar utbildning och forbattrar alltsd
dven kompetenser. Standarder 6kar ocksd transparensen mellan
organisationer vilket gor det ldttare att stdlla krav och bedéma
produkter, system och hela verksamheter.

Riskmedvetenhet

Det kravs resurser for att kunna nd en sidker och trygg informations-
hantering i samhéllet. Sikerhetsaspekter ska inte ses som en ytter-
ligare kostnadspost, utan som en sjilvklar investering for att uppna
avsedd funktion och kvalitet.

Investeringar for att bygga in och forbittra sdkerhet bor alltid jam-
foras med vad det kan kosta att inte gora detta. Mdlet ar att hitta
ratt sikerhetsnivier och att de ansvariga dr medvetna om vilka risker
som finns, for att aktivt kunna besluta om att eliminera, reducera
eller acceptera dessa risker. En sddan riskmedvetenhet utgor grunden
for effektiva informationssdkerhetsinvesteringar.

Investeringar i informationshantering gors inte séllan i syfte att
effektivisera och rationalisera tjdnster i samhallet. Det dr darfor
rimligt att man satsar en del av besparingarna pa att uppnd kvalitet
och robusthet genom 6kade sikerhetsinsatser.

Regelverk

En forutsittning for en god informationssidkerhet i samhallet ar att
det finns regler som ligger i linje med modern informationshantering.
Detta giller for bdde verksamhetsnivd och samhéllsnivd. Regelverk
bor vara tydliga, kommunicerbara och, om sé dr mdjligt, teknik-
oberoende for att fungera 6ver tid. De bor heller inte verka konkur-
rensbegriansande.

17









Mer information om strategin for samhallets
informationssdakerhet 2010 - 2015 och MSB:s
arbete med informationssdkerhet finns pa:

www.msb.se/informationssakerhet
www.informationssakerhet.se
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