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Forord

Den 29 oktober 2009 fick Myndigheten for samhillsskydd och beredskap
(MSB) i uppdrag av regeringen att i januari 2010 ldmna forslag angaende
sambhillets samlade formaga att forebygga och hantera IT-incidenter. MSB:s
svar redovisas i denna rapport. Arbetet har skett under koncentrerade former
och synpunkter har inhdmtats frdn myndigheter och andra aktorer med sarskilt
viktiga uppgifter och ansvar inom informationssidkerhetsomradet.

Samhaillsutvecklingen har pa nagra decennier gjort IT-systemen till en naturlig
del av vardagen. Men utvecklingen har dven medfort nya hot och risker.
Informationssdkerheten méaste hélla jamna steg med IT-utvecklingen for att
fordelarna med IT ska kunna utnyttjas till sin fulla potential.

Att forebygga och ha forméga att hantera IT-incidenter ar en visentlig del av
Sveriges samhallsskydd och beredskap. For att forebygga och hantera IT-
incidenter kravs en samlad insats i samhallet och ett brett samarbete mellan
aktorer av olika slag, som alla tar sitt ansvar.
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Sammanfattning
Utvecklingen inom informationssdakerhetsomradet

Den grinslosa digitala informations- och kommunikationsinfrastrukturen
behovs inom alla omraden i dagens samhille. Den ger véasentligt stod till
samhallsviktiga verksamheter och kritisk infrastruktur. Informationstekniken
har pa ett avgorande sitt dndrat villkoren for vart satt att leva och
kommunicera.

I dag har en vixande krets av statliga och icke-statliga aktorer — till exempel
frammande underrittelsetjanster, kriminella grupper och terroristgrupper —
skaffat sig formaga att komma 6ver, stjéla, forandra och férstora information.
Aktorerna riktar sitt intresse mot hela skalan av tinkbara mal; fran enskilda
medborgare och affarsverksamheter till samhallsviktiga verksamheter och
kritisk infrastruktur. Allvarliga IT-incidenter kan darfor ytterst komma att hota
Sveriges sidkerhet och svenska intressen.

Under de senaste aren har allt fler linder 6kat sina forebyggande aktiviteter
inom informationssékerhetsomradet. Fler och fler skapar nationella strukturer
for koordinering och samverkan och bygger upp omfattande kompetenser och
resurser. Flera lander har skapat, eller star i begrepp att skapa, nya nationella
samverkansfunktioner for att koordinera hanteringen av IT-incidenter.

Sverige har goda forutsattningar for att skapa starka strukturer for att fére-
bygga och hantera IT-incidenter. I det svenska samhallet, bade i den privata
och den offentliga sektorn, finns redan manga av de nodvandiga kompetenser
och resurser som mgajliggor ett 6ver tiden hallbart system for att forebygga och
hantera IT-incidenter. De samlade resurserna behover dock kompletteras for
att de ska bli mer andamalsenliga, samordnade, tillgdngliga och ratt
dimensionerade.

Det huvudsakliga forslaget — en nationell struktur

For att forebygga och hantera IT-incidenter bor det forebyggande informa-
tionssikerhetsarbetet i samhallet starkas och samordnas ytterligare. Genom-
forandet av den nationella handlingsplanen for samhallets informations-
sidkerhet och en uppdatering av den nationella strategin for informations-
sikerhet ar av stor betydelse for detta arbete.

Myndigheten for samhallsskydd och beredskaps (MSB) huvudsakliga forslag ar
att skapa en sammanbhéllen struktur for att stirka den nationella férmégan att
forebygga och hantera allvarliga IT-incidenter. En viktig del i denna nationella
struktur ar en central operativ samordningsfunktion fér informationsséakerhet,
som tar tillvara pa och forstarker samhallets samlade resurser. Dessutom bor
ett antal atgarder genomforas for att 6ka formagan till ledning, samverkan och
samordning, 6ka informationsdelningen, skapa en gemensam ligesbild samt
skapa en 6kad responsformaga.
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Ett nationellt operativt samverkanscenter

MSB avser att inratta ett nationellt operativt samverkanscenter f6r informa-
tionssikerhet vid myndigheten. Samverkanscentrets uppgift ska vara att stodja
sambhillets forebyggande informationssidkerhetsarbete och att samordna
hanteringen av allvarliga IT-incidenter.

Grunden for samverkanscentrets arbete bor vara samarbetet mellan de
myndigheter som har operativa uppgifter inom informationssikerhetsomradet.
Vid behov ska experter fran savil offentliga och privata organisationer kunna
verka vid centret. Samverkanscentret ska ha tillgang till sdkra och andamals-
enliga lokaler, adekvat IT-stod samt sdker och redundant kommunikation.

En barande princip ar att det nationella operativa samverkanscentret for
informationssiakerhet bor vara en central del av krishanteringssystemet.
Centret bor ligga nara bade den lagesbildsfunktion som redan finns vid MSB
och det forebyggande arbete som sker inom ramen for myndighetens uppdrag
att stodja och samordna arbetet med samhallets informationsséakerhet. P4 sa
sétt blir centret en integrerad del av krishanteringssystemet och det fore-
byggande informationssiakerhetsarbetet. Detta 6kar forutsattningarna for att
regeringen och andra berorda aktorer ska kunna fa samlad information om
laget.

Den privata sektorn dger och driver huvuddelen av den digitala informations-
och kommunikationsinfrastrukturen. Det ar darfor viktigt att utveckla sam-
verkansformer mellan det offentliga och det privata som bygger pa 6msesidigt
fortroende och 6msesidig nytta. Av den anledningen bor operatorer av sam-
hallsviktig verksamhet och kritisk infrastruktur tillfalligt kunna beredas plats
vid centret, beroende pa hindelsens karaktar.

Atgirder for att forstirka den nationella strukturen

Utover inrattande av ett nationellt operativt samverkanscenter bor foljande
atgiarder genomforas for att skapa den struktur som syftar till att 6ka den
nationella forméagan att forebygga och hantera allvarliga IT-incidenter.

Atgirder for att 6ka formagan till ledning, samverkan och samordning:

* Regeringen bor ge en myndighet i uppdrag att med andra berorda
aktorer narmare utreda hur en siker digital informations- och
kommunikationsinfrastruktur for offentlig sektor, ett sé kallat GovNet,
kan skapas.

» MSB avser att i samrad med Forsvarsmakten och Forsvarets
Radioanstalt narmare analysera hur befintliga eller kommande
kryptosystem kan nyttjas for att skydda skyddsvard eller
sekretessbelagd information.
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Atgirder for att 6ka informationsdelning:

MSB avser att verka for att det skapas en tydlig nationell struktur for
privat-offentlig samverkan inom informationssikerhetsomradet.

MSB avser att utreda hur ett system for obligatorisk IT-incident-
rapportering skulle kunna inforas for statliga myndigheter. Ovriga
aktorer i samhallet bor erbjudas att pa frivillig grund delta i ett sddant
system.

Formerna for delning av underrattelser och annan information bor
narmare utredas inom ramen for Samverkansgruppen for informa-
tionssiakerhet (SAMFI). Information som genereras utifran under-
rattelse- och sikerhetstjansternas olika myndighetsuppdrag kan vara
mycket vardefull bade i det forebyggande informationssidkerhetsarbetet
och i hanteringen av allvarliga IT-incidenter.

Atgirder for att skapa en gemensam ligesbild:

MSB har for avsikt att, utifran sitt uppdrag att reglera myndigheternas
arbete med risk- och sarbarhetsanalyser (RSA), se till att relevanta
informationssiakerhetsparametrar redovisas i analyserna.

MSB avser att, i samverkan med de myndigheter som ingar i SAMFI,
utreda om ett mer strukturerat tekniskt intrangsdetekterings- och
varningssystem for kritisk infrastruktur och samhallsviktig verksamhet
kan inféras i Sverige.

Atgirder for att skapa en 6kad responsformaga:

MSB avser att, i samrad med de myndigheter som ingar i SAMFI, ta
fram en nationell plan som klargor hur allvarliga IT-incidenter ska
hanteras.

MSB avser att, i samverkan med de myndigheter som ingar i SAMFI,
skapa tekniska kompetensnatverk av experter som kan stodja samhallet
vid allvarliga IT-incidenter.

MSB avser att fortsitta arbetet med att skapa en fortroendefull
samverkansstruktur med samhéllets aktorer for att praktiskt hantera
allvarliga IT-incidenter.

MSB avser att fortsatta arbetet med att genomfora regelbundna
informationssiakerhetsovningar for att utveckla och utvardera
strukturer for hantering av allvarliga IT-incidenter.

vii
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1. Uppdrag, lasanvisning och begrepp

1.1 Uppdrag

Den 29 oktober 2009 fick Myndigheten for samhaillsskydd och beredskap
(MSB) i uppdrag av regeringen att till den 15 januari 2010 ldmna forslag
angdende samhallets samlade formaga att forebygga och hantera IT-
incidenter.

"Myndigheten for samhdllsskydd och beredskap ska ldmna forslag pa atgdrder for att
forebygga och hantera IT-incidenter mot exempelvis samhdllsviktig verksamhet, kritisk
infrastruktur samt 6vriga verksamheter och system inom ramen for det tvdrsektoriella
informationssdkerhetsarbetet fran normaltillstand till kris. Forslagen ska omfatta
ledning och samordning, informationsdelning, gemensam ldgesbild samt

responsformdga. I detta arbete ska befintliga resurser och funktioner beaktas.

Muyndigheten for samhdllsskydd och beredskap ska i arbetet inhdmta berorda aktorers
synpunkter. Kostnader for eventuella forslag ska redovisas samt hur dessa forslag ska
finansieras inom ramen for befintliga budgetramar. Myndigheten for samhdllsskydd
och beredskap ska vidare hédlla Regeringskansliet (Forsvarsdepartementet) fortlépande

informerat under arbetets genomforande.”

Uppdraget har genomforts av en avdelningsovergripande arbetsgrupp inom
MSB under ledning av chefen for enheten for samhallets informationssidkerhet
vid avdelningen for risk- och sérbarhetsreducerande arbete. Forsvarsdeparte-
mentet har fortlopande informerats om arbetets framskridande. Under arbetet
har ett representativt urval av berorda samhallsaktorer kontaktats och beretts
tillfalle att Iamna synpunkter. MSB har har lagt sarskild vikt vid de myndig-
heter som ingar i Samverkansgruppen for informationssiakerhet (SAMFI). Se
vidare bilaga 2 for information om SAMFTI.

Fragor om informationssikerhet har varit foremal for utredning under manga
ar. I januari 2007 fick Krisberedskapsmyndigheten (KBM) i uppdrag av
regeringen att utarbeta ett forslag till en handlingsplan for samhallets
informationssidkerhet. Vid utarbetandet av dtgardsforslagen i handlingsplanen
togs hansyn till bland annat InfoSakutredningens betinkande Scker
information — Forslag till informationssdkerhetspolitik (SOU 2005:42),
regeringens proposition Stdrkt krisberedskap — for sdkerhets skull (prop.
2007/08:92) samt kommittédirektivet En ny myndighet med ansvar for
fragor om sambhdllets krisberedskap och sdkerhet (Dir. 2008:27). Arbetet med
handlingsplanen bedrevs i samverkan med myndigheter, kommuner, landsting
samt med naringslivet. Myndigheterna inom SAMFI tecknade samrad pa
handlingsplanen.

! F6 2009/2162/SSK, se aven bilaga 1
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MSB har i sina forslag i det nu aktuella arbetet beaktat handlingsplanen och i
allt visentligt lagt den till grund for sina stillningstaganden.

1.2 La&asanvisning

Rapporten beskriver inledningsvis 6vergripande varfor IT-incidenter har vuxit
till ett allvarligt problem som ytterst kan hota grundldggande varden och den
nationella sikerheten.

Darefter gors en 6vergripande jamforelse av internationella trender, hur négra
andra lander organiserar sig for att mota denna typ av hot och hur de hanterar
denna typ av fragor.

Sedan foljer en redogorelse for nagra centrala utgangspunkter i form av
tidigare stédllningstaganden fran regeringen (kapitel 3) samt nédviandigheten i
att nyttja samhaillets samlade forméga for att forebygga och hantera allvarliga
IT-incidenter (kapitel 4).

I kapitel 5 redogors for de atgiarder som foreslas for att skapa en sammanhallen
struktur for att starka den nationella férmagan att forebygga och hantera
allvarliga IT-incidenter. Forst beskrivs atgarder med syfte att 6ka formagan till
ledning, samverkan och samordning, 6ka informationsdelningen, skapa en
gemensam lagesbild samt att skapa en 6kad responsforméga. Darefter foljer en
narmare beskrivning av atgardsforslaget att inritta ett nationellt operativt
samverkanscenter for informationssidkerhet.

For tydlighetens skull inleds varje avsnitt i kapitel 5 med for rapporten viktiga
principer. Dessa presenteras i skuggad text och f6ljs av MSB:s atgiardsforslag i
separata textrutor.

Avslutningsvis redogors i kapitel 6 for den foreslagna finansieringen.

1.3 Begrepp

Manga centrala begrepp som ar relaterade till att forebygga och hantera IT-
incidenter saknar entydiga definitioner. I detta avsnitt beskrivs darfor
kortfattat ett antal av de viktigaste begreppen och hur de anvinds i rapporten.

Informationssdkerhet

Rapportens terminologi f6ljer SIS handbok Terminologi for informations-
sdkerhet.? Begreppet informationssdkerhet omfattar bade administrativa och
tekniska aspekter med avseende pa konfidentialitet, riktighet och tillganglighet
av informationstillgdngar. Som komplement till dessa tre aspekter anvands
bland andra dven begreppet sparbarhet.

Med informationstillgdngar menas bade information och de resurser som
anvands for att hantera informationen. Informationssikerhet handlar darmed

2 9S handbokSIS HB 550 utgdva 3
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om mer in att sikra informationssystem. Aven andra resurser, inte minst
manniskors forméga, ar viktiga komponenter i informationssiakerhets-
begreppet.3

Kritisk infrastruktur och samhdllsviktig verksamhet

Med begreppet kritisk infrastruktur avser EU-kommissionen “anldggningar,
system eller delar av dessa beldgna i medlemsstaterna som ar nodvandiga for
att uppratthalla centrala samhallsfunktioner, hilsa, sdkerhet, trygghet och
manniskors ekonomiska eller sociala valfard och dar driftsstorning eller
forstorelse av dessa skulle fa betydande konsekvenser i en medlemsstat till f61jd
av att man inte lyckas uppratthalla dessa funktioner”. 4

For att verksamhet ska betraktas som samhdllsviktig ur ett svenskt krisbered-
skapsperspektiv, méste minst ett av foljande villkor vara uppfylldas:

« Bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande hindelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intraffar i samhallet.

* Verksamheten ar nédviandig eller mycket visentlig for att en redan
intraffad allvarlig kris i samhaillet ska kunna hanteras sa att
skadeverkningarna blir s& sma som mojligt.

Digital informations- och kommunikationsinfrastruktur

Med digital informations- och kommunikationsinfrastruktur avses de
tvarsektoriella och ansvarsnivaoverskridande IT-system som ar en
forutsattning for funktionaliteten i kritisk infrastruktur och samhallsviktig
verksamhet, nationellt och internationellt, samt f6r samhéllets normala
funktion. I denna rapport anviands begreppet synonymt med det som i
omvéirlden bendmns som “cyberspace”.

IT-incident

En IT-incident ar en “o6nskad och oplanerad storning och drabbar eller
paverkar ett IT-system. En IT-incident kan resultera i allvarliga negativa
konsekvenser for dgaren av systemet.””

% 9S handbokSIS HB 550 utgdva 3

* EPCIP Direktivet, Artikel 2a

® Samhallsviktig verksamhet (MSB:s definition)

® "Cyberspace” definieras i de amerikanska dokumenten National Security Presidential
Directive 54/Homeland Security Presidential Directive 23 (NSPD-54/HSPD23) som "the
interdependent network of information technology infrastructures, and includes the Internet,
telecommunications networks, computer systems, and embedded processors and controllers
in critical industries. Common usage of the term also refers to the virtual environment of
information and interactions between people”. Se &rerspace Policy ReviefiThe

60-Day Review").

" Hantering av IT-incidenter — Vem gér vad och hiiFkommissionen, Statskontoret,

2001
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En IT-incident behover inte vara ett resultat av brottsligt uppsat. Orsaken kan
vara bristande kompetens, misstag, felaktig anvindardokumentation eller
liknande. En IT-incident kan ocksé orsakas av tekniska sammanbrott och
naturhéndelser.

Med en allvarlig, eller storskalig, IT-incident avses en IT-incident som kan fa
omfattande negativa konsekvenser for hela samhaillet. Konsekvenserna kan
vara ekonomiska, men kan dven involvera skador pa miljon eller paverka
manniskors liv och hilsa. Ofta handlar det om en handelse som drabbar flera
samhéllssektorer, men dven hindelser som kan fa mycket omfattande
konsekvenser i en enskild samhillssektor raknas hit.

Operativ verksamhet

Med operativ verksamhet avses i denna rapport verksamhet i samband med
allvarliga IT-incidenter samt krisrelaterade hédndelser inom informations-
sidkerhetsomréadet pa nationell niv4, t.ex. mottagandet av incidentrapportering,
externa larm och forfragningar. I detta ingar att kunna sammanstilla och
analysera lagesinformation om tillstand, forvantad utveckling, vidtagna
atgarder och tillgangliga resurser samt utifran detta utfora atgiarder i form av
varningar och lagesbildsrapportering till berérda aktorer.

CERT

En CERT (Computer Emergency Response Team) kan utformas pa en miangd
olika satt. I sin enklaste form ar det en grupp IT-sidkerhetsexperter vars
huvudsakliga uppgift ar att bevaka och hantera IT-incidenter. En nationell
CERT ir inte en renodlad teknisk funktion, snarare ar det en kontaktpunkt for
informationsdelning och koordinering inom landet och i ett internationellt
sammanhang.® P4 nivin under CERT, myndighetsniva eller lokal niva, kallas
motsvarande funktioner ofta CSIRT (Computer Security Incident Response
Team).

8 Enligt rapporterBaseline capabilities for national / governmental CERTgven av
Enisa i December 2009 har ungefar halften av EU:s medlemslander etablerat nationella
CERT-funktioner. Enligt samma rapport pagar arbete i évriga lander med inrattandet.
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2. Inledning

2.1 Hot mot den digitala informations- och
kommunikationsinfrastrukturen

Utvecklingen under det senaste artiondet har inneburit att IT-incidenter kan
hota kritisk infrastruktur, samhillsviktiga verksamheter och Sveriges sikerhet.
Det finns darfor ett behov av att pa ett helt annat sitt dn vad som tidigare skett
fokusera resurser pé att forebygga och hantera IT-incidenter.

Den digitala informations- och kommunikationsinfrastrukturens férander-
lighet nar det giller teknik, organisation, metoder och kompetens staller
sarskilda krav pa sidkerhet och nationell IT-incidenthanteringsforméga.
Mangden hot, risker och sarbarheter fortsatter att 6ka medan férmagan att
hantera dessa inte tillndrmelsevis ligger pa samma niva.

De flesta IT-incidenter &r inte ett resultat av brottsligt uppsat utan de uppstar
pa grund av bristande kompetens, misstag, felaktig anvindardokumentation
eller liknande. Incidenter kan ocksa orsakas av tekniska sammanbrott och
naturhéndelser. Men de antagonistiska hoten gar inte att bortse ifran,
informationssystem utsitts regelbundet for angrepp. De flesta incidenter och
angreppsforsok leder inte till allvarliga konsekvenser. Manga av dem kan
avvarjas snabbt genom de tekniska sdkerhetsmekanismer som finns i bruk,
genom egna atgarder inom den drabbade organisationen eller genom kontakt
med och hjilp fran berérd natoperator eller motsvarande.

En viaxande krets av statliga och icke-statliga aktorer — till exempel frimmande
underrattelsetjanster, kriminella grupper och terroristgrupper — har dock
skaffat sig formaga att komma 6ver, stjéla, forandra och férstora information.
Aktorerna riktar sitt intresse mot hela skalan av tankbara maél; fran enskilda
medborgare och affarsverksamheter till kritisk infrastruktur och samhallsviktig
verksamhet.

Hoten mot den globala, digitala informations- och kommunikationsinfra-
strukturen ar en av de allvarligaste ekonomiska och sikerhetsmassiga
utmaningar som samhaéllet idag star infor.

2.2 Forandrad grans mellan det offentliga och det
privata

Under de senaste artiondena har grianserna mellan det offentliga och det
privata forandrats alltmer. Privata aktorer dger och driver idag huvuddelen av
den kritiska infrastrukturen. Det giller 4ven sddan verksamhet som
traditionellt setts som statliga och offentliga kirnomraden. Privata aktorers
ansvar och verksamhet blir ddrmed allt viktigare i fragor som rér samhalls-
skydd och beredskap. Ansvarsfragan blir sarskilt viktig eftersom staten har det
yttersta ansvaret gentemot medborgarna, samtidigt som krisens 16sning ofta
finns i naringslivet. D4 en allt mindre del av den kritiska infrastrukturen och
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samhallsviktiga verksamheten ar statligt 4gd innebar det i praktiken att staten
har allt mindre direkt inflytande 6ver hur denna infrastruktur hanteras, vilket i
sin tur betyder att det blir allt viktigare att bygga en fortroendefull privat-
offentlig samverkan.9

Behovet av en néra privat-offentlig samverkan ar mycket tydligt nar det géller
sdkerhet i de IT-baserade system som anvands for att styra och kontrollera
stora tekniska processer och system. (Dessa bendmns dven industriella
kontrollsystem eller SCADA — Supervisory, Control, and Data Acquisition).
Industriella kontrollsystem dr avgorande for funktionen i kritisk infrastruktur
och i samhillsviktiga verksamheter som vatten och avlopp, eldistribution,
karnkraft, olja och gas, transporter och tillverkningsindustri. Traditionellt har
kontrollsystemen varit fysiskt isolerade och byggt pa patentskyddad (privatagd)
industriell teknik. Av kostnads- och effektivitetsskil gors dock systemen nu i
allt hogre grad tillgdngliga via publika natverk som internet, och de bygger allt
mer pa samma Oppna teknik, och standardprodukter, som vanliga IT-system.
Resultatet dr en radikalt fordndrad riskbild under de senaste tio &ren.°

Natoperatorer och internetleverantorer ar andra viktiga privata aktorer i detta
sammanhang. De hanterar dagligen en stor mingd incidenter som for det
mesta inte innebar négot allvarligt hot. Samtidigt finns det ett antal incidenter,
till exempel sofistikerade, riktade intrdng, som kan fa stora effekter i olika
situationer. Sddana intrang ar ofta mycket svara att detektera. Det ror sig
framforallt om kriminell verksamhet och fraimmande underrittelseverksamhet
riktad mot olika mal i Sverige och mot svenska intressen. Kunskap om de
tekniska detaljerna for sidana incidenter ar vardefulla framforallt for nétagare
och enskilda foretag som behéver forsvara sina egna niat mot liknande hot samt
for det svenska polisvasendet och underrittelse- och sikerhetstjansterna. Att
finna sétt for att formedla information om sddana mer kvalificerade hot till
dem som behdver informationen ar en utmaning for de flesta lander.

Det faktum att allt mer av den kritiska infrastrukturen och den samhallsviktiga
verksamheten i huvudsak ar privatagd paverkar i allra hogsta grad majligheter

att i sirskild ordning reglera vilken informationssidkerhetsniva som bor finnas i
olika verksamheter. Detta paverkar i sin tur hur IT-incidentformagan ska

byggas.

° Mind the gap! Hur bygger vi broar mellan stat och naringsliv i arbetet med
krisberedskapKBM:s temaserie 2005:8

Privat-offentlig samverkan — fran idé till fungerande prakkBM:s temaserie 2006:2
Handbok i privat-offentlig samverkan inom omradet krisberedska:s
utbildningsserie 2008:5

9y/agledning till 6kad sékerhet i industriella kontrollsystevtSB, 2010

Strategy for Securing Control SysterdsS. Department of Homeland Security (DHS),
2009



Myndigheten for samhiillsskydd och beredskap Uppdragsredovisning 7(46)
Datum Diarienr
2010-01-13 2009-14471

2.3 Att forebygga och hantera IT-incidenter

Utgangspunkten for en effektiv IT-incidenthantering ar tillgéng till kunskap om
misstdnkta angrepp och konstaterade incidenter. Detta géller oavsett vilken
ansvarsniva som incidenten ska hanteras pa eller inom vilken sektor.

De flesta vardagsincidenter hanteras idag niara anviandarna och enligt ansvars-
principen. Det dr andamaélsenligt, men hanteringen behéver bland annat
kompletteras med en utvidgad rapportering for att kunna uppréatthalla lokala,
regionala, nationella och internationella lagesbilder.

Vid allvarliga incidenter, med natangreppen mot Estland och Georgien som
valkanda exempel, kravs en samhallsévergripande lagesuppfattningsférmaga
och samordning, samt en etablerad samverkan med experter for att hantera
kritiska situationer.™

Storskaliga IT-incidenter blir snabbt till tvirsektoriella fragor som kraver ett
samfillt agerande fran manga olika aktorer. Vid angrepp som drabbar kritisk
infrastruktur och samhallsviktig verksamhet saknas det for narvarande mojlig-
het att skapa en samlad ldgesbild. En sadan lagesbild handlar dels om att
detektera verkliga och potentiella intréng, dels om att studera avvikelser fran
normalbilden. Idag forfogar natoperatorerna och andra aktorer var och en 6ver
sin del av lagesbilden, men ingen av dem kan idag se helheten.

Nagra riktigt omfattande angrepp mot viktiga svenska samhallsfunktioner eller
mot den svenska grenen av internet har hittills inte skett. Det dar dock mycket
troligt att ett sddant angrepp idag skulle hanteras som flera skilda incidenter,
atminstone under en inledande fas.

I dagsldget saknas en samlad bild av de incidenter som intraffar i samhalls-
viktiga och kritiska informationssystem. For att kunna skapa en sadan ar det
nodvandigt att kontinuerligt och systematiskt samla kunskap om bade normal-
bild och avvikelser i systemen. Denna kunskap utgor en forutsittning for att i
tid kunna upptécka allvarliga IT-relaterade hot, varna och ha forméaga att
hantera dessa.

2.4 En internationell utblick

2.4.1 Inledning

I det har avsnittet ges en 6vergripande internationell 6versikt av andra landers
arbete med att forebygga och hantera IT-incidenter. InfoSakutredningens
andra delbetankande'2 berorde ett flertal internationella aspekter som
fortfarande dger giltighet; exempelvis nationella strategier, privat-offentlig
samverkan, nationell och internationell lagstiftning, sarskilda funktioner for

1 qveriges beredskap mot natangrep{BM:s utbildningsserie 2008:1
250U 2004:32nformationssakerhet i Sverige och internationellt — en 6versikt
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IT-incidenthantering, utbildning och medvetandeh6jning. Under de senaste
aren, efter utredningen, har olika nationers aktiviteter inom omradet 6kat
ytterligare och allt fler 1ander skapar 6vergripande strukturer for koordinering
och samverkan samt bygger upp omfattande kompetenser och resurser. Ett
antal lander har till exempel skapat, eller star i begrepp att skapa, nya centrala
samhaillsovergripande samverkansfunktioner for att koordinera den nationella
hanteringen av IT-incidenter.!3

2.4.2 Internationella aspekter pa policy och strategi

Ett stort antal linder har numera en nationell strategi inom omradet. Exempel-
vis har Australien, Estland och Storbritannien lanserat nya strategier under det
senaste dret. Arbete i denna riktning pagar dven i Frankrike, Japan, Kanada,
Norge, Tyskland, USA, med flera linder. Idag betraktar de flesta lander saker-
het i den digitala informations- och kommunikationsinfrastrukturen
(cybersecurity) som en av de stora nationella utmaningarna och den anses ha
en hog nationell sakerhetspolitisk dignitet. Forklaringen till att den strategiska
dimensionen betonas allt mer ar att en storskalig IT-incident bedoms kunna fa
bade omfattande ekonomiska konsekvenser och allvarligt stora funktionen hos
kritisk infrastruktur i samhaillet. Exempelvis slar EU-kommissionen fast att den
kritiska informationsinfrastrukturen ar avgorande for ekonomin och samhalls-
utvecklingen inom EU, och att sdkerheten och motstandskraften maste
forbattras'4. I sitt tal den 29 maj 2009 betecknade USA:s president den digitala
infrastrukturen som en ”strategic national asset” och slog fast att skyddet av
denna ir en "national security priority”.15

Manga av de nationella strategierna liknar varandra genom att de betonar
behovet av 6kad privat-offentlig samverkan, nationella kampanjer for att 6ka
medvetenheten pa alla nivaer i samhillet och skapandet av en sdkerhetskultur.
Andra teman som aterkommer ar behovet av mer internationell samverkan och
informationsdelning, kompetenshojning, samt ett tydligt nationellt ledarskap.
De hiar omradena ar hornstenar i det forebyggande arbetet och nar det géller
att hantera IT-incidenter.

Informationssikerhetsfragor i bred bemarkelse har dven fatt stor upp-
mairksamhet i manga internationella fora de senaste aren. De 11 generella
principer for Critical Information Infrastructure Protection (CIIP) som G8
godkinde den 5 maj 20031, antogs i en ndgot omarbetad form som en FN-
resolution den 30 januari 2004. Sedan dess har ett antal resolutioner till-

13 For information om internationella aspekter p& skydd av kritisk informationsinfrastruktur,
se averinternational CIIP Handbook 2008/200€enter for Strategic Studies, ETH,

Schweiz

4 EU-kommissionens meddelande KOM(2009)149

!> Remarks by the President on Security Our Nation’s Cyber Infrastrudiag 29, 2009,

the White House, Office of the Press Secretary.

16 G8 Principles for Protecting Critical Information Infrastructuréadopted by the G8

Justice & Interior Ministers, May 2003)
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kommit och 2008 gav OECD?” ut en rekommendation for CIIP som bygger
vidare pa de tidigare resolutionerna. I det utkast till FN-resolution, Creation of
a global culture of cybersecurity and taking stock of national efforts to protect
critical information infrastructure, daterat 20 november 2009 betonas ater-
igen manga av de principer som aterfinns i de nationella strategierna ovan.
Utkastet lyfter &ven fram behovet av att bekdmpa IT-brottslighet och att
uppdatera nationell lagstiftning, bland annat for att den ska harmonisera med
internationella konventioner. Kopplingen till lagstiftning och IT-brottslighet ar
ocksa mycket tydlig i FN-organet ITU:s arbete med informationsséakerhet
(Global Cybersecurity Agenda)'s.

2.4.3 Internationella aspekter pa IT-incidenthantering

Vikten av en kapacitet for IT-incidenthantering framhalls i ett flertal nationella
strategier och i de rekommendationer fran EU, FN, OECD och G8 som namns
ovan. Hantering av IT-incidenter kraver internationell samverkan. De
strukturer som hittills byggts upp ar framst fortroendebaserade nétverk for
CERT-funktioner. Huvuddelen av samverkan ar av teknisk art och tva niatverk
som ar viktiga for Sveriges del ar FIRST (Forum of Incident Response and
Security Teams) och EGC (European Governmental CERTSs). Det finns &ven en
viss samverkan som omfattar bade tekniska fragor och policyfragor; exempelvis
samarbetar Sverige, genom MSB och Post- och telestyrelsen (PTS), med ett
antal nationer i gruppen IWWN (International Watch & Warning Network).
Till detta kommer den samverkan som sker inom underréttelse- och
siakerhetstjansternas ordinarie utbyte med andra lander vilket ocksa ar
betydelsefullt vid allvarliga IT-incidenter.

Behovet av ett tydligt nationellt ledarskap och en béttre koordinering pa
nationell niva ar nagot som aterkommer i de flesta nationella strategier. Ett
antal lander har skapat, eller kommer att skapa, nya centrala funktioner for att
koordinera hanteringen av IT-incidenter och nationell samverkan. Nagra
exempel pa sddana lander ar: Australien, Finland, Frankrike, Kanada, Norge,
Storbritannien, Ungern och USA. De organisatoriska strukturerna skiljer sig
visserligen nagot at mellan linderna, men gemensamt ar inrdttandet av en
central operativ funktion pa nationell nivd som mgjliggér anvandning av
sambhallets samlade resurser. De ldnder med strukturer som mest liknar det
forslag som MSB foresléar i denna rapport ar Kanada, dar den centrala
funktionen tillhor Public Safety Canada, och USA, dir den centrala funktionen
tillhor Department of Homeland Security (DHS)Y. I bada dessa fall skapas en

' OECD Recommendation of the Council on the Protection of Critical Information
Infrastructures (CIIP) OECD Ministerial Meeting on the Future of the Internet Economy.
Seoul, Korea, 17-18 June, 2008

18 Global Cybersecurity Agendé#nternational Telecommunication Union (ITU), 2008

19 Se exempelvis http://www.dhs.gov/ynews/releases/pr_1256914923094.shtm och
http://www.publicsafety.gc.ca/prg/em/ccirc/abo-eng.aspx
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narhet till det generella krishanteringssystemet och de funktioner som finns for
att skapa en nationell lagesbild.

Tva viktiga faktorer for att hantera IT-incidenter dr beredskapsplaner och
ovningar. EU-kommissionen uppmanar darfor EU:s medlemsstater att ta fram
nationella beredskapsplaner och att ordna regelbundna 6vningar for insatser
och aterstillning efter allvarliga IT-incidenter. JAmfor d&ven med den bered-
skapsplan (National Cyber Incident Respons Plan) som DHS f6r niarvarande tar
fram. Ovningar #r éven ett bra sitt att stirka den internationella samverkan
inom omradet. Tillsammans med ldnderna i det internationella natverket
IWWN kommer Sverige under hosten 2010 att delta i 6vningen Cyber Storm
ITI, dar MSB koordinerar det svenska deltagandet.
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3. Tidigare stallningstaganden med relevans
for denna rapport

I propositionen Starkt krisberedskap — for sikerhets skull2° konstateras att:

“En kris kdnnetecknas ofta av betydande komplexitet och stor osdkerhet. Vid kriser
behover samhdillets resurser samordnas och samverka for att utnyttjas pa ett effektivt
sdtt. Det rdcker ddrfor inte att inom det egna ansvarsomrddet ha en uppfattning om vad
som har hant, vilka konsekvenserna blir och vad det stdller for krav pa agerande. Det
krdvs dessutom en uppfattning om hur andra aktorer har uppfattat krisen och vilka
dtgdrder de vidtar. Det egna agerandet maste sdttas in i ett bredare perspektiv. Darfor
finns det ett behov av samlade ldgesbilder och samlad ldgesuppfattning som strdcker sig
over sektorsgrdnser och ansvarsnivder, nationellt och i vissa fall dven inom EU och

internationellt.”
I proposition Ett anvandbart forsvar2! faststalls vidare att:

“Ett brett perspektiv pd utmaningar och hot mdste prdgla den sikerhetspolitiska
analysen. Utmaningar och hot mot vdr sdkerhet dr fordnderliga, grdnslosa och
komplexa.”

“Hot mot vart allt mer IT-beroende informationssamhdlle utgér ocksa en del av den
bredare hotbilden.”

Regeringen har slagit fast ett antal grundprinciper och mal for det nationella
sdkerhetsarbetet som ett arbete med uppbyggandet av en nationell IT-
incidenthanteringsformaga maste ta sin utgangspunkt i.

I propositionen Samverkan vid kris — for ett sdkrare samhalle22 uttalar
regeringen foljande:

"Nuvarande struktur for arbetet med Sveriges sdkerhet dr, trots de fordndringar som
genomforts under senare ar, mycket komplex. Ansvaret for Sveriges sdkerhet ar fordelat
pa ett flertal departement, myndigheter och organisationer inom olika samhdllssektorer.
Sektorisering forstdrks av det moderna samhdallets allt hogre krav pad specialisering,
kostnadseffektivitet, o.s.v. Emellertid kan en sektorisering forsvara mdjligheterna att
bedoma och begrdinsa konsekvenser av tvdrsektoriell karaktdr, liksom att gora
avvdgningar, prioriteringar och datgdrder utifrdn den politiska ambitionen att stdrka
Sveriges sdkerhet. For att mota de fordndrade krav som stdlls och ta tillvara de
mdjligheter som ges, foreslar regeringen ett fordndrat sdtt att fortlopande arbeta med
sdkerhet”.

2 Prop. 2007/08:92, sid. 19
%L Prop. 2008/09:140, sid. 28
2 Prop. 2005/06:133, sid. 48

11(46)



Myndigheten for samhiillsskydd och beredskap Uppdragsredovisning 12(46)

Datum Diarienr
2010-01-13 2009-14471

Vidare konstateras att:

”Vi mdste organisera vart kontinuerliga arbete sa att en helhetssyn pa sakerhet framjas.
Forutsdttningarna for att ta tillvara synergier och undvika onddig dubblering av

aktérer och verksamheter madste forbdttras.”
I budgetpropositionen for 2009/1023 uttrycker regeringen aven foljande:

"Regeringen anser att ett indamdlsenligt arbete med informationssdkerhet pa nationell
och internationell nivé dr av central betydelse for samhdllsutvecklingen. Det dr ocksd
viktigt att arbeta forebyggande, ha en operativ formdga samt att ha formagan att
snabbt kunna aterga till normalldget. Det dr ocksa viktigt att detta arbete bedrivs pd
EU-niva och internationellt.

Inom ramen for regeringens oversyn for en effektiv myndighetsforvaltning finns

anledning att dven se dver informationssdkerhetsfragorna.

Det finns ett behov av att samla resurserna for att skapa goda forutsdttningar for att
forebygga IT-incidenter liksom for att hantera dem ndr de intrdffar. Rapporteringen av
IT-incidenter som utgor hot mot eller medfor allvarliga konsekvenser for samhadllsviktig
verksamhet och kritisk infrastruktur i samhdllet behéver forbdttras. Varje myndighet
har enligt ansvarsprincipen att i forsta hand tillforsdikra den egna verksamheten en
tillrdcklig informationssdkerhet. Det 6verordnade ansvaret for informationssdkerhet pa
nationell nivé dr idag uppdelat pa ett flertal myndigheter vilket innebdr att ansvaret dr
splittrat. Detta betyder att styrningen och samordningen av arbetet forsvdras och att

resurser riskerar att inte nyttjas pd ett optimalt sdtt. ”

Regeringen fortydligar sitt ovanstaende stillningstagande ytterligare i det upp-
drag24 som den stallt till MSB och som MSB besvarar genom denna rapport.

3 Budgetproposition 2009/10:1, Utgiftsomréde 6
4 Se vidare Bilaga 1
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4. Utgangspunkt — nyttja samhallets
samlade formaga

4.1 Inledning

Sverige har goda forutsattningar for att skapa ett starkt nationellt system for
IT-incidenthantering som omfattar savil den privata som den offentliga
sektorn. I det svenska samhillet finns redan manga av de nédvandiga
kompetenser och resurser som mojliggor ett 6ver tiden hallbart system for att
mota IT-relaterade hot. De samlade resurserna behover dock kompletteras for
att de ska bli andamalsenliga, samordnade, tillgéngliga och ratt
dimensionerade.

Grunden for allt informationssékerhetsarbete ar forebyggande atgéarder inom
varje samhallssektor och pa varje ansvarsniva. For att forebygga och hantera
allvarliga IT-héndelser kravs bade nationell mobilisering av samhillets
samlade resurser och internationellt samarbete. For att ansvarsprincipen,
kompletterad med skyldigheten att samverka, ska fungera behovs dessutom
funktioner och motesplatser for samverkan och samordning samt en 6verblick
over vilka resurser som finns tillgdngliga.

Faktiska forméagor ar nodvandiga for att forebygga och hantera IT-incidenter.
De resurser som finns bor kompletteras for att battre kunna hantera
extraordinira forhéllanden orsakade av allvarliga IT-incidenter som hotar
Sverige och svenska intressen.

Den storre delen av den digitala informations- och kommunikationsinfra-
strukturen 4gs och drivs av den privata sektorn. Hér finns ocksa kompetens och
erfarenhet. Darfor ar det viktigt att utveckla samverkansformer mellan det
offentliga och det privata. Dessa méste bygga pa 0msesidigt fortroende och
omsesidig nytta samt leda till att konkreta formégor byggs upp. Forander-
ligheten och grinslosheten inom den digitala informations- och kommunika-
tionsinfrastrukturen nodvandiggor aven samarbete mellan nationella och
internationella aktorer.

4.2 Nyttja samhadllets samlade resurser och
kompetenser

4.2.1 Samverkansstrukturer

Grunderna for anvindningen av samhéllets samlade resurser ar langsiktighet,
ett gemensamt mervirde, 6msesidighet och en fortroendefull samverkan. Detta
skapas i vardagligt samarbete, men ocksé genom dndamalsenliga plattformar
for samverkan. Dessa kan vara informella nitverk eller grupper av mer formell
operativ samverkanskaraktar. I den nationella handlingsplanen f6r samhillets
informationssédkerhet pekas pa att staten bor utveckla samarbetet mellan
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offentlig sektor och naringsliv ytterligare, framférallt i friga om samhillsviktig
verksamhet inom informationssikerhetsomradet. 25

Redan idag finns det inom vissa omraden vil fungerande samarbeten kopplat
till informationssakerhet i vid bemarkelse. Kostnaderna for vardagliga IT-
incidenter och det faktum att allvarligare IT-incidenter kan hota grund-
laggande virden, svenska intressen och Sveriges sikerhet gor dock att sam-
arbetsstrukturerna maste kompletteras och utvecklas sa att de kan utgéra
grund for nodviandiga formagor for att forebygga och hantera IT-incidenter.
Kompletteringarna dr sdval administrativa och organisatoriska som tekniska.
De innefattar ocksé information och atgirder for att 6ka medvetandet om
utmaningar inom informationssidkerhetsomrédet och om vilka dtgiarder som
alla kan bidra med.

Inom den offentliga sfaren spelar SAMFI en sarskilt viktig roll. SAMFT har till
syfte att skapa samverkan mellan de statliga myndigheter som har sirskilda
uppgifter inom sakomradet. De myndigheter som finns representerade ar MSB,
PTS, Rikskriminalpolisen (RKP) och Sikerhetspolisen (SAPO), Forsvarets
radioanstalt (FRA), Forsvarsmakten (FM) samt Forsvarets materielverk (FMV).
I olika arbetsgrupper kopplade till SAMFI deltar ocksa andra offentliga aktorer
sévil som néaringsliv och ideella organisationer.

Det finns dven ett antal grupper som arbetar med privat-offentlig samverkan.
En strategisk grupp ar Informationssdkerhetsrdadet som ska bistd MSB med:

+ Information om utvecklingstrender inom omradet informationssiakerhet,
det vill sdga skydd av information och sikring av informationssystem.

* Synpunkter pa inriktning, prioritering och genomforande av MSB:s arbete
inom omradet.

» Kvalitetssidkring av, och skapande av trovirdighet for, MSB:s arbete genom
ratt sammanséttning och koppling till vitala samhallsfunktioner.

* Spridning av information om MSB:s arbete med informationssidkerhet i
omvarlden.

Ledaméterna i Informationssidkerhetsradet ska med sin kompetens ticka vitala
delar av de samhallsfunktioner som har betydelse for samhaillets informations-
sdkerhetsarbete. Ett viktigt kriterium ar att ledaméterna ar etablerade som
sakkunniga i omvirlden och har ett brett kontaktnit. De ska ocksé ha forméga
att se fragorna bade ett nationellt och internationellt perspektiv.

En annan beprévad samverkansform ar konceptet FIDI (Forum for informa-
tionsdelning avseende informationssékerhet). MSB har framgangsrikt anvint

% samhallets informationssékerhet — Handlingsplan 200BM. Handlingsplanen
forvaltas nu av MSB.
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FIDI inom SCADA-omrédet, forumet FIDI-SC. FIDI-konceptet baseras pa
riktlinjer och erfarenheter fran brittiska Centre for the Protection of National
Infrastructure (CPNI) och innebar att myndigheter och industri delar
information om risker och sarbarheter. Syftet med samverkan ar bland annat
att skapa en mekanism dar en enskild organisation kan ta lardom av andras
erfarenheter, misstag och framgéangar for att hoja sin egen sidkerhetsniva (se
vidare avsnitt 5.3.3). En annan framgangsrik privat-offentlig samverkansgrupp
ar Nationella telesamverkansgruppen (NTSG) som administreras av PTS.
Gruppen ér ett frivilligt samarbetsforum med syfte att stodja aterstéllandet av
den nationella infrastrukturen for elektroniska kommunikationer vid
extraordinira handelser i samhallet. Gruppen bestér av organisationer som har
stor mojlighet att paverka den kritiska nationella infrastrukturen for
elektronisk kommunikation.2¢

Huvuddelen av Sveriges kritiska informationsinfrastruktur dgs och drivs av
privata aktorer. Dar aterfinns en betydande del av kompetensen och de inter-
nationella kontakterna. Natoperatorerna har ett val etablerat system for
samverkan. De internetrelaterade incidenter som sker idag hanteras till storsta
delen av nitoperatorerna, efter att ha kontaktats av drabbade natiagare. Bland
dessa aktorer finns det sedan linge samverkansformer som bedéms fungera
mycket vil. Natoperatorerna undersoker dagligen en miangd kundklagomal och
har for det Andamalet sa kallade abusefunktioner. Mellan dessa finns det ett
fungerande vardagssamarbete och etablerade kontaktvigar med bland annat
polisen.

Hanteringen av kundklagomal, som spanner 6ver hela registret fran skrép-
postanmailningar till DDoS-attacker, ar vanligen en prioriterad del av
natoperatorens arbete. Manga incidenter stjal dyrbar bandbredd, stéller till
problem i operatorens egen e-posthantering eller utsatter operatérens nit for
risken att bli blockerat hos andra operatorer om det visar sig att nitet inte ar
tillrackligt rensat fran attackerande datorer eller skrappostavsindare.

Sammanslutningen Foreningen svenskt operatorsforum (SOF) skickar varje
manad ut en lista (den sa kallade abuselistan) med kontaktinformation till de
olika operatorerna via knutpunktsbolaget Netnod. Att Netnod har tagit pa sig
denna uppgift hor ihop med den viktiga roll som foretaget har for Internet i
Sverige, bade som centralpunkt for trafikutbyte mellan svenska nitoperatorer
och som en aktor med internationellt erkidnd expertis pa omradet.

Bankernas Sdkerhetskommitté (BSK) har det 6vergripande ansvaret for det
bankgemensamma sidkerhetsarbete som bedrivs inom Svenska Bank-
foreningen. Kommittén ar ett beslutsorgan for sikerhetsrekommendationer
och ansvarar dven for att l0pande analysera och bedoma den branschgemen-
samma hotbilden mot bankernas verksamhet. Detta arbete inkluderar dven

% Se vidare http://www.pts.se/upload/Faktablad/SE/faktablad-ntsg-2008-09-19.pdf
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informationssikerhet vilket ar en viktig del av BSK:s arbete. Det finns en
sarskild arbetsgrupp inom kommittén som arbetar med
informationssiakerhetsfragor.

Ytterligare ett viktigt samverkansforum ar den DNS-referensgrupp som
Stiftelsen for Internetinfrastruktur (.SE) haller i. Dar deltar alla de stora
natoperatorer som driver sarskilt betydelsefulla DNS-servrar i Sverige, i
dagsliget runt 15 stycken.

Inom annan samhallsviktig verksamhet i den privata sfaren finns det inte en
lika omfattande aktiv samverkan som hos nitoperatorer och nitiagare. Vad som
diaremot finns ar mer allmdnna forum som gor ett betydelsefullt arbete genom
att erbjuda utbildningar och engagera sig i andra medvetandehdjande atgarder.
Ett sddant forum ar Naringslivets sdkerhetsdelegation (NSD) som samlar ett
stort antal personer fran olika delar av det svenska niringslivet. Ett annat
exempel ar foreningen SIG Security som organiserar personer som ar
verksamma inom informationssikerhetsomradet samt Dataféreningen.

Sammantaget finns det ett vil utvecklat samarbete inom vissa sektorer. Inom
det stora flertalet sektorer ar samarbetet dock endast i sin linda. Vad som fram-
forallt saknas ar ett 6vergripande nationellt operativt samverkansforum samt
regionala och sektorsvisa forum.

4.2.2 Ansvarsfoérdelning

Tydlighet vad géller ansvar och roller ar en forutsattning for ett effektivt fore-
byggande arbete. En annan forutsattning ar en d&ndamaélsenlig samverkan inom
offentlig sektor och mellan offentlig och privat sektor.

Idag har en rad myndigheter ett reglerat ansvar for olika centrala fragor som ar
av betydelse for hanteringen av IT-incidenter. Det finns bade ett 6vergripande
ansvar och ett ansvar for olika mer konkreta och avgriansade sakfragor. For att
kunna nyttja samhillets kompetenser och resurser och géra dem dndamaéls-
enliga, samordnade, tillgangliga, gripbara och réatt dimensionerade ar det
nodvindigt att identifiera, nyttja och samordna det handlingsutrymme den
rittsliga regleringen inom informationssékerhets- och krishanteringsomradet
ger.

Statliga myndigheters skyldighet att vidta atgarder inom informationssiker-
hetsomradet och inom krisberedskapsomrédet i 6vrigt framgar av forordningen
(2006:942) om krisberedskap och hojd beredskap (nedan kallad krisbered-
skapsforordningen). Med stod av bemyndigande i krisberedskapsforordningen
har MSB utfardat ytterligare foreskrifter om statliga myndigheters informa-
tionssiakerhet (MSBFS 2009:10). Sdkerhetsskyddslagen (1996:627) och
sidkerhetsskyddsforordningen (1996:633) samt lagen (2003:389) om
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elektronisk kommunikation bor ocksd namnas i detta sammanhang.27 Sarskilda
uppgifter for enskilda myndigheter framgar av respektive myndighets
instruktion.

Enligt Krisberedskapsforordningen har myndigheter en skyldighet att siker-
stilla att de egna informationshanteringssystemen uppfyller sddana sikerhets-
krav att verksamheten kan genomforas pa ett tillfredsstillande sitt28, att
genomfora risk- och sarbarhetsanalyser i syfte att stirka sin egen och
samhillets krisberedskap2 samt att vidta skyddsatgarder enligt sikerhets-
skyddslagstiftningen.

Utover dessa allménna dligganden har, som namnts ovan, vissa myndigheter
sarskilt utpekade uppgifter inom omradet for informationssédkerhet och
krisberedskap. Hit hor Rikspolisstyrelsen (RPS), PTS, FRA, FM och MSB. I
korthet kan konstateras att RPS har tillsynsansvar for fragor med anknytning
till sikerhetsskyddet. Hithérande foreskriftsratt delar RPS med FM. PTS har
tillsynsansvar for elektronisk kommunikation och har i sirskild uppgift att
framyja tillgangen till sikra och effektiva elektroniska kommunikationer.

FRA har sarskilt ansvar for att bedriva signalspaning och utféra matematiska
bedomningar av kryptosystem. Vidare ska FRA ha hog teknisk kompetens inom
informationssiakerhetsomradet for att sarskilt kunna stodja vid nationella
kriser med IT-inslag, samt ge annat tekniskt stod. FRA far efter begiaran ocksa
genomfora IT-sdkerhetsanalyser &t vissa statliga myndigheter och statligt 4gda
bolag som hanterar information som bedéms vara kinslig fran sarbarhets-
synpunkt eller i ett sdkerhets- och forsvarspolitiskt avseende.

FM ansvarar for att vissa forsvarsrelaterade myndigheter tilldelas sikra krypto-
grafiska funktioner. Vidare ska FM sarskilt leda och samordna signalskydds-
tjansten, inklusive arbetet med sidkra kryptografiska funktioner som ar avsedda
att skydda skyddsvird information. Det har beskrivna formella ansvaret ar i
princip knutet till en viss miljo, elektronisk kommunikation, eller skydd av viss
typ av information, sakerhetsskydd. Slutligen ska MSB sikerstélla en helhets-
syn. Myndigheten har darfor till uppgift att stodja och samordna arbetet med
informationssiakerheten i hela samhéllet samt att utfarda foreskrifter bade vad
giller informationssédkerhet och risk- och sarbarhetsanalyser.

Kombinationen av en myndighet med ett utpekat ansvar att samordna och
stodja och myndigheter med bade formellt ansvar for, och spetskompetens
inom, sarskilt utpekade omraden skapar goda majligheter att pa ett &ndamals-
enligt satt kunna dra nytta av och vidareutveckla de resurser som samhallet
idag har. MSB:s bedomning ar att det rattsliga regelverket ger handlings-
utrymme for att forebygga och hantera IT-incidenter.

2" Upprakningen ger inte ansprak pa fullstandighet utan kan kompletteras ytterligare.
?830a§ Forordning (2006:942) om krisberedskap och héjd beredskap
2998 Forordning (2006:942) om krisberedskap och héjd beredskap
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4.3 Ett forebyggande informationssdkerhetsarbete

4.3.1 Strategi och handlingsplan for samhillets informations-
sakerhet

En tydlig strategi med bred forankring ar en viktig forutsattning for ett
nationellt forebyggande informationssidkerhetsarbete. Den strategi for
sambhéllets informationssidkerhet som MSB for narvarande férbereder pa
uppdrag av regeringen omfattar nationella mal med informationssékerhet
utifran ett brett perspektiv.

Handlingsplanen fér samhillets informationssédkerhet, som togs fram i samrad
med SAMFI véren 2008 och forvaltas av MSB, &r en viktig grund for
inriktningen av det forebyggande informationssiakerhetsarbetet. Handlings-
planen bestar av ett 50-tal atgardsforslag. Den pekar pa behov av sektorsover-
gripande och tvarsektoriellt arbete samt heltickande foreskrifter pa
informationssiakerhetsomradet. I planen framhaélls att det grundlaggande
sakerhetsarbetet bor ges prioritet. Vidare lyfter handlingsplanen ocksa fram
behovet av en nationell samordning for att kunna hantera omfattande IT-
incidenter. Ocksa behovet av kompetens- och medvetandeh6jning framhélls
mycket tydligt.s°

4.3.2 Medvetandehojning

En god formaga att hantera IT-incidenter borjar hos den enskilda anvindaren.
Darfor bygger anvandningen av samhaéllets samlade resurser pa informerade
och kompetenta anvindare. Informations- och utbildningsinsatser for att héja
manniskors sikerhetsmedvetande ar darfor viktiga framgangsfaktorer.

Arbete med medvetandehojning handlar om att identifiera och stotta olika
verksamheter dir det finns behov. Som exempel kan kampanjen ”"Surfa lugnt”s!
namnas. Kampanjen riktar sig framst till ungdomar och deras foraldrar och
spelar darfor en viktig roll i stravan mot ett 6kat informationssikerhets-
medvetande i det svenska samhillet. Kampanjen arbetar ocksad med
folkbildningen i Sverige som har en viktig roll for medvetandeho6jning.

4.3.3 Rekommendationer for forebyggande informations-
sdakerhetsarbete

Det kravs tydlig styrning for av att forebygga kriser och allvarliga incidenter.
Rekommendationer i form av foreskrifter och rad spelar en mycket viktig roll
som stod till hela samhallet.

Flera aktorer har till uppgift att utfarda foreskrifter och rekommendationer for
forebyggande informationssikerhet. Exempelvis utfardar Sakerhetspolisen

% samhallets informationssékerhet — Handlingsplan 200BM. Handlingsplanen
forvaltas nu av MSB.
31 Se vidare http://surfalugnt.se/
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foreskrifter och rekommendationer utifran sin roll kopplat till sdkerhets-
skyddslagen. PTS gor motsvarande inom sitt ansvarsomrade elektronisk
kommunikation och kopplat till internetanvandning (se vidare avsnitt 4.2.2).

MSB utgér i sina rekommendationer och foreskrifter for statliga myndigheter
om informationssikerhet fran vedertagna standarder och vil prévade synsitt.
De standarder som foreskrivs eller rekommenderas har ett processorienterat
synsitt, tacker hela informationssidkerhetsomréadet och utgor ett kvalitets-
system for standig forbattring och kontinuerlig anpassning till respektive
organisations behov. Det ar véasentligt att ett sddant synsétt fraimjas inom alla
delar av samhéllet. Inte minst av det skilet att IT-anvindningen inte ar en
isolerad foreteelse for varje enskild organisation. Sambanden mellan organisa-
tioner och det nationella och internationella perspektivet ar patagliga och
stiller darfor krav pa gemensamma synsitt och normer.

MSB avser vidare att, bland annat inom ramen f6r projektet SVISA (St6d for
verksamheters informationssiakerhetsarbete) utveckla rekommendationer och
stod for forebyggande arbete i sin helhet, men naturligtvis 4ven med sarskild
inriktning pa hantering av IT-incidenter. Rekommendationerna omfattar ocksa
stod for anvandning av verifierat sdkra IT-produkter, genom modeller f6r
kravstillning vid upphandling, stod for certifiering av siakerhet i IT-produkter
med mera.
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5. Forslaget

5.1 Sammanfattande forslag

For att forebygga och hantera IT-incidenter bor det forebyggande informations-
sdkerhetsarbetet i samhillet starkas och samordnas ytterligare. Genomforandet
av den nationella handlingsplanen for informationssakerhet och en uppdatering
av den nationella strategin ar av stor betydelse for detta arbete. Vidare bor det
skapas en sammanhaéllen struktur for att stiarka den nationella formégan att
forebygga och hantera allvarliga IT-incidenter riktade mot samhallsviktig
verksamhet och kritisk infrastruktur.

En visentlig del i den nationella strukturen utgors av en central operativ funktion
som tar tillvara pa och forstarker samhillets samlade resurser. Utover inrdttandet
av den centrala operativa funktionen bor ett antal atgarder genomforas for att
stiarka strukturen och darigenom 6ka formégan till ledning, samverkan och
samordning, informationsdelning, gemensam ldgesbild och respons.

MSB avser att inratta ett nationellt operativt samverkanscenter for informa-
tionssdkerhet vid myndigheten. Samverkanscentrets uppgift ska vara att stodja
sambhillets forebyggande informationssikerhetsarbete och att samordna
hanteringen av allvarliga IT-incidenter. Grunden for samverkanscentrets arbete
bor vara samarbetet mellan de myndigheter som har operativa uppgifter inom
informationssiakerhetsomradet. Vid behov ska experter bade fréan offentliga och
privata organisationer kunna verka vid centret. Samverkanscentret ska ha tillgang
till sikra och dndamalsenliga lokaler, adekvat IT-stod samt séker och redundant
kommunikation.

MSB anser att nedanstdende ytterligare atgarder bor genomféras for att skapa den
struktur som syftar till att 6ka den nationella férméagan att férebygga och hantera
allvarliga IT-incidenter.

Atgirder for att 6ka formAagan till ledning, samverkan och samordning:

» Regeringen bor ge en myndighet i uppdrag att med andra berérda aktorer
narmare utreda hur en saker digital informations- och kommunikations-
infrastruktur for offentlig sektor, ett sa kallat GovNet, kan skapas.

¢ MSB avser att i samrdd med FM och FRA nirmare analysera hur
befintliga eller kommande kryptosystem kan nyttjas for att skydda
skyddsvard eller sekretessbelagd information.

Atgirder for att 6ka informationsdelning:

» MSB avser att verka for att det skapas en tydlig nationell struktur for
privat-offentlig samverkan inom informationssikerhetsomradet.
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MSB avser att utreda hur ett system for obligatorisk IT-incident-
rapportering skulle kunna inforas for statliga myndigheter. Ovriga
aktorer i samhallet bor erbjudas att pa frivillig grund delta i ett sddant
system.

Formerna for delning av underrittelser och annan information bor
narmare utredas inom ramen féor SAMFI. Information som genereras
utifran underrittelse- och sikerhetstjansternas olika myndighets-
uppdrag kan vara mycket vardefull bade i det forebyggande
informationssakerhetsarbetet och i hanteringen av allvarliga IT-
incidenter.

Atgirder for att skapa en gemensam ligesbild:

MSB har for avsikt att, utifrén sitt uppdrag att reglera myndigheternas
arbete med risk- och sarbarhetsanalyser (RSA), se till att relevanta
informationssiakerhetsparametrar redovisas i analyserna.

MSB avser att, i samverkan med de myndigheter som ingar i SAMFI,
utreda om ett mer strukturerat tekniskt intrangsdetekterings- och
varningssystem for kritisk infrastruktur och samhallsviktig
verksamhet kan inforas i Sverige.

Atgirder for att skapa en 6kad responsforméaga:

MSB avser att, i samrad med de myndigheter som ingar i SAMFTI, ta
fram en nationell plan som klargor hur allvarliga IT-incidenter ska
hanteras.

MSB avser att, i samverkan med de myndigheter som ingér i SAMFI,
skapa tekniska kompetensnitverk av experter som kan stédja
sambhallet vid allvarliga IT-incidenter.

MSB avser att fortsétta arbetet med att skapa en fortroendefull
samverkansstruktur med samhéllets aktorer for att praktiskt hantera
allvarliga IT-incidenter.

MSB avser att fortséitta arbetet med att genomfora regelbundna
informationssakerhetsovningar for att utveckla och utviardera
strukturer for hantering av allvarliga IT-incidenter.

21(46)
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5.2 Ledning, samverkan och samordning

Principer: Ansvarsprincipen ar grunden for att forebygga och hantera IT-
incidenter i samhallet.

Alla aktorer i samhaéllet bor ha en forméaga att snabbt kunna agera och
informera vid allvarliga IT-incidenter. Detta bor bygga pa ett forberett och
ovat nyttjande av relevanta resurser i samhallet.

All samverkan och samordning vid en allvarlig IT-incident bor bygga pa redan
befintliga samverkansstrukturer. Det ar oftast inte mojligt att skapa nya
strukturer vid en kris.

Atgirder: For att garantera en grundnivi av siker kommunikation mellan
myndigheter fran normaltillstand till kris, 4ven under omfattande IT-
storningar, bor en sidker digital informations- och kommunikationsinfra-
struktur for offentlig sektor skapas, ett sé kallat GouNet. Regeringen bor ge en
myndighet i uppdrag att ndrmare utreda fragan med andra ber6rda aktorer.

Ledning, samverkan och samordning férutsatter att den information som
aktorer hanterar och formedlar kan ges ett skydd mot obehorig insyn och
paverkan. Det bor for detta informationsutbyte finnas kryptosystem som ar
nationellt godkidnda for skydd av skyddsvird eller sekretessbelagd information.
I syfte att kunna stodja de aktorer som har behov av skyddad informations-
overforing for IT-incidenthantering har MSB for avsikt att i samrad med FM
och FRA nirmare analysera hur befintliga eller kommande kryptosystem kan
nyttjas for att skydda skyddsvard eller sekretessbelagd information.

5.2.1 Ansvarsprincipen

Informationssidkerhetsarbetet i Sverige bedrivs tvarsektoriellt och styrs av
ansvarsprincipen. I propositionen Starkt krisberedskap — for sikerhets skull
tydliggor regeringen ansvarsprincipen och behovet av sektorsovergripande
samverkans32:

”I ansvarsprincipen, som innebdr att den som bedriver verksamhet under normala
forhallanden har motsvarande ansvar dven under krissituationer, ingdr dven att
initiera och bedriva sektorsovergripande samverkan. Formdagan att samverka 6ver

sektorsgrdanserna bor forbdttras.”
I samma proposition uttrycker regeringen féljande:

“Krisberedskapsarbetet bygger bl.a. pa den s.k. ansvarsprincipen som innebdr att den
som har ett ansvar for en verksamhet under normala forhéllanden har motsvarande

ansvar dven under krissituationer. Ansvaret inkluderar ddrmed att i férebyggande syfte

322007/08:92, sid. 37 och 38
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vidta de atgdrder som krdvs for att bade skapa robusthet och krishanteringsformaga.
Ansvaret innebdr ocksd att under en kris kunna bedriva verksamhet och hantera
situationer sd langt det ar majligt. Det finns ofta ett behov av att den som dr ansvarig
for en verksamhet samverkar, sGudl inom sin sektor som utanfor for att kunna losa
uppgiften. Dirfor innebdr ansvarsprincipen ocksd ett ansvar for varje aktor att

samverka med andra.”

I Forordning (2006:942) om krisberedskap och hojd beredskap, 30a §,
fortydligas informationssiakerhetsansvaret for myndigheter ytterligare:

“Varje myndighet ansvarar for att egna informationshanteringssystem uppfyller
sddana grundldggande och sdrskilda sidkerhetskrav att myndighetens verksamhet kan
utforas pa ett tillfredsstdllande sctt.”

Fokus behover framover ligga pa att forstarka formégan att nyttja samhallet
samlade resurser inom ramen for ansvarsprincipen. Pa s satt 6kar férmagan
att forebygga och hantera IT-incidenter under alltifran normaltillstand till kris.
For att detta ska bli framgéangsrikt fordras att gemensamma forutsittningar,
ledning, samordning och ansvar vid en allvarlig IT-incident tydliggors. De
erfarenheter som gors bor fortlopande sammanstillas och anvindas for att
stirka den samlade formégan infér kommande incidenter.

Idag finns det djup sektorsvis kompetens bade pa teknisk niva och verksam-
hetsniva inom olika samhallsviktiga sektorsomraden, till exempel inom halso-
och sjukvard-, energi-, transport- och finanssektorn. Forstéaelse for hur olika
styrsystem péaverkas av storningar och incidenter inom sektorerna, och vilka
foljder det far for verksamheterna och i férlingningen for samhallet, ar
oumbdrlig och vardefull information som maéste samlas och tas tillvara pa ett
ansvarsfullt sitt.

Manga av de erfarenheter som over tid samlas i samhallets olika delar kan vara
av betydelse vid analys och tolkning av IT-incidenter. Darfor bor sarskild vikt
laggas vid att samla information som kan ha strategisk betydelse for framtida
incidenthantering och som darmed stiarker samhallets forebyggande
informationssikerhetsarbete.

5.2.2 Ett forberett nyttjande av relevanta resurser

P4 alla nivaer i samhillet bor det finnas en forberedd majlighet att utbyta
relevant information vid allvarliga IT-incidenter. Det racker inte att en central
brandkarsstyrka av experter finns till forfogande och hélls informerad. Det
behovs ocksé en struktur som forfogar 6ver eller kdanner till samverkans-
resurser, natverk av informatorer, larmkanaler och kontakter med regionala
eller sektoriella grupper, som har sjilvstandig forméga att interagera och agera
pa de situationer som kan uppsta. Det handlar om att skapa en utbredd
handlingsférméaga, och det behéver darfor redan i normaltillstdndet etableras
kontaktvéigar och rutiner som ar vilkanda, 6vade och enkla att hantera for alla
parter.
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I andra lander, till exempel i Storbritannien, har det visat sig att en mot-
svarande organisationsmodell for informationsdelning — med centrala resurser
i kombination med stark regional och sektoriell aktivitet — har stora
forutsattningar att lyckas. En sddan struktur kan nyttjas dven vid akut-
situationer.

I detta formégeskapande arbete Gver tiden ar det vasentligt att ta vara pa alla
de resurser som redan finns i samhallet. Lansstyrelserna, med det geografiska
sektorsansvaret, har en nyckelroll i kontakten med framfor allt Sveriges
kommuner. Sektorsansvariga myndigheter har motsvarande nyckelroll i
kontakten med aktorer inom respektive omrade. En samhallsgemensam
struktur for IT-incidenthantering bor ha ett niara samarbete med dessa aktorer.

Aven privata aktorer har en central roll i arbetet med att forebygga och hantera
IT-incidenter. Det ar darfor viasentligt att de ansvariga for IT-incidenthantering
pa nationell niv4 tar initiativ till en utvecklad privat-offentlig samverkan.
Denna verksamhet bor samordnas med redan existerande privat-offentliga
samverkansformer.

Arbetet med att larma vid och hantera IT-incidenter ar ofta tidskritiskt. Darfor
maste konkret incidentsamverkan mellan berérda aktorer ha en mer operativ
karaktir dn den samverkan som normalt sker i det forebyggande informations-
sdkerhetsarbetet. Detta kan till viss del 16sas genom att information kanaliseras
via det system med Tjansteman i beredskap (TiB) som idag finns vid ett flertal
myndigheter. Det dr dock tveksamt om detta i sig ar tillrackligt. Vid storre
incidenter kan denna samverkanskanal visserligen fa stor betydelse, men en
incidentsamverkan innebar dven ett mer vardagsbetonat informationsutbyte av
teknisk karaktir, kontakt med en bredare krets aktorer dn enbart statliga
myndigheter och samverkan hamnar inte sillan i granslandet mellan
incidenthantering och l6pande forebyggande informationssiakerhetsarbete. Det
behovs diarfor en kombination av dels snabba larmkanaler och utbyggda
kontaktnét som i ett akutldge nar ett stort antal aktorer, dels mer specifika
kontaktvagar till personal hos respektive aktor som snabbt kan agera konkret
pa information; till exempel vidta atgérder av teknisk natur eller snabbt sprida
information internt inom sin organisation. Den riktigt stora utmaningen ar
sannolikt att skapa och uppritthélla sidana kontaktnit som stracker sig till
sambhillets alla delar.

For att etablera det fortroende som kravs for samverkan vid oviantade
héndelser krdvs en ndara samverkan dven i vardagen. Vardaglig samverkan kan
ske genom ett systematiskt, forebyggande arbete som bygger pa redan
existerande samarbetsformer f6r informationsdelning, myndighetssamverkan
samt regional och lokal samverkan. Detta arbete tjanar darmed ett dubbelt
syfte. Dels stiarker det samhallets alla delar, dels lagger det grunden till en
snabb och samordnad respons i kristider.
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5.2.3 Behov av saker och redundant kommunikation

I det svenska samhallet beh6vs det en administrativ och teknisk infrastruktur
for informationsdelning och respons i vid mening, diar samtliga aktorer av
betydelse for samhillets kritiska informationsinfrastruktur finns
representerade. Infrastrukturen ska fungera under normala férhéllanden, men
ska ocksé innefatta en organisation som kan fungera som stod under allvarliga
storningar och kriser. En sddan stédorganisation och infrastruktur maste
sjdlvfallet ha en hog informationssékerhet, sa att den inte slas ut vid allvarliga
storningar. For att bli kostnadseffektiv och for att pa basta satt ta vara pa
befintlig kompetens och organisation bor infrastrukturen bygga pa nuvarande
teknisk struktur. En 6vergéng fran normalldge till krisldge ska inte innebéra
stora forandringar vad géller aktorer och arbetssitt, eftersom det forsvarar och
fordrojer arbetet i en redan pressad situation.

En sdker digital informations- och kommunikationsinfrastruktur
Jor offentlig sektor (GovNet)

Att myndigheterna och andra offentliga aktorer alltid kan kommunicera pa ett
sakert satt ar en viktig forutsattning for god nationell informationssiakerhet och
mojligheten att hantera allvarliga IT-incidenter eller andra allvarliga
storningar. Ett sitt att &stadkomma detta ar att bygga en gemensam nit-
struktur for myndigheter och andra offentliga aktorer, ett GovNet, som siker-
stiller att det allmidnna har en fungerande grundniva dven vid svéra IT-
storningar. En sddan natstruktur sikerstéller ocksa det offentliga samhallets
incidenthanteringsarbete i och med att den fungerar som en séker kanal for
larm, varningar och annan samverkan.

For att etablera ett GovNet bor nuvarande tekniska strukturer anviandas for att
skapa sa hog tillgéanglighet och sikerhet som mojligt i informationsutbytet. Ett
nationellt GovNet bestér sannolikt inte av ett enskilt fysiskt nét utan av flera
olika nat, dir det finns en gemensam logisk tjanst, for sakert informations-
utbyte med hog tillganglighet, som kan nyttjas av myndigheter och andra
offentliga aktorer.

Det finns idag ingen klar och ensad bild av hur den tekniska plattformen, det
administrativa regelverket, rutinerna och avtalen for ett GovNet ska vara
formulerade. MSB anser att regeringen bor ge en myndighet i uppdrag att,
tillsammans med andra beroérda aktorer, narmare utreda hur ett nationellt
GovNet ska utformas for att sikerstilla formégan till sikert informationsutbyte
mellan myndigheter med hoga krav pa tillgédnglighet. Uppdraget bor genom-
foras under 2010. Ett GovNet bor sedan skapas och etableras under 2011—2012.

Sdker kommunikation med samhudllets 6vriga aktorer
(kryptografiska funktioner)

For att skapa fortroende for en nationell funktion som ska forebygga och
hantera IT-incidenter krivs att den information som hanteras av och formedlas
mellan aktorer kan ges ett skydd mot obehorig insyn och paverkan. Detta giller
dels for de offentliga aktorer som ar anslutna till GovNet, dels for samhéllets
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ovriga aktorer som har behov av att utbyta information. Den information som
ska utbytas och formedlas ar sannolikt kéanslig och skyddsvard med hoga krav
péa riktighet. Den omfattas i manga fall av sekretess. Informationen kan behéva
formedlas som samtal 6ver publika fasta och mobila telekommunikationsnit,
och elektroniskt 6ver datakommunikationsnit. For detta informationsutbyte
bor det finnas kryptosystem som ar nationellt godkéanda for skydd av
information som klassats som skyddsvard, KSU (Krypto for skyddsvirda
uppgifter).

Mellan vissa organisationer kan sannolikt informationen som omfattas av
sekretess enligt Offentlighets- och sekretesslag (2009:400) och rora rikets
sdakerhet behova formedlas.

I syfte att kunna stodja de aktorer som har behov av skyddad informations-
overforing for IT-incidenthantering har MSB for avsikt att i samrad med FM
och FRA niarmare analysera hur befintliga eller kommande kryptosystem kan
nyttjas for att skydda skyddsvard eller sekretessbelagd information.
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5.3 Informationsdelning

Principer: Inhamtning och delgivning av information &r en central
forutsattning for att forebygga och hantera IT-incidenter. Det stéller stora
krav pa att tillganglig information inhdmtas och delges i ratt tid, till ratt
aktorer och pa ett sikert sitt. Informationen finns hos bade privata och
offentliga aktorer, nationella och internationella.

Utgangspunkten for en dndamaélsenlig informationsdelning ar att det finns
ett msesidigt fortroende mellan de berorda aktorerna. Det maste ocksa
finnas en gemensam nytta och incitamentsstruktur, som uppmuntrar och
skapar forutsattningar for samverkan. Detta kraver ett 1angsiktigt och
malmedvetet arbete.

Atgiirder: For att informationsdelning ska ske p4 ett indamalsenligt sitt
kravs att alla sektorer och nivaer i samhaéllet, utifran sin verksamhet och sitt
ansvar, skapar strukturer for informationsdelning. Arbetet borjar i vardagen
men maste ocksa ta hojd for allvarliga hiandelser. For att underlitta
informationsdelning avser MSB att verka for att det skapas en tydlig nationell
struktur for privat-offentlig samverkan inom informationssiakerhetsomrédet.

MSB avser att utreda hur ett system for obligatorisk IT-incidentrapportering
skulle kunna inforas for statliga myndigheter. Ovriga aktorer i samhillet bor
erbjudas att pa frivillig grund delta i ett sidant system.

Information som genereras utifran underrittelse- och sikerhetstjansternas
olika myndighetsuppdrag kan vara mycket vardefull bade i det forebyggande
informationssiakerhetsarbetet och i hanteringen av allvarliga IT-incidenter.
Formerna for delning av underrattelser och annan information bor narmare
utredas inom ramen for SAMFI.

5.3.1 Behov av informationsdelning

Att forebygga och hantera IT-incidenter forutsitter ett val etablerat samarbete
mellan berorda organisationer och funktioner. Att parter kan dela information
med fortroende ar nodvandigt for att kunna skapa och formedla en aktuell och
relevant lagesbild.

Det finns redan idag en rad forum for samverkan inom informationssaker-
hetsomrédet (se vidare avsnitt 5.5.3). Ett problem ar dock att dessa forum inte i
nar ut och far ta del av relevant information fran hela samhallet i tillracklig
omfattning. Kommuner, lansstyrelser, landsting och naringsliv behéver darfor
representeras i hogre grad i dessa sammanhang. For att skapa en kontinuitet i
samverkan ar det dock viktigt att ta hansyn till existerande
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samverkansgruppers verksamhet. En viktig framgéangsfaktor ar att det inte
forekommer parallella, eller 6verlappande, informationsdelningsgrupper.33

5.3.2 Strukturer for informationsdelning

For att 6ka sidkerheten och krishanteringsférmagan i samhallet kravs det
etablerade rutiner och samarbeten for att dela information, ocksa sekretess-
belagd sadan. Erfarenheter fran den privat-offentliga samverkan som genom-
fors av MSB (tidigare KBM) inom informationssidkerhetsomrédet visar att det
behovs en mer formaliserad nationell struktur for samverkan; dels mellan
aktorerna i den offentliga sfaren, dels mellan det privata och det offentliga.

MSB avser verka for att det etableras en tydlig nationell struktur fér privat-
offentlig samverkan inom informationssikerhetsomradet, dar att alla
deltagande grupper anviander ett strukturerat arbetssatt. I forsta hand avser
dock MSB verka for att det byggs upp en nationell struktur for samverkan
mellan storre samhallsviktiga aktorer inom privat sektor och berérda
myndigheter. Har foreslas att SAMFT ska utgora den kidrna som den nationella
informationsdelningen inom informationssidkerhetsomradet byggs upp runt.
SAMFTI ar ett naturligt val. Alla myndigheter med ett nationellt informations-
sdakerhetsansvar ar representerade i gruppen och det finns redan idag ett vél
upparbetat samarbete mellan dessa myndigheter. Till detta kommer de redan
befintliga privat-offentliga arbetsgrupperna som redan finns vid myndigheter
som ingér i SAMFI.

Den nationella struktur som MSB foreslar ovan bor kompletteras med
strukturer for samverkan pa regional och lokal niva, som far vara nagot friare
och vixa efter behov. Det ar viktigt att tilldita bide omradesspecifika och
tvarsektoriella samverkansgrupper. Det dr ocksa viktigt att de centrala myndig-
heterna, och d4 kanske framforallt MSB med sitt tvarsektoriella ansvar, stottar
dessa grupper nar de ska bygga upp strukturen.

5.3.3 Modell for informationsdelning

Informationsdelningen inom informationssikerhetsomradet bor bygga pa den
brittiska informationsdelningsmodellen, Information Exchange (IE). Modellen
ar baserad pa riktlinjer som National Infrastructure Security Co-ordination
Centre (NISCC), nuvarande Centre for Protection of National Infrastructure
(CPNI), har tagit fram. I dag 4r CPNI navet i det brittiska informationsdel-
ningssystemet, och ett flertal lander tillimpar framgangsrikt IE-modellen i
ndgon form, exempelvis Nederldnderna, Schweiz och till viss del dven Sverige
(se nedan). Genom att vilja en etablerad nationell samverkansmodell, som

% En nationell privat-offentlig samverkansstruktur diskuteras i rapp@ken samverkan
inom informationssakerhetsomradet — Forslag till ett nationellt privat-offentligt
samverkanssyste(Arbetsmaterial MSB). (En preliminar version gavs ut av KBM i slutet
av 2008: "Okad samverkan inom informationssakerhetsomrédet — Utveckling av FIDI-
konceptet for informationsdelning”, dnr. 1394/2008).
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denna, skapas ocksa forutsattningar for ett fruktbart internationellt samarbete.
KBM anpassade modellen till svenska forhallanden och MSB tillampar idag
modellen under namnet FIDI. PTS samverkansgrupp NTSG, fungerar ocksa
ungefir enligt de principer som ligger till grund for IE-modellen. Aven Sipo
har ett antal vardefulla samverkansgrupper som anviander sig av IE-modellen.

IE-modellen syftar till att skapa en mekanism som gor att en enskild
organisation kan dra lirdom av andras erfarenheter, misstag och framgangar.
Darmed ska varje deltagare kunna forbattra sin sdkerhetsniva. Detta ska ske
utan radsla for att behova exponera den egna organisationens svagheter for
exempelvis konkurrenter eller andra aktorer. Erfarenheter fran Sverige och
andra lander visar att samverkansgrupperna maste ha ett konkret praktiskt
innehall och en tydlig verksamhetsidé. For att skapa ett riktigt partnerskap
maste grupperna fa gemensamma projekt till stand, exempelvis kring 6vnings-
och utbildningsverksamhet.

Att kunna erbjuda verktyg for informationsdelning ar en grundliaggande
forutsattning for att kunna skapa en effektiv samverkansgrupp. Detta ar
speciellt viktigt om en struktur for informationsdelning pé regional och lokal
niva ska kunna vixa fram.

Framéver planerar MSB att tillhandahalla metodstdd och tekniska l6sningar
som underlattar samverkan och informationsdelning. MSB kommer att utreda
vilka metoder och system som kan anvandas inom ramen for SAMFI.

5.3.4 Delning av information fran underrattelse- och
sdkerhetstjansterna

Information som genereras utifrin underrittelse- och sékerhetstjansternas
olika myndighetsuppdrag kan vara mycket vardefull bade i det forebyggande
informationssiakerhetsarbetet och i hanteringen av allvarliga IT-incidenter.

Inom ramen for de enskilda underrittelse- och siakerhetstjanstmyndigheternas
mandat finns redan i lag olika reglerade mojligheter att dela underrittelse-
information och annan information till specificerade aktorer.

Regeringen anger foljande i sitt uppdrag (detta uppdrag) till MSB:

"Det behéver formaliseras hur information om hot, sdrbarheter och incidenter
rapporteras, hanteras, fors vidare och hur information kan leda till
forbdttringsdatgdrder. Den nuvarande underrdttelse- och sikerhetstjdnsterna bor déarfor
kompletteras med en utékad informationsdelning samt en bdttre formdaga att genom
bl.a. samverkan agera mot hot och intrdffade incidenter pa nationell niva. Detta innebdr
att arbetet inte kan avgrdnsas till staten utan dven mdste inbegripa ndringsliv och

andra organisationer.”

Ett led i etablerandet av en mer formell struktur for samverkan inom informa-
tionssidkerhetsomradet bor darfor vara att skapa processer och rutiner for hur
underrattelseinformation, eller annan information fran underréattelse- och
sdkerhetstjansterna, pa ett sikert sitt kan komma berorda aktorer vid en IT-
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incident till nytta. Detta dock utan att vare sig kranka den personliga
integriteten eller kompromettera underrattelse- och sakerhetstjansternas
metoder.

Underrattelse- och siakerhetstjansterna bor ges battre forutsiattningar for en
utokad informationsdelning. I detta inbegrips forbattrade mojligheter att
genom framforallt samverkan bista i det forebyggande arbetet och vid
intraffade allvarliga IT-incidenter aktivt kunna bista framforallt samhéllsviktig
verksamhet och kritisk infrastruktur med teknisk kompetens och information.
Detta méste dock ske pa ett sddant sitt att den personliga integriteten inte
kranks och att tjinsternas metoder inte rojs.

Formerna for delning av underrattelser och annan information bor narmare
utredas inom ramen fér SAMFI.

5.3.5 Ett system for IT-incidentrapportering

Den rapportering av IT-incidenter som idag sker pa frivillig basis ar otillracklig
for att kunna bidra till en 16pande aktuell ligesbild av tillstandet vid kritisk
infrastruktur och vid samhallsviktig verksamhet.

MSB avser att utreda hur ett system for obligatorisk IT-incidentrapportering
skulle kunna inféras for statliga myndigheter. Ovriga aktorer i samhillet bor
erbjudas att pa frivillig grund delta i ett sddant system. Utgadngspunkten ar att
deltagande ska kunna ske pa ett sddant sétt att alla aktorer kanner sig trygga i
att den information som delges inte kommer att rojas.

MSB:s utredning ska behandla vilka former av IT-incidenter som ska
rapporteras samt andra vasentliga ingdngsvarden. Under utredningsarbetet
kommer samverkan att ske med berorda aktorer.

En central utgdngspunkt ar att 18 kap 8 §, Offentlighets- och sekretesslag
(2009:400), ger utrymme att sekretessbeldgga incidentrapporter.
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5.4 Gemensam lagesbild

Principer: Information om det aktuella laget dr en n6dvandig forutsittning
for att de inblandade aktorerna ska fa en 6msesidig forstéelse for situationen
och kunna bedriva samordnade atgarder.

Det finns stark koppling mellan en gemensam informationssakerhets-
relaterad lagesbild och den 6vergripande nationella 1agesbild som MSB
uppratthaller och rapporterar till regeringen.

Utgangspunkten for en gemensam informationssédkerhetsrelaterad lagesbild
ar att det finns en normalbild. Normalbilden bygger pa en systematiskt
strukturerad identifiering av tillstandet inom olika sektorer 6ver tid och i
varje givet lage.

En avgorande faktor i skapandet av en gemensam lagesbild ar kontakter med
nyckelaktorer inom savil som utanfor landet.

En central forutsattning for lagesbilden ar en substantiell rapportering av IT-
incidenter, vilket bor ske enligt faststillda kriterier och rutiner, sé att en
helhetsbild kan uppratthallas.

Atgirder: I syfte att pa ett systematiskt sitt identifiera tillstindet inom
offentlig sektor har MSB for avsikt att, inom ramen for sitt uppdrag att reglera
myndigheternas arbete med risk- och sarbarhetsanalyser (RSA), se till att
relevanta informationssiakerhetsparametrar redovisas i analyserna.

Utover detta behovs ett antal metoder och instrument for att 16pande identi-
fiera allmantillstandet i den digitala informations- och kommunikations-
infrastrukturen. MSB avser att, i samverkan med de myndigheter som ingar i
SAMFI, utreda om ett mer strukturerat tekniskt intrangsdetekterings- och
varningssystem for kritisk infrastruktur och samhallsviktig verksamhet kan
inforas i Sverige.

5.4.1 Behov av en gemensam lagesbild

En krissituation kdnnetecknas av savil manga informationskallor som ménga
informationsmottagare. Lagesinformation utgér en nédvandig forutsattning for
att alla inblandade aktorer ska forsta situationen och kunna hantera den. Ska
aktoérerna samordnat kunna planera dtgarder och férdela resurser maste lages-
informationen dessutom sammanfattas till en gemensam lagesbild. Samordnat
handlande kraver alltsd en gemensam uppfattning om det aktuella laget, det
vill sdga en lagesbild, som gor att aktorerna tillsammans kan ga vidare mot ett
koordinerat beslutsfattande. Beslutsfattandet kan till exempel gilla hur
aktorerna ska ldmna samlad information till allmanheten eller vilken
handlingslinje de ska vilja.

En gemensam ldgesbild ar séledes en 6vergripande bild av situationen. For att
kunna uppratthalla en sddan kontinuerligt uppdaterad lagesbild av god
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kvalitet, och att vid behov kunna erbjuda en fordjupad analys, krivs en aktiv,
behovsanpassad och systematisk omviarldsbevakning. Det stiller ocksa krav pa
metoder och strukturer for informationshantering och informationsdelning.34

5.4.2 Normalbild

For en lagesbild ar inflodet av information avgorande. Utan ett kontinuerligt
inflode ar det svart att fa ett normallige att utga ifran.

For att fa en gemensam lagesbild, och darigenom kunna agera vid allvarliga IT-
incidenter, krdvs mycket god kunskap over tid om hur normalbilden f6r varje
sektor ser ut. En normalbild kan skapas genom att man bygger upp kompetens
om de olika verksamheterna. Det dr nodvandigt att veta vilken verksamhet som
bedrivs inom olika samhillssektorer, vilka krav som finns vid olika tidpunkter,
vad som ar pa gang inom olika verksamheter etc. Utifran normalbilden sker
sedan en rapportering enligt principen om avvikelserapportering (incident-
rapportering). Rapporterna vilar med andra ord pa avvikelser fran det normala.
Det ar darfor av avgorande betydelse att det finns mojligheter till samverkan
med samtliga inblandade aktorer, sé att riatt information och kunskap fran alla
berorda kan formedlas. Ett nyckelord for att skapa och uppratthélla normal-
bilden &r alltsd samverkan i alla nodvéndiga former. En annan forutsattning ar
att information kan delges pé ett sdkert sitt, som tidigare namnts (se avsnitt
5.2.3).

For den statliga sektorn kan normalbilden kompletteras i och med incident-
rapportering (se avsnitt 5.3.5).

MSB har for avsikt att, inom ramen for sitt arbete med att reglera myndig-
heternas arbete med risk- och sarbarhetsanalyser (RSA), se till att relevanta
informationssidkerhetsparametrar redovisas i analyserna. Denna &ter-
rapportering blir central i byggandet av normalbild inom den offentliga
sektorn.

Det ar viktigt att processerna for rapportering inom den offentliga sektorn
byggs upp sa att de d&ven medger frivilligt deltagande for andra relevanta
aktorer i samhallet. Det ar naturligt att en frivillig rapportering av incidenter
okar i takt med att allt fler aktorer inser nyttan av att delta i systemet.

Information om normalbilden kan ocksa skapas genom olika former av
tekniska stodsystem. Ett sitt ar till exempel att regelbundet kontrollera
myndigheters och kommuners 6ppna tjanster pa internet och mita
tillganglighet och svarstid. Upptacks ndgon avvikelse kan den fangas upp
genom ett larm eller ldggas in i standardiserade rapporter.

% En gemensam lagesbild diskuteras vidéBeidlie av gemensam lagesinformation
(daterad 2009-01-31). Kommande rapport, MSB
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Det bor ocksa utredas om ett mer strukturerat tekniskt intrangsdetekterings-
och varningssystem for kritisk infrastruktur och samhallsviktig verksamhet kan
inforas i Sverige. I Norge finns sedan ett antal ar ett system som heter
Varslingssystem for Digital Infrastruktur (VDI)35. Det bestar av ett antal
sensorer for intrangsdetektering pa internet som detekterar om kritisk infra-
struktur i Norge utsitts for oonskade aktiviteter. Informationen rapporteras till
NorCERT, den norska nationella CERT-funktionen.

MSB avser att, i samverkan med de myndigheter som ingar i SAMFTI, utreda om
ett liknande system kan inforas i Sverige.

5.4.3 Gemensam lagesbild och lagesrapportering av IT-
incidenter

En gemensam informationssiakerhetsrelaterad lagesbild ar avgorande for att
det nationella arbetet med att hantera allvarliga IT-incidenter ska kunna
samordnas. Lagesbilden ar darmed en viktig komponent i krishanterings-
systemet.

Det finns en stark koppling mellan en gemensam informationssékerhets-
relaterad lagesbild och den 6vergripande nationella 14gesbild som MSB upp-
ratthaller och rapporterar till regeringen. En gemensam informationssaker-
hetsrelaterad lagesbild bygger pa ett kontinuerligt informationsflode fran olika
samhallsviktiga verksamheter. Det kan handla om verksamheter som ar direkt
involverade, exempelvis nidtoperatorer, tjainsteleverantorer eller kontroll- och
samordnande funktioner. Det kan ocksa handla om verksamheter som star i
beroendeférhéllande till de direkt involverade, exempelvis operatérer av annan
kritisk infrastruktur, som elkraft.

Inom IT-incidentomradet rader speciella forhallanden. Dels ar tidsforloppen
mycket snabba, dels beror incidenter alla viktiga sektorer och samhallsviktiga
system eftersom IT-beroendet vixer sig allt starkare.

De olika aktorerna har olika behov av information for att, utifran roll och
ansvar, kunna forebygga och hantera IT-incidenter. Varje aktor bibehaller sitt
verksamhetsansvar, och darigenom dven ansvaret for informationsinnehallet.
Detta far emellertid inte leda till att dtgérder for att hindra, eller mildra,
konsekvenserna av en IT-incident fordrojs. For att skapa en gemensam
lagesbild behovs en sdrskild funktion som fogar samman informationen fran de
olika system och mekanismer som behovs for att upptacka och identifiera hot
och risker.

En gemensam lagesbildsfunktion ska kunna ge aktorer pa nationell, regional
och lokal niva en samlad nationell ldgesbild och en tvirsektoriell analys. En
tvirsektoriell analys innefattar en slutsats av en sammanstallning av hur ett

% Se vidare https://www.nsm.stat.no/Arbeidsomrader/Internettsikkerhet-
NorCERT/Internettsikkerhet---NorCERT/VDI/
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krisforlopp striacker sig 6ver flera sektorer i samhallet. Pa sa sitt identifieras
omsesidiga eller kritiska beroenden, orsakskedjor eller sekundara effekter av
kriser som far omfattande konsekvenser i samhallet.

5.5 Responsformaga

Principer: En central utgdngspunkt dr att IT-incidenter bor hanteras sa
nira den drabbade verksamheten som mgjligt. Pa grund av samhallets 6kade
IT-beroende och det faktum att IT-incidenter mycket snabbt kan eskalera
fran lokal till internationell niva, kravs dock forméaga att skapa en gemensam
lagesbild. Detta mojliggor ett samfallt nationellt agerande.

Atgirder: Det behovs en forbittrad nationell responsforméga. Atgirder bor
darfor genomforas for att fortydliga och forstarka den samhalleliga formagan
att hantera allvarliga IT-incidenter som kan hota Sverige och svenska intressen.

Sverige behover ett ramverk som tillférsakrar en koordinerad nationell
hantering av IT-incidenter. MSB avser darfor att, i samrad med de myndigheter
som ingar i SAMFI, ta fram en nationell plan som klargor hur allvarliga IT-
incidenter ska hanteras.

Det finns ett underskott i samhaillet pa teknisk kompetens inom olika samhalls-
viktiga och kritiska infrastrukturer. Detta underskott kan medféra allvarliga
svarigheter i samband med kriser i samhéllet. MSB avser att, i samverkan med
de myndigheter som ingar i SAMFI, skapa tekniska kompetensnatverk av
experter som kan stodja samhéllet vid allvarliga IT-incidenter.

MSB avser vidare att fortsitta arbetet med att:
- Skapa en fortroendefull samverkansstruktur med samhillets aktorer for att
praktiskt hantera allvarliga IT-incidenter.
- Genomfora regelbundna 6vningar med olika aktorer for att utveckla och
utvirdera strukturer for hantering av allvarliga IT-incidenter.

5.5.1 Behov av en forbattrad nationell formadga att hantera
IT-incidenter

Den forsta forsvarslinjen mot IT-incidenter borjar hos varje anvandare. Det
foljer av ansvarsprincipen, men ocksa av hur den digitala informations- och
kommunikationsinfrastrukturen ar uppbyggd och anvinds.

Allvarliga IT-incidenter har i regel ett mycket snabbt hiandelseforlopp. Darfor
ar det viktigt att snabbt kunna detektera och presentera ett sidant handelse-
forlopp. Atgirder for att hantera IT-incidenter kan komma att sittas in mycket
snabbt. Atgirder startar pd manga olika stillen i samhillet, hos vissa aktorer
omedelbart, hos andra aktorer med stor fordrgjning eller i varsta fall inte alls.

Det ar viktigt att snabbt kunna klarlagga laget och att samordna de atgarder
som behover vidtas for att akut hantera incidenten och sedan for att aterstélla
drabbade verksamheter.
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Beroende pa incidentens karaktir blir manga olika akt6rer i manga olika
samhéllssektorer inblandade. Bade privata och offentliga aktorer involveras,
dels som verksamhetsansvariga, dels for att hantera den aktuella incidenten.
For att hantera en storskalig allvarlig IT-incident behover berorda aktorers
handlande koordineras. Det ar angeldget att undvika onodig duplicering och att
istéllet skapa synergier mellan myndigheters och andra aktorers atgiarder och
insatser. Det behovs ocksa samordnad information till allmanheten.

Allvarliga IT-incidenter har oftast en internationell dimension pé grund av
omradets granslosa karaktar. I dag finns en mycket valutvecklad, och vardefull,
praktisk samverkan inom de internationella CERT-nédtverken. Ett problem ar
dock att de nationella policyfragorna och samordningen med andra kris-
hanteringsatgarder inte hanteras inom dessa strukturer. Konsekvenserna for
tredje part kan darfor bli godtyckliga. Tekniska atgarder maste sittas in i sitt
juridiska och organisatoriska sammanhang. Vid en incident méste relevanta
tekniska atgarder vigas mot den verksamhet som drabbas.

Sammanfattningsvis behovs en forstiarkt och fortydligad nationell forméaga att
hantera nationella IT-incidenter.

5.5.2 Tekniska kompetensnitverk

Det finns ett underskott pa teknisk kompetens inom olika samhallsviktiga och
kritiska infrastrukturer. Detta underskott kan medfora allvarliga svérigheter i
samband med kriser i samhillet.

Det ar till exempel relativt fa personer i Sverige som har tillracklig erfarenhet
av att hantera trafikfloden pé operatorsniva eller olika typer av specialiserade
industriella kontrollsystem (SCADA). Av dessa ar det dessutom bara en liten
grupp som har det omfattande kontaktnit som kan behovas for att praktiskt
hantera allvarliga IT-incidenter. Huvuddelen av den tekniska kompetensen
finns ocksé inom den privata sektorn.

Det beh6vs darfor en koordinerad nationell inventering inom olika sektorer
avseende vilka formagor och brister som finns. Darefter behover det skapas
olika anpassade nationella resurser som kan stodja hanteringen vid storre
allvarligare IT-incidenter. Dessa resurser bor organiseras som tekniska
kompetensnéatverk pa alla samhallsnivaer (sektoriellt, lokalt, regionalt och
nationellt), utifran de forutsattningar och behov som finns. Dessa natverk kan
omfatta personer bade fran det privata och det offentliga.

Praktiskt sett handlar det om personer som har kvalificerat IT-sdkerhetsarbete
som ordinarie uppgift eller nyckelpersoner med speciell kunskap om
samhallsviktiga verksamheter och kritisk infrastruktur. Det kan exempelvis
handla om:
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» Tekniska experter vid myndigheterna med informationssédkerhets-
uppgifter.36

* Personal hos operatorer som driver infrastruktur och samhallsviktig
verksambhet.

»  Konsulter och specialister hos de IT-leverantérer som pé daglig basis
hjélper foretag och myndigheter med hantering av incidenter,
sdakerhetsgranskningar, utformning av sdkerhetslosningar etc.

Utgéngspunkten ar att dessa tekniska kompetensnatverk ska finansieras av
deltagarna sjdlva. I huvudsak handlar det om egen arbetstid. MSB avser att ta
fram modeller i form av allménna rad for hur arbetet ska bedrivas. I vissa fall
kan viss central finansiering komma att krivas. Det ror sig dd om punktinsatser
for att stodja eftersatta sektorer.

5.5.3 En samverkansstruktur for att praktiskt hantera
nationella IT-incidenter

De olika samhaéllsverksamheternas ordinarie personal utgor basresursen for att
praktiskt hantera allvarliga IT-incidenter i samhaéllet under fredstid. Det ror sig
har om exempelvis tekniker, driftpersonal, systemutvecklare och IT-
sidkerhetsexperter. Till detta kommer konsulter och leverantérer som
medverkar i den dagliga verksamheten i olika omfattning. Denna basresurs
riskerar att bli hart belastad vid en allvarlig IT-incident.

Vidare kan IT-incidenter som drabbar ett flertal sektorer innebéra att vissa
samhallsviktiga verksamheter eller kritiska infrastrukturer i samhallet far brist
pa kvalificerad kompetens.

Utover den kompetensuppbyggnad som foreslagits ovan behovs det en battre
praktisk samverkan och samordning for att férstiarka den nationella férméagan.
Det behovs en nationell samverkansstruktur for att stodja hanteringen av
storskaliga IT-incidenter.

En nationell samverkansstruktur for IT-incidenthantering bor besta dels av de
kompetensnitverk som foreslagits ovan, dels av ett operativt nationellt

samverkanscenter. MSB:s forslag for ett nationellt operativt samverkanscenter
for informationssdkerhet beskrivs narmare i avsnitt 5.6. En central uppgift for
centret bor dock vara att stédja samordnandet och utvecklandet av de tekniska
kompetensnatverken (se avsnitt 5.5.2). Detta arbete innefattar bland annat att:

+ Identifiera vilken kompetens som ar relevant for att i olika samman-
hang hantera storskaliga IT-incidenter i samhallet.

+ Inventera befintlig kompetens for att hantera storskaliga IT-incidenter i
sambhallet.

% Har kan sarskilt namnas SAPO som har ett sérskilt ansvar inom sakerhetsskyddsomradet.
FRA har enligt Férordning (2007:937) med instruktion for Férsvarets Radioanstalt
uppgiften att ha en hog teknisk kompetens inom informationssakerhetsomradet.
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» Stodja utvecklandet och bevarandet av relevanta kompetensnatverk for
att hantera storskaliga IT-incidenter i samhallet.

Det ar viktigt att betona att en nationell funktion inte tar 6ver ndgon aktors
ansvar. Den praktiska hanteringen av IT-incidenter ar framst kopplad till att en
organisation driver en egen verksamhet (egna IT-system). Darfér kommer de
drabbade verksamheterna att hantera huvuddelen av IT-incidenterna sjilva.

De centrala myndigheterna med informationssakerhetsuppgifter (SAMFI) har
dock operativa uppgifter och stédjer darigenom myndigheter och verksamheter
i olika omfattning. Arbetsuppgifterna kan exempelvis besta i metodstod i
incidenthantering, felsokning, logganalys, analyser av skadlig kod, sparning,
aterstillande av skadade system och sikerhetsétgarder for att skydda mot
upprepade attacker. Stod till andra samhallsaktorer sker utifrédn de centrala
myndigheternas tillgangliga resurser och legala forutsattningar. Myndigheterna
i SAMFI spelar en central roll vid allvarliga IT-incidenter och ar en kvalificerad
nationell resurs.

Kompetensnatverken som foreslagits ovan kan vara av olika typer. Den
nationella samverkansstrukturen bor framst baseras pa frivillig samverkan,
men det kan ocksa behdvas mer formella avtalslosningar, sirskilt nir resurser
frdn den privata sektorn ska ldankas in i systemet.37

Samverkansstrukturen kan byggas av olika lager, och olika kompetensnatverk
kan samverka kring fragor av olika kanslighetsgrad. Kompetensnatverk kan i
detta avseende ses som resurspooler. Den har typen av samverkan ar
betydelsefull om flera olika ansvarsnivéer eller samhillssektorer drabbas av
liknande problem. Den okar forutsdttningarna for att experter kan anviandas
dar de bast behovs vid en kris, och ger mojlighet att koordinera anvandningen
av den nationella formagan.

En viktig forutsattning for att en nationell samverkansstruktur ska fungera ar
aktorer som ansvarar for att kritisk infrastruktur och samhallsviktiga verksam-
heter analyserar sin beredskap mot allvarliga IT-incidenter. Dessa maste ocksa
analysera sitt behov av stod fran externa resurser och forbereda sig for att
kunna ta emot hjilp i ett akut skede. Hjédlpen kan bestd av stod fran bade fran
privata och offentliga aktorer. Den kan omfatta savil tekniska forberedelser for
att ta emot praktisk hjalp som administrativa forberedelser i form av processer
och rutiner.

5.5.4 Nationell plan for IT-incidenthantering

Erfarenheter av IT-incidenter visar att det ar viktigt att ha en organisation som
ar forberedd, inte minst vad géller ansvarsfordelning.

3" KBM har tidigare I&tit utreda frAgan om beredskapsstrukturer. Resultatet redovisades i
rapporterBeredskap mot IT-relaterade nationella krigglBM dnr. 1207-2005).
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EU-kommissionen uppmanar darfér EU:s medlemsstater att ta fram nationella
beredskapsplaner och att anordna regelbundna 6vningar for insatser och ater-
stillning efter storskaliga IT-incidenter.38

Sverige behover ett ramverk som garanterar en koordinerad nationell
hantering av IT-incidenter. MSB avser darfor att, i samrad med SAMFI, och i
samverkan med sektorsansvariga myndigheter, ta fram en nationell plan som
klargor hur allvarligare IT-incidenter ska hanteras. En sddan plan bor vara
anpassad till olika typer av allvarliga IT-incidenter och sektorers olika forut-
sattningar. Den méste ocksa ta hansyn till myndigheternas ansvarsomraden.
Planen bor vidare klargora ansvar och roller pa nationell niva samt ange
processer och rutiner for den nationella hanteringen av IT-incidenter. Planen
ska utga fran ansvarsprincipen och ta hansyn till den viktiga roll som naringsliv
och andra organisationer spelar.

5.5.5 Informationssakerhetsovningar

For att hantera nationella IT-incidenter kravs flexibla och adaptiva for-
faranden. Forfaranden bygger visserligen pa dndamaélsenliga och uppdaterade
planer och metoder, men det méste fortfarande finnas utrymme f6r ett
situationsanpassat agerande.

Regelbundna informationssidkerhets6vningar, inom och mellan olika sektorer
och pa olika ansvarsnivéer, dr en forutsattning for att utveckla och utvirdera de
strukturer som foreslagits for att hantera IT-incidenter.

Ovningarna kan syfta till att utveckla privat-offentlig samverkan inom offentlig
sektor, undersoka hur gemensamma nationella lagesbilder skapas och upp-
ratthalls etcetera.

Ovningarna kan ocksi inriktas pa processer, rutiner och relationer. Det kan till
exempel gilla att undersoka rollférdelningen mellan expert- och samordnings-
myndigheter och privata aktorer. D4 ingér det att 6va koordination, besluts-
processer och policysamverkan mellan de berérda aktérerna. Ovningarna kan
slutligen vara inriktade pa att identifiera sarbarheter i den digitala informa-
tions- och kommunikationsinfrastrukturen eller i anvindarnas system.

Framover kommer MSB att regelbundet genomfora olika typer av IT-relaterade
ovningar med olika aktorer. Det kan da réra sig om alltifran enklare skriv-
bordsovningar till nationella samverkansovningar.

% EU-kommissionens meddelande KOM(2009)149
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5.6 Nationellt operativt samverkanscenter for
informationssakerhet

Principer: Ett vil fungerande nationellt operativt samverkanscenter bygger
pa den struktur som tidigare redovisats. Ju mer utvecklad denna struktur blir
med tiden, desto béttre blir forutsiattningarna for centret.

Atgiirder: MSB avser att inriitta ett nationellt operativt samverkanscenter for
informationssidkerhet vid myndigheten. Samverkanscentrets uppgift ska vara
att stodja samhéllets forebyggande informationssékerhetsarbete och att
samordna hanteringen av allvarliga IT-incidenter. Centret ska ha tillgang till
sikra och andamaélsenliga lokaler, adekvat IT-st6d samt sdker och redundant
kommunikation.

Mer detaljerade atgirder och ingingsvirden:

- Samverkanscentret bor ligga nira bade den ldgesbildsfunktion som redan
finns vid MSB och det forebyggande arbete som sker inom ramen for
myndighetens uppdrag att stodja och samordna arbetet med samhallets
informationssikerhet. Pa sa sétt blir centret en integrerad del av kris-
hanteringssystemet och det forebyggande informationssdkerhetsarbetet.
Detta okar forutsattningarna for att regeringen och andra berorda aktorer ska
kunna fa samlad information.

- Samarbetet mellan de myndigheter som har operativa uppgifter inom
informationssikerhetsomradet utgor en grund for samverkanscentrets arbete.
En sirskild grupp for samordning av arbetet vid centret bor etableras. Denna
grupp bor besté av informationssidkerhetsansvariga chefer vid MSB, PTS,
RKP/SAPO, FM/MUST och FRA. Exakta formerna for hur detta ska ske bér
narmare utredas.

- Huvuddelen av SAMFI-myndigheterna bor adjungera personal till centret
efter samma principer som till Nationellt centrum f6r terrorhotbedomning
(NCT).

- En liknande verksamhet som Sveriges IT-incidentcentrum (Sitic), och med
liknande uppgifter, bor integreras i samverkanscentret.

- Operatorer av samhallsviktig verksamhet och kritisk infrastruktur bor
tillfalligt kunna fa plats vid centret, beroende pa hindelsens karaktir. En
fortroendefull privat-offentlig samverkan med nytta for alla berorda aktorer ar
av avgorande betydelse for att hantera allvarliga IT-incidenter.

- Samverkanscentret bor ha tillgéng till relevant information fran den offentliga
sfaren. Harvidlag ar framfoérallt den information som finns och som kan
genereras utifran MSB:s och PTS uppdrag, samt information fran under-
rattelse-och sidkerhetstjansterna visentlig att integrera.

- Informationsdelning fran centret bor ske till regeringen och alla berérda
parter utifrdn vad som ar lampligt och mgjligt med hansyn till olika
forfattningar och 6verenskommelser.
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5.6.1 Uppgift och hemvist for nationellt operativt
samverkanscenter

Ett nationellt operativt samverkanscenter for informationssakerhet bor inréttas
vid MSB med uppgift att stodja samhallets ordinarie forebyggande informa-
tionssdkerhetsarbete och att bista vid samordning och hanteringen av allvarliga
IT-incidenter. En liknande verksamhet som Sitic, och med liknande uppgifter,
bor integreras i samverkanscentret. Till centret bor 4ven personal fran de
myndigheter som har operativa informationssidkerhetsuppgifter (SAMFI)
adjungeras motsvarande en heltidstjinst frin varje myndighet. Aven olika
former av expert- och samordningspersonal, bade fran det privata och fran det
offentliga, bor tillfallig kunna beredas plats vid centret.

En av samverkanscentrets centrala uppgifter bor vara att formedla en gemen-
sam lagesbild till regeringen och berorda vid allvarliga IT-incidenter. En viktig
forutsattning for detta ar att samverkanscentret ar den utpekade aktor som tar
emot och analyserar incidentrapporter frin de statliga myndigheterna. Aven
andra aktorer bor uppmanas att rapportera incidenter till centret.

I syfte att kunna forebygga och hantera IT-incidenter som kan drabba Sverige
och svenska intressen bor samverkanscentret dven kunna stodja de aktorer
som har till uppgift att gora strategiska bedomningar kring hot och risker inom
informationssikerhetsomradet. Samverkanscentret ska kunna producera
analyser av hiandelser, trender och omvarldsutveckling med koppling till
allvarliga IT-incidenter som beror eller kan komma att berora Sverige och
svenska intressen. Centret bor ocksa fortlopande kunna lamna rad och stod i
linje med de uppgifter som Sitic nu lamnar.

Samverkanscentret kommer starkt att 6ka forutsiattningarna for en samlad
nationell hantering av IT-incidenter som hotar Sverige och svenska intressen.
Genom centret sikerstills att samhillets samlade resurser pa basta mojliga satt
nyttjas for hanteringen av allvarliga IT-incidenter samt att internationell hjilp
vid behov kan tas emot sakert och effektivt.

5.6.2 Overgripande forutsittningar for nationellt operativt
samverkanscenter

En nodvandig forutsattning for ett operativt nationellt samverkanscenter ar att
skapa och uppratthalla ett fortroende hos privata och offentliga aktorer i
sambhéllet for centret. Verksamheten vid centret maste bygga pa kompetens,
delaktighet och professionell integritet. For att kunna fa tillgang till relevant
information fran alla samhallsaktorer maste centret vara en respekterad och
efterfragad aktor. Tillgang till kompetent personal och samhillets samlade
resurser skapar forutsattningar for centret att vara den aktér som pa ett
balanserat och kvalificerat sitt informerar om IT-relaterade incidenter i sam-
hillet. En viktig fraga ar darfor att skapa en balans mellan sekretess och
transparens sé att vardefulla erfarenheter kan formedlas utan att vare sig
sekretess eller personlig integritet d&ventyras.
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Det ar viktigt att betona att ansvarsprincipen giller och att det nationella
samverkanscenter som har foreslas inte tar 6ver nagon aktors eget ansvar. Den
praktiska hanteringen av IT-incidenter kommer alltid att i mycket stor
omfattning genomforas av de drabbade verksamheterna.

En barande princip ar att det nationella operativa samverkanscentret for
informationssidkerhet bor vara en naturlig del av krishanteringssystemet.
Samverkanscentret bor darfor ligga niara den funktion for gemensam lagesbild
som redan finns vid MSB. En séddan 16sning kopplar tydligt samman ansvaret
for krishanteringssystemet med samordningen av hantering av allvarliga IT-
incidenter pa nationell niva, och mojliggor en samlad information och
rapportering till regeringen och berorda aktorer. P4 sa sitt fors formégan att
skydda kritisk infrastruktur och samhallsviktig verksamheten tydligare
samman med skyddet av den digitala informations- och kommunikations-
infrastrukturen. Det skapar en gemensam formaga dar hanteringen av IT-
incidenter &r en tydlig del av samhillets hantering av allvarliga olyckor och
kriser (en "all-hazards approach”).

Samverkanscentret bor ha en sjalvklar och nara koppling till det ordinarie
forebyggande och inriktande informationssdkerhetsarbetet i samhdillet.
Avgorande framgéngsfaktorer ar en néra privat-offentlig samverkan och ett
tvarsektoriellt arbete. En formaga att skapa god samverkan mellan aktorer fran
vitt skilda verksamheter, ar en forutsattning for att kunna hantera allvarliga IT-
incidenter saval lokalt, regionalt som nationellt. Det ar ocksa viktigt med ett
nira samarbete i vardagen. Arbetet med att forebygga hot, risker och sarbar-
heter i samhaéllet maste bygga pa en helhetssyn, ett klargorande av ansvar,
rutiner och tydliga prioriteringar. Det forebyggande och inriktande arbete som
MSB utfor i samverkan med olika sektorer vad avser samhallets sikerhet i
allméinhet, och informationssiakerhet i synnerhet, bygger 6ver tiden en forméga
att motsta hot, risker och sarbarheter. Det finns en viaxelverkan mellan att
forebygga och hantera IT-incidenter, och det forebyggande arbetet ar en forut-
sattning for att mo6jliggora en proaktiv hantering av IT-incidenter. Vidare
skapar MSB:s breda samverkans- och samordningsverksamhet goda villkor for
samverkan dven vid kriser. Kopplingen till policyutveckling, formageupp-
byggnad och generell kunskap inom informationssikerhetsomradet dr ocksa en
forutsattning for att skapa den normalbild som ar en viktig komponent i att
uppratthalla en aktuell 14gesbild.

Ett ndra samarbete med underrdttelse- och sdkerhetstjdinsterna ar ytterligare
en viktig forutsattning fér en nationell operativ samverkansfunktion.

5.6.3 Ledning och samordning av verksamheten vid nationelit
operativt samverkanscenter

Samarbetet mellan de myndigheter som har operativa uppgifter inom informa-
tionssidkerhetsomradet utgor en grund for samverkanscentrets arbete.

Som tidigare har redovisats har flera olika myndigheter ansvar for olika fragor
inom informationssdkerhetsomradet. Arbetet inom centret syftar till att skapa
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en gemensam nationell samverkansplattform for dessa myndigheter och andra
aktorer vid allvarliga IT-incidenter.

En sirskild grupp for samordning av arbetet vid centret bor etableras. Denna
grupp bor besté av informationssidkerhetsansvariga chefer vid MSB, PTS,
RKP/SAPO, FM/MUST och FRA. Arbetsformerna for samverkanscentret bor
utredas narmare. Arbetet inom SAMFT och vid NCT bor dock kunna ge viktiga
ingangsvirden.

Genom att sikerstilla att huvuddelen av SAMFI-myndigheterna spelar en aktiv
roll i det nationella operativa samverkanscentret skapas forutsattningar att fa
tillgéng till kvalificerade tekniska och analytiska resurser, samt att relevant
information finns tillgdnglig vid en allvarlig IT-incident.

Centret ska vara lokaliserat i sdkra och andamaélsenliga lokaler och ha ett
adekvat IT-stod med sidkra och redundanta kommunikationer till berérda
aktorer. Lokaler och teknik bor utformas i samverkan med myndigheterna i
SAMFI. De myndigheter som ingér i SAMFI och som ingér i samverkanscentret
ska ha tillgéng till egna arbetsrum, teknisk utrustning och relevanta
verksamhetssystem.

Vidare ar det viktigt att tydliggora den roll som experter kan ha i samordnings-
verksamheten. Detta giller inte bara experter inom berérda myndigheter och
organisationer, utan ocksa experter och personal utanfér myndighetssfaren.
Det maéste ocksa skapas rutiner och arrangemang som mojliggor resursfor-
starkning.

5.6.4 Verksamhet vid nationellt operativt samverkanscenter

Verksamheten vid samverkanscentret bor omfatta bade arbete for att forebygga
och hantera IT-incidenter.

Huvuddelen av det forebyggande arbetet som centret genomfér bor vara att
upprétthalla en liknande verksamhet som Sitic redan idag tillhandahéllers9.
Samverkanscentret bor kunna stédja det ordinarie arbetet i samhéllet for att
forebygga IT-incidenter, exempelvis genom att:

+ Lopande ldmna rad och stod i linje med de uppgifter som Sitic har i dag. En
viktig del ar att skapa olika former av samverkan med olika operativa
funktioner i landet.

» Stddja olika kompetensnitverk genom exempelvis utbildning och 6vning.
*  Vara Sveriges kontaktpunkt for liknande internationellt organisationer.

Nir det giller arbetsuppgifter som ar mer direkt kopplade till att hantera IT-
incidenter bor centret exempelvis:

39 Jamfor aven med Forordning (2007:951) med instruktion for Post- och telestyrelsen, 6 §.
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+ Uppdatera och analysera den nationella informationssikerhetsrelaterade
lagesbilden. Lagesbilden och en tvarsektoriell analys utgor basen for val
underbyggda beslut om nationell hantering av IT-incidenter.

* Varna och informera samhallsviktiga verksamheter, kritisk infrastruktur i
samhillet samt andra relevanta aktorer. Centret ska snabbt kunna
uppticka och verifiera allvarliga handelser. Vid behov ska det kunna larma
aktorer pa internationell, nationell, regional och lokal niva.

» Samverka med berorda aktorer, inklusive andra nationella och
internationella funktioner som hanterar IT-incidenter, for att formedla
kunskap och kontakter, samt for att skapa en god bild av vidtagna atgarder
och tillgdngliga resurser som ar av sarskild betydelse for krishanterings-
systemet.

+ Rekommendera vissa typer av insatser och resurser, exempelvis nationella
resurser som kan anvandas for att stodja centrala myndigheter eller andra
aktorer.

* Beroende pa en IT-incidents omfattning och karaktar kan centret komma
att f4 en betydelsefull roll i samordningen av vissa mer operativa
aktiviteter, exempelvis genom att stodja praktiska insatser inom olika
sektorer, regioner eller pa den nationella nivan.

* Rapportera till regeringen och till Kansliet f6r krishantering vid
Statsradsberedningen samt berorda aktorer.

+ Informera media och allménhet och darigenom mojliggora ett samlat
budskap frén berérda myndighetsaktorer.
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6. Finansiering

6.1 Inledning

I rapportens tidigare delar redogors for forutsiattningar och grunder for
nationell operativ samverkan. Forslaget tydliggor behovet av ett stiarkt fore-
byggande arbete inom informationssidkerhetsomréadet och behovet av att
etablera en sammanhaéllen struktur for att forebygga och hantera allvarliga IT-
incidenter.

Rapportens forslag syftar till att pa basta mojliga satt tillvarata de resurser som
redan finns hos myndigheter och andra aktorer.

MSB foreslar i denna rapport att ett nationellt operativt samverkanscenter for
informationssidkerhet etableras vid MSB. En biarande princip ar att det
nationella operativa samverkanscentret for informationsséikerhet bor vara en
central del av krishanteringssystemet. Centret bor verka i nara anslutning till
bade den lagesbildsfunktion som redan finns vid MSB och det forebyggande
arbete som sker inom ramen fér myndighetens uppdrag att stédja och
samordna arbetet med samhillets informationssidkerhet. P4 sa sétt blir centret
en integrerad del av krishanteringssystemet och det férebyggande informa-
tionssikerhetsarbetet. Detta okar forutsattningarna for att regeringen och
berorda aktorer ska kunna fa samlad information.

Med hinsyn till den pagéende utredningen om placering av Sitic (Dir.
2009:110)4°, gor MSB bedomningen att det, utifran det uppdrag som har
aterrapporteras, ar mest effektivt savil ur ett ekonomiskt som ett kris-
hanteringsperspektiv att placera Sitic vid MSB. Detta for att med effektivitet
och kvalitet i fokus snabbt kunna astadkomma den i budgetpropositionen for
2010 efterfragade utveckling av det nationella informationssikerhetsarbetet,
som ar nodvandig for att stirka samhaéllets samlade formaga att forebygga och
hantera IT-incidenter. Att placera verksamheten i MSB ligger i linje med det
uppdrag som myndigheten har i sin instruktion, i synnerhet vad avser informa-
tionssikerhet.

En placering av den funktion som Sitic representerar pa MSB medger ocksa i
framtiden stora mojligheter till 6kad effektivitet bland annat eftersom MSB och
Sitic redan idag, séval nationellt som internationellt, agerar samtidigt i manga
sammanhang.

Det finns ett stort virde i den etablerade struktur som Sitic representerar.
Organisationen besitter en omfattande erfarenhet, har etablerade kontakter
med internationella motparter och har omvéarldens fortroende. Den kompetens

0 Dir. 2009:110Viss dversyn av ansvarsfordelning och organisation nar det galler
samhéllets informationssékerhet
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och kunskap som finns hos personalen om ett brett forebyggande arbete inom
informationssiakerhetsomrédet ar en vardefull tillgang som skulle ge ytterligare
bidrag till MSB:s formaga att genomfora sitt uppdrag.

6.2 Foreslagen finansiering

Forslaget innebar inte att ny omfattande verksamhet etableras utan innebar att
redan befintlig verksamhet effektiviseras genom att ett nationellt operativt
samverkanscenter for informationssakerhet etableras vid MSB och att Sitic
inforlivas i detta center.

Sitics verksamhet, i den omfattning som den beskrivs i denna rapport,
beriknas kosta cirka 20 miljoner kronor per ar.4* Under forutsittning att en
overforing av Sitics verksamhet till MSB atfoljs av en 6verforing av cirka 20
miljoner kronor innebar forslaget om inridttande av ett nationellt operativt
samverkanscenter vid MSB inget behov att ytterligare verksamhetsfinansiering.

De engangskostnader som blir aktuella vid en etablering av det nationella
operativa centret utgors bland annat av omdisponering och komplettering av
MSB:s lokaler i Stockholm samt vissa sakerhetshojande atgiarder. MSB
bedomer att dessa kostnader kan finansieras inom myndighetens ram. Even-
tuella framtida utvecklingsbehov kan givetvis uppsta. MSB aterkommer i
sddana fall i den ordinarie budgetprocessen.

Det forebyggande arbetet som beskrivs i rapporten ingar redan idag till 6ver-
vagande del i befintliga uppgifter hos berérda aktorer. De flesta aktiviteter
framgar av den nationella handlingsplanen for informationssidkerhet som tagits
fram i samrad med SAMFI och som forvaltas av MSB.

Ovriga verksamhetskostnader for IT-incidenthantering inom ramen fér detta
forslag, exempelvis kostnader for personal som adjungeras till centret,
tillkommer. MSB bedomer emellertid att kostnader for berérda samverkans-
myndigheter, som kan harroras till deras ansvar och uppgifter, dven
fortsattningsvis bor tiackas av respektive myndighets budget. MSB vill dock
betona SAMFI:s viktiga roll och det tydliga behovet av att personal fran
myndigheter med operativa uppgifter adjungeras till det foreslagna
samverkanscentret.

Kostnader och forutsattningar for en saker digitalt natverks- och kommunika-
tionsinfrastruktur (GovNet) for offentlig sektor och ett detekterings- och
varningssystem maéste utredas vidare.

Sammantaget innebar férslaget om placering av Sitic hos MSB mdjligheter till
effektivitetsvinster som mojliggor finansiering av de i rapporten redogjorda

“1] PTS &rsredovisning for 2008 framgér att verksamhet avseende Sitic uppgick till 18,5
miljoner kronor.
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behov av ambitions- och formagehdjningar inom informationssiakerhets-
omréadet.

Konsekvensen av att Sitic inte placeras pa MSB ér ett behov av att utéka MSB:s
ram med motsvarande den ram som géller for Sitic idag. Denna 6kade kostnad
beror pa att det operativa samordningscentret med stor sannolikhet maste ha
CERT-liknande resurser for att kunna leverera en lagesbild till regeringen och
andra aktorer samt bedriva effektiv samverkan i 6vrigt. Enligt MSB:s
beddmning blir resultatet dessutom en dubblering av verksamhet, lang-
sammare uppbyggnad av funktionalitet hos MSB samt reducerad forméga inom
omradet pa grund av splittrade resurser och ansvarsforhallanden.



Myndigheten for samhiillsskydd och beredskap Uppdragsredovisning

Datum Diarienr
2010-01-13 2009-14471
Bilaga 1:
Uppdraget
@ Regeringsbeslut 9
REGERINGEN 2009-10-29 F62009/2162/SSK

Forsvarsdepartementet

Myndigheten for samhllsskydd och
beredskap
651 81 Karlstad

Uppdrag till Myndigheten fér samhilisskydd och beredskap angdende
samhillets samlade formaga att férebygga och hantera IT-incidenter

Regeringens beslut

Myndigheten for samhillsskydd och beredskap ska limna forslag pé
grgarder for att forebygga och hantera IT-incidenter mot exempelvis
samhillsviktig verksamhet, kritisk infrastruktur samt &vriga
verksamheter och system inom ramen for det tvirsektoriella
informationssikerhetsarbetet frin normaltillstdnd till kris. Forslaget ska
omfatta ledning och samordning, informationsdelning, gemensam
lagesbild samt responsformaga. I detta arbete ska befincliga resurser och
funktioner beaktas.

Myndigheten for samhallsskydd och beredskap ska i arbetet inhimta
berdrda aktorers synpunkter. Kostnader for eventuella férslag ska
redovisas samt hur dessa forslag ska finansieras inom befintliga
budgetramar. Myndigheten for samhallskydd och beredskap ska vidare
hilla Regeringskansliet (Forsvarsdepartementert) fortlspande informerat
under uppdragets genomforande.

Uppdraget ska redovisas senast den 15 januari 2010 till Regeringskansliet
(Forsvarsdepartementet).

Arendet

I budgetpropositionen fér 2010 (prop 2009/10:1) har regeringen angivit
att det finns anledning att se 6ver informationssikerhetsfrigorna.

Det finns behov av att samla resurserna for att skapa goda
forutsittningar £or att forebygga IT-incidenter liksom f6r att hantera
dem nir de intriffar. Rapporteringen av IT-incidenter som utgér hot
mot eller medfor allvarliga konsekvenser {6r samhillsviktig verksamhet
och kritisk infrastruktur i samhillet behdver forbattras och anpassas
efter de behov som finns bland relevanta aktdrer i samhallet.

Postadress Telefonvaxel E-post: registrator@detence. ministry.se
103 33 Stockholm 08-405 10 00
Bessksadress Telefax

Jakobsgatan 9 08-723 11 89
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Erfarenheter frén bla. attackerna mot Estland under varen 2007 visar att
IT-baserade stdrningar och angrepp inte sillan sprider sig 6ver
organisationsgrinser med hog hastighet. Att ha en férberedd
organisation {or detta, inte minst vad giller ansvarsfrdelning, 4r darfor
av stdrsta vikt. Det behdver formaliseras hur information om hot,
sirbarheter och incidenter rapporteras, hanteras, férs vidare och hur
informationen kan leda till forbattringsitgirder. Den nuvarande
underrittelse- och sikerhetstjinsten bor dirfor kompletteras med en
utdkad informationsdelning samt en bittre forméga att genom bl. a
samverkan agera mot hot och intriffade incidenter p4 nationell nivi.
Detta innebdr att arbetet inte kan avgrinsas till staten utan dven miste
inbegripa niringsliv och andra organisationer.

Staten ir beroende av en adekvat och aktuell ligesbild fér att kunna
hantera och férebygga kriser. Inom IT-incidentomradet ir det speciella
férhallanden som rider. Dels ir tidsférloppen mycket snabba och dels 4r
sannolikheten stor att samhillsviktig verksamhet inklusive
samhillsviktiga system sisom finansiella system, ledningscentraler for
trafiksystem, distributionsnit fér el och vatten samt elekeroniska
kommunikationer m.m. berdrs vid en IT-incident p grund av det
okande IT-beroendet.

Sverige behover forbatira fsrmégan att hantera omfattande nitattacker
dir 4ven attacker som genereras via 8ppna nit fér elektroniska
kommunikationer omfattas. Det behévs en vergripande ligesbild som
baseras pd incidentrapportering, trafikdata, underrittelser och
information frn krishanteringssystemets aktorer samt internationell
samverkan. Det behovs ocks en férbattrad nationell fsrmaga till
respons.

Pi regeringens vignar

e

Linda Ericson
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Bilaga 2:
Samverkansgruppen for informationssakerhet
(SAMFI)

Samverkansgruppen for informationssikerhet (SAMFT) bestar av sex myndig-
heter med sarskilda uppgifter inom informationssikerhetsomradet. SAMFTI ska
genom informationsutbyte och samverkan stodja de aktuella myndigheternas
uppdrag inom omréadet. Nedanstdende myndigheter d&r medlemmar i SAMFTI:

Forsvarets materielverk (FMV) anskaffar, vidmakthéller och avvecklar
materiel och férnédenheter pa uppdrag av Férsvarsmakten och andra myndig-
heter. FMV har genom CSEC uppgiften att utforma ett system for evaluering
och certifiering av IT-sdkerhet i produkter och system i enlighet med
standarden ISO/IEC 15408, Common Criteria (CC).

Forsvarets Radioanstalt (FRA) tillhandahaller tekniskt stod med
inriktning pa informationssikerhet till organisationer som hanterar informa-
tion som bedoms kinslig ur sarbarhetssynpunkt eller ur ett siakerhets- eller
forsvarspolitiskt avseende.

Forsvarsmakten (FM) har foreskrifts- och tillsynsansvar for aktérer inom
sitt ansvarsomrade. Vidare ska Forsvarsmakten sarskilt leda och samordna
signalskyddstjansten, inklusive arbetet med sdkra kryptografiska funktioner
som dr avsedda att skydda skyddsviard information.

Myndigheten for samhiillsskydd och beredskap (MSB) har i uppgift att
stodja och samordna samhallets informationssidkerhet. Myndigheten har fore-
skriftsratt nar det giller informationssikerhetsarbetet hos statliga myndig-
heter.

Post- och telestyrelsen (PTS) med ansvar for infrastruktur inom tele-
kommunikationsomrédet inrymmer ocksé Sitic som ar Sveriges IT-
incidentcentrum. Sitic dr Sveriges kontaktpunkt gentemot motsvarande
funktioner i andra lander med uppgift att utveckla samarbetet och
informationsutbytet med dessa.

Rikspolisstyrelsen (RPS) representeras genom Rikskriminalpolisen
(RKP) och Siikerhetspolisen (SAPO). RKP bekimpar grov organiserad
brottslighet, pa nationell och internationell niva. Malet ar att motverka de
kriminella organisationernas majligheter att verka i Sverige. RKP utgor dven
svensk kontaktpunkt inom ramen for G8 24/7-arrangemang, Interpol och
Europol nir det giller IT-relaterad brottslighet. SAPO ansvarar for tillsyn och
radgivning inom informationssikerhetsomradet for samhallsviktiga civila
verksamheter. Tillsynen och radgivningen avser skydd av rikets sikerhet och
skydd mot terrorism. Radgivningen ska ocksa ges till myndigheter och foretag
som — utan att en fraga direkt avser rikets siakerhet — har ett ansvar for att
minska samhallets sarbarhet i krissituationer.
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Bilaga 3:
Forkortningar och vissa begrepp

Abusefunktion — funktioner hos operatorer som stod till Internetanvandare
dit dessa kan anvénda sig for radgivning och stod.

BITS — Basniva for informationssékerhet, utgiven av KBM.

CERT - Computer Emergency Response Team. Funktion for incident-
hantering.

CIP — Critical Infrastructure Protection (skydd av kritisk infrastruktur).

CIIP - Critical Information Infrastructure Protection (skydd av kritisk
informationsinfrastruktur).

CPNI - Centre for the Protection of National Infrastructure. Brittisk
myndighet for sakerhet, inklusive informationssakerhet.

CSEC - Sveriges Certifieringsorgan for IT-sikerhet. Ar placerat pA FMV och
ansvarar for uppbyggnad, drift och forvaltning av ett system for evaluering och
certifiering av IT-sdkerhet i produkter och system i enlighet med standarden
Common Criteria (CC).

Common Criteria (CC) — Standarden ISO/IEC 15408:2005 Evaluation
criteria for IT security. Common Criteria ar en standard for kravstallning,
deklaration och evaluering av sikerhet i IT-produkter och IT-system samt i
deras anvandningsmiljoer.

DDoS - Distributed Denial of Service ar en teknik som anvinds for att
attackera ett datorsystem eller natverk, ofta genom att konsumera all tillganglig

bandbredd.

DNS - Domain Name Service. Funktion som 6versatter datorns namn till IP-
adress (Internet Protocol).

EPCIP - European Programme for Critical Infrastructure Protection.
EU - Europeiska unionen.
EGC —European Governmental CERTSs.

FIDI — Forum for informationsdelning avseende informationssidkerhet. En
modell f6r samverkan inom informationssidkerhet mellan privata och offentliga
aktorer.

FIDI-SC - Samverkansforum for aktorer beroende av industriella
kontrollsystem (SCADA). Se dven FIDI och SCADA.

FIRST - Forum of Incident Reports and Security Teams. Internationellt
samverkansforum for CERT:s.
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FOI — Totalforsvarets forskningsinstitut.
FM - Forsvarsmakten.

FMYV - Forsvarets materielverk.

FRA - Forsvarets radioanstalt.

GovNet — Governmental Network. En gemensam, skyddad informations- och
kommunikationsinfrastruktur for myndighet eller for offentlig sektor.

Industriella kontrollsystem — Datorbaserade system for styrning, reglering
och 6vervakning av fysiska processer som exempelvis elektricitet, gas,
sparbunden trafik och dricksvattenforsorjning. Benamns dven SCADA
(Supervisory Control And Data Aquisition).

ITU - International Telecommunication Union. ITU dr FN:s ledande organ for
informations- och kommunikationsteknologiska fragor.

IWWN - International Watch & Warning Network.

LIS — Ledningssystem for informationssakerhet (se ISO/IEC 27001 och
27002).

KSU - Krypto for Skyddsviarda Uppgifter.

MSB - Myndigheten for samhéllsskydd och beredskap.
MUST - Militara underrattelse- och sakerhetstjansten.
NCT - Nationellt centrum for terrorhotbedomning.
NTSG — Nationella telesamverkansgruppen

PTS — Post- och telestyrelsen.

RKP - Rikskriminalpolisen.

RPS — Rikspolisstyrelsen.

RSA - Risk- och sarbarhetsanalys

SAMFI - Samverkansradet for informationssédkerhet. SAMFI utgors av
representanter fran FM, FMV, FRA, PTS, RPS och leds av MSB.

SCADA - Se industriella kontrollsystem.

SGSI - Swedish Government Security Intranet. Svenskt nationellt nit som
anvands for kommunikation mellan svenska myndigheter och med EU-
kommissionens nat TESTA.

Sitic — Sveriges incidentcentrum. Drivs av PTS.

SOF - Svensk Internet Operators Forum. SOF ar ett samarbetsorgan for de
svenska huvudoperatorerna pa Internet i Sverige.
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SVISA - Stod for verksamheters informationssiakerhetsarbete, ett
samverkansprojekt med syfte att ta fram stod for forebyggande
informationssidkerhetsarbete, initierat av MSB.

SAPO - Sikerhetspolisen.

TESTA — Trans-European Service for Telematics between Administrations.
EU-kommissionens nat for kommunikation med EU:s medlemsstater. Se dven
SGSI.

TiB — Tjansteman i beredskap.
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Bilaga 4:
Referenser och underlagsmaterial

Foljande underlag utgor direkt eller indirekt viktiga utgangspunkter for denna
rapport.

Lagar
Offentlighets- och sekretesslag (2009:400)

Lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinira handelser i fredstid och vid h6jd beredskap

Lagen (2003:389) om elektronisk kommunikation (LEK)
Personuppgiftslagen (1998:204)

Siakerhetsskyddslagen (1996:627)

Forordningar

Forordning (2008:1002) med instruktion for Myndigheten f6r samhéllsskydd
och beredskap

Forordning (2007:603) om intern styrning och kontroll (FISK)
Myndighetsférordningen (2007:515)
Forordningen (2006:942) om krisberedskap och hgjd beredskap

Forordningen (2003:770) om statliga myndigheters elektroniska
informationsutbyte

Forordningen (2000:555) med instruktion f6r Forsvarsmakten
Forordningen (2002:1050) med instruktion for Sakerhetspolisen
Forordningen (1998:1192) med instruktion for Datainspektionen
Forordningen (1997:401) med instruktion for Post- och telestyrelsen
Siakerhetsskyddsforordningen (1996:633)

Forordningen (1996:103) med instruktion for Forsvarets materielverk
Forordningen (1994:714) med instruktion for Forsvarets radioanstalt
Foreskrifter och allmanna rad

DI: Allminna rad — Séakerhet for personuppgifter, 1999.

FM: Forsvarsmaktens foreskrifter (FFS 2003:7) om sidkerhetsskydd.
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MSB: Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga
myndigheters informationssakerhet, MSBFS2009:10 med tillhorande allmanna
rad,

PTS: PTS allminna rad om god funktion och teknisk sikerhet (PTSFS 2007:2).
RPS: Rikspolisstyrelsens foreskrifter (RPSFS 2004:11 FAP 244-1).
Propositioner, kommittédirektivoch SOU

Proposition 2009/10:1 Budgetpropositionen for 2010

Proposition 2008/09:140 Ett anvdndbart forsvar

Proposition 2007/08:92 Stdrkt beredskap — for sckerhets skull

Proposition 2005/06:133 Samverkan vid kris — for ett sikrare samhdille
Proposition 2001/02:158 Samhdillets scikerhet och beredskap

Kommittédirektiv Dir. 2009:110. Viss 6versyn av ansvarsfordelning och
organisation ndr det gdller samhdillets informationssdkerhet

Kommittédirektiv Dir. 2008:27 En ny myndighet med ansvar for fragor om
sambhidillets krisberedskap och sdkerhet

Handlingsplan for eForvaltning — Nya grunder for IT-baserad
verksamhetsutveckling i offentlig forvaltning, Regeringskansliet,
Fi2007/1981/SF

SOU 2007:31 Alltid redo! En ny myndighet mot olyckor och kriser

SOU 2005:71 Informationssdkerhetspolitik — Organisatoriska konsekvenser
(Slutbetdnkande fran Infosdkutredningen)

SOU 2005:42 Sdker information — Forslag till informationssdkerhetspolitik
(Delrapport 3 fran Infosdkutredningen)

SOU 2004:23 Fran verksforordning till myndighetsférordning

SOU 2004:32 Informationssdkerhet i Sverige och internationellt - en 6versikt
(Delrapport 2 fran Infosdkutredningen)

SOU 2003:27 Signalskydd (Delrapport 1 fran Infosiakutredningen)

SOU 2001:41 Sdkerhet i en ny tid (Sarbarhets- och sdkerhetsutredningen)
Dokument fran myndigheter

KBM: Sambhdillets informationssdkerhet - Handlingsplan 2008

KBM: Ligesbedomning av sambhdllets informationssdkerhet 2008

KBM: Sveriges beredskap mot niatangrepp. KBM:s utbildningsserie 2008:1
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KBM: Handbok i privat-offentlig samverkan inom omradet krisberedskap.
KBM:s utbildningsserie 2008:5

KBM/.SE: Ndabarhet pa ndtet — Hdlsoldget i .SE 2007
KBM: Common Criteria (CC) — en introduktion. KBM rekommenderar 2007:2

KBM: Risk- och sdarbarhetsanalyser — Vigledning for statliga myndigheter.
KBM rekommenderar 2006:4

KBM: Vem gor vad inom EU? Informationssdkerhetsfrdgorna i fokus. KBM:s
temaserie 2006:5

KBM: Basnivd for informationssdkerhet (BITS). KBM rekommenderar 2006:1

KBM: Privat-offentlig samverkan — fran idé till fungerande praktik. KBM:s
temaserie 2006:2

KBM: Mind the gap! Hur bygger vi broar mellan stat och ndringsliv i arbetet
med krisberedskap? KBM:s temaserie 2005:8

KBM: Beredskap mot IT-relaterade nationella kriser. (Forstudie utford av
Ekel6w InfoSecurity AB), KBM dnr. 1207-2005, 2005

MSB: Vigledning till 6kad sdkerhet i industriella kontrollsystem.
Myndigheten for samhallsskydd och beredskap (MSB), Stockholm, 2010

MSB: Samhdillets informationssdkerhet - Lagesbedémning 2009

MSB: Okad samverkan inom informationssckerhetsomrddet — Forslag till ett
nationellt privat-offentligt samverkanssystem. Arbetsmaterial MSB, 2009

PTS: Strategi for ett sikrare Internet i Sverige. PTS-ER-2006:12

PTS: Robusta elektroniska kommunikationer - Strategi for Gren 2006-2008.
PTS-ER-2006:19 - 24 april 2006

Riksrevisionen: Krisberedskap i betalningssystemet. RiR 2007:28

Riksrevisionen: Regeringens styrning av informationssdkerhetsarbetet i den
statliga forvaltningen. Riksrevisionen RiR 2007:10

Statskontoret: Hantering av IT-incidenter — Vem gor vad och hur? IT-
kommissionen, 2001

Internationella dokument
Australien: Cyber Security Strategy. Australian Government, 2009

Estland: Cyber Security Strategy. Cyber Security Strategy Committee, Ministry
of Defence, 2008
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ENISA: Baseline capabilities for national / governmental CERTs. Version 1.0
(initial draft). European Network and information Security Agency (ENISA),
2009

ENISA: A step-by-step approach on how to set up a CSIRT. European Network
and information Security Agency (ENISA), 2006

EU: Skydd mot storskaliga it-attacker och avbrott: forbdttrad beredskap,
sdkerhet och motstandskraft i Europa. Meddelande fran kommissionen om
skydd av kritisk informationsinfrastruktur (KOM/2009/149 slutlig), 2009

EU: Meddelande fran kommissionen om ett europeiskt program for skydd av
kritisk infrastruktur (KOM/2006/0786 slutlig), 2006

Finland: Statsrddets principbeslut om en nationell informationssdkerhets-
strategi “Trygg vardag i informationssamhdllet — Inte med tur utan med
kunskap”. Kommunikationsministeriets publikationer 62/2008

Finland: Valtionhallinnon 24/7-tietoturvavalvonnan hankeehdotus — VAHTI
5/2008 ("Forslag till planering och verkstillandet av 24/7-funktion for
overvakning av den statliga forvaltningens informationssakerhet”).
Finansministeriet.

FN: Creation of a global culture of cybersecurity and taking stock of national
efforts to protect critical information infrastructure. Utkast till FN-resolution
daterad 20 november 2009

Frankrike: The French White Paper on defence and national security.
Présidence de la République, June 17th, 2008

G8: G8 Principles for Protecting Critical Information Infrastructures.
Adopted by the G8 Justice & Interior Ministers, May 2003

ITU/FN: Global Cybersecurity Agenda. International Telecommunication
Union (ITU), 2008

Japan: The First National Strategy on Information Security — “Toward the
realization of a trustworthy society”. Information Security Council, 2 February
2006

Norge: Nasjonal strategi for informasjonssikkerhet — Utfordringer,
prioriteringer og tiltak. Forsvarsdepartementet, Narings- og
handelsdepartementet, Justis- og politidepartementet, 2003

OECD: OECD Recommendation of the Council on the Protection of Critical
Information Infrastructures (CIIP). OECD Ministerial Meeting on the Future
of the Internet Economy. Seoul, Korea, 17-18 June, 2008

OECD: OECD:s riktlinjer for sdkerheten i informationssystem och ndt — Pa
vdg mot en sdkerhetskultur. 2004 (Utgiven pa originalsprak 2002)
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Storbritannien: Cyber Security Strategy of the United Kingdom: Safety,
Security and Resilience in Cyber Space. Cabinet Office, June 2009

Storbritannien: A National Information Assurance Strategy. Cabinet Office,
2007

Tjeckien: CR National Strategy for Information Security (CR NSIS). 2006

Tyskland: IT Emergency and Crisis Exercises in Critical Infrastructures (UP
KRITIS, Working Group 1: “Emergency and Crisis Exercises”). Federal Ministry
of the Interior (BMI), 2009

Tyskland: Early detection and Mitigation of IT Crises (UP KRITIS, Working
Group 2: “Crisis Response and Mitigation”). Federal Ministry of the Interior
(BMI), 2009

Tyskland: CIP Implementation Plan of the National Plan for Information
Infrastructure Protection (KRITIS). Federal Ministry of the Interior (BMI),
2007

Tyskland: National Plan for Information Infrastructure Protection. Federal
Ministry of the Interior (BMI), 2005 .

USA: Cyberspace Policy Review -Assuring a Trusted and Resilient
Information and Communications Infrastructure. (“The 60-Day Review”). The
White House, 2009

USA: CRS Cybersecurity: Current Legislation, Executive Branch Initiatives,
and Options for Congress. Congressional Research Service (CRS), 2009

USA: Strategy for Securing Control Systems. U.S. Department of Homeland
Security (DHS), 2009

USA: Securing Cyberspace for the 44th Presidency. A Report of the CSIS
Commission on Cybersecurity for the 44th Presidency. Center for Strategic and
International Studies (CSIS), 2008

USA: National Infrastructure Protection Plan (NIPP).U.S. Department of
Homeland Security (DHS), 2006

USA: Computer Security Incident Handling Guide. Recommendations of the
National Institute of Standards and Technology (NIST), SP 800-61, 2004

USA: The National Strategy to Secure Cyberspace. The White House, 2003
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