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FOrord

Myndigheten for samhéllsskydd och beredskap (MSB) har i uppgift att stédja
och samordna arbetet med samhallets informationssékerhet, samt analysera
och bedéma omvarldsutvecklingen inom omradet. | samhallet sker ett
malinriktat arbete med att 6ka anvandning av och tillgang till elektroniska
tjanster. Fortroende och anvandarvanlighet ar avgérande framgangsfaktorer,
men brister i tekniska I6sningar, ofullstandigt integritetsskydd och otillrackligt
sakerhetsmedvetande skapar hinder for ett effektivt utnyttjande av IT.

Denna lagesbedémning ar en del av den omvérldsbevakning och analysarbete
som MSB bedriver pa informationssakerhetsomradet.

Lagesbedomningen grundar sig primart pa utvecklingen under 2008 och
inledningen av 2009 och riktar sig till aktdrer i samhallet som har att hantera
informationssakerhetsfragor.

Stockholm i mars 2009
Helena Lindberg

Generaldirektor
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Sammanfattning

Samhallets funktioner &r beroende av fungerande IT och
informationshantering varfor en tillracklig niva av informationssakerhet ar
en nédvandighet. Den svaga lanken i sékerhetsarbetet &r manskliga
beteenden som bade kan forsvara skydd av och utgora direkta hot mot
informationshanteringen. Hoten blir alltmer sofistikerade och den IT-
relaterade brottsligheten bedrivs affarsmassigt. Brottsbekdmpningen
begransas av resursbrist och rattsvasendet lider av kompetensbrist vad galler
IT-relaterad bevisning.

Allt komplexare IT-miljo och alltfler integrerade natverk gor att fokus ofta
riktas mot mer begransade och hanterbara IT-relaterade problem i den egna
organisationen. Det ar viktigt att aven uppmarksamma och analysera
konsekvenser och kopplingar ur ett samhallsperspektiv. Vad hander om det
stora flertalet organisationer med samhallsviktig verksamhet outsourcar sin
informationshantering till utlandska bolag?

Informationssékerhetsomradet har lange karaktariserats av brist pa
helhetssyn och styrning. Idag finns flera handlingsplaner av central betydelse
for sékerhetsarbetet och MSB har foreskriftsratt nar det galler myndigheters
informationssakerhet. Ett andamalsenligt arbete med informationssékerhet
pa nationell och internationell niva ar av central betydelse for
samhallsutvecklingen.

Det sker ett malinriktat arbete med att 6ka anvandning av och tillgang till
elektroniska tjanster i samhallet. Fortroende och anvandarvanlighet ar
avgorande framgangsfaktorer men brister i tekniska I6sningar, ofullstandigt
integritetsskydd och otillrackligt sékerhetsmedvetande skapar hinder for ett
effektivt utnyttjande av IT. Det ar darfor viktigt att betona betydelsen av
andamalsenligt informationssakerhetsarbete som hanterar dessa brister.

Spelreglerna for informationssékerhetsarbetet har andrats under 2008 i och
med ny teknik, ny reglering och nya anvandarbeteenden. Outsourcing i form av
Cloud Computing kommer att ge organisationer méjlighet att koncentrera sig
pa sin karnverksamhet men innebar samtidigt att kontrollen éver
informationshanteringen minskar. Okad mobilitet och tkat utnyttjande av
interaktiva sociala natverk medfor 6kade risker for bade organisationer och
enskilda eftersom séakerhetsfragan &nnu inte &r ett starkt anvandarkrav. Nar
det galler utveckling och drift av webbplatser ar sékerhetsarbetet eftersatt. |
takt med 6kat antal bestkare och allvarligare hotbild kan detta i forlangningen
skada fortroendet for bade innehall och hantering av personuppgifter.

Hotbilden blir allvarligare och IT-relaterad brottslighet ar redan nu ett
betydande problem. Har ser vi att bedrégerierna blir alltmer sofistikerade och
utnyttjar i allt hogre grad ménskliga svagheter. Olika former av utpressning ar
ett omrade som visat sig svart att bekdmpa och dar man befarar ett stort
morkertal. Det finns en hog affarsmassighet i brottsliga kretsar som visas



genom etablerad handel med bade attackverktyg, kompetens och uthyrning av
kapade datorer. Krisberedskapsmyndigheten visade pa denna utveckling redan
under 2007 och den har forstarkts ytterligare under 2008.

Brottsbekdmpningen méter utmaningar i form av resursbrist och morkertal
rorande IT-relaterad brottslighet. Kompetensbristen inom rattsvasendet nar
det géller bland annat IT-relaterad bevisning maste ocksa hanteras.
Internationell och nationell samverkan &r en forutsattning for att inte bara
kunna bedriva ett effektivt arbete mot IT-relaterad brottslighet utan aven for
att garantera nationell sékerhet.

Det finns idag handlingsplaner for samhéllets informationssékerhet, for
sakerhet i Internets infrastruktur och for e-fovaltning samt flera fristaende
initiativ for att skapa informationssékerhet. Med hansyn till det stadigt 6kande
beroendet av IT samt utvecklingen av hot och sarbarheter ser vi det som
avgorande att foreslagna atgarder, som exempelvis kompetenshojning och
upprattande av grundlaggande informationssakerhet, genomfors. Ytterligare
insatser bor ske for att motverka IT-relaterad brottslighet och for att framja
internationellt samarbete.



Ord- och forkortningslista

Botnat — Néatverk av datorer som infekterats med skadlig kod som gor det
mojligt for en tredje part att kontrollera och fjarrstyra datorer.

Buffer overflow — Overskridande av maximalt tillaten dataméangd i
minnesbuffert vilket kan resultera i storning eller skada i systemet.

CERT (Computer Emergency Response Team) — Funktion for
incidenthantering

CCRA (Common Criteria Recognition Arrangement) — En
internationell samarbetsorganisation som erkdnner émsesidigt utfardade
certifikat. Inom CCRA utvecklas sdval standarden Common Criteria som
metoder och regelverk for att stddja CCRA avtalet.

Common Criteria— En internationell standard for hur man stéller krav,
deklarerar och evaluerar sékerhet i IT-produkter och system.

Communities (ndtmotesplatser) — Webbplatser dar det ofta kravs ett
medlemskap for att ta del av innehallet. Huvudsyftet ar oftast att komma i
kontakt med likasinnade.

COTS (Commercial off-the-shelf) — Kommersiellt tillgangliga
standardprodukter.

Cross-site-scripting — Metod som utnyttjar anvandarens fortroende for en
webbapplikation. Syftet for en angripare ar oftast att stjala kanslig information
som exempelvis I6senord eller att forstora utseendet pa en webbsida. Aven
lankar till andra webbsidor kan placeras pa sidan.

DDosS-attacker (tillganglighetsattacker) — Aktiviteter som kan
overbelasta eller blockera vissa I T-resurser och pa det sattet forhindra behorig
atkomst till resurser i ett 1T-system eller fordroja tidskritiska operationer.

Digitala kontrollsystem (SCADA- Supervisory Control And Data
Aquisition) — Datorbaserade system for styrning, reglering och évervakning
av fysiska processer som exempelvis elektricitet, gas, sparbunden trafik och
dricksvattenforsorjning.

DNS (Domain Name System) — Den funktion pa Internet som éversatter
domannamn till IP-adresser. Da det finns ett stort antal domannamn och ingen
enskild server kan ha en komplett lista 6ver dessa, finns det i stéllet ett nat av
sammankopplade DNS-servrar som ber varandra om hjalp vid behov.

Drive by downloads — Program som laddas ner till datorn utan anvandarens
vetskap eller vilja vilket kan ske genom att enbart bestka en webbsida. Orsaken
till att en dator blir infekterad ar ofta daligt uppdaterade webblasare.

Exploit — Metod som anvands for att utnyttja en sarbarhet i ett datorsystem
for att komma at skyddad information eller fér sabotage
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Hosting — Istéllet for att kdpa, installera och drifta servrar och mjukvara
lokalt till varje PC, kan ett foretag fa tillgang till IT tjanster och applikationer
over Internet och da betala for en viss period. En extern hostingleverantor
levererar da olika lésningar.

Man-in-the-middle-attack — Utomstaende som genom att koppla in sig pa
en forbindelse mellan tva parter simulerar respektive parts identitet mot den
andre och pa det sattet kan avlyssna eller forandra den éverforda
informationen.

Metasploit — Hackerverktyg som gor det mojligt for systemadministratérer,
men ocksa hackare, som vill utfora ett penetrationstest att kombinera
attackkod for en méangd olika sdkerhetsluckor med annan skadlig kod

Natfiske — Metod som gar ut pa att fa en person att lamna ifran sig
konfidentiell information genom att lura personen att antingen svara pa ett
falskt e-postmeddelande eller bestka en falsk webbsida.

OpenlID — Lésning som gor det majligt att bara behdva logga in en gang med
anvandarnamn och Iésenord hos en betrodd OpenlD-leverantdr. Denne
forsakrar sedan anvandarens identitet till andra webbappliktioner som kréver
inloggning.

PGP (Pretty Good Privacy) — PGP bygger pa ett system med privata och
offentliga nycklar. Alla som vill skicka ett krypterat meddelande till en person
anvander dennes offentliga nyckel. Mottagaren anvander sedan sin privata
nyckel for att dekryptera meddelandet.

Rakel — Gemensamt radiokommunikationssystem for organisationer i
samhallet som arbetar med allman ordning, sékerhet eller hélsa.

Remote file inclusion — Typ av attack i webbaserade skriftsprak. Attacken
innebar att en person kan exekvera sin egna skriptkod pa ndgon annans server.
Majligheten finns sedan for en angripare att fa atkomst till alla filer pa
webbplatsen och kunna &ndra dem om inte rattigheterna ar korrekt instéallda
pa webbservern.

SAMFI (Samverkansgruppen for Informationssékerhet) — | denna
grupp som leds av MSB ingar dven Forsvarets radioanstalt (FRA), Post &
Telestyrelsen (PTS), Forsvarsmakten (FM), Rikspolisstyrelsen (RPS),
Forsvarets materielverk (FMV) och Sakerhetspolisen ( S4po).

SGSI (Swedish Government Secure Intranet) — Nattjanst som inte ar
beroende av Internet och till vilken svenska myndigheter kan ansluta sig och
kommunicera med varandra.

Social Engineering (Social manipulering) — Da en person anvander sig
av olika sociala knep for att skapa fortroende i syfte att forma nagon att lamna
ut kanslig eller hemlig information. Néatfiske ar en form av social manipulering.

SQL-injektioner — Metod som utnyttjar sakerhetshal i hanteringen av indata
i vissa datorprogram som arbetar mot en databas. Problemet uppstar da indata
till en sql-sats inte behandlas pa ratt satt av programmeraren, varpa en
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attackerare kan anvanda speciella tecken och kommandon fér att manipulera
data eller skaffa sig information. Metoden har fatt sitt namn av
databasfragespraket SQL.

Trojan — Program som ofta innehaller illasinnad kod och féljer med en annan
fil eller program. Den kan sedan skaffa sig kontroll och utféra det den ar
programmerad att gora.
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Del A Lagesbeddmning
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1 Inledning

1.1 Lagesbeddtmning

MSB har i uppgift att stédja och samordna arbetet med samhéllets
informationssékerhet samt analysera och bedéma omvarldsutvecklingen inom
omradet.! Arbetet med lagesbedémningen ar en del av bade
omvarldsbevakningen och analysarbetet samt utgor ett stod i arbetet med den
nationella handlingsplanen for informationssakerhet som MSB forvaltar.?2

Lagesbeddmningen utgor ett stod till aktorer i samhéllet som har att hantera
informationssakerhetsfragor. Bedomningen grundar sig primart pa
utvecklingen under 2008 och inledningen av 2009.

1.2 Vad ar informationssakerhet och
samhallsviktig verksamhet?

Med informationssakerhet avses forméagan att uppratthalla 6nskad
konfidentialitet, riktighet och tillgédnglighet vid hantering av information.3
Begreppet ar omfattande och ror information i alla dess former, bade i
pappersform och elektroniskt hanterad. Konfidentialitet ar skyddsmalet att
inte obehoriga kan ta del av informationen, riktighet att informationen inte
forandras eller forstors pa ett obehorigt satt och tillganglighet att behoriga far
tillgang till informationen pa det s&tt och vid den tidpunkt som 6nskas.
Informationssakerhet handlar om mer &n att sédkra informationssystem; aven
andra resurser, inte minst ménniskors férmaga, ar viktiga komponenter i
informationssékerhetsbegreppet.

Brand, skadlig kod, dataintrang ar bara nagra exempel pa hot som kan orsaka
forlust av konfidentialitet, riktighet eller tillganglighet. Forekomsten av
sarbarheter vid informationshanteringen som exempelvis franvaro av
brandskydd och antivirusprogram gor att risken for att hoten orsakar
storningar och skada 6kar. Avgérande for hur stor risken bedéms vara ar inte
bara konsekvenserna utan dven sannolikheten for att hoten ska realiseras.
Riskerna kan minskas genom olika typer av sakerhetsatgarder, exempelvis
tekniska, juridiska, ekonomiska eller organisatoriska losningar.

1 6 § Forordning (2008:1002) med instruktion fér Myndigheten fér samhallsskydd och
beredskap
2http://www.krisberedskapsmyndigheten.se/upload/17005/handlingsplan_samhallets_infor
mationssakerhet 20080401.pdf

3 SIS Handbok 550:Terminologi fér informationssékerhet



http://www.krisberedskapsmyndigheten.se/upload/17005/handlingsplan_samhallets_informationssakerhet_20080401.pdf
http://www.krisberedskapsmyndigheten.se/upload/17005/handlingsplan_samhallets_informationssakerhet_20080401.pdf
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Ytterst handlar arbetet med informationssékerhet om att sla vakt om en mangd
olika varden och malsattningar i samhaéllet, sdisom demokrati, personlig
integritet, tillvaxt samt ekonomisk och politisk stabilitet.

utnyttjar

Sarbarhet

moter Okar exponerar

Tillgang

reducerar utsatts for

introducerar indikerar paverkar

leder till

Bild 1 Samband mellan parametrar inom omradet informationssakerhet.
SIS Handbok 550: Terminologi for informationssakerhet

Effektivt informationssakerhetsarbete kan beskrivas pa olika satt. Den modell
som forordas i Vervas foreskrifter4 rekommenderar ett tydligt ansvar, ett
genomténkt ledningssystem och risk- och sarbarhetsanalys med aterkoppling.

De hot och sarbarheter som tas upp i lagesbedémningen ror
informationshantering som ar av sarskild vikt ur ett samhéllsperspektiv. Detta
inbegriper sérskilt informationshanteringen i samhallsviktig verksamhet men
aven annan typ av informationshantering dar sakerhetsbrister far
konsekvenser for samhallets satt att fungera.

For att identifiera samhallsviktig verksamhet ur ett krishanteringsperspektiv
anvands har foljande kriterier:®

e Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort tid
leda till att en allvarlig kris intréffar i samhallet.

e Verksamheten ar nédvandig eller mycket véasentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras sa att skadeverkningarna blir sa
sma som mojligt.

4 Verva FS 2007:2 Verket for forvaltningsutveckling (Verva) upphérde vid arsskiftet
2008/2009 men foreskrifterna ar fortfarande gallande.

5 Krisberedskapsmyndigheten, Samhéllsviktigt! Forslag till definition av samhallsviktig
verksamhet ur ett krisberedskapsperspektiv, 0253/2005
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Effektiv krishantering bygger i hog grad pa ett grundligt férebyggande arbete.
Hur god informationsséakerheten ar i normaltillstand avgor ocksa till stor del
hur val samhallet klarar av att hantera allvarliga stérningar och kriser nar de
intraffar.

1.3 Utgangspunkter

1.3.1 Inledning

For att gora en strukturerad lagesbedémning av samhéllets
informationssakerhet kravs bade en helhetssyn och en urvalsmetod. Den forra
for att sdkerstélla att underlaget for bedémningen ar heltadckande och den
senare for att sakerstélla att de omraden som behandlas i rapporten ar de mest
relevanta med hansyn till lagesbeddmningens syfte.

1.3.2 Helhetssyn

Helhetssyn nar det géller informationssakerhet syftar har pa att bedomningen
omfattar all information och informationshantering och dess behov av
konfidentialitet, riktighet och tillganglighet. Detta innebéar att det inte récker
att studera tekniska l6sningar. Anvandarmonster, ekonomiska forhallanden
och réttslig reglering ar ocksa av betydelse. En rad aktorer spelar en stor roll for
informationssakerhetens utformning och niva. Det handlar om allt fran
myndigheter, teleoperatorer, lagstiftare, antagonister, standardiserings-
organisationer, teknikutvecklare och organisationsledning men ocksa den
enskilda individen. Utdver detta innefattar en ndédvandig helhetssyn éaven
skalan fran vardagssékerhet till sakerhet vid krishantering.

Naésta steg ar att klargora vad vi avser med samhallets informationssakerhet.
Begreppet ar omfattande och kan ges olika innebord. | lagesbedémningen har
vi utgatt fran regeringens beskrivning av samhallets sakerhet i propositionen
Samverkan vid kris — for ett sdkrare samhélle.

"Med samhallets sakerhet avses handelser och forhallanden som enskilda
individer saknar forutsattningar att sjalva hantera fullt ut och som hotar
samhéllets funktionalitet och 6verlevnad. Pa ett grundlaggande plan innebéar
sakerhet att manniskor kan kénna sig trygga i sin vardag och pa ett mer
dvergripande plan att det finns formaga att skydda de varden som vi forknippar
med att leva i ett modernt demokratiskt samhalle. Samtidigt &r mycket av det
som ar typiskt for det moderna samhéllet, bland annat i form av var avancerade
teknikanvandning, ocksa det som skapar sarbarheter.”®

Vi har 6verfort detta synsatt pa informationsséakerhetsomradet. |
handlingsplanen for samhallets informationssékerhet konstateras att
informationsséakerhet ar en stédjande verksamhet for att 6ka kvaliteten hos
samhaéllets funktioner.’

¢ Prop 2005/06:133 s 39
7 Samhallets informationssékerhet handlingsplan 2008 s 15
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Brister i hantering av information leder till ett férsamrat fortroende for tjanster
och aktérer. Allvarliga och upprepade storningar kan leda till fortroendekriser,
som kan sprida sig till fler aktdrer och tjanster och aven till andra delar av
samhallet. Exempelvis kan ett forsémrat fortroende for Internetbanker smitta
av sig till andra som erbjuder Internetbaserade tjanster.

Aven fysiska skador pa den kritiska infrastrukturen kan fa ¢desdigra foljder.
Incidenter som leder till oférmaga eller forstorelse av sddan infrastruktur kan
leda till allvarliga kriser som drabbar de finansiella systemen, allménhetens
hélsa, den nationella sékerheten, eller kombinationer av dessa.

Beroendet av fungerande IT 6kar kontinuerligt i hela varlden i takt med att
informationshantering i allt hdgre utstréackning utfors elektroniskt. Samtidigt
sker en entydig 6kning av informationsséakerhetsrelaterade hot sdsom
dataintrang, bedragerier och spridning av skadlig kod. Bakomliggande aktorer
utgors av saval enskilda som organiserad brottslighet och terrorister. | vissa
sammanhang har aven misstankar mot stater framforts.8

1.3.3 Informationssakerhet och personlig integritet

I diskussioner rorande informationssakerhet aktualiseras inte séllan
integritetsfragan. P4 motsvarande satt berors informationssakerhet ofta i
integritetsdiskussioner. Vi ser informationssékerhet som ett verktyg for att
sékerstalla att vald niva av integritetsskydd kan uppréatthallas. Sarskilt nar det
galler hanteringen av elektronisk information ar séakerhet en nédvandighet for
att kunna garantera ett skydd for den personliga integriteten saval som for
andra grundlaggande fri- och rattigheter som ska fungera i elektronisk saval
som i fysisk miljo. Flertalet av de frdgor och omraden som behandlas i
lagesbedomningen har i storre eller mindre utstrackning baring pa
integritetsfragor. For att undvika éverlappning har vi darfor i del B valt att vid
behov behandla integritet under respektive rubrik och ldmna 6vergripande
resonemang till slutsatserna i del A.

1.3.4 Urvalsmetod

Med denna helhetssyn pa samhallets informationssékerhet som utgangspunkt
har vi valt att behandla sddana omraden och fragor som &r av sarskilt intresse
for informationssékerhetsarbetet, sarskild betydelse fér samhéllet samt har
forandrats, forsamrats eller forbattrats under 2008 och bérjan av 2009.

Det bor betonas att aven om lagesbedémningen behandlar
informationssakerhet ur ett svenskt samhallsperspektiv ar det ndédvandigt med
en internationell utblick. Informationstekniken skapar ett granslost samhaélle
dar hot och sarbarheter inte langre ar begransade till vissa geografiska
forutsattningar.

8 Exempelvis havdade Estland efter attacken 2007 detta, 4ven USA och Georgien har
framfort den typen av misstankar mot olika statsmakter.
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1.3.5 Upplagg och kallor

Aven lagesbedomningens upplégg syftar till att spegla helhetssynen pa
informationssakerhet och skapa forstaelse for de villkor under vilka arbete med
informationssakerhetsarbete bedrivs. Mal, utveckling, hot och sarbarheter styr
vilka insatser som gors och bor goras. | avsnittet med slutsatser visar vi pa
omraden och fragor som vi anser ar knutna till varandra och behover dgnas
uppmarksamhet.

For att skapa 6verblick inleds lagesbed6mningen med en sammanfattning.
Darefter foljer tvd huvuddelar. 1 “del A Lagesbedomning” behandlas syfte,
utgangspunkter, mal och slutsatser. "Del B Bakgrund” behandlar pa ett mer
ingaende sétt utveckling och trender, hot, sarbarheter och insatser for att 6ka
informationssakerhetsnivan i samhallet. Indelningen syftar till att 6ka
tillgangligheten till materialet. En genomlasning av de 13 sidorna i del A ger en
grundlaggande forstaelse for informationssakerhet och vilka fragor som bor
agnas sarskild uppmarksamhet. Om ett eller flera omraden ar av sarskilt
intresse for lasaren gor kapitelstrukturen det enkelt att finna ytterligare
information i del B.

Lagesbedomningen bygger i huvudsak pa information fran 6ppna kallor, ett
flertal fordjupningsstudier, djupintervjuer med aktérer inom savél offentlig
som privat sektor samt en enkdtundersokning riktad till statliga myndigheter.
Vid arbetet har aven funnits tillgang till hemligt material. Det ar emellertid en
Oppen rapport da kéanslig information har kunnat verifieras med dppna kallor
eller har lyfts upp till en generell nivd. Huvudparten av kallorna redovisas i
kallférteckningen.

Arbetet med att identifiera och prioritera viktiga fragor har skett i samverkan
med bland andra samverkansgruppen for informationssakerhet (SAMFI) samt
KBM:s informationssakerhetsrad och dess arbetsgrupp for naringslivsfragor.? |
dessa rad och grupper finns savél naringsliv som samtliga myndigheter med
central roll inom informationssakerhetsomradet representerade.

9 KBM upphérde den 31 december 2008 och verksamheten éverférdes vid arsskiftet,
tilsammans med verksamheterna i Raddningsverket och Styrelsen for psykologiskt
forsvar, till MSB.
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2 Mal for informations-
sakerhetsarbetet

2.1 Generella mal

Malen for informationssakerhetsarbetet pa samhaéllsniva framgar av den
nationella strategin. Strategin finns idag uttryckt i flera versioner med oklar
status och inbdrdes ordning. Fér narvarande pagar darfor ett arbete att
uppdatera och tydliggdra strategin fér samhallets informationssakerhet.10

Den forsta versionen av strategin kom till uttryck i propositionen Samhallets
sakerhet och beredskap och inneholl foljande malformulering. !

"Malet bor vara att uppratthalla en hog informationssakerhet i hela
samhéllet som inneb&r att man ska kunna forhindra eller hantera storningar
i samhallsviktig verksamhet.”

Regeringen papekade att strategin for att uppna detta mal liksom 6vrig
krishantering i samhaéllet bor utgd fran ansvarsprincipen, likhetsprincipen och
narhetsprincipen. Nar det gallde ansvarsfordelningen mellan stat och enskild
konstaterades principiellt att "den som ansvarar for
informationsbehandlingssystem daven ansvarar for att systemet har den
sakerhet som kravs for att systemet ska fungera tillfredsstéllande.” Av
propositionen framgar dven att staten har ett 6vergripande ansvar for
samhallets informationssakerhet och ska vidta de atgarder som rimligen inte
kan avila enskilda organisationer.12

Tre ar senare kompletterade regeringen strategin i propositionen Samverkan
vid kris — for ett sékrare samhalle med formuleringen: 13

"Den av regeringen 2002 faststallda strategin for informationssakerhet bor
utvecklas till att &ven omfatta att kunna upptacka, ingripa mot och agera i
samband med stérningar i samhallsviktiga 1T-system. Fortroendet for och
tryggheten att anvanda IT bor 6ka. En 6kad sékerhet och ett forbattrat
integritetsskydd bor efterstrévas.”

Infosékutredningen sammanfattade sin syn pa den nationella strategin i 10
punkter som delvis byggde pa texten i propositionerna.4

10 MSB har fatt i uppdrag att lamna férlag p& uppdatering av den nationella strategin
utifrdn den rddande samhallsutvecklingen. Detta arbete kommer aven att inkludera
formulering av mal. Uppdraget ska redovisas under 2009.

! pProposition 2001/02:158 s 103

12 proposition 2001/02:158 s 103

3 Proposition 2005/06:133 s 89
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Utveckla Sveriges position inom EU och i internationella sammanhang
Skapa fortroende, trygghet, sékerhet, och 6ka integritetsskyddet
Framja 6kad anvandning av IT

P wDnh o=

Forebygga och kunna hantera storningar i informations- och
kommunikationssystem

o

Forstarka underréttelse- och sdkerhetstjanstens arbete samt utveckla
delgivningen

6. Forstarka formagan inom omradet nationell sékerhet

7. Utnyttja samhallets samlade kapacitet

8. Fokusera pa samhallsviktig verksamhet

9. Oka medvetenheten om sakerhetsrisker och mojligheter till skydd
10. Sakerstalla kompetensforsorjningen

Sammanfattningsvis kan konstateras att vid sidan av malet att vi ska ha en hdg
informationssékerhet i samhallet och sarskilt kunna férhindra eller hantera
storningar i samhallsviktig verksamhet finns fa tydliga mal formulerade pa
generell niva. De olika strategiernas utformning indikerar dock att utéver

e Samhallsviktig verksamhet
bor aven:

e Fortroende och integritetsskydd

o Effektivt utnyttjande av IT

e Nationell sakerhet

ses som prioriterade omraden néar det galler informationssakerhet.

I stort sett samtliga namnda strategipunkter kan inordnas i namnda omraden.
Detta galler aven de nedan behandlade sektorsspecifika malen.

2.2 Sektorsspecifika mal

Inom en rad omraden har man valt att ytterligare tydliggora och konkretisera
malen for informationssakerhetsarbetet och/eller I1T-utvecklingen i olika
strategidokument. Detta géller sarskilt for Internetsakerhet, hélso- och
sjukvard och e-forvaltning.

2.2.1 Strategi for okad sédkerhet i Internets infrastruktur

Malen for arbetet med infrastruktur och Internet finns bland annat i den
strategi for 6kad sékerhet i Internets infrastruktur som regeringen beslutade
om 2006.5 Regeringens vision &r att Internet om tio ar ar sékert, snabbt och
har hog tillganglighet for alla i Sverige. Vidare konstateras att det &r viktigt att

14 SOU 2005:42 Saker information, Férslag till informationssakerhetspolitik s 111
15 strategi for 6kad sékerhet i Internets infrastruktur N2006/5335/1TFoU
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enskilda kanner fortroende for att de Internetbaserade tjansterna och att
juridiska, ekonomiska och sociala interaktioner fungerar sékert och snabbt.

For att uppna detta konstateras att sékerhet bor vara en sjalvklar egenskap i
kommunikationsnat, program och utrustning vilket gér anvdndarens miljoé och
kommunikation saker. Ett viktigt mal i arbetet med att astadkomma detta ar att
sékra kritiska funktioner, det vill saga funktioner som, om de inte uppratthalls,
ger omfattande stérningar eller avbrott och pa sa satt forsvarar eller forhindrar
anvandning av Internet for stora grupper av enskilda anvandare eller for
samhaéllsviktiga foretag, myndigheter och organisationer. Stora delar av
infrastrukturen tillhandahalls av privata aktorer och det offentliga atagandet
bygger pa krav som marknaden sjalv inte kan tillgodose. 1

2.2.2 Nationell IT-strategi for vard och omsorg

Regeringen beslutade 2006 om en nationell IT-strategi for vard och omsorg
och lyfte fram IT som ett av de viktigaste verktygen for att férnya och utveckla
vard- och omsorgsverksamheterna.'” Patientsakerhet, vardkvalitet och
tillgédnglighet konstaterades kraftigt kunna forbattras genom anvandning av
olika former av IT-st6d.

Behovet av informationssdkerhet knyts i strategin sarskilt till arbetet att skapa
en enhetlig informationsinfrastruktur. "Om ké&nsliga personliga uppgifter i
framtiden ska kunna odverforas och tolkas elektroniskt, maste bade patienter
och vardgivare lita pa att uppgifterna behandlas pa ett sakert satt. For att
sakerstalla fordelarna med en nationell informationsstruktur och samtidigt
varna om andra vasentliga intressen sdsom patientens integritet och vardens
effektivitet, kravs en forfattningsreglerad och for varden anpassad modell for
informationssakerhet. P& sa satt far vi en definierad minimistandard som
inte bara framjar ett sékert utbyte av individuppgifter utan ocksa
datakvalitet och tillganglighet.” 18

| strategin konstateras att en 6kad anvandning av IT kraver forbattringar av de
grundlaggande forutsattningarna i form av enhetlig informationsstruktur,
utbyggd teknisk infrastruktur for IT samt andringar i lagstiftningen.

2.2.3 Handlingsplan for e-forvaltning

Enligt den av regeringen ar 2008 framtagna handlingsplanen for e-
forvaltning?® specificeras som 6vergripande mal for férvaltningen som helhet
att det ar 2010 “ska det vara sa enkelt som mojligt for s& manga som majligt
att utdva sina rattigheter och fullgéra sina skyldigheter samt ta del av

16 Strategi for 6kad sékerhet i Internets infrastruktur N2006/5335/1TFoU s 5f
7 Nationell IT-strategi for vard och omsorg Regeringens skrivelse 2005/06:139
http://www.regeringen.se/content/1/c6/06/03/73/9959f31e.pdf

18 Nationell IT-strategi for vard och omsorg Regeringens skrivelse 2005/06:139
http://www.regeringen.se/content/1/c6/06/03/73/9959f31e.pdf s 23
®Handlingsplan for e-férvaltning,
http://www.regeringen.se/content/1/c6/07/49/95/2c28b30b.pdf
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forvaltningens service. Dar det ar till férdel for medborgare och féretagare
samt dar kvaliteten, sékerheten och produktiviteten kan hojas ska
myndigheterna samverka sektorsvis. Darigenom ska Sverige aterta en
ledande position inom omradet elektronisk forvaltning”.

Denna malsattning ska genomforas genom arbete i fyra insatsomraden med
olika delmal.

Regelverk for myndighetsdvergripande samverkan och
informationshantering

¢ Myndigheterna har regelverk som mojliggor sektorsvis samverkan kring e-
forvaltning och en effektiv informationshantering som gor informationen
lattillganglig och anvandbar, med beaktande av integritets- och
sakerhetsaspekter.

Tekniska forutsattningar och I1T-standardisering

e Myndigheterna har tekniska forutsattningar som stodjer e-
forvaltningsarbetet. En effektiv, robust och framtidsséker infrastruktur for
elektronisk kommunikation framjas.

e Myndigheterna har en sékerhetsniva som skapar ett hogt fortroende for e-
forvaltningen. Standardisering av begrepps- och informationsstrukturer,
granssnitt for elektroniska tjanster och elektronisk kommunikation m m
sker utifran forvaltningens eller sektorns samlade behov och i
Overensstammelse med internationella normer.

Gemensamma verksamhetsstod, kompetensforsdrjning och samlad
uppféljning

¢ Verksamhetssttéd som ar gemensamma for myndigheterna harmoniseras
och automatiseras i lamplig grad i syfte att undvika onddiga kostnader och
héja den samlade produktiviteten. De anstéllda har nédvandig kompetens
for att félja och driva utvecklingen. Statens samlade I1T-kostnader f6ljs
I6pande upp.

Forvaltningens kontakter med medborgare och féretagare

e Medborgare och foretagare kan pa ett enkelt satt utfora och folja arenden
samt ha tillgang till férvaltningens samlade tjanster och information.

Samtliga delmal staller krav pa informationssakerhetsarbetet inom
forvaltningen.
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3 Slutsatser

3.1 Inledning

For att i en lagesbedomning ge en bild av pa vilken niva samhallets sékerhet
befinner sig maste man forst satta samman utveckling, hotbild, forekomst av
sarbarhet och risker samt vilka insatser som gjorts for att darefter relatera detta
till vilka mal vi har. Genom att jamfora var vi star med vart vi vill far vi ett
underlag for att resonera om vilka omraden som vi behover dgna sarskild
uppmarksamhet.

I kapitel 2 redogjorde vi for malen pa generell och sektorspecifik niva. Det kan
konstateras att de genomgaende ar forhallandevis allmant utformade och
endast i begransad omfattning kan ses som métbara.2® De ger dock en
hanvisning till vilka omraden som ses som sarskilt viktiga ur ett
samhéllsperspektiv. | lagesbedémningens slutsatser har vi darfor valt att
sarskilt studera:

e Samhallsviktig verksamhet

e FoOrtroende och integritetsskydd
o Effektivt utnyttjande av IT

o Nationell sdkerhet

3.2 Samhallsviktig verksamhet

Digitala styr- och kontrollsystem (SCADA) som styr el- och vattenférsdrjning
och annan grundlaggande infrastruktur hor till kirnomradet samhallsviktig
verksamhet. Omradet har fatt 6kad uppmarksamhet i och med att det skapats
en publik, tillgénglig och lattanvand attackkod som utnyttjar en valkand
sarbarhet i ett relativt val spritt SCADA-system. Sarbarheter som uppstar nar
aldre SCADA-system kopplas ihop med moderna administrativa system
kvarstar fortfarande och har med tanke pa forekomsten av alltmer sofistikerade
hot blivit mer akuta att hantera. Det ar viktigt att 6kade satsningar inom
omradet genomfors under de narmaste aren.

20 som ett exempel pé ett férhallandevis matbart méal: Medborgare och féretagare kan pé
ett enkelt satt utfora och folja arenden samt ha tillgang till forvaltningens samlade tjanster

och information.
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IT-relaterade hot riktas mot samhallsviktiga funktioner som finansiella
tjanster, medieféretag och héalso- och sjukvarden.

e Halso- och sjukvarden har under aret drabbats av flera incidenter som
medfort att patientjournaler blivit otillgdngliga och medicinsk utrustning
paverkats. Bade tekniska och administrativa brister i den elektroniska
informationshanteringen har pavisats vilket, nar de ses sammantagna med
hot som skadlig kod, skapar ett stort behov av 6kade insatser nar det géller
informationssakerhet.

e Uppgifter tyder pa att medieforetag i vissa fall underlatit att rapportera om
dataintrang pa grund av radsla for repressalier. Detta skulle kunna leda till
allvarliga konsekvenser ur ett samhallsperspektiv da kriminella kan paverka
medias rapportering och 6ka mérkertalet.

e Nar det galler den finansiella sektorn ligger sarbarheten framst hos
kunderna och attackerna riktas mot svagheter i deras séakerhetssystem eller
brister i deras sdkerhetsmedvetande.

IT-relaterad brottslighet &r ett komplext hot mot samhéllsviktig verksamhet.
Brottsbekampningen forsvaras dels av resursbrist, mérkertal och
gransoverskridande problematik. Verksamheter hanterar handelser internt
som tekniska problem medan de i sjalva verket blivit utsatta for 1T-relaterad
brottslighet. Sakerhetsarbete och brottsbekampning inom IT-omradet ar ett
omrade dar privata foretag tar ett ovanligt stort utrymme och ansvar. En
problematik med denna rollférdelning &r att granserna mellan brott och
incident blir otydlig och att de brottsbekdmpande myndigheterna forlorar
overblicken av den IT-relaterade kriminaliteten. Till skillnad fran
brottsbekdmpande myndigheter, ar de som begar IT-relaterad brottslighet inte
bundna av juridiska och geografiska granser. For att skapa funktionella och
effektiva internationella regelverk och konventioner krévs harmonisering av
nationella regelverk. Vi ser darfor ett stort behov av 6kad samverkan pa
internationell niva nar det galler bade lagstiftning och brottsbekampning. Ett
viktigt steg ar EU-kommissionens allméanpolitiska initiativ fran 2007 for att
forbattra samordningen pa europeisk och internationell niva nar det galler
kampen mot IT-relaterad brottslighet.

Internet utgdr en grundlaggande del i samhéllets elektroniska infrastruktur.
Robusthet ar en forutsattning for tillganglighet och fértroende for de tjanster
som tillhandahalls elektroniskt. | detta sammanhang vill vi uppmarksamma att
anvandningen av sakerhetsprotokollet DNSSEC fortfarande ar begréansad, aven
om en langsam 6kning sker. Nar det galler tid bér bade beroendet av
storningskansliga tidskéallor och bristen pa signerade tidskéllor i form av
signerade NTP-servrar (Network Time Protocol) beaktas av de aktorer som
bedriver samhéllsviktig verksamhet. Att signera centrala svenska NTP servrar
ar en forhallandevis enkel atgéard, som vid sidan av det arbete som PTS bedriver
med att minska samhallets beroende av stérningskansliga tidskallor, kan bidra
till 6kat fortroende for Internets funktioner. Arbetet med att minska antalet
oskyddade tradlosa natverk ar mer komplext och bor bedrivas bade genom
insatser mot anvandare och aterforsaljare. Aven tillgang till sakra produkter ar
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en viktig del i en infrastruktur, arbetet med standarden Common Criteria ser vi
som betydelsefulit.

3.3 Fortroende och integritetsskydd

Ett aAndamalsenligt skydd av personlig integritet och andra grundlaggande fri-
och rattigheter ar en forutsattning for att skapa ett valgrundat fortroende for
olika e-tjanster i samhaéllet. Utvecklingen pa IT-omradet gar fort och personlig
information hanteras pa ett allt mer sofistikerat satt. Inom en rad
samhallssektorer gérs omfattande satsningar pa en 6kad anvandning av
elektronisk informationshantering, inte minst nar det galler e-férvaltning och
hélso- och sjukvard. Ny teknik och foérandrade anvandarbeteenden/nya tjanster
har ocksa underlattat tillgangen till personlig information. Pa tekniksidan bor
RFID uppmarksammas och utvecklingen av webb 2.0 har genom
anvandarvanlighet och anvandarstyrt innehall inte sallan lett till en 6kad
tillgang till personlig information, exempelvis genom sociala natverk.
Spridning av skadlig kod genom sociala natverk ar ett vaxande hot som kan fa
direkt paverkan pa fortroendet for tjansterna.

Aven lagstiftning har forandrat tillgdngen till personlig information da
lagstiftaren pa grund av brottsbekampningsskal givit upphovsrattsinnehavare
tillgang till information som tidigare inte var nabar. Angaende
brottsférebyggande verksamhet bor dven signalspaningslagen namnas da man
for att efterstrava teknikneutralitet har skapat foérutsattningar for signalspaning
i bade eter och kabel. Reglering har dven bidragit till att fortydliga
integritetsskyddet inom vissa omraden, som exempel kan ndmnas
patientdatalagen och aterigen signalspaningslagen.

Effektiv brottsbekdmpning kan bade till viss del inkrakta pa integritetsskyddet
samt framja det. For att skapa fortroende for informationshantering i
elektronisk miljo ar det av betydelse att brottsbekd&mpningen av IT-relaterad
brottslighet upplevs som effektiv. Samtidigt maste avvagningen mellan
integritetsskydd och brottsbekdmpning vara &ndamalsenlig.

Det finns en medvetenhet om betydelsen av skydd foér personlig integritet vilket
avspeglas i flera av de insatser for 6kad sakerhet som genomfdrts under 2008.
Exempelvis innehaller samtliga redovisade handlingsplaner ett flertal atgarder
som verkar i en integritetsfrimjande riktning. Enligt regeringens
handlingsplan fér e-forvaltning ar elektronisk identifiering en viktig faktor for
tilliten och dialogen mellan myndigheter, medborgare och foretag. | manga
arenden finns ett behov av séker identifiering, krav pa underskrift och skydd
for den personliga integriteten.

Malen som &r relaterade till fértroende och personlig integritet uttrycker en
stravan mot att i 6kad utstrackning kunna utnyttja och skapa effektiva e-
tjanster samtidigt som behovet av skydd fér den personliga integriteten
betonas. Brister i brottsbekampning, sarbarheter i e-férvaltning, hog frekvens
av identitetsstolder och stélder av kortinformation indikerar att vi annu inte
har natt vara mal. For att uppna och uppratthalla ett adekvat skydd finns det
enligt var bedomning ett behov av helhetssyn nar det géller skyddet av
personlig integritet, vilket kan uppnas genom att satta samman teknik, juridik,
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anvandarmonster. Det ar av sarskild vikt att bevaka teknikutvecklingen och se
till att reglering ger tydligt stoéd och klara ramar for skyddet. Det ar i denna
diskussion viktigt att framhéava att integritetsskyddets omfattning ibland maste
begransas pa grund av brottsbekampning. Som ett forsta steg bedémer vi det
vara av stor betydelse att genomfora de insatser som handlingsplanerna
foresprakar, samtidigt bor den rattsliga reglering som ror integritetsskyddet
regelbundet ses Gver for att sékerstélla att den ar utformad pa ett adekvat och
andamalsenligt satt i forhallande till sitt syfte.

3.4 Effektivt utnyttjande av IT

Effektiv IT-anvandning forutsatter saval administrativ som teknisk sakerhet.
Detta aktualiserar en rad olika omraden och vi vill rikta sarskild
uppmarksamhet mot outsourcing (extern tjanstehantering), nya
anvandarmonster och kontinuitetsplanering.

Externa tjansteleverantdrer hanterar allt mer av samhallets
informationsméangd och sakerhetsfragorna som foljer med det. Nivan pa
kundernas kravstallning & mycket varierande vilket kan bero pa okunnighet
angaende sakerhetsbehov, aningsléshet rérande hot men ocksa aterhallsamhet
gallande kostnader. Den offentliga sektorn styrs av lagen om offentlig
upphandling och manga myndigheter anvander priset som enda kriterium vid
utvardering av inkomna offerter. | manga fall har bade offentliga och privata
kunder en 6vertro pa den sakerhet som ingar i bastjansten och formar sina
avtal darefter. Bristen pa medvetenhet om problematiken ser vi allvarligt pa
och beddmer att det finns behov av kompetenshdjande insatser och eventuell
regleringsoversyn.

Nya anvandarmonster i samband med 6kad mobilitet och tillgang till webb 2.0-
tjanster medfor nya risker for organisationer. Detta bor féranleda mer
omfattande sékerhetsarbete men viljan att utnyttja snabb teknikutveckling och
stréavan efter anvandarvanlighet gor ofta att sékerhetsévervaganden kommer i
andra hand.

Kontinuitetsplanering ar en grundléaggande del av det interna sédkerhetsarbetet
for att sdkra organisationens verksamhet. Brister har identifierats i flera
sammanhang, bland annat har undersokningar under 2008 visat pa att det
finns brister hos kommuner i deras arbete med att motverka och dokumentera
avbrott i sin verksamhet samt skydda kritiska rutiner fran effekter av
oférutsedda allvarligare avbrott eller katastrofer. Detta tyder pa behov av
atgarder for att framja systematiskt informationssakerhetsarbete.

Anvéandare maste kunna lita pd webbinnehall och skydd av kanslig information
pa webbplatser. Under 2008 noterades ett stort antal attacker mot databaser
eller databasservrar knutna till webbplatser. Det bakomliggande problemet vad
galler webbplatsers sékerhet bottnar manga ganger i en brist pa processer och
styrning, att det inte gors sakerhetstester och analyser etc. Manga webbplatser
ar fran borjan inte byggda for ett stort antal anvandare och vikten har lagts pa
anvandarvanlighet och funktion framfor ett fungerande
informationssakerhetsarbete. Antalet personer som bygger och forvaltar
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webbplatserna ar ocksa ofta fa i forhallande till antalet anvandare. Angripare
utnyttjar detta och anvander olika angreppssétt for att na sina syften.

Allt komplexare IT-miljo och alltfler integrerade néatverk gor att fokus ofta
riktas mot mer begransade och hanterbara IT-relaterade problem i den egna
organisationen. Det ar viktigt att &ven uppmarksamma och analysera
konsekvenser och kopplingar ur ett samhallsperspektiv. For att kunna utnyttja
informationsteknikens potential och bygga upp nédvéandigt fortroende &r det
avgorande att bygga upp grundlaggande informationssidkerhet och kompetens
pa informationssakerhetsomradet. Bdda punkter ar atgardsforslag i
handlingsplanen for samhallets informationssakerhet.

3.5 Nationell sakerhet

Handelserna i Georgien och senare Israel/Gaza visar pa en utveckling mot
konflikter dar traditionella vapnade strider pagar parallellt med
informationsoperationer. Informationsoperationernas potentiellt
asymmetriska karaktar gor det svart for den drabbade nationen att veta vilken
respons som ar lamplig eftersom stor osdkerhet kan rada avseende vem som ar
angripare. Farhagan &r att det s smaningom kommer att finnas aktérer med
tillréacklig mangd information och med kompetens och vilja att utféra
cyberattacker som kan stora och sla ut samhallsviktig verksamhet.

Det hot som informationsoperationer utgdr mot stater idag kraver ett nytt satt
att se pa sakerhet. Vi har hittills sett exempel pa cyberattacker amnade att
destabilisera ett land, stéra informationskanalerna i samband med vapnad
strid, paverka beslutsfattande och rekrytera sympatisorer. Det parallella
anvandandet av informationsoperationer och vépnad strid i samband med
konflikter beddmer vi kommer att fortsatta och vidareutvecklas. Ur ett svenskt
perspektiv forefaller fortfarande hotet om att samhaéllsviktiga infrastrukturer
ska bli drabbade vid en framtida attack som det mest troliga scenariot men det
ar aven av vikt att vara medveten om riskerna for informationsmanipulation.

Vi bedomer att ett fortsatt fokus pa internationell samverkan ar nédvéandig for
att kunna méta den form av asymmetriska hot som informationsoperationer
utgor och for att sta battre rustade infor storskaliga natverksattacker av den typ
som har drabbat flera nationer under senare tid.

3.6 Jamforelse med 2008 ars lagesbeddomning

2008 ars lagesbedomning fokuserade framst pa hot och sarbarheter/risker.
Detta avsnitt ar en kort sammanfattning av ett flertal av de slutsatser som
presenterades i foregaende ars lagesbedomning. For att skapa 6verblickbarhet
har de strukturerats enligt samma huvudmal som anvands vid behandlingen av
mal i lagesbedomningen for 2009.

Samhallsviktig verksamhet: Hotbilden med angrepp mot digitala
kontrollsystem uppmarksammades. Har konstaterades att manga lander
rustade sig for att kunna motsta befarade attacker mot kritisk infrastruktur
som elférsdrjning, vattenrening och liknande. Amerikanska rapporter pekade
pa lyckade angrepp mot elnét.
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Fortroende och personlig integritet: Problemet med att kansliga persondata
sprids till obehoriga lyftes sarskilt. Det géller bl a illegal handel med
bankkonton, inloggningsuppgifter, personnummer och kreditkortsuppgifter.
Det forekom utpressning baserat pa hot att sprida kénsliga uppgifter om
enskilda personer och foretag. Natbedréagerier var det vanligaste IT-relaterade
brottet mot enskilda svenskar och natfiskekampanjer mot bankkunder férekom
saval 2006 som 2007. Legitima webbplatser manipulerades for att komma at
individers datorer och information.

Effektivt utnyttjande av IT: | rapporten konstaterades att beroendet av IT
okar, speciellt inom verksamheter som sjukvarden och finanssektorn, vilket
samtidigt innebar 6kad sarbarhet. Ett exempel ar inforandet av e-tjanster men
aven outsourcing ndmndes. Majoriteten av de IT-relaterade incidenterna hos
svenska myndigheter orsakas fortfarande av administrativa brister, det géaller
bland annat avsaknad av policy och kontinuitetsplaner. Drygt hélften av
myndigheterna rakade ut for incidenter under 2007. Driftstorningar forekom
inom IP-telefoni, regeringens webbplats, och i Teracoms verksamhet.

Nationell sékerhet: Storskaliga informationsoperationer av den typ som
drabbade Estland ar en etablerad risk. USA, Storbritannien och Tyskland
utsattes for ett 6kande antal attacker mot myndigheter 2007. Cyberkrigforing
och statsmakters IT-baserade underrattelseverksamhet spaddes vaxa i
omfattning. Terrorhotet mot Sverige bedémdes dock inte som sarskilt stort
under 2008. Kriminella grupper skapade omfattande natverk med olika roller
uppdelade pa olika lander. Tva trender lyftes sarskilt upp:

e Allt fler sma och riktade angrepp,

e stora nat av kapade datorer som kan hyras kommersiellt fér att genomféra
angrepp

Incidentrapporteringen karakteriserades av ett stort morkertal, bade géallande

organisationer och enskilda.
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4 Informationshantering,
utveckling och trender under
2008

4.1 Inledning

Teknisk utveckling och férandrade anvandarmaonster paverkar
informationssakerhetsarbetet. En rattvisande analys av behov och brister nar
det géller sakerhetsatgarder maste darfor forankras i den faktiska miljo i vilken
informationsséakerhetsarbetet skall bedrivas. | foreliggande kapitel har vi valt
att vélja ut ett antal utvecklingstrender som vi bedémer har stor betydelse for
informationssikerhetsarbetets utformning. Aven om teknikutveckling &r en
forutsattning for flera av trenderna ar det ofta forst férandrade
beteendemdnster hos anvandarna som foranleder mer omfattande
sakerhetsovervaganden. Samtliga avsnitt innehaller en kort beskrivning,
redogorelse for trendens betydelse ur bade ett informationsséakerhets- och
samhallsperspektiv, beddmning av utveckling under 2008 samt resonemang
om utvecklingens konsekvenser och mojligheter. Vi bedémer att utvecklingen
av cloud computing ar av sarskilt intresse eftersom anvandningen av
tjanstekonceptet spas tka kraftigt framdver. En forstaelse for tjanstens struktur
ar av stor vikt for att kunna hantera hot och sarbarheter pa ett séakert och
andamalsenligt satt. Aven webb 2.0 tjanster &r av intresse ur ett
sékerhetsperspektiv eftersom de bade forandrar kommunikationsmaonstren hos
anvandarna och gor granserna mellan privatliv och yrkesliv svarare att urskilja
— bada foreteelserna kan ha en avgérande paverkan pa valet av
informationsséakerhetslosningar.

4.2 Okad mobilitet

Pa langre sikt ser vi en utveckling med allt hogre integration med den mobila
varlden. Trots att det forekommer sékerhetsincidenter ar sdkerhet a&nnu inte ett
starkt anvandarkrav varfor problemen inte séllan skjuts pa framtiden. Fokus
riktas istallet mer mot 6kad funktionalitet och anvandarvanlighet. Sarbarheter
behandlas ndrmare i avsnitt 6.3.1 Mobila enheter.

4.3 Webb 2.0

Utvecklingen pa Internet gar mot en mer anvandarstyrd miljé med hog
interaktivitet. Detta sétt att anvénda Internet kallas Webb 2.0 och omfattar
bland annat Facebook, bilddagboken.se, Wikipedia, bloggning med mera. Det
som skiljer den hér typen av tillampningar mot de mer traditionella ar att
anvandarna betydligt mer &n tidigare sjalva styr éver informationen.
Utvecklingen styrs i hdg grad av anvandarnytta och inte i forsta hand genom
nya tekniska losningar. | dagslaget anvands dessa tillampningar saval privat
som inom néringsliv och offentlig verksamhet. Gransen mellan arbete och
privatliv suddas ut och sarbarheter i de tekniska losningarna kan pa det sattet
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utnyttjas for att fa tillgang till organisationers interna nat. Vad galler den
tekniska sakerheten finns brister hos bade sociala natverk och bloggar.

Den stora 6kningen av direktmeddelandetjanster (AOL, Yahoo, MSN
Messenger m.fl.) har medfért nya problem for foretagen som aldre
sakerhetslosningar inte rar pa. Eftersom det ar latt att 6verfora filer via
direktmeddelanden har metoden pa manga stéllen blivit allt mer
forekommande.

4.4 Extern tjanstehantering (Outsourcing)

Utvecklingen gdr mot att externa tjansteleverantorer hanterar allt mer av
samhallets informationsméangd och sékerhetsfragorna som foljer med det. Det
finns manga fordelar som exempelvis kostnadsbesparingar, ofta 6kad
robusthet i drift och forvaltning samt tillgang till en ofta hog teknisk kapacitet
och kompetens hos leverantdrerna. Till nackdelarna hor bland annat att ett
beroendeforhallande skapas mellan bestéllare och leverantor och
kompetensforsvagning (framforallt pa langre sikt) hos bestéallaren.
Beroendeforhallandet gor att det kan vara besvérligt att ta hem en verksamhet
som en gang placerats hos en tjansteleverantor.

Foretag som exempelvis Microsoft, Yahoo och Google bygger nu stora
datacenter i USA for att kunna erbjuda en rad olika tjanster. Deras kunder
behover inte langre lagra data, program eller applikationer pa sina egna servrar
utan detta tillhandahalls av leverantéren. Hanteringen av information och
styrning av program sker 6ver Internet. Uppléagget kallas ofta for Cloud
Computing?! och har fatt stor uppmarksamhet det senaste aret. Tjansten ar
dock idag bara i ett utvecklingsskede och har inte kommit igang i ndgon storre
omfattning. Det finns fran vissa hall en tveksamhet till Cloud Computing,
framst nar det géller sdkerheten, men eventuellt har foretagen framdéver inte
nagot val. Dels pa grund av att IT-infrastrukturen har vaxt enormt och dels
eftersom foretagens datacenter idag ofta utgors av en komplex underutnyttjad
hardvara som kraver alltmer personal, utrymme och elkraft for att drivas. Den
ekonomiska utvecklingen gor ocksa att foretagen hela tiden maste bli mer
effektiva och av den anledningen valjer outsourcing. Nagra av de férdelar som
finns &r att féretagen kan minska sina IT-investeringar och I1T-personal och fa
pengar over till produktutveckling och koncentrera sig pa sin karnverksamhet.
I och med ett 6kat behov av lagringskapacitet ar det positivt for manga att
kunna kopa lagring som en tjanst i stallet for att kdpa och administrera allt fler
diskar och servrar. | dagslaget ar det framforallt de mindre féretagen som ar
mest positiva till detta da de ofta inte sjalva har den expertis och erfarenhet av
att driva stora datacenter som leverantdrerna av dessa tjanster har.

21 F6r mer information

http://www.economist.com/specialreports/displayStory.cfm?STORY_1D=12411882
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Det finns flera olika typer av Cloud Computing. Bilden nedan forséker
tydliggora att foretag och forvaltning idag har ett flertal valmdjligheter.

Cloud computing - mojlig

Kommersiell
Applikation

En applikation jag
koper och kor
SEIY

Egenutvecklad
Applikation

En applikation jag

utvecklar och
driftar sjalv

Kéalla: Microsoft

“Hostad”
Applikation

En kopt
applikation som
jag driftar via
hosting

Egenutvecklad
“hostad”

En applikation jag
utvecklar sjalv
men driftar via

hosting

Hosting

-

heter

: Kommersiell
i molnet

En kommersiell
applikation jag
installerar i en
molnplattform

—————
Egenutvecklad |
molnet

En applikation jag
utvecklar sjalv
men installerar i
en molnplattform

Software as a
Service

En kommersiell
applikation direkt
ifran leverantor

Platform as a
Service

En kombinerad

utvecklings och
driftmiljo

Leverantor

En viktig balansgang ar den mellan de fordelar ett alternativ erbjuder och vad
det kan fa for konsekvenser ur sakerhetssynpunkt. Nar ett foretag eller
forvaltning idag planerar att lagga ut delar av sina system eller verksamhet hos
en extern leverantdr ar det flera sékerhetsaspekter som bor beaktas. En del av
kontrollen gar forlorad och i manga fall hanteras informationen i ett annat land
med andra lagar och regleringar vilket kan fa konsekvenser. Organisationen
har att ta stallning till om det bara ar tillatet att deras data hanteras inom
Sveriges grénser, om det kan ske inom EU eller &ven utanfér EU.22 Andra
fradgor om sékerheten som bor stéllas ar hur leverantéren skoter
sékerhetskopiering? Hur ar data sakrad mot intrang och annat missbruk? Gar
det att lita pa att ingen annan kommer at informationen och att den ar
tillganglig utan drojsmal och avbrott? Gar det att lita pa att foretaget som
levererar tjansten finns kvar om ett ar? Gar det att byta tjansteleverantor pa ett
enkelt satt? Hur ser den réattsliga regleringen ut?

4.5 Virtualisering och Service Oriented
Architecture

Allt fler organisationer anvander sig av virtualisering och den 6kningen ser ut
att halla i sig aven framdver. Om sarbarheter uppstar i de produkter som
anvands for att skapa virtuella servrar finns mojligheten att komma at inte bara
en utan hela serverparken i ett foretag. Skadorna kan bli stora om man kor alla

22 Inte bara personuppgiftslagens (1998:204) regler aktualiseras utan dven annan

reglering kan vara tillamplig, exempelvis sakerhetsskyddslagen (1996:627).
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virtuella servrar pd samma maskin. Har kravs samma sékerhetstankande som
vid annan informationshantering.

I och med den snabba forandringen som sker i verksamheter idag och att
manga system inte fungerar ihop har olika IT-stod vaxt fram for att kunna
erbjuda mer flexibilitet. Service Oriented Architecture (SOA) eller
tjansteorienterad arkitektur ar ett valdefinierat begrepp inom detta omrade och
syftar pa att olika system och applikationer ska kunna kommunicera med
varandra genom standardiserade granssnitt. Manga analyser visar dock pa att
det under 2008 var ett vikande intresse for SOA, eller snarare sjalva begreppet
som sadant. Nyttan med standardiserade granssnitt for elektroniska tjanster
finns kvar men utvecklas i nya former och under andra namn.

4.6 Data Loss Prevention

Data Loss Prevention (DLP) mojliggor for organisationer att forhindra att
kanslig information lamnar organisationen och kommer i orétta hander.
Tidigare har fokus riktats mot att forhindra inkraktare men i och med att
informationsforluster blir ett allt stérre problem har behovet for denna typ av
teknik 6kat. Det &r manga ganger svart att inte bara forhindra
informationsforlust och utan aven upptéacka att det har hant. DLP kan skapas
pa flera satt, exempelvis genom att skapa hinder mot att kanslig information
kopieras till USB, stoppa kopiera/klistra in-funktionen, se till att
accessrattigheterna efterlevs/inte dndras, skydda sig mot att information
skickas via webbmail eller direktmeddelanden.

DLP &r fortfarande ett relativt nytt begrepp och har inte formats till nagra
overgripande helhetslésningar. Det sker dock en standig utveckling och
funktioner byggs in i olika typer av sékerhetsprodukter. For att implementera
en DLP-16sning kravs att en organisations data analyseras pa djupet for att
identifiera skyddsvard information och att sékerhetsklassa den. En anledning
till att organisationer vantar med att implementera DLP fullt ut &r att det anses
vara ett omfattande och kostsamt arbete.

4.7 Radio Frequency ldentification

Radio Frequency ldentification (RFID) ar en teknik for att lasa och spara
information i ett RFID-chip som i princip kan ségas vara uppbyggd av en
radiomottagare, ett minne och en radiosandare. RFID-chip beskrivs oftast som
en ersattning till dagens streckkod men skiljer sig dock fran streckkod pa det
séttet att ett RFID-chip ar unikt. Tekniken anvands inom allt fler omraden som
exempelvis svenska passhandlingar, lagervaror, medicinska férpackningar,
inpasseringssystem, kollektivtrafik med mera. Med hjalp av chipet gar det
exempelvis hamta information om en specifik produkt och utan fysiskt kontakt
spara var den befinner sig geografiskt. Tekniken &r relativt billig och det finns
en lang rad anvandningsmojligheter.

Under 2008 har allvarliga sdkerhetsbrister upptéackts, dessa redovisas narmare
i avsnitt 6.3.3



33

4.8 Forandrade beteendemonster pa grund av
ny lagstiftning

Under 2008 har flera regelverk som enligt var bedomning kan komma att fa
anvandare att férandra sina handlingsmonster tratt ikraft alternativt forberetts.
Det handlar framst om lagen om signalspaning i kabel (2008:717) och
forandringarna i det immaterialrattsliga regelverket23, baserade pa det s&
kallade IPRED-direktivet. Bada ger utvalda grupper 6kad tillgang till viss
information som inte tidigare varit tillganglig.

I lagen om signalspaning far FRA under vissa premisser majlighet att bedriva
signalspaning i kabel for trafik som gar 6ver landets granser. Detta utgor en
tydlig skillnad mot tidigare forhallanden da den typen av spaning endast fick
goras i etern. Skélen till utvidgningen var att efterstréva teknikneutralitet.
Lagen reglerar saval integritetsaspekter som inriktning. Se vidare avsnitt 7.3.2

Forandringarna i upphovsrattslagen underlattar arbetet att lagfora
upphovsrattsintrdng genom att ge upphovsrattsinnehavare rétt att efter
domstolsbeslut begéara ut uppgifter fran teleoperatérer om vem som innehar
den IP-adress till vilken upphovsrattsskyddat material olagligt laddats ned.24
Regleringsforandringen bygger pa ett EG-direktiv2 och har som syfte att
motverka immaterialrattsliga intrang. Se vidare avsnitt 7.3.2.

Debatten kring regelforandringarna har kretsat kring integritetsfragor och
tidvis varit intensiv. Aven ur ett internationellt perspektiv har den har typen av
fragor vackt uppmarksamhet, som ett exempel kan namnas
integritetsdiskussioner for nagra ar sedan rérande signalspaningssystemet
Echelon.26 Bade regelforandringarna och de dartill knutna debatterna kan leda
till en 6kad anvandning av kryptering som ett sétt att forsvara insyn i trafiken.
Aven en minskning av antalet oskyddade och okrypterade tradldsa natverk ar
en mojlig utveckling.2” Detta i syfte att hindra att ndgon obehdérigen utnyttjar
ett oskyddat tradlosa natverk for att ladda ned upphovsrattsskyddat material.

23 | prop 2008/09:67 féreslas andring av lag om upphovsrétt till litterara och konstnéarliga
verk (1960:729), varumarkeslagen (1960:644), patentlagen (1967:837) m fl

24| 6vrigt sker inte ndgon férandring vad géller krav p& bevisning. Det &r fortfarande
nddvandigt att visa vem som suttit vid tangentbordet i samband med att
upphovsrattsskyddat material olovligt laddats ned.

25 Europaparlamentets och radets direktiv 2004/48/EG av den 29 april 2004 om
sékerstéallande av skyddet for immateriella rattigheter

26 Se t ex http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN och http://www.cyber-

rights.org/interception/echelon/

27 KBM genomférde 2008 en kartlaggning av antalet okrypterade trdlésa natverk i tre
storre stader och det kan finnas skal att upprepa kartlaggningen de narmaste aren for att
upptécka eventuella forandringar.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A5-2001-0264+0+DOC+PDF+V0//EN
http://www.cyber-rights.org/interception/echelon/
http://www.cyber-rights.org/interception/echelon/
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5 Antagonistiska hot

5.1 Inledning

Ett antagonistiskt hot forutsatter en aktor (antagonist) som med avsikt och
formaga genomfor skadliga handlingar. Till de icke antagonistiska hoten
brukar man rakna naturkatastrofer och tekniska fel dar den gemensamma
namnaren &r att det saknas avsikt och tydlig avséndare. Med hénsyn till ofta
forekommande svarigheter att skilja mellan icke antagonistiska hot och
sarbarheter har vi valt att behandla dessa gemensamt i kapitel 6.

De antagonistiska hoten som vi redogdr for i detta kapitel har delats upp
beroende pa syfte; hot riktade mot samhallet i stort, respektive hot riktade mot
individ/organisation. Nagon klar gréanslinje finns inte mellan de bada
omradena. Omfattande angrepp mot ett storre antal organisationer far inte
sdllan konsekvenser pa samhallsniva och direkta angrepp mot centrala
samhallsfunktioner, exempelvis infrastruktur, innebar ofta i praktiken angrepp
mot vissa enskilda organisationer. Trots gransdragningsproblematiken har vi
valt att gbra en uppdelning. Detta framst for att tydliggdra den spdnnvidd som
finns nar det géller de antagonistiska hotens syfte, omfattning och
konsekvens.28 Samtliga delavsnitt innehaller en kort beskrivning, redogorelse
for hotets betydelse ur bade ett informationssakerhets- och samhaéllsperspektiv,
bedémning av utveckling under 2008 samt resonemang om hotets
konsekvenser. Av sarskilt intresse finner vi utvecklingen av hot mot digitala
kontrollsystem (SCADA) som tidigare endast rorde de administrativa
systemen. Omradet informationsoperationer ar ocksa intressant dar vi ser en
trend mot situationer dar vapnade konflikter aven fortsattningsvis kommer att
ske parallellt med cyberangrepp.

5.2 Samhallsniva

5.2.1 Hot mot samhallsviktiga verksamheter

Genom att folja hotbildsutvecklingen hos vara samhallsviktiga verksamheter
har vissa trender kunnat iakttas. Vi har valt att lyfta féljande exempel, som vi
anser vara av extra stort intresse med tanke pa de inledningsvis beskrivna
malen att kunna forhindra eller hantera stérningar i samhallsviktig
verksamhet, beaktandet av fortroende och integritetsskydd och effektivt

28 som underlag for kapitlets iakttagelser och beddmning har vi bland annat anvant oss av
resultaten frdn ett samarbetsprojekt mellan Brottsférebyggande rédet (BRA) och KBM,
som &ven var uppdragsgivare, angdende strategiska IT-incidenter som kan ha
konsekvenser for samhallsviktiga verksamheter. BRA/KBM, IT-relaterade brott och
incidenter — Ett hot mot samhaéllsviktiga verksamheter?, 2008
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utnyttjande av IT. Under rubriken informationsoperationer beskrivs
forhallanden som mer direkt knyter an till fragor angaende nationell sakerhet.

e Under 2008 har omradet digitala kontrollsystem (SCADA- system) fatt
okad uppmarksambhet i och med att det for forsta gangen hittills skapats
publikt tillgénglig, och lattanvand, attackkod som utnyttjar en valkand
sarbarhet i ett relativt val spritt SCADA-system.

Sammanfattningsvis ar det mycket svart att ge nagon entydig bild av de
antagonistiska hoten mot SCADA-system i samhéllsviktiga verksamheter.
SCADA- system utgor en kritisk del av de system som forsorjer samhallet med
elektricitet, varme, dricksvatten, branslen samt transporter. Till skillnad fran
administrativa system, dar fordrojning kan vara acceptabel och
tillgédnglighetsavvikelser kan tolereras kontrollerar SCADA-system tidskritiska
verksamheter och tillganglighetskraven ar darfor mycket hdga. Dessa system
har tidigare haft ett gott skydd genom att de varit isolerade frdn andra system
och omgardats av god fysisk sdkerhet.2® Genom integration med
kontorsnatverk utsatts nu SCADA-system i stor utstrackning fér samma typ av
hot som tidigare endast drabbade de administrativa datasystemen. Under 2008
har omradet digitala kontrollsystem (SCADA- system) fatt 6kad
uppmarksamhet i och med att det for forsta gangen skapats publikt tillganglig,
och lattanvand, attackkod som utnyttjar en valkand sarbarhet i ett relativt vél
spritt SCADA-system.30 SCADA-sdkerhet har behandlats vid
hackerkonferenser sedan manga ar tillbaka, och relativt detaljerade tekniska
diskussioner pagar i olika forum. Under senare ar verkar omradet dven ha fatt
en 6kad uppmarksamhet bland mindre kvalificerade hackers och begagnad
utrustning som anvands i kontrollsystem efterfragas, och erbjuds, i olika
sammanhang pa Internet.

e Det har pavisats fall av dataintrang hos myndigheter dar
sekretessbelagda uppgifter blivit tillgangliga for organiserad brottslighet.

Aven om det endast handlar om ett fatal fall, ar det ur ett samhallsperspektiv
mycket allvarligt om kriminella kan ta del av sekretessbelagd information fran
vara myndigheter. Information om myndigheters arbete och tillvadgagangssatt
har tidigare visat sig vara eftertraktad i kriminella miljéer. Om manniskor
upplever att deras personuppgifter inte forvaras pa ett sakert satt utgor detta
ett hot mot den personliga integriteten och ur ett samhallsperspektiv blir det
ett problem om medborgarna tappar fortroendet for myndigheternas
kompetens och férmaga. Tillganglighets- och 6verbelastningsattacker tillhor

2% Exempelvis l&sta dorrar, larm och stangsel
30 Las mer kap 6.2.2
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annars vardagen for de flesta myndigheter och i de allra flesta fall far de inte
nagra allvarliga konsekvenser utan hanteras av det tekniska skyddet.3!

e Bedragerierna inom den finansiella sektorn riktar sig framst mot
anvandarna

De svenska bankerna har dverlag en hog sédkerhet. Bedragarna utnyttjar istéllet
brister hos den enskildes sakerhetssystem eller i dess sakerhetsmedvetande. 32
Finansiella tjanster ar ett av de huvudomraden som har strategisk betydelse for
det svenska samhallets funktionssatt. Inom detta omrade ar fortroendeskador
ett av de stora hoten da Internetbaserade finansiella tjanster idag har en
omfattande anvandning. Det kan fa stor betydelse for samhallet om fortroendet
for Internetbaserade finansiella tjanster skulle urholkas. En fortsatt utveckling
av hoten mot anvandare kan leda till fragestallningar for bankerna om vilka
krav pa sakerhet de kan stélla pa anvandarna. Eftersom bankernas system inte
ar angripna har de ingen juridisk skyldighet att ersatta bedragna kunder. Ofta
véljer de dock att ersatta de som drabbats av Internetbedragerier forutsatt att
de polisanmalt brottet.33

e Det finns uppgifter om att media har undvikit att rapportera om
dataintrang och stulen information.

Medieforetag har avstatt fran att rapportera om dataintrang som drabbat dem
sjalva alternativt konkurrerande medieféretag. Atminstone i ett fall uppger ett
foretag som utsatts for dataintrang och fatt kanslig information publicerad pa
natet att man inte vagat ga vidare med en polisanmalan av radsla for att
angreppen ska trappas upp. De misstanker ocksa att konkurrerande
mediebolag avstar fran att rapportera om handelsen for att undvika att sjalva
bli en maltavla for dessa grupper.34 Media har i ett demokratiskt system till
uppgift att granska samhallet och informera om viktiga handelser. Misstanken
om en utbredd réadsla for repressalier fran angripare vid en anmalan ar darfor
sarskilt alarmerande d& medias trovardighet som objektiv granskare och
nyhetsférmedlare skulle kunna undermineras. Medieforetag &r liksom andra
organisationer frekvent utsatta for forsok till tillganglighetsattacker,

31 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 33

32 vanligt ar d& med s.k. Man-in-the-middle-attacker, dar bedragaren forst infekterar
offrets dator med en trojan. Nar kunden sedan forsoker logga in pa sitt bankkonto via
Internet visar bedragaren en falsk webbsida dar kunden skriver in sina
inloggningsuppgifter. Bedragaren kan sedan anvanda inloggningsuppgifterna for att flytta
pengar fran offrets konto.

%3 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhéllsviktiga
verksamheter?, 2008, s 22

34 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 36
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overbelastningsattacker och dataintrang. Majoriteten av dessa hanteras av det
tekniska skyddet. 35

5.2.2 Informationsoperationer

Informationsoperationer (10) kan nyttjas som en form av icke-militar
maktutdvning men dven som ett komplement till konventionella militara
insatser. Informationsoperationer kan utgora ett asymmetriskt36 hot vilket bl a
innebar att angrepp mot en nation kan utféras av allt fran en annan statsmakt
till en liten grupp individer eller till och med av en enskild person. De verktyg
som anvénds ar ofta desamma som vid vardagliga handlingar i fredstid.
Angriparen har aven en stor fordel i det att det gar att utféra angrepp anonymt.

Begreppet 10 anvands framst i USA och inom NATO. | Sverige finns &nnu
ingen officiell definition men SIS definierar begreppet som: "samlade och
samordnade atgarder i fred, kris och krig till stod for egna politiska eller
militara mal genom att paverka eller utnyttja en motstandares eller annan
utlandsk aktdrs information och/eller informationssystem medan man
samtidigt utnyttjar och skyddar egen information och/eller
informationssystem. Det yttersta malet ar att paverka det manskliga
beslutsfattandet. Informationsoperationer kan vara saval offensiva som
defensiva operationer."37

Informationsoperationer kan utféras som en cyberattack t ex genom att
olovligen ta sig in i ett datasystem, det kan vara en formaga att utnyttja olika
natverk for kommunikation eller en handling i syfte att manipulera
information. For att &stadkomma nagot av detta finns olika tekniker, t ex
genom att plantera in skadlig kod i olika system for att pa sa satt obemaérkt
kunna stjala viktig information. Informationsoperationer kan ocksa
genomfdras med hjalp av 6verbelastningsattacker mot ett system i syfte att
stora en verksamhet eller helt satta den ur funktion.

Nedan foljer nagra exempel hamtade fran nyhetsnotiser under det gangna aret.

Dataspionage

Den finska staten och foretag inom den finska vapenindustrin har utsatts for
dataspionage. En eller flera anstéllda har fatt e-post som innehallit virus
vilket gjort det mojligt for angriparen att komma 6ver information pa
enskilda handlaggares datorer likval som till I6senordsskyddade natverk. De
forsta attackerna dgde rum under 2004 och sen har de dkat i frekvens.
Under 2008 har 6kningen varit dramatisk. Nagra attacker har sparats till
Kina men for den skull behdver attackerna inte vara utférda dar. Attackerna
har varit av det slaget att en anstalld har fatt e-post fran en kollega eller
annan kand person rérande ett mote eller annan fysisk handelse.

% BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 34

%6 Asymmetriskt hot &r benamningen p&d hot som har sin grund i att &ven en tekniskt eller
materiellt svagare aktér kan anpassa och utnyttja sitt agerande for att utnyttja
motpartens resursmassigt, politiskt eller psykologiskt svagare sidor. Ur SOU 2004:32, s 19
7 SIS Terminologi for informationssékerhet utgava 3, 2007
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Meddelandena har innehallit bifogade Word- Excel- eller PDF-dokument som
innehallit skadlig kod anpassad for den attacken. Datorn har fortsatt att
fungera helt normalt efter den infekterats.*

DDoS-attacker/ 6verbelastning

Flera webbplatser som drivs av Radio Free Europe och som riktar sig mot
Vitryssland 6verbelastades under tva dygn i en attack pa uppemot 50 000
ping-anrop per sekund. Attacken startade pa arsdagen av karnkraftshaveriet
i Tjernobyl och Radio Free Europe bevakade d& demonstrationer dar
tusentals personer protesterade mot att manga drabbade inte fatt
kompensation och mot regeringens beslut att bygga ett nytt karnkraftsverk.
Radio Free Europe finansieras av USA for sprida information i lander dar
demokratin ar hotad.*°

Som ytterligare exempel pa& informationsoperationer kan namnas nar defekter
redan i produktionsstadiet avsiktligt laggs in i hard- och mjukvara som sedan
exempelvis séljs till myndigheter och/ eller foretag. Nagon enskild producent
eller enskilt land pekas séllan ut i de har fallen. Uppgifter i media hénvisar till
en analys gjord av US Air Force, december 2007, som visade pa att mycket av
Pentagons operativsystem ar sa kallade COTS-komponenter
(standardprodukter) som har tillverkats utomlands. Orsaken till varfér man
koper de har produkterna och darmed utsétter sig for risker uppges vara
kostnadsmassiga.40

5.2.3 Internets militarisering

Internet skapades fran borjan som ett militart projekt men har med tiden blivit
oumbaérlig for civil verksamhet i alla dess former dock utan att omfattas av
nagon internationell gemensam reglering. Idag kan Internet utnyttjas for att
skapa hot mot nationers sakerhet och manga landers militarer forbereder sig
for att defensivt men dven offensivt kunna hantera cyberhot i framtida
konflikter.4!

IT-relaterade angrepp i form av cyberattacker, karaktériseras av att de verktyg
som anvands ar de samma som forekommer i normalbilden av standigt
pagaende smaskaliga attacker. Det ar darfor inte troligt att ett angreppsverktyg
ensamt kan stélla till stor skada utan det ar kombinationen av flera metoder
och verktyg samt hog kapacitet som kan framkalla en farlig situation. Att skaffa
fram relevanta underrattelser om forberedelser for ett angrepp har darfor visat

%8 Nyhetsbrevet Delete nr. 78,
www.hs.fi/english/article/Finnish+state+and+armaments+industry+targeted+by+online+

espionage/1135237080345
%% Nyhetsbrevet Delete nr. 76, http://www.securityfocus.com/news/11515
http://sakerhet.idg.se/2.1070/1.159392

4% Council on foreign relations ,The Evolution of Cyber Warfare, Greg Bruno, Februari 2008,
http://www.cfr.org/publication/15577/#2
1 http://www.ccdcoe.org/8.html
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sig vara mycket viktigt och nédvandigt for att kunna presentera en
overgripande lagesbild.42

Cyberattacker har gett ytterligare en dimension at dagens konflikter. Allt fler
lander uppger att de blir utsatta for cyberattacker med anknytning till sarskilda
sakerhetspolitiska omstandigheter. De storskaliga natverksattackerna mot
Estland i maj 2007 da medier och myndigheter fick sina webbtjanster utslagna
av Overbelastningsattacker ar den cyberattack som har rént mest medial
uppmarksamhet. Omvarlden blev pamind om informationssamhallets
sarbarhet och fragor vacktes om informationsoperationer som ett icke-militart
verktyg for maktutovning.43 Handelserna beskrevs efterat i media som en av
de absolut storsta och mest sofistikerade cyberattack nagonsin mot en suveran
stat.#4 Vissa experter havdar dock att det vi fick se endast var toppen av ett
isberg med tanke pa den mangd attacker som sker. Flera stater har vid
upprepade tillfallen pekats ut i media for att ha genomfort liknande attacker.
Vanligtvis tillbakavisas alla beskyllningar av landerna i fraga.4>

Héandelserna i Estland“é féljdes av ett flertal incidenter under 2008. Georgien
drabbades i augusti 2008 av koordinerade cyberattacker mot bland andra
utrikesdepartementets webbsida. Angreppen uppges ha haft manga likheter
med handelserna i Estland 2007. En stor skillnad var att cyberattackerna i
Georgien skedde parallellt med vapnad strid pa marken. En allvarlig
konsekvens av liknande attacker ar att samhallets formaga att fungera och leda
paverkas negativt genom att majligheten att kommunicera och informera
medborgarna blir lidande. Georgien, som inte har kommit lika langt inom sin
IT-utveckling som Estland, paverkades sannolikt mer av de vapnade striderna
an av de digitala attackerna.

I samband med de israeliska attackerna mot Gaza i januari 2009 uppgavs bade
israeliska och palestinska webbsidor ha blivit attackerade bland annat i form av
defacement?’. Foreteelsen brukar bendmnas hacktivism, det vill sdga en fusion
av hackning och politisk aktivism och har setts vid flertalet tidigare
konflikter.48 Bada sidor uppgavs ha distribuerat verktyg for att utféra vissa

42 Att snabbt kunna satta ihop en stabsfunktion med aktérer frAdn samtliga aktuella
omraden visade sig vara mycket vardefullt for det estniska hanterandet av angreppen
2007.

43 http://www.aff.a.se/vf2008_2/Information%20Nicander%20sid%62036.htm

44 T ex Computer Sweden 2007-06-12

45 Council on foreign relations, The Evolution of Cyber Warfare, Greg Bruno, Februari 2008,
http://www.cfr.org/publication/15577/#2

46 De storskaliga natverksattackerna mot Estland har lett till en rad initiativ inom NATO

som beskrivs ndrmre i stycke 7.5.5 Internationell samverkan

47 Defacement innebér ofta att en angripare ersétter en ursprunglig webbsida med en ny,
inte sallan innehallande politiska budskap. Aktiviteten har ibland beskrivits som elektronisk
graffiti.

“8 http://www.theregister.co.uk/2009/01/09/gaza_conflict_patriot_cyberwars/
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angrepp pa motstandarens webbsidor. Att genom Internet rekrytera
sympatisérer & en metod som har anvants vid flera tillfallen.

Det rader delade meningar om huruvida ett hot i form av cyberkrig existerar
och hur det i sa fall ser ut. Annu finns ingen definition av var gransen géar for
nar en cyberattack kan likstéllas vid ett vapnat anfall eller gemensam strategi
kring vilka motatgarder som da kan anses vara legitima. 4° En metod som
forefaller vinna visst gehor bland internationella aktorer kan forenklat
beskrivas som ett antal satta kriterier som skall uppnas for nar ett angrepp
skall kunna likstallas vid ett vapnat angrepp. Dessa kriterier ar att:

e handelsen har vallat stor skada

e nationsgranser har forcerats

e detintraffade har skett inom minuter eller timmar
e attacken har riktats mot ett specifikt mal.>°

En av utmaningarna vi star infor ar att mata risken for angrepp. Vissa experter
pastar att det pagar kontinuerliga attacker inom ramen fér vad man skulle
kunna kalla ett "tyst” cyberkrig dar mjuka mal angrips langre ut pa kedjan i
form av produkter i syfte att sedan klattra mot det priméara malet. Syftet med
att angripa dessa delar uppges vara att sakerheten & mindre robust dér. Ett
sadant pagaende skeende uppges heller inte vara lika dramatiskt p4 samma satt
som en traditionell terrorattack och undgar darfor upptackt.

Maltavlor och konsekvenser av IT-relaterad brottslighet kan ha samma
karaktar som politiskt eller militart motiverade aktioner. Som ett exempel pa
det kan namnas en handelse i februari 2009 da franska attackflygplan uppgavs
ha blivit hindrade fran att lyfta pa grund av ett datavirus som hade drabbat ett
internt datanatverk dar nédvandiga instruktioner fanns. Den bakomliggande
orsaken var troligen att tidigare utskickade varningar om detta datavirus fran
det drabbade IT-féretaget hade ignorerats av berérda. 5!

Farhagan ar att det s smaningom kommer att finnas aktorer med tillracklig
mangd information och som ar djarva nog att utfora cyberattacker tillrackligt
stora for att stora och sla ut viktig nationell infrastruktur.52 Flera bedémare
anser att cyberangrepp i form av rena natverksattacker kommer att bli ett
normalt inslag parallellt med vépnade strider i konfliktsituationer framdover.53

Nar ett land drabbas av ett angrepp ar det inte oténkbart att hjalp skjuts till
fran tredje part exempelvis genom teknisk expertis. Eller som i fallet Georgien
2008 da flera myndigheters webbplatser flyttades och lades upp i andra lander

4% Se vidare under avsnitt 6.2.8.3 angdende ett folkrattsligt perspektiv.

50 sk “Smith’s Analyse”, uppgifter frAn Cyber Warfare conference, Defence 1Q PC, London
2009

5! French fighter planes grounded by computer virus, Daily Telegraph, 07 Feb 2009

52 McAfee, Virtual Criminology Report - Cybercrime Versus Cyberlaw, 2008

53 B la: http://www.ccdcoe.org/8.html
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som ett sétt att undkomma angreppen. Aven NATO som nyligen har utvecklat
en cyberforsvarspolicy och ett koncept for cybersakerhetsfragor sande ut folk
till Georgien som st6d vid angreppen. Vad hander om en tredje part ses som en
del i en pagaende konflikt?

5.3 Organisation och individniva

5.3.1 IT-relaterad brottslighet

Begreppet IT-relaterade brott 54 kan syfta pa "en handling som innefattar
otillaten insyn i eller paverkan pa ett informationssystem”s5, en vidare ansats
innefattar aven brott dar datorn anvands som ett verktyg eller hjalpmedel vid
brottet t ex har Internet underlattat etableringen av svarta marknader och
hjalpt dem na nya dimensioner. Som exempel kan namnas forsaljningen av
lakemedel 6ver Internet som innefattar manga oseritsa aktorer. 56

Det framgar tydligt i de flesta undersdkningar att moéjligheten att tjana pengar
har kommit att bli den storsta drivande faktorn nar det galler IT-relaterade
brott. IT-relaterade brott riktade mot organisationer eller individer har samma
syfte som traditionella brott sa som bedrageri, utpressning, fortal och sabotage.
Till skillnad fran traditionella metoder anses IT-brottslighet ofta vara en relativ
enkel, séker och lukrativ vag till snabba pengar. Det finns flera skal till detta.
Ett &r att den kriminelle har mdjlighet att agera anonymt. En skicklig férévare
anvander sig av metoder som gor det svart att spara denne eller som leder
sparen till fel land, organisation eller person. Ett annat &r oviljan hos offren att
anmala brottet.5’

Aktorerna bakom IT-relaterade brott har visat sig vara bade enskilda individer
och tillfalligt sammansatta grupper. Det forekommer en kunskapsoverféring
mellan enskilda, ofta ungdomar och kriminella organisationer, en dverfoéring
som gar i bada riktningarna. De mest systematiska bedréagerierna har till stor
del kopplingar till organiserad brottslighet med en patagligt internationell
karaktar. Dessa grupper har tillgang till omfattande resurser i form av bland
annat avancerade verktyg, botnéat och sa kallade malvakter. Malvakterna
upplater, mot betalning, sina bankkonton for transaktioner och formedlar

54 Enligt Kommissionen, KOM/2007/0267 avser begreppet IT-relaterad brottslighet tre olika
kategorier av brottslig verksamhet. Den forsta omfattar traditionella brottsformer som bedrégeri eller
forfalskning, som i detta sammanhang begds med hjalp av elektroniska kommunikationsnét eller
informationssystem (nedan kallade “elektroniska nat”). Den andra kategorin ror offentliggérande av
olagligt innehall via elektroniska medier (t.ex. barnpornografiskt material eller hets mot folkgrupp). Till
den tredje kategorin hor brott som uteslutande riktas mot elektroniska nat, dvs. angrepp mot
informationssystem, 6verbelastningsattacker och olaga intréng i informationssystem (s.k. hackning).
Gemensamt for alla dessa brottskategorier ar att de kan begas i stor skala och att det geografiska

avstandet mellan den brottsliga handlingen och dess foljdverkningar kan vara stort.
5% SIS Terminologi fér informationssékerhet utgéva 3

¢ For mer information se: Lakemedelsverket,
http://www.lakemedelsverket.se/Tpl/NormalPage 1034.aspx
57 Las mer kap 6.2.8.6
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pengarna vidare darifran. De rekryteras genom sociala natverk eller genom
webbsidor dar ett falskt foretag soker medarbetare. Olika specialistfunktioner
kopplas in vid de organiserade bedréagerierna, rekryteringen av malvakter
flyttar runt mellan europeiska lander och for att fa korrekt sprak vid exempelvis
néatfiske anlitas tolkar. Denna brottlighet kan liknas vid ett kriminellt
affarsnatverk dar brottsverktyg, specialistkompetens och hela brottskoncept
kops och saljs. Natverken bestar av till synes 16st sammansatta celler dar
personer med ratt kunskap och kapacitet tillfalligt ansluts for att fylla en viss
funktion. Genom att anvanda sig av Internet som kontaktyta forblir aktérerna
anonyma for varandra och f& av dem har en helhetsbild av vad som egentligen
sker. Misstankar finns att natverken bade kan agera vardar for enskilda
individer och for mindre organisationer som séljer tjanster och produkter for
IT-relaterade brott, men aven att grenar av internationell organiserad
brottslighet styr stérre operationer sjalva.5%8

Den vanligaste typ av information som blir stulen &r den rérande
kreditkortsuppgifter och darefter personliga identifierande data.5® Den
tillhérande svarta marknaden for dessa uppgifter &r mycket stor och kan liknas
med virtuella varuhus. De stulna uppgifterna kan till exempel anvandas for att
kopa varor pa Internet eller ta lan i en annan persons namn. Undersokningar
visar att da ett intrdng har gjorts tar det ibland bara minuter innan
informationen blivit stulen men det kan ta manader eller ar innan skadan
upptacks.

5.3.2 Natfiske

Natfiske uppges vaxa, sarskilt inom den finansiella sektorn. De allra flesta
natfiskeattacker uppges vara riktade mot finansiell verksamhet och utgér enligt
vissa undersokningar s& mycket som 95 procent av fallen.® Det finns en trend
som pekar pa att mindre skyddade finansiella institutioner faller offer fér den
har typen av brottslighet i en 6kande takt. Nya organisationer blir hela tiden
drabbade och spridningen av néatfiske sker globalt. Det har tidigare varit
aktorer i framst Europa och Nordamerika som drabbats men nu sker manga
nya natfiskeattacker mot organisationer i Mellandstern och Sydamerika.6! En
annan trend &r att angriparna riktar in sig pad mindre webbplatser for sociala
natverk med farre anvandare i och med att de stora etablerade webbplatserna
har forbattrat sdkerheten.52 Sarbarheter i webbapplikationer behandlas
narmare i avsnitt 6.3.4.

58 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhéllsviktiga
verksamheter?, 2008

%%Verizon business, Data breach investigations report, 2008

0 Se t ex Symantec, Global Internet Security Threat Report, trends for July-December
2007, 2008

51 cyveillance, White paper, Online financial fraud and identity theft report, 2008

52 Microsoft, Security Intelligence Report January through June 2008, 2008, s 69
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5.3.3 IT-relaterad utpressning

IT-relaterad utpressning maste uppmarksammas eftersom det férekommer
uppgifter om att utpressare ofta lyckats med att fa de pengar de kravt. Polisen
kan inte bekréafta foreteelsen utan den kan héarledas till uppgifter fran I1T-
sakerhetsforetag. Nagot som dessa foretag uppmarksammat pa senare tid ar
kriminella som tar sig in i ett foretags system och krypterar lagringsmedia som
kan vara information i ekonomisystem, kundregister med mera. Efter en viss
tid tar de kriminella kontakt med féretaget och meddelar att de mot betalning
kan dekryptera informationen. I och med att krypteringen &r stark®3 finns det
till synes ingen annan utvag én att betala, vilket mest troligt resulterar i att fler
anammar denna verksamhet.54

5.3.4 Virus och skadlig kod

Den storsta risken med stora angrepp av Internetvirus med bred bas anses av
manga vara forbi. Sddana angrepp genomfordes tidigare till stor del for att
hackaren skulle uppna uppmarksamhet och berommelse bland sina likar. Den
nya generation sékerhetshot som sprids idag bestar av skadliga angrepp ledda
av cyberbrottslingar som ar riktade mot specifika foretag for personlig eller
ekonomisk vinning. Metoderna blir alltmer sofistikerade och aktérerna mer
organiserade och ekonomiskt motiverade. Helt ska dock inte hotet med breda
angrepp avskrivas. Detta visades inte minst nar region Skane i januari 2009
smittades av ett virus som till att bérja med smittade personalens e-postsystem
men sedan spred sig vidare till medicinsk utrustning. 65

Skadlig kod®® kan idag kdpas anpassad for ett valt &Andamal, komplett med
regelbundna uppdateringar och tillhérande "kundsupport”.6” Det finns flera
fall dar foretag drabbats av riktade utskick innehallande skadlig kod. Den
skadliga koden skickas exempelvis med en moétesforfragan eller en PDF-fil vars
innehall for mottagaren forefaller rora verksamheten. Det kan dessutom réra
sig om en version av skadlig kod som antivirusprogrammet inte kan upptéacka
for tillfallet. Nar mottagaren har éppnat filen aktiveras en trojan som éppnar
dorren for vidare dataspionage, datast6ld och installering av annan skadlig
kod. Norge har t ex uppgett en 6kad trend av malriktade trojaner under aret.
De verksamheter som har drabbats uppges finnas inom forsvarssektorn,
aktorer inom hogteknologisk industri som elektronik, forsvar, flyg och
petrokemi men drabbade ar aven manniskorattsorganisationer och ledare pa
olika nivaer. Trojaner anvands ocksa for att ta kontroll 6ver bankkunders
datorer.

53 Till skillnad mot svag kryptering, som inte sallan kan knéckas med hjalp av olika
hjalpmedel, ar stark kryptering anvand pa korrekt satt s& komplex att krypteringsnyckel
kravs for att ater gora den krypterade informationen lasbar.

54 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhéllsviktiga
verksamheter?,2008

5 Las mer i kapitel 6.2.7 ang&ende sarbarheter i Halso- och sjukvérd

8¢ Ett samlingsnamn for virus, trojaner m m

57 http://www.ccdcoe.org/8.html
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Det uppges stora skillnader mellan olika trojaner som anvands vid den har
typen av bedragerier. De enklaste gar att hitta gratis pa Internet medan de mer
sofistikerade och dyrare varianterna har mindre spridning. Ofta utnyttjas
sarbarheter i icke uppdaterad programvara for att sprida skadlig kod men det
ar svart att skydda sig mot de mer sofistikerade trojanerna eftersom de
antivirusprogram och brandvéaggar som framférallt privatpersoner normalt
anvander inte upptéacker dessa.

Ar 2008 uppvisade dven ett 6kat problem med Drive-by downloads®®, vilket
innebar att det racker med att besdka en preparerad webbplats for att bli
infekterad. Manga anvandare surfar med daligt uppdaterade webblasare som
gor att de ar sarbara for denna typ av attacker.

5.3.5 Spam

Spam eller o6nskad, obestalld e-post fortsatter att vara ett problem for manga
verksamheter. Det forekommer att s& mycket som mer &n vartannat mail inom
en verksamhet &r spam. Ett av de stora problemen for de drabbade &r inte bara
mangden i sig utan dven hantera plétsliga mangdokningar av olika utskick eller
skrappost. For att kunna hantera dessa maste det finnas en beredskap vilket
kraver planering och stora resurser. Statistik fran intresseorganisationer tyder
pa att det i grunden ar en forhallandevis begransad grupp som ligger bakom
majoriteten av spamutskick.®® Det har visat sig att riktade punktinsatser dar
man lyckats spara och stanga av specifika botnat som formedlar spam har
resulterat i en kraftig om an tillfallig nedgang av mangden spam. I november
2008 stangdes ett 6kant webbhotel© ned efter uppgifter om att det hade
harbargerat servrar till manga av varldens spamskickande botnat. Inom loppet
av nagra timmar uppgavs andelen spam 6ver hela varlden sjunka med cirka 60
procent. Efter 3-4 veckor hade nivaerna i stort sett atergatt till det normala igen
men handelsen visar pa att det gar att stora distributionen av spam och att det
ar viktigt att kartlagga distributionskedjorna for att kunna finna satt att
motverka spamspridningen.

5.3.6 Social Engineering

Social engineering handlar om manipulering av manniskor dar sociala knep
anvands for att bygga fortroende som kan ge atkomst till kanslig och hemlig
information.” En attack genom social engineering har ett tydligt syfte och
malgruppen ar begransad till skillnad fran mer traditionellt natfiske dar mycket
av styrkan ligger i ett stort spridningsomrade for att 6ka chanserna. Studier har
visat att bedragare pa natet blivit alltmer skickliga i att manipulera manniskor
med hjalp av social engineering genom att utnyttja deras psykologiska
svagheter, en framgangsrik metod. Den stora skillnaden mellan social

58 Las exempelvis: http://www.f-secure.com/f-

secure/pressroom/news/fsnews 20080331_1_eng.html

% Las exempelvis http://www.spamhaus.org

©Webhotel McColo se bla. Q4 2008 Internet Threats Trend Report www.halonsecurity.com

" SIS Terminologi fér informationssékerhet utgéva 3


http://www.f-secure.com/f-secure/pressroom/news/fsnews_20080331_1_eng.html
http://www.f-secure.com/f-secure/pressroom/news/fsnews_20080331_1_eng.html
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engineering och natfiske, som ocksa ar en form av manipulation, ar den hogre
graden av personlig kontakt som det forstnémnda innebér. For att hantera
detta &r vanligt sékerhetsarbete och enstaka kurser for anvandare och anstallda
ofta inte ar tillrackliga. Teoretisk information behéver kompletteras med
exempelvis interna kontroller och praktiska évningar for att uppna nédvéandiga
beteendeférandringar hos personalen.

Framtida hot beskrivs i en aktuell svensk avhandling vara ett slags
automatiserat social engineering dar mjukvara med en enkel form av artificiell
intelligens kan efterlikna manskligt beteende online.”2 Syftet ar att manipulera
anvéandare som inte vet med vem eller vad de kommunicerar. Det har skulle i
forlangningen kunna leda till fértroendeproblem fér exempelvis olika tjanster
pa internet. Flera experter papekar betydelsen av extra uppmarksamhet mot
social engineering i tider av ekonomiska svarigheter da manniskor mojligen har
storre bendgenhet att lata sig luras av bedragerier i form av erbjudanden om
snabba lattfértjanta pengar.”

5.3.7 Botnat

Ett botnat ar en samling datorer som infekterats av skadlig kod med en
styrmekanism som gor det mojligt for personer bakom botnéten att kontrollera
datorerna, ofta utan anvandarens vetskap. Detta innebér att medborgare eller
organisationer ofrivilligt kan delta i kriminell aktivitet. Det &r till stor del
méangden datorer som styrs fran en och samma kalla som gor ett botnat
effektivt och det anvands ofta till spam och DDoS-attacker.

Enligt uppgifter fran manga bedémare &r antalet drabbade datorer vérlden
over flera miljoner, men det ar omajligt att ge nagra exakta siffror i
sammanhanget. Vissa bedémare anser att minst 12 miljoner datorer i varlden
tillhor ett botnat med ett genomsnitt pa 280 00074 nya anslutna datorer per
dag. Cirka 350 000 kapade datorer uppges dagligen vara i bruk och det har
upptackts botnat med fler &n 5 miljoner kapade datorer.”> Som beskrivs i
avsnittet angaende spam 5.3.5 minskade antalet aktiva botnat under en kortare
period ar 2008 vilket resulterade i markbart farre spamutskick.

Det finns ingen klar statistik 6ver hur utbredningen av botnét ser ut i Sverige.
PTS har i en farsk rapport kommit fram till att uppskattningsvis farre an en
procent av bredbandsanslutna datorer i Sverige ar drabbade. Enligt
Shadowserver, som ar en organisation med inriktning pa att spara botnat och
analysera dess utbredning i varlden observerades i snitt 1436 kapade svenska
datorer under perioden januari till september 2008. En svensk

72 “gecuring Information Assets: Understanding, Measuring and Protecting against Social
Engineering Attacks”, Marcus Nohlberg, Stockholms Universitet 2009

73 Nyhetsbrevet Delete nr. 81,/08,
http://www.darkreading.com/shared/printableArticle.jhtml?articlelD=211601123

7 Halon security Rapport , Q4 2008 Internet Threats Trend Report, 2009,

www.halonsecurity.com

s Uppgifter frAn Cyber Warfare conference, Defence 1Q PC 2009
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Internetleverantor konstaterade vid en méatning i oktober 2008 att det fanns
5000 kapade datorer i det egna bredbandsnétet. Ur ett nationellt perspektiv
skulle det motsvara en forekomst av ca 27000 kapade datorer totalt i Sverige.’®
Som synes skiljer sig uppgifterna at.

En aktor kan hyra ett botnat for att exempelvis utfora spionage, sabotage eller
utpressning. Den tekniska utvecklingen har lett till att de kapade datorerna kan
uppdateras flera ganger i timmen med skadlig kod och nya kommandon.

Oavsett vad ett botnat har for syfte innebar det ofta stora hanteringskostnader
for de verksamheter som drabbas. Det stora utbudet har troligen att géra med
en okad efterfradgan pa en marknad dar vem som helst utan nagra sarskilda
kunskaper kan kopa eller hyra ett botnat. Konsekvenser av detta ar att alltfler
har tillgang till de verktyg som behdvs for att utfora sofistikerade attacker och
risken ar att fler lockas att utféra kriminella handlingar.

® post- och telestyrelsen, Botnat - Kapade datorer i Sverige, PTS-ER-2009:11
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6 Sarbarhet och risker

6.1 Inledning

I detta kapitel riktas fokus mot sarbarhet och risker i samband med
informationshantering. Liksom i kapitel 5 om hot har en indelning skett av
sarbarheter som identifierats pa samhallsniva respektive pa organisations- och
individniva. P4 samhallsniva har vi valt att fokusera pa elektroniska
kommunikationer, digitala kontrollsystem, kryptografiska funktioner,
mediesektorn, offentlig verksambhet, finansiella tjanster, halso- och sjukvard
samt brottsbekdmpning. Samtliga karaktariseras av att bristande
informationssékerhet innebar en negativ paverkan for samhallet. Kansliga
uppgifter kan komma i fel hdnder, betalningsstrommar kan hejdas eller
omdirigeras, misstankta brott kan inte utredas. Medborgarna forutsatter att
informationshanteringen inom dessa omraden ska fungera och vara séker.
Under rubriken organisations- och individniva har vi valt att fokusera pa
funktioner som &r avgdrande for att den enskilda organisationens eller
individens verksamhet ska fungera. Det bor namnas att det inte gar att géra en
helt invandningsfri uppdelning mellan samhallsniva respektive organisation
och individniva.

Samtliga delavsnitt innehaller en kort beskrivning, redogorelse for
sarbarhetens/riskens betydelse ur bade ett informationssékerhetsperspektiv
och ett samhéllsperspektiv, beddmning av utveckling under 2008 samt
resonemang om konsekvenser och forekomst. Vi bedomer att sarbarheter i
SCADA-system och behovet av sdkra produkter och tjanster bér
uppmarksammas.

6.2 Samhallsniva

6.2.1 Elektroniska kommunikationer

Alla delar av samhallet drabbas i nagon utstrackning om de elektroniska
kommunikationerna faller bort. Tillsammans med elférsérjningen ar de direkt
avgorande for att uppratthalla normal funktion i vart samhalle. Manga ganger
drivs verksamheter av el, medan de styrs och kontrolleras genom elektroniska
kommunikationer. Det &r komplicerat att skapa redundans for elektroniska
kommunikationer eftersom operatérerna ofta hyr kapacitet av varandra.””

PTS genomforde hosten 2007 och under varen 2008 en planlagd tillsyn
angdende god funktion och teknisk sékerhet hos tjanstetillnandahallare inom
telefoni, mobil telefoni, IP-telefoni, Internet, natkapacitet, fast mobil, e-post

7 KBM, Klarar vi krisen? Samhallets krisberedskapsférmaga 2007, KBM:s temaserie
2008:2. | rapporten analyserades bade elektroniska kommunikationer och elforsorjning
narmare och flera brister konstaterades.
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och TV.78 Med sakerhet menas i sammanhanget arbete med att férebygga
avbrott och stérningar genom riskanalyser och riskhantering, planering for
hantering av avbrott och stérningar samt uppféljning av dessa nar de intraffar.

Enligt PTS allmanna rad bor sakerhetsarbete beslutas om pa ledningsniva och
foljas i verksamheten. Tillsynen visar att detta sker hos 9 av 10
tjanstetillhandahallare, saval vid normala férhallanden som vid extraordinéra
handelser. Det ar dock inte alla som féljer upp att de beslutade atgarderna
genomfdrs. Den storsta bristen i sdkerhetsarbetet uppges vara avsaknaden av
dokumenterade rutiner. Dokumenterade rutiner behdvs for att kunna
sakerstélla att sékerhetsarbetet blir kontinuerligt och systematiskt, mer
enhetligt och mindre personberoende. Nagra tjanstetillnandahallare ser
sakerhetsarbete som aktiviteter kopplade till teknisk infrastruktur men de
bestammelser som finns galler alla aktorer som tillhandahaller elektroniska
kommunikationsnat eller tjanster, oavsett teknik. PTS papekar vikten att ta
med de mjuka faktorerna sa som personal, kompetens och processer i
sakerhetsarbetet. De gléms annars latt bort i sammanhanget trots att de i allra
hdgsta grad bidrar till tjansternas och natens goda funktion och tekniska
sékerhet. Vad det galler uppgraderingar och andringar &r det viktigt att
informera anvandarna om dessa eftersom de kan paverka driftsakerheten och
darmed anvandarnas mojligheter att nyttja elektroniska
kommunikationstjanster. Trots detta underlater 2 av 10 att informera sina
kunder om sadana férandringar.”

6.2.2 Digitala kontrollsystem

Under 2008 borjade icke-fackpress pa allvar upptacka att det rapporterades
sarbarheter dven nar det galler digitala kontrollsystem (SCADA). Den forsta
renodlade SCADA-sarbarheten rapporterades av US-CERT i maj 2006 och
sedan dess har 23 specifika SCADA-sarbarheter dokumenterats och
rapporterats. Storre delen av sarbarheterna ar vad som inom den traditionella
IT-varlden skulle bedomas som relativt vanliga sarbarheter, exempelvis av
typen buffer overflow. Nar det géller 1T-sédkerhet i SCADA-system brukar den
ofta anses ligga 5-15 ar efter den traditionella IT-varlden. Féljande exempel
véckte stort intresse bade i fackpress och annan media och illustrerar tydligt att
det saknas bra processer for att rapportera och hantera sarbarheter.

Exempel — Sarbarhet i CitectSCADA
En av de mest uppmarksammade handelserna under 2008 &r rapporteringen
av en sarbarhet i CitectSCADA.® | slutet av januari upptackte

"8 Tillsynen var amnad att félja upp hur bestammelserna om god funktion och teknisk
sakerhet efterlevs enligt lagen om elektronisk kommunikation (LEK)

" God funktion och teknisk sakerhet i elektroniska kommunikationer - PTS-ER-2008:13
80 Citect Pty Ltd 4gs sedan 2006 av Schneider Electric och levererar programvara for
industriell automatisering i mer an 80 lander genom ett natverk av fler &n 500 partners.
CitectSCADA ar ett HMI/SCADA-programvarupaket som kors pa persondatorer av

standardtyp med Microsoft operativsystem
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sakerhetsforetaget Core Security Technologies en sarbarhet i programvaran
och kontaktade Citects support.® Processen som fdljde tog mer an fem
manader och inledningsvis sag Citect inget behov av att ta fram en
uppdatering (patch) utanfér ordinarie uppgradering av systemet. Forst efter
att Core skjutit pa offentliggérande av sarbarheten tre ganger samt blandat
in CERT-organisationer i Australien, USA och Argentina, tog Citect fram en
patch. Den 11 juni 2008 slapptes "CORE Security advisory CORE-2008-
0125”. Citect uppmanade sina kunder att uppgradera systemet men tonade
ned allvarligheten av sakerhetshalet i ett pressmeddelande. Den 5
september 2008 slapptes en attackkod (exploit) som utnyttjar sarbarheten, i
form av en modul till det publikt tillgangliga attackpaketet Metasploit. Kort
darefter andrade Citect sitt initiala pressmeddelande och poangterade
allvarligheten i sakerhetshalet.®?

Det finns ett antal faktorer som gor exemplet CitectSCADA intressant. Forst
och framst kan det vara vért att notera att Core Security Technologies inte ar en
traditionell SCADA-konsult, och att det darfor ar ett exempel p& hur
problematiken bérjar bli alltmer intressant for andra &n de specifika
leverantérerna och anvandarna i SCADA- branschen. Sarbarheten i
programvaran var av typen buffer overflow och skulle kunna, om den utnyttjas,
leda till att en obehdorig person kan sténga ned programvaran (en DoS-attack)
eller exekvera egen kod i systemet. Tillangligheten hos SCADA-system ar
kritisk och &ven om en angripare inte lyckas ta kontroll 6ver en verksamhet
som styrs av programmet, kan en DoS-attack leda till allvarliga konsekvenser.
Eftersom Core har dokumenterat och offentliggjort alla sina kontakter med
Citect gar det att studera sjalva forloppet mycket tydligt. Exemplet kan darfor
aven ses som en illustration av det faktum att manga SCADA-leverantorer
saknar processer for hur sarbarheter ska hanteras och rapporteras. Citect ansag
inledningsvis att det inte var nédvandigt att ta fram en patch och forst efter det
att Core gjort upprepade patryckningar och meddelat att man menade allvar
med att publicera sarbarheten andrade sig foretaget. Core gjorde aven
upprepade forsok att fa Citect att ge ett datum for nar en patch skulle vara
framtagen, men Citect forhalade detta ett flertal ganger — bl a genom att havda
att det vara ett foretagsinternt, kommersiellt, beslut. Vart att notera ar ocksa
att Citect hela tiden kommunicerade i klartext med Core via e-post. Féretaget
hade inte mojligheten att anvéanda vanlig kryptering som t ex PGP. Mycket
intressant ar ocksa det forlopp som foljde rapporteringen av sarbarheten.

Efter det att Citect i sitt pressmeddelande tonat ned sarbarhetens allvarlighet
slapptes en exploit som skrivits for attackpaketet Metasploit — den forsta
publika exploit-koden som riktats specifikt mot SCADA-system.
Offentliggbrandet av exploit-koden féljdes av en hel del debatt i SCADA-
kretsar. Det ar dock viktigt att ha i minnet att sarbarheten i sig var ganska enkel

http://www.citect.com/index.php?option=com_content&view=article&id=1457&ltemid=13
14

81 http://www.coresecurity.com/content/citect-scada-odbc-service-vulnerability

82 http://www.citect.com/documents/news_and_media/CitectSCADA-security-response.pdf
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och att exploit-kod av den har typen slapps dagligen i den traditionella IT-
véarlden for lattanvédnda attackpaket som Metasploit. En hel del icke-publik
exploit-kod har synts till under de senaste tva aren enligt valkanda
konsultbolag som exempelvis Digital Bond, och manga experter har darfor
forvantat sig att det ska komma publik exploit-kod riktad mot SCADA forr eller
senare.

I dagslaget finns inga uppgifter om huruvida ndgon anvéandare drabbats av ett
intrang till foljd av sarbarheten i CitectSCADA. Det finns heller inga uppgifter
om hur manga anvandare som faktiskt installerat den patch som Citect slappte.
Fortfarande saknar manga anvandare rutiner for hur system ska uppgraderas
och manga SCADA-system saknar aven antivirus och
intrangsdektekteringssystem (IDS). Under de senaste aren har dock alltmer
specialtillverkad hardvara — exempelvis brandvaggar som kanner igen
protokoll som anvénds i SCADA-system — kommit ut pd marknaden. Aven pa
programvarusidan bérjar férandringar kunna skonjas. | dag finns omkring 25
000 plug-ins till Nessus som &r det vanligaste programmet for att skanna efter
en viss sarbarhet. For narvarande ar 40 av dessa plug-ins specifikt relaterade
till SCADA-system. Eftersom vanliga IT-komponenter anvdnds mycket flitigt i
SCADA-system ar manga traditionella Microsoft och UNIX-sarbarheter ocksa
kritiska for SCADA-system.

I lagesbeddmning av samhallets informationssékerhet fran KBM fér 2008
rapporterades om CIA:s presentation om ett antal attacker mot SCADA-
system.83 Presentationen inneholl inga narmare tekniska detaljer eller
uppgifter om vilka typer av angripare det handlade om. Ingen uppféljning av
presentationen har skett under 2008 och informationen ar alldeles for
knapphandig for att vara praktisk anvandbar fér dem som anvander SCADA-
system. Bristen pa 6ppenhet kring incidenter fortsatter att vara ett problem
inom omradet och i samband med det 6kade intresset fran icke-fackpress som
foljde sarbarhetsrapporteringen har aterigen flera gamla incidenter tagits upp i
media. Under 2008 har fa nya incidenter rapporterats. Nedan beskrivs dock en
incident som fick stor uppmarksamhet och sérskilt illustrerar problematiken
med att integrera SCADA-system med administrativa I T-system.

Exempel — Storning i Edwin 1. Hatch Nuclear Power Plant, Unit 2
Den 7 mars 2008 tvingades karnkraftsreaktorn Hatch 2 i USA till ett
snabbstopp efter att en programvaruuppdatering gjorts i en dator i
anlaggningens kontorsnétverk. Efter 48 timmar kunde anldggningen startas
igen. Den dator som uppdaterades dvervakade kemiska och diagnostiska
data fran anlaggningens primara kontrollsystem och programvaran var
konstruerad for att synkronisera data i det priméra kontrollsystemet med
data i datorn i kontorsnatverket. Nar datorn i kontorsnétverket startades om
stalldes data i kontrollsystemet om och anldggningens sékerhetssystem
uppfattade detta som en mdojlig sédnkning i vattenreservoaren i reaktorns
kylsystem. Anlaggningens sakerhetssystem fungerade alltsd korrekt och

83 Vvid konferensen SANS SCADA Security Summit i New Orleans i januari 2008.
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enligt uppgifter i den incidentrapport som lamnades till U.S. Nuclear
Regulatory Commission (NRC) paverkades inte anlaggningens siakerhet.®

Integrationen mellan SCADA-system och kontorsnéatverk fortsatter och den
varken kan, eller bor, stoppas. | den vagledning till 6kad sékerhet i digitala
kontrollsystem i samhaéllsviktiga verksamheter8® som togs fram av KBM och ett
antal myndigheter i samverkan med industrin under 2008, rekommenderas att
integrationen maste ske pa ett kontrollerat satt. FOr vissa typer av extremt
kritiska system kan dock den enda I6sningen vara att fullstandigt isolera
SCADA-system fran andra natverk.

6.2.3 Kryptografiska funktioner

Information bor skyddas da den hanteras, lagras samt vid kommunikation
mellan organisationer. Kryptografiska funktioner kan nyttjas for att garantera
konfidentialitet, riktighet och tillganglighet.

Da en organisation skall inféra kryptografiska funktioner bor detta vara val
forankrat i hela organisationen fran ledning till slutanvandare eftersom det ar
viktigt att det finns resurser i form av medel och personal for att utveckla,
infora och forvalta det krypto som skall inféras. Dessutom maste
slutanvandarna informeras, utbildas samt fa tillgang till en
anvandarinstruktion. Tekniken utgér enbart en mindre del av en séker l6sning
som omfattar kryptografiska funktioner. Den storre delen bestar av regelverk,
rutiner, utbildning och en aktiv medverkan fran personalen. Dessa delar maste
utvecklas och goras kdnda inom organisationen. Da en angripare planerar att
attackera ett system dar kryptografiska funktioner nyttjas tittar denne forst pa
regelverket for att dar finna svagheter i rutiner samt i hanteringen av
kryptonycklar eller certifikat. Brister i slutanvandarens utbildning eller dennes
forstaelse for vikten av att folja anvandarinstruktioner och faststéllda rutiner
underlattar for angriparen att genomfora en framgangsrik attack.

Sarbarheter uppkommer inte bara vid implementering utan det ar aven av vikt
att vélja ratt kryptografisk funktion. Inom offentlig verksamhet finns idag inga
heltéackande riktlinjer for val av kryptografisk funktion, vilket kan leda till
osakerhet. I handlingsplanen for samhallets informationssékerhet foreslas att
generella rad och rekommendationer bor utarbetas som riktar sig till statliga
myndigheter men dven till kommuner, foretag m.fl. Syftet ar att uppna en

84| dagslaget finns ingen officiell rapport fr&n NRC om incidenten. Beskrivning av
handelseforloppet ovan har hamtats frdn Washington Post,
http://www.washingtonpost.com/wp-
dyn/content/article/2008/06/05/AR2008060501958.html, vilka bl a intervjuat
representanter for det foretag som skoéter teknikdriften i anlaggningen.

8 KBM, Vagledning till 6kad sakerhet i digitala kontrollsystem i samhallsviktiga

verksamheter, 2008


http://www.washingtonpost.com/wp-dyn/content/article/2008/06/05/AR2008060501958.html
http://www.washingtonpost.com/wp-dyn/content/article/2008/06/05/AR2008060501958.html
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likartad sékerhetsniva som underlattar mojligheten till informationsutbyte
mellan myndigheter och mellan olika funktionssystem.8é

6.2.4 Mediesektorn

Nyhetsmedierna bedriver samhaéllsviktig verksamhet ur flera perspektiv, saval
under normala forhallanden som vid extraordinara handelser. Medierna ingar i
samhaéllets varnings-, larm- och informationssystem. Delar av mediesektorn ar
darfér mycket viktiga for alarmering och krishantering vid extraordinéra
handelser, bade for att sprida information och for beslutsfattandet i samhaéllet i
stort. Viktigt meddelande till allmé&nheten (VMA), myndighetsmeddelanden
samt karnkraftslarm ar exempel pa viktiga informationssystem som pa olika
satt ar beroende av fungerande mediekanaler.

Ur ett demokratiskt perspektiv ar medierna nédvandiga som en daglig kalla for
var omvarldsbevakning, for det fria ordet och for opinionsbildningen. Att
allmanheten forvantar sig standig tillgang till sina ordinarie
informationsskéllor méarks sa fort ett avbrott intraffar.

Elavbrott, avbrott i elektroniska kommunikationer och hot mot journalister ar
de tre hot som stdrre medieforetag upplever ar mest sannolika att de ska
intraffa. Efter brand &r elavbrott och avbrott i elektroniska kommunikationer
de héandelser som anses medféra de allvarligaste konsekvenserna.

Hittills har endast blaljusmyndigheter, som polis och raddningstjanst, anslutits
till Rakelsystemet®’, men gruppen anvandare kommer att utékas och
medieforetagen har uttryckt ett behov att fa ansluta sarskilt berorda medier till
systemet. Rakel kan exempelvis anvandas for att formedla VMA genom att
sakra kommunikationen mellan SOS Alarm och Sveriges Radio.88

Digital-tv-6vergangen har forandrat forutsattningarna for att hantera
stérningar och anvanda alternativa distributionsvagar. Tekniska system ar ofta
sarbara i samband med storre forandringar. Teknikskiften medfor fornyade
behov av inlarning och kan paverka siakerhet och beredskap negativt under en
dvergangsperiod. En central aktor inom mediesektorn ar Teracom som ager
och ansvarar for det digitala saval som det analoga markbundna TV- och
radionatet. Aven om Teracom har erfarenhet av digitala sandningar sedan
nastan tio ar ar erfarenheten av att arbeta med improviserade lésningar i en
krissituation &nnu inte lika omfattande som i den analoga miljon.

PTS har beslutat att Teracom har en generell skyldighet att ge andra aktorer
tilltrade till marknatet. Konsekvenserna av detta ar i dagslaget svara att
bedéma. Under 2008 har Naringsdepartementet 1atit utreda konsekvenserna

8¢ Handlingsplan fér samhaéllets informationsséakerhet, s 49

87 Rakel &r ett gemensamt radiokommunikationssystem fér organisationer i samhallet som
arbetar med allman ordning, sakerhet eller halsa. Fran och med 1 januari 2009 ansvarar
MSB for Rakelverksamheten.

88 Styrelsen for psykologiskt férsvar, Risk- och s&rbarhetsanalys av mediesektorn 2008,
2008, s 23
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av en utforsaljning av det statligt &gda Teracom. En utforsaljning bor foregas av
en grundlig analys av vilka konsekvenser det kan fa for Teracoms sakerhets-
och beredskapsarbete utifran ett samhallsperspektiv.

6.2.5 Offentlig verksamhet
6.2.5.1 Kontinuitetsplanering

Inom ramen for arbetet med lagesbedémningen utreddes hur
kontinuitetsplanering hanteras i kommuner. Stora brister pavisades och de
storsta ar relaterade till planeringen for hur verksamheterna arbetar med att
motverka och agera vid oplanerade avbrott. Brister i kommunernas
kontinuitetsplanering har aven konstaterats i det I6pande arbetet som bedrivits
av KBM respektive MSB, exempelvis vid aktivt stod fran myndigheten for att
driva planeringsprocessen, samt i samband med lansstyrelsernas utbildning i
informationsséakerhet riktad mot kommuner.

Inom kommunerna finns i de flesta fall policydokument med definierade
ansvarsroller och inriktning for hur arbetet med informationssékerhet ska
genomfdras. Policydokumenten ger dock som regel ingen direkt ledning vad
galler kontinuitetsplaneringens omfattning. Inte i nagot fall har ledningen
angett om det finns sarskilda skal att uppratta en katastrofplan. Dessutom
saknas som regel inriktning for hur kontinuitetsplaneringen ska samordnas
mellan ledning, verksamhet och IT-st6d. Ansvaret for att hantera avbrott ligger
tydligt i linjeorganisationen men samtidigt saknas insikten om hur beroende
den egna verksamheten ar av IT-stddet. Olika ansvarsroller géallande
informationssakerhet finns definierade men i flera fall &r innebdrden oklar,
detta galler sarskilt systeméagarrollen.

Kommunen maste fungera dven om det uppstar en stérning i form av ett
avbrott. Darfor ar det viktigt att identifiera vilka verksamheter i kommunen
som &r helt nédvandiga for att kunna undvika oacceptabla konsekvenser for
medborgarna. | de flesta kommunerna har planeringsprocessen for att hantera
avbrott paborjats. Forankrade och faststallda acceptabla avbrottstider for
verksamheterna ar avgérande ingangsvarden for kontinuitetsplaneringen nar
det galler kommunens viktigaste 1T-system. Dessa varden saknas i manga av de
kartlagda kommunerna. Berakning av avbrottstid baseras exempelvis pa vilken
serviceniva som ska uppratthallas vid ett avbrott, kritiska tidpunkter eller hur
den extra arbetsanhopningen efter ett avbrott ska hanteras. | vissa fall har
avbrottstider bestamts utan dessa ingangsvarden.

Planering for hur verksamheterna ska kunna bedrivas vid ett avbrott med hjélp
av olika reservrutiner for informationshantering saknas genomgaende. Arbetet
har inte pabdorjats eller genomforts vid ndgon av de tio besokta kommunerna.
Brist pa reservrutiner medfor att risken for att flera viktiga samhaéllsfunktioner
inom kommunen kan fa en vasentligt lagre serviceniva gentemot allmanheten i
héndelse av oplanerade avbrott. Beroende pa nar i tiden ett avbrott intraffar
kan konsekvenserna tka. Beddmning av genomforbarheten i verksamheternas
reservrutiner ar grunden for att kunna avgéra om servicenivan ar acceptabel
eller inte.
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Pa IT/driftnivan finns i de flesta fall forutsattningar for att hantera en
avbrottssituation. Svagheterna &r att befintlig systemdokumentation inte &r
sammanhallen eller helt aktuell, darutéver finns svarigheter att hantera
personberoendet. Kontinuitetsplaner finns i de allra flesta fall pa IT/driftsniva.
Dessa ar dock inte koordinerade med verksamheternas krav i de fall
nodvandiga ingangsvarden fran verksamheterna saknas.

Det finns stora svarigheter att halla planeringen aktuell samt att fa kontinuitet i
hela planeringsprocessen. Vid de bestkta kommunerna har vid flera tillfallen
processen startats upp men successivt tappat fart. Omtag gors da i planeringen
vilket i manga fall leder till att tidigare erfarenheter och kunskaper inte beaktas
i planeringsprocessen.

6.2.5.2 Andra administrativa och tekniska sarbarheter

En enk&tundersokning riktad till myndigheter indikerar pd mycket varierande
informationssakerhetsnivaer hos de tillfragade nar det exempelvis géller
informationssékerhetspolicy, hotbildsanalyser, incidenter och hantering av

logguppgifter.

Mindre myndigheter saknar i hdgre utstrackning an de stérre motsvarigheterna
informationssakerhetspolicy. Flera myndigheter uppgav att de hade en IT-
sékerhetshandbok, 1T-sékerhetsinstruktion eller 1T-sékerhetspolicy men
saknade en 6vergripande informationssakerhetspolicy.

Av de 73 myndigheter som svarade pa enkaten uppgav 71 procent att de
uppréttar hotbildsanalyser.

Flera incidenter rapporterades. Det &r bland annat brott mot upphovsratt,
intrangsforsok i 1T-system, hackade datorer, DoS-attacker, virus och trojaner,
botnat-infektioner och diverse skadlig kod. Aven andra typer av handelser har
forekommit sdsom temperaturstegringar och strombortfall for datorhall,
ofullstandiga sakerhetskopior for flertal system och anvandardata samt hot
riktade mot personalen.

68 procent av de myndigheter som svarade pa enkéaten uppgav att de samlar in
och lagrar logguppgifter, endast 32 procent analyserade dessa kontinuerligt.

Manga myndigheter uppger att de skulle kunna ténka sig att rapportera
incidenter till Sveriges IT-incidentcentrum, SITIC, som PTS ansvarar for.

6.2.6 Finansiella tjanster

For samhallet ar det av storsta vikt att det for finansiellt samhéllsviktiga
tjdnster finns en mycket hog driftsékerhet i betalningssystemet. Kérnan i
betalningssystemet ar clearingsystemet for stora betalningar (R1X), Bankgirot,
Vardepapperscentralen (VPC), Dataclearingen®® och storbankernas

8 Dataclearingen ar ett system for betalningsférmedling fran konto till konto.
Bankgirocentralen skoter driften och bankféreningen ar systeméagare. Under 2008

formedlades drygt 99 miljoner transaktioner.
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uppkoppling mot systemen. Enligt Finansinspektionen (FI) &r det i regel endast
stérningar i de fyra storbankerna och de centrala finansiella
infrastrukturbolagen som kan sla ut de grundlaggande finansiella tjansterna i
samhallet i stort. Storningar hos de mindre lokala bankkontoren, mindre
finansiella foretag, enstaka kortterminaler och bankomater ar enligt FI
forsumbar ur ett samhallsperspektiv.9°

Idag genomfors bara nagra promille av alla betalningar med kontanter, resten
hanteras genom datoriserad infrastruktur som kopplar samman olika
finansiella aktorer.9! Skador pa betalningssystemen och finansiella tjanster kan
medfora allvarliga konsekvenser fér samhéllsekonomin och kan i forlangningen
paverka fortroendet for hela det finansiella systemet92. | avsaknad av réattsliga
krav pa att foretag ska halla en lagsta driftsakerhet for betaltjanster arbetar Fl
for att bredda samverkan till att omfatta aven sektorer utanfér Fl:s
ansvarsomrade sdsom myndigheter och foretag inom el, tele- och
Internetsektorn.®3

FI har endast tillsynsansvar dver vissa delar av betalningssystemet. RIX,
kortlasare, vardetransporter och vissa delar av clearingen av kortbetalningar ar
exempel pa omraden som ligger utanfor Fl:s ansvar. Det finns aven delar av
betalningssystemet som ligger utanfor Sverige och som star under utlandska
myndigheters tillsyn alternativt helt saknar tillsyn. 4

En betydande del av den finansiella infrastrukturen utgérs numera ocksa av
allménheten som genom privatdatorer kommunicerar med Internetbanker.
Na&r privatpersoner blir en del av den finansiella infrastrukturen kompliceras
det sdkerhetsarbete som i 6vrigt ligger hos finansiella institut och statliga
myndigheter.%5 Bedragerier som riktar sig mot anvandare av
Internetbanktjanster ar ett vanligt IT-relaterat brott. Bedragarna utnyttjar
brister i privatpersoners sakerhetssystem eller brister i deras
sédkerhetsmedvetande. Pa s vis far bedragarna tillgang till de uppgifter som
behovs for att anvanda sig av personliga Internetbaserade finansiella tjanster,
exempelvis att genomfora transaktioner och vardepappershandel.

Den sammanlagda forlusten av bedragerierna kan uppga till betydande
summor och innebéara fortroendeskador for Internetbaserade finansiella

http://www.bankforeningen.se/Publicerat/Nyhetsbrev/Nyhetsbrev%20nr%201%20februari
26202009/Drygt%2099%20miljoner%20transaktioner%20i%20Dataclearingen.aspx?tipsa

=true

% Finansinspektionens rapport 2008:10, Ansvaret for betalningssystemet, s 3.

1 Sveriges Riksbank, Sarbarheter i det moderna betalningsvasendet, Srejber, E. tal pa
Sveriges sakerhetsting i Eskilstuna 2006-10-18.

92 Riksrevisionen, Krisberedskap i betalningssystemet, RiR 2007:28

9 »Ansvaret fér betalningssystemet, Finansinspektionens rapport 2008:10, sid 1.

% »Ansvaret fér betalningssystemet, Finansinspektionens rapport 2008:10, sid 4.

% BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008 sid 21.


http://www.bankforeningen.se/Publicerat/Nyhetsbrev/Nyhetsbrev%20nr%201%20februari%202009/Drygt%2099%20miljoner%20transaktioner%20i%20Dataclearingen.aspx?tipsa=true
http://www.bankforeningen.se/Publicerat/Nyhetsbrev/Nyhetsbrev%20nr%201%20februari%202009/Drygt%2099%20miljoner%20transaktioner%20i%20Dataclearingen.aspx?tipsa=true
http://www.bankforeningen.se/Publicerat/Nyhetsbrev/Nyhetsbrev%20nr%201%20februari%202009/Drygt%2099%20miljoner%20transaktioner%20i%20Dataclearingen.aspx?tipsa=true
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tjanster. Ett problem i bekdmpningen av de organiserade bedragerierna ar att
det &ar svart att erhalla en helhetssyn da varje enskilt fall behandlas som ett
enskilt arende.% Vid enskilda brott med lagt straffvarde har Polisen inte
mojlighet att anvanda sig av hemlig teledvervakning i utredningarna och
kartlaggningen av bedragerierna eftersom teledvervakning enligt
rattegdngsbalken forutsatter ett lagsta straffvarde pa fangelse i 6 manader.97 |
dessa fall ar det inte heller mojligt att begara ut IP-adresser fran operatorer
eftersom lagen om elektronisk kommunikation endast tillater att sadana
uppgifter lAmnas ut nar det foreligger misstanke om brott for vilket det inte ar
foreskrivet lindrigare straff an 2 ar.%8

Ett annat problem &r den internationella karaktaren pa bedragerierna som
behandlas i stycke 6.2.8.4. om gransoverskridande samarbete.

6.2.7 Halso- och sjukvard

Elektroniska patientjournaler utgor en central del i vardens
informationssystem. De innehaller kanslig information i manga former vilken,
inte minst pa grund av lagkrav, maste ges ett andamalsenligt skydd. Den 1 juli
2008 tradde den nya patientdatalagen ikraft och det ar darmed mdjligt att
genomfora den nationella IT-strategin inom vard och omsorg, som
presenterades 2006, fullt ut. Syftet ar att med hjalp av IT fa till stand en battre
samverkan mellan hélso- och sjukvardens aktorer och en starkare
patientorientering i verksamheten. Det ar av stor betydelse att
patientinformation som delas mellan olika vardinstanser kan éverforas pa ett
sékert satt for att garantera och uppratthalla en god patientvard och trygga
patientens integritet.

Den svenska sjukvarden har dock under aret drabbats av flera allvarliga IT-
haverier och systemfel.%® Framst handlar det om incidenter med journalsystem
som havererar och gor patientjournaler otillgédngliga. Enligt en avhandling om
informationssakerhet inom vardsektorn &r ett av de storsta
sakerhetsproblemen att patientinformation inte ar tillganglig vid behov.100
Exempelvis ledde i januari 2008 ett stromavbrott vid Universitetsjukhuset i
Lund till att det elektroniska journalsystemet slogs ut under tre timmar.
Sjukhusledningen bedémde stérningarna som mycket allvarliga och
katastroflage var nara att utlosas. | Region Skane fick i januari 2009 ett virus
genom regionens interna e-postsystem snabb spridning till medicinteknisk
utrustning.

9% BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhéllsviktiga
verksamheter?, 2008, s 29.

97 Rattegangsbalk (1942:740), 27 kap 19 §

%8 Lag (2003:389) om elektronisk kommunikation 6 kap 22 § p 3

9 se exempelvis Computer Swedens sammanstallning av den svenska sjukvardens IT-
haverier och systemfel under 2008. Se
http://computersweden.idg.se/2.2683/1.213345/ett-ar-av-haverier-och-it-problem

100 Rose-Mharie Ahlfeldt, Information Security in Distributed Healthcare, Stockholms
University & University of Skdvde, 2008.


http://computersweden.idg.se/2.2683/1.213345/ett-ar-av-haverier-och-it-problem
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Media har &ven rapporterat om brister som uppdagats i samband med
penetrationstester av landstingens sédkerhetssystem. Vid ett fall gick det att
komma at recepthanteringssystemet fran Apoteket AB, vilket i praktiken
innebéar att man hade kunnat skriva ut recept. 101

I avhandlingen om informationssakerhet inom vardsektorn uppmarksammas
en rad behov av atgarder. Nar det galler den tekniska sakerheten ar det av stor
vikt att se dver och forbattra hur man hanterar verifiering, auktorisering och
signering. Aven verktygen for logghantering, den 6ppna atkomsten och
integreringsproblem mellan olika system och franvaron av kryptering for
kanslig information behdver diskuteras. Inom den administrativa sékerheten
bestar problemen framst av avsaknad av styrande juridiska och organisatoriska
dokument gallande hur man ska hantera information och tydliga arbetsrutiner
for detta. Genom att skapa policies for informationssakerhet och I1T-strategier,
utbilda personal och gora risk- och sarbarhetsanalyser kan man lyfta fragorna
och tillgodose behoven.102

6.2.8 Brottsbekampning
6.2.8.1 Bakgrund

IT-relaterad brottslighet193 utgor idag ett allvarligt hot mot samhallets
verksamheter. Nationell brottsbekampning star infor en rad utmaningar,
sarskilt med tanke pa att den ska motverka och hantera brottslighet som ar
global och granslés. Kannetecknande for 1T-relaterad brottslighet &r att den
kan begas i stor skala och att det geografiska avstandet mellan den brottsliga
handlingen och dess foljdverkningar kan vara stort.

Brister i landers nationella IT-relaterade brottsbekdampning och lagstiftning
utnyttjas av den organiserade brottsligheten. Till skillnad fran
brottsbekdmpande myndigheter, ar de som begar I1T-relaterad brottslighet inte
bundna av juridiska och geografiska gréanser. For att skapa funktionella och
effektiva internationella regelverk och konventioner kravs det att enskilda
stater anvéander likalydande brottsbeskrivningar.

De atgarder som kravs for att effektivt forhindra dessa brott och ge nationer
mojligheter att kunna lagféra dem maste utga fran ett synsatt som ar

101 Halsosam teknik, it i varden, http://itivarden.idg.se/2.2898/1.212950/latt-att-hacka-
sig-in-i-landstingsnat

102 Rose-Mharie Ahlstedt, 2008, s 62.

103 Enligt Kommissionen, KOM/2007/0267 avser begreppet IT-relaterad brottslighet tre olika

kategorier av brottslig verksamhet. Den forsta omfattar traditionella brottsformer som bedrageri eller
forfalskning, som i detta sammanhang begds med hjélp av elektroniska kommunikationsnét eller
informationssystem (nedan kallade “elektroniska nét”). Den andra kategorin ror offentliggérande av
olagligt innehall via elektroniska medier (t.ex. barnpornografiskt material eller hets mot folkgrupp). Till
den tredje kategorin hor brott som uteslutande riktas mot elektroniska nét, dvs. angrepp mot
informationssystem, dverbelastningsattacker och olaga intrang i informationssystem (s.k. hackning).
Gemensamt for alla dessa brottskategorier ar att de kan begas i stor skala och att det geografiska
avstandet mellan den brottsliga handlingen och dess féljdverkningar kan vara stort.


http://itivarden.idg.se/2.2898/1.212950/latt-att-hacka-sig-in-i-landstingsnat
http://itivarden.idg.se/2.2898/1.212950/latt-att-hacka-sig-in-i-landstingsnat
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internationellt och gransoverskridande. Internationella 6verenskommelser,
som Europaradets IT-brottkonvention°4, &r inte mer allomfattande an de
stater som ratificerat!?®> konventionen. 106 Aven inom EU har behovet av
internationella insatser pa omradet identifierats och kommissionen har 2007
tagit ett allmanpolitiskt initiativ for att forbattra samordningen pa europeisk
och internationell niva nar det galler kampen mot IT-relaterad brottslighet.107

Malen for EU:s initiativ ar:

e att forbattra och underlatta samordningen och samarbetet mellan de
myndigheter som bekdmpar IT-relaterad brottslighet, andra berérda
myndigheter och andra experter i EU.

e atti samordning med medlemsstaterna, berérda EU-organ, internationella
organisationer och andra berérda parter utveckla en konsekvent politisk
ram for EU i kampen mot IT-relaterad brottslighet.

e att 6ka medvetenheten om de kostnader och risker som IT-relaterad
brottslighet medfor.

Internationella experter!8 pekar pa tre slutsatser som inverkar negativt pa
brottsbhekampningen:

e stater tar inte IT-brottsligheten pa allvar,

o det gransoverskridande arbetet prioriteras inte tillrackligt av nationella
stater, och

e kompetensen hos de brottsbekampande myndigheterna ligger pa en for lag
niva for att kunna hantera brottsligheten.

Vi har valt att fokusera pa behovet av en internationellt harmoniserad
lagstiftning, folkratt och informationsoperationer, ett gransoverskridande
juridiskt och polisiart samarbete, kompetenshéjande IT-utbildning for
brottshekdmpande myndigheter samt morkertalet gallande anmalan av I1T-
relaterade brott

6.2.8.2 Lagstiftning

For att skapa funktionella och effektiva internationella regelverk och
konventioner kravs det att enskilda stater anvander likalydande

104 Europarddets konvention

http://www.conventions.coe.int/Treaty/en/Treaties/Html/185.htm

105 Ett beslut av en lagstiftande férsamling att godkénna ett avtal eller ett férdrag och
anvands ofta om godkannande av internationella avtal och konventioner.

196 Fgrsvarshoégskolan, Nina Wilhelmsson Folkrattsliga aspekter pd cyberhot och skydd mot
informationsoperationer.2008, s 14

107 KOM(2007) 267 Meddelande fr&n kommissionen till Europaparlamentet, Radet och Europeiska
Unionens Regionkommitté, Att inféra en allméan politik fér kampen mot IT-relaterad brottslighet

198 sammanstallning aterfinns i McAfee, Criminology Report, 2008
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brottsbeskrivningar. Bristande harmonisering skapar svarigheter nar det géaller
mojligheterna till utlamning, atal och jurisdiktion mellan stater.

Europaradets I1T-brottskonvention (Convention on Cybercrime) fran 2001
omfattar straffprocessuella regler och ett system for internationellt samarbete
for de stater som ratificerat konventionen. 46 stater, bade i och utanfér Europa,
har skrivit under konventionen men endast 23 har an sa lange ratificerat
den.109 Sverige hor till de lander som &nnu inte ratificerat konventionen. Ett
effektivt internationellt samarbete underlattas av ett gemensamt regelverk och
det faktum att s& manga lander fortfarande inte har ratificerat I1T-
brottskonventionen gor att den inte far full genomslagskraft.

IT-brottskonventionen kritiseras av vissa som en alltfor teknikberoende
konvention. Numera vanliga I T-relaterade brott som nétfiske och
identitetsstolder existerade inte dd konventionen arbetades fram vilket innebar
att ingen vagledning finns i konventionen for att bekdmpa och samarbeta mot
dessa typer av brott.11° Svarigheten med att formulera teknikberoende lagar ar
att de ofta snabbt blir inaktuella och omoderna, vilket stéller krav pa
lagstiftarna att skriva lagar som ar mer fristaende fran tekniska specifikationer.
Sadan teknikoberoende lagstiftning riskerar dock istéllet att bli generellt hallen
och péa det sattet ge mindre vagledning till hur en viss situation ska hanteras i
det enskilda fallet. Sammantaget visar detta pa ett komplext problem.

6.2.8.3 Folkratt och informationsoperationer

Betraktar man informationsoperationer ur ett rattsligt perspektiv ar FN-
stadgan fran 1945 om internationell fred och sakerhet och folkratten av sarskilt
intresse.!!! Folkratten reglerar forhallandet mellan stater och bland annat
ratten att fora krig. Det generella valdsforbudet gor att en stat endast far
tillgripa sjalvforsvar vid vapnat angrepp eller om valdsanvandningen
bemyndigats fran FN:s sakerhetsrad. Skulle endera av dessa kriterier vara
uppfylit kravs det fortfarande att en motatgard (motattack) bedéms som
nodvandig, ar proportionell och sker omedelbart. Vad galler ratten i krig
regleras den av den humanitéra réatten vilken forbjuder riktade angrepp mot
civila mal (t ex. informationsinfrastruktur for el- och vattenforsorjning) enligt
distinktionsprincipen.112

Problem uppstar nar man omdefinierar valbeprévade begrepp som vapnat
angrepp och traditionella vapen.13 "The speed and technical complexity of

109 Se
http://www.conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=7&DF=2/2
7/2009&CL=ENG

110 McAfee Virtual Criminal Report 2008, s 20.

111 Rattsregler mellan stater och organisationer. Nar internationell sedvanja (staters

gemensamma handlingssatt — praxis) foljs av staters rattsdvertygelse att gallande ratt
aterspeglas av sedvanan, talar man om allman folkratt eller sedvaneratt.
112 Nina Wilhelmsson, s 13.

113 Nina Wilhelmsson, s 7


http://www.conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=7&DF=2/27/2009&CL=ENG
http://www.conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=7&DF=2/27/2009&CL=ENG
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cyber activities requires prearranged, agreed procedures for cooperation in
investigating and responding to threats and attacks.”'4 Den tekniska
utvecklingen staller nya krav p& konventioner inom de folkréttsliga ramarna,
sarskilt nér det galler principen att skydda den civila befolkningen vid vapnad
konflikt samt arbetet med att begransa metoderna for krigsforing.1® Till
skillnad fran traditionell krigsforing ger 1T en mindre grupp eller till och med
en enskild person mojlighet att angripa en stat. FN-stadgan och folkréatten &r
endast tillampbara i de fall en stat star bakom informationsoperationer.

Ur ett juridiskt perspektiv hamnar darfor informationsoperationerna mot
Georgien och Estland i en grdzon. Bristen pa en uppenbar angripare samt det
faktum att attackerna inte orsakade nagot patagligt manskligt lidande gor att
det inte gar att anvénda det internationella regelverket for vapnade
konflikter¢ for att komma at forévarna. Den folkrattsliga
suveranitetsprincipen forsvarar saledes for ett land som utsatts for
cyberattacker att folja upp elektroniska spar utom landets granser da folkratten
baseras pa staters och organisationers forhallningssatt gentemot varandra. '’

Estlands president efterfragade i ett tal for FN:s generalférsamling september
2007 en gemensam FN-konvention mot cyberkrigféring och cyberterrorism.
Inom NATO pagar aven en debatt om att ge informationsoperationer samma
status som angrepp mot ett lands sj6-, luft- eller landgrans enligt artikel 5 i
Nordatlantiska pakten!8 vilken forpliktar NATO-landerna till samarbete och
omsesidigt bistdnd i en situation dar ett eller flera medlemslander utséatts for
anfall. Diskussioner inom NATO pekar dock pa att ett sddant samarbete inte ar
troligt med tanke pa svarigheten att bedéma var en cyberattack har sitt
ursprung.

6.2.8.4 Gransoverskridande samarbete

Risken med att inte ha ett valfungerande gransoverskridande samarbete ar att
omfattningen och systematiken bakom IT-brottsligheten inte
uppmaéarksammas. Nationell polis kan séllan pa egen hand genomféra en
heltackande utredning av IT-relaterade brott. Svarigheter med att fa rattshjalp
fran vissa lander innebaér i praktiken att bedragerier maste hanteras inom
Sverige trots att sdval servrar som aktorer kan befinna sig pd andra platser i
varlden. Foljden blir en jakt pa malvakter!!® utan stérre moéjlighet att na
organisattrerna eller kartlagga systematiken bakom brottsligheten.

Polisen har &ven svart att fa en nationell helhetsbild av den IT-relaterade
brottsligheten. Anledningen &r att det ar svart att samordna de lokala

114 gofaer, Abraham D. & Goodman, Seymor E. et al. (2000) “A proposal for International
Convention on Cyber Crime and Terrorism”, CISAC Report, August 2000.

115 Nina Wilhelmsson, s 7

118 | aw of Armed Conflict, (LOAC)

117 Nina Wilhelmsson, s 12.

18 http://www.NATO.int/docu/basictxt/treaty.htm

119 Se avsnitt 5.3.1



http://www.nato.int/docu/basictxt/treaty.htm

61

polismyndigheternas information om olika fall. Man riskerar darfor att missa
omfattning och systematik bakom viss kriminalitet.1201 syfte att ta ett samlat
grepp om IT-relaterad brottslighet maste man darfor hantera den
organisatoriska strukturen med sjélvstandiga lanspolismyndigheter.!2! Det
finns exempel dar banker uppmarksammat polisen pa att det finns
gemensamma monster bakom brott i olika delar av landet varpa polisen da
samordnat utredningarna av dessa brott pa en polismyndighet, vilket har gett
positiva resultat.

6.2.8.5 Utbildning

Vid skydd mot IT-relaterad brottslighet &r kunskap om omradet av stor
betydelse. IT som medel och mal i kriminell verksamhet &r ett relativt nytt
fenomen som f6ljt den allméanna teknikutvecklingen.

Kallor pekar pa att de storsta kunskapsluckorna inom rattsvasendet aterfinns
inom domstolarna och bland férsvarsadvokater.122 Sarskild uppmaéarksamhet
har riktats mot hanteringen av IT-relaterad bevisning.122 En 6kad
specialisering pa de juridiskt/tekniskt/ekonomiskt komplicerade maltyperna
skulle med storsta sdkerhet leda till fordjupade kunskaper hos domarna inom
det aktuella rattsomradet och darmed till 6kad kvalitet i rattsutévandet. Det
skulle troligen ocksa leda till 6kad effektivitet vilket i sin tur skulle leda till
snabbare avgoranden i domstol i dessa typer av mal. En specialisering inom
juridiskt/tekniskt/ekonomiskt komplicerade maltyper skulle darfor leda till att
medborgarnas krav pa kvalitet och snabbhet i den domande verksamheten
battre kan tillgodoses.124

I utredningen “"Framtidens polis” redovisas en framtidsanalys av BRA avseende
organiserad brottslighet dar man har identifierat ett antal trender som kan
antas ha betydelse for samhallsutvecklingen och polisverksamheten. En trend
anses vara en 6kning av nya brott pa grund av den tekniska utvecklingen.!25 En
annan trend kommer att vara ett tydligare krav pa specialisering och pa poliser
med sarskild kompetens.

120 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 67.

121 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 29.

122 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 53.

123 Exempelvis ADBJ-seminarium den 16 oktober 2008
http://www.adbj.se/adbjweb/events.php?op=read&id=96

124 pomstolsverket, En férstudie i samarbete med Sveriges Domareférbund. DV-rapport
2003:3, s 30.
125 50U 2007:39, Framtidens polis, s 101.
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6.2.8.6 Morkertal

Benagenheten att polisanmaéla IT-relaterade brott ar lag, vilket innebar att
brottsbekdmpande myndigheter har svart att fa kinnedom om den IT-
relaterade brottslighetens omfattning och karaktar. Fa anmalningar innebar
ocksa svarigheter att lyfta fram behovet av resurser for brottsbekampning.126

Det forekommer att verksamheter hanterar héandelser internt som tekniska
problem medan de i sjalva verket blivit utsatta for 1T-relaterad brottslighet.
Sakerhetsarbete och brottsbekampning inom IT-omradet ar ett omrade dar
privata foretag tar ett ovanligt stort utrymme och ansvar. En problematik som
uppkommer ur denna rollfoérdelning ar att granserna mellan brott och incident
blir otydlig och att de formella brottsbekamparna forlorar éverblicken pa den
IT-relaterade kriminaliteten. Vissa typer av brottslighet, t ex utpressning,
hanteras enbart av 1T-sékerhetsféretag och kommer oftast inte till polisens
kannedom. 127

Det finns en motvilja att anmaéla IT-relaterade brott hos féretag och
organisationer som blivit utsatta. Flera forklaringar finns, bl a att foretagen ar
radda for oférdelaktig publicitet, att de klandrar sig sjalva for bristande
sakerhet och att de vill undvika fortroendeskador for sitt foretag eller
organisation. En bidragande orsak ar dven upplevelsen av att polisen saknar
resurser och kapacitet att utreda brotten. Utredningarna drar ut pa tiden och
slutresultatet upplevs ofta som magert.

Radsla och hot om repressalier figurerar ocksa som skal att avvakta eller helt
avsta fran att polisanmaéla. Radsla for repressalier &r en ovanlig anledning till
att avsta fran att polisanmala brott och paminner om reaktionen hos
brottsoffer och vittnen som utsatts for eller bevittnat brott begdngna av
organiserad brottslighet.128

6.3 Organisation och individniva

6.3.1 Mobila enheter

Tack vare en snabb utveckling kan mobiltelefoner, USB-minnen, MP3-spelare
och barbara harddiskar idag hantera en stor méangd information och, sarskilt i
fallet med mobiltelefoner med operativsystem, erbjuda en rad tjanster som
tidigare kravt tillgang till datorer. Okat antal anvandningsomraden och
kapacitet ar inte bara ett stod i verksamheten utan forutsatter aven en rad
Overvaganden néar det galler sékerhet.

126 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 57.
127 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 52.
128 BRA/KBM, IT-relaterade brott och incidenter — Ett hot mot samhallsviktiga
verksamheter?, 2008, s 59.
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Verksamhetens interna hantering av mobila enheter uppvisar i manga fall
brister. USB-portar ar vanligen inte blockerade vilket gor det enkelt att ansluta
ett USB-minne med skadlig kod till organisationens datorer och natverk. USB-
minnen och barbara harddiskar ar dessutom bade portabla och har stor
kapacitet vilket gor det enkelt att stjala stora mangder information. Barbara
datorer utgor aven de en sakerhetsrisk da dessa ofta saknar harddiskkryptering
och ar latta att stjala. Dessutom gar utvecklingen mot att fora 6ver alltfler
tjanster och information till mobiltelefoneri2® och andra mobila enheter som
Personal Digital Assistant, PDA, vilket staller hoga krav pa
sakerhetsovervaganden.

Nér det galler yttre hot pekar internationella studier pa 6kade risker for att
mobiltelefoner kommer att utsattas for SMS-spam, virus och botnatattacker
under 2009.130 Sarskilt 6kad anvandning av mobiltelefoner for finansiella
tjanster bidrar till att attackerna kommer att bli mer riktade och frekventa. Den
Okade anvandningen och férandrade hotbilden mot mobila enheter gor att det
ar av stor vikt att sékerstalla att &ven dessa omfattas av organisationens
sakerhetspolicy och sdkerhetskultur. Det finns idag ofta brister hos
organisationerna nar det galler hantering av mobila enheter.13!

Anvandningen av mobilt bredband véxer. Den tekniska sakerheten i
elektroniska kommunikationssystem i mobilt bredband ar forhallandevis goda.
Det finns idag inget kant eller forutsett satt att kringa sakerheten (knacka
krypteringen) i 3G naten (UMTS) och sékerheten i 2G naten (GSM) ar sa pass
hég att det kravs dyr utrustning och kompetens for att angripa dessa nét.132

6.3.2 Tradlosa natverk (WLAN)

Forekomsten av oskyddade tradlosa natverk (WLAN), det vill siga med
okrypterad trafik, har lange betraktats som en potentiell sakerhetsbrist.133 Det
finns framst tva hot som riktar sig mot tradlos kommunikation; avlyssning av
trafik och obehdrig atkomst till det tradlosa natverket.134

Allt fler anvandare skéter bankarenden?3®, handlar och séljer varor och
tjanster, skoter privata arenden som ror barn, skola och sjukvard via sitt
hemmanatverk. Dessutom &r ett okant antal manniskor som atminstone i viss

129 garskilt s k smart phones

130 ge till exempel Georgia Tech Information Security Center, Emerging Cyber Threats
Report for 2009, http://www.gtisc.gatech.edu/pdf/CyberThreatsReport2009.pdf

131 http://www.atea.se/default.asp?ml=6796&naar=&p=5141

132 pTS rapport Sakrare tradlés kommunikation (utkommer i april 2009)

133 Det bor namnas att dven okrypterade WLAN ofta har skydd i form av inloggning och
andra atgarder. Hur effektivt skyddet ar beror pa atgarderna och hotbild.

134 Regelférandringarna baserade p& IPRED direktivet kan férandra hotbilden néar det géller
att utnyttja oskyddade WLAN. Se vidare 4.8

135 Dessa sker dock i regel éver krypterade férbindelser och ar darmed val skyddade mot

avlyssning.
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utstrackning arbetar hemifran36, anslutna via ett tradlost natverk.
Forekomsten av oskyddade nat innebar att en mangd kénsliga uppgifter kan
forhallandevis enkelt avlyssnas. Eftersom utvecklingen gar mot 6kad
anvandning av Internet for en rad olika tjanster utgor oskyddade tradlosa
natverk en risk.137 En av de storsta riskerna bestar i att utomstaende kan
bereda sig tillgang till det tradlésa natverket och utnyttja det for kriminella
andamal, exempelvis stjala information, avlyssna inloggningsuppgifter och
ladda ned olagligt material.138

Under hosten 2008 lat KBM utfora en undersokning med syfte att fa en
narmare inblick i antalet tradlosa natverk och forekomsten av kryptering.
Matresultaten visar att majoriteten privata nat ar krypterade men manga ar
fortfarande oskyddade. Pa de tre orter dar matningar gjordes!3® konstaterades
att kryptering inte var paslagen i cirka 26 procent av de tradlosa naten. Att
doma av natens namn ror det sig i manga fall av nat som ags av hotell- och
konferensanlaggningar samt universitet. Precis som vid hemarbete kan man
anta att tradlosa nat pa hotell- och konferensanlaggningar i betydande
omfattning anvands for att hantera foretags- eller myndighetsinformation som
kan vara av kénslig karaktér. Det finns olika I6sningar for att via en barbar
klient satta upp olika former av kommunikationskrypto, anvander krypterad e-
post etc. De flesta VPN-losningar som finns tillgangliga pa marknaden ger ett
bra skydd for den typen av kommunikation. Sdkerhetsmedvetandet ar av stor
vikt men det finns brister hos anvandarna.40

Som skydd mot avlyssning kan anvédndning av krypteringsprotokollet WPA2
vara en forhallandevis bra I6sning som torde vara tillracklig for en
genomsnittlig hemanvéndare dar anvandandet sker i ett privat syfte. Vid
kryptering anvands dock fortfarande krypteringsprotokollet WEP i viss
utstrackning. WEP kan inte idag anses ge ett sadant skydd och finns sedan ett
par ar inte med i ny utrustning. Det &r viktigt att vara medveten om
begrédnsningarna i krypteringsskyddet, anvandning av exempelvis WEP kan
invagga anvandaren i en falsk tro att han eller hon ar saker.

Bluetooth ar en annan tradlos 16sning som aven den belastas av
sakerhetsbrister. Tekniken &r billig och implementeringen komplex vilket ger
gott om utrymme for angripare att experimentera sig fram till olika typer av

138 Aven har brukar foretagen tillhandahalla I6sningar (olika VPN-16sningar) med
tillfredstallande sékerhet

137 PTS har tagit fram en rapport om sakerhet i lokala tradlésa natverk med rad till
anvandare (PTS-ER-2007:16) Se dven PTS rapport Sékrare tradléos kommunikation
(utkommer i april 2009)

138 Den forandrade lagstiftningen néar det géller utredning av misstankt olaglig nedladdning
av upphovsrattsskyddat material kan férdndra hotbilden och skapa ett dkat incitament att
anvanda nagon annans oskyddade natverk for att ladda ned material. Se kapitel 4.8

139 stockholm, Géteborg och Malmé

140 pPTS-ER-2007:16 s 29
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attacker. Eftersom bluetooth-tekniken nu bérjar anvandas i allt mer kanslig
utrustning, exempelvis inom hélso- och sjukvarden, far sarbarheterna allt
storre betydelse. Tradl6sa natverk ar jamfort med bluetooth n&got sakrare men
eftersom WLAN generellt sett anvands i en mer kritisk miljo ar det allvarligare.
Bade nar det galler bluetooth och WLAN finns det satt att skydda
kommunikationen men det kravs erfarenhet och kunskap for att gora det pa
ratt satt.

6.3.3 Radio Frequency ldentification (RFID)

Tekniken anvands inom allt fler omraden som exempelvis svenska
passhandlingar, lagervaror, medicinska forpackningar, inpasseringssystem,
kollektivtrafik med mera.

Under 2008 redovisade flera forskarlag nedslaende sékerhetsbrister i den
Mifare-krets som RFID stdder. Kretsen anvands i en stor mangd kort och
nycklar runt om i varlden. Det visade sig bland annat att det var mojligt att med
hjalp av tradlosa avlasare kopiera korten utan att ha tillgang dessa rent fysiskt.
En stor satsning pa ett nytt nationellt biljettsystem inom kollektivtrafiken i
Nederlanderna skots pa framtiden i vantan pa att dessa svagheter skulle kunna
hanteras.

Med hjélp av RFID gér det att hamta information om en specifik produkt och
spara var den befinner sig geografiskt. Ur integritetssynpunkt och
samhaéllsperspektiv finns det darfor manga aspekter som bor uppmarksammas.
Tekniken &r relativt billig och det finns en mangd anvandningsmojligheter.
Som ovan namnts finns brister i tekniken och det ar ytterst viktigt att
sakerhetsfradgan pa detta omrade lyfts.

6.3.4 Webbplatser

Sarbarheter i webbapplikationer utnyttjas allt oftare av angripare med olika
syften och attackerna har fatt stor uppmarksamhet de senaste aren. SQL-
injektioner bdrjade uppmarksammas i slutet av 2007 och under 2008
noterades ett stort antal attacker av detta slag. SQL-injektioner riktar sig
vanligtvis mot databaser eller databasservrar och mojliggors oftast genom att
webbutvecklaren har slarvat med att kontrollera vilka data som anvéandaren
kan skicka via formulér eller webbadressfalt. Det bakomliggande problemet
bottnar manga ganger i att det finns en brist pa processer och styrning. Manga
webbplatser har borjat i liten skala och sedan expanderat snabbt med fler
anvandare och nya funktioner. I och med att webbplatsen fran bérjan inte
byggts for ett sddant bruk, hamnar sakerhetsfragorna latt i andra hand. | flera
fall ar det troligen ocksa okunskap om hot, sarbarheter och tillgangliga
sakerhetsatgarder som ligger bakom blottorna. Det gors inga sakerhetstester
och sdkerhetsanalyser utan fokus riktas istallet mot anvandarvénlighet och
funktion.

Om de som bygger och forvaltar webbplatsen &r for fa till antalet i forhallande
till antalet anvandare, exempelvis for att webbplatsen snabbt 6kat i popularitet,
kan sédkerhetsarbetet bli eftersatt. Genom angreppssatt som exempelvis drive
by downloads, remote file inclusion och cross-site-scripting kan angripare
orsaka skada, som exempelvis stjala I6senord eller andra innehall. Det &r av
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sarskilt intresse att utnyttja sakerhetsbrister i populara webbplatser med
manga besokare.

Det ar viktigt att anvandare kan lita pd webbinnehall samt att kanslig
information, exempelvis l6senord, skyddas. | de fall som uppmérksammats
under 2008 dar anvandarnamn och losenord har stulits har konsekvenserna
forvarrats genom att manga anvant samma lésenord pa flera olika
webbplatser.*! Genom ett enda stulet anvandarnamn och tillhérande Iésenord
har angriparen kunnat komma at flera personliga webbplatser. Det finns
I6sningar for att motverka detta, som till exempel OpenlID, men fortfarande en
viss tveksamhet vad galler sakerhet vilket paverkar fortroendet for dessa
I6sningar.

Det ar ocksa vanligt att skadlig programvara utformas for att likna
antivirusprogram. De skadliga programmens webbsidor ar da uppbyggda sa att
de pdminner om antivirusforetagens webbsidor. Genom att ge intryck av att det
handlar om ett sakerhetsprogram kan det manga ganger vara enklare for en
angripare att fa offret att sjalv installera skadliga program, an for angriparen
att forsoka utnyttja webbplatsernas sarbarheter. | vissa bloggar och sociala
natverk ar det tillatet att lagga in kod. Detta skapar mojlighet att sprida skadlig
kod som virus och trojaner till andra anvandare vilket i sin tur kan minska
fortroendet for den har typen av tjanster.

6.3.5 Tid

Utover organisationer som tillhandahaller kommunikationsnéat- och
kommunikationstjanster ar en rad samhallsviktiga verksamheter och tjanster
beroende av tillgang till sparbar tid. Namnas kan Riksbanken, Banverket,
Rakelsystemet, Luftfartsverket, Transportstyrelsen med flera. | dag finns flera
alternativ att hamta tid, till exempel genom satellitnatverket Global Positioning
System (GPS) och Network Time Protocol (NTP)- servrar som &r tillgangliga
via Internet och TV.

I ett kommunikationssamhalle dér hundratusentals system kommunicerar med
varandra ar det vasentligt att tidsskalan ar entydigt definierad och graden av
korrekthet och robusthet bestamd. Om inte dessa fragor hanterats kommer
man till exempel vid incidentutredningar att behdva agna orimligt mycket tid
och kostnader for att rekonstruera handelsekedjor. En av de allvarligaste
bristerna med osynkroniserade system ar att loggdata kan bli missvisande.
Detta kan exempelvis leda till att dataintrang blir svara att félja upp samt att
banktransaktioner forlorar i sparbarhet.

Inom ramen for lagesbedomningen studerades hur korrekt och sparbar tid
anvands inom organisationer som bedriver samhallskritisk verksamhet.
Medvetenheten om vilken kélla for tid som anvénds varierar i
organisationerna, men hos de organisationer vars verksamhet har paverkan pa

141 33 var fallet vid exempelvis dataintrdnget hos Dataféreningen i februari 2008 da

inloggningsuppgifter stals for 26 000 medlemmar.
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kritiska samhéallsfunktioner har goda kunskaper om detta. Det finns en hog
tilltro till GPS-baserad teknik som kélla for tid. Vissa organisationer anvander
GPS som enda tidskalla vilket kan anses vara olampligt da denna kalla ar
relativt stérningskanslig samt kontrolleras av annan stat an Sverige. Generellt
sett 6kar sarbarheten nér tid endast hamtas fran en enda kélla oavsett om det
ar GPS eller NTP.

En allvarlig brist hos flera av organisationerna ar att man inte vet var de NTP
servrar som anvands som primarkélla for den egna tiden ar lokaliserade.
Medvetenheten om att det finns nationella NTP servrar som garanterar hog
kvalitet pa tidsdata hos exempelvis Sveriges Tekniska Forskningsinstitut
(SP)42 borde vara hogre an vad den ar idag. En NTP-server som tillhandahalls
av en okand operatér ndgonstans pa Internet kan brista i robusthet, korrekthet
och tillganglighet. Det &r upp till var och en av tidsserveroperattrerna att svara
for dessa egenskaper, vilket kan innebéra att tillganglighet och kvalitet kan
variera. Om de samhallsviktiga verksamheterna i Sverige daremot nyttjar flera
kdnda och stabila nationella kallor 6kar sannolikheten att kvaliteten,
framforallt gentemot samverkande verksamheter, bibehalls eller 6kas. Nyare
versioner av NTP-protokollet erbjuder dessutom kryptografiska funktioner som
skulle kunna tillféra verksamheten tidsdata med betydligt hdgre riktighet och
sparbarhet &n den som oftast anvands idag.43

Det finns en brist i hur uttalade policies och riktlinjer for tid ska hanteras men
uppfattningen ar anda att dessa fragor ofta ingar i organisationens
policy/regelverk for det 6vriga I T-sékerhetsarbetet. Revisioner av vilken
loggdata som ar mest betydelsefull att samla in samt aterkommande analyser
av hur verksamheten bast sakerstaller sin tillgang pa tid samt synkronisering av
tid mellan olika system gors i dag endast av de mest tidskritiska
organisationerna. Nar det géller tid bor bade beroendet av stérningskansliga
tidskallor och bristen pa signerade tidskallor i form av signerade NTP-servrar
beaktas av de aktdrer som bedriver samhallsviktig verksamhet.

6.3.6 Domain Name System (DNS) och Border Gateway
Protocol (BGP)

Domain Name System (DNS) &r en distribuerad databas som &r tillganglig med
hjalp av ett globalt hierarkiskt natverk av DNS-servrar. DNS anvands till att
hitta information om tilldelade domannamn pa Internet. Den Gversatter 1P-
nummer till domannamn och vice versa. Internet &r idag beroende av
fungerande DNS. Det finns ett antal sékerhetsrisker med DNS, exempelvis
finns mojlighet for en angripare att manipulera svar pd DNS-fragor for att pa s&
satt styra Over trafik fran en webbplats till sin egen.44 Sakerheten kan 6kas

142 hitp://www.sp.se/

143 NTP autokey, fér mer info se exempelvis http://www.ntp.org

144 Detta kan ske i avsikt att lura besokare att tro att de har kommit till sin Internetbank
medan de i sjalva verket ar omdirigerade till en falsk sida. Lamnar bestkaren uppgift om
anvandarnamn och I6senord kan pa den falska sidan kan dessa uppgifter under vissa


http://www.sp.se/
http://www.ntp.org/
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genom att webbplatsinnehavaren anvander sig av tjansten DNS Security
Extensions (DNSSEC). Detta innebar att webbplatsinnehavaren med hjélp av
en elektronisk signatur ger besdkare mojlighet att kontrollera att de verkligen
natt ratt webbplats. Med hjalp av tjansten gar det att upptacka om
adresshanvisningen till exempelvis en viss webbplats har forfalskats.

Border Gateway Protocol (BGP) &r ett routingprotokoll som binder samman
Internet. Det har visat sig att BGP har allvarliga sdkerhetsbrister vilka medfor
att en angripare utan upptéckt kan dvervaka okrypterad Internettrafik var som
helst i varlden och aven modifiera trafiken innan den nar sin destination. En sa
kallad man-in-the-middle-attack demonstrerades av tva forskare i augusti
2008. Attacken innebar att den utnyttjar BGP for att lura routrar att vidare-
befordra data till en avlyssnares néatverk. Metoden kan anvéndas for
foretagsspionage, statsspionage eller av underrattelsetjanster som vill avlyssna
eller 6vervaka Internetdata utan samarbete fran data- och teleoperatérer.

En handelse som fick stor uppmarksamhet under 2008 var nar Pakistan
Telecom skulle hindra anvandare i Pakistan fran att komma at YouTube for
att pa sa satt undvika att invanarna skulle fa tillgang till innehall som
beddmdes som olampligt av Pakistans regering. Av misstag pekade foretaget
om trafiken i BGP-routrarna. Detta medforde att manga runt om i varlden
under tva timmar inte kom at YouTube och i stallet kom till en sida i Pakistan
som var tankt for medborgarna.

6.3.7 Arkivering

Att data och information lagras pa ett satt som sakerstaller behov av
konfidentialitet, riktighet och tillganglighet ar av stor vikt. Det finns flera olika
bestammelser som styr hur arkivering ska ske. Riksarkivet har under manga ar
arbetat med sakerhetsfragorna rérande arkivering och pa nationell niva har
arbetet bedrivits via SIS, Swedish Standards Institute.

Lagringen av digital information har under de senaste aren o6kat
explosionsartat. Som ett exempel kan namnas att volymen pa digitalt lagrad
information 2007 var hela 36 ganger storre an 1998. Lagringen slukar alltmer
av organisationens budget.

Vid digital arkivering bor enhetliga och leverantérsoberoende format och
standarder véljas. Ofta saknas en policy for hur information i digital form ska
sparas. | stallet har man konsekvent investerat i mer lagringsutrymme. Har
inte sakerhetskopiorna strukturerats pa ett val genomtéankt satt kan dock
informationen forlora sin s6kbarhet vilket gor att den tappar en stor del av sitt
varde. Det finns system for e-postarkivering och dokumenthantering, men de
uppfattas ofta som krangliga och anvands inte av anvandarna. Det ar viktigt for

omstandigheter anvandas av angriparen for att skaffa sig atkomst till besokarens
bankkonton.
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en organisation att ta fram en policy fér vad som ska sparas, varfor och hur
lange samt ett dartill hérande regelverk.

Vid sidan av de tekniska utmaningarna som arkivering innebéar bor aven brister
nar det galler den rattsliga regleringen uppmarksammas. Tillamplig reglering
beskrivs av experter pa omradet som svartillganglig, 6verlappande, ofta
foraldrad och daligt anpassad till ”IT-eran”.145 Av de tva generella lagarna som
galler pa omradet, bokforingslagen4é och personuppgiftslagen,4? ar det den
senare som ger upphov till flest fragor. Bristen pa vagledning i form av rattsliga
avgoranden gor att det fortfarande finns manga oklarheter vad galler
tilldmpningen.

6.3.8 Extern tjanstehantering (Outsourcing)

Outsourcingforetagen hanterar allt mer av samhallets informationsméangd och
sakerhetsfragorna som foljer med det. De fordelar som namns ar
kostnadsbesparingar samt att sarbarheten vid drift och forvaltning i manga fall
minskar da den tekniska kapaciteten och kompetensen hos leverantrerna ar
ofta hogre &n hos bestéllaren. Till nackdelarna hor bestéllarens
kompetensforsvagning samt att ett beroendeférhallande skapas mellan
bestallare och leverantor, framforallt pa langre sikt. Beroendeforhallandet gor
att det ar svart att ta hem en verksamhet som en gdng outsourcats. Det &r dven
av grundlaggande betydelse att informationen kan skyddas. Leverantéren
maste fa mojlighet att kunna sékerstalla kontinuitet i kundens verksamhet
saval som sin egen organisation.

Kundernas kravstallning avseende sdkerhet i allmanhet och
kontinuitetsplanering i synnerhet ar mycket varierande. Ett fatal kunder har
vl utvecklade kravspecifikationer med bade omfattande och djupa krav.
Spridningen ar dock mycket stor och generellt &r kravstallandet svagt. Vissa
kunder stéller knappt nagra krav alls, utan nojer sig med den grundniva som
leverantorerna tillhandahaller som standard. Kraven pa tillganglighet ar det
klart viktigaste for de flesta kunderna. Att kravstallandet ar sa pass svagt anses
ha tva forklaringar:

e Okunnighet eller aningsloshet. Manga kunder forefaller ha begransade
kunskaper om kontinuitetsplanering och det saknas vana att géra
riskanalyser och riskbedémningar.

e Aterhallsamhet med kostnader. De flesta kunder férefaller vara beredda pa
att ta risker for att halla nere kostnaderna.

Kunderna har i manga fall en évertro pa vilken sékerhet som ingar i
bastjansten och avstar darmed fran att framfora egna ytterligare krav avseende
kontinuitetsplanering. Detta kan ocksa bero pa leverantorernas agerande da de
dels forsoker sélja in mer sdkerhet utéver grundutbudet och dels ar mycket

145 5e ex Computer Sweden, Lagarna for lagring ar orimliga, 2009 01 30, s 10f
146 Bokféringslag (1976:125)
147 personuppgiftslag (1998:204)
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angelagna om att framhalla den sékerhet som finns redan i bastjansten. Detta
forfarande kan leda till att kunden avstar fran att bestéalla ytterligare sakerhet.

Upphandling inom offentliga sektorn ar lagreglerad och manga myndigheter
anvander priset som enda kriterium vid utvardering av inkomna offerter. Detta
leder till ett dilemma for de leverantdrer som ska utforma en offert till en
inkommen anbudsforfragan. Man offererar da ett tjanstepaket som precis
uppfyller de minimikrav pa sakerhet som angivits i anbudsunderlaget. Detta
gor leverantdren dven om denne anar eller till och med ar évertygad om att
kunden behover en béttre sékerhet. Lagen om offentlig upphandling (LOU)48
kan i vissa fall vara kontraproduktiv vad galler att gynna sakerhetstankandet
och kvalitetsaspekter hos myndigheterna.

Kontinuitetsplaneringens framsta syfte &r att sdkerstélla att en verksamhet kan
bedrivas &ven om incidenter och stérningar intraffar. Har finns stora brister
nar det galler outsourcing. De kontinuitetsplaner som trots allt finns fokuserar
i allt for hog grad pa tekniska l6sningar. Samspelet mellan leverantéren och
verksamheten ar oftast bristfallig eller obefintlig. Det &r kontakten med denna
verksamhet som avgor hur smidigt och sékert kontinuitetsplaneringen kommer
att fungera vid en stérning. Men sadana kontakter finns sallan, oftast gar
leverantdrens kontakter via kundens IT-personal.

Den allménna pressen pa kostnadseffektivitet gor att anlaggningarna blir allt
storre och ingen leverantor kan halla sig med en sa stor 6verkapacitet att man
klarar ett 6vertagande av hela driften fran en utslagen storre anlaggning. |
dessa lagen tvingas man till prioriteringar dar det ar avtalen med kunderna
som styr. De kunder som kopt reservkapacitet pa annan anlaggning och de som
har dubblerad drift gar i forsta hand.

I samband med mer omfattande stérningar av driften eller katastrofer, t ex
utslagning av en hel driftanldggning agerar leverantdrerna ofta
situationsanpassat avseende kundernas inb6rdes behandlingsordning och
prioriteringarna ar inget som kunderna underrattas om. Enligt de tumregler
som finns &ar den absolut viktigaste adtgarden att s& snabbt som mojligt
aterstéalla den egna infrastrukturen, eftersom den utgor basen for atergangen
till normaldrift. Langst ner pa prioritetslistan kommer samhallsviktiga
verksamheter savida dessa inte har betalt for hogre service. De flesta
leveranttrer kédnner sina kunder och vet vilka verksamheter som ar de mest
kritiska for dem. Detta innebdr att leverantérerna gor prioriteringarna sjélva,
utan egentlig kontakt med kunderna.

198 Lag (1992:1528) om offentlig upphandling
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7 Insatser for okad sakerhet

7.1 Inledning

For att kunna ge en rattvisande bild av informationssakerheten i samhallet
samt analysera utvecklingen ar det centralt att ge en redogérelse for det arbete
som pagar for att 6ka sakerheten. Under rubriken insatser for 6kad sakerhet
har vi samlat en rad exempel pa olika atgarder som vi bedomt framjar eller pa
annat satt har paverkat samhallets informationssékerhetsarbete under 2008
eller borjan av 2009.149 Sarskild fokus har riktats mot myndighetsinitiativ,
reglering, standardisering, internationella initiativ och 6vning/utbildning. Vi
bedémer handlingsplanerna och de internationella initiativen vara av sarskild
vikt.

7.2 Myndighetsinitiativ

Ar 2008 kannetecknades av en férhallandevis omfattande aktivitet fran
myndighetshall dar flera insatser och atgarder har direkt baring pa
informationssakerhetsomradet. Det ar av sarskilt intresse att notera att vi
under aret har fatt tre handlingsplaner som behandlar informationssakerhet ur
olika perspektiv, tva helt nya samt en som uppdaterats under borjan av ar
2009. Vidare gar utvecklingen mot att starka infrastrukturen framat genom
insatser pa bade nationell och internationell niva.

7.2.1 Handlingsplan for samhaéllets informationssakerhet

Regeringen har givit MSB i uppdrag att forvalta den nationella
handlingsplanen for informationssékerhet som togs fram 2008. Planen utgar
fran den nationella strategin for informationssakerhet och har arbetats fram i
samverkan med en rad andra myndigheter och organisationer med centrala
uppgifter inom omradet!5°. MSB ska i slutet av aret redovisa vilka atgarder som
myndigheten och andra berérda myndigheter har genomfort utifran
handlingsplanen. 15!

Handlingsplanen bestar sammantaget av 47 atgardsforslag for att hoja nivan av
informationssakerhet i samhéllet, bAde med ett mer omfattande respektive
snavt fokus. Sarskilt fyra omraden har identifierats som prioriterade.

149 Fokus riktas mot insatser av mer generell karaktar. Vid sidan av detta kan det finnas
centrala atgarder inom olika sakomraden, exempelvis energisektorn. Av utrymmesskal har
vi valt att inte redogoéra for sddana i denna lagesbeddémning.

30 Fsr narvarande pagér ett arbete inom MSB att Iamna forslag pa uppdatering av den
nationella strategin utifrdn den rddande samhallsutvecklingen. Férslaget skall lamnas till
regeringen under 2009. Se mer om strategin i kap 2.1

151 Regleringsbrev for budgetaret 2009 avseende Myndigheten for samhallsskydd och
beredskap



72

o Det behovs ett forbattrat sektorsévergripande och tvarsektoriellt arbete fér
samhallets informationssakerhet. Heltackande foreskrifter pa
informationssakerhetsomradet bor kunna utformas for att galla samtliga
myndigheter under regeringen. Samtidigt behdver det sektorsvisa ansvaret
fortydligas. Vidare behover det finnas mojligheter att ge &ndamalsenliga
rekommendationer till 6vriga delar av samhaéllet.

e Det behover faststéllas en grundlaggande sékerhetsniva for samhallets
informationssakerhet. En sadan basniva ar en forutsattning for att kunna
sékra de informationstillgdngar som blivit alltmer fundamentala for saval
naringsliv som offentlig sektor.

e Sambhaéllet maste kunna hantera omfattande IT-relaterade stérningar och
kriser. En operativ nationell samordningsfunktion bor darfor inrattas.

e Det finns kompetensbrister inom informationssakerhetsomradet pa alla
nivaer i samhallet. Den snabba utvecklingen medfor ocksa att
kompetensbrister hos den enskilde anvandaren far allt storre konsekvenser.
Darfor laggs flera forslag som tillsammans utgor en bred satsning for att
héja kompetensen inom omradet.

Under 2008 pabdrjades arbete med en rad atgardspunkter. Bland annat
inleddes arbetet med att stddja myndigheternas tillampning av LIS
(Ledningssystem for Informationssakerhet — SS-1SO/1EC 27001 och SS-
ISO/IEC 27002) inom projektet grundlaggande informationssékerhet!>2 och
utbildningssektorn kartlades i syfte att bygga en grund for kompetenshéjande
atgarder. Ytterligare en rad atgarder ar planerade under 2009.

De forslag som lamnas i handlingsplanen avser atgarder inom
informationssakerhetsomradet och omfattar hela samhallet fran
normaltillstand till kris. Det handlar om en rad konkreta atgarder dar ett flertal
syftar till att minska sarbarheten i hos verksamheter, exempelvis genom att ta
fram information och rekommendationer om hur informationssékerhet bor
beaktas i upphandlingar och att stélla krav pa att myndigheter redovisar i sin
arsredovisning pa vilket satt gallande krav pa informationssakerhet uppfylls.
Manga atgarder syftar till att generellt 6ka kompetens och medvetande om
informationssakerhet och andra pa att 6ka kunskap och samverkan inom ett
specifikt utpekat omrade, exempelvis digitala kontrollsystem. Dessa och 6vriga
atgardsforslag har i princip samtliga en direkt inverkan, kort- eller langsiktigt,
pa hot och sarbarheter/risker som har lyfts fram i lagesbedémningen.

Néar samtliga 47 atgardsforslag ar genomforda kommer
informationssékerheten i samhéllet att vara betydligt battre an vad
forhallandet ar idag. Handlingsplanen har ett brett stod hos centrala aktorer pa
informationssakerhetsomradet och stodjer flertalet mal for
informationssakerhetsarbetet som satts upp i den nuvarande strategin for
samhaéllets sadkerhetsarbete.

152 5e nedan avsnitt 7.2.4
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7.2.2 Handlingsplan for E-forvaltning

Den vid arsskiftet 2008-2009 nedlagda myndigheten Verva, Verket for
forvaltningsutveckling, hade bland annat regeringens uppdrag att leda och
samordna statsforvaltningens utvecklingsarbete med sakert informationsutbyte
och sdker hantering av elektroniska handlingar. Enligt regeringens
handlingsplan for e-forvaltning®s3 &r elektronisk identifiering en viktig faktor
for tilliten och dialogen mellan myndigheter, medborgare och foretag. Skéalet
for detta ar att det i manga arenden finns ett behov av saker identifiering, krav
pa underskrift och skydd for den personliga integriteten.

Sakerhetsfragorna inom den offentliga sektorn har haft en stark koppling till
utvecklingen av elektroniska tjanster (e-tjanster) som pagatt sedan mitten av
1990-talet. Det har hela tiden funnits ett starkt tryck att utveckla sakra
I6sningar for elektronisk identifiering och underskrifter. Sedan boérjan av
2000-talet &r val spridda l6sningar tillgangliga for identifiering och signering
elektroniskt genom Statskontorets och Vervas ramavtalsupphandlingar. Ett
antal banker samt TeliaSonera &r utgivare och idag anvéander mer dn 1,5
miljoner personer i Sverige sina e-legitimationer for offentliga och privata e-
tjanster varje manad.

Anvandningen av dagens e-legitimationer har pd manga satt varit framgangsrik
men anda inte helt problemfri. Upplevda problem har framst varit inriktade pa
forsorjningsmodellen och anvandningen. Utgivarnas koncept har medfort vissa
svarigheter pa grund av teknisk komplexitet och tillampade prismodeller har
upplevts som problematiska.'® Anvandningen av e-legitimationer har av vissa
upplevts som inflexibla. Alla som behéver har inte kunnat fa en e-legitimation,
t ex personer under 16 ar, inte heller flyktingar utan identitetshandlingar och
utan banktillgodohavanden.!5 Under &ren har ocksa I6sningarnas sékerhet
ifrdgasatts. Kritik har riktats mot anvandningen av sk mjuka certifikat
(certifikat och krypteringsnycklar lagrade i en datafil) som inte ansetts
tillgodose rimliga sdkerhetskrav. Sékerheten med de "mjuka” certifikaten har
dock successivt forbattrats av leverantérerna och nagra incidenter kopplat till
sarbarhet med "mjuka” certifikat ar inte kanda i detta sammanhang. Det finns
dock en brett forankrad uppfattning om att utvecklingen bor ga emot en 6kad
anvandning av smarta kort eller I6sningar med motsvarande sékerhetsniva.

I Vervas rapport Elektronisk identifiering och underskrift i Sverige!®® bedémer
Verva att en generell och gemensam infrastruktur for e-legitimationer

153 Handlingsplan fér eFérvaltning — Nya grunder for IT-baserad verksamhetsutveckling i
offentlig férvaltning, Fi2008/491, regeringsbeslut 2008-01-17

154 VERVA, Slutrapport om sékert informationsutbyte och séker hantering av elektroniska
handlingar, 2008:12

155 Nedmonteringen av svensk kassaservice har inneburit att enskilda nu &r hanvisade till
att soka identitetshandlingar hos bankerna. Utan nagra tillgodohavanden och
identitetshandlingar har det dock visat sig svart att f& elektronisk legitimation.

156 sartryck ur Vervas rapport 2008:12
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underlattar for organisationer som erbjuder e-tjanster att tillhandahalla enkla
och anvéndbara I6sningar. En generell 16sning skapar forutsagbarhet for
anvandaren. Forutsagbarhet skapar i sin tur trygghet och tillit. Verva foreslog
att regeringen sékerstaller att det finns en for Sverige reglerad ordning for e-
legitimationer som ger stod for saval kvalificerade som avancerade elektroniska
signaturer, bland annat ska det nationella ID-kortet kunna anvandas som
bérare av Svensk e-legitimation.

7.2.3 Handlingsplan for internetsédkerhet

PTS &r sektorsmyndighet fér elektroniska kommunikationer vilket &ven
inbegriper Internet. 2006 fick myndigheten i uppdrag att lamna forslag pa en
strategi for ett sékrare Internet i Sverige som beslutades av regeringen samma
ar.

Strategin ar inriktad mot de delar av infrastrukturen som ar unika for Internet
och innehaller férutom strategiska 6vervaganden dven en handlingsplan for att
na malen.%” Visionen &r att Internet om tio ar ar sakert, snabbt och har hdg
tillgédnglighet for alla i Sverige. Handlingsplanen uppdaterades i bdrjan av
20009.

Malet for en strategi for ett sakrare Internet i Sverige ar att sékra kritiska
funktioner i Internets infrastruktur som, om de inte uppratthalls, ger
omfattande storningar eller avbrott och pa sa satt forsvarar eller forhindrar
anvandning av Internet for stora grupper av enskilda anvéndare eller for
samhéllsviktiga foretag, myndigheter och organisationer. Stora delar av
infrastrukturen tillhandahalls av privata aktorer. Utgangspunkten for sakerhet
i Internets infrastruktur ar darfor tillhandahallarnas ansvar for nat och tjanster
utifrdn marknadens krav. Det offentliga atagandet bygger pa att det finns krav
som marknaden inte kan tillgodose.

Nar det galler Internet identifierade PTS 2006 en rad trender och hotbilder.
Arets lagesbedémning ger vid handen att flertalet av dessa kvarstar dven idag,
tva ar senare. De strategiska stallningstaganden som trenderna och hoten
foranledde 2006 har foljaktligen i samband med uppdateringen 2009 endast
forandrats marginellt. De utgors idag av:

¢ Internets fysiska infrastruktur bor skyddas mot olyckor, stérningar,
avlyssning och manipulation av information under 6éverforing.

e Motstandskraften mot stérningar i domannamnssystemet bor okas.

e Motstandskraften mot stérningar i trafikutbyte mellan Internetoperatérer
bor dkas.

e Anvéandare och bestallare bor utbildas och informeras for okat
sakerhetsmedvetande.

e Ansvarstagandet for anvandares sdkerhet bér 6ka hos Internetoperatérer
samt tillhandahallare av programvaror och utrustning.

157 Strategi for ett sakrare Internet i Sverige PTS-ER-2006:12
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¢ Den nationella kunskapsutvecklingen avseende Internets infrastruktur boér
framjas. Det bor ske i ett bredare sammanhang rérande
informationssakerhet.

e Det svenska deltagandet i internationella forum bor férdjupas. Detta bor ske
i samverkan mellan privat och offentlig sektor.

e FOrmagan att hantera kriser relaterade till Internets infrastruktur bor
utvecklas.

Handlingsplanen bestar av ett antal atgarder som syftar till att uppfylla de
strategiska stallningstagandena. Enligt den uppdaterade handlingsplanen avser
PTS under den kommande tvaarsperioden att bland annat:

e framja anvédndningen av DNSSEC,

e tafram rekommendationer om sékrare trafikutbyte mellan
Internetoperatorer,

e forbereda inforandet av IPv6,

e minska beroendet av stérningskansliga tidskallor,

e arbeta med kompetenshdjning,

o studera forekomsten av botnat i Sverige,

e (Okasitt deltagande i internationella organisationer och

o verka for att en europeisk strategi for informationssamhallet aven innefattar
omradet sakrare Internet.

Ett fungerande och sdkert Internet ar en avgérande forutsattning for
informationshantering inom en rad olika sektorer varfor bade strategin och
handlingsplanen utgor centrala verktyg for samhallets informationssékerhet,
inte minst nar det galler samhallsviktig verksamhet och effektivt utnyttjande av
IT.

7.2.4 Grundlaggande informationssakerhet

Ett mal for handlingsplanen for samhallets informationssékerhet ar, liksom
strategin for ett sékrare Internet, att bidra till arbetet for att stadkomma en
robust informationsinfrastruktur i samhaéllet och grundlaggande niva for
informationssakerhet.

For narvarande pagar arbete inom MSB och med stdd fran andra myndigheter
och intressenter med att skapa en rad stéddokument for tillampningen av
ledningssystem for informationssékerhet. Som ett forsta steg i syfte att
underlatta det interna sédkerhetsarbetet har en modell for
informationsklassning tagits fram.158 Ett annat steg ar att tillgangliggdra de
foreskrifter som Verva tog fram for informationssékerhet pa MSB:s hemsida

1%8 Klassningsmodellen kommer att publiceras under varen 2009.
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samt paborija ett internt arbete med att ta fram och erséatta dessa med
foreskrifter utfardade av MSB.

7.2.5 Nationell samverkansfunktion

Erfarenheter fran bland annat attackerna mot Estland under varen 2007 visar
att IT-baserade stérningar och angrepp inte séllan sprider sig 6ver
organisationsgranser med hog hastighet. Att ha en férberedd organisation for
detta, inte minst vad galler ansvarsfordelning, ar darfor av stor vikt. Ett viktigt
atgardsforslag i handlingsplanen ar darfor att, utifran befintliga resurser, skapa
en operativ nationell samordningsfunktion med god operativ forméaga under
allvarliga stérningar och kriser. En sadan funktion skulle d&ven kunna bedriva
ovningsverksamhet under normaltillstand. Samévning innebar ett larande for
flera aktorer och kan dessutom ha mycket stor betydelse om normaltillstandet
overgar till en krissituation.

Storskaliga IT-relaterade angrepp har som regel ett mycket snabbt
handelseforlopp och det stélls darfor sarskilda krav pa att kunna detektera och
presentera ett sddant handelseforlopp. Motatgéarderna startar dessutom
omedelbart pa stor bredd och da av naturliga skal mindre koordinerade. Det
galler saledes att snabbt kunna klarlagga laget och att koordinera atgarderna
som vidtas.

Denna lagesbild ar dock bara en del av all den information som férekommer i
en viss situation. Darfor ar det viktigt att kunna utvéxla information mellan ett
flertal berérda aktorer. Det ar ocksa viktigt att forsta att information i
lagesbilden ar olika tidskritiska beroende pa vilken typ av angrepp eller
foreteelse som skall hanteras men kanske den allra viktigaste faktorn ar att den
eller de som har uppgift och resurser att kunna hantera situationen blir
delgiven all relevant information.

Malet med att inratta en operativ nationell samverkansfunktion ar att det ska
finnas en effektiv informationsdelning inom informationssékerhet i samhéllet i
stort, genom vilken berérda parter ska kunna na en samlad kunskapsniva och
lagesbeddmning och na en operativ forméaga att kunna kommunicera och agera
i samband med incidenter och kriser. Detta innebar dven att kompetent och
Ovad personal ska finnas tillgéanglig i handelse av kris.

Med hansyn till MSB:s uppdrag ar det naturligt att myndigheten har en central
roll att uppréatthalla en del av en nationell lagesbild. For narvarande pagar
arbete att skapa en administrativ och teknisk infrastruktur fér
informationsdelning och respons i vid mening inom informationssakerhet i det
svenska samhallet. Utgangspunkten ar att utga fran och ta tillvara nuvarande
verksamhet, sdésom CERT-verksamheten hos Sitic och befintlig
underrattelseverksamhet inom polisen, sékerhetspolisen, férsvarsmakten och
FRA.

7.2.6 Swedish Government Secure Intranet (SGSI)

Flera av de hot som vi redogjort for i kapitel 5 ar kopplade till oséker
natverksmiljo. SGSI &r ett krypterat och skyddat myndighetsnét med
anslutning till EU:s sékra nat S-TESTA dit enbart en anslutning per
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medlemsstat tillats. Sedan natet driftsattes 2004 har sakerheten utvecklats
vidare. Detta har skett genom en kontinuerlig analys av férekommande hot och
risker som sedan ligger till grund for att utveckla sakerhetsprocessen.

SGSI-natet ar utformat for att klara hoga krav pa tillganglighet och kan idag
erbjuda mycket hogre driftséakerhet och tillganglighet &n t ex internet. Drift och
underhall skots av personal fran Rikspolisstyrelsen, Férsvarsmakten och
TeliaSonera tillsammans med ackrediterade myndigheternas lokala tekniker.
SGSI bestar i dagslaget av ett tjugotal myndigheter. Samtliga myndigheter
uppfyller de sékerhetskrav som galler for anslutning till natet. Kommunicerar
myndigheter med varandra inom landet bor man dvervaga anslutning till SGSI
for att inte utsatta sig for de risker oskyddade nat kan ge upphov till. Detta
galler exempelvis i den framtida e-forvaltningen da en medborgare ska kunna
kontakta en enda myndighet via Internet och déar fa hela arendet utfort dven
om myndigheten maste inhamta en del av informationen fran andra
myndigheter.

7.2.7 Kryptografiska funktioner

Idag finns nationellt godkénda kryptosystem for skydd av elektronisk
kommunikation i form av system for kryptering av telefoni i fasta och mobila
telenét, telefax och videokonferens samt for att skydda datakommunikation
och datafiler. Dessa ska mojliggora tvarsektoriell samverkan mellan
Regeringskansliet, myndigheter och vissa foretag finns. De nationellt godkanda
systemen har sékerhetsgranskats av Forsvarsmakten som garanterar att det
inte finns inplanterade eller oavsiktliga svagheter i den kryptografiska
funktionen. Vissa system granskas dven av Forsvarets materielverk (CSEC)
enligt standarden Common Criteria. Det finns idag nationellt godkanda
kryptosystem for skydd av sadan information som ror rikets sékerhet och
omfattas av sekretess enligt sekretesslagen?®®. Det finns dven system som kan
nyttjas for att skydda information som omfattas av sekretess som ej ror rikets
sakerhet samt for annan kanslig myndighetsinformation. Flertalet system kan
anvandas nationellt men aven internationellt vid resor eller for
informationsutbyte med personal fran andra stater, for det senare kravs
godkannande av Regeringen samt att erforderliga avtal sluts mellan parterna.

MSB beslutar om vilka civila myndigheter eller andra organisationer som skall
tilldelas nationellt godkéanda kryptosystem. Forsvarets radioanstalt, FRA,
anskaffar efter samrad med MSB den kryptomateriel som kravs for samhéllets
skydd och beredskap. FRA stodjer darefter de myndigheter som anvander
nationellt godkanda kryptosystem samt ger den utbildning som behdvs for att
vara behorig att hantera sadana system.

Den lokala nivan har idag ej tillgang till nationellt godkanda kryptosystem.
Under ar 2009 pabdrjas ett arbete med att erbjuda kommunerna nationellt

159 sekretesslag (1980:100)
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godkanda kryptografiska funktioner inom sin verksamhet samt for sakert
informationsutbyte med statliga myndigheter.

7.2.8 DNSSEC

Brister i domannamnssystemets uppbyggnad gor det mojligt att felaktigt utge
sig for att tillhandahalla en viss webbplats. Detta gor det mojligt att fa
anvandare att tro att de natt sin bank och da lura av dem inloggningsuppgifter
och koder.

For att skydda sig mot den héar typen av attacker ar det mojligt att anvanda
DNSSEC, dvs med hjalp av en elektronisk signatur ge anvéandare mojlighet att
pa ett sékert satt kontrollera att de verkligen natt ratt webbplats. Med hjalp av
tjansten gar det att upptacka om adresshanvisningen till exempelvis en viss
webbplats har forfalskats.

Under 2008 har intresset for den DNSSEC tjanst som .SE erbjuder 6kat kraftigt
och i november hade 1000 st domaner under .SE signerats. For att ytterligare
markera fordelarna med tekniken har PTS som forsta statliga myndighet
signerat sin webbplats.

7.3 Reglering

Skydd av information ar en central juridisk uppgift och under det senaste aren
har en rad atgarder och initiativ vidtagits med baring pa
informationssakerhetsomradet. Nedanstaende genomgang har inte ndgon
ambition att vara heltdckande utan fokus riktas mot regleringsinsatser som
beddmts vara av betydelse for samhallets informationsséakerhet. I ar har
lagstiftaren &gnat sarskild uppméarksamhet mot myndigheter och andra
organisationers informationshantering, arbetet att bekdmpa brottslighet och
terrorism samt skyddet av den personliga integriteten inom halso- och
sjukvard.

7.3.1 Sakrare informationshantering

Den 1 januari 2008 tradde Vervas foreskrifter om statliga myndigheters
arbete med sakert elektroniskt informationsutbyte i kraft.160 Syftet med
foreskriften ar enligt 2 § att skapa forutsattningar for ett sékert och
fortroendefullt elektroniskt informationsutbyte genom att myndigheterna
bedriver sin verksamhet med den sékerhet som ar nédvandig med hansyn till
den enskilda myndighetens forutsattningar. Foreskriften ar central for
myndigheternas informationssakerhet pa sa satt att den staller krav pa ett
metodiskt informationssakerhetsarbete. Varje myndighet ska tillampa ett
ledningssystem for informationssékerhet och mot bakgrund av risk- och
sarbarhetsanalyser avgora vilka risker som ska elimineras, reduceras eller
accepteras. Foreskriften ar en viktig koppling mellan reglering och
standardisering da den uttryckligt staller krav pa att arbetet ska bedrivas i
former enligt informationssékerhetsstandarden 1SO/IEC 27000. Vid arsskiftet

160 VERVAFS 2007:2
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2008/20009 lades Verva ned. Foreskrifterna &r fortfarande i kraft och en
undersdkning som Verva genomforde visar att majoriteten av de undersokta
myndigheterna har infort eller borjat folja féreskrifterna.16!

Eftersom det finns ett behov av tydliga regelverk och riktlinjer pa
informationsséakerhetsomradet fick MSB bemyndigande i
krisberedskapsférordningen?6? att meddela foreskrifter om
informationssékerhet med beaktande av nationell och internationell standard.
Arbetet med foreskrifterna pagar inom myndigheten, nar de ar klara kommer
de att ersatta Vervas foreskrifter om informationssakerhet.

En viktig forutsattning for att uppna 6nskad niva av informationssakerhet ar
att ha ordning och kontroll éver sin informationshantering. En viktig del i detta
arbete ar ett tydligt utpekat ansvar. Riksrevisionen pekade i ett flertal rapporter
mellan 2005 och 2007163 pa brister nar det gallde myndigheternas interna
styrning och kontroll av informationssakerhet. Detta gallde inte minst
ledningens forstaelse och arbete med att leda och ta ansvar for
informationsséakerhetsarbetet. Sedan den 1 januari 2008 har ledningens ansvar
fortydligats i myndighetsférordningen.1%4 Férordningen om intern styrning
och kontroll*¢5 fortydligar ledningens uppgifter samt staller krav pa riskanalys,
kontrollatgarder, uppféljning och dokumentation. 166

Samtliga ovan namna regelverk bidrar till effektiv och séker
informationshantering hos myndigheter. Det ar dock viktigt att se till att
arbetet med regelverken samordnas, exempelvis nar det galler krav pa
riskanalyser.

Nar det galler storre foretag har informationshantering reglerats i allt stérre
utstrackning. Dar utgdngspunkten har varit att forsvara ekonomisk
brottslighet, peka ut ansvar och 6ka insyn. Ett grundlaggande regelverk ar det
amerikanska lagen Sarbanes-Oxley, SoX.%67 Inom EU har motsvarande arbete
foretradesvis skett genom de 4:e, 7:e och 8:e bolagsdirektiven?68. Det

161 VERVA, 69 myndigheter redovisar 915 strategiska insatser fér utveckling av e-
forvaltningen, 2008:14, s 24

162 30a och 34 §§ Férordning (2006:942) om krisberedskap och héjd beredskap

163 5e exempelvis RiR 2005:26 Granskning av Statens pensionsverks interna styrning och
kontroll av informationssékerheten och RiR 2006:24 Granskning av
Arbetsmarknadsverkets interna styrning och kontroll av informationssékerheten

164 Myndighetsférordning (2007:603)

165 Fgrordning (2007:603) om intern styrning och kontroll

166 Ekonomistyrningsverket far meddela de foreskrifter som behovs for verkstélligheten av

forordningen.
167 sarbanes-Oxley Act of 2002

168 Radets fjarde direktiv 78/660/EEG av den 25 juli 1978 om arsbokslut i vissa typer av
Bolag, Radets sjunde direktiv 83/349/EEG av den 13 juni 1983 om sammanstalld
redovisning, Radets attonde direktiv 84/253/EEG av den 10 april 1984 om godkiannande
av personer som har ansvar for lagstadgad revision av rakenskaper. Det attonde
bolagsdirektivet ersattes av Europaparlamentets och radets direktiv 2006/43/EG av den 26
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sistndmnda har foranlett &ndringar i den svenska koden for bolagsstyrning169,
andringarna tradde ikraft den 1 juli 2008.

En utredning som kan fa stor betydelse for sakerhet och informationshantering
ar Sakerhetskopiors rattsliga stallning (2009:5). Utredningen foreslar att
sékerhetskopior ska undantas fran grundlagens regler om allmanna
handlingart’©,

7.3.2 Forebygga och bekampa brott

Nar det galler méjligheterna till informationsinhamtning for att férebygga och
bekédmpa brottslighet har en rad forandringar genomforts respektive utretts
under 2008. En av de mest omskrivna och omdebatterade lagarna ar lag
(2008:717) om signalspaning i forsvarsunderrattelseverksamhet'’'som tradde
ikraft den 1 januari 2009. Lagen ger Forsvarets radioanstalt (FRA) under vissa
villkor méjligheter till spaning i kabel, en utékning jamfort med tidigare
begransning till spaning i etern. Enligt lagens 1 § far FRA inhamta signaler i
elektronisk form for underrattelseverksamhet inom ramen for de inriktningar
som anges av regeringen eller de myndigheter som regeringen bestdmmer.
Exempel pa sddana myndigheter &r Sakerhetspolisen (SAPO),
Rikskriminalpolisen och MSB. Debatten kring lagen rorde framst
integritetsfragor och ledde till att regeringen la fram ett forslag pa forandring
av lagen dar inriktning av signalspaning endast far goras av regeringen,
Regeringskansliet och Forsvarsmakten, tillstandskravet skarps, sarskilt
integritetskanslig information som uppfangas ska forstéras och den enskildes
tillgang till effektiva rattsmedel forstarks.172

Integritetsdebatten spas av en del bedomare ater tillta i samband med att
direktivet om lagring av trafikdata fér brottsbekdmpning!’3 ska implementeras
i svensk lagstiftning. Lagen alagger teleoperatorer att lagra trafikuppgifter i ett
ar. Syftet ar att underlatta tillgang till elektronisk bevisning.

Integritetsdebatten har &ven aktualiserats nar det galler férandringarna i
upphovsrattslagen som trader ikraft den 1 april 2009.174 Den ger
upphovsrattsinnehavare som skivbolag, bokforlag och filmbolag under vissa

april 2006 om lagstadgad revision av arsbokslut och sammanstalld redovisning och om
andring av radets direktiv 78/660/EEG och 83/349/EEG samt om upphévande av radets
direktiv 84/253/EEG

189 http://www.bolagsstyrning.se/files/docs/Svenskkodforbolagsstyrning.pdf

170 Tryckfrihetsférordning (1949:105) 2 kap 3 §

11 | media benamndes den ofta "FRA-lagen”

172 Ds 2009:1 Férstarkt integritetsskydd vid signalspaning

173 EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2006/24/EG av den 15 mars 2006 om
lagring av uppgifter som genererats eller behandlats i samband med tillhandahallande av
allmant tillgangliga elektroniska kommunikationstjanster eller allmanna

kommunikationsnat och om andring av direktiv 2002/58/EG
174 Se prop 2008/09:67 och Europaparlamentets och radets direktiv 2004/48/EG av den
29 april 2004 om sakerstallande av skyddet for immateriella rattigheter.


http://www.bolagsstyrning.se/files/docs/Svenskkodforbolagsstyrning.pdf
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omstéandigheter réatt att fa ut uppgifter om IP-adresser hos teleoperatorer via
domstol. En kritik som riktats mot regelférandringen &r att den ger
upphovsrattsinnehavarna storre mojligheter att fa ut den har typen av
uppgifter fran teleoperatorerna an polisen som i dagslaget ar begransade av
regeln i lagen om elektronisk kommunikation’® att det bland annat skall gélla
ett brott for vilket det inte ar foreskrivet lindrigare straff &n tva ars fangelse.!7®
Begransningarna vad galler polisernas majligheter att fa tillgang till den héar
typen av information har varit foremal for en utredning.'’” En debatt har dven
inletts rérande det sk IPRED2 direktivet och Anti-Counterfeiting Trade
Agreement (ACTA).178

7.3.3 Skydd av personlig integritet

Forra aret agnades forandringar i personuppgiftslagen'’® stor uppmarksamhet
i media. I ar ar det av sarskilt intresse att lyfta fram den nya
patientdatalageni8® som tradde ikraft 29 maj 2008. Lagen kompletterar
personuppgiftslagen och tydliggor vad som géller for hantering av
personuppgifter inom halso- och sjukvardsomradet. Det huvudsakliga syftet ar
att starka integritetsskyddet. Reglering ska mojliggéra bade en 6kad
patientsékerhet och ett starkt integritetsskydd. Det blir med den nya lagen
mojligt att ha en sammanhallen journalforing vilket betyder att vardgivare har
mojlighet att bygga system dér olika vardgivare kan fa atkomst till patientens
information oavsett var han eller hon soker vard. Patienten far ocksa storre
mojligheter att paverka genom att exempelvis kunna spérra en potentiell
elektronisk atkomst till sin journal for andra enheter inom samma vardgivare
saval som for andra vardgivare. Patienten kan ocksa fa 6kad atkomst till
logguppgifter. Socialstyrelsen har ratt att meddela ndrmare féreskrifter om
sékerhetsatgarder vid hantering och férvaring av journaler.

175 6 kap. 22 § forsta stycket 3 lag (2003:389) om elektronisk kommunikation

176 Enligt 7 kap 53 § lag (1960:729) om upphovsrétt till litterdra och konstnarliga verk ska
den som gor sig skyldig till upphovsrattsintrdng démas, om det sker uppsatligen eller av
grov oaktsambhet, till boter eller fangelse i hogst tva ar.

177 30U 2009:1 En mer réttsséker inhdmtning av elektronisk kommunikation i
brottsbekampningen (polismetodutredningen)

178 IPRED2 direktivet: Amended proposal for a Directive of the European Parliament and of
the Council on criminal measures aimed at ensuring the enforcement of intellectual
property rights (COM/2006/0168 final - COD 2005/0127) och det internationella avtalet
Anti-Counterfeiting Trade Agreement (ACTA), vilket i syfte att bekdmpa
immaterialrattsintrdng kan ge utokade mojligheter att fa ut information fran natoperatérer
och ge ratt till utdkad kontroll vid gransoverskridning av barbara medier som datorer.

179 personuppgiftslag (1998:204). Férandringarna innebar att lagen i stort gick fran att
ange vad som Ar tillatet till att istallet uppge vad som utgér missbruk (handlingsmodell till
en missbruksmodell).

180 patientdatalag (2008:355)
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7.4 Standardisering

Standardisering ar vid sidan av reglering ett kraftfullt styrmedel nar det géller
sékerhetsarbete. Antalet standarder som har baring pa
informationssakerhetsomradet ar stort men vi har valt att belysa utvecklingen
inom tre standarder med sarskilt central roll. Inom sarskilt de tva forsta har
Sverige varit en aktiv deltagare i det internationella standardiseringsarbetet.

Den storsta delen av organiserat standardiseringsarbete sker inom tre olika
organisationer, ISO, IEC och ITU. Nar det galler IT samarbetar 1SO och IEC.
Standarder som utvecklas gemensamt benamns alltid med beteckningen
ISO/IEC och ett nummer. For att hantera den gemensamma utvecklingen har
ISO och IEC bildat en gemensam kommitté kallat Joint Technical Committee 1,
JTC 1. Under denna kommitté organiseras sedan subkommittéer med ansvarig
for olika omraden. SC 27 har ansvaret for all utveckling av standarder inom
informationssakerhetsomradet. 18!

Standardiseringsverksamheten inom informationssakerhetsomradet
kadnnetecknas av en hog aktivitet med ett stort antal standarder under
utveckling. Sverige har under manga ar deltagit aktivt i arbetet inom SC 27.
Standardiseringsverksamheten inom SIS rérande informationssakerhet ar idag
samlad i en kommitté, TK 318.

Internationellt inom JTC1/SC 27 finns totalt cirka ett 80-tal standarder utgivna
eller under utveckling inom omradet.

Allt standardiseringsarbete av intresse for informationssakerhetsomradet sker
dock inte inom ISO och IEC. Det finns en stor méngd branschstandarder och
de facto standarder som aven de ar av betydelse.182

7.4.1 ISO/IEC 27000 Ledningssystem for
informationsséakerhet (LIS)

Standardserien SS-1SO/IEC 27000 Ledningssystem for informationssakerhet
intar en central roll pa informationssakerhetsomradet. Den satter upp en ram
for och stodjer en organisations framtagning av policy och mal samt arbetet
med att n& malen. SS-1SO/IEC 27000-serien bildar nu en naturlig mittpunkt
for all standardisering inom informationssakerhetsomradet och dar 6vriga
standarder forsoker forhalla sig till nAmnda serie. Samtidigt kan konstateras att
SS-I1SO/IEC 27000-serien far allt storre genomslag internationellt och
nationellt i Sverige.

Under 2008 har 27000-serien uttkats med en standard for riskhantering inom
informationssakerhet, SS-1SO/1EC 27005. Arbetet med att revidera de
ursprungliga standarderna SS-1SO/IEC 27001 och SS-1SO/IEC 27002 som
innehaller uttryckliga krav respektive rekommendationer hur kraven

181 Det ar framst 5 olika working groups som arbetar med standarder.
182 5om exempel kan namnas den nedan beskrivna branschstandarden fér korthantering
PCI DSS och operativsystemet Windows dominerande stallning pa marknaden.
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implementeras har ocksa paborjats. Under 2009 planeras 27000-serien
utvidgas ytterligare nar ISO/IEC 27003 rdrande inférande av ledningssystem
for informationssékerhet och ISO/IEC 27004 méatning av informationssakerhet
blir fardiga och ges ut.

Under 2009 kommer ocksa en 6vergripande standard med terminologi och
oversikt 6ver 27000-serien att ges ut. Denna kommer att heta SS-1SO/IEC
27000 och &r historisk i det avseendet att det &r den forsta 1SO-standarden
nagonsin som kommer att kunna publiceras fritt.!83 SS-1SO/IEC 27000
kommer att innehalla definitioner, beskrivningar éver processen i LIS samt
utgora en beskrivning av bade 27000-serien samt 27030-serien!84,

Inom den svenska offentliga forvaltningen far standardiseringen en allt storre
roll. Sammanslagningen av KBM, SRV och SPF innebar att den nya
myndigheten for samhallsskydd och beredskap, MSB far en allt viktigare och
tydligare roll som samordningsansvarig myndighet inom
informationssakerhetsomradet. Krisberedskapsférordningen?8s pekar pa att
det foreskriftsansvar som atféljer den nya myndighetens ansvar ska baseras pa
standarder i omradet. Vervas foreskrift inom omradet pekar redan pa att
statliga myndigheter maste inféra ett ledningssystem for informationsséakerhet,
LIS, i enlighet med SS-1SO/IEC 27001 och SS-1SO/IEC 27002. For att
underlatta arbetet har MSB kdpt ut och kommer att distribuera namnda
standarder till myndigheter som omfattas av Vervas foreskrift inom omradet
(statliga myndigheter).

7.4.2 Common Criteria

Common Criteria (CC) ar en standard for hur man stéller krav, deklarerar och
evaluerar sékerhet i IT-produkter och system i deras anvandningsmiljéer. CC
ar ett ramverk for hur man beskriver de funktionella kraven pa IT-sékerhet i en
produkt eller ett system, inte en samling krav i sig. Inom ramverket klarlaggs
forst kravbilden sa att produkten eller systemet sedan ska kunna evalueras i
forhallande till denna. CC fokuserar pa det behov av informationssakerhet
(konfidentialitet, tillforlitlighet och tillganglighet) som uppstar pa grund av
avsiktliga eller oavsiktliga hot.

Inom ramen for Common Criteria Recognition Arrangement (CCRA) bedrivs
ett internationellt samarbete for att utveckla CC standarden86. For narvarande
finns 25 deltagarlander dar det senast tillkomna &ar Pakistan som accepterades
som medlem under 2008. Standarden ar ett viktigt verktyg i arbetet med sdkra
produkter. | Sverige &r till dags dato 2 produkter certifierade och 4 ar under

183 Kostnaden for standarder varierar. Inkdpskostnaden av ett paket med ISO/IEC 27001
och ISO/IEC 27002 brukar ligga pa runt 3000 kr.

184 Den sistnamnda innehdller bl.a. multipartstandarden network security som &ar under
revision. Aven andra standarder som bl.a. beror kontinuitetsplanering, incidenthantering,
insamling av bevis och cybersecurity aterfinns i 1ISO/IEC 27030-familjen.

185 34 § Forordning (2006:942) om krisberedskap och héjd beredskap

188 http://www.commoncriteriaportal.org
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evaluering. Detta kan jamforas med situationen i USA dar ett mycket
malmedvetet arbete pagar att endast anvanda CC-certifierade produkter hos
statliga myndigheter som hanterar kansligt material.!87

7.4.3 Payment Card Industry Standard Data Security
Standard (PCI DSS)

Stulen kortinformation och kortbedragerier har utgjort ett problem i manga
delar av varlden och ett bekymmer for kortindustrin. Arets lagesbedémning
visar ocksa pa att olaglig hantering av personuppgifter snarare tkar an
minskar.

| syfte att Oka sékerheten kring hantering av kortinformation minimera
riskerna for stold av kortdata har de internationella kortnatverken MasterCard
och Visa tagit fram standarden PCI DSS som ursprungligen lanserades 2004
men uppdaterades 2008 till version 1.2. Ett syfte med standarden &r att
uppréatthalla och starka fortroendet for kort som betalningsmedel.

Alla séljforetag, inlosare och tredje parter som hanterar, lagrar och/eller
overfor kortinformation maste uppfylla PCI DSS kraven. Sékerhetskraven
varierar nagot beroende pa foretagets volymer (korttransaktioner), bransch och
riskklassificering men rér exempelvis krav pa brandvégg, hantering av
I6senord, fysisk sdkerhet, loggning och sakerhetspolicy. Uppfyller inte ett
saljforetag eller inlosare kraven risker denne finansiella forluster och i yttersta
fall att forlora ratten att ta emot kort som betalningsmedel.

Standarden med sina sékerhetskrav anses komma att generellt 6ka séakerheten
hos de berérda parterna och i forlangningen 6ka fértroendet hos kunderna for
kortbetalningssystemet.

7.5 Internationella initiativ

Inom informationssékerhetsarbetet pagar en rad insatser pa internationell
niv4, vissa av teknisk natur och andra med mer administrativ fokus.
Fungerande informationshanteringen ar av grundlaggande betydelse for det
egnha samhallets funktioner samtidigt som infrastrukturen
informationshanteringen utnyttjar, exempelvis Internet, ar internationell.
Internationell samverkan ar har en nodvandighet for att uppna tillracklig
sékerhet. | lagesbedomningen har vi valt att sarskilt belysa nagra av insatserna
som vidtagits inom EU och FN. Utdver dessa organisationer sker viktigt arbete,
sarskilt nér det galler Internet i en rad internationella organisationer som
ICANN och IETF.

187 Relevanta regelverk &r har FISMA, Federal Information Security Management Act och
Policy 11 (National Information Assurance Acquisition Policy (NSTISSP 11)) For mer
information se https://buildsecurityin.us-cert.gov/swa/acgart.html
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7.5.1 ENISA

Enisal88 ar en EU-myndighet som har till uppgift att stddja medlemsstater, EU-
organ och foretag i arbetet att halla en hog och effektiv niva nar det galler
informationssékerhet. ENISA fungerar &ven som ett expertcentrum for
medlemsstaterna och EU-institutionerna som underlattar informationsutbyte
och samarbete. Organisationen samlar och analyserar data om
sakerhetsincidenter och risker samt arbetar aktivt med medvetandehdjande
atgarder.

Malen for 2009 ar:

e Forbéttra robusthet och formaga till aterhdamtning i europeiska elektroniska
kommunikationsnéat

e Utveckla och uppratthalla samarbetet mellan medlemsstater
¢ ldentifiera nya risker inom ny teknik och tjanster

7.5.2 Organisation for economic co-operation and
development, OECD

OECD har under flera ar dagnat uppmarksambhet at
informationssakerhetsfragan. Ett grundlaggande dokument i detta
sammanhang &r organisationens riktlinjer for sdkerheten i informationssystem
och nét, pa vag mot en sakerhetskultur fran 2002.18° Under 2008 har
organisationen vid sitt ministerméte i juni 2008 bland annat riktat fokus mot
RFID% och digitalt material®®!. Organisationen har aven givit ut
rekommendationer for skyddet av kritiska informationsinfrastrukturer.192

7.5.3 Internet Governance Forum, IGF

IGF har som syfte att stodja FN:s generalsekreterare att forverkliga uppgiften
fran the World Summit on the Information Society (WSIS) att skapa ett nytt
forum for policydiskussioner for alla berdrda parter nar det galler styrning och
utveckling av Internet. Vid det senaste motet i december 2008 stod arbete med
att framja sakerhet och fortroende hogt pa agendan. Till skillnad fran
foregaende ars mote tillagnades fragan en hel dag. Vid métet konstaterades att
sékerhet var nyckeln till att skapa fortroende for e-handel, e-férvaltning och
andra onlineaktiviteter samt att sakerhet kan vara den svaraste utmaningen for
alla inblandade. For att kunna hantera hot som virus, phising, spionage och
botnéat betonades vikten av samarbete mellan en rad olika aktorer. En viktig

188 ge http://www.enisa.europa.eu

189 Se http://www.oecd.org/datacecd/42/57/32494705.PDF

1% 3 Rapporter frAn OECD om RFID har samlats i ett dokument: OECD Policy Guidance on
Radio Frequency ldentification, Radio-Frequency ldentification: A Focus on Security and
Privacy och RFID Applications, Impacts and Country Initiatives 2008
http://www.oecd.org/dataoecd/19/42/40892347.pdf

191 OECD, Policy Guidance for digital content, 2008
http://www.oecd.org/dataoecd/20/54/40895797 . pdf

192 OECD, OECD recommendation of the council on the Protection of Critical Information
Infrastructures [C(2008)35] se http://www.oecd.org/dataocecd/1/13/40825404.pdf
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forutsattning for ett sddant samarbete ar enligt IGF att skapa fortroende mellan
de inblandade.

Da Internet, och foljaktligen alla sakerhetsfragor som ar kopplade till
Internetanvandande, ar av internationellt intresse ar det av betydelse att IGF sa
tydligt trycker pa behovet av internationella insatser och samverkan samt
erbjuder en plattform for sadant arbete.

7.5.4 European Program for Critical Infrastructure Protection,
EPCIP

General Direktoratet for rattvisa, frihet och sékerhet finansierar en studie som
belyser beroendet av ICT (Information and Communication Technology) i
energi, finans och transportsektorn. Syftet med studien ar att skapa en béttre
forstaelse for hotet mot kritisk infrastruktur samt vilka sékerhetsrisker som bor
hanteras. Studien ska aven se pa vilka konsekvenser pa samhallsniva detta kan
leda till. Malet med studien ar att visa pa:

e Metoder for beddmning av Kkritisk infrastrukturs beroende av ICT
o Avtal samt definitioner av vad som réaknas som Kritiskt
e Riktlinjer for att reducera IT-hotet mot kritisk infrastruktur

e Rekommendationer avseende sékerhetsatgarder som kan ligga till grund for
beslut, bade for agare av kritisk infrastruktur samt beslutsfattare pa EU -
niva

Studien initierades i borjan av september 2008 och drivs i projektform.

Projektet ska leverera sin rapport i slutet av juli 2009. Som en naturlig del i

detta arbete kommer projektgruppen att arbeta nara tillsammans med

kommissionen, &gare av kritisk infrastruktur, myndigheter, organisationer och
forskningsinstanser.193

7.5.5 Internationell samverkan

Utvecklingen inom omradet cyberséakerhet har gett upphov till ett behov for
internationell samverkan. Flera nationella initiativ har tagits for att stérka den
nationella sdkerheten mot cyberhot i samverkan med andra lander. Det
amerikanska Cyber Security Initiativ som initierades 2008 ar exempel pa ett
mycket omfattande sadant.

Néstan ett ar efter de storskaliga natverksattackerna mot Estland enades
forsvarsministrarna inom NATO om en cyberforsvarspolicy som antogs i
borjan av 2008. I policyn ingar utvecklingen av en responsmekanism i
handelse av en cyberattack.194 Det har inom NATO aven utvecklats ett koncept
for cybersékerhetsfragor. 19 Medlemslanderna uppmanas till att starka sina
nyckelinfrastrukturer, dela med sig av erfarenheter och kunnande - sa kallad
best practices, samt se till att kunna tillhandahalla stéd i handelse av att nagot

198 http://ec.europa.eu/justice_home/funding/2004 2007/epcip/funding_epcip_en.htm

194 Nina Wilhelmson FHS
195 http://www.NATO.int/docu/update/2008/05-may/e0514a.html
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av medlemslanderna skulle begara detta vid en attack.1% Vidare betonas
internt samarbete vid en attack, sdsom personliga natverk av (politiska) ledare
och experter, samverkan mellan den privata och offentliga sektorn, samt ett
forebyggande forsvar.197 | april 2008 bestdmdes vidare om inrattandet av ett
nytt Centre of Excellence i Estland for cybersékerhet - Cooperative Cyber
Defence Centre of Exellence (CCDCOE), som nu har kommit igdng med sin
verksamhet.198

Tidigare har man inom NATO uppgett att man endast ska anvanda
organisationens resurser till att skydda dess egna natverk. | den policy som nu
har utvecklats innefattas &ven medlemslanderna och under attackerna i
Georgien 2008 sandes personal ut fran NATO for att ge stod vilket mojligen
tyder pa ett annu bredare upptagningsomrade med tanke pa att Georgien inte
ar NATO medlem. Aven inom EU pagar ett arbete dar man nu ser pd omradet
cybersakerhet och diskussioner pagar kring hur man skall forhalla sig till detta.

7.6 Ovning och utbildning

IT anvands idag inom hela samhéllet och av i stort sett varje medborgare. Det
gor att kunskaper om informationssékerhet ar nodvandiga for att den enskilde
ska kunna skydda sin information och de transaktioner denne utfor. Till detta
ska foras aspekten att var och en med sina handlingar bidrar till samhéllets
gemensamma sékerhet och robusthet.

Det ar vasentligt att utbildning om informationssakerhet nar alla grupper i
samhallet. Kunskaper om risker med hantering av IT och Internet maste darfor
tidigt tillféras medborgarna och utgora en integrerad och naturlig del av hela
skolgangen samt finnas med i hogre utbildningar.

Utbildning och forstaelse for informationssakerhet ar grundlaggande for att
kunna na de mal som satts ut pa informationssakerhetsomradet. Vi har darfor
valt att redogdra for tva nya satsningar pa utbildning och tva stérre évningar
som har genomforts.

7.6.1 Chief Information Assurance Officer (CIAO)

Forsvarshdgskolan har i samarbete med MSB startat en kvalitetssékrad CIAO-
kurs. Kursen, som ar etablerad sedan lang tid och genomfors pa det
amerikanska National Defense University (NDU) och deras Information
Resources Managment College (IRMC), har nu modifierats for en
svensk/europisk malgrupp. CIAO-kursen syftar till att satta informationen i
fokus och 6ka formagan av balanserad riskhantering mellan personal,
processer och teknik for att uppna verksamhetens mal. Den véander sig framst
till dem som har en central roll i verksamheters informationssakerhetsarbete.

19 Bycharest Summit Declaration (art. 47)
197 Nina Wilhelmsson, FHS

198 http://www.ccdcoe.org
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7.6.2 SIS Informationssakerhetsakademi

Under 2008 lanserade SIS sin Informationssakerhetsakademi som vander sig
till dem som ansvarar for, paverkar eller medverkar till verksamhetens
informationssékerhet. Kursen &r uppbyggt kring standardsviten 27000.

Med hénsyn till att standarderna i 27000-serien lyfts fram i allt fler
sammanhang, inte minst i rattsliga regelverk, ar det av betydelse att det finns
utbildningsmgjligheter.

7.6.3 Samverkansodvning 2008 (SAMO 08)

En viktig del i det kompetenshdjande arbetet &r 6vning. Detta galler sarskilt for
situationer dar flera olika organisationer ska samverka och samarbeta kring en
gemensam fraga.

Den 22-24 april 2008 genomférde 3 000 deltagare fran Regeringskansliet,
centrala myndigheter, lansstyrelser, kommuner, organisationer och foretag
samt ett stort allmanhetsnatverk samverkansévningen SAMO 2008. KBM hade
ansvar for att planera, genomféra och utvardera évningen.

Scenariot i 6vningen handlade om omfattande logiska IT-attacker mot det
finansiella systemet. Den finansiella sektorn, bland annat myndigheter inom
samverkansomradet Ekonomisk sakerhet, liksom polisen och geografiskt
omradesansvariga aktorer pa nationell och regional niva, paverkades.
Handelser som far allvarliga konsekvenser for flera samhaéllsviktiga funktioner
kravde samordnade insatser.

Nyckelordet i 6vningen var fortroende och syftet med évningen var att alla
aktorer efter 6vningen skulle kunna saga att de utvecklat sin formaga att i
samverkan behalla fortroendet for samhéllets institutioner vid en kris.

Utifran syftet fanns tva delmal; Att aktdrerna samordnar sina beslut och
atgarder och pa sa satt skapar en gemensam lagesuppfattning och att
informationen fran de 6vade till media och allménhet var trovardig, relevant
och lattillganglig.

Utvarderarna av SAMO0 drog tre slutsatser;

e Aktdrerna prioriterade inte samverkan eller samordning utanfor befintliga
natverk.

e Aktorerna hade inte tillracklig kunskap om andra aktdrers ansvar och
mandat.

e Det skapades aldrig en gemensam lagesuppfattning.

Ur slutsatserna kan tre utvecklingsbehov dras;

199 KBM, Utvardering av Samverkansévning 2008
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e En béttre samverkan i kris nas enklast genom ett tydliggorande av roller och
ansvar. Varje aktor maste forsta hur évriga aktorer berérs av de beslut och
atgarder som man sjalv tar och ha en béattre kunskap om andra aktorers
mandat och ansvar i kris.

e Relevanta kontaktytor maste skapas redan i vardagen.

e Rutiner och metoder for att skapa en gemensam lagesuppfattning maste
klargoras.

Sammanfattningsvis kan man saga att det viktigaste att fokusera pa for MSB ar
att;

e Fordjupa diskussionen om begreppen lagesbild och lagesuppfattning.

e Klargora rapporteringsrutiner och hur aterkoppling av information ska ske
till berdrda aktorer.

e Genom 6vning och utbildning bidra till 6kad kunskap om aktoérers olika
roller och mandat.

7.6.4 FHS Ovning

Efter de cyberattacker som drabbade Estland under 2007 pabérjades
samverkan mellan Sverige och Estland med syfte dels att folja utvecklingen i
Estland samt upprétthalla kontakterna med SIVAK och skapa ett natverk for
forskningsutbyte. Detta utbyte har bland annat resulterat i en évning som agde
rum den 6 december 2008. Denna 6vning sponsrades av KBM och
genomfordes i FHS regi tillsammans med experter fran Estland samt med stod
av FOI, FMV och FRA. Ovningen omfattade framst intrangsattacker och
huvuddelen av de férsvarande lagen bestod av magisterstudenter fran
Linkopings universitet och Mastersstuderande pa
Informationssakerhetsprogrammet vid Tallinns tekniska hogskola.

Ett antal mojliga forbattringar identifierades och en fortsattning pa en nagot
hogre niva planeras for 2009 i syfte att Sverige ska vara val rustat och en
kompetent partner infor den internationella dvningen Cyberstorm 111 hésten
2010.
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Kallor och vidare lasning

Offentligt tryck

Prop 2005/06:133 Samverkan vid kris - for ett sakrare samhélle
http://www.regeringen.se/download/49d6475a.pdf?major=1&minor=60468&cn=attac

hmentPublDuplicator O attachment

Prop 2001/02:158 Samhallets séakerhet och beredskap

http://www.regeringen.se/download/03cOeac6.pdf?major=1&minor=3260&cn=attach
mentPublDuplicator_0_attachment

Prop 2008/09:67 Civilrattsliga sanktioner pd immaterialrattens omrade -
genomférande av direktiv 2004/48/EG
http://www.regeringen.se/download/c18e5f5a.pdf?major=1&minor=116938&cn=attac
hmentPublDuplicator_0_attachment

Skr. 2005/06:139 Nationell IT-strategi for vard och omsorg
http://www.regeringen.se/content/1/c6/06/03/73/9959f31e.pdf

Handlingsplan for eForvaltning (2008)
http://www.regeringen.se/content/1/c6/07/49/95/2¢c28b30b.pdf

Regeringens strategi for okad sakerhet i Internets infrastruktur N2006/5335/1TFoU
http://www.regeringen.se/content/1/c6/01/83/13/1c50c06e.pdf

SOU 2004:32 Informationssékerhet i Sverige och internationellt - en 6versikt
(Delrapport fran InfoSakutredningen)
http://www.regeringen.se/download/24f80e10.pdf?major=1&minor=23350&cn=attac

hmentPublDuplicator O_attachment

SOU 2005:42 Saker information
http://www.regeringen.se/download/84506b80.pdf?major=1&minor=44381&cn=attac
hmentPublDuplicator O_attachment

SOU 2007:39 Framtidens polis
http://www.regeringen.se/download/85343fad.pdf?major=1&minor=83590&cn=attac
hmentPublDuplicator O_attachment

SOU 2007:76 Lagring av trafikuppgifter for brottsbekampning
http://www.regeringen.se/download/2f8c7424.pdf?major=1&minor=91521&cn=attach
mentPublDuplicator_0_attachment

SOU 2009:1 En mer rattsséker inhdmtning av elektronisk kommunikation i
brottsbekampningen
http://www.regeringen.se/download/bca06dc6.pdf?major=1&minor=119163&cn=atta
chmentPublDuplicator_0_attachment

SOU 2009:5 Sakerhetskopiors rattsliga status
http://www.regeringen.se/download/f72be402.pdf?major=1&minor=119810&cnh=atta

chmentPublDuplicator_0_attachment

Verket for forvaltningsutveckling, Vervas foreskrift om statliga myndigheters arbete
med séakert elektroniskt informationsutbyte, VERVAFS 2007:2

http://www.regeringen.se/content/1/c6/11/82/47/da357c5e.pdf

Europaparlamentets och radets direktiv 2004/48/EG om sakerstillande av skyddet for
immateriella rattigheter

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1:2004:157:0045:0086:SV:PDF

Europaparlamentets och radets direktiv 2006/24/EG om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahéllande av allmant tillgangliga
elektroniska kommunikationstjanster eller allménna kommunikationsnat och om
andring av direktiv 2002/58/EG

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:01:SV:HTML

Europeiska gemenskapernas kommission KOM(2007) 267 Meddelande fran
kommissionen till Europaparlamentet, radet och Europeiska unionens regionkommitté:
Att infora en allman politik fér kampen mot IT-relaterad brottslighet

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0267:SV:HTML
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Europaradet, Convention on Cybercrime CETS No.: 185, 2001
http://www.conventions.coe.int/Treaty/en/Treaties/HtmI/185.htm
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Domstolsverket, Specialisering - En forstudie i samarbete med Sveriges
Domareférbund, DV-rapport 2003:3
http://www.dom.se/Publikationer/Rapporter/DV-rapport_2003_3.pdf
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