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FORORD

Forord

Samverkansévningen SAMO 2008 &r den tredje samverkansévningen
(SAMO) i Krisberedskapsmyndighetens regi. SAM0 2008 var en ldrande
ovning och genomfordes i form av en simuleringsdvning med motspel
den 22-24 april 2008. Frdn och med den 31 mars pagick en omvarlds-
bevakningsfas ddr deltagande aktorer gavs mojlighet att folja handelse-
utvecklingen och att bérja inhdmta underrattelser. Scenariot omfattade
en organiserad IT-attack mot de finansiella systemen i samhdllet, med
risk for fortroendekris som foljd. Ett tjugotal myndigheter och organisa-
tioner deltog som Ovade aktorer. Dartill medverkade ett antal privata och
offentliga aktorer i det motspel som drev 6vningsscenariot framat.

Att planera, genomfdra och utvardera en samverkansdvning av denna
storlek dr en process som tar flera ar. Parallellt med Gvningsplaneringen
utvecklas samhallets krisberedskap. Ett exempel pd hur detta paverkade
évningsplaneringen var den proposition ((2007/08:92) "Starkt krisbered-
skap — for sdkerhets skull") som regeringen presenterade ndgra veckor
innan dvningens omvadrldsbevakningsfasen bérjade. | den tillkom och
preciserades bland annat en del termer och begrepp, som paverkade
malen for 6vningen. Det ena delmalet utgick fran "en gemensam lages-
uppfattning”" medan propositionen talar om "samlade lagesuppfattningar”,
vilket delvis har en annan innebérd. Ovningen har dock utvédrderats mot
de ursprungliga malen, men begreppet "samlade ldgesuppfattningar"”
aterfinns i kapitlet om utvecklingsbehov.

Denna utvdrderingsrapport omfattar utvarderingen av dvningens resultat
i forhallande till de gemensamma Gvningsmalen och har utforts av KBM
med stod av Crismart vid Forsvarshogskolan.

For att krisberedskapen och krishanteringsformagan i samhallet ska dka
ar det viktigt att alla de lardomar och erfarenheter som framkom i samband
med ovningen tas tillvara och implementeras i aktérernas kommande
verksamheter och planer. Denna rapport dr en del i att sprida resultaten
fran dvningen.

KBM vill rikta ett stort tack till alla som svarat pa enkdterna och deltagit i
diskussionerna direkt efter 6vningen. Ett sarskilt tack dven till alla som
lamnat vardefulla synpunkter och bidragit med material till utvarde-
ringsrapporten.

NILS SVARTZ
Overdirektor
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SAMMANFATTNING

1 Sammanfattning

1.1 Syfte med utvarderingen

Malet med utvdrderingen av SAM0 2008 ir att fordjupa forstaelsen for
och kunskapen om hur samhdllets krisberedskap fungerar vid allvarliga
handelser. Utvdrderingen syftar forst och framst till att granska dvningens
maluppfyllnad. Utvarderingen ska ocksa tillvarata de erfarenheter och
lardomar som genererats under dvningen. Utifran det samlade resultatet
av deltagarnas agerande under SAM0O 2008 ska utvdrderingen identifiera
utvecklingsbehov.

Ovningens mal

Utvdrderingen utgdr fran de mal som &r satta for 6vningen. Ovningens
dvergripande mal &r att "aktorerna (efter Gvningen) anser att de utvecklat
sin formaga att i samverkan uppratthdlla fortroende fér samhallets
institutioner vid en samhallskris".

Det Gvergripande malet dr indelat i tvd delmal:

¢ Aktorerna samordnar sina krishanterande atgirder och beslut.
Utvdrderingen av det férsta delmalet fokuserar pd aktorernas
samverkansmadnster och om, och i sa fall hur, en gemensam
lagesuppfattning skapades och anvdandes av aktorerna.

¢ Informationen fradn 6vade aktdrer dr trovardig, relevant och
lattiligdnglig. Utvarderingen av det andra delmalet fokuserar pa tva
delar; dels hur aktdrerna upplevde att de arbetade for att deras
budskap skulle bli trovardigt, relevant och lattillgangligt, dels hur
medier och allmdnhet uppfattade budskapet.

1.2 Maluppfyllelse

Utvdrderarna anser att 6vningens totala maluppfyllelse inte uppnatts,

framst pa grund av att det ena delmalet inte uppfylldes. Detta kan bero

pa att malen inte var tillrdckligt anpassade till de dvades erfarenheter

och kunskap om samhallets krisberedskap samt pa olika 6vningstekniska
aspekter, som t.ex. att scenariot inte i tillrdcklig grad var avpassat efter
dvningens uppsatta mal.

Utvarderarna har 13tit 6vningsdeltagarna sjdlva besvara fragan om i
vilken utstrackning de anser att det dvergripande malet uppfylits.
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En majoritet av ovningsdeltagarna anser att de under dvningen i
mycket stor eller i ganska stor utstrackning har utvecklat sin formaga
att i samverkan med andra uppratthalla fortroendet for samhallets
institutioner vid en samhallskris.

Aktérerna samverkade inte i ndgon storre utstrackning utanfor befintliga
natverk och 6vningsdeltagarna upplevde inte att det skapades ndagon
gemensam lagesuppfattning. De samordnade atgarderna som genom-
fordes under 6vningen var fa. Pa grund av detta anser utvdrderarna att
ovningens forsta delmal inte har uppfyllts. Allmanheten hade ett relativt
stort fortroende for de Gvades férmaga att genomfdra sina krishanterande
atgdrder. Den information som aktGrerna delgav medier och allménhet
upplevdes i stor utstrackning som trovardig, i ganska stor utstrackning
som relevant och i stor utstrackning som lattillganglig. Darmed anser
utvdrderarna att 6vningens andra delmal i huvudsak har uppfyllts.

1.3 Slutsatser

Generellt beskriver utvdarderingen hur aktdrerna reagerade och agerade
under dvningen, hur och pa vilket satt aktorerna samverkade med
varandra samt hur situationer och handelser uppfattades av aktorerna.
Utifran aktorernas agerande under 6vningen har utvdrderarna dragit
foljande slutsatser.

e Aktorerna prioriterade inte samverkan och samordning utanfor
befintliga ndtverk.

e Aktorerna hade inte tillracklig kunskap om andra aktorers
ansvars- och mandatfoérhallanden.

e Personliga kontakter och natverk var ett viktigt incitament for samverkan.

e Det fanns ingen gemensam ldagesuppfattning — stor osdkerhet radde i
fraga om vem eller vilka som hade ett ansvar for att sammanstalla
och sprida gemensamma lagesuppfattningar.

e KBM:s roll och mandat upplevdes som oklara.

e Telefonkonferenserna innehdll inslag av bristande motesdisciplin och
sdkerhet.

e Informationskanalerna (och darmed informationssamordningen)
mellan aktorerna fungerade inte tillfredstdllande.
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e Ovningen gav flera exempel p& god kriskommunikation.

¢ Den nationella webbportalen Krisinformation.se gav samlad
information om den intrdaffade krisen.

¢ Det gemensamma callcentret aktiverades sent.

e | 6vningen saknades pa nationell niva en aktér med ett utpekat
ansvar for information till allmanheten.

e Alimanhetens grundldggande fortroende for samhallets institutioner

var stort under dévningen.

1.4 Utvecklingsbehov

Slutsatserna och diskussionen om maluppfyllelse visar att foljande
utvecklingsbehov finns inom svensk krisberedskap.

e Samverkan och samordning i kriser bor forbdttras.
e Relevanta natverk bor skapas i vardagen.

e Rutiner och former for att skapa samlade ldgesuppfattningar bor
klargoras.

e Sdkerhetsrutiner och motesteknik for telefonkonferenser bor utvecklas.

e En funktion pa nationell niva for samordnad information till medier
och allmdnhet bor diskuteras vidare.

* Betydelsen av det symboliska ledarskapet bor diskuteras vidare.
e Rutiner for att aktivera ett gemensamt callcenter kan forbattras.
e Aktdrernas information pa webbsidorna kan utvecklas.

e Aktorernas uppfoljning av information till medier och allmdnhet
kan utvecklas.

e Aktorerna behover mer kunskap om mediernas arbetssdatt och om hur
dessa kan anvdndas for att sprida information till allmanheten.

e Fortroendefragor bor 6vas mera.


http:Krisinformation.se
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2 Summary

The objective of the evaluation

The objective of the SAM0 2008 evaluation is to enhance understanding
and knowledge about society's emergency management during emer-
gencies. The purpose of the evaluation is first and foremost to study
the goal compliance of the exercise. The evaluation shall moreover
safeguard experiences and learnings generated during the course of
the exercise. The evaluation will identify needs for development based
on the compiled results from the actions of the participating agencies/
organizations, named here as actors in connection with SAM0 2008.

The Objective of the exercise

The outset for the evaluation is the stated objectives for the exercise.
The overall objective of the exercise is to ensure that "the participants
(at the conclusion of the exercise) feel that they have developed their
capacity to ensure that the confidence for civil society institutions is
maintained in connection with a crisis affecting the society".

The following two sub-sets constitute the overall objective:

* The actors coordinate their emergency management operations and
decisions. The evaluation of the first sub-set objective addresses
the coordinating patterns of the actors and in what way, a jcommon
operational picture was created and managed by the various actors.

e The information from trained actors is trustworthy, relevant and easily
accessible. The evaluation of the second sub-set objective addresses
two other aspects; how the actors perceived the information in the
light of being trustworthy, relevant and easily accessible and how
media and the general public perceived the information.

Goal compliance

The evaluators conclude that full goal compliance was not achieved,
mainly due to the fact that one of the sub-set goals was not achieved.
This could however depend on a mismatch between the goals and the
actors experiences and knowledge concerning civil society emergency
management combined with specific technical aspects with reference
to the exercise. The scenario did to some extent fail to address the
overall objective of the exercise.
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The participants themselves were asked to answer to what extent they
think that the overall goal was achieved. A majority of the participants
claim that they have developed their own capability to cooperate with
others so that confidence is maintained for civil society institutions in

situations where an emergency affects society, to a very large extent or
to a somewhat large extent.

The participants did not collaborate beyond their own networks to any
particular extent and the operators in the exercise did not perceive that
any common situation of awareness was developed. The number of
coordinated operations in connection with the exercise was minimal,
hence the evaluators' claim that the first sub-set objective was not
achieved. The general public maintained a relatively large confidence
for the capacity of the actors in their handling the emergency. The in-
formation conveyed to media and the general public by the actors was
perceived as trustworthy to a large extent and as relevant to a relatively
large extent and easily accessible to a large extent. The evaluators hence
state that the second subset objective basically was achieved.

Conclusions

The evaluation, above all, describes how the participants reacted and
acted during the course of the exercise, how and to what extent the
actors collaborated and how the situations and the events were per-
ceived by the actors. Based on the operations carried out in connection
with the exercise, the evaluators have drawn the following conclusions.

e The actors failed to give priority to collaboration and coordination
beyond existing networks.

e The actors did not have sufficient knowledge about other actors
functions and mandates.

¢ Personal contacts and networks composed important incentives for
collaboration.

e No common situation of awareness was established - actors felt
strong hesitation concerning which one of the operating bodies,
that was responsible for the compilation and dissemination of the

common situation of awareness.

e KBM:s role and mandate was perceived as confusing.

n
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* The telephone conferences lacked, to some extent, meeting
discipline and security.

e The information channels (and subsequently the information
coordination) between the different actors were not satisfactorily

managed.

e The exercise offered several examples of excellent crisis
communication.

* The national web portal “Krisinformation.se" provided collected
information concerning the emergency.

* The joint call-centre was not activated until late.

e This exercise lacked an actor at national level, with the specific
responsibility of providing information to the general public.

* The general public proved to have fundamental confidence in
societal institutions during the course of the exercise.

Needs for development

The conclusions and the goal compliance show that the following
needs for development are required within the Swedish emergency
management system.

e (ollaboration and coordination in cases of emergency need to
be improved.

¢ Relevant day-to-day networks need to be established.

e Routines and methods for common situations of awareness need
to be established.

e Security routines and meeting framewaorks for telephone conferences
must be established.

e A function at national level for coordination of information to media
and the general public should be addressed.

12
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e The importance of the symbolic leadership should be further
addressed.

e Routines for alerting the joint call-centrecould be improved.
e Actors information at their own websites could be improved.

e Actors' follow up of information to media and general public could
be improved.

e Actors need more knowledge about the work methods of the media
and how to utilize their channels for the dissemination of information

to the general public.

e |ssues of confidence need more practice.

13
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INLEDNING

3 Inledning

3.1 Syfte med utvdarderingsrapporten

Utvérderingen av SAMO 2008 dr framfor allt en ldrande utvdrdering'.
Mélsattningen med utvarderingen ar att fordjupa forstdelsen for och
kunskapen om hur samhallets krisberedskap fungerar vid allvarliga
hdndelser. Utvdrderingen av SAM0 2008 syftar forst och framst till att
granska ovningens maluppfylinad. Utvarderingen ska ocksa tillvarata
de erfarenheter och lardomar som genereras under 6vningen. Utifran
det samlade resultatet av deltagarnas agerande under SAM0 2008 ska
utvdarderingen identifiera utvecklingsbehov, med det yttersta syftet att
stdrka samhallets krisberedskap. Se bilaga 2, "Metod och material”, for
mer information om rapportens utvarderingsmetodik.

3.2 Inriktning av utvarderingen

Arbetet med att utvirdera SAMO 2008 utgér frdn de mal som &r satta for
ovningen. Ovningens dvergripande mal &r att "aktorerna (efter 6vningen)
anser att de utvecklat sin formaga att i samverkan uppratthalla fortroendet
for samhallets institutioner vid en samhallskris". Det Gvergripande malet
arindelat i tva delmal:

* Aktérerna samordnar sina krishanterande atgarder och beslut
* Informationen fran dvade aktorer ar trovardig, relevant och lattillgdnglig

En viktig del i utvdarderingen ar att undersoka fortroende. Uppfattades
aktorerna som trovdrdiga? Ldmnade de relevant och tillganglig infor-
mation till medier och allmanhet? For att fa svar pa dessa fragor laggs
stor vikt vid hur medier och allmdnhet uppfattade aktdrernas agerande
under dvningen.

' Inom utvarderingslitteraturen finns olika satt att dela in syften med utvardering.
Det vanligaste ar att skilja mellan kontrollerande och ldrande syfte. Medan
kontrollerande utvdrderingar handlar om att granska att en verksamhet fungerar
som den dr avsedd att gora, dr larande utvdrderingar inriktade mot att bygga upp
kunskap. Ekonomistyrningsverket (2005), s 26.

15
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3.3 Forutsattningar och avgransningar
for utvarderingen

Detta avsnitt belyser de viktigaste avgransningarna och forutsattningarna
for utvarderingsarbetet. Det finns ett antal aspekter som pa olika satt
har paverkat utvirderingsarbetet av SAMO 2008. For dessa redogors
nedan.

Forst och framst har samtliga organisationer som deltagit i SAMO 2008
sjdlva haft ansvar for att utvardera sina egna organisationers interna
krishanteringsarbete, utifrdn de mal de sjdlva har satt upp for sitt
ovningsdeltagande. KBM:s uppgift har varit att, utifrdn 6vningens
overgripande malsattningar, underséka det samlade utfallet av Gvningen.
Saledes ar detta en systemovergripande utvardering och vi gar ddrmed
inte systematiskt in pd hur enskilda organisationer hanterade de olika
situationer som de stdlldes infor under Gvningen.

Organisationer som deltog i 6vningen har vid flera tillfdllen uttryckt att
anledningen till exempelvis bristande samarbete under dvningen
berodde pa att scenariot inte i tillrdcklig omfattning stdllde krav pa
samverkan och att fel aktGrer eller inte tillrdckligt manga aktorer deltog
i ovningen. KBM forsokte under planeringsprocessen att tillsammans
med de deltagande organisationerna skapa ett realistiskt dvnings-
scenario med relevanta ovningsdeltagare. Privata aktdrer deltog dock
endast i motspel, vilket naturligtvis har paverkat samverkansmadnstren
under dvningen.

Det har ocksd kommit manga kommentarer om att de deltagande
organisationerna "startade upp"” (pabdrjade sitt deltagande i 6vning-
en????) vid olika tidpunkter i 6vningen (vissa deltog i omvarldsbevak-
ningsfasen, vissa startade sitt 6vningsdeltagande den 22 eller 23 april).
Bven om varje organisation beslutade om starttidpunkt for sitt respek-
tive dvningsdeltagande, kunde KBM ha varit mycket tydligare med att
papeka fordelarna med att alla aktGrer startar samtidigt. Att inte alla
ovningsdeltagare bdorjade dva samtidigt, begransade sjdlvfallet samver-
kansmdjligheter och informationsutbyte for de aktdrer som tog initiativ
och borjade Ova tidigt i processen (under omvarldsbevakningsfasen).
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Utvdrderingen syftar till att se om malen for 6vningen har uppfyllts.
Analyskapitlet fokuserar darmed pa fragor kopplade till hur deltagarna
reagerade och agerade pa olika hdandelser som uppstod under dvningen.
Analyskapitlet belyser darfor inte pa ett direkt sdtt ovanstaende
iakttagelser av dvningsteknisk karaktar. Sjdlvfallet har dock ovanstdende
synpunkter (t.ex. val av scenario, deltagare, starttidpunkt) haft stort
inflytande over 6vningen som helhet. De kan darmed till viss del ge en
forklaring till ovningens resultat. Dessa aspekter vags in i utvdrderingens
slutsatser.

Slutligen hade utvdrderarna inte mdjlighet att ndrvara och observera
ovningen hos samtliga 6vade aktorer, vilket begransar utvdrderingens
helhetsbild av 6vningsdeltagarnas agerande. Ambitionen fran KBM:s
sida har dock varit att i rapporten sa langt som mojligt tacka samtliga
deltagande samhdllsnivaer och verksamhetsomraden. | bilaga 2,
"Metod och material” finns en forteckning dver organisationer dar
KBM-utvarderare var narvarande under évningen. | bilagan finns ocksa
ytterligare information om utvdrderingsmetodik och kallor.

2 KBM har, som en del i utvirderingskonceptet fér SAMO 2008, ocksd 13tit utvirdera
planeringsprocessen. Utvdrderingen av planeringsprocessen fokuserar pd hur KBM,
som oOvningsansvarig myndighet, lyckades skapa en realistisk 6vning. Rapporten
belyser bland annat dvningstekniska aspek.
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BESKRIVNING AV OMVARLDSBEVAKNINGSFASEN

4 Beskrivning av omvarlds-
bevakningsfasen

4.1 Inledning

| en mening inleddes SAM0 2008 redan den 31 mars 2008 med att
omvarldsbevakningsfasen? borjade. Denna fas avslutades med en
beredskapshdjande dag den 22 april. Syftet med denna fas var att ge
de Gvade organisationerna en gemensam utgangspunkt infor sjdlva
ovningen att borja hamta information om handelseutvecklingen i
scenariot och i vissa fall dven att b6rja samverka. Under omvarlds-
bevakningsfasen pagick ocksa ett utbyte av underrattelsematerial, till
att bérja med mellan Sdkerhetspolisen (Sdpo) och Rikskriminalpolisen
(RKP).

Bakgrunden till att KBM erbjod de dvade aktdrerna att delta i en
omvdrldsbevakningsfas var framst de positiva erfarenheterna av en
motsvarande underrittelsefas under samverkansdvningen SAMO 2007.
Utvdrderingen av den dvningen visade att det finns mycket att lara av
underrattelsearbete i samband med att hotbilden dkar*.

4.2 Handelseutvecklingen under
omvarldsbevakningsfasen

Handelseutvecklingen under omvarldsbevakningsfasen redovisades i
dvningstidningen Krispressens som publicerade artiklar pa 6vnings-
webbplatsen. Artiklar i Krispressen publicerades med bdrjan den 31 mars,
da Krispressen skrev en nyhetsartikel om att EU antagit en langtgaende
forordning for att forhindra penningtvdtt inom Europa. Sverige hade
varit padrivande i arbetet med forordningar som skulle vara ett satt att

3 Ursprungligen benamndes hela perioden 31 mars t.o.m. den 22 april
for"underrdttelsefasen” men bendmningen pa denna dvningsfas dndrades senare
till "omvarldsbevakningsfasen" for att ge alla 6vade aktdrer mdjlighet att delta i
denna fas (och paborja informationsinhdmtning och omvarldsbevakning).

& Utvdrdering av SAM0 2007, kap. 5 "Analys — Underrittelsefasen”.

5 Utdver nyhetstexten i "huvudtidningen” fanns dven tva specialinriktade bilagor —
Ekonomi och Teknik. Totalt publicerades 69 artiklar under perioden 31 mars t.o.m.
21 april, varav 34 i huvudtidningen, 26 i ekonomibilagan och 9 i teknikbilagan.
Under den beredskapshdjande dagen den 22 april publicerades totalt 22 artiklar,
varav 14 i huvudtidningen, 4 i ekonomibilagan och 4 i teknikbilagan.
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ta krafttag mot den organiserade europeiska brottsligheten. Manga av
de dvade myndigheterna och organisationerna foljde artiklarna® i
Krispressen fran den 31 mars. Detta skedde t.ex genom att ndgon person
i organisationen, exempelvis pressekreteraren, hade som uppgift att
folja utvecklingen i Krispressen och rapportera till ledningsgruppen i
samband med veckovisa moten. | andra fall loggade enskilda dvade in
pd dvningswebbplatsen och fdljde Krispressen’. Nagra organisationer
paborjade sina interna forberedelser infor dvningen med anledning av
vad som skrevs i Krispressen. Det innebar exempelvis interna moten
med anledning av hoten och hdandelseutvecklingen i scenariot, dversyn
av arbetstidsavtal, etc.5.

Efter en artikel i Krispressen den 2 april borjade Sdapo att hamta in
underrdttelser och kontaktade bl.a. RKP. Som ett led i detta hdjdes
vaksamheten for IT-incidenter?. Senare deltog delvis dven Forsvarets
radioanstalt (FRA) via telefon och fax, som en del i deras ordinarie
verksamhet.

Nagra aktorer bérjade agera och forsokte samverka med andra aktorer
utifran artiklar i Krispressen nagon vecka in i omvédrldsbevakningsfasen
(ca 14 dagar fore sjdlva 6vningen borjade). De fick dock ldgga detta &t
sidan till den 22 april eftersom manga aktorer hade valt att inte delta
aktivt i omvdrldsbevakningsfasen innan dess™. KBM hade inte stdllt nagra
krav pa att alla aktdrer i 6vningen dven skulle delta i omvarldsbevak-
ningsfasen, varfor manga aktGrer pabdrjade sitt 6vningsdeltagande
forst den 22 eller i vissa fall den 23 april.

¢1 borjan publicerades ndgon enstaka artikel om dagen. Publiceringstakten hdjdes
ddrefter snabbt.

" Enkdt lokala dvningsledare och lokala utvdarderare om omvarldsbevakningsfasen:
fraga 1 (9/5 2008).

8 Enkdt lokala 6vningsledare och lokala utvdrderare om omvdrldsbevakningsfasen:
fraga 1 (9/5 2008).

9 Underrdttelseverksamheten fortsatte sedan under hela dvningen fram till det att
ovningen avslutades klockan 15:00 den 24 april.

°Enkat lokala 6vningsledare och lokala utvdarderare om omvarldsbevakningsfasen:
(SN, Isty Dalarna, Skatteverket (9/5).
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Omvarldsbevakningsfasen avslutades den 22 april med en beredskaps-
hojande dag. Syftet med dagen var att ge de organisationer som inte
tidigare deltagit i omvdrldsbevakningsfasen majlighet att inhamta
information om handelseutvecklingen. Vid behov kunde de da hdja sin
beredskap och padbdrja sina krishanterande dtgarder. De kunde ocksa
inleda samverkan med andra organisationer. Ovningens motspel borjade

agera den 22 april.

Flera myndigheter inom den finansiella sektorn tog kontakt med
varandra for att tydliggora hur de skulle samverka. Sveriges IT-incident
centrum (Sitic) vidtog 16 samverkansatgarder tillsammans med Finans-
inspektionen, FRA och Sdpo angdende incidenter, ldgesbild och gemen-
sam analys av sarbarheter". Regionalt stdmde myndigheterna av med
regionala och lokala aktorer om bl.a. rutiner. Lansstyrelserna stamde

av sinsemellan®.

™ Enkat till lokala évningsledare och lokala utvdrderare om

omvarldsbevakningsfasen: fraga 1 och 2 (9/5).

2 Lsty Dalarna (080422) KBM:s observationspunkter: 02:2, 02:3 och 02:5. Lsty
Ostergotland (080422) KBM:s observationspunkter: 02:5. Enkit till lokala
ovningsledare och lokala utvdrderare om omvadrldsbevakningsfasen: Isty Gavleborg:

fraga 2 (9/5).
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Under eftermiddagen den 22 april bjod KBM in till en lagesbildskonfe-
renss. Flertalet vade myndigheter var inbjudna och deltog i motet®.
Deltagarna rapporterade om ldaget inom sina respektive ansvars- och
verksamhetsomrdden samt om planerade och genomfdrda atgarders.
Syftet med detta mote var for KBM framst att ge de berdrda aktorerna
mojlighet att stamma av ldget hos andra berdrda aktorer och att ge
KBM ingdngsvdrden till kommande lagesbildsrapportering till Rege-
ingskansliet. Flera av de deltagande myndigheterna tyckte att lages-
bildskonferensen var en bra informationskadlla som bidrog till att skapa
en gemensam ldgesbild av handelsen™.

Flera av aktorerna sammankallade krisledningsgrupper med anledning
av hdandelseutvecklingen och hoten den 22 april®. Nagra myndigheter
ansag dock att handelseutvecklingen kunde hanteras inom ordinarie
verksamhet. Dessa kallade inte in krisledningen utan ndjde sig med att
folja utvecklingen i bl.a. Krispressen®™. Andra angav att deras krisled-
ningsfunktion pa allvar kom igdng med sin verksamhet efter inbjudan
till den ldgesbildskonferens som KBM anordnade under eftermiddagen
den 22 april®.

3 KBM har utvecklat ett koncept for forvarningskonferenser/ldagesbildskonferenser
som anvindes under SAM0 2008. Det &r en kombination av fysiskt méte och
telefonkonferens ddr representanter fran berérda myndigheter och organisationer
bjuds in att delta fysiskt eller via telefonkonferens. Telefonkonferensen
administreras genom SOS-Alarm.

13 myndigheter var inbjudna och deltog i motet av totalt 20 6vade myndigheter.

s Anteckningar fran ldgesbildskonferensen ki 15 till 16 den 22/4 (Lennart Jansson).

s Enligt UIf Strandberg, KBM, motesordforande under ldgesbildskonferensen.
Samtal 3/6.

7 Lsty Dalarna (080423) KBM:s observationspunkter: 03:1 och 03:2. Lsty Gédvleborg
(080423) KBM:s observationspunkt: 03:1. (SN (080423) KBM:s observationspunkt:
03:10. Forsdakringskassan (080423) KBM:s observationspunkt: 03:17. KBM (080423)
KBM:s observationspunkter: 03:15 och 03:17.

8 Krisledningar traffades hos (SN, Finansinspektionen, KBM, Riksgdlden och Isty
Dalarna. Krisledningar kallades hos Forsdakringskassan, PPM, Isty Gavleborg och Isty
Ostergdtland (080s422) KBM:s observationspunkter 0:1 och o:2.

' Anteckningar fran lagesbildskonferens kil 15:00 den 22 april. Enkat till
lokala dvningsledare och lokala utvdrderare om omvarldsbevakningsfasen
(Arbetsformedlingen, Finansinspektionen, FRA, Lantmateriet).

20Enkat till lokala dvningsledare och lokala utvdrderare om omvarldsbevakningsfasen:
Isty Ostergétland och Isty Gavleborg: frdga 1 (9/5 2008).
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DE OVADES AGERANDE UNDER OVNINGEN

5 De ovades agerande under
ovningen

Kapitlet beskriver hur aktorerna reagerade och agerade under évningen,
utifrdn det underlag som utvarderarna haft tillgang till. Kapitlet ger
sdledes en beskrivning av hur och pa vilket sdtt aktGrerna samverkade
med varandra och hur situationer och handelser uppfattades av
aktorerna. Texten ger inte en beskrivning av hur en kris borde hanteras
i samhdllet, utan ger en beskrivning av hur aktdrerna hanterade de
situationer som uppkom under dévningen.

5.1 Delmal 1 - aktorerna samordnar sina
krishanterande atgarder och beslut

Fokus under delmal 1 ligger pa aktérernas samverkansmonster och om,
och i sd fall hur, en gemensam ldagesuppfattning skapades och anvdandes
av aktorerna.

5.1.1 Samverkansmonster

Nar det gdller samverkan generellt under 6vningen, var aktdrer som
Skatteverket®, Centrala studiestodsnamnden?, Arbetsformedlingen3
och de deltagande lansstyrelserna (geografiskt omradesansvariga)
mycket aktiva under hela 6vningen, exempelvis ndar det gdllde att soka
information och att ta initiativ till samverkan. Aven Riksgilden, Riks-
banken, Finansinspektionen, Finansdepartementet och Bankforeningen
samverkade och utbytte information aktivt under dvningen, framst
genom att informationscheferna pa respektive organisation uppdate-
rade varandra kontinuerligt via telefonmdten®. Dessutom informerade
dessa myndigheter gemensamt Finansdepartementet, de lankade till

2 Skatteverket (080423) KBM:s observationspunkter: 03:4, o4:3, 06:9, 08:Kommentar.
Skatteverket (080502) KBM:s diskussionsfragor: .

2 (entrala studiestodsnamnden (o8o424) KBM:s observationspunkter: 03:11, o4:9,
06:9.

3 Arbetsformedlingen (080423) KBM:s observationspunkter: ot:i.

2 Questback (08oy21) Alla 6vade: fraga 3.3. Lansstyrelsen i Dalarna (o8ox424) KBM:s
observationspunkter: 06:06, 08:6. Linsstyrelsen i Ostergdtlands 1dn (080s25)
KBM:s diskussionsfragor: 2. Pressmeddelanden fran ldnsstyrelserna och uppgifter
frdn motspelet fér den regionala nivan.

» Riksbankens telefonkonferenser (080423 och o8o42y).
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varandras webbplatser och de hanvisade ibland till varandras lages-
rapporter®. Utanfor denna sfar var dock informationsutbytet begransat
och samverkan med andra offentliga aktorer och privata aktorer skedde
inte i sarskilt stor utstrackning?.

De flesta organisationer anser att den privat-offentliga samverkan som
genomfordes under dvningen fungerade bra, dven om vissa aktorer
anser att forhdllandevis fa kontakter togs med privata aktorer®. Har
utgjorde bland andra Riksgdlden ett undantag, eftersom myndigheten
var mycket aktiv i att samverka med privata aktdrer®.

KBM upplevde att den egna myndigheten hade relativt dalig kontakt
med privata aktorer under dvningen3°. Lansstyrelserna tyckte over lag
att de hade dalig kontakt med den centrala nivan under 6vningen3.
Krisberedskapsmyndigheten var enligt uppgift fran nagra aktorer svar att
na under dvningen®. Premiepensionsmyndigheten och lansstyrelserna
upplevde att de glomdes bort i flera sammanhang®. Myndigheterna
var ocksa generellt daliga pa att aterkoppla information till bankerna.
Bankerna informerade myndigheterna men fick aldrig nagon information
tillbaka:. Vissa av organisationerna upplevde ocksa att det var mycket
svart att fa kontakt med Sdpo3s under dvningen. Finansdepartementets

*%Riksgdlden (080424) KBM:s observationspunkter: 06:1, 07:1, 07:2, 07:3 08:5.
Finansinspektionen (080423) KBM:s observationspunkter: oy:10. Riksbanken
(o80y424) KBM:s observationspunkter: 06:10, 07:10, 08:9.

7 Riksbankens telefonkonferenser (080423 och 080424), Motspelet: stabsorientering
(080423, ki 15.00).

#KBM (080424) KBM:s diskussionsfragor: 2. Lansstyrelsen i Ostergstlands ldn (080425)
KBM:s diskussionsfragor: 2. Premiepensionsmyndigheten (PPM) (080425) KBM:s
diskussionsfragor: 2. Riksgdlden (08os24) KBM:s diskussionsfragor: 2. Riksbanken
(080430) KBM:s diskussionsfragor: 2. Skatteverket (080502) KBM:s diskussionsfragor:
2. lantmateriet (08o424) KBM:s diskussionsfragor: 2.

»9Riksgdlden (08042y) KBM:s observationspunkter: 08:Kommentarer.

s°Krisberedskapsmyndigheten (080423 och 08oy24) KBM:s observationspunkter: 03:7,
047, 06:7.

3 Lansstyrelsen i Dalarna (080423) KBM:s observationspunkter: 05:7, 06:7, 08:7.

2 Finansinspektionen (080423 och 08o42y4) KBM:s observationspunkter: o4:7, 06:1,
06:7. Lansstyrelsen i Ostergdtlands 1dn (080os24) KBM:s observationspunkter: 06:9.

3 Premiepensionsmyndigheten (080425) KBM:s diskussionsfragor: 1. Lansstyrelsen i
Gavleborgs Idn (080425) KBM:s diskussionsfragor: 1.

3 Motspelet, Stabsorientering (080423, ki 15.00).

3sFinansinspektionen (080423 och o8oy2t) KBM:s observationspunkter: 03:7, 03:10,
0L4:7, 04:9, 05:7, 05:9, 06:1, 06:7, 06:9, 07:9, 08:9. Krisberedskapsmyndigheten
(080423 och 08o424) KBM:s observationspunkter: 03:7, o4:7, 06:7.
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statssekreterare ombads till slut att kontakta statssekreteraren i Justi-
tiedepartementet for att f4 reda pa varfor SAPO varken ldamnade infor-
mation eller svarade pa forfragningars®.

Det finns forvanansvart lite underlag fran évningen som visar att de
Ovade aktorerna verkligen upplevde en nytta av att samverka med
varandra pa bred front>. Ett fatal myndighetsrepresentanter stallde sig
fragande till nyttan (for dem) av vissa samverkansmoten och gemen-
samma diskussioners®.

Beredskapsplaner och natverk

De allra flesta av myndigheterna hade i hog utstrackning formaliserade
rutiner och beredskapsplaner som i stor utstrackning foljdes under
ovningen®. | forvdag upparbetade och personliga natverk utgjorde

den viktigaste kanalen for samverkan och informationsutbyte mellan
aktorerna“. Organisationerna hade under dévningen dver lag bra kon-
taktvdgar och ett aktivt informationsutbyte med de aktdrer som finns
inom deras respektive "vardagliga" natverk (d.v.s. inom myndighetens
verksamhets- och ansvarsomrade samt for lansstyrelserna inom deras

¢Finansinspektionen (080423) KBM:s observationspunkter: oy:2.

7 Arbetsformedlingen (08o42y) KBM:s observationspunkter: 08:16. Finansinspektionen
(080y24) KBM:s observationspunkter: 08:16. Krisberedskapsmyndigheten (08os424)
KBM;s observationspunkter: 08:16. Lansstyrelsen i Ostergotland (08042y) KBM;s
observationspunkter: 08:16. Lantmdteriet (080424) KBM;s observationspunkter:
08:16. Lansstyrelsen i Dalarna (08o424) KBM;s observationspunkter: 08:16.
Riksbanken (08o42y) KBM;s observationspunkter: 08:16. Riksgdlden (o8ox424) KBM;s
observationspunkter: 08:16. Skatteverket (080424) KBM;s observationspunkter: 08:16.

38Riksbanken (0o8ox424) KBM:s observationspunkter: o7:4, 08:4. Riksgdlden (080424)
KBM:s observationspunkter: 06:4, 07:4. Riksbankens Telefonmate (080424, ki 10.00).

»Riksgdlden, (080423) KBM:s observationspunkter: 03:9. Riksbanken (080423)

KBM:s observationspunkter: 03:9. Premiepensionsmyndigheten (080423)
KBM:s observationspunkter: 03:9. Lansstyrelsen i Ostergotlands 1dn (080423)
KBM:s observationspunkter: 03:9. Lansstyrelsen i Gavleborgs ldan (080423)
KBM:s observationspunkter: 03:9. Lansstyrelsen i Dalarnas lén (080423)
KBM:s observationspunkter: 03:9. Lantmateriet (080423)
KBM:s observationspunkter: 03:9. Finansinspektionen (080423)
KBM:s observationspunkter: 03:9. Centrala studiestédsndmnden (080423)
KBM:s observationspunkter: 03:9.
“Questback (o8ox24) Alla 6vade: fraga 5. Questback (08o424) Alla dvade: fraga 10.
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respektive geografiska omradesansvar)+. Det dr dock bara knappt 40
procent av aktorerna som anser att de fick relevant information av andra
berdrda aktdrer under dvningen*, medan ndstan 60 procent anser att
deras egen organisation lamnade relevant information till berérda
aktorers.

Terminologi

De flesta aktorer anser generellt inte att det uppstod nagra storre
terminologiproblem under 6vningen* (utdver rent évningstekniska
kommunikationsproblem®s). Nagra anser dock att det ibland for vissa av
aktdrerna cirkulerade en del svéra eller okdanda termer och forkortningar,
som anvdnds inom "den finansiella varlden och IT-vdrlden". Dessa
termer och forkortningar anvandes vid olika moten och i underlag.

Gemensamma prioriteringar av resurser

Aktorerna gjorde inga gemensamma prioriteringar av resurser under
ovningen. De prioriteringar som gjordes handlade ndstan uteslutande
om interna prioriteringar inom respektive organisation, exempelvis

“ Centrala studiestddsnamnden (080423 och 08os24) KBM:s observationspunkter:
03:7, o4:7. Arbetsformedlingen (080423 och o8oy24) KBM:s observationspunkter:
o4:7, 05:7. Finansinspektionen (080423 och 08o42y) KBM:s observationspunkter:
03:7, 04:7, 05:7, 06:7, 07:7, 08:7. Forsakringskassan (080423 och 08oy24) KBM:s
observationspunkter: 03:7, o4:7, 05:7, 06:7. Krisberedskapsmyndigheten (080423 och
o8o424) KBM:s observationspunkter: 03:7, 04:7, 05:7, 06:7, 07:7, 08:7. Lantmateriet
(080423 och 08ox24) KBM:s observationspunkter: 05:7, 07:7. Lansstyrelsen i Dalarna
(080423 och 08o424) KBM:s observationspunkter: 03:7, o4:7, 05:7, 06:7, 07:7, 08:7.
Lansstyrelsen i Gavleborgs 1dn (080423 och 08os24) KBM:s observationspunkter: 03:7,
04:7, 05:7, 06:7, 07:7, 08:7. Lansstyrelsen i Ostergdtlands Idn (080423 och 08oy21)
KBM:s observationspunkter: o4:7, 06:7, 07:7, 08:7. Premiepensionsmyndigheten
(080423 och 08ox24) KBM:s observationspunkter: o4:7, 05:7, 06:7, 07:7, 08:7.
Sveriges Riksbank (080423 och 08oy424) KBM:s observationspunkter: 03:7, o4:7, 05:7,
06:7, 08:7. Riksgdlden (080423 och o8oy24) KBM:s observationspunkter: 03:7, 04:7,
05:7, 06:7, 07:7, 08:7. Skatteverket (080423 och 080424) KBM:s observationspunkter:
03:7, O4:7, 05:7, 06:7, O7:7.

% Questback: fraga 16.

“Questback: fraga 15.

w“Arbetsformedlingen (08os424) KBM:s diskussionsfragor: 4. Lantméteriet (080s421)
KBM:s diskussionsfragor: 4. Lansstyrelsen i Ostergdtlands 13n (080425) KBM:s
diskussionsfragor: 4. Premiepensionsmyndigheten (080425) KBM:s diskussions-
fragor: 4. Skatteverket (080502) KBM:s diskussionsfragor: .

»sSveriges Riksbank (080430) KBM:s diskussionsfragor: 4.

“Krisberedskapsmyndigheten (080s424) KBM:s diskussionsfragor: 4. Lansstyrelsen i
Gavleborgs Idn (080425) KBM:s diskussionsfragor: 4. Riksgdlden (080424) KBM:s
diskussionsfragor: 4.
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forstarkning av IT-stod, mediebevakning eller krisledning®. Aktorerna
diskuterade dock i viss man att hjalpa varandra i olika situationer,
exempelvis med utbetalningskdrningar+®, och att avdela personal till
det gemensamma callcentret*. De genomfdrda resursprioriteringarna
handlade mest om informationsinsatser som berorde flera offentliga
aktdrer, exempelvis att ndgon aktdr tog pa sig uppgiften att informera
om en sakfrdga i medierna.

5.1.2 Gemensam lagesuppfattning

Enligt forordning (2006:942) om krisberedskap och hojd beredskap ska
de myndigheter som har ett sarskilt ansvar for krisberedskapen i en
krissituation halla regeringen informerad om handelseutvecklingen,
tillstandet, den forvantade utvecklingen och tillgdangliga resurser inom
respektive ansvarsomrade samt om vidtagna och planerade atgarders'.
Dessutom ska varje myndighet pa uppmaning av Regeringskansliet eller
Krisberedskapsmyndigheten lamna information till de funktioner som
har till uppgift att ta fram en nationell samlad lagesuppfattning=.
"Varje myndighet" betyder alla myndigheter under regeringen. Riks-
banken, som ar en myndighet under riksdagen, omfattas darmed
formellt inte av férordningen (2002:472) om atgdrder for fredstida
krishantering och hojd beredskap och ingar darfor inte heller formellt i
denna grupp av myndigheters.

Vad dr en gemensam lagesuppfattning?

Enligt regeringens definition dr en lagesuppfattning en bedémning av

hur det som har intréffat paverkar aktoren. En ldagesuppfattning bygger
pa en lagesbild, och bade ldgesbild och ldgesuppfattning dr kopplade

till beslutsprocesser och behovs som underlag for att kunna avgdra om
agerande kravs pa nagot sdtt och i sa fall hurs:. Begreppet "Gemensam
lagesuppfattning” ledde till en viss forvirring under Samverkansovning
2007 (SAMO 2007)5%, men under SAM0 2008 fanns inga sddana tendenser.

“Samtliga aktorer (080423-08042y) KBM:s observationspunkter: o4:06, 05:06,
06:06, 07:06, 08:06.

“8(Centrala studiestddsnamnden (080423) KBM:s observationspunkter: 03:06.

wSkatteverket (08o424) KBM:s observationspunkter: 08:06.

soSkatteverket (080423) KBM:s observationspunkter: o4:06.

s Forordning (2006:942) om krisberedskap och héjd beredskap, 14 §.

22 Fgrordning (2006:942) om krisberedskap och hojd beredskap, 15 §.

3Sveriges Riksbank deltar dock som adjungerad medlem i samverkansomradet
Ekonomisk sakerhet (SO ES) http://www.riksbank.se/templates/Page.aspx?id=16552.

s+(prop. 2007/08:92)

55Utvdrdering av Samverkansovning 2007, KBM: 0887/2006, s. 76.
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Det var tydligt att samtliga aktorer som deltog i 6vningen var Overens
om att en gemensam lagesuppfattning ar efterstravansvard och mycket
viktig samt att den utgor ett oerhort vasentligt underlag for beslutsfat-
tande i en storre krissituation. En gemensam lagesuppfattning beskrevs
ocksd av aktérerna som en forutsattning for ett samordnat beslutfattande
och agerade, vilket enligt aktorerna i sin tur kan bidra till att uppratt-
halla fortroendet for samhéllets institutionersé. Daremot ar det inte lika
tydligt for aktorerna hur en gemensam lagesuppfattning ska skapas,
vem som ansvarar for att skapa den, vem som ska aterkoppla den till
aktorerna och hur detta ska ga till.

Lagesbilder

Aktorerna var under évningen mycket duktiga pa att skapa och uppdatera
lagesbilder dver det egna ansvars- och verksamhetsomradet*. Det
fanns dock brister i myndigheternas analyser ur ett helhetsperspektiv,
och det saknades i stor utstrackning analyser av de konsekvenser som
krisen eventuellt kunde fa fér samhallet i stort®®. Undantaget var lans-
styrelserna, som i stor utstrackning inhdmtade och analyserade underlag
inom sitt respektive geografiska omrade, for att pd sa satt skapa en
regional lagesuppfattning (bland annat samordning av olika aktorers
verksamhet inom ldnet, samlade lagesbilder, information till regeringen
och samordning av information till medier och allmédnhet)s°.

séArbetsformedlingen (08o424) KBM:s diskussionsfragor: 1. Krisberedskapsmyn-
digheten (08042y) KBM:s diskussionsfrdgor: 1. Lantmdteriet (080oy24) KBM:s diskus-
sionsfragor: 1. Lansstyrelsen i Gavleborgs Idn (080425) KBM:s diskussionsfragor:

1. Lansstyrelsen i Ostergdtland (08os25) KBM:s diskussionsfrégor: 1. Riksgdlden
(o8oy21) KBM:s diskussionsfragor: 1. Skatteverket (080502) KBM:s diskussionsfrégor:
1. Sveriges Riksbank (080430) KBM:s diskussionsfragor: 1.

57 Centrala studiestddsnamnden (080423) KBM:s observationspunkter: 03:1, og:1.
Finansinspektionen (080423 och 080424) KBM:s observationspunkter: 05:2, 06:14.
Lantmateriet (080423) KBM:s observationspunkter: ox4:1, o4:3, 07:1, 08:1, 08:9.
Premiepensionsmyndigheten (080423) KBM:s observationspunkter: o4:10, 06:1.
Sveriges Riksbank (080423) KBM:s observationspunkter: 05:1.

s8Centrala studiestddsnamnden (080423) KBM:s observationspunkter: 03:1, o7:1.
Finansinspektionen (080423) KBM:s observationspunkter: 05:2. Lantmateriet
(080423) KBM:s observationspunkter: 03:1, 05:10. Sveriges Riksbank (080421)

KBM:s observationspunkter: o7:1, 08:1. Riksgdlden (080423) KBM:s observations-
punkter: 05:4, 05:9.

s9Ldnsstyrelsen i Dalarnas 1dn (08ox2y) KBM:s observationspunkter: 07:3, 08:1.
Lansstyrelsen i Gavleborgs Idn (080423) KBM:s observationspunkter: 03:10, 07:1.
Lansstyrelsen i Ostergétlands 1dn (080423) KBM:s observationspunkter: 04:10, 05:2.
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De flesta aktorer hade under 6vningen mycket bra kontakter med sina
fackdepartement. Myndigheterna informerade kontinuerligt sina
fackdepartement om utveckling och atgarder inom respektive ansvars-
och verksamhetsomrade. | utvdrderingsarbetet har det dock varit svart
att fa en korrekt Gverblick av exakt vilka funktioner som fick myndighe-
ternas respektive lagesrapporter. Vissa myndigheter skickade sina
lagesbilder till Kansliet for krishantering (Statsradsberedningen) och till
sitt fackdepartement, andra skickade till KBM och till sitt fackdeparte-
ment, medan ytterligare nagra skickade sina lagesbilder till alla tre
instanser®. Manga myndigheter vande sig direkt till Kansliet for
krishantering med information och ldagesbilder, och Regeringskansliet
hade enligt uppgift ett bra underlag for att skapa ldgesbilder for internt
bruk®'.

En gemensam lagesuppfattning — ansvar och rollférdelning

Den lageskonferens som KBM anordnade under den beredskapshdjande
dagen den 22 april®?, gav enligt aktdrerna en bra bild av ldaget®. Efter
konferensen borjade aktorerna diskutera om vem som skulle vara
ansvarig for den nationella lagesbilden, och vem som skulle vara
ansvarig for att samordna atgarder och beslut. Aktérerna diskuterade
huruvida det nya Kansliet for krishantering pa RK skulle ta pa sig att
samordna helheten, eller om det var KBM:s uppgift att gora det®:.

Under natten mellan den 22 och den 23 april 6vergick man fran alar-
meringsfasen till krishanteringsfasen®. Den 23 april holl KBM en ny
lageskonferens®® (via telefon kl.14.00-15.00). Manga aktdrer ansag att

o Riksgdlden (0o8os24) KBM:s observationspunkter: 06:1, 08:10. Skatteverket (08o424)
KBM:s observationspunkter: 06:01, 07:2, 08:9, 08:10. Centrala studiestédsnamnden,
(080423) KBM:s observationspunkter: 03:3, 04:7, 04:10, 05:10, 06:4.
Férsakringskassan (o8ou2y) KBM:s observationspunkter: 06:4, 08:10. Lantméteriet
(080423) KBM:s observationspunkter: 03:7, 03:11, 04:10. 05:10, 08:10. Sveriges
Riksbank (0o8ox424) KBM:s observationspunkter: 07:2, 07:3. Riksgdlden (080423)
KBM:s observationspunkter: 05:10, 07:10. Premiepensionsmyndigheten (08oy24)
KBM:s observationspunkter: 08:10. Riksgdlden (080o424) KBM:s diskussionsfragor: 1.

& Stabsorientering motspelet (08os24, ki 10.00).

62Stabsorientering motspelet (080422, kl 12.00).

&Ldnsstyrelsen i Gavleborgs Idn (080423) KBM:s observationspunkter: 03:1.
Lansstyrelsen i Dalarnas Idn (080423) KBM:s observationspunkter: 03:1.

Centrala studiestédsnamnden (080423) KBM:s observationspunkter: 03:4.

éKrisberedskapsmyndigheten (080423) KBM:s observationspunkter: 03:1.

Centrala studiestddsnamnden (080423) KBM:s observationspunkter: 03:2.

ésStabsorientering motspelet (080422, ki 15.00).

66KBM-mote (080423, kl 14.00).
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den gav en bra uppdatering i fraga om den nationella ldgesbilden,
samt att den hjdlpte aktorerna att fokusera pa aktuella problem®. Vissa
aktorer tyckte dock att konferensen tog for lang tid®® och att métet

var odisciplinerat. Dessutom hann de ldagesbilder som presenterades
under motet bli "gamla" innan motet var avslutat. En del av aktdrerna
forvantade sig att KBM skulle ta rollen som samordnande aktdr och
initiativtagare till samverkan och samordning®. Under motet med-
delade KBM att myndigheten tog pa sig rollen som samordnare. Motet
resulterade darmed i héga forvdntningar pa KBM som producent av en
gemensam lagesuppfattning®, forvantningar som dock inte infriades™.

Behovet av en myndighetsgemensam presskonferens for att ge allmdn-
heten en samlad bild av ldget patalades ocksa under KBM:s ldgesbilds-
konferens den 23 april. Frdgan stdlldes till KBM att anordna en sddan
presskonferens, vilket KBM accepterade. KBM tog pa sig att bjuda in

till ett gemensamt planeringsmote foljande morgon, for att aktdrerna
sedan skulle kunna genomfora presskonferensen under torsdagsefter-
middagen™. Tanken med presskonferensen var att ga ut med gemensam
information till medierna och darmed ge en samlad bild av laget till
allmdnheten.” Efter avslutad lagesbildskonferens den 23 april fick
aktdrerna dock reda pa att regeringen (statsrddet Mats Odell) hade
hallit en presskonferens samtidigt som lagesbildskonferensen hade
pagatt (regeringens presskonferens startade 14.30)%.

KBM:s planeringsmote holls klockan 11:00 den 24 april. Deltagarna enades
da om att inte genomf6ra ndgon myndighetsgemensam presskonferens,

& Centrala studiestddsnamnden (080423) KBM:s observationspunkter: og:1.
Skatteverket (080423) KBM:s observationspunkter: 05:1. Premiepensionsmyndigheten
(080423) KBM:s observationspunkter: 05:1. Arbetsformedlingen (080423) KBM:s
observationspunkter: 05:1. Lansstyrelsen i Ostergotlands 13n (080423) KBM:s
observationspunkter: 05:1. Lantmateriet (080423) KBM:s observationspunkter: 05:1.
KBM-mdte (080423, ki 14.00).

68Skatteverket (080423) KBM:s observationspunkter: 05:10. Linsstyrelsen i Ostergétland
(080423 och 08o424) KBM:s observationspunkter: 03:7, o4:7, 05:7, 06:7, 07:7.

&L dnsstyrelsen i Ostergdtlands 1dn (080423) KBM:s observationspunkter: 03:3.
Skatteverket (080423) KBM:s observationspunkter: 05:1, 05:9. o4:5

™ Ldnsstyrelsen i Dalarnas Idn (080424) KBM:s observationspunkter: 06:3.

™ Krisberedskapsmyndigheten (080423 och 08042y) KBM:s observationspunkter:
03:10, 06:3.

7 Arbetsformedlingen (080423) ldgesbildskonferens ki 14:00. Questback, enkdten till
samtliga: fraga 18.

5 UIf Strandberg (KBM) i intervju (080529). Questback, enkdten till samtliga: fraga 18.

™ Utvdrderarnas anteckningar (080423).
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med anledning av att regeringen redan hallit en presskonferens dagen
innan. Fokus for motet blev i stdllet det gemensamma callcentret och att
forse Regeringskansliet med sa bra information som majligt for reger-
ingens kommande presskonferenser (regeringen genomforde ytterligare
en presskonferens den 24 april)™.

Den 24 april fanns fortfarande ingen gemensam lagesuppfattning, dven
om den lunchkonferens som KBM anordnade den dagen gav en battre
bild av ldaget™. Nu bdrjade myndigheterna i dnnu hogre utstrackning
att efterlysa en nationell samordnare med tydliga mandat”. Vissa
ansdg att detta var KBM:s roll, medan andra aktdrer hade svart att
uppfatta KBM:s roll och vilket behov av information som KBM hade™.
Médnga aktorer hade istdllet uppfattningen att RK (Kansliet for krishan-
tering eller Finansdepartementet) var den aktor som skulle samman-
stdlla en gemensam lagesuppfattning som sedan skulle spridas till ovriga
aktorer®. Under motet beslutade aktorerna att de skulle komma
overens om en samlad bild av laget, som skulle samordnas av KBM och
skickas till RK. Enligt aktorerna skulle sedan RK formedla budskapet
vidare till allmanhetens®e.

Som tidigare redovisats skickade myndigheterna sina respektive ldages-
bilder till olika instanser, vilket innebar att KBM inte fick all den infor-
mation som myndigheterna skickade till sina fackdepartement. Detta
ledde till att de Idgesrapporter som KBM redovisade till RK stundtals
saknade viktig information®'.

s Utvarderarens anteckningar fran samverkansmote (080423 kl. 14:00). UIf Strandberg
(KBM) i intervju (080529).

6 Arbetsformedlingen (08o424) KBM:s observationspunkter: 08:1.
Krisberedskapsmyndigheten (08o424) KBM:s observationspunkter: 06:1.
Lansstyrelsen i Dalarnas lan (08ou424) KBM:s observationspunkter: 07:9.

™ Arbetsformedlingen (08o424) KBM:s observationspunkter: 08:3. Finansinspektionen
(080425) KBM:s diskussionsfragor. Riksgdlden (080424) KBM:s diskussionsfragor: 1.

8 Krisberedskapsmyndigheten (080423) KBM:s observationspunkter: 03:1.
Premiepensionsmyndigheten (080423) KBM:s observationspunkter: og:9.
Finansinspektionen (080425) KBM:s diskussionsfragor.

™ (entrala studiestddsnamnden (o8o424) KBM:s observationspunkter: 07:3, o7:1.
Finansinspektionen (08ox24) KBM:s observationspunkter: 07:3, o7:1. Lansstyrelsen
i Dalarnas lan (08042y) KBM:s observationspunkter: 07:3, 08:3. Sveriges Riksbank
(080430),KBM:s diskussionsfrdgor: 1. Riksgdlden (080y424) KBM:s diskussionsfrégor:
1. Sveriges Riksbanks telefonmdte (080424 ki 14.00).

8oKrisberedskapsmyndigheten (08ox424) KBM:s observationspunkter: o7:1,

07: Kommentarer.
& Utvarderarens observation.
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Aterkoppling av ligesuppfattning

Mdnga aktGrer ansdg att deras krishanterande dtgarder begransades av
att de saknade kontinuerlig information fran KBM. Sarskilt saknade
aktdrerna dterkoppling pa de ldgesrapporter som skickats som underlag
till KBM#®, De saknade bland annat en helhetsbild av vilka atgarder
som vidtagits av olika aktdrer och vilka konsekvenser som hdndelserna
fatt i samhallet. De férvdantade sig delvis att fa denna information fran
KBM, men fick inte alltid det®. KBM lade visserligen ut de lagesrapporter
som myndigheten skickat till Forsvarsdepartementet i WIS®, men detta
gjordes forst den 24 april (sista dvningsdagen)®. Vissa aktorer har papekat
att de lagesrapporter som KBM skickade till Forsvarsdepartementet
ibland ocksa saknade referens till de aktGrer som lamnat underlag®.

5.2 Informationen fran 6vade aktorer ar
trovardig, relevant och lattillganglig

Delmalet 2 har undersokts fran tva perspektiv dels hur aktérerna upplevde
att de arbetade for att deras budskap skulle bli trovdrdigt, relevant och
lattillgangligt, dels hur medier och allmdnhet uppfattade budskapet®.

5.2.1 Aktorernas samarbete med medierna

Kapitlet fokuserar dels pd mediernas uppfattning om huruvida akttrernas
information var trovardig, relevant och lattillgénglig (och darmed frtro-
endeingivande), dels pd hur aktdrerna uppfattade sitt informations-
arbete gentemot medierna. Kapitlet tar ocksa upp frdgor som samordning
av information, samarbetsklimat mellan de dvade aktdrerna och

8| gnsstyrelsen i Dalarnas ldn (080423) KBM:s observationspunkter: o05:1.
Lansstyrelsen i Ostergétlands 1dn (080423) KBM:s observationspunkter: 05:9.
Premiepensionsmyndigheten (0o8ox24) KBM:s observationspunkter: 08:1, 08:3.
Krisberedskapsmyndigheten (080423) KBM:s observationspunkter: o4:10, 06:10.
Arbetsformedlingen (08os2y) KBM:s observationspunkter: 06:3. Finansinspektionen
(o8oy24) KBM:s observationspunkter: 06:9. Forsakringskassan (0o8ox424) KBM:s
observationspunkter: 06:4. Sveriges Riksbanks telefonmate (080424 ki 14.00).

8 Krisberedskapsmyndigheten (08ox424) KBM:s observationspunkter: 07:1,
o7:Kommentarer.

8\Webbbaserat informationssystem (se vidare i bilaga 4).

85Utvdrderarens observation.

86Finansinspektionen (08042y) KBM:s observationspunkter: 08:1.

8 Underlaget for analysen ar huvudsakligen hamtat fran de enkdter som mediespelet
besvarade vid fyra tillfdllen under 6vningsdagarna (080423 ki 11.15, 16.30 och
080424 ki 11.15, 15.00, i analysen bendmnda enkat 1, 2, 3 och 4), fran observationer
av mediemotspelet i Sollefted samt fran den enkdt som alla Gvade fick besvara
efter dvningen.
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medierna, aktorernas anvandning av medier som informationskanal
samt aktorernas uppfdljning av budskap.

Aktorernas samordning av information

Nd ovningen inleddes hade aktdrerna av naturliga skdl inte lika mycket
information att samordna som de hade langre fram i 6vningen. Medierna
hade heller inte sa hdga férvantningar pa att aktérerna skulle ha hunnit
samordna sin information®. Ett flertal medierepresentanter har uppgett
att med tiden lyckades fler aktdrer samordna sig och bli mer konkreta i
sina kontakter med medierna®. Graden av motstridiga uppgifter sjonk
och manga av aktdrerna blev battre pa att sortera i informationen och
pa att ldmna snabb, korrekt och relevant information. Samtidigt blev
det dock ocksd tydligare for medierna vilka aktérer och omradden som
lyckades mindre bra med sin samordning.

Medierna upplevde att aktGrerna manga ganger hade bristande kun-
skap och kinnedom om andras mandat och ansvarsomraden. Detta
ledde till att journalister hdnvisades till fel aktdrer och att vissa drenden
och fragor bollades runt utan att besvaras pa ett adekvat satt*°. Medierna
anser att det hade varit bra om aktorerna i storre utstrackning hade
satsat pa samordnad information pa sina respektive kriswebbsidor.
Callcentret uppfattades visserligen av medierna som positivt, men ett
gemensamt callcenter utesluter inte att manga svar dven kan ges pa val
uppbyggda, samordnade och tydliga webbsidor. Medierna anser ocksa
att aktérerna kunde ha varit tydligare med vilka som var malgruppen
for den information som publicerades pa webbsidorna. En synpunkt
som medierna har lyft fram ar att det verkade finnas ett stort behov av
en nationell samordningspunkt for information?'. Flertalet medierepre-
sentanter upplever att det dréjde relativt 1ang tid innan regeringen
ordnade en presskonferens (regeringen holl sin forsta presskonferens
den 23 april kl. 14.30).

8|nledningsvis ansag de flesta av medierepresentanterna att informationen fran
aktorerna i varken stor eller liten utstrackning var samordnad. En viss forandring
gver tid kan dock noteras da spridningen i uppfattningar hos medierna 6kade
under Gvningens gang.

89Enkdt 2, Mediespelet.

9Enkdt 1-4, Mediespelet samt observationer fran mediemotspelet.

9 Enkdt 4, Mediespelet.
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Totalt holls sex presskonferenser under évningen, varav tva hdlls av reger-
ingen och fyra av ldnsstyrelserna®. Lansstyrelserna holl presskonferenser
tillsammans med representanter fran sina respektive regionala krishante-
ringsrad, med bl.a. aktdrer fran kommuner, polisen och landstinget.s

Aktorerna anvdnde sig av pressmeddelanden i relativt stor utstrackning
och vid nagot tillfdlle dven av myndighetsmeddelanden (Arbetsforsak-
ringen, Forsakringskassan och Skatteverket gick ut med ett myndighets-
meddelande nar det brann i deras gemensamma servicekontor pa Got-
gatan)®. Det kom in sammanlagt 37 pressmeddelanden till Krispressen
under dvningen, varav fyra var inbjudningar till presskonferenser och
12 av dem innehdll information fran fler an en aktdrss. Informationen i
pressmeddelandena innehdll i manga fall endast hanvisningar till den
egna myndighetens webbplats,®® och i dvrigt inneholl pressmeddelan-
dena, med vissa undantag, framst information om den egna myndig-
hetens vidtagna atgarder (inom det egna verksamhetsomradet)?.

Krispressen var det mest anvdanda mediet under dvningen men cirka en
tredjedel av informatdrerna och de informationsansvariga anger att deras

%2Pressmeddelanden fran regionala krishanteringsrddet i Dalarna 080423 och o8oy24
kl 12:23, fran RK (Finansdepartementet) 080423 kl 14 och 080424 ki 10:48,
rapportering fran Lansstyrelsen i Gavleborgs |an under ldgesbildskonferens 080423
kl 14:00 (utvdrderares egna anteckningar). Regionala modulen i motspelet 080423.

3Ldnsstyrelsen i Dalarna (080423) KBM:s observationspunkter: 05:2, 05:10, 05:11.
Lansstyrelsen i Gavleborg (080423) KBM:s observationspunkter: 05:11. Lansstyrelsen
i Ostergdtland (080423) KBM:s observationspunkter: 05:10, 05:11. Intervju med
ldnsradet i Dalarna respektive representant fran ldnspolisen i Dalarna i Gvningsradion
080423 ca kl 11:10-11:30.

+Questback (0o8os24) alla 6vade: fraga 35.

95Krispressen: inkomna pressmeddelanden 080422 till 080424, Finansinspektionen
(080424) KBM:s observationspunkter: 06:11. Riksgdlden (o80os424) KBM:s observa-
tionspunkter: 06:11. Sveriges Riksbank (08os424) KBM:s observationspunkter: 06:10,
06:14. Pressmeddelanden till Krispressen fran Lansstyrelsen i Dalarna (080423 och
080424 kI 12:23) och frdn Linsstyrelsen i Ostergotland (080424 ki 11:38 och ki 14:30).
Centrala studiestédsndmnden (080423) KBM:s observationspunkter: o4:2, 05:11.
Skatteverket (080423) KBM:s observationspunkter: o5:11. Centrala studiestédsnamnden
lovade att g& ut med ett gemensamt pressmeddelande f6r tillsammans med
Arbetsformedlingen, Forsdkringskassan, Skatteverket, Riksgdlden, Premiepensions-
myndigheten och Krisberedskapsmyndigheten. Ndgot sddant har utvarderarna inte
kunnat finna.

%Krispressen: inkomna pressmeddelanden 080422 till 08o424; Sveriges Riksbank
(080422, 080423, 080424), Riksgdlden (080423, 080424), Lantmateriet (3 st 080423,
2 st 08oy2y), Centrala studiestodsnamnden (2 st 080423 och 1 st 08o42y4),
Arbetsformedlingen (080423), Sitic (080423), Lansstyrelsen i Dalarna (2 st 08o424),
Lansstyrelsen i Ostergétland (3 st o8o424), Finansinspektionen (080423).

9 Krispressen: inkomna pressmeddelanden 080422 till 080y424.
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organisation dven anvande Gvningsradion®® for att na ut med information
till allmanheten.® Nyhetssandningarna och ovriga inslag rorde framst
enstaka myndigheters eller andra organisationers egna planerade och
vidtagna atgarder med anledning av handelseutvecklingen. Endast i
enstaka fall var informationen gemensam fran flera 6vade aktdrer°.

Aktorernas arbete med att anvinda medier som informationskanal
Medierna ansag att aktorerna inledningsvis var vdl medvetna om att
medierna utgor en viktig kanal for att fa ut information till allmanheten
och att aktGrerna var relativt bra pa att skapa ett bra samarbetsklimat
med medierna under inledningen av dévningen. Detta forsdmrades dock
under dvningens gang"'. Allt eftersom krisen utvecklades och aktdrerna
fick mer och mer att gora, borjade manga att prioritera intern samord-
ning kring hur man skulle 16sa krisen och hade fullt upp med att
"krishantera". Detta ledde till att aktdrerna till viss del glomde bort att
informera omvarlden'?, och att pa ett medvetet satt anvdnda sig av
medierna for att sprida information till allmanheten™. Medierepresen-
tanter anser att aktGrerna manga ganger glomde bort att medierna ar
en bra kanal att snabbt nd allmanheten med viktig information.

Aktorerna ansag dock sjdlva genomgaende att de var bra pa att anvdnda
medier pa ett medvetet sdtt for att nd ut med information's. Flera av
de dvade uppger dven att de var noga med att ha en hog tillganglighet
gentemot medierna och att de flera ganger sjdlva ringde upp Krispressen
och erbjod information™s.

98 Sveriges radios ovningsradio sande i totalt 16 timmar under dvningen. Varje
halvtimma under vningen (kl 8:30-17 den 23 och kI 8:30-15:00 den 24 april)
sandes nyhetsinslag. Daremellan sdndes myndighetsmeddelanden, trafik-
information, intervjuer och reportage, enstaka extrainsatta nyhetsinslag samt
musik. Informationen fran bl.a. myndigheterna blandades med spelade inslag etc
fran motspelet.

9931 % enligt fraga 31 i enkat till informat6rer och informationsansvariga.

0 Qyningsradion.

0t Enkdt 1-4, Mediespelet

02 Enkdt 1-4, Mediespelet.

3 Enkdt 1-4, Mediespelet.

o4 Fnkdt 1-4, Mediespelet.

o5 Hela yu4.4 procent tycker att de i mycket stor utstrackning anvande sig av medierna
som informationskanal och 31.1 procent tyckte att de gjorde sd i ganska stor
utstrackning. Questback (o8ox24) alla 6vade: fraga 34.

96 Questback (o8oy2y) alla Gvade: fréga 35.
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Samarbetsklimat mellan aktorer och medier

Flera representanter fran mediespelet ger uttryck for att de uppfattade
aktorerna som mer misstanksamma mot medierna ju langre tiden gick
och att viljan till att prata med medierna pa manga hall minskade'.
En forklaring som framférdes fran mediehall ar att det var lattare for
aktorerna att hinna med och att prioritera medierna i borjan av
dvningen, ndr de inte hade sd mycket att géra. En annan forklaring
som flera medierepresentanter lyfter fram i enkdtsvaren ar bristande
medietraning hos aktorerna.

Aktorernas uppfoljning av budskap

Medierepresentanterna anser att det fanns stora skillnader mellan olika
aktorers sdtt att arbeta med att folja upp hur information togs emot av
medierna. Vissa aktGrer var mycket uppmarksamma pa hur deras bud-
skap presenterades och de dterkom darfor ofta med korrigeringar och
uppdateringar till journalisterna™®. Andra ringde sdllan eller aldrig upp
olika medier for att tydliggora eller forklara felaktigheter i den infor-
mation som medierna publicerade.

En Gvervdgande del av aktGrerna anser sjdlva att de var bra pa att arbeta
aktivt med att folja upp hur deras budskap togs upp av medierna™s.
Manga anser att de foljde medierna (i forsta hand Krispressen) och att
de kontaktade Krispressen for att géra korrigeringar nar det var nagot
de uppfattade som felaktigt". Oftast hade de avsatt en person for att
skota dessa uppgifter eller sd hade de en grupp for omvarldsanalys
som bevakade hur krisen beskrevs™. Flera uppger dven att de aktivt tog
kontakt med kdllan till informationen for att validera denna och att de
inte bara tog till sig presenterad information, utan sjdlva var proaktiva
och tog egna kontakter™. Det forekom ocksa att aktorer tog direktkontakt

97 Enkdt 4, Mediespelet.

°8Enkdt 1-4, Mediespelet.

99 Questback (080ox424) alla Gvade: fraga 37. 29.5% ansag att de foljde upp
budskapet i mycket stor utstrackning och 36.4 ansag att det gjorde det i ganska
stor utstrackning.

"o Questback (08ox424) alla Gvade: fraga 38.

" Fgrsakringskassan (080423) KBM:s observationspunkter: 03:15. Lantméteriet
(080423) KBM:s observationspunkter: 03:15. Lansstyrelsen i Gavleborg (080423)
KBM:s observationspunkter: og:15.

" Krisberedskapsmyndigheten (080423) KBM:s observationspunkter: o4:15.
Lansstyrelsen i Ostergdtland (080423) KBM:s observationspunkter: o4:15. Centrala
studiestodsnamnden (080423) KBM:s observationspunkter: 05:14. Skatteverket
(080423) KBM:s observationspunkter: 05:14. Lansstyrelsen i Dalarna (o8oy24) KBM:s
observationspunkter: o7:14.
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med Krispressen for att den skulle publicera vad som verkligen hade
hant och vad som lag bakom att rykten uppstod™. En del aktdrer
upplevde att det fanns problem med ryktesspridning medan andra
ansag att detta problem inte var sdrskilt stort. De som inte ansag att
ryktesspridning var nagot storre problem poangterade att de hade
varit proaktiva och i stor omfattning hade gatt ut med information om
handelser som man kunde misstdanka skulle kunna misstolkas™. Nagra
aktorer framhaller ocksa att de inte bara foljde medierna utan att de
dven forsokte att i mojligaste man fanga upp hur allmdnheten uppfat-
tade budskapet. Detta gjordes till exempel genom att de tog hansyn till
allmanhetens frdgor nar de utformade nyheterna och att de regelbun-
det staimde av med sina kundtjanster™.

5.2.2 Allmanhetens uppfattning om aktorernas
information™®

Allmanhetens uppfattning om informationens trovardighet
Majoriteten av allmdnheten uppfattade genomgaende aktdrerna som
trovardiga. Endast ett fatal uppfattade aktdrerna som mindre eller inte
alls trovardiga. Allmdnhetsrepresentanterna lyfter fram ett antal olika
framgangsfaktorer ndr det galler att skapa trovardighet. Manga pekar
exempelvis pd att det dr viktigt att aktérernas information &@r enkel, rak
och saklig samt ligger pa en niva som de flesta kan ta till sig. Allmédnheten
menar ocksa att ett trevligt bemdtande fran exempelvis myndighets-

™ Centrala studiestddsnamnden (o8o424) KBM:s observationspunkter: 07:14.
Lansstyrelsen i Dalarna (o8oy424) KBM:s observationspunkter: o7:14. Centrala
studiestodsnamnden och Sveriges Riksbank: svar pa diskussionsfragor (080os421).

" premiepensionsmyndigheten: svar pa diskussionsfrdgor (08ou424).
Finansinspektionen (08oy424) KBM:s observationspunkter: 06:14.

"s Questback (o8ox24) alla 6vade: fraga 38.

"6 For att besvara fragan huruvida allmdnheten anser att aktorernas information ar
trovdrdig, relevant och lattillganglig stdllde enkaten till allmdnhetsmotspelet och
allmdnhetsndtverket ett antal frdgor kring trovardighet, samordning, lattillgang-
lighet och fortroende. De fick dessutom svara pd frdgan om vilken eller vilka
kanaler som de ansag som mest relevanta for att fa tag pa information om krisen.
Utvdrderarna har valt att sammanféra synpunkterna fran allmanhetsmotspelet och
allmdnhetsndtverket da det inte identifierats ndgra storre skillnader i uppfattningar
mellan dessa (vid undantag papekas detta separat). Allmdnhetsnatverket och
allmanhetsmotspelet har besvarat en enkat vid fyra tillféllen under dvningen
(23 april klockan 11.15, 16.30 och 24 april klockan 11.15, 14.30, i utvdrderingen
bendmnda1, 2, 3, 4) Dessa enkdter har varit det huvudsakliga underlaget for
analysen, kompletterat med observationer fran allmanhetsmotspelet i Sollefted.
Darutover har de observationer som redovisats i Exonaut och den enkdt som
samtliga dvade besvarat varit viktiga kallor.
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personer dr mycket viktigt nar det gadller att skapa fortroende™. Nagon
lyfter fram att det ar viktigt att det exempelvis pa aktorernas webbsidor
finns tillgang till lite djupare analyser samt prognoser for utvecklingen
av hdndelserna™,.

Systemet med Vanliga fragor (Frequent Asked Questions — FAQ) namndes
som ett bra sdtt for att snabbt fa svar pa de vanligaste fragorna™. Det
upplevdes dven som viktigt att aktorerna snabbt verifierade information
sa att inte felaktigheter spreds mer @n nddvandigt. Flera i allmdanheten
namnde webbportalen Krisinformation.se som en viktig funktion da
den presenterade information fran flera aktorer pa ett samlat och
lattillgangligt satt. Det ansdgs dock som viktigt att Krisinformation.se
regelbundet uppdateras, inte bara med nyheter, utan dven med redak-
tionellt bearbetad text med mer utforlig information. Flertalet av
aktérerna lade dven ut information pa sina respektive webbsidor och
dven har ansag allmanheten att det var viktigt att informationen
uppdaterades regelbundet for att den skulle vara trovdrdig=.

Bven om mycket var positivt i allmdnhetens 6gon s& finns det dven en
del som kan utvecklas och bli bdttre. Det upplevdes som daligt for
trovardigheten nar representanter fran allmédnheten blev hanvisade
mellan olika aktorer utan att fa svar pa sina fragor. Det ansags dven
som en brist ndr aktdrerna inte riktigt klarade av att fa ett helikopter-
perspektiv pa det intréffade™. Nagot som namns som synnerligen
viktigt ar att aktdrerna inte gar ut och lovar saker som de inte kan
halla. Allmdnhetsrepresentanterna framhaller ocksa att det kan fa
motsatt effekt om man gar ut och forsdka lugna pa ett alltfor tydligt
satt. En annan viktig del dr att anpassa budskapet efter sin malgrupp.
Det 4r medborgarna som ar malgruppen for informationen utat och
inte andra myndigheter eller specialister. Allmdnhetsrepresentanterna
ger nagra exempel pa webbsidor dar informationen snarare var riktad
till andra krishanterare dn till allmanheten,

" Enkdt 1- 4, Allmdnhetsmotspelet/Alimdnhetsnatverket

"8 Enkdt 1, Allmdanhetsndtverket

"9 Enkdt 2, Allmanhetsndtverket

20 Enkdt 1-4, Allmdnhetsmotspelet/Allmdnhetsnatverket.

2 Enkdt 1, Allmanhetsndtverket.

2 Enkdt 1, Allmdnhetsndtverket samt observationer fran allmanhetsmotspelet.
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Ett annat problem som namns ar att det ibland upplevdes vara ett for
stort gap mellan den information som kom ut i Krispressen och den
som gavs via andra kanaler som t.ex. myndigheternas webbsidor. Nar
deltagarna fran allmdnheten inte hittade tillrdcklig information blev i
stdllet mediernas budskap sanningen. Allmdanheten hade dnskat mer
information fran aktorerna, att jamfdra med den information som
medierna rapporterade om, och for att f& maéjlighet att fordjupa sig.

Allmanhetens uppfattning om hur samordnad aktorernas informa-
tion var

Allmdnheten upplevde i hogre utstrackning dn medierepresentanterna
att informationen var samordnad. De uppfattade att graden av infor-
mationssamordning holl sig pa en ganska stabil niva genom hela
dvningen®. Enkatsvaren lyfter fram ett antal goda exempel pd samord-
ning av information. Webbportalen Krisinformation.se ndmndes som
ett bra verktyg for att presentera samlad information pa ett lattillgangligt
satt>. Aven upprittande av det myndighetsgemensamma callcentret
uppmdrksammades som ett gott exempel pa hur information kan
samordnas och bli lattillganglig for allmanheten (dven om det var
relativt fa som kommenterade callcentret 6ver huvud taget). Att starta
upp ett gemensamt callcenter var ndgot som aktdrerna diskuterade
redan i ett tidigt skede av dvningen. Lansstyrelserna, bland andra,
onskade att KBM skulle agera for ett gemensamt callcenter. Lansstyrel-
serna ansag dock att de inte fick tillrdckligt gehor for detta.?

| 6vningsradion meddelades redan under formiddagen den 23 april att
ett nationellt callcenter skulle 6ppnas dit allmdanheten kunde vdanda

2 Qbservationer fran allmdnhetsmotspelet.

= Spridningen i uppfattningar var storst i bérjan av évningen, vilket inte ar sa
konstigt med tanke pa att aktérerna dnnu inte hade haft sd mycket tid pa sig for
samordning. Noteras bor dven att allmdnhetsnatverket upplevde aktérerna som
mindre samordnade dn vad allmdnhetsmotspelet gjorde. En forklaring till detta
kan vara att allmdnhetsnatverket endast kunde ta del av informationen pa
webbsidor, pa Krisinformation.se samt via mediernas rapportering. Motspelet
hade ddremot dven mdjlighet att ta direktkontakt med aktérerna genom e-post
och telefon vilket mdjligen bidrog till en upplevelse av att informationen var mer
samordnad. Allmdnhetsmotspelet dr dven de som tydligast har papekat att det
skett en forbdttring i samordningen fran dag ett till dag tva. Flera uppgav att de
blev mycket mera "planlost” kringskickade mellan olika aktorer den forsta
dvningsdagen. Observationer fran allmdanhetsmotspelet.

5 Enkdt 2 och 4, Allmdnhetsnatverket.

6 | §nsstyrelserna (Dalarna, Givleborg och Ostergotland) (080423) KBM:s
observationspunkter: o4.
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sig.”” Vid nyhetssandningen i évningsradion klockan 14:00 den 23 april
lamnades telefonnumret till callcentret. Informationen dementerades
dock kort ddrefters. KBM kallade till en telefonkonferens under for-
middagen den 24 april for att bland annat diskutera vilka fragor och
svar som berérda myndigheter och organisationer ansag vara av vikt for
callcentret. Callcentret 6ppnades lite senare samma dag. Samtliga
aktorer tycks ha varit overens om nyttan och behovet av ett gemensamt
callcenter® och hdnvisade till callcentret via sina kriswebbsidor®°.

Fran aktdrernas sida ansag sa gott som samtliga informatGrer och
informationsansvariga att deras egna kriswebbsidor var de viktigaste
kanalerna for information till allmdnheten™. Dock gdllde huvuddelen
av den information som myndigheterna publicerade pa sina kriswebb-
sidor endast det egna verksamhetsomradet, dven om vissa aktdrer var
flitiga med att hanvisa och ldnka till andra myndigheters webbplatser,
bl.a. for att tydliggora roller och ansvar. Arbetsformedlingen, Finans-
inspektionen, Skatteverket och Centrala studiestodsnamnden dr exempel
pd aktorer som aktivt och kontinuerligt arbetade for att Iamna infor-
mation till allmanheten (t.ex. genom FAQ pa respektive webbplatser)s.
Lansstyrelsernas information till allmanheten skedde ocksa i hog
utstrackning genom respektive lansstyrelses webbplats for krisinforma-
tion. | borjan anvande lansstyrelserna sina kriswebbsidor framst for att
ldnka till andra aktorers webbplatsers. Langre fram i dvningen anvdn-
des kriswebbsidorna dven for att informera om laget i Ianet och om
lansstyrelsernas verksamhet med anledning av handelseutvecklingen
samt for dementier och justeringar av felaktig information™s.

Fokus for flertalet myndigheter har dock framst varit att skapa tydliga
budskap inom det egna ansvarsomradet for att dirmed kunna uppratt-
halla allmdnhetens fortroende for den egna verksamheten.

7 | intervju i 6vningsradion (080423, ca ki 11:15).

28 Dementi i 6vningsradion (080423, ca ki 14:10).

29 KBM:s observationspunkter: o8 (alla observerade aktorer).

30 Ldnsstyrelserna KBM:s observationspunkter. Finansinspektionens kriswebbsidor
(080424 ki 14:00).

1 93% enligt svar i fraga 31 i enkdt till informatdrer/infoansvariga.

32 Myndigheternas kriswebbsidor under 6vningen.

33 Myndigheternas webbplatser.

B | dnsstyrelserna (Dalarna, Gavleborg, Ostergétland) (080423)
KBM:s observationspunkter: 03 och og.

w5 Ldnsstyrelserna (Dalarna, Gavleborg, Ostergstland) (08o421)
KBM:s observationspunkter: 06.
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Nagra i allmdnheten uppgav att flera aktdrer tenderade att fokusera
alltfor mycket pa den egna verksamheten i stéllet fér pa den samlade
gemensamma. Ndr informationsmangden okade i takt med att krisen
eskalerade, fastnade vissa aktorer i detaljer (om den egna verksam-
heten). Dock hdvdade ett flertal att informationen over tid blev mer
samordnad och att antalet hdnvisningar som inte var korrekta minskade
under dvningens gang®s,

Allmanhetens uppfattning om informationens lattiliganglighet
Generellt sett upplevdes informationen som lattillganglig av allmanhets-
grupperna. Enkdtsvaren ger intrycket att ménga i hog grad forlitade sig
pd mediernas uppgifter som framsta informationskélla. Aven portalen
Krisinformation.se hade en viktig roll i sammanhanget genom att den
tillhandahaller mycket information pd ett stille. Aven FAQ, som flera
anvande sig av, upplevdes som ett bra satta att snabbt skaffa sig svar
pa vanliga fragors.

Nar det galler hur allmdnheten uppfattade information pad webbsidorna
anser ett flertal att det dr viktigt att forst informera om det som verkligen
ar viktigt (fakta) och att inte inleda med information om krishantering i
storsta allmanhet™s,

En viktig del nar det gdller att kommunicera med allmdnheten &r att
beakta malgrupper med sarskilda behov. Vissa av aktGrerna forsokte
under dvningen framst att formedla sina budskap pa lattforstaelig
svenska. Manga myndigheter har redan i normala fall tillganglighets-
anpassning av information innan den laggs ut pa extern webbplats. Ett
antal aktorer uppgav att de har en professionell informator eller klar-
spraksgranskning och ytterligare andra angav att de har information

pa engelska. Nagra aktdrer har dven kunnat erbjuda kundtjanst med
tolkservice. Manga angav dock tidsbrist som skal till att organisationen
inte arbetade med anpassad information till sarskilda malgrupperse.

36 Enkat 1-4, Allmanhetsndtverket.

37 Enkdt 1-4, Allmanhetsnatverket.

138 Enkdt 1, Allmanhetsnatverket

%9 Enkat till informatdrer och informationsansvariga, fraga 33.
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5.2.3 Allmanhetens fortroende for aktorerna

Det dr intressant att notera att allmanhetens fortroende for aktorernas
formaga att hantera krisen generellt sett var mycket hégt. Graden av
fortroende starktes over tid for de flesta av allmanhetsrepresentanterna.
Flera papekar att det verkade som om aktdrerna fick stérre kunskap om
andras mandat och ansvarsomrdden allteftersom, vilket gjorde att de
kunde samverka och hanvisa pa ett battre sdtt. De aktGrer som gav
intryck av att bdde ha kunskap inom sina respektive omrdden och ha ett
helhetsperspektiv pa hdandelserna, ingav fortroende. Vidare uppfattades
de aktorer som agerade lugnt och metodiskt som fortroendeingivande.
Allm@dnhetens fortroende sjonk daremot snabbt for de aktorer som var
stressade eller korta i tonen och som latsades ha kontroll fast de inte
hade det™°,

Allmdnheten ansag att det var viktigt att fa tillgang till tidig information
och att informationen uppdaterades regelbundet. Eftersom medierna
generellt har storre genomslagskraft an vad exempelvis kriswebbsidor
har, ansag allmdnheten att det var av stor vikt att aktérerna anvande
medierna pa ett bra satt och att de féljde upp vad de olika medierna
skrev. Allmdnheten ansdg ocksa att det var viktigt att aktGrerna arbetade
med ett dvergripande perspektiv och att de inte fastnade pa detaljniva.

Det symboliska ledarskapet var mycket viktigt for allmdanheten. Det
upplevdes darfor som viktigt med regelbundna uttalanden fran
regeringen™ Allmanheten ansag att ett tydligt "symboliskt" ledarskap
pa nationell niva skulle ha bidragit ytterligare till att halla fortroendet
uppe for statsmakterna. Allmdnheten hade darfor 6nskat att regeringen
pa ett tidigt stadium hade uttalat sig eftersom det skulle ha upplevts
som en enande faktor att regeringen var synlig™2.

Allmdnheten hade redan fran borjan ett hdgt fortroende for aktorernal
samhallets institutioner. Det uttrycktes bland annat i form av att "som
svensk vill man tro pd myndigheter"™ och att tilltron till aktdrerna &r

hogt "mestadels pa grund av ett fortroende for det svenska samhdllet i
allmanhet™4, Nagon i allmanhetsgruppen uttryckte det hoga fortroendet

woEnkdt 1, Allmdanhetsndtverket/Allmanhetsmotspelet
w Enkdt 2 och 4, Allmdnhetsndtverket

w2 Enkdt 4, Allmdnhetsndtverket

w3 Enkdt 2, Allmanhetsndtverket

wEnkdt 1, Allmanhetsnatverket.
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pa foljande sdtt: "Rent empiriskt. Svenska a@mbetsmadn (det galler val
fortfarande) har ju alltid utmarkt sig for att vara noggranna, hederliga,
pliktuppfyllande"™s. Allmdnheten forutsatte ocksa att aktorerna gjorde
sitt bdsta for att hantera krisen pa bdsta satt och att de hade den kom-
petens som behovdes. Det fanns ocksa en viss forstaelse for att akto-
rerna inte kunde I6sa alla problem. En representant for allmanheten
uttryckte foljande: "Jag upplever att det ligger i aktorernas intresse att
I6sa problemen. Och i den man de inte kan gora det sa har jag for-
staelse dven for det. Allt kan inte fixas av myndigheter och det &r en
omstdndighet som man far leva med helt enkelt""s.

Utvdarderingen visar att aktorerna trodde att allmanheten hade ett
mycket lagre fortroende for dem dn vad de i sjdlva verket hade™. Ett
flertal av aktorerna lyfte fram bristen pa nationellt ansvarstagande
och bristen pa information fran regeringen/ansvarig minister i bérjan
av krisen som en anledning till att allmanheten skulle ha Iagt fortro-
ende for aktérerna. Aktorerna ansag att det var en stor brist att ingen
riktigt ville ta pa sig rollen att samordna och kommunicera en samlad
ldgesbild till allmanheten™®, Aktorerna onskade att ansvaret for att ta
fram och fora ut samordnad information skulle finnas hos en utpekad
aktor. Exempelvis forvantade sig flera aktorer redan tidigt i dvningen
att KBM skulle ansvara for gemensam myndighetsinformation till all-
mdnheten™. De myndigheter som sorterar under Finansdepartementet
ville att departementet skulle ta ansvar for gemensam information for
den finansiella sektorn till medier och allmdnhet.

ws Enkdt 2, Allmanhetsnatverket.

we Enkat 2, Allmdnhetsndtverket.

w Questback (08ox24) alla 6vade: fraga 49. 0.5% mycket stort, 23.3% ganska stort,
36.7% varken stort eller litet, 38.1% ganska litet, 1.4% mycket litet.

8 Fragor om hur information inhdmtats och delgivits andra Gvade aktdrer — (080423
till 08o42y) KBM:s observationspunkter: o4-08.

w9 Centrala studiestddsnamnden och Finansinspektionen m.fl. (080423)
KBM:s observationspunkter: 03-05.

0 Arbetsformedlingen (080423) KBM:s observationspunkter: o40-5.
Finansinspektionen (08o424) KBM:s observationspunkter: 06.

51 Sveriges Riksbank (080423) KBM:s observationspunkter: o3.
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SLUTSATSER, MALUPPFYLLELSE OCH UTVECKLINGSBEHOV

6 Slutsatser, maluppfyllelse och
utvecklingsbehov

Kapitlet diskuterar 6vningens resultat, och syftet med kapitlet ar att
forsoka besvara de fragestdllningar som stédlls i utvarderingens metod-
kapitel (se Bilaga 2, "Metod och material”):

Den forsta fragan som stdlls i metodkapitlet ar "Hur agerade de
ovade?"” Detta moment dr av undersdkande karaktar och syftar till
att kartldgga de 6vades agerande. | kapitel 5 redogjordes for hur de
Ovade agerade under dvningen. Utvdrderarna har dragit ett antal
slutsatser, som redovisas for nedan i kapitel 6.1. "Slutsatser".

Den andra fragan som stdlls i metodkapitlet &r "Hur vdl uppnaddes
malen?"” Denna frdga besvaras genom att jamfora hur de dvade
agerade under dvningen ("beskrivning av verkligheten") och hur
verksamheten dr avsedd att bedrivas (beskrivning av évningsmalen).
Denna fraga diskuteras i kapitel 6.2. "Maluppfyllelse".

Den tredje fraga som stalls i metodkapitlet &r "Har de dvades formdga
Okat?" Fragan behandlar 6vningens syfte och besvaras dven den i
kapitel 6.2. "Maluppfyllelse".

Utdver att svara pa de tre fragestdllningarna ovan, syftar utvarderingen
till att tillvarata de erfarenheter och lardomar som genereras under
ovningen. "Utvarderingen ska identifiera utvecklingsbehov” inom
svensk krisberedskap med det yttersta syftet att starka samhallets
krisberedskap. Detta gors i kapitlet 6.3. "Lardomar och utvecklingsbehov".

6.1 Slutsatser

* Aktorerna prioriterade inte samverkan och samordning utanfor
befintliga natverk.

| bara ett fatal fall samverkade aktGrerna utanfor redan befintliga
samverkansnat. Vissa av aktGrerna stdllde sig ocksa tveksamma till om
samverkansmoten och telefonkonferenser verkligen skulle prioriteras,
eftersom tidsbristen var stor och det fanns mycket annat att gora. Vissa
organisationer nedprioriterade under 6vningen dessutom intern infor-
mation och samordning, vilket i sin tur ledde till att det blev mycket
svart att samordna sig med andra.
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Fa aktorer arbetade under 6vningen med att aktivt skapa sig en upp-
fattning om hur de aktuella hdndelserna pdverkade samhallet i stort.
Aktorerna utgick och agerade sdledes endast fran det egna verksamhets-
omradet och visste darmed inte hur deras beslut och atgarder paverkade
gvriga aktorer (utdver de akt6rer som man vanligtvis samverkar med).
Det verkar ocksd som att vissa aktdrer stallde sig tveksamma till att
samverkan pa bred front kunde gora nytta. En forklaring till att aktGrerna
samverkade i sa liten utrackning under 6vningen kan vara att 6vningens
scenario inte alltid inbjdd till samverkan pa bred front, samt att vissa
naturliga kontaktvdgar pa grund av 6vningstekniska skal inte fanns
tillgangliga. Denna forklaring racker dock inte, enligt utvdrderarna.
Utvdrderarna anser att bristen pa samverkan och samordning i manga
fall berodde pd att aktorerna inte kdnde till hur ansvarsfordelningen
ser ut pa nationell niva i en kris.

* Aktorerna hade inte tillrdcklig kunskap om andra aktorers

ansvars- och mandatférhdllanden.

Under 6vningen visade manga aktorer att de inte hade tillrackligt mycket
kunskap om ramverket for svensk krisberedskap, till exempel i fraga om
andra organisationers mandat och ansvar. Vid ett flertal tillfdllen under
ovningen diskuterade myndigheterna sinsemellan vem som egentligen
var ansvarig for vad. Dessutom var manga aktorer osdkra pa vilka rutiner
(exempelvis rapporteringsrutiner) som géllde i de aktuella hdndelserna,
vilket ledde till att krishanteringsatgdrder forsenades.

Medier och allmé@nhet informerades fraimst om de atgarder som den
egna organisationen vidtagit. Bristande kunskap om andra aktorers
verksamhet, ansvar och mandat ledde till att medier och allmdnhet
ibland hdnvisades runt i systemet utan att fa svar pa sina fragor. Detta
ledde i sin tur till bristande fortroende for vissa aktorer.

* Personliga kontakter och natverk var ett viktigt incitament

for samverkan.

Det var tydligt att aktdrerna under 6vningen anvdnde sig av de kon-
taktvdgar som de redan hade. Inom de befintliga ndtverken fanns det i
allmanhet ocksd god kunskap om varandras ansvar och mandat. Detta
gjorde det Iatt och smidigt att samarbeta. Den absolut viktigaste och
mest anvdnda kanalen for samverkan under dvningen var personliga
kontakter, vilket innebar att personliga natverk utgjorde det viktigaste
incitamentet for samverkan under évningen.
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* Det fanns ingen gemensam ldgesuppfattning - stor osdkerhet rddde
i frdga om vem eller vilka som hade ett ansvar for att sammanstilla
och sprida gemensamma lagesuppfattningar.

Aktorerna visste inte om de skulle skicka sina lagesbilder till KBM
och/eller sitt fackdepartement och/eller till Kansliet for krishantering.
Aktorerna agerade olika ndr de skickade sina verksamhetsvisa lages-
rapporter. Detta ledde i sin tur till att RK och KBM hade olika informa-
tionsunderlag for att skapa ldgesuppfattningar.

KBM lade ut den samlade ldgesrapporteringen i Webbaserat informa-
tionssystem (WIS), men da det under 6vningen var fa aktGrer som
anvande WIS, hade inte detta system nagon st6rre funktion for spri-
dandet av ldgesbilder och lagesuppfattningar. KBM skickade inte ut,
eller informerade om, den samlade ldgesrapporten pa andra satt, vilket
ledde till att myndigheterna inte fick tillgang till ett underlag som gav
en helhetsbild av handelserna och dess konsekvenser i samhallet.
Lagesrapporteringen under dvningen kan sdledes beskrivas som en
form av envdagskommunikation. Myndigheterna skickade sina verksam-
hetsvisa lagesbilder till KBM och RK, och KBM skickade sina ldgesrap-
porteringar till RK. Sedan tog informationskedjan slut, eftersom
myndigheterna inte fick ndgon information tillbaka.

Det ndrmaste aktdrerna kom en gemensam ldgesuppfattning var KBM:s
telefonkonferenser. Vid dessa tillfdllen fick motesdeltagarna reda pa
vilka dtgarder som andra aktérer hade vidtagit, vilka problem som
andra brottades med samt vilka konsekvenser som handelserna hade
fatt i samhallet i stort.

* KBM:s roll och mandat upplevdes som oklara.

KBM hade svart att fa information av myndigheterna for att skapa en
lagesuppfattning, trots att krisberedskapsforordningen anger att "varje
myndighet ska pa uppmaning av Regeringskansliet eller KBM lamna
information till de funktioner som har till ansvar att ta fram en nationell
samlad ldgesuppfattning"2. Vissa aktdrer hade dock uppfattningen att
KBM hade ansvar att dels aterkoppla lagesrapporter i systemet, dels
samordna information till allmanheten.

52 Forordning (2006:942) om krisberedskap och hojd beredskap, 15 §.
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* Telefonkonferenserna inneholl inslag av bristande motesdisciplin
och sdkerhet.

Det radde en bristande motesdisciplin under 6vningens telefonkonfe-
renser och manga av aktdrerna verkade vara ovana att hantera telefon-
motestekniken. Det saknades ocksd dagordningar och en begrdansning
av informationsdelgivningen, vilket ledde till ostrukturerade och alltfor
langa m6ten. Manga av aktorerna utgick ocksa fran att dvriga aktorer
kdande till de termer och de forkortningar som anvdands inom det egna
verksamhetsomradet. Detta skapade ibland onddigt arbete hos infor-
mationsmottagarna med att forsoka forsta termer och forkortningar
som inte forklarades. Sdkerhetsrutinerna var mycket bristfdlliga, och
vid nagot tillfdlle under vningen yppades "skarp" kdnslig information
under ett telefonmote som halls dver 6ppen linje

* Informationskanalerna mellan aktorerna fungerade inte
tillfredstdllande.

Ovningen visade p& tydliga brister i informationssamordningen mellan
aktorerna. Exempelvis forde KBM en diskussion tillsammans med andra
myndigheter om huruvida man skulle halla en gemensam presskonferens
vid samma tidpunkt som regeringen faktiskt holl en presskonferens.
Detta visar pa tydliga brister i informationssamordningen, eftersom de
aktorer som deltog i KBM:s telefonkonferens inte visste att regeringen
samtidigt holl en presskonferens. Ett annat exempel pa brister i
informationssamordning mellan aktérerna var den bristande aterkopp-
lingen av information till lansstyrelserna fran den nationella nivan.

+ Ovningen gav flera exempel p& god kriskommunikation.

Flera aktorer lyftes fram av bade medier och allmdnhet som mycket
professionella i sitt informationsarbete. Exempelvis var manga aktorer
bra pa att ge snabb och tydlig information samt pa att dterkomma nar
de lovat att gora sa. Allmanheten och medierna upplevde dven att det
var bra att flera aktorer hade lagt ut de vanligast férekommande fragorna
(FAQ - Frequently Asked Questions) med svar pa sina webbplatser.

* Den nationella webbportalen Krisinformation.se gav samlad
information om den intraffade krisen.

Den nationella portalen Krisinformation.se fungerade val och tillhan-
dahdll mycket information pa ett stdlle. Den uppskattades av bade
allmanhet och medier.


http:Krisinformation.se
http:Krisinformation.se
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*Det gemensamma callcentret kom igdng sent.
Callcentret var mycket uppskattat av allmanheten, men aktiverades
sent under dvningen.

* 1 6vningen saknades pa nationell nivd en aktor med ett utpekat
ansvar for information till allmanheten.

Det var i forsta hand det symboliska ledarskapet, "landsfadern”, som
efterfragades av allmanheten och av aktdrerna.

* Allmdnhetens grundlaggande fortroende for samhallets institutioner
var stort under 6vningen.

Ovningen visade att aktdrerna trodde att allmdnheten hade ett 14gt
fortroende for dem. Skillnaden mellan allmanhetens faktiska hoga
fortroende for aktGrerna och aktdrernas antagande om lagt fortroende
ar ett intressant resultat av dvningen. Allmanheten tycks ha ett grund-
murat fortroende for samhallets institutioner och att det ar viktigt att
aktorerna forvaltar detta fortroende pa ett bra sétt.

6.2 Maluppfyllelse

Syftet med Ovningen var att stdrka samhdllets generella formaga att
hantera en allvarlig samhallskris med stora fortroendeproblem. Tva
tredjedelar av aktdrerna anser att deras deltagande i SAMO 2008 i mycket
stor eller i ganska stor utstrdckning har bidragit till att 6ka deras kunskap
om hur samhdllet hanterar krisers, medan bara en fjardedel av de
ovade uppfattar att deras organisation under dvningen i mycket stor eller
ganska stor utstrackning har utvecklat sin generella krisledningsformaga®:.
Enligt 6vningsdeltagarna bidrog dvningen darmed i storre utstrackning
till dvningsdeltagarnas personliga kompetensutveckling an till en ut-
vecklad krisledningsformaga hos de deltagande organisationerna.

Det dvergripande malet for 6vningen var att "0vade aktorer anser att
de utvecklat sin férmdga att i samverkan upprdtthdlla fortroendet
for samhidillets institutioner vid en samhdllskris”. Utvarderarna har
latit 6vningsdeltagarna sjdlva besvara fragan. En majoritet av 6vnings-
deltagarna™ anser att de under dvningen i mycket stor eller i ganska
stor utstrackning har utvecklat sin formdga att i samverkan med andra
uppratthalla fortroendet for samhallets institutioner vid en samhalls-

53 Questback (08os2s) Alla Gvade: fraga L.
st Questback (08os24) Alla 6vade: fraga 14.
5558,2 %.
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kris®. De flesta aktorer verkar 6verens om att évningen har bidragit till
att utveckla formagan att uppratthalla fortroende for samhallets institu-
tioner och vissa av aktdrerna anser att de nu ar vdl medvetna om vad de
behdver jobba vidare med. Andra anser att det behdvs mer kunskap om
andra aktorers uppgifter samt en 6kad samverkan med och kunskap om
privata aktorer. Ett antal aktGrer tycker dessutom att de fatt insikt i hur
viktigt det ar med samverkan i en kris™". | och med ovanstdende redovi-
sade svar och kommentarer fran dvningsdeltagarna, anser utvdrderarna
att det dvergripande malet for Gvningen i stort har uppfyllts.

Det forsta delmalet for 6vningen var att "aktdrerna samordnar sina
krishanterande dtgdrder och beslut (gemensam ldgesuppfattning)”.
Aktorerna samverkade inte i ndgon storre utstrackning utanfor befint-
liga ndatverk och dvningsdeltagarna upplevde inte att det skapades
nagon gemensam lagesuppfattning. Aktorerna hade ingen gemensam
bild av ldget och de samordnade atgarder som genomférdes under
dvningen var fa. P grund av detta anser utvdrderarna att dvningens
forsta delmédl inte har uppfyllts.

Det andra delmadlet for Gvningen var att "informationen fran évade
aktorer dr trovdrdig, relevant och ldttillgdnglig”. Allmanheten hade ett
relativt stort fortroende for de Gvades formaga att genomfora sina kris-
hanterande atgarder. Den information som aktdrerna delgav medier och
allmanhet, upplevdes i stor utstrackning som trovardig, i ganska stor ut-
strackning som relevant och i stor utstrackning som lattiliganglig. Darmed
anser utvarderarna att évningens andra delmal i huvudsak har uppfylits.

Sammanfattningsvis anser utvarderarna att 6vningens totala malupp-
fyllelse inte uppnatts, framst pd grund av att det ena delmalet inte
uppfylldes. Detta kan bero pa att malen inte var tillrackligt anpassade
till de 6vades erfarenheter och kunskap om krisberedskap samt pa
olika ovningstekniska aspekter, som t.ex. att scenariot inte i tilltracklig
grad var anpassat efter 6vningens uppsatta mal. Exempelvis 6vades
inga privata aktorer, vilket sjalvfallet begransade forutsattningarna

for ett realistiskt samverkansmonster ndr det gdllde privat-offentlig
samverkan.

56 Questback (o8ou24) Alla Gvade: fraga 45 och 47.

57 Premiepensionsmyndigheten (PPM) 080425, KBM:s diskussionsfragor: 5, Sveriges
riksbank, (080430), KBM:s diskussionsfragor: 5, Linsstyrelsen i Ostergotlands Idn
080425, KBM:s diskussionsfragor, 5, Lansstyrelsen i Gavleborgs 1dn, 08-o4-25,
KBM:s diskussionsfragor: 5, Riksgdlden, o8oy24, KBM:s diskussionsfragor: 5, KBM
o8os24, KBM:s diskussionsfragor: 5, Arbetsformedlingen, o8ou24, KBM:s diskus-
sionsfragor, 5.
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6.3 Utvecklingsbehov

Ovningen har visat att det inom svensk krisberedskap finns vissa
utvecklingsbehov.

» Samverkan och samordning i kriser bor forbattras.
Ansvarsprincipen reglerar tydligt myndigheternas ansvar ndr det gdller
det egna ansvarsomradet, men det betyder ocksa att varje aktor har
ansvar att samverka med andra®®. Regeringen definierar samverkan
som den dialog som sker mellan sjdlvstandiga och sidoordnade sam-
héallsaktorer for att samordnat uppna gemensamma mal°. Hur ska da
samverkan forbattras?

For att samordnat kunna uppna gemensamma mal, maste syftet och
mdlet med samverkan vara tydliga: "vilka dr véra gemensamma mal?"
och "vad ar det vi ska uppna tillsammans?" Samverkan forutsatter ocksa
att aktorerna ser en nytta i och har ett behov av att samverka. For att
vilja och kunna samverka, maste man frst ha kunskap om andra aktorers
verksamhet samt forsta hur andra berdrs av de beslut och dtgarder som
man sjalv tar. AktGrerna bor darfor, for att 6ka viljan och formaga till
samverkan, tillskansa sig:
- kunskap om krisberedskapssystemets ramverk (lagar, forordningar,
instruktioner)

- forstaelse for nar och varfor samverkan ar viktigt i en krissituation

- kunskap om andra aktorers ansvar och mandat i en kris (vem gor
vad och varfor? — dels for att underlatta samverkan och samordnade
atgdrder, dels for att kunna informera medier och allmdnhet pa ett
fortroendeingivande satt).

- forstdelse for andra aktorers informationsbehov vid en kris (hur
andra aktorer paverkas av de beslut som fattas och de dtgarder som
vidtas av den egna organisationen).

58 Prop. (2007/08:92), s 38.
59 Prop. (2007/08:92), s 79.

53



SLUTSATSER, MALUPPFYLLELSE OCH UTVECKLINGSBEHOV

54

* Relevanta natverk bor skapas i vardagen.

Natverk och nya kontaktytor skapas inte i en krissituation. Det &r svart
att i en stressad situation (och nar stor osdkerhet radder) ta kontakt med
nya personer och organisationer som man inte kdnner sedan tidigare.
Darmed dr det viktigt att aktdrerna skapar natverk med relevanta sam-
verkansparter redan i "vardagen".

* Rutiner och former for att skapa samlade lagesuppfattningar

bor klargoras.

Regeringen pdpekar vikten av samlade ldgesuppfattningar i proposition
(2007/08:92) Stdrkt krisberedskap — for sikerhets skull. 0Om samlade
ldgesuppfattningar ar av stor vikt fér en fungerande krishantering pa
nationell niva, sa maste det ocksa finnas tydliga former och rutiner

for hur lagesuppfattningarna ska skapas. Dessa former och rutiner
maste dessutom vara kdnda hos alla berorda aktdrer. Alla maste veta
vem eller vilka som i Krisberedskapsforordningen avses med de funk-
tioner som har till uppgift att ta fram en nationell samlad Idgesupp-
fattning°, eftersom det ar till dessa funktioner som informationen

ska ldamnas. Det bor ocksa klargdras vem eller vilka som ska anvdnda
ldgesuppfattningen och vem eller vilka som har ansvar att sprida den i
systemet samt hur detta ska ga till (metod). Det bor ocksa klarg6ras vad
rapporterna bor formedla (innehall). Om rutiner for ldgesrapportering
(d.v.s. informerande — framtagande —spridning) &r otydliga for inblan-
dande parter, riskerar de krishanterande atgarderna att forsenas eller
sattas in utifran otillrdcklig information. Det finns ocksa en risk for att
medier och allmédnhet far motstridig information fran myndigheter som
utgar ifran olika informationsunderlag.

For att myndigheterna ska kunna fatta beslut och vidta dtgarder utifran
samlade ldgesuppfattningar, maste de rimligtvis ha tillgang till det
informationsunderlag som besluten och atgarderna férvantas bygga pa.
Om det dr KBM som ska aterkoppla och sprida informationen i krishan-
teringssystemet bor RK och KBM ha samma informationsunderlag fran
myndigheterna — Kansliet for krishantering for att kunna skapa en
intern lagesuppfattning inom RK, och KBM for att kunna skapa en
ldgesrapport att skicka dels till RK, dels till myndigheterna. Om detta
ska fungera bor alla myndigheter skicka sina informationsunderlag
(1agesbilder) till KBM och till RK (fackdepartementen och Kansliet for
krishantering).

%o Fgrordning (2006:942) om krisberedskap och hojd beredskap, 15 §.
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* Sdkerhetsrutiner och maotesteknik for telefonkonferenser bor
utvecklas.

Sakerhetsrutiner for telefonkonferenser 6ver "6ppna" linjer behover ses
over ordentligt for att sdkerstdlla att kdnslig information inte kommer i
ordtta hdnder. Darutover kan motesdisciplinen forbattras och formerna
for motena utvecklas och effektiviseras (exempelvis genom dagordningar,
tidsbegransning av information osv.)

* En funktion pa nationell niva fér samordnad information till
medier och allmanhet bor diskuteras vidare.

* Betydelsen av det symboliska ledarskapet bor diskuteras vidare.

* Rutiner for att aktivera ett gemensamt callcenter kan forbattras.
Berdrda aktorer bor i samverkan vidareutveckla rutinerna for att snabbt
kunna fa igdng ett gemensamt callcenter vid en intraffad kris. Ett
fungerande gemensamt callcenter skulle sannolikt ldtta pa informa-
tionstrycket hos de enskilda myndigheterna fran bade allmanhet och
medier.

* Aktorernas information pa webbsidorna kan utvecklas.

Det dr viktigt att den information som publiceras pd myndigheternas
kriswebbsidor uppdateras regelbundet samt att den anpassas till mal-
gruppen (allmdnheten) i annu hdgre utstrackning.

 Aktorernas uppfdljning av information till medier och allmanhet
kan utvecklas.

Aktorerna bor utveckla sin formaga att omvdrldsbevaka och félja upp
vad medierna skriver. Detta for att undvika att rykten och felaktiga
bilder av krisen sprids till allmanheten. En viktig del i krishanterings-
arbetet (som &r direkt kopplat till att félja upp hur budskapet tas emot
och presenteras i medierna) ar ocksa att hantera "bilden" av krisen.
Med bilden av krisen menas hur medierna och framfdrallt allmanheten
tolkar den information som de far. Det kan handla om att de far alltfor
knapphdandig information sa att det istdllet skapas en grogrund for
ryktesspridning. Det kan ocksad vara sa att uppgifter som sprids inte ar
verifierade och darfor satter igang tolkningar som inte ar 6nskvarda
eller korrekta. Genom att félja upp och omvarldsbevaka kan aktorerna
oka majligheten att pa ett tidigt stadium forhindra att det uppstar
olika tolkningar av handelsen och att ryktesspridningen tar fart.
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Eftersom en stor del av allmanheten har medierna som framsta
informationskalla, ar det viktigt att den information som de publicerar
arsa "sann" som mojligt. Dartill ar det viktigt att aktGrerna kontaktar
medierna och korrigerar felaktigheter.

* Aktorerna behover mer kunskap om mediernas arbetssdtt och om
hur dessa kan anvdndas for att sprida information till allmanheten.
Att skicka pressmeddelanden var ett bra satt att formedla information
till medierna, som i sin tur informerade allmdnheten. Detta sdtt att
sprida information kan dock utvecklas ytterligare genom att organisa-
tionerna arbetar mer strukturerat med gemensamma pressmeddelanden.

* Fortroendefragor bor dvas nera.

Att allmanheten har fortroende for hanteringen av en kris ar mycket
viktigt. Hur myndigheterna kan bygga upp ett sddant fortroende bor
ingd i kommande Gvningar.
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BILAGA 1

Bakgrund till genomforandet av
ovningen

Enligt Krisberedskapsmyndighetens instruktion™, ska myndigheten
sprida kunskap om och starka samhallets krishanteringsformaga genom
att sdrskilt initiera, planera och genomfora utbildningar och dvningar.
KBM anser att det dr viktigt att 6va for att uppratthalla och oka kris-
hanteringsférmdagan. Det gdller bade krishanteringsaktorernas egna
verksamheter och samverkan mellan olika aktorer i samhdllet. Enligt
KBM dr samverkansovningar dr en viktig del i arbetet att utveckla och
stdrka samverkan mellan krishanteringssystemets olika aktorer.

Ovningens syfte och mal

Ovningens syfte var att

* stdarka samhallets generella férmdga att hantera en allvarlig
samhallskris med stora fortroendeproblem

* ge Ovade aktorer mojlighet att bedoma, prova och utveckla sin egen
organisations formaga att uppratthalla fortroendet for den egna
organisationen.

Ovningens dvergripande mal var att

* Ovade aktdrer anser (efter dvningen) att de utvecklat sin formaga att
i samverkan uppratthalla fortroendet for samhallets institutioner vid
en samhallskris.

Det Gvergripande mdlet var sedan uppdelat i tvd delmal enligt féljande:

 AktGrerna samordnar sina krishanterande atgarder och beslut
(gemensam lagesuppfattning).

* Informationen frdn dvade aktdrer ar trovardig, relevant och
lattillganglig.

For att kunna uppratthalla detta fortroende krdvs bl.a. att aktdrerna

samordnar sina atgarder och att kommunikationen med allmédnhet och
medier sker pa ett samordnat satt.

" Fgrordning med instruktion for Krisberedskapsmyndigheten, 4 §.
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Utover dessa dvningsmal, hade deltagande organisationer ocksa satt
upp egna ovningsmal kopplade till respektive organisations ansvars-
omrade. Som tidigare papekats, ansvarade varje organisation sjdlv for
att utvardera sina interna 6vningsmal.

Deltagande aktorer i ovningen

Ovade deltagare
Regeringen
Regeringskansliet
Riksbanken
Arbetsformedlingen

Centrala studiestodsnamnden
Finansinspektionen
Forsvarets radioanstalt
Forsakringskassan
Krisberedskapsmyndigheten
Lantmateriet

Post- och telestyrelsen
Premiepensionsmyndigheten
Riksgdlden
Rikskriminalpolisen
Rikspolisstyrelsen
Skatteverket
Sakerhetspolisen

Lansstyrelsen i Dalarnas ldn
Lansstyrelsen i Gavleborgs lan
Lansstyrelsen i Ostergdtlands ldn

Sveriges Radio

Deltagare i motspel
Tullverket
Livsmedelsverket
Forsvarsmakten

Bankforeningen
Bankgirocentralen
Forsakringsforbundet
Handelsbanken



ICA AB

Loomis Sverige AB

Nordea

Skandinaviska Enskilda Banken
Swedbank

Svensk Dagligvaruhandel
Vardepapperscentralen

Kommunrepresentanter i de 6vade ldnen samt lansstyrelserna i Skane
ldan, Stockholms Idn, Vdsternorrlands Ian och Vdsterbottens Idan deltog
med representanter i motspel™. Flertalet av de dvade aktdrerna hade
ocksa representanter i motspelet, som foretradde respektive organisa-
tions icke dvade delar.

Ovningsmetod

Ovningen genomf6rdes i form av en simuleringsdvning med motspel.
Detta innebdr att en motspelsorganisation inom ramen for det over-
gripande scenariot forsag de 6vade med inspel (handelser), som de
dvade hade att reagera pa. Motspelet agerade alltsa omvarld for de
ovade och spelade de roller som behdvdes for att driva évningen
framat. Denna simulerade omvarld "omslot" de 6vade, vilket innebar
att de dvade endast tog kontakter och agerade sinsemellan eller med
motspelet. De fick alltsd inte ta ndgra externa kontakter.

Motspelet bestod av cirka 120 personer. Dessa var stationerade i KBM:s
lokaler i Sollefted med undantag av ett tiotal representanter fran det
privata naringslivet som hade sitt motspel i Stockholm. Utdver repre-
sentanter fran de dvade aktdrerna bestod motspelet dven av inhyrda
frilansjournalister som agerade reportrar och redaktion for 6vnings-
tidningen Krispressen. | motspelet medverkade dven ett trettiotal
elever fran Raddningsskolan pa Sandd vilka utgjorde ett allmanhets-
motspel. Till skillnad fran allmanhetsnatverket (se nedan) var de styrda
av inspel samt tog dven direkta kontakter med de dvade aktdrerna via
e-post och telefon. | allmanhetsnatverket deltog personer som via
Internet foljde Krispressen, ovningsradion och de dvade aktorernas
kriswebbsidor.

6 | gnsstyrelserna i Skane 1an, Stockholms ldn, Vasternorrlands 1dn och Vasterbottens
lan foretradde ocksa landets Gvriga arton icke 6vade ldn under 6vningen.
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Simuleringen hade en I6pande hdndelseutveckling och genomférdes
under realistiska former i en sa autentisk miljo som mojligt. Detta
innebar att de dvade aktdrerna verkade i sina ordinarie lokaler eller
ledningsplatser med sambandsmedel avsedda for krisldgen.

Kort om scenariot

Scenariot for 6vningen utgick fran ett av de omvéarldsexempel som KBM
tagit fram pa regeringens uppdrag. Scenariot omfattade logiska antago-
nistiska attacker i form av stérningar mot det finansiella systemet och
betalningsvdsendet i Sverige och har utvecklats av KBM i samverkan med
bl.a. Sdkerhetspolisen, Forsvarets radioanstalt och Finansinspektionen.

Handelseutvecklingen fore dvningen framgick av sakerhetsunderrdttelse-
rapporter och av tidningsartiklar i Krispressen. Dessa var grunden for
de beredskapshdjande atgarder som de dvade aktdrerna vidtog innan
den 23 april 2008.

Scenariobeskrivning

Den 31 mars publicerade Krispressen en nyhetsartikel om att EU antagit
en langtgdende férordning for att forhindra penningtvatt inom Europa,
dar Sverige hade varit padrivande. Detta skulle vara ett satt att ta
krafttag mot den organiserade europeiska brottsligheten. Den 3 april
anklagade den fingerade IT-magnaten John Smith Sverige for att
motarbeta den fria rorligheten av kapital inom EU.

Fran mitten av april rapporterades om flera vardetransportran som
utforts pa olika platser i landet och om kriminella natverk. Bankerna fick
problem med sina webbplatser och internetlésningar samt drabbades
av problem insiders och kunder som fick fel saldon pa sina konton.

Den 22 april uppmarksammades att tva amerikanska banker hade
kreditproblem. Kontokortsproblem vid handel med konto- eller kredit-
kort och en stulen kortdatabas ledde i Sverige till att de finansiella
aktorerna borjade analysera handelserna och delge varandra information
om ldget'. Kunderna hélls dock skadestandsldsa av bankerna. Flera ran
mot vdardetransporter orsakade problem for kontantforsorjningen.

% Finansinspektionen (080423) KBM:s obervationspunkt: 02 - Finansinspektionen
samverkade med storbankerna, Bankforeningen, Riksbanken, Regeringskansliet,
Rikspolisstyrelsen, Sdapo, m.fl.



Stulna e-legitimationer vallade problem for bl.a. Forsakringskassan och
Skatteverket.

Den 23 april rapporterades om att de tvd drabbade amerikanska
bankerna hade fatt finansiella problem och stéllt in betalningar. | Sverige
drabbades manga kunder av att bankkonton tomdes da en kortdatabas
hade stulits. Ran mot vdrdetransporter och vardedepder medférde att
vdrdetransporter stdlldes in och det bdrjade uppsta en kontantbrist i
samhadllet. Samtidigt fanns det stora storningar i internettrafiken som
tillsammans med stulna e-legitimationer medforde att savdl myndigheter
och foretag som privatpersoner fick stora problem med ekonomiska
transaktioner och informationsdverforing. Manga myndigheter hade
problem med sdkerheten pa sina webbplatser bl.a. med kunders
personliga inloggningar och e-legitimationer som inte fungerade.
Bankerna var dock forhallandevis opaverkade trots problem med betal-
ningar i Bankgirocentralens system.

| samhdllet i 6vrigt hade spar- och vdgtrafiken stora stérningar p.g.a
avstangda trafikljus orsakade av IT-problem samt branslebrist och
betalningsproblem vid branslepumpar. Ett myndighetsgemensamt
servicekontor i Stockholm forstordes i en brand och medierna rappor-
terade om hur drabbade skulle hanvisas till andra kontor. Frdn manga
hall rapporterades om upplopp och valdsamheter. Regeringen diskute-
rade mojligheten att kalla in beredskapspolisen. | Gavleborg och
Dalarna bevdpnade sig olika medborgargarden. Regionala krishante-
ringsrad kallade till samverkansmdten for att samordna informationen
och forsoka skapa en gemensam bild av laget i regionen.

Den 24 april eskalerade scenariot ytterligare med bl.a. ett misslyckat
ranforsok mot en vardetransport med flera dodade och skadade samt
bankkontor som stormades av en uppretad folkmassa som ville fa ut
sina pengar. Till foljd av bedrdgerier i fastighetsregistret fick flera husagare
sina fastigheter kapade. Flera myndigheters webbplatser stangdes p.g.a.
storningar i Internet. Samtidigt borjade underrattelseverksamheten ge
frukt i form av en tydligare bild av den finansman vars imperium 13g
bakom en stor del av IT-stérningarna och ranen. Finanspolisen med-
delade att det var en samordnad IT-attack mot samhallet.
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| detta kapitel redovisas vilken utvarderingsmetod som valts for
rapporten, vilka typer av datainsamling som utvdrderarna har anvant
sig av, samt vilka kdllor som datainsamlingen baseras pa.

Syfte och fragestillningar

Utvirderingen av SAMO 2008 &r en malbaserad utvirderingst. Denna
typ av utvdrdering avser att uppskatta i vilken man en viss verksamhet
har natt sina forbestamda mal, i detta fall hur SAMO 2008 har natt de
uppsatta malen. En malbaserad utvdrdering kretsar alltsa kring att
observera och jamfora faktiska resultat med avsedda resultat. Utvarde-
ringar av detta slag inleds med att analysera och beskriva dvningens
intentioner och mal. Mélen jamfors sedan med en beskrivning av
verkligheten, i detta fall med dvningens genomforande och resultat®s.

Den dvergripande méalsattningen och delmélen for SAMO 2008 &r
nedbrutna i delmalspreciseringar for att ytterligare tydliggora vad
som avses med mdlen, d.v.s. klargra vad som avses med varje enskilt
6vningsmal och att definiera nyckelbegrepp. Vad menas t.ex. med att
"aktGrerna samordnar sina krishanterande atgarder och beslut"?

For att underldtta utvarderingsarbetet brots de tvad delmalen ned i ett
antal delmalspreciseringar:

Delmal 1

e Aktdrerna fattar beslut och vidtar atgarder utifran en gemensam
uppfattning om laget och konsekvenserna (gemensam lages
uppfattning).

e Det sker privat - offentlig samverkan for att atgarderna ska bli
samordnade.

e Offentliga aktorer samverkar med varandra for att atgarderna ska bli
samordnade.

*De dvade aktorerna upplever en nytta av att samverka med varandra.

%4 Fgr en mer ingdende forklaring se Utvdrdering av évningar: En handbok for
utvdrdering av stabs- och beslutsévningar, KBM:2006

65 Allmant sett bér en 6vningsutvardering bedéma bade de dvades insatser samt hur
uppldgget och genomférandet av 6vningen har paverkat mojligheten att nd malet
med dvningen. Nar det géller utvirderingen av SAM0 2008 sker den senare delen
av detta inom ramen for processutvdrderingen.
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Delmal 2
e Medier och allmdnhet anser att aktorernas krisinformation ar
trovardig, relevant och lattillganglig.

e Aktorerna samverkar for att skapa ett entydigt budskap och for att
uppratthalla allmanhetens fortroende for krishanteringen.

e Aktorerna kommunicerar med medier och allmdnhet utifran en
gemensam uppfattning om ldget och konsekvenserna (gemensam
lagesuppfattning).

e Aktorerna bedriver omvarldsbevakning med syfte att hantera bilden
av handelsen.

e Aktorerna upplever en nytta av att samverka med varandra for att
kommunicera med medier och allmdnhet.

Observationspunkter, enkdter, diskussionspunkter m.m. dr skapade
med delmalspreciseringarna som grund. Utvarderarna har med ovan-
stdende underlag som grund foljt dvningen for att bedéma hur de
Ovades agerande stdmde Gverens med dvningens malsdttningar. Denna
beddomning har skett utifran tre huvudfragestéliningar:

e Hur agerade de dvade? Detta moment ar av undersokande karaktar
och syftar till att kartlagga de 6vades agerande.

e Hur val uppnaddes malen? Jamforelse mellan hur de 6vade agerade
(beskrivning av verkligheten) och hur verksamheten &r avsedd att

bedrivas (beskrivning av mal).

* Har de 6vades formaga 6kat? Baseras pa de dvades uppfattning.
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Kallor:

Deltagandeobservationer

Utvdrderarnas egna observationer av motspelet under 6vningen:
Motspelet bestod av ca 120 personer som tillsammans med spelled-
ningen'¢ och 6vningsledningen's placerades i KBM:s lokaler i Sollefted.
Motspelets framsta uppgift dr att simulera verkligheten genom att mot
de dvade representera de personer, organisationer eller funktioner
som inte Ovas. Personerna i motspelet interagerar med de dvade och
med omvarlden i enlighet med den roll som de for tillfallet simulerar.
Motspelet ar vidare uppdelat pa ett antal olika moduler som bestar

av en modulchef och ett antal givare. Modulchefens roll ar att se till
att inspelen blir koordinerade i forhallande till tid, hdandelseutveckling
och malsattningar. Givarna skoter den faktiska kontakten med de
dvade och "spelar omvirld". Under SAM0 2008 fanns det dtta moduler
(Finans, Brott, Regional, Regeringskansliet, Ovriga, Allmdnhetsspel och
Mediespel).

KBM:s utvdrderare: For att observera och fdlja 6vningen ute hos de
deltagande aktdrerna har 13 personer fran KBM varit utplacerade hos
Arbetsformedlingen, Centrala studiestodsnamnden, Finansinspektionen,
Forsakringskassan, KBM, Lantmateriet, Premiepensionsmyndigheten,
Sveriges Riksbank, Riksgdlden, Skatteverket samt lansstyrelserna i Dalarna,
Gavleborg och Ostergdtland. Dessa observatdrer foljde hur aktérerna
arbetade mot de Gvergripande malen for Gvningen. Tyvdrr har KBM inte
haft mojlighet att ha observatorer hos samtliga organisationer som
deltog i dvningen. Detta faktum gor att bilden av hur vdl de dvade har
arbetat mot de gemensamma malen inte &r lika tydlig som om det
hade funnits observatdrer hos samtliga. KBM-utvarderarna arbetade
utifran samma underlag och besvarade fragor vid dtta olika tillfallen
under dvningen (via spelstédsystemet Exonaut). Underlaget fran KBM:s

6Spelledningens dvergripande ansvar ar att centrala handelser, moment och inspel
spelas in under dvningen pa ett satt som ger underlag for de dvade att nd sina
mal. Till sin hjdlp har spelledaren det centrala motspelet och lokala spelledningar.
Den centrala spelledaren leder det centrala motspelet, foljer upp att inspelen i
ovningen har avsedd "verkan" och Gkar eller minskar spelintensiteten vid behov
genom samverkan med lokala spelledare via koordinatorer. Spelledarens uppgift
dr dven att identifiera avvikelser som pdverkar handelseutvecklingen av 6vningen
samt ge forslag pd forandringar i spelschemat och félja upp moment och inspel
i Exonaut som inte sker enligt tidsplan. Central spelledning befann sig i KBM:s
lokaler i Solleftea.

% fvningsledningen &r ansvarig for évningen.
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utvdrderare vid dessa atta mattillfallen bendamns i rapporten "KBM:s
observationspunkter".

Enkaters®

Alla Gvade: Samtliga 6vade hos samtliga deltagande aktorer (ej deltagare
i motspel, spelledning och utvardering) uppgick till ca 600 personer.
Ett problem &r att det inte med sdkerhet har kunnat faststdallas exakt
hur manga som har 6vat. Efter 6vningens slut fick samtliga dvade
mdjlighet att svara pa en enkat (utom Regeringskansliet som inte
deltog i denna enkat utan valde att utforma en egen). Svarsfrekvensen
pd denna enkat ligger pa 53 procent. Svarsfrekvensen ar baserad pa
antagandet att ca 400 personer hade mdjlighet att svara (200 Gvade pa
Regeringskansliet ar bortrdknade).

Allménhetsndtverk: allmdanhetsndtverket utgjordes av "verklig" allman-
het som hade till uppgift att folja krisen i dvningsmedierna och sedan i
en enkdt besvara fragor om hur de uppfattade aktérernas hantering av
krisen samt hur de hanterade informationen. Huvudfragorna gillde
fortroende, samlad information och gemensam ldgesbild. Till allmadn-
hetsndtverket anmalde sig totalt 569 personer (432 mén, 137 kvinnor).
Exakt hur manga som verkligen har deltagit av de 569 personerna har
av tekniska skdl inte gdtt att faststdlla men en uppskattning ar att 150-
200 personer verkligen har varit aktiva i allmanhetsnatverket. Det ar
viktigt att podngtera att detta natverk inte utgor ett statistiskt urval av
personer. Rekryteringen av deltagare till allmdanhetsnatverket har
framst skett genom KBM:s kontakter med olika ndtverk och

68 Ett standigt aterkommande huvudbry vid fragekonstruktioner & om respondenterna
ska erbjudas maojligheten att svara "vet ej" eller liknande. Om det finns en "vet
inte"-majlighet kommer ett antal personer med en uppfattning i fragan att vdlja
"vet-inte"-alternativet for att slippa besvara fragan. Om fragekonstruktionen
ddremot inte rymmer ett "vet inte"-alternativ kommer ett antal personer utan
uppfattning att avge ett substantiellt ogrundat svar. Generellt bor dock ett "vet
inte"”-alternativ inte erbjudas ndr frdgorna handlar om saker som de flesta bor
kunna svar pa. En frdga som ligger ndra den om "vet inte”-svar dr huruvida de
erbjudna svarsmajligheterna ska rymma ett sd kallat mittenalternativ av typen
"varken mycket eller litet” eller "varken bra eller ddligt”. Ett mittenalterntiv
motiverar ofta sin plats eftersom det mdnga ganger ar att betrakta som ett
substantiellt mittensvar. Om ett mittenalternativ anvdands kan det sjalvklart ocksa
"missbrukas” av personer som vill slippa ta stdllning, men att inkludera ett
mittenalternativ tycks inte pdverka den relativa férdelningen mellan Gvriga
svarsalternativ [Esaiasson et al (2007). Metodpraktikan. Norstedts Juridik 2007, s
278-279]. | denna utvdrdering har utvdrderarna i samtliga enkdter valt att anvdnda
ett mittenalternativ istdllet for ett "vet inte"-alternativ, eftersom vi tror att de
flesta personer som svarat pd enkdten har en uppfattning de fragorna som stallts.
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organisationer (exempelvis Civilférsvarsforbundet och trossamfund),
genom annonsering pa aftonbladet.se, dn.se och metro.se samt via
information i det elektroniska nyhetsbrevet Krisberedskapsnytt som
KBM ger ut varannan vecka. Ddrefter har intresserade anmalt sig till
natverket pa KBM:s webbplats. Ovan namnda faktorer gor att underlaget
for analysen inte far samma tyngd som om personerna i natverket
hade utgjort ett statistiskt korrekt urval. Dock gér det @nda att urskilja
ett antal tendenser och faktorer som &r intressanta utifran fragestall-
ningar om allmanhetens uppfattning av de deltagande aktorernas
formaga att inge fortroende. | snitt svarade 105 personer pa enkdter vid
fyra tillfallen 23-24 april. Med uppskattningen att 150-200 personer
verkligen har varit aktiva i allmdnhetsndtverket blir det en svarsfrekvens
pa 50-70 procent.

Allmdnhetsmotspelet: Allmanhetsmotspelet utgjordes av 35 elever fran
Raddningsverkets skola i Sandd. Liksom allmdnhetsndtverket skulle de
folja ovningen och bedéma om aktdrerna lyckades formedla information
om krisen pa ett fértroendegivande sdtt. Detta gjorde de genom att
folja rapportering i medierna men dven genom direktkontakt med
aktorerna via telefonsamtal och e-post. Alilmdanhetsmotspelet var till
skillnad fran allmanhetsnatverket styrt av inspel fran dvningsledningen.
| snitt svarade 21 personer av totalt 35 deltagare i allmdanhetsmotspelet
pa enkdter vid fyra tillfallen 23-24 april.

Mediemotspelet: Mediemotspelet bestod av 23 inhyrda frilansjourna-
lister. Dessa arbetade med tidningen Krispressen som publicerades pa
dvningswebbplatsen for SAMO 2008. Krispressen speglade hela skalan
av tidningar frdn morgontidning till kvdllstidning med allt vad det
innebdr av olika inriktningar i frdga om satt att skriva och rapportera.
Journalisterna i mediespelet arbetade precis som "riktiga" journalister,
d.v.s. med intervjuer, rapportering om handelseutvecklingen, viss kritisk
granskning o.s.v. | snitt svarade 19 personer av totalt 23 deltagare i
mediemotspelet pa enkdter vid fyra tillfallen 23-24 april.
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Diskussionsunderlag

Diskussionspunkter: | direkt anslutning till ovningen holl flertalet
av de dvade organisationerna en avslutande diskussion, baserad pa
diskussionspunkter fran utvarderarna. KBM har fatt ta del av detta
underlag fran 12 deltagande organisationer.

Avstdmningsseminarium: Det avstamningsseminarium som genom-
fordes den 11 juni med representanter fran de dvade har fungerat som
en bra kvalitetssakring av de prelimindra resultaten i utvdarderingen som
presenterades. Seminariet har ocksa gett kompletterande information
och fortydliganden samt visat pa vissa nddvdndiga korrigeringar av
innehallet i utvardeingsrapporten.

Sekundart material
Ovningsdokument: Scenariobeskrivning, 6vningsbestimmelser, m.m.

Remiss av utvdrderingsrapport: En remissversion av utvarderings-
rapporten skickades ut till alla deltagande organisationer. Remissen
besvarades av 16 instanser®. Remissvaren har ytterligare bidragit till
att ge en helhetsbild av deltagarnas agerande under dvningen och har
dven fungerat som kvalitetssdkring av utvdarderingens slutsatser och
utvecklingsbehov.

% Utvdrderarna har dessutom fatt synpunkter pa rapporten fran Regeringskansliet.
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Nedanstdende definitioner ar hdmtade fran regeringens proposition
(2007/08:92), Starkt krisberedskap — for sakerhets skull.

Allvarliglextraordindr hdandelse: Med allvarlig eller extraordindr
hdndelse avses en sadan hdandelse som avviker fran det normala,
innebdr en allvarlig storning eller overhdangande risk for en allvarlig
storning i viktiga samhallsfunktioner och kraver skyndsamma insatser.
(Se lagen (2006:544) om kommuners och landstings atgarder infor och
vid extraordindra hdandelser i fredstid och hojd beredskap hojd bered-
skap).

Formaga i samhdllsviktig verksamhet att motsta allvarliga storningar:
Formagan inom ett verksamhets- eller ansvarsomradet att motstd
allvarliga stérningar sa att verksamheten kan bedrivas pa en sadan
niva att samhallet fortfarande kan fungera och sdkerstdlla en grund-
ldggande service, trygghet och omvardnad om allvarliga storningar
skulle intraffa.

Geografiskt omradesansvar: Inom ett geografiskt omrade ska finnas ett
organ som verkar for inriktning, prioritering och samordning av tvar-
sektoriella atgdarder som behover vidtas i en krissituation. Omrades-
ansvaret handlar om att fa till stdnd denna samordning. AktGrerna
hanterar samma kris men har olika uppgifter. Varje aktor agerar
sjdlvstandigt och leder sin egen verksamhet. Aktérerna maste forsakra
sig om att man har samma uppfattning om vad som hant, hur krisen
kommer att utvecklas, vilken inriktning man bor ha for sina dtgarder
och vilka prioriteringar som bor goras. (Se 2 kap. 7 § lagen (2006:544)
om kommuners och landstings atgarder infor och vid extraordindra
hdndelser i fredstid och hdjd beredskap samt 5 och 6 §§ forordningen
(2006:942) om krisberedskap och héjd beredskap.)

Kris: Med kris avses en handelse som drabbar manga manniskor och
stora delar av samhallet och hotar grundldaggande vdarden och funktioner.
Kris dr ett tillstdnd som inte kan hanteras med normala resurser och
organisation. En kris dr ovdantad, utanfor det vanliga och vardagliga och
att 16sa krisen kraver samordnade atgdrder fran flera aktorer.
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Krisberedskap: Formagan att genom utbildning, dvning och andra
atgdrder samt genom den organisation och de strukturer som skapas
fore, under och efter en kris forebygga, motsta och hantera krissitua-
tioner. (Forordningen (2006:942) om krisberedskap och hojd beredskap.
48.)

Krishantering: Formaga att kunna hantera en kris som intraffar. Bygger
bade pa krisledningsférmaga och operativ formaga.

Krisledningsformaga: Formagan inom ett verksamhets- eller ansvars-
omrdde att vid allvarliga storningar leda den egna verksamheten, fatta
beslut inom eget verksamhets- eller ansvarsomrade, sprida snabb,
korrekt och tillforlitlig information och vid behov kunna medverka i
samordning och koordinering med andra aktdrer och deras atgarder.

Lagesbild: Lagesbild d@r en sammanstallning av uppgifter for att fa en
bild 6ver vad som har hant, hander eller kommer att handa.

Lagesuppfattning: Lagesuppfattning ar en bedémning av hur det som
intrdffat paverkar aktérens sammanhang. Lagesuppfattningar bygger
saledes pa en ldgesbild. Bade ldgesbild och lagesuppfattning ar
kopplade till beslutsprocesser och behdvs som underlag for att kunna
avgora om agerande krdvs pd nagot satt och i sa fall hur.

Samhallsviktig verksamhet: En samhallsviktig verksamhet uppfyller

minst ett av foljande villkor:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser pa kort tid leda till att en
allvarlig kris intraffar i samhadllet.

e Verksamheten ar nodvandig eller mycket vdasentlig for att en redan
intréffad allvarlig kris i samhéllet ska kunna hanteras sa att skade-
verkningarna blir sa sma som majligt.

Samverkan: Samverkan avser den dialog som sker mellan sjdlvstandiga
och sidoordnade samhallsaktorer for att samordnat uppna gemen-
samma mal.
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Foljande bilaga tar upp anvandningen av skyddat webbaserat
informationssystem (WIS) under 6vningen SAM0 2008. En separat
analys av aktdrernas anvandning av och instdllning till WIS ingick inte
som nagot mal for 6vningen utan har bestallts separat av KBM, varfor
denna text dr placerad som en bilaga.

N&r inget annat anges har underlaget for denna analys hamtats fran
den enkdt som gick ut till alla dvade efter dvningen. Darutéver kommer
informationen frdn de observationer som KBM-utvarderare gjort hos de
olika aktorerna, samt fran den dokumentation fran évningen som finns
i WIS. | den namnda enkéten fick de dvade svara pa fragor om huruvida
deras organisation anvande WIS eller ej, och om WIS i sa fall tjdnade som
ett stod i samordningen, samt i strdvan efter att skapa en gemensam
ldgesuppfattning. Foljande aktdrer anvdande WIS under dvningen:
Premiepensionsmyndigheten, Lantmateriet, Krisberedskapsmyndigheten,
Forsakringskassan, Regeringskansliet, Rikskriminalpolisen samt lans-
styrelserna i Dalarnas, Gavleborgs och Ustergétlands ldn.

Anvdndning av WIS

Pa fragan om organisationen anvdnde WIS under 6vningen svarar 60
procent att den gjorde det och 16,7 procent att den inte gjorde det. Av de
tillfrdgade svarar 23,3 procent att de inte visste om deras organisation
anvande WIS.

Det mest intressanta nar det géller WIS under SAM0 2008 &r egentligen
varfor man som aktor valde att inte anvdnda WIS. Pa denna fraga finns
det ett antal olika svar.

Flera tar upp att de inte uppfattar WIS som ett tillrackligt sdkert system.
Pa vilket satt det inte skulle vara sakert preciseras dock inte i ndgon
stdrre utstrackning. Nagon namner att ett webbaserat verktyg inte ar
tillrdckligt sakert att anvanda for krisledningsinformation, i synnerhet
inte under en 6vning som handlar om en IT-attack. Ytterligare nagon
tar upp att de inte anvande WIS for egen del (av sakerhetsskdl) men att
de foljde WIS for att se vad andra skrev.
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Flera kommentarer handlar om det problematiska i att det var sa fa
aktorer som anvande WIS och att systemets betydelse under évningen
ddarmed minskade. Ett antal dvade framfor kritik mot att det, infor
ovningen, hade varit for lite diskussion och information om WIS som
system och hur det skulle anvindas under SAM0 2008. Det hade varit
bra med en tydligare linje i fraga om WIS och att man (lds KBM) i stGrre
utstrackning skulle ha erbjudit utbildning i WIS. Som det var nu kom
erbjudandena om utbildning for sent. En annan kommentar ar att
KBM i stor utstrackning prioriterade WIS som informationskanal trots
att man redan innan ovningen visste att majoriteten av de dvade inte
skulle anvanda sig av WIS.

Ytterligare en anledning (som till viss del hdanger ihop med ovanstdende
stycke) till att aktorer valde bort WIS var att det tog for mycket tid att
anvdnda ytterligare en kalla for informationsdelning och informations-
inhdmtning. Flera av de dvade uppger att de hade fullt upp som det
var och att det snarare hade blivit en belastning &n en tillgdng att
anvanda ett system som man inte kdnde till sarskilt val.

WIS som stdd for samordning och gemensam lagesuppfattning
Eftersom dessa tva fragor hanger sa ndra samman (samordning leder
forhoppningsvis till en mer gemensam lagesuppfattning) har vi valt att
hdr redovisa dessa tillsammans. Forst redovisar vi dock statistik for de
tva frdgorna:

Pa fragan som gallde hur WIS hade fungerat som stéd for den egna
organisationen avseende informationssamordning svarade majoriteten
(42,6 procent) att det hade fungerat "varken bra eller daligt”. Vidare
ansag 34,9 procent att det fungerade "ganska bra”, 11,6 procent svarade
"ganska daligt", 8,5 procent svarade "mycket bra" och 2,3 procent
valde alternativet "mycket daligt".

P fragan som gdllde WIS funktion som ett stod i samarbetet med andra
organisationer svarade majoriteten (49,6 procent) att det hade fungerat
"i varken stor eller liten utstrdckning". Ddrefter var det ganska jamt
mellan alternativen "i ganska stor utstrackning” (20,9 procent) och "i
ganska liten utstrackning” (18,6 procent). 6,2 procent ansag att det
fungerade "mycket daligt” och 4,7 procent ansag att det fungerade
"mycket bra".
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Flera synpunkter och iakttagelser som dar kopplade till WIS som ett
verktyg for samordning har kommit fram. Mdnga ar i grunden positiva
till WIS men anser att det finns utvecklingspotential bade ndr det géller
WIS i sig men dven i hur systemet ska anvandas. Eftersom relativt fa
aktorer hade tillgang till, alternativt aktivt anvande, WIS under 6vningen
fick systemet inte den betydelse for samordning och skapande av
gemensam ldgesbild som det skulle ha kunnat fa. Ett annat problem
som tas upp ar att vissa aktorer inte delar inlagd information med alla
som ar ber6rda av den. Det ar viktigt att aktdrerna tanker pa sina nar-
maste samarbetspartner och pa att dela informationen med dem (om
de nu inte véljer att dela med alla aktdrer som ingar i Gvningen)"e.

Flera 6vade namner ocksa att det tar lang tid att s6ka information i
WIS. Dartill tar det tid att Iopande sammanstadlla information, vilket gor
att ndr informationen val publiceras finns det risk for att den ar inaktuell.
En dvad anser att "WIS fungerar bra och dr 1att att Idra sig och att
anvanda for att Idgga in information” men att informationen snabbt
blir omfattande och svar att hinna sdlla. En variant kan vara att en
person i staben avsatts till att bevaka WIS, om mdjlighet finns att
avvara en person till detta. Andra anser att WIS i forsta hand bor
anvandas for att lamna Idgesinformation och inte for [6pande infor-
mation. Aven mdjligheter att sinda kartinformation och bilder i
systemet efterfrdgas. En annan synpunkt som lyfts fram &r att det &r
viktigt att den egna organisationen tydliggdr vem eller vilka som bor
ha tillgdng till WIS. Det &r inte sdkert att de som har mest nytta av WIS
har tillgang till det och vice versa. Det ar viktigt att strategiska funktio-
ner i staben har tillgang till samt dr utbildade i WIS™.

o Fgrsakringskassan (080423) KBM:s observationspunkter: o5.
™ Lansstyrelsen i Dalarnas lan (080423) KBM:s observationspunkter: o5. Férsakrings-
kassan (080423) KBM:s observationspunkter: o3.
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Slutsatser

Sammanfattningsvis kan sdgas att WIS inte i ndgon storre utstrackning
har varit av avgorande betydelse for att samordna information och bidra
till en gemensam ldgesuppfattning under SAM0 2008. Detta beror frimst
pa att det var for fa aktérer som anvdnde sig av WIS under dvningen.
De som anvande systemet var dock genomgaende ndjda och tyckte att
det var ett bra system (om dn med vissa brister) och att det hjdlpte dem
att samordna sig med andra. Pa grund av det 1dga antalet anvdndare
kan inte WIS i ndgon stérre omfattning anses ha bidragit till att skapa
en gemensam lagesuppfattning.

Flera anvandare uttryckte en dnskan om ett mer enhetligt satt att
anvanda WIS pa. Vissa aktorer publicerade sina ldgesrapporter vid ett
fatal tillfidllen medan andra férde mer I6pande anteckningar. Ett forslag
ar att en tydligare form av informationsuppdelning eller nivdindelning
(efter engagemang) for anvdndande tas fram.

Det kan konstateras att rutiner for att anvanda WIS generellt ar mer
utvecklade pa regional (och lokal) nivad an vad de dr pa central niva™.
Detta syns dven tydligt i rapporteringen i WIS, dar rapporter och
kommentarer till 6vervdgande del kommer fran de tre ldnsstyrelserna,
som deltog i 6vningen™.

Flera synpunkter har ocksd inkommit om hur KBM har skott utbildning
och implementering av WIS infor ovningen. Synpunkter har framforts
om att det infor dvningen var oklart i vilken utstrackning WIS skulle
anvdndas. Om KBM hade velat fa fler att anvdnda WIS borde myndig-
heten battre ha informerat om detta och i ett tidigare skede ha gatt ut
med utbildningserbjudanden infér SAM0 2008. Som det nu blev kom
dessa utbildningstillfallen for sent for manga aktorer. Generellt hade
en tydligare diskussion kunnat foras mellan de deltagande organi-
sationerna for att pd ett battre satt fanga upp synpunkter pa hur WIS
skulle anvdndas under dvningen.

7 |dnsstyrelsen i Gavleborgs Idn (08o42y4) KBM:s observationspunkter: 08.
WIS, externa dagbdcker, kopplad nationell/kopplad regional (avslutade flikar).
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