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FORORD

Syftet med den har skriften ar att formedla kunskap, erfarenheter
och varderingsgrunder for att forbattra sjukvardens funktionssa-
kerhet. Darmed kan vi mgjliggra en hog patientsdkerhet i varden
dven under allvarliga handelser.

Malsattningen dr att dstadkomma en @ndamalsenlig och funktions-
saker sjukvard med sdkra tekniska funktioner. Den tekniska forsorj-
ningssdakerheten har en avgorande betydelse for mdjligheterna att
uppratthalla sjukvardens operativa formaga i samband med kriser.

Arbetet med sjukvardens robusthet har under ménga ar bedri-
vits av Socialstyrelsen. Fran den forsta januari 2007 har det arbete
som ror tekniska funktioner Gvergatt till Krisberedskapsmyndighe-
ten. Inom detta arbetsomrdde samarbetar Krisberedskapsmyndig-
heten med Socialstyrelsen.

Den har skriften dr en vidareutveckling av en tidigare skrift med
samma titel, utgiven av Socialstyrelsen. Skriften ges ut i samrad
mellan Krisberedskapsmyndigheten och Socialstyrelsen.

Arbetet med skriften har foljts av en allsidigt sammansatt
referensgrupp. Dessutom har vi [opande forankrat skriften med
berérda centrala myndigheter och med olika foretradare for sjuk-
vardshuvudmannen. Liksom i foregaende skrift har vi arbetat in
erfarenheter fran ett mangarigt arbete med radgivning och stdd till
sjukvardshuvudmannen, liksom resultat fran olika forskningsprojekt.

Vi rekommenderar att skriften anvdnds vid planering, avtals-
skrivning, byggande av anldggningar, drift och underhall, analys-
arbete, utbildning, m.m. | forsta hand kan den anvdndas inom
halso- och sjukvarden, men dven i andra tillaimpliga sammanhang.

Det &r var forhoppning att den hér skriften ska kunna bidra till
att forbdttra krishanteringsformagan inom berérda omraden.

Nils Svartz
Overdirektor, Krisberedskapsmyndigheten
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SAMMANFATTNING

Sjukvarden har pa senare ar fatt 6kade majligheter, genom t.ex.
nya sjukvardsmetoder, ny teknik, 6kad automatisering, 6kad spe-
cialisering och differentierad organisation. Samtidigt uppstar nya
sarbarheter pa grund av t.ex. starka beroenden. Sarskilt utvecklas
beroendet av fastigheternas stodsystem, dar el- och informations-
forsorjning far sarskild betydelse. | takt med att komplexiteten
inom olika omraden &kar blir det allt svarare att dverblicka de
tankbara konsekvenserna av storningar.

Malsattningen for SSIK-arbetet (Sjukvardens sdkerhet i kris och
krig) ar att stodja sjukvardshuvudmannen i deras arbete med att
astadkomma dndamalsenliga och funktionssdkra sjukhus med till-
rackliga reservanordningar. En viktig del i SSIK-arbetet dr att bygga
upp kunskap och att aterfora erfarenheter for att de olika funktio-
nerna ska bli sdkra och uthdlliga.

Syftet med skriften dr att formedla kunskap, erfarenheter och
varderingsgrunder for sjukvardens robusthet, diskutera satt att
mota krav pd robusthet och ge tips pd goda IGsningar.

Skriften tar upp fragor som framst berdr allvarliga handelser,
med fokus pa anldaggningar och verksamheter fér hdlso- och sjuk-
vard. Skriften behandlar framst fastighetsrelaterade funktioner.

Nar man planerar for sakerhet maste man ta hansyn till att
ovdantade handelser intraffar. Forebyggande atgarder kan natur-
ligtvis inte helt undanrdja konsekvenserna av stora olyckor och
katastrofer, speciellt inte vid terroristangrepp som utnyttjar svag-
heter av olika slag. Med en god robusthet kan man emellertid
lindra konsekvenserna, dven om de inte helt kan forhindras. Ska-
dehdndelser av mer eller mindre sannolika slag och med greppbar
omfattning far inte ge katastrofala konsekvenser.

| ménga fall kan storverk dstadkommas med sma medel. Detta
gdller inte minst i det tidiga arbetet nar man planerar anlagg-
ningar och funktioner, t.ex. vid generalplanearbete. D@ kan man
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undvika sarbarhet genom att gora dversiktliga analyser. Det gdl-
ler framst sarbarhet som beror pa hur man placerar eller utformar
byggnader, placerar tekniska anldggningar eller funktioner, fore-
bygger bristande redundans i system, etc. Att Idgga en god grund
for robusthet i tidiga skeden ar sdllan kostsamt, varken betraktat
som utredningskostnad eller som eventuell belastning pa slutkost-
naden.

Det dr viktigt att géra en kravformulering for sakerhet och
robusthet. Kravformuleringen bor skrivas i dialog mellan foretrd-
dare for verksamheten, med ingdende kunskaper om verksam-
hetens behov, och foretradare for fastighet och tekniska system.
| processen att skriva en kravformulering har beredskaps- och
sakerhetsansvariga ett sarskilt ansvar att se till att allvarliga han-
delser beaktas.

For att resultaten ska bli bra och kostnadseffektiva maste man
ta hansyn till funktionssdkerhet och fragor om robusthet redan
i den tidiga planeringen av nya eller forandrade verksamheter,
funktioner och tekniska system. En rad omraden bor berdras:

Analysprocesser

Framsynt planering

Robusthet i byggnader och lokaler

Forsorjningssdakerhet for el, vatten, vdarme, information m.m.

Skydd mot farliga @mnen

Sjukhusbyggnader @r i ménga fall stora och komplexa och sam-
manbyggda pa ett avancerat satt. Verksamheten dar ar viktig for
samhdllet. Lokalerna anvands dessutom av och for svarutrymda
manniskor. Det medfor bl.a. att man madste |6sa problem med
brandsdkerhet och spridning av rok eller andra skadliga @mnen.
Ett begransat teknikberoende dr att foredra.

Tekniska installationer, sdsom fjarrvarmeledningar,
angackumulatorer, el-transformatorer, stallverk, syrgasforrad, kyl-
medietankar etc., kan orsaka explosioner, utslapp, strdlning, brand
m.m. och maste placeras med hansyn till detta.

Avbrott i yttre forsorjning av el, telekommunikationer, vatten,
varme och IT far inte fa allvarliga konsekvenser for verksamheten.
Det betyder bl.a. att reserver dr nddvdndiga.
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Som exempel pa dimensioneringen av reserver kan namnas
reserver i elforsdrjningen. For att klara ett avbrott i elférsérjningen
bor akutsjukhusen fa egen reservkraft motsvarande helst 100 pro-
cent eller mer. Vid val av tackningsgrad for reservkraft bor man
ocksa ta hansyn till att elberoendet kommer att 6ka i framtiden.

Reserver bor provas under sa realistiska forhallanden som maj-
ligt och i tillracklig omfattning.

Det hdander att patienter som kommer till sjukhuset dr konta-
minerade med kemikalier, smittoamnen eller radioaktiva amnen.
For att dessa ska kunna tas om hand utan risk for personal, andra
patienter eller verksamheten, krdavs att personalen vet hur de ska
ta hand om patienten, och att de har [dmplig saneringsutrustning
omedelbart tillganglig.

Modern teknisk forsorjning innehaller omfattande datoriserade
styr- och reglersystem som paverkar funktioner pa olika nivaer. For
att man ska kunna vidmakthalla en godtagbar funktionssdkerhet
och avhjdlpa fel krdvs en relevant dokumentation for driften av
tekniska system. Det dr angeldget att sddan dokumentation, for-
utom sedvanliga handlingar for drift och underhall, dven beskriver
projektorens tankar om system och funktioner. Dokumentationen
maste dven beskriva hur man avhjalper fel, startar reservdrift,
atergar till normaldrift, rapporterar avvikelser m.m.

For att sdkerheten ska bli det stod som efterstrdvas i en verk-
samhet ar det viktigt att ocksa sdkerhetsfragorna integreras i och
blir en naturlig del i sdttet att utfora arbetsuppgifter. Kraven dkar
ocksad pa att man ska kunna sdkerstdlla informationsfloden och
informationsforsorjning med hdga krav pa sakerhet. Det gidller inte
bara inom de egna verksamheterna, utan dven Over ansvarsgran-
serna.

Det dr angeldget att man beaktar sdkerhets- och funktions-
sdakerhetsfragor, dven for krissituationer och allvarliga handelser,
vid upphandlingar och ndar man skriver avtal om entreprenader av
olika verksamheter, exempelvis bolagisering, vardavtal med extern
uppdragstagare, drift av tekniska system etc. Vid all upphandling
dr god bestdllarkompetens avgdrande for resultatet.
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LASANVISNING

Skriften dr indelad i tre delar.

DEL 1, OVERSIKTLIG DEL

Kapitlen i del 1 beskriver aktuella problemomraden och forklarar
synsdtt och grunder for riskhantering inom dessa omraden. Kapit-
len tar dven upp en rad dtgdrder som G6kar robustheten.

Kapitlen Inledning samt Bakgrund och syfte ger bakgrund,
syfte och avgransningar.

Kapitlet Aktorer beror aktdrer som dr engagerade nar det gdller
att pdverka robusthet.

Kapitlen Hot och risker samt Robusthet forklarar synsdtt och

grunder for den risk- och funktionssakerhetshantering som
skriften handlar om.

Kapitlet Funktionssdkerhet beskriver olika delomraden och hur

de berdrs av arbetet. Kapitlet ar avsett att ge en overblick.

Kapitlet SGkerhetsanalyser och funktionskontroll beskriver hur
sdkerhet och funktionssdkerhet fortlopande kan analyseras,
provas och uppratthallas, och integreras i en verksamhet.

DEL 2, FORDJUPNINGSDEL
Den hadr delen vdnder sig framst till den som arbetar inom respek-
tive delomrade.

Kapitlet Fordjupning och goda rdd ar en fordjupning av fragor
som tas upp i kapitlet Funktionssdkerhet.
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DEL 3, ADMINISTRATIV DEL

10

Kapitlet Referenser och medverkande ger uppgifter om litte-
ratur som hdnvisas till i olika avsnitt och om annan litteratur
som kan ge ytterligare bakgrund for den sdrskilt intresserade.
Kapitlet redovisar ocksa vilka personer som medverkat i arbetet
med den hadr skriften.

Kapitlet Forklaringar tar upp nédgra uttryck och forkortningar
som anvadnds i skriften.
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e Oversiktlig del



INLEDNING

Ndr man idag talar om beredskap menar man beredskap for
manga olika risker och hot vid sidan av beredskapen for krig.
Samhadllet férvantas ha en god beredskap och férmaga att hantera
olika typer av hadndelser, alltifran olyckor, extraordindra hdndelser
och katastrofer till svdra pafrestningar pd samhillet.

Svara pafrestningar har beskrivits som olika extrema situationer
med |3g sannolikhet for att de ska intréffa och som skiljer sig at
i sak. Det finns dock manga allvarliga handelser som kan drabba
sjukvarden och foranleda behov av sarskild krisledning. Exempel
pad sadana hdndelser kan vara

langvarigt avbrott i sjukhusets forsérjning med el, vatten eller
varme

langvarigt avbrott i system for informationsteknik eller
telekommunikationer

svar olycka med farliga dmnen och manga skadade

brand som stdller krav pd utrymning av patienter, personal
och utrustning

allvarlig smitta

oversvamning

bombhot eller personhot

terrorism

extremt vdder.
Den tekniska, organisatoriska och ekonomiska utvecklingen skapar
nya mojligheter men ocksd nya risker. | takt med att de tekniska

systemen blir alltmer komplexa och inbdrdes beroende, att orga-
nisationerna drar upp nya ansvarsgranser, att specialiseringen okar
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etc., blir de tdnkbara konsekvenserna av stdrningar allt svarare att
overblicka.

Det dr sdledes viktigt att sjukvarden har en inneboende robust-
het. Robusthet i ett system innebdr att systemet har férmaga att
tillgodose ett behov trots att det uppstar en stérning av ett visst
slag. Robusthet ar en viktig del i sjukvardens operativa formaga
och krisledningsférmaga.

INLEDNING 13



BAKGRUND OCH SYFTE

Bakgrund

Nya sjukvdardsmetoder, ny teknik, 6kad automatisering, 6kad spe-
cialisering, differentierad organisation osv. leder i snabb takt till
nya mojligheter. Samtidigt uppstar nya sarbarheter pa grund av
t.ex. starka beroenden. Sarskilt utvecklas beroendet av fastighe-
ternas stodsystem, dar el- och informationsforsorjning far sarskild
betydelse.

Den traditionella gransdragningen mellan aktorer forandras
fortlpande. Harigenom flyttas ansvarsgranser.

En fysisk komplexitet finns i sjukvardsanldaggningar, som ofta ar
stora byggnadsverk. De dr pa-, om- och tillbyggda i olika etapper
och har avancerad teknisk forsorjning. Stora sjukvardsanldaggningar
tillhor samhadllets mest komplicerade byggnadsverk. Samtidigt
pdverkas anldggningarna starkt av standigt nya krav pa funktion i
olika avseenden och ekonomisk prioritering.

HISTORIK

Ar 1978 gav chefen for Socialdepartementet i uppdrag &t Civilfor-
svarsstyrelsen att utreda hur skydd for sjukvarden i krig skulle
kunna anordnas. Genom samma beslut fick utredningen om sjuk-
varden i krig (USIK) i uppdrag att Gvervaga och lamna forslag om
hur ansvar och kostnader for anordnande av skydd for sjukvarden
i krig principiellt bor regleras. Regeringen forutsatte att de tva
utredningarna skulle samrada.

Utgdngspunkten for Civilforsvarsstyrelsens utredningsarbete i
fragan var en forstudie som gjordes under hdsten 1977 av Civil-
forsvarsstyrelsen, Socialstyrelsen, Landstingsforbundet, m.fl.
Forstudien fick namnet Sjukvérdens skydd i krig, SSIK.

14 KBM REKOMMENDERAR 2008:2



Allt detta lade grunden till Sjukvardens skydd i krig, som faststall-
des och gavs ut av Civilforsvarsstyrelsen i december 1980 (litt 40).

Vidare fick Socialstyrelsen i samband med 1982 ars férsvarsbe-
slut regeringens uppdrag att tillsammans med Civilforsvarsstyrel-
sen slutfora utredningen om sjukvardens skydd i krig, SSIK. | den
utredningen ingick omfattande inventerings- och analysarbete,
samt flera pilotprojekt. | utredningen konstaterades att skydds-
och sdkerhetsfragorna bor ses i ett storre perspektiv, dar vissa
atgarder maste 16sas langsiktigt i ett malmedvetet handlingspro-
gram, medan andra fragor kunde 16sas pa kortare sikt.

Utredningen tryckte pd behovet av breda synsdtt i organisation,
byggnation och tekniska system, for att bdst gagna funktions-
férmdgan och den operativa formagan i saval krig som under
pafrestningar i fred. Utredningen Sjukvardens sdkerhet i krig, SSIK
Slutrapport (litt 39) gavs ut 1986 och inriktningen lades fast vid
forsvarsbeslutet 1987.

Vid forsvarsbeslutet 1987 tilldelades Socialstyrelsen ekonomiska
medel for att kunna ge stod till sjukvardshuvudmannen. | det
fortsatta arbetet har bendmningen "SSIK" behallits for verksam-
hetsomrddet, medan forkortningens (SSIK) betydelse modifierats
till Sjukvdrdens sakerhet i kris och krig.

| takt med samhallsutvecklingen och hotbildens utveckling, som
aterspeglas i de senare forsvarsbesluten, har fokus sedermera lagts
pa allvarlig hdndelse, ddr extraordindr hdndelse i lagens mening
inryms.

Fran och med ar 2007 har SSIK-arbetet och det statliga stédet till
sjukvardshuvudméannen inom ramen for SSIK, Gvertagits av Krisbe-
redskapsmyndigheten. Samverkan sker med Socialstyrelsen.

BAKGRUND OCH SYFTE 15



Sjukvardens Sjukvardens Akutsjukhus Det robusta
skydd i krig sakerhet i krig - Funktions- sjukhuset
1980 - SSIK Slutrapport sakerhetifred 2002
1986 och krig
1996

Exemplet Flera pilotprojekt Analyser, samtliga Nytt upplagg,
Halmstad Tva pilotlandsting sjukhus 2003

Civilférsvars-
styrelsen
bekostar

Civilforsvarsstyrelsen  Landstingen bestéller

bekostar Socialstyrelsen ger

bidrag

Forsta SSIK- SSIK-utredning SSIK, ett verksamhetsomrade SSIK, Gvergar till
utredningen Socialstyrelsen Socialstyrelsen Krisberedskaps-
Civilforsvars- och Civilférsvars- myndigheten
styrelsen pa styrelsen pd

uppdrag av Social- uppdrag av

departementet Regeringen

1975 1980 1985 1990 1995 2000 2005 2010

Figur 1. Historik i sammandrag. Det dversta filtet i figuren illustrerar samlade
avrapporteringar av hela SSIK-processen. Det mellersta féltet illustrerar riskana-
lyser som direkt stotts med statliga bidrag. Det nedre filtet illustrerar processen
och vilka myndigheter som styrt den. Ddr ingdr dven statliga bidrag till dtgdrder.

Mal for SSIK idag

Mélsdttningen for det statliga SSIK-arbetet dr att genom utred-
ning, information och ekonomiska bidrag paverka och stddja
sjukvardshuvudméannen i deras arbete med att dstadkomma
andamalsenliga och funktionssdkra sjukhus med tillrackliga
reservanordningar. En viktig del i arbetet dar kunskapsuppbyggnad
och aterforing av erfarenhet, inklusive natverk, for att de olika
funktionerna ska bli sdkra och uthalliga. Hdri ingar stod till ater-
kommande riskanalyser och funktionskontroll for att bli varse
sarbara omraden och punkter, samt att hitta vdgar att starka
robustheten ddr det ar befogat. For att resultatet ska bli bra och
kostnadseffektivt maste robusthetsfragor finnas med redan i den
tidiga planeringen av nya eller fordandrade verksamheter, funktio-
ner och tekniska system.
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Statligt stod ges for tillagg utdver sjukvardshuvudmannens
egna vardagskrav. Forekomst och omfattning av det statliga stodet
beslutas fran tid till tid.

Syfte och malgrupp

Syftet med den har skriften dr att redovisa kunskapsunderlag och
varderingsgrunder for sjukvardens robusthet, diskutera satt att
mota krav pa robusthet och ge tips pa goda IGsningar.

For sjukvardsanldggningar handlar det ofta om forebyggande
atgirder. Aven for reservanordningar, analyser, funktionskontroller
och rutiner handlar det om férebyggande arbete, men ocksa om
krishantering.

Mélgrupperna ar framst

beslutsfattare (politiker och tjansteman) vid landsting (motsva-
rande), sjukhus och kommuner inom berérda omraden samt
andra vardgivare

verksamhets- och projektansvariga vid landsting (motsvarande),
sjukhus och kommuner inom berérda omraden

teknik- och driftansvariga inom berérda omraden

beredskaps- och sdkerhetsansvariga vid landsting, sjukhus och
kommuner

konsulter (utredare, projektorer, arkitekter m.fl.)

entreprendrer inom berérda omrdden (byggande, teknisk drift,
tekniskt underhall, partnering-samverkan, verksamhetsdrift,
m.m.).

Avgransning
Skriften tar upp fragestdllningar som framst beror allvarliga han-
delser och med fokus pa anldaggningar och verksamheter for hdlso-
och sjukvard. Fér andra forutsattningar for planering, byggande,
drift, m.m. hanvisas till dokument fran Boverket och en rad andra
myndigheter.

Skriften behandlar framst fastighetsrelaterade funktioner.

BAKGRUND OCH SYFTE 17



Den behandlar ocksd fragor som rér funktionssdkerhet dver
traditionella disciplingrénser. Dit hor t.ex. vissa IT-fragor och
organisationsfragor.

Den berdr ddaremot inte, annat dn sekundart, frdgor som ror

exempelvis livsmedelsforsorjning, avfall eller medicinteknisk
utrustning.
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AKTORER SOM KAN
PAVERKA ROBUSTHET

Risk- och sdakerhetsfragor och fragor som ror funktionssakerhet
och robusthet for samhadllsviktiga verksamheter genomsyrar skilda
vetenskapsfalt och ansvarsomraden. Roller och ansvarsfordelning i
samhallet foljer vid varje tid gdllande lagar och forordningar, samt
den praxis som utvecklats i samhallet.

Det finns ett behov av att vidareutveckla risk- och sdkerhets-
fragor saval i krav och rad frdan myndigheter som hos aktorer som
bygger och driver anlaggningar och organisationer for samhallsvik-
tig verksamhet.

Offentliga organisationer och regelverk

| det foljande berdrs ndgra myndigheter som har anknytning till
funktionssdkerhet och robusthet for samhallsviktiga verksamheter i
Sverige. Dessutom behandlas planeringssystemet for beredskap och
krishantering.

OFFENTLIGA ORGANISATIONER

Kommunerna har geografiskt omradesansvar och ansvar for han-
syn till miljo- och riskfaktorer i samband med samhallsplanering
och bygglovsprovning inom eget geografiskt omrdde. De har ocksa
ansvar for viss hdlso- och sjukvard, socialtjanst m.m., liksom
kommunalteknisk forsorjning.

Landstingen ansvarar bl.a. for att organisationen ar andamals-
enlig inom respektive landstings geografiska omrdde och for funk-
tions- och driftsakerhet inom den landstingskommunala halso-
och sjukvarden.

Ldnsstyrelserna har geografiskt omradesansvar och bevakar sta-
tens intressen vad gdller samhdllsplaneringen. De ska ingripa vid
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oversikts— och detaljplaner nar det finns sarskilda skal. Lansstyrel-
serna ska ocksd vara vagledande och radgivande for kommunerna i
arbetet med miljo- och riskfaktorer i samhadllsplaneringen. De har
ocksd ansvar for samordning vid svara pafrestningar och krig.

Socialstyrelsen dr en statlig myndighet under Socialdeparte-
mentet, med en mycket bred verksamhet och manga olika arbets-
uppgifter inom omraden som ror socialtjanst, hdlso- och sjukvard,
hdlsoskydd, smittskydd och epidemiologi.

Krisberedskapsmyndigheten, KBM, dr en myndighet med upp-
gift att samordna arbetet med att utveckla krisberedskapen i det
svenska samhallet.

| princip vart tredje ar (tidigare vart femte ar) beslutar regering
och riksdag overgripande i ett totalforsvarsbeslut om vilka sats-
ningar och prioriteringar som ska goras mot bakgrund av hotbil-
der och formaga. Det senaste forsvarsbeslutet vid denna skrifts
tryckning togs ar 2005/2006. Eftersom teknik-, samhalls- och
omvarldsforandringen gar sd snabbt kommer riksdag och regering
fran och med 2005 att mer I6pande fdlja upp Forsvarsmaktens
arbete, sa att inriktningen kontinuerligt kan justeras for att man
ska nd de uppsatta malen.

Regeringen beslutade i juni 2006 att tillkalla en sdrskild utre-
dare med uppdrag att genomftra en dversyn av verksamheterna
vid Statens rdddningsverk, Krisberedskapsmyndigheten och
Styrelsen for psykologiskt forsvar i syfte att [dmna forslag till en
preciserad uppgifts-, ansvars- och resursfordelning. Utredningen
overlamnade i maj 2007 betdankandet Alltid redo! En ny myndighet
mot olyckor och kriser (SOU 2007: 31) (litt 1). | mars 2008 ldmnade
regeringen Proposition 2007/08:92 Starkt beredskap — for sdakerhets
skull, samt Kommittédirektiv 2008:27. Forandringen, som bl.a.
innebdr att KBM upphor den 31 december 2008, dr aviserad i bud-
getpropositionen for 2008. Varen 2008 bildas en organisations-
kommitté for den nya myndigheten mot olyckor och kriser. Den
nya myndigheten, Myndigheten for samhallsskydd och beredskap,
MSB, berdknas borja verka fran 1 januari 2009.

REGELVERK SOM STYR KRISBEREDSKAP

P4 uppdrag av regeringen utarbetades ett reformerat planerings-
system under 2002 av Overstyrelsen for civil beredskap, i samarbete
med ett stort antal myndigheter. Se Ett refererat planeringssystem
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(litt 19). Grunden for det reformerade planeringssystemet &r att
skapa en krishanteringsstruktur i samhadllet som tar ett tydligt hel-
hetsgrepp. Planeringen och verksamheten ska vara inriktad mot att
kunna hantera situationer bade vid svara pafrestningar pa sam-
hadllet i fred och vid héjd beredskap.

Planeringssystemet styrs framst av en lag och ndgra férordningar
fran 2006.

Lag (2006:544) om kommuners och landstings dtgdrder infor
och vid extraordindra hdndelser i fredstid och hojd beredskap
(litt 4). Bestammelserna i denna lag syftar till att kommuner och
landsting ska minska sarbarheten i sin verksamhet och ha en god
formaga att hantera krissituationer i fred. Kommuner och lands-
ting ska darigenom ocksa uppna en grundldggande formaga till
civilt forsvar. Vad som sdgs i denna lag om landsting galler ocksa
kommuner som inte ingar i ndgot landsting.

Forordning (2006:637) om kommuners och landstings dtgdrder
infor och vid extraordindra héndelser i fredstid och hdojd beredskap
(litt 6). Denna forordning innehaller bestammelser som ansluter
till lagen (2006:544) om kommuners och landstings dtgarder infor
och vid extraordindra hdandelser i fredstid och hdjd beredskap och
lagen (1992:1403) om totalférsvar och hojd beredskap.

Forordning (2006:942) om krisberedskap och hojd beredskap
(litt 5). Bestammelserna i denna forordning syftar till att statliga
myndigheter genom sin verksamhet ska minska sarbarheten i
samhdllet och utveckla en god formdga att hantera sina uppgifter
under fredstida krissituationer och hdjd beredskap. Denna forord-
ning innehaller foreskrifter som dels reglerar krisberedskapen, dels
ansluter till vad som foreskrivs i lagen (1992:1403) om totalforsvar
och hdjd beredskap.

Planeringssystemet innebar att planering och verksamhet ska
vara instdllt pd att genom forebyggande arbete 6ka samhdl-
lets robusthet och pd att kunna hantera svara pafrestningar pa
samhallet i fred och vid héjd beredskap, och inte som tidigare i
huvudsak pa en situation dar krig hotar.

Generellt gdller att landsting och kommuner alltid har ansvar
for sin egen verksamhet, bl.a. hdlso- och sjukvard respektive
omsorg, inklusive allt som hor dit, oavsett driftform. Centrala myn-
digheter lamnar rdd och stod inom olika omraden.
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I sin planeringsinriktning for hur arbetet ska genomforas anger
Krisberedskapsmyndigheten tre huvudprinciper; ansvars, likhets-
och narhetsprincipen.

Ansvarsprincipen innebdr att den som har ansvar for en viss
verksamhet under normala fredstida forhallanden, har motsva-
rande ansvar for verksamheten under en kris- eller krigssituation.

Likhetsprincipen innebadr att en verksamhets lokalisering och
organisation sa ldngt det &r maojligt ska vara densamma saval
under fredstida forhallanden som under kris eller krig.

Ndérhetsprincipen innebdr att en kris ska hanteras dar den
intraffar och av dem som dr ndarmast berérda och ansvariga.

Andra viktiga regelverk for hdlso- och sjukvarden &r Hdlso- och
sjukvdrdslagen (litt 7) och Socialstyrelsens foreskrifter och allmdnna
rdd SOSFS 2005:13 (litt 9).

SAMVERKANSOMRADEN

| planeringssystemet ingar Samverkansomrdden, inom och mel-
lan vilka samverkans- och bevakningsansvaret har fordelats pa
centrala myndigheter. Detta gdller enligt forordning (2006:942) om
krisberedskap och hojd beredskap (litt 5).

Av de totalt sex samverkansomradena finns Socialstyrelsen
representerad i tva, ndmligen Skydd, undsdttning och vdrd samt
Farliga dmnen.

Krisberedskapsmyndigheten finns representerad i samverkans-
omrdadena Geografiskt omrddesansvar, Farliga Gmnen och Teknisk
infrastruktur.

For samverkansomradet Skydd, undsdttning och vdrd, finns
Socialstyrelsen, Statens rdddningsverk och Rikspolisstyrelsen bland
de centrala myndigheter som har sarskilt ansvar.

For samverkansomradet Farliga dmnen finns Krisberedskaps-
myndigheten, Socialstyrelsen, Livsmedelsverket, Statens rdddnings-
verk och Rikspolisstyrelsen bland de centrala myndigheter som har
sarskilt ansvar.

Samverkansomradet Teknisk infrastruktur avser i detta samman-
hang den nationella infrastrukturen och inkluderar saledes inte
t.ex. den tekniska infrastruktur som finns inom ett sjukhusomrade.
De centrala myndigheter som har sarskilt ansvar inom samverkans-
omrddet Teknisk infrastruktur @r: Affdrsverket svenska kraftndt,
Elsckerhetsverket, Krisberedskapsmyndigheten, Livsmedelsverket,
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Myndighet Myndighet Myndighet
Myndighet Banverket Myndighet
Krisberedskapsmyndigheten Luftfartsstyrelsen Myndighet
Raddningsverket Sjofartsverket Raddningsverket
Smittskyddsinstitutet Vagverket Rikspolisstyrelsen

Livsmedelsverket Socialstyrelsen
Socialstyrelsen

Farliga
amnen Skydd
Undsdttning
Vard
Teknisk

infrastruktur Transporter

Geografiskt
omradesansvar

Ekonomisk
sdkerhet

Myndighet

Myndighet

Myndighet Myndighet

Svenska kraftnat Myndighet

Livsmedelsverket Myndighet

Krisberedskapsmyndigheten Myndighet Lansstyrelserna

Post- och telestyrelsen Myndighet Krisberedskapsmyndigheten

Figur 2. Exempel pd myndigheter med sdrskild uppgift inom samverkans-
omrdden for fredstida krishantering och hojd beredskap. Endast ett fdtal
myndigheter dr ndmnda i figuren. 0BS! Bilden férdndras frdn 1 januari 2009,
dd Myndigheten for samhdllsskydd och beredskap, MSB, bérjar sin verksamhet,
medan Krisberedskapsmyndigheten och Rdddningsverket upphor.

Post- och telestyrelsen, Statens energimyndighet och Styrelsen for
psykologiskt forsvar.

Socialstyrelsen &r sdledes inte ansvarig myndighet inom sam-
verkansomrddet Teknisk infrastruktur. Daremot har Socialstyrelsen
och Krisberedskapsmyndigheten en rddgivande och stédjande roll
nar det galler sjukvardens funktions- och driftsdakerhet, dar bl.a.
teknisk infrastruktur inom sjukhusomraden ingar.

Boverket verkar ur samhallsplaneringssynpunkt for att samordna
myndigheters arbete med underlag for att utforma och tillampa
plan- och bygglagen, PBL. Boverket har dar ansvar for att forhin-
dra svara pafrestningar pa samhéllet i fred. Boverket finns dock
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inte med bland de myndigheter som har sarskilt ansvar inom sam-
verkansomraden enligt regeringens forordning (litt 5).

Andra aktorer

For att astadkomma en grund for optimal utveckling, med hdnsyn
till sdrbarhet och sdkerhet, arbetar flera myndigheter pa att 6ka
kunskapen om vad olika funktionskrav innebdr och hur man ska
kunna hantera riskfragor battre i framtiden. SSIK-arbetet &r ett led
i detta.

Det ar ofta lampligt att faststdlla normer i form av funktionskrav
och inriktningar och sadana har blivit allt vanligare. For att sys-
temet ska fungera krdvs dels att respektive myndighet klargor vad
normen eller inriktningen innebdr, dels att aktérer pd marknaden
har ratt kunskap for de analyser och varderingar som maste goras.
Det dr ocksa viktigt att forsknings- och undervisningsvasendet
backar upp med relevant kunskap och utbildning.

Vid fragor som ror sakerhet och funktionssdkerhet for samhalls-
viktig verksamhet rdacker inte alltid skrivna normer for att man ska
uppna ett visst definierat resultat. Hot och mdjliga skadehdndelser
maste analyseras savdl med hdnsyn till sannolikhet for att de ska
intraffa som till konsekvens om de intraffar.

Det allmdnna forhallningssattet pa marknaden &r att produkt-
tillverkare, byggherrar, konsulter och entreprendrer koncentrerar
sig pa att folja lagar, forordningar och praxis. Vid fragor som berdr
exempelvis sdkerhet, miljo eller resurshushallning &ar det vanligt
att man undersoker vad som maste goras enligt tvingande doku-
ment. Sadant som inte faller inom tvingande atgarder riskerar att
lamnas utan atgdrd. For extrema situationer hanvisas till force
majeure, vilket bor uppmadrksammas ndr man skriver avtal.
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HOT OCH RISKER

Med begreppet hot menas i denna skrift: Mgjlighet att en skade-
hdndelse ska intréffa. Detta innefattar saval naturliga, oavsiktligt
framkallade som avsiktligt framkallade hdandelser.

Begreppet risk anvands i dagligt tal i flera betydelser. Har
anvands riskbegreppet med foljande innebdrd: Risk dr en kom-
bination av sannolikheten for skadehdndelser och deras negativa
konsekvenser for liv, hdlsa, miljo och egendom.

Beroenden i infrastruktur

| takt med att samhallet blir alltmer komplext 6kar beroenden av
olika slag. Medicinska och tekniska system dr mycket beroende av
el samt tele- och informationsteknik, IT. Samtidigt ar forsorjningen
med el, teleteknik, och information dmsesidigt beroende av var-
andra. Pa grund av 6kande komplexitet 6kar ocksa beroendet av
nyckelpersoner och experter. Liknande beroendeférhdllanden finns
inom alla funktionsomraden.

| en krissituation maste ett antal system och funktioner fung-
era som de alltid gjort, medan andra system som normalt inte
ar i drift, ska trada till. Exempel pa de forra dr elférsorjning,
informationsforsorjning samt vatten- och varmeforsorjning. Exem-
pel pa de senare dr alternativrutiner, reservkraft, avstangning i
brandcellsgranser och rokevakuering.

EL, BEROENDE AV TELE

For att analysera sarbarheten i elférsérjningen maste en rad
aspekter beaktas pd bdde lokal, regional, nationell och, i allt
hogre grad, nordisk och internationell niva. P3 senare ar har en
O0kad anvandning av informationsteknologi och elmarknadens
reformering och internationalisering paverkat sdkerheten inom
elférsorjningen.
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Ungefar halften av landets behov av elkraft tacks under normala
forhallanden av vattenkraft, medan den andra hdlften domineras
av karnkraft. En stor del av den svenska elkraften overfors mycket
ldnga strackor eftersom de stdrsta vattenkrafttillgdngarna finns i
Norrland, medan tyngdpunkten pa forbrukningen ligger i mellersta
och sodra Sverige.

Frdn och med arsskiftet 1995/96 har den svenska elmarknaden
avreglerats. Reformen syftar till att ge forutsattningar for ett ratio-
nellare utnyttjande av produktions- och dverforingsresurserna och
att tillforsdkra kunderna flexibla leveransvillkor till [dgsta mdjliga
pris.

| och med avregleringen har ett antal produktionsanlagg-
ningar for topp- och reservdrift tagits ur drift. Det har medfort att
elférsérjningen pa nationell nivd minskat sina marginaler, vilket
fororsakat kritiska leveranssituationer under perioder med hog
efterfragan. Samtidigt okar elbehovet i samhadllet. Pa senare tid
har man ater i viss utstrackning borjat iordningstalla topp- och
reservanldggningar.

IT- och teleberoendet accentueras vid en kritisk leveranssitua-
tion for el eftersom formagan att fordela de knappa resurserna da
har extra stor betydelse. Ett bortfall av IT-stédet kan vid en sadan
situation innebadra att forsorjningsstrukturen for riksndtet kollapsar.

TELE, BEROENDE AV EL

Samhallet blir alltmer beroende av teleteknik och Internet. Tele-
teknik har genom bredbandsutvecklingen kraftigt dkat sitt bero-
ende av el.

Bredbandsnatet har stora fordelar och far fler och fler anvand-
ningsomraden. Mdnga av dem &r avgdrande for t.ex. betalnings-
system och for livsviktiga system, sasom telemedicin och sjukvard
i hemmet. Samtidigt blir samhallet alltmer sérbart och kansligt for
sabotage. Stromavbrott far omedelbara och allvarliga konsekvenser.

Det finns redan idag ett msesidigt beroendeférhdllande mellan
el och teleteknik. Vid Iangvariga stromavbrott riskerar dven telesys-
temen att sldckas ner. Utan tillgang till IT-st6d via telesystemen ar
det mycket komplicerat och tidsédande att dter starta elsystem.

En fordelaktig egenskap i det tidigare fasta telesystemet var
att det under ca atta timmar var ndra nog oberoende av energi-
forsdrjning danda ut till den enskilda telefonapparaten, eftersom
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det fanns centrala reservbatterier och andra reservfunktioner. Det
innebar att det davarande telesystemet var mycket tillgangligt och
kunde anvdndas som ett trygghetsskapande nodtelefonsystem

- livlinesystem. Detta oberoende forandras ndr ansvarsfordelning
och teknik fordandras.

Med Internet och bredband forsvinner oberoendet av energitill-
forsel fran det vanliga elndtet. Telefonapparaten som tidigare fick
strom fran telendtet ersdtts i Internet av en lokalt ansluten datori-
serad telefon.

Intraffade handelser

Det vi betraktar som osannolika hdndelser intrdffar da och da.
Mdanga hdndelser &r for stora, eller for ndra, for att man ska kunna
tro att de ska intrdffa. For att inte tala om alla andra stora och
sma olyckor och skador som intraffar och i manga fall beror pa den
manskliga faktorn.

EL
Avregleringen av elmarknaden i Kalifornien vid mitten av
1990-talet, for att fa en val fungerande elmarknad med sdnkta
elpriser, startade en elkris. Under vintern och varen 2001 blev pri-
vatpersoner och foretag periodvis utan el pa grund av oklara for-
utsattningar pd elmarknaden, daligt samarbete mellan involverade
aktorer och bristande insikt om kommande elbehov. Ransonering,
avkoppling av el, och roterande bortkoppling genomfordes.

Under nagra kalla februaridagar 2001 stod Sverige ndra en
situation dar liknande atgarder som i Kalifornien hade kunnat
bli nodvdndiga. Varningar for Sveriges del gick ut dven for vintern
2002/2003.

| maj 2002 intrdffade ett omfattande elavbrott i nordvdstra Stor-
stockholm. Ca 50 000 invanare, eller 17 000 elabonnenter, var utan
elektricitet i drygt tva dygn. Orsaken var dverhettning i en kabel
i Akallatunneln. Ett ar tidigare intrdffade en liknande handelse
i samma omrdde, dven da orsakad av en brand i Akallatunneln.
Gemensamt for de bdda handelserna var att alternativa matnings-
vagar for elkraft saknades.
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VATTEN
| september 2006 intrdffade en vattenldcka vid ravattenintaget till
Soérmons vattenverk, som bl.a. forsorjer Centralsjukhuset i Karlstad
med vatten. Konsekvensen av lackan blev att pumpstationen och
hela ledningen till vattenverket slogs ut. Ledningen ligger pa minst
atta meters djup vilket forsvarade reparationsarbetet. Verksamheter
inom Centralsjukhuset i Karlstad som direkt hotades i en bristsi-
tuation forberedde handlingsplaner. Sjukhusen i Arvika, Torsby,
Karlskoga och GOrebro var varslade om situationen. Det tog flera
veckor innan det kritiska laget kunde brytas.

| oktober 2007 har en halv miljon invanare i Oslo anmodats att
koka sitt dricksvatten, pga omfattande fynd av parasiter i vatten-
systemet. Sjukhusen Ulleval, Aker och Rikshospitalet, fick vatten
fran tankbilar.

INFORMATIONSTEKNIK
| sdvl Vastra Gotalandsregionen som Landstinget i Ostergdtland
drabbades datasystemen av omfattande virusangrepp under 2001
respektive 2002. Bada gangerna var det s.k. "maskar” som angrep
systemen. Angreppen fick foljder som varade i ca tio dygn. Integre-
rade system gjorde t.ex. att angreppen pa administrativa system
spreds vidare och storde styrningen av tekniska funktioner.

| mars 2006 drabbades Landstinget i Ostergstland av ett nytt
omfattande avbrott i datasystemen. Avbrottet varade storre delen
av den normala arbetsdagen. Det ledde bl.a. till foljande: det
gick inte att ringa mellan sjukhusen, vissa ddrrar gick i 1ds medan
andra oppnades, ventilation slutade fungera, betydande delar
av informationsutbytet omdjliggjordes, larm och indikeringar var
ur funktion, ritningar som behdvdes for omkopplingar var inte
dtkomliga, patientverksamheter maste avbrytas eller d@ndras, etc.
Ett par av sjukhusen har separata system och berdrdes inte.

TELEKOMMUNIKATIONER

Ett dskvader i juli 2006 férorsakade samtidiga telebortfall vid Uni-
versitetssjukhuset i Orebro och vid Lindesbergs lasarett. Vid Univer-
sitetssjukhuset i Orebro var alla akutnummer for personsdkning vid
larm, samt 2000 anknytningar, ur funktion i femton timmar. Vid
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Lindesbergs lasarett var det totalstopp i teletrafiken i drygt tio tim-
mar och stopp i 700 anknytningar i drygt sexton timmar.

BRAND

| januari 2008 intraffade en brand pa ett sjukhus i London. Det
ror sig om en av vdrldens framsta cancerkliniker. Ca 90 patienter
befann sig pa sjukhuset, betydligt farre an normalt beroende pa
att det var helg. Mitt i branden forsdkte kirurger avsluta sina ope-
rationer, men efter drygt tva timmar hade all personal och alla
patienter, tack vare gynnsamma omstandigheter, evakuerats till en
kyrka och tva néarliggande sjukhus.

TERRORISM

Tvd no-vaningars byggnader, World Trade Center i New York, med
ca 40 000 arbetsplatser angreps den 11 september 2001 under kon-
torstid av terrorister. Tva kapade passagerarplan med passagerare
ombord flog rétt in i husen och kraschade. Samtidigt kraschade
ett tredje kapat passagerarplan i forsvarshogkvarteret Pentagon.
Hoghusen fattade eld och kollapsade efter ndgon timme. Delar
av forsvarshogkvarteret fattade eld och kollapsade. Sammanlagt
omkom flera tusen manniskor vid dessa handelser.

Under hosten 2001 spreds antrax i brev, framst till flera adres-
ser i USA. Samtidigt forekom ett antal brev som utgavs innehalla
antrax, men visade sig vara ofarliga. Bl.a. Sverige drabbades av
sadana brev.

Den 20 februari 2002 rapporterade den italienska polisen att
man gripit fyra personer med stora mangder cyanid och kartor
over Rom, dar den amerikanska ambassaden var utmarkt. Perso-
nerna greps i en ldgenhet i sodra Rom. Ddr hittade man bl.a. fyra
kilo cyanid, nog for att doda mangder av manniskor, och kartor
over den italienska huvudstadens vattensystem. Polisen kom dem
pa sparen nar de utredde misstankta terroristorganisationer i Ita-
lien. Utredningar som gjorts efter terrorddden i USA har visat att
terrorndtverk har anvdnt Italien som bas for att planera attentat
(Kalla: TT 020220).
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EXTREMT VADER OCH ANDRA NATURFENOMEN

Farjan MJS Estonia sjonk 1994 i Ostersjon med 6ver 800 passage-
rare. En sadan olycka var tidigare otdnkbar enligt den allménna
uppfattningen.

Extremt vader i januari 1998 fororsakade omfattande stromav-
brott i 6stra Kanada (litt 30). Underkylt regn under flera dygn gav
kraftig isbeldggning pa elledningar, som tillsammans med vindpa-
verkan fick kraftledningsstolpar att brytas sonder i stor omfattning.
Elsystemet brots pa nagra dagar successivt ner varvid tre miljoner
invanare blev utan elektricitet. Omkring 400 000 invanare var utan
elektricitet i tre till fyra veckor. Ateruppbyggnaden gjordes delvis
provisoriskt for att forsoka minska avbrottets varaktighet. Tack vare
viss grad av egen reservkraft klarade sig sjukvarden nagorlunda
bra, bl.a. genom starkt selekterad verksamhet under elavbrottsti-
den. Ett sjukhus var dock ndra att behdva evakueras.

Den 26 december 2004 tog en tsunami, en flodvagskatastrof,

i Indiska oceanen en kvarts miljon manniskoliv. Manga fler ska-
dades, miste anhdriga eller forlorade sina hem. Allmdnheten fick
tidigt vetskap om det intraffade i mediernas rapportering. Snart
stod det klart att en omfattande katastrof hade intraffat. Tusentals
svenskar som semestrade i Thailand i de berérda omradena hade
drabbats. Kalla (litt 12).

Stormen Gudrun drog in dver Gotaland och sydligaste Svealand
under I6rdagen och natten till sondagen den 8 och 9 januari 2005.
Stormen ledde till storningar i elférsorjning, telekommunikationer
och trafik. Den 30 januari var fortfarande 12 800 hushall utan el
och dver 500 mil elkablar var trasiga.

Raddningsverket tillhandahaller en databas dver naturolyckor i
Sverige.

Allmant om riskanalys

Riskanalyser kan utforas med en rad metoder, som var och en dr
anpassad for sitt speciella andamal. Till riskanalyser brukar dven
raknas en rad metoder som egentligen inte ar kompletta riskana-
lyser, utan mera delanalyser eller underlag till analyser.

En vanlig metod att analysera risker dr att studera sannolikhet
for att oonskade hdandelser intrdaffar, samt konsekvenser om de
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intraffar. En sammanvagning av sannolikhet och konsekvens ger
en fingervisning om riskniva och kan darmed utgdra ett beslutsun-
derlag for eventuella dtgarder.

Beroende pd sammanhang kan man behdva sortera sannolikhet
och konsekvens lite olika. Vid riskanalyser for samhallsbyggnad
tillampas langa tidsintervall for sannolikhet, varvid dven mycket
sallsynta handelser och mdéjliga handelser som dnnu inte intraffat
fangas in. Vid mera vardagliga analyser av verksamheter racker det
ofta att ta med forhallandevis frekventa handelser.

Ndr man analyserar patientsdakerhet enligt HFMEA-metoden
(Healthcare Failure Mode Effect Analysis) for vardagens sjukvard
beddms sannolikhet och konsekvens, enligt Hdndelseanalys
e Riskanalys, Handbok for patientsdkerhetsarbete (litt 13), i prin-
cip fran patientens perspektiv.

Lagen om extraordindra handelser (litt ), ser mera ur ett sam-
hadllsperspektiv.

TERMER OCH BEGREPP

Innebdrden av vissa begrepp beror bl.a. pa vilket perspektiv man
har. Exempelvis innebdr det katastrof for en patient om en han-
delse medfdr kvarstdende allvarliga men for hdlsan, eller om livet
inte kan rdddas. For samhallet innebdr katastrof nagot annat.
Enligt Fredstida katastrofmedicinsk beredskap och planldggning
infor hojd beredskap, SOSFS 2005:13 (litt 9) innebar katastrof fol-
jande: allvarlig handelse dar tillgangliga resurser dar otillrackliga i
forhdllande till det akuta behovet och belastningen &r sa hog att
normala kvalitetskrav trots adekvata atgarder inte langre kan upp-
ratthallas.

Extraordindr hdndelse definieras enligt lagen om kommuners
och landstings dtgdrder infor och vid extraordindra hdndelser i
fredstid och hajd beredskap (litt 4) enligt féljande: en sddan han-
delse som avviker fran det normala, innebdr en allvarlig storning
eller éverhdngande risk for en allvarlig storning i viktiga sam-
hallsfunktioner och kraver skyndsamma insatser av en kommun
eller ett landsting. Begreppet extraordindr hédndelse inryms inom
begreppet allvarlig hdndelse.

Allvarlig handelse definieras enligt Fredstida katastrofmedi-
cinsk beredskap och planldggning infor hojd beredskap, SOSFS
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2005:13 (litt 9) enligt féljande: hdandelse som ar sa omfattande
eller allvarlig att resurserna maste organiseras, ledas och anvandas
pa sdrskilt satt.

Av Socialstyrelsens termbank (litt 10) foljer att:

Allvarlig handelse anvands hdr som ett samlingsbegrepp inom hdlso- och
sjukvard, hdlsoskydd, smittskydd och socialtjanst for olika typer av hdn-
delser inklusive risk for eller hot om sddana. Som exempel pa allvarliga
handelser kan namnas transportolyckor, explosioner, brander, utbrott

av allvarlig smitta, spridning av farliga amnen, infrastrukturstdrning och
vapnat angrepp samt psykosocial pdverkan pa samhallet som en féljd av
traumatiska handelser. Allvarliga handelser kan i vissa fall fa konsekvenser
som innebdr att lagen om extraordindra handelser (litt ) kan behdva til-
lampas. Allvarliga hdndelser kan undantagsvis utgora en svar pafrestning

pd samhdllet i fred.

RISKANALYS

Analyser med funktionssdkerhetsperspektiv bor spegla ett spann
som inkluderar saval vardagen som allvarlig hdandelse, men med
tyngdpunkt pa allvarlig handelse.

Riskanalyser bor

identifiera riskkdllor, bedoma sannolikhet for oonskade han-
delser och deras konsekvenser pa lang och kort sikt

lamna forslag pa atgdrder fore, under och efter handelsen eller
avbrottet, for att sdakra verksamheten och/eller den tekniska
funktionen

ge svar pa vad som satter granser for formagan att omhanderta
drabbade eller i dvrigt mildra skadan.
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"NORMALA PAFRESTNINGAR" EXTRAORDINARA HANDELSER

ORDINARIE ORGANISATION KATASTROFPLANERING KRIGSPLANLAGGNING

ALLVARLIGA HANDELSER

"Vardagsolyckor"
(akutsjukvard) Katastrofer

Stora (vardstandard kan
olyckor ej uppratthéllas)

Sannolikhet Konsekvens

HOTSKALAN

Figur 3. Hotskala. Bilden ska inte Idsas som en exakt beskrivning. Den har
endast till uppgift att visa ungefirliga samband.

For att bilda sig en god uppfattning om risknivaer ar det lampligt
att man sorterar sannolikhet respektive konsekvens utefter skalor
och sedan sammanstdller resultatet i en matris.

Man ska inte dverskatta vardet och exaktheten i analyser som
utfors med till synes matematisk noggrannhet. Det finns osdker-
heter i alla bedomningar, dven sddana som bygger pa observerat
utfall, sarskilt eftersom vi hdr framst talar om allvarliga hdandelser
som inte har frekventa utfall. Man maste dven halla i minnet hur
risker uppfattas och vad som dr skrammande.

And& &r det mycket virdefullt att genomfdra riskanalyser pd
ett systematiskt satt, dar man tvingas kvantifiera pa ett satt som i
efterhand ska kunna sparas.

| arbetet med riskanalyser ar det viktigt att foretradare for
savdl verksamheten som fastighet och tekniska system medverkar.
Beredskaps- och sdkerhetsansvariga har sdarskilt ansvar att se till
att allvarliga handelser inkluderas i analyserna. Pa sa satt kan rea-
listiska konsekvensbedomningar balanseras mot riskreducerande
atgdrdsforslag med atfoljande kostnader. Det leder ocksa till att
man vet vilka realistiska krav man kan stdlla vid fordandringsarbe-
ten. Se dven avsnittet Framsynt planering.

Nar man anvdander en riskmatris enligt figur 4, dr det viktigt att
man dr konsekvent i sina vdarderingar. Skalornas olika steg bor ha
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SANNOLIKHET

ett bestamt forhdllande sinsemellan. | figur 4 representerar varje
nytt steg pa sannolikhetsskalan dubbelt s& hog sannolikhet som
vid ndarmast underliggande steg. | figuren representerar pa mot-
svarande satt varje nytt steg pd konsekvensskalan fyra ganger sa
stor konsekvens som for ndrmast underliggande steg.

| figur 4 finns fyra nivaer pa vardera skalan. Man kan i stallet
vdlja fem eller sex steg om det ar befogat.
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Figur 4. Riskmatris. Siffrorna pd de tvd axlarna representerar nivd, i relativa
eller absoluta termer, for respektive axel. Siffrorna i rutorna representerar risk-
nivd, ddr den oversta hdgra rutan representerar en risknivd som dr drygt 500
gdnger sG hdg som i den nedre vinstra rutan. Risknivd i figuren dr en produkt
av sannolikhet och konsekvens.
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Nar man diskuterar val av tidsintervall for intraffande, vid
bedomning av sannolikhet, maste man komma ihdg att det hand-
lar om en specifik hdandelse som drabbar en specifik funktion eller
plats. 0Om man exempelvis anser att ett tvatimmars stromavbrott
kan intraffa med tidsintervallet 1 till 2 ar for ett utpekat sjukhus,
sa menas precis det sjukhuset, inte att ett sddant avbrott intraffar
nagonstans i den landsandan med det intervallet.

Pa sannolikhetsskalan kan man t.ex. vdlja att den nedersta
nivan representerar forvantat intraffande en gang inom 5 till 30 ar,
eller Iangre intervall. Den Oversta nivan kan exempelvis represen-
tera forvantat intréffande flera ganger under ett ar.

P3 konsekvensskalan bor man beddma olika konsekvensslag var
for sig. T.ex. konsekvenser for hdlsa, med obehag eller obetydlig
skada eller dvergaende funktionsnedsdttning i rutan langst till
vanster. | rutan langst till hoger kan man sdtta flera dodsfall.

Konsekvenser for organisationen eller egendomen kan bedomas
i ekonomisk skada, med spannvidden exempelvis hogst 0,5 mnkr i
den nedre nivan och minst 20 mnkr i den Gversta.

For skada pa miljon anvander Raddningsverket grad av utbred-
ning eller grad av sanering som mattstock.

RISKVARDERING, PRIORITERING

Att vdrdera resultatet av en riskanalys och prioritera atgarder dar
risker bedéms vara for hdga, ar ndsta steg. For beslutsunderlag ar
det ett bra sdtt att ordna uppgiften i prioritetsnivder. Om vi atergar
till figur 4 kan man satta allt som fatt risknivd 6ver hundra i prio-
ritet 1, allt med risknivd dver 50 men hogst 100 i prioritet 2, etc.

SKILDA PERSPEKTIV

Risk- och sarbarhetsanalyser kan goras med olika perspektiv, bero-
ende pa vad resultatet ska anvandas for.

Underifranperspektiv

Analys med underifranperspektiv innebdr att medarbetare ute i
olika verksamheter svarar pa enkéter, eller pa annat satt bidrar
med information om verksamhetens villkor, och bidrar med varde-
ringar.
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Fordelar: Medverkande personal dr kunnig i verksamheternas
detaljer och forstar vilka behov verksamheten har for att kunna
drivas normalt. Medverkande personal far 6kad forstaelse for
vad som kan hota verksamheten.

Nackdelar: Verksamheternas betydelse i organisationens totala
uppdrag kommer inte fram tydligt. Varderingar gors med olika
vardeskalor, vilket forsvarar en Gverblick. Analysen kan ge ett
begransat underlag for extraordindra situationer.

Tekniska analyser kan i manga fall utféras med enbart konse-
kvenser i fokus, forutsatt att det finns en definierad hotbild och
att analyser utfors av experter. | sddana fall dr den Gvergripande
ovanifrdnanalysen redan gjord, eller pa annat satt kdnd i form av
en kravbild. Tekniska analyser som utfors i syfte att avsldja svaga
lankar i tekniska system, bristande redundans, etc., utan att var-
dera hotbilder, kan betraktas som sarbarhetsanalyser.

Inom sjukvarden utfors formageanalyser av olika slag. Dessa &r
i manga fall att betrakta som sarbarhetsanalyser, om de analyserar
kapacitet for raddning och omhdndertagande av skadade personer
vid tankta scenarier, utan att ldgga vardering i sannolikhet for att
dessa scenarier intraffar.

Ovanifrdnperspektiv

Ovanifranperspektiv gors fran landstingsledningens perspektiv for
att skaffa en grund for 6vergripande prioriteringar och satsningar.
Allt i syfte att pd ett optimalt satt kunna bedriva organisationens

verksamheter, trots hinder, storningar och extraordindra forutsatt-
ningar.

Analyser med ovanifranperspektiv maste som regel kompletteras
med detaljstudier med t.ex. tekniskt innehall.

Forsorjningssystem for el, telekommunikationer och IT dr system
som alla verksamheter &r starkt beroende av och som for manga
aktorer d@r svara att forstd. Dessa tillhor darfor sddana system som
bor vara foremal for studier med ovanifranperspektiv, dven om
detaljerade analyser bor goras underifran.
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RISK- OCH SAKERHETSPLANERING

Vid sdkerhetsplanering maste man ta hansyn till att ovdntade
handelser intraffar. Forebyggande atgdrder kan naturligtvis inte
helt undanrdja konsekvenser av riktigt stora olyckor, speciellt inte
vid terroristangrepp som utnyttjar svagheter av olika slag. Robust-
het i generella termer innebdr emellertid att konsekvenser kan
lindras dven om de inte helt kan forhindras.

Hot om skadehdndelser av mer eller mindre sannolika slag och
med greppbar omfattning far inte ge katastrofala konsekvenser.

Men méanniskans samhallsplanering gar inte alltid i takt med
naturlagarna. Nedan ges nagra exempel, dar planeringen kraver
sarskilt framsynt analys.

Stora vattendrag regleras och bebyggelsen vaxer in pa omraden
som tidigare dversvammades arligen. Nar 6versvamningar sedan
aterkommer under extrema forhallanden dr samhallet mera sar-
bart dn tidigare. Klimatférandringar leder ocksa till att vattendrag
kan fa hoga vattenfloden och vattennivder med dkad frekvens och
vid andra arstider an vad som tidigare varit normalt.

Det fysiska brandskyddet kan forsamras i nya byggnadskomplex,
motiverat av att ny teknik skyddar. Under olyckliga omstandigheter
kan det leda till att brand och rok sprids mer eller mindre ohejdat
om det visar sig att tekniken inte haller mattet, eller inte fungerar
som man tankt sig.

Elforsorjningen i Sverige ar relativt leveranssdaker och med bra
kvalitet. Den hoga leveranssakerheten, och att el ar anvandbart till
sd manga system och funktioner, har gjort samhallet mycket elbe-
roende. Detta leder till ny sdrbarhet for avbrott som @nda intraffar.

Outvecklade ansvars- och garantisystem for installation av
avbrottsfri elforsorjning stammer inte alltid overens. Det medfor
underhéllsproblem, samre el-kvalitet (oren véaxelspanning), och
forsamrad funktion pa relativt kort sikt.

En sektoriserad organisation, med dkad grad av specialisering,
kan ge minskad beredskap for ovdantade situationer.

Snabbt 6kande beroende av IT pa alla nivaer, kombinerat med
outvecklad sdkerhet, otillrdcklig kunskap och outvecklade rutiner
baddar for en ny sorts sarbarhet.

Tekniska installationer kan bli till hot. Hetvattenledningar och
angackumulatorer med vattentemperatur mycket dver 100 2C kan
riva hus om de springer lack. Oljebaserade transformatorer kan
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sprida brinnande oljedimma om de havererar. Ammoniak i kyl-
anlaggningar kan ge allvarliga personskador vid lackage. Gasled-
ningar for exempelvis gasol eller syre kan vid en olycka paverka
omgivningen med haftiga brander. Datorer stdller till med problem
och blir till "sabotdrer". Ventilationsschakt m.m. blir réksprid-
ningsvagar. Skyddsfunktioner for reservkraft bryter forsorjningen,
trots att det bara ar fel pa skyddsgivare.

OPTIMERING

| ménga fall kan man gora en optimering, dar sdkerhets- och
skyddsatgdrder stdlls mot risktagande och férvantad konsekvens.

| figur 5 representerar kurva 1 forvdntad konsekvens matt med
nagot matt som Oversatts till kostnad. Kurva 1 sjunker at hoger
vartefter som sdkerhetsnivan forbattras. Kurva 2 representerar
kostnad for skydds- eller sakerhetsatgarder for att minska den for-
vdantade konsekvensen eller for att minska sannolikheten for att
konsekvenser upptrader. Kurva 2 stiger at hoger vartefter investe-
ringar gors i forbattrad sakerhetsniva. Kurva 3 representerar total-
kostnad, dvs. summan av kostnad enligt kurvorna 1 och 2. Den
ldgsta punkten pd kurva 3 visar var optimal sakerhetsniva ligger.

Observera att sakerhet i manga fall kan hgjas betydligt utan
kostnad, kurva 2 bérjar horisontellt fran vanster.

KOSTNAD (MOTSV.)

SAKERHETSNIVA

Figur 5. Optimering.
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ROBUSTHET

Robusthet i ett system &r systemets formaga att tillgodose ett
behov trots storning av ett visst slag. Robusthet ar en viktig del i
en verksamhets operativa formaga och krisledningsférmaga.

Robusthet mot vad?

De hotmiljoer som dr aktuella har stor spannvidd. De omfattar allt
frdn vardagens sma och stora stérningar, till olyckor och katastro-
fer, och vidare till svara pafrestningar pa samhallet.

Osdkerhet pa grund av oklara ansvarsgranser kan i detta sam-
manhang ocksa betraktas som hot, eftersom det kan medfora att
optimal funktionssakerhet inte kan hallas i hela den kedja av stod
och atgdrder som sjukvarden vilar pa.

Det kan fa konsekvenser for liv, hdlsa, egendom och miljo.

Robusthet for vem?

Robusthet kan tillampas pa olika nivder i samhdllet och ur olika
perspektiv. Man kan tala om robusthet for nationen, sjukvardshu-
vudmannen eller individen. Man kan ocksd tala om robusthet for
sjukvardsfunktionen pa olika nivaer.

Val av perspektiv beror pa vem som ar aktor, vem som kan
paverka, eller vem som far bara konsekvenser. Slutkunden ar sam-
hdllet, sett ur ett samhallsperspektiv, och den enskilde patienten,
sett ur ett individperspektiv.
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Robusthet pa vilket satt?

Hog robusthet kan uppnds pa olika satt.

En viss form av robusthet ar om exempelvis ett reservelverk tar
over elforsorjningen vid ett elavbrott, eller om teletrafiken gar dver
en alternativ telestation eller annan teknik vid ett teleavbrott. For-
sorjningen tillgodoses, men annorlunda d@n normalt. Systemet har
"redundans".

Begreppet redundans innebdr i princip "overflod", dvs. nar-
varo av extra komponenter utdover dem som kravs for en apparats
normala funktion ("bade hangslen och livrem"). Redundans inne-
bar att funktionen kan uppratthallas trots fel eller avbrott, men
annorlunda an normalt.

Ett system som atergar till normal funktion direkt efter ett fel
eller avbrott, och da alla data &r tillgdangliga, ar ratt och uppfat-
tas ratt av systemet, har ocksa en form av robusthet. Systemet har
"resiliens".

Begreppet resiliens, "eftergivlighet", "elasticitet”, anvands i
overford betydelse for tekniska system som atergar till normal
funktion direkt efter ett fel eller avbrott.

Ett tekniskt avancerat samhdlle kan sdgas ha bade 6kande och
sjunkande robusthet. Okande tekniskt beroende i kombination
med stora och svarforutsebara konsekvenser av intrdffade skade-
handelser tyder pa 6kande sarbarhet eller sjunkande robusthet.
Okande miangd alternativa satt att 16sa en uppgift i kombination
med Gkande formaga att snabbt reparera skador tyder pa dkande
robusthet.

Robusthet pad vilket sdtt ar det huvudsakliga amnet i fortsatt-
ningen i denna skrift.
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FUNKTIONSSAKERHET

Generalplanearbete — detaljplanering

I manga fall kan storverk astadkommas med sma medel. Detta
gdller inte minst i det tidiga arbetet nar man planerar anlagg-
ningar och funktioner, t.ex. vid generalplanearbete. Da kan man
undvika sarbarhet genom att gdra dversiktliga analyser. Det géller
framst sarbarhet som ar betingad av placering eller utformning av
byggnader, placering av tekniska anlaggningar eller funktioner,
bristande redundans i system, etc. Att ldgga god grund for robust-
het i tidiga skeden ar sdllan kostsamt, varken betraktat som utred-
ningskostnad eller som eventuell belastning pa slutkostnaden.

Det kan t.ex. handla om "programkonflikter" av typen att man
vill underldtta persontransporter mellan garage och sjukvardsloka-
ler, men samtidigt undvika att rok vid en brand i garaget sprids till
andra lokaler, eller att en rdddnings- eller slackningsinsats maste
punktera viktiga avgransningar. Vid storskalig planering kan man
inte fullt ut forlita sig pa teknik, t.ex. sprinkler, om konsekven-
serna blir stora vid fallerande teknik.

Det kan ocksa handla om placering av tekniska installationer,
som vid en olycka kan bli till hot. Andra viktiga omraden ar maj-
lighet att klara viktig teknisk forsorjning trots skada, dvs. redun-
dans i tekniska system i tillrdcklig omfattning.

Sakerheten for teknisk forsorjning paverkas ocksa av utformning
och placering. Exempelvis kan verksamheter som placeras hogt
upp i en byggnad ldttare bli utan vattenforsorjning vid en ldacka
eller stérning som ger tryckbortfall i vattensystemet.

Mycket kan ocksa goras i detaljplaneringen i ett senare skede.
Men da dr méanga faktorer styrande, sddana som laggs fast i gene-
ralplaner. Att forsoka skapa god robusthet enbart i sena skeden ar
mojligt for vissa slag av tekniska system, men svart och mera kost-
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samt eller rent av omdjligt i andra sammanhang for byggnader och
tekniska system.

Mdnga av de tekniska sammanhang som behandlas nedan, till-
hor sddana dar tidiga hdnsyn i planeringsprocessen ar viktiga for
att man ska uppna ett gott resultat.

Framsynt planering

Sjukvardsbyggnader innehaller verksamheter med snabb utveck-
ling. Det innebdr att lokaler och tekniska system maste utformas
for stor generalitet och flexibilitet. Det ar ocksa avgdrande att tek-
niska funktioner har hog tillforlitlighet. Det innebar att all plane-
ring, for saval teknik som verksamhet och personal, maste inriktas
pa att tekniska system och rutiner ska kunna provas och Gvas. For
tekniska system dr det viktigt att provningar gors under realistiska
forhallanden och av hela sammanhalina system. Se vidare om
detta under avsnittet Sékerhetsanalyser och funktionskontroll.

Med hansyn till att fastighetstekniken, fastighetsdriften och
verksamheten standigt vidareutvecklas, att nya krav reses for miljo-
skydd och energieffektivitet etc., ar det viktigt att prova olika, eller
alternativa, sdtt att dstadkomma redundans i tekniska system.

Det &r viktigt att verksamhetsféretradare med ingdende kun-
skaper om verksamhetens behov for en dialog med foretradare for
fastighet och tekniska system, s& att en kravformulering kan goras.
Utan en sadan dialog ar det latt att det uppkommer orealistiska
krav, eller outtalade krav eller forvantningar som inte uppfylls,
eller att parterna inte forstar varandra och har svért att hitta opti-
mala ldsningar. | processen har beredskaps- och sdakerhetsansva-
riga ett sdrskilt ansvar att se till att allvarliga hdandelser beaktas. Se
vidare under avsnittet Allmdnt om riskanalys.
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Byggnader och lokaler

Har berors viktiga aspekter pa funktionssakerhet for:
Ny-, till- och ombyggnader av sjukhus
Sjukhusstorlek
Placering och utformning av byggnader
Placering av anlaggningar som kan tillfora risk
Barformaga och skadetdlighet hos byggnadskonstruktioner
Komplexa byggnader och tekniska system
Spridningsvagar for brand och brandgas (rokgas)
Nuvarande nivd pa skydd mot rékspridning
Utrymning
Luftburen smitta
Oversvamning

Sdkerhet i driftmiljon

NY-, TILL- OCH OMBYGGNADER AV SJUKHUS

Helt nya sjukhus byggs numera inte sa ofta i Sverige, dven om det
forekommer. Det senast byggda sjukhuset, Sunderby sjukhus vas-
ter om Luled, var klart for inflyttning ar 1999. Ett helt nytt sjukhus
planeras for Karolinska i Solna.

Omfattande till- och ombyggnader forekommer ddaremot ofta.
Vid den analys av behov och villkor, dar savél verksamhetens
som fastighetsdgarens behov ska komma fram, ar funktionssdker-

het under extrema villkor en given fragestallning.

Oversvamningsrisk i omradet, jarnvag eller trafikled i narheten
ddr farligt gods transporteras, industrier med verksamhet som kan
generera utsldpp av farliga @mnen eller andra olyckor, ar faktorer
som har betydelse for vilken sdkerhet som kan uppnas utan stora
kostnader for sjukhuset.

Ar markférhallandena sddana att skredrisk foreligger vid en kraf-
tig markvibration, bér omradet undvikas, eller marken forstarkas.

Riskforhallanden lokalt ar sdledes viktiga faktorer som alltid maste
kartldggas och vdrderas. Nagra ytterligare aspekter berors nedan.

FUNKTIONSSAKERHET L3



SJUKHUSSTORLEK
Det finns inget automatiskt samband mellan sjukhusets storlek och
dess sarbarhet. Det finns exempel pd mycket stora, saval som sma
sjukhus, som kan ligga var som helst pa en robusthetsskala. Den
robusthet som avses i detta sammanhang galler fysisk sarbarhet
for t.ex. brander, rokspridning och andra liknande olyckor.

Det finns dock en tendens att storre sjukhus medfor storre och
hogre byggnader och att successiva ombyggnader leder till kom-
plexa och sarbara byggnadsstrukturer.

PLACERING OCH UTFORMNING AV BYGGNADER
Mdnga sjukhus dr utformade sa att en tillbyggnation tenderar att
innebdra fortatning. Sakerheten vid olyckor av typen brand eller
utsldpp paverkas starkt av hur byggnadskomplex ar utformade och
av mojligheter att gora avgransningar inom och mellan byggnads-
kroppar.

| manga fall kan det vara en konflikt i planeringen, mellan
bekvdam gang- eller transportvag och krav pa avgransningar mot
rokspridning vid en brand. Detta maste IGsas sa att sdkerheten far
hog prioritet.

PLACERING AV ANLAGGNINGAR SOM KAN TILLFORA RISK
Sjukhus ar tekniskt komplicerade anldaggningar med en mangd
tekniska anordningar och forsorjningssystem. Tekniska anldagg-
ningar kan i manga fall medfora risker for den omgivande verk-
samheten. Dit hor anldggningar eller enheter som kan explodera,
anstifta eller forvarra brand, slappa ut eller sprida farliga amnen,
emittera farlig stralning etc.

Vid riskanalyser dr det inte ovanligt att man hittar exempelvis
oljebaserade transformatorer eller hetvattenledningar pa olampliga
stdllen i byggnadskomplex. Anldggningar som kan medfora fara
bor placeras sa att konsekvenserna inte blir stora vid en olycks-
handelse.

Ndr man utformar behorighetsgranser och tilltrddesskydd inom
sjukhusomradet bor man vidta atgarder for att forsvara obehdrigt
tilltrade till anldggningar dar avbrott eller olyckor kan intraffa av
oaktsamhet eller genom sabotage.
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BARFORMAGA OCH SKADETALIGHET

HOS BYGGNADSKONSTRUKTIONER

Vid nyproduktion av sjukhusbyggnader stélls stora krav pa flexi-
bilitet och pa att det gar att bygga om. Ofta stdlls ocksa krav pa
snabbhet i uppforandet. Byggnadsindustrin erbjuder 16sningar,
som i olika grad tillfredsstdller stdllda krav. Olika I6sningar kan
skilja sig at avsevart nar det gdller robusthet mot olyckspaverkan
av olika slag, trots att det inte automatiskt avspeglar sig i kostna-
derna.

Ndr man ska vdlja bdarande stomme, brand- och rokavgransande
partier etc. bor man ta hansyn till robusthet vid tankbara olyckor.
Losningarna bor vara "stryktdliga”. For stommens "stryktalighet”
racker det inte att enskilda byggnadskomponenter dr starka. For-
bindningar maste kunna tala stor deformation utan att helt forlora
barformdgan. Hela konstruktioner ska kunna ta upp betydande
energi under ett skadeforlopp, sa att utbredningen av skadan
begrdnsas vertikalt och horisontellt. Sarskilt sdrbara punkter som
vid skada kan leda till stora raskonsekvenser maste elimineras.

Brand- och rokavskiljande vaggar, dorrar etc., sarskilt i anslut-
ning till husgranser mot forbindelsegangar och kulvertar eller
andra husgranser, ska vara saval tdta som motstandskraftiga mot
t.ex. brandgasexplosioner.

KOMPLEXA BYGGNADER OCH TEKNISKA SYSTEM

Luft transporteras genom byggnader och lokaler pa ett antal végar,
inte endast via de sdrskilt anordnade ventilationssystemen. Luft
transporteras genom alla de kommunikationsvagar som finns till-
gangliga. Flera av dessa vdgar ar normalt okdnda for lokalernas
brukare och driftansvariga.

Drivtryck for ofrivilliga luftrorelser orsakas av termisk stigkraft,
vindpaverkan, obalans mellan olika delar av ventilationssystem
och av expansion av gaser i ett rum vid brand eller utsldpp.

De samlade egenskaperna i ett byggnadskomplex pdverkar
savdl vardagen med komfort och ekonomi, som héndelsefdrlopp
vid t.ex. brand eller utsldpp. Aven spridning av luftburen smitta
paverkas av luftrérelser i byggnadskomplexet.

Darfor bor analyser av luftrorelser ingd i riskanalyser vid ny-,
om- och tillbyggnader av sjukhus.
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Figur 6. Komplexa byggnader och system.

| vissa fall kan dven avsiktliga utslapp, t.ex. slackmedel vid en
brand, innehalla en farlig vara, som inte bdr spridas mer dan nod-
vandigt.

SPRIDNINGSVAGAR FOR BRAND OCH BRANDGAS (ROKGAS)

Vid en brand finns risk att det sprids rok och gaser via kanaler,
schakt och liknande till avldgsnare delar av byggnaden. Inom ett
sjukhus finns ett flertal kommunikationssystem for transport av
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personer, material, vatskor, gaser, energi och information som i
olyckliga fall daven kan transportera rok och brandgaser.

Krav pa att olika funktioner ska ligga nara varandra, forekomst
av hog installationstdthet och en komplex byggnadsform, sarskilt i
kombination med hdga byggnader, leder ofta till oénskade luft-
rorelser. En foljd av detta kan dels vara komfortproblem med
starka luftstrommar i t.ex. kulvertar och trapphus. En annan féljd
ar att rokspridning vid brand kan bli mycket férodande.

Kommunikationsvdgar for persontransport, inklusive hissar, ar
ocksa transportvdgar for rok och gaser. Kanalsystem for ventila-
tion som genomkorsar byggnaden och bryter byggnadstekniska
avgransningar minskar sakerheten mot spridning av gas och rok.
Dessutom finns i alla konstruktionstyper otatheter i vaggar och
bjdlklag dar luft, gaser och rok kan lacka igenom.

De gdllande normerna for byggande ger inte tillrdcklig vagled-
ning for att undvika svara konsekvenser vid allvarliga handelser,
varfor det krdvs sarskild kunskap och omtanke av marknadens
aktorer i processer dar ny-, till- och ombyggnad av sjukhuskom-
plex planeras och byggs.

Exempelvis tilldter byggnormerna att man tillampar s.k. tek-
nikbyten. Det innebdr t.ex. att om man installerar sprinkler far
man ha lagre kvalitet pa avgransningen mellan byggnadskroppar,
brandcellernas storlek tillats 6ka, byggnadsstommen tillats ha
samre brandskydd etc. Men om det medfor 6kat teknikberoende
kan det fa negativ paverkan pa sakerheten.

Ett annat exempel dr foljande: En branddimensioneringsmetod
som blivit allt vanligare dr att skapa ett beroende av att ventila-
tionssystemen ska vara i drift vid brand. Detta ger ett teknikbero-
ende som dr en sarbarhet i sig.

NUVARANDE NIVA PA SKYDD MOT ROKSPRIDNING

De sjukhusbyggnader som anvdnds idag har huvudsakligen byggts
under de senaste 50—100 aren. Ventilationssystem har bytts ut,
men det finns fortfarande kanalsystem som kom till pd 1950-talet.
Under en tidsperiod pa 50 ar har kraven varierat pa hur ventila-
tionssystem ska utformas med hdnsyn till risk for rokspridning.
Kunskapen om rékspridning i kanalsystem vid brand har lange
varit bristfallig.
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Med dagens kunskap, baserad pa prov och datasimuleringar,
vet vi att det har varit tilldtet att utforma system sa att rok med
stor sannolikhet kommer att spridas vid brand. De storsta bris-
terna finns som regel i ventilationssystem fran 1960- och 70-talen.
Under senare ar har kraven skdrpts och standarden blivit betydligt
battre.

Aven kraven pd brandcellsskiljande granser har varierat éver
aren. Inte ens idag finns tillrdckligt preciserade krav pa tathet i
sammansatta brandcellsgrdnser. Det finns inte heller specificerade
krav fér mekanisk hallfasthet mot explosioner eller expansionstryck
vid brand. Kvaliteten pd brandcellsgrdanser kan darfor variera inom
vida granser.

Det innebar att dessa faktorer sdrskilt bor beaktas i alla forand-
ringssituationer. Det innebdr dessutom att nytillkomna byggnads-
kroppar, som ofta dockas mot befintliga byggnader, kraftigt paver-
kas av de riskfaktorer som redan finns inbyggda.

UTRYMNING

Mdnga anldggningar ar planerade for att utrymning vid brand ska
ske till en angransande avdelning. | Gvrigt forlitar man sig pa att

omfattningen av brand- eller rokspridningen inte blir vdrre dn att
situationen kan klaras.

Detta rdcker inte ndr man ska beakta allvarliga handelser. Dels
kan situationen bli vdrre an det tekniska skyddet ar dimensionerat
for, dels kan avgransningar, som ar avgérande for sdkerheten pa
tillflyktslokalen, 6ppnas upp av sjdlva utrymningsproceduren, eller
av raddningsatgarder.

Utrymning maste alltid kunna ske till det fria, eller till ndgon
tillflyktsort som dr oberoende av hdandelseutvecklingen i de lokaler
man utrymmer ifrdn. Det innebdr inte att utrymning alltid maste
fullféljas hela vdgen, men majligheten maste finnas.

LUFTBUREN SMITTA

Varfor skydd mot luftburen smitta?

Luftburen smitta ar en del av hdlso- och sjukvardens vardag, och
hadlso- och sjukvarden ldgger stort fokus pd att s langt som maj-
ligt undvika att luftburen smitta sprids inom sjukvardens fysiska
byggnader.
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| speciella lokaler, t.ex. infektionsavdelningar eller lokaler med
sarskilda renhetskrav, vidtas normalt dtgarder for att undvika luft-
buren smittspridning. Men det finns skdl att generellt Idgga en

hog ambitionsniva pa halso- och sjukvardslokaler for att begrdnsa

luftburen smittspridning.

Vid stora utbrott av en smittsam sjukdom kan man aldrig vara

helt sdker pa var smittan forekommer, men smittspridning fore-
byggs med tydliga rutiner for vardhygien. Vid hot om pandemi kan
man behdva anvanda vissa sjukvardslokaler pa alternativa satt.

Spridning mellan lokaler

Med normal modern byggteknik kan det finnas avsevdrda luftkom-

munikationer mellan olika lokaler som kan verka avskilda.

For att smitta ska kunna dverforas fran en lokal till en annan

kravs det att smittdmnet dverlever tiden for transporten utanfor
manniskan (vdrden). Bakterierna Mycobacterium tuberculosis och
Mycobacterium bovis dr exempelvis tillrackligt 1dnglivade for detta.

Det krdvs ocksa att koncentrationen eller dosen av smittémnen
ar tillrdckligt hog efter en transport med deponering och avdod-

ning, for att en smittad person ska bli sjuk.

Padrivande krafter

Klimatskalet och invdndiga tathetsgranser utsatts for tryckkrafter

som orsakas av termik, vindtryck, mekanisk
ventilation, m.m.

Termiska drivkrafter och luftstromning
kallas ofta skorstensverkan och ar en fdljd av
tryckskillnader som uppstar darfor att varm
luft dr Iattare d@n kall.

Figur 7 visar en varmluftsballong som
halls uppe av termiktryck. Det behGvs ingen
rorelse och inget flode for att ballongen ska
svdva. Den varma luften i ballongen kan
vara helt stillastdende, och ballongen kan
sta helt stilla, eller stiga, forutsatt att det &r
vindstilla.

| normala byggnader fungerar termik pa
samma satt som i ballongen.

Figur 7. Termiktryck lyfter ballongen.
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Nar det blaser mot en fasad byggs det upp tryckskillnader (av
vindtryck) som ocksa driver luftfloden genom byggnaden.

Luftfloden fran mekaniska ventilationssystem paverkar luft-
lackaget dver tathetsgranser forutsatt att det inte rader fullstan-
dig balans mellan frdn- och tilluftsflode inom varje luftcell. Ofta
injusteras luftfloden i ett system, som i princip ar balanserat, anda
med en viss obalans for att eliminera olika problem som orsakas
av luftlackaget.

Spridning mellan personer inom samma lokal

- vantrumsproblemet

Halso- och sjukvarden har tydliga rutiner for hur de ska omhdn-
derta patienter med smittsamma sjukdomar. Dessa patienter pla-
ceras i ett eget rum omgdende efter ankomst till mottagningen
eller vardavdelningen for att férhindra att smitta sprids till andra.
N&r storre utbrott av ndgon smittsam sjukdom har intraffat kan
patienter med samma symtom vanta i samma rum om inget annat
i deras medicinska tillstand hindrar detta.

En effektiv ventilation med riktad luftforing i rummet minimerar
spridning. Smitta sprids lokalt i rummet framfor allt via aerosoler
till ndrmaste omgivning vid hosta och nysning. Aerosoldroppar
sedimenterar och ventilation i vantrum b&ér majligen anordnas sa
att den inte motverkar denna sedimentation. Man kan dvervdga
om inte luft ska tillforas i tak med 1ag hastighet och evakueras vid
golv i sddana lokaler.

OVERSVAMNING

Det ar tyvarr alltfor vanligt att tekniska installationer for forsorj-
ning med el, teleteknik och IT placeras i 13gt liggande utrymmen,
som i vissa fall kan bli utsatta for 6versvamning. Placeringen styrs
ofta av att tekniska installationer inte ska konkurrera med andra
funktioner om ljusa och lattadtkomliga lokaler.

Oversvamningsrisk kan bero pa vattenintringning fran mark-
eller grundvatten, dversvamning i narliggande vattendrag, skadade
vattenledningar, etc. Klimatférandringar medfor i manga fall att
sannolikheten for hoga vattennivder i mark och vattendrag okar.
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Det &r viktigt att tekniska installationer som inte tal att ligga i
vatten placeras och skyddas sa att de inte hotas av vattenintrang-
ning eller Gversvdmning.

Sdakerhet i driftmiljon

Har berors viktiga aspekter pa funktionssakerhet for:
Teknikrum

Skalskydd

TEKNIKRUM
Teknikrum maste anordnas sa att hogt stdllda krav pa sdkerhets-
och driftmiljon kan uppfyllas.

Egenskaper som paverkar sdakerhets- och driftmiljon for teknik-
rum &r bl.a. skalskydd, brandskydd, elférsorjning (reservkraft och
UPS - Uninterupted Power System), klimat, elektrisk och magnetisk
skarmning (askskydd m.m.), larmning, 6vervakning samt drift- och
servicefragor.

Till detta kommer krav pd placering. Teknikrum for viktiga tek-
niska system bor t.ex. lokaliseras till omraden dér det inte finns
risk for Gversvamning eller annan skadlig paverkan.

Viktig IT-teknik boér samlas i lokaler dar sdakerheten och drift-
miljon kan kontrolleras i tillrdckligt hog grad. Mdjligheten till en
sdaker och dndamalsenlig forvaltning och drift av ett datasystem ar
till stor del beroende av att man har definierat verksamhetens krav
pa tillganglighet och sekretesskydd av information. Detta ger ocksa
en vagledning om vilka sdkerhetsatgarder som behdver vidtas i
driftmiljon.

SKALSKYDD
Sjukvdrdsanldggningar ar av tradition forhallandevis 6ppna for till-
trdde. Pa senare tid har 6ppenheten diskuterats och i manga fall
omprovats.

En fordndrad hotbild leder till att skalskyddet behdver forbatt-
ras, i vissa fall markant. Ett forbattrat skalskydd kan motiveras av
en rad skal, t.ex. skydd for kanslig och oumbarlig teknik, skydd for
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kulvertar och andra strak med viktiga kablar for data, teleteknik
och energi, skydd mot avsiktlig eller oavsiktlig skadegdrelse, skydd
av information, skydd av stoldbegdrlig teknik eller medicin, skydd
for funktioner, skydd mot olycksfall.

For vissa utrymmen kan skalskyddet aktiveras vid behov, bero-
ende pd mojligheten att bevaka och Gvervaka. Fér andra utrym-
men bor skalskyddet alltid vara aktivt.

Vid val av skalskyddsnivd maste man vaga in den forandrade
hotbilden och effekterna av en allvarlig hdndelse.

Komplexa tekniska forsorjningssystem

Har berors foljande:
Allmant om funktionssdakerhet i tekniska forsorjningssystem
Nuvarande sdakerhetsniva

Malsattning for sakerhetsniva

ALLMANT OM FUNKTIONSSAKERHET

I TEKNISKA FORSORIJNINGSSYSTEM

Den tekniska forsorjningssakerheten beror framfor allt pa formagan
att klara langa stérningar med bibehallen hdg kapacitet. Sjuk-
varden kan inte fungera utan el, vatten, varme och telekommuni-
kationer. En bra teknisk forsérjningssakerhet far man i forsta hand
genom att forse sjukhusen med egna reservanordningar.

Forsorjningssakerheten vid svara pafrestningar kan forbattras
ytterligare om man dessutom forser sjukhusen med flera eller
alternativa inmatningspunkter for den externa el-, vatten- och
varmeforsérjningen och dven mojliggor matning fran flera eller
alternativa "produktionsstdllen” (olika elférdelningsstationer,
vattenverk, varmeverk).

Malsattningen for den tekniska forsérjningssakerheten &r i for-
sta hand att hela sjukhuset ska kunna fungera i full utstrackning
sd lange som majligt dven om den yttre forsorjningen ar avbruten,
speciellt betrdffande el, vatten och varme. Sjukhusets tekniska
forsorjningssystem, inklusive reservanordningar, bor vara dimen-
sionerade for att kunna klara sjukhusets forsdrjning under minst
en veckas tid.
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Den tekniska forsorjningssakerheten kompliceras av att manga
olika system dr beroende av varandra. Ndstan alla tekniska system
dr beroende av el. Elavbrott i kombination med otillrdcklig reserv-
kraft kan darfor ge manga olika effekter. Vissa effekter ger sig till
kdnna omedelbart, medan andra kommer smygande. Om det t.ex.
saknas reservkraft for cirkulationspumpar till vdrmesystemet, kan
ett stromavbrott pa ett dygn, eller ndgra timmar vintertid, inne-
bdra att temperaturen inomhus sjunker kraftigt, trots att varmefor-
sorjningen i ovrigt fungerar.

En tillforlitlig och val dimensionerad reservkraft kan 16sa manga
problem.

For att de olika forsdrjningssystemen ska vara tillforlitliga kravs
att alla kringutrustningar och hjalpsystem ar minst lika funktions-
sakra som huvudsystemen. Det gdller dven reservanordningar.

NUVARANDE SAKERHETSNIVA

Sjukhusens nuvarande tekniska forsorjningssakerhet kan samman-
fattas enligt nedan, med ledning av tekniska analyser av landets
akutsjukhus.

Den nuvarande reservkraften for elférsorjning dr inte tillrack-
lig vid vissa sjukhus och inte heller utformad for drift under langa
avbrott. Det finns dock sjukhus som har utbyggd och vadl fordelad
reservkraft, ibland hundraprocentig forsérjning. For att klara av
framtida behov har ndgra sjukhus satsat pa reservkraft som avse-
vart dverstiger 100 procent av dagens behov.

Vid ett antal sjukhus har ordinarie elforsorjning och reservkraft
gemensamma sdrbara punkter, t.ex. ett enda primart fordelnings-
stdlle for all utgdende elkraft inom sjukhuset. Det kan sl& ut all verk-
samhet vid sjukhuset, exempelvis vid kortslutning i ett stdllverk.

En annan vanlig sarbarhet, dr samforldggning av huvudled-
ningar for el och gaser i kulvertar. Aven en liten brand i ett kabel-
forband fa till foljd att en fog i ledningen for syrgas brister, och det
kan leda till ett mycket svarbemadstrat brandférlopp.

Vattenforsorjningen &dr ocksa en svar och kdnslig fraga for sjuk-
husen. De flesta dr helt beroende av den kommunala vattenfor-
sorjningen. Manga sjukhus har en egen vattentdkt, och ytterligare
utbyggnad ar pd gadng, men vid flera av dessa sjukhus dr vatten-
tdkten inte tillrdcklig for att klara sjukhusets normalbehov. Darfor
har man inte kopplat in vattentdkten till sjukhusets vattensystem.
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For att I6sa problemet pagar flera utredningar. Vissa sjukhus har
borrat efter reservvatten och fatt tillrackligt mycket, men de har
ddremot inte kopplat in reservvattnet mot sjukhuset. Det kan
bland annat bero pd konstaterad icke godtagbar vattenkvalitet.

Akutsjukhusens varmeforsorjning baseras i hog grad pa fjarr-
varme. Ndr fjdrrvdrme kopplats in har man i en del fall bevarat
den egna panncentralen som reserv for sjukhuset och ibland dven
for kommunen. Vissa sjukhus har inkopplingspunkter for mobila
reservvarmepannor. Dock har de inte alltid sakerstdlld tillgdng till
en mobil varmepanna.

Ménga fjarrvarmeforsorjda sjukhus saknar reserver och ar darfor
sarbara vad géller varmefdrsorjningen.

En sarbarhet for all teknisk forsérjning kommer ocksa av att
man inte har provat befintliga resurser, eller att man inte har pro-
vat dem pd ett dndamalsenligt satt.

Telekommunikationer ar svara att sakerstdlla, bl.a. pa grund
av att sjukhusen oftast ar anknutna till telendtet med ett enda
kabelférband och till en enda telestation. Det dr angeldget att
sjukhusen stdller krav pa den som levererar teletjanster for att fa
storre sakerhet. Ett antal sjukvardsanlaggningar har dvergatt till
IP-telefoni eller planerar att gora detta, vilket i sig skapar ny eller
fordndrad sarbarhet i telekommunikationerna. Se dven avsnittet
Kommunikationssystem for ledning under avsnittet Informations-
teknologi.

Den tekniska forsorjningen av akutsjukhusen omfattar ocksa
avlopp, &nga, medicinska gaser och kyla. Aven hir forekommer
brister, sarskilt med tanke pa ldnga elavbrott. En stor del av dessa
risker kan elimineras med okad forsorjning med reservkraft till-
sammans med andra ofta sméarre och enkla atgédrder.

MALSATTNING FOR SAKERHETSNIVA
Ménga sjukhus har alltjamt brister i funktionssdkerheten och upp-
byggnaden av reservanordningar. Pa grund av forandringar av olika
slag, exempelvis dkad elférbrukning, kravs ocksa atgarder for att
vidmakthalla en redan uppnadd robusthet.

Malsattningen for SSIK-arbetet inom omradet teknisk forsorj-
ning, ar att genom utredning, information och vissa ekonomiska
bidrag paverka och stédja sjukvardshuvudménnen i deras arbete
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med att astadkomma @ndamalsenliga och funktionssdkra sjukhus

med tillrdckliga reservanordningar for framst el, vatten och varme.
Att det finns brister i reservanordningarna, trots mangarig SSIK-

verksamhet, kan bl.a. forklaras av féljande forhallanden:

Sjukvdrdsverksamheten kraver alltmer el, vilket innebdr att
befintliga reservkraftsanldggningar blir otillrickliga. Okad el-
anvandning kan exempelvis bero pa

- ny elberoende medicinteknisk utrustning

- konvertering av dldre rontgen till digitalisering

- fler datorer och 6kad datoranvéandning

- O0kad anvdndning av UPS (Uninterupted Power System), som
ger vissa energiforluster i elanvandningen.

Vid manga sjukhus har man provborrat for grundvattentdkt, for
att sdkra vattenforsdrjningen. Trots det har man anlagt reserv-
vattenanldggningar endast i begransad omfattning, bl.a. av
kapacitetsskal.

Flertalet sjukhus ar idag anslutna till fjarrvarme. Det har i
atskilliga fall inneburet att reservvarmefunktioner, som egen
panncentral, har avvecklats. | manga fall har sjukvardshuvud-
man och leverantor inte traffat avtal om reservvdrme.

Erfarenheterna fran genomgdngen av de svenska akutsjukhusen
visar att det ar rimligt att utgad fran foljande for sjukhusens tek-
niska forsorjning:

Reservanordningar for den externa forsérjningen med el,
vatten och varme bor finnas inom eller invid sjukhusen.
Reservanordningarna bor dimensioneras for sjdlvstandig drift
under minst en vecka, i den omfattning som krdvs for att driva
full sjukvardsproduktion.

Reservanordningar for vatten och varme ska kunna forsorjas
med el fran sjukhusets reservelsystem och inte vara beroende
av yttre allmdnna ledningssystem.

Sjukhuset bor saledes sa langt som mdjligt vara sjdlvforsdrjande
med el, vatten och vdarme for reservdrift. Det minskar dock inte
behovet av en stark yttre férsorjning.
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El

Har berors:
Avbrottsfri kraft
Reservkraft

Mobila elaggregat

Aven under normala férhallanden kan det férekomma avbrott i
elférsérjningen som varar manga timmar eller till och med néagot
dygn, dven om det ar forhallandevis ovanligt. | krissituationer,
med svara pafrestningar som foljd, maste man rdakna med ldngre
avbrott. Det kan ta flera dygn, eller till och med veckor, innan den
yttre forsorjningen kan upprattas pa nytt. Det kan bero pa skador
som orsakats av olyckor, extremt vader eller sabotage, men ocksa
av terrorhandlingar eller motsvarande.

Sadana skador behdver inte primart drabba sjdlva sjukhuset
eller ens den ort ddr sjukhuset dr belaget. Hela system kan ha sla-
gits ut genom omfattande skador langt borta. Om elférsérjningen
faller bort forsvinner ocksa i manga fall, inom relativt kort tid,
bdde vatten- och varmeforsdrjningen.

De flesta kommuner har ingen mdjlighet att ordna egen till-
racklig elforsorjning. Ibland saknas dven reservkraft till vatten- och
varmeverk.

El utifran till sjukhus, speciellt stérre, bor kunna levere-
ras pa flera vagar, fran olika férdelningsstationer och till olika
mottagningsstationer.

AVBROTTSFRI KRAFT

Ménga primara system och funktioner kréver avbrottsfri elforsorj-
ning (UPS, Uninterupted Power System), eftersom dven mycket
korta elavbrott kan orsaka stora skador.

UPS ska inte forvaxlas med reservkraft fran reservkraftaggregat.
UPS kraver tillgang till el for uppladdning for att kunna leverera el
under annat dan begransad tid.

Allt fler utrustningar forses med UPS-kraft. Manga ganger ingar
UPS som en del av en utrustning, vilket ofta innebar att ansva-
ret for drift och underhall blir otydligt. Det &r inte ovanligt att en
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utrustningsbunden UPS-anldggning anvands utan att driftprovas
eller underhallas pa ett riktigt satt. Det medfdr en uppenbar risk
att UPS-anldggningen inte fungerar ndr den vdl behdvs.

Ett satt att motverka detta &r att placera UPS-anldggningarna pa
ett fatal stdllen och att ldgga driftansvaret hos sjukhusets organi-
sation for fastighetsdrift. Da blir det majligt att prova UPS-anldgg-
ningar pa ett godtagbart satt.

RESERVKRAFT
For att klara avbrott i elférsorjningen bor akutsjukhusen forses
med egen reservkraft motsvarande 100 procent av maximalt effekt-
uttag eller mer. Nar man vadljer tackningsgrad for reservkraft bor
man ocksa ta hansyn till att elberoendet kan 6ka i framtiden.

0m hela sjukhuset ar forsorjt med reservkraft behdver man inte
raka ut for obehagliga 6verraskningar nar verksamheter som &r
beroende av reservkraft byter lokaler.

Figur 8. Reservkraftsaggregat vid Sunderby sjukhus.
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Sjukhusens reservkraftskapacitet utnyttjas bast om man installerar

samtliga stationdra aggregat i samdrift pa ett gemensamt nat.
Reservkraftaggregaten bor utformas och anordnas sé att de

kan drivas kontinuerligt vid 1anga avbrott. For uthalligheten kravs

ocksa tillrdckliga oljetankar. Brénslet i de fulla tankarna bor racka

for minst en veckas forbrukning vid full last.

MOBILA ELAGGREGAT

Sjukhusens reservkraftskapacitet kan ofta med fordel utokas med
mobila reservkraftsaggregat och inkopplingspunkter vid viktiga
ldgspanningsstallverk, speciellt vid mindre sjukhus, vardcentraler,
sjukhem, och andra anldggningar for vard och omsorg. Med mobila
aggregat och inkopplingspunkter finns maojligheter till forsorjning
dven vid planerade avbrott eller haverier pa hdogspanningssidan.

For att de mobila reservaggregaten for el ska fungera ar det
viktigt att hela kedjan ar beskriven och provad, savél teknik som
organisation och rutiner.

Vatten

Vatten dr vart viktigaste livsmedel. Vattenforsorjningen &r en svar
och kanslig fraga for akutsjukhusen. Sa gott som alla sjukhus ar
vid normal drift beroende av den kommunala vattenférsorjningen.
Under normala forhallanden &r kommunernas anlaggningar for
vattenforsorjning tillforlitliga.

Det kan emellertid intraffa skador som avbryter vatten-
leveranserna for kortare eller langre tid. Orsakerna kan vara en
omfattande brand, ett 1dngvarigt elavbrott eller svarigheter att
snabbt fa reservdelar till skadad utrustning. Det kan ocksa till-
komma risker genom sabotage och terrorism. Ett annat scenario dr
smittspridning via det kommunala vattenledningssystemet.

0m kommunens elforsérjning har slagits ut forsvinner inom
relativt kort tid dven vattenférsorjningen i manga fall. Manga
kommuner saknar fortfarande reservkraft till sina vattenverk och
pumpstationer. Flertalet akutsjukhus dr inte rustade att mota
Idnga avbrott i vattenférsorjningen.

Akutsjukhusen dr stora vattenforbrukare. Det ar knappast rea-
listiskt att rakna med att man kan forsdrja ett stort sjukhus fran
tankbilar och liknande under nagon langre tid. Den bdsta forsorj-
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ningssdakerheten far man genom att ordna en grundvattentdkt for
reservvattendrift inom sjukhuset.

En reservvattentdkt kan anordnas som antingen en grund-
vattentdkt eller en ytvattentdkt beroende pa de lokala forhdllan-
dena. Det finns for- och nackdelar med bdda I6sningarna.

Grundvattentdkter har ofta en begrdnsad kapacitet men ger
battre skydd mot mikrobiologiska fororeningar. Grundvattnets
kemiska beskaffenhet kan dock krava viss rening, bade av tekniska
och hdlsomdssiga skal.

Ytvattentdkter har ndstan alltid en Idg mikrobiologisk kvalitet
vilket krdaver omfattande rening. Daremot ar kapaciteten sdllan
nagot problem. Ur kemisk synpunkt kan viss beredning krévas,
framfor allt av tekniska skal, t.ex. skydd mot korrosion.

Endast ca 30 procent av sjukhusen har idag (2008) grundvatten-
takt for reservvatten som tdcker mer @n 70 procent av den normala
vattenforbrukningen. Flertalet av dessa grundvattentdkter ar dock
inte inkopplade for en fungerande reservvattendrift.

Varme

Har berors:
Ordinarie varmeforsorjning

Reservvdarme

ORDINARIE VARMEFORSORINING

Sjukhusens vdarmefdrsorjning baseras pa fjarrvarme eller egen
varmeproduktion. | ndgra fall har man kvar den egna vdarme-
anlaggningen dven efter anslutning till fjdrrvarme.

Andelen akutsjukhus med fjarrvarme dkar. De nya miljokraven
stdller sddana reningskrav pa sjukhusens egna varmecentraler att
det kan bli billigare eller enklare att ga over till fjarrvarme an att
investera i egna reningsanlaggningar eller nya pannor.

For distribution av vdarme i byggnader dr det vanligast med vat-
tenburen vdarme och radiatorer. En viss komplettering forekommer
ofta genom uppvdarmning av ventilationsluften.
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Enbart eller huvudsakligen luftburen vdarme var under en period
en vanlig 16sning. Det kraver emellertid mycket el for flaktarna,
bdde vid ordinarie drift och vid reservkraftsforsorjning.

Direktverkande el (el-radiatorer, tak- eller golvvdrme) forekom-
mer i enstaka sjukhusbyggnader.

RESERVVARME
Vid anslutning till fjarrvdarme bdr man om mdajligt behalla sjuk-
husets gamla panncentral, eventuellt i "konserverat" skick, for
reservvarmedrift.

Tyvarr lagger sjukhusen ofta ner panncentralen sedan man
installerat fjarrvarme. Det gor det svarare att astadkomma funk-
tionssdkra reservvdrmesystem.

Endast ca 40 procent av sjukhusen har idag (2008) en egen
panncentral eller motsvarande for reservvarme.

Reservvarmeanordningar bor provas regelbundet (i likhet med
reservkraftsanlaggningar), under dtminstone ett dygns drift. Det
bor goras minst vartannat ar under uppvarmningssdasong, med
sjukhusets fulla last.

Nar sjukhusen avvecklar den egna panncentralen, och ddr-
med sanker funktionssakerheten, ar det viktigt att sjukvards-
huvudmannen och fjarrvarmeleverantéren tecknar avtal om
reservvarme. Avtalet om reservvarme bor upprdttas samtidigt
som man upprattar avtal om fjdrrvdarme till sjukhuset. Férhand-
lingssituationen dr i detta Iage battre for sjukhuset.

Ovrig teknisk forsérjning

Till ©vrig teknisk forsorjning raknas i detta sammanhang bl.a.
system for styrning och overvakning av tekniska funktioner
larm for tekniska fel och for brand eller obehdrigt intrang
produktion av varmvatten
produktion av anga
produktion av tryckluft
distribution av gaser

omhdndertagande av avlopp
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produktion och distribution av kyla

luftbehandling.

Man bor ta hdnsyn till funktionssakerhet hos de olika systemen i
forhallande till hur allvarliga konsekvenserna av fel eller avbrott
ar. Dessa tekniska forsorjningsomradden behandlas vidare i del 2.

Skydd mot farliga amnen

Har berors:
Allmdnt om sanering av personer

Skydd mot luftburna kemikalier fran intrdaffad skadehandelse

Man delar upp farliga @mnen i tre grupper, namligen kemiska
amnen (C - chemical), biologiska @mnen (B), och dmnen som
avger joniserande strdlning (R — radiologiska och N - nukledra).

Hantering av kemiska @mnen forekommer ofta och i stor skala.
Det medfor att manniskor I6per risk att skadas och kontamineras
av kemiska dmnen, exempelvis inom industrin, vid idrottsanlagg-
ningar och i samband med transporter. Dartill kommer riskerna for
kemiska stridsmedel i en terror- eller krigssituation. Under vissa
forhdllanden kan ménniskor dven kontamineras med radioaktiva
eller biologiskt aktiva @mnen.

Detta stdller krav pa att sjukhusen kan ta hand om personer
som kontaminerats med farliga dmnen utan att personalen, sjuk-
huset eller omgivningen kommer till skada. For att sanera dessa
personer stdlls speciella krav pa saneringslokalen, for att uppna
sdkerhet och fullstandig sanering.

ALLMANT OM SANERING AV PERSONER
Det finns riktlinjer for sanering av kontaminerade personer i
Kemiska olyckor och katastrofer, Medicinskt omhdandertagande,
Planeringsinriktning, SoS-rapport 1998:3 (litt 35).

Utvdrdering av forsok redovisas i Socialstyrelsens rapport
NB(C-saneringsanldggningar for personsanering vid sjukhus
- validering av rutiner och funktion. Sammanstdllning av tvd
forsoksserier. Rev april 2005. Artikelnr 2005-123-12 (litt 11).
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Vid sjukhus behdvs saneringsanldggningar av tva skal. Det ena
dr att saneringen av de kontaminerade personerna kraver speciell
utrustning. Det andra &r att farliga dmnen inte far riskera att féras
in i sjukhuset, vilket skulle kunna hdanda om man sanerade perso-
nerna i ordinarie tvattrum eller liknande.

| vissa fall kan sjukhusens anldggningar fa ta emot ett storre
antal osanerade personer, men sjukhusens prestanda och rutiner
ar av resursskal ofta dimensionerade for ett begransat antal perso-
ner samtidigt.

Generellt gdller att saneringsanldggningen vid ett sjukhus ome-
delbart ska kunna tas i drift for sanering. Detta ar ett villkor for att
man ska kunna uppratthalla sdakerheten vid sjukhuset, vilket staller
en del krav pa lokalen. Saneringsanlaggningen bor kunna anvandas
for saval kem- som radiakkontaminerade personer. Det bor ga att
sanera minst tva liggande personer samtidigt eller fyra staende.

Saneringsanldggningar vid sjukhus ska i forsta hand halla god
sdkerhet, i andra hand hog kapacitet. De bor dven vara lampliga
for dagligt bruk av mera ofarligt slag, t.ex. normala rengorings-
andamal och avspolning.
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Figur 9. Saneringsenhet vid Sodertdlje sjukhus.

Funktionskraven pa anldggningar for sanering av personer vid
sjukhus finns att 1dsa i Socialstyrelsens meddelandeblad Enheter
for personsanering 2007-01-11 (litt 3). Funktionskraven maste
sedan anpassas till individuella kravspecifikationer for varje enskilt
sjukhus.

Personer som kontaminerats med biologiskt aktiva dmnen
maste tas om hand med hansyn till vilket @mne det &r frdga om.
Landstingets smittskyddsldkare ska alltid kontaktas for instruk-
tioner om personsanering vid biologisk kontaminering. | vissa fall
ingdr avtvattning som vid kemisk kontaminering. | sddana fall kan
saneringsanldggningen normalt anvéndas dven vid biologisk kon-
taminering.

SKYDD MOT LUFTBURNA KEMIKALIER

Vid skadehdndelser av olika slag, exempelvis oavsiktliga utsldpp
frdn industrin, trafikolyckor eller brander, kan skadliga @mnen
tranga in i byggnader.
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Figur 10. Risk for intringning av skadliga luftburna dmnen.

Ndr ett skadligt moln av kemikalier finns ndra en byggnad &r det
viktigt att ventilationen minimeras for att minska inldacknings-
takten.

Ett satt att minska inldckningstakten &r alltsd att nddstoppa
den mekaniska ventilationen. Det bor darfor ga att snabbt stanga
av alla ventilationsflaktar i sjukhuset, med ett handgrepp pa ett
stdlle. En avstdngningsanordning bor placeras bade i en lokal som
dar standigt bemannad, foretrddesvis akutmottagningen, och vid
brandkarstablan.

Nar utomhusluften ater &r ren ar det viktigt att ventilationen
sdtts igang snarast majligt, for att ventilera ut de skadliga @mnen
som hunnit trdnga in. Normalt dterstartas ventilationen av drift-
tekniker.

Nodstopp av ventilationen ska inte omfatta ventilationen inom
enheter for personsanering vid saneringsdrift. Den ska alltid vara i
drift vid sanering.
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Informationsteknologi

Har berors:

Allmdnt om informationsteknologi och informations-
forsorjning
Vard - inte bara pa sjukhus

Kommunikationssystem for ledning
(telekommunikationer och data)

Utvecklingsmal for informationsteknik

ALLMANT OM INFORMATIONSTEKNOLOGI

Tillgang till relevant information &r en grundlaggande forutsatt-
ning for de flesta funktioner inom ett sjukhus. Dels krdvs relevant
och kvalitetssakrad information for administrativa och operativa
beslut, dels krdvs information till och fran tekniska styr- och stod-
system.

Med ett 6kat beroende av informationsforsérjning stélls ocksa
dkande krav pa informationsteknologin, och hur den inférs och
forvaltas.

Begrepp som anvdnds ges ofta olika innebdrd vilket kan leda
till missforstand och oklara ansvarforhallanden, som i varsta fall
kan fa allvarliga konsekvenser for verksamheten. Det dr exempelvis
viktigt att skilja mellan informationsteknik (kommunikation) och
information (informationsforsdrjning).

Information bestar av ljud, text, bild eller video, och anvdnds
for att t.ex. fatta beslut. Informationsteknik &r bdraren av infor-
mation.

Det dr viktigt att anvdnda denna definition konsekvent for att
kunna ange tydliga ansvarsforhdllanden inom ett sjukhus. Respek-
tive anvdndare av information har ansvar for att ange vilka krav
deras verksamhet har pa sdkerhet. Det gdller krav pa tillganglighet,
riktighet, sparbarhet, sokbarhet och hur informationen ska vara
skyddad mot obehdriga.

Den som ansvarar for informationstekniken (IT-, och fastig-
hetsansvariga samt de som ansvarar for kommunikation) har i sitt
ansvar att tillgodose kraven. | deras ansvar ingdr ocksa att tydligt
saga ifrdn ndr de krav som stalls inte dr madjliga att uppfylla.
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Detta bestdllar- och leverantdrsforhallande kan tyckas vara
sjdlvklart och enkelt men speciellt inom sjukvarden ar det inte
sd. De system som anvands &r alltmer komplexa och anvéands for
berdkningar och analyser som stdller mycket speciella krav pa dem
som ska ansvara for drift och forvaltning. Detta har stor betydelse
for operativ formaga och for patientsakerhet.

Dagens sjukvard har ett 6kande beroende av en tillgdnglig och
tillforlitlig informationsteknologi. Det innebdr att man maste prio-
ritera dtgarder for att gora dessa system robusta pd samma satt
som ovriga funktioner inom ett sjukhus.

System dr ofta sammankopplade och samverkande i natverk,
vilket gor att det sdllan gar att ange vad som ar ett system och hur
ansvarsgranserna gar mellan system. | arbetet med att uppna en
robusthet dven i informationsforsorjningen stdlls darfor sarskilda
krav pd tydlighet da det galler ansvar och pd en ndra samver-
kan mellan funktionsforetradare. Det behdvs for att sdkerstdlla en
balanserad sdkerhet i de processer som stods av informationsteknik.

Den snabba tekniska utvecklingen och dkade IT-anvdndningen,
savdl i fastighetsdriften som i sjdlva sjukvarden, medfor bade nya
mojligheter och nya risker. Det 6kar ocksa vikten av samordning
och samverkan for att utveckla sdkerhetstdnkandet och arbetet
med sdkerhet.

Anvdndning av IT-baserad teknik i sjukvarden, exempelvis digi-
taliserade funktioner for rontgen, laboratorieteknik, journaler och
telemedicin, medger i snabb takt nya mdjligheter till effektivare
vard. Samtidigt leder detta till ett beroende av teknikstod, dkad
specialisering etc. Sarskilt starkt okar beroendet av hog tillforlitlig-
het och tillganglighet till fastighetssystem, speciellt till styrsystem
for el- och kommunikationsndtverk. Fastighetssystem kan ocksa
anvdndas som stod for viktiga medicinska funktioner inom ett
sjukhus.

Fastighetstekniken genomgar en snabb utveckling med bl.a.
Okande fjdrrstyrning av anldggningar och system. Fastighetsdriften
overtar funktioner som tidigare mera hort hemma hos verksamhe-
ten (hyresgdsten). Dessutom tillkommer helt nya funktioner med
s.k. "smarta hus" eller "intelligenta hus".

Gransdragningen mellan aktorer fordndras alltsa, vilket leder till
att ansvarsgranser flyttas. Sddana forandringar stéller bl.a. dkade
krav pd kompetens hos de organisationer och personer som upp-
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handlar system, samt pa hur avtal utformas mellan kunder och
leverantorer av IT-stod.

Med de nya krav som stélls pa samhallsviktiga funktioner,
sasom sjukhus, stdlls ocksa nya krav pa de avtal som tecknas. De
maste dven vara giltiga vid allvarliga handelser (vilket inkluderar
extraordindra handelser) for att sdkerstdlla att IT-stodet &r till-
gangligt under olika grader av pafrestningar.

VARD - INTE BARA PA SJUKHUS

Varden paverkas av foraindrade omvarldskrav, 6kad andel dldre

i samhallet och begransade ekonomiska och personella resurser
inom hdlso- och sjukvarden. Dessa férandringar kommer att fordra
optimala vardprocesser for att trygga tillganglighet och sdkerhet
samt for att mojliggora logistikvinster.

| den avancerade hemsjukvarden har det tillkommit nya
patientgrupper. Dessa kan t.ex. vara patienter som oavsett alder
utreds och far diagnos pa ett sjukhus eller en mottagning, men
som huvudsakligen behandlas utanfor sjukhuset. Dessutom okar
de polikliniska utredningarna. En annan "ny" kategori ar s.k. tidig
hemgang, alltsd patienter som opereras pa sjukhus men som var-
das postoperativt i hemmet.

Patienter som tidigare vardades i slutenvard kan nu vardas
hemma trots svara sjukdomar och besvarliga symtom. | framtiden
rdknar man med att ytterligare patientgrupper kommer att vardas
i hemmet.

Med fler svart sjuka i hemmiljo och med 6kad anvandning av IT
och medicinteknisk apparatur 6kar ocksa sarbarheten. | framtiden
kommer det inte alltid att vara mojligt att garantera en vardplats
pa sjukhus (retrattplats) for dem som vardas i hemmet.

En slutsats blir att utformning och kvalitet i reservrutinerna ar
en kritisk framgangsfaktor for att man ska kunna utféra avancerad
sjukvard, oavsett om det dr pa sjukhus, pa vardcentraler, i kom-
munalt boende eller i det egna hemmet. Om det finns fungerande
reservrutiner kommer sofistikerade tekniklgsningar inte att upple-
vas som "onda" utan som "goda", under forutsdttning att vard-
processens olika funktioner alltid kan uppratthallas for brukaren
- patienten.

FUNKTIONSSAKERHET 67



KOMMUNIKATIONSSYSTEM FOR LEDNING
Telekommunikationer har en mycket stor betydelse for att sjuk-
vardshuvudménnen ska kunna leda verksamhet under allvarliga
handelser (vilket inkluderar extraordindra handelser) . Darfor &ar
det helt avgorande att den teknik som anvdnds dr beprdvad och
har hdg funktionssdkerhet.

Tekniken for telekommunikationer har utvecklats och snabbt
datoriserats, pa samma satt som ovrig informationsteknologi. Dar-
for ar det inte langre lampligt eller mdjligt att se IT-system och
telekommunikationer som skilda teknikomraden. Detta oavsett om
vi menar IP-telefoni eller sa kallad traditionell telekommunikation.
Telekommunikationer bor darfor ingd under IT-funktionens ansvar.

IP-telefoni innebdr att man anvdnder ett datorndt med utnytt-
jande av Internet Protocol (IP) for 6verforing av telefonsamtal.
Tekniskt innebdr IP-telefoni att rostsamtal dverfors i sma digitala
datapaket, till skillnad fran i det analoga telefonndtet. IP ar fast-
stdllda regler efter vilka datorer kommunicerar over Internet

Som vid alla teknikskiften uppstar en diskussion mellan olika tek-
nikforetradare om, nar och pa vilket sétt man ska Gverga till ny tek-
nik. Detta galler ocksa Gvergdngen till IP-telefoni inom sjukvarden.

Sakerhetskraven pa kommunikationssystem som anvands inom
sjukvarden ar i de flesta fall mycket hdga och i vissa fall livsavgo-
rande. Beslut om att inféra ny teknik maste darfor tas pa mycket
hog nivd och av verksamhetsansvariga chefer.

De telefonisystem som inférs bor vara testade under 1ang tid
med dokumenterade testresultat. Referenser till motsvarande
anvandningsordaden bor kunna uppvisas. Tekniken som anvands
bor vara certifierad ur sdkerhetssynpunkt. Kraven pa sdkerhet gdl-
ler inte endast den teknik som infors. Det dr ocksa viktigt att kart-
ldgga vilken kompetens som krdvs for drift, forvaltning och under-
hall. For kritiska funktioner bor det ocksa finnas reservsystem som
dar oberoende av huvudsystemen.

| fragan om hur och ndr dvergdngen fran traditionell telefoni
till IP-telefoni kan ske finns ingen generell rekommendation.
Utgdngspunkten for ett beslut om inférande bor vara en genomford
riskanalys for den aktuella verksamheten. Verksamhetsansvarig chef
utgdr fran vilka konsekvenser som kan bli féljden om kommuni-
kationssystemen inte dr tillgangliga i en krissituation, och beslutar
om huruvida dessa konsekvenser dr acceptabla eller inte.

68 KBM REKOMMENDERAR 2008:2



UTVECKLINGSMAL FOR INFORMATIONSTEKNIK

Teknisk utveckling

Ndr man utvecklar eller anskaffar informationssystem, adminis-
trativa system eller processtyrningssystem ar det viktigt att fa en
balans mellan verksamhetskrav och teknik.

For system inom sjukvarden &r detta sarskilt viktigt av flera skal:

Den teknik som efterstrdvas dr oftast mycket avancerad
(spetsteknik).

System tillverkas i sma serier av specialinriktade tillverkare.
Sdkerhetskraven pa systemen &r oftast mycket hoga.
Upphandling kraver mycket hog verksamhetskompetens.

IT-system inom varden anskaffas ofta lokalt.

Med allt vanligare och mer avancerad teknik okar kraven pd att
teknikstodet ska vara tillgdangligt. Nya generationer av vardpersonal
utbildas till att bli alltmer beroende av teknikstod for att kunna
genomfora sina arbetsuppgifter. For planering av verksamhet i en
kris- eller beredskapssituation ar detta viktigt att beakta da verk-
samheten maste kunna genomfdras utan tillgang till det IT-stod
man har normalt.

| en situation dar man maste flytta manniskor till t.ex. en
annan kommun, eller mellan landsting och kommun, maste ocksa
patienternas uppgifter kunna 6verforas till den nya vardgivaren.
Om man inte samordnar kraven pa anskaffning och uppbyggnad
av de IT-system som hanterar sddana uppgifter begransas mojlig-
heterna att 6verfora informationen elektroniskt. Det stédller krav pa
reservrutiner.

Sjukhusens teknikutveckling bor foljas gemensamt och informa-
tion bor delges dvriga inom varden for att sa langt mojligt fa en
likartad utveckling mellan sjukhus.

| den lokala och regionala krisplaneringen bor dven teknik och
arbetsprocesser samordnas. Krisplaneringen bor inriktas mot att de
avancerade IT-system som anvdnds i den normala verksamheten
ocksa ska vara tillgdngliga i en krissituation.
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Teknikanpassning till anvdndare

For att de IT-system som infors i en verksamhet ska uppna de
uppsatta malen kravs att organisationen och de enskilda anvan-
darna accepterar och kan hantera tekniken, oavsett om malet &r
effektivare verksamhet, 6kad kvalitet eller forbattrad sakerhet. Sar-
skilt inom vdrden och i synnerhet inom hemsjukvarden kan vanan
vid IT-teknik variera mycket.

Nar man utvecklar och infér teknikstdd i t.ex. hem maste man
alltsa ta hansyn till de forutsattningar som vardtagaren har for att
anvanda tekniken. Darfor gar det inte att jamféra mojligheten att
anvanda avancerad teknik inom t.ex. ett sjukhus, med tillgang till
kompetent personal, med mdojligheten att infora teknik vid vard i
hemmet.

Funktionssdkerhet over ansvarsgranser
- samverkan

Utvecklingen med Gkad komplexitet inom en rad omraden leder
till 6kad specialisering. Aven utlokalisering och bolagisering inom
savdl fastighetsdrift som sjdlva sjukvarden innebdr i manga fall
stora forandringar som medger nya majligheter men som ocksd
medfor nya risker.

Har berors:
Det offentliga dtagandet

Samverkan med kommuner och leverantorer

DET OFFENTLIGA ATAGANDET

| Den tekniska infrastrukturens sarbarhet, funktion och sdkerhet
— TIS (litt. 32) diskuterar forskarna bl.a. det offentliga atagandet.
Dar kan man ldsa foljande:

"Ska sdkerhetskraven kunna havdas parallellt med avreglering, pri-
vatisering och konkurrensutsattning stdller det krav pd en delvis ny
roll for det offentligas agerande for att styra mot mal som tar sikte
pa infrastrukturens sarbarhet och robusthet. Ratt utformad kan

man tdnka sig att en tydlig sddan offentlig bestallarroll kan for-
bdttra mdjligheterna att nd en god beredskap. Huvudvillkoret for att
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detta skulle kunna bli fallet &r att en tydlig dialog etableras mellan
kravstdllare och utforare, dar respektive parts ansvar klargors. Detta
skulle kunna leda till ett effektivt utnyttjande av de resurser som
anslas for robusthetshdjande atgarder. En forutsattning dr dessutom
att kravstdllaren har den kompetens och information, samt de eko-
nomiska och juridiska styrmedel som krdvs for att formulera rele-
vanta krav, stimulera fram ett genomfdrande, samt avgdra om kraven

har uppfylits.”

Sjukvardshuvudmannens ansvar for varden av den enskilde kan
aldrig overforas till en extern utforare genom utlokalisering. Om
man jamfor med andra funktioner i samhadllet dar man utnyttjar
externa resurser for att fullfélja ett dtagande finns for sjukvarden
speciella krav som maste beaktas. Den enskildes ratt till likartad
och relevant vard stéller sarskilda krav pd att det ska ga att mata
hur aktuella tjanster utfors.

Detta mdste sdkerstdllas i de avtal som tecknas dven inom
omraden som ror funktionssdkerhet, t.ex. fastighetsdrift och fast-
ighetsforvaltning, da dessa kan pdverka hur varden utfors. Detta
gdller dven i en krissituation.

Det dr viktigt att de avtal som tecknas dr val forankrade i res-
pektive verksamhetsledning. Avtalens omfattning och mdjliga kon-
sekvenser ska vara kdnda och beslutade pa ratt niva i respektive
organisation. Det ska ocksd finnas en majlighet att utkrdva ansvar.

Det finns exempel pd upphandlingar i konkurrens, dar man inte
tagit tillrdcklig hansyn till ett sjukhus speciella krav. Dessa upp-
handlingar har lett till att de upphandlade driftentreprendrerna
inte varit tillrackligt kompetenta for att driva och skota de kom-
plicerade anlaggningar som finns vid ett sjukhus. Detta har bl.a.
inneburit misstag vid drift av reservkraftsanldggningar. Ett annat
exempel dr anldaggningarna for medicinska gaser, ddr det krdvs
specialkompetens.

SAMVERKAN MED KOMMUNER OCH LEVERANTORER
Sjukhusets driftansvariga bor ha en val utvecklad samverkan med
den som dr teknikansvarig hos en leverantér av kommunalteknisk
forsorjning och raddningstjanst. Pa sa sdtt lar man kdnna varan-
dras system betrdffande brister och majligheter, ndgot som kan fa
stor betydelse i en krissituation. Samarbetet bor bygga pa 6msesi-
dig kdinnedom om férmagan hos aktorer i olika situationer.
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Vid samverkan mellan landstingens sjukvard och kommuner-
nas sjukvard och omsorg dr det viktigt att man redan pa ett tidigt
stadium beaktar sakerhets- och funktionssakerhetsfragor, dven for
krissituationer. Det gdller vid all upphandling och avtalsskrivning
om entreprenader av olika verksamheter, exempelvis bolagisering,
vardavtal med extern uppdragstagare, drift av teknisk forsorjning,

etc.
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SAKERHETSANALYSER
OCH FUNKTIONSKONTROLL

Sedan bdrjan av 1980-talet har man utfort sakerhets- och sarbar-
hetsanalyser av lokaler och teknisk forsorjning vid akutsjukhusen.
Avsikten har varit att studera och beskriva sdkerhets- och sarbar-
hetsaspekter med fokus pa funktionssakerhet under péfrestning.
Det redovisade analysmaterialet har anvdnts vid landstingens

och sjukhusens investerings- och underhallsplanering och vid
beredskapsplanering pa bade lokal, regional och nationell niva.

Sakerhets- och sarbarhetsanalyserna ar ocksa viktiga for statliga
myndigheter. De ger en overblick over huvudmadnnens behov av
stod, rddgivning och ekonomiska bidrag.

Sdkerhets- och sarbarhetsanalyser bor goras regelbundet, for
att fanga upp dels tekniska forandringar, dels férandrade krav som
beror pa forandringar i verksamheten eller i hotbilden. Se dven
avsnittet Allmént om riskanalys.

Nedan ges viktiga parametrar som bor finnas med i sakerhets-
och sarbarhetsanalyser vid sjukhus, samt nagra viktiga kriterier
som bra anlaggningar bor uppfylla.

Sdkerhets- och sarbarhetsaspekter hos byggnader, lokaler och teknisk
forsorjning ska bedémas med utgangspunkt fran hur de fungerar
vid en allvarlig hdandelse (vilket inkluderar extraordinar hdandelse).

Byggnader och lokaler

Vid aterkommande sdkerhetsanalyser ar foljande fragor sarskilt viktiga:

Ar byggnaderna utformade for robusthet? Finns det generella
egenskaper som majliggor bra skydd mot brand- och rokgas-
spridning, dven ndr tekniska anordningar for skydd (sprinkler,
dorrstangare m.m.) inte kan skydda eller inte fungerar fullt ut?
Alltsa grad av teknikberoende.
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Finns det skydd mot brand- och rékgasspridning i byggnaderna?
Har man utnyttjat mdéjligheterna till avgransningar, sarskilt i
husgranser och i granser mot kulvertar och forbindelsegangar
mellan byggnader?

Finns det skydd mot brand- och rokgasspridning i ventilations-
systemen?

Finns det mdjlighet att utrymma eller evakuera patienter? Alla
patienter och all personal bor vid behov kunna utrymmas till
det fria.

Finns det insatsvdgar for raddningstjanst?
Finns det mojlighet att sanera kontaminerade patienter?

Finns det mojlighet att begrdnsa inldckning av farliga gaser?
Det bor finnas nddstopp for all mekanisk ventilation som ven-
tilerar mot omgivningen.

Finns det skydd mot luftburen smitta?
Kan hetvattenledningarna tillfora risker?
Finns det andra anlaggningar eller objekt som kan medfora risker?

Finns det skydd mot dversvamning fran vattendrag och mot att
grundvatten tranger in? Extrema vattenstandsforhallanden bor
beaktas sarskilt.

Finns det tillrackligt skalskydd?

Vid drift och underhall dr det svart att paverka fragor av typen place-

ring och utformning av byggnader, robusthet hos byggnadskonstruk-

tioner och undergrund, ventilationssystemens principiella utformning

och utrymningsmajligheter i stort. Dessa fragor bor beaktas vid pla-

nering och projektering av ny-, till- och ombyggnad.

ThL
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Forsorjningssystem for el, vatten och varme

Har berdrs bedomning av sakerhets- och sarbarhetsaspekter for:
El - egenskaper for bra forsorjning
Vatten — egenskaper for bra forsorjning

Varme - egenskaper for bra forsorjning

Bedomningarna bor baseras pa vad som krdvs for att omdomet
Bra ska kunna tillampas pa de olika forsorjningsomradena el, vat-
ten och varme. Bedomningarna bor ocksa delas upp pa respektive
omrade: kapacitet, distributiondrift och uthdllighet.

Kraven bor redovisas tillsammans med en beskrivning av olika
tekniska l6sningar. Losningar i tabellerna nedan exemplifierar
kravnivder och dr standarder. Den optimala l6sningen for varje
enskild funktion maste dock bedémas utifran gallande forutsatt-
ningar vid varje anlaggning.

Ett sammandrag for omddmet bra for el, vatten och varme foljer
har.

EL — EGENSKAPER FOR BRA FORSORJNING

Tabell 1 och 2 beskriver vad som behdvs for att elforsorjningen ska
fortjana omdomet bra inom omradena kapacitet, distribution, drift
och uthallighet.
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Tabell 1. El — egenskaper som krdvs for bra forsérining inom omrddena kapacitet

och distribution.

El - Kapacitet

Yttre forsorjning

Rakraft till sjuk-
huset kan leve-
reras till minst

tvd mottagnings-
stationer.

Var och en av
sjukhusets mot-
tag ningsstationer
klarar sjukhusets
maxbelastning.
Varje mottagnings-
station forsdrjs fran
skilda fordelnings-
stationer.

Alternativ mat-
ningsvag klarar
sjukhusets max-
belastning.
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Anldggningar
inom sjukhuset

Sjukhusets transformator-
stationer
+ kan utgdra viss reserv for
varandra

* har dubblerade transforma-
torer och vardera transforma-
torn dr dimensionerad for att
klara transformatorstationens
hela last vid full last

* har inkopplingspunkt for
mobilt reservkraftsaggregat.
Alternativt forses sjukhusets
viktigare byggnader med
inkopplingspunkt.

Sjukhusets reservkrafts-
anldggning
« klarar sjukhusets hela last

* bestdr av minst tva, helst tre

« reservkraftsaggregat. Reserv-
kraftsaggregaten dr anordnade
for samdrift.

Om ett aggregat, oavsett
vilket, tas ur drift for service
eller vid driftstdrning, klarar
dterstdende aggregat minst

70 procent av sjukhusets max-
belastning.

Alla viktiga sjukvards-, drift-
och larmfunktioner ar, forutom
reservkraftsforsorjning, for-
sedda med batterikraft eller
ddr s behdvs (for vissa datorer
m.m.) avbrottsfri kraft (UPS) for
minst en halv timmes drift.
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El - Distribution

Yttre forsorjning

Ordinarie mat-
ningsvag till
sjukhusets
mottagnings-
stationer har
dubblerade
atskilda kabelfor-
band dar vart och
ett av férbanden
ensamt klarar
sjukhusets max.
belastning

Detta gdller dven
alternativ mat-
ningsvag.

Anldggningar
inom sjukhuset

Sjukhusets huvud-
distributionsnat
ar uppbyggda
med matning
fran mer @n ett
hall till transfor-
matorstationer
och viktiga fordel-
ningscentraler I,
t.ex. genom ring-
matning



Tabell 2. E| — egenskaper som kréivs for bra férsérining inom omrddena drift och

uthdllighet.

El - Drift

Yttre forsorjning

Alternativ mat-
ningsvag till sjuk-
huset provas minst
tvd ganger per ar.
Instruktioner finns
for omkoppling till
alternativ mat-
ningsvag.
Prioriterad forsorj-
ning av sjukhuset
fran kommunens
lokala anldggning
for kraftproduktion
provas minst en
gang per ar.

Anldggningar
inom sjukhuset

Sjukhusets reservkraftsanlagg-
ningar provas med avseende pa
- startfunktioner, minst tva
ganger per mdnad

* ndtavbrott, minst varje kvar-
tal dock helst en géng per
manad

- fullastprov pa det
reservkraftsforsorjda natet,
minst tva ganger per ar dock
helst varje kvartal.

Mobila startbatterier finns
i reserv.

For elanlaggningar, ordinarie

och resery, finns instruktioner
for alla start- och driftsitua-

tioner, aven noddrift.

Driftpersonal for drift av
reservanordningar utbildas
regelbundet. Utbildningen &r
dokumenterad med personliga
intyg.

Personal i platsorganisationen
har tillracklig kompetens for
att handha och skota systemet,
samt att atgarda fel och brister.
Kompetensen ar dokumen-
terad.

Handlingsplanen for allvarliga
handelser (vilket inkluderar
extraordindra handelser) ar
valkand och dvad av berord
personal.

El - Uthdllighet

Yttre forsorjning

Bransleforrad finns
som tdcker minst
en veckas drift av
kommunens lokala
anldaggning for
kraftproduktion.
Reservdelar finns
vid sjukhuset

for alla kritiska
delar i sjukhusets
mottagnings-
stationer for el.
Reservdelar finns
inom kommunen
for alla kritiska
delar i kommunens
lokala anlagg-
ning for kraft-
produktion.
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Anlaggningar
inom sjukhuset

Dieseloljeférrad

finns som tacker
minst en veckas
drift vid full last.

Reservkrafts-
aggregat

+ ar anordnade for
langtidsdrift

+ ar forsedda med
en anordning for
aterforing av varme
sa att en tempera-
tur pd minst 20 °C
kan hallas i drift-
utrymmen vid drift
vid kall vaderlek.

Reservdelar finns
vid sjukhuset
for alla kritiska
delar i sjukhu-
sets stdllverk,
transformator-
stationer och
anldaggningar for
reservkraft.
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VATTEN — EGENSKAPER FOR BRA FORSORIJNING

Tabell 3 och 4 beskriver vad som behdvs for att vattenforsérjningen

ska fortjana omddmet bra inom omrddena kapacitet, distribution,
drift och uthallighet.

Tabell 3. Vatten — egenskaper som krévs for bra forsérjining inom omrddena kapacitet

och distribution.

Vatten - Kapacitet

Yttre forsorjning

Reservvattentdkter for
kommunens vatten-
verk finns och dessa
kan under en veckas
tid tacka minst 70 pro-
cent av den normala
vattenforbrukningen
inom kommunen.

Samtliga rdvatten-
och distributions-
pumpar har reserv-
kraftsforsorjning.

Avtal finns med den
kommunala dricks-
vattendistributéren
angadende reserv-
vattenforsorjning fran
det kommunala natet.
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Anlaggningar
inom sjukhuset

Reservvattentakt inom
sjukhusomradet finns och

+ kapaciteten tacker
70-100 procent av
normalbehovet

« ravatten- och distributions-
pumpar har reservkrafts-
forsorjning

* reservpumpar finns

« dricksvattenkvalitet klaras
+ bufferttank finns som

tacker en timmes max-
belastning.

Vatten - Distribution

Yttre forsorjning

Sektioneringsmdjligheter
finns sa att hogreservoar i
kommunens vattensystem
kan avskiljas och riktas mot
sjukhuset.

Alternativa matningsmaj-
ligheter finns till sjukhuset
med forsérjning fran skilda
distributionsomraden.
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Anldggningar
inom sjukhuset

Reservvattentdkten ar
inkopplad till sjukhusets
ordinarie system.

De tryckhallningspumpar
som eventuellt behdvs ar
reservkraftsforsorjda.

Alternativa matningsvagar
finns till viktiga byggnader.

Avstangningsventiler for
sektionering finns.

Rorndtsplaner finns med
sektorsindelning for
respektive ventil samt med
angivande av atgard vid
rorbrott eller liknande.



Tabell 4. Vatten — egenskaper som krdvs for bra forsérjining inom omrddena drift och

underhdll.
Vatten - Drift Vatten - Uthallighet
Yttre forsorjning Anldggningar Yttre forsorjning

inom sjukhuset

Reservvatten- Motionskdrning och kvalitets- Reservvattenfor-
forsorjning, riktad kontroll av vattnet genomfors sorjning riktad mot
mot sjukhuset, regelbundet, minst tva ganger sjukhuset klarar
provas minst en per manad eller vid behov. minst tvd veckors
gang per dr. Reserwvattenforsérining provas  drift.
Instruktioner for minst en gang per ar.
reservvatten-

Instruktioner for reservvatten-
forsdrjning finns. forsorjning finns.

Sektionering och alternativa
matningssystem provas minst
en gang per ar.

Personal i platsorganisationen
har tillracklig kompetens for
att handha och skdta systemet
samt att atgarda fel och brister.
Kompetensen ar dokumen-
terad.

Handlingsplanen for allvarliga
handelser (vilket inkluderar
extraordindra hdndelser) ar
valkand och dvad av berord
personal.
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Anlaggningar
inom sjukhuset

Reservvattentdkt
klarar minst tvd
veckors drift.



VARME — EGENSKAPER FOR BRA FORSORINING

Tabell 5 och 6 visar vad som behovs for att varmeforsdrjningen ska
fortjana omdomet bra inom omradena kapacitet, distribution, drift
och uthallighet.

Tabell 5. Virme — egenskaper som krdvs for bra forsorjning inom omrddena kapacitet
och distribution.

Varme- Kapacitet Vdarme - Distribution

Fjarrvarmeforsorjning

Fjarrvarmesystemets baspro-
duktion &r baserad pad inhemskt
bransle.

Alternativ oljebaserad produk-
tionsanlaggning, som tacker
hela fjarrvarmesystemets
effektbehov, finns och ar place-
rad i annan hetvattencentral dn
basproduktionen.

Produktionsanlaggningar har
reservkraftsforsorjning bade for
basproduktion och for alternativ
produktion.

Reservvarmeanldggning, base-
rad pa inhemskt bransle eller
olja, som klarar sjukhusets hela
varmebehov finns placerad vid
sjukhuset.

Pannor och pumpar vid sjuk-
husets reserv-vdrmeanldggning
har reservkraftsforsorjning.

Reservkraftsforsorjda inkopp-
lingspunkter for mobilt reserv-
vdarmeaggregat finns vid sjuk-
husets viktigare byggnader.
Mobila reservvarmeaggregat

finns, reserverade for sjukhusets
behov.
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Egen panncentral
vid sjukhuset

Tva pannenheter
finns som vardera
klarar minst 70
procent av sjuk-
husets maximala
varmebehov.

Pannor och pum-
par vid sjukhusets
panncentral har
reservkraftsfor-
sorjning.
Reservkraftsfor-
sorjda inkopp-
lingspunkter for
mobilt reserv-var-
meaggregat finns
vid sjukhusets
viktigare bygg-
nader.

Mobila reserv-
vdrmeaggregat
finns, reserverade
for sjukhusets
behov.

Fjarrvarme-
forsorjning

Distributions-
anldaggningar

har reservkrafts-
forsorjning bade
for basproduktion
och for alternativ
produktion.

Flera matnings-
vagar finns fran
fjdrrvarmesyste-
mets produktions-
anldggningar till
sjukhuset.

Egen panncentral
vid sjukhuset

Samtliga huvud-
pumpar och
cirkulations-
pumpar i shunt-
grupper ar for-
sorjda med
reservkraft.

Alternativa mat-
ningsmajligheter
finns.
Avstdangningsven-
tiler for sektione-
ring finns.
Rornatsplaner
finns med sek-
torsindelning for
respektive ventil
samt med angi-
vande av atgard
vid rorbrott eller
liknande.



Tabell 6. Viirme — egenskaper som krévs for bra forsérining inom omrddena drift

och uthdllighet.

Varme - Drift

Fjdrrvarmeforsorjning

Prov utfors regelbundet av
reservvarmeforsorjning av
sjukhuset under uppvarm-
ningssasong och med
samtidig reservkraftsfor-
sorjning av reservvarme-
anlaggningen. Minst
vartannat ar.

Generellt

Egen panncentral
vid sjukhuset

Prov utfors regelbun-
det av reservvarme-
forsorjningen av
sjukhusets viktigare
byggnader, via
inkopplingspunkter
for mobilt reserv-
varmeaggregat, under
uppvarmningssasong
och med samtidig
reservkraftsforsorjning
av reservvarme-
aggregaten. Minst
vartannat ar.

Provning av sektionering och alternativa matnings-
system utférs minst en gang per ar.

For vdrmeanldggningar, ordinarie och reserv, finns
instruktioner for alla start- och driftsituationer.

Utbildning av driftpersonal, avseende drift av reser-
vanordningar, sker regelbundet. Utbildningen ar
dokumenterad med personliga intyg.

Personal i platsorganisationen har tillracklig kom-
petens for att handha och skota systemet samt att
atgdrda fel och brister. Kompetensen dr dokumen-

terad.

Handlingsplanen for allvarliga handelser (vilket
inkluderar extraordindra hdndelser) ar vélkdand och

Ovad av berdrd personal.

Vdarme - Uthallighet

Fjdrrvdarme-
forsorjning

Bransleforrad for
inhemskt bransle
och for olja finns
som tdacker minst
tva veckors drift
vid hog belastning
for bada bransle-
typerna.

SAKERHETSANALYSER OCH FUNKTIONSKONTROLL 81

Egen panncentral
vid sjukhuset

Bransleforrad finns
som tdcker minst
en veckas drift vid
hog belastning.



Skydd mot farliga @mnen

FASTA ANLAGGNINGAR FOR SANERING AV PERSONER
Vid sjukhusen bor det finnas anldggningar for sanering av perso-
ner som dr kontaminerade med kemiska, biologiska eller radioak-
tiva dmnen. Dessa anldggningar bor i normala fall anvdandas dven
till vardaglig rengoring.

For att funktionsformagan ska vara tillracklig vid sanering av
personer som dr kontaminerade med farliga @mnen, maste anlagg-
ningen provas och underhallas. Saneringen ska ju inte bara rddda
den kontaminerade patienten, utan dven skydda personal, patien-
ter och lokaler mot att skadliga amnen kommer in i sjukhuset.

Enklare tester bor géras minst en gang per manad. Da bor man
bl.a. kontrollera dorrarnas slussfunktion, mata ventilationens
undertryck och kontrollera duschspolningen vid saneringsdrift.

Mera tekniskt baserade provningar bor goras minst varje halvar,
en gang pa sommaren och en gang pa vintern. Da bor alla tek-
niska funktioner kontrolleras och kalibreras vid behov.

For sddana aterkommande provningar behgver inte sanering
utféras som 6vning. Daremot bér man emellanat utbilda och 6va
personalen, med forsdkspersoner eller dockor. Frekvensen pa
aterkommande utbildning och dvningar bestams i forsta hand av
personalomsdttningen. Det dr viktigt att personal som ska arbeta
med sanering kan sin anldggning och kdanner till de rutiner som
krévs for god sdakerhet och kapacitet.

De dterkommande tekniska provningarna av anldaggningen bor
utgd fran kravspecifikationen for den aktuella anlaggningen och
den sammanstdlining som gjordes ndr anldggningen var ny.

Sarskilt viktiga punkter vid saneringsdrift ar:

Ventilationens undertryck och fléde i saneringslokal och sluss
(dar sadan férekommer). Matning bor goras dels med stangda
dorrar till anldggningen, dels med olika kombinationer av
oppnad dorr.

Backspjdllsfunktion i dverstromningsanordningen mellan sluss
(dar sadan férekommer) och saneringslokal.

Vattenflode och vattentemperatur i duscharna, samt install-
ningsmojligheter.
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Duschslangarnas kondition.

Dorrarnas passagesystem.

Driftstyrningens funktion.

Temperatur i lokalerna och varmetillférsel.

Tathet hos ddrrar och eventuella genomféringar genom vdggar
och bjdlklag.

Sambandssystemets funktion.
Kontroll enligt sarskild kontrollplan utfors dels av brukaren, dels av
drifttekniker i samarbete med ansvarig personal hos brukaren.

Vid nybyggda anldggningar tillkommer ytterligare provningar i
samband med att anlaggningen tas i bruk.
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Tekniskt ledningsstod for krisledning

Oavsett vem som styr krisledningen och var i krisledningskedjan
man befinner sig, maste en tillrackligt funktionssaker krisledning
kunna uppratthéllas. Hela ledningskedjan maste kunna fungera.

Nedanstdende tabell 7 &r en sammanstdlining av fastighets-
relaterat material som tillampas pa regional niva, men &r i princip
relevant for hela ledningskedjan.

Sammanhalina funktionsprovningar

| takt med att tekniska system for forsérjning, brandskydd m.m.
blir alltmer komplexa dkar ocksa kraven pa funktionskontroll, bade
vid installation och vid den fortsatta driften. Komplexiteten kraver
dessutom att ett antal specialister fran olika foretag satter samman
delar till ett totalt system. Funktionskontroller gérs som regel vid
nybyggnad och nyinstallation, men risken for brister uppkommer
ofta i samband med alla mindre ombyggnader och fordandringar.

For att vara effektiv maste en funktionskontroll kontrollera hela
det sammanhdngande systemet. Detta ligger manga ganger utan-
for normal entreprenadbesiktning, eftersom sadana foljer entre-
prenadgranser.

For delsystem, t.ex. brandsdkerhetssystem, som brandlarm och
brandspjall i kanalsystem, finns det foreskrifter for funktionsprov-
ning. Rok- och brandspjall ska vara utrustade med automatiska
system som kontrollerar funktionen med vissa intervaller. Man
stanger da spjallet och kontrollerar att man far indikation pa
stangt spjall. Skulle spjallbladet vara skadat eller om nagot annat
ar fel far man dock ingen information om detta.

Ett satt att kontrollera sammanhdngande system som ska
begransa rokspridning, dr att rokfylla ett rum med teaterrok och
satta det under dvertryck som overstiger trycket i tilluftsdon. Man
kontrollerar sedan om rokdetektorerna indikerar rok, om spjdllen
stangs eller om rok sprids pa ett felaktigt satt.

Att funktionskontroller av hela systemen i manga fall inte
genomfors beror ofta pa att det ar risk for att kontrollen ska stGra
den ordinarie verksamheten. Det dr darfor nédvdndigt med en
omfattande planering. Det borde vara sa att kdarnverksamheten,
som dr beroende av att systemen fungerar under extrema situatio-
ner, ocksa kraver genomgripande funktionsprovningar.
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Tabell 7. Tekniskt ledningsstdd for krisledning — egenskaper som krdvs for bra niva.

Omrade

Telekommunika-
tioner

Datandt, LAN/WAN

Nyhetsmedia
Elektronisk post
Webbplats

Driftmiljs

Elférsorjning

Tilltradesskydd

Lokaler for
krisledning

Sdkerhet mot
olyckor

Alternativa platser

Uppfdljning och
kontroll

Kompetens

Egenskaper

Televdxel med en losning som hindrar att fel eller verbelastning i
ordinarie system automatiskt bryter krisledningens telekommunikationer.

Anslutning till allmdnna natet via tva alternativa vdgar.
Extra anslutningar for stabsarbete.
Tillgang till direktabonnemang utanfor véxel.

Anslutning till forsvarets telenadt i vissa fall.

Anslutning till det allmdnna néatet via tva separata eller alternativa végar.
Extra anslutningar for stabsarbete.

Tillgdng till svenska och internationella nyhetssandningar pa radio och TV.
Tillracklig kapacitet i reserv.

Anpassad for krisinformation.

Kapacitet for krisledningens behov, inklusive utveckling for t.ex. sam-
verkanssystem med andra aktorer och geografiska informationssystem.

Driftgodkdanda system for verksamhetens behov.
Redundant kablage, skyddat mot skadegorelse.
Anslutning till fast installerad reservkraft.

Avbrottsfri kraft for viktiga funktioner for krisledning.

Mdjlighet att, beroende pa situation, selektera tilltradet till lokaler for
krisledning. Skyddsklass 2 enligt SSF 200:3.

Krisledning ska kunna genomféras under ldng tid utan paverkan av
kringliggande verksamheter.

Tillgdng till hygieninrdttningar, pentry, m.m.

Forstarkt sakerhet mot brand, 6versvamning, dska, m.m. for teknik och
ledningslokaler.

Forberedda alternativ for tekniskt ledningsstod for krisledning pa alternativ
plats.

Regelbunden kontroll av samtliga funktioner.

Tillgang till nyckelpersonal for drift av teknikstdd sakerstdlld (jour eller
beredskap). Vid beroende av extern kompetens ska denna vara sdkerstalld
i avtal.
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Provningsrutiner - sammanfattning

Tabell 6 sammanfattar nagra Gversiktliga provningsrutiner. Ruti-
nerna for el-, vatten- och varmereserver, samt ordinarie resurs for
sanering av kontaminerade personer, redovisas i egna tabeller i
separata kapitel. Detta ar bara en dversikt.

Tabell 8. Sammanfattning av provningsrutiner.

Funktion eller system

El — alternativ matning till
sjukhuset

El — prioriterad forsorjning fran
kommunens lokala anlaggning

for kraftproduktion, dar sadan
finns

El - reservkraft

El - UPS

Vatten - yttre reservmatning

Vatten — egen reserv

Varme - reserv

Enhet for personsanering

Typ av provning

Inkoppling

Produktion och inkoppling

Startprov

Via natavbrott

Full verklig last

Motionsdrift
Belastningsprov
Inkoppling

Motionskdrning och kvali-
tetskontroll av vattnet

Provning och sektionering
inom sjukhuset

Inkoppling

Provning av sektionering och
alternativa matningssystem

Enklare tester som kan goras
av personalen pa avdel-
ningen

Teknisk provning

Provningsintervall

Minst 2 ganger/ar

Minst 1 gang/ar

Minst 2 gdnger/mdnad

Minst 1 gang/kvartal,
helst 1 gdng/manad

Minst 2 ganger/ar,
helst 1 gdng/kvartal

Enligt SS 4371002
1 ganglar
Minst 1 gang/ar

Minst 2 gdnger/ménad
eller vid behov

Minst 1 gang/ar

Minst 1 gang/2 ar, under
uppvarmningssasong

Minst 1 gang/ar, under
uppvarmningssasong

Minst 1 gdng/ménad

Minst 1 gdng/sommar
och 1 ganglvinter
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Uppfdljning — fastighetsteknik

Det ar viktigt att félja upp tekniska och organisatoriska fordnd-
ringar, dels for att vidmakthalla uppnadd robusthet, dels for att bli
varse behov av forandringar. En okad elférbrukning vid ett sjukhus
ar ett exempel pa en situation dér man kan behdva gora en upp-
foljning, i form av uppdatering eller uppgradering pa olika satt,
for att vidmakthalla en redan uppndadd robusthet. Man bor ocksa
alltid uppdatera sdkerhets- och reservanordningar i samband med
renovering, om- eller tillbyggnad av lokaler eller byggnader.

For att uppna en godtagbar uppdatering och uppgradering kravs
uppfoljningsrutiner. Nar man utarbetar uppféljningsinstruktioner
ar det mycket viktigt att skapa rutiner sa att man kan félja upp
hur installationer och verksamhet har forandrats. Ett exempel ur
verkligheten visar en tidigare reservkraftsforsorjd verksamhet, som
blev utan reservkraft ndar den flyttades till lokaler som inte har
reservkraftsforsorjning. Skalet till detta angavs vara att installatio-
nerna oftast dar knutna till fastigheten och saledes inte féljer med
verksamheten.

Det dr ocksa av stor vikt att alla ansvarsfragor klaras ut vid upp-
foljningen. | uppféljningsinstruktionerna bor det framgd vem som
ansvarar for uppfdljningen vid olika typer av genomforda tekniska
och organisatoriska atgarder/andringar, t.ex. teknisk drift och ser-
vice, medicin-teknisk avdelning, forvaltare eller verksamheten. Det
bor ocksa framga vem som ska fa informationen om atgarder och
andringar, och hur de ska fa informationen.

Kontinuitetshantering

Kontinuitetshantering innebdr i korthet att langsiktigt etablera och
vidmakthalla en formaga att ateruppta, eller dnnu hellre uppratt-
halla, sin verksamhet oavsett vad som intraffar. Kontinuitetshan-
teringen bor fokusera pd verksamhetens kritiska processer, alltsa
de processer som dr nddvandiga for att verksamheten ska kunna
leverera sina tjanster eller produkter.

KONTINUITETSPLANERING — INFORMATIONSTEKNIK

Kontinuitetsplanering syftar till att minska konsekvenserna av en
skada eller ett avbrott, samt att fortast méjligt fa igang normal
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drift efter avbrottet. En kontinuitetsplan ska aktiveras nar en all-
varlig hdandelse eller ett allvarligt avbrott intraffat eller nar man
befarar att det kommer att intraffa.

En kontinuitetsplan bor innehdlla instruktioner och checklistor om

inledande aktiviteter
- analys av hdandelsen
- larmning

avbrottsplan
- checklistor vid olika typer av hdandelser

aktivering av reservdrift

- beslut

- organisation

- reservdrift och reservrutiner

atergang till normal drift

- checklistor for aterstart av verksamhet
- dokumentation

- backuphantering

- underhallsrutiner

informationsspridning
- internt
- externt

person- och rollistor.

Nar man beslutar om en kontinuitetsplan bér man ocksa ta beslut
om vilken grad av sekretess for dokumentation och information
som ska gdlla ndr kontinuitetsplanen ar aktiverad.
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AKTUELLA DATA FRAN SJUKHUS

Det finns en Gversiktlig sammanstallning (SSIK:s databas) dver den
aktuella situationen inom nagra teknikomraden vid de storre sjuk-
husen. Databasen uppdateras arligen. Den anvands i forsta hand
som ett hjdlpmedel ndar man skapar underlag for information till
Socialstyrelsen och Krisberedskapsmyndigheten (KBM) samt deras
uppdragsgivare inom berdrda departement. Databasen ger for
ndrvarande information om statusen hos reservanordningar for el,
vatten och varme vid landets akutsjukhus.
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o2 FOrdjupningsdel



FORDJUPNING
OCH PRAKTISKA RAD

Hela del 2 ar en férdjupning av omraden som har berrts i tidigare
avsnitt. Delen vander sig till experter och sakforetrddare inom olika
delomraden.

Byggnader och lokaler

Har berors:
Placering och utformning av byggnader
Placering av anldggningar som kan tillféra risk
Spridningsvédgar for brand och brandgas (rokgas)
Luftburen smitta

Teknikrum

PLACERING OCH UTFORMNING AV BYGGNADER
Placeringen av nya byggnader i forhallande till andra byggnader
pdaverkar de risker som hor samman med brand- och rokspridning
och spridning av andra luftburna farliga dmnen, smittspridning,
samt for utrymning vid fara.

Riskanalyser av de svenska sjukhusen visar att byggnaders stor-
lek och hur de Idnkas mot andra byggnader starkt paverkar robust-
heten for hela sjukhuset. Mattligt stora byggnader med ett fatal
vaningar dr ofta relativt sdkra frdn brand- och rékspridningssyn-
punkt. Sddana byggnader &r ocksa ofta relativt Idtta att utrymma
vid en olycka.

Kommunikation och transport mellan olika byggnader och
avdelningar kan med fordel |6sas med férbindelsegangar som
sammanldnkar olika hus och enheter. Det dr lattare begransa t.ex.
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rokspridning ndar man har forbindelsegdngar @n nar man har en
grans med stor kontaktyta mellan byggnaderna.

Nar man sammanlankar hoga och ldga byggnader, uppstar
termiska drivkrafter pa luftstrommar. Det skapar savdl komfortpro-
blem som &kad risk for snabb rokspridning vid brand eller utslapp.
Forbindelselankar med god slussformaga kan mildra denna effekt.

Vid granser mellan huskroppar bor det alltid finnas brandgran-
ser, granser for ventilationsforsorjning och sarskilda krav pa tathet
i konstruktionerna. Annars kan det uppstd en allvarlig sarbarhet
for brander, effekter vid utsldpp eller smittspridning, daven for
brander pa storre avstand.

PLACERING AV ANLAGGNINGAR SOM KAN TILLFORA RISK
Sjukhus ar tekniskt komplicerade anldaggningar med en mdngd tek-
niska anordningar och forsdrjningssystem. Tekniska anlaggningar
kan i manga fall tillfora risker for den omgivande verksamheten.

Landningsplats for helikopter
Vid en del sjukhus finns en helikopterplatta placerad pa taket till
ett relativt hogt hus.

Dar det ar mycket trangt och det finns hinder for inflygning fran
alla héll, kan takplacering vara det enda godtagbara alternativet.
Det finns dock nackdelar med takplacering. En allvarlig nackdel ar
samre sdkerhet. Om helikoptern havererar pa ett tak, finns det risk
for stora skador pa sjukhuset, exempelvis brand.

Vid takplacering maste man vidta omfattande brandskyddsat-
gdarder och eventuellt sarskilda atgarder for att avgaser fran heli-
koptern inte ska tranga in i byggnaden. Det paverkar bl.a. ventila-
tionssystemet, som eventuellt maste stdngas av vid landning och
start med helikopter.

Andra anldggningar

Angackumulatorer bér i méjligaste man placeras i sirskilda bygg-

nader, skilda fran byggnader dar sjukvard bedrivs.
Primarledningar for fjarrvarme bér sa langt som mojligt forlag-

gas i marken eller i en kulvert utanfor sjukhusets byggnader. Vid

intagspunkten till sjukhusets byggnader bor primarledningarna ga

sa kort stracka som mdojligt inomhus fram till varmevaxlaren.
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Transformatorer inom ett sjukhusomrade bor inte vara oljebase-
rade. De bor placeras pa avstand fran lokaler dar manniskor uppe-
haller sig annat an tillfalligt.

Rokevakueringsluckor bor placeras sa att friskluftsintag inte
riskerar att ta in rok vid en brandolycka.

Kylanldggningar innehéller olika typer av kylmedier i véatske-
form. Sedan det visat sig att de mest effektiva typerna av kyl-
medier forstor ozonskiktet vid utsldapp, anvdands andra l6sningar.
Ammoniak, som var det vanligaste kylmediet fore freonerna, har
darfor okat i anvandning igen. Ammoniak kan bl.a. orsaka allvar-
liga skador i luftvdgarna.

Tankar och ledningar for brannbara eller pd annat satt farliga
gaser ska placeras och avgransas med hdnsyn till gasernas farlighet.

SPRIDNINGSVAGAR FOR BRAND OCH BRANDGAS (ROKGAS)
Vid en brand riskerar rok och gaser att spridas via kanaler, schakt
och liknande till mer avlagsna delar av en byggnad. Inom ett sjuk-
hus finns ett flertal kommunikationssystem for transport av perso-
ner, material och medier. De kan i olyckliga fall aven transportera
rok och brandgaser.

Kommunikationsvdgar for persontransporter
Kommunikationsvdgar for persontransporter dr potentiella trans-
portvdgar for rok och gaser. Har gadller det att finna satt att vid en
krissituation effektivt hindra rokspridning utan att allvarligt for-
svara utrymning och andra nddvandiga transporter. Insatsvagar for
raddningspersonal ar ett speciellt problem, eftersom dessa ddrrar
kommer att vara 6ppna vid en insats. Man maste darfor sa langt
som mojligt undvika att insatsvdgar korsar viktiga avgransningar.

Hissdorrar inom sjukhus ar huvudsakligen av typen teleskop-
dorrar, ddr tva eller flera sektioner skjuts at sidan. En sddan dérr-
konstruktion har betydligt storre luftlackage an slagdorrar som slu-
ter mot en karm. For att avgrdnsa skilda vaningsplan fran varandra
kravs darfor att hissarna byggs in i en hisshall som avgransas mot
vaningsplanen med tdtare dorrar.

Vaningsplan under mark nar man ofta endast via tilltradesvagar
i trapphus som ar placerade inne i byggnader. De kan darfor inte
nas direkt utifran. Sedan 1975 finns det enligt byggnormen krav
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pa att det ska finnas insatsvagar utifran dven till vaningar under
mark. Sjukhusbyggnader som dr byggda innan 1975 har normalt
inte sddana insatsvagar.

Vid en rdddningsinsats forblir de doérrar som rdddningsperso-
nalen har passerat 6ppna pa grund av brandslangar, retrattvag
etc. Det innebér att man inte kan forutsatta att det finns ndgon
rokgrans langs med insatsvdgarna. Insatsvdgarna innebdr darfor i
manga fall en allvarligare risk for rékspridning an utrymningsvégar,
dar sannolikheten dr ldgre att dorrar star 6ppna under ldngre tid.

Det ar darfor angeldget att nedgdngar direkt utifran till kulvert-
system placeras s att man kan nd kulvertsystemet utan att bryta
rokavgransningar till byggnader eller i kulvertarna. Nedgangarna
bor dven placeras med hdnsyn till rokschakt. Rékschakten bor ligga
sa langt bort fran nedgdngarna som majligt sa att rék dras bort
fran dem.

Kanalsystem for installationer

Om ett kanalsystem for ventilation genomkorsar en byggnad och
bryter byggnadstekniska avgransningar forsvagar den sdakerheten
mot spridning av gas och rok. Varje luftkommunikation ar en risk-
faktor. Ur denna aspekt ar det 6nskvart att systemen delas upp sa
mycket som mdgjligt utan inbdrdes samband. Ett ventilationssys-
tem for varje brandcell &r det basta fran sakerhetssynpunkt. Detta
ar oftast omajligt att genomfora. Man madste darfor vidta andra
atgarder for att férhindra spridning.

Det finns tvd huvudprinciper for detta. Antingen stangs kanal-
systemen av med spjall i hdndelse av brand eller sd evakueras
gaserna ut i det fria. Evakuering kan ske med sjdlvdrag eller med
fldktar. Principen for avstdngning dr enkel: det gdller att spjdllen
fungerar, dr tata och motstar det tryck som kan uppsta vid brand.

Evakuering dr en mer komplicerad metod. Den gas och den rok
som ska evakueras via kanalsystemet maste ersattas av annan luft
utifran, till alla rum i byggnaden. Rok ska evakueras fran bade till-
och franluftssystem. | sma ventilationssystem kan det i vissa fall
rdcka med otdtheter i yttervdaggarna for att forse byggnaden med
ersattningsluft, men pa sjukhus har man oftast ventilationssystem
med stora kanaldimensioner och da racker inte detta.

En metod &r att dstadkomma ett kraftigt undertryck i byggna-
den och pa detta satt suga till sig ersattningsluft, men det medfor
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andra risker for spridning via vdggar och bjdlklag. Att enbart dka
franluftsventilationen i lokaler i direkt anslutning till branden
skulle vara bra. Tyvdrr finns den mdojligheten sdllan i stora sam-
manhdngande kanalsystem utan avstangningsspjall.

| vissa fall ar ventilationssystemen projekterade att vara i drift
vid brand. Det stdller extra krav pa sakring av eltillforseln sa att
den inte bryts vid en brand. Det &dr dock i praktiken mycket svart
att fa eltillforseln till flaktar att alltid klara brandpaverkan. Det &r
ocksa svart att fa ventilationskanalsystemet att fungera pa ratt satt
med tanke pa den tryck- och flédespaverkan som branden och
termiska drivkrafter ger. Rok kommer att spridas via systemet.

Det gar darfor inte att forlita sig enbart pa att flaktar ska vara i
drift vid brand. Manga faktorer kan medféra att flaktarna inte gar
och dd maste rokspridningen dnda begransas med andra medel.

Vid en brand pa de nedersta vaningsplanen kan rok komma
att tryckas ut i kanalsystemet pa grund av termisk stigverkan och
det eventuella 6vertryck som uppstar pa grund av temperaturhdj-
ningen om brandcellen dr sluten.

Roken gar via kanalsystemet "helst” upp till de dversta
vaningsplanen, om detta inte forhindras av t.ex. spjall. Rokgasflo-
det 6kar markant om fonster 6ppnas i 6versta vaningsplanet. San-
nolikheten &r stor att ndgon 6ppnar ett fonster ndr de kdnner den
forsta roklukten.

Scenariot ar allvarligt da det innebér att vaningsplan dven langt
fran branden drabbas trots att de skulle kunna hallas relativt rok-
fria. Spridningen kan dessutom pd det har sattet g snabbare jam-
fort med spridning via ldckage fran vaningsplan till vaningsplan.

En viktig slutsats for utformning av ventilationssystem ar att de
inte far bidra till skadlig utveckling vid en brand eller ett utslapp.
Ett par egenskaper som har betydelse ar

att branddimensionering sker med forutsdttningen att flaktar
inte maste ga

att vaningsplan och brandceller inte okontrollerat samman-
kopplas via kanaler.

Systemegenskaper med betydelse for sdakerheten framgar nedan.
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Typisering av kanalsystem for ventilation

For att underldtta identifiering och analys av risk for rokspridning
via kanalsystem for ventilation visas har nagra principiella sys-
temtyper med kommentarer. Typindelningen galler bade till- och
franluft for ventilationssystem.

A. Bra utforande
Varje rokcell forsorjs av ett separat aggregat och har en separat
ventilationskanal.

Det finns ingen kontakt mellan skilda rokceller via kanalsystemet.

FORKLARINGAR

Ventilationsaggregat
‘—| Rokevakuering

Figur 11. Bra utférande frdn rokspridningsssynpunkt. Det finns
inga gemensamma kanaler ddr rok kan spridas vid brand.
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B. Utférande med hogt teknikberoende
Till denna grupp hor ett antal systemtyper med varierande saker-
het mot rokspridning via ventilationssystemet.

Gemensamt for system inom denna grupp ar att flera rokceller
har ett gemensamt ventilationsaggregat.

I
—

T T T T

FORKLARINGAR

= Spjall
Ventilationsaggregat

k= Rokevakuering

Figur 12. Vid brand stings rokspjdllen och kontakten mellan rok-
cellerna bryts. Sékerheten mot rokspridning vid brand Gr beroende
av att spjdllen fungerar.

98 KBM REKOMMENDERAR 2008:2



FORKLARINGAR

= Spjall
Ventilationsaggregat

‘—-| Rokevakuering

Figur 13. Vid brand 6ppnas spjéillen hogst upp i systemet och rok
evakueras ut i det fria. Evakueringen mdste vara vdldimensionerad
och kontrollerad. Interna tryckforhdllanden i byggnaden eller vind-
pdverkan kan stora evakueringen, med rékspridning som foljd. By
pass-funktioner i aggregaten klassas inte som rokevakuering.

?

FORKLARINGAR

Ventilationsaggregat
O RoOkflakt
k=] Rokevakuering

Figur 14. Aggregaten och kanalsystemen dr dimensionerade for
drift vid brand. Det finns bdde utféranden ddr rokcellerna har
separata kanaler och ddr de har en gemensam kanal. Utférandet
dr tveksamt med hdnsyn till teknikberoendet. Om flGktarna stan-
nar sprids rok mellan réokcellerna.
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C. Utforande med hog risk for rokspridning vid brand

Till denna grupp hor systemtyper utan skydd mot rokspridning.
Systemtyperna forekommer framst i dldre byggnader.

FORKLARINGAR

Ventilationsaggregat
'—| Rokevakuering

Figur 15. Flera rokceller har ett gemensamt aggregat. Det saknas
spjdll for sektionering och rokevakuering saknas. Vid brand sprids
rok mellan rokcellerna.

Otdta byggnadskonstruktioner

I alla konstruktionstyper kommer det i vaggar och bjdlklag att fin-
nas otdtheter dar luft, gaser och rék kan lacka igenom. Boverkets
byggregler BBR (litt 8) anger att "Brandcellsskiljande byggnadsdelar
ska vara tdta mot genomsldpp av flammor och gaser och vara sa
vdarmeisolerande att temperaturen pa den av brand opaverkade
sidan inte medfor risk for brandspridning."

Det dr sdledes upp till byggherren och hans kvalitetsansvariga
att faststdlla dessa tathetskrav. For att gora detta bor man ha
mojlighet att bedoma eller berdkna konsekvenserna av lackage. |
ndsta steg ska konstruktéren utforma konstruktionerna sa att det
gar att uppna stdllda krav.

Entreprendren ska sakerstdlla att konstruktionen inte har négra
fel som forsamrar tdtheten. Tatheten ar starkt beroende av utfo-
randet. Alla inblandade hantverkare maste darfor veta vad som
kravs for att uppna en viss tathet.
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Slutligen &r resultatet beroende av att det finns en professionell
kontroll. For det flesta konstruktionstyper ar det mycket svart att
okulart hitta ldckagepunkter. Darfor kan man behdva mdta ldckaget.

Rokschakt

Fran kulvertar under mark ska det finnas rokevakueringsschakt.

I sjukhusanldaggningar bygger dess funktion oftast pa att rok ska
evakueras med sjdlvdrag. Det kan fungera under forutsdttning att
kulvertsystemet inte paverkas av luftkommunikationer till anslutna
byggnader. Ofta ar ett flertal hus anslutna till kulvertsystemet.
Termik ger, framst vintertid, oftast ett undertryck i forhallande till
uteluften i Iagt beldgna vaningar.

Om man oppnar ett rokschakt med enbart sjdlvdrag 6kar rok-
spridningen kraftigt till entréplanet eller hogre beldgna plan.
Darfor ar det oftast nddvandigt att forse evakueringsschakt med
flaktar.

Fldktarnas varvtal och flodesriktning bor kunna styras. Aven
spjall eller luckor boér kunna 6ppnas och stangas i samband med
en insats.

For att rok ska kunna evakueras mdste man dven se till att
ersattningsluft kan foras in i det kulvertavsnitt som ska evakueras.

Tekniska byten, sprinkler
Byggnormerna tilldter teknikbyten.

0m vattensprinkling anvands far man ha lagre kvalitet pa
avgransningarna mellan byggnadskroppar. Brandcellernas storlek
tilldts ocksd 6ka och byggnadsstommen tillats ha samre brand-
skydd etc. Det medfor ett teknikberoende som alltid innebar risker.
Att infora sprinkler i stor skala i sjukhus kan darfor, under vissa
betingelser, paverka sdkerheten negativt.

Sprinkling d@r beroende av en rad tekniska villkor for att fungera.
t.ex. att det finns vatten med tillrackligt flode, att kranar ar ratt
stallda, att tryckstegringspumpar fungerar och far elkraft och att
enskilda sprinklerhuvuden fungerar. 0Om maojligheten till tekniska
byten utnyttjas mycket, kan konsekvenserna vid brand bli storre dan
annars, i det fall sprinklern inte tidigt sldacker elden.

Sprinkler kan ocksd pédverka sdkerheten negativt pa ett annat
satt, genom att de kyler ner brandrdken sa att den blandas full-
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standigt med luften. Det kan forsvdra utrymningen genom att det
inte blir ndgra rokfria partier kvar i utrymningsvagen.

Naturligtvis ar sprinkler i manga fall bra fran brandsdkerhets-
synpunkt, exempelvis vid brand i obevakade utrymmen med sdr-
skilt stor brandbelastning fran fibrésa @mnen. Pa sjukhus bor man
dock inte urskillningsldst kombinera inférandet av sprinkler med
forsvagningar i andra hanseenden. Sprinkling bor installeras som
komplement dar det d@r befogat, men inte i stdllet for god sdakerhet
i ovrigt.

LUFTBUREN SMITTA

Spridning av smitta — omfattning och begransning

Det finns allmdnna atgarder for att hindra storskaliga luftrorelser i
byggnadskomplex. Dessa atgarder kan dven minska omfattningen
av luftburen smittspridning. Sddana atgdrder ar nyttiga dven mot
rokspridning vid brand och vid spridning av luftburna @mnen frdn
utsldpp. Atgérderna handlar det om att begrinsa de dppna luftvi-
garna mellan huskroppar och mellan vaningar i hdga hus.

For lokaler ddr det ar motiverat med okat skydd mot smittsprid-
ning galler foljande:

Det finns tva skilda mdjligheter att férhindra lufttransport fran
ett smittat till ett rent rum. Antingen dstadkommer man absolut
tathet mellan rummen eller sa ser man till att tryckskillnaderna &r
sddana att det rena rummet har hogre lufttryck dn det orena.

Om man samtidigt med sdkerhet vill hindra spridning via lack-
age bade till och fran ett rum maste man anordna zoner, barridrer,
runt rummet. Om man trycker in ren luft i vaggarna runt rummet
som ska skyddas hindras ldckage fran rummet och ldckage fran
omgivningen. Att sdtta en omgivande zon i undertryck ar mer ris-
kabelt eftersom man da drar in eventuell smitta i konstruktionen
fran bdda rummen. Motsvarande forhallande galler for slussar till
ett skyddat rum. Om rummet har en yttervagg maste en zon, bar-
ridr, skapas dven dar om systemet ska vara fullstandigt.

Genom Gppna ddrrar sprids luft pa samma satt som genom alla
ovriga luftkommunikationer pa grund termik, vind och obalanse-
rad ventilation. Dessutom dras luft in tillsammans med personer
som passerar genom ddrren. Temperaturskillnader mellan de tva
rummen driver pa luftutbytet. Om temperaturskillnaden mellan
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rummen dr exempelvis 2 °C sker ett luftutbyte pa 30-4o0 liter per
sekund genom den Gppna ddrren, beroende pé termik. En person
som passerar en dorr drar med sig i storleksordningen 1 0oo0 liter
luft.

Ofta férekommer dterkoppling utanfér byggnaden mellan venti-
lationens franluft och tilluft, om inte franluften fors bort helt fran
byggnaden, t.ex. genom att den fors upp i en hogre skorsten eller
bldses vertikalt uppat med hég hastighet.

O0m franluften inte forsvinner bort fran byggnaden kan den dven
sugas tillbaka via otdtheter i hdljet.

Man far dven se upp med var i systemet franluftsflakten &r pla-
cerad. Ingen vanlig ventilationskanal ar helt tdt och det finns alltid
en risk att smitta kan ldcka ut och spridas fran den kanal som lig-
ger efter franluftsflakten, eftersom kanalen har dvertryck i forhal-
lande till omgivningen.

Sedimentering

Fallhastigheten for en partikel ar beroende av partikelns storlek,
form och densitet. Mycket sma partiklar ror sig som gasmolekyler
och sedimenterar alltsd inte.

Olika rapporter angdende smittspridning indikerar att bakterier
och virus sprids genom att de haftar fast vid de partiklar som finns
i luften. Man staller sig da direkt frdgan om olika mikroorganismer
har ndgon preferens nar det géller partikelstorlek. Om de héftar
fast vid stora partiklar sedimenterar de snabbt och om de sitter pa
mindre partiklar svdvar de omkring langre. Storleksfordelningen
av de partiklar som finns i luften borde ha en inverkan pd antalet
mikroorganismer som svdvar i luften.

Halten av bakterier, virus och sporer i luften beror inte bara pa
tillforsel och sedimentering. Livslangden hos sjukdomsalstrande
bakterier och virus utanfor manniskans eller varddjurets kropp ar i
manga fall férhdllandevis kort. Typisk avdédningstid &r fran nagra
minuter och upp till en timme. Undantag finns dock, framst bland
sporbildande bakterier och vissa virus, som kan ha en mycket lang
livslangd utanfor vardkroppen.

For kortlivade mikroorganismer har livslangden betydelse for
hur smitta kan spridas via luft.

Det ar osdkert hur vdsentlig sedimenteringsfrdgan ar. Fragan
kan vara vdsentlig om man har mojlighet att vidta atgarder som
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forandrar den normala storleksfordelningen av partiklar i luften,
t.ex. genom en filtrering som enbart tar bort de stdrsta partik-
larna. Fragan ar ocksa vasentlig vid berdakning av smittspridnings-
risk via luften.

Filtrering, adsorption, deponering

Vid luftldackage via otdtheter i en byggnad kan det tankas att vissa
dmnen avsdtts pa ytor i lackagevagarna. Om och hur detta sker ar
beroende av egenskaperna hos smittdimnet och hos den partikel
som smittamnet dar hdftat vid. Lackagevdgarnas egenskaper kan
variera kraftigt. Det kan vara 6ppna hal i skivmaterial, passage via
filterliknande isoleringsmaterial eller tunna sprickor i homogena
material som betong. Det dr ett omfattande arbete att utreda

hur stora otatheter som finns, och detta gors sdllan. Att dess-
utom i detalj utreda vilka egenskaper dessa otdtheter har, ar inte
meningsfullt att 4gna tid at i detta sammanhang. Man far i stallet
en viss ledning ndr det gdller otdtheternas utseende genom att
studera dess flodeskarakteristik.

TEKNIKRUM

Teknikrum bor anordnas sa att hogt stédllda krav pa sdkerhets- och
driftmiljon kan uppfyllas. Har bor man sarskilt ta hansyn till skal-
skydd och brandskydd, men dven fragor rérande skydd mot Gver-
svamning eller annan vattenintrangning bor fa hég prioritet.

Tilltrdde till datarum och andra for datadriften vitala utrymmen
bor regleras med en kombination av tekniska och administrativa
atgarder.

Om inte hogre krav pd brandskydd &r motiverat bor foljande
tilldmpas for serverrum eller motsvarande: Datadriftstdllet samt
utrymmen for klimat- och elinstallationer bor var for sig utgora
separata brandceller, avgransade i minst brandteknisk klass El 60,
med brandlarm kopplat till larmmottagare etc. Avgransningarna
bor ocksa vara roktata.

Man bor gora en analys for att identifiera vilka utrustningar i
ett datasystem som &r av sddan vital betydelse att de ska utrustas
med avbrottsfri kraft, UPS.

For att uppna hog driftsdkerhet maste ett stabilt lokalklimat
uppratthallas i alla serverrum. Normalvarden for temperatur och
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luftfuktighet dar 20 °C respektive 50 procent. Kylaggregat bor place-
ras utanfor serverrummet och kylningsluften tillforas via kanaler.
Med dubblerade kylaggregat utanfor serverrummen kan service och
underhdll av kylutrustningen utféras med oférdndrat klimat.

Det bér inte finnas ledningar som innehaller vatten eller dnga i
datorrummet.

Det bor finnas reservkraft dven for klimatanlaggningen for att
undvika driftavbrott.

Datorutrustningen bar fa sin elforsorjning fran en separat
gruppcentral. Varje dator bor ha en separat gruppledning. Kylan-
laggning, belysning m.m. bor anslutas till en separat elcentral.
Dessutom bdr det finnas en jordplint (potentialutjdmning) i dator-
rummet.

En byggnad med ett datorrum badr forses med dskskydd enligt
svensk standard. Det bor omfatta minst mottagare, avledare och
jordning. Askskyddets jordtag bor sammankopplas med anlégg-
ningens jordtag.

Matning av inkommande el till en elcentral i en datorhall bor
forses med overspanningsskydd (ventilaviedare) och minst omfatta
atgarder for skydd av datorer, utrustning for datakommunikation
och kraftforsérjning. En UPS kan innehalla ett visst skydd mot
transienter nar den ar i drift. Det bor dock kombineras med over-
spanningsskydd pa natverk och ingdende datakommunikations-
linjer eftersom det &r relativt vanligt att dskvader slar ut datakom-
munikationsutrustning. Ut- och inkommande terminalledningar
och liknande bor forses med dverspanningsskydd eller motsva-
rande, beroende pd anldggningens beldgenhet och utformning.

Vid forldggning av ledningar for IT inom sjukhusen utnyttjas
vanligen befintliga kabelstegar for el och telekommunikationer. Att
ldgga ledningar for IT och el tillsammans leder dock i manga fall
till storningar i IT-systemen.
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| avsnittet berdrs:
Mottagningsstation
Alternativa matningsvagar
Dubblerade transformatorer
Huvuddistributionsndt
Inkopplingspunkter for mobila reservkraftsaggregat
Batterianlaggning
Olika lastsituationer

Reservkraft

MOTTAGNINGSSTATION

Matningen till sjukhus, speciellt stérre, bor kunna goras pa flera
vagar fran olika fordelningsstationer i det yttre forsérjningsnatet
till minst tva olika mottagningsstationer inom sjukhuset. Varje
mottagningsstation bor klara sjukhusets hela effekt. Se dven
figur 16.

Om en mottagningsstation slutar fungera bor det finnas en
funktion som automatiskt vaxlar over till den andra mottagnings-
stationen. Ett alternativ till denna I6sning ar att reservkraften
gar in och tar Over lasten. Den andra mottagningsstationen ar da
reserv om reservkraftsanlaggningen skulle svikta. P3 sa sdtt motio-
neras reservkraften dessutom pa ett naturligt satt. Ett annat alter-
nativ dr att reservkraften startar nar en mottagningsstation slutar
fungera, men star kvar i vantlage och tar dver lasten endast om
vaxlingen till den andra mottagningsstationen inte fungerar.

ALTERNATIVA MATNINGSVAGAR

Ett kraftforsorjningssystem bor utformas pa ett sddant satt att ett
fel i systemet ska kunna uppstd utan att en oacceptabel stérning
uppstar. Detta kan dstadkommas genom att man i sa stor utstrack-
ning som mojligt anordnar alternativa matningsvagar. Dock dr det
inte realistiskt att anordna alternativa matningsvagar anda ut till
leveranspunkten. Daremot kan man planera sa att 6vrig eller viktig
last och mycket viktig last hdmtas fran olika skenor i de matande
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Nollpunkts-
motstand

FORKLARINGAR

G Generator Inkommande nét 2
GB  Generatorbrytare

HGB Huvudgeneratorbrytare

LT Lokaltransformator

MS  Mottagningsstation

NB  Natbrytare

NS Normalt sluten

NST  Nétstation/transformatorstation
NO  Normalt 6ppen

RKS  Reservkraftsstation

SB  Sektioneringsbrytare (Iagspanning)
SBH Sektioneringsbrytare (hogspanning)
T Transformator

B Transformatorbrytare

VLg, Viktig last (Fast inkopplad)

Figur 16. Hiogspdnningsmatning till sjukhus bor ske genom flera vigar
(inkommande ndt 1, respektive ndt 2) till olika mottagningsstationer
(MS1 respektive MS2). Observera att figuren dr forenklad.
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Mottagnings-

station 1

1 kv

stdllverken (fran mottagningsstation 1 respektive fran mottagnings-
station 2 i figur 17). D& far viktig utrustning som ansluts till vaggut-
tag redundanta matningsvdgar, om dn i skilda vagguttag. For fast
installerad utrustning far man acceptera att den sista delen fran
stdllverket saknar alternativ matning. Se dven figur 17.

Mottagnings- R,
- station 2 Leveranspunkt

)

TRANSFORMATOR T1 E% TRANSFORMATOR T2

(N

E(grb‘n) vL (gron)
MVL-central VL-central
:: 81 :: TB2

SB1 MvL (brun) vL (grén)
I5¢d
171

® ®

O — — [urs]
® ®
® ®

FORKLARINGAR
M Mandvreringsdon, effektbrytare
MVL  Mycket viktig last

SB Sektioneringsbrytare

B Transformatorbrytare

UPS  Anldggning for avbrottsfri kraft
VL Viktig last

Figur 17. Matning frdn olika skenor i Idgspdnningsstdllverk ger 6kad leverans-

sdkerhet.

For att skapa majligheter att koppla fran mindre viktig last, vid
exempelvis reservkraftsstart eller ndar man har reducerad reserv-
kraftskapacitet, bor stallverket delas upp, forslagsvis i fastighetsel
och verksamhetsel. Stallverket bor ocksa anordnas med mandvre-
ringsmajlighet i utgdende fack. Se dven fall 1, figur 18. Ett sddant
system ger sjukhuset storre flexibilitet och tillganglighet dan i fallet
ddr man kopplar bort hela byggnader eller ena skenan i stdllverket.
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FORKLARINGAR

M Mandvreringsdon, effektbrytare
MVL  Mycket viktig last

SB Sektioneringsbrytare

B Transformatorbrytare

UPS Anldggning for avbrottsfri kraft
VL Viktig last

Figur 18. Bortkoppling av mindre viktig last, vid exempelvis reducerad reserv-
kraftskapacitet, kan ske om stdllverket uppdelas samt anordnas med mandvre-
ringsmdojlighet i stdllverkets utgdende fack.

Som mandvreringsdon till stdllverkets utgdende fack forordar vi
effektbrytare av typen MCCB (Moulded Case Circuit Breaker) med
motordon. Vid dimensioneringen av MCCB mdste man ta hansyn
till behovet av flexibilitet. Till exempel bor man vid val av storlek
pa brytarna ta hansyn till kommande verksamhetsférandringar och
eventuella utbyggnader. Om man valjer dimensionering pd detta
satt kan det hdnda att sjukhuset far kostnader trots att MC(B ini-
tialt inte anvdnds fullt ut. MCCB-funktionen sdkerstdller dock att
det finns mojlighet att pa alla stdllen motormandvrera stdllverkets
utgdende fack, dven efter dndrad verksamhet inom sjukhuset.
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Dubblerade transformatorer

Sjukhusets transformatorstationer bor utformas sa att

de kan fungera som reserv for varandra. Denna reservfunktion
kan exempelvis klaras genom att man anordnar ledningsfor-

band pa lagspanningssidan mellan viktiga transformatorsta-

tioner sa att sjukhusets viktigaste last (VLF|) har matning fran

minst tva transformatorstationer

dubblerade transformatorer finns

transformatorer, med Idgspanningsfordelning, ar brandavskilt
placerade frdn varandra

vardera transformatorn dar dimensionerad for att klara transfor-
matorstationens hela last vid full last.

Respektive transformators forsdrjningsomrade bor inte ha ett storre
effektbehov an motsvarande halva transformatoreffekten. For att
leva upp till den beskrivna onskvarda ambitionsnivan bor res-
pektive transformator initialt ges en viss dverkapacitet och rutiner
skapas som faststdller att effektsituationen inom de olika forsorj-
ningsomradena schemabundet stams av mot den aktuella trans-
formatorkapaciteten.

Huvuddistributionsnat

Ett huvuddistributionssystem bor byggas upp pa ett sadant satt att
ett fel i systemet ska kunna uppstd utan att en oacceptabel stor-
ning uppstar, exempelvis att en hel avdelning slacks.

Sjukhusets huvuddistributionsndt bor saledes anordnas med
matning till transformatorstationer och viktiga fordelningscentraler
frdn mer dn ett hall, t.ex. genom ringmatning. Om huvuddistri-
butionsndtet istdllet utformas med radiell matning bor kablarna
vara dubblerade och matningsvdgarna skilda for respektive kabel.
Atskild matning bor anordnas hela vigen fram till inkopplings-
punkten for respektive transformator.

Ibland undrar sjukvardshuvudmannen om de inte gora kan
forenklingar i distributionsndtet om det finns reservkraft finns som
tdcker mer an 100 procent av sjukhusets maxlast, t.ex. genom att
matningar for ordinarie kraft och reservkraft kan slds samman till
en matning. Det finns dock andra skal till att alternativa mat-
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ningsvagar alltid ska finnas, exempelvis for att mildra konsekven-
ser vid avbrott i sjukhusets interna distributionsnat.

Ett bra exempel pa skilda matningsvédgar ar att forlagga en
kabel i mark och en i en installationskulvert. 0Om denna kulvert
dessutom har elkablar separerade fran VWS-ledningarna (bl.a. gas)
genom en brandavskiljande vagg far man ytterligare en forbatt-
ring.

INKOPPLINGSPUNKTER FOR

MOBILA RESERVKRAFTSAGGREGAT

Inkopplingspunkterna for anslutning av mobila resevkraftsaggregat
vid viktiga lagspanningsstdllverk bor dimensioneras for minst 800
ampere. Anslutningspunkten bor placeras utomhus (dar det gar att
stdlla upp ett mobilt elaggregat). Om det inte finns jordlinendt fran
tva skilda hall bor ett separat jordtag anordnas.

BATTERIANLAGGNING

For vissa primdra system och funktioner, som teleanldggningar
och brytarfunktioner inom stallverk samt i vissa fall operations-
belysning, finns likstromsbaserade batterianlaggningar. En variant
av batterianldggning, med specifika egenskaper for vaxelstrom,
bendamns UPS (Uninterrupted Power System).

Avbrottsfri kraft for vaxelstrom, UPS, ar en form av batteri-
anldaggning som minskar risken for storningar vid elavbrott. Ett
UPS-system ska dock inte betraktas som reservkraft. En UPS-
anlaggning, se figur 19, ger kontinuerligt skydd mot natstérningar,
inklusive natavbrott, nar den ar i drift. Skydd mot natstorningar
astadkoms genom att oreglerad vaxelspanning med storningar, via
likriktare och statisk vaxelriktare, omformas till reglerad stornings-
fri vaxelspanning. UPS-anldggningens batterikapacitet motsvarar
normalt ca en halvtimmes drift, vid full last, vid natavbrott. Om
elavbrottet kvarstar, eller om reservkraft inte ar tillganglig nar UPS-
anldggningens drifttid ar slut, upphor kraftleveransen fran UPS-
anlidggningen. Aterhdmtningstiden fér en UPS-anldggning kan vara
fran flera timmar och upp till ett dygn, beroende pa hur lang tid
elavbrottet varat.

Det bor finnas en funktion med elektronisk omkopplare, en s.k.
statisk switch (by pass), som automatiskt och helt utan avbrott
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FORDELNINGSCENTRAL

p ., Matning 3

NO

Avbrottsfri
last (MVL)

Matning 2
“_/ ing

Fran transformatorstation 1
Fran transformatorstation 2
l

p ~_, Matning1

FORKLARINGAR

<] Forregling mellan kontaktorer =
AC  Alternating current (véxelspanning) Batteri
DC  Direct current (likspdnning)

HB  Huvudbrytare

K Kontaktor

LR Likriktare

MVL  Mycket Viktig Last

NS Normalt sluten

NO  Normalt 6ppen

SSW  Statisk-switch (By-pass)

VXR  Véxelriktare

Oreglerad Reglerad Reglerad
vaxelspanning likspanning vaxelspanning

Avbrottsfri
last (MVL)

Inkommande nat
eller reservkraft

Underhalls-
laddning

—— Fulladdat batteri
(Kapacitet 15-30 min)

Reglerad
Batterimatning vdxelspdanning

Natavbrott Avbrottsfri
last (MVL)

Figur 19. Vid fel pd UPS-utrustning bor belastningen automatiskt anslutas till ndt
via statisk switch/by pass. En yttre by pass frigdr UPS-utrustningen vid service.
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ansluter belastningen till nat vid ett eventuellt fel pa UPS-utrust-
ningen. Denna funktion bor ocksa trada i kraft vid Gverbelastning.
Aven en yttre by pass bor finnas for att helt kunna frigora UPS-
anlaggningen for service eller utbyte utan stérningar. Matningen
till respektive UPS-aggregat bor ske fran tva skilda transformator-
stationer. Det bor finnas omkopplingsutrustning med spannings-
avkdnning, som vid spanningsbortfall i den ordinarie matningsva-
gen automatiskt kopplar over till alternativ matningsvag. Se dven
figur 19.

Det finns indikationer som tyder pa att UPS och reservkraft
blandas ihop, alltsa att UPS far ersdtta reservkraften. Man bor dar-
for diskutera och analysera vilka funktioner som har ett verkligt
behov av UPS och vad som kan klaras med en val utbyggd och val
fungerande reservkraftsanlaggning.

Man bor vara medveten om att UPS-anldggningarna inte ar
forlustfria. Forlusterna kan uppga till ca 5-10 procent av den
avbrottsfria eleffekten. Det innebar att sjukhusets effektuttag ckar
som en foljd av att UPS-anldggningar installeras.

UPS-anldggningar bor vara anordnade for motionsdrift, kapa-
citetsprov och kapacitetsdvervakning av batterier. Motionsdrift kan
exempelvis ske genom att man bryter matningen till likriktarna i 15
minuter en gang per manad.

Brandsdkerhet

Brander i UPS-anldggningar kan ocksa sla ut mycket annat, bero-
ende pa placering respektive forsorjningsomrade. | en fastighet
forstordes en hel datahall vid en brand i ett olampligt placerat
UPS-batteri. Darfor bér UPS-anldggningars batterier placeras i ett
separat och brandavskilt teknikutrymme.

Central eller lokal UPS - ndgra alternativ for lokalisering
Sjukhusen har ofta en central UPS for fastighetsknutna system och
en lokal UPS for datorer, IT etc. Denna I6sning kommer sannolikt
att fa gdlla p@ manga hall ytterligare en tid framdver. Trenden ar
dock att en stdrre del av sjukhusets funktioner knyts till centrala
UPS-anldggningar. Ett viktigt skal till detta ar att datorer i manga
fall saknar UPS, och att de darfor stors av vissa reservkraftsprov.
Det medfor i sin tur stérningar i sjukvardsproduktionen.
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Denna typ av storningar vid prov kan undvikas om datorerna
kopplas till en central UPS. Denna centrala, heltdckande UPS, en
eller flera, bor kunna ta 100 procent av sjukhusets last under kor-
tare tid (60 sekunder). Denna typ av UPS-1Gsning anvands bl.a.
inom industrin ndar man har hoga krav pa avbrottsfri kraft.

| sjukhussammanhang har heltdckande UPS-l6sningar dnnu inte
tillampats, dock kan det finnas anledning att diskutera ndgra alterna-
tiva l6sningar. Inledningsvis bér man undersoka i vilken omfattning
en centraliserad UPS-anldggning kan minska behovet av lokal UPS, om
den centrala UPS-anldaggningen har kapacitet for kort drifttid och kla-
rar stoérningsfri drift av alla datorer inom sjukhuset. Om [6sningen kan
skapa en avsevdrd reducering av antalet lokala UPS-anldaggningar dr
det Iattare att motivera ett mer centraliserat UPS-system.

Ett alternativ for placering bygger pa en enda centralt placerad
UPS, eventuellt heltdckande (se ovan), for hela sjukhuset. Nack-
delen med en sadan I6sning &r att avstandet mellan UPS-anldagg-
ningen och objekt med UPS-behov kan bli besvarande ldngt.
Mycket kan hdanda pa vagen. En variant ar att matningen fran den
centrala UPS-anldggningen sker via ett separat uppbyggt hogspan-
ningsnat. Fordelen med detta arrangemang dr att matning via ett
hogspanningsnat reducerar spanningsfallen vid langa avstand.

Ett annat alternativ ar att placera UPS—anldggningar pa central
mellanniva, forslagsvis i respektive stdllverk och dar i anslutning
till transformatorns fordelningsskena (se dven figur 18. Med denna
Iosning reduceras riskerna jamfort med en alltfor centraliserad
lokalisering.

Spanningsvariationer vid motorstart

- sammanfattande rekommendation

| stravan att dstadkomma tillrdckligt omfattande UPS-system for
att minska stérningarna i datordriften mdaste man dock alltid ta
hansyn till att det uppstar spanningsvariationer vid motorstarter.
Sammanfattningsvis kan detta innebdra att den |6sning som bor
rekommenderas maste mdjliggdra en sarskiljning av olika forsorj-
ningsomraden, oavsett om UPS-anldggningen placeras centralt
eller pd mellanniva vid respektive stéllverk. Uppdelningen bor
utféras sa att en UPS kan forsorja verksamheter med bl.a. datorer
och annan utrustning som ar kanslig for spanningsvariationer skilt
frdn de forsorjningsomraden som innehaller motordrifter.
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Tabell 9. Beskrivning av olika lastsituationer.

Beteckning Reservkraft Forklaring

OL = Ovrig last Ej reservkraftsforsorjd last | de fall da reservkraftskapaciteten
klarar hela sjukhusets last anvands
normalt inte uttrycket OL.

Maxlast - Sjukhusets abonnerade effekt ar nor-
malt liktydig med maximalt effektuttag
(maxeffekt, maxlast) uttryckt som
1 timmeseffekt.

VL = Viktig last Reservkraftsforsorjd last VL motsvarar den forutbestdmda maxi-
mala niva som reservkraftsanldgg-
ningen levererar. | manga fall klarar
reservkraftskapaciteten hela sjukhusets

last.
VL) = Viktig last, Reservkraftsforsorjd last VL motsvarar den niva som reserv-
fast inkopplad kraftsanldggningen kan leverera i

startskedet, s k stum start eller fast
inkopplad last som inte franskiljes.
Detta effektbehov motsvarar sjukhu-
sets viktigaste last. Se punkterna b.1
och b.2 i tabell 10, Viktig last.

MVL = Mycket viktig - MVL anvénds i manga sammanhang
last for UPS-last.

OLIKA LASTSITUATIONER

Tabell 9 forklarar nagra uttryck som kommer till anvandning for
beskrivning av olika lastsituationer. Uttrycken dr inte entydiga och
flera andra uttryck forekommer. Se dven SS 437 10 02, Elinstallatio-
ner i byggnader — Medicinska utrymmen.

RESERVKRAFT
Reservkraftsaggregaten bor utformas och anordnas sa att de kan
drivas kontinuerligt vid 1dnga avbrott. For uthdlligheten kravs
ocksa ett tillrackligt bransleforrdd. Bransleforradet bor dimensio-
neras for en forbrukning som motsvarar minst en veckas drift vid
full last. Med full last avses maximalt kapacitetsutnyttjande av
installerad reservkraftseffekt.

0m bransleforradet utformas pa det sattet blir drifttiden nor-
malt langre dn en vecka, vilket dr énskvadrt, eftersom lasten kom-
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mer att variera 6ver dygnet. Branslet bor fordelas pa flera tan-
kenheter. Normalt behdver inte hela tankvolymen vara uppfylld.
Det dr oftast tillrdckligt att en mindre del av volymen ar fylld med
bransle och att det finns ett avtal om tryggad bransleleverans vid
en krissituation. Detta medfor att brénslet inte behdver bli for
gammalt och att rengdrningen av tankarna underldttas.

Betrdaffande rekommenderad uppbyggnad av branslesystem, se
figur 20.

Berdkningen av effektbehovet for reservkraft baseras pa sjukhu-
sets maxeffekt. Ett vanligt vdrde dr att reservkraften dimensioneras
for 120-130 procent av maxeffekten. Vid dimensionering av diesel-
motorbaserat reservkraftsaggregat dr ISO 8528 underlag. For reserv-
kraft vid sjukhus bor motordelen dimensioneras for baskrafteffekt

Atercirkulation

Avtappning

«

Atercirkulation
Péafylinad

A
A

R Pumpar

v v

Forrdds- Forrads-
tank tank

»

Figur 20. Vid start av reservkraftsanldggning mdste brinslepump starta. Ater-
cirkulation bor gd frdn dagtankar till forrddstankar. De i figuren ljusare forrdds-
tankarna symboliserar ej fyllda tankar

116 = KBM REKOMMENDERAR 2008:2



(Prime power, PRP) medan generatordelen och kringutrustning som
kylare, ventilation, kablage etc. dimensioneras for reservkraftsef-
fekt (Limited time running power, LTP).

En reservkraftsstation med hogspdanningsgenerator bor for-
ses med en lokal transformator for ldgspanningsmatning av hela
reservkraftsstationen. Denna matning bor dven forsorjas med 1ag-
spanning fran en annan transformator- eller reservkraftsstation via
reservkraftsforsérjningen for VL. Se dven figur 18.

En mycket god sdkerhet far man om man férutom en central
reservkraftsanlaggning, som forsorjs via sjukhusets hdgspannings-
nat, har lokala reservkraftsanldggningar pd lagspanningssidan for
de viktigaste sjukvardsfunktionerna. Den pa 2000-talet byggda
reservkraftsanldggningen vid sjukhuset i Boras ar utformad pa det
sattet.

Reservkraftsanlaggningen bor placeras i lokaler med robusta
egenskaper mot t.ex. brand eller éversvamning.

Sjukvardsproduktionens behov av reservkraft
Reservkraftsforsorjningen har tidigare ofta inriktats mot primara
funktioner som ar kdansliga for korta avbrott, som operations- och
behandlingsrum och utrymningsvdgar. Andra delar, som blir kri-
tiska vid ett lange avbrott, kan sakna reservkraft. Ldnga elavbrott
kan ocksd paverka dvrig teknisk férsorjning.

Idag utformas dock reservkraftsanldaggningarna ofta sa att de
kan klara sjukhusens hela effekt vid topplast. Detta bl.a. mot bak-
grund av att sjukvardsproduktionen till mycket stor del baseras pa
utrustning som kraver elforsérjning. Om reservkraftsanlaggningen
inte klarar hela sjukhusets effekt har sjukhuset skilda uttag for
reservkraft (VL) och 6vrig last (0L). Detta kan leda till att viktig
utrustning blir kopplad till uttag for ovrig last, trots att uttagen
dr markta. Det skapar osdkerhet och onddig stress for den dven i
ovrigt hart anstrangda sjukvardspersonalen.

Den omfattande omflyttningen av verksamheter som sker inom
sjukvarden talar ocksa for en utdkning av reservkraften. Med en
heltdckande reservkraft uppstar inte risken att viktig verksamhet
blir utan reservkraft efter ett lokalbyte.
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Ansluten effekt

Vid riskanalyser har man konstaterat att tillganglig reservkrafts-
kapacitet i manga fall har en |ag nyttjandegrad. (a 80 procent av
sjukhusen har idag (januari 2008) en reservkraftskapacitet som ar
storre an 70 procent, men endast ca 55 procent av sjukhusen har
anslutit reservkraft som motsvarar mer an 70 procent. Skdlen till
att reservkraften inte ansluts i storre omfattning varierar, men en
vanlig orsak dr att man vill ha aggregat i reserv om nagot aggregat
skulle drabbas av en driftstérning, alltsa reserv for reserven.

Ansluten effekt @r den del av reservkraftsaggregatens samman-
lagda effekt som ar "stumt"” anslutet till sjukhusets distributions-
system for reservkraft. Med stum anslutning menas den effekt som
automatiskt distribueras ut pa sjukhusets reservkraftsnat nar ett
reservkraftsaggregat startar i samband med ett autentiskt strom-
bortfall.

Till kategorin ansluten effekt (VL) raknas dven stegvis inkopp-
ling, exempelvis via styrdator, enligt ett forutbestamt prioriterings-
schema.

SSIK:s syn i denna fréga ar att ansluten effekt (VL) bor vara sa
hog som mdjligt, helst 100 procent av maxlasten. Om nagot reserv-
kraftsaggregat faller bort bér det finnas en anordning (styrdator)
som snabbt kopplar bort last i motsvarande omfattning.

Placering av reservkraftstation

Vid de sdakerhetsanalyser som genomforts under en lang foljd av ar
har man noterat att reservkraftsdriften utsdtts for olika driftstor-
ningar. Den vanligaste storningen dr att olika sdakerhetsfunktioner,
som ska skydda reservkraftsaggregaten, trader i funktion och stop-
par aggregaten eller blockerar distributionen av reservkraft. Nar
man analyserat orsaken till att sakerhetsfunktionerna aktiverats
har man dessutom i flera fall visat att det rort sig om falsklarm,
exempelvis ett temperaturlarm aktiverats trots att temperaturen
legat inom godtaget intervall.

Problemet dr sdledes att reservkraftsaggregatens huvuduppgift,
att leverera elkraft vid avbrott, blir sekundar medan sakerhets-
funktionerna blir primdra, med sina felkdllor. Det har darfor disku-
terats att det i vissa fall kan vara battre att minska antalet sdaker-
hetsfunktioner, for att pa sa satt fa ut mer reservkraftsleverans vid
olika avbrottssituationer.
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Reservkraftsaggregaten kan placeras uppdelade pa flera reserv-
kraftsstationer, geografiskt atskilda inom sjukhusomradet. P3 sa
satt minskar risken for en total utslagning av reservkraften om en
reservkraftsstation slds ut pa grund av brand eller annan stérre
skada.

Nackdelen med en sddan Idsning dr att driftdvervakningen
kompliceras. En inte ovanlig situation dr att jourhavande drifttek-
niker (inte alltid en eltekniker) kallas till sjukhuset nédr ordinarie
elférsorjning brutits och reservkratsaggregaten har startat utan
att ndgon el distribueras ut pa sjukhusets reservkraftsnat. Felsok-
ningen forsvaras da om aggregaten dr placerade pa skilda stdllen.

Reservkraftsaggregaten kan ocksa placeras tillsammans. Det
innebar att man prioriterar drifttekniskt enkla lI6sningar och dver-
skddlighet. Aven om man normalt forlitar sig p& en datoriserad
driftévervakning, ar den rddande uppfattningen att det kdnns
tryggt att kunna Overblicka aggregaten vid krissituationer, bade
att faktiskt kunna se alla aggregat samtidigt och att snabbt kunna
gora manuella omstdllningar.

Vid de diskussioner som forts med foretradare for sjukvardshu-
vudmdnnen kan man konstatera att de foredrar den senare 16s-
ningen. De bedomer att driftavbrott vid reservkraftsanldggningar
oftare beror pa tekniska fel an pa brand eller annan skada.

Ndr reservkraftsaggregaten dar samlade i en byggnad bor de sin-
semellan vara avgransade och brandavskilda samt forsedda med
passande slacksystem.

Reservkraftsstationen bdr placeras och anordnas sa att utmat-
ning kan ga via ett eget stdllverk, som bor vara brandavskilt fran
ovriga stdllverk i mottagnings- och férdelningsstationer. Det bor
ocksa finnas alternativa matningsvdgar, sa att utmatningen kan
fortsdtta dven om en matningsvag slagits ut.

Invallning

Det dr extra viktigt att de utrymmen dar man forvarar branslet till
reservkraft och liknande vallas in, alltsd att utrymmena forses med
skyddsvallar som hindrar att brénslet lacker ut. Vallarna maste
byggas ytterst noggrant, eftersom ett bransleldckage kan forstora
sjukhusets grundvattentdakt for reservvattendrift.
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Provning

Vid manga sjukhus ar det av olika skdl svart att fa verksamheten
att godkdnna provningar av reservkraftssystemen. Detta dr olyckligt
eftersom det behdvs adekvata provningar for att man ska kunna
vidmakthalla och dven forbattra sjukvardens funktionssdkerhet,
och pa sa satt sdakerstdlla en hog patientsdakerhet i varden under
allvarliga handelser.

Nedan foljer en sammanstdlining dver rekommenderade prov-
ningar av reservkraftsanlaggningar.

Startfunktioner hos sjukhusets reservkraftsanldaggningar bor
provas minst tva ganger i madnaden.

Sjukhusets reservkraftsanldggningar bor provas via arrangerat
natavbrott minst varje kvartal men helst en gang per manad.
Aggregaten bdr vara i drift i minst tva timmar. Provningen bor
genomforas dagtid, vid hog belastning. Datorer och annan
sarskilt viktig last bor man da — liksom vid verkliga elavbrott
- klara med helt avbrottsfri kraft, via UPS-anlaggningar, for
tiden innan reservkraften startat och tar last.

Provning av sjukhusets reservkraftsanldaggningar vid for aggre-
gaten maximal last bor goras minst tvad ganger per ar men
helst varje kvartal. Aggregaten bor vara i drift minst tva tim-
mar. Drifttiden bor dock utdkas till minst sex timmar en gang
per ar. Med den ldngre drifttiden fas en kontroll av att detaljer,
packningar m.m., som ar kdnsliga for hoga temperaturer, ar i
funktionsdugligt skick.

Vid provning med full last bor det finnas anordningar for paral-
lelldrift mot nat sa att verksamheten inte stors. D& kravs tillrackligt
snabba skydd (sprangskydd snabbare dn 30 millisekunder) for
franskiljning av ndt vid stérningar hos yttre nat. For att genomfora
prov med parallelldrift mot nat krdvs tillstdnd fran elleverantdren.
Driftpersonal bor utbildas for att kunna genomfora olika provningar.

Dieselaggregat

Den normala typen av reservkraftsaggregat vid sjukhus ar diesel-
motordriven. Starttiden dr ca 15—20 sekunder. Vid storre effek-
ter kravs ett, i allmdnhet elektronikbaserat, system for successiv
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inkoppling, eftersom aggregaten ar kdansliga for att belastas for
snabbt. Om anldggningen bestar av flera mindre dieselaggregat
bor dessa kunna samkdras pa ett gemensamt nat.

Det mest funktionssdkra kylsystemet bestdr av en pabyggd
kylare med en kylflakt som drivs direkt av dieselmotorn. Diesel-
motorn kyls samtidigt som maskinrummet ventileras.

Distribution av reservkraft

Om ordinarie kraft och reservkraft ligger pa olika nat bor kablarna
for huvudmatning helst forlaggas atskilda. Huvudmatningar for
el bor laggas brandavskilt frdn Gvrig forsorjning. Se dven ovan,
avsnittet Huvuddistributionsndt.

Distribution av reservkraft mellan mottagningsstationer och
stdllverk bor g& via hdgspanningsnatet.

Startfunktioner

De problem som noterats vid start och drift av sjukhusens reserv-
kraftsanldggningar beror ofta pa att startfunktionerna ar allt for
komplicerade eller pd att en mangfald driftvillkor, ofta via natstyr-
dator, maste uppfyllas.

Darfor bor man strava efter enkelhet ndr man utformar start-
funktioner och driftvillkor for reservkraftsanldggningar, for att
uppna en bra funktionssdkerhet. Det bor t.ex. alltid finnas majlig-
het att starta anldggningen manuellt.

For att minska antalet felkdllor kan man anordna tillrdcklig
kapacitet for att klara "stum" start, utan natstyrdator, om endast
tva av tre reservkraftsaggregat tar last. | det fallet ar det mycket
viktigt att fastighetsdatorn har inprogrammerade fordrgjningar for
flaktar, pumpar, kompressorer etc.

Funktionssaker reservkraft

For att uppfylla kravet pa robusta el- och reservkraftsanldggningar
fordras att bade start och drift av reservkraftsaggregaten ar funk-
tionssdkra. For distributionen kravs l16sningar med enkla forsorj-
ningar, ett minimum av felkdllor och kraftfulla forband. Foljande
ar exempel pad hur anldggningarna bor anordnas.

Reservkraftsaggregatens antal bér anpassas sa att sjukhusets
viktiga last (VL) — ca 70 procent av sjukhusets maxlast — kan
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klaras dven om ett av aggregaten dr drabbat av driftstorning
och inte tar last. Se figur 21.

Viktig last dr enligt tidigare berdkningar ca 70 procent av sjuk-
husets maxlast. Anldggningar och funktioner enligt tabell 10 bor
minst vara forsorjt med reservkraft.

Sjukhuset

MAX LAST

70 % = VL

90%‘ 90%‘

Aggregat1 Aggregat 2 Aggregat 3

VL Viktig Last
Figur 21. Exempel pd normalbelastning vid reservkraftsdrift.

Reservkraftsaggregaten bdr dimensioneras sa att effektbehovet
i startskedet vid tillslag inte dverstiger ca 70 procent av effek-
ten hos de reservkraftsaggregat som ar i drift i en driftsituation
ndr ett av aggregaten inte tar last. Detta effektbehov motsvarar
sjukhusets viktigaste last VFFI (Viktig Last Fast Inkopplad) och
overensstammer normalt med punkterna b.1 och b.2 i tabell 10.

O0m en reservkraftsanldggning t.ex. innehaller tre aggregat
som tillsammans klarar ca 110 procent av sjukhusets maxlast sa
klarar tvd av aggregaten ca 70 procent av maxlasten. For start-
skedet gdller da en ytterligare reducering med 70 procent alltsa
0,7 X 0,7 vilket ger ca 50 procent av lasten for VL. Se figur 22.

Fastighetsdatorn och de fordrojningar som programmerats dar
for flaktar, pumpar, kompressorer etc. underldttar reservkraf-
tens startskede.
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Sjukhuset

VIKTIG LAST

50 % = VL,

70%" 70%"

Aggregat1 Aggregat 2 Aggregat 3

VL., Viktig Last, fast inkopplad

Figur 22. Exempel pd startskede vid reservkraftsdrift.

For att astadkomma en funktionssakrare reservkraftsdistribu-
tion bor brytare i forsorjningssystemet for sjukhusets viktigaste
last (VLFI) normalt vara i tillslaget ldge.

Reservkraftsanldaggningens startskede bor normalt vara mindre
an 15 sekunder. Med startskede avses tiden fran startorder till
lastpdldggning vid tillslag.

Lastpaldggning efter startskede till full last — inklusive ventila-
tion m.m. - bdr goras inom tio minuter. Lastpdldggningen bor
goras i enlighet med framtagen prioriteringslista.

Full last bor inte dverstiga 90 procent av tillanglig reservkrafts-
effekt med samtliga aggregat i drift. En viss buffert bor finnas
for intermittenta laster, exempelvis hissar.

Reservkraftsanlaggningen bor anordnas sa att reservkrafts-
aggregaten belastas parallellt — med lika stor belastning— vid
normala driftsférhallanden.
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Elanldggningen bor anordnas med selektiv och fordrdjd lastpa-
ldggning vid normalt tillslag efter kort elavbrott sa att inkom-
mande brytare inte utloses pa grund av for hog tillslagsstrom.
Med kort elavbrott avses har ett avbrott mindre an 4 sek,

vilket motsvarar startfordrojning hos reservkraftsaggregat
Lastpaldggningen vid reservkraftsdrift bor géras pa samma satt.

Eventuell bortkoppling av flaktar, kylmaskiner etc. for att
reducera reservkraftseffekt, bor goras via sjukhusets system for
fastighetsautomation (fastighetsdatorn) och inte via natstyrda-
torn. Detta for att undvika onddigt komplicerade funktioner i
natstyrdatorn, och darmed felkallor.

Vid bortfall av reservkraftsaggregatets datorbaserade styrsystem
(med skyddsfunktioner) eller av det verordnade néatstyrsys-
temet, bor det vara majligt att manuellt skota bade start och
drift av reservkraftsaggregaten samt distribution av reservkraft.
Vid sddan driftsituation sker 6vervakning av skyddsfunktioner
manuellt, sa kallad noddrift. Har @r en kontrolltavla ett bra
komplement. En kontrolltavla ger mdjlighet att dels mandvrera
brytare manuellt, dels dverblicka den aktuella driftsituationen.
Overvakning, via néddrift, maste anordnas s att lagar och
forordningar inte 6vertrdds och s att personsdkerheten inte
dventyras. Bl.a. overvakas kylvattentemperatur, oljetryck, span-
ning, frekvens och effekt manuellt.

Luftintag och luftutsldpp till reservkraftsaggregaten dar normalt
forsedda med motormandvrerade spjdll. Reservkraftsaggregat bor
vid drift ha en omgivande temperatur pa mindre dn 35 °C for

att ge full effekt. For att undvika for hog motortemperatur sat-
ter man in en temperaturgivare i kylsystemets returledning, for
att minska aterluftsflodet vid for hog kylvatsketemperatur. Nar
denna skyddsfunktion trader in bor larm ges. For att undvika en
alltfor 1dg maskinrumstemperatur under vinterperioden bor dock
dessutom ett blandningsspjdll monteras i reservkraftsaggregatets
luftutsldpp. Blandningsspjdllet styrs av rumstemperaturen.

Varje reservkraftsstation bor forses med en huvudgenerator-
brytare, gemensam for aggregaten i stationen. Det skyddar den
elektroniska utrustningen badttre vid reservkraftsstart. Det gor
det ocksa maojligt att prova och dva sig pa reservkraften utan
att sjukhusets elforsorjning stors.
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Tabell 10. Funktioner och anlédggningar som bor rdknas som viktig last. Se dven
Svensk standard SS 437 10 02, Elinstallationer i byggnader — Medicinska utrymmen
a. Anldggningar och funktioner
a.1. All utrustning for uppvarmning av byggnaden, t.ex. pannor och pumpar
a.2. Tryckstegringspumpar, pumpgropspumpar
a.3. Hissar

a.y. Laddningsaggregat for viktiga batterikraftanldggningar, sdsom UPS, operationslampor,
styr- och dvervakning, larm, brandlarm samt tele

a.5. El-autoklaver och desinfektorer
a.6. Kompressorer fér andningsluft *)
a.7. Ledbelysning i kulvertar, korridorer och trapphus

a.8. Fldktar och kyla for operationsavdelning (eventuellt dven for IVA och akutmottagning)
och viktig processkyla, sdsom datorrum, datortomograf och televaxel

a.9. Reservanordningar for vatten och varme

b. Avdelningar och lokaler

b.1. Operationssalar, enhet for personsanering och sjukhusets katastrofledningscentral:
100 procent reservkraft

b.2. Operationsavdelning, akutmottagning, UVA, IVA, HIA, sterilcentral,
rontgenavdelning, neonatalavdelning och dialys: minst 75 procent reservkraft

b.3. Laboratorier, forlossning, endoskopi, kdk, stddcentral och verkstader: minst 50 procent
reservkraft

b.4. Mottagningar och undersékningsrum: nagra uttag och undersokningslampa

b.5. Vardavdelning och vardrum: ndgot uttag, belysning (dven i wc och tvattrum)

Tabellen gor inte ansprak pa att vara heltdckande. Andra funktioner och lokaler
kan ocksd vara i behov av reservkraft.

*) 1 SIS Handbok HB 370, Sdkerhetsnorm for medicinska gasanldaggningar (litt 17) star foljande: "Kompresso-
rer for andningsluft ska anslutas till skilda sakringsgrupper i elcentralen."” Detta krav innebdr att kompres-
sorerna ska forsdrjas fran tva skilda transformatorstationer.
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Reservvatten

Har berors:
Forutsdttningar for resevvatten

Exempel pa olika lGsningar for reservvatten

O0m ett sjukhus far ett avbrott i vattenforsérjningen blir foljderna
minst lika langtgdende som nér elen slas ut.

FORUTSATTNINGAR FOR RESERVVATTEN

Nuvarande situation

Det dr snarare regel an undantag att sjukhusen inte har en fung-
erande losning for reservvatten att sdtta in vid en krissituation.
Detta dr inte godtagbart, eftersom funktionssdkra reservvattensys-
tem dr nddvandiga for att man ska kunna dastadkomma en stark
funktionssdkerhet hos sjukvarden, och pa sa satt sdkerstdlla en
hog patientsakerhet under allvarliga handelser.

Endast ett fatal sjukhus har kommit sd langt att en dvergang
till reservvatten och sedan tillbaka till kommunalt vatten verkligen
skulle fungera i ett skarpt Idge. Detta trots att ett 8o-tal akutsjuk-
hus i landet uppger att de har teknisk mgjlighet att koppla in ett
eget reservvattensystem om det allmdanna vattensystemet skulle
sluta fungera. | de allra flesta fall saknas ndamligen de rutiner som
behovs. Bland annat saknas oftast rutiner for hur provtagning av
reservvattnet ska ske.

Foreskrifter och direktiv
| september 2005 tradde en foreskrift fran Socialstyrelsen i kraft
som innebdr att landstingen i sin planering "sdrskilt ska beakta"
forsorjningssakerheten vid en krissituation for bland annat vatten,
SOSFS 2005:13, (litt 9).

Livsmedelsverkets foreskrifter (SLVFS 2001:30) om dricksvatten
gdller for vattenverk och dricksvattenanldaggningar som

producerar 10 m3/dygn eller mer
tillhandahaller dricksvatten till 50 personer eller fler

oavsett ovanstdende tillhandahaller eller anvander dricksvatt-
net som en del av en kommersiell eller offentlig verksamhet.
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Detta innebar att kvalitetskraven i dricksvattenforeskrifterna ska
vara uppfyllda ndr ett reservvattensystem for dricksvatten tas i
bruk vid ett sjukhus.

Reservvattenproduktion

Landstinget, sjukhuset eller den entreprendr for reservvatten-
anldaggningen som sjukhuset delegerat driftansvaret till via avtal
ansvarar for drift och underhall av reservvattentdkten och ansvarar
ocksa for att den vid igdngsattandet uppfyller kraven i dricksvat-
tenforeskrifterna. Kraven gdller t.ex. att dricksvattnet uppfyller
kvalitetskraven, att det finns ett tillrackligt antal barridrer mot
mikrobiologisk fororening och att det finns larm i den utstrackning
som kravs.

Den kommunala kontrolimyndigheten utovar offentlig kontroll
over de dricksvattenanldggningar som finns i kommunen och en
ordinarie dricksvattenanldaggning ska godkdannas eller registreras
hos kontrollmyndigheten. Kontrollmyndigheten kan dock inte
krdva att ett reservvattenverk ska godkdannas eller registreras innan
det tas i bruk. Den ansvarige vid sjukhuset bér dock informera
kontrollmyndigheten om att sjukhuset har en reservvattentdkt och
i samrad med kontrollmyndigheten diskutera hur ett eventuellt
igdngsdttande av reservvattentdkten ska utforas. Kontrollmyndig-
heten ska alltid informeras ndr en reservvattentdkt tas i bruk
(s 16 dricksvattenforeskrifterna).

Vattenskyddsomrade

Vid planeringen av en vattentdkt for reservvattensystem vid ett
sjukhus bor man sa langt som det dr maojligt ta hansyn till vad
som stadgas i Naturvardsverkets allmdnna rad om vattenskydds-
omraden (NFS 2003:16).

Ndr ett sjukhus redan har en etablerad grundvattentdakt bor
man regelbundet undersoka om man kan forbdttra vattenskyddet.
Bland annat bor man studera om man kan minska eventuella ris-
ker, t.ex. transporter av farligt gods samt hantering eller lagring av
petroleumprodukter. En sddan undersokning bor gdras regelbundet
samt vid alla storre om- eller tillbyggnader.
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Vattenkvalitet

Efter samrdd med Livsmedelsverket forordar SSIK att sjukhusens
reservvattenanldaggningar anordnas sa att det producerade vattnet
motsvarar dricksvattenkvalitet. Detta grundar sig pa att Livsmed-
elsverket anser att man inte med avsikt ska planera att distribu-
era ett vatten som inte uppfyller kvalitetskraven for dricksvatten

i en anldggning avsedd for dricksvatten. Tillhandahdllande av
dricksvatten med fullgod kvalitet ar sarskilt viktigt med tanke pa
att patienterna pa ett sjukhus har nedsatt motstandskraft och ar
mycket kdnsligare for infektioner av olika slag. Manga sjukhus har
ocksa tillagningskok dar dricksvattenkvalitet enligt SLVFS 2001:30
maste uppfyllas pa det vatten som anvands for tillagning av mat.
Dessutom finns det manga ovriga funktioner pa ett sjukhus som
knappast kan uppratthallas med ett vatten av samre kvalitet, t.ex.
laboratorieverksamhet och dialys.

| de undantagsfall d& dricksvattenkvalitet inte, av nagot spe-
ciellt skadl, kan tillhandahallas for reservvattendandamal maste det
vatten som levereras i en reservvattenanlaggning anda som lagst
uppna godtagbar kvalitet. Reservvattnet far bl.a. inte innehalla
sddana fororeningar som skapar risk for att det ordinarie vatten-
systemet kontamineras och ddarmed inte kan anvdndas efter avslu-
tad reservvattendrift. Vilken kvalitet som dr godtagbar bestams i
det enskilda fallet utifran de specifika forutsattningarna samt uti-
fran det planerade anvandningsomradet.

Nar det distribuerade vattnet inte haller dricksvattenkvalitet ska
alla anvandare informeras om eventuella risker och om vad vattnet
far anvandas till.

For att kunna uppratthalla en énskad vattenkvalitet ar det av
stor vikt att rérsystemet for reservvatten anordnas pa ett hygieniskt
vis. Detta innebdr bland annat att det inte far finnas nagra led-
ningsstrackor dar vatten kan riskera att bli stillastdende.

Rutiner for drift

Ménga sjukhus har bristande rutiner for reservvatten, vilket leder
till svarigheter att dstadkomma funktionssdkra reservvattensystem
vid sjukhusen.
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For att sdkerstdlla en overgdng fran normal drift, med forsorjning
frdn kommunens nat, till drift baserad pa sjukhusets reservvatten-
system krdvs framtagna rutiner bl.a. for

motionsdrift

provtagning och kvalitetskontroll av vatten (kvalitetskrav enligt
SLVFS 2001:30)

forfaringssatt vid in- och urkoppling av reservvatten
ansvarsfordelningen vid in- och urkoppling av reservvatten
driftinstruktioner for styrning av processen vid vattenverket

rutiner for information om reservvattendrift till den kommunala
kontrollmyndigheten, den kommunala dricksvattenproducenten,
smittskyddsldkare och de ansvariga pa sjukhuset eller landstinget.

Dessa rutiner bor tas fram i samverkan mellan sjukhusets ansvarige
for teknisk drift, sjukhusets hygienansvarige samt den kommunala
dricksvattenproducenten.

In- och urkoppling av reservvatten
For att dstadkomma en sakerstdlld 6vergdng fran normal drift till
reservvattendrift kravs alltsd framtagna rutiner, bl.a. for in- och
urkoppling av reservvatten. Dessa rutiner bor tas fram i samverkan
mellan sjukhuset och den kommunala dricksvattenproducen-
ten. Erfarenheterna fran genomforda samverkansmdoten &r dver
lag goda dven om vissa sporsmal fororsakar problem. Ett sddant
sporsmal ar hur in- och urkoppling av reservvatten ska ske och nar
skyddsdon respektive passbit kan och ska anvandas.

SSIK:s malsdttning ar att reservvatten ska kunna kopplas in
och ur pa ett enkelt sdtt (med enkla rutiner) och rekommenderar
darfor sjukhusen att i forsta hand anvanda skyddsdon eller ater-
stromningsskydd (SS-EN 1717) mellan anldggningen for reservvatten
och den allmdnna anldggningen. Passbit bor endast anvandas i
undantagsfall, nar sarskilda skal foreligger. Detta eftersom inkopp-
ling av passbit kan vara tidsodande och krava utbildad tekniker.

Man bor dven ta hdnsyn till att vissa utfdllningar i ledningsndtet
kan uppsta efter inkopplingen, dven om dricksvattnet fran reserv-
vattentdkten uppfyller kvalitetskraven. Det kan t.ex. bero pa att
det kan finnas skillnader i vattnets hardhet.
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Samverkan med kommunen
Det har under senare tid blivit allt tydligare att samverkan med
den kommunala dricksvattenproducenten ar ett mycket viktig ele-
ment vid dstadkommandet av funktionssdkra reservvattensystem
vid sjukhusen. Vdsentliga delar i en sddan samverkan ar att kom-
munen utfor eller medverkar vid provtagning av reservvatten, och
medverkar vid drift och skotsel samt vid framtagande av rutiner
for in- och urkoppling av reservvatten. | vissa fall kan kommunens
medverkan dven vara nddvdndig vid framtagandet av en [amplig
I6sning for reservvatten. Sjukhuset och kommunen bor ocksa pla-
nera och avtala om hur reservvattenférsorjning fran det kommu-
nala natet till sjukhuset kan ske i olika avbrottssituationer. Det &r
ocksa av stor vikt att sjukvardshuvudmannen far tidig information
fran dricksvattenproducenten nar det finns misstankar om konta-
minering av det kommunala vattennatet.

SSIK:s utgangspunkt ar att sjukhuset sd 1angt som majligt
vid behov ska vara sjalvforsérjande nar det gdller el, vatten och
varme. Det minskar dock inte behovet av en stark yttre forsorjning.

EXEMPEL PR OLIKA LOSNINGAR FOR RESERVVATTEN
De olika sjukhusen har hogst varierande forutsdttningar for att
anordna reservvatten. Det dr kdnt att en egen grundvattentdakt
inom sjukhusomradet ger den framsta forutsattningen for att
skapa en funktionssdker reservvattenforsorjning, men det finns
alternativa I6sningar for de sjukhus som inte har den majligheten.
Vid anldggandet av grundvattentdkt bor man alltid ta hdnsyn
till Naturvardsverkets allmdnna rad om vattenskyddsomraden
(NFS 2003:16) (litt 16). Dessutom kan olika undersékningar bli nod-
vandiga, beroende pa de lokala forutsattningarna. Exempelvis bor
man alltid gora en hydrogeologisk undersokning for att utrona
mojligheterna till uttag av grundvatten. Det bor ocksa klargéras om
marken tidigare kan ha kontaminerats av spill fran industri eller
om storre spillvattenledningar finns i narheten.

Exempel 1 - grundvattentakt: Vid lasarettet i Eksjo har tre grund-
vattentakter inom sjukhusomrddet sammankopplats. Med denna
I6sning far de en reservvattenanldggning som klarar ca 85 procent
av sjukhusets normala forbrukning. Se dven figur 23.
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Figur 23. Egen grundvattentikt inom sjukhusomrddet ger den frimsta forut-
sdttningen att skapa en funktionssdker reservvattenforsorjning.

Exempel 2 - separat kommunal ledning: Vid lasarettet i Karls-
krona anordnas reservvattenforsorjning via en nylagd separat led-
ning (langd ca 4,5 km), fran en kommunal grundvattentdkt. Med
denna I6sning far de en reservvattenanldaggning som klarar 100
procent av sjukhusets normala forbrukning.

Exempel 3 - ytvattentdkt: Flera sjukhus (t.ex. Umead, Karlstad och
Orebro) planerar och diskuterar hur de ska kunna ordna reserv-
vattenforsorjning baserad pa ytvatten frdn rinnande vattendrag.
Vid sjukhuset i Gallivare finns reservvattenforsérjning baserad pa
dlvvatten, dock inte av dricksvattenkvalitet. Med denna IGsning far
man i regel en reservvattenanldaggning som klarar 100 procent av
sjukhusets normala forbrukning. Se dven figur 24.

Vid en sadan I6sning bor en separat ledning anordnas mellan
vattentdakten och sjukhuset, samt nddvdandig vattenrening.

Exempel 4 - avbrottsmagasin: Om inga andra alternativ ar maj-
liga kan man ordna reservvatten genom ett avbrottsmagasin. Det
ger dock en begransad forsorjning. Vid sjukhuset i Kalmar finns ett
avbrottsmagasin som tdcker 80 procent av ett dygns normala for-
brukning vid sjukhuset. Vid en sddan 16sning maste man dock ta
hansyn till risken for kontamination av vattnet i magasinet.
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Figur 24. Om det inte dr mdjligt att anordna reservvatten fran grundvattentdkt
kan man undersoka om vatten frdn ndrliggande vattendrag kan anvindas som
reservvatten.

Varme

FUNKTIONSSAKER RESERVVARMEDRIFT
Ett sjukhus kan sdgas ha en bra reservvdarmeforsérjning om det
har en egen panncentral och om panncentralen ar bestyckad med
tva pannenheter som vardera klarar minst 70 procent av sjukhu-
sets maximala varmebehov, antingen vid ordinarie drift eller vid
reservvarmedrift.

Vid fjarrvarmeforsorjning ar ett annat satt att fa till stdnd en bra
reservvarme att placera en reservvarmeanldaggning vid sjukhuset,
som klarar sjukhusets hela varmebehov.

Reserv-

produktion
n n * o
Ordinarie varme fran fjdrrvarme

Figur 25. Schematisk bild dver reservvérmeforsorining nér ordinarie virme kom-
mer frdn fjdrrvirme.
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Ytterligare andra satt att trygga reservvdarmeforsdrjningen ar att
anordna inkopplingspunkter for ett mobilt reservvdarmeaggregat
vid sjukhusets viktigaste byggnader. Det bor ocksa finnas mobila
reservvdarmeaggregat som ar reserverade for sjukhusets behov.

| de fall d@ man inte lyckas dstadkomma en funktionssaker
reservvdarmedrift inom sjukhuset, och ddr sjukhuset ar for stort for
att inkoppling av reservvdarmeaggregat ska vara realistiskt, kravs
extra starka och dubblerade matningsvagar (se vidare tabell 5). Var
och en av matningarna bor vara forsedd med egen produktionsen-
het for fjarrvarme, ordinarie eller reserv.

OVERGANG TILL FJARRVARME — AVTAL
Nar sjukhuset ansluts till fjdarrvdarme bor sjukhusets panncentral
behallas for reservvarmedrift.

Vid dvergang till fjarrvarme dr det vanligt att man ifragasatter
bevarandet av den gamla panncentralen. Foér att mota situationer
ddr den egna panncentralen avvecklas pa bekostnad av funktions-
sakerheten dr det viktigt att teckna avtal om reservvarme mellan
sjukvardshuvudmannen och fjarrvarmeleverantoren. Avtalet om
reservvdrme bor upprdttas samtidigt som avtalet om fjdrrvdarmele-
verans till sjukhuset.

Dar inkopplingspunkter férekommer &dr det ocksa viktigt att det
finns avtal som sdkrar att mobila reservvdrmeaggregat ar reserve-
rade for sjukhusets behov.

PROVNING

Reservvdrmeanordningar bor provas regelbundet med sjukhusets
fulla last under minst ett dygns drift och minst vartannat &r under
uppvarmningssdsong.

Prov med reservvarmeforsorjning av sjukhusets viktigare bygg-
nader, via inkopplingspunkter for mobilt reservvarmeaggregat, bor
utféras regelbundet, minst vartannat ar.

Provning av sektionering och alternativa matningssystem bor
utféras minst en gdng om aret.
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Ovrig teknisk forsorjning

Har berors:
Styrning och overvakning
Avlopp
Varmvatten
Anga
Gas och tryckluft
Kyla
Luftbehandling

STYRNING OCH OVERVAKNING

Olika former av styr-, regler- och dvervakningssystem finns idag
vid alla sjukhus. Systemen &r idag oftast helt datoriserade och star
bl.a. for den automatiska styrningen av sjukhusens luftbehand-
lings-, varme- och elanldggningar. Brandlarmsanordningarna ar
oftast ocksa datoriserade.

En centraliserad styrning och 6vervakning av VWS- och elfunk-
tioner ger goda mojligheter att anpassa driften till rddande ener-
gisituation. Det gor det ocksd majligt att centralt sla till och fran
flaktar, vilket dr speciellt viktigt om uteluften ar kontaminerad av
exempelvis en brand eller en kemisk olycka.

Datorutvecklingen inom styr- och Gvervakningsomradet har
lett till att anldggningarna i viss man ar mycket komplicerade. Vid
storningar i systemen kan det darfor vara svart att uppratthalla
normal drift av VWS- och elanldggningar.

Vid ett eventuellt bortfall av datoriserade och centrala styr- och
overvakningssystem dr det viktigt att driften av olika anldggningar
ocksa kan skotas manuellt. For varme- och luftbehandlingsanlagg-
ningar bor det finnas lokala mandver- och avlasningsanordningar
for flode, temperatur, tryck etc.

For att fa en godtagbar funktionssdkerhet med goda majlighe-
ter att avhjdlpa fel krdvs att relevant dokumentation upprdttas for
driftskedet och att den revideras vid forandringar. Sddan doku-
mentation bor, forutom sedvanliga handlingar for drift och under-
hall, innehalla beskrivningar av hur projektoren tankt att systemen
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ska fungera. Har bor det ocksa finnas uppgifter om ursprungliga
installningsvarden, samt inloggningskoder.

AvLoppP

Sjukhusens avloppssystem utgor i regel inget storre problem. Det
forekommer dock att avlioppet maste pumpas och detta kan galla
bade dag- och spillvatten. Det maste finnas en mycket god funk-
tionssdkerhet for pumpanldggningar for avlopp. En havererad
pump kan leda till dversvamningar och kanske utslagning av vitala
funktioner inom el- och VVS-férsorjningen. Viktiga avloppspumpar
bor darfor dubbleras och forses med reservkraft. Se dven tabell 10.

VARMVATTEN

Varmvatten bereds oftast i undercentraler pa ett eller flera stdllen
i sjukhuset. Det varms i allmdanhet med hetvatten fran fjarrvar-
menatet eller frdn en egen panncentral. Vid flera sjukhus forvarms
varmvatten, via varmevaxlare, med dtervunnen varme fran kyl-
vatten till kylkompressorer eller andningsluftskompressorer. | sam-
band med varmedtervinning ar det sarskilt viktigt att man skapar
tillrdckligt hoga vattentemperaturer i ledningar och apparater, for
att minimera risken for tillvéxt av legionella i vattnet. Man maste
dock ta hansyn till risken for legionella i vattensystemet i sin hel-
het, men varmvattensystemet kan vara kansligast.

Varmvatten for operation och akutmottagning bor kunna tas
fran alternativa beredningsstdllen eller eventuellt frdn en egen
mindre reservberedning.

AnGa
En del sjukhus har centrala dngsystem, som forser framst sterilcen-
tral och centralkok med anga.
Produktion av anga sker i en del fall i en egen panncentral
med stdrre kombipannor for hetvatten och anga eller med mindre
pannor enbart for angproduktion. De stdrre kombipannorna drivs
vanligen med biobrdnsle — med olja som alternativ — medan de
mindre drivs antingen med olja eller med el. Oftast framstdlls dock
anga i el-dngpannor som dr centralt eller lokalt placerade.
Angforsoriningen har p& ménga sjukhus lagts om till lokala
el-angpannor eller till utrustningsknutna, el-baserade dnggene-
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ratorer for autoklaver, desinfektorer, kokgrytor etc. Det har okat
behovet av reservkraft.

En fordel med oljebaserad dngproduktion, central eller lokal, ar
att den minskar sjukhusets elbehov, vilket ar speciellt viktigt vid
reservkraftsdrift. Exempelvis behdver da autoklaver och kokgrytor
el enbart for mandvrer.

GAS, TRYCKLUFT

Gaser for medicinskt bruk inom sjukvarden ar huvudsakligen and-
ningsluft, oxygen och lustgas. For dessa finns det centrala system for
lagring och distribution. Andningsluft produceras av kompressorer.

Reservanordningar finns i form av reservflaskor for oxygen och
lustgas samt reservkompressor for andningsluft. Kompressorer for
andningsluft ar numera alltid reservkraftsforsorjda. Medicinska
gaser distribueras i manga fall via ringmatning inom sjukhusets
centrala delar. Inkopplingspunkter for lokala reservflaskor med
oxygen, lustgas och andningsluft finns normalt vid viktiga avdel-
ningar som operationsavdelning, IVA, rontgenavdelning och akut-
mottagning.

Huvudledningar for gaser bor alltid ha brandavskiljning mot
huvudmatningar for el, bade i kulvertar och i schakt.

Kraven for sakerhet i medicinska gasanlaggningar finns i SIS
Handbok HB 370 Sékerhetsnorm for medicinska gasanldggningar.
Nedan foljer nagra fragor och synpunkter framférda av represen-
tanter for sjukvardshuvudmadn i olika sammanhang. Citaten &r
hamtade ur SIS HB 370.

""2.5.3 Gasflaskreserven; Reservforsorjningens kapacitet skall vara
tillrdcklig for de maximala behov som finns for avdelningen. Gas-
flaskstorlek och antal gasflaskor i reserv faststdlls i samrad mellan
medicinskt och tekniskt ansvariga chefer och /eller gaskommitté

3.2 Kapacitetskrav;

- Saval drift- som reservsida skall tdcka den berdknade maximala
gasforbrukningen for anlaggningen. Lamplig utférandeform faststalls
i samrad med gasleverantor

- Den tillgédngliga gasvolymen i oxygentank far ej understiga tva
dygns forbrukning. Forsérjningen fran reservgaskallorna i kombina-
tion med oxygentank skall vardera tdcka behovet i tva dygn, d.v.s
totalt fyra dygn. Vid forsorjning med enbart flaskpaket skall varje
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driftsida tdcka behovet i minst fyra dygn och reservgaskalla i minst
tva dygn. Gasforradets storlek (tillganglig gasvolym) skall frdn borjan
avgoras av sjukhusledningen i samrdd med gaskommittén och gasle-
verantoren (se dven anm. Under 11.5.2 punkt 1)

3.5 Anldggningar for komprimerad luft

3.5.1 Allmant

Luftférsorjningen skall bestd av tre enheter enligt nagot av foljande

alternativ:

1. Tva kompressorenheter med tvd luftbehallare, dubbelt luftbehand-
lingssystem och ett reservforsorjningssystem med gasflaskpaket

2. Tre kompressorenheter med tva luftbehallare och dubbelt luftbe-
handlingssystem

| bilaga F finns dessutom; Exempel pd principscheman (Figur F2 - F6)
for medicinska gasanldggningar"

Fraga 1: Vilka kapacitetskrav gdller om tva oxygentankar, varav den
ena utgor reservgaskdlla, anordnas vid ett sjukhus?

SSIK:s tolkning: Nar man har en reservgaskdlla (oxygentank) i
kombination med ytterligare en oxygentank (ordinarie kdlla) bor
vardera kdllan tdcka behovet i tva dygn, alltsa totalt fyra dygn.
Eventuella gasflaskreserver dr att betrakta som en extra sakerhet.

Frdga 2: Om tre eller flera kompressorenheter placeras i olika
teknikutrymmen vid ett sjukhus, vad gdller betraffande HB 370,
avsnitt 3.5.1 punkt 2? (se ovan)

SSIK:s tolkning: Om man har tre kompressorenheter och tva
luftbehallare samt dubbelt luftbehandlingssystem sa utgor place-
ringen av kompressorenheter i olika teknikutrymmen inget hinder
for att betrakta 16sningen som godtagbar. Anordnande av eventu-
ella gasflaskpaket dr att betrakta som en extra sdkerhet.

KyLA
Kylanldggningar installeras inom sjukvarden dels fér att man ska
kunna uppratthalla ett godtagbart inomhusklimat, dels for att
tdcka olika kylbehov som uppkommer i olika processer.

Behov av processkyla finns framst vid vissa laborativa verksam-
heter, blodcentral, rontgen m.m. och i datorrum. Till processkylan
raknas ocksa kyl- och frysrummen for sjukhusets centralkdk.
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Kyla for inomhusklimat och process produceras vanligen i en
eller flera kylcentraler, ddr systemen for komfortkyla och process-
kyla oftast kombineras. Aven fjarrkyla forekommer och blir allt van-
ligare. Kyla distribueras genom rorledningar i ett kdldbararsystem.

En kylcentral krdver ofta sa stor eleffekt att det inte ar rimligt
med full produktion av kyla vid reservkraftsdrift. Det bor dock fin-
nas mojlighet att producera kyla i begransad omfattning, efter-
som det dr viktigt att kunna begransa rumstemperaturen i framst
operationssalar, inte minst i krissituationer d& arbetsbelastningen
kan bli hog dygnet runt. Detta kan l6sas med lokala reservkylag-
gregat eller genom att den centrala kylanldaggningen anordnas for
begransad produktion, sd att kyla kan produceras och distribueras
till de viktigaste funktionerna utan behov av stor eleffekt.

LUFTBEHANDLING

Luftbehandlings- eller ventilationssystem finns i stérre eller min-
dre omfattning vid alla sjukhus. En av huvuduppgifterna for ven-
tilationssystemen dr att fora bort luftburna fororeningar inomhus.
Operationsverksamheten stdller storst krav pa l1dga halter av féro-
reningar.

En annan uppgift ar att dstadkomma ett godtagbart termiskt
inomhusklimat. Ma@nniskors prestationsférmaga sjunker om tem-
peraturen dr hdgre dn 27 °C. Hog prestationsformaga ar speciellt
viktig for operationspersonalen.

De flesta operationsavdelningar har luftbehandlingsanlagg-
ningar med flaktar, filter, varmare och kylare. Efterbehandlings-
delar ar forsedda med varmare, kylare och nagon typ av finfilter.
Tillhorande kanalsystem forsorjer operations,. forberedelse- och
avvecklingsrum. Franluft fors bort via franluftsflaktar med tillho-
rande kanalsystem anslutna till lokalerna i samma utstrackning
som tilluften.

Ventilationsanldggningar for ovriga avdelningar, mottagningar
etc. ar uppbyggda efter samma grundprincip, men ofta utan kyl-
ning och efterbehandlingsaggregat. Gemensamt for anldaggning-
arna dr att de vanligen har ndgon typ av varmeatervinning.

Ventilationen av sjukhus har blivit alltmer komplex, med 6kat
beroende av mekanisk ventilation och luftbehandling, med bade
uppvdarmning och kylning av olika lokaler. Anldggningarna dr van-
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ligtvis stora, centrala system, ddr manga delsystem maste sam-
verka - el, tryckluft, styrsystem, vdarme och kyla.

Ventilationsanldggningen bor sektioneras for att man ska kunna
stanga av delar vid avbrott i elférsérjningen. Man uppnar ocksa
battre sakerhet om luftbehandlingssystemen dr utformade i min-
dre delsystem som dr anpassade till de olika verksamheterna. En
sadan begrénsning av systemens storlek &r dven sdkrare vid brand.

Hela eller delar av ventilationsanldaggningen bor forses med
reservkraft, med tanke pa langre avbrott i den yttre elforsorj-
ningen. Speciellt gdller detta flaktar till operationsavdelningar,
helst dven till intensivvard och andra akutbehandlingsavdelningar.
Se dven tabell 10.

0m sjukhusbyggnader har enbart eller huvudsakligen luftburen
varme bor de luftbehandlingsaggregat som dr nodvandiga for var-
medistribution forses med reservkraft.

Arbete med sdkerhet och
informationssdkerhet inom sjukvadrden

Har ges exempel pa ett satt att arbeta med sdkerhet och
informationssdkerhet, under foljande rubriker:
Sdkerhet — en del av verksamhetsansvaret
"Stuprorssystem”

Krisberedskapsmyndighetens rekommendationer for
informationssakerhet

Arbetsprocessen — ett exempel pa arbetssatt med
informationssakerhet

Systemsdkerhetsplan
Verksamhetsbeskrivning
Krav pd sdakerhetsatgarder
Sakerhetsprofil
Sakerhetsgranskning
Driftgodkannande
Uppfdljning
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Sdkerhet - en del av verksamhetsansvaret
Mélet med att infora informationsteknologi i en verksamhet &r
ofta att uppna rationaliseringsvinster. For att nd det malet maste
organisationen och arbetssdttet anpassas sa att de kan utnyttja de
maojligheter som den nya tekniken medger.

| takt med att IT-beroendet okar bor dven sdttet att bedriva
sdkerhetsarbete anpassas och utvecklas. Inte minst for att mini-
mera de risker som teknikanvandning och teknikberoende medfor.
Sdkerhet bor ses som en funktion som ska bidra till en effektiv
produktion och verksamhet. Sdakerhetsfunktionen bor sa 1angt som
mojligt samverka med och stodja de verksamhetsansvariga.

Sdkerhet maste pa ett bdttre sdtt integreras i och bli naturlig del
av det dagliga arbetet i en verksamhet. En verksamhet bestar ofta
av ett antal processer i vilka sdkerhet @r en del. Kraven 6kar ocksa
pd att man ska kunna sdkerstdlla kommunikation och informa-
tionsspridning dver ansvarsgranser med hoga krav pa sakerhet.

| de flesta organisationer faststdlls policyer och regler for saker-
het direkt av en administrativ ledningsfunktion. Med dkande krav
pd produktion, I6nsamhet och rationaliseringar bor regelverken
utarbetas i dialog med respektive verksamhet och utga fran de
krav som verksamheten stadller for att uppnd de uppsatta malen.
Beslut om att ta risker ingdr i ett verksamhetsansvar. For att ta
detta ansvar krdvs att sakerhetsfunktionen tydligt kan redovisa
vilka risker som ett beslut medfor.

Ledning

Sdkerhetsfunktion e—— Verksamhet

* Regler -7

* Roller + Organisationsforandringar
* Kontroller * Kundkrav

* Ansvar + Avtal

o . .‘ ®
N/ %7

Figur 26. Processens utgdngsvdrden. Verksamhetens behov dr sty-
rande. Sdkerhet bor ses som en funktion som ska bidra till en
effektiv produktion och verksamhet.

140 KBM REKOMMENDERAR 2008:2



Det dr heller inte tillrdckligt att endast besluta att vidta atgarder
utan att ange hur man ska infora eller genomféra dem. Tydliga
instruktioner om detta dr en forutsdttning for att sdkerhetsarbetet
ska bli accepterat, kreativt och forebyggande.

Med en dialog mellan foretradare for IT, sakerhet och verksam-
het forstar berérda parter battre vilka krav som verksamheten stdl-
ler pa IT-verksamheten, och verksamheten forstar battre vad som
ar tekniskt majligt med bibehadllen sdkerhet

Vad ar Vad behdvs
tekniskt i verksam-

mojligt? heten?

Figur 27. Teknik bor inforas ddrfor att den gagnar verksamheten,
inte bara ddrfor att det dr mojligt.

"Stuprorssystem”

Ansvaret inom varden delas mellan landsting, kommuner och pri-
vata institutioner, stiftelser och vardgivare enligt avtal med kom-
mun eller landsting.

Beslutet om hur en patient ska vardas kan forandras beroende
av hur patienten forflyttas i vardkedjan. Detta gdller dven i en
krissituation.

Alla dessa vardinstanser har IT-system for administration och
operativ verksamhet. Systemen utvecklas, anskaffas och drivs med
hdnsyn till verksamhetens ekonomiska ramar. IT-systemen anpas-
sas for att uppfylla den egna verksamhetens krav. Detta kan inne-
bdra att information inte kan overforas elektroniskt mellan system
och vérdinstanser och darmed inte anvandas av flera och merut-
nyttjas. Det saknas rutiner for samordning mellan de olika delarna
i vardkedjan.
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Resultatet av denna brist pd samordning kan bli en fortsatt
uppbyggnad av sa kallade "stuprdrssystem”. Information om en
individ som infors i ett system i en kommun kan som regel inte
utnyttjas i ndgon annan kommun eller inom landstinget.

For att undvika en fortsatt utveckling av stuprorssystem krdvs

samverkan mellan organisationer vid anskaffning av informa-
tionsteknologi

samverkan mellan teknik- och verksamhetsforetradare vid
teknisk utveckling och anskaffning av IT-system.

Vidare bor utvecklingen av process- och dvervakningssystem ges
prioritet d& en sddan utveckling underlattar t.ex. vard i hemmet
eller vard pa annan plats utanfor den ordinarie sjukvarden. Denna
utveckling stdller hoga krav pa en utbyggd infrastruktur i form av
ndtverk for data och telekommunikationer och tillforlitlig el- och
vattenforsorjning.

Krisberedskapsmyndighetens rekommendationer

for informationssakerhet

Krisberedskapsmyndigheten (KBM) rekommenderar att de IT-system
som samhadllsviktiga funktioner @r beroende av for sin verksamhet
bor ha en grundsdkerhetsniva angiven i BITS, Basniva for IT-sdkerhet
(litt 18). BITS foljer internationella standarder for IT-sakerhet och i
denna anges atgarder som bor vidas for att uppna en grundsakerhet.

BITS ger ett exempel pa arbetsgang for arbetet med informa-
tionssdkerhet. | BITS anges bland annat att det bor utarbetas en
systemsdkerhetsplan for IT-system.

Ett viktigt mdl med en systemsakerhetsplan &r att verksamhets-
ledningen ska ha mdjlighet att ta aktiva beslut om vilken sdkerhet
som dr rimlig och vilka risker som kan accepteras. Verksamhets-
ledningen fattar dessa beslut, men det ar sdakerhetsfunktionens
ansvar att ta fram beslutsunderlag som gor det mojligt att fatta
beslut och som gor att konsekvenserna av besluten blir tydliga.

Verksamhetsledningen bor bl.a. faststdlla tydliga ansvarsgranser
for den information och de informationssystem som anvdnds. De
bor ocksa faststdlla de l1angsiktiga malen for sdkerhetsarbetet.
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Exempel pa beslut som bor tas av verksamhetsledningen:

Verksamhetsledningen bor utse en "dgare" till varje system, en
systemdgare. Det blir allt vanligare att system ingdr i natverk
och samverkar i "processer”. Det gor att det kan det vara svart
att ange vad som dr ett system. | dessa fall ar det sarskilt vik-
tigt att man i samverkan anger ansvarsgranser och utser vem
som dr sdkerhetsansvarig for "processen”.

Verksamhetsledningen bdr driftgodkanna verksamhetskritiska
IT-system enligt vad som anges i BITS.

Verksamhetsledningen bor vidta atgdrder sa att IT-systemen
uppnar en grundsdkerhet motsvarande vad som anges i BITS.

Arbetsprocessen — ett exempel pa arbetssitt
med informationssdkerhet
Varje organisation faststdller vilken grad av sakerhet som krdvs for
de egna IT-systemen sa att verksamheten kan utfdras pa ett till-
fredsstdllande satt.

Huvuddragen i en arbetsprocess for att integrera sdkerhet i en
verksamhet illustreras i figur 28.

Systemsakerhetsplan

Referensram

HUR?
Bakgrund

Driftgodkdnnande

Granskning

Redovisning

Figur 28. Processen i stort for att integrera siikerhet i en verksamhet.
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Nedan foljer ett exempel pd en lamplig arbetsgang for informa-
tionssdkerhet:

Organisationen definierar malen och inriktningen med sitt
sdkerhetsarbete i en informationssdkerhetspolicy.

Utifrdn denna tas en systemsdkerhetsplan fram for varje enskilt
informationssystem. | systemsdkerhetsplanen anges, utover vad
som anges i BITS for grundsdkerhet, styrande krav i lagar och
forordningar for den aktuella verksamheten, verksamhetskrav
pa sekretess, tillforlitlighet och tillganglighet samt vilka sar-
skilda hot och risker som kan pdverka sdkerheten.

Med utgdngspunkt i informationssakerhetspolicyn och systemsd-
kerhetsplanen utarbetas sdkerhetsinstruktioner och anvisningar.

Verksamhetsansvarig chef faststdller vilka atgarder som ska vidtas.

For att kontrollera att sdkerheten i informationssystemet upp-
fyller stdllda krav granskas det befintliga sdakerhetsskyddet.
Granskningen leder till en sdakerhetsutvardering. Denna sdaker-
hetsutvdrdering ligger till grund for beslut om driftgodkannan-
de. Ett beslut kan vara att det aktuella IT-systemet godkdanns
utan vidare atgdrder, att det godkdnns med férbehdll om att
atgarder ska vidtas enligt en faststalld tidplan, alternativt att
systemet inte driftgodkdanns da riskerna med en fortsatt drift
bedoms vara for stora.

Arbetet bor genomfdras av och inom respektive verksamhet. Sys-
temdgaren eller den som verksamhetsledningen utser bor tillhora
den operativa verksamheten med befogenhet och resurser att fatta
och genomfora beslut.

Systemsdkerhetsplan

Systemsdkerhetsplanen dar det dokument som anger verksam-
hetskraven pa det aktuella IT-systemet. Dokumentet ska vara ett
underlag for beslutet om vilka atgarder som ska vidtas. Kraven ska
kunna omsattas i krav pa tekniska och administrativa sakerhets-
atgarder.
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Verksamhetsbeskrivning
For varje IT-system beskrivs hur systemet anvands av de verksam-
heter som ar beroende av det aktuella IT-systemet.

| verksamhetsbeskrivningen bér man identifiera de arbetspro-
cesser som anvdnder IT-systemet och ange deras beroende av IT-
systemet. Aven systemets beroende av indata eller krav pd att leve-
rera utdata till annat system bor anges. | verksamhetsbeskrivningen
bor det ocksa finnas en beskrivning av den information som finns i
systemet och en bedémning av vilken sekretess den bor ha.

For att fa en Overblick 6ver var information ar lagrad och hur
den transporteras i kommunikationssystem bor verksamhets-

beskrivningen innehalla en enkel systemskiss.

INFORMATION = INFORMATIONSFLODE

1. Arbetsplatsen/applikationen
2. Lokala ndtet

3. Natoperator

L. "Servicebyra"

Figur 29. Exempel pd systemaversikt.

Krav pa sdkerhetsatgdrder

Efter att verksamhetsbeskrivningen dr genomford faststalls vilka
krav pa sdkerhet som ska stdllas pd systemet. Kraven anges i verk-
samhetstermer och omsatts ddrefter i krav pa tekniska och admi-
nistrativa sakerhetsatgarder.
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Atgdrder bor vidtas for att
= skydda information frdn obehdrig atkomst
= sadkerstdlla tillforlitlighet och sparbarhet

= sakerstdlla tillgdng till information och system.

De flesta verksamheter styrs dven av externa krav, t.ex. kundkrav
eller lagar och forordningar. De externa kraven ska utvarderas och
anges. Lagstiftning gdller i de flesta fall sekretess men dven krav
pa tillforlitlighet (kvalitet) och tillgdnglighet kan vara reglerade i
lagar och foreskrifter.

SAKERHETSPROFIL

For att fa en Gversikt 6ver de omradden som bor prioriteras, utifran
de krav som stélls pa sdakerhet, sammanstdlls och redovisas kraven
i en sdkerhetsprofil.

MYCKET HOG NIVA

HOG NIVA

NORMAL NIVA

GRUNDNIVA

Sekretess  Tillforlitlighet Tillganglighet

Figur 30. Exempel pd sdkerhetsprofil.

Sdkerhetsgranskning

Malet med en sdkerhetsgranskning ar att klarldgga om man har
vidtagit planerade sdkerhetsatgarder och om de fungerar och upp-
fyller kraven i systemsdkerhetsplanen.

Driftgodkdannande

Driftgodkdnnande dar det beslut som faststdller om ett IT-system,
i en given miljo, pa ett tillfredsstdllande sdtt kan leva upp till
sakerhetskraven. Det dr systemdgaren eller motsvarande som
beslutar om driftgodkdnnande. Driftgodkannandet utgar frén vad
som framkommit av systemsdkerhetsplanen.
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Underlaget for ett driftgodkdnnande maste tydligt ange vilka
krav som stdlls pa det aktuella IT-systemet, vilka dtgarder som &r
vidtagna, samt vilka eventuella brister som finns och vilka konse-
kvenser dessa kan leda till for verksamheten.

Uppfoljning
Det 6vergripande malet med IT-sdkerhetsprocessen ar att inféra
en rutin i den dagliga verksamheten som innebdr att de krav som
stdlls pa sakerhet uppfylls. Inom alla omraden intraffar standigt
forandringar: forandrad teknik, forandrad organisation och for-
dndrade rutiner. Detta paverkar kraven pa sakerhet och gor att
dven sattet att skydda information och system kan behdva fordand-
ras. Systemsdkerhetsplanen bor darfor regelbundenhet granskas
och vid behov kompletteras eller géra om.

Betrdffande uppfdljning av intraffade handelser, se avsnittet
Kontinuitetshantering under Del 1.

Tekniskt ledningsstod for hdlso-
och sjukvarden vid allvarlig hdandelse

Har beskrivs begreppet formaga och vad som kravs for att uppna
formaga att hantera en allvarlig handelse.

Arbete vid landsting eller motsvarande

Atgarder inom sjukvarden i dvrigt

ARBETET VID LANDSTINGEN ELLER MOTSVARANDE
Landstingen har med statligt stod genomfort ett omfattande
arbete for att infGra rutiner och ett tekniskt ledningsstod for led-
ning under en allvarlig handelse (vilket inkluderar extraordindr
handelse). Som underlag for detta har Socialstyrelsen tagit fram en
kriterielista for hur det tekniska ledningsstodet bor utformas.

For att kunna leda en verksamhet under en allvarlig hdandelse
ar det helt nddvandigt att kunna inhdamta och sanda information.
Darfor ar redundanta sambands- och IT-system prioriterade. Av
dessa ar tillgangen till "vanlig" telekommunikation sarskilt viktig.

Ett for flera organisationer gemensamt radiokommunikations-
system, RAKEL (radiokommunikation for effektiv ledning), imple-
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menteras for narvarande (2008) 6ver hela landet av Krisbered-
skapsmyndigheten. Systemet ska vara utbyggt omkring ar 2010.

ATG'ARDER INOM SJUKVARDEN | OVRIGT

P& motsvarande sdtt som landstingen har ett ledningsstod for
regional ledning har sjukhusen sadana for lokal ledning. Det gdller
framst akutsjukhusen.

De flesta sjukhus har ledningsrum for ledning av verksamheten
vid stora olyckor inom det egna ansvarsomradet. Med de nya krav
som stdlls pa formaga behdver ledningsfunktionerna forstarkas.
Ledning under en allvarlig handelse (vilket inkluderar extraordinar
handelse) ska kunna bedrivas utan avbrott under minst 7 dygn.
Samverkan ska kunna ske med andra aktorer, t.ex. med kommuner
och foretag.

Till detta kommer en fordndrad hotbild dar hot dven kan riktas
mot sjukvardens egen verksamhet vilket leder till en fordndrad syn
pd sdkerhet. Nuvarande atgdrder ar oftast inte anpassade for att
mota sadana hot.

De nya forutsdttningarna innebar ocksa nya krav pa planering,
utbildning och Gvningar. For att uppnad vad som i detta fall menas
med formaga ska ett sjukhus med mycket kort forvarning (ndgra
minuter till en timma) kunna stéllas om, och med utnyttjande av
samtliga resurser kunna verka under Iang tid. Sjukhusen ska under
samordning fran landstingets regionala niva kunna skicka och ta
emot resurser till och frdn andra sjukhus eller landsting, inom Sverige
eller utomlands. De ska ocksd kunna samverka med andra aktdrer.

Behovet av ett tekniskt ledningsstod for ett sjukhus ar i stort
sett detsamma som fér den regionala nivan. Ledningsfunktionen
mdste ha tillgdng till reservkraft och till redundanta kommunika-
tionssystem, tilltrddesskydd o.s.v.

Under avsnittet Sakerhetsanalyser och funktionskontroll aterges
i sammanfattande form de kriterier som tillampats vid uppbygg-
nad av tekniskt ledningsstod pa regional niva vid landstingen.
Dessa kan dven tillampas vid uppbyggnaden av motsvarande funk-
tioner vid sjukhus.
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ORDFORKLARINGAR
OCH DEFINITIONER

Adsorption Forloppet nar ett fast amne (adsorbent) till sin yta
upptar och binder (adsorberar) @mnen fran en gas eller vatska

Allvarlig hiandelse Definieras enligt SOSFS 2005:13 (litt 9) enligt
foljande: hdandelse som ar sa omfattande eller allvarlig att resur-
serna maste organiseras, ledas och anvandas pa sarskilt satt. |
begreppet allvarlig hdandelse inryms begreppet extraordindr hdn-
delse.

Ansvarsprincipen Definieras av KBM enligt foljande: Ansvarsprin-
cipen innebdr att den som har ansvar for en viss verksamhet
under normala fredstida forhdllanden, har motsvarande ansvar for
verksamheten under en kris eller krigssituation.

Extraordindr handelse Definieras enligt Lagen SFS nr: 2006:544
(litt &) enligt féljande: en sadan handelse som avviker fran det
normala, innebar en allvarlig storning eller éverhdangande risk for
en allvarlig storning i viktiga samhallsfunktioner och kraver skynd-
samma insatser av en kommun eller ett landsting.

Generalplan | denna skrift avses med generalplan ett oversiktligt

instrument for att forverkliga malen for lokalerna och verksamhe-

ten inom ett geografiskt sjukhusomrade, samt i férekommande fall
mal for férandring och fornyelse.

Hot Med begreppet hot menas normalt och i denna skrift fol-
jande: potential till skadehdndelse. Detta innefattar saval natur-
liga, oavsiktligt skapade som avsiktligt skapade hdandelser.

IP Internet Protocol. Faststdllda regler efter vilka datorer kommu-
nicerar over Internet.

IP-telefoni Anvdndande av datorndt med utnyttjande av Internet
Protocol (IP) for 6verféring av telefonsamtal. Tekniskt innebar IP-
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telefoni att rostsamtal dverfors i sma digitala datapaket, till skill-
nad fran det analoga telefonnatet.

IT Informationsteknologi.

Katastrof Definieras enligt SOSFS 2005:13 (litt 9) enligt foljande:
allvarlig handelse dar tillgangliga resurser ar otillrackliga i forhal-
lande till det akuta behovet och dar belastningen &r sa hog att
normala kvalitetskrav trots adekvata atgarder inte langre kan upp-
ratthallas.

KBM Krisberedskapsmyndigheten.

Likhetsprincipen Definieras av KBM enligt foljande: Likhetsprin-
cipen innebdr att en verksamhets lokalisering och organisation sa
langt det dr majligt ska vara densamma saval under fredstida for-
hallanden som under kris eller krig.

Narhetsprincipen Definieras av KBM enligt foljande: Ndrhetsprin-
cipen innebar att en kris ska hanteras ddr den intraffar och av dem
som dr ndrmast berdrda och ansvariga.

Redundans "Overfléd", nérvaro av extra komponenter utéver dem
som krdvs for en apparats normala funktion ("bdde hdngslen och
livrem"). Innebdr att funktionen kan uppratthallas trots fel eller
avbrott, men annorlunda @n normalt.

Reservkraft Reservkraft for elforsorjning.

COP motsvarar det ldagsta effektuttaget, PRP ett nagot hogre och
LTP det hogsta effektuttaget. Skillnaden mellan de olika effekt-
nivderna ar ca 10 procent.

COP: Contineous power = Kontinuerlig effekt ar den effekt som
ett dieselmotordrivet generatoraggregat kan avge kontinuer-
ligt under ett obegrdnsat antal timmar per ar mellan fastlagda
underhéllsperioder och under fastlagda miljobetingelser.

COP anvands framst for stationdra anlaggningar utan tillgang till
ndtbunden el, exempelvis oljeplattformar.

PRP: Prime power = Baskrafteffekt ar den hogsta tillgangliga
effekt som ett dieselmotordrivet generatoraggregat kan avge vid
varierande (begransad) last under ett obegransat antal timmar
per ar mellan fastlagda underhéallsperioder och under fastlagda
miljobetingelser.
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LTP: Limited time running power = Reservkrafteffekt ar den
maximala effekt som ett dieselmotordrivet generatoraggregat
kan avge upp till 500 timmar per ar, varvid max 300 timmar ar
kontinuerlig drift.

Resiliens Eftergivlighet, elasticitet. Anvands i 6verford betydelse
for tekniska system som atergar till normal funktion direkt efter ett
fel eller avbrott.

Risk Begreppet risk anvands i dagligt tal i flera betydelser. | denna
skrift anvands riskbegreppet med foljande innebdrd: Risk dar en
kombination av sannolikheten for skadehdndelser och dess nega-
tiva konsekvenser for liv, hdlsa, miljo och egendom.

Riskanalys Systematisk identifiering av risker forknippade med
viss verksamhet samt uppskattning av riskernas storlek. Begreppet
riskanalys ar ibland synonymt med sdrbarhetsanalys.

Robusthet Robusthet i ett system dr den formaga som systemet
har att tillgodose ett behov trots storning av visst slag. Robusthet
ar en viktig del i operativ formaga och krisledningsformaga.

SSIK Sjukvardens sakerhet i kris och krig

UPS Uninterupted Power System, eller avbrottsfri kraft.
Beteckningarna Uninterupted Power Supply, Uninteruptible Power
System, respektive Uninteruptible Power Supply anvands ocksa
(dock inte i denna skrift) och med samma innebdrd.
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