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Sammanfattning

KBM fick i januari 2007 uppdraget av regeringen att utarbeta forslag till en
handlingsplan for samhallets informationssakerhet. Handlingsplanen  bestar
sammantaget av 47 atgardsforslag. Foljande fyra omraden har identifierats som
prioriterade.

Det behdvs ett forbattrat sektorsdvergripande och tvarsektoriellt arbete for samhallets
informationssakerhet. Heltackande foreskrifter pa informationssakerhetsomradet bor
kunna utformas for att galla samtliga myndigheter under regeringen. Samtidigt behodver
det sektorsvisa ansvaret fortydligas. Vidare behover det finnas mdjligheter att ge
andamalsenliga rekommendationer till 6vriga delar av samhallet.

Det behover faststdllas en grundlaggande sakerhetsniva for samhallets informations-
sakerhet. En sddan basniva ar en forutsattning for att kunna sakra de informations-
tillgdngar som blivit alltmer fundamentala for saval naringsliv som offentlig sektor.

Samhallet maste kunna hantera omfattande IT-relaterade storningar och kriser. En
operativ nationell samordningsfunktion bor darfor inrattas.

Det finns kompetensbrister inom informationssakerhetsomradet pa alla nivaer i
samhallet. Den snabba utvecklingen medfor ocksa att kompetensbrister hos den
enskilde anvandaren far allt storre konsekvenser. Darfor laggs flera forslag som
tillsammans utgoér en bred satsning for att héja kompetensen inom omradet.

De forslag som lamnas i handlingsplanen avser atgarder inom informationssakerhets-
omradet och omfattar hela samhallet frdn normaltillstdnd till kris. 1 handlingsplanen
foreslas ocksa en forvaltningsprocess dar atgarderna arligen foljs upp och uppdateras.

Handlingsplanen foreslar atgarder som moter de problem som redovisas i KBM:s arliga
lagesbeddmning. Atgardsforslagen tar ocksd hansyn till bland annat Infosakutredningen
Saker information (SOU 2005:42) samt till regeringens proposition, Starkt kris-
beredskap — for sdkerhets skull (prop. 2007/08:92) samt kommittédirektiv, En ny
myndighet med ansvar for frdgor om samhallets krisberedskap och sakerhet (Dir.
2008:27).

Arbetet har bedrivits i samverkan med myndigheter, kommuner, landsting samt med
naringslivet. Myndigheter inom Samverkansradet for informationssakerhet (SAMFI) har
tecknat samrad p& handlingsplanen.
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Ord- och forkortningslista

AgN — Arbetsgruppen for naringslivssamverkan. AgN ar en undergrupp till
Informationsséakerhetsradet.

BITS — Basniva for informationssakerhet, utgiven av KBM.

CCRA — Common Criteria Recognition Agreement. CCRA ar en samverkan mellan 24
nationer som erkanner varandras certifikat enligt standarden Common Criteria (CC).
Sveriges representant for CCRA ar KBM.

CERT - Computer Emergency Response Team.
CIP — Critical Infrastructure Protection.
CI1IP- Critical Information Infrastructure Protection.

CPNI — Centre for the Protection of National Infrastructure. Brittisk myndighet for
sakerhet, inklusive informationssakerhet.

CSEC — Sveriges Certifieringsorgan for 1T-sakerhet. Ar placerat pa FMV och ansvarar for
uppbyggnad, drift och forvaltning av ett system for evaluering och certifiering av IT-
sakerhet i produkter och system i enlighet med standarden Common Criteria (CC).

Common Criteria (CC) — Standarden ISO/IEC IS 15408 Evaluation criteria for IT
security. Common Criteria &r en standard for kravstéllning, deklaration och evaluering
av sékerhet i IT-produkter och IT-system samt i deras anvandningsmiljoer (se avsnitt
9.1).

Digitala kontrollsystem (SCADA) — Datorbaserade system for styrning, reglering och
overvakning av fysiska processer som exempelvis el-, gas- och vattenférsorjning samt
sparbunden trafik (se avsnitt 9.2).

EPCIP — European Programme for Critical Infrastructure Protection.
EU — Europeiska unionen.

FIDI — Forum for informationsdelning avseende informationssakerhet. En modell for
samverkan inom informationssékerhet mellan privata och offentliga aktdrer (se avsnitt
7.3.1).

FIPS PUB 199 — Standards for Security Categorization of Federal Information and
Information Systems (FIPS = Federal Information Processing Standards Publications).

FIRST — Forum of Incident Reports and Security Teams. Internationellt
samverkansforum for CERT:s.

FISMA — Federal Information Security Management Act of 2002.
FOI — Totalférsvarets forskningsinstitut.

FM — Forsvarsmakten.

FMV — Forsvarets materielverk.

FRA — Forsvarets radioanstalt.

IEC — International Engineering Consortium.

ISO — International Organization for Standardization.

ISO/I1EC 27001 — Kravstandard for ledningssystem for informationssakerhet.



ISO/I1EC 27002 — Riktlinjer (s k "best practice”) for ledningssystem for
informationssékerhet.

Informationssakerhetsradet - Ett rad avseende nationella
informationssakerhetsfrdgor med representanter fran strategiska aktorer inom omradet.
Radet leds av KBM.

KBM — Krisberedskapsmyndigheten.

LIS — Ledningssystem for informationssakerhet (se ISO/IEC 27001 och ISO/IEC
27002).

MSB — Myndigheten for samhéllsskydd och beredskap.
PP — Protection Profile.

PTS — Post- och telestyrelsen.

RKP — Rikskriminalpolisen.

RPS — Rikspolisstyrelsen.

S-BIT — Gemensam funktion hos RKP och Sapo avseende samordning av IT-relaterade
brott och incidenter.

SAMFI — Samverkansradet for informationssakerhet. SAMFI utgérs av representanter
fran FM, FMV, FRA, PTS, RPS och Verva och leds av KBM.

SCADA — Se digitala kontrollsystem

SGSI — Swedish Government Security Intranet. Svenskt nationellt nat som anvands for
kommunikation mellan svenska myndigheter och med EU kommissionens nat TESTA (se
avsnitt 8.3).

Sitic — Sveriges incidentcentrum. Drivs av PTS.
Sapo — Sakerhetspolisen.

TESTA — Trans-European Service for Telematics between Administrations. EU-
kommissionens nat for kommunikation med EU:s medlemsstater (se avsnitt 8.3).

TSS — Totalforsvarets signalskyddsskola.

Verva — Verket for foérvaltningsutveckling.






1 Inledning

Krisberedskapsmyndigheten (KBM) har det sammanhallande myndighetsansvaret for
fragor rérande informationssakerhet och har i denna roll fatt uppdraget av regeringen
att uppratta en handlingsplan for att genomfoéra och forvalta nationens strategi for
informationssakerhet. | detta avsnitt beskrivs uppdraget till KBM, tolkningen av
uppdraget samt valt angreppssatt for att utfora uppdraget.

1.1 KBM:s uppdrag

I regeringens proposition Samverkan vid kris — for ett sédkrare samhalle (prop.
2005/06:133) anges att KBM ska utarbeta forslag till en handlingsplan for
informationssakerhet. | Krisberedskapsmyndighetens regleringsbrev fér 2007 anger

Forsvarsdepartementet foljande:

Krisberedskapsmyndigheten ska inom ramen for sitt informationssakerhetsarbete
och utifrdn nuvarande ansvarsférhdllanden inom omradet lamna forslag till en
handlingsplan foér genomférande och forvaltande av den nationella strategin for
informationssakerhet. Arbetet ska bedrivas i samverkan med berérda myndigheter,
kommuner, landsting samt med naringslivet. Tillsyns- och sektorsmyndigheternas
ansvar ska sarskilt beaktas och de ska beredas mdéjlighet att lamna synpunkter pa
forslaget. En lagesrapport ska redovisas senast den 30 augusti 2007 och uppdraget

ska slutredovisas i samband med arsredovisningen 2008.

1.1.1 Tolkning av uppdraget

Den nationella strategin for informationssdkerhet &ar en grundforutsattning for
handlingsplanens utformning. Regeringens strategi for informationssédkerhet finns
uttryckt i propositionerna Samhallets sakerhet och beredskap (prop. 2001/02:158) och
Samverkan vid kris — for ett sakrare samhalle (prop. 2005/06:133). Ett delbetdankande i
Infosdkutredningen, Saker information — forslag till informationssakerhetspolitik (SOU
2005:42), innefattar ett forslag till strategi omfattande tio punkter, vilka ocksd bor
beaktas.

Genomfdrande innebar ett antal aktiviteter och atgarder som syftar till att realisera
strategin. Forvaltning tolkas som underhall av de realiserade atgarderna, till exempel
uppfoljning och uppdatering, men ocksd av malen med informationssakerhet, det vill
saga strategin.

1.2 Ingangsvarden

Handlingsplanen tar héansyn till regeringens proposition, Starkt krisberedskap — for
sakerhets skull (prop. 2007/08:92) samt kommittédirektiv, En ny myndighet med
ansvar for frdgor om samhallets krisberedskap och sakerhet(dir. 2008:27) fran den 13
mars 2008. Propositionen foreslar att KBM, Statens raddningsverk och Styrelsen for
psykologiskt forsvar, ska laggas ned den 31 december 2008 samt att en ny myndighet,
Myndigheten for samhallsskydd och beredskap (MSB) inrattas den 1 januari 2009.
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1.2.1 Nationell strategi for informationssakerhet

Den strategi som avses i regleringsbrevet foreslogs i propositionen Samhallets sakerhet
och beredskap (prop. 2001/02:158) samt kompletterades senare i propositionen
Samverkan vid kris — for ett sakrare samhalle (prop. 2005/06:133).

Den odvergripande strategin har foljande lydelse (prop. 2001/02:158):

Malet bor vara att uppratthalla en hég informationssakerhet i hela samhallet som
innebar att man ska kunna forhindra eller hantera stdorningar i samhallsviktig
verksamhet. Strategin for att uppnad detta mal bor liksom o6vrig krishantering i
samhallet utgd fran ansvarsprincipen, likhetsprincipen och narhetsprincipen.

Principiellt galler att den som ansvarar for informations-behandlingssystem &ven
ansvarar for att systemet har den sékerhet som kravs for att systemet ska fungera
tillfredsstéllande. En viktig roll for staten ar darfor att se till hela samhallets behov
av informationssiékerhet och vidta de atgarder som rimligen inte kan avila den
enskilda systemagaren.

For att forhindra allvarliga informationsattacker mot Sverige bdr underrattelse-

och sdkerhetstjanstens arbete forstarkas.

Inriktningen av den nationella strategin for informationssékerhet kompletteras i prop.
2005/06:133 enligt foljande:

Den av regeringen 2002 faststallda strategin for informationssékerhet bor utvecklas
till att aven omfatta att kunna upptécka, ingripa mot och agera i samband med
storningar i samhaéllsviktiga IT-system. Fortroendet for och tryggheten att anvanda
IT bor 6ka. En 6kad sakerhet och ett forbattrat integritetsskydd bor efterstravas. En
handlingsplan for informationssakerhet bor utarbetas med utgangspunkt i en

nationell strategi for informationssakerhetsarbetet.

1.2.2 Infosakutredningens strategi

Infosdkutredningen delbetankande Saker information — forslag till informations-
sakerhetspolitik (SOU 2005:42) redovisar ett forslag till strategi for informations-
sakerhet. Denna strategi, liksom utredningens dvriga delar, har beaktats i framtagandet
av handlingsplanen. Strategin bestar av féljande tio punkter:

Utveckla Sveriges position inom EU och i internationella sammanhang

Skapa fortroende, trygghet, sakerhet, och 6ka integritetsskyddet

Framja 0kad anvéndning av IT

Forebygga och kunna hantera storningar i informations- och kommunikationssystem
Forstarka underrattelse- och sakerhetstjanstens arbete samt utveckla delgivningen
Forstarka formagan inom omradet nationell sakerhet

Utnyttja samhaéllets samlade kapacitet

Fokusera pa samhallsviktig verksamhet

Oka medvetenheten om siakerhetsrisker och mdjligheter till skydd

10. Sakerstalla kompetensférsorjningen

©O NGO AWODNPE
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1.3 Metod

Handlingsplanen bygger pd samverkan med andra aktérer, dokumentstudier och egna
fordjupningsstudier. Dessa metoder beskrivs nedan.

En viktig utgangspunkt for handlingsplanen &atgardsforslag ar identifierade hot och
sarbarheter. Dessa redovisas emellertid inte mer utforligt i handlingsplanen utan
aterfinns i andra dokument, bland annat KBM:s arliga lagesbedémningar samt tidigare
namnda propositioner och utredningar.

1.3.1 Samverkan

Experter pa olika omraden har bidragit med kunskap, kritik och textforfattande. Extern
samverkan har skett genom moten, konferenser och workshops. | férsta hand har
samverkan skett med KBM:s olika forum fér samverkan inom informationssakerhet:

e Samverkansgruppen for informationssakerhet (SAMFI). Deltagare ar
representanter for de sju myndigheterna KBM, Post- och telestyrelsen (PTS),
Verket for forvaltningsutveckling (Verva), Forsvarets materielverk (FMV),
Forsvarets radioanstalt (FRA), Forsvarsmakten (FM) samt Rikskriminalpolisen
(RKP) och Sakerhetspolisen (SAPO). Dessa myndigheters respektive uppgifter
och roll aterfinns i bilaga 4.

e Informationssakerhetsradet &r ett rad avseende nationella informations-
sakerhetsfragor med representanter fran strategiska aktdorer inom omradet.

e Arbetsgruppen for Na&ringslivssamverkan (AgN). AgN ar en undergrupp till
Informationssakerhetsradet med representanter fran det svenska naringslivet.

Forutom dessa forum har enskilda méten med svenska aktérer genomforts; dels aktorer
som aterfinns i de ovan namnda grupper, och dels méten med andra strategiskt viktiga
aktorer. Internationella kontakter har forts genom bilaterala mdten med till exempel
tyska och norska myndigheter, samt genom deltagande pa konferenser och workshops.
Samtliga aktérer som KBM samverkat med redovisas i Bilaga 3.

1.3.2 Dokumentstudier

Infosakutredningen har varit en viktig utgadngspunkt i utformningen av handlingsplanen
eftersom den ar aktuell, ar omfattande och har remitterats pa bred basis. | dvrigt har
bade nationella och internationella rapporter anvants som underlag. Samtliga dokument
som legat till grund fér handlingsplanen aterfinns i avsnittet referenser.

1.3.3 FoOrdjupade studier

Tre fordjupande studier har genomforts:

1. Studie av hur Sverige ska bli battre pa att agera i informationssakerhetsfragor
inom EU. Studien har genomfoérts av Forsvarets forskningsinstitut (FOI).

2. Analys av vardsektorn och finanssektorn i syfte att identifiera pagdende arbete
med informationssakerhet och framtida svagheter (beroenden, sarbarheter) och
planerade atgarder (Meile AB).

3. Observationsstudie av IT-attackerna mot Estland varen 2007. Utredningen har
genomforts av informationssakerhetsenheten pa KBM.
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1.4 Definition av informationssakerhet

Handlingsplanens terminologi foljer SIS handbok Terminologi for Informationssakerhet
(SIS HB 550 utgava 3). Informationssakerhet omfattar bade administrativa och tekniska
aspekter med avseende pa konfidentialitet, riktighet och tillganglighet av informations-
tillgdngar. Som komplement till dessa tre aspekter anvands bland andra dven begreppet
sparbarhet.

Med informationstillgdngar menas bade information och de resurser som anvands for att
hantera informationen. Informationssakerhet handlar darmed om mer an att sakra
informationssystem; aven andra resurser, inte minst manniskors férmaga, ar viktiga
komponenter i informationsséakerhetsbegreppet.

1.5 Disposition

Dokumentet inleds med detta introduktionskapitel och fortsatter med kapitel tva som
ger en beskrivning av informationssadkerhetens karaktaristik.

Kapitel tre behandlar genomférandet av handlingsplanen. Har aterfinns de mest centrala
atgardsforslag som kraver beslut av regeringen samt forslag pa hur handlingsplanen ska
forvaltas.

Kapitel fyra till nio behandlar sakomraden (exempelvis kompetensforsorjning) med

underavsnitt (till exempel forskning). Varje underavsnitt bestdr av bakgrund,
malbeskrivning och atgardsforslag.
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2 Informationssakerhet i samhallet

Informationssakerhet omfattar hela samhallet, och ar darfér en angeldgenhet for alla.
Informationssakerhet handlar om fortroende, med malsattningen att samtliga aktorer i
samhallet kan lita pd informationssystemen. Informationssakerhet bidrar till att 1T-
utvecklingen i samhéllet kan fortskrida med hog kvalitet.

Informationssakerhet ar en stodjande verksamhet for att 6ka kvaliteten hos samhallets
funktioner. Ytterst handlar det om att sld vakt om en mangd olika varden och
malsattningar i samhallet, sdsom demokrati, personlig integritet, tillvaxt samt
ekonomisk och politisk stabilitet. | och med den 6kande IT-anvandningen i samhéllet ar
informationssakerhet en forutsattning for att nya fbreteelser i samhallet som till
exempel e-forvaltning ska kunna fungera.

Genom god informationssdkerhet i samhallet kan man framja:

¢ Sambhallets effektivitet och kvalitet i informationshantering

e Naringslivets lIdbnsamhet och tillvéaxt

e Samhallets brottsbekampning och beredskap mot allvarliga storningar och kriser

¢ Medborgares fri- och rattigheter samt personliga integritet

¢ Medborgares och verksamheters fortroende for informationshantering och I1T-
system

2.1 Informationssamhallets hot och sarbarheter

Det pagar en samhallsutveckling dar informationshantering i allt hégre grad utférs med
stod av IT. Detta ©Okade beroende innebar aven o©kade risker for enskilda och
organisationer. Det sker ocksad en entydig 6kning av informationssakerhetsrelaterade
hot sdsom dataintrdng, bedragerier och spridning av skadlig kod. Bakomliggande
aktorer utgors av saval organiserad brottslighet, terrorister som statsmakter.

Brister i informationssystem kan ocksa paverka fysiska tillgdngar. Skador pa den
kritiska infrastrukturen kan fa ddesdigra foljder. Incidenter som leder till oférmaga eller
forstorelse av sddana system och tillgdngar kan leda till allvarliga kriser som drabbar de
finansiella systemen, allmanhetens hélsa, den nationella sakerheten, eller
kombinationer av dessa.

Brister i hantering av information leder till ett forsdmrat fortroende for aktuella tjanster
och bakomliggande aktorer, och kan darfor aventyra aktorens verksamhet och
anvandningen av dess tjanster. Allvarliga och upprepade storningar kan leda till
fortroendekriser, som ocksd kan sprida sig till fler aktérer och tjanster och aven till
andra sektorer. Exempelvis kan ett forsdmrat fortroende for Internetbanker smitta av
sig till andra sektorer i samhallet som erbjuder Internetbaserade tjanster.
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2.2 Aspekter pa informationssakerhet

For att uppnd en god informationssakerhet i samhallet kravs att man sarskilt beaktar
féljande viktiga aspekter:

e Helhetssyn

e Standardisering

¢ Kompetens och medvetenhet
e Samverkan

e Resurser

e Regelverk

2.2.1 Helhetssyn

Informationssakerhet ar ett komplext och gransoverskridande omrade som spanner
over bland annat teknik, administration, ekonomi och juridik. Vid arbete med att
forbattra informationssakerheten i organisationer och p& nationell niva kravs att hansyn
tas till dessa omraden.

Skyddsatgarder bor bade syfta till att skapa en mer robust informationshantering vid
samhallets normaltillstdnd och for att hantera mer allvarliga stérningar och kriser. En
god vardagssékerhet ar ofta likstalld med att ha en god forberedelse for allvarligare
handelser. Exempelvis kan en god internkontroll i verksamheter, kompetens inom
informationssakerhet samt god samverkan innebara en grund for en god operativ
formaga i handelse av ett krislage.

Det behdvs en helhetssyn som ar sektorsoévergripande och tvarsektoriell utdver det som
hanteras av respektive sektor. Utifran en bred syn pa informationsséakerhet syftar denna
handlingsplan till att bidra med att IT och informationshanteringen i samhallet utvecklas
pa ett tryggt och sakert satt i syfte att framja saval normaltillstandet som
krishanteringsférmagan. Atgarderna i handlingsplanen knyter darfér pd olika satt an till
de bada nivaerna.

2.2.2 Standardisering

En viktig aspekt vid sakerhetshojande atgarder ar att arbeta utifrdn beprovade tekniker
och arbetssitt. Olika former av standarder erbjuder verksamheter att tillampa nagot
som ar beprovat och byggt pa erfarenheter och darfor skapar forutsattningar for battre
sakerhet. Tillampning av standarder innebar att man kan anpassa nagot som ar
genomtankt till det egna behovet. Man vinner dessutom stordriftsfordelar nar fler
anvander samma I6sningar och tidskravande tjanste- och produktutveckling blir
snabbare, enklare och billigare nar man pa forhand vet vilka ramar som tillampas.
Genom spridning av standarder férenklas utbildning och darmed forbattras utbudet av
kompetens. Standarder o©kar ocksd transparensen mellan organisationer vilket
underlattar kravstallining och bedomning av sakerhetsnivder i produkter, system och
hela verksamheter.

16



2.2.3 Kompetens och medvetenhet

IT-anvdndning ar idag en integrerad del i de flesta verksamheter och i samhallet i stort.
Brister i kompetens leder till sarbarheter och kunskapsbehoven &ar darfor stora. En
mangd insatser i form av information, utbildning och 6évning behtvs darfor i samhallet
med malsattningen att pd sikt skapa en informationssakerhetskultur. Man behdver
genomfora utbildningsinsatser i verksamheter och inom utbildningsvasendet och
dessutom bor man satsa pa att oka informationssakerhetsmedvetandet i samhallet i
stort, exempelvis genom att stodja folkbildning inom omradet.

2.2.4 Samverkan

P4 grund av informationssakerhetens komplexitet, gransoverskridande karaktar och
snabba utvecklingstakt kravs en effektiv informationsdelning och samverkan for att na
goda resultat. Det handlar om samverkan mellan olika aktorer i Sverige, sdsom statliga
myndigheter, kommuner och landsting, néringsliv och intresseorganisationer, och
internationell samverkan. En god samverkan kring informationssakerhet i samhallet ar
viktigt under ett normaltillstdnd, men ocksd en noddvandighet for att kunna skapa en
god operativ formaga i krissituationer.

2.2.5 Resurser

For att lyckas med att na en saker och trygg informationshantering i samhallet maste
resurser laggas pa informationssakerhet. Sakerhetsaspekter ska inte ses som en
ytterligare palaga, utan som en sjalvklar investering for att uppna avsedd funktion och
kvalitet. Investeringar inom informationshanteringar gors inte sallan i syfte att
effektivisera och rationalisera tjanster i samhéllet. Det ar darfor rimligt att en del av
besparingarna satsas pa& att uppnd kvalitet och robusthet genom Okade
sakerhetsinsatser. Kostnader for att bygga in och forbattra sakerhet boér alltid jamféras
med vad det kan kosta att inte gora detta.

2.2.6 Regelverk

En forutsattning for en god informationssékerhet i samhallet ar att det finns regler som
ligger i linje med aktuell informationshantering. Det behdvs forfattningsstyrning for att
nad detta mal. Dessa forfattningar bor vara generiska och teknikoberoende foér att kunna
fungera under lang tid aven vid den snabba teknikutvecklingen.
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3 Genomfdrande

De forslag som lamnas i handlingsplanen avser uppgifter och ansvar, tidsforhallanden
och kostnadsuppskattning inom informationssakerhetsomradet och omfattar hela
samhallet frAdn normaltillstand till kris. Genomférandefasen kommer att involvera manga
aktorer som ensamma eller tillsammans med andra genomfor atgarderna. Det
ansvarsforhallande som anges syftar pa den aktor som bar ansvaret fér genomforandet
av ett atgardsforslag. Utgangspunkten for att genomféra det som anférs i handlings-
planen ar baserat pa ansvarsprincipen.

Vidare varierar tidsforhallanden fér de olika atgardsforslagen. Tidsforhallanden anges
inom ramen for vilket ar atgarden bor paborjas eller inom vilken tid en atgard planeras
vara genomford, ett till fem &r. Handlingsplanen innehéller 47 forslag som bor realiseras
inom en femarsperiod.

En del kan genomféras omgéende och till lAga kostnader medan andra kan genomféras
forst pa lang sikt och foranleda stora kostnader. Under kostnad anges en
kostnadsuppskattning for de foreslagna atgarderna. Kostnadsuppskattningen gérs med
avseende pa foljande indelning:

Kostnadsneutral: Ringa kostnader eller kostnader som ryms inom myndighets ordinarie
verksamhet

Lag: Under 5 miljoner

Medel: 5-10 miljoner

Hog: Over 10 miljoner

Kostnaden for atgardsforslagen ar uppskattad pa arsbasis for berérd myndighet.

3.1 Beslut om atgardsforslag

Handlingsplanen bestar av 47 atgardsforslag. De forslag som beddms som sarskilt
viktiga och 6vergripande beskrivs i detta avsnitt. | 6vriga avsnitt presenteras ett antal
andra forslag som ocksd bedéms som viktiga att genomfoéra. KBM foreslar att
regeringen beslutar om:

Atgardsforslag 4: Oversyn av lagstiftningen pa informationssakerhetsomradet
(kap. 4)

Regeringen bor tillsatta en utredning som gor en heltdckande analys av forfattningar
som berdér informationssakerhetsomradet.

Kostnad: Forslaget medfor medelstor kostnad
Tid: BOr paborjas under ar 2008
Ansvar: Statlig utredning (SOU)
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Atgardsforslag 5: Foreskriftsratt inom informationssdkerhetsomradet (kap. 4)
Regeringen bor ge MSB ratt att utfarda foreskrifter och allmanna rad for att
myndigheter ska kunna uppnd grundlaggande och sarskilda tillaggskrav pa
informationssakerhet. Forslag till bemyndigande framgar av bilaga 2.

Kostnad: Férslaget medfor 1&g till medelstor kostnad
Tid: Under ar 2009
Ansvar: Regeringen

Atgardsforslag 6: Myndighetsledningars formella ansvarstagande fér hantering
av informationssakerhetsrisker (kap. 5)

Regeringen bor besluta att det stalls krav p& myndigheter att i sin arsredovisning
redovisa pa vilket satt gallande krav pa informationssakerhet uppfylls.

Kostnad: Forslaget ar kostnadsneutralt
Tid: Under ar 2009
Ansvar: Samtliga myndigheter

Atgardsforslag 16: Nationellt kunskapscentrum for informationssékerhet

(kap. 6)

Regeringen bdr ge i uppdrag till MSB att narmare utreda hur ett nationellt
kunskapscenter for informationssakerhet kan upprattas. Syftet med kunskapscentret
ska vara att 6ka och samordna kvalificerad kunskapsutveckling, samt utgodra ett
expertcentrum inom omradet. Kunskapscentret kan organiseras i form av en stiftelse
med en styrgrupp inkluderande intressenter fran saval staten, naringslivet som
akademin. Centrumet kan delfinansieras genom statliga anslag.

Kostnad: Forslaget medfor 1&g kostnad
Tid: Under &r 2009
Ansvar: MSB i samverkan med naringslivet och universitet och hogskolor

Atgardsforslag 26: Operativ nationell samordning (kap. 7)

Regeringen bor ge KBM och berérda myndigheter i uppdrag att lamna underlag till
regeringen om hur man kan skapa en administrativ och teknisk infrastruktur for
informationsdelning och respons inom informationssdkerhet for hela samhallet.
Forslaget bor omfatta gemensam kunskapsdelning, gemensam lagesbildsfunktion och
operativ formaga vid omfattande IT-incidenter. Verksamheten ska fungera under saval
normala férhallanden som vid en kris.

Kostnad: Forslaget medfor 1&g kostnad
Tid: BOr paborjas under ar 2008
Ansvar: KBM i samverkan med berdrda myndigheter och naringsliv
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Atgardsforslag 28: Obligatorisk incidentrapportering (kap. 7)
Regeringen bor inféra krav pa att statliga myndigheter ska rapportera intraffade
informationsrelaterade incidenter, utom for den typen av incidenter som &r undantagna
genom lagstiftning. Krav pd omedelbar rapportering ska galla storre incidenter som gett
eller kunnat ge allvarliga konsekvenser. Se aven atgardsforslag 26.

Kostnad: Forslaget medfor 1ag kostnad
Tid: BOr paborjas under ar 2010
Ansvar: Samtliga myndigheter

Atgardsforslag 29: Utveckling av formagan att férebygga och bekampa I1T-
relaterad brottslighet (kap. 7)

Regeringen bor besluta att tilldela Rikspolisstyrelsen sarskilda medel for att utveckla
forméagan att forebygga och bekampa IT-relaterad brottslighet.

Kostnad: Forslaget medfor medelstor till hog kostnad
Tid: BOr paborjas under ar 2009
Ansvar: Regeringen

Atgardsforslag 36: Etablera ett forum for samverkan inom ramen for EPCIP
(kap. 7)

Regeringen bor ge MSB med stéd av PTS i uppdrag att infér Sveriges ordférandeskap i
EU hosten 2009, utveckla ett EU-forum for sektorsovergripande samverkan inom
informationssakerhet och skydd av kritisk informationsinfrastruktur. Ett sadant forum
bor utgd fran det befintliga EPCIP-samarbetet (European Programme for Critical
Infrastructure Protection).

Kostnad: Forslaget medfor 1ag kostnad
Tid: BOr paborjas under ar 2009
Ansvar: MSB med stéd av PTS

Atgardsforslag 47: Statlig samordnad satsning p& sakerhet i digitala kontroll-
system inom samhallsviktiga verksamheter (kap. 9)

Regeringen bor ge MSB i uppdrag att genomfdra en statlig satsning pa sakerhet i
digitala kontrollsystem. Avsikten med ett sadant initiativ &r att skapa en 6kad nationell
formaga att forebygga och hantera storningar i de informations- och kommunikations-
system som anvands for styrning, O©vervakning och kontroll av samhallsviktiga
verksamheter.

Kostnad: Forslaget medfor hog kostnad
Tid: 2009-2011
Ansvar: MSB i samverkan med berdrda myndigheter och naringsliv
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3.2 Forvaltning av handlingsplanen

3.2.1 Bakgrund

I forvaltningen ingar att félja upp hur forslagen genomfors samt att revidera och
konkretisera handlingsplanen utifrdn behov och forandrade forutsattningar. Darmed kan
handlingsplanen kontinuerligt anpassas utifran samhallsutvecklingen. Handlingsplanen
bor uppdateras pa arsbasis med start 2009. Forvaltningen av handlingsplanen bor ske i
bred samverkan med samhallets aktorer, pa ett liknande satt som skett vid
framtagningen av den. Uppdaterade versioner av handlingsplanen bér lamnas till
regeringen i samband med den lagesbeddmning som idag tas fram av KBM. Darmed far
man en tydlig koppling mellan & ena sidan hot, sarbarheter, trender och & andra sidan
atgardsforslag som moter dessa. | samband med revidering av handlingsplanen till
2009 bor ocksa den nationella strategin uppdateras. Eftersom att en mangd handelser
intraffat inom informationssékerhetsomradet under den senaste tiden, bér en ny
strategi formuleras. Efter att en uppdaterad strategi ar formulerad bor denna revideras i
en cykel pa tre till fem ar.

3.2.2 Atgardsforslag

Malsattning forvaltning
e Den overgripande malsattningen med forvaltningen ar att astadkomma en
kontinuerlig process dar bade strategin och handlingsplanen pa regelbunden
basis uppdateras.

Atgardsférslag 1: Férvaltning av handlingsplanen under 2008
Regeringen bdr ge KBM i uppdrag att i samverkan med berérda myndigheter férvalta
handlingsplanen till och med den 31 december 2008.

Kostnad: Forslaget ar kostnadsneutralt
Tid: Under 2008
Ansvar: KBM i samverkan med berdrda myndigheter

Atgardsférslag 2: Fortsatt forvaltning av handlingsplanen

Regeringen bor ge MSB i uppgift att frin och med 2009 forvalta handlingsplanen och
arligen redovisa hur genomforandet av atgardsforslagen fortskrider samt behov av nya
atgarder. Forvaltningen av handlingsplanen boér ske i samverkan med samhallets
aktorer.

Kostnad: Forslaget medfor 1ag kostnad
Tid: BOr paborjas under ar 2009
Ansvar: MSB i samverkan med berdérda myndigheter

Atgardsforslag 3: Uppdatering av strategin

Regeringen bor ge MSB i uppgift att lamna forslag pa uppdatering av den nationella
strategin utifrdn den raddande samhallsutvecklingen. Efter att strategin ar formulerad
darefter bor denna uppdateras i en cykel pé tre till fem ar.

Kostnad: Forslaget medfor medelstor kostnad
Tid: &r 2009
Ansvar: MSB i samverkan med berdrda myndigheter
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4 FOrfattningsoversyn och foreskriftsratt

4.1 Bakgrund

Den snabba utvecklingen inom informationssakerhetsomradet under de senaste aren
har inneburit att de forfattningar som paverkar informationssakerhetsomradet behdver
anpassas darefter. Det &r svart att uppna en god informationssakerhet pa évergripande
samhallsniva i Sverige utan stod av en lagstiftning som sa langt mojligt ar anpassad till
aktuella former for informationshantering. De bestdmmelser som tas fram inom
informationssakerhetsomradet bor vara generiska och teknikoberoende for att inte
snabbt bli inaktuella.

Informationssakerhet har kopplingar till ett stort antal rattsomraden bland annat
offentlig forvaltning, redovisning, arkivering, personuppgiftsbehandling, skydd av rikets
sakerhet, skydd mot terrorism, elektroniska kommunikationer och krisberedskap.

I Infosdkutredningen (delbetdnkandet Saker information SOU 2005:42, sidan 229)
framhalls att det ar ndodvandigt med forfattningsandringar (se bilaga 2). Det behovs ett
utvidgat, mer sammanhallet och heltackande regelverk som motsvarar den bredare
definition av begreppet informationssékerhet som presenteras i utredningen. | likhet
med utredarens uppfattning anser KBM att regeringen bor tillsatta en utredning som gor
den omfattande och genomgaende analys som kravs for att kunna genomféra en sadan
lagbversyn.

Det finns for narvarande ingen myndighet som har bemyndigande att utfarda
foreskrifter och rekommendationer for informationssékerhet pa en Gvergripande och
strategisk niva. | Infosakutredningen, (SOU 2005:42, s 33 ff.), foreslogs att regeringen
skulle utse en myndighet med ratt att meddela féreskrifter om administrativa och
tekniska atgarder for att uppfylla grundlaggande och sarskilda krav pa informations-
sakerhet for statliga myndigheter. | regeringens proposition, Starkt krisberedskap — for
sakerhets skull (prop. 2007/08:92) framkommer det att regeringen avser att ge MSB
ratten att utfarda generella foreskrifter.

Nar det specifikt galler sédkerhetsskyddslagstiftningen och sékerhetsskyddsforordningen
kan féljande behov av uppdatering identifieras. Den nuvarande lagstiftningens starka
koppling till sekretesslagen och inriktning pa begreppet rikets sakerhet medfor att vissa
rattssubjekt endast i viss utstrackning omfattas av sdkerhetsskyddslagstiftningen och
att sakerhetsskydd for skydd mot terrorism ar begransat. En annan frdga som har
uppmarksammats vid tillampningen av sakerhetsskyddslagstiftningen ar den foéraldrade
beskrivningen av vad som ar skyddsvart i ett modernt samhaélle. Det har visat sig att
manga skyddsvérda verksamheter utformar sitt sakerhetsskydd och
informationssakerhetsskydd utifran termer av beredskapsplanering och uppfyller
darmed inte kraven pa rimligt sakerhetsskydd. Lagstiftningen bor ha en enkel struktur
och en modern syn pa sarbarhet och vad som &ar skyddsvart i samhallet.
Bestammelserna skall tillférsédkra ett gott sakerhetsskydd och informationssakerhets-
skydd oavsett om verksamheten bedrivs av det allménna eller av enskilda.
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4.2 Atgardsforslag

Malsattningar forfattningsfragor

o Den svenska lagstiftningen ska vara harmoniserad med utvecklingen inom IT
och informationsséakerhet

¢ En myndighet ska ha foreskriftsratt gallande grundldaggande och sarskilda krav
pa statliga myndigheters administrativa och tekniska informationssakerhet

Atgardsforslag 4: Oversyn av lagstiftningen p& informationssakerhetsomradet
Regeringen bor tillsatta en utredning som gor en heltdckande analys av forfattningar
som berdr informationssakerhetsomradet.

Kostnad: Forslaget medfér medelstor kostnad
Tid: Bor paborjas under ar 2008
Ansvar: Statlig utredning (SOU)

Atgardsforslag 5: Foreskriftsratt inom informationssédkerhetsomradet
Regeringen bor ge MSB ratt att utfarda foreskrifter och allmanna rad for att
myndigheter ska kunna uppnad grundldggande och sarskilda tillaggskrav pa
informationssakerhet. Forslag till bemyndigande framgar av bilaga 2.

Kostnad: Férslaget medfor 1&g till medelstor kostnad
Tid: Under ar 2009
Ansvar: Regeringen
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5 Informationssakerhet i verksamheter

Informationshantering sker i alla delar av samhallet och samhallets
informationssakerhet &ar foljaktligen beroende av ett stort antal aktorer. Statliga
myndigheter, kommuner, landsting, foretag och andra organisationer hanterar
information som &r mer eller mindre konfidentiell, riktighets- och tillganglighetskritisk.
Att ha en god informationssakerhet ar en viktig intern fraga for de flesta verksamheter
for att na upp till deras kvalitets- och effektivitetskrav. Samtidigt kan informations-
sakerhet inte betraktas som enbart en verksamhetsintern angeldgenhet. Fléden av
tjanster och produkter sker i flera led. Bristande informationssikerhet kan fa
foljdverkningar langt utanfor den egna verksamhetens granser. | slutdnden handlar det
om att skapa och uppratthalla ett fortroende for hela informationssamhallet och dess
tjanster. Fortroendeproblem som drabbar en verksamhet kan via branschen eller
sektorn spridas till dvriga delar av samhéllet.

Det ar viktigt att poangtera att informationssakerhet handlar om verksamhetens
kvalitet. Att forbattra informationssakerheten innebar inte enbart att tillmotesga externa
krav, utan att forbattra verksamheten i sig. Att ha en god informationssdkerhet ska
darfor ses som en kvalitetsaspekt, ett satt att uppna god intern kontroll, ordning och
reda. En god informationssakerhet utgér ocksd en forutsattning for en rad olika IT-
baserade tjanster som i sig kan vara kostnadsbesparande eller inkomstbringande for
verksamheten.

For att uppnd god informationssakerhet i sarskilt skyddsvarda verksamheter (rikets
sakerhet och skydd mot terrorism) finns det krav i sdkerhetsskyddsférordningen
(1996:633) pa att dessa verksamheter skall genomféra en sakerhetsanalys for att
tillskapa ett lampligt sakerhetsskydd (informationssakerhet, fysisk sékerhet och skydd
mot insiders) for dessa skyddsvarda verksamheter. Dock finns det inget uttalat krav pa
med vilket intervall som sakerhetsanalyser skall genomfdras. Det ar viktigt med tanke
pa olika skyddsvarda verksamheters snabba utveckling att det i framtiden stalls krav pa
att sakerhetsanalysen genomfors pa arlig basis.

5.1 Informationssakerhetsansvar

5.1.1 Bakgrund

Som nadmnts ovan bor informationssédkerhet betraktas som en kvalitetsaspekt. Att
uppnad en erforderlig informationsséakerhetsnivd ar darféor en del i varje
verksamhetsansvar och bor betraktas som en integrerad del i verksamhetens kvalitets-
och sikerhetsarbete. Flera rapporter har emellertid pekat pa att myndighetsledningarna
ibland har svarigheter att hantera detta ansvar. Detta kan bero p& att omradet ar
relativt nytt och att det fortfarande saknas tillrdcklig kunskap. Det finns en tendens till
att myndighetsledningarna  betraktar informationssikerhetsfrdgorna som en
angeldgenhet som enbart bertr IT-avdelningar.

Det bor ytterligare tydliggoras att informationssakerhet ska integreras i
verksamheternas kvalitets- och effektivitetskrav och vara en sjalvklar del av
verksamhetsansvaret. Teknikskiften, till exempel 6vergang fran analog telefoni till IP-
telefoni, eller andra omfattande investeringar bor foregds av kontinuitetsplaneringar,
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risk- och sarbarhetsanalyser, och sdkerhetsanalyser for att forstd vad forandringarna
innebar for den egna verksamheten och for att f fram ratt kravspecifikationer.

Vissa av de problem som kan uppstd vid teknikskiften gar att harleda till brister i
kravstallande och bestallarkompetens. Det ar darfor av stor vikt att upphandlingen av
ny teknik sker pa ett professionellt satt. Det maste darvid finnas tillracklig kompetens
for att kunna stélla relevanta sakerhetskrav.

Vidare &ar det viktigt att efter genomfdrandet regelbundet utfora tredjepartsgranskningar
for att sakerstalla att kraven uppratthalls. Eftersom 6vergang till ny teknik framst drivs
av ekonomiska skal ar det rimligt att krava att en del av de kostnadsreduktioner
investeringarna leder till anvands till sddan granskning.

5.1.2 Atgardsforslag

Malsattningar informationssakerhetsansvar

e Det ska tydligt framga att informationsséakerhet ar en del av organisationers
kvalitetskriterier. Organisationsledningar ska vara medvetna om att ansvaret for
informationssakerhet ar en del i verksamhetsansvaret och sakra en tillracklig
kompetensniva i den egna organisationen.

e Organisationer ska ha kontroll pa vilka risker som féreligger for den egna
verksamheten och ha vidtagit atgarder for att mota dessa risker.

e For sarskilt skyddsvarda verksamheter, som lyder under
sakerhetsskyddsférordningen (1996:633), bor det stallas krav pa arliga
sakerhetsanalyser. Dessa sakerhetsanalyser bor sarskilt fokuseras pa
informationssakerhetsaspekter.

Atgardsférslag 6: Myndighetsledningars formella ansvarstagande fér hantering
av informationssakerhetsrisker

Regeringen bor besluta att det stalls krav p& myndigheter att i sin arsredovisning
redovisa pa vilket satt gallande krav pa informationssakerhet uppfylis.

Kostnad: Forslaget ar kostnadsneutralt
Tid: Under &r 2009
Ansvar: Samtliga myndigheter

Atgardsforslag 7: Fortydligande av informationssakerhet i vagledningar for
risk- och sarbarhetsanalyser

Information och rekommendationer for risk- och sarbarhetsanalyser gallande
informationssakerhet bor fortydligas i vagledningar som grundas pa lagen (2006:544)
om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid
och vid hojd beredskap och pa forordningen (2006:942) om krisberedskap och hojd
beredskap som reglerar myndigheters risk- och sarbarhetsanalyser. Uppgiften bor
laggas pa MSB eftersom detta ar en uppgift som for narvarande ligger pa KBM.

Kostnad: Forslaget ar kostnadsneutralt

Tid: Under ar 2009
Ansvar: MSB
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Atgardsforslag 8: Rekommendationer for kravstallning vid upphandlingar

Det bor tas fram information och rekommendationer om hur informationssakerheten bor
beaktas i samband med upphandlingar. Information och rekommendationer bor
omfatta:

¢ Riskanalys

¢ Kontinuitetsplanering

e Kravstallning vid upphandling
e Tredjepartsgranskning

Kostnad: Forslaget medfor 1&g kostnad
Tid: BOr paborjas under ar 2009
Ansvar: FMV och Verva

Atgardsforslag 9: Informationsmaterial till myndighetsledningar
Det boér tas fram informationsmaterial till myndighetsledningar som ger en introduktion
till informationssakerhet och beskriver myndighetsledningars ansvar inom omradet.

Kostnad: Forslaget ar kostnadsneutralt
Tid: Under ar 2009
Ansvar: MSB

5.2 Ledningssystem for informationssakerhet

5.2.1 Bakgrund

Ledningssystem for informationssakerhet (LIS) ar ett stod for hur
informationssakerhetsarbetet styrs i verksamheter. Den internationella standardserien
ISO/IEC 27000 &r ett sadant ledningssystem dar sakerhetsnivan tar sin utgangspunkt i
en verksamhetsanpassad riskanalys, och dar informationssédkerhetsarbetet foljer en
tydlig process. Tillampning av standarderna i denna serie underlattar arbetet med
informationssakerhet inom organisationer och forbattrar ocksa maojligheterna att externt
bedoma sakerhet och revidera denna pa ett enhetligt satt.

Sedan den 1 januari 2008 galler Vervas foreskrift for myndigheters tillampning av
informationssakerhetsstandarder (VERVAFS 2007:2). Foreskriften innebar att
tillampning av standarderna ISO/IEC 27001 och 27002 ar obligatoriska for statliga
myndigheter. Foreskriften ar begréansad till statliga myndigheter, men &aven andra
verksamheter i samhallet bér rekommenderas att tillampa dessa standarder. P& sikt bor
ambitionen vara att aven kommuner och landsting tillampar dem, samt aven néringsliv
med samhallsviktig verksamhet.

Ett problem som ofta fors fram ar att standarder &r dyra och kan vara svara att
tillgodogdra sig. Speciellt kannbart ar det for mindre organisationer och i
utbildningssammanhang. Stédmaterial for arbete med dessa standarder bor darfor tas
fram och tillgangliggéras, vilket leder till 6kad spridning och battre genomslag.

Standardserien for ett ledningssystem for informationssakerhet kan emellertid vara svar

att forstd for den som inte &r insatt i informationssakerhet. Detta kan leda till
kommunikationsproblem mellan verksamhetsledningar och informationssédkerhets-
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ansvariga. For att f4 en battre Overblick av tillstandet i ett ledningssystem kan man
skapa metoder for vardering och maéatning. Dessa kan sedan anvandas vid
sjalvvarderingar eller vid interna och externa revisioner. Genom en distribuerad 16sning
kan metoderna anvandas for att konsolidera flera verksamheters tillstdnd. Det kan
ocksd anvandas omvant, for att jamfora enskilda verksamheters nivaer med andra
verksamheter.

Verva motiverar sin foreskrift om statliga myndigheters arbete med sékert elektroniskt
informationsutbyte med att en organisationsintern informationssdkerhet &ar en
forutsattning for ett sakert informationsutbyte mellan organisationer. Detta galler ocksa
for vardsektorn dar kritisk information kommuniceras elektroniskt. Bland annat av detta
skal behover den interna informationssiakerheten i verksamheter inom vardsektorn
styras upp pa ett enhetligt satt. | likhet med statliga myndigheter bér vardsektorn
darfor tillampa standarderna 1SO/IEC 27001 och 27002. | vilken man dessa standarder
bor anpassas till vardsektorn, alternativt kompletteras med riktlinjer for tillampning
inom vardsektorn, bor ses over.

5.2.2 Atgardsforslag

Malsattningar ledningssystem for informationssakerhet

¢ Informationssakerhetsarbete i verksamheter ska folja gallande standarder for
ledningssystem pa omradet.

e Aktorer och funktioner inom vardsektorn ska ha en mycket god férméaga att
klara allvarliga storningar och kriser.

Atgardsforslag 10: Rekommendationer for tillampning av standarderna
ISO/IEC 27001 och 27002

Det bor utfardas rekommendationer for de verksamheter som inte omfattas av Vervas
foreskrift om att de ska tillampa standarderna ISO/IEC 27001 och 27002.

Kostnad: Forslaget &r kostnadsneutralt
Tid: Under ar 2009
Ansvar: Verva

Atgardsforslag 11: Stodmaterial for inféorande av ledningssystem for
informationsséakerhet

Det bor tas fram utforligt material som stddjer tillampningen av standarderna ISO/IEC
27001 och 27002. Redan befintligt material kan fungera som utgdngspunkt och
anpassats till standarderna ISO/IEC 27001 och 27002.

Finansiering: Forslaget ar kostnadsneutralt

Tid: Under ar 2009
Ansvar: Aterstar att klarlagga
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Atgardsforslag 12: Utveckling och inféorande av ett varderingssystem for
informationssakerhet

Det bor tas fram och inféras ett system for vardering av myndigheters informations-
sadkerhet. Systemet ska underlatta sjalvvardering samt vid intern och extern revision
hur stallda krav pd myndigheters informationssakerhet uppfylls.

Finansiering: Forslaget medfor l1ag kostnad
Tid: Under &r 2009
Ansvar: MSB i samverkan med berdrda myndigheter

5.3 Ramverk for statens informationssakerhet

5.3.1 Bakgrund

Informationssiakerhetsatgarder som infors eller planeras inom statlig verksamhet
behover sattas in i ett gemensamt ramverk. Sakerhetskraven pa verksamheter varierar
beroende pa vilka informationstillgdngar de forfogar éver och de dimensionerande hot
som foreligger. For att nd ett adekvat skydd av informationstillgdngar och tjanster
maste atgarder viljas s att det finns en balans mellan kostnaderna for atgarderna och
de konsekvenser som incidenter kan leda till. Att finna balansen mellan kostnader for
skydd och kostnader som uppstar vid incidenter ar en mycket central del av
informationssakerhetsarbetet.

Standarderna i ISO/IEC 27000-serien innehdller ingen metod eller modell for
klassificering av informationstillgangar, vilket ar en viktig forutsattning for att pa ett
likartat satt kunna vardera behovet av informationssakerhet i verksamheter. Har finns i
Sverige och pa andra hall i varlden goda férebilder for hur en saddan klassning kan ske.
Exempelvis finns i USA en modell baserad pa den federala standarden, Standards for
Security Categorization of Federal Information and Information Systems (FIPS PUB
199), och ett antal kompletterande publikationer inom ramen fér det federala arbetet
med att infora regelverket Federal Information Security Management Act (FISMA). En
generell klassningsmodell fér information har aven tagits fram av KBM, inom ramen for
analysverktyget BITS Plus (basniva for informationssakerhet).

Det arbete som beskrivs ovan ar langsiktigt. En stor del av det bor i hogre grad &an
hittills samordnas och struktureras inom staten. Detta for att minska statens utgifter,
undvika att arbete dubbleras samt samordna och utnyttja expertisen pa basta mdjliga
satt.

Ett ramverk som mojliggér en sddan samordning av informationssakerhetsarbetet kan
bestd av en standardmodell for hur information och informationssystem klassificeras.
Klassificeringen av tillgdngar baseras dels pa vilka typer av skydd som &ar nédvandiga
(konfidentialitet, riktighet och tillganglighet), dels pa hur allvarliga konsekvenserna blir i
h&ndelse av en incident.

For respektive informationsklass enligt ovan, kan rad, anvisningar och foreskrifter ges
for skyddsatgarder baserade pa standarder (LIS, Common Criteria med flera). Dessa
kan kompletteras med anpassade anvisningar for sarskilda sektorer, till exempel
finanssektorn, vardsektorn och energisektorn. Verksamheter kan darvid nivabestamma
sitt sdkerhetsarbete genom att:
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e Identifiera och definiera sina informationstillgangar och system.

e Klassificera dessa i enlighet med ovan ndmnda standard.

e Tillampa skyddsatgarder for varje klass utifran exempelvis rad, anvisningar eller
foreskrifter

Vid tillampning av ramverket i en specifik verksamhet kan anpassningar géras. Genom
utveckling av ett sddant ramverk kan samhallets resurser samordnas och ett "larande
system” skapas dar erfarenheter fran en verksamhet kan samlas och leda till
forbattringar som kommer andra till del.

5.3.2 Atgardsforslag

Malsattningar ramverk for statens informationssakerhet

e Det bor finnas ett for staten ett gemensamt ramverk for klassificering av
informationstillgangar.

Atgardsforslag 13: Gemensam modell for klassificering av
informationstillgangar

Det bor utvecklas fram en gemensam modell for klassificering av informationstillgangar.
Till modellen ska en metod utvecklas som stddjer identifiering, vardering och
klassificering av informationstillgdngar. Metoden kan anvandas som vagledning till
verksamheter for klassificering av informationstillgangar, och kan darigenom fungera
som ett stdd vid prioritering och beslut om skyddsatgarder.

Finansiering: Forslaget medfor medelstor kostnad
Tid: BOr paborjas under ar 2009
Ansvar: MSB i samverkan med berdérda myndigheter

5.4 Grundlaggande sakerhetsniva for informationssakerhet

5.4.1 Bakgrund

Som ett led i att dstadkomma en robust informationsinfrastruktur i samhallet behover
en gemensam lagsta informationssakerhetsnivd faststillas. En saddan grundlaggande
niva for informationssikerhet ska inte ta hansyn till den specifika hotbilden for en
verksamhet, utan svara mot den generella hotbilden i form av till exempel skadlig kod,
intrdng och interna hot. For att pa sikt uppna ett gemensamt fortroende for samhallets
informationssakerhet maste tillampningen av ledningssystem for informationssakerhet
kompletteras med en grundlaggande sakerhetsniva. Denna ska sa tydligt som mdjligt
anpassas till standarderna ISO/IEC 27001 och 27002 och tillsammans med dessa
erbjuda ett samlat ramverk for styrning av informationssakerhet.

Staten bér i detta sammanhang vara ett foredome for 6vriga samhaéllet. Alla statliga
myndigheter ska som minst nd upp till den grundlaggande sakerhetsnivan. Foreskrifter
ska darfor utfardas som utgér krav for myndigheter under regeringen. Ovriga
organisationer i samhallet ska rekommenderas att som minst uppna den grundlaggande
sakerhetsnivan for informationssakerhet. Fér kommuner, landsting och néaringsliv ska
foreskrifterna utgéra rekommendationer som maste uppfyllas for att elektroniskt kunna
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kommunicera och utbyta information med de statliga myndigheter vilka har att folja
foreskrifterna.

Eftersom foreskrifterna och rekommendationerna handlar om en definierad
grundlaggande sakerhetsnivd maste denna uppdateras kontinuerligt for att kunna svara
mot den snabba utvecklingen inom informationssakerhetsomradet.

5.4.2 Atgardsforslag

Malsattningar grundlaggande sakerhetsniva for informationssakerhet

e Varje organisation har en grundlaggande informationssakerhet som moéter den
generella hotbilden mot verksamhetens informationstillgangar.

Atgardsférslag 14: En grundlaggande sakerhetsniva for informationssakerhet i

samhallet

Det bor definieras en grundlaggande sakerhetsniva for informationssakerhet i samhallet.
Den ska tillampas utifran den modell for klassificering av informationstillgdngar som
anges i atergardsforslag 13 och bor kopplas till standarderna ISO/IEC 27001 och
ISO/IEC 27002. Under 6vergangstiden till en beslutad grundlaggande sakerhetsniva ar
det lampligt att folja den basniva for informationssakerhet (BITS) som finns framtagen.

Kostnad: Forslaget medfér medelstor kostnad
Tid: BOr paborjas under ar 2008
Ansvar: KBM i samverkan med berdrda myndigheter

Atgardsforslag 15: Rekommendationer for grundlaggande sakerhetsniva

MSB i samverkan med berérda myndigheter bér ta fram rekommendationer for
kommuner, landsting och néaringsliv, baserade pa& den grundlaggande informations-
sakerheten som galler for myndigheter.

Kostnad: Forslaget ar kostnadsneutralt

Tid: BOr paborjas under ar 2009
Ansvar: MSB i samverkan med berdrda myndigheter
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6 Kompetensforsorjning

Kunskaper om riskerna med hantering av IT och Internet maste tillféras tidigt och vara
en integrerad och naturlig del av den forsta IT-anvandningen. Déarefter ska den félja
med under hela skolgdngen och finnas med i hdgre utbildningar, inte minst som en
integrerad del i utbildningar som leder till yrken med betydande inslag av
informationshantering. 1 manga verksamheter ar den manskliga faktorn kritisk. Ett
flertal undersdkningar visar att en majoritet av incidentkostnaderna kan harledas till
brister i medvetenhet och kompetens hos ledning, anvandare och IT-personal. |
verksamheter behdvs olika typer av kunskap i en méngd olika roller. Det &r manniskor
som utvecklar, installerar, konfigurerar och anvénder tekniska system. Det ar
manniskor som formulerar, kommunicerar och efterféljer administrativa system. En
sarskild viktig grupp ur ett informationssakerhetsperspektiv ar organisationsledningar,
eftersom det ar dessa som i slutdndan ansvarar for verksamhetens kvalitet och
sakerhet och beslutar om skyddsatgarder.

Ett sA mangfacetterat omrade som informationssakerhet behover studeras djupare. Det
kan ske genom forskning. En nationell satsning pa forskning och forskarutbildning &ar
nodvandig for att uppratthalla saval en generell kunskap som spetskompetens inom
omradet. En uttkad nationell forskning och forskarutbildning férbattrar dessutom
lararkompetensen inom omradet p& hogskolor och universitet.

6.1 Kunskapscentrum for informationssakerhet

6.1.1 Bakgrund

Det finns behov av att etablera ett nationellt kunskapscentrum for informationssakerhet
med nationella och internationella experter. Centrumet kan utg6ra ett expertstéd, en
tankesmedja och en gemensam motesplats for sdval akademiker som praktiker inom
informationssakerhetsomradet.

Ett nationellt kunskapscentrum for informationssédkerhet innebar ett tydligare grénssnitt
till det omgivande samhallet och kan exempelvis underlatta rekrytering av larare,
studenter och forskare. Ett samlat kunskapscentrum kan dessutom leda till
synergieffekter och en kritisk massa av studenter, larare, praktiker och forskare med
exempelvis en dkad nyetablering av foretag som foljd. Kunskapscentrumet skulle kunna
upprétta stipendier till akademiker och eller praktiker inom informationssékerhet for att
stimulera kvalificerad kunskapsutveckling.

6.1.2 Atgardsforslag

Malsattningar kunskapscentrum
e Skapa forutsattningar for att samla och koordinera den kvalificerade
kunskapsutvecklingen inom informationssékerhet
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Atgardsférslag 16: Nationellt kunskapscentrum for informationssékerhet
Regeringen bdr ge i uppdrag till MSB att narmare utreda hur ett nationellt
kunskapscenter for informationssakerhet kan upprattas. Syftet med kunskapscentret
ska vara att 6ka och samordna kvalificerad kunskapsutveckling, samt utgodra ett
expertcentrum inom omradet. Kunskapscentret kan organiseras i form av en stiftelse
med en styrgrupp inkluderande intressenter fran saval staten, naringslivet som
akademin. Centrumet kan delfinansieras genom statliga anslag.

Kostnad: Forslaget medfor 1&g kostnad
Tid: Under &r 2009
Ansvar: MSB i samverkan med naringslivet och universitet och hogskolor

6.2 Informationssidkerhetsmedvetande i samhallet

6.2.1 Bakgrund

Idag anvander de flesta medborgarna IT i hemmet. Utvecklingen av e-tjanster i
samhallet innebar att vi anvander Internet till en rad olika tjanster sasom banktjanster,
inkdp, resebestéllningar och liknande. Utbyggnaden av e-forvaltningen innebar att en
mangd samhallstjanster kommer att kunna utféras hemifrdn via datorn, exempel inom
utbildning och omvardnad. Samtidigt 6kar riskerna for att bli utsatt for skadlig kod och
IT-relaterad brottslighet. Denna utveckling stéller hoga krav pa sakerhetsmedvetandet i
samhallet. Den offentliga sektorn bor héar ta ansvar genom att informera och utbilda i
sakerhetsfragor.

Det ar viktigt att kompetens- och medvetandehojande atgarder inte begransas till
individer inom utbildningsvasendet och yrkeslivet. Teknikspridningen innebar att
atgarder maste riktas aven till dem som inte nads via skolan eller arbetsplatsen. Som
exempel kan kampanjen Surfa lugnt namnas. Kampanjen riktar sig till hemanvéandare,
smaféretagare och ungdomar (inklusive foraldrar och pedagoger). Kampanjen spelar
darfor en viktig roll i strdvan mot ett Okat informationssdkerhetsmedvetande i det
svenska samhallet. Kampanjen arbetar ocksd med folkbildningen i Sverige som har en
viktig roll i sammanhanget.

6.2.2 Atgardsforslag

Malsattningar informationssakerhetsmedvetande i samhallet

¢ Alla medborgare som anvander IT ska ges mojlighet att bli fortrogna med de
hot, risker, sdrbarheter som ar forknippade med IT samt att forstd hur man bor
skydda sig och vart man kan vanda sig for radgivning.

Atgardsférslag 17: Utdkning av kampanjen Surfa lugnt
Den medvetandehdjande kampanjen Surfa lugnt bor utvecklas och fa 6kat stod for att
denna ska kunna intensifiera och bredda sin verksamhet.

Kostnad: Forslaget medfor 1&g till medelstor kostnad

Tid: 2009-2012
Ansvar: Berdrda myndigheter
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Atgardsférslag 18: Stimulera folkbildning inom informationssakerhet

Berorda myndigheter bor ytterligare utveckla konkreta forslag om hur folkbildnings-
verksamheten inom informationssakerhet kan stimuleras och fa ett okat utbud och
tillganglighet av utbildningar (kurser, cirkelverksamhet, fortbildning av larare m.m.)
som ett led att htja sékerhetsmedvetandet pa bred front i samhallet.

Kostnad: Forslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2009
Ansvar: Berdrda myndigheter

6.3 Grundskola och gymnasium

6.3.1 Bakgrund

Informationssakerhet bor finnas med fran ett tidigt skede i grundskolan och genom hela
skolgangen. Utbildning av elever pa grundskola och gymnasium kraver kompetens hos
lararna. Darfor bor larare pa olika nivder erbjudas fortbildning inom informations-
sakerhet. Av speciell betydelse ar etikfrdgor i anslutning till anvandning av IT och
Internet. Etikfragor kan ses som en viktig aspekt av informationssakerhet.

6.3.2 Atgardsforslag

Malsattningar grundskola och gymnasium

¢ Utbildning i informationssakerhet och IT-etik ska finnas med under hela
skoltiden med start fran lagstadiet.

e Informationssakerhet och IT-etik ska finnas med pa ett integrerat satt i samtliga
utbildningar dar IT anvands eller som leder till yrkesroller dar
informationshantering ar en viktig del.

Atgardsforslag 19: Rekommendationer till grundskola och gymnasium
Framtagande av rekommendationer till grundskola och gymnasium avseende hur
informationssakerhet och IT-etik bor integreras i olika typer av utbildningar.

Kostnad: Férslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2009
Ansvar: Aterstar att klarlagga

6.4 Universitet och hogskolor

6.4.1 Bakgrund

Inom universitet och hogskolor finns for narvarande en méangd utbildningar inom
informationssakerhet. Universitet och hdgskolor avgor sjialva detta utbud baserat pa
efterfrdgan pa utbildning och tillgdng till lararkompetens. Tva satt att starka
lararkompetensen ar att 1) staten erbjuder fortbildning av larare inom informations-
sakerhet och 2) det sker en t6kad satsning pa forskarutbildning inom informations-
sakerhet.
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Forutom specifika kurser inom informationssédkerhet ar det av vikt att
informationssakerhetsaspekter finns med i utbildningar dar IT ingar eller som leder till
yrkesroller med hdg grad av informationshantering, till exempel fér utbildningsprogram
for ingenjorer och systemvetare, medicinska informatiker, samhallsvetare, jurister och
ekonomer.

6.4.2 Atgardsforslag

Malsattningar universitet och hogskolor

¢ Informationssakerhet ska finnas med pa ett integrerat satt i samtliga
utbildningar dar IT anvands eller som leder till yrkesroller dar
informationshantering ar en viktig del.

Atgardsférslag 20: Rekommendationer till hégskolor och universitet
Framtagande av rekommendationer till hodgskolor och universitet avseende hur
informationssakerhet bér integreras i olika typer av utbildningar.

Kostnad: Forslaget medfor 1&g kostnad
Tid: BOr paborjas under ar 2010
Ansvar: Aterstar att klarlagga

6.5 Yrkesverksamma

6.5.1 Bakgrund

Eftersom IT och informationshantering ar en integrerad del av en mangd olika
arbetsuppgifter stalls det krav pa IT-kompetens for atskilliga roller i en organisation.
Kunskaperna om informationssakerhet far inte vara avgransade till organisationens IT-
avdelning utan grundregeln ar att kompetens maste ga hand i hand med arbetsuppgift
och ansvar. Informationssikerhetsansvaret aterfinns pa flera nivaer i en organisation:
fran ledningen och mellanchefer till den enskilda medarbetaren som ansvarar for sina
egna arbetsuppgifter. Det behtvs ocksd djupare och specifik kunskap for dem som
konkret arbetar med informationssakerhet. | likhet med andra yrkesgrupper, till
exempel jurister och ekonomer, tillhor de professionella inom informationssakerhets-
omradet en specifik yrkesgrupp, ett skrd, pa vilka det stalls héga kompetenskrav.
Utvecklingen av yrkesorienterade certifieringar inom omradet bor darfor framjas for att
starka yrkesomradets status och underlatta kompetensbedémningar, till exempel i
samband med rekryteringar och tjansteupphandlingar. Till yrkesverksamma raknas
ocksa larare pa olika nivaer i utbildningssystemet.

6.5.2 Atgardsférslag

Malsattningar yrkesverksamma

e Yrkesverksamma ska ha kunskaper inom informationssakerhet som motsvarar
deras arbetsuppgifter och ansvar.
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Atgardsforslag 21: Identifiering av kompetensbehov hos yrkesverksamma
Det bor identifieras kunskapsbehov hos sarskilda kategorier av yrkesverksamma och tas
fram kravspecifikationer for utbildningar. Exempel pa kategorier kan vara:

e Grundskolelarare

¢ Gymnasielarare

e Larare inom folkbildning

e Hogskolelarare (i flera olika &mnen)

e Verksamhetsledningar i offentlig sektor

e Professionella inom informationssakerhet
e Bestéllare och projektledare

Kostnad: Forslaget ar kostnadsneutralt
Tid: Under ar 2009
Ansvar: Berérda myndigheter

Atgardsférslag 22: Utbildningar i informationssakerhet

Det bor initieras utbildningar och tas fram utbildningsmaterial inom informations-
sakerhet utifrAn kravspecifikationerna i atgardsforslag 21. Utbildningar, med eventuellt
tillhérande certifieringar, bor sarskilt beakta nya kunskapsbehov som uppkommer till
foljd av foreskrifter och rekommendationer i atgardsforslag 5 och 10.

Kostnad: Forslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2010
Ansvar: Berdrda myndigheter i samverkan med naringsliv och utbildningsvésendet

6.6 Forskning

6.6.1 Bakgrund

Forskning inom informationssakerhet ska — direkt eller indirekt — leda till nytta for
samhallet, och darfor &ar det viktigt att den forskning som bedrivs ar forankrad i
samhallet i stort. Forskning inom informationssakerhet bor ske ur ett brett perspektiv
och inte ensidigt fokusera pa teknisk forskning, aven om detta naturligtvis ar en viktig
komponent. Sociala, kulturella, juridiska och kriminologiska aspekter ar exempel pa
andra omraden som behover studeras inom informationssdkerhet for att na en
helhetskunskap. Omradets mangfacetterade karaktar medfor att kunskapsutveckling
bor ske i tvarvetenskapliga miljéer och i samverkan med det omgivande samhallet.

Forskning bor stimuleras till att ske i internationell samverkan. Detta motsager dock

inte att det behotver finnas en tydligare nationell samling bakom den forskning som
bedrivs i Sverige.
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6.6.2 Atgardsforslag

Malsattningar forskning

e Det finns en nationell strategi for forskning inom informationssakerhet som ar
forankrad i samhallet

e Det finns forskning och forskarutbildning inom informationssédkerhet som
tillgodoser samhallets behov

¢ Samverkan mellan forskningsaktérer och mellan akademin och 6vriga samhallet
ar god

e Svensk forskning har en god internationell samverkan

Atgardsférslag 23: Nationell forskningsstrategi

Det bor utformas en langsiktig nationell forskningsstrategi dels for att i hogre grad styra
forskningen mot samhalleliga behov och dels for att 6ka forskningssamverkan nationellt
och internationellt. Se aven atgardsforslag 16.

Kostnad: Forslaget medfor 1&g kostnad

Tid: BOr paborjas under ar 2009

Ansvar: MSB i samverkan med berérda myndigheter och pa sikt aven i samverkan med
det nya kunskapscentrumet

Atgardsforslag 24: Koordinering av forskningsmedel
Baserat pa forskningsstrategin bér MSB i samverkan med berérda myndigheter
koordinera forskningsmedel inom informationssékerhet. Koordineringen bor ske i
samverkan med statliga myndigheter och organ inom EU.

Kostnad: Férslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2010
Ansvar: MSB i samverkan med berdérda myndigheter

Atgardsforslag 25: Inrattande av forskarskola

Det bor upprattas en nationell forskarskola i informationssakerhet med syfte att fa fram
djupare kunskap inom omradet. Ytterligare ett syfte med forskarskolan ar att stimulera
samverkan inom forskarsamhéllet och mellan detta och det omgivande sambhallet.
Forskarskolan bdr ha en tvarvetenskaplig prégel och arrangeras av flera larosaten.
Exempelvis kan &mnen som féretagsekonomi, juridik och sociologi férekomma vid sidan
av amnen dar informationssakerhet traditionellt studeras. En forskarskola innebéar en
skola for doktorander som delvis har gemensam kursplan men individuella
avhandlingsprojekt.

Kostnad: Forslaget medfor 1&g till medelstor kostnad

Tid: BOr paborjas under ar 2010
Ansvar: Berdrda universitet eller hégskolor
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7 Informationsdelning, samverkan och
respons

Erfarenheter fran bland annat attackerna mot Estland under varen 2007 visar att IT-
baserade storningar och angrepp inte sallan sprider sig 6ver organisationsgranser med
hég hastighet. Att ha en foérberedd organisation for detta, inte minst vad galler
ansvarsfordelning, ar darfér av yppersta vikt. Ett viktigt atgardsforslag i detta kapitel ar
darfor att, utifran befintliga resurser, skapa en operativ nationell samordningsfunktion
med god operativ formaga under allvarliga storningar och kriser. En sadan funktion
skulle aven kunna bedriva o6vningsverksamhet under normaltillstdnd. Samdévning
innebar ett larande for flera aktérer och kan dessutom ha mycket stor betydelse om
normaltillstdndet dvergar till en krissituation.

Som ett led i att 6ka samverkan i samhallet foreslas atgarder for att stimulera nationella
natverk inom informationssakerhet samt privat-/offentlig samverkan. Det senare ar
mycket betydelsefullt eftersom en hel del av den svenska kritiska informations-
infrastrukturen aterfinns i privat ago och ett forbattrat erfarenhetsutbyte kommer saval
stat och offentlig sektor som naringsliv till godo. En global varld med gransldsa hotbilder
kraver naturligtvis aven internationell samverkan. Sverige bor aktivt medverka i
internationella samarbeten pa flera plan: inom EU, med de nordiska landerna och med
enskilda stater.

7.1 Operativ nationell samordningsfunktion

7.1.1 Bakgrund

Det behover formaliseras hur information om hot, sarbarheter och incidenter
rapporteras, tas om hand, fors vidare och hur informationen kan leda till
forbattringsatgarder. Den nuvarande underrattelse- och sakerhetstjansten bor darfor
kompletteras med en utotkad informationsdelning och en forbattrad operativ formaga att
genom samverkan agera mot hot och intraffade incidenter pa nationell niva. Detta
innebar att arbetet inte kan avgransas till staten utan maste aven inbegripa naringsliv
och andra organisationer. Exempelvis kan néaringslivet formedla viktig information till
staten och vice versa.

Det behdvs en administrativ och teknisk infrastruktur for informationsdelning och
respons i vid mening inom informationssakerhet i det svenska samhallet, dar samtliga
aktdorer av betydelse for samhallets kritiska informationsinfrastruktur finns
representerade. Infrastrukturen ska fungera under normala forhallanden men ocksa
innefatta en krisledningsorganisation som kan fungera som stdéd under allvarliga
storningar och kriser. En sddan organisation och infrastruktur maste darfor sjalvfallet ha
en hog grad av robusthet for att inte slas ut vid allvarliga stérningar. For att na
kostnadseffektivitet och att pa basta satt ta till vara befintlig kompetens och
organisation bor infrastrukturen bygga pa nuvarande struktur. En overgang fran
normallage till krislage ska inte innebara stora forandringar i aktérer och arbetssatt som
forsvarar och fordrojer arbetet i en redan pressad situation. Utgangspunkten bor darfor
vara att utgd fran och ta tillvara nuvarande verksamhet, sdsom CERT-verksamheten
hos Sitic och befintlig underrattelseverksamhet inom polisen, sakerhetspolisen,
forsvarsmakten och FRA. En samverkansgrupp bor bildas med representation fran dessa
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aktorer samt den myndighet som har det sammanhallande sektorsdvergripande och
tvarsektoriella inriktningsansvaret for samhallets informationssékerhet.

Som framkommit i Kapitel 6 finns det i dagslaget ett underskott i samhallet pa
kompetens inom informationssdkerhet. Denna kompetensbrist kan medfora allvarliga
svarigheter i samband med kriser i samhallet. Storre IT-attacker mot samhallsviktiga
verksamheter kan innebara att kvalificerad kompetens behover flyttas till de mest
utsatta sektorerna. En sddan omflyttning kan vara mycket svar att organisera nar ett
skarpt lage foreligger, bade av praktiska och juridiska skal. En beredskap for en sadan
situation kraver darfor forberedelser i form av en samdvad IT-beredskapsorganisation,
dar kompetensmassiga och juridiska sporsmal ar klargjorda. Samverkan mellan staten
och det 6vriga samhallet &r centralt nar det handlar om IT-beredskap.

7.1.2 Atgardsforslag

Malsattningar operativ nationell samverkansfunktion

o Det ska finnas en effektiv informationsdelning inom informationssékerhet i
samhallet i stort, i syfte att berérda parter ska kunna na en samlad
kunskapsniva och lagesbedomning och na en operativ formaga att kunna
kommunicera och agera i samband med incidenter och kriser.

o Kompetent och dvad personal ska finnas tillgénglig i hadndelse av kris.

Atgardsforslag 26: Operativ nationell samordning

Regeringen bor ge KBM och berérda myndigheter i uppdrag att lamna underlag till
regeringen om hur man kan skapa en administrativ och teknisk infrastruktur for
informationsdelning och respons inom informationssakerhet for hela samhallet.
Forslaget bor omfatta gemensam kunskapsdelning, gemensam lagesbildsfunktion och
operativ formaga vid omfattande IT-incidenter. Verksamheten ska fungera under saval
normala férhallanden som vid en kris.

Kostnad: Forslaget medfor lag kostnad
Tid: BOr paborjas under ar 2008
Ansvar: KBM i samverkan med berdrda myndigheter och naringsliv

Atgardsférslag 27: Upprattande av en IT-beredskapsorganisation

Det bor tas fram ett forslag till en IT-beredskapsorganisation som ska kunna anvandas i
handelse av allvarliga stérningar i den svenska informationsinfrastrukturen. Viktiga
delar i detta arbete ar att identifiera relevant kompetens, skapa natverk, utforma avtal
och se 6ver gallande bestammelser.

Kostnad: Forslaget medfor 1ag kostnad

Tid: BOr paborjas under ar 2009
Ansvar: MSB i samverkan med berdérda myndigheter
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Atgardsférslag 28: Obligatorisk incidentrapportering

Regeringen bor inféra krav pa att statliga myndigheter ska rapportera intraffade
informationsrelaterade incidenter, utom for den typen av incidenter som &r undantagna
genom lagstiftning. Krav pd omedelbar rapportering ska galla storre incidenter som gett
eller kunnat ge allvarliga konsekvenser. Se aven atgardsforslag 26.

Kostnad: Forslaget medfor 1ag kostnad
Tid: BOr paborjas under ar 2010
Ansvar: Samtliga myndigheter

7.2 Bekampning av IT-relaterad brottslighet

7.2.1 Bakgrund

Den traditionella brottsligheten som bedrageri, utpressning, fortal och sabotage finns
idag aven pa Internet. Det &ar ocksd enkelt att snabbt f& tillgdng till erforderlig
information och verktyg for att bega kriminella handlingar p& Internet. | jamforelse med
den fysiska varlden kan troskeln till att bega brott pa Internet vara lagre, och darmed
riskerar brottsligheten att sprida sig till traditionellt icke-kriminella grupper.

Denna trend hotar IT-utvecklingen i landet i stort. IT-kriminaliteten utgor ett av de
storsta hoten mot att myndigheternas e-tjanster utvecklas vidare och att fler
medborgare utnyttjar dem. Det ar svart att bedoma omfattningen idag och an svarare
hur framtiden ser ut. Ett problem med att bedéma IT-kriminalitetens konsekvenser for
samhallet ar det stora morkertalet. Foretag och organisationer drar sig fortfarande for
att anmala brott i radsla for att skada sitt eget rykte. Darmed ar det ytterst svart att
veta omfattningen av de olika typer av IT-brott som kan paverka samhallet.

Bekampning av IT-brott ar dartill resurskravande. For att halla jamna steg med de
kriminella kravs kunskap och personal. Materialet i beslagtagna datorer ar en stor kalla
till information i forundersokningar, men det kravs stora resurser for att bearbeta data.
En 6kad anvandning av kryptering och antiforensiska metoder gor utredningsarbetet allt
svarare och mer tidskravande. Resurserna for att bekampa IT-brottsligheten bor darfor
okas kraftigt for att bromsa den negativa utvecklingen och for att inte samhallets
satsningar pa Sverige som en framgangsrik IT-nation ska aventyras.

Under normalforhallanden behoéver den polisidra verksamheten dessutom delta i
samverkande forberedelser och planering med andra aktdrer i samhallet for att vara
forberedd for krissituationer eller héjd beredskap (som beskrivs i avsnitt 6.1).
Rikskriminalpolisen (RKP) och Sakerhetspolisen (Sapo) startade 2004 en funktion —
S-BIT — avseende samordning av IT-relaterade brott och incidenter. Denna funktion har
inte de resurser som kravs i en situation dar resursldget redan ar anstrangt och tid
saknas for utbildning och omorganisation av befintlig verksamhet. Det langsiktiga,
brottsférebyggande arbetet i normalverksamheten behdver omriktas, forstarkas och
forberedas for hastigt uppkommande situationer i samband med kris eller hojd
beredskap.
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7.2.2 Atgardsforslag

Malsattningar Bekampning av IT-relaterad brottslighet
e Det ska finnas en effektiv bekdmpning av IT-relaterad brottslighet

e Polisen ska aktivt delta i samverkansarbetet infor allvarliga IT-relaterade
storningar och kriser

Atgardsforslag 29: Utveckling av formagan att férebygga och bekampa 1T-
relaterad brottslighet

Regeringen bor besluta att tilldela Rikspolisstyrelsen sarskilda medel for att utveckla
formagan att forebygga och bekampa IT-relaterad brottslighet.

Kostnad: Foérslaget medfér medelstor till hog kostnad
Tid: Bor paborjas under ar 2009
Ansvar: Regeringen

Atgardsforslag 30: Polisiart deltagande i samverkan infor krissituationer

Det bor tilldelas 6kade resurser sa att Rikspolisstyrelsens funktion for samordning av IT-
relaterade brott och incidenter (S-BIT) har mdjlighet att aktivt bidra i samverkan med
andra samhaéllsaktorer infor allvarliga stérningar och kriser.

Kostnad: Forslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2009
Ansvar: Rikspolisstyrelsen

Atgardsforslag 31: Informationsdelning kring IT-relaterade brott
Polisen bo6r, genom Rikskriminalpolisen och Sakerhetspolisen, vara en aktor i
informationsdelningen kring IT-relaterade brott mellan berérda myndigheter.

Kostnad: Forslaget medfér 1ag kostnad
Tid: BOr pabdorjas under ar 2009
Ansvar: Rikspolisstyrelsen i samverkan med berdérda myndigheter

7.3 Nationell samverkan

7.3.1 Bakgrund

Nationell samverkan ar viktig, inte minst pa grund av statens organisation av
informationssakerhetsarbetet och omradets tvarsektoriella karaktar. Viktigt arbete sker
idag isolerat inom respektive sektor eller bransch. Omradet innefattar emellertid manga
generella problemstallningar varfor dkat erfarenhetsutbyte bor efterstravas.

En stor del av arbetet med informationssékerhet i Sverige sker i néatverksform. Dessa
natverk ar ibland 6vergripande eller har en viss profil, exempelvis i form av koppling till
en viss sektor eller bransch, ett forskningsomrade eller nadgon speciell aspekt av
informationssakerhet. Gemensamt for natverken ar att de ar viktiga kunskaps-
generatorer och férmedlare inom omradet samt bidrar till utvecklingen av
informationssakerhet i samhéllet i stort. Staten bor béttre ta till vara denna kunskap.
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Genom ett givande och tagande kan ett dmsesidigt larande ske mellan nétverk och
statlig verksamhet.

En stor del av Sveriges kritiska informationsinfrastruktur drivs i néaringslivet regi. Dar
aterfinns aven en betydande del av kompetensen och de internationella kontakterna.
Att stimulera privat-/offentlig samverkan inom informationssakerhetsomradet innebar
darfor att oka ett 6msedigt larande i samhaéllet och 6ka férutsattningarna for en
forbattring av samhaéllets informationssadkerhet i stort. Forum for privat-/offentlig
samverkan bor vara informella, eftersom publiceringar och andra former av offentlighet
kan aventyra deras integritet och fortroendet mellan aktoérerna.

En beprévad samverkansform &r konceptet FIDI (Forum fo6r Informationsdelning
avseende Informationssakerhet). FIDI har lyckosamt anvants av KBM inom SCADA-
omradet under cirka tre ars tid (FIDI-SC). FIDI-konceptet baseras pa riktlinjer och
erfarenheter fran den brittiska myndigheten Centre for the Protection of National
Infrastructure (CPNI). FIDI-konceptet innebar att myndigheter och industrin delar pa
information om risker och sarbarheter. Malet med samverkan ar bland annat att skapa
en mekanism dar en enskild organisation kan ta lardom av andras erfarenheter, misstag
och framgangar for att hoja sin egen sakerhetsniva, vilket i forlangningen férmodas
komma sambhéllet till godo. Det ska kunna ske utan radsla for att behdva exponera den
egna organisationens blottor for till exempel konkurrenter eller media. Modellen baseras
pa ett antal begrepp vilka anses vara generella for privat-/offentlig samverkan:

e Fortroende

e Mervarde

e Strukturerade former for informationsutbyte
¢ Aktivt deltagande och engagemang

e Konkurrensneutralt

e Jamlikt deltagande

e Statlig drivkraft utan tillsyn och kontroll

Av dessa anses det personliga fortroendet mellan deltagarna vara den enskilt viktigaste
framgangsfaktorn. Fértroende ar ett tillstdnd som infinner sig forst efter en viss tid och
forutsatter deltagarnas aktiva medverkan.

Informationsutbyte och samarbete mellan den offentliga sektorn och néringslivet boér
utvecklas for att pa ett kostnadseffektivt satt bygga upp informationssakerhets-
kompetensen i samhallet pd bredden. Genom att anvanda erfarenheterna fran FIDI-SC
bor staten stimulera att FIDI-konceptet sprids till fler omraden.

Finanssektorn har av tradition ett valutvecklat sakerhetstankande och har generellt en
hog informationssakerhetsniva. Den 6kande brottsligheten pa Internet i samband med
ett utdkat tjansteutbud och en 6kad internationalisering innebar dock en férandrad
hotbild. Staten har ett naturligt intresse av att uppratthalla en standigt fungerande
bank- och finansmarknad. Eftersom en forandrad hotbild ar ett branschgemensamt
problem borde alla aktorer ha nytta av ett samarbete i sakerhetsfragor, atminstone till
den del sadkerheten galler den gemensamma infrastrukturen. Darfér kan det vara
intressant bade for branschen och for staten om en utokad samverkan, bland annat for
att diskutera branschgemensamma sékerhetskrav.
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7.3.2 Atgardsforslag

Malsattningar nationell samverkan

e Staten ska ha en kontinuerlig samverkan med i landet existerande natverk for
informationssékerhet.

e Det ska finnas en god privat-offentlig samverkan i de sektorer och
tvarsektoriella omraden dar for samhallet kritisk informationsinfrastruktur
befinns i privat ago.

e Att finanssektorn har ett fordjupat samarbete med staten i
informationssakerhetsfragor, och tillampar branschgemensamma sakerhetskrav
som &r framtagna i samverkan med staten.

Atgardsforslag 32: Natverkssamverkan
Berorda myndigheter bodr utveckla samverkan med befintliga natverk och intresse-
organisationer inom informationssékerhet.

Kostnad: Forslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2010
Ansvar: Berérda myndigheter

Atgardsférslag 33: Samverkan mellan offentlig och privat sektor

Staten bor stimulera och utveckla samarbetet mellan offentlig sektor och néaringsliv
avseende samhallsviktig verksamhet inom informationssakerhetsomradet. Arbetet bor
ske sektorsvis saval som tvarsektoriellt.

Kostnad: Forslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2009
Ansvar: Berdrda myndigheter

Atgardsforslag 34: Upprattande av FIDI-Finans

KBM och finanssektorn bér tillsammans initiera ett privat-/offentligt samverkansforum i
form av ett FIDI (Forum for Informationsdelning avseende Informationssakerhet).
Samverkan har bl a som syfte att diskutera former av branschgemensamma sékerhets-
krav.

Kostnad: Forslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2008
Ansvar: KBM i samverkan med berdrda myndigheter

7.4 Samverkan inom EU

7.4.1 Bakgrund

I arbetet med att forbattra det svenska samhallets informationssdkerhet ar det
sjalvklart att forhalla sig till EU. Eftersom Sverige ar medlem i EU utgér unionen en
viktig arena framst nar det galler forskning och teknikutveckling samt normering, det
vill sadga olika former av lagstiftning och andra styrmedel sasom till exempel
standardisering. Det ar darfér viktigt att Sverige kan utbva ett konstruktivt inflytande
pd EU:s informationssakerhetsarbete som ligger i linje med svenska intressen. For att
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myndigheter ska kunna stddja det svenska agerandet kravs bade sakkunskap och
erfarenhet av hur EU:s politik utformas och infors.

Som liten nation maste Sverige valja inom vilka frAgor och processer man aktivt ska
forsoka utova inflytande och det ar darfor nodvandigt att prioritera bland
anstrangningarna att paverka EU. Det ar dessutom viktigt for en liten aktor att
koordinera resurserna for att erhdlla maximalt inflytande. Den svenska koordineringen
och prioriteringen boér géras med utgangspunkt i en gemensam svensk standpunkt.

7.4.2 Atgardsforslag

Malsattningar samverkan inom EU

e Stddja utformningen av EU:s informationssékerhetspolitik i linje med Sveriges
viljeinriktning inom informationssakerhetsomradet.

Atgardsforslag 35: Bevaka EU:s informationssakerhetsarbete

Det bor utvecklas en formaliserad bevakning och uppféljning av EU:s informations-
sakerhetsarbete for att uppratthalla aktuella kunskaper om hur omradet utvecklas och
tillampning sker.

Kostnad: Forslaget medfér 1ag kostnad
Tid: BOr pabdrjas under 2008
Ansvar: Berérda myndigheter

Atgardsforslag 36: Etablera ett forum fér samverkan inom ramen for EPCIP
Regeringen bor ge MSB med stéd av PTS i uppdrag att infér Sveriges ordférandeskap i
EU hosten 2009, utveckla ett EU-forum for sektorsovergripande samverkan inom
informationssakerhet och skydd av kritisk informationsinfrastruktur. Ett sadant forum
bor utgd fran det befintliga EPCIP-samarbetet (European Programme for Critical
Infrastructure Protection).

Kostnad: Forslaget medfor 1ag kostnad
Tid: BOr paborjas under ar 2009
Ansvar: MSB med stod av PTS

7.5 Ovrig internationell samverkan

7.5.1 Bakgrund

Vid sidan av EU behovs sjalvfallet internationell samverkan med en rad andra lander.
Det ar naturligt att Sverige har ett nara samarbete med vara nordiska grannlander. Har
finns infrastrukturella kopplingar och samarbeten vilket exempelvis innebar att viss
kritisk infrastruktur delas mellan de nordiska landerna. Aven vissa andra lander
betraktas som sarskilt viktiga att samverka med.

Standardiseringsarbete i olika former ar ett omrade dar internationell samverkan ar
grundlaggande. Har bedrivs fran svensk sida aktiviteter pa flera hall, och Sverige ar
mycket aktivt i det internationella standardiseringsarbetet inom informationssakerhet.
Sverige har &ven en framskjuten position inom andra internationella forum for
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informationssakerhet, exempelvis Meridian (Critical Information Infrastructure
Protection — CIIP) och First (Cert-verksamhet) och inom Internetsakerhet.

Grundprincipen ar att internationell samverkan ar av godo och inte kan utvecklas for
mycket. Flera av de omradden som berdrs i handlingsplanen, sasom forskning,
kompetensforsorjning, standardisering och lagstiftning, har mycket att vinna pa en aktiv
internationell samverkan som darfor bodr stimuleras ytterligare. Viss internationell
samverkan kan goras av aktoérer pa eget initiativ medan annan samverkan kraver en
nationell samordning, exempelvis dar det ar av vikt att Sverige tar en officiell stallning.
Nar en samordning ar nédvandig, och hur den ska ga till, ar det viktigt att tydliggora
detta sd att ingen osakerhet rader for berérda aktorer.

7.5.2 Atgardsforslag

Malsattningar évrig internationell samverkan
¢ Intensifiering av internationell samverkan inom informationssékerhet.

¢ Tydlighet i vilka sammanhang Sverige behéver ha en nationell samordning for
internationell samverkan.

Atgardsforslag 37: Internationell samverkan

Sveriges nationella samordning for internationell samverkan bor tydliggbras. Sveriges
medverkan i internationella sammanhang inom informationssakerhetsomradet bor
stimuleras och utvecklas.

Kostnad: Forslaget medfér lag kostnad

Tid: BOr paborjas under ar 2009
Ansvar: MSB i samverkan med berérda myndigheter
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8 Kommunikationssakerhet

Den svenska marknaden for elektronisk kommunikation styrs av lagen (2003:389) om
elektronisk kommunikation (LEK). Lagen utgdr den svenska implementeringen av EU-
direktiv vars framsta syfte ar att bryta upp de nationella monopolen, skapa en
konkurrensutsatt marknad med séankta priser for kdparna och lika villkor for operatorer
inom hela EU-omradet. | inledningen av LEK framgar att lagen bland annat syftar till att
enskilda och myndigheter ska fa tillgdng till saker och effektiv elektronisk
kommunikation och stdrsta mojliga utbyte vad géller urvalet av tjanster och kvalitet.

I LEK kapitel 5, § 6a star det att operatdrer ska se till "att verksamheten uppfyller
rimliga krav pa god funktion och teknisk sdkerhet samt pa uthallighet och tillganglighet
vid extraordindra handelser i fredstid.” PTS har 2007 utgivit ett allmant rdd (PTSFS
2007:2), som tillsammans med lagen lagger en grund for den niva av robusthet som
alla operatorer ska folja.

Staten arbetar genom PTS med flera metoder for att 6ka robustheten och sdkerheten
inom sektorn elektronisk kommunikation. Metoderna innefattar sakerhet och robusthet
som konkurrensmedel, upphandling av robusthets- och sakerhetsh6jande atgarder,
samarbete och partnerskap mellan staten och néaringslivet samt forfattningsreglerad
sakerhet inklusive férebyggande tillsyn. Dessa fyra metoder kompletterar varandra och
ar beroende av omstandigheterna.

Det finns en strategi for dkad robusthet for sektorn elektronisk kommunikation (PTS-
ER-2006:19). Strategin innehaller ett antal atgardsomraden:

e Stimulans till ett 6kat anvandaransvar inom elektroniska kommunikationer

e Okad redundans och flexibilitet i natverk

e Forbattrat skydd mot bade fysiska och elektromagnetiska hot

e Okad kunskap om informationssakerhet

e Mer robust elforsorjning for de elektroniska kommunikationerna och férdjupat
samarbete mellan el- och teleomradena

e Utveckla samverkan

e Fordjupat internationellt samarbete

e Forbattrad formaga till krishantering inom elektroniska kommunikationer

e Okad robusthet i naten

8.1 Internetsakerhet

8.1.1 Bakgrund

Internets uppbyggnad ar i grunden robust och har stora mdjligheter att kunna fungera
aven under svara forhallanden och vid storningar i de elektroniska kommunikationerna.
Aven om Internet i grunden &r ett robust system for elektronisk kommunikation gar det
inte att en gang for alla I6sa de sakerhetsproblem som finns p& Internet. Darfor ar det
angelaget att ha ett langsiktigt arbete for att félja, framja och, dar det ar lampligt,
paverka sakerhetsarbetet. Eftersom Internet &ven nyttjar infrastrukturen i de
underliggande nivaerna, till exempel mobilmaster och transmissionsnat, beror den
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fysiska robustheten delvis pa det arbete som goérs pa dessa nivder och som &ven ger
effekt pa den svenska delen av Internet.

Internet ar ett varldsomspédnnande logiskt nat som bildats genom att ett stort antal nat
som ags och forvaltas av olika privata och offentliga aktorer, fysiskt och logiskt lankats
samman. Lagre nivaer i natinfrastrukturens hierarki, till exempel fiber, koppar, radio
och transmissionsutrustning som anvands for Internettrafik, utnyttjas i de flesta fall
aven for trafik for andra tillampningar, exempelvis fast och mobil telefoni, virtuella
privata nat samt diverse IP-baserade kvalitativa tjanster. P4 grund av att nat och
natutrustning som anvands for Internet delas med andra tjanster, som har garanterad
tillganglighet och kvalitet enligt avtal, ar resurserna for 6éverforing av Internettrafik fran
andpunkt till &ndpunkt varierande och med ofdrutsagbar tillganglighet.

Regeringen har beslutat om en strategi for 6kad sakerhet i Internets infrastruktur
(N2006/5335/1TFoU). Strategin ar inriktad mot infrastruktur som ar unik fér Internet.
Strategin innehaller féljande strategiska stallningstaganden:

¢ Internets fysiska infrastruktur boér skyddas mot olyckor, stoérningar, avlyssning
och manipulation av information under dverféring

e Motstandskraften mot storningar i domannamnssystemet boér oka

e Motstandskraften mot stérningar i trafikutbyte mellan Internetoperatorer bor
oka

¢ Anvandare och bestallare bor utbildas och informeras for 6kat
sakerhetsmedvetande

e Ansvarstagandet for anvandares sadkerhet bor 6ka hos Internetoperatdrer samt
tillhandahallare av program och utrustning

¢ Den nationella kunskapsutvecklingen avseende Internets infrastruktur bor
framjas. Det bor ske i ett bredare sammanhang rérande informationssékerhet

e Det svenska deltagandet i internationella forum bor férdjupas. Detta bor ske i
samverkan mellan privat och offentlig sektor

e Formagan att hantera kriser relaterade till Internets infrastruktur bor utvecklas

For narvarande finns en handlingsplan tillhérande regeringens strategi for 6kad sakerhet
i Internets infrastruktur (PTS-ER-2006:12). Atgarderna i handlingsplanen behdver
genomfoéras. Handlingsplanen forvaltas av Post- och telestyrelsen och myndigheten
ansvarar for uppdatering i enlighet med den férvaltningsplan som finns i strategin.

8.1.2 Atgardsforslag

Malsattningar Internetsakerhet

o Kritiska funktioner i Internets infrastruktur ska vara robusta. Kritiska funktioner
ar sadana som om de inte uppratthalls ger omfattande storningar eller avbrott
och pa s& satt forsvarar eller forhindrar anvandning av Internet for stora grupper
av enskilda anvandare eller fér samhallsviktiga féretag, myndigheter och
organisationer.
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Atgardsférslag 38: Genomfora atgarder och utveckla handlingsplanen fran
Strategin for 6kad sakerhet i Internets infrastruktur

Atgarderna i handlingsplanen tillhérande regeringens strategi for ©kad sakerhet i
Internets infrastruktur (PTS-ER-2006:12) behdver genomforas av berérda aktoérer.
Ansvaret for atgarderna i handlingsplanen ska ligga i linje med hur regeringen framover
valjer att organisera det statliga arbetet med informationssékerhet.

Kostnad: Férslaget medfor 1&g till medelstor kostnad
Tid: Under 2008
Ansvar: PTS i samverkan med berérda myndigheter

8.2 Signalskydd

8.2.1 Bakgrund

Det finns i samhallet ett behov av att skydda ké&nslig information som hanteras i
elektroniska kommunikationsnat fran otillborlig insyn, avtappning och férvanskning.
Detta galler d& informationen bearbetas elektroniskt eller d& den férmedlas via
elektronisk kommunikation. Vilken information som med hansyn till rikets sdkerhet ska
skyddas av nationellt godkanda signalskyddssystem ar reglerat i sekretesslagen
(1980:100) i kombination med sakerhetsskyddslagen (1996:627), sakerhetsskydds-
forordningen (1996:633) och RPS foreskrifter (RPSFS 2004:11 FAP 244-1).

Vid myndigheter och foretag hanteras aven information som omfattas av sekretess som
inte ror rikets sakerhet. Denna information samt annan information som hanteras i
samhallet kan dock varderas som kanslig eller skyddsvard. Det ar onskvart att ocksa
sadan information erhaller tillrackligt skydd. Detta kan i manga fall ske med hjalp av
nationellt godkanda kryptografiska funktioner, vilket innebar att obehérig insyn i, och
paverkan av, information som hanteras i elektroniska kommunikationsnat forhindras.
Kryptografiska funktioner anvands for att uppnd konfidentialitet, autenticitet och
riktighet. For att kryptografiska funktioner ska uppna avsedd skyddseffekt maste dessa
ocksd omgardas med administrativa regelverk, utbildad personal, metoder for
forsorjning av kryptonycklar samt IT-sakerhetsatgarder. For nationellt godkanda
kryptografiska funktioner och signalskyddssystem, det vill sdga de signalskyddssystem
och kryptografiska funktioner som godkénts av Forsvarsmakten, finns en helhetssyn
som omfattar &ven dessa delar. Nationellt godkanda signalskyddssystem och
kryptografiska funktioner kan nyttjas av myndigheter for sakert sektortvergripande
informationsutbyte.

Staten bor erbjuda sin kunskap vad avser nationellt godk&nda kryptografiska funktioner
och signalskydd till Ovriga samhallet genom radgivning foér att darigenom hdja
sakerhetsnivan i samhallsviktiga informationssystem och for att 6ka medvetenheten om
risker och sarbarheter. Generella rdd och rekommendationer boér utarbetas som riktar
sig till statliga myndigheter men aven till kommuner, foretag m.fl. Genom att folja de
gemensamma raden och rekommendationerna erhalls en likartad sdkerhetsnivd som
ocksd underlattar mojligheten till informationsutbyte mellan myndigheter och mellan
olika funktionssystem.
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Det finns inom manga myndigheter en otillracklig kunskap om vilka mojligheter och
resurser som finns for sdkert informationsutbyte mellan myndigheter. Att underlata att
skydda sin information, att anvanda produkter som ar osdkra pa grund av att de inte ar
sakerhetsgranskade eller genom att nyttja att bristfalliga administrativa rutiner kan fa
omfattande konsekvenser for myndigheter eller organisation vad avser effektivitet och
tillit. Ett informationspaket som vander sig till all personal inom statsforvaltningen bor
utarbetas och spridas for att dka medvetenheten och anvandningen av godkanda
signalskyddssystem och séakra kryptografiska funktioner.

Det ar framst brister i utbildning samt medvetna eller omedvetna avsteg fran de
administrativa rutinerna eller bristféllig hanteringen av kryptonycklar som banar vag for
att kryptosystem kan forceras. Detta visar pa vikten av att ha ett hogt sdkerhetsskydd,
sakra rutiner samt kunnig personal med ett hdgt sdkerhetsmedvetande. For hantera
eller anvanda ett signalskyddssystem kravs behoérighet som erhalls genom utbildning.
Ansvarig for signalskyddsutbildning ar Forsvarsmakten, Totalférsvarets
signalskyddsskola (TSS), som utbildar signalskyddspersonal inom férsvarsmakten och
for krishanteringssystemets behov. Efter godk&nd utbildning vid TSS ges eleverna
behdrighet att nyttja systemet samt att utbilda anvéndare inom den egna
organisationen.

Sverige har ett gott anseende internationellt vad avser kryptofragor. Svenska foretag
har en hog kompetens inom omradet och har utvecklat produkter for vilka det finns ett
internationellt intresse. FOr att nyttja nationens samlade resurser bor ett
samverkansorgan bildas for informationsutbyte om samhallets behov av skydds-
mekanismer samt om nya metoder och ny teknik som nyttjar nationellt godké&nda
kryptografiska funktioner. Samverkansorganet bor omfatta myndigheter med kunskaper
inom kryptoomradet samt féretag som arbetar med utveckling inom omradet. Denna
samverkan medfor att staten kan nyttja foretagens djupa tekniska kunskaper. For
foretagen kan samarbetet innebdra en storre madjlighet att delta i upphandlingar av
kryptoprodukter inom EU eller for andra internationella organ.

8.2.2 Atgardsforslag

Malsattningar signalskydd

e Ho6g kunskap och medvetenhet inom myndigheter om vilka méjligheter och
resurser som finns for sdkert informationsutbyte mellan myndigheter.

o Ett effektivt nyttjande av nationens samlade resurser for sakert
informationsutbyte

Atgardsforslag 39: Framtagande av informationspaket gallande signalskydd
Det bor tas fram ett informationspaket om signalskydd som omfattar en beskrivning av
statens organisation och ansvar inom omradet samt om de formagor for sakert
tvarsektoriellt informationsutbyte som kan erbjudas myndigheter.

Kostnad: Forslaget medfér lag kostnad

Tid: BOr paborjas under ar 2009
Ansvar: Forsvarsmakten i samverkan med berérda myndigheter
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Atgardsférslag 40: Bildande av samverkansorgan inom kryptoomradet

Det bor bildas ett samverkansorgan inom kryptoomradet for att skapa ett effektivt
nyttjande av den nationella kompetens som finns vid myndigheter och inom
naringslivet.

Kostnad: Forslaget medfor 1&g kostnad
Tid: BOr paborjas under ar 2009
Ansvar: Forsvarsmakten i samverkan med berérda myndigheter

Atgardsforslag 41: Rekommendationer for signalskydd
Det bor ges ut rekommendationer for signalskydd som riktar sig till myndigheter,
kommuner, landsting och samhallsviktiga féretag.

Kostnad: Forslaget medfor 1ag kostnad
Tid: BOr paborjas under ar 2009
Ansvar: MSB

8.3 Swedish Government Secure Intranet — SGSI

8.3.1 Bakgrund

I Infosakutredningen foreslogs ett GovernmentNet; ett myndighetsnat for
sakerhetsklassad information som skulle erbjuda kommunikationstjanster mellan
myndigheter. FOor att uppna saker kommunikation via EU-kommissionens nat TESTA
(Trans-European Service for Telematics between Administrations) med EU:s
medlemsstater och organ har det i Sverige etablerats ett nationellt nat, SGSI (Swedish
Government Secure Intranet), som forutom kommunikation via TESTA kan nyttjas for
sakert informationsutbyte mellan svenska myndigheter. Kommunikationen mellan
myndigheterna ar krypterad med ett nationellt godkant signalskyddssystem. SGSI har
ackrediterats for att kunna hantera information som klassats RESTREINT UE. SGSI kan
ses som ett embryo till ett nat till vilket myndigheter kan ansluta sig da verksamheten
har behov av att formedla information som véarderats som kénslig och skyddsvérd via en
robust kommunikation utan beroende av Internet. ldag skyddas kommunikation av
klassad information av specifika krypton for tal, data och fax. Ett myndighetsnat skulle
kunna nyttjas for kriskommunikation inom omradena skydd mot olyckor, krisberedskap
och civilt forsvar samt for kontakter med EU:s medlemsstater och organ.
Krisberedskapsmyndigheten ar systemagare for SGSI.

Det finns inom statsforvaltningen ytterligare nat som eventuellt kan ingd i eller kopplas
till SGSI. Det vore 6nskvart att skapa en sektionerad del av nédtet som aven kan nyttjas
for underrattelseinformation i samband med en kris eller annan allvarlig handelse dar
sadan information behover férmedlas 6ver ett sakert natverk. Det uppstar dock problem
genom att den svenska sekretesslagstiftningen inte bygger pa samma klassningssystem
som inom EU nar man delar in "EU classified information” och indelas i foljande nivaer:

e TRES SECRET UE/EU TOP SECRET
e SECRET UE

e CONFIDENTIAL UE

e RESTREINT UE
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Enligt svensk lagstiftning kan en handling sekretessklassas Oppen, hemlig eller
kvalificerad hemlig vilket innebar att det inte finns nivder som motsvarar EU:s nivaer
CONFIDENTIAL UE och RESTREINT UE. Detta forsvarar internationella samarbeten. Att
klassa information Hemligt &r manga ganger inte praktiskt eftersom detta genererar
hogre kostnad och mer omfattande administrativa regler och rutiner. For kénslig
information racker det ofta med de skyddsatgarder som erfordras for nivAn RESTREINT
UE. Forsvarsmakten och dess tillsynsmyndigheter hanterar denna problematik genom
att indela sakerhetsskyddet i fyra informationsklasser, i syfte att underlatta
internationellt samarbete och samtidigt fA ett balanserat sakerhetsskydd. Detta
foreskrivs i Forsvarsmaktens foreskrifter (FFS 2003:7) om sdkerhetsskydd 1 kap. 48.

Inom statsforvaltningen bo6r det utvecklas en lattanvand tjdnst for sakert
informationsutbyte via Internet eller annat publikt nédtverk. Det ska &ven vara mdjligt
att skydda filer s att dessa kan bifogas via nattjansten. For att uppnad sakerhet i
nattjansten bor nationellt godkédnda kryptografiska funktioner nyttjas. En fortsatt
utveckling av SGSI kan utg6ra grunden for denna tjanst.

8.3.2 Atgardsforslag

Malsattningar SGSI

e Det bor i statsforvaltningen finnas en anvéandarvanlig tjanst for sékert
informationsutbyte

Atgardsforslag 42: Plan fér utveckling av SGSI

Det bor tas fram en plan for hur SGSI kan vidareutvecklas och spridas till alla
myndigheter inom statsforvaltningen som behover utbyta information pa ett sakert satt.
Det bor ocksd tas fram ett informationspaket med information om vad SGSI kan
tillhandahalla samt om kraven for att ansluta till natet.

Kostnad: Forslaget medfor 1ag kostnad
Tid: BOr paborjas under ar 2009
Ansvar: MSB (systemé&gare) i samverkan med berdrda myndigheter

8.4 E-forvaltning

8.4.1 Bakgrund

I januari 2008 presenterades en nationell handlingsplan for e-férvaltning. |
handlingsplanen utpekas ett val fungerande och sakert system for elektronisk
identifiering som en av forutsattningarna for utvecklingen av en saker elektronisk
forvaltning. Saker elektronisk identifiering ar en grundférutsattning for fungerande e-
tjanster i samhallet. Det ar samhallet som sorjer for att alla medborgare tilldelas en
unik identitet. Nar allt fler vardagsarenden “digitaliseras” faller det sig darfor ocksa
naturligt att samhallet atar sig ett omfattande ansvar avseende ett ramverk for
elektronisk identifiering. Det galler har att f4 fram enkla metoder som nar allman
spridning. Darfor borde detta omrade prioriteras i statens satsningar pa
informationsséakerhetsomradet.
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Pa uppdrag av regeringen tar Verva fram en fardplan for framtidens e-legitimation (ar
2007 — 2017). En central funktion i fardplanen ar att samordning sker genom en
funktion till vilken andra aktérer ar knutna sdsom myndigheter, kommuner, naringsliv
och utfardare av ett nationellt ID-kort. Samordningsfunktionen har olika uppgifter som
kan vara tekniska, administrativa eller legala. Viktiga krav vid sakert elektroniskt
informationsutbyte och saker hantering av elektroniska handlingar ar att:

e Meddelanden nar ratt mottagare

e Meddelanden inte forvanskas

¢ Meddelanden ar skyddade mot otillborlig insyn

¢ Beslut ska kunna dokumenteras och héarledas till myndighet och handlaggare
e Beslut ska kunna meddelas medborgare pa sakert satt

¢ Inkommande och upprattade handlingar ska vara tillgangliga over tid

e Den personliga integriteten skyddas

e Elektronisk signering ska vara majlig

8.4.2 Atgardsforslag

Malsattningar e-legitimation

e Ett system for e-legitimation finns som mojliggor statens satsning pa e-
forvaltning och bidrar till sdkerheten vid elektroniskt informationsutbyte

Atgardsforslag 43: Fardplan for e-legitimation
Vervas fardplan for e-legitimation bor skyndsamt genomforas for att stodja regeringens
handlingsplan for e-forvaltning.

Kostnad: Férslaget medfor 1&g till medelstor kostnad
Tid: BOr paborjas under ar 2009
Ansvar: Verva i samverkan med berdrda myndigheter

Atgardsforslag 44: Sakerhetsgranskning av elektronisk identifiering och
signering

Den konceptuella metod som Verva foreslar for elektronisk identifiering och signering
bor granskas ur ett sikerhetsperspektiv for att sakerstalla kvalitet och langsiktighet av
e-tjanster.

Kostnad: Forslaget medfor 1ag kostnad

Tid: BOr paborjas under ar 2008
Ansvar: Verva och KBM
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9 Sakerhet i1 produkter och system

9.1 Evaluering och certifiering av IT-sdkerhetsprodukter

Infosdkutredningen konstaterade i sina delbetdnkanden att standarder inom framst
styrning och ledning samt for evaluering och certifiering av sékerhetsegenskaper i
produkter och system har stor betydelse for utvecklingen inom informations- och IT-
sakerhet.

Standarden ISO/IEC IS 15408 Evaluation criteria for IT security utgoér vad som brukar
kallas Common Criteria (CC). Common Criteria ar en standard for kravstallning,
deklaration och evaluering av sakerhet i IT-produkter och IT-system samt i deras
anvandningsmiljéer. Common Criteria omfattar dokumentation i féljande delar:

e CC del 1 ar en introduktion till metoden, terminologin och aktuella roller. Har
beskrivs strukturen och de principer som géller vid evaluering.

e CC del 2 ger detaljerad beskrivning av funktionella sdkerhetskrav. Har finns en
katalog 6ver funktionella sakerhetskomponenter indelade i familjer och klasser.

e CC del 3 listar assuranskrav paketerade i sju olika assuransnivaer. Har finns
aven evalueringskriterier for kravprofiler och sakerhetsmal.

Myndigheternas efterfrdgan av certifierade produkter ar annu begransad. En viktig fraga
ar darfor ocksd hur man ska oka efterfragan fran offentlig sektor pa produkter som kan
bidra till o6nskad sakerhet. Ett allmant intryck vad galler standardisering av
informations- och IT-sdkerhet ar att tillampningen av standarder i manga fall ar alltfor
begransad. Ett tydligt skal ar brister i kunskap om vilka standarder som finns och om
deras innehdll. Standardiseringsarbetet sker i alltfor liten utstrackning genom aktiv
kunskapsinhamtning och aktiv medverkan. Ofta rader oklarhet i vilken utstrackning
standarder bor tillampas och foljas och ocksd huruvida det finns nagon statlig hallning
till standarder och standardisering.

Ingen enskild person beharskar alla teknikomrdden utan beroendet av specialister ar
stort. 1 en for offentlig sektor overgripande IT-arkitektur kan samordning av teknik,
samsyn pa ledning och styrning, gemensam upphandling och anvandning av produkter
som kan anvandas i samverkan med varandra i hog grad bidra till 6kad effektivitet bade
vad galler funktion, ekonomi och informationssakerhet. Se &aven Atgardsforslag 8 i
kapitel 5: Rekommendationer for kravstallning vid upphandlingar.

Central upphandling av IT-produkter genomfdrs redan i stor utstrackning genom i forsta
hand Vervas uppdrag. Genom gemensamma kravformuleringar bidrar detta i hég grad
till anvandning av gemensamma l6sningar och produkter som ocksd ger god
interoperabilitet.

Offentlig férvaltning bor vara en tydligare kravstéllare nar det géller sin IT-verksamhet.
Okade krav pa foljsamhet mot 6ppna standarder, battre metodstéd for kravstillande
ger Okad kvalitet vad galler funktion och sakerhet, skapar mdjligheter till modularitet
genom utbytbara komponenter med Oppet beskrivha och standardiserade granssnitt.
Evaluerade och certifierade produkter skapar normer for forutsattningar och krav pa
omvarlden. Nar det galler krav pa certifiering av produkter har vissa andra lander gatt
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relativt langt nar det galler att stalla krav. Exempelvis ger Japan bidrag och rabatter till
myndigheter som anvander CC-certifierade produkter och USA kraver tillampning av
CC-certifierade produkter hos myndigheter som har hoga krav pa konfidentialitet. I
Sverige saknas &nnu denna typ av krav.

Det kan dock vara rimligt att i 6kad utstrackning stalla centrala krav pa féljsamhet mot
gemensamma policies. Hur ska man pa ett battre satt styra produktval sa att IT-
produkter for e-tjanster haller den sidkerhet som kravs for robust och ftillitsfull
verksamhet? Kan utvecklingen genomféras snabbare mot 6kad interoperabilitet och
modularitet, sakrare former for informationsutbyte samt minskade risker for intrang i
personlig integritet genom tydligare normer och direktiv frdn centrala instanser.

Okad tillampning av Common Criteria (CC) som metodstdd vid kravstillande kan bidra
till sdkrare produkter och system, under forutsattning att standardens metodpaket
ocksa utvecklas pa ett satt som sa langt som mojligt forenklar anvandningen. Det ar
rimligt att det stalls krav pa tillampning av certifierade produkter, till exempel inom
kritiska omraden i IT-infrastrukturen med stor betydelse for kommunikationssékerheten
eller for sakerhetsprodukter som anvands i verksamheter med hodga krav pa
konfidentialitet. En stegvis upptrappning av kravmetoderna vid upphandling kan vara en
vag mot tillampning av CC. Bara att stilla krav pd att de myndigheter som deltar vid
upphandling ska definiera den egna organisationens sakerhetskrav kopplat till det som
ska upphandlas kan vara vardefullt som en inledande ansats. | 6vrigt ar malinriktade
informationsinsatser av stort varde. Idag finns ett stort antal CC-evaluerade kravprofiler
(PP -protection profile) offentliggjorda. En begréansad insats som kan ge stor nytta ar att
oka kunskapen om var dessa kravprofiler finns och hur dessa boér tillampas. Ett
“nationellt bibliotek” med information kopplat till beskrivningar av den offentliga
sektorns IT-arkitektur och IT-sakerhetsarkitektur kan vara ett satt att astadkomma en
relevant 16sning.

9.1.1 Atgardsforslag

Malsattningar evaluering och certifiering av 1T-sdkerhetsprodukter
e En o6kad tillampning av Common Criteria (CC) som metodstod vid kravstéallande.

¢ Offentlig forvaltning ska vara en tydlig kravstallare néar det géller sin IT-
verksamhet.

Atgardsférslag 45: Tillampning av certifierade produkter

En gradvis o©kande tillampning bor ske av Common Criteria (CC). Kravstéllning
avseende tillampning av certifierade produkter bor utgd frdn den grundlaggande
sakerhetsnivan som foreslas i atgardsforslag 14.

Kostnad: Forslaget medfor 1&g kostnad

Tid: Bor paborjas under 2008
Ansvar: KBM och FMV i samverkan med berérda myndigheter
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Atgardsforslag 46: Bibliotek med CC-evaluerade kravprofiler

Det bor utvecklas ett ”nationellt bibliotek” med offentliggjorda CC-evaluerade
kravprofiler (PP, "protection profile™) kopplat till beskrivningar av den offentliga sektorns
IT-arkitektur.

Kostnad: Forslaget medfor 1&g till medelstor kostnad
Tid: Bor paborjas under 2008
Ansvar: KBM och FMV i samverkan med berérda myndigheter

9.2 Séakerhet i digitala kontrollsystem

9.2.1 Bakgrund

Digitala kontrollsystem (SCADA)' anvénds i samhallsviktiga verksamheter — exempelvis
el- och vattendistribution samt sparbunden trafik och petrokemisk industri — for att
styra och 6vervaka de centrala fysiska processerna. Dagens kontrollsystem gors i allt
hogre utstrackning tillgangliga via publika natverk (Internet), bygger allt mer pa samma
teknik som vanliga IT-system och integreras med administrativa IT-system.
Sammanfattningsvis medfor denna utveckling en 6kad risk fér samhallet.

Storningar i digitala kontrollsystem kan paverka tillgangen pda livsviktiga allmanna
funktioner sdsom elkraft, dricksvatten, persontransporter och gas- eller oljeproduktion.
Sakerhet i digitala kontrollsystem ar ett tvarsektoriellt omrade dar myndighetsansvaret
ligger pa flera tillsynsmyndigheter. De grundlaggande sidkerhetsproblemen kan till stor
del hanforas till beroenden mellan IT-system och fysiska forsorjningssystem, det vill
saga fragestallningen omfattar bade CIIP (Critical Information Infrastructure Protection)
och CIP (Critical Infrastructure Protection). | dagslaget finns mycket fa svenska aktorer
med djupare kompetens inom omradet. Speciellt sma och medelstora operatorer av
samhallsviktig infrastruktur saknar saval resurser som kompetens for att utféra ett
kvalificerat sakerhetsarbete. Eftersom omradet beror aspekter som ar vitala ur ett
nationellt sakerhetshanseende sa ar det mycket viktigt att det finns en statlig
kompetens inom omradet.

Sverige behover en sammanhallen statlig satsning pa sakerhet i digitala kontrollsystem.
Avsikten med ett sddant initiativ &r att skapa en dkad nationell formaga att férebygga
och hantera storningar i de informations- och kommunikationssystem som anvands for
styrning, 6vervakning och kontroll av samhallsviktiga verksamheter. En sadan satsning
kan skapa en okad medvetenhet om risker och mdjligheter till skydd, samt forbattra
statsmaktens kompetensforsorjning vad géller kunskaper inom praktisk kontrollsystem-
sakerhet. | forlangningen leder detta till en 6kad nationell sdkerhet, speciellt en 6kad
beredskap for att hantera kvalificerade antagonistiska IT-angrepp mot samhallsviktiga
verksamheter. Det ger aven storre mdjligheter for svenska aktorer att delta i det
internationella arbetet med att skapa sakerhet i digitala kontrollsystem.

En effektiv svensk satsning pa sakerhet i digitala kontrollsystem bor till stor del bygga
pa befintliga organisationer, utveckla befintlig expertis, samordna befintliga resurser

1 Begreppet SCADA (Supervisory, Control, and Data Acquisition) har i vissa tekniska sammanhang varit
reserverat for en speciell typ av kontrollsystem. Ibland anvands dock férkortningen SCADA som en

samlingsterm for alla former av industriella informations- och kommunikationssystem.
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samt dra nytta av internationella aktorers erfarenheter och kunskap. En statlig satsning
pa sakerhet i digitala kontrollsystem bor innefatta att:

o Oka samarbetet kring sédkerhet i digitala kontrollsystem inom statsmakten

e Vidareutveckla det pagadende samarbete kring sadkerhet i digitala kontrollsystem
mellan Sverige och andra lander

¢ Oka medvetandet kring sakerhet i digitala kontrollsystem bland anvandare och
leverantdrer av dessa system

¢ Vidareutveckla den formella dialogen mellan statliga aktérer och agare och
anvandare av digitala kontrollsystem

e Genomfdra riktade insatser for att 6ka den praktiska sdkerheten i de digitala
kontrollsystem som ingdr i samhallsviktiga verksamheter

En viktig del av samverkan mellan den centrala statsmakten och anvéandare av digitala
kontrollsystem har sedan ar 2005 skett inom ramen for KBM:s informationsdelnings-
forum FIDI-SC.? Detta arbete utvarderades med positivt resultat under varen 2007 och
forumets verksamhet har darefter permanentats och utokats. Verksamheten inom FIDI-
SC engagerar ett antal myndigheter och for narvarande pagar ett arbete med att ta
fram ett forslag till programplan for en mer samordnad statlig samverkan kring sékerhet
i digitala kontrollsystem.

For att skapa mojligheter for underrattelse- och sakerhetsmyndigheter samt sektors-
myndigheter att delta som attraktiva samarbetspartner och respekterade aktorer i
arbetet tillsammans med anvandare av digitala kontrollsystem sa kravs en praktiskt
inriktad verksamhet. En samordnad statlig satsning pa sakerhet i kontrollsystem bor
darfor omfatta foljande: medvetandehojande &atgarder sasom utbildning och
framtagande av riktlinjer och rekommendationer, samverkan och informationsdelning
samt praktisk labbverksamhet och tekniska sdkerhetsgranskningar.

9.2.2 Atgardsférslag

Malsattningar sékerhet i digitala kontrollsystem (SCADA)

e Att skapa en Okad nationell formaga att forebygga och hantera stérningar i de
informations- och kommunikationssystem som anvands for styrning,
overvakning och kontroll av samhallsviktiga verksamheter.

Atgardsférslag 47: Statlig samordnad satsning p& sakerhet i digitala kontroll-
system inom samhallsviktiga verksamheter

Regeringen b6ér ge MSB i uppdrag att genomféra en statlig satsning pa sakerhet i
digitala kontrollsystem. Avsikten med ett sadant initiativ &r att skapa en okad nationell
formaga att forebygga och hantera storningar i de informations- och kommunikations-
system som anvands for styrning, ©vervakning och kontroll av samhallsviktiga
verksamheter.

Kostnad: Forslaget medfér hog kostnad
Tid: 2009-2011
Ansvar: MSB i samverkan med berdérda myndigheter och naringsliv

2 Las mer om FIDI-konceptet i avsnitt 7.3.
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Bilaga 1: Sammanstallning av atgardsforslag

Atgard

Kapitel 3: Genomférande

1 Fdrvaltning av handlingsplanen under 2008

2 Fortsatt forvaltning av handlingsplanen

3 Uppdatering av strategin

Kapitel 4: Forfattningsférandringar

4 Oversyn av lagstiftningen pd informationssikerhetsomradet
5 Foreskriftsratt inom informationssakerhetsomradet

Kapitel 5: Informationssakerhet i verksamheter

6 Myndighetsledningars formella ansvarstagande fér hantering av informationssékerhetsrisker
7 Fortydligande av informationsséakerhet i vagledningar for risk- och sarbarhetsanalyser
8 Rekommendationer for kravstallning vid upphandlingar

9 Informationsmaterial till myndighetsledningar

10 Rekommendationer for tilldmpning av standarderna ISO/IEC 27001 och 27002
11 Stédmaterial for inférande av ledningssystem for informationssakerhet

12 Utveckling och inférande av ett varderingssystem for informationssékerhet

13 Gemensam modell for klassificering av informationstillgdngar

14 En grundldggande sédkerhetsniva for informationssékerhet i samhéllet

15 Rekommendationer for en grundlaggande sakerhetsniva

Kapitel 6: Kompetensforsorjning

16 Nationellt kunskapscenter fér informationssékerhet

17 Utokning av kampanjen Surfa lugnt

18 Stimulera folkbildning inom informationssékerhet

19 Rekommendationer till grundskola och gymnasium

20 Rekommendationer till hégskolor och universitet
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24 Koordinering av forskningsmedel

25 Inréttande av forskarskola
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26 Operativ nationell samordning

27 Uppréttande av en IT-beredskapsorganisation

28 Obligatorisk incidentrapportering

29 Utveckling av formagan att forebygga och bekampa IT-relaterad brottslighet
30 Polisiart deltagande i samverkan infor krissituationer

31 Informationsdelning kring IT-relaterade brott

32 Natverkssamverkan

33 Samverkan mellan offentlig och privat sektor

34 Uppréattande av FIDI-Finans

35 Bevaka EU:s informationssakerhetsarbete

36 Etablera ett forum fér samverkan inom ramen fér EPCIP
37 Internationell samverkan

Kapitel 8: Kommunikationsséakerhet

38 Genomfoéra atgarder och utveckla handlingsplanen fran Strategin for okad sakerhet i
Internets infrastruktur

39 Framtagande av informationspaket gallande signalskydd

40 Bildande av samverkansorgan inom Kryptomradet

41 Rekommendationer fér signalskydd

42 Plan fér utveckling av SGSI

43 Fardplan for e-legitimation

44 Sakerhetsgranskning av elektronisk identifiering och signering

Kapitel 9: Sakerhet i produkter och system

45 Tillampning av certifierade produkter

46 Bibliotek med CC-evaluerade kravprofiler

47 Statlig samordnad satsning pa sékerhet i digitala kontroll system inom samhallsviktiga
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Bilaga 2: Forslag till forfattningsforandringar

Forslag till andring av forordningen (2006:942) om krisberedskap och hojd
beredskap

KBM foreslar en ny paragraf i forordningen om krisberedskap och hojd beredskap som
erséatter nuvarande 21 8 och ar avsedd att galla for alla myndigheter under regeringen
aven om det inte rader hojd beredskap.

Vidare foreslas en foljdandring i 34 8 om ratten att utfarda verkstallighetsforeskrifter.
Eftersom forsta stycket avser hojd beredskap och foreskriftsratt ska galla dven i andra
fall foreslas ett nytt andra stycke.

Nuvarande lydelse

21 8 En bevakningsansvarig myndighet ansvarar for att dator-

och kommunikationssystem uppfyller sddana sakerhetskrav att
myndighetens uppgifter kan utféras pa ett tillfredsstallande satt aven
under hojd beredskap.

34 § Myndigheten far meddela de ytterligare foreskrifter som behovs for
verkstélligheten av 16-21 samt 33 88 (i den man hojd beredskap avses),
utom i frAga om Foérsvarets materielverk, Forsvarets radioanstalt,
Kustbevakningen, Férsvarshégskolan, Totalforsvarets forskningsinstitut
och Fortifikationsverket.

Forslag till ny lydelse
X 8 Varje myndighet ansvarar for att dator- och kommunikationssystem
uppfyller sddana sakerhetskrav att myndighetens uppgifter kan utforas pa
ett tillfredsstéllande satt.
34 § MSB far meddela de ytterligare foreskrifter som behovs for
verkstélligheten av 16-21 samt 33 88 (i den man hojd beredskap avses),

utom i frdiga om ..............

MSB far vidare meddela de ytterligare foreskrifter
som behdvs for verkstalligheten av X §.
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Bilaga 3: Samverkansredovisning

Handlingsplanen har tagits fram i samverkan med en mangd aktorer. Samverkan har
skett i form av moten, workshops och remisser. Tva remisser har genomforts under
arbetet med handlingsplanen; 1-17 oktober 2007 och 1-15 februari 2008. Remisserna
har varit informella dar utkast till handlingsplanen har distribuerats via e-post till
lampliga personer (intresserade och kunniga inom informationssékerhetsomradet).

Ett flertal méten och workshops har genomfoérts med KBM:s samverkansrad SAMFI och
Informationssékerhetsradet. De myndigheter som ingar i SAMFI beskrivs i Bilaga 4.
Informationssakerhetsrddet och dess undergrupp AgN (Arbetsgruppen  for
Naringslivssamverkan) bestar av representanter fran foljande organisationer:

AstraZeneca, Combitech, Ericsson, Fdrsvarets materielverk, Forsvarets Radioanstalt,
Forsvarshogskolan, Forsvarsmakten, Finansinspektionen, Hennes & Mauritz,
Lakemedelsverket, Microsoft Post- och Telestyrelsen, Rote Consulting, Regerings-
kansliet, Saab, Scania, Skanska, Stockholms universitet/KTH, Svenska kraftnat,
Svenskt naringsliv, S&kerhetspolisen, TeliaSonera, Totalférsvarets forskningsinstitut,
Vattenfall och Verva

Ovriga aktorer som har ingatt i samverkan (méten, workshops och/eller remisser):

Blekinge tekniska hogskola, Brottsforebyggande Radet (Brd), Bundesamt fur Sicherheit
in der Informationstechnik (Tyskland), Chalmers tekniska hogskola, Countermine,
Dataféreningen Sverige, Datainspektionen, Department of Homeland Security (USA),
EME Tjanstedesign AB, Forsékringskassan, Generic systems Sweden AB, Hogskolan i
Skovde, IT- och Telekomforetagen, Imentum AB, Karlstads universitet, Lining
Consulting, Lansstyrelserna, Meile AB, M Gullberg Systemkonsult AB, Nasjonal
sikkerhetsmyndighet (Norge), Omicron software systems AB, Riksrevisionen , SIG
Security , SIRNET, SIS Tekniska kommitté for ledningssystem for informationssékerhet
(TK 318), Sjofartsverket, Skatteverket, Socialstyrelsen, Stockholms Lans Landsting,
Stockholms  universitet, Institutionen for rattsinformatik  (IRIl), Stockholms
universitet/KTH, Institutionen for data- och systemvetenskap , Sveriges Kommuner och
Landsting (SKL), Symantec, Sddertédlje kommun, Technology Nexus AB, Visente AB,
Orebro universitet
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Bilaga 4: SAMFI-myndigheterna

Samarbetet

mellan nedanstdende myndigheter bedrivs i Samverkansgruppen for

informationssakerhet (SAMFI). SAMFI ska genom informationsutbyte och samverkan
stodja de aktuella myndigheternas uppdrag inom informationssakerhet och defensiva
informationsoperationer. Sedan 2001 har uppgifterna pa informationssakerhetsomradet
varit uppdelade péa ett antal myndigheter:

KBM

FRA

PTS (Sitic)

FMV (CSEC)

RKP

SAPO

FM

Verva

Krisberedskapsmyndigheten har ett sammanhallande myndighetsansvar
for samhallets informationssakerhet. KBM har idag ingen foreskriftsratt
inom informationssakerhetsomradet.

Forsvarets Radioanstalt tillhandahaller tekniskt stod med inriktning pa
informationssakerhet till organisationer som hanterar information som
bedoms kanslig ur sarbarhetssynpunkt eller ur ett sakerhets- eller
forsvarspolitiskt avseende.

Post- och telestyrelsen med ansvar for infrastruktur inom telekom-
omradet inrymmer ocksa Sitic som ar ett svenskt centrum for IT-
incidentinformation. Sitic fungerar idag som en internationell s.k. CERT-
organisation.

Forsvarets materielverk har genom CSEC uppgiften att utforma ett system
for evaluering och certifiering av IT-sakerhet i produkter och system i
enlighet med standarden ISO/IEC 15408, Common Criteria (CC).

Rikskriminalpolisen ansvarar for att utreda brottsrelaterade IT-incidenter.
RKP representeras i SAMFI av S-BIT som ar en samordningsfunktion for
brottsrelaterade IT-incidenter, gemensamagd av Rikskriminalpolisen och
SAPO.

Séakerhetspolisen ansvarar  for  tillsyn och radgivning inom
informationssakerhetsomradet for samhallsviktiga civila verksamheter.
Tillsynen och radgivningen avser skydd av rikets sakerhet och skydd mot
terrorism. Sapo representeras i SAMFI av S-BIT.

Forsvarsmakten ansvarar for informationssakerhet med inriktning pa
rikets sdkerhet och relation till frammande makt. FM har foreskrifts- och
tillsynsansvar for aktorer inom sitt ansvarsomrade och for statliga
myndigheter i 6vrigt vad géller signalskydd.

Verket for forvaltningsutveckling har uppdraget att leda och samordna
statsforvaltningens utvecklingsarbete med sakert elektroniskt
informationsutbyte och séker hantering av elektroniska handlingar. Verva
far utfarda foreskrifter och ge vagledning med denna inriktning.
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