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FORORD

Under varen 2007 utsattes Estland for en Internetblockad
som varade under flera veckor. Under denna tid fungerade
natet inte normalt. Det blev svart att nd myndigheter och
massmedia via Internet, ndatbankerna fick under en kort
period avbryta sin verksamhet och under flera langre
perioder var det svart att kommunicera med omvdrlden
via Internet.

Hur skulle Sverige klara av en liknande situation? Det ar
en av de fragor vi haft for 6gonen ndr vi tagit fram denna
rapport, som ar uppdelad i tva avsnitt. | den forsta delen
kartlaggs handelserna i Estland, inklusive de speciella
forhallanden som ledde fram till att landet utsattes for
omfattande natattacker. | den andra delen ser vi pa hur
Sverige dr rustat for liknande hdndelser, dar landet utsdtts
for mer eller mindre organiserade attacker.

Genomgangen av situationen i Sverige har utgatt ifran ett
antagande av antagonistiska hot i tre nivaer. Den forsta
nivan av begransad blockering och mindre manipulering
av innehallet pa vissa hemsidor utgdr normalt inget all-
varligt hot mot samhallet och kan for det mesta hanteras
av de drabbade organisationerna och natoperatorerna.
De tvd andra nivderna utgor ddremot sddana hot som i
allmdnhet kraver avancerad kunskap att iscensatta samt
har ett syfte att till exempel paverka kommunikationerna,
forvranga myndighetsinformation eller sabotera kritisk
infrastruktur som el- eller vattenforsorjning. Erfarenheten
fran Estland visar ocksa att attacker kommer att drabba
flera aktorer och sektorer samtidigt.

Genomgangen visar att det idag finns orovdckande sarbar-
heter i det svenska samhdllet vad gédller allvarliga hot pa
niva tva och tre.

For det forsta har savdl Riksrevisionens genomgdangar som
KBMs egna undersokningar avslojat patagliga brister i myn-
digheternas hantering av sin egen informationssdkerhet.



Bland annat saknas viktiga rutiner, myndigheters hemsidor
gar att kapa - och problemen har inte uppméarksammats
tillrdckligt pa ledningsniva.

For det andra innebdr den svenska forvaltningstraditionen
med sjdlvstandiga myndigheter att det sannolikt skulle

bli betydligt svérare i Sverige dn i Estland att uppratthalla
en aktuell 1agesbild i en situation dar svenska nat attackeras
pa bred front. Det saknas framfor allt maojlighet att snabbt
detektera manga samtidiga angrepp pa svenska myndig-
heter om de inte dr delar av ett storre trafikflode som syns
pa stamnaétsniva.

For det tredje finns det bara ett begransat antal personer
i Sverige med operativ erfarenhet av att hantera storskaliga,
utdragna natincidenter. Vid ett sddant angrepp kan det
behdvas fler kunniga personer dn vad som finns tillgang-
ligt idag.

For det fjarde kan hushallens 6kade bredbandsférbindel-
ser med hog kapacitet eskalera hotet fran en koordinerad
attack. Ett botnat av infekterade hemdatorer med hog-
hastighetsuppkopplingar kan bli ett kraftigt vapen mot
samhillets informationssystem. Aven myndigheters datorer
kan tas Gver och anvdndas i sddana attacker. Detta visades
i en undersokning dver DNS-anvandningen i Sverige som
publicerades nyligen.

| ovrigt har stamnadtsinfrastrukturen i Sverige mycket hog
kapacitet och risken for att den svenska grenen av Internet
skulle blockeras helt d@r relativt liten.

Foreliggande handling utgdr en delrapport i det pagaende
arbetet vid Krisberedskapsmyndigheten med att studera
omradet cyberforsvar (cyber defence). Delrapporten utgor
ett underlag till den drliga lagesbedomning om samhallets
informationssdkerhet som myndigheten tar fram pa upp-
drag av regeringen. Den dr ddarmed inte nagon utredning i
vanlig bemadrkelse, utan snarare en kartlaggning av omra-
det och ett forsok till analys av vilka konsekvenser de
estniska erfarenheterna av natangrepp kan fa for skyddet
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av svenska samhdllsfunktioner. Den syftar inte till att ge
konkreta atgardsforslag, utan begrédnsar sig till att ringa
in viktiga problemomraden som borde bli féremal for

en bredare diskussion. De forslag som detta utmynnar i
planeras ingd i den handlingsplan for informationssaker-
hets-omrddet som Krisberedskapsmyndigheten kommer
att overlamna till regeringen i mars 2008.

Delrapporten har tagits fram av Informationssdakerhets-
enhetens grupp for omvarldsanalys. Arbetet har under-
lattats kraftigt av den generdsa hjdlp som erhallits fran
estniska myndigheter och frdn personer med speciell
insikt i hur hantering av natincidenter fungerar.

Stockholm 2007-11-28

gL Lt |

Ingva{Hellquist ...'
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Natattackerna
mot Estland




NATATTACKERNA MOT ESTLAND

Fran slutet av april till mitten av maj 2007 genomfdrdes
omfattande angrepp mot den estniska grenen av Internet.
Hdndelsen hade av allt att doma ett direkt samband med
oroligheter i Estland i samband med forflyttningen av ett
ryskt krigsminnesmarke.

Angreppen foljde ett monster dar enkla dtkomstattacker
efterhand foljdes av underrdttelseinhdamtning och foku-
serade, vdlkoordinerade attacker som involverade mycket
stora botnat.

Flera natbanker blockerades under attackerna, men de
centrala ndten och datorsystemen vid estniska myndigheter
kunde skyddas. Det skedde inte heller nagra lyckade
attacker mot elnat eller annan kritisk infrastruktur i landet.
Angreppen bestod huvudsakligen av dtkomstattacker av
olika slag samt hackade webbsidor (sk defacements).

Angreppen visar att attacker pa informationsresurser kan
anvdandas for att skapa uppmarksamhet, stora verksam-
heten hos myndigheter och ndringsliv och fungera som
en patryckningsmetod bland andra, exempelvis i kombi-
nation med ekonomiska sanktioner. De visar att angripare
idag har mojlighet att genomfora ndtattacker och samtidigt
ddlja sitt eget agerande.

Handelserna i Estland visar ocksa att effekterna av liknande
natattacker kan begransas genom dels forebyggande
atgarder, dels ett kraftfullt samlat agerande under sjdlva
krisen. De forebyggande atgdrderna omfattar framst
beredskap for att kunna dvervaka monster och avvikelser
i nattrafiken, beredskap for att snabbt infora skyddsatgarder
i de egna ndten - samt ett effektivt internationellt sam—
arbete inom incidenthantering. Under sjdlva angreppet
underldttades arbetet av att man snabbt sammankallade
en stab med representanter fran olika delar av samhillet.
Dessa erfarenheter borde ha konsekvenser aven for svensk
krisberedskap.



Estlands befolkning uppgar till cirka 1,4 miljoner personer.
Av dessa dar omkring 400 000 personer rysktalande, huvud-
sakligen av rysk-etniskt ursprung. Inom denna grupp av
"ryssar” finns det olika grupper som i varierande grad
integrerats i det estniska samhdllet. En stor del talar det
estniska spraket och accepterar Estland som stat medan
andra inte gor det och dr av uppfattningen att Ryssland ar
deras stat och att Estland ater ska komma under ryskt styre.

Stalins regim reste 1947 en bronsstaty som forestdller en
soldat ur R6da armén. Denna staty ar for delar av den
ryska minoriteten i Estland en symbol for Sovjetunionens
seger over Nazityskland. Statyn har ldnge statt i centrala
Tallinn och hedras numera varje ar den 9 maj, vilket ar
den ryska minnesdagen over segern i andra varldskriget
och det stora fosterlandska kriget mot nazismen. For
maénga i den estniska befolkningen &r statyn dock ett
minne av den sovjetiska ockupationen och en symbol for
fortryck. Det @r en av de fa symboler fran sovjettiden som
finns kvar i Estland efter landets sjdlvstandighet 1991.
Tidigare hade statyn inte ndagon st6rre polariserande effekt.
Mdnniskor som ville hedra minnet av de soldater som del-
tog i kriget mot Tyskland kom och placerade blommor vid
platsen - utan provokativa intentioner - och de personer
som blev paminda om problemen frdn Sovjettiden kunde
ignorera statyn.

Situationen forandrades dock den 9 maj 2006, da polisen
ingrep nar det uppstod brak mellan olika grupper som
bar sovjetiska respektive estniska flaggor. Denna hdndelse
skapade inre konflikter och den estniska regeringen tog
darfor ett beslut om att flytta statyn och ett antal sovjetiska
soldatgravar intill. Detta var emellertid inget som politi-
kerna i det estniska parlamentet var eniga om utan det
fordes en debatt i fragan. Det bestamdes att flytten skulle
ske efter den 9 maj 2007.

NATATTACKERNA MOT ESTLAND
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Torsdagen den 26 april placerade estniska myndigheter
ett stort, staketomgardat talt pa platsen for att paborja
utgravningarna efter soldatgravar i marken runt monu-
mentet. Det ledde omedelbart till en demonstration,
som i forstone gick lugnt tillvdga. Men ndr den plotsligt
urartade under kvdllen och omfattande kravaller utbrot
togs under natten till den 27 april ett snabbt beslut om
att flytta bronsstatyn omgaende till hemlig ort. Forflytt-
ningen skedde redan tidigt den paféljande morgonen.

Kravallerna ledde till omfattande forddelse i centrala
Tallinn med krossade skyltfonster, plundrade butiker och
brander som foljd. Det var mestadels berusade ungdomar
som deltog. Ett stort antal personer greps, ett femtiotal
skadades och en ung man av rysk-etniskt ursprung fick
ocksa satta livet till. Myndigheterna tog efter den forsta
kravallnatten ett beslut om att forbjuda all forsdljning av
alkohol och att forbudet skulle gdlla till den 2 maj.
Kravallerna fortsatte under nasta dag, fredagen den 27
april, och under den féljande helgen. Sent pa fredags-
kvdllen startade de forsta natattackerna.

Pa sondagen den 29 april meddelade Estlands férsvars-
minister Jaak Aaviksoo att bronsstatyn officiellt skulle
aterinvigas den 8 maj. Detta skedde ocksa, och statyn och
dess stenmur finns numera pa en krigskyrkogard i Tallinn.

Ndtattackerna var inte de enda hdndelser som intrdffade
i samband med oroligheterna pd gatorna i Tallinn. Under
perioden slutet av april till mitten av maj paverkades
Estland ocksa av en rad sanktioner fran rysk sida. Det
genomfordes oannonserade reparationer av jarnvagsfor-
bindelser mellan Estland och Ryssland, pappershante-
ringen vid gransGvergangar blev plotsligt onormalt
omfattande, transittrafik strops och stora ryska varu-
bestdllningar annullerades.



Den forsta vadgen av natattacker inleddes pa kvédllen den
27 april, mindre dn ett dygn efter forflyttningen av brons-
statyn och vid en tidpunkt d& det pagick vdldsamma
upplopp i centrala Tallinn.

Denna forsta angreppsvag bestod nastan uteslutande av
enklare dtkomstattacker och skrippost. Atkomstattackerna
riktades framfor allt mot webbservrar med hog publik
profil och syftade till att strypa tillgangligheten till dem.

Till de drabbade horde flera politiska partier, presidentens
och parlamentets webbplatser, den estniska polisen, flera
centrala myndigheter samt dven nagra estniska legationer
utomlands.

Bland annat fick den estniska regeringens publika
briefingrum temporart spdrras for
atkomst fran utlandet. Hackare lyckades ocksa bryta sig in
pa det styrande Reformpartiets webbplats. Dar placerade
man en falsk officiell ursakt for flytten av bronsstatyn,
undertecknad premidrministern Andrus Ansip. Man forsag
ocksd premidrministerns bild med en Hitlermustasch.

Ett exempel pa en rysksprékig webbsida (zyklonteam.org) dar det
erbjods attackverktyg specialanpassade for att rikta attacker mot
estniska webbplatser.

NATATTACKERNA MOT ESTLAND
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| samband med att oroligheterna spridit sig runt Tallinn
hade detaljerade attackinstruktioner ocksa i snabb takt
bdrjat spridas pa en rad rysksprakiga webbplatser och
diskussionsforum for hackare, ofta tillsammans med
uppmaningar att kora dessa kommandosekvenser for att
skada Estland. Dels postades uttryckliga kommandon,
dels tillhandaholls fardiga attackverktyg som var speciellt
anpassade for att attackera webbplatser i Estland.

De instruktioner som dokumenterats (och som i atskilliga
fall fortfarande gar att Idsa pa Internet) uppmanar typiskt
till sa kallad pingflodning mot namngivna estniska webb-
platser. Det ar en metod ddr man skickar stora mangder
onormala testsignaler till en Internetansluten dator i syfte
att drinka den i databitar. Aven andra, liknande metoder
forekom under denna forsta angreppsvag. Ett exempel

ar SYN-flodning. Flera varianter av denna angreppstyp
forekom.
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| samband med oroligheterna borjade attackinstruktioner och upp-
maningar att attackera estniska webbservrar spridas pd manga ryska
diskussionsforum for hackare. | ovanstdende exempel uppmanas
ldsarna att pingfloda en rad namngivna estniska webbplatser.



Under fredagskvallen och natten till I6rdagen den 28 april
var situationen tamligen kaotisk pa den estniska sidan.
Det gick ganska snabbt att sluta sig till att den kraftigt
Okade trafiken mot de estniska grenarna av Internet hade
ett samband med oroligheterna i landet och flytten av
bronsstatyn. Men det rddde d@nda vissa oklarheter kring
motiven.

Att myndigheter och politiska webbplatser utsetts till
attackmal var vad man kunnat forvdnta. Nagra mass-
media attackerades ocksa, bland annat dagstidningen
Postimees. Har fanns ett direkt motiv att finna i det att
dessa media rapporterat direkt fran upploppen i Tallinn

- och i nagot fall till och med uppmanat befolkningen att
skicka in sina digitalfoton/mobilfoton till polisen for att
hjdlpa till att identifiera upploppsmakarna.

Men samtidigt riktades dven stora trafikfloden mot webb-
sidor hos smakommuner och skolor pd den estniska
landsbygden. Detta gav i forstone intrycket av att denna
attackvag inte var speciellt val koordinerad, utan snarare
resultatet av ett otal attacker fran manga enskilda aktGrer
som uppmanats till en gemensam aktion. Det fanns
emellertid indikatorer pa att stérre, koordinerade botnat
redan nu bdrjat anvdndas.

Under de foéljande dygnen infordes filtrering och andra
skyddsatgdrder pa estnisk sida. Vid en fornyad vag av
atkomstattacker efter helgen kunde effekten darfor
minskas markant.

Vid denna tid hade man emellertid borjat mdrka av flera
fordandringar. Dels kunde skilda typer av underrdttelse-
inhamtning detekteras i de estniska naten, jamte forsok
till intrdng och Gvertagande av utrustning i sjdlva natin-
frastrukturen. Det skedde bland annat bandbreddstester
for att mata kapacitetstak i de estniska naten.

Dels mdrkte man nu av att storre botndt borjat tas i bruk,
och angreppen blev alltmer sofistikerade. Parlamentet
tvingades stdnga av sin e-post under 12 timmar, estniska

NATATTACKERNA MOT ESTLAND
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massmedia slutade svara pa utlandska anrop, och vid
ett tillfdlle den 1 maj tvingades flera internetoperatorer i
Estland slappa samtliga kundkoppel under 20 sekunder
for att starta om sin utrustning.

Redan nagot dygn efter den forsta attackvagen hade de
estniska myndigheterna organiserat en stab for att skaffa
en samlad lagesbild och koordinera arbetet. Den sam-
manstralade varje dag pa forsvarsministeriet i Tallinn, och
samarbetet underldttades kraftigt av att det ar gang-
avstand mellan ministerierna. Det praktiska arbetet
leddes av incidenthanteringsorganet CERT Eesti (CERT-EE)
vid ndrbeldgna Centrum for Informationsteknik (RIA).

En forsta information till utlandska CERT-organisationer
gick ut redan den 28 april, efter den forsta natten av nat-
attacker. Strax fore lunch pa mandagen (30 april) spreds
darefter mer detaljerad information om malsystemen i
Estland till CERT-EEs utlandska samarbetspartner, vilket
gjorde det majligt att skapa signaturer och filtrera trafik
ndra angreppskallorna.

Trafikstatistik uppsamlad pa en matpunkt i Estland. Hdr ser man den
plGtsliga flod av ping-paket som sent pa fredagskvallen den 27 april
bdrjade skickas in mot estniska datorer. Angreppet varade under
ndstan ett dygn. Diagrammet visar darefter hur en fornyad stor
attackvag tréffar nédtet natten till mandag, men den stryps relativt
snabbt och man har vid detta tillfdlle ocksd upphdrt att svara pa
ping-anropen for att inte i onddan belasta det egna natet.



N&r ndsta stora attackvdg inleddes ndgra dygn senare,
den 4 maj, hade man darfor relativt god beredskap. Under
ndarmare ett dygn riktades mycket stora trafikfloden mot
estniska myndighetsservrar och myndighetsndt. Dessa
attacker var betydligt mer organiserade dn vad man sett
tidigare, och kunde liknas vid ett hdllregn av nattrafik
Gver de estniska ndten - eller ett uthélligt och koordi-
nerat hamrande pa ndten med manga olika verktyg och
tillhyggen.

Att attackerna skedde pa ett koordinerat satt kunde man
bland annat sluta sig till genom att de involverade stora
botndt som i tat sekvens riktades mot noggrant utvalda mal
med olika attackverktyg. Man kunde se stora, parallella
angreppsfloden vars enskilda komponenter/verktyg och
avskjutningsramper byttes ut med bara nagra sekunders
lucka.

Dessutom var det tydligt att angriparna omgrupperat sina
botnat. Efter den forsta attackvagen hade incidenthan-
teringsorganisationer over hela vdrlden involverats och
hjalpt till att sldcka ner attackerande datorer inom sina
respektive ndrliggande operatdorsndt. Nu okade antalet
botndtsangrepp fran jurisdiktioner utan incidenthante-
ringsorganisation (CERT) eller med patagligt svag incident-
hanteringsférmaga.

Attackerna skedde dock inte enbart fran utlandet. Redan
fran den férsta angreppsvagen hade man markt av ett
stort antal attackerande dator inifrdn Estland. Parallellt
med incidenthanteringsarbetet arbetade den estniska
polisen darfor med att forsoka spara garningsmannen.
Enligt uppgift lyckades man identifiera flera personer.
Efter drygt en vecka greps en ung man som bland annat
publicerat instruktioner och attackmal pa estniska diskus-
sionsforum samt uppmanat andra att hjdlpa till i attack-
erna. Mannens visades upp i estnisk television, nagot
som omedelbart fick en avskrdckande effekt pa andra
nataktivister i Estland. Antalet inhemska attacker sjonk
bokstavligen Gver en natt till en mycket 13g niva.

NATATTACKERNA MOT ESTLAND
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Under perioden 6 - 8 maj minskade den fientliga aktivi-
teten ndgot. Darefter inleddes vad som antagligen var
tankt att bli den stora huvudattacken. Det skedde sent pa
kvdllen den 8 maj estnisk tid, eller midnatt till den 9 maj
Moskvatid, alltsd precis da den ryska minnesdagen Gver
segern i andra varldskriget tog sin borjan.

Huvudattacken innebar en mycket intensiv kanonad av
koordinerade natangrepp mot estniska servrar. Tillvaga-
gangssattet liknade det som man sett redan nagra dygn
tidigare, men skillnaden var att de botndt som nu in-
volverats var betydligt storre. Totalt raknar man med att
botndt med betydligt fler an en miljon slavdatorer deltog
i huvudattacken. Antalet deltagande datorer dar dock, som
alltid i dessa sammanhang, en relativt grov uppskattning.
Den baseras pa trafikfloden och paverkas bland annat av
vilka bandbredder de attackerande datorerna disponerar.

Genom att man under huvudattacken hade vidtagit
speciella skyddsatgdrder kunde effekten av attackerna
minskas till en niva betydligt ldgre @n vad som uppmattes
vid den forsta stora, koordinerade attackvagen den 4 maj.

Mellan den 10 och 15 maj angreps dven tva estniska banker,
Hansapank och SEB Eesti Uhisbank. Det skedde genom
omfattande atkomstattacker som under en begrénsad
tidsperiod helt slog ut deras verksamhet pa Internet och
blockerade deras kontakt med utlandet under nagot langre
tid. Den 15 maj skedde ytterligare fokuserade attacker mot
estniska myndighetsnat.

| massmedia har det daven rapporterats om attacker mot det
estniska telesystemet, och att atminstone en publik tele-
vaxel slagits ut. Under de inledande dygnen i april skedde
det omfattande telefonangrepp - forsok att blockera
estniska myndigheter genom telefonsamtal. Nagra lyckade
tekniska attacker har dock inte rapporterats. Ddaremot
skedde det forsok att angripa mobiltelendt i Estland samt
system som den estniska rdddningstjansten anvander,
nagot som hade kunnat fa stora konsekvenser.



Det har heller inte framkommit nagra uppgifter om attacker
mot Scada-system eller andra system for styrning eller
overvakning av kritisk infrastruktur i Estland, exempelvis
elndtet.

Angreppens totala omfattning har inte kunnat klarldggas
helt. Resultat fran trafikmatningar ar kraftigt beroende
av var mdtpunkterna finns, och de mdtningar som gjorts i
Estland dr av naturliga skdl de mest rattvisande. Ett antal
sddana matgrafer har offentliggjorts, och vi har haft till-
gang till ytterligare uppgifter. Materialet racker emellertid
inte for att ge nagon fullstdndig bild av omfattningen.
Det star emellertid klart att det storsta attackerna skapat
trafikfloden pa runt 1 Gbps (Gigabit per sekund) gentemot
malndten.

Personer med bakgrund inom internationell operators-
verksamhet har uppgivit att attacker pa flera Gigabit per
sekund inte ar ovanliga idag. Samma kdllor uppger att
attackerna mot Estland inte innehdll ndgot tekniskt nytt,
men att situationen forvdrrades genom att natforbindel-
serna i landet inte klarade riktigt stora, uthalliga trafik-
floden.

Att det historiskt forekommit storre attacker hade inte

sa stor betydelse ur estniskt perspektiv. For Estland var
attackerna massiva och utgjorde en kraftig belastning

pa internationella forbindelser och interna natresurser.
Under de storsta attackvagorna tog man till trafikfiltrering
och andra atgarder. Men det var ocksd nodvandigt att
soka hjalp utifran med att strypa flodena sa nédra kdllorna
(de attackerande datorerna) som mdjligt.

I mitten av maj publicerades foretaget Arbor Networks en
rad uppgifter om attackerna pa en blogg. Arbor Networks
driver ett trafikovervakningsverktyg med matpunkter

NATATTACKERNA MOT ESTLAND
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utplacerade Gver hela Internet. Pa bloggen rapporterades
att man detekterat totalt 128 unika DDoS-attacker mot
estniska webbplatser. Av dem bestod 115 attacker av ping-
flodning, 4 av SYN-flodning och 9 av andra attackslag.
Mest drabbade var parlamentet och premidrministerns
webbplatser (36 attacker), den estniska polisen (35 attacker)
och estniska finansministeriet (35 attacker). Den domi-
nerande andelen attacker foretaget sag var mindre dn en
timme Ianga och genererade trafikfloden pa maximalt 30
Mbps. En fjardedel av attackerna var dock storre, och de
tio allra storsta attackerna berdaknades till 90 Mbps och
hade utstrackningar pd upp till 10 timmar.

Ndtattackerna ledde till omfattande skriverier i massmedia
och fackpress 6ver hela varlden. Fran estnisk sida pekade
man i forstone ut Ryssland som angripare, men tog snabbt
tillbaka anklagelsen sedan det visat sig mycket svart att
peka ut nagon enskild angripare. | den man ursprunget
kunde sparas pekade sparen mot datorer spridda over
hela vdrlden.

Angreppen ledde ocksa till att man fran estnisk sida gjorde
ett utspel gentemot NATO dar man ville fora upp fragan
om natangrepp (cyberattacker) pa den sakerhetspolitiska
agendan genom att hdavda att sadana angrepp borde
infogas i NATOs avtalstext om dmsesidigt militart bistand.
Detta togs dven upp under NATO-moten i juni och diskus-
sionen fortgdr inom organisationen.

| slutet av september efterlyste Estlands president Hendrik
llves @ven en FN-konvention mot cyberkrigforing och
cyberterrorism i ett tal infor FNs generalférsamling.
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Flera nya politiska rorelser har under de senaste tva aren
fordndrat den inrikespolitiska spelplanen i Ryssland. Den
radikala, Putin-trogna nasji-rérelsen ("vi", "oss") ar av
speciellt intresse, eftersom dess medlemmar har kopplats
till flera hdndelser som har anknytning till ndtattackerna
mot Estland.

Det var nasji-aktivister som utsatte Estlands ambassad i
Moskva for en blockad i samband med kravallerna i Tallinn.
Aktivisterna spande bland annat upp en stor banderoll
forestdllande bronsstatyn framfor ambassadbyggnaden,
rev ner den estniska flaggan och hamnade i handgemang
med den estniska ambassadorens livvakter. | samband med
blockaden ofredades dven den svenske ambassaddren i
samband med att han lamnade den estniska ambassad-
byggnaden i bil och under en kort stund fastnade i
folksamlingen.

En nasji-kommissarie uppges ha traffat en ledande rysk-
etnisk oppositionspolitiker i Tallin den 20 april, precis en
vecka innan kravallerna utbrot och ndtattackerna inleddes.

En nasji-foretrddare trddde den 2 maj fram i media och
berdttade att han sjdlv deltagit i ndtattackerna mot Estland,
och att de skulle ha skett fran en plats i utbrytarregionen
Transdniester i Moldavien. Samtidigt dementerade han att
den ryska administrationen skulle ha varit delaktig.

| direkt anslutning till bronsstatyn har estniska myndig-

heter vid upprepade tillfdllen gripit (och sedermera utvisat)
ryska ungdomar som i tyst protest posterat sig vid statyn i
gamla ryska uniformer. Under en period om tva manader
skedde sddana gripanden vid atminstone sju olika tillfdllen.
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Handelserna i Estland visar med tydlighet att koordinerade
natangrepp inte langre dr ndgon avldgsen vision, utan
kan anvdndas redan idag som ett verksamt medel for
politisk paverkan. En angripare eller grupp av angripare
kan utan stora problem iscensatta attacker som stor den
normala verksamheten for myndigheter och naringsliv i
ett annat land - och dessutom ddlja sin egen medverkan
i angreppet.

Handelserna i Estland har ocksa visat att det gar att forsvara
sig mot natangrepp. Det ar emellertid viktigt att skaffa sig
mandverférmaga genom att snabbt organisera sig och
forbereda motatgdarder som kan begransa effekterna.

En kritisk faktor i detta sammanhang visade sig vara
formagan att snabbt fa fram en tillforlitlig 1agesbildsfunk-
tion genom att upprdtta en nationell stab med medverkan
frin manga samhillssektorer. Aven om attackerna skedde
via Internet berérde de verksamheter pd manga samhalls-
omraden, fran skolor i glesbygd till riksspridda massmedia,
banker och centrala myndigheter.

Tekniskt var det ocksa vdsentligt att ha tillgang till trafik-
matningar pa strategiskt valda platser i de egna naten,
vilket man fick tillgdng till dels frdn den sammanhalina
natmiljo Estlands myndigheter utnyttjar, dels fran inhemska
ndtoperatorer.

En annan kritisk faktor var internationell samverkan. In-
cidenthanteringsorganet CERT-EE hade ett internationellt
kontaktndt och kontaktade snabbt sina samarbetspartner
i andra lander for att fa assistans i arbetet med att strypa
trafiken fran datorer som anvdndes i attackerna. Redan
inom ndgot dygn hade omvarlden larmats, och négra
dygn senare spreds mer detaljerade uppgifter som hjdlpte
operatorer over hela varlden att filtrera onormalt stora
trafikfloden riktade mot malsystem i Estland.
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Ndtattackerna mot Estland har givit estniska myndigheter
och privata aktorer praktisk erfarenhet av att hantera ett
storskaligt natangrepp. Medias flitiga rapportering kring
handelserna bidrog dven till en 6kad medvetenhet hos
omvdrlden om att koordinerade natangrepp inte ldngre
tillhor framtiden. Vi har tagit de estniska erfarenheterna
som utgangspunkt for att analysera svenska sarbarheter
och de konsekvenser som skulle kunna uppstad om Sverige
blev utsatt for ett liknande angrepp.

For att underlatta lasforstaelsen och for att fa ett tydligare
samband mellan den estniska delrapporten och den
svenska delen av rapporten har vi listat de utmarkande
dragen i den estniska delrapporten:

Utmdrkande drag for hdndelserna i Estland:

- Redan innan ndtattackerna skedde i Estland
hade det i samhdllet byggts upp ndgon form av aggres-
sioner.

- Troligen fanns det ingen ekonomisk bakom-
liggande orsak till attackerna. De har istdllet forklarats
som politiskt ideologiska, till viss del ett slags "cyberri-
ots"”, alltsd demonstrationer fran gatan som flyttat ut pa
natet

- | ett inledande skede handlade det framst om
enkla atkomstattacker som sedan gick dver till mer
sofistikerade och vdlkoordinerade attacker som involve-
rande stora botnat.

- Myndigheter, politiska webbplatser och media blev
angripna men dven banker, sma kommuner och lands-
ortsskolor. | media talades det dven om attacker mot det
estniska telesystemet utan att nagra lyckade forsok rap-
porterades. Forsok gjordes dven att angripa mobilnat och
systemet som anvdnds av den estniska raddningstjdnsten.
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- Laget forvdrrades formodligen av att
de estniska natforbindelserna inte klarade av riktigt stora
och uthalliga trafikfloden.

Nyckelfaktorer for en effektiv hantering:

- En férmadga att snabbt
kunna organisera sig har visat sig vara mycket betydel-
sefull i syfte att planera motdatgdarder for att begrdnsa
effekterna av en eventuell attack.

- For att sa tidigt som maojligt kunna
bilda sig en overgripande lagesbild ar det nodvandigt
att representanter fran olika berérda delar av samhallet
snabbt kommer pa plats i stabsliknande funktioner.

— For att kunna hantera ett storre angrepp
kravs tillgang till trafikmdtningar fran strategiskt valda
platser i de egna naten. | Estland underldttades detta
tack vare myndigheternas samlade natmiljo samt ndra
samarbete med inhemska ndtoperatorer.

- Goda kontakter med andra
aktorer dven utanfor landets granser har visat sig vara
nodvdndiga for mojligheten att kunna strypa trafiken
ndra datorer som anvdnds i attacker.

Ndtangrepp av det omfattande slag som drabbade Estland
varen 2007 har hittills inte intrdffat i Sverige. Fragan om
huruvida ndgonting liknande skulle kunna ske har ar
inte helt enkel att besvara. Den dvergripande sdakerhets-
politiska situationen skiljer sig at mellan landerna, de
potentiella hotbilderna likasd. Handelserna ger oss likval
anledning att fundera dver vilka konsekvenser ett eller
flera liknande natangrepp skulle fa om de riktades mot
samhallsfunktioner i Sverige.
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| den hdr framstallningen utgdr vi helt fran storskaliga
antagonistiska hot, alltsa angrepp som iscensétts av en eller
flera aktdrer med intention och férmaga att skada vitala
samhallsfunktioner i landet. Vi bortser fran kriminella
angrepp av begransad omfattning samt driftstabilitet,
frdgor som helt hanteras inom ramen for polisiart arbete
respektive myndighetsansvaret for internetsakerhet.

Ndtangrepp kan iscensdttas pa en rad olika satt. Det kan
ske atkomstattacker som syftar till att begransa tillgdngen
till datorresurser, exempelvis e-postsystem och webb-
platser. Det kan ske intrdng som syftar till att stdra driften,
forandra information eller helt ta 6ver ett informations-
system. Det finns dven en kategori av natangrepp som
syftar till att stora eller sla ut samhallsviktig infrastruktur
av helt annat slag dn informationssystemen i sig, exem-
pelvis telendt, elndt, vattenrening, processindustrier och
liknande.

Angreppsformerna kan graderas efter vilka potentiella
konsekvenser ett lyckat angrepp kan fa pa samhallet och
darefter placeras i nagra distinkta hotnivaer. Dessa nivaer
ar vasentliga att ha i 3tanke i ett resonemang kring sam-
héllets formaga att hantera natangrepp.

\IW-RMM Angrepp mot kritisk infrastruktur

Konsekvens

Niva 2 Omriktning, manipulering f6r samhllet

Niva 1 Blockering, klotter
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- Blockering och klotter
Har handlar det dels om attacker med syfte att blockera
atkomsten till informationsresurser, sa kallade atkomst-
attacker (denial-of-service), dels begransade intrdng pa
framst webbplatser med syfte att demonstrera malobjek-
tens bristande sdkerhet (defacements). Det senare sker
ofta i kombination med publicering av tydliga signaturer
(tags) och nedsattande eller fientliga kommentarer.

Attacker pd denna niva dr ofta relativt enkla att utfora,
och nar motivbilden involverar aktivism ar malobjektet
ofta av symboliskt viktig karaktar. Ibland utfors deface-
ments i stort antal - inte minst i samband med konflikter
mellan hackare eller hackargrupper. Nar information mani-
puleras pa denna niva dr den relativt enkel att detektera.

- Omriktning, manipulering
Har handlar det dels om attacker dar ndatanrop, referenser
eller signaturer manipuleras pa ett sddant satt att trafik
kastas bort, leds fel eller information felaktigt bedoms
som tillforlitlig, dels mer avancerade intrang dar syftet
ar att 6verta malsystem och manipulera information i
bedragligt syfte.

Attacker pd den hadr nivan har ett hogre syfte dn att
demonstrera angriparens férmaga. Har sker manipulering
av information, exempelvis genom att publicera falska
myndighetsmeddelanden, falska nyheter, leda om trafik
till en forfalskad webbplats eller internetbank, lura av
anvandare inloggningsuppgifter, annonsera falska vagval
(routes) i nat eller helt Gverta en eller flera myndighets-
datorer.

Pa den har nivan stdlls det betydligt hogre krav pa
angriparens formaga dn pa niva 1. Metoderna har ofta
ndra koppling till dem som anvands inom avancerad
ndtkriminalitet, exempelvis riktad spridning av skadlig
kod (malware) via trojaner eller manipulerade webbsidor,
utnyttjande av botnadt eller avancerad exploatering av
sakerhetshal genom sk exploits.
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Attackmetoderna pd denna niva kan ge en angripare
mojlighet att genomfora regelrdtta psykologiska informa-
tionsoperationer (psyops, perception management) dar
falsk eller delvis forfalskad information hjdlper angriparen
att uppna sina mal.

- Riktade angrepp mot kritisk samhallsinfrastruktur
Har handlar det om attacker mot informationssystem som
styr anlaggningar av vital betydelse for samhallet, till
exempel elndt, karnkraft, vattenforsorjning, jarnvagsnat,
vdgsignalering och liknande. Dessa system kallas ofta
med ett samlingsnamn for SCADA-system (Supervisory
Control and Data Aquisition).

Det ror sig har i allmanhet om mycket specialiserade
informationssystem, grupperade kring industriella styr-
system, inte sdllan helt specialtillverkade l6sningar. An-
grepp pa denna niva stédller normalt mycket stora krav pa
angriparens formaga, men effekten av ett lyckat angrepp
pa ett informationssystem av denna typ kan fa mycket
svara konsekvenser for samhallet.

Frdn samhdllets sida ar det naturligtvis viktigt att gora en
val avvdgd prioritering i arbetet med att hantera incidenter
av ovan namnda slag. Nagot férenklat kan sdgas att attacker
pa niva 1 visserligen ar irriterande, skapar tillfalligt bortfall
av natresurser, prestigeforlust och kanske intaktsbortfall -
men inte behdver innebdra nagot allvarligare hot mot
samhdllet dn just tempordr driftstorning. Det ar forst pa
niva 2 och 3 som angrepp kan fa allvarligare konsekvenser
for samhallet.

Attacker pa niva 3 kan fa mycket stora konsekvenser och
ibland ge narmast irreparabla skador vad gadller kritisk in-
frastruktur. | mdnga lander har skyddsatgdrder pa denna
niva kraftigt prioriterats. Bland de svenska myndigheterna
ar det framfor allt Sdkerhetspolisen och Krisberedskaps-
myndigheten som studerar denna typ av hot.
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Internet i Sverige baseras pa ett antal stora och fysiskt
atskilda stamnédt som hanteras av privata natoperatorer.
Flera av dem har egna internationella forgreningar och
egna forbindelser med andra operatorer. Internetopera-
torerna utbyter trafik dels direkt med varandra, dels i
knutpunkter beldgna i Sverige eller i utlandet.

| Sverige finns flera knutpunkter som formedlar stora
trafikmdngder. Dessa drivs av foretaget Netnod, som ags
av Stiftelsen for Internetinfrastruktur. Syftet med knut-
punkterna ar att underlatta trafikutbytet och skapa en
stabil och robust infrastruktur i de centrala delarna av
Internet i Sverige. Detta forstdarks genom att knutpunk-
terna finns pd skyddade driftplatser. Utbytet av Internet-
trafik sker pa fem platser: i Stockholm, G6teborg, Malmg,
Sundsvall och Luled. Trafikutbytet i de olika stdderna &r
oberoende av varandra.

Netnod arbetar i ndra samarbete med Svenska Internet-
operat6rers Forum (SOF) som framst samlar de operatdrer
som har direktkoppling till de nationella Internetknut-
punkterna. SOF jobbar dven med fragor kring samtrafik
samt andra funktioner och driftfragor som ar nédvandiga
for att Internet i Sverige ska fungera bra'. Under ar 2000
skapade Netnod ett driftbolag, Autonomica, som forutom
driften av Internetknutpunkterna i Sverige dven skoter en
av de 13 rotnamnservrarna i Internets katalogsystem DNS
(Domain Name System). Rotnamnservern ligger utspridd
pa 26 platser i varlden men styrs fran Stockholm>.

1 http:/lwww.isoc.se/sajt/bilder/pdflvem%20g%(3%B6r%20vad.pdf
2 http://lwww.netnod.se/
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Nagon samlad natinfrastruktur for myndighetsnat finns
inte i Sverige. De svenska myndigheterna ansvarar sjdlva
for sina IT-system och forbindelser med omvadrlden. Det
satt pa vilket Estland samlat sina myndighetsnat i en
homogen och vdl skyddad natmiljo saknar motsvarighet i
Sverige.

| Sverige finns det idag cirka 2,5 miljoner bredbandsabon-
nemang, vilket motsvarar ungefar halften av alla hushall.
Antalet abonnenter med Internetanslutning med kapa-
citet att hantera minst 2 Mbit/s nedstroms (i riktning till
abonnent) uppgick i december 2006 till drygt 1,5 miljoner,
vilket motsvarar tva tredjedelar av alla abonnemang med
fast anslutning.

En okning av antalet Internetaccesser med betydligt
snabbare hastigheter dn 2 Mbit/s har ocksa skett. Andelen
abonnemang med fast anslutning till Internet har kon-
centrerats till sex stora Internetleverantdrer som har ndra
90 procent av marknaden (2007). Det totala antalet fore-
tag som erbjuder bredbandsabonnemang ar drygt 170%.

Idag kan 75 procent av de grundldaggande offentliga tjans-
terna i Sverige utforas elektroniskt, det vill sdga att den
elektroniska arendehanteringen finns tillganglig via
Internet. Sverige har satsat pa att fa hog kvalitet i tjanster
fran de stora myndigheterna, snarare dn lokala och
regionala tjdnster*.

Det finns idag en nationell toppdomadn for Sverige, .se.
Stiftelsen for Internetinfrastruktur (l1-stiftelsen) har an-
svaret och har till uppgift att utveckla och skota driften
av toppdomadnen. Antalet aktiva domédner pa .se dr idag
drygt 676 0005.

3 http://lwww.pts.se/Archive/Documents/SE/Bredband_i_Sverige_2007.pdf
4 http://lwww.capgemini.com
5 http:/lwww.iis.se
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De flesta operat6rers nat 6vervakas fran egna centraler, dar
det finns egen incidenthanteringsfunktion och en abuse-
avdelning som dr aktiv dygnet runt. Det finns dven funk-
tioner for intrangsdetektering som ar igang dygnet runt,
liksom logiska agenter i ndtet, sk prober eller sensorer, som
kan skickar larm om onormalt trafikflode vid exempelvis
atkomstattacker. Man forsker vid sddana tillfdllen spara
den storande kdllan och filtrera bort dess trafik. Vissa
operatorer har kontakter med externa incidenthanterings-
funktioner, bland annat andra inhemska operatorers
motsvarande grupper, for att tidigt fa varningar om
pagadende angrepp och for att upptackta sakerhetshal®.

6 http://www.pts.se/Archive/Documents/SE/Ar%20Internet%20i%20Sverige%20robust.pdf
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Arbetet med informationssdkerhet i Sverige styrs av
ansvarsprincipen vilket innebdr att myndigheter, foretag
och organisationer som har det normala verksamhets-
ansvaret dven har ansvar for informationssdkerheten.’
Principen géller dven pa departementsniva, vilket innebar
att myndighetshandldggare pa de olika departementen
skoter informationssdkerhetsfragor for respektive myndig-
het. Informationssdkerhet @r dock ett bland manga omra-
den som ligger pa handldggarnas bord.? Det finns ddrmed
inget sdrskilt departement som ansvarar for informations-
sakerhetsfragor. Daremot har vissa departement fatt sam-
ordningsansvar for specifika fragor. Ett exempel &r elek-
troniska kommunikationer, vilket Ndaringsdepartementet
har ansvar for. Vidare har ett antal expertmyndigheter
(Forsvarets Radioanstalt, Krisberedskapsmyndigheten,
VERVA, Post- och telestyrelsen, Forsvarets Materielverk,
Polisen och Fdrsvarsmakten) givits sarskilt ansvar inom
olika segment av informationssakerhetsomradet.

Regeringen har dock hittills inte samordnat informations-
sdkerhetsfrdgorna inom regeringskansliet for att alla
departement ska ha samma information/uppfattning om
hot, risker, sarbarheter och behovet av atgarder inom
omradet (se avsnittet sid 26 om Riksrevisionens granskning
av regeringens styrning). | ett sddant arbete skulle hogre
krav kunna stdllas pa expertmyndigheterna pd omradet
om att producera relevant och anvandbar information
som kan ligga till grund for beslutsfattande.

7 Prop 1999/2000:30, Det nya férsvaret
8 "Regeringens styrning av informationssdkerhetsarbetet i den statliga
forvaltningen”, RIR 2007:10, s 47



OFFENTLIG ANSVARSFORDELNING

Som tidigare namnts ar alla myndigheter skyldiga att sorja
for att det existerar en tillrdcklig informationssdakerhet
inom deras egen verksamhet. Men vissa myndigheter
arbetar mer direkt med informationssakerhet an andra.

Polisen

Rikspolisstyrelsen (RPS) har via Rikskriminalpolisen (RKP)
skapat en IT-brottsenhet som bestar av fyra grupper. De
ingdr i ndtverk av IT-experter bade internationellt vid
Interpol och G8:s kontaktlista samt nationellt med kon-
taktpersoner inom @mnesomradet. Vid Sdkerhetspolisen
(Sdpo) har sdkerhetsskyddsenheten ett sdrskilt tillsyns-
ansvar enligt sdkerhetsskydds-lagstiftningen vad gdller
viktiga samhadllsfunktioners skydd mot IT-angrepp, och
ddr analyseras kontinuerligt IT-relaterade incidenter, hot
och sarbarheter.

Ndr det gdller att skapa en helhetsbild kring incidenter har
RKP tillsammans med Sdapo bildat en samordningsfunktion
for brottsrelaterade IT-incidenter (S-BIT). Det &r en ingang
for den som behover komma i kontakt med polisen vid en
misstankt brottsrelaterad IT-incident. S-BIT fungerar dven

som en kontaktyta mot andra aktorer i samhallet som har

uppgifter inom informationssakerhetsomradet.

Forsvarsmakten

Forsvarsmakten (FM) har ett tillsynsansvar enligt sdakerhets-
skyddsforordningen som omfattar Forsvarshogskolan,
Forsvarets Materielverk, Totalforsvarets forskningsinstitut,
Forsvarets Radioanstalt, Fortifikationsverket och Pliktverket.

Overvakningen av FM:s egna nét utfors av Forsvarsmaktens
Computer Emergency Response Team (FM CERT). Overvak-
ningen inriktas pa att sakerstdlla sekretess, tillganglighet,
riktighet och sparbarhet i ndtet. Forsvarsmaktens telendt-
och markteleférband (FMTM) har till uppgift att skota
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systemdrift och systemdriftsledning av FM:s gemensamma
telekommunikationsinfrastruktur.

FM utovar i praktiken rollen som National Communications
Security Authority (NCSA) samt National Distribution Aut-
hority (NDA) genom den militdra underrattelse- och sdker-
hetstjanstens (MUST) sakerhetskontor. En del av de hot
Forsvarsmakten och dess tillsynsmyndigheter pa informa-
tionssdkerhetsomradet stdlls infor utgors av fraimmande
ldnders underrattelse- och signalspaningstjanster.

Forsvarets materielverk och CSEC

Vid Forsvarets Materielverk finns organisationen C(SEC,
Sverige Certifieringsorgan for IT-sdkerhet, som arbetar
med certifieringsstandarden Common Criteria (CC). Aven
om (SEC inte har nagot utpekad, operativ roll vid ett
natangrepp kan dess arbete fa betydelse vid incident-
hantering. Alla de certifieringsorgan som arbetar med
Common Critera har namligen omfattande dokumenta-
tion om produktegenskaper och sarbarheter i exempelvis
programkod. | vissa fall skulle CSEC genom sitt kontaktnat
kunna fa tillgdng till sddan information som kan under-
latta felsokning och avhjdlpning av kritiska fel.

Forsvarets radioanstalt

Forsvarets radioanstalt (FRA) ska stodja insatser med
IT-inslag vid nationella kriser, medverka till identifiering
av inblandande aktorer vid IT-relaterade hot mot sam-
hallsviktiga system, genomfora IT-sdkerhetsanalyser, ge
tekniskt stod till myndigheter och statligt dgda bolag,
tillhandahalla signalskyddsverksamhet med kryptologisk
behdrighet samt uppratthalla en hog teknisk kompetens
pa informationssakerhetsomradet.

FRA ska efter begdran assistera myndigheter och statligt
dagda bolag som forvaltar information som anses kdnslig
ur ett sarbarhetsperspektiv eller ur ett sékerhets- eller
forsvarspolitiskt perspektiv. Uppdraget begransas dock till
statligt dgda bolag som bedriver samhallsviktig verksamhet.
FRA har i uppgift att sdkerstdlla att sakkunskapen finns att



tillgd pa det nationella planet. FRA bistar Sdpo i tillsynen i
enlighet med sakerhetsskyddslagstiftningen.

Post- och telestyrelsen samt Sitic

Inom informationssdkerhetsomradet har Post- och tele-
styrelsen (PTS) ett ansvar som bland annat f6ljer av lagen
om elektronisk kommunikation (2003:389). Det avser till
exempel krav pa god funktion och teknisk sdkerhet samt
integritetsskydd i elektronisk kommunikation som telefoni,
mobiltelefoni och Internet. PTS stravar efter att dstadkomma
robustare och driftsdkrare nat samt forhindra att naten slds
ut under storningar. Myndigheten utreder och informerar
dven pd omradet Internetsdakerhet.

Sveriges IT-incidentcentrum (Sitic) dr en del av PTS. Sitics
uppgift ar att fungera som en nationell central for rap-
portering av IT-incidenter samt en resurs for stodjandet
av samhallets skydd mot IT-incidenter. Sitic sprider
information om nya problem som kan komma att stora
IT-aktiviteter samtidigt som de ger rad om forebyggande
atgdrder och sammanstdller statistik.

Sitic samverkar med ett antal nationella och internationella
organisationer for att kunna agera operativt vid en incident.
Sitic ar medlem i FIRST, som dr ett internationellt forum for
betrodda CSIRT:s som tillsammans hanterar IT-sakerhetsin-
cidenter och uppmuntrar férebyggande atgarder inom
omradet genom att utveckla och utbyta teknisk information,
verktyg, metoder, processer och "best practices".®

Sitic ar ocksa medlem i EGC som &r en informell grupp
bestdende av europeiska systerorganisationer. Dess syfte
ar att utveckla effektiv samverkan inom informations-
sakerhetsomradet genom att ta fram atgarder for att
hantera storre IT-sdkerhetsincidenter som kan fa effekter
over nationsgranserna, utbyta information och teknik
relaterat till IT-sakerhetsincidenter, skadlig kod och
sarbarheter samt identifiera kompetenser och expertis
som kan avropas inom gruppen®™.

9 www.sitic.se
10 http://www.egc-group.org

OFFENTLIG ANSVARSFORDELNING

35



OFFENTLIG ANSVARSFORDELNING

36

Krisberedskapsmyndigheten

Krisberedskapsmyndigheten (KBM) har det sammanhallande
myndighetsansvaret for fragor rérande samhéllets infor-
mationssdkerhet, vilket dven inbegriper mer omfattande
natincidenter som kan paverka stabiliteten hos det
svenska samhallet.

Varken KBM eller ndgon annan myndighet har ndgot
utpekat ansvar for nationell ledning av arbetet med
informationssakerhetsfradgor. Daremot leder KBM
myndighetssamarbetet SAMFI (Samverkansgrupp For |
nformationssdkerhet) dar Post- och telestyrelsen/Sitic,
Forsvarsmakten, Verva, Rikspolisstyrelsen och Forsvarets
Materielverk ingar.

KBM arbetar ocksa aktivt med samverkansprojekt mellan
stat och naringsliv, bland annat pa SCADA-omradet.
Internationellt utgér KBM ocksa Sveriges nationella kon-
taktpunkt for informationssakerhetsfragor.

2006 fick KBM tillsammans med Statens Raddningsverk
ett uppdrag att forbereda och pabdrja inrdttandet av en
lagesbildsfunktion i syfte att snabbt kunna upptdcka
allvarliga handelser, varsko berorda aktorer och kunna ge
en samlad nationell Idagesbild och tvdrsektoriell analys.

| handelse av omfattande hot mot teknisk infrastruktur,
som exempelvis ett omfattande ndtangrepp skulle inne-
bara, har KBM rollen att sammankalla strategiska aktorer
till en stabsfunktion. Dessa aktorer ar i forsta hand de
myndigheter som ingdr i samarbetsorganet SAMFI (se
nedan). Skulle detta scenario utvecklas aktiveras KBM:s
ldgescentral for att folja laget och sammanstdlla en
aktuell 1agesbild. Det ingar ocksd i KBM:s uppdrag att
analysera konsekvenserna av den intraffade handelsen,
bade pa kort och lang sikt, samt att ge forslag pa tank-
bara atgarder. Vidare ska KBM informera departementet
och andra berdrda aktdrer om den aktuella lagesbilden.
Ndr det ror hot mot teknisk infrastruktur dr det naturligt
att ldgescentralen bemannas med stdd fran saval KBM
som andra aktorer, exempelvis Sitic och FRA.
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SAMFI

Samverkansgruppen for informationssakerhet (SAMFI) &@r
ett samarbetsorgan for myndigheter med informations-
sdkerhetsrelaterad verksamhet. Det bildades ar 2003 mot
bakgrund av regeringens da nya strategi for samhallets
informationssdkerhet som foreslagits i propositionen
Samhallets sdkerhet och beredskap (2001/02: 158). SAMFI
bestar av Krisberedskapsmyndigheten, Post- och tele-
styrelsen, Forsvarets Radioanstalt, Forsvarets Materielverk,
Polisen/Sakerhetspolisen (via S-BIT), Forsvarsmakten och
Verva. Krisberedskapsmyndigheten ar sammankallade
myndighet.

Genom informationsutbyte och samverkan stodjer SAMFI
de medverkande myndigheternas arbete. Till vardags agerar
organet huvudsakligen inom omraden sasom strategi och
regelverk, tekniska fragor och standardiseringsfragor,
nationellt och internationellt agerande samt genom
medvetandehdjande atgdrder. Vid handelser av stérre
samhdllsbetydelse har SAMFI potential att fungera som ett
nationellt, strategiskt ledningsstod till de enskilda myn-
digheterna.

Ovriga samverkansforum

Det finns en mdngd frivilliga formella och informella
samverkansforum for informationssakerhetsfragor. Dessa
forum har i ménga fall bildats med utgdngspunkt fran ett
gemensamt intresse och dar darfor naturligt uppdelade
sektorsvis. Ett exempel pa detta dr Nationella Telesamver-
kansgruppen (NTSG) som bildades i augusti 2005 och &r

ett frivilligt samarbetsforum for teleoperatdrer eller andra
organisationer med egen teknisk utrustning. Syftet dr att
stddja dterstallandet av den nationella infrastrukturen for
elektroniska kommunikationer vid extraordindra handelser
i samhadllet. Dessa operatdrer/organisationer har genom sin
roll méjlighet till stor paverkan pa den kritiska nationella
infrastrukturen for elektronisk kommunikation™.

" www.telesamverkan.se
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Det forekommer ocksd samverkan mellan svenska under-
rattelsemyndigheter avseende hotbildsbedomningar och
handelser i omvérlden. | denna krets ingar bland annat

MUST, Forsvarets Radioanstalt och Polisen.



Sarbarheter i svenska
grenen av Internet
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Stamnatsinfrastrukturen i Sverige kdnnetecknas av hog
kapacitet, operatorsnat som i atskilliga fall stracker sig
utanfor rikets granser och har manga forbindelser med
omvarlden. Risken for att den svenska grenen av Internet
skulle blockeras helt genom dtkomstattacker far darfor
betecknas som relativt liten.

Den internationella sammanflatning som skett minskar
dock samtidigt mgjligheten att isolera "Sverige” fran resten
av Internet, vilket skulle kunna vara onskvart vid omfat-
tande globala stérningar pa natet, eller i en sdakerhetspo-
litisk situation dar vi av nagon anledning 6nskar begransa
trafikutbytet med omvarlden, eller 4tminstone 6ka kontrol-
len over trafikfloden in och ut ur landet. For ndrvarande ar
det mycket svart att avgora exakt vilka stamnatsforbindelser
som passerar granserna. Detsamma gdller den totala trafik-
mangd som dessa forbindelser klarar av att formedla.

Aven de svenska accessniten kinnetecknas generellt av
hog individuell kapacitet hos bredbandsforbindelserna
till vara hushall, vilket ar en naturlig foljd av den snabba
teknikutvecklingen. Detta ger oss tillgang till en mangd
nya tjdnster, men det dkar ocksa sarbarheten. Nar data,
telefoni och radioltv skickas dver samma forbindelse kan
en stérning fa allvarligare konsekvenser an nar forbindel-
serna var separerade.

Den stora bandbredden hos hushallens Internetférbin-
delser innebar ocksa nytt potentiellt hot mot viktiga sam-
hallsfunktioner. Slagstyrkan hos ett botnat av infekterade
hemdatorer kan bli mycket stor om alla system ar anslutna
till bredbandsforbindelser med hog kapacitet. Samlade

i ett enda botnat skulle Sveriges 2,5 miljoner bredbands-
anslutna hushall i teorin kunna fa en total kapacitet som
ar dtminstone 500 - 1000 ganger sa stor som hos den
storsta attackvag som kunde observeras i Estland.”?

12 Vi rdknar har med att varje bredbandsforbindelse klarar att formedla minst 200 kbit per
sekund "uppstroms” (i riktning frdn hushéllet, ut pa Internet) samt att det inte finns
ndgra flaskhalsar i operatdrernas stamnat som begransar det totala trafikflédet. Det
senare torde i praktiken begrdnsa effekten.
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En faktor som forstarker detta hot ar att privatdgda datorer
ofta skyddas betydligt samre mot skadlig kod och regel-
rdtta intrdng dn datorer hos foretag och myndigheter.
Oftast saknas den kompetens och de rutiner som krdvs
for att bibehalla en hdg sdakerhet, till exempel genom att
uppgradera programvara ofta, tdta till alla sdkerhetshal
och undvika forinstallerade Iosenord.

Stamnatsinfrastrukturen kan utsdttas for trafikstockningar
(congestion) i samband med &tkomstattacker. Aven e-post-
servrar placerade hos operatorer kan overbelastas, dven
om detta problem minskat radikalt pa senare ar. Natut-
rustningar kan storas, i vissa fall dven slas ut eller dvertas
genom riktade intrang. Bland personer som arbetar med
internetsdkerhet dr dessa effekter vdlkdnda, och inom
standardiseringsorganet IETF arbetar man sedan lange
aktivt med att komma till ratta med bade existerande
och potentiella problem. Tvd av de grundfunktioner som
anses speciellt kritiska pa Internet ar katalogtjansten DNS
och gransrouting (BGP-routing).

Det globala DNS-systemet har hittills utsatts for tvd om-
fattande attackforsok som kraftigt stort delar av systemet
men inte lyckats sla ut det. Under 2002 drabbades ett antal
av de 13 sd kallade rotserversystemen av kraftiga stérningar.
Attackerna ledde till att man forstarkte DNS-systemet, och
vid ett fornyat attackforsok i februari 2007 lyckades angri-
parna enbart allvarligt stéra driften hos tre rotserversystem.
De system som distribuerat sin drift till manga servrar
spridda vadrlden over klarade sig generellt val.

Idag far DNS-systemet sdgas vara mycket robust. Detta
gdller dven DNS-infrastrukturen i Sverige, inklusive den
svenska toppdomadnen .se som forvaltas av Stiftelsen for
Internetinfrastruktur. Sarbarheterna i den svenska delen
av DNS-systemet ligger idag inte pd operatdrsnivad utan
huvudsakligen hos de domdnnamnsdgare som sjdlva
forvaltar sina domaner.

Nagra mer omfattande attacker mot den globala grans-
routingen har inte skett hittills, varken utomlands eller i
Sverige. Vid sidan om kommersiella avtal om trafikutbyte
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bygger systemet till stora delar pa fortroenden i det inter-
nationella operatorssamarbetet. Inom IETF har man bdorjat
inventera de attackmdojligheter som finns och sdkra det
meddelandeutbyte som gors, men mycket aterstar att gora.

Vad som ddremot utgor en tydlig sdrbarhet dr det begran-
sade antal personer i Sverige som besitter den operativa
erfarenhet som kravs for att hantera omfattande och
tidsmassigt utdragna ndtincidenter. Dessa personer finns
huvudsakligen hos natoperatdrerna och knutpunkts-
bolaget. Situationen dr densamma pa manga hall i vdrlden.

| den vardagliga driften fungerar den svenska Internetin-
frastrukturen vadl, och begransade incidenter kan hanteras
av natoperatdrerna sjdlva och det fristdende knutpunkts-
bolaget, utan ytterligare stod fran staten. Men vid mycket
omfattande incidenter av samhallshotande karaktdr dar det
mojligt att det kommer att krdvas mer mankraft, och da
framst personer med erfarenhet av de speciella uppgifter
som kan bli aktuella, exempelvis analys av trafikdata. Att
se till att denna kompetens uppratthalls och finns till-
ganglig i en tillrackligt vid krets av personer skulle kunna
utgdra ett bidrag fran samhallet till en i 6vrigt val fung-
erande Internetinfrastruktur.

Ndstan alla svenska myndigheter dr idag Internetanslut-
na. Atskilliga av dem tillhandah&ller medborgartjdnster
och tjanster gentemot foretag och andra intressenter i
samhadllet. Omfattningen av denna verksamhet kommer
sannolikt att 6ka under de ndarmsta aren, inte minst mot
bakgrund av initiativet med den sa kallade 24-timmars-
myndigheten som syftar till att fa myndigheter att dygnet
runt tillhandahalla e-tjanster till medborgarna.

Myndigheters ndt kan drabbas av angrepp pa flera olika
nivder. Webbplatser kan drabbas av atkomstattacker och
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defacements, e-postservrar kan blockeras. Den informa-
tion i DNS-systemet som pekar ut var myndigheternas
tjanster finns kan under vissa forutsattningar manipuleras.
Dessutom kan datorer inne i myndigheternas interna nat
drabbas av riktade angrepp, exempelvis med skadlig kod
som inte ar tidigare kdnd och ddrmed inte gar att detektera.
Svenska foretag har redan drabbats av sddana angrepp, och
det ar inte osannolikt att ett bredare, planerat angrepp pa
niva 2 kommer att beledsagas av sadana, riktade attacker.

Sarbarheten hos ett myndighetsnat beror bland annat
pa hur det dr anslutet till Internet och hur olika resurser
(exempelvis webbplats eller e-postserver) annonseras
pa natet. En inledande inventering av hur myndigheter
anvander sig av Internets katalogsystem DNS har nyligen
utforts. Den kommer troligen att kompletteras framover
med en genomgang av hur viktigare myndigheter gar att
nd, genom en kartldggning av operatorer och viktigare
ndtanslutningar.

Under september 2007 genomfdorde KBM och Stiftelsen
for Internetinfrastruktur (.SE) en gemensam kartlaggning
av hur DNS anvdnds av svenska myndigheter och andra
samhadllsviktiga organisationer. Undersokningen omfat-
tade drygt 800 olika aktorer och resulterade i ett antal
mycket intressanta iakttagelser som finns redovisade i en
rapport. Kartldggningen visar pa ett stort antal direkta
fel och brister i hanteringen hos aktorerna vad det gdller
DNS-system. Sannolikt visar resultatet pad att det behdvs
mer kunskap om DNS-systemet hos aktorerna.»

En av de mest framtradande bristerna visade sig vara att
drygt 10 procent av namnservrarna kors med gammal
programvara, vilket gor det enkelt att bryta sig in i datorn
och rikta om webbtrafik och e-post till falska adresser.
40 procent av namnservrarna tillat dessutom en funktion
som kallas oppen rekursion, vilket innebar att de kan
utnyttjas i atkomstattacker. Manga verksamheter hade
dessutom alltfor fa, alltfor koncentrerade eller felaktigt
instdllda namnservrar.

3 "Nabarhet pa nétet, hélsoldget i .SE 2007" .SE, KBM
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Vart att notera ar ocksa att fa svenska myndigheter idag
anvander mojligheten att verifiera e-post genom funktio-
ner som SPF (Sender Policy Framework) eller mgjligheten
att sdkerstdlla informationen om sin internetdoman genom
digitalt kdllskydd (signering). Det senare innebdr att det i
ett krislage kan bli svart att verifiera om den information
en myndighet sprider pa Internet verkligen kommer fran
den myndigheten eller fran en falsk avsdndare.

Signering av domédner i domansystemet DNS dstadkommer
man med tekniken DNSSEC (DNS Security Extensions). Det
ar emellertid mycket fa svenska aktdrer som hittills borjat
anvanda tekniken. Post- och telestyrelsen och Stiftelsen
for Internetinfrastruktur arbetar aktivt med att oka
anvandningen, och detta kan betraktas som ett mycket
viktigt arbete for att starka integriteten bland svenska
natdomaner. Stiftelsen begdrde dessutom nyligen att det
internationella domdnorganet ICANN ska signera den
Oversta sa kallade rotzonen i DNS-systemet.

En revision av hur myndigheter skoter sin interna infor-
mationssdkerhet genomfdrdes under 2005 och 2006 av
Riksrevisionen, och sammanfattades i en rapport tidigare
i ar. Det saknas fortfarande en fullstandig inventering av
de svenska myndigheternas ndttjanster, en prioritering
som visar vilka tjanster som kan betraktas som sarskilt
samhallsviktiga samt en genomgang av hur dessa skyddas
mot ndtangrepp pa niva 1 och 2.

For de myndigheter pd vilka det stdlls sarskilda krav enligt
sdkerhetsskydds-lagstiftningen ar Sakerhetspolisen tillsyns-
myndighet. Dar gors regelbundna granskningar, och man
har dven ett vdl fungerande operativt samarbete med den
oppna polisen. Sdkerhetspolisen arbetar dessutom aktivt
med att kartlagga de system som kan vara sarbara for
angrepp pa niva 3.

En pataglig brist ar dock att det hittills saknats enhetliga
sakerhetskrav pa myndigheternas nattjanster i form av
foreskrifter, sarskilt sddana krav som stdrker myndig-
heternas formaga att motsta yttre angrepp pa olika niva.
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Fran och med den 1 januari 2008 kommer dock en ny
foreskrift fran Verva angaende informationssakerhet att
trdda i kraft. VERVA har beslutat att standarderna Led-
ningssystem for informationssakerhet (S5-1S0/1EC 27001)
samt Riktlinjer for styrning av informationssakerhet
(SS-1SO/IEC 27002) ska gdlla i hela statsforvaltningen.

Ansvarsprincipen pd informationssdkerhetsomradet frantar
inte staten ansvaret for att garantera att de statliga myn-
digheternas IT-anvdndning uppfyller kraven pa sakerhet.
Det d@r en fortroendefrdga gentemot bade allmédnheten och
foretagen.™ Med anledning av detta har Riksrevisionsverket
granskat regeringens styrning av informationssakerhetsar-
betet i den statliga forvaltningen. Ett 6vergripande problem
som framkommer i och med granskningen ar avsaknaden
av styrning och kontroll 6ver myndigheternas arbete med
informationssdkerhet.

Det finns stora brister dven i myndigheternas arbete med
informations-sdkerhet och det uppges till stor del bero pa
att ledningen inte tar pa sig det tillrdckliga ansvaret for
informationssakerhetsfragorna. Ofta saknas information
om myndighetens skyddsvdrda informationstillgdngar. Det
saknas ocksa kontinuitetsplaner och personalen uppges
manga ganger sakna utbildning pd omrddet. Det ar ddr-
med inte overraskande att ledningarna i Riksrevisionens
granskning uppges ha en oklar bild av de risker respektive
myndighet star infor.s

Ett annat problem dr otydlighet och okunskap om hur
sakerhetsincidenter skall hanteras. Vilka incidenter skall
rapporteras? Hur skall de dokumenteras och hur skall
brister atgardas?

De brister som finns pd myndigheterna skulle vid ett stérre
natverksangrepp troligen leda till svarigheter med att
hantera det krislage som uppstar.

4 "Regeringens styrning av informationssdakerhetsarbetet i den statliga férvaltningen”,
RiR 2007:10, sid. 13

15 "Regeringens styrning av informationssakerhetsarbetet i den statliga forvaltningen”,
RiR 2007:10
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Svenska massmedia

Massmedia dr troligen den samhallssektor i Sverige som,
vid sidan om ndtoperatorerna, idag hunnit skaffa sig den
mest omfattande erfarenheten av kraftiga trafikavvikelser
i sina Internetforbindelser. Det handlar dels om hantering
av den onormalt tunga trafikbelastning som kan uppsta
vid viktigare nyhetshdndelser, dels regelrdtta ndtangrepp
nar ndgon individ eller samhallsgrupp retat upp sig pa
vad som publicerats.

Ett massmediums existens hanger pa att standigt vara
tillgangligt. Darfor har stora resurser ocksa investerats i
framfor allt riksmediernas nyhetswebbar. Det ar hogst
sannolikt att dessa i ett krisldge kommer att visa sig vara
minst lika robusta, om inte mer, an manga av de webb-
platser som drivs av myndigheter.

Trots detta gar det inte att utesluta att svenska massmedia
kommer att bli sdrskilt drabbade i samband med ett storre
ndtangrepp mot Sverige. | Estland drabbades rikspressen
redan i den inledande attackvagen. Inga centraliserade
webbplatser gar idag att skydda helt mot riktade atkomst-
attacker om de trafikmangder som riktas mot webbplatsen
ar tillrdckligt stor for att dverbelasta tillgangliga natfor-
bindelser. Visserligen byggs kapaciteten kontinuerligt ut,
men samtidigt blir medieinnehallet ocksa alltmer resurs-
krdvande - liksom antalet anvdndare med bredbandiga
internetforbindelser.

Digitala kontrollsystem (SCADA)

Atkomstattackerna mot Estland drabbade, enligt alla
tillgangliga uppgifter, inte ndgra datorbaserade system for
styrning eller Gvervakning av kritisk infrastruktur (digitala
kontrollsystem). For att kunna géra en kvalificerad bedom-
ning av hur de svenska kontrollsystemen skulle ha klarat
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en liknande attack som den mot Estland kravs mer detalje-
rade studier. Syftet med denna rapport ar dock framst att
belysa konsekvenserna for Internetinfrastrukturen och
darfor diskuteras problematiken kring sdakerhet i digitala
kontrollsystem endast fran en mer generell utgdngspunkt.

De digitala kontrollsystemen har traditionellt sett byggt pa
industriella protokoll och tekniker samt bade varit fysisk
och logiskt isolerade fran andra natverk. Dagens kontroll-
system gors i allt hogre utstrackning tillgangliga via publika
natverk, anvdander allt mer samma tekniker som vanliga
IT-system (Ethernet, TCP/IP och standardlGsningar for
databaser och 0S) och integreras i viss utstrackning med
administrativa informationssystem. Sammanfattningsvis
sd leder detta till en radikalt férandrad hotbild. Sakerhet
i digitala kontrollsystem &r darfor ett omrade som har fatt
stor uppmarksamhet under de senaste dren och dessa
fragor studeras bade av industri och av stat.

Det krdvs en dkad samhallelig beredskap for att hantera
sdkerheten i digitala kontrollsystem, speciellt med avseende
pa kvalificerade antagonistiska IT-angrepp riktade mot
samhallsviktiga verksamheter. De grundldggande sdaker-
hetsproblemen kan till stor del hanforas till beroenden
mellan IT-system och fysiska forsdrjningssystem. Frage-
stallningen omfattar alltsa bade vad som brukar bendmnas
CIIP (Critical Information Infrastructure Protection) och CIP
(Critical Infrastructure Protection). | dagsldaget finns mycket
fa svenska aktérer med djupare teknisk kompetens inom
omradet. Speciellt smd och medelstora operatorer av
samhallsviktig infrastruktur saknar saval resurser som
kompetens for att uppratthalla ett kvalificerat sdakerhets-
arbete. Eftersom omradet innehaller aspekter som ar
vitala ur nationellt sékerhetshdnseende sa dr det dven
mycket viktigt att sdkerstdlla att det finns en statlig
kompetens inom omradet.

Mot bakgrund av ovanstdende sa driver KBM sedan 2005

ett arbete kring sdakerhet i digitala kontrollsystem och
myndigheten avser att permanenta och utoka detta

L7



SARBARHETER | SVENSKA GRENEN AV INTERNET

arbete fran och med 2008. KBM avser att leda och finan-
sierat ett sammanhallet statligt initiativ kring sdkerhet i
digitala kontrollsystem. Vidare information finns dels i
den handlingsplan for informationssdkerhet som myn-
digheten for ndrvarande tar fram, dels i den separata
rapport (Roadmap) som beskriver hur det praktiska
arbetet planeras att genomforas.
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SVENSK INCIDENTHANTERING

50

Hur en incident kommer att hanteras hdanger rimligen ihop
med dess karaktdr samt hur allvarlig den beddms vara.
Man kan forutsdtta att hanteringen av angrepp pa niva 1
mot enstaka, samhadllsviktiga webbplatser och myndig-
hetsndt i normalfallet kommer att ske internt av den
drabbade organisationen, vid behov genom att soka stod
hos den eller de ndtoperatdrer till vilka organisationen
anslutit sig, hos polisen for att utreda brottet samt vid
behov hos Sitic for att fa kompletterande rad.

Atkomstattacker kan krdva snabba tgirder i ett eller flera
operatorsnat. Har dr det framst natoperatorer som vantas
bli involverade. Det finns dven en mdajlighet att soka stod
hos Sitic, men dess majlighet att aktivt paverka trafikfloden
ar begrdnsade.

Samma forhallande galler for angrepp pa niva 2 och niva
3 mot samhadllsviktiga informationssystem. Nar den egna
organisationen inte kan hantera hdndelsen &r det forst
och framst egna sakerhetskonsulter som kallas in, darefter
ndtoperatoren. Har handlar det inte sdllan om avancerade
intrdng med potentiellt mycket stora konsekvenser, och
polisen involveras vanligen snabbt.

Nagra riktigt omfattande angrepp mot viktiga svenska
samhallsfunktioner eller mot den svenska grenen av
Internet har hittills inte skett. Det ar mycket troligt att ett
sdadant angrepp under dtminstone en inledande fas skulle
hanteras som flera skilda incidenter. Vid angrepp som
parallellt drabbar flera svenska myndigheter eller andra
samhallsviktiga organisationer saknas det namligen maj-
lighet att uppratthdlla en samlad lagesbild dver tillstdndet
i de sjdlvstandigt forvaltade myndighetsndten och myn-
digheternas webbplatser. En sddan ldagesbild handlar dels
om att detektera verkliga eller potentiella intrang, dels
om att studera trafikmonster. Natoperatorerna forfogar
var och en over sin del av denna odverblick, men ingen av
dem kan idag se helheten.



For ndrvarande saknas foljaktligen mojlighet att detektera
och folja omfattande och breda natangrepp som parallellt

drabbar manga svenska samhallsfunktioner, mgjligen med
undantag for mycket stora dtkomstattacker. Dessa upptacks
namligen snabbt pa stamndtsniva.

Internationellt har det pa senare ar skapats atskilliga
organisationer for hantering av IT-incidenter, vanligen
under beteckningen CERT (Computer Emergency Response
Team). Fran samhdllets sida ar det idag Sitic (Sveriges IT-
incidentcentrum) som har ett utpekat uppdrag att hantera
IT-relaterade incidenter i Sverige, inklusive storningar i
den svenska grenen av Internet. Sitic ar medlem i flera
internationella samarbetsorgan. Verksamheten fick nyligen
okade anslag, vilket nu gor det mojligt att uppratthalla
2u-timmarsdrift pd samma satt som incidentorganisatio-
nerna hos de storre natoperatorerna.

Sitics uppdrag bestar till stor del av radgivning samt
spridning och utbyte av information som berdr IT-
incidenter. Alla de storre operatorerna i Sverige har idag
egen incidentberedskap och skdter de flesta drenden pd
egen hand, inklusive sddana incidenter som kraver inter-
nationell samverkan for att spara trafik eller stoppa
attackfloden ndra kdllan. Sitics verksamhet dr operativ i
den meningen att organisationen hanterar incidentlarm
formedlade via det internationella samarbetet mellan
CERT-organisationer. Ndtoperatorer har dock vid ater-
kommande tillfdllen pekat pa att de helst skulle se att
Sitics verksamhet inte bedrevs vid tillsynsmyndigheten pa
telekommunikationsomradet.

Samarbetet sinsemellan mellan natoperatdrerna i Sverige
tycks fungera val under normala forhallanden. Hur incident-
arbetet skulle organiseras vid ett storskaligt natangrepp mot

SVENSK INCIDENTHANTERING

51



SVENSK INCIDENTHANTERING

52

svenska samhallsintressen dr emellertid en dppen fraga
idag. Sarskilt oklar &r Sitics roll i ett sadant lage.

Sitic har byggt ett system (Honeynet) med sensorer som
fangar upp angreppsforsok. | ett pilotprojekt samlar man
dven in anonymiserade trafikdata fran natoperatérer.
Daremot finns det for ndrvarande inte ndgon funktion
som samlar trafikdata fran myndigheternas Internetan-
slutningar och skapar en overgripande bild av trafik-
monstren hos dem.

Det gar latt att konstatera att den svenska férvaltnings-
traditionen med sjdlvstandiga myndigheter gjort det svart
att fa en fungerande lagesbild av hur samhallsviktiga
organisationer drabbas i en situation dar Sverige utsatts
for ett omfattande natangrepp, eller star infor ett ver-
hdngande hot om sddant angrepp. Att uppratthalla en
rattvisande lagesbild dr en kritisk funktion vid kriser. Har
skulle Sitic kunna ha en betydligt tydligare roll an idag.

Ytterligare en faktor komplicerar dock situationen. Vid
omfattande atkomstattacker som blockerar hela stamnats-
forbindelser racker det inte med att strypa egen trafik. Det
drabbade natet maste snabbt soka hjdlp utifrdn, och fient-
liga trafikfloden maste strypas sa ndra kdllan som mojligt,
vilket ofta innebdr i ndt pa helt andra platser i varlden.

Med tanke pa att manga attackfloden idag ar mycket
kortvariga stdlls det stora krav pa en incidenthante-
ringsorganisation for att kunna arbeta operativt med
incidenter. Det krdavs mycket goda personliga kontakter
med andra stamndtsoperatorer over hela varlden for att
tillrackligt snabbt kunna strypa sadana fléden. Detta ar i
sjdlva verket en sfar som for narvarande star 1angt utanfor
statlig kontroll. Saken har framskymtat i ndgra tidnings-
reportage pa sistone, och dr sedan lange allmant kdnt
bland dem som arbetar med stamnatsdrift. Detta ar ocksa
den estniska erfarenheten.
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Sveriges ndtoperatorer skulle troligen klara av attacker
inom niva 1 pa egen hand utan statlig inblandning. Det ar
forst pd de andra tva nivderna som en mer organiserad,
nationell krishantering kan bli aktuell. | jamférelse med
Estland finns det da ett antal faktorer som skulle kunna
vara till saval fordel som nackdel for Sveriges vidkom-
mande.

Om vi tittar pa de utmarkande dragen fran angreppen

i Estland har vi redan konstaterat att de foregicks av en
form av aggression innan attackerna tog vid. Vid allvar-
ligare handelser som sprider oro pa gatorna i form av
demonstrationer kan vi alltsa vanta oss att dven hot-
bilden pa néatet 6kar. Vilka aktorer som blir malet for en
presumtiv attack kommer troligen att bero pa en rad olika
omstdndigheter. Men av exemplet fran Estland har vi lart
oss att det inte dr sannolikt att endast en sektor eller aktor
kommer att bli angripen. Attacker kommer snarare att
drabba flera aktorer samtidigt. | Estland var de massiva
attackerna ett problem pa grund av att natférbindelserna
inte riktigt kunde klara stora, uthalliga trafikfloden. De
svenska stamndten har betydligt hogre kapacitet. Detta
innebdr dock inte i sig nagot skydd mot angrepp som
riktas mot enskilda webbplatser.

Om vi tittar vidare pa de faktorer som visat sig vara viktiga
for en effektiv hantering har vi redan konstaterat att det
ar vdsentligt att snabbt organisera motatgarder, etablera
en stab, fa tillgang till tekniska data samt inleda interna-
tionell samverkan.

Det som mest tydligt utgdr sarbarheter i den svenska
natinfrastrukturen ar brister i de svenska myndigheternas
hantering av sin egen sdkerhet, avsaknaden av samlad
ldgesbild over trafiken i de svenska myndighetsndten
samt den hoga graden av personberoende. Det dr relativt
fa personer i Sverige som har relevant erfarenhet av att
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hantera trafikfloden pa operatdrsniva. Av dessa ar det
dessutom bara en liten grupp som har det omfattande
kontaktndt som kan behdvas vid riktigt omfattande an-

grepp.

Det ar mycket majligt att Sitic skulle fungera som ett organ
for operativ samordning i samband med ett storre nat-
angrepp mot Sverige, tillsammans med en mer strategiskt
inriktad myndighetsstab med representanter for polis,
underrattelsemyndigheter med flera. Erfarenheterna fran
Estland visar att en sddan organisationsform fungerade
vdl. Vid sidan om den samlade myndighetsstab som
traffades dagligen under ledning av forsvarsministeriet
samlades alla operatorer i landet hos CERT-EE for att dis-
kutera problemen inbordes, skapa en gemensam operativ
ldgesbild och koordinera sitt arbete.

Samtidigt bér man ha i dtanke att CERT-EE redan fran
borjan var ndra knutet till den samlade myndighetsmiljo
som finns i Estland och som gar under beteckningen X-
Road. Denna ndatmiljg, liksom de manga myndighets-
servrarna i landet, tillhGrde maltavlorna for ndtangreppen.
CERT-EE hade tillgang till trafikdata - och fick tillgang till
ytterligare trafikdata av operatorerna.

Nagon motsvarande tillgang till egna trafikdata fran
myndighetssfaren finns inte i Sverige. Den svenska myn-
dighetsstrukturen innebar att det ar betydligt svarare
att snabbt fa fram en motsvarande lagesbild av nar och
hur de offentliga informationsresurserna drabbas vid ett
storskaligt ndtangrepp.
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