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Sammanfattning

Vilken f6rméga har vi att motstd och
hantera kriser? Frigan ir lika viktig att
stilla som den ir svir att besvara. For
att kunna besluta i frigor om samhil-
lets sikerhet behover statsmakterna veta
vad sambhillet klarar av, och var bris-
terna finns. De aktorer som har i upp-
gift att hantera en kris méste ocksd veta
vilket stdd som 6vriga delar av samhil-
let kan ge. Inte minst allminheten,
som ytterst fir bira konsekvenserna nir
samhillets skydd fallerar, har ritc act 2
veta hur samhillets forméga ser ut.

Var samlade krisberedskapsforméaga
4r summan av den férmiga som myn-
digheter, kommuner, foretag och andra
aktorer har var for sig och i samverkan
med varandra. Det har gjorts flera for-
djupningar om hur enskilda samhills-
sektorer klarar av péfrestningar av olika
slag, och hur sirskilda hindelser slar
mot olika delar av samhillet. KBM:s
granskning skiljer ut sig genom att avse
hela samhiillets férmaga att mota svira
hiandelser. Det ir forst nir samspel och
beroenden mellan olika sektorer finns
med i analysen som det gir att uttala
sig om samhillet som helhet.

I den hir rapporten bedomer KBM
bade hur vil rustat samhillet ir att
mota de hot och risker som vi kiinner
till och forbereder oss for, och hur vil
vi klarar av hindelser som vi inte har
forutsett.

KBM konstaterar att det finns stora
brister i vir formaga att motstd och
hantera kriser. Samhillet 4r dimen-
sionerat for vardagen, och vid svira
pafrestningar klarar viktiga verksamhe-
ter inte av att leva upp till allminhetens
forvintningar.

Krisberedskapsférmédga bestdr av
krisledningsférmaga, operativ forméga
och férmiga i samhillsviktig verksam-
het att motstd allvarliga stdrningar.

KBM gor bedémningen att samhil-
lets krisledningsforméga i4r i huvudsak
god. Sambhillsviktiga aktdrer har en
god forméga att leda sin verksamhet,
samverka inom den egna sektorn samt
informera medier och allminhet. Det
4r dock svart for aktdrerna att fi en
gemensam bild av situationen under
en kris, och bristande uthéllighet gor
att férmdgan till krisledning riskerar att
forsimras 6ver tid.
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Sambhillet har en god forméiga att
klara operativa insatser i vardagen.
Sambhillets operativa férmédga vid all-
varliga kriser bedomer KBM dock som
bristfillig. Trots att det finns det finns
omfattande personella och materiella
resurser att tillgd kommer dessa inte att
vara tillrickliga nir samhillet utsites
for riktigt svira pifrestningar. Aven for
den operativa formagan ir bristande
uthéllighet ett problem.

Trots att ménga verksamheter
har reservkraft och viss majlighet att
flytta prioriterade delar av verksam-
heten bedémer KBM att forméigan i
samhillsviktig verksamhet att motstd
allvarliga storningar ir bristfallig. Detta
beror framférallt pd samhillets manga
kritiska beroenden. En stérning drab-
bar ofta, direkt eller indirekt, flera
samhiillsviktiga verksamheter samtidigt.
Minga ginger 4r dven reservlésning-
arna beroende av fungerande transpor-
ter och infrastruktur.

6 | KLARAR VI KRISEN?

KBM har sirskilt bedomt samhil-
lets formaga att hantera 4tta fredstida
kriser samt ett vipnat angrepp. Det
civila samhillets forsvarsformaga vid
ett vipnat angrepp bedémer KBM
som bristfillig, frimst eftersom kom-
petensen inom det civila férsvaret inte
fornyas och specifika kunskaper dirfor
riskerar att vara forlorade redan inom
nigra fi 4r.

Tabellen nedan visar hur KBM
bedomer de itta fredstida situationerna.
Samhillet 4r déligt skaffat att han-
tera hindelser som stor eller slir ut vik-
tig infrastrukcur. Avbrott i elférsérjning

eller elektroniska kommunikationer
kan vara svéra att avhjilpa samtidigt
som de fir kinnbara konsekvenser for
stora delar av samhillet. Ocks3 vid
omfattande olyckor med farliga imnen,
framforallt radioaktiva sidana, finns
stora brister i formagan.



Tabell 1. Samhidillets krisberedskapsférmdga vid Gtta olika hdndelser.

KRISLEDNINGS- OPERATIV MOTSTA
FORMAGA FORMAGA STORNINGAR

Avbrott i elforsdrjningen

Avbrott i elektroniska kommunikationer

Avbrott i kommunaltekniska system

Avbrott i transporterna

Katastrof utomlands m. svenskar drabbade

Olycka med kemiska @mnen

Epizootier och zoonoser'

Olycka med radioaktiva @mnen

. Férmagan ar god

Férmagan &r i huvudsak god
. Formagan &r bristfallig
. Formagan ar mycket bristfallig

1. Epizootier ir smittsamma djursjukdomar med stor utbredning. Zoonoser ir sjukdomar som smittar frn
djur till minniska.
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1. Inledning

Varje &r far Krisberedskapsmyndighe-
ten (KBM) i uppdrag av regeringen att
gora en samlad bedomning av samhiil-
lets formaga att hantera kriser.? Det

ir ingen litt uppgift. Vir totala kris-
beredskapsférméga 4r summan av den
formaga som myndigheter, kommuner,
foretag och andra aktdrer har var for sig
och i samverkan med varandra.

Mainga samhillsviktiga aktorer gor
egna bedémningar inom sina respektive
verksamhetsomriden. Det finns minga
rapporter av god kvalitet som avhandlar
hur enskilda samhillssektorer klarar av
olika slags péfrestningar, eller hur sir-
skilda hindelser slir mot olika delar av
samhillet. KBM har en bredare ansats,
i enlighet med myndighetens tvirsekto-
riella uppgift. Den hir rapporten skiljer
ut sig genom att bedéma hela samhil-
lets férmaga att mota svira hindelser.
Det ir forst nir samspel och beroenden
mellan olika sektorer och regioner finns
med i analysen som det gir att uttala
sig om samhiillet som helhet.

Olika hindelser stiller olika krav
pa samhillet. Var formaga beror bade
pa hur rustat samhillet stdr att méta

sddana hot och risker som vi kinner
till och forbereder oss for, och pd hur
vil vi klarar av hindelser som vi inte
har kunnat f6rutse. I den hir rapporten
bedémer KBM dels samhillets gene-
rella krisberedskapsférmaga, dels for-
mdgan att motstd och hantera nigra av
de storre risker som det stir infor.

Resultatet ir av intresse f6r ménga.
For att kunna besluta i frigor om sam-
hillets sikerhet behover statsmakterna
veta vad samhillet klarar av, och var
bristerna finns. De myndigheter, kom-
muner, foretag och andra aktérer som
har att hantera en kris nir den uppstir
behover ocksd kunskap om vilket stod
som finns att f3 frin Svriga delar av
samhillet. Inte minst allminheten,
som ytterst fir bira konsekvenserna nir
samhiillets skydd fallerar, har ritt att
kriva vetskap om hur samhillets for-
mdga ser ut.

Om formaga

I det hir sammanhanget avser for-
mdga den robusthet och kapacitet som
samhiillet behover for att undvika och

2. Uppdraget terfinns i KBM:s regleringsbrev for &r 2008, daterat 2007-12-20.
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hantera allvarliga kriser. Denna kris-
beredskapsférmaga delas in i krisled-
ningsformiga, operativ fdrméga och
formaga i samhillsviktig verksamhet att
motstd allvarliga stérningar.?

Krisledningsformaga“ avser en
organisations formdga att vid allvarliga
stérningar leda den egna verksamheten,
fatta beslut inom eget verksamhets-
eller ansvarsomrdde, sprida snabb, kor-
reket och tillforlitlig information och vid
behov kunna medverka i samordning
och koordinering med andra aktdrer
och deras &tgirder. Krisledningsfor-
mdga handlar alltsd om formédgan att
leda, samordna och informera om de
atgirder som sambhillet videar for att
hantera allvarliga kriser. Krislednings-
formagan innehiller dven forberedande
moment.

Med operativ formdga menas den
formaga som aktdrer pé filtet behover
ha f6r att snarast pabérja och genom-
fora de tgirder som krivs for att
avhjilpa, skydda och lindra effekterna
av det intriffade. De myndigheter och
sektorer som ska forebygga och hantera
en kris samt de som ska forebygga och
hantera krisens 6vriga konsekvenser i
sambhillet ska ha en operativ forméga.

Formadga i samhdllsviktig verksam-
het att motsta allvarliga storningar
avser den férméga som krivs for att
verksamheten ska kunna bedrivas pa

en sidan niv3 att samhillet fortfarande
kan fungera och ha en grundliggande
service, trygghet och omvirdnad, dven
vid en allvarlig stérning. Det innebir
att myndigheten och sektorn har i upp-
gift att hantera krisens eventuella kon-
sekvenser for den egna verksamheten.
Det giller sirskilt de delar av den egna
verksamheten som kan beskrivas som
samhiillsviktiga ur ett krisberedskaps-
perspektiv.

En verksamhet dr samhillsviktig ur
ett krisberedskapsperspektiv’ om den
uppfyller det ena eller bdda av féljande
villkor:

1. Ett bortfall av eller en svér stérning
i verksamheten kan ensamt eller till-
sammans med motsvarande hindel-
ser i andra verksamheter pd kort tid
leda till att en allvarlig kris intriffar i
sambhiillet.

2. Verksamheten ir nédvindig eller
mycket visentlig for att en redan
intriffad allvarlig kris i samhillet ska
kunna hanteras s& att skadeverkning-
arna blir s smé& som maijligt.

Till samhillsviktig verksamhet riknas
bland annat hilso- och sjukvérd, polis,
riddningstjinst, energiforsdrjning,
transporter, livsmedelsférsérjning och
finansiella tjinster.

3. Regeringsbeslut F62006/2843/CIV.

4. 1 beslutet skriver regeringen om krishanteringsférmaga, men begreppet har dndrats till krisledningsférmaga
i och med budgetpropositionen fér ar 2008 (Prop. 2007/08:1).
5. Prop. 2007/08:92 Stirke krisberedskap — for sikerhets skull, s. 33.
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KBM bedémer samhillets férmaga att
hantera allvarliga kriser enligt nedanstd-
ende skala.

. Férmagan ar god
Férmagan ar i huvudsak god
Formagan &r bristfallig

. Férmagan ar mycket bristfallig

Beddmningen att formdgan ir god
innebir inte att en kris passerar obe-
miirkt, utan att samhillet har de resur-
ser och den kapacitet som krivs for att
kunna 18sa samhillsviktiga uppgifter
vid en kris.

Att formagan ir i huvudsak god
men har vissa brister innebir att viss
sambhillsservice sitts it sidan till for-
man for mer akut verksamhet. Det
kan exempelvis handla om att vissa
operationer pd sjukhusen stills in eller
att person- och godstransporter blir
kraftigt forsenade. Samhillet har inte
tillrickligt med resurser for att 16sa sina
uppgifter pa ett tillfredsstillande sitt.
For de drabbade framstir det som att
samhillet inte lever upp till sina &ta-
ganden.

Bristfdllig forméga kan till exempel
innebira att person- och godstranspor-
ter stills in, att allmidnheten drabbas
av kinnbara ekonomiska forluster eller
att nigon form av ransonering infors.
Samhillets resurser understiger kraftigt
det som behdvs for att 16sa de uppgifter
som 4r samhillsviktiga vid en kris.

Att det inte finns nigon forméga
eller att den ir mycket bristfillig inne-
bir att samhiillet stir i det nirmaste
of6rberett.

Det dr hir vikdigt att gora en dis-
tinktion mellan god f6rmaga och
godtagbar eller tillricklig fsrméga.

Det ir inte sjilvklart att samhillets
formaga att hantera en specifik kris 4r
otillricklig dven om den ir bristfillig.
Vissa hindelser 4r av en sidan dignitet
att samhillet oméjligt kan parera alla
konsekvenser. Omvint kan andra kri-
ser vara av en sidan art att endast en
god formédga kan accepteras. De flesta
samhillsviktiga verksamheter har idag
inga uttalade krav pa vad de ska klara
av under en kris for att det ska anses
godtagbart. KBM driver dirfor ett
utvecklingsarbete i syfte att faststilla
grundliggande sikerhetsnivder. Det
handlar alltsi om miniminivier for
vad samhillsviktiga verksamheter ska
klara av att leverera, till vardags och i
kriser. Arbetet bedrivs i samverkan med
berorda aktorer.

Kallor och
tillvagagangssatt

Analysen och bedémningarna i den hir
rapporten bygger pa flera killor. Ett
viktigt underlag ir de sirskilda formé-
gebedomningar som KBM har begirt

in frin de 47 myndigheter som har
ett sirskilt ansvar for krisberedskap®.

6. Myndigheterna finns angivna i bilagan till forordningen (2006:942) om krisberedskap och héjd beredskap.

INLEDNING | 11



Begiran omfattar samtliga 21 linssty-
relser samt 26 centrala myndigheter.
Arets bedémning ir uppbyggd kring
3tta tinkta fredstida situationer samt
en situation med ett vipnat angrepp.
De ir:

1. avbrott i elférsdrjningen

2. avbrott 1 de elektroniska kommuni-
kationerna

3. avbrott 1 de kommunaltekniska
systemen

4. avbrott i transporterna

5. katastrof utomlands med méinga

svenskar drabbade

. olycka med kemiska dmnen

6

7. epizootier och zoonoser

8. olycka med radioaktiva imnen
9

. vdpnat angrepp.

Myndigheterna har bedémt sin och
sin sektors respektive sitt lins krisled-
ningsférmdga, operativa formiga samt
formaga i samhillsviktig verksamhet att
motstd allvarliga stérningar for var och
en av de fredstida hindelserna ovan.
Fér hindelsen med ett vipnat angrepp
har de bedomt sin och sin sektors res-
pektive sitt lins frsvarsformaga’. Alla
myndigheter som har ett sirskilt ansvar
for krisberedskap utom Skatteverket
har limnat underlag till KBM.

Till stod for beddmningen har vi
bett myndigheterna att uttala sig om

ett antal indikatorer — ett antal faktorer
som KBM bedémer som viktiga for en
god beredskap. Det rér sig till exempel
om tillgdng till reservkraft, personal
och materiel samt om férutsittningar
for att sprida information och samverka
med andra. Att systematiskt anvinda
indikatorer f6r att bedéma formagan
okar transparensen och ger bittre kun-
skap om vilka faktorer som beaktas i
bedémningen. Det blir dven littare att
jimféra myndigheters bedémningar
med varandra och &ver tid.

En annan central killa 4r de stat-
liga myndigheternas risk- och sirbar-
hetsanalyser. Statliga myndigheter —
ddribland de myndigheter som har ett
sirskilt ansvar for krisberedskap — ska
varje ar analysera hot och risker inom
sitt ansvarsomride. I denna analys ska
myndigheterna sirskilt beakta forma-
gan att hantera mycket allvarliga situa-
tioner inom sitt ansvarsomride.® Av
de 47 myndigheter som har ett sirskilt
ansvar for krisberedskap har samtliga
utom Skatteverket och Svenska kraftnit
limnat in en risk- och sirbarhetsanalys
for 4r 2007.

Dessutom anvinder vi ett stort antal
andra killor. Det rér sig om Riksre-
visionens granskningar, utvirderingar
fran 6vningar och intriffade hindelser
samt sirskilda studier inom olika omra-
den. I vissa fall har vi ocksd komplet-

7. Forsvarstorméga avser verksamhetens férméga till anpassning utifrén den inrikening och hot- och risk-
beddmning som redovisas i proposition 2004/05:5 Vart framtida férsvar. Detta innebir att myndigheten,
i huvudsak genom planering, ska sikerstilla sddan samhillsviktig verksamhet som ir visentlig fér samhillets
grundliggande behov vid ett eventuellt framtida vipnat angrepp eller krig.

8. 9 § forordningen (2006:942) om krisberedskap och héjd beredskap.
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terat materialet genom samtal med

foretridare for berdrda myndigheter.

Utifrén det samlade underlaget
bedémer KBM dels samhillets gene-
rella krisberedskapsformaga, dels sam-
hillets formaga att hantera flera olika
specifika kriser. Utifran linsstyrelsernas
bedémningar av linens férméga har vi
dven bedomt krisberedskapsformigan
p4 regional nivd. Flera linsstyrelser har
dock betonat att deras bedémningar
bygger pa ett otillrickligt underlag, och
resultatet ska dirfor tolkas med viss
forsiktighet.

Avgransningar

Aven om materialet som ligger till
grund for KBM:s bedémningar 4r
omfattande ir det inte uttémmande.
For nagra mycket viktiga parter saknar

KBM detaljerat underlag. Dit hér reger-
ingen och Regeringskansliet. Regeringen
4r ytterst ansvarig for act leda riket, vil-
ket bland annat innefattar att prioritera
och omférdela resurser. Forsvarsmakten
ir en annan viktig aktor som har ftt
forhéllandevis litet utrymme i rapporten.
KBM har inte systematiske himtat in
underlag frin Forsvarsmakten. Genom
utvirderingar av dvningar och intriffade
hindelser finns dock ett visst underlag
for att beddma Forsvarsmaktens for-
mdga att delta i samhillets krishantering.
Flera av myndigheterna nimner dven
Forsvarsmakten i sina formdgebeddm-
ningar.

KBM himtar inte heller in underlag
frin niringslivet eller kommunerna.
Till stora delar 4r verksamheterna inda
representerade, eftersom myndighe-
terna ska ta hinsyn bade dill den egna
verksamheten och till sin sektor respek-
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tive sitt lin nir de bedomer férmagan.
Bedémningar direkt frin ansvariga
verksamhetsforetridare skulle dock vara
mer tillforlitliga.

En annan avgrinsning ir valet av
scenarier. Vilket resultat som trider
fram beror naturligtvis delvis pd vilka
hindelser som analyseras. KBM har
valt scenarierna for att ticka in olika
typer av storningar och olika typer av
insatser. Vissa av scenarierna slir ut
viktiga resurser som nistan alla verk-
samheter anvinder sig av, si som elek-
tricitet, elektroniska kommunikationer
och transporter. Andra situationer stil-
ler krav pd sirskilda operativa insatser
frin exempelvis polis, riddningstjinst
och sjukvird. Sammantaget anser
KBM att urvalet av scenarier ger en
god grund for att bedoma inte bara
formagan ate hantera de sirskilda hin-
delserna, utan dven den generella kris-
beredskapsférmédgan.

KBM har det sammanhéllande
myndighetsansvaret f6r samhillets
informationssikerhet. Inom ramen f6r
detta ansvar limnar KBM varje &r en
ligesbedémning till regeringen.’ I april
2008 limnade KBM iven, pd uppdrag
av regeringen, en handlingsplan for
informationssikerhet.!® For en aktuell
redovisning av samhiillets formiga pa
informationssikerhetsomridet hinvisas
till dessa rapporter.

Tidigare bedomningar
Det finns vissa skillnader mellan
bedémningarna i den hir rapporten
och den bedémning av samhillets for-
mdga som KBM gjorde for &r 2006"".
Avvikelserna har flera orsaker. Delvis
forklaras de av att vissa formagor har
stirkts under dret, medan andra har
gétt tillbaka. Men skillnaderna kan
ocksa bero p# olikheter i scenarier,
mitmetoder och killmaterial. Sce-
narierna har omarbetats nigot sedan
tidigare &r och det 4r forsta gingen
som indikatorer har anvints for att
mita formagan. Underlaget till den hir
formagebeddmningen ir genomgiende
mer omfattande, detaljrikt och vilana-
lyserat dn ndgonsin tidigare.

Lasanvisning

I nista kapitel redovisar vi en bedom-
ning av samhillets generella krisbe-
redskapsférmaga, uppdelad pa krisled-
ningsformaga, operativ férmaga och
formaga i samhillsviktig verksamhet att
motstd allvarliga stérningar. For varje
delformiga redovisar vi dessutom en
regional bedomning,.

Direfter foljer ett kapitel for var
och en av de situationer som KBM har
analyserat sirskilt. Férst kommer de
itta fredstida hindelserna och direfter

9. Kirisberedskapsmyndigheten, Sambillets informationssiikerhet — liigesbedimning 2008.
10. Krisberedskapsmyndigheten, Handlingsplan for informationssiikerhet — genomforande och forvaltande av

den nationella informationssikerbetsstrategin.

11. Krisberedskapsmyndigheten, Sambhillets krisberedskap — formiga 2006/2007 (Planeringsprocessen 2007:3).
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vipnat angrepp. Aven hir redovisar vi
bedémningen per delfsrméga.

I slutet dterfinns en referenslista dir
vi redovisar de killor som har legat till
grund for bedémningarna.
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2. Samhallets
krisberedskapsformaga

KBM gor bedomningen att samhallets krisledningsférmaga ar i huvudsak god. Samhallsviktiga
aktdrer har en god formaga att leda sin verksamhet, samverka inom den egna sektorn samt
informera medier och allmdnhet. Det &r dock svart for aktdrerna att f4 en gemensam bild av
situationen under en kris, och bristande uthdllighet gor att formagan till krisledning riskerar att
forsamras over tid.

KBM beddmer att samhéllets operativa formdga ar bristfallig. Trots att det finns det finns om-
fattande personella och materiella resurser att tillgd kommer dessa inte att vara tillrdckliga nar
samhdllet utsatts for riktigt stora pafrestningar.

KBM beddmer dven att formagan i samhdllsviktig verksamhet att motstd allvarliga stérningar ar
bristfallig. Detta beror framférallt pa samhdllets manga kritiska beroenden. En storning drabbar
ofta, direkt eller indirekt, flera samhallsviktiga verksamheter samtidigt. Manga ganger ar dven
reservldsningarna beroende av fungerande transporter och infrastruktur.

KRISLEDNINGSFORMAGA OPERATIV FORMAGA MOTSTA STORNINGAR

I detta avsnitt bedomer KBM sambhil-
lets generella krisberedskapsférmaga,

Krishanteringssystemet bygger p&
ett underifrinperspektiv, dir kom-
alltsd vir formdaga act motstd och han- munerna och linen har centrala roller.
tera svira péfrestningar av allehanda For forsta gingen beddmer KBM ocksd
slag. Beddmningen bygger bade pd

samhiillets formdaga att hantera de sce-

Sveriges regionala krisberedskapsfor-
mdiga. KBM:s bedémning av linens

narier som analyseras sirskilt i rappor- krisberedskapsférmaga bygger till stor

ten, och pa faktorer som KBM anser 4r
viktiga vid ménga eller alla kriser. Till
exempel gynnas samhiillets formaga vid
alla typer av hindelser av att det finns
ovade och utbildade krisledningsorga-

nisationer och indamalsenliga lokaler.

SAMHALLETS

del pa de uppgifter som linsstyrelserna
har limnat om linen i sina formége-
bedémningar. Flera linsstyrelser har
dock betonat att deras bedémningar 4r
gjorda utifrdn ett otillrickligt underlag,
och resultatet ska dirfor tolkas med viss
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forsiktighet. I vissa fall gor KBM en
annan bedémning 4n linsstyrelsen.

Krisledningsformaga

KBM bedémer att samhillets krisled-
ningsférmiga ir i huvudsak god.

Fér att de ansvariga akedrerna ska
kunna hantera en kris pa ett tillfreds-
stillande site maste de ha en f6rmiga
att leda sin egen verksamhet, samverka
med andra parter och informera dem
som berdrs. Det forutsitter att aktérerna
snabbt kan uppticka begynnande kriser,
och att de kan larma nir det behovs.
Det dr ocksa viktigt att ansvarsforhéllan-
dena och regelverken ir tydliga.

Den 31 mars 2008 inledde Kansliet
for krishantering sin verksamhet pa
Statsridsberedningen. Bland huvudupp-
gifterna finns att forbereda, och sam-
ordna krishanteringen i Regeringskans-
liet. Kansliet kommer att vara bemannat
dygnet runt och &ret om. Kansliet ska
folja hot- och riskutvecklingen i omvirl-
den for att tidigt kunna uppmirksamma
situationer eller hindelser som kan
komma att foranleda krishanteringsin-
satser. KBM bedémer att inrittandet av
Kansliet for krishantering stirker sam-
hillets krisledningsforméga.

De flesta centrala myndigheter med
sirskilt ansvar for krisberedskap beds-
mer formigan till krisledning som god
eller i huvudsak god for bide den egna
organisationen och sin sektor. Motsva-
rande giller for linsstyrelserna, som gor
liknande bedémningar bide fér den
egna myndigheten och for linet.
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Av myndigheterna med ett sirskilt
ansvar for krisberedskap uppger fyra av
fem, inklusive samtliga ldnsstyrelser, att
de har funktionen tjinsteman i bered-
skap (TiB) med bemanning 24 timmar
per dygn, 365 dagar per ir. Myndig-
heterna har i allminhet aktuella kris-
ledningsplaner och en vil fungerande
krisledning som &vas och utbildas
regelbundet. I minga fall dr det dock
oklart vilken uthllighet som finns i
krisledningsorganisationerna.

P4 det lokala planet har riddnings-
jinsten hog tillginglighet. De dvriga
delarna av de kommunala verksamhe-
terna, inklusive kommunledningen, har
en ldgre beredskap och TiB saknas pa
lokal niva. De allra flesta av kommu-
nerna har krisledningsplaner.

Stora delar av de samhillsviktiga
verksamheterna bedrivs av niringslivet.
Dessutom har privata aktdrer en bety-
dande del av de resurser som behdvs
vid kriser. Det 4r dérfor viktigt med en
fungerande samverkan som inte bara
innefattar offentliga aktdrer, utan dven
den privata sfiren. Alla lin ska ha ett
regionalt rdd for skydd mot olyckor
och krisberedskap, dir berérda akesrer
bor ingd. I praktiken finns dock stora
skillnader mellan riden i olika lin nir
det giller ssmmansittning och funk-
tion. KBM bedémer att det finns en
forberedd och 6vad samverkan inom
mdnga sektorer, och att niringslivet
ofta deltar i samverkan. Flera exempel
visar att formagan att hantera kriser
forbittras nir samverkan mellan privata
och offentliga aktdrer fungerar.



Kriskommunikation 4r en mycket
viktig och ibland underskattad del av
krishanteringen. Informationskanalerna
méste fungera mellan de ansvariga
aktorerna, till medierna, till de drab-
bade och deras anhériga samt till en
nyfiken eller orolig allminhet.

Ett aktivt informationsutbyte redan
pa forvarningsstadiet ger aktdrerna
mojlighet att hoja beredskapen i tid.
Till exempel genomfér KBM, tillsam-
mans med SMHI, Riddningsverket
och Vigverket, sirskilda informations-
konferenser nir stora ovider ir att
vinta. Liknande arbetssitt kan anvin-
das dven vid andra typer av hindelser.

Att olika akt6rer har samma bild av
situationen vid en kris, en gemensam
ligesbild, dr avgorande for samhillets
krisledningsférmaga. En gemensam
ligesbild utgor ett gemensamt besluts-
underlag och hjilper aktdrerna att
avhjilpa krisen pd ett samordnat sitt.
For att skapa forutsittningar for en
gemensam ldgesbild har KBM utveck-
lat ett webbaserat informationssystem
(WIS). Idag anvinds WIS av samtliga
linsstyrelser samt av ett stort antal cen-
trala myndigheter, kommuner, lands-
ting och andra samhillsviktiga aktorer.
Inom el- och telebranschen finns det
sirskilda rapporteringssystem for led-
ning och samordning. KBM menar
att en bred uppslutning kring gemen-
samma system stirker krisledningsfor-
mdgan, och att det dirfor ir fortsatt
viktigt att 6ka antalet WIS-anvindare.

Frén ddigare krishindelser vet vi
att hot och osikerhet skapar en stor
efterfrigan pd information. Snabb och

SAMHALLETS

korrekt information till allminheten
vid kriser kan ibland vara av avgérande
betydelse for krisens férlopp. Oro, kan-
ske panik, miste ersittas med adekvat
kunskap, rdd och direkta anvisningar.
Det har visat sig virdefullt act samverka
ndr information ska spridas till allmin-
heten. Vid utbrottet av figelinfluensa
4r 2006 upprittades till exempel ett
myndighetsgemensamt callcenter.
Resultatet blev att allminheten fick
samlad och littillginglig information
samtidigt som ansvariga myndigheter
avlastades. I samverkan med andra
myndigheter har KBM i#ven tagit fram
en nationell webbportal for krisinfor-
mation, dir allminheten ska kunna f3
samstimmig information vid en kris.
Medierna ir oumbirliga som infor-
mationskanaler. De ir snabba och nir
manga. Erfarenheter visar ocksa att
medierna har en god forméga att rap-
portera bade frin och till omriden som
4r drabbade av svéra storningar. Det
4r ddrfor viktigt att de ansvariga akto-
rerna forser medierna med korrekt och
samordnad information. Det som nAr
medierna kommer 4ven att spridas till
allminheten. Medierna har ofta mycket
information tidigt under en kris och de
ansvariga aktorerna kan dirfor ocksd
anvinda dem som en informationskilla.
Férmégan till krisledning paverkas
negativt nir viktiga resurser slds ut.
Tillgang dill elektricitet, elektroniska
kommunikationer, personal och inda-
mélsenliga lokaler dr grundforutsite-
ningar for att krisledningsorganisatio-
nen ska fungera. Manga samhillsviktiga
aktdrer har dock tillgdng till reserv-

KRISBEREDSKAPSFORMAGA | 19



l6sningar for sin krisledning i form av
reservkraft eller alternativa lednings-
platser.

Det ir oklart hur linge de samhills-
viktiga verksamheterna kan uppritt-
halla fungerande krisledningsorganisa-
tioner. Mycket talar dock for act uthdl-
ligheten 4r en begrinsande faktor.

Sammantaget bedomer KBM att
samhiillet har relativt goda méjligheter
till krisledning. Samhillsviktiga aktorer
ir forberedda f6r uppgiften, och sam-
verkan ir ofta etablerad och 6vad inom
respektive sektor. Samverkan mellan
sektorerna 4r dock begrinsad. Tekniska
16sningar har forbitcrat formagan ate
kommunicera och att samordna infor-
mation till allminheten. Bristande
uthéllighet gor dock troligen att for-
mdgan till krisledning blir simre vid en
utdragen kris.

I figur 1 nedan bedémer KBM
krisledningsférmégan pé regional nivi.
KBM bedomer att drygt en tredje-
del av linen har en god f6rméga till
krisledning. Det som utmirker dessa
l4n dr bland annat att det finns kris-
ledningsorganisationer som utbildas
och 6vas regelbundet. Knappt tvé
tredjedelar bedoms ha en i huvudsak
god krisledningsformaga. Bristerna
ligger bland annat i att mdnga mindre
organisationer inte ir tillrickligt uthal-
liga. Nir det giller Stockholms lin
gor KBM bedémningen att samverkan
forsvaras av det stora antal offentliga
och privata aktorer som finns i huvud-
stadsregionen. P4 motsvarande sitt 4r
krisledningsférmégan i Gotlands lin
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god pd grund av att aktdrerna ir f3.
Den forsoksverksamhet for samverkan
som bedrivits pd Gotland (GotSam)
har ytterligare stirkt formdgan.

Operativ formaga

KBM bedémer att samhillets operativa
formaga ir bristfallig.

Samhillet behéver en operativ
formaga for act kunna avhjilpa kriser
och minimera féljdverkningarna av
dem. Behovet av operativa insatser dr
i hogsta grad situationsberoende. Vid
storningar i samhillsviktiga system 4r
dtgirderna i huvudsak inriktade pa att
aterstilla funktionen i infrastrukturen
och att undsitta dem som riskerar att
fara illa pa grund av stérningen. Om
krisen istillet har sitt ursprung i en stor
olycka eller i spridningen av ett farligt
dmne handlar det snarare om att spirra
av, utrymma, sanera och utfora akuta
sjukvardsinsatser.

Den operativa férmagan beror i
mycket hog grad pa tillgdngen till
materiella och personella resurser. Vart
samhille 4r dimensionerat for vardagen,
och det 4r snarare regel 4n undantag
att de samhillsviktiga verksamheter-
nas ordinarie resurser inte ricker till
vid storre kriser. For att aktdrerna ska
kunna utféra sina uppgifter behover
de forstirkningar frén andra delar av
organisationen, frin andra aktorer, frin
andra delar av landet, frin andra linder
eller frin sirskilda beredskapsresurser.

Det ir dock inte sjilvklart att en
krissituation kan hanteras p4 ett bra



Figur 1. Regional krisledningsformdga.

. Férmégan dr god

Férmagan ar i huvudsak god
. Formagan ar bristfillig
. Férmdgan ar mycket bristféllig
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sitt 4ven om sambhillets samlade mate-
riella och personella resurser 4r tillrick-
liga. For att de ska kunna anvindas
optimalt vid en kris, oberoende av vem
som normalt 4dger eller férvaltar dem,
méste det ocksd finnas firdiga rutiner
for att bide limna och ta emot stod.

Mainga verksamheter kan omférdela
resurser inom organisationen, genom
att lata viss verksamhet sti tillbaka till
forman for samhillsviktig sddan. Till
exempel kan polisen omférdela perso-
nal for att uppritthélla avspirrningar
vid utsldpp av farliga imnen.

Vid manga kriser spelar stdd frin
andra aktdrer en avgrande roll. Hir
har Férsvarsmakten en sirstillning. For-
svarsmakten har omfattande personella
och materiella resurser, som inte ir upp-
l3st i annan verksamhet och dirfor kan
sittas in med kort varsel. Dessutom kan
Férsvarsmakten bidra med expertkom-
petens om bland annat farliga imnen.
Aven frivilligorganisationer har visat sig
mycket virdefulla, bland annat i hante-
ringen av stormen Gudrun.

Vid lokala eller regionala kriser
kan angrinsande omriden bidra med
materiel och personal. Detta kan
exempelvis bli aktuellt om dricksvat-
tenférsorjningen stors och det behovs
tekniker med sirskild kompetens, eller
vid kemiska olyckor da tillgéngen till
skyddsutrustning ir en begrinsande
faktor. Det finns ocksi internationella
samarbeten genom vilka andra linder

kan bidra med materiel och kompetens.

Det finns ocksi en rad sirskilda
beredskapsresurser som ska stirka
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formagan just vid svira péfrestningar.
Det Svenska Nationella Ambulans-
flyget (SNAM) ir en sddan. SNAM
kan flytta skadade och samtidigt ge
dem kvalificerad intensivvard. Andra
exempel ir Riddningsverkets regionala
miljoskyddsdepder som har utrustning
och kompetens for att hantera kemiska
olyckor, och den sirskilda beredskaps-
polisen som kan stédja polisen vid
avspirrningar, bevakning och andra
enklare polisiira uppgifter.

Sammantaget har samhiillet stora
resurser. I ménga fall finns det dven
forberedda rutiner och avtal som gor
att de kan utnytgjas fullt ut vid kriser.
Trots detta ser KBM stora brister i
samhiillets operativa férmaga. Vid
riktigt stora péfrestningar kommer
inte ens samhillets samlade resurser
att ricka till. Det giller till exempel
vid kirntekniska olyckor, och vid de
avbrott i elforsérjningen och de elek-
troniska kommunikationerna som orsa-
kats av omfattande ovider. Forstirk-
ningsresurser kan dessutom sillan sittas
in omedelbart. Ett for stort beroende
av externa resurser kan dirfor forsena
viktiga insatser. Ofta brister ocksd
uthdlligheten vid lingre krisforlopp.
Det ir framforalle ett problem nir de
operativa insatserna ir beroende av ett
begrinsat antal personer med sirskild
specialistkompetens. Vid en utdragen
epizooti ir exempelvis tillgingen till
spetskompetens for smittsparning och
epidemilogi en grinssittande faktor.

I figur 2 nedan bedémer KBM den

operativa formigan pa regional niva.



Figur 2. Regional operativ férmdga.

. Formagan &r god

Férmagan ar i huvudsak god
. Formagan &r bristfallig
. Férmagan dr mycket bristfallig

¥
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KBM bedémer att Skine lin ir det
enda som har en god operativ fsrméga.
Linet har sedan tidigare en upparbetad
beredskap i och med kirnkraftverket i
Barsebick. Nirheten till Képenhamn
gor dessutom att man snabbt kan
mobilisera de operativa resurser som
krivs for att hantera en kris.

KBM bed6mer vidare att den opera-
tiva formagan 4r i huvudsak god i drygt
hilften av linen. I vissa delar av landet
finns etablerad samverkan for interna-
tionella forstirkningsresurser. Det giller
till exempel fér Barentsregionen i norra
Sverige och for Oresundsregionen i
sdder. Lings grinsen mot Norge finns
det grinsriddningsrdd. Uppsala lin har
en sirskild samverkan med Aland inom
ramen for kirnkraftberedskapen.

I knappt hilften av linen bedémer
KBM att den operativa férmégan ir
bristfillig. Samtliga sa kallade kirn-
kraftslin har en bristfillig operativ for-
mdga pé grund av brister i beredskapen
for kirnkraftolyckor. Férmédgan att
hantera kirntekniska olyckor behand-
las ndrmare i kapitel 10. Gotlands
lins egna resurser ricker inte for att
hantera stora olyckor och kriser med
ménga skadade, Visby lasarett har till
exempel endast 8-10 intensivvards-
platser. Linets utsatta lige gor det mer
tidskrivande och komplicerat att ta in
forstarkning utifrdn.
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Formaga i samhalls-
viktig verksamhet
att motsta allvarliga
storningar

KBM bedémer att formigan i sam-
hillsviktig verksamhet att motstd allvar-
liga storningar #r bristféllig.

Samhillsviktiga verksamheter ir i
mycket hog grad beroende av en fung-
erande omvirld. Elektricitet, elektro-
niska kommunikationer, vatten, virme,
avlopp och transporter ir avgérande for
att de flesta verksamheter ska fungera.
Utvecklingen mot ett effektivt och
konkurrensutsatt samhille har forstirke
detta beroende. Samhillsviktiga aktorer
strivar idag efter slimmade organisa-
tioner, minimala lager och l3ga drift-
kostnader, vilket gor verksamheterna
kinsligare for stérningar.

Det ir dirfor mycket vikeigt att
samhiillets infrastruktur 4r robust. De
aktdrer som dger eller forvaltar sam-
hillsviktig infrastrukeur har ocksa ett
ansvar for att den 4r motstindskraftig.
Att skapa robusthet och redundans i
infrastrukturen ir dock mycket kost-
samt, och det kommer alltid att finnas
sdrbarheter i systemen.

Nir infrastrukturen slutar fungera
drabbas verksamheter olika hért bero-
ende pd vilka alternativa l6sningar som
finns tillgingliga. Nir elektriciteten
faller bort ir tillgingen till reservkraft
av yttersta vikt. Ménga samhillsviktiga
verksamheter har otillricklig reserv-
kraft, och konsekvenserna for samhillet



av ett omfattande elavbrott kan dirfor
bli mycket stora.

Om de elektroniska kommunikatio-
nerna fallerar kan redundans i form av
RAKEL'?, forsvarets telenit och satel-
litcelefoner hjilpa. Det ir fortfarande
bara en liten del av de samhiillsviktiga
verksamheterna som har tillgéng till
dessa 18sningar. RAKEL kommer att
vara fulle utbyggt ar 2010. D4 far
verksamheterna stdrre mojligheter att
ansluta sig dll systemet.

Bortfall av fjirrvirme och dricksvat-
tenf6rsdrjning kan delvis pareras med
virmestugor och portabla vattentankar.
Sidana l8sningar bedéms dock inte
vara tillrickliga om stérningarna intrif-
far i en storstadsregion.

Lokalerna som en samhillsviktig
verksamhet vanligtvis anvinder sig av
kan bli obrukbara av olika skil, exem-
pelvis efter en olycka med kemiska eller
radioaktiva imnen. Férmigan att verka
4r d4 helt beroende av méjligheten att
flytta verksamheten till annan plats.
KBM bedémer att det 4r fi samhiills-
viktiga verksamheter som har den méj-
lighet idag.

Liksom f6r den operativa formigan
ar tillgdngen till forstirkningsresurser
ménga ginger avgorande for formagan
i samhillsviktig verksamhet att motstd
allvarliga storningar. Vid lokala och
regionala storningar kan effekterna av
stérningen mildras genom att resurser
tas in frin nirliggande omriden. Vid
nationella kriser kan man iven ta in

viss hjilp frin andra linder. Exempel
pA resurser som kan transporteras in i
det drabbade omridet ir vatten, driv-
medel, kontanter och livsmedel. Sidana
forstarkningar bygger dock pa att trans-
porterna fungerar, vilket inte alltid 4r
fallet. Efter en storm, som ir en mojlig
orsak till stérningar i infrastrukturen,
kan det ta ling tid innan vigarna dter
ir farbara. Tillgingligheten pa vignitet
dr ddrfor ofta en starke grinssittande
faktor f6r samhillets formédga att mot-
std storningar.

Ett problem ir att det idag ofta
saknas rutiner och regelverk for hur
resurser ska prioriteras nir de inte kan
ticka alla samhillets behov. Det ir till
exempel oklart vilka verksamheter som
ska ges foretride nir transportkapacite-
ten dr nedsatt, nir elen inte ricker till
eller nir det rider drivmedelsbrist. Det
ir inte sikert att de resurser som finns
kommer de samhillsviktiga verksamhe-
terna till del.

Endast i begrinsad omfattning har
samhiillet lyckats vidta dtgirder och
skapa férmégor som mildrar konse-
kvenserna av allvarliga stérningar.
Omsesidiga beroenden gor att samhil-
let 4r sirskilt kinsligt f6r hindelser som
paverkar flera samhillsviktiga verksam-
heter samtidigt. KBM konstaterar att
det ofta saknas uttalade krav pa vad
samhiillsviktiga verksamheter ska kunna
leverera under stoérda forhllanden.
KBM tror att samhiillets formaga att
motstd storningar kan stirkas avsevirt

12. Radiokommunikation fr effektiv ledning.
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Figur 3. Regional formdga i samhdllsviktig verksamhet att motstd allvarliga stérningar.

. Férmdgan ar god

Formagan dr i huvudsak god
. Formagan ar bristfillig
. Formagan dr mycket bristfallig
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genom att grundliggande sikerhetsni-
véer faststills for samhillsvikeiga verk-
samheter.

I figur 3 bedémer KBM f6rmégan
i samhillsviktig verksamhet att motstd
allvarliga strningar pé regional niva. I
knappt hilften av linen bedémer KBM
att formagan i samhillsviktig verksam-
het att motstd stérningar ir i huvudsak
god. Omréiden som priglas av lands-
bygd och mindre samhillen &r robus-
tare 4n storstadsregioner. Minniskorna
dir 4r vana att klara sig pd egen hand
och ir inte lika sdrbara for stdrningar
och avbrott i teknisk infrastrukeur.
Omriden som har drabbats av kriser
och péfrestningar i verkligheten har
dragit lirdom och stirke sin férmaga.

I drygt hilften av linen bedomer
KBM att férmégan i samhillsviktig
verksamhet att motstd storningar ir
bristfillig. Det moderna svenska sam-
hillet 4r inte byggt for att vara mot-
stdndskraftigt, och det ir talande att de
tre storstadsregionerna har en bristfillig
formaga. Mest reservkraft per invinare
finns i Kronobergs lin och minst finns
i Stockholms lin och Uppsala lin.

SAMHALLETS
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3. Avbrott i elforsorjningen®

Vért moderna samhiélle dr beroende av elektricitet, och ett elavbrott drabbar i stort sett alla
verksamheter. Sarskilt kinnbara blir effekterna for energiproduktionen, de elektroniska kom-
munikationerna, den kommunaltekniska forsérjningen och for transportvdsendet. Om elavbrottet
orsakas av en storm, som ofta ar fallet, kommer framkomligheten pa végarna att vara en starkt
granssattande faktor for den operativa formdgan och férmagan att motsta stérningen. KBM
bedomer att samhéllets krisledningsformdga under ett langvarigt, regionalt elavbrott &r i huvud-
sak god. Samhdllets operativa férmaga samt formagan i samhallsviktiga verksamheter att motsta

handelsen bedomer dock KBM som bristfallig.

KRISLEDNINGSFORMAGA

Det finns inget scenario som &r si dvat
och analyserat, eller som sambhiillet har
forberett sig lika mycket pd att hantera,
som ett elavbrott. Trots detta skulle ett
avbrott i elforsérjningen fi omfattande
konsekvenser for vildigt minga min-
niskor. Virt samhille ir beroende av

el for att uppfylla ménga av vardagens
behov, som till exempel uppvirmning,
belysning, matlagning, transporter,
kommunikation och industriproduk-
tion. Acceptansen for storningar ir lig
och minskar allt mer. Det ir till och
med si att vissa menar att tillging till

OPERATIV FORMAGA

MOTSTAR STORNINGEN

energi dr en grundliggande rittighet,

i likhet med till exempel rent vatten.
Det dr ddrmed viktigt att energiforsorj-
ningen klarar att motstd olika typer av
stérningar. Den forsta januari &r 2006
tridde nya regler om leveranssiikra
elnit i kraft. Dessa regler ger elbolagen
ytterligare incitament att 6ka robust-
heten i sina nit. Férhoppningen ir att
reglerna, genom att stiirka hushallens
och féretagens ritt till kompensation,
ska driva pd investeringar for att for-
bittra elniten. Trots en robust elf6r-
sorjning kan vi emellertid drabbas av

13. Bedomningen avser samhiillets fsrmaga att hantera ett lingvarigt regionalt avbrott i elforsérjningen.
Myndigheterna har bedémt sin férméga gentemot foljande scenario: "P4 grund av ett kraftigt ovider i

bérjan av december slés elforsérjningen ut i sju dygn.”
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elavbrott och d& ir det viktigt att sam-

hillets 6vriga verksamheter i sin tur har
en god formdga att hantera och motstd
storningen.

Ett langvarigt avbrott i elf6rsrj-
ningen kan bland annat orsakas av tek-
niska fel i anlidggningar och stodsystem
eller svira naturhindelser som stormar,
isbeliggningar och héga fldden. Andra
orsaker till avbrott kan vara antagonis-
tiska handlingar, som att nigon eller
nigra forstor en anliggning eller gor
intring i ett IT-system.

Det svenska elsystemet frin pro-
duktion till anvindning bestdr dels av
anliggningar for produktion av el, dels
av elnit for dverforingen till de slutliga
anvindarna. Overforingen av el sker pa
tre nivder. Den nationella nivin, stam-
nitet, dgs av staten via Svenska kraft-
nit. Stamnitet binder samman de flesta
av de storre produktionsanliggningarna
med den underliggande nivén, region-
niten. Regionniten 4gs till storsta delen
av Vattenfall, Fortum och Eon. Vissa
produktionsanliggningar och stérre
slutanvindare av el, bland annat storre
industrier och Banverket, ir direkt
anslutna till regionniten. De allra flesta
slutanvindare fir dock sin el via de
lokala elniten, som #gs av cirka 170
olika foretag. Nitigarna har ensamritt
och skyldighet att tillhandahalla el till
kunderna inom sitt geografiska omride.

Ett avbrott pa stam- eller region-
nitet kan drabba vildigt minga, men
sddana elavbrott ir sillsynta. Stérningar
pa de hogre systemnivéerna gir normalt
relativt snabbt att iterstilla och i annat
fall gr det att leda elen en annan vig.
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Bedémningen nedan grundar sig dirfor
i huvudsak p4 ett ldngvarigt regionalt
elavbrott. Vid ett langvarigt regionalt
elavbrott 4r det troligen enstaka fel och
skador pé regionnit och ett stort antal
skador och stérningar i de lokala niten
som behover dtgirdas.

I Sverige finns fyra myndigheter
med ansvar for elférsérjning ur ett
sikerhetsperspektiv. Dessa dr Svenska
kraftnit, Elsikerhetsverket, Energi-
marknadsinspektionen och Energi-
myndigheten. Svenska kraftnit 4r sys-
temansvarig myndighet. Myndigheten
4r ddrmed ansvarig for produktionsan-
liggningarnas kopplingar till elsystemet
samt for ate, pa kort sike, sikerstilla
balansen mellan elproduktion och
elférbrukning. Elsikerhetsverket verkar
for att forebygga att minniskor och
egendom skadas av el. Energimarknads-
inspektionen &vervakar och har tillsyn
over elmarknaden. Energimyndigheten
har ett 6vergripande ansvar for ener-
gifdrsorjningen, vilket inte inkluderar
att forebygga eller operativt hantera
elavbrott.

Riksrevisionen har nyligen granskat
statens insatser for att hantera omfat-
tande elavbrott. Granskningen avser
elavbrott i stamnitet som 4r s3 lang-
variga att viktiga samhillsfunktioner
drabbas allvarligt. Riksrevisionen har
inte bedomt hur sannolikt det ir att
ett sidant avbrott ska intriffa, eller
samhiillets frméga att mildra konse-
kvenserna av det, genom reservkraft
och andra 4tgirder. Myndigheten
bedémer att statens formdaga act hantera
ett omfattande elavbrott ir bristfillig.



Riksrevisionen pekar bland annat p4 att
det saknas en samlad bild av risker och
sdrbarheter inom elférsérjningen och
rekommenderar att regeringen forbitt-
rar sin uppféljning av myndigheternas
risk- och sdrbarhetsanalyser. KBM delar
i huvudsak Riksrevisionens slutsatser
och rekommendationer.

Krisledningsformaga

KBM bedémer att samhiillets krisled-
ningsformiga vid ett ldngvarigt regio-
nalt elavbrott ir i huvudsak god.

Vid ett avbrott i elférsdrjningen
forsvaras savil ledning som samverkan
och information. Samtidigt ir elavbrott
ett scenario som vi planerar och forbe-
reder oss for. Manga delar av samhillet
har 6vat sin férméga att hantera ett
elavbrott — och pé flera héll i landet 4r
detta dven en forméga som har provats
flera ginger i verkligheten. Planering,
forberedelser, 6vning och skarpa hin-
delser stirker formégan att hantera en
verklig hindelse.

Krisinformation ir lika viktigt som
sjilva reparationsarbetet. Det elkun-
derna i forsta hand vill veta 4r nir elen
beriknas komma tillbaka och i andra
hand vad felet beror p&. Informations-
kanalerna ir foretagens kundcenter
(telefon), bolagens webbplatser, kom-
munernas och linsstyrelsernas webb-
platser, etermedier och andra direktka-
naler som e-post och fax. Kundcentren
fir dven in felanmilningar frin kunder
vilket ger information om var skadorna
p4 niten finns.
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Samtliga medieformer 4r beroende
av el for att producera och distribu-
era nyheter till sina mottagare. Flera
medieformer forutsitter dessutom att
mottagarna har el. Hushdllen har blivit
mindre sirbara for kortare elavbrott
under senare 4r tack vare uppladd-
ningsbara enheter som mobiltelefoner
och birbara datorer, men for lingre
avbrott behéver allminheten fortfa-
rande batteridrivna radioapparater for
act halla sig informerad. S3 linge det
finns brinsle i bilarna kan de ocksa
anvindas for att lyssna pd radio i och
ladda mobiltelefoner.

Manga medier har stor erfarenhet
av att rapportera frin omraden som ir
utsatta for stora pafrestningar. De ir
darfor vana att anpassa verksamheten
till sddana situationer. Mediesektorns
egen bedémning och erfarenheter frin
tidigare hindelser visar att det krivs
extrema pafrestningar pd samhillet for
att mediesektorn inte ska kunna for-
medla nyheter bide frdn och till den
drabbade regionen.

Att elnitet dgs av 170 olika aktdrer
gor samverkan svir men viktig. Act
bara ett bolag har tillstdnd inom sitt
geografiska omride gor att det saknas
konkurrens mellan nitbolagen. Detta
underlittar samarbete. Elnitsfretagen
har, i branschorganisationen Svensk
energis regi, utvecklat en stdrningsbe-
redskap for lokala och regionala stor-
ningar. Samarbetet gor det majligt att
ta fram en helhetsbild 6ver situationen.
Erfarenheter frin tidigare hindelser har
visat att elbranschens samverkansor-
ganisation fungerar vil. Bolagen lanar
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utrustning av varandra och de forstirk-
ningsresurser som Svenska kraftnit
skapat inom elberedskapsverksamheten
sdtts in. Ansvarsférdelningen och befo-
genheterna ir tydlig, bide pd myndig-
hetsnivd och mellan myndigheter och
bransch.

Kommunerna ir mycket viktiga
aktorer vid ett langvarigt elavbrott.
De kommer i manga fall att behéva
undsitta och evakuera minniskor samt
hantera minga av de 6vriga lokala
konsekvenser som uppstar. Linsstyrel-
serna har en central roll som samord-
nare vilket bland annat innebir att de
koordinerar lidnets resurser samt begir
yteerligare stdd vid behov. Samtliga
linsstyrelser bedémer bade sin egen
och linets krisledningsférméga som god

eller i huvudsak god.

Operativ formaga

KBM bedémer att samhiillets operativa
formaga vid ett langvarigt regionalt
elavbrott 4r bristfallig. Om avbrottet
har andra orsaker #n kraftiga ovider ir
formédgan bittre eftersom vigarna d& ir
framkomliga.

Med operativ férmaga avses hir
formagan ate terstilla funktionen i
elnitet. Vilka aktorer som blir ansva-
riga f6r detta beror pd vilka delar av
elnitet som ir ur funktion samt hur
forutsiteningarna for reparationsarbetet
ser ut i dvrigt. Den som #ger elnitet

ansvarar ocks3 for att aterstilla dess
funktion. Till den operativa formégan
riknas dven att hantera dvriga indirekta
effekter av elavbrottet. Exempelvis ska
polisen bevaka virdedepder, banker
eller andra objekt dir larmfunktionen
har slagits ut, samt evakuera min-
niskor. Rikspolisstyrelsen bedémer att
polismyndigheterna i allminhet har
tillrickligt med personal for att hantera
uppgifterna. Om det skulle behovas
ytterligare resurser kan dven bered-
skapspolisen kallas in.

Vid stora skador i elniten krivs
mycket reparationspersonal. Svenska
kraftnit har underhillsingenjorer
som pd roterande basis stindigt dr
tillgiingliga som vakthavande repara-
tionsansvariga i olika delar av landet.
For reservmaterial har Svenska kraft-
nit forrdd med kraftledningsstolpar,
reservkraftsaggregat, mobila kom-
munikationssystem med mera. Aven
nitféretagen har resurser. Dessutom
grundutbildar Svenska kraftnit &rligen
ett antal civilpliktiga for reparationer
pa ledningar och anliggningar.' Dessa
personer kan endast kallas in vid hojd
beredskap. Vid fredstida hindelser kan
dock de som har tecknat frivilligavtal
med Svenska kraftnit tas i ansprék.
Sévil personal som reparationsmaterial
kan 4nd4 vara begrinsande faktorer vid
omfattande reparationsbehov.

Bide Svenska kraftnit och elbola-
gen har olika typer av fordon som kan

14. 1 budgetpropositionen fér 2008 bedémer regeringen att utbildningen av kraftlednings-, stillverks- och
kraftverksreparatérer med civilplikt inte lingre behovs for att sikerstilla formégan inom det civila forsvaret.
KBM betalar ersittning for utbildningen till Svenska kraftnit fram till halvérsskiftet 2008. Sedan anses

detta vara avslutat.
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anvindas for att transportera material
och personal i samband med repara-
tioner. Dirutéver har Svenska kraftnit
mojlighet till st6d genom avtal med
flera andra organisationer. En dver-
enskommelse med Forsvarsmakten ger
bland annat méjligheter att f3 tillging
till forsvarets transportresurser. For-
svarsmaktens insats, med sdvil personal
som materiella resurser, var ocks3 cen-
tral vid hanteringen av stormen Gud-
run. Dessutom anvindes personal ur de
frivilliga forsvarsorganisationerna som
stodresurser i olika uppgifter.
Framkomligheten pa vigarna ir
ocks viktig for att personalen ska
kunna underhélla och reparera nit
och stationer. Vid en storm, som ir
en av de troligaste orsakerna till ett
langvarigt elavbrott, forsviras fram-
komligheten avsevirt av trid som har
blast omkull. Vigverket ansvarar for
att roja allminna vigar. Europavigarna
har en relative god tridsikring vilket
innebir att triden har réjts bort nistan
20 meter frdn vigkanten. Séledes finns
inga trid som kan bldsa omkull dver
vigen. P4 dvriga vigar kan det behovas
omfattande réjningsarbete for att de
ska bli farbara. Vigverket prioriterar
tridréjning av de mest trafikerade
viigarna samt vigar till sjukhus om
inget annat beslutas. Efter samverkan
med linsstyrelsen och elbolagen kan
de dock prioritera vigar till viktiga
knytpunkter, generatorer och si vidare.
Tidigare erfarenheter visar att rj-
ningen kan ta lng tid. Efter stormarna
Gudrun och Per tog arbetet mellan sex
timmar och cirka fem dygn.
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Vigverkets formaga har stirkes sedan
SMHI, KBM, Riddningsverket och
Vigverket borjade med myndighets-
méten for vidervarningar. Vid dessa
moten informerar SMHI om vider-
storningar som kan vara pd inging.
Prognosernas langa framforhallning gor
dem osikra men ger indd méjlighet
att forbereda sig. For Vigverkets del
innebir detta att entreprendrer som
anvinds for réjningsarbetet kan sittas i
beredskap. Vid stormarna i bérjan av ar
2008 visade sig detta sirskilt virdefullt
eftersom si minga av dem intriffade
under helgen d& det annars kan vara
svart att ringa in rojare med kort varsel.
Det dr mycket riskfullt att réja vigarna
under storm. Vigverket férlorade med-
arbetare under sivil Gudrun som Per.
Den héga risken gor att réjarna, trots
beredskap och tidiga vidervarningar,
inte alltid kan bérja arbeta forrin stor-
men har bedarrat.

De elektroniska kommunikations-
systemen dr mycket viktiga nir elniten
ska repareras. I samband med filtre-
parationer beh6vs mobila kommuni-
kationssystem. Aktdrerna har dill viss
del egna foretagsanpassade radiokom-
munikationssystem men anvinder i
huvudsak mobiltelefoner. Det finns
inget gemensamt kommunikations-
system for branschen, men det ir méj-
ligt att RAKEL kommer att etableras
inom elbranschen. I samband med
storre storningar di det krivs mycket
extrapersonal ricker de egna systemen
inte till. Mobiltelefonisystemen blir
d4 dnnu viktigare. En stor del av den
mobila kommunikationen 4r dock
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beroende av el for att fungera, och bris-

ten pd fungerande kommunikationer
kan komma att férsena reparationerna
och forlinga krisen. Fér Vigverkets roj-
ningsarbete anvinds verkets egen radio.

Samhallets formaga

att motsta stérningen

KBM bedomer att formigan i samhills-
viktiga verksamheter att motstd ett ling-
varigt regionalt avbrott ir bristféllig.
Ett omfattande elavbrott paverkar
hela samhillet, eftersom beroendet av
elektricitet ir i det nirmaste totalt.
Bland omridena som drabbas hirdast
finns energiproduktion, elektroniska
kommunikationer, kommunalteknisk
forsérjning och transporter. Féljderna
kan bli allvarliga 4dven for sjukvarden,
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dagligvaruhandeln och de finansiella
yjdnsterna.

Det finns flera majliga orsaker till
avbrott eller storningar i elférsorj-
ningen. Nigra av dem leder till bris-
tande tillging till el. For att undvika
att elnitet ska kollapsa helt elbrist, kan
Svenska kraftnit beordra att delar av
elniten ska kopplas bort. Idag ska bort-
kopplingen ske regionvis och roterande
s att alla anvindare drabbas nigor-
lunda likvirdigt. Energimyndigheten
foreslar att elen kopplas bort mer selek-
tive och nyanserat, s& att samhillsvik-
tiga verksamheter kan prioriteras. KBM
anser att det forslaget skulle 6ka sam-
hillets formdga att motstd storningar i
elférsdrjningen.

Det krivs el for att producera el.
Aven kraftverk behover tillforsel av
elektricitet for att fungera. Vatten-



kraftverken styrs och dvervakas av
IT-baserade s3 kallade SCADA-system
som ir beroende av att de elektroniska
kommunikationerna fungerar. Dessa
kriver el i sin tur. Aven kirnkraften
ir elberoende. Elektricitet behovs for
att driva de pumpar som cirkulerar
kylvatten samt f6r manga av sikerhets-
och stodsystemen.

Det fasta telenitet forsérjer telefo-

nerna med strom via kopparaccessnitet.

Dirmed ska telefonerna fungera dven
om fastighetens dvriga elférsdrjning 4r
bruten. Detta giller dock inte tridlésa
telefoner, si kallade DECT-telefoner,
som kriver forbindelse till savil el-
som telenit for ate fungera. I dvriga
kommunikationsnit ir den tekniska
utrustningen till stor del utrustad med
batterier for att klara av elavbrott. Det
innebir att stora delar av de befintliga
niten for elektronisk kommunikation
kan fungera vid ett kortare elavbrott.
Om avbrottet varar lingre 4n nigra
timmar, krivs det ndgon form av elge-
neratorer. Operatdrerna har i olika
omfattning tillging till bide stationira
och mobila elgeneratorer. De delar av
niten som bir stora delar av trafiken
ir oftast utrustade med stationira
elgeneratorer som startar automatiskt.
Ett lingre elavbrott éver en storre
geografisk yta leder till reducerad tick-
ning och kapacitet i de mobila niten.
Dessutom minskar tillgingen till fast
telefoni, speciellt i glesbygden.

Den &vriga elektroniska kommu-
nikationen, exempelvis dver Internet,
kommer ocksi att drabbas av stor-

ningar. Teracoms nit for utsindning av

radio och tv har dock en god férmaga
att motsti ett elavbrott eftersom det till
stora delar ir forsett med reservkrafts-
aggregat. Att Teracoms tv-nit fungerar
dven vid ett elavbrott ir sirskilt bra for
mottagarna som befinner sig utanfor
det drabbade omridet. I den region
som har drabbats av elavbrott ir inte
lika mycket vunnet, eftersom mot-
tagarnas tv-apparater inte kommer att
fungera. Sambhiillets férmaga att hantera
avbrott i de elektroniska kommunika-
tionerna analyseras vidare i kapitel 4.
Den kommunaltekniska f6rsrj-
ningen, som fjirrvirme och dricksvat-
ten, dr mycket kinslig for elavbrott.
Fjirrvirmens elberoende ir vilkint och
vilanalyserat. Beroendet finns i alla led:
produktion, distribution och konsum-
tion. I produktionsledet kan dven ett
kort elavbrott innebira en terstartstid
pa flera timmar. Reservkraft ir sillsynt.
Aven vid produktionen av dricksvatten
ir tillgdngen dill elektricitet central.
I samband med stormen Gudrun blev
flera problem tydliga. Bland annat
gick det inte lingre att styra och dver-
vaka produktionen, och diligt tryck
i ledningsnitet gav risk for inlickage.
Den géngen klarade dock kommu-
nerna situationen vil, mycket tack vare
resursforstirkningar. En faktor som kan
begrinsa dtgirderna i liknande situa-
tioner ir tillgingen till personal som
kan hantera inlinad utrustning och ir
bekant med de lokala dricksvattens-
anldggningarna. Férmigan att hantera
avbrott i kommunalteknisk forsérjning
analyseras vidare i kapitel 5.
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Sparbunden trafik ir starkt beroende
av el, och utan tillférsel av el upphér
verksamheten i princip helt. Konse-
kvenserna beror p4 var i landet elav-
brottet intriffar. Om nigon av jirnvi-
gens stora knytpunkeer slés ut paverkas
stora delar av tigtrafiken kraftigt.

Ett avbrott lingre ut i jirnvigsnitet
paverkar dock frimst den lokala eller
regionala trafiken. For lastbilstranspor-
ter 4r elberoendet ocks3 kritiskt, om in
inte lika direkt. Ett 8keri kan klara ett
avbrott i elférsérjningen under kortare
perioder, men behéver sedan el for att
ordersystem, terminaler, trafikplanering
och trafikledning ska fungera. De flesta
terminaler och lager saknar dessutom
reservkraft. Aven tillgingen till drivme-
del kan bli ett problem. Framforallt dr
det avbrott i bensinstationernas elfor-
sorjning som riskerar att ge omedelbara
och mirkbara stérningar, eftersom
stationerna behover el for att pumpa
upp brinslet. Vid ett regionalt elavbrott
kan viktiga vigtransporter uppritthal-
las s4 linge som vigarna ir farbara,
eftersom hjilp och drivmedel kan tas in
frin andra delar av landet. Aven ham-
nar och flygplatser behéver el for att
fungera. Flygplatserna har i allmiinhet
reservkraft men tillgingen for landets
hamnar varierar. Férmédgan att hantera
avbrott i de samhillsviktiga transpor-
terna analyseras vidare i kapitel 6.

Aven betalningsvisendet fir pro-
blem utan strém. Betalterminalerna
i handeln fungerar inte utan el vilket
gor att mojligheten att betala med kort
minskar. De butiker som har tillging
till traditionella s3 kallade slidar kan
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skota kortbetalningarna manuellt. Vissa
bankomater har begrinsad reservdrift. I
kombination med att bankkontor utan
el stings medfor detta att tillgingen

pa kontanter i den stromlosa delen av
landet snabbt minskar. Om elavbrottet
ir lokalt eller regionalt kan dock kon-
tanter transporteras utifrin.

Det ir inte bara betalningen som
kriver el i dagligvaruhandeln. Elektrici-
tet behdvs dven for belysning, ordersys-
tem, betalningssystem, kassaapparater,
kylar och frysar, larm, vigar, dorr-
Sppning, uppvirmning, kylning med
mera. | en studie som har gjorts inom
KBM:s projekt for samhillskritiska
beroenden uppger de flesta butiksigare
att de skulle stinga vid ett elavbrott.
Undantagen ir de stormarknader som
har reservkraft och de mindre butiker
som skulle hélla verksamheten igéng
med manuell hantering. Butiksigarna
uppger dven att det finns risk for att
kunder skadar sig i en mork butik och
att butiksigaren sedan blir skyldig att
ersitta kunden fér sveda och virk. Det
4r 4nnu en anledning att hélla stingt.

For sjukvdrden mirks problemen
frimst inom primirvérden, eftersom
mdnga sjukhus har god tillging till
reservkraft. Primirvardens struktur
med ett stort antal sma och geografiskt
utspridda mottagningar gor det svért
och dyrt att installera reservkraft. Mot-
tagningarna hur ofta in sig i lokaler
som inte 4gs av landstingen, vilket
forsvarar dnnu mer. Ett lingvarigt
elavbrott skulle dven stéra stora delar
av socialtjansten. Mer 4n hilften av alla
sirskilda boenden, inklusive dldrebo-



enden, saknar reservkraft. Det gor att
ménga personer kan behéva evakueras.

Féljderna kan mildras for flera av
de drabbade verksamheterna genom
att resurser tas in frin angrinsande
omréden. Det kan till exempel bli
aktuellt fér dricksvatten och drivme-
del. Transport av forstirkningsresurser
kriver dock att viigarna ir farbara. Om
det dr kraftigt ovider som har orsakat
elavbrottet, kommer vigarna sannolikt
att blockeras av trdd, stora snémingder
eller liknande. Samhillets fsrméga att
sti emot effekterna av ett omfattande
elavbrott beror dirfor till stor del pd
hur snabbt vigforbindelserna kan ater-
stillas.

Flera av de statliga forvaltningsmyn-
digheterna som bedriver samhillsviktig
verksamhet har liknande lésningar for
att uppritthélla funktioner och motstd
storningar vid ett elavbrott. Knappt
hilften av de 47 myndigheter som har
ett sirskilc ansvar for krisberedskapen
uppger att de kan flytta sin samhills-
viktiga verksamhet om de ordinarie
lokalerna blir obrukbara. Det 4r emel-
lertid oklart i vilken utstrickning denna
16sning ir 6vad och forberedd. Fyra
femtedelar av de 47 myndigheterna
uppger att de har reservkraft. Hilf-
ten av dessa reservkraftslgsningar har
brinsle for minst en vecka.
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L. Avbrott i de elektroniska
kommunikationerna®

Alla delar av samhdéllet drabbas i ndgon utstrackning om de elektroniska kommunikationerna
faller bort. Tillsammans med elforsorjningen &r de direkt avgorande for att uppratthdlla normal
funktion i vart samhdlle. Mdnga ganger drivs verksamheter av el, medan de styrs och kontrol-
leras genom elektroniska kommunikationer. Det ar komplicerat att skapa redundans for elek-
troniska kommunikationer eftersom operatdrerna ofta hyr kapacitet av varandra. En ytterligare
granssattande faktor ar framkomligheten pd vagarna. Det tar forhallandevis Iang tid att aterstdlla
vagnatet om orsaken till skadorna &r ett kraftigt ovdder. KBM bedomer att saval krislednings-
formagan som den operativa formagan och formagan i samhdllsviktiga verksamheter att motsta
storningen ar bristfallig.

KRISLEDNINGSFORMAGA OPERATIV FORMAGA MOTSTA STORNINGEN
Med elektroniska kommunikationer med olika typer av férbindelser. Kom-
avses hir elektroniska kommunika- munikationen mellan noderna kan ske
tionsnit'® och kommunikationstjinster via kabel i nigon form eller via radio-
med tillhérande installationer och végor. I de delar av niiten som biir stora
tjanster samt annan radioanvindning delar av trafiken sker kommunikatio-

— det vill siga informationsteknik, tele- nen mellan noder genom optisk fiber.
foni och radiosamband. Elektroniska Viktiga noder i niten ir centraliserade
kommunikationsnit bestdr av noder till en eller ett ftal platser. Om en

(knutpunkter), som 4r ihopkopplade viktig nod slds ut, leder det till omfat-

15. Bedomningen avser samhiillets fsrmdga att hantera ett lingvarigt regionalt avbrott i de elektroniska
kommunikationerna. Myndigheterna har bedémt sin formaga gentemot féljande scenario: P4 grund av ett
kraftigt ovider i bérjan av december rider mycket stora storningar i de elektroniska kommunikationerna
under sju dygn. Stérningarna drabbar ett omride motsvarande ett lins storlek. Begreppet elektroniska kom
munikationer innefattar telekommunikationer, IT och radio.”

16. Definieras i 7 § lagen (2003:389) om elektronisk kommunikation som "system for éverforing och i till-
limpliga fall utrustning for koppling eller dirigering samt andra resurser som medger dverforing av signaler,
via trdd eller radiovédgor, pé optisk vig eller via andra elektromagnetiska dverforingsmedier oberoende av
vilken typ av information som &verfors”.
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tande storningar. Avbrott i dessa delar
drabbar ofta flera operatérer eftersom
de hyr kapacitet av varandra pd denna
niva.

Post- och telestyrelsen (PTS) har
ett samlat ansvar for omridet elektro-
nisk kommunikation. Det innebir att
myndigheten ansvarar for att frimja
tillgingen till sikra och effektiva elek-
troniska kommunikationer och att
stirka samhiillets beredskap mot all-
varliga stérningar av elektronisk kom-
munikation.

Marknaden f6r elektronisk kom-
munikation har férindrats under 1980-
och 1990-talen i och med att monopo-
len avskaffades. Idag finns det mer i4n
450 operatdrer anmilda dill PTS. Kon-
kurrensen i kombination med teknik-
utvecklingen har lett bade till ett brett
jansteutbud och till att operatdrerna
forssker minimera sina investerings-
och driftskostnader. Vinstmaximering
och sinkta investerings- och driftskost-
nader sker inte sillan pd bekostnad av
tllférlitlighet, uthéllighet och sikerhet.

Krisledningsformaga

KBM bedémer att samhillets kris-
ledningsférmaga vid ett avbrott i de
elektroniska kommunikationerna ir
bristfallig.

Sambhillets krisledningsférmaga
provas hdrt om de elektroniska kom-
munikationerna drabbas av ett avbrott.
I synnerhet drabbas férmégan att
informera, samverka och larma. Flera
myndigheter anvinder sig av RAKEL
som kompletterande system. Dessutom
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lyfter manga fram att de har olika for-
mer av reservsystem, som exempelvis
forsvarets telenit och satelittelefon.
Dessa system stirker avsevirt formégan
ate hélla igdng prioriterad verksamhet.
Men eftersom kommunikation kriver
sdvil en avsindare som en mottagare
kan en aktor ind3 fi svart att leda,
samverka och informera om inte mot-
parterna har motsvarande utrustning.

Medierna ir beroende av elektro-
niska kommunikationer fér att samla in
och sprida medieinnehdll. Medieféreta-
gens formdiga vid avbrott i de elektro-
niska kommunikationerna varierar stort
mellan olika medieformer och mellan
olika foretag. Styrelsen for psykologiskt
forsvar gjorde en enkitundersskning
ar 2007 som visade att drygt hilften
av alla stora och medelstora medief6-
retag i Sverige anser sig ha beredskap
for avbrott i elektroniska kommuni-
kationer. Den tekniska utvecklingen i
mediebranschen innebir att beroendet
av elektroniska kommunikationer 6kar.
Samtidigt gor utvecklingen att medi-
erna kan anvinda flera olika vigar for
att kommunicera, vilket gor branschen
mindre sirbar.

I ménga fall krivs det dven elektro-
niska kommunikationer for att ta emot
medier. Papperstidningar har hir en
sirstillning eftersom det inte behdvs
elektroniska kommunikationer for att
de ska komma fram till mottagarna.

Trots mediebranschens forhillande-
vis goda formdaga 4r det troligt att hin-
delsen kommer att leda till informa-
tionsbrist p4 alla nivier i samhillet. Det
kommer att vara svért eller omajligt att



nd sina anhdriga och ménga av de ordi-
narie mediekanalerna kommer att vara
otillgingliga. Medborgarna kommer
att kiinna sig mindre trygga till foljd av
bristen p information och frnvaron
av kommunikation.

SUSIE ir ett rapporteringsverktyg
som anvinds av elbolagen, och som
vissa teleoperatérer har mojlighet att
himta information ifrdn. Ett liknande
system for gemensam ldgesuppfattning,
GLUY, héller teleoperatérerna pd att
bygga upp i samarbete med PTS. Dir
ska operatdrerna kunna redovisa sina
stérningar. Genom GLU:s publika del,
som flera operatorer driftsitter som-
maren 2008, kommer allminheten och
samtliga samhillsviktiga anvindare fi
del av detaljerad stérningsinformation.

Avbrott i de elektroniska kommu-
nikationerna innebir ocksi att det blir
betydligt svirare for aktdrerna inom
krishanteringssystemet att samverka.
De bedéms f3 stora problem med att
kommunicera och formedla ligesbilder.
Avsaknaden av en gemensam ligesbild
gor att den allminna informationsbris-
ten i samhillet blir dnnu stdrre, ndgot
som dven lyftes fram efter det teleav-
brott som drabbade Dalarna i oktober
2006.

Operativ formaga

KBM bedomer att samhillets operativa
forméga vid et avbrott i de elektroniska
kommunikationerna ir bristfallig.

Sedan avregleringen av telemarkna-
den ir det operatérerna som ansvarar
for sina nit och sina ginster. Detta
inkluderar dven att laga niten och
iterstilla funktionen efter avbrott. Att
branschens férméaga att samverka och
informera ir bristfillig fir dven effekter
for felavhjilpningen. Ocksd den opera-
tiva férmigan péverkas av svérigheterna
att skapa en ligesbild. En korrekt liges-
bild 4r avgorande for att ritt resurser
ska sittas in pd ritt stille.

Det ir f3 operatorer idag som
ensamma har den kompetens som
behovs for att driva elektronisk kom-
munikation i alla led. Manga ir specia-
liserade pd en viss typ av verksamhet,
vilket gér dem beroende av andra ope-
ratérer och av underleverantérer. Ofta
ir flera operatdrer beroende av samma
leverantor vilket vanligtvis dven innebir
att de 4r beroende av samma reparator
vid skada. Inom vissa tekniska kom-
petensfilt kan en verksamhet vara helt
beroende av ett fital personer. Om
dessa inte ir tillgingliga vid ett skade-
tillfille kan det f3 negativa konsekven-
ser, och i forlingningen kan det skapa
eller forlinga avbrott. Slimmade orga-
nisationer och ett beroende av underle-
verantorer kan ocksd géra operatérerna
sarbara vid storre hindelser dir ska-
dorna ir s omfattande att personalen
inte ricker till for att avhjilpa felen.

Eftersom systemen har en stor geo-
grafisk spridning behévs det fordon

och farbara vigar f6r att drifts- och

17. Gemensam ligesuppfattning
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underhéllspersonal ska kunna ta sig
fram och reparera fel. Ett kraftigt ovi-
der 4r en trolig orsak till avbrott i de
elektroniska kommunikationerna. Vid
kraftiga ovider forsvéras ofta framkom-
ligheten pé vigarna av till exempel trid
som blést omkull eller stora mingder
sno. Vigverket ansvarar for réjning av
allminna vigar. Se kapitel 3 f6r mer
information om Vigverkets forméga att
dterstilla vignitet.

Forsvarsmakten ir en resurs som
ofta anvinds vid kriser. Vid stormen
Gudrun hjilpte forsvaret exempelvis till
med transporter, telekommunikations-
materiel samt cirka 20 000 mansdagar i
stormomradet.

PTS bedomer sektorns forméga att
aterstilla funktionen som 7 huvudsak
god. Med tanke pé branschens sirbar-
het och inbérdes beroende samt att
vigarna sannolikt inte kommer att vara
framkomliga p4 forhéllandevis lang tid
bedémer KBM sambhiillets operativa
formaga som nigot simre. PTS delar
den bedémningen.

Samhdllets formaga
att motsta stérningen

KBM bedémer att férmagan i sam-
hillsviktiga verksamheter att motstd ett
avbrott i de elektroniska kommunika-
tionerna ir bristfallig.

Avbrott i de elektroniska kommuni-
kationerna leder till avbrott i informa-
tionsflédet. Detta kan i sin tur medféra
storningar i flddet av varor och tjinster.
De verksamheter som drabbas hirdast
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ir alltsd de som ir beroende av eller
bestir av informations- och varufls-
den. Verksamheter som &vervakas via
elektroniska system, eller 4r beroende
av fjirrstyrning, drabbas ocksd av stora
problem. Detta kan f sirskilt allvarliga
foljder for samhillet om dricksvatten-
produktionen drabbas.

En stor del av de verksamheter som
behover elektroniska kommunikationer
for ate fungera kriver dven el. Ofta
drivs verksamheten av el, medan den
styrs och kontrolleras genom elektro-
niska kommunikationer. I ménga fall
4r formégan att hantera ett elavbrott
bittre dn formagan att hantera att de
elektroniska kommunikationerna slis
ut. Vid ett elavbrott kan verksamhe-
terna drivas med reservkraft men det
4r svdrare att skapa fungerande reserv-
l6sningar for de elektroniska kommu-
nikationerna. Det finns visserligen en
rad olika kommunikationssystem som
kan anvindas parallellt for att skapa
redundans. Det 4r dock inte sikert att
dessa 18sningar ger den sikerhet man
har hoppats p4 eftersom de olika syste-
men minga ginger gir ner samtidigt.
Det kan till exempel bero pa att de ir
inbérdes beroende av varandra, eller
att ledningarna finns pa samma fysiska
plats.

Elkraftverk, fjarrvirme, dricksvatten,
livsmedelsforsorjning, sparbunden tra-
fik, betalningsvisende, drivmedelsfor-
sorjning och transporter ir exempel pd
verksamheter som behéver sivil el som
fungerande elektroniska kommunika-
tioner for att kunna verka. I kapitel tre



redogor vi for hur dessa verksamheter
paverkas av att el och tele inte fungerar.

Aven om sjukhusen har reservkraft
for sin elférsérjning si drabbas de hirt
om den elektroniska kommunikationen
gér ner. Det blir svirare att hantera
journaler, leverera provsvar samt att
kommunicera mellan personal och
mellan olika verksamheter. Aven soci-
altjinsten utsitts for svira provningar
vid hindelsen, bland annat eftersom
trygghetslarmen slutar att fungera.
Utan trygghetslarm uppticker inte
socialtjinsten nir patienter behdver
hjilp, vilket innebir att personal méste
3ka ut till alla regelbundet.

Det som kanske orsakar allra mest
oro hos den breda allminheten ir att
man inte kan ni fram till SOS Alarm.
Systemet kan dverbelastas vilket inne-
bir att de som vill kontakta SOS Alarm
inte kommer fram. Dessutom behéver
den enskilde ha fungerande kommu-
nikationsvigar for att kunna kontakta
SOS Alarm.

Liksom for ett regionalt elavbrott
kan man mildra konsekvenserna genom
att ta in resurser frin omriden som
fortfarande har fungerande elektroniska
kommunikationer. Transport av olika
forstarkningsresurser kriver dock att
viigarna ir farbara, vilket de troligen
inte ir om avbrottet orsakas av ett
kraftigt ovider. Ett sitt att uppritthalla
samhillsviktig verksamhet vid alla typer
av regionala avbrott kan vara att flytta
driften av verksamheten till ett omrade

som inte drabbats av stérningen. Det ir
troligtvis inte nédvindigt att flytea hela
verksamheter, utan endast de delar som
4ir samhillsvikeiga. Nistan hilften av
myndigheterna med ett sirskilt ansvar
for krisberedskap uppger att de har
denna méjlighet. Fér att en sidan flytt
ska fungera tillfredsstillande behover
den dock férberedas och &vas.

I april 2008 limnade KBM en
handlingsplan f6r informationssikerhet
till regeringen'®. Ett av &tgirdsforsla-
gen dr att inritta en operativ nationell
samordningsfunktion for att samhillet
ska kunna hantera omfattande I'T-rela-
terade storningar och kriser. Man bér
ocksd kunna ta fram heltickande fore-
skrifter pd informationssikerhetsomra-
det som giller for samtliga myndigheter
under regeringen. Det bér dven finnas
mdjlighet att limna indamélsenliga
rekommendationer till 6vriga delar av
sambhiillet.

18. Krisberedskapsmyndigheten, Sambiillets informationssiikerhet, Handlingsplan 2008 (1340/2007)
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5. Avbrott i de kommunal-
tekniska systemen™

KBM beddmer att samhallets formdga till krisledning under langvariga avbrott i dricksvatten-
forsorjningen, fjdrrvarmedistributionen eller avloppssystemen &r i huvudsak god. Aven den
operativa formagan ar i huvudsak god, férutsatt att avbrottet inte sker i ndgon av storstdderna.
Formagan i samhallsviktiga verksamheter att motsta effekterna av avbrottet &r dock bristfallig.
Avsaknad av vatten, fungerande avlopp och i vissa fall ocksd varme under ldngre perioder for
med sig att stora delar av privat och offentlig verksamhet inte kan bedrivas i det drabbade omradet.

KRISLEDNINGSFORMAGA

Kommunaltekniska system kan syfta
p4 manga olika verksamheter. I det hir
sammanhanget avser vi dricksvattenfor-
sérjning, avloppssystem och fjirrvirme.
Dessa tjinster 4r s3 grundliggande for
bide minniskor och andra verksam-
heter att det 4r svirt att tinka sig ett
modernt samhille utan dem. Det giller
sirskilt i titorter, dir det finns f3 eller
inga alternativa l6sningar. Nistan alla
svenska hushall 4r uppkopplade till
kommunalt vatten och avlopp. Ungefir
hilften av hushillen ir beroende av
fjarrvirme.

OPERATIV FORMAGA

MOTSTA STORNINGEN

Kommunaltekniska system 4r i
allminhet robusta. De flesta systemen
ir sjilvstindiga och lokala. Om ett
lokalt system stors, kan effekterna i
niromradet bli allvarliga, men normalt
stannar konsekvenserna dir. Om det
lokala systemet dessutom bestdr av
flera olika delsystem blir det dnnu mer
robust. For att det ska bli konsekvenser
p4 nationell nivd krivs dirfér antingen
att ndgon resurs som manga system ar
beroende av slds ut, eller att ett system
som forsorjer ett storstadsomrdde drab-

bas.

19. Bedémningen avser samhiillets formaga att hantera ett langvarigt avbrott i dricksvattenférsérjningen,
fjarrvirmedistributionen eller avloppssystemen. Myndigheterna har bedomt sin formaga gentemot féljande
scenario: "De kommunaltekniska systemen slds ut under sju dygn. Med kommunaltekniska system avses hir

dricksvattenférsérjning, avloppssystem och fjirrvirme.”
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Dricksvatten ir vért viktigaste livs-
medel. Hushillen behover — férutom
dricksvatten for &verlevnad — vatten
for matlagning, toaletter och duschar.
Sjukhusen ir sirskilt kinsliga for
vattenavbrott. Vatten behovs for
all livsmedelshantering och for att
uppritthélla en hygienisk livsmedels-
produktion. Vatten behévs dessutom
i industrier, kontor, kommunala
verksamheter samt for fjirrvirme och
riddningstjinst. Grundvatten himtas
fran tikter som manga ginger saknar
faststillda skyddsomriden. Vattentikter
kan exponeras for nirliggande forore-
nade omriden, utslipp, kemikaliespill
samt nirsalter och bekdmpningsmedel
fran jordbruksverksamhet. I minga
titorter ticker det tillgingliga grund-
vattnet inte konsumtionsbehovet. D3
miste detta forstirkas med ytvatten.
Ytvatten ir 4n mer sirbart for forore-
ningar. En potentiellt svag punkt 4r
nir flera olika kommuners vattenverk
ir beroende av samma vattentikt. Om
vattnet i en sidan gemensam vattentike
blir férorenat, skulle konsekvenserna
bli omfattande for regionen. Ar detta
da en storstadsregion kan det leda till
en allvarlig kris pd nationell nivi.

Avloppshantering ir en lagstadgad
kommunal uppgift. Avloppssystemen
forutsitter vatten for transport av avfallet.
Storningar i avloppssystemet riskerar att
snabbt leda till hygieniska och sanitira
oldgenheter, och resultatet kan bli 6kad
spridning av sjukdomar. Det moderna
sambhillet 4r dessutom beroende av ett
fungerande avloppsnit for att leda bort
nederbord och undvika dversvimning.

KRISEN?
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Fjirrvirme ir egentligen inte ett
kommunaltekniskt system, men det ir
4nd4 i praktiken ofta kommunen som
driver den. Fjirrvirme har hog tillfor-
liclighet. Om ett langvarigt fjirrvirme-
avbrott ind3 intriffar kan det dock,
beroende pa arstiden, leda till mycket
svira pafrestningar i lokalsamhillet.
Om fjirrvirmen faller bort under den
kalla 4rstiden leder det inom nigra fi
dygn till act fastigheter och lokaler blir
s4 utkylda att det uppstdr en risk for
stora skador, till exempel pd grund av
frysta vattenledningar. Ett avbrott kan
4ven leda till hygieniska problem efter-
som varmvattnet slds ut i fastigheter
som har fjirrvirme. P4 grund av sys-
temens uppbyggnad blir dock utbred-
ningen sillan mer in lokal.

Krisledningsformaga

KBM bedémer att samhillets krisled-
ningsférméga vid ett avbrote i de
kommunaltekniska systemen ir i
huvudsak god.

Léngvariga avbrott i de kommunal-
tekniska systemen kommer att stilla
mycket stora krav pd framforalle den
kommunala verksamheten men dven pa
polis, riddningstjinst samt hilso- och
sjukvird. Ledningsorganisationer maste
fungera vil om samhillet ska kunna
vidta de &tgirder som fordras vid allvar-
liga storningar i viktiga samhillsfunk-
tioner. De grinssittande faktorerna
for samhillets krisledningsforméga i
detta fall 4r formdgan att informera,
mdjligheten att flytta verksamheten il
en annan plats same i vilken mén de



anstillda kommer till jobbet, trots att
hindelsen dven drabbar dem privat.

Informationsbehovet vid hindel-
sen kommer att vara mycket stort.
Savil allminhet som myndigheter och
niringsliv kommer att behova veta
hur langt avbrottet beriknas bli och
hur utbrett det dr. Det idr dven mycket
viktigt att allminheten fir informa-
tion kring hur de bér agera. Kan man
dricka vattnet i kranen? Hur behéller
man virmen bist i huset? Medierna
bedéms kunna hilla allminheten
informerad. Det ir frimst den berérda
kommunens och linsstyrelsens krisled-
ningsférmdga som avgdr om medierna
far ritt information att féra vidare.
Samtliga linsstyrelser, utom linsstyrel-
sen i Stockholm, bedomer sin och sitt
lins krisledningsférmaga som god eller
i huvudsak god.

Det blir avseviirt svérare att leda och
samverka om verksamheternas ordina-
rie lokaler blir obrukbara. Hiindelsen
kommer att gora det svart f6r nirings-
liv och myndigheter i det bersrda
omradet att nyttja sina lokaler. I vissa
fall kan lokalerna héllas varma genom
el-element och kupévirmare, vatten
kan ordnas med tankbilar och avlopps-
systemen kan ersittas med mobila
latriner eller latrintransport. Dessa
l6sningar kommer emellertid inte att
ricka i storstiderna. Eftersom avbrot-
tet troligen drabbar ett begrinsat geo-
grafiskt omrade 4r mycket vunnet for
dem som kan flytta sina verksamheter.
Knappt hilften av myndigheterna med
sdrskilt ansvar for krisberedskap uppger
att de kan flytta verksamheten, men det

4r oklart hur minga av dessa som har
forberett och 6vat en sddan flytt.

En ytterligare utmaning ir att f3 sin
personal att komma till jobbet. Minga
anstillda kommer att f& problem med
sin barnomsorg om frskolor och sko-
lor inte kan halla 6ppet. Vid kallare
viderlek kan medarbetare ocksa vilja
stanna hemma f6r att hilla virmen
uppe i sina hus.

Operativ formaga

Under forutsitening att avbrottet inte
sker i nigon av storstiderna bedémer
KBM att samhiillets operativa forméga
vid ett avbrott i de kommunaltekniska
systemen ir i huvudsak god.

Vilken sorts operativ férmiga som
behovs beror pa vilket eller vilka system
som drabbas av avbrottet. Det ir i for-
sta hand kommunerna som ska ha en
operativ formdga nir de giller avbrott
i kommunaltekniska system. Livs-
medelsverket stddjer kommuner och
linsstyrelser i arbetet med att minska
sdrbarheten i dricksvattenforsorjningen.
Operativt dr den nationella vattenkata-
strofgruppen (VAKA) en f6rstirknings-
resurs som kan ge rid och stod. Grup-
pen tar inte dver det operativa ansvaret,
utan bistdr med sina expertkunskaper
och med sitt kontaktnit.

Nir det giller dricksvatten handlar
den operativa férmégan bland annat
om att forsdka koppla forbi en even-
tuell skada eller ordna 6verféring fran
alternativt vattenverk eller vattentike.
Alternativa [3sningar kan vara att dist-
ribuera dricksvatten med minskat tryck
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och minskat flode frin nitet eller att
ordna dricksvatten i tankar. For titor-
ter upp till en viss storlek kan dricks-
vattenforsdrjning ordnas med hjilp av
tankar dven om det kriver betydande
arbetsinsatser. For storstider bedoms
det dock inte vara realistiskt. Dir méste
det istillet finnas redundans i form av
flera alternativa vattenverk och vat-
tentikter. Minga kommuner saknar

i praktiken relevanta planverk och de
ovningar som har genomforts inom
omradet har haft ett begrinsat delta-
gande. Tack vare Livsmedelsverkets
arbete ute i landets kommuner kinner
kommunerna vil till vilka risker och
sirbarheter som finns inom omridet.
De brister som finns handlar ofta om
att det saknas tankresurser och reserv-
vattentikter. Dessutom behéver ménga
vattenskyddsomraden ses dver.

Om avloppssystemet slutar fungera
mdste kommunerna vara beredda pa att
transportera latrin och omhinderta den
pa limpligt sitt. I en stad med 50 000
invinare bildas ca 75 kubikmeter
latrin per dygn plus emballage i form
av plastsickar, papper och eventuella
kartonger. Hilso- och sjukvarden fir
vid langvariga avbrott mycket omfat-
tande arbetsuppgifter som den inte ir
van vid. Stora stérningar i vatten- och
avloppssystemen kan innebira ckad
risk for spridning av smitta och sjukdo-
mar, framfor allt under sommartid.

Fjirrvirmeforetagen har en forhél-
landevis bra beredskap for att hantera
storningar och 4terstilla funktionen.
Konsekvenserna for samhillet 4r i hog
grad arstidsbundna; det kan bli nod-
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vindigt med evakuering om virmen
inte fungerar under vinterhalvaret. Sir-
skilt i storstadsregioner blir det ett stort
och svirhanterbart arbete. Virmestugor
mdste upprittas fér dem som inte har
virme. Méinga av lokalerna som ir
tinkta att anvindas som virmestugor ir
dock anslutna dill fjirrvirmenit, vilket
gor problemet dnnu stdrre.

Samhdllets formadga
att motsta stérningen

KBM bedémer att formigan i sam-
hillsviktiga verksamheter att motstd ett
avbrott i kommunaltekniska system 4r
bristfallig.

Avbrott i kommunaltekniska system
leder till omedelbara konsekvenser for
samhillet. Stora delar av privat och
offentlig verksamhet i det drabbade
omridet kommer att paverkas d& man
inte kan vistas pd arbetsplatserna under
lingre perioder utan vatten, fungerande
avlopp och i vissa fall ocksé virme.

Det kan bli aktuellt att stinga skolor
och férskolor om tillgdngen till vat-
ten, avlopp och virme inte kan 15sas
p4 annat sict. Hushdllen drabbas hért,
inte minst om fjirrvirmen faller bort.
Sméhus som saknar uppvirmningsmaj-
lighet blir snabbt utkylda; hilften kyls
ut pd mindre dn ett dygn. Knappt hilf-
ten av smihusen har braskamin eller
dppen spis i dtminstone ett rum och de
har dirfor en rimlig chans act klara ect
l&ngt avbrott i fjarrvirmefdrsdrjningen.
Allmint sett stir flerbostadshus emot
utkylning betydligt bittre 4n sm&hus



och nyare flerbostadshus stdr emot
utkylning bittre 4n ildre.

Eftersom avbrotten eller stérning-
arna ofta ir lokala finns det mojlighe-
ter att fortsitta verksamheten genom
distansarbete eller omlokalisering. De
organisationer som bedriver verksam-
het pa flera orter dr mindre sdrbara for
avbrott i kommunaltekniska system.
Det giller exempelvis medieforetagen.
De ir bra pd att bedriva nyhetsférmed-
ling p4 distans.

Hilso- och sjukvérden, och sirskilt
sjukhusen, ir i huvudsak beroende av
den kommunala vattenf6rsérjningen
och det kommunala avloppet. Alterna-
tiv vattenforsorjning finns endast vid
vissa sjukhus. Ett sjukhus forbrukar sa
mycket vatten att férsérjningen i sin
helhet inte kan ersittas genom tankbi-
lar. Ménga sjukhus 4r ocksd beroende
av fjirrvirme. Det ir bara vissa sjukhus
som har egen virmef6rsdrjning eller
reservvirmeforsérjning. Aven andra
védrdinrittingar dr beroende av den
kommunaltekniska férsdrjningen. Om
inte sjukvarden prioriteras s kan sjuk-
hus och andra vardinrittningar behéva
stinga eller utrymmas, med stora kon-
sekvenser for minniskors liv och hilsa.
Inom vissa omriden i landet 4r det sa
langt mellan sjukhusen att de inte kan
ersitta varandra. En fungerande hilso-
och sjukvird kriver sirskilt utrustade
lokaler och verksamheten kan inte utan
vidare flytta till en annan plats. Att
utrymma ett sjukhus dr en omfattande
och resurskrivande dtgird som belastar
andra sjukhus och virdinrittningar.

Fér riddningstjinsten kan situa-
tionen vid en stdrning i vattenforsdrj-
ningen bli besvirande. Svirigheterna
att fi fram vatten kan bli ett stort pro-
blem f6r brandférsvaret. Vid mindre
brinder klarar sig utryckningsstyrkorna
med det vatten som finns i de egna
tankbilarna, medan det vid storre brin-
der blir nédvindigt att pumpa upp vat-
ten frin vattendrag, branddammar eller
brandposter. Ett avbrott i vattenforsorj-
ningen kan 4dven innebira att sprinkler-
anldggningar inte fungerar. Riddnings-
jinsten kan dirfor behodva se dll att
det finns andra brandskyddsitgirder,
eller att vissa byggnader inte anvinds.
Rikspolisstyrelsen och polismyndighe-
terna runt om i landet har i regel inte
nigon forberedd ledningsplats i reserv,
men kan flytta ledningsstaben via led-
ningsfordon och andra stabsmiljser om
det behovs. Om de kommunaltekniska
systemen inte fungerar kan det blir své-
rare att leda en insats effektivt.

Aven industrin ir beroende av rent
vatten och fungerande avlopp. Det
giller inte minst den processtekniska
industrin, inklusive livsmedelsin-
dustrin, som anvinder ungefir en
fjirdedel av det tillverkade vattnet i
Sverige. I princip kan inga livsmedel
tillverkas utan tillgng till vatten och
avlopp, vilket sannolike leder till stora
ekonomiska konsekvenser. Eftersom
storkoksverksamhet och storhushall
inte kan laga mat leder det ocks3 till
allvarliga konsekvenser for exempelvis
hemtjinst, dldreomsorg och skola.
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6. Avbrott i transporterna®

KBM beddmer att samhdllets krisledningsformaga samt operativa férméga vid ett omfattande
avbrott i transporterna &r i huvudsak god. Formagan i samhéllsviktiga verksamheter att klara
av en stor storning i transportsystemet bedomer KBM som bristfallig. Flera centrala samhalls-
funktioner, inte minst halso- och sjukvarden, ar starkt beroende av fungerande transporter. En
forsvarande faktor ar att det idag ar oklart vilka transporter som ska prioriteras ndr kapaciteten

ar begransad.

KRISLEDNINGSFORMAGA

Transporter 4r av central betydelse for
en mingd olika verksamheter och funk-
tioner i samhillet. I Sverige, ett land
som priglas av omfattande glesbygd
och langa avstind, ir det sirskilc viktigt
att transporterna fungerar. Med hjilp
av persontransporter kommer vi till och
frin arbetet, och godstransporter forser
oss med livsmedel, mediciner, reservde-
lar och drivmedel. Sverige ir ocksa helt
beroende av export- och importhandel
med marknader och leverantérer dver
hela virlden. En stérning i de sam-

OPERATIV FORMAGA

MOTSTA STORNINGEN

hillsviktiga transporterna sprider sig till
mdnga andra verksamheter, och riskerar
att f en rad negativa konsekvenser.
Storningar kan orsakas av exempel-
vis naturhindelser, problem med IT-
system, sabotage och terroristattacker.
Annat som kan hota transportsektorn 4r
personalbrist vid en pandemi och driv-
medelsbrist som orsakas av blockader.
Mindre stdrningar i transportsyste-
men forkommer di och d4, och i sam-
hillet finns en vana att hantera sidana
hindelser. Om avbrottet drabbar ett

20. Bedomningen avser samhillets fsrmédga att hantera ett lingvarigt avbrott i transporterna. Myndigheterna
har bedémt sin férméga gentemot foljande scenario: "P4 grund av blockader rider stor brist pd drivmedel
under sju dygn. Livsmedel som normalt levereras dagligen kan inte levereras lika ofta vilket gor att det
ser tomt ut pd vissa hyllor i affirerna. De tomma hyllorna sitter iging en vdg av hamstring av livsmedel
som ytterligare forvirrar situationen. Hilso- och sjukvarden fir problem med férsorjningen av mediciner.
Ménga fir svirt att komma till jobbet. Féretag drabbas genom att deras bestillda varor inte kan transporteras
frin hamn, bangrd eller flygplats. Medierna underbldser krisstimningarna.”

AVBROTT | TRANSPORTERNA | 51



stérre omrdde och drar ut pd tiden
kommer dock stora krav att stillas bide
pa de akedrer som ansvarar for trans-
porterna och pd dem som ir beroende
av det som transporteras.

Vad som behéver goras, och av vem,
beror till viss del pd vad som orsakar
avbrottet i transporterna. Om stdr-
ningen beror pd avsiktliga handlingar
ir det polisens uppgift att gripa de skyl-
diga, och skydda samhillet mot ytter-
ligare angrepp. Vid en drivmedelsbrist
har Energimyndigheten en sirskild
roll som samordnare. Oavsett vad som
orsakar avbrottet kommer transport-
myndigheterna att ha en viktig roll vid
ett avbrott, liksom transportbranschen i
stort. Det dr de som ska leda och styra
trafiken fér att minimera konsekven-
serna, och iterstilla funktionerna om
trafikinfrastrukeuren 4r utslagen. P&
regional nivd kommer linsstyrelsernas
samordningsroll att vara viktig.

Dessutom méste andra aktdrer, som
inte har en direke roll i hanteringen av
avbrottet, se till att den samhillsviktiga
verksamhet som de ansvarar for fung-
erar trots storningarna. Eftersom trans-
porter har en sa central roll i samhillet
dr det manga verksamheter som berérs.

Krisledningsformaga

KBM beddmer att samhillets kris-
ledningsformaga vid ett omfactande
avbrott i transporterna 4r i huvudsak
god.

D3 avbrott i de samhillsviktiga
transporterna kan bero pa olika saker,
dr det flera olika aktorer som kan
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behéva en formaga till krisledning. Vid
en drivmedelsbrist 4r Energimyndighe-
ten en central aktor. Myndighetens for-
mdga till krisledning 4r 7 huvudsak god.
Fér att hantera samordningen vid en
brist p& drivmedel driver myndigheten
nitverket Poolorganisationen tillsam-
mans med oljebranschen. Vissa brister
finns i myndighetens formiga eftersom
stora delar av personalen pendlar for att
komma till jobbet, men de flesta skulle
kunna arbeta pd distans.

Transportmyndigheterna ir visent-
liga vid alla avbrott i transportsyste-
men. Férutom att leda och styra trafi-
ken forvintas de kunna limna aktuell
och korrekt information till andra
aktdrer och till allminheten. Vigverket,
Banverket och Sjéfartsverket bedomer
alla att de har en krisledningsférmaga
som ir god eller 7 huvudsak god iven
under ett omfattande avbrott i trans-
porterna. Férmdgan inom de respektive
sektorerna ir svir att bedoma, eftersom
de dill stora delar bestdr av privata akts-
rer som myndigheterna inte har ritt att
styra. Niringens krisledningsfsrméga
bedéms dock 6verlag som nigot simre
4n myndigheternas. Luftfartsverket och
Luftfartsstyrelsen anger bada att de ir
mycket beroende av transporter och av
att drivmedelsforsérjningen fungerar,
frimst for personalforflyttningar. Myn-
digheternas formaga till krisledning
kan antas bli lidande av avbrottet. De
lag- och branschkrav som stills for luft-
fart gor ddremot att sektorn bedéms ha
goda forutsittningar att leda verksam-
heten idven under kriser.



Linsstyrelserna har ett ansvar for
samordningen inom sina respektive lin.
Det innebir i de ska kunna himta in och
sprida information och samordna behov
och insatser. En tit kontakt med linets
kommuner, andra myndigheter, trans-
portforetag och mottagare krivs for detta.
Linsstyrelserna har, med vissa undantag,
en krisledningstorméga som ir 7 huvudsak
god vid transportstérningar. De rutiner
och samverkansformer som finns ses som
dndamélsenliga. Bristerna 4r frimst kopp-
lade dll svérigheten for personalen att ta
sig till och frin arbetet. Det ir dessutom
f3 linsstyrelser som har dvat det aktuella
scenariot.

Operativ formaga

KBM bedémer att sambhiillets operativa
forméga vid ett omfattande avbrott i
transporterna dr i huvudsak god.

Som vi tidigare har nimnt beror de
operativa dtgirderna, och vem som ska
utfdra dem, pa vilken typ av stdrning
det handlar om. Transportmyndighe-
terna ansvarar for den infrastruktur
som de forvaltar. Om tillgingligheten
ir nedsatt, exempelvis pa vigarna eller
i jarnvigsnitet, har de dirfor ett ansvar
for de operativa insatser som behévs
for att f3 iging trafiken igen. Arbetet
kan behova ske i samarbete med andra,
eftersom viss trafikinfrastrukeur 4gs
av kommuner eller av privata aktorer.
D4 det rér sig om en kirnuppgift kan
trafikmyndigheterna antas ha en god
grundformiga att reparera och ater-
stilla den infrastrukeur de 4r ansvariga
for, sjilva eller genom upphandlande

resurser. Vid stora storningar kan dock
belastningen bli f6r stor, och &tgir-
derna kan férsenas. Efter stormen Gud-
run tog det uppemot en vecka innan
alla vigar var framkomliga igen, trots
att bdde Forsvarsmakten och frivilligor-
ganisationer deltog i réjningsarbetet.

En central uppgift for transport-
myndigheterna 4r ocksd att leda och
styra trafiken under mycket stérda
forhillanden. Det kan handla om att
leda trafiken dill delar av vignitet som
bittre klarar av belastningen, eller att
prioritera vilka tdg eller flygtransporter
som ska ges foretride nir den totala
kapaciteten ir nedsatt. Det kan ocksd
bli aktuellt att leda om transporter frin
ett drabbat trafikslag till ett som har
mer kapacitet. Vid storningar i tigtra-
fiken kan till exempel delar av trans-
porterna ske pa vigarna istillet. Aven
trafikledning ir en kidrnverksamhet for
trafikverken. Erfarenheter frin intrif-
fade hiindelser och den stora samver-
kansovningen SAMO 2007 tyder ocksi
pd att formdgan dll trafikledning vid
stérningar dr god. Ett problem vid stora
transportstdrningar ir att det inte finns
ndgon samordnad prioritering. Det ir
oklart vilka gods- och persontransporter
som ska prioriteras vid nedsatt kapacitet
inom de respektive transportslagen. Det
ir inte heller klart vem som ansvarar for
att gora den overgripande prioriteringen
utifrdn ett samhillsperspektiv.

I extrema fall kan det bli aktuellt
med ransoneringar med anledning av
avbrottet. Om det 4r brist pd varor som
4r nddvindiga for befolkningens grund-
liggande behov kan regeringen fore-
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skriva sirskilda regler for hur dessa varor
ska siljas och vilka priser som ska gilla.
I Sverige har ransonering férekommit
endast undantagsvis under de senaste 60
aren, och samhillet saknar den vana som
krivs for att hantera administrationen
kring en ransonering. Energimyndig-
heten bedémer exempelvis att det inte
gér att ransonera drivmedel i dagsliget,
eftersom systemet inte har utvecklats i
takt med samhillsutvecklingen.

Samhallets férmadga
att motsta storningen

KBM bedémer att férmagan i sam-
hillsviktiga verksamheter att motstd ett
omfattande avbrott i transporterna idr
bristfallig.

Transportsektorn kinnetecknas av
bide interna beroenden och flexibili-
tet. Mdnga transportkedjor bestar av
flera olika trafikslag, och en stérning
i ett av dem sprider sig dirfor vidare.
Utan tig- och lastbilstransporter till
och frin hamnarna kommer inte heller
godstrafiken till sjoss att fungera, och
om passagerarna inte kan ta sig till flyg-
platsen kan de inte flyga. Samtidigt 4r
det ibland majligt att mildra effekterna
av en storning i ett trafikslag genom att
oka kapaciteten i ett annat. Gods som
pa grund av en stoérning inte kan frak-
tas med jirnvig kan i vissa fall trans-
porteras till sjoss istillet, och instillda
flygningar kan kompenseras med hjilp
av extrainsatta tdg.

Eftersom transporter ir viktiga for
de flesta verksamheter i samhillet kom-
mer ett avbrote att f8 effekeer pd minga
olika omriden. KBM bedémer att
hilso- och sjukvarden samt livsmedels-
forsdrjningen ir allra kinsligast.

Inom hilso- och sjukvarden finns ett
mycket starke beroende av transporter.
Virden ir personalintensiv och verk-
samheten ska fungera dygnet runt. Det
innebir att personalen stindigt maste
kunna ta sig till och frin vérdinrite-
ningarna. Aven patienter miste kunna
ta sig till sjukhusen, och mellan vird-
enheter. Det finns endast en begrinsad
mingd likemedel och sjukvirdsmateriel
i lager, och vissa produketer riskerar att
sina redan i ett tidigt skede. Patient-
prover skickas idag till externa labo-
ratorier, och transportstérningar leder
ddrfor dll simre diagnosméjligheter.
Aven socialtjinsten ir beroende av
transporter, di den 4r kriver mycket
personal och delvis bygger p& besok hos
hjilpbehévande. Ete lingre avbrott i de
samhillsviktiga transporterna bedéms
kunna leda till direkta konsekvenser for
befolkningens liv och hilsa, d4 patient-
sikerheten inte kan garanteras.

Stérningar i transporterna péverkar
flera led i livsmedelskedjan, frin pro-
duktion till forsiljning. Fodertranspor-
ter, mjélkhdmtning, kéttkontroller och
veterindrbesdk kriver alla framkomliga
vigar och fungerande fordon. Firdiga
livsmedel lagerhalls i regel p4 stora cen-
trala lager, och detaljhandeln arbetar
enligt just in time”-principen®!. Nir

21. Med “just in time” menas att nya varor levereras i samband med att de gamla tar slut. Transporterna i sig
4r d4 lagret, och detaljhandeln kan klara sig med liten eller ingen egen lagerhéllning.
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transporterna slutar fungera kommer
vissa livsmedel snabbt att ta slut i buti-
kerna. Problemet kan vara sjilvforstir-
kande, d4 tomma hyllor kan fi minnis-
kor att hamstra livsmedel.

Nir man framstiller dricksvatten
anvinder man ett antal nédvindiga
kemikalier. De flesta vattenverk har
mindre mingder av dessa i lager, och
under den férsta veckan utan transpor-
ter kan produktionen fortsitta. Om
avbrottet varar lingre 4n s kan flera av
de stdrre vattenverken f3 problem med
att producera tjinligt dricksvatten.

Aven minga andra sektorer kan fa
problem vid ett avbrott i transporterna.
All produktion och handel behover
transporter for att frakta insatsvaror
och firdiga produkter. Minga bran-
scher har, liksom livsmedelsbranschen,
gdtt mot mindre lager och forlitar sig
p4 7just in time”-leveranser. Produk-
tion av el och virme kriver tillforsel
av brinsle. Framforallt anldggningar
som anvinder bio-, retur- och avfalls-
brinslen har begrinsade lagringsutrym-
men, d& brinslet tar mycket stor plats.
Statens kirnkraftinspektion bedomer
att kirnkraftverken klarar av en veckas
avbrott i transporterna utan stdrre
problem. Om stérningen drar ut pd
tiden kan dock brist p& personal och
materiel i virsta fall leda dll att pro-
duktionen méste stoppas. Polis och
riddningstjinst behover drivmedel for
utryckningar, och om avbrottet beror
pa drivmedelsbrist kan de tvingas att
prioritera bort viss verksamhet.

Det finns flera samhillsviktiga
verksamheter som klarar storningar i

transportsystemen mycket daligt. Ett
stort avbrott skulle troligen & lingt
mindre konsekvenser om det fanns en
samordnad prioritering som klargjorde
vilka transporter som ska f3 foretride
nir kapaciteten ir begrinsad. Eftersom
en sddan samordnad prioritering sak-
nas kan effekterna av en stérning bli
mycket kinnbara.
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7. Katastrof utomlands med
manga svenskar drabbade”

KBM beddmer att de senaste drens erfarenheter, framst fran flodvagskatastrofen i Sydostasien
och evakueringen av svenskar frdn Libanon, har starkt samhdllets férmaga att undsatta svenskar
som har drabbats av en katastrof utomlands. KBM beddmer att samhallets krisledningsformaga
dr god i en sadan situation. Detsamma galler for formagan i samhallsviktiga verksamheter att
motsta effekterna av hdandelsen. Den operativa formagan bedomer KBM som i huvudsak god.
Bristerna bestdr framst i att Stodstyrkan och Svenska Nationella Ambulansflyget fortfarande &r

under utveckling.

Allt fler svenska medborgare befinner
sig utomlands under kortare eller lingre
perioder. Vi reser mer in tidigare, inte
bara som charterturister, utan dven som
l&ngluffare, studenter, yrkesutvare,
pensionirer eller som 4tervindare till
ett ursprungsland. Det finns omkring
en halv miljon utlandssvenskar i
virlden, och mer in tvihundratusen
svenskar befinner sig pd resa utomlands
en genomsnittlig minad.

Var formdga att hantera kriser miste
stricka sig dven utanfor vira geogra-

OPERATIV FORMAGA

fiska grinser. Det har ocksd blivit tyd-
ligt vid flera hiindelser under de senaste
dren. Flodvigskatastrofen i Sydostasien
julen 4r 2004 ir det tydligaste exem-
plet.

En hindelse utomlands dir manga
svenskar drabbas stiller krav pd sam-
hillet inom en rad omraden. P4 plats
4r den konsuldra verksamheten viktig.
Sverige kan ocksd behéva ge vard
utomlands, bade i syfte att skydda
svenska medborgares hilsa och for att
avlasta landets egen sjukvard. Det kan

22. Bedomningen avser samhiillets formaga att hantera en katastrof utomlands med manga svenskar drabbade.
Myndigheterna har bedomt sin fsrmiga gentemot féljande scenario: "Under sportlovsveckan har ett stort
hotellkomplex i alperna drabbats av en allvarlig brand. Hotellet disponeras till stérsta delen av svenska
charterbolag. 40 svenskar har dott och 200 har skadats allvarligt.”
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vara nédvindigt att transportera hem
mdnga minniskor pd kort tid, och en
del av dem kan behova medicinsk vird.
I Sverige méste mottagandet av de
drabbade fungera, pa flygplatsen, inom
sjukvirden och i de drabbades hem-
kommuner.

Under en hindelse av det hir slaget
ir det viktigt med snabb och tillf6rlit-
lig information. De aktérer som ska
hantera hindelsen i Sverige behdver
veta vad som hinder. Svenskar pé plats
liksom oroliga anhériga hir hemma
forvintar sig ocksd att det offentliga
Sverige ska kunna svara pd deras frigor.

Det ir frimst den enskildes liv och
hilsa som hotas direkt av en katastrof
utomlands. Fér den som drabbas, eller
for anhoriga, kan hindelsen innebira
ett svart trauma. Hindelsen paverkar
ddremot inte i sig samhillets funktio-
nalitet pd nigot avgorande sitt. Effek-
terna for samhillet ir istillet kopplade
hur katastrofen hanteras. Om sambhiillet
pa ett samordnat sitt lyckas ta hem
drabbade, méta anhériga, virda de ska-
dade och ge snabb och korrekt infor-
mation blir konsekvenserna for samhil-
let troligtvis begrinsade. Om agerandet
istillet priglas av dilig planering och
bristande férmaga att hantera hindel-
sen finns det risk for stora fértroende-
forluster for det offentliga Sverige.

Krisledningsformaga

KBM bedémer att samhiillets krisled-
ningsformiga vid en katastrof utom-
lands med ménga svenskar drabbade
ar god.
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Mycket av kritiken mot hanteringen
av flodvagskatastrofen har handlat om
bristfillig krisledning. I samband med
katastrofen blev det tydligt hur viktigt
det 4r med en tydlig rollférdelning, en
effektiv informationshantering och ett
snabbt och korrekt beslutsfattande.

Regeringen och Regeringskansliet
har en central roll att spela nir svenskar
behover stéd utomlands. Vid insatser i
andra linder ligger det samlade ansva-
ret hos den bersrda utlandsmyndighe-
ten, och dirmed i férlingningen hos
Utrikesdepartementet (UD). Erfarenhe-
ter frin evakueringen av svenskar frin
Libanon visar pd att UD:s krislednings-
formaga har blivit avsevirt bittre sedan
flodvégskatastrofen i Sydostasien. Insat-
sen i Libanon blev en framging, med
snabbt initierade dtgirder och en vil
fungerande samverkan mellan UD och
andra myndigheter. UD:s konsulira
enhet har stirke sin beredskap under de
senaste dren. Dessutom har en sirskild
snabbinsatsstyrka byggts upp, som med
kort varsel ska kunna stddja hirt belas-
tade utlandsmyndigheter pd plats. Det
kansli for krishantering som nyligen
startats upp inom Statsrddsberedningen
kommer férmodligen att yteerligare for-
bittra regeringens och Regeringskansli-
ets forméga att leda i kriser.

Det finns flera andra aktdrer som
kan komma att fi en aktiv roll i han-
teringen av en katastrof utomlands,
och som dirfor ocksi behover en
krisledningsférméga. Operativa insat-
ser utanfor landets grinser sker inom
ramen for Stdstyrkan, med Ridd-
ningsverket som sammanhéllande myn-



dighet. I Stodstyrkan ingér, férutom
Riddningsverket, dven Socialstyrelsen,
Rikskriminalpolisen och flera ideella
organisationer. Det Svenska Nationella
Ambulansflyget (SNAM) kan ocksé
vara en viktig resurs i sammanhanget.
Det ir Luftfartsstyrelsen som beslutar
att gora en insats med SNAM, i samrad
med KBM, Riddningsverket och Soci-
alstyrelsen.

Samtliga myndigheter med
ansvarsuppgifter inom Stédstyrkan eller
SNAM omfattas av ett regeringsbeslut
som siger att de ska ha en tjinsteman
i beredskap samt att de snabbt ska
kunna uppritta en ledningsfunktion.
En hindelse utomlands paverkar inte
formagan till krisledning direkt, och de

resurser och rutiner som finns férbe-

redda for detta torde kunna anvindas.
KBM, Riddningsverket och Luftfarts-
styrelsen bedomer sig ha god krisled-
ningsférméga vid den hir typen av
hindelser. Polisen uppger att forméigan
ir 1 huvudsak god, frimst eftersom de
saknar en l6pande omvirldsanalys som
snabbt kan uppticka hindelsen. Enligt
Socialstyrelsen ir formdgan bristfiillig
bide f6r myndigheten och f6r sjuk-
vérdssektorn. Socialstyrelsen saknar
bide en etablerad krisledningsplan och
tekniska ledningsstod och sektorn har
bara begrinsad erfarenhet av ledning
vid storre katastrofer.

Nir krisen beror pé en hindelse
l&ngt borta blir medierna en mycket
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viktig informationskilla. En stindig,
global omvirldsbevakning ligger inom
massmediernas normala verksamhet,
och det finns rutiner och tekniskt stod
bide for att himta in och for att sprida
information. Vid flodvégskatastrofen
agerade medierna mycket snabbt, och
redan dagen efter katastrofen hade de
stora redaktionerna medarbetare pd

plats i Thailand.

Operativ formaga

KBM beddmer att samhiillets operativa
formaga vid en katastrof utomlands
med méinga svenskar drabbade ir i
huvudsak god.

Vid en katastrof utomlands dir
svenskar har drabbats behéver flera
aktorer ha en operativ formiga. Det
kan bli aktuellt for Sverige att genom-
fora insatser utomlands, for att stddja
utlandsmyndigheter och undsitta
svenskar. Stodstyrkan ir tinke att
fylla denna funktion. Under ledning
av Riddningsverket samarbetar flera
myndigheter och ideella organisationer
for att snabbt kunna gora de insatser
som behdvs. Stodstyrkan ska pd plats
kunna underséka vilka stoédbehov som
finns, leda arbetet och hjilpa drabbade.
Funktionen ir under utveckling, och
rollférdelning och rutiner 4r under
fortsatt bearbetning under ar 2008.
Redan nu har dock delar av Stédstyr-
kan anvints vid insatsen i Libanon,
och det finns ocksi erfarenheter frin
6vningar.
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Vid hindelse av en katastrof kan ett
stort antal minniskor snabbt behova
evakueras. Erfarenheter frin bland
annat kriget i Libanon visar att det
finns tillrickliga resurser for detta.
Resurserna miste dock anvindas effek-
tivt, och insatsen fir inte fordrdjas av
langa eller lingsamma beslutsvigar. For
hemtransport av skadade kan SNAM
anvindas. Ett ambulansflygplan med
intensivvardskapacitet kan std klart
pa mycket kort varsel. Arbete pigir
med att utdka antalet il tvé flygplan.
En féregingare till SNAM anvindes i
samband med flodvigskatastrofen, och
idag har konceptet i sin helhet testats i
dvningar. Hosten 2007 deltog SNAM
till exempel i den internationella sam-
verkansévningen Barents Rescue.

Ett problem f6r bdde Stodstyrkan
och SNAM ir att landstingen idag sak-
nar lagligt stod for att bedriva sjukvird
i andra linder, eller for att uppricthélla
en beredskap for katastrofmedicinska
insatser utomlands. Arbete med att
skapa ett sddant stod pagir dock.

Hemma i Sverige kan de drabbade
behova vard och stod, vilket stiller krav
pd landstingen och kommunerna. Erfa-
renheter frin tidigare hiindelser visar att
detta ofta fungerar bra. Bide Socialstyrel-
sen och linsstyrelserna menar att kom-
munerna i allminhet lever upp dill sitt
ansvar, och att denna férmdga har blivit
dnnu bittre efter flodvigskatastrofen.
Landstingen har ocks4 visat sig kapabla
att hantera den 6kade efterfrigan pa vard
vid den hir typen av hindelse.



Samhdllets formaga
att motsta storningen

KBM bedémer att férmagan i sam-
hillsviktiga verksamheter att motstd
en katastrof utomlands med ménga
svenskar drabbade ir god.

En hindelse utanfér landets grinser
paverkar i mycket liten grad samhills-
viktiga verksamheter i Sverige. Det
ir forst om nyckelpersoner pd sirskilt
kinsliga positioner ér bland de drab-
bade som effekterna fér samhiillet blir
mirkbara. Aven i sidana fall kommer
de flesta samhillsviktiga verksamheter
att fungera.
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8. Olycka med kemiska amnen?®

KBM beddmer att samhallets formdga till krisledning vid en omfattande kemisk olycka &r i
huvudsak god. Detsamma géller for samhallets operativa formaga och formagan i samhallsvik-
tiga verksamheter att motstd effekterna av olyckan. Vid storre olyckor racker de regionala resur-
serna ofta inte till. Det drabbade omradet kan dock ofta fa och ta emot forstarkningsresurser fran
andra delar av landet eller frdn den nationella nivan.

KRISLEDNINGSFORMAGA

Hur ménga som péverkas vid ett
kemiske utslipp och skadornas art
beror av en mingd faktorer. Amnets
egenskaper, utslippets storlek, platsen
for olyckan och viderlekssituationen
spelar in, liksom hur ldngdraget forlop-
pet blir och hur snart de drabbade fir
behandling.

P4 land hanteras kemikalier i stor
skala vid ett hundratal anliggningar®
1 Sverige. Dessutom transporteras
stora mingder kemiska dmnen, frimst
petroleumprodukter. Totalt handlar
det om drygt 15 miljoner ton per ar.

OPERATIV FORMAGA

MOTSTA STORNINGEN

Ungefir 90 procent gir pd landsvig
och tio procent pa jirnvig. Omfattande
kemiska olyckor kan alltsd intriffa

dven i kommuner som inte har stora
kemiska anlidggningar, och som dirfor
inte har planerat for s& omfattande
olyckor. Olyckor med kondenserade
gaser (ammoniak, svaveldioxid och
klor) forsvérar riddningsinsatsen efter-
som dmnena ir sé farliga. Vid sidana
olyckor miste minniskor ofta evakue-
ras. Den kommunala riddningstjinsten
ansvarar for riddningstjinst vid olyckor
med kemiska dmnen pé land, men

23. Bedomningen avser samhiillets formaga att hantera en omfattande olycka med kemiska imnen. Myndig-
heterna har bedémt sin férmédga gentemot féljande scenario: “Ett tdg med giftiga kondenserade gaser sparar
ur nira titort. Olyckan orsakar stora momentana utslipp, men ocksi mindre pigiende utslipp. Det finns
liten tid fér evakuering och viktigt meddelande till allminheten om att hélla sig inomhus.”

24. Dessa anliggningar omfattas av bestimmelserna i férordningen (1999:382) om 4tgirder for att férebygga

och begrinsa féljderna av allvarliga kemikalieolyckor.
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linsstyrelsen kan under vissa omstin-
digheter ta &ver ansvaret. Om insatsen
inbegriper statlig riddningstjinst® ska
linsstyrelsen ansvara for att insatsen
samordnas.

De storsta tankfartygen som trafike-
rar Ostersjon har i dag laster pa
150 000 ton. Under de senaste tio dren
har exporten frin de ryska hamnarna
i Finska viken femdubblats. Kustbe-
vakningen har ansvaret for miljoridd-
ningstjinst till sjss. Med detta avses
riddningstjanst, nir olja eller andra
skadliga 4mnen har kommit ut i vattnet
eller om det foreligger en éverhingande
fara for detta. Kommunerna har vidare
ett utpekat ansvar nir det giller att ta
hand om olja som nér strinderna, s&
kallat oljepaslag. Det ir ocksd kommu-
nen som ska uppmirksamma de dkade
riskerna och planera f6r en tillricklig
beredskap. Ett stort oljepslag far i forsta
hand omfattande konsekvenser fér mil-
jon. Den biologiska mangfalden hotas
och ménga arter drabbas under ling tid,
upp till ungefir tio &r beroende av plats,
arstid och saneringsinsatser. Det kan
kosta flera miljarder kronor att sanera
omridet. Ett utslidpp fir sannolikt ocksd
socioekonomiska konsekvenser, till
exempel i form av att firre turister kom-
mer till det drabbade omridet.

Krisledningsférmaga

KBM bedomer att samhillets krisled-
ningsformaga vid en omfattande olycka
med kemiska Amnen ir i huvudsak
god.

I Sverige finns sedan manga 4r ett
system for att snabbt kunna varna och
informera befolkningen. Systemet kal-
las Viktigt meddelande till allminheten
(VMA). Ett varningsmeddelande sinds
genast ut nir det 4r omedelbar risk
for skada pd liv, hilsa, egendom eller
i miljon. Radio och tv? ir de bista
kanalerna for att varna och informera
allminheten, med ett utomhusvar-
ningssystem som komplement. System
och rutiner ir beprovade och dvade.
Diremot 4r det inte sjilvklart att man
hinner larma, 4n mindre evakuera, pd
grund av den hastiga hindelseutveck-
lingen, till exempel vid ett stort gon-
blickligt utsldpp.

Den kommunala riddningstjins-
ten har i regel en beredskapsplan for
olyckor med kemiska dmnen. Det
finns ocksé ett tydligt regelverk — lagen
om skydd mot olyckor — fér hur hin-
delsen ska hanteras. Riddningschef i
beredskap (riddningsledaren) aktiverar
beredskapsplanen, vilket frimst innebir
att informera kommunledningen och
ta fram utrustning. Den kommunala
riddningstjinsten har jourberedskap

25. Statlig riddningstjinst omfattar fjillriddningstjinst, sjoriddningstjinst, miljériddningstjinst il sjéss,
flygraddningstjinst, efterforskning av forsvunna personer i vissa fall samt riddningstjinst i samband med
utslipp av radioaktiva imnen frin kirnenergianliggning.

26. Utsindningen av Viktigt meddelande till allménheten sker i Sveriges Radios kanaler, Sveriges Television,
Utbildningsradion, de privata lokalradiostationerna (som féretrids av Radiobranschen), TV4, Kanal 5,

TV3, TV6, TV8 och ZTV.
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dygnet runt. En omfattande olycka
med kemiska dmnen ir komplicerad att
hantera. Det har gict mer 4n ett decen-
nium sedan de senaste storre olyckorna
med kemiska dmnen intriffade (Kiv-
linge &r 1996 och Kilarne &r 1997).
Det finns alltsd begriinsad praktisk
erfarenhet av den hir typen av olyckor
bland landets kommuner.

Linsstyrelsen har méjlighet att
overta riddningstjinstansvaret. Det
gjorde myndigheten till exempel i
samband med olyckan i Kilarne. Van-
ligtvis stédjer dock ldnsstyrelsen den
kommunala riddningstjinsten med
samverkans- och informationsinsatser.
Aven Socialstyrelsen och Riddningsver-
ket har férstirkningsresurser i form av
materiel och personal.

Operativ formaga

KBM bedémer att samhiillets operativa
formaga vid en omfattande olycka med
kemiska imnen ir i huvudsak god.

P4 land utgdrs den operativa forma-
gan frimst av den samordnade insatsen
frin riddningstjinst, polis och sjukvérd
pa skadeplatsen. Normalt leds respek-
tive organisation av en riddningsledare,
en polisinsatschef och en sjukvards-
ledare i samverkan. Linsstyrelsen har
mojlighet att dverta riddningstjinst-
ansvaret enligt lagen om skydd mot
olyckor, men detta sker ytterst sillan.
Det ir i hog grad grinssittande act de
skadeavhjilpande insatserna inte kan
pabérjas férrin man vet vilken typ

av kemiskt dmne det giller. Detta for
att insatspersonalens sikerhet inte ska
dventyras. Det 4r svirt att begrinsa
olyckans féljdverkningar genom till
exempel overtickning, d& det kan vara
omdjligt f6r riddningspersonal att
nirma sig olycksplatsen.

I minga lin ricker inte ens de sam-
lade regionala riddningstjinstresurserna
for en omfattande kemisk olycka. I
samband med en tigolycka i Kivlinge
ir 1996, dir ammoniak var inblandat,
krivdes det till exempel forstirkning
i form av personal och materiel frin
ovriga delar av landet. Det finns som
regel kapacitet for rok- och kem-
dykning, men inte i den omfattning
som skulle krivas vid ett omfattande
utslipp. Statens riddningsverk tillhan-
dahéller dirfor regionala resurser i form
elva kemkoordinatorer som ir knutna
till sex miljoskyddsdepéer. Koordina-
torerna har som roll att tillhandahélla
expertis om utrustningen och om
kemikalier till den lokala riddningsstyr-
kan. Aven Riddningsverkets skolor kan
bistd med forstirkning, eftersom viss
utrustning och utbildad personal finns
till hands dir. Civilforsvaret har ocksi
utrustning som kan anvindas. Den
dr i forsta hand dill for en krigshin-
delse men den kan anvindas civilt om
det behdvs. Beroende pé var olyckan
intriffar kan det dock ta ldng tid att £&
forstiarkning, i synnerhet nir det giller
materiella resurser. For vissa hindelser
kan Tullverkets CBRN-grupper? ha

kompetens och utrustning tll nytta for

27. CBRN stir for kemiska, biologiska, radiologiska och nukleira imnen.
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riddningsinsatsen. Dessa grupper har
dock ingen beredskap och deras uthal-
lighet 4r begrinsad.

Polisens operativa uppgifter vid en
omfattande kemisk olycka 4r frimst att
utrymma byggnader, spirra av, sanera
och utreda eventuella brott. Detta han-
teras av respektive linspolismyndighet.
Drygt hilften av alla poliser i yttre
tjinst och samtliga beredskapspoliser
har genomgatt CBRN-utbildning och
har tillgdng till personlig skyddsut-
rustning. Nistan hilften av alla poliser
i yttre tjdnst saknar alltsd adekvat
CBRN-utbildning. Det kan forsena
larm och de 4tgirder som krivs for att
minska olyckans konsekvenser. Rikspo-
lisstyrelsen agerar stod och samordnar
materiella och personella resurser. De
flesta polismyndigheter har tillging till
det materiel som beh&vs for minst en
vecka. Vid mindre polismyndigheter
kan det vara svirt att f& personalen
att ricka till, men dessa kan oftast ta
emot forstarkningar. Inom polisen ir
Nationella insatsstyrkan en forstirk-
ningsresurs med specialistkompetens
inom omradet. Aven den sirskilda
beredskapspolisen utgdr en resurs.

Aven Forsvarsmakten har resurser
som kan vara till nytta, till exempel
NBC-skyddskompaniet som utbildas
i Umed. Det finns ocksd regionala
CBRN-skyddsgrupper, men dessa har
en begrinsad beredskap.

Hilso- och sjukvérden saknar sir-
skild utrustning for att for act identi-
fiera kemiska imnen och ir beroende

av riddningstjinst och polis. Detta kan
komma att forsena omhindertagandet
av skadade. En stor del av personalen
som deltar vid den omedelbara sjuk-
vérdsinsatsen har CBRN-utbildning.
Vid en omfattande hindelse med
ménga skadade som behover kvali-
ficerad specialistvird finns det dock
sma mojligheter att hantera detta pa
skadeplatsen. Kritiska resurser 4r per-
sonal for att ta hand om skadade i det
initiala skedet, och utrustning fér and-
ningshjilp. Bide akutsjukvirden och
primirvirden kommer att belastas hart.
Ambulanstransporter ir troligen ingen
grinssittande faktor tack vare samver-
kan med nirliggande landsting.

Vid ammoniakolyckan i Kivlinge
gjordes den storsta evakueringen
nigonsin i landet. Vid en sidan hin-
delse ir belastningen hog pa kom-
munens POSOM-verksamhet?, skola,
barn- och ildreomsorg samt hemsjuk-
vard. Ett snabbt férlopp gor att eventu-
ella materiel frin Socialstyrelsens bered-
skapslager inte hinner transporteras till
den drabbade regionen.

Till sjss 4r utsldpp av olja det
storsta hotet. Kustbevakningen idr
idag den enda aktér i Sverige som har
resursmissiga mojligheter att bekidmpa
ett utslipp av oljeprodukter eller andra
kemikalier till sjoss. Kustbevakningen
har stor erfarenhet av internationellt
samarbete och kontaktniten ir vilut-
vecklade. Genom internationellt sto6d
kan kapaciteten i Ostersjsomradet uto-

kas fran 13 dll 35 fartyg.

28. POSOM stir for psykiskt och socialt omhindertagande vid olyckor eller katastrofer.
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Kustbevakningen bedéms ha god
formaga att bekdimpa mindre utslipp
frin ndgra hundra liter upp till ndgot
tusental ton. Myndigheten bedoms ha
i huvudsak god férméga att bekimpa
kemikalieutslipp upp till 5 000 ton.
Den 6kade oljehandeln i Ostersjoomra-
det gor dock att den totala kapaciteten
bedéms vara otillricklig. Det finns
behov av dels en hogre bekimpnings-
kapacitet, dels en formaga att begrinsa
utslippets storlek. Kustbevakningen
saknar for nirvarande fartyg som mot-
svarar dessa krav. Myndigheten har
bestillt nya kombinationsfartyg som
bittre svarar mot behoven. De férsta
kommer att levereras under 2008.

Samhdllets formaga
att motsta stérningen

KBM bedémer att férmagan i sam-
hillsviktiga verksamheter att motstd en
omfattande olycka med kemiska imnen
ar i huvudsak god.

Ett utslipp av kemiska dmnen dventy-
rar liv och hilsa och stér verksamheterna
i utslidppets nirhet. Det ir inte sikert att
de evakueringar som behover goras hinns
med, och allvarliga skador p& minnis-
kor kan inte uteslutas. Saneringsinsatser
paverkar samhillsviktiga verksamheter
och minniskors vardag i niromradet.

Ur ett samhiilleligt perspektiv kan
utsldpp i nirheten av vattentikter bli
mycket allvarligt. Om en vattentike sls ut
kan det innebira mycket stora konsekvenser
for dricksvattenproduktionen och dirmed
for hela samhillet. Se kapitel 5 f6r mer
information om dricksvattenforsérjningen.

OLYCKA MED

En rad andra samhillsviktiga verk-
samheter kan drabbas, antingen direke
genom fororeningar eller indirekt
genom avspirrningar. Till exempel kan
gods- och persontrafik storas i begrin-
sad utstrickning genom att den méste
dirigeras om. Erfarenheter frén tidigare
hindelser och dvningar tyder dock
pa att férmégan till trafikledning vid
stérningar ir god. Personalen inom de
flesta samhiillsviktiga verksamheter har
ingen utbildning inom omradet och
har vare sig forutsittningar eller anled-
ning att agera i en fororenad miljs.
Behov av en fungerande verksamhet
mdste viigas mot risken att personal kan
komma i kontakt med farliga imnen.
Eftersom kemiska olyckor oftast 4r av
lokal art kommer de flesta samhills-
viktiga verksamheter dock att fungera
inda.

Ett fital myndigheter, till exempel
Statens strlskyddsinstitut och de flesta
linsstyrelser, har tillging till skyddade
ledningsplatser som stdr emot effek-
terna av kemiska utslipp. Det dr dock
inte sjilvklart att dessa myndigheter
kan tillgodogéra sig skyddet. Utrym-
mena maste stillas om till skyddsrums-
drift vilket tar tid och kriver sirskild
kunskap. Vid ett 6gonblickligt utslipp
utan forvarning ir skyddet allts verk-
ningslést. Ménga myndigheter har
ocksd majlighet att flytta sin samhiills-
viktiga verksamhet till en annan plats.
Myndigheter som har verksamhet pd
flera olika orter, till exempel Kustbe-
vakningen och Férsikringskassan, kan
omférdela uppgifter timligen omg3-
ende.
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9. Epizootier och zoonoser”

Samhallets formaga att hantera epizootier och zoonoser har forbattrats till f6ljd av flera mindre
utbrott under de senaste dren. De ansvariga myndigheterna &r vdl medvetna om sina roller, och
det finns nétverk for samverkan. KBM bedomer d&rfor att samhallets formaga till krisledning

dr god. Vid storre utbrott med bade en stor geografisk spridning och ett langt forlopp finns det
dock allvarliga brister i uthdlligheten for flera viktiga aktdrer. Samhallets operativa formdga
bedoms darfor vara bristfallig. Formagan i samhdllsviktiga verksamheter att motsta stérningen

beddms vara i huvudsak god.

Mul- och klovsjuka, klassisk svinpest
och newcastlesjuka kan alla ge upphov
till epizootier, alltsd epidemiska utbrott
bland djur. Det uppmirksammade
f3gelinfluensaviruset H5N1 utgdr en
zoonos, det vill siga en infektion med
mojlighet att smitta frin djur till min-
niska. Gemensamt for flera epizootiska
och zoonotiska sjukdomar ir att de kan
leda till stora problem fér samhillet.
Fér att de negativa konsekvenserna
vid en epizooti ska begrinsas 4r det
viktigt med ett snabbt smittsprnings-
arbete, sé att spridningen blir sa liten

OPERATIV FORMAGA

MOTSTAR STORNINGEN

som mojligt. Om smittan fir fiste
krivs det omfattande arbetsinsatser for
att hantera och bekidmpa spridningen,
och stora ekonomiska virden kan gd
forlorade pa grund av produktions-
bortfall och avlivning. Utsver djur-
hallningen i lantbruket kan 4ven andra
delar av samhillet drabbas, bland annat
eftersom det kan bli nédvindigt med
omfattande avspirrningar.
Jordbruksverket har det dvergri-
pande ansvaret vid bekimpningen av
epizootier. Myndigheten ansvarar for
ledning, samordning och beslutsfat-

29. Bedomningen avser samhiillets formaga att hantera omfattande epizootiska eller zoonotiska utbrott.

Myndigheterna har bedomt sin fsrmiga gentemot féljande scenario: "Det rdder stor ovintad sjuklighet hos
djur pé flera platser i landet. Sjukdom har patriffats hos minniska med misstanke om smitta fran djur. Det
finns misstanke om att smittan ir vatten- eller livsmedelsburen”.
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tande pd bide nationell och lokal niv4,
och utfér ocksd mycket av det operativa
arbetet. Andra myndigheter och akts-
rer knyts till arbetet for act hjilpa till
med expertkompetens, rddgivning eller
arbetskraft till filtarbetet. Statens vete-
rindrmedicinska anstalt (SVA) ansvarar
bland annat for att analysera tagna
prov. Linsstyrelsen har en sirskild
samverkansroll, och kan idven fatta ope-
rativa beslut efter delegation frin Jord-
bruksverket. Eventuella avspirrningar
sitts upp och dvervakas av polisen. De
extra grinskontroller som kan behévas
uppritthdlls i forsta hand av Tullverket.
Vid zoonotiska utbrott kopplas dven
det humana smittskyddet in. Social-
styrelsen dr dd samordnande part, och
Smittskyddsinstitutet, landstingen och
kommunerna ir viktiga aktorer.

Krisledningsformaga

KBM bedémer att samhiillets krisled-
ningsformiga vid epizootier och zoono-
ser ir god.

Vid en epizooti eller ett zoonotiske
utbrott méiste manga aktdrer samar-
beta, bide offentliga och privata. Det
stills dirfor stora krav pd formigan att
leda den egna verksamheten, samverka
med andra samt ta in och dela infor-
mation. Tidigare hindelser, framférallt
utbrottet av figelinfluensa &r 2006,
har ocks3 visat pa ett stort massmedialt
intresse. Ansvariga aktorer miste dirfor
kunna limna samstimmig information
om hindelseutvecklingen.

Rollférdelningen vid epizootier upp-
levs som tydlig av de flesta inblandade
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parter. Jordbruksverket har ocksa tagit
fram en handbok f6r epizootiska sjuk-
domar som kan anvindas vid en kris,
dir de olika rollerna beskrivs.

Jordbruksverket ir vil forberett att
samordna och leda smittspdrningen
och bekimpningen. Det finns planer
for hantering av bade epizootiska och
zoonotiska sjukdomar, och krisgruppen
ir 6vad. Verket bedriver ocksi en aktiv
omvirldsbevakning, tillsammans med
ovriga berérda myndigheter.

Linsstyrelserna beddmer med ett
undantag att férmagan till krisledning
ir god eller i huvudsak god for bide
myndigheten och linet. Minga lin har
erfarenheter frin tidigare, mindre hin-
delser. Lansstyrelserna har i allminhet
ocks en uppdaterad epizootiplan, och i
vissa fall har myndigheten 6vat sin roll
vid omfattande djursmitta.

De flesta centrala myndigheter med
viktiga roller inom epizootiberedskapen
bedémer sin krisledningsformaga vid
en epizooti som god. Detta giller till
exempel f6r SVA och Tullverket.

Det ir osikert hur beredskapen ser
ut inom niringen. Det 4r dock troligt
att den 4r timligen god, mycket tack
vare att niringsidkarna har ett utpekat
ansvar enligt epizootilagen. Det finns
nationella nitverk fér samverkan for
bide epizootier och zoonoser. I minga
fall finns det ocksa sirskilda nitverk
pa regional nivd. Under &ret har ocksd
myndigheter och niringsliv deltagit i
flera gemensamma Svningar.

Nir det finns en risk for att min-
niskor smittas leder det troligen till
ridsla och oro. Vid utbrott av zoonotiska



sjukdomar finns det ddrfor ett extra stort
behov av information till allminheten.

I samband med utbrottet av figelinflu-
ensa ar 2006 tog KBM fram rutiner for
gemensam information till allminheten,
i samarbete med ansvariga myndigheter.
Bland annat upprittades en myndighets-
gemensam webbplats®® och ett gemen-
samt callcenter. Genom liknande samar-
beten beddmer KBM att ett stort infor-
mationstryck kommer att kunna hanteras
dven vid storre framtida hindelser.

Operativ formaga

KBM bedémer att samhiillets operativa
formaga vid epizootier och zoonoser ir
bristfallig.

Sverige har haft flera epizootiska
utbrott under de senaste dren. Som-
maren 2007 drabbades Sverige till
exempel for forsta gdngen av PRRS?!,
ett virus som slér ut andningsorganen
pa svin. Hindelserna har i regel kunnat
hanteras p4 ett bra sitt, och de har gett
virdefull kunskap som har stirkt sam-
hillets operativa formédga infér fram-
tida utbrott. Det har dock rort sig om
relativt sma utbrott, bade i termer av
antal smittade djur och geografisk spri-
ding. Nir Storbritannien drabbades av
en omfattande spridning av mul- och
klsvsjuka &r 2001 identifierades dver
1 700 smittade djurbesittningar. Aven
om skillnader i djurhéllning gor Sverige
mindre utsatt f6r smittspridning 4r det
inte otinkbart med ett stort utbrott

dven hir. En epizooti av den dignitet
som drabbade Storbritannien stiller
mycket stora krav pd den operativa
formagan.

Till det operativa arbetet vid en
epizooti hér att ta prover och gora
smittutredningar, spirra av och 6ver-
vaka drabbade omriden samt avliva
djur. Det kan ocksd bli aktuellt med
restriktioner for utférsel av djur och
djurprodukter, vilket bland annat kri-
ver stirkta grinskontroller.

P4 det lokala planet styr Jordbruks-
verket filtarbetet frdn operativa led-
ningscentraler (OLC). Vid en OLC,
som upprittas i nirheten av ett utbrott,
fattas lokala beslut om smittsparning,
overvakning, restriktioner med mera.
Ett pagdende arbete med att finna
limpliga platser att uppritta OCL i
samtliga lin beriknas vara klart under
ar 2008. Forsvarsmakten deltar i detta
arbete, och kan ocksi stddja Jordbruks-
verket med bland annat ledningsstod
och transporter vid ett utbrott.

Kirnan i Jordbruksverkets filtor-
ganisation ir distriktsveterindrerna.

De har det huvudsakliga ansvaret for
provtagningar och smittutredningar.
Myndigheten har 4ven andra komplet-
terande resurser att ta i ansprak vid
storre hindelser. Dessutom kan perso-
nal frin bland annat Svenska Djurhil-
sovérden, Sveriges Lantbruksuniversitet
(SLU) och frivilligorganisationen
Svenska Bla Stjirnan hjilpa dll i det

operativa arbetet. Ocksé niringen ir,

30. Webbplatsen www.fagelinfluensa.info.
31. Porcine reproductive and respiratory syndrome.
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enligt epizootilagen, skyldig att delta
aktivt i smittbekimpningen. Trots
detta bedémer Jordbruksverket att de
personella resurserna kan vara otillrick-
liga vid utbrott som uppstdr pd minga
platser i landet och pagir under ling
tid. Aven minga linsstyrelser anger att
personalen ir otillricklig vid ett lingre
forlopp, och att de kommer att behéva
forstarkning utifrdn.

SVA bedéms ha en god beredskap
for att utféra sina uppgifter vid en epi-
zooti av méttlig omfattning. Delar av
spetskompetensen ir dock samlad pé
ett fital individer, och dirfér finns det
brister i uthilligheten 4ven hir. Myn-
digheten har pdbérjat ett samarbete
med SLU, dir veterinirer med hog
vetenskaplig kompetens ska 6vas och
utbildas i epizootibekimpning. Annu
har dock inget avtal slutits.

De mindre polismyndigheterna kan
f3 svart att pa egen hand skdta om de
avspirrningar som kan behovas. Med
hjilp av extra resurser, frn exempelvis
beredskapspolisen, bor de dock kunna
16sa uppgiften. Tullverket kan till en
bérjan uppritthilla utskade grinskon-
troller genom omprioriteringar och ett
okat 6vertidsuttag. Erfarenheter frin
mul- och klgvsjukan i Storbritannien ar
2001 visar dock att personalresurserna
borjar tryta redan efter ndgra veckor.
Kustbevakningen kan stédja Tullverket
i arbetet, men édven hir 4r uthilligheten
mindre in en minad. I normala fall
kan tullen séka hjilp hos polisen vid

resursbrist. Vid en omfattande epizooti

4r det emellertid troligt att stora delar
av polisens resurser 4r uppbundna vid
avspdrrningarna.

Tidigare erfarenheter har visat pa
en god formdga att hantera mindre
epizootier. Samtidigt 4r det tydligt att
ménga av de viktigaste aktdrerna saknar
uthdllighet vid stérre utbrott som pagir
under en lingre tid. Troligen kommer
inte heller de forstirkningsresurser som
finns att ricka till for att méta behoven
vid en sidan hindelse.

Samhallets formadga
att motsta storningen

KBM bedomer att formigan i samhills-
viktiga verksamheter att motstd epizoo-
tier och zoonoser ir i huvudsak god.

De huvudsakliga effekterna av en
epizooti ir ekonomiska och foljer av
den operativa smittbekimpningen. Vid
en masslake av djur gir stora ekono-
miska belopp forlorade. Avspirrningar
begrinsar rorligheten, och himmar
industri, handel och turism i omradet.
En skirpt kontroll av utgdende gods
vid landets grinser kan forsena varufls-
dena, med extra kostnader som f6ljd.
Ett storskaligt utbrott av mul- och
klsvsjuka eller figelinfluensa beriknas
kosta flera miljarder.

Ett utbrott kan ocksa ge upphov till
stor oro i sambhillet, framforallt om det
4r zoonotiskt. Aven fortroendet utom-
lands kan skadas. Efter att ett isolerat
fall av BSE* upptickes i Sverige forlo-

32. Bovin spongiform encephalopati, dven kallad galna ko-sjukan.
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rade exempelvis svenska foretag tillfdl-
ligt ett antal handelspartners i bland
annat Ryssland och Turkiet.

Nigra samhillsviktiga verksamhe-
ter 4r sirskilt kinsliga for zoonoser.
Vid misstanke om att minniskor kan
smittas via dricksvatten eller livsmedel
kommer kontrollverksamheten behéva
utdkas, och brist pd personal kan bli
ett problem. Sirskilt produktionen av
dricksvatten kinnetecknas av slimmade
organisationer, och i ménga fall saknas
personal for de extra dtgirder som en
sddan situation kriver. Livsmedelsver-
ket beddmer att sektorns formaga att
verka vid zoonotiska smittor dr mycker
bristfiillig, framforallt pd grund av
dricksvattnets sirbarhet.

De flesta samhillsviktiga verksamhe-
ter berors dock endast om avspirrning-
arna hindrar sirskilt vitala transporter
eller tilltride till synnerligen viktiga
anldggningar.
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10. Olycka med radioaktiva

amnen?®

Vid ett stort utsldpp av radioaktiva @mnen fran ett karnkraftverk bedomer KBM att Sveriges kris-
ledningsférméga ar i huvudsak god. Det finns en viss operativ formaga, men den bedoms vara
bristfallig. De samhallsviktiga verksamheternas formdga att motstd handelsen bedoms ocksé den
vara bristfdllig. Samhadllet kommer inte att kunna sdkerstdlla en grundlaggande service, trygghet
och omvardnad eller i dvrigt 16sa de uppgifter som ar samhéllsviktiga om det intrdffar en omfat-

tande olycka med radioaktiva @mnen.

KRISLEDNINGSFORMAGA

I regeringens skrivelse 2000/01:52
Beredskapen f6r svira pfrestningar pa
samhiillet i fred har regeringen utveck-
lat malet f6r samhillets dtgirder for
beredskap for kirntekniska olyckor:
Om en olycka skulle intriffa ir
malet att begriinsa effekterna f6r min-
niskor, miljé och egendom i samband
med nedfall. Mgjligheter skall finnas
att ta hand om minniskor som utsitts
for strilning och att i 6vrigt begriinsa
skadorna. De ldngsiktiga effekterna
av nedfallet skall kunna bedémas och

OPERATIV FORMAGA

MOTSTA STORNINGAR

saneringsdtgirder skall kunna vidtas
s4 att mark i s stor utstrickning som
mdjligt ater kan anvindas for sina
indamal.>

En kirnkraftolycka skulle géra ett
omride med ndgra mils radie frin
kraftverket obeboeligt i tio 4r. Det
innebir stora kostnader och sociala
forindringar for den allminhet som
mdste utrymma sina bostider. De
ekonomiska konsekvenserna, frimst
i form av kostnader for sanering och
ersittning till drabbade, uppskattas bli

33. Beddmningen avser samhiillets fsSrméga att hantera ett stort utslipp av radioaktiva dmnen frin ett kirn-
kraftverk. Myndigheterna har bedémt sin forméga gentemot féljande scenario: "En mycket allvarlig
reaktorolycka har intriffat i Sverige med omfattande nedfall av radioaktiva dmnen i drabbat och angrins-
ande lin. Utrymning av inre beredskapszon. Behov av saneringsdtgirder i drabbat lin. Betes- och livs-
medelsrestriktioner i stora delar av landet. Stora psykologiska effekter”.

34. Regeringens skrivelse 2000/01:52 Beredskapen for svira péfrestningar pi samhiillet i fred, s. 66.
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nigra hundra miljarder kronor. Sverige
kan ocks8 inledningsvis pdverkas av

ett minskat fértroende i omvirlden
med konsekvenser for synen pa svensk
teknik och for méjligheterna att expor-
tera varor och ginster. Dessutom kan
finansmarknaden reagera negativt.
Visar det sig ocksa att vi brister i vir
krishantering kommer omvirldens och
allminhetens fértroende att sjunka
ytterligare. Hindelsen kan f3 politiska
foljdverkningar.

Linsstyrelsen ansvarar for ridd-
ningstjinst och sanering i samband
med utsldpp av radioaktiva gmnen.
Linsstyrelsen kan ge i uppdrag it den
kommunala riddningstjinsten, polisen
och Kustbevakningen att genomféra de
nddvindiga riddningstjinstinsatserna.
Kommunerna svarar for hilsoskyddet
samt miter strdlningen. Landstinget
har till uppgift att svara for allminhe-
tens behov av vird. Ett stort antal cen-
trala myndigheter ska ha en krisbered-
skapsformaga i hindelse av en olycka
med radioaktiva imnen. I beredskapen
for kirntekniska olyckor ingdr, utéver
statliga myndigheter, bland annat kirn-
kraftverken, SOS Alarm, massmedief6-
retag och frivilligorganisationer.

Krisledningsformaga

KBM bedémer att samhiillets krisled-
ningsformiga vid en omfattande olycka
med radioaktiva imnen ir i huvudsak
god.

Det finns goda méjligheter att
snabbt uppticka en forestdende kirn-
teknisk olycka med radiologiska kon-
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sekvenser. Normalt finns det ocksi

viss tid for att vidta dcgirder och vidta
forberedelser. Alla hushill i den inre
beredskapszonen har tilldelats sirskilda
radiomottagare som ir avsedda for var-
ningsmeddelande. Larmet gir automa-
tiskt via SOS Alarm och det 6vas regel-
bundet. Férmagan att snabbt uppritta
en gemensam ligesbild brister dock
ndgot, eftersom det finns skillnader i
de inblandade aktorernas beredskap.
Tekniska forutsittningar f6r kommuni-
kation mellan myndigheter finns, men
kommunikationen férsvéiras av det fak-
tum att det finns flera ledningsstods-
system som inte 4r kompatibla med
varandra. De berérda myndigheterna
anser att detta inte 4r godtagbart.

Aktorerna har inte heller 6vat
tillrickligt pa hur de ska informera
medierna och allminheten. Det ir inte
heller godtagbart, anser de ansvariga
myndigheterna. Ett problem som har
kommit fram i de tre senaste stora
dvningarna ir att myndigheterna
informerar utifrdn sina sakfrgor utan
att forst forankra informationen hos
riddningsledaren. D4 kan informatio-
nen till allminheten bli motstridig. Till
exempel har aktdrerna limnat olika
besked om intag av jodtabletter, om
djuren ska hillas inne eller ute och om
dricksvattnet gir att dricka.

De ansvariga myndigheterna beds-
mer att krisledningsférmdgan genom-
gdende ir god eller i huvudsak god.
Férmégan att samverka och informera
4r dock i vissa delar bristfillig. Informa-
tionstrycket kommer att vara enormt.
Eftersom myndigheterna brister i for-



mdgan att kommunicera med varandra
och i att hantera informationen till
massmedierna och allminheten, kan ett
redan mycket allvarligt lige bli innu
viarre.

Operativ formaga

KBM bedémer att sambhiillets operativa
formaga vid en omfattande olycka med
radiologiska Amnen ir bristféllig.

Syftet med den operativa formagan
ir att motverka och lindra effekterna av
olyckan och att skydda omgivningarna.
Det giller att omgiende kunna vidta
dtgirder for att mita strdlning, spirra
av, utrymma och sanera. Vid ett haveri-
larm miiter den kommunala riddnings-
tjinsten strilningen inom en sé kallad
inre beredskapszon.? Riddningstjins-
ten miter strilningen pa frutbestimda
fasta mitpunkter. Den kommunala
riddningstjinsten har viss skyddsut-
rustning f6r indamélet. Inom en mer
vidstrickt indikeringszon® utférs ocksd
mitningar. Tullverkets mobila CBRN-
grupper kan genom punktinsatser mita
strilning i samband med grinskontroll.
Grupperna har dock begrinsad uthal-
lighet. Vid en olycka kan det bli aktu-
ellt med restriktioner mot att fora ut
bland annat livsmedel. Tullverket sak-
nar dock uthéllighet att verka 6ver tid.

For att hindra minniskor fran att
bege sig till riskomridet upprittar
polisen vigspirrar vid alla tillfartsvigar

till den inre beredskapszonen. Drygt
hilften av landets poliser i yttre tjdnst
och samtliga beredskapspoliser har
tillgdng till personlig skyddsutrustning
och har genomggtt CBRN-utbildning.
Om ett omride méste utrymmas har
sirskilda utrymningsstationer férbe-
retts. Forsvarsmakten kan ge stod till
de ansvariga myndigheterna genom
bide personal och material. En sddan
resurs 4r NBC-skyddskompaniet som
utbildas i Umed. Det finns dven regio-
nala CBRN-skyddsgrupper, men de har
begrinsad beredskap. En évergripande
planering for hur Férsvarsmakten ska
kunna stédja myndigheter vid en radio-
logisk olycka kommer att goras under
2008.

De direkta hilsoeffekterna av ett
stort utslipp med radioaktiva imnen
fran ett kirnkraftverk dir haverifil-
tret inte fungerar dr dodsfall nirmast
kraftverket pa grund av joniserande
strdlning samt hundratals strdlskadade
personer. Barns skoldkortlar skulle
uppvisa akuta skador pd upp dill fem
kilometers avstdnd frin kirnkraftverket,
och det finns risk for skoldkortelcancer
hos barn pa upp till 300 kilometers
avstdnd. Bade akutsjukvarden och
primirvdrden kommer att belastas
hart. Formagan bedéms vara mycker
bristfiillig, till stor del pa grund av att
det saknas planering och rutiner for att
identifiera och omhinderta patienter
som har kommit i kontakt med farliga

35. Den inre beredskapszonen omfattar kirnkraftverket med en radie av 12-15 kilometer.
36. Indikeringszonen omfattar ett omride med 50 kilometers radie frén kirnkraftverket.
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dmnen. Troligen kommer det att bli

brist pa utrustning for strilskydd och
strdlningsmitning. Tillgingen till sjuk-

dndamélsenlig. Det 4r bara sanering
och tekniska hjidlpmedel som fir lite
simre omddmen.

hus- och strilfysiker kommer ganska
snabbt att bli en grinssittande faktor.
Det blir ocksa en hog belastning pa
barn- och idldreomsorg samt pd hem-
sjukvard. Socialtjinsten kan troligen

snabbt anpassa sig till situationens krav

s4 att de drabbade fir de stodinsatser
som de behover.

Den operativa formigan i de fyra s3

kallade kidrnkraftlinen 4r naturligtvis

sirskilt intressant. Omddmena nedan

bygger pd de fyra linsstyrelsernas for-
mégebedémningar, deras risk- och
sarbarhetsanalyser samt de &rliga kva-
litetsbeddmningar som Statens ridd-
ningsverk begir in.

* Linsstyrelsen i Skine lin redovisar
som enda lin att man har en god
operativ formdga inom omrédet.
Linsstyrelsen anger att riddnings-

* Linsstyrelsen i Kalmar lin beds-
mer att linets operativa formdga ir
i huvudsak god. Huvuduppgiften
kan I8sas trots att vissa delar inte
fungerar helt tillfredssillande. Det
finns vissa brister finns hos polis
och frivilligorganisationer, samt nir
det giller sanering, utrymning och
bistind till andra lin. I 6vrigt anses
organisation, planverk och teknisk
utrustning fungera bra.

* Linsstyrelsen i Uppsala lin beds-
mer att linets operativa forméiga
ir i huvudsak god. Man anger att
huvuduppgiften kan 18sas trots att
det finns vissa brister. Dessa gil-
ler frimst Linsstyrelsens stab och
kommunerna, samt information,
sanering, samband och datorstsd.
I Gvrigt anser Linsstyrelsen att
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tjinstorganisationen fungerar till-
fredsstillande. Polis och sanering

far lite simre betyg. I 6vrigt har
Linsstyrelsen ingenting att anmirka
i friga om organisation, planverk
och teknisk utrustning. Varnings-
systemen for Barsebicksverken haller
pa att avvecklas eftersom driften har
avslutats och det inte finns ndgot
brinsle kvar i reaktorn.

Linsstyrelsen i Hallands lin anger
att den operativa férmégan i linet
ir i huvudsak god. Enligt uppgift
skulle det gd att forbittra exempelvis
sanering och rutiner f6r informa-
tion. Samtidigt meddelar man att
riddningstjinstorganisationen ir
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organisationen, planverken och den
tekniska utrustningen ir tillfredsstil-

lande.

Bland de &vriga linsstyrelserna 4r det
endast Linsstyrelsen i Blekinge lin
som anger att man har mycket bristfiil-
lig operativ férméga i linet. Bristerna
beror pd att beredskapsorganisationen
inte ir fastslagen och att den inte heller
har 6vat. Linsstyrelsen bedomer att den
operativa formagan har blivit simre
sedan Byggnads- och reparationsbe-
redskapens upphérde. I och med det
avvecklades tidigare vil utvecklade for-
mer for omedelbart resursbistdnd frin
niringslivet till statliga och kommunala






myndigheter. Bland de 6vriga linssty-
relserna ir det flera som redovisar att
man har bristfillig operativ formaga i
linen. De regionala resurserna ricker

i regel inte for s3 pass stora insatser
som en olycka med radioaktiva imnen
skulle kriva.

Brister i utbildning bland annat
hos polisen och inom sjukvérden gor
att akuta riddningsinsatser riskerar att
fordrsjas. Det finns etablerade metoder
for sanering men de 6vas sillan eller
aldrig. Det som begrinsar mest ir de
stora resursbehoven, den komplice-
rade insatsen och den mycket hoga
kostnaden. Iakttagelserna styrks av
Riksrevisionens sirskilda granskning
inom omridet. KBM anser i likhet
med Riksrevisionen att det 4r mycket
allvarligt att ansvariga myndigheter i
princip stdr utan planering for &terupp-
byggande saneringsinsatser.

Samhallets férmadga
att motsta stérningen

KBM bedémer att férmagan i sam-
hillsviktiga verksamheter att motstd en
omfattande olycka med radiologiska
amnen dr bristfallig.

Vissa operatdrer som tillhandah3l-
ler elektronisk kommunikation har
tillgdng till skyddade anliggningar
och kan motstd en olycka med utsldpp
av radioaktiva imnen. De finansiella
foretagen har i allminhet flera driftstil-
len och kontor, vilket gor det mojligt
att driva verksamheten frin en annan
plats. Det borgar for att betalnings-
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formedling och kontantf6rsérjning
kommer att fungera. Utbetalningar
frin sjuk- och arbetsléshetsforsikringen
samt det allminna pensionssystemet
kommer inte heller p&verkas nimnvirt
av situationen.

Akutsjukhus och primirvard saknar
skydd mot radioaktiva imnen. Det
innebir att man inte kan anvinda de
sjukhus som ligger i nirheten av olycks-
platsen. Ambulansverksamheten saknar
helt indikerings- och mitutrustning.
Aven polisen har begrinsad formiga att
motsti hindelsen.

Tullverket har en viss formaga att
bedriva verksamhet inom ett drabbat
omrédde. Tullverket har skyddsutrust-
ning och resurspersoner har utbildats
och fitt utrustning for att uppticka
strlning och vissa farliga kemiska
imnen. De samhillsviktiga delarna av
grinsskyddsverksamheten kan uppritt-
hallas, men risken ir att de blir mindre
effektiva. Varuflsdena kan férmodligen
fortskrida genom manuella férenklade
forfaranden, men tullavgifter och mer-
virdesskatt riskerar att forsenas eller
delvis utebli.

Person- och godstransporter pa land
paverkas kraftigt och under ling tid av
hindelsen. Inga transporter kommer
att tillitas inom det virst drabbade geo-
grafiska omradet. Kapacitetsproblem
kommer att medféra forseningar. Till
sjoss 4r pdverkan troligen lindrigare.

I luften kommer flygtrafiken f6rmodli-
gen att upphora i det berdrda omridet
pa grund av att luftrummet stings.

Alla aktdrer méste vidta omfattande
motitgirder for att minska dverfo-



ringen av radioaktiva dmnen i nirings-
kedjorna. Om grinsvirdena for livs-
medel inte kan hillas méste livsmedel
importeras. Aven om grinsvirdena kan
hallas, kommer konsumenterna kanske
inte att acceptera féroreningsnivﬁn

och indé vilja importerade livsmedel
framf6r svenska. Spridning kan i viss
mén begrinsas av betesrestriktioner och
livsmedelskontroller. Lantbrukarna kan
vidta &tgirder for att minska foljderna,
efter rekommendationer frin till exem-
pel Jordbruksverket. Lantbrukarnas
riksférbund har en viktig funktion

som stdd till lantbrukare och genom
att de har en &verblick over tillgingliga
resurser. De viktigaste resurserna ir just
lantbrukarna sjilva och deras maskin-
park.

Nistan alla statliga forvaltningsmyn-
digheter saknar skydd mot radioaktiva
dmnen. Férmdgan att verka blir natur-
ligtvis mycket simre om man befinner
sig inom kontaminerat omrade. De
myndigheter som finns pa flera orter
kan omgruppera, och har dirmed
bittre formdga att motstd stérningen in
andra myndigheter.

En olycka med ett omfattande
utslipp av radioaktiva dmnen skulle
med all sannolikhet medféra enorma
konsekvenser for samhiillet. Féljderna
skulle vara svirhanterliga och vid-
strickta i tid och rum.

OLYCKA MED RADIOAKTIVA AMNEN
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11. Vapnat angrepp”

KBM beddmer att det civila samhdllets forsvarsférmaga ar bristfallig. De samhdllsviktiga verksam-
heterna har visserligen forhallandevis god motstandskraft och det rader ingen brist pd materiella
resurser. KBM bedomer dock att manga delar av samhéllet saknar forutsattningar att pa fem ar
stdlla om verksamheten for att mota ett vapnat angrepp. Kunskapen och kompetensen om det
civila forsvaret har successivt urholkats, och KBM beddmer att den specifika kunskapen inom
omradet i stort sett kommer att vara forlorad inom nagra fa ar.

FORSVARSFORMAGA

Ar 2004 bedsmde regeringen att

det ir osannolikt med ett militirt
vipnat angrepp enskilt mot Sve-

rige under dverskadlig tid (minst en
tiodrsperiod).**Den bedémningen giller
fortfarande. S kallade bevakningsan-
svariga myndigheter ska dock ha en
forsvarsformaga. Det betyder att verk-
samheten vid vissa civila myndigheter
ska gd att anpassa till en forindrad
sikerhetspolitisk situation. En god
forsvarsformaga ska sikerstillas i sddan
verksamhet som samhillet behover for

sina grundliggande behov vid ett even-
tuellt framtida vipnat angrepp eller
krig. Det ska ske genom i huvudsak
planering.?

Den forsvarsformaga som krivs vid
héjd beredskap #r delvis samma for-
mdga som krivs vid allvarliga kriser i
fred. Aven vid hojd beredskap krivs det
krisledningsférmaga, operativ frméga
och att den samhillsviktiga verksam-
heten har tillricklig motstdndskraft
mot stérningar. Inrikeningen blir dock
en annan 4n vid fredstida kriser. Nir

37. Bedémningen avser samhiillets forméga att pd fem &r anpassa sin verksamhet till en férindrad sikerhets-
politisk situation. Myndigheterna har bedémt sin férmaga gentemot foljande scenario: "Den hindelse som

forsvarsformégan ska méta upp ér vipnat angrepp”.

38. Prop. 2004:05:5, Virt framtida forsvar — forsvarspolitisk inrikining, s. 12.

39. Regeringsbeslut F62006/2843/CIV.
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det giller krisledningsférmagan blir
det sirskilt viktigt att samverka med
Férsvarsmakten. Krisledningsorganen
méste ocksd inrikra sig pa att leda och
samordna forsoken att virna civilbe-
folkningen, trygga den livsnédvindiga
forsrjningen och att sikerstilla de
viktigaste samhillsfunktionerna. Den
operativa formdgan bestér av att skydda
civilbefolkningen, civil egendom och
viktiga samhillsinstitutioner mot kri-
gets verkningar och begrinsa de skador
som uppstar. For den samhillsviktiga
infrastrukturen bér inriktningen vara
att de grundliggande funktionerna ska
klara krigshandlingar.

Ett vipnat angrepp skulle fA mycket
stora konsekvenser for hela samhiillet.
Det civila samhiillets roll blir d3 att
stddja Forsvarsmakten. Samtidigt tri-
der ett antal fullmaktslagar i kraft som
innebir utdkade befogenheter for myn-
digheterna. De strsta foljderna blir
nog den oro och det lidande angreppet
orsakar civilbefolkningen och den for-
storelse som angriparen kan orsaka det
svenska samhillet. Det finns mycket
sma mdjligheter att skydda samhillsvik-
tig infrastruktur mot vipnat angrepp.

Forsvarsformaga

KBM bedémer att det civila samhillets
forsvarsformdga ir bristféllig.

Vid héjd beredskap ir linsstyrelsen
den hégsta civila totalférsvarsmyn-
digheten i respektive lin. Till skillnad
fran de flesta centrala myndigheter
har nistan alla linsstyrelser tillgdng

till fortifikatoriskt skyddade lednings-
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platser med redundans och robusthet
i kommunikationssystemen. Om man
ser till infrastrukturen finns det alltsd
en god motstdndskraft mot de péfrest-
ningar som ett vipnat angrepp skulle
innebira. Aven mdinga kommuner har
utbyggd kommunal ledningsplats och
riddningscentral. Dessa saknar dock
som regel helt fortifikatoriskt skydd.

Minga organisationer har begrinsad
uthillighet for att kunna hantera dven
fredstida kriser. Bristerna i uthallighe-
ten bedéms bli dnnu stérre i samband
med ett vipnat angrepp. Organisa-
tionerna bedéms kunna anstilla mer
personal och bygga upp den kompetens
som krivs under en anpassningsperiod.
Linsstyrelsen har tillging till specialis-
ter som har betydande erfarenhet inom
olika omraden. Den specialistkompe-
tens som saknas kan som regel byggas
upp under en femdrsperiod. Myndighe-
terna har vidare god allmin férméga att
leda, samverka och informera. Denna
krisledningsférmaga ir grunden for for-
svarsformdgan.

Svenska kirnkraftverk ir robusta
och grundkonstruktionen skyddar bra
mot yttre paverkan. I hindelse av ett
vipnat angrepp kommer man dock
troligen att stilla av reaktorerna vid
kirnkraftverken for att géra konsekven-
serna si smé som mojligt om ndgon
anlidggning skulle bli attackerad. Detta
skulle innebira att ungefir hilften
av elproduktionen i Sverige upphdr.
Om produktionen ska fortgd, gir
det att forbereda for att uppritthalla
verksamheten under s ling tid som
tvd 4r, exempelvis genom bunkring av



brinsle. Det 4r ocksé tekniskt méjligt
att uppricthélla begrinsad drift genom
att kombinera icke utbrint brinsle frin
olika reaktorer. Kirnkraftsindustrin
bedéms ha god formiga till anpassning
pa fem 4rs sike, och Statens strilskydds-
institut och Statens kirnkraftinspektion
har god forméga att motstd stérningar
tack vare SSI:s ledningscentral.

Det behévs didremot kompletterande
dtgirder for att sikerstilla distributio-
nen av el och fjirrvirme. P4 fem &rs
sikt finns det begrinsade mojligheter
att bygga upp en god forsvarsforméiga
for sektorn igen. Det handlar framfor
allt om att man inte hinner bygga
skydd, anskaffa sirskild strategisk mate-
riel och utbilda personal for att mota
fientliga angrepp. Vissa anliggningar
kan heller inte skyddas mot dagens och
framtidens vapen pd ett effektivt sitt.
Nir det giller drivmedel har Energi-
myndigheten tv4 avstillda anliggningar
som kan tas i bruk. Myndigheten har
dirmed maojlighet att forse samhillet
med drivmedel. Detta forutsitter dock
att den fir tid att forbereda detta.

Elektronisk kommunikation tillhan-
dahalls av nigra stora och flera hundra
mindre operatdrer. Sektorn priglas
av en hog materielomsittning. Hur
utrustningen ser ut om fem &r ir i viss
utstrickning svirt att forutse, men det
finns skal att anta att mdnga mindre
operatorer inte kan anpassa verksam-
heten s3 att den klarar att std emot ett
vdpnat angrepp.

De finansiella foretagen har i all-
minhet tillgdng till flera arbets- och
driftstillen. Forberedelsetiden bedsms

tillricklig for att sektorn ska kunna for-
bereda prioriterade finansiella tjinster
vid ett vipnat angrepp. Aven Finansin-
spektionen har méjlighet att verka frin
en annan ort.

Den medicinska katastrofbered-
skapen ir grunden iven for beredska-
pen infér ett vipnat angrepp, men
det behovs kompletterande dtgirder.
Hilso- och sjukvirden kommer att
belastas hirt inom minga omriden
samtidigt. Ledningsférmégan, som i
vissa delar ir bristfillig redan i freds-
tid, 4r av avgdrande for att dillgingliga
resurser ska kunna anvindas pé bista
sdtt. Stdrningar i teknisk frsérjning,
elektroniska kommunikationer samt
transporter kan paverka tillgingen pd
vissa viktiga resurser som till exempel
forbrukningsvaror och likemedel. Sam-
tidigt kar behoven av dessa. Férsvars-
makten har avvecklat de flesta av sina
egna sjukvardsresurser och kommer
under 6verskddlig tid att vara beroende
av den civila sjukvirden vid ett vipnat
angrepp. Att samverka med och ge
stdd till Forsvarsmakten blir didrfor en
viktig uppgift for den civila hilso- och
sjukvdrden i en sddan situation. Det tar
i manga fall flera &r att genomféra de
kompletteringsitgirder som behévs for
behoven i krig. Den nuvarande bered-
skapslagringen 4r inte anpassad for
behoven i krig. Med en anpassnings-
period pa fem 4r hinner Socialstyrelsen
bygga upp lager av likemedel och sjuk-
vérdsmaterial. Vidare méste sjukvirden
utveckla sin kompetens och vidta andra
strukturella &tgirder for att kunna héja
sin formdga till hojd beredskap.
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Nir det giller skydd och sikerhet
behaller riddningstjinsten, polisen,
kriminalvarden, kustbevakningen med
flera sina fredstida uppgifter. Dock
finns det vissa resurser som sirskilt ir
avsedda att nyttjas i hindelse av krig,
krigsfara eller liknande situation. Den
sirskilda beredskapspolisen ir en sidan
resurs. De ir utbildade och trinade
for att kunna uppritthélla stab och
samband &ver tid. Totalt sett har dock
polisen en bristfillig forsvarstormaga.
Om beredskapen hojs inom For-
svarsmakten eller nir Forsvarsmakten
i andra fall ingriper mot utlindska
statsfartyg enligt IKFN-férordningen
ska Kustbevakningen samverka med
Férsvarsmakten. Det regelverk som gil-
ler har dock inte uppdaterats sedan &r
1982 och maste anses vara foraldrat, till
foljd av omorganisationer. Tullverket,
polisen, Kustbevakningen och Férsvars-
makten samordnar sina verksamheter
vid rikets grinser vid krig eller krigs-
fara, och all personal som deltar i den
samordnade grinsdvervakningen ska
betraktas som kombattanter i krig. Den
sirskilda kompetens och de materiella
resurser som krivs for att 16sa uppgifter
inom samordnad grinsévervakning?!
kan byggas upp inom fem 4r.

Vig-, jirnvig-, sjo- och flygtranspor-
ter forutsiteer langsiktiga investeringar
i infrastrukeur. Nir det giller vigtrafik
och sparbunden trafik ir fem ar troli-
gen for kort tid for ate stilla om verk-

samheten. Genom det regelverk som
finns inom luftfartssektorn har man
byggt upp en infrastruktur som fyller
hoéga krav pd sikerhet och robusthet.
For viktigare anliggningar finns det
dven redundans.

Ett vipnat angrepp skulle begrinsa
tillgingen till dricksvatten och livs-
medel samt dventyra sikerheten.
Livsmedelsverket kan inte stédja med
expertkunskap och analyskapacitet i
samma utstrickning som under freds-
tida forhéllanden. Inom fem &r gir det
dock att skaffa nédvindig materiel och
6ka kompetensen for att uppricthilla
analyskedjan.

F3 av de anstillda inom den offent-
liga forvaltningen har idag praktisk
erfarenhet av arbetet inom det civila
forsvaret och den funktionsindelning
som fanns di. I linje med de plane-
ringsinriktningar som giller s& fir det
civila férsvaret mycket begrinsade
resurser. Det saknas samordnade
rutiner som gor att myndigheter kan
planera verksamheterna samt utvirdera
inriktningar och behovsbedémningar.
Regelverken dr mycket allmint hillna
och saknar tillimpningsféreskrifter.
Den delen av forsvarsfdrmagan som
forutsitter specifika kunskaper och
kompetenser kopplat till det civila
forsvaret bygger pé den personliga erfa-
renhet som enskilda medarbetare har
av beredskapsplanliggning. Det ir en

40. Férordningen (1982:756) om forsvarsmaktens ingripanden vid krinkningar av Sveriges territorium under

fred och neutralitet, m.m.

41. Lagen (1979:1088) om grinsovervakning i krig, m.m.
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kunskap som i stort sett helt kommer
att vara forlorad inom ndgra f3 ar.
Bedémningarna i den hir rapporten
bygger pa skriftliga killor, beprovad
erfarenhet samt i vissa fall muntlig
kommunikation med foretridare for
andra myndigheter. Nedan dterfinns de
skriftliga killor som vi har anvint for
att bedéma férmégan inom respektive
omride.
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Klarar vi krisen?
SAMHALLETS KRISBEREDSKAPSFORMAGA 2007

Vilken férmaga har vi att motstd och hantera kriser? Fragan dr lika viktig att stdlla
som den dr svar att besvara. For att kunna besluta i fragor om samhallets saker-
het behover statsmakterna veta vad samhallet klarar av, och var bristerna finns.
De aktdrer som har i uppgift att hantera en kris maste ocksa veta vilket stod som
ovriga delar av samhdllet kan ge. Inte minst allmdnheten, som ytterst far bara
konsekvenserna ndar samhallets skydd fallerar, har ratt att fa veta hur samhallets
formaga ser ut.

Var samlade krisberedskapsformaga ar summan av den formaga som myndigheter,
kommuner, foretag och andra aktorer har var for sig och i samverkan med
varandra. Det har gjorts flera fordjupningar om hur enskilda samhallssektorer
klarar av pafrestningar av olika slag, och hur sdrskilda hdandelser slar mot olika
delar av samhallet. KBM:s granskning skiljer ut sig genom att avse hela samhallets
formaga att mota svara handelser. Det ar forst nar samspel och beroenden mellan
olika sektorer finns med i analysen som det gar att uttala sig om samhallet som
helhet.

| den har rapporten bedomer KBM bade hur vél rustat samhdllet ar att mota de
hot och risker som vi kanner till och forbereder oss for, och hur val vi klarar av
hdandelser som vi inte har forutsett.
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