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Sammanfattning

Det har pé senare tid blivit allt tydligare att kommunerna, och samhéllet i stort, star infor en
annorlunda hot- och risksituation &n de gjort tidigare i historien. Medan krigshotet ter sig
alltmer avldgset upptréder nya risker i dess stélle. Det dr bl a risker som &r diffusa och svéra
att forutse och att bedoma men som ofta har en potential att orsaka svédra fredstida
pafrestningar pa samhéllet.

De nya riskerna kan frimst ses som ett resultat av att olika vardagliga samhallsfunktioner och
sociotekniska system integreras i allt storre och komplexare omfattning samtidigt som
fordndringar 1 samhéllet och de olika systemen sker allt snabbare. For kommunernas del har
dessutom omfattande fordndringar skett vad betrdffar forutséittningarna for den vardagliga
verksamheten. Krav pd effektivisering har bl a lett till reduktion av personal och
nddvindigheten att anvinda befintliga resurser mer verkningsfullt. Tidigare undersdkningar
har visat att ndr resurser i ett system utnyttjas mer effektivt leder detta obonhdrligen till att
systemets sdkerhet sdtts pa spel. Ansvar for olika delar av den kommunala verksamheten
ligger samtidigt i allt hogre utstrickning &n tidigare pd privata entreprendrer. Existerande
organisationsstruktur med sammanhéngande sékerhetskultur tenderar dédrmed att brytas itu.
Som en f6ljd av detta finns det nu ett patagligt behov for kommunernas del att se dver, fornya,
forbattra och intensifiera sékerhetsarbetet.

Kommunforbundet rekommenderar kommunerna att framodver arbeta proaktivt med tre
omraden fOr att forbéttra sdkerheten. Dessa omraden ar civilt férsvar, internt skydd och skydd
mot olyckor. Internt skydd och skydd mot olyckor har pa senare tid givits storre betydelse for
den kommunala sékerheten. Den dagliga samordningen av de tre omradena sker genom en
sakerhetssamordnare medan kommunstyrelsen har det yttersta ansvaret. Det kommunala
sakerhetsarbetet inkluderar samhéllets alla sektorer och funktioner pa olika nivder och
inbegriper ocksé det privata ndringslivet.

Ett allmint problem med riskhantering inom “corporate governance” (d v s sdvil foretag som
kommuner) &r ofta att den tenderar att bli alltfor adhoc-betonad. I den sa kallade Turnbull-
rapporten har detta problem uppmérksammats och en kodex har utarbetats i vilken det stélls
krav pé att foretagen skall rapportera till aktiefigarna vilka storre risker foretaget dr utsatt for
samt att foretagen upprittar ett system for att explicit identifiera, beddma och Overvaka
riskerna (d v s m a p intern kontroll). Att klara ut ansvarsfrdgan inom verksamheten &dr en
viktig aspekt. Liknande diskussioner fors for den kommunala verksamheten. Det krévs
ddrmed metoder och modeller med vars hjdlp det dr mojligt att analysera sarbarheten i
kommunerna men ockséd for att kontinuerligt revidera det arbete som pdgar for att forbattra
sdkerheten. En viktig del i ett sddant arbete dr att faststdlla hur sirbarheten skall mdtas,
beddomas och kvantifieras. Kanske bor detta ske med hjdlp av indikatorer.

I nulidget pagér det en statlig utredning med syfte att ldmna forslag pa principer till en
forbattrad helhetssyn vad betrédffar planeringen for civilt forsvar och beredskapen mot svéra
pafrestningar pd samhéllet 1 fred. En viktig frdga berdr det statliga finansiella stodet till
kommunerna for deras arbete med sdkerhetsfragor. I dag existerar det endast riktat stod till
kommunerna for civila beredskapen. En fraga som é&r aktuell & om kommunerna ocksé skall
erhdlla 6ronmérkta statliga medel for arbetet med att forebygga svara pafrestningar. Detta dr
nadgonting som man forsoker ta stdllning till i den statliga utredningen.

Huvudsyftet med foreliggande rapport ér att:



Sérbarhetsanalys och kommunal sarbarhetsrevision

1. Ge en Oversikt Over metoder och modeller for att analysera och granska kommunal
sarbarhet.
2. Foresld modeller med vars hjélp det ar mdjligt att fordela finansiella medel

En oOversikt gors emellertid forst over hur sdkerhetsfridgorna (sdrskilt m a p svara
pafrestningar) hanteras internationellt men ocksa dver hur kommunerna i Sverige arbetar med
sikerhetsfrigorna idag. Den internationella studien tdcker in Norge, USA, Schweiz, Nya
Zeeland och Australien. Nagra centrala drag som kan utldsas av dversikten ar:

* En Onskan om att hantera risker proaktivt for att reducera samhéllets sarbarhet

* Man poidngterar insatser pa lokal niva.

* Det finns fa goda exempel pd metoder for att bedoma kommunal sérbarhet.

For att kunna foresld 1dmpliga metoder/modeller dr det nodvéndigt att forst forsoka ta reda pa

hur arbetet med risker, sarbarhet och sikerhet fungerar och fortloper i kommunerna idag. I en

mindre fallstudie gors darfor ett forsok att identifiera nagra grundliggande drag. De
kommuner som undersokts i fallstudien dr Helsingborg, Trelleborg och Perstorp. Nagra
forsiktiga slutsatser som kan dras ar att:

* Det dr viktigt att terkommande testa och att dva den organisation som upprattats for att
hantera svéra péfrestningar, dels for att fa en uppfattning om hur bra den &r men ocksa for
att uppritthalla en god forméga.

* Det finns en viktig koppling mellan arbete for 6kad sékerhet och ekonomiska incitament

* Det sker ett visst, men begrdnsat, samarbete med sdkerhetsfrigor dver kommungrénserna.

* Det nuvarande medelsfordelningssystemet dr man inte tillfreds med.

Ett antal metoder for att analysera, bedoma, presentera och jamfora kommunal sarbarhet
overblickas 1 rapporten. Dessa &r: riskmatriser, riskprofiler, GIS-baserade risklandskap,
intervjuer/enkdter,  klusteranalys,  faktoranalys, scenariobaserade indikatoransatser,
spel/simulering, expertbedomning/Delfipanel, poldrt diagram och sérbarhetsanalyser. Likasa
redogors for ett antal revisionsmetoder, t ex checklistor. Flera av de revisionsmetoder som for
ndrvarande anvinds inom omrdden som miljoekonomi och inom affdrslivet kan ocksé vara
goda forebilder, virda att undersdka nidrmare. Intressanta metoder inom miljoomradet ar
kommunala miljordkenskaper, naturekonomiskt redovisningssystem och miljoledningssystem.
Exempel pd metoder som anvénds i néringslivet och som det kan vara vért att beakta &r
Avesta Risk Management och Balanced scorecards. Slutligen ges ett forslag pa indexmetoder.

En diskussion fors i rapporten om mojligheterna att utveckla en modell for fordelning av
riktat stod till kommunerna for deras arbete med att reducera sarbarheten. En viktig fraga som
tas upp ar vilka krav som bor stéllas pd en sddan modell. Vidare presenteras ett antal modeller
for medelsfordelning: behovsprovad medelsfordelning, fordelning efter Kommunforbundets
klassificering, stegmodeller, riskledningssystem (miljoledningssystem) och Avesta Risk
Management-metoden. Modellerna baseras pa att fordela medel efter riskbilden och/eller
formagan att hantera riskerna. Metoderna/modellerna jimfors med avseende pd hur vl de
uppfyller de krav som stélls pa dem.

Slutligen ges i rapporten forslag pa ett antal omrdden som det dr angelédget att forska vidare
pa. Séavil de presenterade revisionsmetoderna som medelsfordelningsmodellerna méste t ex
testas genom fordjupade empiriska studier.

Det ar viktigt att poéngtera att detta endast dr en forstudie med ambitioner att ge en preliminér
och Oversiktlig bild av sirbarheten inom samhéllet idag med sérskild fokus pé den lokala
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nivan, d v s kommunerna. Siledes méste de slutsatser som redovisas i rapporten betraktas som
tentativa och omgérdas med vissa reservationer. For att ge en djupare och mer vederhiftig
illustration av situationen skulle det vara nddvéndigt att genomfora mer omfattande och
djupare studier.
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Summary

Summary

Today’s society has become more and more complex as socio-technical systems and func-
tions, indispensable for everyday living, are integrated in various combinations. As a result of
this, impacts from an event are spread rapidly and sometimes uncontrollably through the in-
terconnected societal systems. Society has thus become more vulnerable than before, facing
an extended variety of unpredictable risks of a diffuse character. It is perhaps particularly evi-
dent at the municipality level where the risks are realised and must be dealt with on an every-
day basis.

Previously, the worst-case risk scenario in municipalities has been the war. This scenario has
also been the dimensioning factor for emergency-preparedness (i. e. civil defence). However,
since the risk of war has diminished and at the same time other peacetime risks are becoming
more urgent to deal with, it seems natural to change the focal point towards the latter.

In recent years, comprehensive structural changes have altered the conditions for the every-
day work in municipalities. Requirements on a more efficient organisation have resulted in a
reduction of workforce and a necessity to use the existing resources more effective. At the
same time investigations have proven that using the resources in systems more efficient inevi-
tably jeopardises the safety of the system by the relentless drive towards, and sometimes
across, the boundary between safe and unsafe operation. Furthermore, the responsibility for
the different functions of the municipalities is to a high degree placed on private entrepre-
neurs, thereby breaking up the existing organisation and safety culture in the municipalities.
As a consequence it now exists an apparent need to review, renew, improve and intensify the
safety work at the local level..

The Swedish Association of Local Authorities urges municipalities to focus their safety-work
on three components: civil defence, internal protection and protection against severe acci-
dents. It is to the two latter categories that attention is drawn today when it comes to reducing
municipal vulnerability.

A general problem concerning risk management within corporate governance (i e corporations

and municipalities) is the tendency of it becoming too much of an ad-hoc product. In the so

called “Turnbull report” this problem has been considered and a specific code has been elabo-

rated which states that the organisations should:

1. report to the shareholders on what major risks the company is facing and

2. setup a system for explicitly identifying, assessing and reviewing the risks (internal con-
trol), including operational risks

It is of great importance to make the question about who is responsible for the different activi-
ties in the company perfectly clear. Similar discussions are held regarding the municipal or-
ganisation.

Reducing vulnerability in a complex system requires that municipalities work in a proactive
manner. This calls for a standardised method to analyse and measure vulnerability in munici-
palities, 1. e. some kind of audit method. One important part of the auditing would be to
measure, assess and preferably quantify performance indicators with respect to the “vulner-
ability management” activity. At the same time, discussions are held on departmental level on
the issue of formulating principles aiming at improving the overall view (on the issue of civil
defence and protection against severe accidents) when planning for a more robust society.
One focal point in these discussions is whether or not municipalities should receive specific
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financial support in order to deal with protection against severe accidents. Today the specific
financial support for emergency preparedness is restricted to civil defence only. However, if it
is stated that municipalities should also get this kind of financial support for working with
protection against severe accidents, this calls for a model designed to smoothly and fairly dis-
tribute financial resources to municipalities for their work on reducing vulnerability (i. e. civil
defence and protection against severe accidents).

The main purpose of this report is to:

1. Investigate and present methods suitable for analysing and auditing municipal vulnerabil-
ity.

2. Propose models by which it may be possible to distribute financial support to municipali-
ties for their work on reducing vulnerability in the most cost-effective way.

However, it is essential to first obtain some background information. Therefore a review is
made focusing on:

* How the municipalities in Sweden are working today with safety and vulnerability.

* How the issue is dealt with internationally.

The case study of Swedish municipalities (Helsingborg, Trelleborg and Perstorp) is important

in order to understand what the methods for analysis and auditing should capture. Some of the

most important conclusions from the study are:

» [tis important not only to continuously test (e. g. by simulation) the prepared-
ness/readiness of municipalities in order to maintain a high level of competence but also
to investigate just how vulnerable the single municipality is when facing a severe incident.

* The role of economy is important as it strongly affects the municipal incentive to work
with safety issues.

* Municipalities are collaborating in networks of varying sizes with safety-related (vulner-
ability) issues. However, this seems to be mainly focused on protection against severe ac-
cidents.

* The present distribution system for financial support for emergency preparedness (i. e.
civil defence) is regarded as archaic and needs to be modified.

The international survey covers Norway, the United States, Switzerland, New Zealand and

Australia. These countries are characterised by some common attributes:

* An insight and understanding that work to reduce vulnerability should be focused on pro-
active measures.

* The importance of working on the local level is emphasised.

* Development work on methods for estimating vulnerability on the municipality basis is in
progress but so far only a few good examples exist.

When it comes to methods for analysing municipal vulnerability, several examples are pre-
sented: risk matrices, graphic risk-profiles, GIS-based risk-landscapes, inter-
views/questionnaires, cluster- and factor analysis, construction of indicator-based scenarios,
simulation/drills, expert-judgement/Delphi-panels, polar diagrams and vulnerability analyses.

10
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A rough estimation is also made on whether or not the different methods are suitable to as-
sess, present or/and compare municipal vulnerability.

Performing an audit means to follow up the results of the analysis on a regular basis. The area
of “vulnerability audit” seems to be quite unexplored. It may therefore be a good idea to look
for role-models in other areas. In the report, auditing models used in the environ-
mental/economical sector and business/industry are considered. From the environmental
branch “environmental accountancy for municipalities”, “environmental/economical accoun-
tancy-system” and environmental management system (EMS) are heeded. From the industry
checklists, Avesta Risk Management (ARM) and Balanced Scorecards may serve as good
examples when further developing an audit method. Finally, an index-based method for de-
scribing and quantifying vulnerability in a municipality is suggested. The methodology to
derive an index as a basis for decision making follows the Multiple Attribute Decision Mak-

ing (MADM) approach.

A model for distribution of governmental financial assistance to support municipalities in
their work to prepare for protection against severe accidents is also discussed. Important ques-
tions affect incentive-promoting activities, requirements on simplicity, transparency and fair-
ness. Some suggestions are made in the report on how such a model may be constructed. The
models discussed are: a) distribution according to proven needs and deficiencies in present
vulnerability management, b) distribution with respect to such factors as population size and
structure of local economy, c) distribution based on activities in a risk management system
(environmental management system, EMS) and d) distribution based on Avesta Risk Man-
agement (ARM). Most attention is however given to a model distributing financial support in
different “steps”. The model is constructed in such a way that the first step guarantees a mi-
nimum preparedness in each municipality. The second step is distributing means on the basis
of the amounts of risks the municipality is facing or its vulnerability. In the third step the
municipalities may receive economic support in order to prepare for exceptional risks. Incen-
tive promoting activities may be added in a fourth step.

Although no recommendations of methods or models are being made, one general conclusion
is that it would be necessary to make active use of new information techniques and to inte-
grate them. This concerns methods for analysing and auditing vulnerability as well as a new
system for the distribution of financial resources to municipalities.

It is important to stress this is a pre-study only aiming at giving a preliminary and general
survey of the situation regarding the societal vulnerability today, especially focusing on the
local level, i e the municipality level. Therefore, the conclusions drawn in this report must be
regarded as tentative and surrounded by several reservations. In order to obtain a more de-
tailed, precise and comprehensive picture of the situation it will be necessary to carry out a
full-scale project and investigation.

11
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Bakgrund

1 Bakgrund

Under senare dr har kommunal riskanalys, riskbedomning och riskhantering visat pa stora
begrinsningar vad géller mojligheter att hantera allt mer komplexa fordndringsprocesser och
hotbilder som dr gransdverskridande savdl geografiskt som administrativt. Dessa nya
forhallanden kédnnetecknas av:

* En fordndrad och utokad hot- och riskbild dér bestdmning och identifiering av hot, risker
och fientliga aktorer blir allt mer diffus;

* Vixande svérigheter for kommuner att férutse omvilvande hédndelser av ekonomisk,
social, teknisk, politisk, ekologisk och sikerhetsnatur;

» Okande svéarigheter for kommuner att bedéma konsekvenser av omvilvande hindelser och
hur de paverkar kommunen och samhéllet i stort.

Detta ér en f6ljd av bl.a.

* En allt storre systemintegration vad géller t ex energiforsorjning, telekommunikationer,
datorsystem, informationssystem, finanssystem, transporter m.m.. Det leder till nya och
alltmer komplexa beroenden (lokalt, regionalt, nationellt och globalt) och att grianser
mellan och inom system blir oklara bade vad giller funktioner och ansvar. Detta skapar
fler och annorlunda osékerheter, vilket gor att hindelser dr svarare att forutse och olika
forlopp kan snabbare sprida sig i och mellan systemen;

* Snabbheten 1 forloppen och didrmed i deras paverkan okar och de relativa avstanden i
rummet forkortas och blir i vissa fall negligerbara;

* For kommunernas del har en omfattande fordndring skett vad géller forutsittningarna for
den vardagliga verksamheten. Krav péd effektivisering har bl a lett till reduktion av
personal och nddvindigheten att anvinda befintliga resurser mer verkningsfullt.
Undersokningar har visat (bl a Rasmussen 1997) att nér resurser i ett system utnyttjas mer
effektivt leder detta obonhorligen till att systemets sdkerhet sétts pa spel. Ansvar for olika
delar av den kommunala verksamheten ligger samtidigt i1 allt hogre utstrickning &n
tidigare pd privata entreprendrer. Existerande organisationsstruktur med sammanhéngande
sakerhetskultur tenderar didrmed att brytas itu. Som en foljd av detta finns det nu ett
patagligt behov for kommunernas del att se Over, fornya, forbdttra och intensifiera
sdkerhetsarbetet.

Denna i grunden fordndrade hot- och riskbild skall ses mot bakgrund av att tidigare riskbilder
ofta uppfattades som relativt kdnda och tydliga och hanterades med traditionellt olika
riskinventeringar och riskbedomningar. Den nya situationen kréver ndgon form av ny proaktiv
risk- och sarbarhetshantering som omfattar risker mot samhillet pd en bred bas. I ljuset av
detta blir det nodvéndigt att integrera det privata ndringslivet och resurser pa den lokala nivan
1 hogre grad én tidigare. Ett allmint problem med riskhantering inom organisationer (d v s
savil foretag som kommuner) har dock varit att det tenderar att bli alltfor ad-hoc-betonat. Pa
senare tid har dock krav framforts pa att privata foretag bor upprétta mer kontrollerade former
for riskhantering. I Storbritannien har t ex en handledning for intern kontroll med avseende pa
riskhantering och ansvarsfordelning uppréttats genom den sd kallade Turnbull-rapporten. I
rapporten foreskrivs att foretag skall uppritta ett system for att identifiera, beddma och
overvaka risker. Det finns tecken péd att Turnbull-rapportens handledning kommer att vara
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véigledande for ett lagsystem pa omrddet (http://www.severngroup.com/turnbull.htm 2001-03-
01). Forslaget att foretagens verksamhet skall genomsyras av risktdnkande innebdr att
foretagen maste uppmirksamma alla tdnkbara utfall som kan kopplas till affarsrisker (vilket i
slutdnden innebér aspekter som kan relateras till omradena sékerhet, hdlsa och miljo 1 ett brett
perspektiv).

For kommunernas del innebdr nya hot- och riskbilder att sdkerhetsarbetet méste fordndras och
breddas. Dels maste riskhanteringen inom specifika verksamhetsomraden goras reellt effektiv,
dels maste ett riskhanteringssystem utvecklas for den totala kommunala verksamheten.
Kommunerna méste alltsd utveckla en bittre formaga att hantera riskerna och pa sé sitt
minska sarbarheten. Detta dr behovligt av manga skél och inte enbart for att rddda liv och
reducera fysiska skador utan ockséd for att visa att kommunen kan erbjuda en trygg och séker
miljo for sina invdnare. P& s& sétt blir arbetet med att minska sarbarheten viktigt for
kommunens image i likhet med den goodwill som t.ex. ekologiska kommuner &tnjuter.

Pa grund av ovan angivna utvecklingsdrag stdlls kommunerna infér en
helt ny situation vilket innebdr att deras arbete for att reducera
sarbarheten mdste fornyas och intensifieras.

1.1 Kommunal sarbarhetsanalys

Risk- och sédrbarhetsfragor borjar allt mer uppmérksammas inom enskilda kommuner samt
centralt genom Kommunforbundet. Olika handbocker for sdkerhet, trygghet och sidkerhets-
juridik har utarbetats med riktlinjer for kommunernas sakerhetsarbete. Ofta delas arbetet upp i
kategorierna internt skydd, skydd mot olyckor och civilt forsvar. I vilken utstrackning dessa
riktlinjer har implementerats i kommunerna ar emellertid oklart, liksom hur fordandrade hot-,
risk- och sdrbarhetsforhallanden har lett till att kommuner 1 tillrdcklig utstrackning sett over
sin civila beredskap och om uppfattningen om problemens vidd och djup vunnit gehor i
verksamheten.

Slutsatsen dr att det idag finns ett stort behov av att analysera kommuners
sarbarhet och att det behévs nya standardmetoder — ndagon form av enhetlig
sarbarhetsrevision - for att bedoma kommuners sarbarhet inom olika omrdden.

Fordndrade hot- och riskbilder medfor dven att kommuner har olika forutséttningar och behov
av stdd fran statsmakterna. En fordjupad kommunal sarbarhetsanalys kommer att inkorporera
fler aspekter @n en traditionell hot- och riskanalys. Bilden av ett nytt risk- och
sarbarhetslandskap dver Sverige som visar hur behoven skiljer sig 4t mellan olika landsdelar;
mellan stad och land maste védxa fram.

Detta reser i sin tur behovet av att utveckla en ny planeringsmodell for att fordela
medel fran centralt hdll.

Savil fragan om att utveckla en modell for sarbarhetsrevision som en modell att fordela medel
till kommunerna har blivit hogst aktuella i och med utredningen “Principer for en bittre
helhetssyn vid planeringen for civilt forsvar och beredskapen mot svdra péfrestningar pa
samhillet i fred” (Regeringskansliets rittsdatabas 2000-08-21) och som leds av Ake
Pettersson pd Forsvarsdepartementet. I utredningen diskuteras a) behovet av en forbéttrad
helhetssyn mellan planeringen av civilt forsvar och b) beredskapen mot svéra pafrestningar pé
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sambhdllet i fred. Bakgrunden é&r att det existerar en gransdragning mellan dessa bdda omraden.
Bl a ér finansieringssystemen &tskilda. Medan finansiella medel tilldelas kommunerna for
arbete med det civila forsvaret finns det inte ndgon sérskild ekonomisk ram avsatt for arbetet
med att atgdrda svara pafrestningar. Detta finansieras istdllet inom de olika myndigheternas
ordinarie anslag. En konsekvens av att det idag inte existerar nigot riktat stod for arbete med
att hantera svara péfrestningar dr att det ar latt att dessa fragor tvingas konkurrera med andra
drenden om resurser vilket kan innebéra att uppgifterna inte prioriteras s hogt som de kanske
borde.

Grénsdragningen mellan finansieringen av arbetet for att motverka svédra pédfrestningar och
bygga upp det civila forsvaret skulle i virsta fall kunna leda till en ineffektiv resursallokering
inom totalforsvaret. Detta beror pad att det finns starka berdringspunkter mellan de bada
omradena samtidigt som investeringar inte alltid samordnas. Ett syfte med den statliga
utredningen dr ocksa att foresld former for hur planeringen av civil beredskap och svara
pafrestningar (och internationella och humanitéra fredsfrimjande insatser) kan utformas som
ett ssmmanhdngande system. I detta ingar att se ver medelsfordelningen

Flera utredningar med nationell sdrbarhet som tema pdgar ocksé i andra ldnder. Gemensamt
for dessa utredningar &r att de identifierar den nya risk- och hotbild som blir allt mer distinkt.
Fragor som avhandlas &r bl a vad som karakteriserar sdrbarheten idag, hur den kan bedémas
och hur man kan hantera den pé olika nivder. Det verkar finnas ett behov av att utveckla nya
verktyg och strategier for detta &ndamal. Med detta som bakgrund &r det tveklost att det &r ett
strategiskt och nationellt starkt intresse att utveckla ett sétt att utvdrdera sirbarheten i
kommunerna (och ddrmed for landet).

1.2 Syfte

Denna studie syftar till att inventera metoder som kan ligga till grund for att utveckla en
kommunal sarbarhetsrevision. Inventeringen anldgger en bred ansats och striacker sig dver
sektorsgranser. Vidare tas hdnsyn till hur vdl metoderna tidcker in nya hot- och riskbilder savil
som hur viktiga samhéllsfunktioner, fysisk struktur, samhéllsresurser och mark respektive
byggnader integreras i sdrbarhetsarbetet. Studien behandlar f6ljande:

* Enram for beskrivning och analys av kommunens sarbarhet.
* En fallstudie 6ver ndgra kommuners arbete med sarbarhetsproblematiken.

* En internationell Oversikt Over riskhanteringen i ndgra linder didr den samhilleliga
sarbarhetsproblematiken uppmérksammats.

* En inventering av metoder ldmpliga for att analysera kommunal sérbarhet (riskanalyser)
och arbete med sarbarhet (revisionsmetoder).

e En Oversikt over modeller for att fordela medel till kommunerna for deras arbete med
svéra pafrestningar.

» Forslag pd mojliga utvecklingsvigar for att konstruera en lamplig metod for svensk kom-
munal sarbarhetsrevision.
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* Forslag péd viktiga forskningsomrdden rorande kommunal riskhantering och
sarbarhetsrevision samt hur en ny planeringsmodell for fordelning av statliga medel kan
utvecklas.

1.3 Genomférande och avgrdnsning

Studien har genomforts i form av seminarier, intervjuer samt en litteraturoversikt. Seminarier
och intervjuer har gjorts med representanter frin OCB, Kommunforbundet, SAF, m fl.
Intervjuer har utforts med foretradare fran Helsingborg, Perstorp och Trelleborgs kommuner.
Litteraturdversikten har inriktas mot att ta fram exempel pd redan anvinda eller mojliga
metoder for kommunal sarbarhetsrevision. Exempel fran olika samhallssektorer har lyfts fram
dér bl a arbetet med att reducera sérbarheten inom néringslivet har behandlats. Detta har gjorts
for att undersoka i vilken utstrickning metoder som anvints i detta sammanhang kan
overforas eller utvecklas for anvdndning pa kommunal niva. I begransad omfattning har en
studie genomfOrts over vilka metoder andra lédnder (t.ex. Australien, Norge, Schweiz, USA
och Nya Zeeland) har utvecklat for att hantera en ny risk- och sikerhetssituation. Vidare har
den metod som anvénds i Sverige idag for indelning av kommuner i olika prioriteringsklasser,
som grund for tilldelning av medel, analyserats for att se dess utvecklingsmojligheter. Négra
enkla forslag pa nya modeller for distribution av finansiella medel ges ocksé.

Det dr viktigt att poédngtera att detta endast dr en forstudie med ambitioner att ge en forsta
oversiktlig bild av den kommunala sarbarhetsproblematiken av idag. Tiden som har varit till
forfogande (ca 3 méinader) har endast réickt till for att ge en ytterst summarisk redogdrelse av
hur det ser ut i Sveriges kommuner och internationellt. Sdledes méste de slutsatser som
redovisas i rapporten betraktas som tentativa och omgéirdas med vissa reservationer eftersom
det empiriska materialet dr forhallandevis litet. For att ge en djupare och mer vederhiftig
illustration av situationen skulle det vara nddvéindigt att genomfora mer omfattande och
djupare studier.
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2 Kommunen, risk och sarbarhet

2.1 Risk- och sarbarhetsanalys

Som en f6ljd av att hot och risker inte enbart kan hanteras inom ramen for traditionell risk-
analys blir det allt mer pékallat att utvidga perspektivet till sarbarhetsanalysens doméner. I
detta sammanhang definieras risk som sannolikheten att nagot odnskat intréffar samt konse-
kvenserna av det. Sarbarheten dr det samlade resultatet av risker och ett samhélles, kommuns,
foretags eller organisations forméga att hantera och dverleva yttre eller inre pafrestningar.
Riskanalysen undersoker huvudsakligen risker fran naturliga eller tekniska system medan
sarbarhetsanalysen ser till interna sévél som externa konsekvenser med sarskilt intresse for
systemets dverlevnadsforméga. I sdrbarhetsanalysen tas hdnsyn till riskfaktorer av olika slag,
savdl inom som utanfor systemets fysiska grianser. Dessutom tas i hogre grad hénsyn till de
skadereducerande och aterhdimtande faktorer som existerar. Sarbarhetsanalysen anligger ett
langt tidsperspektiv och fokuserar pé ett forlopp frin det att en storning intréffar till det att ett
nytt stabilt tillstdnd uppnatts.

Sambanden mellan en kommuns riskbild och dess formaga att motsta péfrestningar, dvs.
sarbarhet, exemplifieras 1 figur 2.1. P& den horisontella axeln visas en kommuns
sammantagna riskbild och pa den vertikala axeln visas pd dess organisatoriska forméga att
hantera risker och odnskade héndelser. Oavsett en kommuns riskbild bor formégan att hantera
den ligga pd en minsta acceptabel niva. I vissa kommuner med stora och komplicerade
riskbilder méste kanske storre krav stillas, dvs. den acceptabla formagan att hantera risker
maste ligga pd en hogre nivd dn for andra kommuner. Vidare kan den acceptabla
sarbarhetsnivan ligga inom ett filt mellan det som anses vara helt oacceptabelt och det som
anses vara efterstrivansvirt. Dessutom skall det betonas att det inte foreligger ett linjért
samband mellan risk och sarbarhet, dvs. en omfattande och komplicerad riskbild behover inte
nodvindigtvis leda till okad sarbarhet, di kommunens formaga att hantera risker och
oonskade hidndelser vigs in.

I figur 2.1 dr det teoretiskt mdjligt att ligga in Sveriges kommuner for att se i vilken
utstrackning de befinner sig pd en acceptabel eller oacceptabel sdrbarhetsnivd. Kommuner
som ligger under en acceptabel sarbarhetsgrins bor hoja sin formdga. Kommuner med en
komplicerad riskbild och begrinsade egna resurser bor kanske fi specialriktade medel for att
kunna hoja sin riskhanteringsforméga.

Hog
Acceptabel sarbarhet
Formdga att hantera
risker och oonskade
héiindelser
Oacceptabel sarbarhet
Lag
Liten . Stor
Risk

Figur 2.1. Relationer mellan risk, riskhantering och sarbarhet.
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2.2 Samhaéllsomraden, risk och sarbarhet

Vid bedémning av en kommuns riskutsatthet och sarbarhet méste inledningsvis bestimmas
vilka funktioner och samhéllsomraden som skall beaktas. Till dessa kan sedan knytas
riskobjekt, riskomraden etc. och i forlingningen hur kommunen méter hot och utvecklar sin
formaga att reducera sarbarheten (se tabell 2.1 for en presentation av studiens ram).

I princip kan vérlden delas upp 1 fysiska och icke fysiska “system”. De fysiska omfattar
naturen och de ménniskoskapade objekten som t.ex. infrastrukturen. De icke fysiska dr vara
vérderingar och bilder av verkligheten (t.ex. vdr uppfattning av risker), vara sitt att organisera
skilda verksamheter. Mitt emellan star médnniskan (befolkningen) som béde tillhérande den
fysiska och icke-fysiska virlden. Denna struktur kan specificeras i samhéllsomraden vilka
dger ett sdrskilt intresse vid studier av sarbarhet i kommuner. I denna rapport inkluderas
temporiart  foljande  omrdden:  Central  sdkerhetsorganisation  (kommunledning,
rdddningstjdnst), omsorg om befolkning och dess sdkerhet och hilsa, néringsliv,
kommunikationssystem (personer, varor, information), forsorjningssystem (el, virme, vatten,
avlopp, avfall, livsmedel), naturgivna forutsittningar (mark, vatten). Det &r inom dessa
omréden vi i1 forsta hand anser att riskbilder och sarbarheter dr védsentliga att analysera.

Risk har tidigare definierats som sannolikheten att en odnskad hdndelse skall intrdffa och
konsekvenserna av den. En central fraga dr om riskanalyser skall genomforas for alla ovan
ndmnda omrdden eller om det riacker att arbeta fram analyser for vissa centrala omrdden? En
annan viktig frdga dr hur en kommuns samlade riskbild skall presenteras, t.ex. i form av
riskprofiler, riskmatriser, kluster och/eller risklandskap?

I denna rapport definieras kommunal sirbarhet som ett negativt méitt pad vilken formaga
kommunen besitter for att hantera och anpassa sig till svéra pafrestningar. I slutdnden visar en
kommuns sérbarhet pa dess invanares overlevnadsvillkor. En kommun med acceptabel niva”
pa sdrbarheten kan karakteriseras som robust eller resilient. Sarbarheten bestdms av vilka
risker som kommunen &r utsatt for samt vilken organisatorisk och teknisk formaga kommunen
utvecklat for att mota dessa. Ju béttre organisatorisk och teknisk beredskap och flexibilitet en
kommun har desto lattare har den att hantera svéra situationer.

Inledningsvis pétalades behovet av att kunna bedéma kommuners sarbarhet. Hur kan da detta
ske? Troligtvis maste bedomningen goras i tva steg. I det ena steget bedoms omraden eller
enskilda sektorer. I det andra steget gors en beddmning av den totala sarbarheten. I likhet med
riskanalys kan varje samhéllsomrdde salunda analyseras for sig genom att man tar fram
metoder for att beskriva dess sarbarhet och metoder for att sammanfatta flera omraden i en
sarbarhetsbild, t.ex. i form av ett index eller ndgon annan sammanfattande beskrivning. I ett
sadant matt skall da beaktas hur en kommuns centrala organisation formar att hantera olika
kritiska situationer.

For bade risk- och sarbarhetsanalys kan ett antal mer eller mindre etablerade metoder
anvindas. Innan dessa presenteras skall emellertid mer generella krav pd dem introduceras.
Eftersom metoderna skall vara anvindbara pa kommunal niv4, ticka breda samhéllsomraden,
ta hinsyn till geografiska skillnader samt fordndringar Over tid sa bor de vara enkla,
dynamiska, empiriskt grundade, transparenta och repeterbara. Kraven ar hogt stillda, men
nddvindiga for att fa hog anvindbarhet. Den uppspénda ramen som visas i tabell 2.1 klargor
tydligt problemet att ga frdn en riskanalys till en sirbarhetsanalys. Fokus méste hérvid i stor
utstrackning féstas pd hur kommunerna agerar for att hdja sin forméga att hantera risker.
Vidare maste det klargoras vilka befogenheter och skyldigheter kommunen har i férhallande
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till andra instanser. Att reducera sannolikheten for en odnskad hindelse kanske manga génger
ligger utanfor det mdjliga for kommunen, men att reducera konsekvenserna — minska
sarbarheten - dr i allra hdgsta grad en kommunal angelédgenhet, och en nationell.

For att kunna foresld 1dmpliga metoder/modeller dr det nodvéndigt att forst forsoka ta reda pa
hur arbetet med risker, sirbarhet och sdkerhet fungerar och fortloper idag. Hur arbetar man i
kommunerna idag? Hur ldngt har kommunerna kommit? Vilka brister finns det? For att
forsoka besvara ovanstdende, och liknande, fragor har en fallstudie gjorts i1 tre skénska
kommuner med varierande storlek och forutsittningar. En kort presentation goérs av
Kommunforbundets forslag pd hur arbetet for forbéttrad sdkerhet kan struktureras i
kommunerna. Infor studien har ocksa tagits fasta pd en av Rdddningsverkets rapporter utford
av Thornqvist (1997) avseende kommunernas hantering av olycksrisker i samhéllet.
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3 Internationella ansatser for kommunal sarbarhetsrevision och
medelsfordelning

3.1 Introduktion

I manga lander pdgar det idag en debatt om hur sarbart samhallet blivit och hur sérbarheten
tenderar att 6ka. Samtidigt padgar en diskussion i de flesta av dessa linder om hur man kan
reducera sarbarheten, d v s reducera de risker som leder till svara konsekvenser och/eller
forstirka formédgan att hantera dessa risker. Nedan gors en Oversikt dver forskningen och
metodutvecklingen i ndgra ldnder som har en vil utvecklad riskhanteringskultur. Studien
begrénsas till att omfatta Norge, USA, Nya Zealand och Schweiz. Unders6kningen skall inte
ses som uttdmmande utan ger endast en inblick 1 vad som hénder i dessa lédnder.

3.2 Norge

I Norge har en storre utredning om sarbarhet nyligen avslutats. Utredningen har genomforts
av en politiskt bred sammansatt grupp under ledning av f d statsministern Kare Willoch.
Gruppen gir under namnet sirbarhetsutvalget”. Sarbarhetsutvalget har gatt igenom
sarbarheten inom en mingd viktiga samhéllsfunktioner som transporter, IT, vattenforsdrjning
etc. For varje sektor ges rekommendationer for hur sarbarheten kan reduceras. Man har ocksa
undersokt hur den organisatoriska formagan pa olika nivder fungerar och vad som behover
forbattras. Bl a efterlyses modeller som har formagan att viardera den samlade risken Gver
flera regleringsomraden och som kan optimera allokeringen av befintliga resurser for
atgérder, d v s prioritera ddr behoven &r storst sett ur ett brett perspektiv.

Av utredningen framgar att det tidigare beredskapsarbetet 1 Norge varit alldeles for reaktivt.
Orsaken till att det har varit s& tros ligga i den starka uppdelning av arbetet pa olika
samhillssektorer i kombination med liten samordning. Manga ganger &ar kraven pa
kommunerna i Norge inte koordinerade vilket leder till en fragmentarisk planering och
ineffektiv resursallokering. Utredarna menar att nuvarande sétt att arbeta bor bli mer malstyrt
med starkare koppling mellan arbetet med den civila beredskapen och arbetet med att
forebygga och hantera storre olyckor. En 6kad samordning kan bl a komma till stdnd genom
lagdndringar och att kommunerna aldggs att arbeta med krisplaner men det dr ocksd
nddvindigt att dverordnade instanser foljer upp och stottar beredskapsarbetet.

Som en del av 16sningen forslds att frigor som berdr samhéllets sdkerhet men som avser icke
militdra aspekter samlas under ett departement. Departementet skall ha ett 6verordnat ansvar
for dessa fragor och fungera som en padrivare samt koordinator. I konkreta termer handlar det
bl a om att samordna polis, terrorberedskap, rdddningstjinsten, forebyggande
beredskapsarbete, metodutveckling samt forskning.

Sarbarhetsutvalget anser att ansvaret for den regionala samordningen liksom
tillsynsfunktioner skall ligga hos fylkesmidnnen. For att komma fram till bdsta mojliga
metoder for sarbarhetsanalys rekommenderar utvalget starkt att man tar tillvara den kunskap
som redan utvecklats kommunerna. Utredarna ser ocksa ett stort behov av att utveckla de
riskanalyser som finns for att stirka formigan att hantera den nya dynamiska och komplexa
riskbild som réder i kommunerna vilket bl a inkluderar ménskliga och organisatoriska
aspekter.
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3.2.1 Risk- och sarbarhetsanalyser i Norges kommuner

I det sd kallade ROS-projektet (Risk och Sarbarhet) utarbetades en handledning for risk- och
sarbarhetsanalyser av kommuner av “Direktoratet for sivil beredskap” (Direktoratet for sivil
beredskap 1999-12-23)'. Analysen betonar incidenter i fredstid men kan dven inkludera
krigshéndelser som ett worst case scenario.

Handledningen dr uppdelad i sex steg dér det forsta steget handlar om att organisera arbetet.
Direktoratet for Sivil Beredskap, DSB, anser att det politiska ledarskapet i kommunen &r
ansvarigt for att en analys utfors och foljs upp. En interdisciplindr styrgrupp kan sittas
samman for att ansvara for det dagliga arbetet. Gruppen bor innehdlla folk fran
kommunstyrelsen men &dven fran organisationer som polis och frivilligorganisationer. En
arbetsgrupp utses for att skota det praktiska arbetet. Arbetsgruppens befogenheter kan variera
beroende pa vad som anses ldmpligt. En tdt kontakt bor héllas mellan styrgrupp och
arbetsgrupp for att snabbt kunna vidta nddvindiga atgérder. Kontakter bor ocksa tas med
néringsliv och andra organisationer som kan sitta pa viktig information. Lansstyrelsen dr en
viktig samarbetspartner.

I steg tvd utfors sjilva sarbarhetsanalysen vilken kan delas in i fem delsteg. I det forsta
delsteget identifieras de oonskade hidndelser som kan intrdffa och drabba ménniskor, miljo,
egendom eller livsndodvédndiga funktioner i samhéllet. For att gora detta framgéngsrikt krivs
det att systemet beskrivs i detalj. I det andra delsteget uppskattas sannolikheten for att
héndelserna skall intrdffa. Orsakerna till hindelserna méste hirmed klargéras och vidare om
dessa dr isolerade hidndelser eller om det sker en samverkan mellan flera olika
omstdndigheter. Det dr ocksé nddvindigt att beakta vad som redan har gjorts for att reducera
sannolikheten for att de skall intrdffa (preventiva dtgirder). Statistik och erfarenhetsbaserad
kunskap ligger dérefter till grund for en sannolikhetsbeddmning och en klassificering av
sannolikheten (trolig, mindre trolig etc...). En granskning bor gbéras av om sannolikheten
varierar 1 freds- och krigstid. I delsteg tre gors en inventering av dtgirder som vidtagits for att
reducera skador. Genom att jamfora vad som existerar i den hdr vigen med vad som krévs for
att handskas med en olycka &r det mojligt att bedoma skadeomfattningen d& en odnskad
hiindelse intriffar. Aven eventuella dominoeffekter bor beaktas. Samspelet mellan olika
héndelser maste dérfor klarldggas. De olika hindelserna kan ddrefter klassificeras i enlighet
med dess skadeomfattning pa systemet (t ex med avseende pé viktiga samhillsfunktioner).

Det fjarde delsteget handlar om att systematisera de identifierade riskerna. Detta kan bl a lata
sig goras genom att riskerna sitts in i en riskmatris. Om riskerna konsekvens- och
sannolikhetsmiéssigt skiljer sig at visentligt 1 freds- och krigstid kan det vara lampligt att
uppritta tvd matriser. I det femte delsteget identifieras potentiella sétt att reducera riskerna
och sérbarheten, antingen genom preventiva eller skadereducerande dtgéarder. DSB poéngterar
att atgirder som genomfors for svdra pafrestningar fredstid ocksa har stor betydelse for
sarbarheten 1 krigstid eftersom de flesta funktioner méste fortsdtta fungera under bada
omstandigheter. De riskreducerande atgérderna kan delas in i tekniska, operationella och/eller
organisatoriska insatser. Tekniska &tgdrder inkluderar forbdttringar 1 design eller
konstruktionsmetoder, operativa ingrepp handlar bl a om O&vervakning och rutiner for
underhéll. Organisatoriska aspekter bestdr i traning, fordelning av ansvar och samordning av
uppgifter. De foreslagna atgirderna bor genomgé en grov cost/benefit-analys.

! Projektet hade ursprungligen baring mot naringslivet. Vi koncentrerar oss hir dock pi kommundelen.
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Da analysen genomforts fortsdtter man med steg fre 1 vigledningen. Arbetsgruppen
presenterar dd sina slutsatser for styrgruppen. Redogorelsen bor omfatta alla antaganden,
avgransningar, osédkerheter, forenklingar och virderingar. Likasa skall analysen omfatta
fortecknade risker och sérbarhet samt behovet av fortsatta och mer detaljerade analyser.

Steg fyra handlar om politiskt beslutsfattande. Det politiska ledarskapet maste ta beslut om
hur den foreliggande situationen skall hanteras. Ar tillstindet acceptabelt eller vilka &tgirder
bor vidtas? Steg fem &r en uppfoljningsfas. Vilka dtgéirder bor vidtas i kommunens arbete for
att reducera sérbarheten? Samma fraga kan stillas for krisplanearbetet. Vilka dr mdjligheterna
for samarbete och koordination mellan kommun och andra myndigheter och organisationer?
Behoven méste dokumenteras och ansvaret fordelas pd rétt parter. Krisovningar bor hallas
regelbundet for att reducera skadeomfattningen av de identifierade riskerna ifall de skulle
utlésas och kunnandet behover stindigt uppdateras. Den erhdllna kunskapen om riskerna och
sarbarheten 1 kommunen kommer ocksa att vara en grundliggande forutsittning for att arbetet
for ett mer robust samhélle initieras hos andra myndigheter och organisationer. 1 det sista
steget, giller det att se till att analysen stdndigt uppdateras. Sarbarhetsanalysen &r en
kontinuerlig process.

3.3 USA

Beredskapsarbetet i USA dr baserat pd den federala indelningen i 50 delstater. Federal
Emergency Agency, FEMA, har det centrala ansvaret for beredskapsarbetet. FEMA’s roll ar
att minimera forluster av minniskoliv, skador pd egendom samt skydda den kritiska
infrastrukturen. Chefen for FEMA har emellertid ratt att delegera ansvaret for
krisforberedelser till departement och myndigheter pd federal nivd och vidare granska och
koordinera dessa myndigheter och departement. “Federal Response Plan, FRP” vilken
reglerar ansvarsfordelningen mellan olika parter utgor ett centralt element for krishanteringen
inom FEMA ir. Syftet med the Federal response plan ir att faststdlla:

a process and structure for a systematic and co-ordinated delivery of federal as-
sistance to address consequences of any major disaster or emergency declared
under the Robert T. Stafford Disaster Relief and Emergency Assistance Act, as
amended (42 U.S.C. 5121, et seq.). (http://www.fema.gov/r-n-r/frp/frpintro.htm
2001-03-01).

De flesta katastrofer och oforutsedda héndelser hanteras pa lokal niva. Det federala styret ar
alagt att bista med kompletterande assistans om konsekvenserna av en olycka dverstiger den
lokala ledningens eller delstatens formaga att hantera den. I dessa fall trdder FRP in i bilden.
Omfattningen och riktlinjerna kring FRP kommer inte att gds nidrmare in pa har. I stillet skall
vi kort redogdra for nagra av FEMA’s olika projekt som pagér for nérvarande och som strévar
mot att reducera sarbarheten i samhaéllet. En aspekt viktig at ndmna &r att dessa projekt
forhallandevis ofta fokuserar pa naturkatastrofer.

Ett projekt i FEMA’s regi dr "Multi Hazard Identification and Risk Assessment". Syftet med
projektet &r att identifiera och utvirdera metoder som anvinds for att identifiera och bedoma
naturliga och teknologiska risker. Négra av de metoder som hittills identifierats bygger pa
indikatorer och producerar dven index. Under projektets gdng har man uppmarksammat att
dven om det ofta finns tillgéngliga resurser for att bedoma risker s anvinds de séllan pd ett
effektivt séitt. Darfor har FEMA ocksé funderat pa hur resurserna skulle kunna utnyttjas béttre.
FEMA foresprékar ett battre utbyggt samarbete pd federal-, delstats-, lokal och privat niv for
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att utveckla en nationell modell som ser till potentiella skador pd ménniskor och kritiska
resurser. Det anses ocksd Onskvért att forsoka kvantifiera riskerna for att béttre kunna
prioritera skadereducerande atgérder. Forhoppningen dr att proaktiv riskhantering pé sé sétt
frimjas framfor responsétgirder.

I FEMA-projektet “Project impact” @r syftet att utforma “Disaster Resistant Communities” .
Detta dr tinkt att ske genom att man bildar lokala “Disaster Resistant Community Planning
Committees” 1 vilka lokala myndigheter, affirsmin och andra som har ett intresse av att den
ekonomiska stabiliteten bibehalls deltar. Projektet kan sidgas vila pd tre enkla principer:

* preventiva atgirder maste beslutas pa lokal niva

* privata sektorns deltagande och engagemang &r vitalt liksom att

* langsiktiga anstrangningar och investeringar i forebyggande &tgarder gors

For att astadkomma Disaster Resistant Communities foreslar FEMA att man bygger upp en

databas for de lokala enheterna. I denna databas skall (ndgot modifierat hir):

* skyddsobjekt listas tillsammans med viktiga attribut

* uppskattningar goras Over potentiella skador samt funktionsforluster till f6ljd av olika
styrkenivaer pa naturkatastroferna

» forlustreducerande prioriteringar faststillas och tillika strategier for fysisk planering

Det ar ocksa nodvindigt att noggrant listal de skadereducerande och aterstéllande dtgérderna.
I detta ingér att:

1. identifiera vilka prioriteringar som behdver goras

2. fundera Over vilka atgérder som krivs for detta

3. faststélla hur atgérderna skall finansieras

Slutligen skall en langsiktig plan i vilken man specificerar en strategi for hur man skall na
sina mil fardigstillas. Hiri skall listas mal med tydliga tidsplaner, ansvarsfordelning,
deltagare, behov av resurser och nédvéndiga prioriteringar. FEMA dr under hela processens
géng 1 ndra samarbete med de lokala samhillenas styrelser for att generera det stdd och de
resurser som dr nodvindiga for att nd full framgdng vad avser implementering av
skadereducerande atgirder.

Ett annat av FEMA’s projekt dr "Hazard Mitigation Grant Program”. Projektet syftar till att
uppmuntra delstaterna att utveckla skadereducerande program fore en storre olycka intraffar. I
detta ingér bl a att:

» forbereda sig for alla typer av olyckor och utveckla skadereducerande atgirder

* forse de som soker hjélp med teknisk assistans och visa pé effektiva handlingssitt

* koordinera olika skadereducerande program med varandra

* utfora kostnads/nytta analyser

FEMA tror att programmet skall bidra till att minska skillnaderna mellan forberedande
insatser och sédana insatser som sétts in efter att en olycka har intréffat. Forhoppningen é&r att
de skadereducerande insatserna skall frdmjas.

Vad giller statligt stod for hantering av risker och svara pafrestningar pé federal och lokal
niva utgér detta generellt frin FEMA med stod av Robert T Stanford Disaster Relief and
Emergency Assisstance Act. 1 denna act finns foreskrifter for hur medel skall fordelas for
krisforberedelser m a p pa de riskkéllor som finns samt hur ansvar skall fordelas mellan det
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federala styret, delstaterna och deras politiska underordningar. De risker som avses dr dels
naturliga risker men ocksa sdana risker som har ett samband med ménskliga aktiviteter.

FEMA kan ocksé ge finansiella bidrag grundat pa program och projekt som har till syfte att
anvéndas for krisforberedelser. I detta ingar anskaffande av material och andra faciliteter. For
personal- och administrativa utgifter utgér medel med avseende pé:

* hur kritiskt liget &r i den utsatta staten vad giller riskkéllor

* hur vél utvecklat (relativt andra stater) krisforberedelser ar

* befolkningen

* andra faktorer som FEMA finner lampligt

Hogst halva kostnaden utbetalas emellertid. Om delstaten inte anvinder medlen pa rétt sétt
kan FEMA stoppa vidare utbetalningar. Enligt Robert T Stanford Disaster Relief and
Emergency Assistance Act har delstaterna ocksd krav péd sig att utveckla planer for
krisforberedelser och att anstélla ndgon som styr upp detta pa heltid.

Pa senare tid har en stor del av arbetet for ett mer robust USA kommit att handla om
terrorism. Flera federala myndigheter ligger ner stora summor pa att forbereda sig for
terroristattacker. Ett speciellt intresse riktas mot infrastrukturen. En sérskild kommission (The
President’s Commission on Critical Infrastructure Protection) har tillsatts under presidenten
for att utveckla och implementera en policy om hur man kan skydda infrastrukturen.
Kommissionen har gjort vissa rekommendationer vad géller skyddet av den kritiska
infrastrukturen, vilka har publicerats som “Presidential Decision Directives 63 “Protecting
America’s Critical Infrastructures” (Critical Infrastructure Assurance office http://www.info-
sec.com/ciao/63factsheet.html 1998). Huvudmalet dr att man aterkommande skall bedoma
tillforlitligheten/sérbarheten 1 infrastrukturen och infora skyddsatgéirder vilka hela tiden skall
anpassas till den fordndrade hotbilden.

En diskussion fors ocksd i USA om behovet av en heltdckande metod att bedoma risker vad
avser fientliga kemiska och biologiska anfall. I en rapport frdn "US General Accounting
Office” (1999) patalas behovet av en omfattande hot och riskbeddmning vad avser kemiska
och biologiska anfall. Sddana beddmningar, menar US General Accounting Office, maste
uppdateras regelbundet. Vi skall dock hér inte tranga djupare in i rapporten utan ta en ndrmare
titt pd vad som pagar i Nya Zeeland och Australien.

3.4 Nya Zeeland och Australien

Nya Zeeland har ett omfattande samarbete med Australien vad avser risk- och
sakerhetsfrigor. De bada ldnderna har t ex tillsammans tagit fram flera gemensamma
standards for riskhantering. Darfor redogors hir for de bada lindernas riktlinjer och
anstrangningar gemensamt. Ett viktigt drag i de bada lindernas sékerhetspolicy dr betoningen
pa en integrerad syn pa problematiken samt framhéllandet av proaktiva dtgirder. Detta skall
ses 1 ljuset av att man i de bada ldnderna tidigare satsat pa responsartade och reaktiva dtgarder.
Numera dr viktiga nyckelord i synen pa riskmanagement ”sustainability”, “resilience”,
holistic management” men ocksé “economic efficiency”.

En av anledningarna till en fordndrad syn pd risk- och sdkerhetsproblematiken ar att en
fordndrad riskbild for samhillet har identifierats vilken bland annat bestir i
klimatfordndringar, nya faror som kan hénforas till ny teknologi och komplexa system etc.
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Dessutom finns det en dvertygelse om att den allmint 6kande tilltron till marknadskrafterna i
sambhdllet i sig kan utgora en dkad sarbarhet.

”The Ministry of Civil Defence and Emergency Management” pd Nya Zeeland har identifierat
ett behov av att utveckla praktiska verktyg for riskmodellering, ekonomisk analys och
strategisk utveckling liksom utvecklingsprogram for praktiker. Detta har bl a resulterat i att
flera standards (se nedan) har forfattats med syfte att implementera en ny sidkerhetspolicy
nationellt och lokalt. ”The Ministry of Civil Defence and Emergency Management” pd Nya
Zeeland anser det ocksa viktigt att framover forsdka utveckla metoder som kan utvdrdera i
vilken méin framsteg gors vad avser “emergency management” lokalt och nationellt(New
Zealand Government Online 2000-06-22).

Vad betriffar tillstdndet pd nuvarande “emergency management” har ministeriet bl a

identifierat tva viktiga brister:

* Det finns inget systematiskt och allomfattande tillvigagangssitt for att hantera alla typer
av riskkéllor.

* Det dr svért att Oversitta teknisk och expertfirgad information till strategier och riktlinjer.

Utarbetandet av de for Australien och Nya Zeeland gemensamma “guidelines” syftar bl a till
att forsoka reducera dessa problem. De olika guidelines som existerar har utarbetats av ”The
Joint Technical Committee OB/7 — Risk Management”. Rekommendationer ges hér for hur
riskhantering kan bedrivas effektivt med avseende pa beddmningsmetodik, finansiering, etc.
Syftet med de olika “standards™ dr att gora riskhantering till en naturlig och integrerad del 1
det vardagliga arbetet for savil den offentliga sektorn som affdrslivet. Ansvarsfragor och
framattinkande betonas liksom att anldgga ett strategiskt synsétt pd riskfrdgor. I ”Guidelines
for managing risk in the Australian and New Zealand public sector - HB 143:1999 (The Joint
Technical Committee OB/7 — Risk Management, (red Buchanan M & Porter N)) framhills
vikten av ta hidnsyn till den strategiska kontexten och olika ménniskors riskperception. En
oversikt gors vidare over ett storre antal metoder (som t ex Delfi-paneler, hindelsetrdd, etc)
for att identifiera och analysera risker. I védgledningen “Risk financing guidelines - HB
141:1999” (The Joint Technical Committee OB/7 — Risk Management, (red Spraggon C &
walker T)), tas frdgor upp om hur man kan allokera medel for att finansiera risker. Bl a ges
forslag pé hur risk kan 6verforas och bibehéllas inom olika verksamheter och foretag.

Sirskilda guidelines” har ocksa utvecklats med syfte att stotta de lokala myndigheterna i deras
arbete med att soka pengar for de utgifter de har i samband med ndditgirder inom
civilforsvaret. Det finns mdjlighet att soka pengar for:

1. att vidta nodvandiga sikerhetatgérder eller preventiva atgérder vad betraffar reducera den
mest omedelbara faran for ménniskor vid en nationell kris eller en av myndigheterna
forklarad akut kris som beror civilforsvarets doméner.

2. éatgdrder som varit tvungna att vidtas precis innan en katastrof for att reducera denna

3. atgirder som fatt vidtagas efter en kris men som fyller villkoren i 1 och 2.

I forsta hand ligger ansvaret for att handskas med nddatgérder pa de lokala myndigheterna. De
maste ocksa initialt bekosta atgarder for att hantera krissituationer inom det civila forsvarets
doméner. Regeringsansvaret stricker sig till att styra och koordinera storre krishdndelser och
att stodja de lokala myndigheterna nir deras resurser dr uttomda.

* Preparing for Civil Defence Emergency Expenditure response Claims — guidelines for Local Government
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For att 6ka Nya Zeeland’s robusthet mot olika former av risker har myndigheterna borjat

diskutera betydelsen av “emergency management” och vad detta begrepp bor innefatta. I

rapporten “Resilient New Zealand — realising the potential” (Ministry for Emergency

Management 1999) anses t e x att “civil defence” inte ticker in allt vad “emergency

management” handlar om. Medan “civil defence” &r fokuserad pa “’readiness” och respons”

handlar “emergency management” ocksd om reduction och recovery. Emergency
management innefattar sdledes 4 nyckelord (som alla borjar pé bokstaven R). Vart och ett star
de fyra R’en for’:

* Reduction — att reducera risker i samhéllet genom planering, ingenjorskonst, fysisk
planering och utbildning.

* Readiness — att utveckla samhillelig och organisatorisk formaga att svara pa oforutsedda
héndelser och att underlétta aterhdmtning fran saddana situationer genom att utnyttja olika
resurser.

* Response — att starta operativa atgérder precis fore, under eller strax efter en svarartad
héndelse for att rddda liv, minimera skador pa egendom och att forbéttra aterhimtning.

* Recovery — stabilisering av det berdorda samhillet genom program riktade mot att
rehabilitering och aterstdllande.

Betoning ligger dock pé “reduction”, d v s att eliminera risker. Vikten av ansvar pa lokal nivd

framhévs ocksa i1 detta sammanhang (Ministry for Emergency Management 1999).

3.5 Schweiz

I Schweiz sker ett omfattande arbete med sdkerhetsfrigor. Myndigheterna i Schweiz har
liksom 1 flera andra ldnder, t ex Sverige, uppmérksammat det faktum att risken for krig har
ersatts av risker for andra typer av katastrofer som berdr sdrbarheten i infrastrukturen,
terrorism, etc (Pluss m f1 1999). ”Cvil protection” édr det samlande namnet for de civila medel
som anvidnds for att skydda befolkningen vid katastrofer, militdra hot eller andra
nddsituationer.

Schweiz sékerhetspolicy dr uppbyggd pa tre mal:
* Fredsfrimjande atgirder och “crisis management”
- medlemskap i internationella organisationer
- humanitéra aktiviteter
» Skydd och hantering av olika faror
- assistans vid hdndelse av olycka av teknologisk art
- skydd av personer och viktiga anliggningar
- bekdmpande av organiserad brottslighet och terrorism
e Forsvar
- upprétthdlla en trovérdig militar beredskap
- ett effektivt och flexibelt civilt forsvar

Det ér de tva forra malen som nu fér allt storre betydelse i det vardagliga arbetet. I Schweiz
sker lagstiftning rorande civil beredskap pd den federala nivain medan kantonerna och framfor
allt kommunerna dr ansvariga for insatser i krissituationer vilket bl a innefattar civilforsvaret
och rdddningstjinsten. Kommunerna har ett lingtgdende ansvar for planliggning och
dimensionering av krishanteringsresurserna sedan 1995 d& kommunerna fick ansvaret for

* I Auckland City Council’s ’Civil Defence Plan” (2000) definieras dessa tillsammans som “Comprehensive
emergency management”.
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krishantering 1 fred. Kommunerna har ocksd ansvar for att Ova och tridna
civilforsvarsorganisationen. Kommunernas civilforsvarsorganisationen dr dimensionerad efter
antalet kommuninvénare vilket gor att beredskapen varierar 6ver landet. Alltfler kommuner
samarbetar ocksa om ridddningstjidnsten och resurserna inom civilforsvaret. Syftet dr ofta att
samla resurser och erfarenheter.

1991 startades ”"Comprehensive Risk Analysis Switzerland” efter beslut i det schweiziska
parlamentet (Comprehensive Risk Analysis and Management Network 2000-12-29). Syftet
var att starta upp en permanent beddmning av alla risker i landet och forsoka fa ett méatt pa
den nationella sdrbarheten. Under 1993/1994 identifierades mer dn 200 signifikanta risker.
For att lattare kunna handskas med dem grupperades de i tre sannolika framtidsscenarion.
1998 utfordes emellertid en revision av riskbilden vilket innebar att det numera handlar om
drygt 30 scenarier som kan intridffa dver en 25-ars period.

Den potentiella effekten av varje scenario mats i fyra indikatorer: befolkning, ekonomi,
naturmiljé och politik. Stor hdnsyn tas ocksa till tidsramen. For varje scenario jamfors
sannolikhet mot effekt. Slutligen laggs alla scenarier in i en matris dér effekterna
normaliserats (se ocksa 6.2.1. Projektet “Comprehensive risk analysis” har pa senare tid
alltmer kommit att tas Gver av universitet och privata institutioner (http://www.isn.ethz.ch/
2001-02-08).
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4 Studie av kommuners sakerhetsarbete

4.1 Kommunférbundets modell fér organisation av sdkerhetsarbetet

Kommunerna i Sverige maste idag anldgga en bred syn pa sékerhetsproblematiken. En orsak
ar den alltmer komplexa riskbilden i samhéllet men ockséd att det stélls storre krav pd att
kommunerna skall vara sdkra att vistas i for dess invdnare. Man har idag ett ansvar for att
upprétthdlla hela samhéllsfunktionen, inte bara den interna verksamheten (Svenska
kommunforbundet 1998). Hur den organisation som skall hantera detta bor se ut beror till stor
del pd kommunens fOrutsittningar och ambitionsnivd. Svenska kommunférbundet har
utarbetat en arbetsmodell, eller en arbetsstruktur, som man tror kan underlitta arbetet for
kommunerna i deras strdvan for ett mer robust samhédlle. Kommunforbundet har delat in det
sdkerhetsarbetet i tre delar, internt skydd, skydd mot olyckor och civilt férsvar.

Internt skydd gar i stora drag ut pa att:

» Skapa en séker miljo for kommunens personal och de kommuninvénare som pa ndgot sétt
kommer i kontakt med kommunens verksamheter.

* Forhindra att skador uppstar pa kommunens egendom och personal och att hilla ekonomin
for kommunal verksamhet i god ordning.

Bestdmmelser som ber6r kommunernas interna skydd finns bl a i kommunallagen och
rdddningstjanstlagen.

Skydd mot olyckor handlar om att arbeta for en sdker kommun och forsoka motverka att stora
olyckor intréffar som kan leda till avbrott i olika samhéllsfunktioner. Framfor allt giller det att
forhindra och begrénsa skadeverkningar men ocksa att ta fram reservanordningar for viktiga
omraden. Det &r viktigt att forsoka samordna detta arbete med den Oversiktliga planeringen
och kommunens rdaddningstjénstplan.

Civilt forsvar handlar i stora drag om att uppritthalla samma livsnddvéndiga verksamheter 1
krig som fredstid. Nar kommunen har byggt upp ett vél fungerande internt skydd samt klarar
av storre olyckor dr det troligt att man ocksa klarar av att upprétthalla verksamheten vid hojd
beredskap, d v s det civila forsvaret fungerar tillfredsstéllande (Andermyr & Reuterfors-
Mattsson 1998). Det civila forsvarets huvuduppgifter dr att virna civilbefolkningen vid krig
genom att bl a samhéllsfunktioner och forsorjningssystemen fungerar tryggt och sékert. For
att detta skall vara mojligt krévs det att ledning och personal &r vl forberedda och vet vad de
skall gora nér det verkligen géller.

Konceptet for en robust och trygg kommun enligt Kommunférbundet kan sammanfattas i
nedanstdende figur (4.1). De ovala ringarna representerar aspekter som kommunen har
explicit ansvar for och maste samordna. Har tillkommer IT-sdkerhet som ett sddant sarskilt
omrade. Fyrkanterna stdr for andra kommunala angeldgenheter som kommunen har ett
delansvar for och som man bor samverka med i sitt arbete for en sdkrare kommun.
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For att sékerhetsarbetet skall fungera effektivt krdvs det att nagon tar ansvar for det, m a o
méiste ansvarsfordelningen vara klar och tydlig. Nedan beskrivs kort de juridiska aspekterna

kring ansvarsfordelningen av sékerhetsarbetet i kommunerna.

Robust och trygg kommun

* Mal/Policy
e Ansvar
e Ekonomi

Samordning

Skydd mot olyckor

IT-sdkerhet

Trafiksdkerhet Folkhilsofragor

Brottsforebyggande
verksamhet

Figur 4.1 Kommunférbundets modell 6ver hur arbetet for en robust och trygg kommun kan struktureras
Kalla: Kommunforbundet 2000
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4.2 Kort om ansvar for sdakerhetsarbetet i kommunen

Det yttersta ansvaret i kommunen for sédkerhetsarbetet ligger pd kommunstyrelsen.
Kommunens sékerhetspolicy bor dock beslutas i kommunfullmiktige. De olika ndmnderna &r
ansvariga for det operativa sdkerhetsarbetet som sker inom ndmndens verksamhetsomrade
(Svenska kommunforbundet 1998). Arbetet maste samordnas vilket ofta sker av en
sakerhetssamordnare. Inte sdllan placeras denne direkt under kommunstyrelsen.
Samordningen kan ocksé ske av en grupp personer om sa krdvs. Sdkerhetssamordnarens
skyldigheter skall framgé av dennes befattningsbeskrivning. Detta innebdr att han kan ha det
slutliga operativa ansvaret inom sérskilda omréaden.

Lénsstyrelsen har ocksd en viktig roll for sékerhetsarbetet 1 kommunerna. Enligt
Réddningstjinstforordningen § 34 kan ldnsstyrelsen ta dver ansvaret for raddningstjansten om
det fordras omfattande rdddningsinsatser. Man har ocksd ett visst ansvar att samordna
resurserna i en krigssituation. For de svéra péfrestningar som inte ligger pa riddningstjanstens
bord har ldnsstyrelsen inga uttryckliga skyldigheter men lénsstyrelsen brukar dnda ta pa sig att
pa olika sitt stotta kommunerna vid sadana tillfillen®. Linsstyrelsen ar ocksa den myndighet
som samordnar insatser som kan behdva lanas frdn militdra forband.

4.3 Kommunernas hantering av olycksrisker

I Rdddningsverkets rapport Kommunernas hantering av olycksrisker i samhidillet presenterar
Thorngvist (1997) en undersdkning som visar hur kommunerna i praktiken behandlar risker
for storre olyckor. Viktigt att komma ihdg &r att Riddningsverkets ansvarsomrdde framst
omfattar rdddningsinsatser som staten eller kommunerna skall svara for vid olyckshdndelser
och dverhdngande fara for olyckshdndelser for att hindra och begrinsa skador pd ménniskor,
egendom eller i miljon. Aven dé vart intresseomride i denna foreliggande utredning ir
bredare dn vad som técks in i Rdddningsverkets rapport &r den senare dndé av intresse dé det
kan vara av intresse att demonstrera hur sékerhetsfragor hanteras av de kommunala
myndigheterna.

Thornqvist forsoker i utredningen identifiera hur den process ser ut som kommunerna
genomgar allteftersom de gor framsteg i sitt arbete. Resultatet presenteras 1 form av en
“mognadstrappa” (se figur 4.2) som demonstrerar de steg som kommunerna i Sverige tar da
deras kunskaper och formigor om riskhantering, tgirder och resultatuppfoljning okar.

Utredaren i rapporten konstaterar att en tredjedel av kommunerna befinner sig i ett inledande
skede dér formerna for en samordnad riskhantering haller pé att beslutas. En dryg tredjedel
befinner sig i en fas dar man haller pé att bygga upp kunskapen om riskerna i kommunen. I
detta steg sker en viss organiserad samverkan och man har borjat diskutera mél och hur dessa
bor dokumenteras. Den aterstdende tredjedelen har utdver detta ocksa genomfort atgérder som
baseras pd vad som framkommit i riskanalyser. Dessa kommuner &r ocksa i fird med att
faststdlla programstyrning i vilken kommunens sékerhetsmél uttrycks och dokumenteras.

I studien fran 1997 har ingen av kommunerna nétt vad Thornqvist kallar “en hogre grad av
mognad”. Innebdrden av detta stadium &r att man har:

* ctablerat goda former for samverkan med berdrda aktorer (dven externa sddana)

* god kunskap om de risker som existerar

* enligt Tommy Ojhagen pa linsstyrelsen i Skane
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* utformat och forankrat strategiska och operativa méal for sidkerhetsnivd och erforderliga
atgéarder

» formulerat atgirdsstrategier och handlingsprogram och integrerat dessa i kommunens
verksamhetsplaner och budgetar

 faststéllt rutiner for hur man skall gora vid uppfoljning och resultatredovisning, d v s
kvalitetssékring

En overgripande slutsats Thornqvist drar av enkdtundersokningen &r att kommunerna inte
faster avseende vid att hantera olycksrisker i ndgon stérre omfattning sévida det inte bidrar till
att oka lonsamheten i den kommunala verksamheten. Dock finner Thornqvist exempel pa
kommuner som har kommit mycket 1&ngt vad avser internt skydd.

Mognadsniva A

Resultatuppfoljning
Atgirder

Atgiird
s Mal/program
Mél/program
Kunskap om risker
Mal Kunskap om risker
Startvilia Kunskap om risker . )
Arbetsprogram Samverkan Samverkan amverkan
Inledande programarbete ~ Kunskapsuppbyggnad
> » Genomforande
>

Fig 4.2 Mognadstrappa. Kaélla : Thornqvist 1997

Thornqvist ger i samma studie ocksd forslag pd hur kommunerna aktivt kan anvéinda sig av
sdakerhetsmal och programstyrning for att forbéttra sdkerhetsarbetet. Malet &ar en
riskhanteringsprocess som fungerar idealiskt. I en sddan process faststdlls mal for okad
sdkerhet baserat pd kontinuerligt utférda riskanalyser. Det mest effektiva forfarandet ar att
gora det i samband med att atgdrdsstrategier formuleras, helst av alla berdrda aktorer
tillsammans. Allteftersom man vidtar olika atgirder omdanas riskbilden och det blir
nddvindigt att revidera malen och atgérdsstrategierna. For detta krdvs att rutiner for
uppfoljning utvecklas.

De mél som behover formuleras kan delas in i tva grenar; sékerhetsmal vilka anger nivén pé
den sdkerhet som man efterstrivar och &tgirdsmal vilka uttrycker de &tgdrder som é&r
behovliga. Utredaren konstaterar att de mal som vanligtvis forekommer i kommunerna ar
atgirdsmal. Thornqvist ser ddremot inte sd ofta exempel pd mal som &r formulerade pé ett sétt
som uttrycker minskad risk. Utan sékerhetsmal, anser Thornqvist, dr det svarare att pavisa
effektiviteten i de atgérder som genomforts. Thorngvist ser ett tydligt utvecklingsbehov inom
omrédet. Sékerhetsmdlen som faststills maste vara:
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anpassade till aktorerna som skall forverkliga dem.
forankrade hos alla aktdrer.

realistiska att uppna.

kopplade till verksamma styrmedel.

mojliga att folja upp.

Utredarens forslag for hur man skall 6ka sdkerheten i kommunen é&r att ett program for
maélstyrning och atgérdsstrategi infors. De styrmedel som kommunen forfogar dver kan
sammanfattas i:

Politisk styrning i vilket bl a ingér policybeslut och budgetdirektiv.

Inrétta en vdl sammansatt och kompetent samverkansgrupp med uppgift att samordna och
bredda riskhanteringen.

Uppritta exempel dir man jimfor en viss skadekostnad med vad det skulle kosta att
forhindra eller begréinsa olyckan.

Utbildning, 6vningar i kommunerna.

Opinionsbildning — information.

Kommunens strategi for sdkerhetsarbetet bor fastslds i ett programdokument. I ett sddant kan
bl a krav stéllas pa uppfoljningsrutiner. Det dr ocksa angeldget att faststdlla mal och rutiner sa
att uppfoljning och kvalitetssdkring mdjliggors. Idag forekommer resultatuppfoljning i
kommunerna i mycket liten utstrickning vad avser forebyggande av olyckor i samhéllet. Det
ligger pd kommunledningens ansvar att se till sd att ett sidant system upprittas.

33



Sérbarhetsanalys och kommunal sarbarhetsrevision

34



En fallstudie av tre skanska kommuners sikerhetsarbete

5 En fallstudie av tre skanska kommuners sakerhetsarbete

I detta kapitel redovisas vad som framkommit vid en studie av sdkerhetsarbetet i de tre
skdnska kommunerna Helsingborg, Perstorp och Trelleborg. Syftet med fallstudierna ar att
forsoka fa ett inledande grepp om hur det totala sidkerhetsarbetet bedrivs i praktiken samt
kunna peka pa var det ser ut att finnas styrkor och svagheter i kommunerna. Eftersom denna
inledande studie ir tentativ har samtalen med kommunerna skett forutsittningslost och i en
semi-strukturerad form. Detta innebdr att tyngdpunkten pd vad som har framkommit i
kommunerna och som samtalen forts kring har varierat mycket. Vissa “informationsluckor”
kan dirfor forekomma. For en mer uttémmande bild bor dock en mer strukturerad intervju
genomforas.

Samtalen med kommunerna varade ca 1-2 timmar och 2-4 personer fran varje kommun
deltog. I samtliga fall medverkade beredskapssamordnare och i tva fall av tre ocksa en
representant for rdddningstjénsten. I den foljande presentationen &r det déarfor deras synsatt
som antas foretrdda de olika kommunernas syn pa sékerhetsfragor. Kommunerna har beretts
mojligheter att kommentera referat frdn de moten som hallits.

5.1 Kort presentation av kommunerna

5.1.1 Helsingborg

Helsingborgs kommun ligger i nordvistra Skane och dr med sina 118.000 invénare Sveriges
tionde storsta kommun. Befolkningstitheten ér ca 338 inv/km” och 95 % av befolkningen bor
inom ndgon av de tretton titorterna. Storsta tétorten, Helsingborg (>80.000 invénare) ligger
vid Oresundskusten och &r ett internationellt kommunikationscentra. Vig E4 och E6 stralar
samman hédr och det finns flera farjeforbindelser, framfor allt till Danmark och Norge.
Helsingborgs hamn dr den nist storsta i Sverige.

Jamfort med riket som helhet dr en stor andel av befolkningen i Helsingborg sysselsatt inom
sektorn  handel och kommunikation.  Viktiga branscher 1 kommunen é&r
foretagstjanster/service, grafiska branschen, kemi, livsmedel, likemedel partihandel och
transporter.

5.1.2 Trelleborg

Trelleborgs kommun ligger i sodra Skane och har ca 40.000 invanare. Befolkningstitheten &r
ca 112 inv/km®. Ca 65 % av befolkningen bor i titorten Trelleborg. Trelleborgs hamn &r den
tredje storsta i Sverige och har forbindelser med framfor allt Tyskland och Polen. Vig E6 och
E22 méts hér. Staden genomkorsas av jarnvéigen till Malmo.
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Kommunens ndringsliv priaglas i hog grad av centralortens hamn och férjeforbindelser. I
anslutning till hamnen har olika speditionsforetag etablerats. I Trelleborg finns &ven en
betydande tillverkningsindustri med Trelleborg AB (bl a gummiprodukter) som dominerande
foretag.

5.1.3 Perstorp

Perstorps kommun ligger i norra Skane och har omkring 7.500 invanare. Befolkningstitheten
ar ca 46 inv/km” och ca 80% av befolkningen bor i den enda titorten, Perstorp. Perstorp har
en omfattande nettoinpendling frdn grannkommunerna. Kommunen genomkorsas av
jarnvigen mellan Helsingborg och Hiassleholm. Néringslivet domineras till storsta delen av
det stora kemiindustriforetaget Perstorp AB.

5.2 Kommunernas hantering av sédkerhetsfragor

Samtalen med kommunerna har kretsat kring foljande fragor:

* Organisationsstruktur

*  Aktuellt sdkerhetsarbete

* Samarbete 6ver kommungréinser

* Riskmedvetenhet — mentala vickarklockor

* Erfarenhet av kriser och péfrestningar

» Efterlysningar av externt stod

» Forslag pa sarbarhetsrevision och modell for medelsfordelning

5.2.1 Organisationsstruktur

Organisationsstrukturen skiljer sig 4 mellan de olika kommunerna m a p savél storlek som
form. Helsingborgs kommun har inréttat en sidkerhetsgrupp kallad ”sékerhet och beredskap”,
bestdende av fyra personer (varav tre pa heltid) som dgnar sig 4 den kommunala
riskhanteringen enligt Kommunforbundets modell. Gruppen, som lyder direkt under
kommunstyrelsen, bestar av:

* en beredskapssamordnare (sédkerhetssamordnare)

* en person som ser till det interna skyddet

* en tjdnst inriktad pa informationssdkerhet

* en halvtidstjinst inriktad pé att administrera stadens skador.

Arbetet sker 1 ndra samarbete med chefen for rdddningstjinsten. Anledningen till att
sakerhetsgruppen bildades var bl a att kommunen utsattes for starka patryckningar fran
forsdkringsbolagen vilka ansdg att de ansvariga inom kommunen inte lade ner tillrackligt
arbete pd sdkerhetsfrdgorna. Det uppstod slutligen ett 6verhdngande hot om att Helsingborgs
kommun inte skulle fa teckna kommunalforsékring sévida inte atgérder vidtogs.

Den heltidstjinst som ir inriktad pa informationssikerhet tillsattes sedan OCB 1998 gjort en
analys av ett verksamhetskritiskt datasystem pé de olika forvaltningarna. I samband med detta
uppmirksammades brister pa varje forvaltning. Den nya tjénsten ar en atgérd for att komma
tillrdtta med detta problem.

I Helsingborg tror man att det dr viktigt for sékerhetsarbetet i lingden med en ’naturlig”

kommunal organisation som dr organisationsoberoende oavsett politiskt styre. For att undvika
omgrupperingar 1 kommunen vid kommunalval (vilket kan orsaka att ett utvecklat
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sakerhetsarbete starkt paverkas) har forvaltningarna renodlats s att de t ex omfattar skola och
fritid, vard och omsorg, miljo, etc. Man har dirmed slippt de gamla stadsdelsforvaltningarna’
vilka, anser sdkerhetsgruppen, ofta gav upphov till andra prioriteringar én sdkerhetsfragor.
Vad betriffar den externa sdkerheten forsdoker Helsingborgs brandforsvar samarbeta
konstruktivt med foretagen i kommunen. Forutom att g& brandsyn pd foretagen finns det
ocksa avtal med de 15 storsta foretagen om utbildning och forebyggande brandskydd. Man
forsoker stimulera foretagen att sjalva gora riskanalyser.

Sékerhetsarbetet 1 Trelleborgs kommun handldggs bl a av beredskapssamordnaren och
rdddningschefen. Det finns dnnu ingen central sikerhets- och beredskapspolicy. Trelleborg
har hittills valt att inte folja Kommunférbundets modell ddr man samordnar alla funktioner
som har med sidkerhet att gora till sdkerhetssamordnaren eller sdkerhetsgruppen (som t ex i
Helsingborg). I stéllet dr funktioner och ansvar i hog grad fordelade pé de olika ndmnderna.
Mycket av sikerhetsarbetet i kommunen ligger av naturliga skél pd den tekniska ndmnden. Ett
samordningsarbete mellan de olika nimnderna har dock inletts. Det finns ocksé ett embryo till
en referensgrupp under kommunstyrelsen. Det finns &sikter att denna grupp bor kanaliseras
till ndgot organ som ligger direkt under kommunstyrelsen i enlighet med Kommunforbundets
modell. Planer for h6jd beredskap som utarbetats &r kopplade till kommunstyrelsen som ocksa
har det dvergripande ansvaret for verksamheten.

Perstorp kommuns nuvarande sékerhetsorganisation dr, liksom Trelleborgs kommun, inte
heller uppbyggd enligt kommunforbundets modell. Istdllet har en enklare organisationsform
valts. Inom kommunen finns en beredskapssamordnare (som dock inte arbetar pa heltid med
fragorna). Da det finns en Gvertygelse att det &r viktigt att beredskapssamordnaren sitter hogt
upp 1 organisationen for att kunna paverka arbetet dr det for nirvarande kommundirektoren
som &r ansvarig for sdkerhetsfrigorna. De olika forvaltningarna som ansvarar for det
operativa arbetet inom ett omrade 4r ocksa ansvariga i en krissituation.

Speciellt utmérkande for sdkerhetsarbetet Perstorps kommun é&r att ett omfattande samarbete
med de fem ndrmaste grannkommunerna i norddstra Skane har utvecklats sedan 1995. Bl a
genomfors gemensamma dvningar med simulerade olyckor. Den sammanhallande drivkraften
i detta samarbete dr den beredskapssamordnaren i Kristianstads kommun (se avsnittet
samarbete)

Arbetet med det interna skyddet i Perstorps kommun har dnnu inte kommit sérskilt ldngt da
man fortfarande letar efter de rétta arbetsformerna. Riskanalyser genomfors emellertid. I
ovrigt anses det vara en svar avviagning mellan dppenhet och kontroll vad betréffar det interna
skyddet. Kommunhuset i Perstorp dr t ex ett mycket Oppet stélle dir folk har fri tillgdng till
lokalerna.

5.2.2 Aktuellt arbete for 0kad sakerhet i de undersokta kommunerna

5.2.2.1 Kommun under beredskap

I alla kommunerna sker ett mer eller mindre omfattande arbete for att forbattra sdkerheten. I
samtliga kommuner har man paborjat KUB-projektet (Kommun under beredskap). Syftet med
KUB-projektet &r i en forsta fas att det skall leda fram till lednings- och informationsplaner
for hur svédra péfrestningar skall hanteras i hela den kommunala organisationen och hur
kontakten med andra kommuner skall ske. Projektet genomfors i1 samarbete med

> I helsingborg kallade servicenamnder
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Overstyrelsen for civil beredskap, Riddningsverket och linsstyrelserna. De planer som ér
resultatet av KUB-projektet testas slutligen i en 6vning. Kommunerna ldgger sjidlva upp
ovningarna men lansstyrelserna stottar kommunerna vid behov. I en andra fas dr det meningen
att Raddningsverket skall gd igenom det tekniska stodet och hjélpa till med fysiska &tgirder
dér sa krdvs. Det ér framfor allt fem omraden som ber6rs i de tekniska dtgarderna; lokaler (for
ledningsorganisationen och forvaltningarna), stromforsorjning, telesidkerhet, IT-sékerhet och
radiosikerhet.

Helsingborgs kommun har utarbetat lednings- och informationsplaner och avslutat dessa med
en Ovning. Steg tvd har nyligen inletts. I detta har man tillsammans med Réddningsverket
borjat diskutera hur arbetet skall fortskrida. Arbetet med att koordinera de olika
forvaltningsplanerna fortgér likasi. Aven di det finns lednings- och informationsplaner for
forvaltningarna papekar sékerhetsgruppen att kommunledningen kan g in och ta dver vid en
storre olycka om de anser att det dr nddvéndigt. Ett problem for forvaltningarna i Helsingborg
i dag dr att lagar och regelsystem i vissa fall kolliderar med reglementen och direktiv fran
kommunledningen. Sékerhetsgruppen menar att det troligtvis behdvs goras en dversyn hir.

I Trelleborgs kommun har KUB-projektets forsta del avslutats med en &vning och
beredskapssamordnaren tillsammans med chefen for raddningstjénsten tror att det ar viktigt
att fortsitta ova framover for att upprétthilla god beredskap. En informationsplan for en
sarskild héndelse dr under revision men har inte slutgiltigt faststdllts. Under normala
forhallanden vilar ansvaret for insatser pd respektive verksamhetschef. Vid kris kan dock
ansvaret Overforas till kommunstyrelsens ledningsgrupp. Trelleborgs kommun har
tillsammans med Vellinge kommun utarbetat en gemensam informationsplan for
rdddningstjansten.

I Perstorps kommun har KUB-projektets forsta del avslutats med en dvning som inneburit att
man testat vad som hinder i kommunen vid en kemiexplosion i en skola. Ledningsplan och
delegationsordning &dr faststdlld. Beredskapssamordnaren och beredskapsansvarig for
rdddningstjdnsten tror att det dr en fordel att vara en liten kommun vad avser att forankra
lednings- och informationsplaner eftersom avstanden mellan médnniskorna pé flera sétt dr sma.

I det vardagliga planarbetet i Perstorps kommun (d v s utanfor KUB-projektet) ingar ocksa
ovningar och diskussioner i ett tvdrsektoriellt perspektiv tillsammans med de sex Ovriga
kommunerna man samarbetar med. Kommunerna diskuterar gemensamt fram scenarier som
det ter sig angeldget att 6va och arbetar dérefter fram det lokala ansvaret sjilv. Exempel pa ett
scenario som genomforts dr att en olycka med skolbuss sker i kommunen vilket leder till ett
ingripande.

Den dominerande riskkéllan i Perstorp dr kemiforetaget Perstorp AB men det har dnnu inte
forekommit 6vning med industriolyckor i kommunen. Det finns dock beredskap for sddana
olyckor i kommunen. Perstorp AB har en egen rdddningstjanst och en man arbetar ocksd pa
heltid med sékerhetsfragorna i foretaget. Det finns vissa funderingar pé att utoka samarbete
med Perstorp AB.

5.2.2.2 Forberedelser infor millennieskiftet

Alla kommuner i studien forberedde sig infor millennieskiftet med den &verhidngande faran
for datorrelaterade problem. I Perstorps kommun holls ett tvddagarsseminarium om
elkraftsbehovet vid storningar. Fordjupade studier gjordes ocksd for att klara ut
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arbetsfordelningen i ett krisldge. I Trelleborg hade man forberett sig med att ta fram planer for
mobila reservkraftverk, personell beredskap, ledningsberedskap for forvaltningarna,
information och skaderapportering. Kommunernas forberedelser infor millennieskiftet fick
ocksa dterverkningar pa sikerheten i stort. Vi aterkommer till detta nedan.

5.2.3 Samarbete

En fraga som det har varit angeldget att forsoka fa ett svar pd i denna studie &r om arbetet sker
isolerat i1 de olika kommunerna eller om man samarbetar 6ver kommungranserna. Ett kort svar
ar att det 1 alla undersokta kommuner sker ndgon form av samarbete i syfte att 6ka sikerheten.

Helsingborgs kommun &r del i ett utbrett samarbete dver kommungrinserna i nordvistra
Skéane vad avser den operativa raddningstjinsten. De tio kommuner som ingar i samarbetet
forfogar tillsammans over de tillgdngliga resurserna. De kommuner som ingér i nitverket ar
dock mer tveksamma till att utdka samarbetet till 6vriga beredskapsfragor. Sékerhetsgruppen i
Helsingborg tror att det kan bli svart att samverka om det interna skyddet da de olika
kommunernas organisationsstruktur skiljer sig mycket at. Det anses dock att det kanske skulle
kunna vara 16nsamt med vissa gemensamma upphandlingar. Sdkerhetsgruppen i Helsingborg
efterlyser ocksa storre mojligheter att samverka med statliga myndigheter. Som det dr idag
sitter dessa myndigheter pa viktig (konfidentiell) information som det skulle vara av stor vikt
for kommunen att fa ta del av, t ex polisens kunskap vad avser hotbilden mot elforsorjningen.

Trelleborgs kommun ingér i ett nitverk bestdende av 12 sydskinska kommuner. I nitverket
hélls regelbundna moten for savil beredskapssamordnarna som rdddningstjansterna. Syftet ar
att byta erfarenheter med varandra. Léansstyrelsen brukar ocksé vara med pd dessa méten.

Perstorps kommun har, som beskrivits ovan, ett langtgdende samarbete med sex andra
kommuner i norddstra Skdne. 10 % av de statliga medel for sdkerhetsarbetet som varje
kommun erhaller ldggs i en gemensam pott och dérefter beslutar kommunerna tillsammans
varje ir vad man skall satsa pengarna pa. Samarbetet 1 Perstorp har vuxit fram som ett resultat
av att det funnits ett starkt behov av det och det har varit mojligt att bygga samarbetet pa ett
gammalt ndtverk som funnits mellan kommunerna sedan tidigare. Samarbete sker intensivt
inom raddningstjdnsten. Nadgot samarbete om det interna skyddet har inte utvecklats.

5.2.4 Erfarenheter av dvningar och kriser

En intressant frdga dr naturligtvis vad kommunerna har for erfarenheter av faktiska (eller
starkt forviantade) olyckor och kriser och hur de har lyckats hantera dessa. P4 senare tid har
det intraffat ndgra kriser som har varit gemensamma for alla de undersokta kommunerna:
decemberstormen 1 Sydsverige 1999, dataviruset "I Love You” och millennieskiftet
(potentiellt mycket farligt vilket innebar att man var tvungen att forbereda sig val och halla en
god beredskap).

I Helsingborgs kommun blev stormvarningen liggande utan dtgdrd da det fanns vissa
oklarheter inom organisationen hur man skulle agera. I Trelleborg hanterades stormens
verkningar med hjélp av den ordindra organisationen. Ledningsgruppen sammankallades med
jdmna mellanrum och ridddningstjinsten, kommunteknik och socialtjinst aktiverades enligt
planer. Detta berodde till stor del pd att man var vél forberedd savél fysiskt som mentalt da
man laddat upp infor millennieskiftet. En insikt som gjordes dr att det dr mycket viktigt att
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tinka pd dimensioneringen, d v s se till att beredskapskapaciteten ér tillfredsstillande. Att det
finns tillrackligt med personal och att det gér att komma fram pa telefon till riddningstjansten
anses mycket viktigt.

En positiv “upptiackt” som gjordes i Trelleborg under stormen var att det ofta finns en mycket
stor uppfinningsrikedom och improvisationsformiga ndr det verkligen géller. Filtpersonalen
hade vid tillfdllet god kontroll 6ver situationen och visste t ex vem man behdvde besdka
(dldre, handikappade o s v); dels pa grund av god lokalkdnnedom men ocksa tack vare olika
existerande nétverk, t ex i form av grannsamverkan. En mindre god sak som varseblevs var
att det finns en risk att folk i ledningsgrupper gor felaktiga prioriteringar och borjar “arbeta
med mindre viktiga detaljer” nér det finns angeldgnare saker att gora. Slutsatsen som drogs av
detta var att ledningsfunktionen dr avgorande for hur bra man lyckas. Det maste vara solklart
vem som tar hand om vilka uppgifter.

Under varen drabbades médnga kommuners datornitverk av datorviruset 1 Love You”. |
Trelleborg blev kommunens nétverk helt utslaget i tvd omgangar. Slutligen var man tvungen
att atgirda varje enskild dator for att komma &t problemet. Samtidigt genomfordes en liten
sarbarhetsanalys. Varje anvéndare tilldelades en blankett i vilken de fick fylla i avbrottstid,
datorberoende, etc. Syftet var att forbattra beredskapen infor liknande framtida situationer.
Hos en av Perstorps kommuns samarbetsparter, Kristianstads kommun, slogs datornétverket
ut i fyra dagar. Virusskyddet har sedan dess forbattrats

5.2.5 Riskmedvetenheten

Helsingborgs kommun kénnetecknas enligt sidkerhetsgruppen av en komplex riskbild. Det
faktum att inga storre olyckor har intrdffat har dock medfort att det finns en forhallandevis lag
medvetenhet och kunskap bland kommunanstillda om risker. Motivationen att arbeta med
sakerhetsfragor varierar kraftigt beroende vilken kunskapsnivd man ligger pa. Det faktum att
det inte finns ndgon tradition i kommunen att arbeta med sikerhetsfrdgor dr ett hinder.

I Trelleborg anser ridddningstjdnstens representant och beredskapssamordnaren att
riskmedvetenheten i kommunen dr god om man &r “inom branschen” men att den kan bli
béttre pa ett allmint plan. Riskmedvetenheten dkar dock nir storre hindelser intraffar. Ovan
har nimnts decemberstormen, forberedelserna infor millennieskiftet och datorviruset ”I Love
You” som exempel pd vickarklockor. Andra exempel som identifierats dr OCB’s
sdkerhetsanalys av samhéllsviktiga datasystem och Sépo’s genomging i kommunen av
sdkerhetsskyddet, vilka klargjort brister som behover atgiardas. En liten sékerhetsfolder har
givits ut 1 vilken viktiga telefonnummer star nedtecknade. Huruvida informationen nar fram
till kommuninvanarna &r oklart och sddant kan vara svart att méta.

I Perstorp tycker beredskapssamordnaren och beredskapsansvarig fran riddningstjinsten
(Kristianstad) att riskmedvetenheten pa det hela taget dr god i kommunen. Det finns flera
anledningar till detta. De som ridknas upp kdnns igen frdn ovan; stormen, forberedelserna infor
millennieskiftet och OCB’s sikerhetsanalys av datasystem. KUB-projektet nimns ocksa
liksom erhéllande av statligt stod for arbete med sékerhetsfrdgor samt det faktum att kriget
inte star som den centrala och 6verhdngande faran i kommunerna. Det senare har lett till en
storre trovérdighet i sidkerhetsarbetet. Fram till 1995 holl t ex ldnsstyrelsen i dvningar som
baserades pd scenarion som av manga inte ansdgs realistiska (t ex krig). Idag &r det
annorlunda. Man pratar om det som kinns ndra och dr medveten om att kommunen har ett
ansvar for den egna sékerheten. I och med att scenarierna diskuteras fram i kommunerna och
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anpassas till de lokala forhallandena Okar ocksa trovérdigheten och motivationen med att
arbeta for sdkerheten i kommunen. Viktigt for motivationen i Perstorp tror man ocksa att den
psykologiska insikten att kommunen méste kunna lita till sig sjdlv i en krissituation &r. Pa s
sdtt tvingas man ta ansvar i vardagen och forbereda sig vl infor eventuella kriser.

5.2.6 Externt stod

I alla kommunerna efterlyses nagon form av stdod vid sdkerhetsarbete och krishantering.
Sédkerhetsgruppen i Helsingborg efterlyser en central myndighet som kan finnas som stod vid
krisligen och det foreslas att OCB skulle kunna fylla denna roll.

I Trelleborgs kommun anser representanterna for sakerhetsfragor att det finns en risk for att
nedliaggningen av de militdra forbanden ocksd minskar beredskapen for civila olyckor d& man
ej ldngre har samma tillgéng till personell beredskap, bandvagnar och helikoptrar. Detta &r ett
problem som maste uppmarksammas. Kanske behdvs en dversyn av rdddningstjinstlagen i
och med det nya hot- och riskldget.

I Perstorps kommun har frimst uppmérksammats att det regionala samordningsansvaret
saknas. En frdga som man stéller sig &r vem som samordnar arbetet kommuner emellan vid
storre katastrofer som beroér mer &n en enskild kommun, t ex vid en elstorning? Hér saknas
lagrum. Man foreslar att en sddan uppgift skulle kunna ligga pd ldnsstyrelsen som redan idag
har en god organisation och ett brett kontaktnit. Kanske ldnsstyrelsen skulle kunna ges
befogenheter att gripa in pa begéran frin kommunerna? Man anser sig 4nda bli mer beroende
av lansstyrelsen i och med att forsvarsforbanden ldggs ner och det inte gér att fd ndgon hjilp
ifrdn dessa.

5.2.7 Sarbarhetsrevision och medelsfordelning

5.2.7.1 Sarbarhetsrevision

Det 6kande intresset for sdkerhetsfrdgor i kommunerna ser ut att ha initierat ett arbete for att
gora kommunerna mindre sdrbara. En viktig aspekt att belysa blir dirmed huruvida detta
arbete verkligen leder till onskat resultat, d v s det finns ett behov av en revisionsmetod.

Sdkerhetsgruppen i Helsingborgs kommun anser att vilfungerande beslutsfunktioner ar
oumbdrliga for framgang i kritiska situationer. Fungerar ledningsfunktionen smidigt fungerar
det Ovriga ocksi, d v s organisationens formaga kan utgéra en indikator pa
beredskapsformigan. Ett problem vad géller att mdta sdkerhetsarbetet i kommunerna ar
emellertid att de ser olika ut och dr i stindig fordndring. En 16sning bor darfor vara
konstruerad oberoende av hur kommunen i Ovrigt dr organiserad. Sékerhetsgruppen i
Helsingborg anser att det bésta séttet att méta en organisations forméga &r att testa den genom
realistiska spel/simuleringar.

I Trelleborg liksom Perstorp anser representanterna for sdkerhetsfragor ocksd att
spel/simuleringar dér organisationen testas kan vara en mycket motivationshdjande atgérd,
speciellt om de dr Oppna. Man har mirkt att de medverkande inte vill géra bort sig pa
ovningen utan att de ldser pa vad de behdver kunna om sina uppgifter. Samtidigt testas
organisationen. Det &dr dock viktigt att man stiller upp, for kommunen realistiska scenarion for
att upprétthdlla trovirdigheten och motivationen.
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5.2.7.2 Medelsférdelning

En fraga dr vad foretrddarna for de tre kommunerna tycker om hur medelsfordelning bor
utformas for att bista kommunerna pd lampligast sétt. Sékerhetsgruppen i1 Helsingborg anser
att medelsfordelningen bor baseras pé det spel/simulering som man foreslar som ett verktyg
for sarbarhetsrevision. De tycker ocksd att man fran statligt hall inte alltfor detaljerat skall
styra hur pengarna skall anvéndas i de enskilda kommunerna eftersom deras organisatoriska
struktur ser sd olika ut och dirmed ocksd deras eventuella medelsbehov. Vad betréffar
incitament att arbeta for battre sdkerhet menar sdkerhetsgruppen i Helsingborg att det finns en
viktig koppling till forsdakringspremierna. De poédngterar ocksd att det dr svart att engagera
forvaltningarna om det inte finns tillfredsstéllande aterkoppling till finansiella medel for
sdkerhetsarbetet.

Foretrddarna for Perstorps kommun anser att dagens statliga stod saknar realistisk grund
eftersom det dr kopplat till invasionsplaner vilka ter sig inaktuella. Dessutom &r det inte
mojligt att inom kommunen péverka krigsbilden. Istéllet bor medelsfordelningen kopplas till
riskbilden vad avser svara pafrestningar i vardagen.

5.3 Slutsatser av fallstudierna

Vilka slutsatser kan dras av kommunstudien? Med tanke pa att det empiriska materialet ar
ganska litet maste slutsatserna betraktas med vissa forbehdll. For att kunna ge mer
vederhéftiga slutledningar skulle det vara nddvindigt att utvidga studien till att omfatta
betydligt fler kommuner. Med dessa reservationer i ryggen kan vi kanske dnda vaga péstd att:

*  Kommunerna dr kédnsliga for ekonomiska pétryckningar, s& géller ockséd arbetet for att
forbattra sékerheten.

» Samarbetet over kommungrinserna dr begréinsat till skydd mot storre olyckor.

¢ Medvetenheten om att olika risker for kommunen och dess invanare existerar 6kar om
ndgon storre pafrestning intrdffar men avtar ganska snabbt igen.

» Att regelbundet 6va den organisation som faststéllts for att ta hand om sékerhetsfragor och
svéra péfrestningar dr viktigt for att uppritthdlla god beredskap och halla den allmidnna
medvetenheten uppe, bl a genom spel och realistiska dvningar.

e Nuvarande system for fordelning av medel (baserat pa sannolikheten for och utsattheten
for krig) for hantering av svarare kriser verkar man frdn kommunhall inte anse ligga ritt 1
tiden.

* Det finns en kénsla bland de sékerhetsansvariga i kommunerna att vissa stodfunktioner for

kommunal krishantering bor ses dver (hjédlp frdn militdra forband och annan experthjilp
vid krissituationer).
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6 Metoder/modeller for analys och revision av kommunal

sarbarhet

6.1 Introduktion

Tidigare i rapporten har behovet av att l6pande kontrollera och folja upp sérbarhetsarbetet i
kommunerna patalats, d v s att infora ndgon form av revisionsprocess som visar pa
kommunernas formaga att hantera den nya riskbilden. Kommunforbundet har sedan tidigare
utarbetat riktlinjer for hur revisionsarbetet kan bedrivas vad avser internt skydd. 1 det foljande
ligger tyngdpunkten istdllet pa omrddet skydd mot stora olyckor och 1 viss mén civil
beredskap.

En revisionsprocess kan generellt beskrivas i stegen: planering, granskning och rapportering.
Syftet med en kommunal sdkerhetsrevision for internt skydd dr enligt kommunforbundet
(Lagbo-Bergqvist & Lexén 2000) att forsoka bedoma om sékerhetsarbetet i en kommun
fungerar dndamélsenligt och tillfredsstdllande ur ekonomisk synpunkt, ge forslag pa
forbattringsdtgarder och visa pa utvecklingsomraden. I den hér rapporten gors antagandet att
det vore rimligt att anvéinda samma struktur for att se pa riskhantering ur ett bredare spektrum
som omfattar skydd mot olyckor och civil beredskap.

Vad ér det dd mer konkret som Kommunforbundet anser bor granskas vad géller internt
skydd? Kommunforbundet (Lagbo-Bergqvist & Lexén 2000) gor en uppdelning i:

* Policy och riktlinjer

» Praktiskt sdkerhetsarbete

*  Uppfoljning och utvérdering

Tyngdpunkten i foreliggande rapport ligger pa det praktiska sidkerhetsarbetet dér riskanalyser
spelar en central roll. Riskanalysen kan enligt Lagbo-Bergqvist m fl1 (2000) brytas ned i
riskidentifiering, riskvdrdering, dtgdrder och ibland ocksd finansiering. Riskfinansiering
berdrs dock inte i detta kapitel. Hir méste ocksa betonas att riskanalys enligt en mer allmén
definition (t ex International Electrotechnical Commission, IEC 1995) skiljer sig &t fran den
ovan beskrivna. Riskanalys enligt IEC handlar om att identifiera riskkdllorna i ett system
samt uppskatta riskens karakteristika (d v s dess konsekvens och sannolikhet). Om riskerna
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vérderas kallas hela forfarandet for riskbedomning. Viljer man att ta stéllning till hur riskerna
skall atgérdas kallas hela processsen for riskhantering.

I detta kapitel gors en dversikt dver olika metoder/modeller som kan anvéndas som stod for

att identifiera och vdirdera riskerna 1 en kommun. Det varierar i vilken grad de olika

metoderna  inkluderar  dessa  aspekter.  Fyra  distinkta  anvdndningsomraden,

tillampningsklasser, kan urskiljas:

1. beddma och presentera den kommunala riskbilden.

2. bedoma och presentera den organisatoriska, tekniska och ménskliga forméigan i
kommunerna att hantera riskerna.

3. genom en kombination av 1 och 2 framstilla en bild av hur sarbar kommunen ér.

4. jamfora kommuner med varandra eller ett mal.

En diskussion fors nedan om hur de olika metoderna kan klassificeras enligt ovanstadende
kategorier. I avsnitt 6.4 diskuteras metoder som mer &r att betrakta som momentana
analysmetoder &n rena revisionsmetoder. De skulle dock med fordel kunna anvéndas som en
komponent i ett mer komplett och fortlopande revisionssystem. I avsnitt 6.5 gors en dversikt
over metoder som ligger nidrmare kontinuerliga revisionssystem. I avsnitt 6.6 presenteras
slutligen en metod att generellt beskriva och kvantifiera sérbarhet och formdga att hantera
sarbarhet.

6.2 Indikatorer

En kommuns sdrbarhet bestims av en méngd olika faktorer. Det dr knappast rimligt att beakta
alla dessa faktorer vid en revision som kanske skall aterkomma med mycket jamna mellanrum
(t ex érligen). Det blir nddvéndigt att fokusera pd den information som berdttar mycket.

Indikatorer har pé senare &r anvints allt oftare inom samhéllsplanering for att bedoma och
utvdrdera olika tillstdnd, framfor allt i miljdsammanhang. En indikator kan kort beskrivas
som en foreteelse, ett medel eller en anordning som pavisar ett annat fenomen. Podngen med
att anvinda indikatorer dr att pa ett enkelt sdtt kunna utlisa och utvirdera ett tillstdnd i en
komplex situation genom att ett antal representativa parametrar viljs ut (Boverket m fl 1997).
Med vederhéftiga indikatorer dr det mdjligt att precisera krav och maél, kvantifiera och
analysera tillstdnd och trender samt styra och folja upp ett specifikt program eller verksamhet.
Ett typiskt exempel pd en indikator dr en individs kroppstemperatur dir hdg temperatur vid
vila indikerar ett sjukdomstillstand.

En indikator kan uttryckas pa olika sétt; som brak, numeriskt virde, position, riktning,
forekomst eller som en kvalitativ framstéllning (Tyréns m fl 2000). Ett specifikt
indikatorvirde som &r viktigt m h t ett formulerat méil, ett géllande tillstdnd, ett tekniskt
troskelvdrde, etc kallas for nyckelvdrde. Denna “indikatortyp” ar mycket anvindbar i
revisionssammanhang dir man vill jamfora ett tillstind med nagot annat.

Vad utmirker en god indikator? Det stdlls olika krav pd hur indikatorerna skall vara
beskaffade beroende pad vilken revisionsmodell eller analysmetod som anvénds. Enligt
Bergquist & Bergquist (1999) finns det vissa generella krav som en indikator madste uppfylla.
Dessa redovisas ndrmare i bilaga 1.

Att utforma och bestdmma vilka indikatorer man skall anvénda 1 ett visst sammanhang &r inte
heller alldeles okomplicerat. Det finns flera fallgropar och valet av indikatorer maste anpassas
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till sammanhanget. Om inte urvalet goérs med stor omsorg finns det t ex en 6verhingande risk
att man anvinder déliga indikatorer eller ett for stort antal (Tyréns m fl1 2000). I bilaga 1
redovisas ndgra sitt att klassificera och strukturera indikatorer vilket i forlangningen
underldttar proceduren att vélja ut och anvidnda sig av indikatorer som &r valida och har en
hog grad av reliabilitet. Strukturerna som redovisas dr utformade for miljdomradet och inte
direkt tillimpbara for riskomrddet. De kan dock fungera som goda forebilder och idégivare
om man bestimmer sig for att utveckla indikatorer till ndgon av de
analysmetoder/revisionsmodeller som redovisats ovan.

6.3 Indexmetoder

Index kan i vissa sammanhang betecknas som en sammanvégning av flera indikatorer. I
rapporten “Integrerad regional riskbeddomning och riskhantering” (Nilsson m fl 2000)
redovisas hur index kan anvédndas for att aggregera olika indikatorer med avseende pa olika
risker. Ett index som byggs upp av ett flertal beslutskriteria benimns ibland "Multi Criteria
DecisionMaking”, MCDM. Med multikriterieanalyser &r det bl a mojligt att:

* Medrikna ojamforbara faktorer.

* Inforliva flera beslutsfattare i processen.

* Ta hénsyn till flera politiska aspekter och kunskaper frén olika discipliner

* Framstilla flera alternativa losningar fran vilka ett val kan goras.

» Se till externa effekter och regionala fordelningsfragor.

Multikriterieanalyser kan bl a anvindas som en del i1 den fysiska planeringsprocessen for att
analysera konsekvenserna av olika strategier. Nar vdl de olika konsekvenserna har
identifierats viktas den relativa betydelsen av dessa. I dag kan multikriteremetoder integreras
med GIS vilket innebdr stora forenklingar, visuella forbédttringar och betydligt fler
mojligheter.

Det dr mojligt att dela in index 1 tva kategorier:

1. Enkla index dédr man i stort sett bara arbetar med tva nivaer, sjidlva nyckeltalen utgér den
understa nivan. D& de vigs samman skapar de en niva ovanfor vilket alltsa utgdr sjélva
indexet. (se vattenkvaliteten i rinnande vattendrag (Bach 1980) nedan).

2. Mer komplexa index i flera hierarkiska nivder. Parametrarna pa en nivd beddms m a p ett
mal (parameter) ovanfor i hierarkin vilken i sin tur kanske stims av mot en parameter
ovanfor denna, etc (se metodiken i bilaga 3).

I rapporten “Integrerad regional riskbeddmning och riskhantering” (Nilsson m fl 2000) ndmns
i ett par enkla exempel pa hur index kan réknas fram for miljoproblem. Ett sddant exempel &r
hur man kan rékna ut vattenkvaliteten i rinnande vattendrag (Bach 1980). For detta &ndamal
véljs ett antal kemiska parametrar, indikatorer, ut for att betraktas nirmare. I olika
vattenprover uppmaits dessa sedan och virdena omvandlas till ett enskilt tal, index, vilket
representerar den overgripande vattenkvaliteten i proverna. Det kemiska indexet, CI bestams
genom formeln:

ClI=Tl Ji Wi
I=1

CI &r ett dimensionsldst tal pd en skala frén O till 100 dér O representerar den sdmsta kvaliteten
och 100 den bista. q; dr ett underliggande index for parameter nummer i och hirleds ur
forbestdmda kalibreringskurvor. Det dr ocksa ett dimensionslost tal pa en skala fran O till 100.
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w; dr en vikt for parameter nummer i. Talet har ett virde mellan 0 och 1 och summan av
vikterna &r lika med 1.

Att utveckla ett index for kommunal sarbarhet dr en komplicerad process och kriver ett 1dngt
utvecklingsarbete. Forsta steget i att identifiera ett sarbarhetsindex for en kommun kan vara
att identifiera riskfaktorer som paverkar sarbarheten. Hur dessa sedan skall vigas samman och
behandlas beror pé syftet med ett sddant index. Indexmetoden skulle kunna utvecklas till att
omfatta tillimpningsklass 1, 2, 3 och 4. I avsnitt 6.4 nedan och i bilaga 3 och 4 redogdrs for
hur ett index kan beréknas for att beskriva status eller tillstdnd pa en kommuns risker och dess
formaga att hantera dessa risker, d v s ett matt pa sérbarheten.

6.4 Metoder/modeller for analys av kommunal sarbarhet

6.4.1 Risk/sarbarhetsmatriser

Ett vanligt forekommande, och principiellt mycket enkelt sétt att demonstrera risk/sérbarhet i
ett visst avseende &r att anvinda sig av risk/sarbarhetsmatriser. En sddan matris presenterar
oftast sannolikheten att en viss risk skall utlosas och konsekvensen av den. Genom att bedoma
sannolikheten och konsekvensen for alla risker it ex en kommun och sedan ldgga in dem i en
matris erhdller man en Oversiktlig riskbild 6ver kommunen. En sarbarhetsmatris skiljer sig
fran en riskmatris i det avseendet att den inkluderar formagan att hantera riskerna. Detta
innebdr att sdrbarhetsmatrisen (troligtvis) visar upp mindre svara konsekvenser dn en
riskmatris.

Som bakgrundsmaterial for en riskmatris kan man anvdnda sig av historiska data,
feltradsanalyser, felidentifieringsmetoder (t ex HAZOP och FMEA) samt expertbedomning
(se Nilsson m fl 2000). Kvaliteten pa resultatet dr helt beroende av det tillgéngliga
basmaterialet (indata) samt arbetsinsatsen. For att riskmatrisen skall vara anvéndbar krdvs en
omfattande arbetsinsats.

I Schweiz (generalsekretariat VBS, Bern 1999) har i ett omfattande projekt (sd kallat
”Comprehensive risk analysis”) en riskmatris over riskerna i landet framstéllts. Utifran
nuvarande forhallanden har man konstruerat mojliga framtidsscenarier over utvecklingen vad
betriffar t ex demografi, terrorism, vixthuseffektens verkningar, etc. S&vél sannolikhet for att
scenarierna skall intrdffa som konsekvens uppskattas. Konsekvenserna beddoms utifrdn flera
faktorer som t ex dodsoffer, skador, kostnader och tid for dterhdmtning. Slutprodukten ir en
matris dir man kan se alla konsekvenser av ett visst scenario liksom sannolikheten for att det
skall intrdffa. Riskmatriser enligt det schweiziska konceptet torde frimst vara anvéndbara for
att pédvisa den totala riskbilden 1 ett omrade. Metoden hor alltsd hemma under
tillaimpningsklass 1 (se avsnitt 6.1 ovan).

6.4.2 Kvantitativa riskanalyser, QRA

ORA, quantitative risk analysis, 4r en metod som har en lang historia inom processindustrin
(Einarsson 1999). En QRA kan vara anvédndbar for att kvantifiera riskerna som existerar pa en
anldggning och som riktar sig mot ménniskor inom eller utanfor anldggningen. Matt pd risk
for savil individen som samhéllet kan berdknas. PRA, probabilistic risk analysis, har bl a
anvints inom kérnkraftsindustrin. Den pdminner om QRA men dr mer detaljerad. I en PRA
forsoker man mer grundligt undersoka de utlosande faktorerna och lagger ner mer arbete pa
héndelse- och feltradsanalyser. QRA eller PRA kan vara en god metod for att bedoma vissa
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delar av den kommunal sdrbarheten. Déremot kan den inte anvéndas pd kommunen som
helhet. Vi véljer dédrfor inte att placera den i ndgon av de fyra tillimpningsklasserna ovan.
Resultatet kan dock presenteras som en traditionell riskprofil (se 6.4.3 och Nilsson m 1 2000).
For en orientering om hur QRA anvinds inom olika riskfilt och en diskussion om en allmén
standard, se Promotion of Technical Harmonization on Risk-Based Decision-Making
(Kirchsteiger C & Cojazzi G 2000)

6.4.3 Riskprofiler

Riskprofiler kan se ut pd flera olika sdtt och ligger néra riskmatriser i det att de demonstrerar
riskbilden pa ett enkelt och overskadligt sétt i diagramform. Den kanske vanligaste formen av
riskprofiler visar sannolikhet for att en viss skada (ofta mitt som ekonomisk konsekvens)
skall/inte skall intrédffa. I figur 6.1 visas en ndgot annorlunda (och hér mer relevant) variant av
en profil som fokuserar pd hur man ligger till tidsméssigt vad géller att uppna ett
héllbarhetsmal. Riskprofiler kan naturligtvis ocksd konstrueras for att visa pa sarbarheten i en
kommun i forhdllande till ett visst sdkerhetsmal. I figur 6.1 nedan skulle man kunna byta ut
’pollution units” mot en samlad (viktad) bedomning av riskbilden eller riskhantering och visa
den mot ett nationellt mal. Ett kvantitativt matt kan erhdllas som en kvot mot maélet.
Riskprofiler kan anvéndas for att illustrera riskbild och/eller formégan att hantera riskerna. De
kan ocksa utnyttjas for att jamfora kommuner med varandra d v s de hor hemma under
tillampningsklass 1, 2, 3 och 4.
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Figur 6.1 exempel pa riskprofil. Kélla: Bergquist m fl 1999

6.4.4 Risklandskapi GIS

Sedan GIS blivit ett vanligt forekommande verktyg inom fysisk planering har det ocksa borjat
anvédndas 1 allt storre utstrackning for att askddliggora risker i landskapet. Vanligt idag é&r
program som klarar av att rita upp riskprofiler kring riskkéllor. Sddana program kan ta hdansyn
till en stor del av den komplexitet som finns i landskapet och som paverkar riskbilden. GIS
lampar sig vél for att kombineras med indexmetoder. Som konstaterades i avsnitt 6.3 har GIS
tidigare bl a anvints tillsammans med multicriteriametoder. En styrka med GIS ar mdjligheten
att kombinera information 1 olika lager pé olika sdtt vilket mojliggdér att
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sarbarhetsproblematiken kan laboreras och illustreras snabbt och enkelt. Genom att
klassificera och vikta olika indikatorer i olika lager dr det mdjligt att framstélla en riskbild for
en hel kommun liksom visa hur sirbarheten varierar inom och mellan kommuner. Metoden
hor hemma under tillimpningsklass 1 och 4.

6.4.5 Intervju/enkat

Ett enkelt sitt att ta reda pd hur det ligger till med sdkerhetsarbetet i en kommun &r att skicka
ut en enkét eller genomfora intervjuer med nyckelpersoner. En enkét kan innehdlla fardiga
svarsalternativ som i efterhand kan bedomas med hjdlp av en poédngmall eller sé kan frdgorna
Oppna upp for mer semistrukturerade svar. Enkdterna kan anvidndas som en bas for att
sammanstélla information och uttala sig om den 6vergripande riskbilden i kommunen eller de
kommunala myndigheternas riskhanteringsformaga, d v s den tillhdr tillimpningsklass 1 eller
2.

6.4.6 Klusteranalys

Klusteranalys &r ett verktyg som har till syfte att 16sa klassifikationsproblem. Malet &r att
sortera in det man undersoker i kluster pd ett sddant sitt att associationen dr stark mellan
“objekten” 1 samma kluster men svag till objekt i andra kluster. Varje kluster utgdr saledes en
egen klass. Klusteranalysen kan avsldja sammankopplingar och strukturer i data som inte &r
uppenbara vid en forsta anblick. Resultatet av klusteranalysen kan vara ett
klassifikationssystem (for t ex insekter, vaxter etc). Klusteranalysen torde vara mest tillimplig
for att gruppera kommuner i enlighet med vissa sirbarhetskriterier och jamfora dem med
varandra, d v s den tillhor tillimpningsklass 4.

6.4.7 Faktoranalys

Faktoranalys &r en statistisk metod som anvénds for att identifiera ett litet antal faktorer som
representerar ~ forhdllanden  mellan en  uppséttning  interrelaterade  variabler.
Korrelationsmonstret uttrycks som latenta variabler kallade faktorer. Mélet &r att identifiera
icke tydligt observerbara faktorer bland de observerbara variablerna. Faktorerna kan tolkas
och ges en innebord som baseras pa de observerade variablerna. Faktorerna berdknas med
hjélp av matris-algebra.

Ett exempel pd hur denna metod anvénds i riskrelaterade sammanhang kan hdmtas frin en
undersokning som Slovic, Fischoff och Lichtenstein utforde 1982. Syftet var att finna
samband mellan riskers kvalitativa egenskaper och riskperception. Slovic, Fischoff och
Lichtenstein hdrledde tre oberoende huvudsakliga faktorer, sammansatta av ett antal
karakteristika, som forklarar riskupplevelsen. Den forsta faktorn beskrev graden av fruktan,
den andra uttryckte hur (o)kénd riskkédllan var och den tredje exponeringsnivan.
Faktoranalysen &r troligtvis mest ldmplig att anvinda med avseende pa tillimpningsklass 4, d
v s for att jamfora kommuner med varandra och finna intressanta samband i olika faktorer.

6.4.8 Scenariobaserade indikatoransatser

Att tidnka i scenarier har blivit ett relativt vanligt forekommande inslag inom fysisk planering
vad betriffar riskaspekter. Det existerar flera olika scenariotekniker som skulle kunna
anvindas for att utrona frdgor om kommunal sérbarhet. Lindgren (1996) ger en god &verblick
over scenariotekniker i boken “Scenario planning”.
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Ett exempel pd en scenariobaserad indikatoransats i planeringssammanhang ar projektet
Choices for Colorado's Future. Det bygger pa att med hjilp av scenarier forsoka skissera upp
framtiden. Tre alternativ har satts upp: Ett pessimistiskt, ett optimistiskt och ett mest troligt.
Scenarierna &dr skapade kring sociala, politiska, ekonomiska och tekniska drivkrafter och
trender. Idéer har lagts fram om att koppla samman ett scenariobaserat system som Choices
for Colorado's Future med ett indikatorsystem (Boverket och trafik- och regionplanekontoret
1997). P4 sa sitt skulle det bli mojligt att uttrycka utfallen med kvantitativa maétt.
Scenariobaserade ansatser bor kunna utvecklas for att ta reda pa riskbilden i en kommun samt
den organisatoriska formagan att hantera riskbilden. Metoden dr anvindbar vad géller savil
att bedoma och presentera risker som att jaimfora kommuner, d v s metoden hor hemma 1
tillampningsklass 1, 2, 3 och 4.

6.4.9 Spel/simulering

I den fallstudie som gjordes dver ndgra svenska kommuners sarbarhet och forméga att hantera
denna framkom tanken pa att anvdnda ndgon form av spel/simulering for att testa hur vil
kommunen tar hand om olika typer av svara pafrestningar som dr realistiska for kommunen i
fraga.

Spel/simuleringar &r en vél utvecklad metod som anvints, och anvinds av ett flertal
organisationer (bl a FOA, OCB, Riddningsverket, etc) for att t ex testa en organisations
formaga. Ett exempel &r CRISMART (Nationellt centrum for krishanteringsstudier) som bl a
genomfor dvningar och simulationer av beslutsfattande och kommunikation 1 krissituationer.
Det finns ocksa ett flertal privata organisationer som utvecklar och skrédddarsyr spel enligt
bestdllning. I kommunerna har man redan kommit i kontakt med metoden i samband med
KUB-projektet och det verkar finnas en mycket positivt instdllning till formen. Genom att
delta i1 spelet fir man inte bara en utvirdering av organisationen i friga utan ocksd en
mojlighet att 6va och fortbilda sig.

En central fraga dr hur man skall beddma och vdrdera utfallet av ett spel. For detta torde det
behdvas nigon form av métverktyg och métt. Matten skulle kunna utgdras av vil valda
indikatorer. Metoden dr antagligen mest limplig for att testa en organisations formédga samt
att jimfora kommuners forméga med varandra, d v s den passar in pd tillimpningsklass 2 och
4.

6.4.10 Expertbedomning/Delfipanel

En Delfipanel kan kort beskrivas som en samling experter vilka var for sig besvarar en rad
gemensamma fragor. Svaren sammanstélls anonymt och resultatet redovisas dérefter
offentligt. Experterna har sedan mdjlighet att i ndgra omgéngar dndra sina svar. Meningen &r
att experterna tillsammans skall nd konsensus i den aktuella fragan utan att nagon enskild
experts auktoritet styr resultatet. Delfimetoden skulle kunna anvdndas som en metod i alla
fyra tillimpningsklasser men kanske framfor allt inga som en komponent i flera av de i detta
avsnitt uppriknade metoderna/modellerna.

6.4.11 Polart diagram

Ett poldrt diagram kan presentera vérdet av flera parametrar. Fordelen jaimfort med t ex en
vanlig riskmatris dr att flera faktorer kan &skddliggoras samtidigt. I Holland har man anvént
polira diagram i AMOEBA-modellen med vilken man forsoker beskriva och analysera
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ekosystem. Metoden gér ut pa att jimfora dagens ekosystem med ett referenssystem som inte
paverkas alls eller endast i ringa grad. Man véljer ut ett antal vaxt och djurarter som jamfors i
bdda systemen ur ett antal aspekter (antal, hdlsa etc). D4 vdrdena ldggs samman skapas
indikatorer som kan jamforas med varandra. Genom att lata origo i det poldra diagrammet
vara referenssystemet kan man enkelt avldsa skillnaden mellan nuvarande system och detta.
Ju storre avstdnd mellan de olika systemen, desto mindre hallbart dr dagens system. Poldra
diagram kan anvéndas for att beddma och presentera riskbilder eller organisatorisk formaga
samt jamfora kommuner med varandra eller ett uppstillt mal, d v s de tillhor
tillaimpningsklass1, 2 och 4.

6.4.12 Sarbarhetsanalyser

Sarbarhetsanalyser syftar till att analysera ett systems (System kan i deta fall definieras som
en kommun, d v s ett social system) Overlevnadsformaga i forhdllande till de hot och risker
som omgédrdar systemet. [ avsnitt 3.2.1 redovisas en analysmetodik som har utvecklats i
“Risk och sérbarhetsprojektet” for att analysera de norska kommunerna. Metodiken passar
mycket vil in pd klass 3, d v s att bedoma en kommuns sarbarhet. Beroende pa hur metoden
ar utformad skulle man dven kunna ténka sig att man kan anvénda sarbarhetsanalyser for att
jamfora kommuner, d v s metoden hor ockséd hemma i tillimpningsklass 4.

I rapporten “Integrerad regional riskbeddmning och riskhantering” (Nilsson m fl 2000) ndmns
nagra andra exempel pd sarbarhetsanalyser. Vi tar emellertid inte upp dem hér. Dock kan
ndmnas att Einarsson och Rausand (1998) har utvecklat en omfattande scenariobaserad
metodik for att strukturera och rangordna de olika hoten som kan rikta sig mot ett (tekniskt)
system. Om den hédr metoden skall transformeras och appliceras p4 kommunal nivd kan
enskilda risker behandlas som indikatorer pa riskbilden samtidigt som denna vdgs mot den
organisatoriska formdgan att hantera de péfrestningar de kan leda till. Sédledes hor
sarbarhetsanalyser ocksd hemma under tillimpningsklass 1 och 2. Slutligen identifieras i den
scenariobaserade sarbarhetsanalysen &tgdrder som kan reducera riskerna. Den slutliga
kvantitativa produkten som erhélls dr en bedomning av sérbarheten for kommunen.

6.4.13 HHM-ansatsen och "Infrastructure Risk Analysis Modell” (IRAM)

Begreppet Hierarkisk Holografisk Modellering (HHM) lanserades av Haimes (1981) och
behandlar riskidentifiering ur flera perspektiv sdsom  politiska, tidsmissiga
vetenskapliga/ingenjorsmassiga, institutionella/organisationella, etc. Det finns tydliga likheter
med modellen for sirbarhetsanalys som behandlades 1 avsnitt 6.4.12.

HHM-metodiken/filosofin baseras pa forutsittningarna att da storskaliga och komplexa
system &r det sannolikt att mer &n en matematisk eller konceptuell modell uppkommer. Var
och en av dessa modeller kan fokusera pd en specifik aspekt men alla kan betraktas som
acceptabla avbilder av infrastruktursystemet. Darfor dr det inte mdjligt att inom en enskild
modell representera alla viktiga och kritiska aspekter av sddana system. Det finns dérfor ett
behov av en ny integrativ ansats.

En mer grundlig beskrivning av metodiken ges av Haimes (1998). Den grundlédggande
filosofin i HHM ér att bygga upp en familj av modeller som riktar sig mot de olika
systemaspekter som identifierats. Ett praktiskt anvindningsomrdde av HHM-ansatsen ges i
tvd nyligen utgivna uppsatser som publicerats i “Journal of Infrastructure Systems” (Ezell et
al 2000 a and 2000 b). De tva uppsatserna syftar till att introducera den sannolikhetsbaserade
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infrastruktur risk analys modellen (IRAM) som utvecklats for ett litet samhaélles
vattendistribution och avfallshantering i USA. Uppsatsen anlidgger en holistisk ansats for att
modellera ett infrastruktursystems (vatten) kopplingar till och beroenden av andra system.
IRAM bestar av fyra faser (fig 6.2). I fas I identifieras riskena mot infrastrukturen genom att
systemet bryts ned i sina bestdndsdelar. I enlighet med HHM-filosofin anldgger forfattarna ett
systemperspektiv och bryter ner infrastrukturen i:

- Komponenter

- Hierarkisk struktur

- Function

- Tillstdnd

- Sérbarhet

Komponenterna kan beskrivas pé tre sitt: strukturellt (statiskt), operativt (dynamiskt) och
flodeskomponenter. Hierarkisk struktur hénsyftar till relationen mellan komponenter i olika
hierarkier sdsom super, lateral och subsystem. Funktioner rubriceras som aktiva verb-fraser
som dr malmedvetna dtgirder som varje komponent, element eller subsystem bidrar med.
Tillstand hénvisar till de olika belédgenheter (ledig, upptagen pumpande, etc) som systemet
kan vara i vid varje given tidpunkt. Sist, srbarhet identifieras i systemet och benimns i
termer av exponering, tillgdnglighet och hot.

L. 11

Nedbrytning m ha HHM Utveckla hotscenarier
Identifiera och gradera sarbarheten Rangordna

Identifiera och gradea hot Konstruera riskmodeller

Virdera relevanta komponenter

111 Iv.

Berékna: Generera alternativ och omvirdera
. Forviantad forlust Utfor tradeoff analys

. Extrem forlust Tterera

. Infrastrukturens sakerhet

Figure 6.2 Infrastruktur Risk Analys Modell (IRAM)
Killa: Ezell m 1 2000 a

Fas I kulminerar med en rangordning av sérbarheten for fortsatt beddmning. Fas II borjar med
att utveckla scenarier for modellering. Fas II slutar med att en probabilistisk modell
konstrueras for att beddma risker som kan associeras med ett givet scenario. Fas III ar
bedomningsfasen i vilken infrastrukturens sékerhet, extrem forlust och forvintad medelforlust
berdknas. Fas IV ér hanteringsfasen i vilken alternativen genereras och riskmodellen
omvarderas for att infrastrukturens prestanda skall kunna forutses. Fas IV kulminerar med en
“multiobjective tradeoff analysis”. De “tradeoff” som gors forser beslutsfattaren med
information for att bestimma den 1dmpliga riskniva som ansetts acceptabel.
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Forfattarna menar att ansatsen kan anvindas for andra nyckelelement vad betréaffar
infrastruktur och att den underliggande riskbaserade processen kan dverforas till andra
komplexa ihopkopplade infrastrukturer sasom produktion och distribution av elkraft, fysiska
anldggningar (d v s tunnlar, byggnader, dammar, etc), telekommunikationer och samhéllets
krishantering.

6.5 Revisionsmetoder

6.5.1 Checklistor

Revisioner utfors for att granska statusen hos ett foretag eller en organisation och dess
verksamhet. P4 senare tid har ett antal revisionsmetoder utvecklats som fokuserar pa hur
organisationerna hanterar risk- och sdkerhetsfraigor m a p sévél den egna organisationens
intressen som for externa intressenters skull (t ex allmidnhetens intresse av att ett kemiforetag
inte utgor ett hot mot dem).

Kemikontoret (1996) har utvecklat en revisionsmodell for intern granskning av sékerhet, hélsa
och milj6 ”Administrativ S H M — revision” med vilken olika foretag kan kontrollera hur vil
de uppfyller olika krav inom omradena sdkerhet, hilsa och miljo. Modellen innehaller de
punkter som ingér i de vanligaste miljoledningssystemen®, t ex EMAS och ISO 14001, och
bestar huvudsakligen av en checklista. De olika punkterna bedoms enligt ett preparerat
poédngsystem indelat i fyra nivaer (2, 4, 7 och 10 podng). Man bedémer bl a policy, kunskap
om lagstiftning, organisationsstruktur. Revisionen ligger till grund for en atgérdsplan som
skall implementeras i det ldpande arbetet och upprepas med jimna intervall.
Kommunforbundet har tagit fram checklistor (t ex i skriften ”Sédkerhet och trygghet” - Rimsler
1998) dir syftet ar att uppticka risker inom kommunen. Checklistan tar upp internt skydd,
skydd mot olyckor och civilt forsvar. Meningen &r att man efter att ha identifierat riskerna
skall beddoma dem och anteckna dem i en riskanalysrapport. Riskerna bedoms efter ett
podngsystem uppdelat i sannolikhet och konsekvens. Genom att sld samman de tva
podngsummorna och ldsa av summan i en tabell kan man utldsa om risken &r acceptabel eller
rent av katastrofal och méiste atgirdas omedelbart. Kommunforbundet ndmner i
sammanhanget ocksa vikten av att utveckla ett system for skaderapportering och uppfoljning.

Att anvdnda sig av checklistor &r anvéindbart for att ta reda péd riskbilden i en kommun
(tillimpningsklass1), t ex genom att friga hur manga § 43-objekt’ det finns i kommunen eller
undersdka den organisatoriska formagan at hantera risker och olyckor (tillimpningsklass 2).
Samtidigt kan resultatet anvidndas for att gora en bedomning av sdrbarheten och att jamfora
kommuner med varandra, d v s metoden dr ocksd tillimplig for &dndamal som beror
tillampningsklass 3 och 4.

6.5.2 Forebilder inom miljoomradet

Pa senare tid har det skett ett stort arbete inom miljdomradet for att besvara frdgor som blivit
alltmer bridnnande i samhéllet. Vilka miljoatgérder bor prioriteras i en tid av kraftig
miljopdverkan och knapphet av resurser? Vad fir det kosta? Hur effektivt utfors arbetet?

% EMAS och ISO 14001 4r dock inte s detaljerade som Kemikontorets modell

7 Riddningstjanstlagen § 43: Vid en anliggning, dér verksamheten innebir fara for att en olyckshindelse skall
orsaka allvarliga skador pa ménniskor eller miljon, &r anléggningens &gare eller innehavare skyldig att i skélig
omfattning halla eller bekosta beredskap med personal och egendom och i dvrigt vidta erforderliga atgérder for
att forhindra eller begrénsa sadana skador.
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Kopplingen mellan ekonomi, miljo och effektivitet dr pétagligt. Liknande fragestillningar
tonar fram inom riskhanteringsomrédet. Det dr dirfor intressant att studera hur frdgorna har
hanterats tidigare inom miljoomrédet och frdga sig om det dr mdjligt att dverfora tédnkandet
till riskhantering i samhéllet.

6.5.2.1 Kommunala miljorékenskaper - kommunala riskrakenskaper

Miljordkenskaper &r ett begrepp som har vuxit fram pd senare tid. Det &r ett sétt att forsoka
redovisa en miljosituation genom att strukturen baseras pad den monetira bokforingen. Figur
6.3 visar en jamforelse mellan miljordkenskapssystemet och den monetira bokforingen.

Parker (1994) menar att miljordkenskapssystemet kan producera ett bokslut som visar pé
situationen fOor miljoarbetet fran ar till &r och utgdr en naturlig grund for regelbundna
miljorevisioner. Metodiken tillhandahaller bade bakéatblickande och framatblickande verktyg.
Medan bokslutet och revisionen ser till det som passerat dr program/budget och MKB/kalkyl
anpassade for att se in i framtiden. Miljordkenskaperna dr anvéndbara for att systematisera
och kvantifiera information vilket gor det litt att anvinda nyckeltal och att uttrycka revisionen
i sifferform (t ex procent). Nyckeltalen kan beskriva effektivitet, kvalitet o s v. En diskussion
om indikatorer — nyckeltal och index - for att utvdrdera riskarbetet har sker i kapitel 6.1 och
bilaga 1.

Genom att samla den information som finns i kommunen i en struktur bygger man upp en
bank ur vilken nyckeltal kan konstrueras infor en analyssituation och t ex anvindas som
beslutsunderlag. Parker (1994) menar att det egentligen &r denna struktur som ar sjélva
miljordkenskaperna. Miljordkenskaper kan ocksd anvidndas tillsammans med ett
miljoledningssystem d& de komplettera varandra.

Miljoprogram

Bokforing Miljorakenskaper

Miljobokslut . Miljorevision .

Figur 6.3 Jamforelse mellan monetér bokforing (till vanster) och miljordkenskapssystemet (till hoger).
Kalla: Parker 1994

En fraga dr om det &r mdjligt att dverfora strukturen inom miljordkenskaper pa risker istéllet
for miljo. I fokus hamnar ddrmed kommunens riskhanteringsformaga samt de risker som
existerar 1 kommunen istéllet for miljon. Figur 6.4 visar strukturen. Podngen med ett sddant
system dr att man genom att strukturera informationen far en helhetsbild av sikerhetsarbetet i
kommunen, d v s informationshanteringen blir effektiv och man kan erhalla kvantitativa
siffror pa arbetet. Metoden &r lamplig for att ge en samlad Overblick av riskbilden och
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formagan att hantera den, d v s att bedoma sérbarheten. Metoden hamnar darfor i
tillimpningsklass 3. Eventuellt kan den ocksa inga i tillimpningsklass 4.

Program for MKB-dokument/
riskhantering Riskanalyser

Riskriakenskaper

Riskbokslut ' Riskrevision '

Figur 6.4 Oversittning av modellen i figur 6.2 till att omfatta ett riskperspektiv istillet for miljoperspektiv.

Resonemang som pdminner om tankegidngarna ovan har anvints inom naturekonomin.
Naturekonomi kan anses vara en form av miljordakenskaper (Parker 1994). Det finns dock
vissa skillnader till ovan beskrivna metodik. Nedan beskrivs hur naturekonomin utvecklats for
att kunna undersoka robustheten i ett ndrsamhalle.

6.5.2.2 Naturekonomisk modell

Naturekonomi &r ett koncept som stravar efter att folja upp resultat for ett flertal uppstillda
mal (t ex ekonomiskt, socialt och miljoméssigt) i en kommun. For detta andamal anvinds ett
system med ett antal nyckeltal (kvoter) uppbyggda pd indikatorer som baseras pd floden,
resurser eller verksambheter.

I en FOA-studie har Bergstrdm m f1 (1998), pa uppdrag av OCB, sammanstillt ett stort antal

(151 st) nyckeltal for att virdera existerande eller planerade nirsamhillens (grannskap och

bostadsomréden) robusthet. Som grund for att utveckla nyckeltalen har Bergstrom m fl utgatt

fran ett antal sakomraden, t ex olika former av forsdrjningssystem inom vilka brist pa

robusthet kan vara ett samhéllsproblem. I sakomriddena identifieras egenskaper som i

samhillsvetenskaplig teori kan anses karakterisera robusthet, t ex oberoende eller flexibilitet

(se tabell 6.1). Nyckeltalen delas in i tre grupper beroende pa om de:

* &r virdeskapande och uttrycks i verkningsgrad, V.

* &r hushallande, S (snalar) med en specifik resurs

* har en stor resursbas, att den dr av god kvalitet och/ eller tillgénglig for verksamheten, d v
s att det finns en marginal, M.

Tabell 6.1 Matris som askadliggér sambandet mellan sakomradena och robusthetsegenskaperna i ett samhélle.
Forslag ges till vad robusthet rent konkret innebér for de olika fallen. Utifran denna matris utarbetas nyckeltal pa
robusthet.

Samhilleliga A) God relation | B) Flexibilitet C) Oberoende D) Orientering
sakomriaden till resursbasen inléirning och
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Killa: Bergstrom m fl (1998)

I FOA-rapporten har flera olika indikatorer utvecklats inom varje sakomrade och tema (A, B,
C och D ovan). Ett urval av dessa indikatorer kan grupperas och ldggas in i ett
naturekonomiskt redovisningsprogram. Tabell 6.2 visar ndgra exempel pd olika typer av
utmaningar som kan riktas mot sakomradet Férsorjningssystem — el och virmeforsérjning i
nagra olika miljotyper. Tabellen visar att 6verlevnad handlar om olika aspekter beroende pé
vilken miljotyp som réder.

Tabell 6.2 Utdrag ur tabell (i Bergstrom m fl 1998) som redovisar nyckeltal for robusthet i drift och

planering i grannskap

Nyckeltalsnamn Tiljare Nimnare Tema VSM
Sékerhet mot | Sdkerhet vid | 1 (siffran 1) A M
elavbrott elavbrott skala 1-3"°
Elflexibilitet Satt att f4 framel, st | 1 B M
Energilager Mingd energi som | Grannskapets C M

lagras MWh energianvandning

per dygn, MWh

Elhushallningsmotiv | Ligenheter med | Alla lagenheter, st D M
ation elmitare, st

Killa: Bergstrom m fl (1998)

Genom simuleringar (se arbetsschemat i fem steg nedan) dr det mojligt att utvdrdera olika
utvecklingsalternativ beroende pé vilken miljotyp som rader. Bergstrom m fl (1998) anser att
det ar mojligt att skapa robusthetsscenarier genom att utveckla tre modeller som kopplas till
varandra. Modellerna representerar:
1. De olika utmaningarnas struktur och forlopp.
2. Grannskapets egenskaper (grad av robusthet). Hér sker datainsamlingen rdrande

grannskapets kvaliteter.
3. Den sista modellen dr en resultatmodell dir nyckeltalen grupperas och infogas i ett

naturekonomiskt redovisningsprogram.
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Tabell 6.3 Négra typer av utmaningar for el och virmeforsorjningen som kan uppsté i olika miljotyper

Miljétyp plotslig utmaning Smygande utmaningar
Stabil slumpmdssig Strémavbrott Osystematiska spanningsvariationer
Stabil strukturerad Strang kyla, elransonering Forslitning av installationer,
ogynnsamt differentierade taxor
Instabil regerande lllegitima/felaktiga installationer  Tjuvkopplingar, stold av el
slar ut system
Turbulent kaotisk Dramatisk prishdjning

Kalla: Bergstrom m fl 1998

Bergstrom har upprittat ett arbetsschema i fem steg for att m h a simulering testa robustheten

1 grannskap (savél planerade som existerande). Stegen sammanfattas i:

1. Utforma en naturekonomisk modell av grannskapet sa att s& manga nyckeltal som mojligt
kan anslutas till modellen.

2. Overfor modellen genom att gruppera nyckeltalen strategiskt i en kontoplan, en
nyckeltalsplan och en svirmplan i ett naturekonomiskt redovisningsprogram.

3. Om man simulerar robustheten i ett existerande omrdde rekommenderas att man arbetar
med tidsserier for att identifiera variationer.

4. Bestdm vilka utmaningar som robustheten skall testas mot.

5. En kénslighetsanalys avslutar arbetsgangen. En bedomning gors hir av hur vérdet pd de
konton som berdrs skall forandras med avseende pa hur manga konton som berdrs och hur
stora fordndringarna é&r.

Den naturekonomiska modellen hor frimst hemma 1 tillimpningsklasserna 3 och 4, d v s for
att framstélla en bild av hur sdrbar kommunen ar samt att jimfora olika kommuner med
varandra.

6.5.2.3 Riskledningssystem (Miljoledningssystem)

Miljoledningssystem anvédnds ofta for att organisera miljdarbetet i en kommun eller en
verksamhet. Det underldttar fragor om ansvarsfordelning, kontroll och prioriteringar av
insatser. Hur paverkar vi miljon? Hur ser vi pd miljon? Vad behdver forbéttras? Hur skall vi
gé tillviga? Som en del i ett miljoledningssystem system ingdr ett revisionssystem.
Revisionen sitts pa detta sétt in i ett storre sammanhang vilket gor att den kan genomforas pa
ett strukturerat sétt dar malet hela tiden samspelar med revisionen. Det vore rimligt att tanka
sig att en sddan modell gar att Gverfora till en risksituation. Figur 6.5 demonstrerar hur detta
skulle kunna se ut. Figuren dr baserad pé ett miljoledningssystem dér ordet miljé bytts ut mot
risk.

Riskundersokning '

Faststillande av
riskpolicy
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Utvirdering ' Risk- och
sarbarhetsmal

Riskredovisning I Genomforande I

Riskrevision I

Figur 6.5 Riskledningssystem. Baserad p& Naturvardsverkets beskrivning av ett miljéledningssystem.
Naturvarsverkets hemsida http://www.environ.se 2000

I boxen riskutredning ar malet att forsoka besvara fragan vilka risker kommunen ar utsatt for
och att utforma en riskpolicy for kommunen. Policyn ligger till grund for konkreta mél for
vad man vill uppnd. En handlingsplan utformas dér det beslutas vad som behdver goras och
vems ansvar det ligger under. Rutiner skall dessutom fastslas. I riskrevisionen foljer man upp
vad man har lyckats utritta och sammanfattar detta i en redovisning. En utvdrdering av
riskredovisning belyser vilka forbéttringar som behdver goras. I avsnitt 7.7 vidareutvecklas
hur ett sddant system skulle kunna anvéndas som basen i ett medelsfordelningssystem. Ett
riskledningssystem skulle kunna utvecklas med syfte att bedoma riskbilden och den
organisatoriska formdgan i kommuner och att jaimfora dessa med varandra, d v s metoden hor
hemma under tillimpningsklass 1, 2 och 3.

6.5.3 Riskrevision inom naringslivet

Riskhantering fér ett allt starkare faste inom industri och néringsliv. Det gér att urskilja en
trend fran det att tidigare endast delar av verksamheten sékrats till det att helhetsgrepp om
verksamheten numera efterstravas. Det skulle ddrfor ur kommunsynpunkt kunna vara
intressant att folja upp nagra av de ansatser som utvecklats inom néringslivet och reflektera
over om det dr mojligt att dverfora tankegéngarna till den kommunala nivan. Nedan redogors
for tva metoder som relativt snabbt fatt stor uppmérksamhet i naringslivet; Avesta Risk
Management och Balanced Scorecard.

6.5.3.1 ARM-metoden

Avesta Risk Management, ARM &r en metod som har utvecklats vid Avesta-Sheftield
koncernen for att kontinuerligt analysera den egna verksamheten och de storningsrisker som
finns 1 den. Malet med analyserna &r att skydda verksamheten och sékra resultatet (Giertz m fl
1999). Metoden for att astadkomma detta dr att tydligt dskadliggéra hur de allvarligaste
riskerna tids- och kostnadsmaéssigt kan péverka verksamheten. Genom att gora sd framstalls
en helhetsbild av foretagets risksituation. Malet &dr att engagera alla anstdllda i foretaget i
riskhanteringsprocessen. Pa sa sitt sker en viktig aterkoppling till analysledaren fran olika
personer med varierande (ofta ndra) kinnedom om riskerna.
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Resultatet av analysen presenteras pa olika sdtt beroende pd vem som dr mottagaren av
informationen. De som har ett direkt ansvar for ett sirskilt omrdde far detaljerade tekniska
beskrivningar medan foretagsledningen erhéller en mer dvergripande beskrivning.

Systemet dr idag datoriserat och mycket dverskadligt. Det ar mojligt att g& in var som helst 1
produktionen och fa upp en grafisk bild av risksituationen. Riskerna redovisas tydligt m h a
stapeldiagram Over sannolikhet och konsekvens. Dédrmed blir ansvarsfordelningen ocksa
tydlig. Det ar inte ldngre mdjligt for en anstdlld att pastd att han/hon inte har haft kinnedom
om en specifik risk som kanske plotsligt utloses. Ansvarsfordelningen ldggs pa lampliga
nivaer i foretaget. Metoden ger ocksé incitament att hantera riskerna. Om t ex en informerad
ledning véljer att avsétta medel for att dtgérda en risk flyttas ansvaret ner frdn ledningen till
den som har hand om den specifika verksamhetsdelen. Om ledningen véljer att inte atgérda en
risk tar man ocksa ansvaret.

Modellens uppbyggnad kring flodestédnkande och ansvarsfordelning pd flera olika nivaer
paminner mycket om kommuners struktur och funktion. En méjlighet vore darfor att forsoka
anvinda metoden fOr att analysera och folja upp kommunernas sarbarhet. Man kan ténka sig
att man bygger upp en databas med diagram som visar hur olika system i kommunen hénger
thop och hur de pédverkar varandra (t ex elforsorjning och vattenforsdrjning) enligt ARM-
metoden. P& sa vis far man en bild 6ver var de kritiska riskerna finns, var dtgédrder behover
sdttas in samt vem som har ansvaret for riskerna. ARM-metoden skulle i forsta hand kunna
utvecklas for att omfatta tillimpningsklasserna 1, 2, 3. I avsnitt 7.8 utvecklas kort mojligheten
att anvinda ARM-metoden for att ocksd fordela medel till kommunerna.

6.5.3.2 Balanced Scorecard, BSC

Balanced Scorecard, BSC ir en utprovad metod inom omréadet “strategisk management” som
integrerar organisationens langsiktiga strategi med organisationens managementsystem
genom mekanismen “mitning”. BSC Gversitter visioner och strategier till ett verktyg som
effektivt formedlar strategiska mal och motiv och som gor det mdjligt att jaimfora en
organisations prestation mot uppstdllda mal. I motsats till traditionella och endimensionella
finansiellt baserade métsystem fokuserar BSC pd att definiera malsdttning och méta prestation
fran fyra olika perspektiv.

Perspektivet “Lédrande och utveckling” anknyter till basen for all framtida framgéng;
organisationens personal och infrastruktur. Nidsta perspektiv ”Process-perspektivet” fokuserar
pa inre nyckelprocesser och tillhorande prestationsformaga som driver verksamheten.

Vision Overgripande
mal

v

Framgangsfaktorer .
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Perspektiv .
Strategiska mal Perspektiv ' Kund I Process ' Lar & utv '

Drivare

Parametrar

[l [

Handlingsplan I

Figur 6.6 Process for att utveckla nyckeltal, parametrar och styrkort. Kélla: Nilsson 1999

”Kund-perspektivet” definierar sig sjélvt liksom “Ekonomi- och finansperspektivet”. I
centrum for de fyra perspektiven finns visionen (mail, affirsidé, uppgift). Strategier for att
uppfylla visionen skall véljas, framgéngsfaktorer identifieras, parametrar och méltal skall
laggas fast. Framgangsfaktorerna dr som regel sammansatta av flera aktiviteter eller
beteenden; s k drivare. Det dr pa denna nivd man kommer in pa det operativa planet i en
organisation, och kan utveckla de styrkort som dvervakar och styr metoden (se nirmare fig
6.6) himtad fran Lars Nilsson: ”Balanced Scorecard: Riskhantering” (1999)

6.5.3.3 BSC, sarbarhet och riskhantering

I en magisteruppsats fran Foretagsekonomiska Institutionen vid Stockholms universitet
diskuterar Gellstorp och Winqvist anvindningen av BSC i ett foretags integrerade riskarbete.
For att ett sddant skall fungera krdvs god forstdelse av risker och kommunikation av denna
kunskap genom hela organisationen. De presenterar nedanstiende sammanstéllning av viktiga
delar i arbetet mot en integrerad riskhantering.

Tabell 6.4 BSC som en del i integrerad riskhantering

Gemensamt risksprak

Undervisning »  Foretagets syn pa risk, niva av riskaversion
*  Begreppsapparat for riskkommunikation
* Riskmedvetande genom hela organisationen

Informationsinsamling e BSC-riskstrategin omsitts i konkreta mal och styrtal for hela
organisationen och varje anstilld

*  Hot/risker mot uppsatta mal identifieras och bryts ned inom divisionen
for varje anstilld

*  Orsak-verkan relationer och resultatdrivande faktorer identifieras
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Kommunikation e Terminologi, ordlista och forklaringar pé risk

*  Riskkultur — ledningens stdd och formedling av filosofin

* Total Quality Management — personligt engagemang genom alla
divisioner och processer i en organisation

Riskarbetets uppbyggnad

Organisation *  Processorienterad organisation — varje risk knytes till en aktivitet i
processen
*  TQM-teorin — interrelaterade processer och deras beroendeforhallanden
uppmérksammas

* Riskténkandet tvingas ned i organisationen

*  Processédgaren har rollen av riskmanager

* Samordnad sjdlvstindighet — kontroll av egna risker men &ven
helhetsperspektiv

Kalla: Gellstrup & Winquist (2000)

Som synes rekommenderas BSC for en effektiv informationsinsamling, dvs insamling av
relevant information avseende riskers omfattning och frekvens. I sin uppsats om BSC och
riskhantering understryker Nilsson (1999):

* Svérigheten att finna de ritta parametrarna och att 6verhuvudtaget beskriva riskhantering 1
ett organisatoriskt perspektiv. Problemet dr exempelvis att definiera framgangsfaktorer
och maétt pa kostnadseffektivitet.

* Nodvindigheten av att kommunikationen kring riskhantering sker i samma perspektiv och
med samma nyckeltal som kdrnverksamheten anvinder.

* Riskhanteringsparametrar som kan inforas i de dvergripande styrkorten for den allménna
BSC- processen

* Nyckeltal och parametrar for riskhanteringens separata styrkort och med anvindning av de
forut definierade fyra perspektiven.

En slutsats som kan dras dr att anvindning av BSC-metoden for en organisations integrerade
riskhantering forefaller for nirvarande befinna sig pd diskussionsstadiet. En annan slutsats
som kan dras &r att BSC och hantering av risker och sarbarhet formodligen inte dr realistisk
om inte organisationen (kommunen) anvinder BSC som generellt management-verktyg.
Vidare kan den informationsinsamling som dr nddvéndig for berékning av ett integrerat index
enligt avsnitt 6.1.2 kan mycket vidl goras 1 ett BSC-perspektiv. BSC-metodens
anviandningsomrdde stricker sig over tillimpningsklass 1, 2 och 3.

6.6 En metod att generellt beskriva och kvantifiera sarbarhet och férmaga att
hantera risker. Kriteria for acceptabel formaga

En rad metoder for att beskriva sérbarhet har givits sé hér langt i kapitel 6. Ingen av dessa ger
en samlad bild av kommunens reella riskniva eller formégan att hantera riskerna, m a o den
kommunala sarbarheten/robustheten. For att nd ett steg vidare har under projektets géng tagits
fram en metodik som beskriver den kommunala sarbarheten. Metoden har f6ljande fordelar:
* Den ger mojlighet att bedoma den enskilda kommunens formédga att hantera sin
aktuella riskbild.
» Sérbarheten/robustheten kan beddémas med utgangspunkt ifrdn generellt definierade
acceptanskriteria. Dessa dr utformade som en 6vre och undre gréins. Inneborden blir att
sarbarheten delas in i tre omraden: ett omrdde dédr den &r oacceptabel, ett annat dar
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sarbarheten kan tolereras om alla ekonomiskt rimliga &tgdrder ar vidtagna samt ett
tredje dir den i allménhet &r acceptabel (se figur 6.7).

Modellen skulle ocksd kunna anvdndas som en utgangspunkt for fordelning av
finansiella medel till kommunerna (se avsnitt 7.5 och framét).

Metodens huvuddelar kan beskrivas som olika steg. Nedan forevisas en sex-stegs-procedur
(se dven bilaga 4 for numeriskt exempel):

L

IL.

I1I.

Iv.

Definition av aktuella faro- och skadetyper (hazard categories, damage categories).
Fem olika skadetyper anvénds; forlust av liv, personskada, forlorade persondagar,
skador pa ekosystem och skador pa egendom (Dessa skadetyper viljs hér endast pa
méfa. Naturligtvis kan flera andra skadetyper anvindas, t ex psykosociala
konsekvenser. Hir krévs ett vidare arbete for att vdlja ut s goda skadetyper som
mojligt).

Skador och sannolikheter indelas i fyra klasser (med det schweiziska systemet som
forebild. Se avsnitt 3.5 och 6.4.1). Till varje klass hor ett index som kan fi ett
virde mellan 1 (lindrigast) och 4 (farligast).

En systematisk riskinventering genomfors for samtliga kommunala riskkéllor
(=faror, hot) som genomgas och tilldelas ett indexvérde (pa skalan 1-4) for var och
en av de 5 (eller flera) skadetyperna samt pa sannolikheten. Klassificeringen kan t
ex ske med utgangspunkt frén ndgon av de metoder som ndmnts i avsnitt 6.4.

For samtliga riskkdllor multipliceras forekommande skadeindex med
sannolikhetsindex. Produkten av skadeindex och sannolikhetsindex summeras dver
relevanta skadetyper (minst 1, hogst 5). Summan bendmnes Z;. Max virde for Z;
for specifik riskkélla = 80 (skadeklass 4 - sannolikhetsklass 4 - 5 skadetyper). De
enskilda vdrdena pd Z; ger den kommunala faro-profilen, summan av Z; ger ett
maétt pa den totala riskbilden och utgér kommunens riskvirde.

En inventering gors av resurser for riskhantering. For varje definierad riskkélla
(fara) beskrivs formagan att hantera risken med tva koefficienter: o; och [3; dir
index i betecknar aktuell riskkilla. Vérdet pa a; och 3 kan for var och en uppga till 1,
men det sammanlagda virdet kan aldrig bli mer 4n 1 (perfekt hanterad riskkélla).
Hérledning av Q;:

a; skall beskriva den allmidnna riskkélleoberoende formégan att eliminera risker,
forebygga forluster, storningar och skador samt begrinsa skadeverkningar.
Checklistorna i publikationen ”Vidgen till béttre styrning” (Lagbo-Bergquist &
Lexén 2000) kan t ex anvindas som en végledning for att sitta ett virde pd ai.
Rent praktiskt bestdr uppgiften egentligen att for kommunen i friga sitta ett véirde
pd var och en av de fem parametrarna i figur B bilaga 3, summera samt
normalisera. En strukturerad metod &r att genomgdende anvdnda en modifierad
form av den MCDM-metod som beskrivs bilaga 3 och hérleda ett a;-virde med
denna metod.

Hirledning av [3; :

Bi anger for den specifika riskkdllan i (exempelvis en anldggning eller ett
naturfenomen som Oversvdmning) nivan pd de resurser (atgérder) som ér direkt
kopplade till denna riskkilla eller fara. Aterigen kan denna bedémning géras med
utgangspunkt frdn existerande checklistor for teknisk och administrativ
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sakerhetsgranskning, genomforda spel och simuleringar, etc. Var och en av dessa
atgirder maste vara specifika for riskkéllan och alltsa inte ha ingétt i berdkningar
av motsvarande O;-vérde.

Vid bestdmning av Q; och [3i-virden maéste bl a radande sékerhetskultur utvirderas och
kvantifieras. En sékerhetsgranskning méste genomforas, dels for administrativa for-
héllanden, dels fran en systemteknisk synvinkel. Inom bédda omradena har metoder ut-
vecklats for sdkerhetsgranskning. Som exempel kan nimnas ”Administrativ SHM-re-
vision” (Kemikontoret 1996) vilket dr en modell (checklista) bestdende av 145 punkter
som beddoms och placeras pd en skala fran 0-10. En sddan modell kan fungera som en
utgdngspunkt for bedomning av o; och [; men det krdvs troligtvis ett fortsatt
utvecklingsarbete for att vélja ut ldmpliga punkter som det &r praktiskt mojligt att
anvinda pa en regelbunden basis. Aven spel och simuleringar skall viigas in i detta
arbete.

VI.  Presentation av inventeringsresultatet: hdrledning av kriteria for acceptabel
sarbarhet.

I bilaga 4 redovisas resultatet fran en fiktiv sarbarhetsinventering av en fiktiv
kommun. Kommunen har 14 riskkéllor av betydelse. Resultatet blir 14 Z;-virden
(0,0 £ Z; < 80) och 14 vdrden pa a; och 3; (for enkelhetens skull uppgar a; och 3;
inte till mer &n 0,5 d vs: 0,0 < a5, 3 < 0,5).

Vi kan nu konstatera bl a foljande:

a) ritar vi upp profiler med de 14 virdena pa Z, a och [3 respektive far vi en samlad bild av
kommunens riskprofil med anvisning om och var dtgéarder bor vidtagas (se figur A i bilaga
4).

b) summerar vi de 14 Z-véirdena far vi kommunens samlade riskvirde (se tabell E 1 bilaga 4).

I bilaga 4 definieras dven tre index med foljande vérden for undersokt kommun:

I} = Maximalt mdjliga faro-nivan (Zmax) = 14 - 80 = 1120
14

I, = Aktuell riskniva D" Z, =201
1

I; = Aktuell virde pd den kommunala formagan att hantera riskbilden (d v s ett vdrde pa hur

14
robust kommunen &r) z (a,+B)Z, =83
1
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Figur 6.7 Illustration av kommunernas sérbarhet m a p riskbild och riskhanteringsférméga

Kvoten I,/I; ger den relativa hotnivin med den uppsittning riskkéllor som identifierats i
inventeringen. Mer intressant dr kvoten Is/I, som dr ett direkt métt pd hur vdl kommunen
hanterar sin sérbarhet. Ju nirmare vérdet &r 1 desto mer robust och resilient &r kommunen (1
= helt robust). Acceptanskriteria kan direkt anvdndas mot denna kvot som en
kommunoberoende maéttstock och kvoten Is/I, blir ddrmed ett viktigt méatt pA kommunens
sarbarhet relativt landets andra kommuner och relativt ett givet nationellt riktvirde.

Ett alternativt sitt att anvinda de framridknade indexen illustreras av figur 6.8 (se ocksa figur
B 1 bilaga 4) som ocksd &skadliggér en metod att definiera mer allmidnt anvindbara
acceptanskriterier. Horisontell och vertikal axel graderas fran 0 till 1,0 dir 1,0 = vérde for
index I, (=201). En nedre acceptanskurva skulle exempelvis kunna anges med startpunkt 0,2
pa y-axeln och med en lutning = 0,3. En 6vre acceptanskurva skulle kunna anges med samma
startpunkt men med lutningen = 0,5. Om kommunens Iz;-vdrde (nivdn pa den aktuella
formégan att hantera riskbilden) kommer under nedre granskurvan &r resultatet ej acceptabelt.
Om I5 hamnar ovanfor 6vre granskurvan dr tillstaindet utan vidare acceptabelt. Ett I3-virde
mellan kurvorna indikerar att en forbéttring, byggd pa en analys av kostandseffektivitet, maste
genomforas.

Anmirkning 1: startpunkten pa y-axeln 0,2 motiveras av att en viss niva att hantera riskerna
alltid maste finnas, oberoende av riskkéillornas antal och storlek.

Anmirkning 2: genom att vi betraktar en enstaka kommun och anvinder relativa véirden pa I
och I3 kommer vi alltid att ligga pé linjen I, = 1.

Det gér naturligtvis utmérkt att slopa relativvirden, enbart anvénda absolutvirden och pricka
in virden for valt antal kommuner. Férmodligen bor man differentiera diagrammen med
avseende pa kommunklass (enligt Kommunforbundets klassificering); annars blir
upplosningen pa figuren ej godtagbar. Metoden skulle kunna utvecklas for samtliga
tillimpningsklasser (1, 2, 3 och 4) vad avser anvindningsomraden.

I; (I)

1,0 450
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Figur 6.8 Den enskilda kommunens robusthet i forhallande till acceptanskrav.

6.7 Jamférelse mellan analys- och revisionsmetoder och deras
anvédndningsomraden

I tabell 6.5 nedan gors en jimforelse mellan de ovan genomgangna metoderna och vilka
tillaimpningsklasser de hor hemma, vilket tidigare konstaterats.

Av tabellen framgar att ungefar en tredjedel av de revisionsmetoder som undersokts técker in
alla fyra klasserna. Detta innebdr dock inte att det dr ndgon av dessa som dr mest 1dmplig att
anvéinda. Vilken eller vilka metoder som ar mest ldmpliga maste slutligen beddmas utifran
vilket behov som foreligger.

For att kunna gora en réttvis jamforelse mellan kommunernas sarbarhet krivs det troligtvis att
man tillimpar samma revisionsmetod pd alla kommuner. Det stills stora krav pa en sadan
metod. Forutom vissa formenliga ansprak som att den skall vara enkel, dynamisk, empiriskt
forankrad, transparent och repeterbar maste det ocksé finnas en utbredd acceptans for
metodiken, d v s alla kommunerna maste ha tilltro till att metoden ger tillforlitliga svar pa
sdkerhetsnivan. Att konstruera en modell som uppfyller alla dessa krav dr naturligtvis ingen
latt match men kanske maste ambitionen finnas dar.

Tabell 6.5 Jamforelse mellan analys- och revisionsmetoder och deras anvandningsomréden

Metod 1. Bedoma och 2. Bedoma och 3. Bedoma och 4. Jimfora
presentera riskbild | presentera Dpresentera kommuner

organisatorisk sdarbarhet
formdga

Riskmatriser X

Riskprofiler X X X

Risklandskap i GIS X

Intervjuer/enkiit X X

Klusteranalys

Faktoranalys

Scenariobaserade X X X
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indikatoransatser

Delfipanel X

Spel/simulering

Poldrt diagram

Sarbarhetsanalyser

o I ] B
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o] B ] BT ] B ] I
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o] I I B
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7 Modeller for statlig medelsfordelning

7.1 Det strategiska behovet av sarbarhetsrevision i kommunerna

Savil kommunstudien som den internationella dversikten visar tydligt att samhéllet star infor
en ny hot- och riskbild. Kommunerna méste arbeta pa ett annorlunda sitt med att hantera
dagens riskbilder jimfort med hur man gjort tidigare. Ny teknologi skapar allt snabbare
samhillsfordndringar. Det &r inte sdkert att tgdrder kommunen tog beslut om for négra ér
sedan for att forbéttras sdkerheten ar tillfredsstillande idag. Detta innebér stor osdkerhet om
hur utsatta kommuninvanarna egentligen dr i olika situationer och i olika delar av landet. Det
torde darfor vara av nationellt strategiskt intresse att med jimna mellanrum undersdka hur vél
man stdr sig 1 de olika kommunerna, d v s utfora en dterkommande sarbarhetsrevision. En
sadan revision kan svara pa fragan var i landet det finns brister och var man behover forbéttra

sig.

Det torde vara av stort nationellt och strategiskt intresse att forsékra sig om att kommunerna
strdvar efter att reducera sina svagheter (d v s sin sarbarhet). Ett sétt att gora detta pd &r att se
till sa att det finns finansiella medel tillgéingliga f6r kommunerna att genomfora nddvéandiga
och kostsamma atgirder. Detta torde innebéra att det finns ett behov av en modell for att
fordela finansiella resurser. Detta avsnitt diskuterar fragan om hur riktat ekonomiskt stod till
kommunerna for deras arbete med att hantera svéra pafrestningar kan se ut. Om ett sddant
stod skulle bli en realitet kommer revisionsmetoden ocksd att spela en viktig roll for att
utvdrdera medelsanviandningens effektivitet.
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7.2 Medelsférdelning

Idag finns det som konstaterats tidigare inget riktat stdd till kommunerna for deras arbete med
att hantera svéra péfrestningar. Daremot dr det mojligt att den aktuella utredningen om civilt
forsvar (Regeringskansliets réittsdatabas 2000-08-21) kommer fram till att ett sddant stod skall
inforas. Fordelen med detta &r att hantering av svara péfrestningar lyfts fram som ett eget
omréade och slipper konkurrera med andra kommunala angeldgenheter i budgeten. Frdgorna
kan darmed komma att ges en storre prioritet i kommunerna.

En viktig fraga &r hur man skall definiera svara pafrestningar. En svar péfrestning kan uppsta
till foljd av en olyckshindelse inom industrin (§43-anldggning), en storre naturolycka
(6versvamning) eller till f6ljd av transporter (t ex transport med farligt gods) och drabba
ménniskor (liv eller hilsa) eller skada egendom (kommunaltekniskt forsorjningssystem,
offentliga lokaler etc) och miljo (vattentdkter, ekosystem). Samtidigt dr det viktigt att
poéngtera att kommunerna har ett l1dngtgdende ansvar att sjilva ta hand om, och skydda sig
mot, olyckor som intraffar inom dess grinser. Detta géller det interna skyddet eller olyckor
dér rdddningstjansten maste gripa in. De medel som fordelas bor inte pdverka denna
verksamhet. Ribban for de risker som skall ligga till grund for medelsfordelning kan alltsd
inte laggas for lagt.

Det dr inte bara intressant att faststdlla en nedre grins for vad som skall ligga till grund for
medelstilldelning utan ocksd en Gvre grins. Mycket svara pafrestningar och de exceptionella
risker som utloser dessa dr bade lagfrekventa och svara att forutse, t ex dversvimningar dver
stora omrdden till foljd av kraftiga regn. Det kan darfor vara problematiskt att inkludera dessa
1 ett medelsfordelningssystem. Samtidigt méste det finnas mojligheter for kommuner att soka
medel pé arlig basis om det finns fog for att anta att en exceptionell risk kan utldsas 1 en nira
framtid. Sddana risker bor kanske darfor hanteras enskilt.

7.2.1 Grund for medelsfordelning

7.2.1.1 Proaktiv riskhantering

Den internationella versikten 1 avsnitt 3 pekade pa en trend inom risk- och krishanteringen,
ndmligen att man dr pa vdg att limna ett reaktivt forhallningssétt och istéllet ndrmar sig ett
mer proaktivt arbetssitt. Den internationella dversikten visade ocksa att man pd Nya Zeeland
delar in riskhanteringen 1 fyra omrdden: reduction, readiness, response och recovery.
”Response” och “recovery” kan ségas utgora ett reaktivt angreppssitt medan “reduction” och
“readiness” betonar ett proaktivt tillvigagéngssétt. Ett proaktivt arbetssitt torde innebéra
storre chanser att undvika och att minimera konsekvenserna av en odnskad héndelse. En
mojlighet dr att genom medelsfordelning forsdka styra sa att ett mer proaktivt riskarbete
stimuleras. Proaktiv riskhantering ger tva huvudsakliga val; att reducera riskbilden eller
forbattra beredskapen, formagan, att hantera riskerna.

7.2.1.2 Regionala effekter

En risk kan ge upphov till effekter som stricker sig Over flera kommuner, d v s
konsekvenserna &r regionala. Detta innebdr att kommunernas riskbild inte endast hirstammar
fran riskkillorna inom den egna kommunen. Det skulle kunna betyda att resursallokeringen
inte blir s& effektiv som mojligt. Hur skall detta problem 16sas? I bl a USA uppmuntras
samarbete Over delstatsgranserna for att hantera regionala problem. I kommunerna i Skane
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sker ocksd samarbete Over kommungrinserna i olika hog grad. Kanske bor regionala
fragestédllningar 10sas genom samarbete mellan kommunerna. Eventuellt med hjélp av en
samordnande myndighet.

7.2.2 Incitamentsproblematiken

En viktig fraga att uppméarksamma i samband med ett medelsfordelningssystem &r risken att
det sinder “fel” signaler, d v s att det ger fel incitament. Hur kan man se till sd att
kommunledningen kontinuerligt och progressivt arbetar med riskbilden, d v s strévar efter att
reducera riskbilden och att géra den s& kostnadssnal som mojligt?

Studien av tre skdnska kommuners sidkerhetsarbete visar, liksom Thornqvists studie av
kommunernas hantering av olycksrisker i samhillet, pd en stark koppling mellan ekonomiska
incitament (positiva sdvil som negativa) och arbete for 6kad sékerhet.

Patryckningar frén forsdkringsbolagen dr en faktor som pdverkar kommunerna. En hog
riskbild ger en hog premie eller innebdr i vidrsta fall svarigheter att fa teckna en
kommunf6rsikring vilket kan innebéra stora ekonomiska konsekvenser 1 slutdnden.

En incitamentshdjande &tgdrd kan vara att etablera ett internt forsékringssystem i
kommunerna. Podngen med ett internt forsdkringssystem é&r att det for vissa verksamheter i
lingden lonar sig ekonomiskt med att behalla riskerna inom den egna verksamheten istéillet
for att kopa externa forsdkringar. Ett internt forsdkringssystem kan t ex innebéra att de
enskilda forvaltningarna och verksamheterna sjdlva bdr ett ansvar for att reglera eventuella
skador som kan uppstd till f6ljd av olyckor. De forvaltningar som lyckas minska
skadekostnaderna (t ex genom att reducera riskkéllorna) under t ex ett ar premieras
ekonomiskt.

Det finns ocksé aspekter kring riskhantering som berér kommunens image och ansikte utat.
Forbéttrad hantering av risker kan leda till att kommunens framtoning blir mer positiv
(goodwill okar) och dérmed till att den léttare drar till sig nédringsliv och att befolkningen
okar.

Incitamentsproblematiken inom kommunal riskhantering beror ett omrade som dr storre én
vad som dr mdjligt att redovisa i denna rapport. Frigan har héir endast tangerats och skulle
behdva avhandlas mer utforligt. Vi ser oss dock tvingade att &nda 1dmna problematiken for nu
och nedan diskutera vilka krav man kan/bor stélla pé ett medelsfordelningssystem.

7.2.3 Krav pa ett medelsférdelningssystem

Det stills stora krav pd ett system som l6pande skall fordela medel till kommunerna. Nedan
gors en Oversikt Over nagra grundldggande krav. Systemet maste kunna:

* Tillimpas i1 alla kommuner och ge jamforbara resultat. Detta innebdr bl a att de
grunder som modellen skall baseras pa inte fir leda till en omotiverad snedfordelning
av resurserna.

* Fanga upp snabba fordndringar av sarbarhetssituationen. Modellen far inte vara mer
komplicerad &n att den utan storre svérigheter skall kunna uppdateras ofta (kanske
varje 4r).

* Anvindas for att fordela medel si att:

- beredskap och forméga till hantering kan upprétthéllas.
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- hot och risker hanteras, d v s reduceras eller elimineras.
- statliga resurser for ateruppbyggnad eller aterstédllande av funktion kan fordelas.

* Anvindas for att utvirdera:
- medelanvindningens effektivitet.
- formégan att hantera sdrbarheten.
Modellen bor alltsa kunna knytas till en revisionsmetod som i bésta fall kan utvédrdera
bada aspekterna. Det fOrutsdtter att det finns en definition av vilka
konsekvenser/skadehidndelser som de statliga medlen skall anvindas for att hantera.

* Vara utformade sa att de medel som fordelas inte anvinds till sarbarhetsreducering
som skall finansieras av ndgon annan part eller system.

* Qe ratt incitament till kommunerna, d v s se till sd att de arbetar pd ett sddant sétt att
sarbarheten verkligen minskar.

Ovanstdende punkter forutsdtter att det finns ett vél fungerande informationsflode betrdffande
hot och risker, att information om funktionssékerheten i viktiga infrastruktursystem finns
tillgénglig samt att det finns uppgifter om nationellt anvandbara resurser.

En viktig fraga dr var man kan hdmta relevant information och om det krévs ett stort arbete
eller inte for att fi tag pd den. Den information som &r intressant kan till stor del himtas fran
rdddningstjdnstplaner, Oversiktsplaner, detaljplaner, statistik, sérskilda riskanalyser och
allménna riskinventeringar.

Nedan presenteras ett antal modeller som kan ligga till grund for ett fordelningssystem. For
varje modell gors en kort Oversikt huruvida det verkar létt eller svart att fa tag pd den
information som kravs. Oversikten gar frén enkla till mer komplexa modeller.

7.3 Behovsprévad medelstilldelning

En behovsprovad modell kan baseras pa att kommunerna har (interna eller externa) krav pa
sig att uppfylla vissa sdkerhetskriterier for att nd en faststélld nivd pa sdrbarheten. Det kan
antingen ske genom att riskbilden reduceras eller formagan att hantera pafrestningar
forbdttras. For detta skall kommunerna sedan kunna sdka medel. En mdjlighet dr att processen
styrs sé att kommunerna kan s6ka pengar for specifika atgérder. En annan mdjlighet ar att lata
kommunerna sjélva avgdra vad som behdver goras for att man skall nd upp till de faststillda
sakerhetsnivaerna.

Inslag av behovsprovad medelsfordelning forekommer bl a i USA och Nya Zeeland, ofta i
samband med dteruppbyggande atgirder. Detta dr kanske en metod som framst ldmpar sig for
enstaka, storre pafrestningar, t ex naturkatastrofer. En frdga dr ocksd om metoden dr mer
lamplig for responsatgdrder d4 man i detta fall kan faststélla en kostnad for skadorna mer
exakt @n for att bygga upp en formaga att hantera risker.

Metoden stéller hoga krav pa en aktiv tillsynsmyndighet som dels kan ta stéllning till
ansOkningarna men ocksa se till att medlen anvénds pa ritt sitt. Om metoden utnyttjas som ett
komplement till en arlig fordelningsmodell torde den emellertid inte vara s& resurskrdvande.
D4 det huvudsakligen handlar om att forbereda sig for exceptionella risker maste dock
sdrskilda riskanalyser goras.Modellen &r relativt enkel och transparent. Daremot finns hir
flera fragor att diskutera vad giller ersittningsnivder m m.
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7.4 Férdelning efter Kommunférbundets kommunklassindelning

Ett enkelt sitt att fordela pengar till kommunerna &r att gora det efter ett klassifieringssystem
dér tillhorigheten till en klass berittigar till en viss summa. Klassindelning kan goras efter
vissa kriterier dir man antar att vissa kommuner som liknar varandra pa ett sétt ocksa har en
overensstammande riskbild och darmed ett lika stort behov av pengar.

Kommunforbundet har klassificerat Sveriges kommuner i nio grupper m a p faktorer som
befolkningsstorlek, pendlingsfrekvens, befolkningstéthet, och ndringslivsstruktur. I bilaga 2
finns en enkel Oversikt 6ver kommunkategorierna. Syftet med grupperingen ar att kunna
jamfora och analysera kommuner som liknar varandra. Kommunforbundet gor en
klassindelning av kommunerna i kategorierna storstad, férortskommun, storre stad, medelstor
stad, glesbygdskommun, industrikommun, landsbygdskommun, ovrig stérre kommun och
ovrig mindre kommun.

Kommunforbundets klassificering skulle kunna ligga till grund for en modell att fordela
medel till kommunerna for riskhantering. Den maste dock kompletteras med andra " faktorer”
som tydligare visar pa hur risksituationen varierar inom klasserna, t ex med avseende pd antal
§ 43-anldggningar, strategiskt lage i en krigssituation, etc. Det dr mdjligt att dela upp sadana
faktorer i riskobjekt och skyddsobjekt. Rdddningsverket (2000) har (med en metodstudie av
Boverket (1994) som grund) klassificerat riskobjekt i naturrisker (6versvimningar, ovider m
m), ej naturrisker (farlig verksamhet, industriella verksamheter), hamnar, flygplatser och
terminaler (med underklasser) och kommunikation — transporter (med underklasser).
Réddningsverket har dven klassificerat skyddsobjekt. Dessa grupper bestdr av bostdder, vard
och omsorg, publika platser, samhdllsfunktioner, naturmiljéer och kulturmiljoer.

For varje risk- och skyddsobjekt som kan paverka en kommuns sarbarhet kan en
klassificering i 1 - 4 gbras med avseende pa 1 vilken grad den bidrar till sarbarheten. 1 innebdr
att faktorn bidrar 1 liten grad och 4 betyder att faktorn bidrar 1 hog grad till sarbarheten. Figur
7.1 visar hur ett antal risk- och skyddsobjekt kan ldnkas till en sdrskild kommunklass.

Industrikommun
Naturrisker Farlig verksamhet Kiénsliga naturmiljoer Bostédder néra
(t ex § 43-anldggningar) riskomréde
1-4 1-4 1-4 1-4

Figur 7.1 Exempel pa risk- och skyddsobjekt som kan knytas till en kommunklass

Det finns flera mojligheter att sammanrikna podngen for de olika risk- och skyddsobjekten, t
€x genom:
1. Genom multiplikation eller addition. Produkten eller summan kan dérefter kopplas till en
viss summa, t ex genom vissa intervall:
Poédngsumman <9 = summa A
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Poangsumman 10-15 = summa B,
etc.

2. Genom berdkning av index, ddr / = a [k" [k)>... och dir a &r en konstant och k risk- eller
skyddsobjekt.

3. Genom berdkning av index, dir [ :ZWfkl- och didr w; dr den relativa vikten for
ifragavarande risk- eller skyddsobjekt

Liksom i fallet 1 kan det framréiknade indexet i fallen 2 och 3 kopplas till ett system som
innebdr att ett hogre virde ger en hogre summa.

Att fa tag pa den information som krdvs for den hir modellen torde inte vara sérskilt svart.
Huvudsakligen kan man anvénda sig av de raddningstjénstplaner och &versiktsplaner som
finns idag. Eventuellt maste ett visst arbete ldggas ner pad att uppritta kommunspecifika
databaser.

7.5 Stegmodeller

I det foljande gors en Oversikt dver ett antal modeller for medelsfordelning som &r uppbyggda
i steg. For dessa modeller giller att de kan tillaimpas generellt for alla kommuner eller foregas
av att en uppdelning gors enligt Kommunforbundets klassificering (se ovan). Figur 6.2 visar
de grundliggande blocken som bygger upp stegmodellen. Det mellersta blocket kan delas in i
tre steg medan det mellersta blocket representerar ett eget steg. Bottenblocket representerar en
uppgift som redan finansieras fran annat hall. Darfor undantas detta block frén f6ljande
diskussion.

Behovspraovat tilliggsbelopp
Baserat pa sirskilda riskanalyser

Grundbelopp med
fast och rorlig del

A+B+D

Kommunens egen riskhantering

Figur 7.2 Struktur éver ”Stegsmodellen”. Killa: Jan Lundberg, OCB 2000
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7.5.1 Enkel trestegsmodell

Den enklaste stegmodellen presenterad hér dr baserad pa antalet riskkéllor vars skadepotential
overstiger en viss nivd. Tillvigagangssattet bestdr i att man gar igenom kommunens riskkéllor
och raknar antalet riskkéllor som minst har en skadeklass 2 enligt tabellerna A-C i bilaga 4. |
detta steget gors inte ndgon beddmning av sannolikheten.

Formeln for detta kan uttryckas som:
X=4+ B] +C

dar
X = det fordelade beloppets storlek

A = ett grundanslag for att upprdtthalla grundldggande funktioner

B =k,-N

k, = proportionalitetsfaktor bestimd av statliga anslaget totala storlek
N = antalet riskkdllor over faststdilld niva

C = en summa som berdknas efter speciella behov som antas foreligga (i forberedande syfte)
for framtida svdra pdfrestningar eller som kan konstateras vara fallet efter en svar

pdfrestning (ateruppbyggande).

De kommunala rdddningstjanstplanerna &r goda inputkillor vad betrdffar att identifiera
riskkéllorna 1 kommunerna. Att gradera de olika riskkéllorna enligt skadeklasser forutsitter att
det finns en metod for att jimfora olika typer av risker med varandra. Hér gors en
aterkoppling till den schweiziska metoden (se avsnitt 6.2.1) dér detta dstadkoms med hjélp av
riskmatriser.

7.5.2 Trestegsmodell baserad pa existerande skade- eller faropotential — version A.

Den hédr modellen liknar ovanstdende 7.5.1 pa flera sétt och formeln f6r medelsfordelning har
samma grundstruktur:

X=A+B;+C

Del A och del C ér identiska med de ovan. Vad som skiljer den hiar modellen &t frén 7.5.1 ar
att del B nu inte bara omfattar riskkillor utan ocksé skyddsobjekt (se avsnitt 7.4 ovan) som
paverkar sérbarheten.

n

B, =) skadeklass for objekt i - vikt w;- k.

1
k, = proportionalitetsfaktor bestimd av statliga anslaget totala storlek

Exakt vilka risk- och skyddsobjekt som skall ingd och vilket finansiellt belopp de skall
kopplas till &r i detta ldget inte utrett. Vilka objekt man viljer att ta med inverkar ocksa pé
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huruvida det ir litt eller svért att f3 tag pa ritt information for modellen. Oversiktsplanen kan
emellertid visa sig vara mycket anvéndbar for att komplettera den i riddningstjanstplanen.

7.5.3 Trestegsmodell baserad pa existerande skade- eller faropotential — version B.

Modellen i avsnitt 7.5.1 kan goras mer differentierad genom att totalt skadeindex eller
sarbarhetsniva vid varje inventering av riskkdllor bedoms enligt avsnitt 6.4 och bilaga 4. Detta
kan uttryckas som:

X=4+ Bg +C
Dar Bg = kp '12
1, dr differentierad enligt avsnitt 6.4 i a ,och [3,

k, = proportionalitetsfaktor bestimd av statliga anslaget totala storlek

Modellen bygger pad en bedomning av bdde skadestorlek och sannolikhet for att olyckan
intrdffar. En forenkling dr att endast utgé fran omfattningen av de 5 skadetyperna 1 avsnitt 6.4
och bortse fran en sannolikhetsbeddmning. Detta dr dock inte helt realistiskt eftersom
sannolikheterna varierar kraftigt for naturolyckor och processolyckor. Metodiken fordrar att
en omfattande inventering gors for att fa tag pd den information som krévs.

7.5.4 Trestegsmodell baserad pa underhall av upparbetad riskhanteringsférmaga
(placering pa mognadstrappan).

I kapitel 3.2 redogjordes for en “mognadstrappa” som kommunerna kléttrar uppfor
allteftersom de blir béttre pa att hantera olycksrisker. En sddan trappa skulle ocksd kunna
kopplas till ett system for medelsfordelning, d v s stodet till kommunen baseras pd den
organisation som har byggts upp.

Att std pa ett trappsteg 1 en mognadstrappa innebdr att kommunen uppfyller vissa kriterier, t
ex att riskanalyser utfors med jimna mellanrum enligt vissa krav eller att atgérder som é&r
prioriterade verkligen genomfors. Ju hogre upp pa trappan kommunen star, desto mer robust
och séker dr den. Varje niva innebér specifika kostnader for kommunerna. Kostnaderna for att
std pd samma trappsteg kan emellertid variera kraftigt mellan olika kommuner, bl a beroende
pa grad av industrialisering och risk for storre olyckor inom kommunen. Det blir dérfor
troligtvis nddvindigt att producera ett antal olika trappor for kategorier av kommuner, d v s
glesbygdskommuner foljer en trappa och storstadskommuner en annan.

Det dr nddvindigt att definiera vad de olika stegen innebér. Det kan t ex rora sig om: (bl a
med utgdngspunkt i Thornqvists studie av kommunernas hantering av olycksrisker 1997):

Steg 1:

e Inrittande av en sdkerhetssamordnare.

e Former for samverkan inom kommunen diskuteras.

» Faststillande och forankring av arbetsprogram for att forbéttra sédkerheten.

Steg 2:
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» Tillsittande av samverkansgrupp.

* Genomfora riskinventering.

* Genomfora riskanalyser.

* Integrera riskfragor i 6versiktsplaneringen.

Steg 3:

* Fordjupad riskinventering och riskanalyser.

* Formulera sékerhetsmal.

» Utforma, analysera och vérdera en atgérdsstrategi.

* Genomforande av hogt prioriterade atgérder.

* Virdering av atgérder i forhdllande till uppstéllda mal.

Steg 4:
+ Atgirdsprogrammen samordnas med kommunens budget och forvaltningarnas
verksamhetsplaner.

* Detaljerad och fordjupad méldiskussion.

Det ér rimligt att tdnka sig att kostnaderna for en kommun okar allteftersom formégan att
hantera riskerna forbattras. Detta illustreras i steg 1 — 4 ovan. Att en kommun star pa en hogre
nivad dn en annan innebdr troligtvis att kostnaderna dr hogre for den forra (om vi ser till tva
lika stora kommuner). Detta motiverar att mer medel tilldelas de kommuner som stir pa ett
hogre trappsteg dn de som star pd ett ldgre. Denna kostnadsprincip” skulle kunna utgdra
basen i ett medelsfordelningssystem. Daremot méste den kompletteras med nédgra ytterligare
faktorer.

En omstidndighet man kanske bor ta hinsyn till i ssmmanhanget &r kommunens invanarantal.
Ett hogt invanarantal innebér troligtvis en stor riskbild och motiverar en hogre summa &n en
kommun med ett litet invdnarantal. Varje kommun maste ocksa, oavsett vilken nivé de stér pa,
besitta en minimiformdga for att hantera riskbilden (t ex genom att tillsdtta en
sakerhetssamordnare). Déarfor bor for varje niva ett grundbelopp betalas ut som dr oavhingigt
av invanarantalet. Som ett extra incitament for kommunerna att klattra uppfor trappan kan
slutligen sjdlva klivet frdn en niva till ndsta ocksa innebédra medelstilldelning.

Sédkerhet/robusthet
Mycket god
Grundliggande Forbittrad God formaga formaga
funktioner formaga
Steg 1 Steg 2 Steg 3 Steg 4
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Figur 7.3 Mognadstrappa for kommunernas formaga att hantera olycksrisker.
Kalla: Thornqvist 1997

Till skillnad frdn de Ovriga modeller som diskuterats ovan dér riskbilden/sarbarheten i
kommunen varit styrande for medelstilldelningen innebér detta forslaget att medel fordelas
efter formagan att hantera riskerna (riskhanteringsformagan RHF). Detta kan uttryckas med
en liknande formel som tidigare:

X:A+B4+C

X, A och C har samma betydelse som i tidigare steg. Det som skiljer sig &t dr del B, hdr
betecknat med indexet 4. Del By skall ge ett méatt pa de resurser, den forméga, som finns for
att hantera de olika riskerna i kommunen (riskhanteringsformagan RHF) samt det antal
invdnare som finns i kommunen. Hér kan mognadstrappan vara till hjdlp (se figur 7.3). For
varje steg 1 mognadstrappan kan virden hirledas som representerar RHF. Steg 1 kan t ex
motsvaras av vérdet 1, steg 2 av virdet 1,5 etc.

B4 1 formeln ovan kan dérefter berdknas:

By =k, - RHF - antal kommuninvdnare

k, = proportionalitetsfaktor bestimd av statliga anslaget totala storlek

ddr RHF = nivd pd de resurser som finns for att hantera de aktuella riskerna enligt en i
forvig faststdlld skala

Ett problem kan vara att RHF varierar for stora kommuner dver sektorer. For att bestimma
var pd mognadstrappan den enskilda kommunen befinner sig kan t ex checklistor eller spel

anvédndas. Ett annat alternativ &r att forsoka summera formagan enligt RHF = Z(a'[ +[.)sa

som skett i avsnitt 6.4 och som & ,och (3, definierats. Detta leder fram till ett index I3 som &r
ett virde pa den aktuella sérbarheten.

7.5.5 Trestegsmodell byggd pa en kombination av 7.5.3 och 7.5.4

Genom att kombinera modellerna i 7.5.3 och 7.5.4 kan ett nytt och bredare underlag for
medelsfordelning framstillas. Liksom tidigare anvdnds samma grundformel:

X:A+B5+C

Dir A och C har samma betydelse som tidigare men dér B nu dr en jamforelse mellan de tva
indextyper som tidigare berorts.

Bs =k, I3/ Iyantal kommuninvdnare
k, = proportionalitetsfaktor bestimd av statliga anslaget totala storlek

ddr I, = den aktuella risknivan
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ddr 13 = den aktuella sarbarheten

I5/1, har tidigare definieras i avsnitt 6.4. Kvoten ger ett virde pa hur ldngt ifrdin kommunen &r
pa att vara helt robust och trygg. Liksom i 7.5.4 krdvs det att man kan hédmta in stora
informationsmingder. Kanske kan ett effektivt informationssystem byggas upp som
uppdateras med jimna mellanrum. Detta skulle underlétta en arligen aterkommande process.

7.5.6 Fyrstegsmodell med direkt incitament fér uppgradering av férmaga till
riskhantering

Fréan att ha forsokt skapa en grund for medelsfordelning baserat pd tre steg introduceras nu en
modell i fyra steg. Som utgangspunkt kan ndstan samma modell anvéindas som tidigare men
en komponent D ldggs nu till:

X=A+Bs+C+D

X, A och C definieras pa samma sétt som tidigare. Del B kan hér definieras enligt ndgon av de
tidigare metoderna 7.5.1 — 7.5.5. Del D &r medtagen for att ge ett direkt incitament for en
hdjning av kompetensformagan; d v s for en forflyttning uppét i mognadstrappan. Beloppet D
ar ett engangsbelopp som utbetalas efter att forflyttningen kunnat dokumenteras. For varje
sadant steg utbetalas;

D=k,-N
N = antal kommuninvdnare
k, = proportionalitetsfaktor bestdmd av statliga anslaget totala storlek

Metoden ger ett resultat som baseras pd ett brett underlag (lite beroende av hur B-delen
definieras). Den information som krdvs for att producera ett resultat beror pa hur B-delen
definieras.

7.6 Kommentarer stegmodeller

Trestegsmodellerna dr forhédllandevis enkla och transparenta. Att de dr enkla gor att de kan
uppdateras snabbt och det blir dérfor mojligt att ta hdnsyn till snabba samhallsforandringar.

I de fall stegmodellerna inkluderar mognadstrappan medfoljer en incitamentsstruktur for att
forbattra formégan. Daremot finns det inget incitament i modellerna for att kommunerna skall
reducera sin riskbild, d v s arbeta proaktivt. For att forsdkra sig om att kommunerna arbetar
med att forsoka reducera riskbilden kan modellerna kompletteras med ett revisionssystem for
att bedoma kommunens totala sérbarhet. Till ett sddant system kan kopplas olika former av
beloningssystem. En sddan revision skulle kunna vara offentlig och innebdra att kommuner
med 14g sdrbarhet automatiskt fir goodwill-podng. For en kommun med mycket goodwill
torde det t ex vara ldttare att fd sdnkta forsdkringspremier (och dess invénare sdnkta
forsdkringspremier om man t ex inkluderar kriminalitet). Eftersom det ar troligt att kommuner
med manga invénare innehdller fler riskkéllor bor kanske denna bedomning slds ut pé antalet
invénare
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7.7 Riskledningssystem (Miljéledningssystem)

I avsnitt 6 redogjordes for hur ett miljoledningssystem skulle kunna anvdndas for att
tillhandahélla en struktur for en sdrbarhetsrevision. En mojlighet som kan vara vird att
diskutera dr om ett strukturen for miljoledningssystem dven skulle kunna utgdra basen i ett
medelsfordelningssystem dir medelsfordelningen baseras pd vad som bl a framkommit i
revisionsarbetet. Figur 7.4 askadliggor detta modifierade tankesitt. Den streckade fyrkanten
visar pd vad som lagts till m a p den traditionella bilden av ett miljoledningssystem.

Medelsfordelningen bor kopplas till mdlen. Om utvdrderingen visar att mélen uppfyllts
erhdlles en i forvég faststilld summa pengar. Kraven kan t ex besta i:

* Inrittande av sidkerhetssamordnare och faststidllande av sdkerhetspolicy

» Faststilla program for att hantera risker

* Fastsld informations- och ledningsplaner

*  Utfora riskanalyser

* Reducera riskbilden till en viss niva

» Utveckla viss formaga att klara av en svér olycka (testas genom spel eller scenario)

I revisionen bor det ingd nidgon form av riskanalys eller organisationsanalys for att kunna
bedoma hur vdl kommunen lyckats uppfylla de uppsatta malen. I kapitel 6 presenteras ett
antal olika analysmetoder som kan kopplas till en revisionsmetod. Oavsett vilken av dessa
som kopplas till ett riskledningssystem kridvs det troligtvis en tillsynsmyndighet som
undersoker tillstandet i kommunerna och hur de skoter sig. Ett sétt att minska arbetsbdrdan
for en tillsynsmyndighet &r att delegera arbetet med att framstélla riskanalyser pé
kommunerna sjélva och att dessa erhaller medel for arbetet ndr det &r utfort.

Riskutredning .

Riskpolicy

~
~

Utvirdering . Riskmal .
Riskredovisning . Genomforande .
Riskrevision .
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Figur 7.4 Riskledningssystem baserat pa ett miljoledningssystem. Ursprungligen baserad pad Naturvardsverket
http://www.environ.se (2000)

Vilken information som krdvs beror naturligtvis pd de méal som faststillts och som skall
kontrolleras. En mojlighet &r att vélja ut vissa indikatorer som pekar pa hur man ligger till fran
ar till ar och sarbarheten 6kar eller minskar.

7.8 ARM-metoden

En mdjlighet ar att anvinda ARM-metoden for att analysera kommuner och att fordela medel
for arbetet med att hantera svdra péfrestningar. I kapitel 6 diskuterades mojligheterna att
utnyttja ARM-metoden som en revisionsmetod. Foljande korta resonemang bygger pa det.

Tabell 7.1 Exempel pad godtagbara nivier for sannolikhet och konsekvens for risker mot kommunala

forsorjningssystem

Samhidillsomrdde Samlad Sannolikhet for storning Konsekvens vid storning
riskbedomning

Férsérjningssystem av|? Far ¢j vara hog utan skall da Om sannolikheten ¢j gér att

vatten och virme

atgérdas.

atgérda sa far konsekvensen
ej vara langvarig, d v s ¢j

Overstiga 24 timmar.

Olycka vid transport av|?
farligt gods - utslipp i
dricksvattentdckt

Sannolikheten for utslidpp fér
endast vara mycket liten och
atgirder skall inforas si att detta
kriterie uppfylls.

Det som gor ARM-metoden till en tdnkbar grund att bygga upp en modell for
medelsfordelning pé dr att den systematiskt och dverskddligt kan visa pé riskerna (nivaer av
sannolikhet och konsekvens) samt jimfora dem mot en nivd som bestdms vara godtagbar.

Vad som dr en godtagbar niva kan konstrueras av en myndighet for en méingd olika omraden
med avseende pa sannolikhet och konsekvens enligt tabell 7.1.

Den andra kolumnen dr en samlad bedomning av sannolikhet och konsekvens for att
nagonting skall intrdffa och kan klassificeras enligt en 1 forvig faststélld skala. I enlighet med
ARM-metoden skall det vara mgjligt att g& ner i skalan i beddmningen och se var problemen
ligger, hur de kan &tgdrdas samt vad som krdvs for att uppritthalla sdkerheten. En
kostnadsbedomning skall ddrmed ockséd kunna goras. I enkla drag tilldelas kommunen sedan
pengar for att né till de grianser som rader.

Detta skall kunna vara en arligen dterkommande process. Nar vidl kommunen nétt upp pa en
godtagbar nivd pa sirbarheten kan man ténka sig en gradvis stegring av kraven genom att
definiera Onskvirda nivder och tilldela medel i enlighet med dessa. Genom att
ansvarsfordelningen tydliggdrs blir ett incitament for kommunens beslutsfattare att arbeta
aktivt for att forbattra sikerheten.

Det dr mdjligt att kommunerna maste delas in 1 olika klasser beroende pa hur riskbilden ser ut

och att olika krav maste stillas beroende pé klasstillhorighet. En sddan indelning kan baseras
pa den kommunklassificering som gjordes 1 kapitel 7.4.
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Som modellen dr beskriven hér krdver den mycket information for att fungera. Det kan bli
nodvindigt att utfora sdrskilda riskanalyser, se till rdddningstjinstplaner, Oversiktsplaner,
utfora sérskilda inventeringar m m.

7.9 Uppfyller modellerna de krav som stélls pa dem?

Hur vdl uppfyller de modeller som réknats upp i detta avsnitt de krav som fastslagits
inledningsvis? I nedanstdende matris (se tabell 7.2) gors en bedomning av detta efter skalan
Jja, nej och tveksamt. Forutsittningen for jamforelsen mellan modellerna ér att de &r renodlade
och inte har knutits till ndgot revisionssystem som inte ingér i ovanstdende beskrivning.
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8 Slutsatser
Nedan gors ett forsok att sammanfatta de slutsatser som kan dras av foreliggande studie:

* Sveriges kommuner befinner sig idag i en ny och jimfort med tidigare annorlunda risk-
och sérbarhetssituation. Risker har blivit alltmer komplexa och forloppen i samhéllet allt
snabbare. Genomgripande struktur och organisationsfordndringar kopplade till i vissa fall
stark reduktion av antalet anstéllda fir som konsekvens att sdkerhetskulturer och
riskhanteringsfunktioner ej lingre fungerar pa traditionellt sétt. Formégan att hantera den
nya risk- och sarbarhetsbilden bland kommuner &dr outvecklad.

* Mot bakgrund av nya hot- och risksituationer &r det ur ett nationellt perspektiv av
strategiskt intresse att stimulera risk- och sarbarhetsarbetet samt att utveckla metoder for
sarbarhetsrevision av kommuner. Metoder mdste utvecklas for att frdn nationell niva
kunna initiera, dvervaka och pdverka kommuners arbete med risk- och sarbarhetsfragor.

* Internationella utvdrderingar samt fallstudier av kommunerna Trelleborg, Helsingborg och
Perstorp understryker behovet av att utveckla nya metoder for riskhantering savil
nationellt som regionalt och kommunalt. Dessa metoder méste ta hdnsyn till den dynamik
som finns 1 ett allt mer globaliserat samhélle samt mota krav pa proaktiv riskhantering.

* Metodutveckling for hantering av risker och sdrbarhet pd kommunal och regional niva
pagar sdvil internationellt som nationellt. Proaktiv riskhantering pé lokal niva framhévs
som visentlig. Det finns fa exempel pd metoder som analyserar kommuners sdrbarhet.

* For att utveckla en metodik for kommunal sérbarhetsanalys och riskhantering dr det
mojligt att utnyttja erfarenheter av metoder som anvénts inom andra samhillsomriden
som exempelvis miljo och niringsliv. I arbetet med att utveckla metoder for
sarbarhetsrevision méste modern informationsteknologi spela en central roll.

* I rapporten foreslds ett antal metoder/modeller som kan ligga till grund for kommunal
sarbarhetsrevision. Vilka av dessa som bor vdljas mdste empiriskt provas genom forsdk
och fordjupade studier.

* [ rapporten presenteras vidare modeller for att fordela statliga medel till kommuner med
syfte att utveckla deras riskhanteringsformdga. En nationell fordelningsmodell méiste
uppfylla krav pa tillimpbarhet, snabb uppdatering, allsidig riskbeddmning samt utvirdera
medelsanvindningens effektivitet och om kommunernas formaga till riskhantering har
utvecklats.

Har skall aterigen upprepas att detta endast har varit en forstudie som under kort tid forsokt
ticka in ett mycket stort omrdde. Sdledes grundar sig ovanstdende tentativa slutsatser pa ett
forhallandevis litet empiriskt material. Studien skall ses som en inledning till en mer
omfattande undersdkning av analyser och revisionsmetoder kring kommunal sérbarhet.
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8.1 Behov av vidare forskning

Foreliggande rapport pekar pa behovet av fordjupad forskning inom omridet kommunal
sarbarhetsrevision samt utvecklandet av modeller for statlig medelsfordelning. I det f6ljande
presenteras kortfattat ett antal forskningsomraden som dr viktiga att utveckla:

1.

Metoder och modeller for sirbarhetsrevision méste vidareutvecklas och empiriskt provas.
Viktigt dr att integrera dem med modern informationsteknologi samt beddma hur vil de
uppfyller kraven pé tillimpbarhet, snabb uppdatering, allsidig riskbedomning samt
utvédrderar medelsanvindningens effektivitet och kommunernas forméga till riskhantering.
Metoder for sdrbarhetsrevision maste empiriskt provas i ett antal kommuner med olika
forutsattningar.

Ett sdrskilt forskningsomrade dr hur informationsteknologi kan integreras vid
utvecklandet och anvindandet av metoder for sarbarhetsrevision. I vilken utstrdckning ar
det mojligt att datorisera metoder och modeller for anvindning pa lokal nivd? Hur kan
informationsteknologi anvidndas vid utbildning och 6vning? Kan de anvindas for
datoriserade spel och simuleringar? Ar det mdjligt att bygga upp ett datoriserat, nationellt
spelcentrum didr kommunerna 6var simulerade fall och deras riskhantering pa sd sitt
utvirderas?

Problem och ldmpliga strategier for implementering av metoder for sérbarhetsrevision
maéste analyseras och provas. Vilka dr nyckelaktorerna? Vilka ar de viktiga incitamenten?
Var finns de stora hindren? Vilka positiva exempel kan uppvisas? Hur skall
erfarenhetsutbyte ske? Hur kan ett utvecklat sirbarhetstinkande integreras i kommunens
ordinarie verksamheter? Hur stimuleras kommuner till att prioritera arbetet med 6kad
robusthet?

Internationell sarbarhetsrevision. Sveriges sidkerhet &r inte bara beroende av riskkillor
inom landet. En intressant fraga dr hur metoder for sarbarhetsrevision kan utstrickas till
att omfatta hot och risker i ett internationellt perspektiv. Av speciellt intresse dr Sveriges
ndromrdde och speciellt Ostersjoregionen med de forna Oststaterna. Kan metoder for
sarbarhetsrevision utvecklas och anvidndas i andra linder? Kan samarbete byggas upp
kring utveckling av Overvakningssystem, spel, simulering och utbildning? Kan ett
multinationellt spel- och Overvakningscentrum byggas upp? Kan internationellt
sarbarhetsarbete integreras med miljdarbetet 1 dstersjoregionen?

Statlig fordelningsmodell for kommuners sirbarhetsarbete. En uppsittning modeller med
syfte att fordela riktade medel till kommunerna for deras arbete med sdkerhetsfrégor
presenteras Oversiktligt 1 rapporten. Liksom revisionsmetoderna maste dessa
vidareutvecklas och forfinas for att kunna anvdndas i1 kommunerna. Liknande
fragestéllningar kan formuleras som for de 1 punkt 1 ovan. Viktigt blir dessutom ocksa att
utreda:
* Vilka incitament ar viktiga for att kommuner skall prioritera sarbarhetsarbetet
och hur kan en statlig fordelningsmodell stimulera detta arbete?
* Hur kan regional samordning utvecklas med avseende pa risker vars
potentiella effekter striacker sig dver flera kommuner (se Integrerad Regional
Risk Analys och Risk Management, Nilsson m fl, 2000).
* Hur pass styrande bor statliga medel vara och till vilken grad?

81



Sérbarhetsanalys och kommunal sarbarhetsrevision

* Hur kan nya aspekter pd sdrbarhet som exempelvis terrorism, sabotage,
kriminalitet, sociala konflikter och IT ingd som faktorer 1 en
fordelningsmodell?

* Hur kan behovet av nationell 6verblick, kontroll och samordning tillfredstéllas
vad giller kommunernas riskhantering?

Bilaga 1 Indikatorer

Kategorisering av indikatorer

Indikatorer kan indelas i olika kategorier, bl a beroende pd hur de skall anvdndas. Tyréns m fl
(2000) forsoker kategorisera indikatorer pd sarbarhet i ett virmeforsorjningssystem med
avseende pa olika (besluts)nivder. Indikatorer pa strategisk nivd anvidnds av
(foretags)ledningen som ett verktyg for att tydliggdra sina ambitioner och mil for att
astadkomma robusta system eller organisationer. Indikatorerna utnyttjas som beslutsunderlag
om policy och langsiktig strategisk inriktning. Indikatorer pa taktisk niva anvinds av den
personal som har till uppgift att genom planering forverkliga och uppfylla ledningens
ambitioner och méal (Tyréns m 1 2000). Det kan gélla hur vl ett tekniskt system uppfyller ett
krav frdn ledningen pa robusthet och uppfoljning av detsamma. P4 den operativa nivan
anvinds indikatorer som ett verktyg for att underldtta styrning och kontroll av 16pande
verksamhet, t ex genom att se till systemtekniska egenskaper.

For att prova de olika indikatorerna i studien har man utgétt fran tre frgor: Robusthet mot
vad? Robusthet for vem? Robusthet péd vilket sétt? Indikatorer som svarar mot den forsta
fragan dr generella och uttrycker systemets samlade formaga att motstd yttre och inre hot.
Detta innefattar savdl virmeforsorjningssystemet som dess kunder. Denna typ av indikatorer
ar aggregat av mer detaljerade indikatorer. Att besvara frdgan “Robusthet for vem?” innebér
att man maste ta stdllning till egenskaper och konsekvenser hos savil leverantdr som kund.
“Robusthet pé vilket sdtt?”” besvaras genom att bryta ner robustheten pa olika typer (marginal,
flexibilitet, oberoende och sdkerhetskultur).

I SAMS-studien® klassificerades indikatorer efter om de var mit/filtindikatorer eller
planindikatorer. Mét/filtindikatorer kan sdgas peka pd om mal och kriterier verkligen ar
uppfyllda i ett nulige. Félt/mitindikatorer kan t ex avldsa situationen pa nivder som berdr
miljopdverkan, milj6tillstdnd samt orsaker till miljoproblem (Boverket 1999). En brist hos
mat/filtindikatorer &r att de inte kan virdera alternativa planforslag. Det kan dédremot
planindikatorerna vilka kan ses som ett komplement till —mat/faltindikatorerna.
Planindikatorerna visar forvdntade kommande tillstind och konsekvenser av en plan som
genomfors. Planindikatorerna visar ddrmed hur vissa mil (t ex nationella, regionala eller
lokala miljomal) betraktas i planeringen (pé t ex kommun- eller regionniva).

Index

Indikatorer

e — Ett samarbete mellan Naturvardsverket, Boverket, sex svenska
trafikkontor.
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Statistik

Radata

Figur A Struktur som visar forhallandet mellan index och rédata

Indikatorer kan behandlas som enskilda tal eller aggregeras (med eller utan viktning).
Indikatorer (eller mer grundldggande statistik) som aggregerats kallas index (Boverket 1997).
Ovanstdende pyramid (figur A) visar forhallande mellan olika typer av information.

Ju hogre upp man kommer 1 pyramiden, desto mer dvergripande blir méttet samtidigt som det
blir "trubbigare” och inte sa exakt. I vérsta fall kan det bli intetsdgande och sakna signifikans.
Att forsoka aggregera indikatorer dr dock inte alldeles problemfritt. Hur skall man till
exempel ldgga samman kvantitativa och kvalitativa varden? Hur skall man vikta olika
indikatorer relativt varandra?

Krav pa indikatorer

Det finns vissa krav pa en indikator. Nedan foljer nagra av de viktigaste kraven som en
indikator méaste uppfylla.

* Det indikatorn méter maste kunna kvantifieras

* De data som anvinds maste vara véldefinierade, verifierbara, vetenskapligt accepterade
och latta att reproducera)

Det indikatorn méter maste vara av stor vikt for fenomenet i friga

* Indikatorn maste vara relevant for malet ifrdga

* Indikatorn maste svara mot fordndringar pa ritt geografiska och tidsméssiga skala

* Det maste gé att visa pa trender av indikatorerna

* Indikatorn maste kunna ge tillricklig information till en beslutsfattare

En indikator bor ocksa:

* Kunna mita ett direkt resultat

* Vara enkel att forstd och mojlig att presentera pa ett tilltalande sitt (helst s& enkel s att en
icke-expert forstar)

* Vara kénslig (indikatorn bor kunna uppfatta skillnader i enlighet med ett acceptabelt
upplosningsmonster)

* Kunna integrera effekter eller exponering (d v s ha kummulativa egenskaper)

* Fungera som underlag for att jimfora data (t ex Over tiden for att utveckla trender och
jamfora variationer)

* Vara kostnadseffektiv eller tillgdnglig (informationen kan sammanstéllas sé att den ar sd
kostnadseffektiv som mojligt)

* Vara forvédntansbar (prediktiv, early-warning)

Ansatser for att strukturera och vilja indikatorer

Nedan redogors for nagra ansatser som demonstrerar olika sétt att strukturera och vélja ut
indikatorer. Vid utveckling av en indikatororienterad sdrbarhetsrevision for kommuner bor
man studera denna typen av ansatser djupare da de ger en viktig grund for hur man skall vélja
réitt typ av indikatorer. Har ges endast en forsta och mycket oversiktlig bild av omradet.
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Strukturerande indikatorbeskrivning

PSR-modellen (Pressure, State, Response — Pdverkan, tillstdind, atgdrd) &r baserad pa
orsakskedjor och sambandet ménsklig verksamhet och miljo. Mansklig verksamhet ger en
paverkan pad miljon. Detta leder till kvalitativa och kvantitativa forandringar (forsdmringar) i
tillstdndet. Samhallet reagerar d& genom att inféra nagon form av motétgird (d v s paverkan
pa nytt). Boverket m fl (1999) anser att modellen framst dr ldmplig vid fortlopande
véarderingar och atgirder men inte direkt tillimplig inom Oversiktlig samhéllsplanering dar
mer langsiktiga alternativ skall utronas. I dessa fall giller det att tinka i termerna “tinkt
framtida tillstand, tdnkbar framtida paverkan och justering av den aktuella planen for att béttre
passa mot de uppsatta malen”.

PSR-modellen har vidareutvecklats i olika internationella indikatorprojekt. I FN’s arbete for
en héllbar utveckling har t ex pressure” ersatts med “driving force” for att underlitta
utvecklingen av indikatorer som inte endast fokuserar pa miljo. Vérldsbanken har 1 sitt arbete
med att utveckla ett indikatorprogram for en ekologiskt hallbar utveckling, anvint PSR-
modellen som bas. Dock vill man bredda modellen till att &ven inkludera andra aspekter dn
rent ekologiska.

Environmental Protection Agency, EPA, i USA har lagt till kategorin effects i PSR-modellen
for att beskriva egenskapsrelationer mellan de andra variablerna. Naturvardsverket 1 Sverige
har lagt till kategorierna driving-force och impact, DPSIR, vilket gjort PSR-modellen mer
flexibel (Boverket 1999).

Exempel pa processer for urval av indikatorer

International Institute for Sustainable Development, IISD gor sitt urval av indikatorer i tre
steg. | forberedelsesteget utgér en grupp experter och tjinstemén fran en projektbeskrivning
och viljer ut en prelimindr indikatorlista. I urval- koppling- mélformuleringssteget granskas
den preliminéra indikatorlistan av ett antal beslutsfattare och andra intressenter. Kopplingar
mellan olika indikatorer diskuteras. Slutligen, 1 institutionaliseringsprocessen, ger de
lagstiftande myndigheterna sitt godkédnnande.

PICAUBE-modellen ér en tydligt diskussionsinriktad metod dér en allmén konsensus kring de
slutliga indikatorerna efterstravas kan sammanfattas i sju steg:

1. Rundabordssamtal med olika intressenter

Identifiering och val av angeldgna omraden

Konstruktion eller val av basindikatorer som berdr livskvalitet

Provning av livskvalitetsindikatorerna mot de fyra hdllbarhetsprinciperna

Modifiering av hallbarhetsindikatorerna s att hénsyn tas till gransfall

Komplettering av hallbarhetsindikatorerna

Utvirdering av de erhéllna indikatorerna

Nownkwbd

Modellen har bl a anvédnts i Stockholms Agenda 21-arbete. Unikt for arbetet pa
miljoforvaltningen Stockholm é&r att man inkluderat demokrati och medborgardeltagande i
héllbarhetskonceptet.
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Bilaga 2 - Kommunforbundets klassificering av kommuner

Storstad
Kommun med en folkméngd som 6verstiger 200 000 invanare.

Forortskommun
Mer dn 50% av nattbefolkningen pendlar till arbetet i ndgon annan kommun.
Det vanligast utpendlingsmalet skall vara en storstad.

Storre stad
Kommuner med 50 000-200 000 invdnare samt med mindre &n 40 % av
nattbefolkningen sysselsatta inom industrisektorn.

Medelstor stad
Kommun med 20 000-50 000 invénare, med tétortsgrad dver 70 % samt
med mindre dn 40 % av nattbefolkningen sysselsatta inom industrisektorn.

Glesbygdskommun
Kommun med mindre 4n 5 inv/km2 och mindre 4n 20 000 invanare.

Industrikommun
Kommun med mer @n 40 % av nattbefolkningen sysselsatta inom industrisektorn
och som inte r glesbygdskommun.

Landsbygdskommun
Kommun med mer 4n 6,4 % av nattbefolkningen sysselsatta inom jord- och

skogssektorn, en tétortsgrad under 70 % och som inte dr glesbygdskommun.

(_':)Vl'ig storre kommun
Ovriga kommuner med 15 000-50 000 invénare.

Ovrig mindre kommun
Ovriga kommuner med mindre dn 15 000 invénare.
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Bilaga 3 — Indexmetod for beskrivning av en kommuns sarbarhet

Mal: Metoduppbyggnad. Systembeskrivning.

Malet ér att beskriva status eller tillstdnd pad en kommuns sdrbarhet. Utgangspunkten ar ett
antal madtbara och kvantifierbara parametrar som beskriver mognadstillstaindet eller
effektiviteten pé sékerhetsarbetet i kommunen, exempelvis pa en skala 1-5. Via ett antal
hierarkiska nivaer linkas sedan parametrarna pa basniva till det grundliggande mal som
uttryckts 1 ett policy-dokument och ett index berdknas som en indikation pd i1 vilken
utstrackning dvergripande mélséttning ar uppfylld.

Den forsta fragan géller definition och avgridnsning av det system som index skall beskriva.
Kommunal sérbarhet &r totalt sett ett problem av hog systemkomplexitet. Vi utgdr hér fran
den systembeskrivning som gjorts i bl a Kommunférbundets publikationer ’Séarbarhet och
trygghet, végen till bittre kvalitet” (okt 1998) och ”Vigen till béttre styrning” (febr 2000)
samt i1 viss man fran Thornqvists publikation "Kommunernas hantering av olycksrisker 1
samhéllet” (1997). For att minska redundansen och for att fa jamforbara element pa de
olika nivderna utgdr vi i detta helt prelimindra utkast frdn en systemstruktur enligt figur B.
Figuren beskriver ett hierarkiskt system med 5 nivder. Strukturen anknyter till
Kommunforbundets modell med vissa dndringar. Detta &r en forsta skiss, ingenting hindrar att
strukturen dndras eller utdkas.

Nivéd 1:  Overgripande policy enligt beslut i kommunstyrelse eller likvirdigt organ
Niva 2: De tre strategiska malen S; ....... S;
S: Sikerstélla att det interna skyddet fungerar
S, Sikerstilla tryggad kommunalteknisk forsorjning
S; Forebygga och hantera svara pédfrestningar (civilberedskap i fred)
Nivd 3:  Operativa delmal: Varje strategiskt mal omfattar ett antal operativa delmdl O: som
integrerat utvisar i vilken utstrickning de strategiska malen S, Ss dr uppfyllda

S, omfattar de i kommunforbundets modell operativa delmilen O; ........ O definierade som
robusthet med avseende pa sdkerhet inom omrédena brand (O;), vatten (O, ), inbrott (O3),
stold (O4), (maskin Os), information och sekretess (Og), person (O7), verksamhet (Osg), och
data (Oy).

S, omfattar bl a de operativa delomradenas sidkerstdllande av forsorjning av transporter
inklusive skydd mot olyckor (O,), vatten (Oy,), avlopp (O12) och el (O;3). Observera att nagra
av de operativa delmalen 1-9 pa niva 3 formodligen har en inverkan pd strategiskt mal S,.

S; omfattar bl a operativa delomréden, hantering av svdra pafrestningar till foljd av
naturolyckor (Oj4), industriolyckor (O;s), olyckor i offentliga byggnader (Oj6), andra
allvarliga storningar (O;7), (Operativt delmdl inrdttande av fungerande ledningssystem”
aterfinns pad ldgre nivd). Observera att en rad operativa delmél ar gemensamma for de
strategiska mélen S, och S;
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Niva 4: Parametrar (verktyg, resurser, aktiviteter, etc) som gemensamt bestimmer i vilken
utstrickning de operativa delmalen ar uppfyllda. Foljande Overgripande parametrar (P,
...... Ps) har definierats.

P;: Utbildning, kunskapsuppbyggnad, nivd pa “sékerhetskultur”

P,: Systematisk sarbarhets- och riskanalys inklusive forslag till atgérder
P3: Redovisning och uppfoljning av resultat, kvalitetssakring

P4: Ovnings- och simuleringsverksamheter

Ps: Niva pa IT-sdkerhet

Niva: >5: Parametrarna P _ Ps skall alltsa entydigt kunna tilldelas ett virde pa exempelvis en
skala 1 — 5. Denna kvantifiering kan géras med anvdndning av de checklistor som finns
publicerade. Det méste ges en vigledning om hur utfallet av en sddan checkningsprocedur
oversitts till motsvarande parametervirde. Observera att ldnkarna mellan de 5
basparametrarna och de 17 operativa delmilen bara antytts. Subparametrar som mer
specificerat bidrar till att P; ...... Ps kan ges ett numeriskt virde pd skalan 0-5 méiste
identifieras.

I figuren B har som exempel indikerats enbart 3 subparametrar till parameter Ps:
ledningsorganisation, dokumentationshantering, incidensrapportering samt ovrig hantering av
’tidiga varningssignaler” och andra indikatorer.

Parametrarna P; och P, dr mycket generella och en kvantifiering kommer sékert i de flesta fall
att krdva en noggrann specifikation och anvindning av de speciella checklistor, etc som
nimnts ovan.

Val av hierarkisk struktur - Index-profiler

Lénkat till bl a kommunens storlek &r olika val av hierarkisk struktur mgjlig och formodligen
nddvindig. For en mindre kommun kan kanske strukturen i figur B med viss modifiering
anvéindas mer eller mindre direkt, d v s utvirderingen sker med utgédngspunkt frén nivderna 1-
4 och med ett totalindex I, definierat som:

I = ranking index for total riskhantering
Wi = de vikter som tilldelats de 5 parametrarna P; ..... Ps (metoder redovisas nedan)

Xi = det vdrde mellan 0-5 som via checklistor och andra revisionsverktyg tilldelats
parametern P; for den kommun det géller

Detta forutsitter att basparametrarna P;.....Ps kan definieras tilldelas ett specifikt virde pé
skalan 0-5.

For storre kommuner med en mer diversifierad riskhantering &r det formodligen mindre
dndamadlsenligt att berdkna ett enda totalindex I som beslutsunderlag. Hér &r det sdkert
lampligare att antingen hérleda 3 delindex for de 3 strategiska méilen eller (for de storsta
kommunerna) delindex for de 17 operativa delmélen. Det sista alternativet forutsitter att den
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hierarkiska strukturen i figur B utdkas med ett antal nivaer. Delindex far sedan sammansittas i
exempelvis en index-profil.

For sdkerhets skull upprepas att strukturen i figur B enbart dr en ofullstindig idéskiss som
konstruerats for att tjdna som utgéngspunkt for en diskussion och demonstration av metoden.

Bestiamning av enbart vikter W;

Vi har (se figur B):

* en policy deklaration

* en lista pd 3 strategiska mal

* en lista pd 17 operativa delmal

* en lista pd 5 basparametrar som entydigt och for alla kommuner kan ges ett virde pé skalan
0-5 (5 &r basta virde)

Inte alla parametrar dr lika viktiga for de 17 delmadlen; i sjdlva verket kan ndgon parameter
sakna betydelse for ett delmél. Detsamma géller relationen operativa delmél — strategiska mal
samt relationen strategiska mal — overgripande policy. Med andra ord: vikter maste hdrledas
for relationen mellan ett element pa en viss nivd och samtliga element pd nivdn nirmast
under. Detta maste goras for nivderna 1-3 1 figur B. Dessa “nivd”-vikter mdste sedan
sammansdttas till slutliga vikter W for att berdkna slutindex

Med X, = vdrde pa parameter P, etc
Vi har alltsd tva problem: bestimma samtliga nivdvikter samt sammansitta dessa till en
radvektor (w1, wa, w3, wa, wWs ) innehdllande de slutliga vikterna W;...Ws.

Problem 1: Att vikta element pa nivéerna 2-4. Ett flertal metoder existerar, vi skall hdr nimna
tva

* parvis jamforelse (AHP-metoden)

* anvindning av Delfi-panel

AHP-metoden har redovisats i projektet ” Integrerad regional riskbedomning” (Nilsson m fl
2000) och beskrivs dédrfor inte hér. Bl a vért problems komplexitet gér att Delfi-metoden
formodligen dr lampligare. Delfi-metoden kan organiseras och genomforas pa olika sitt men
huvuddragen ar desamma.

Antag att en Delfi-panel har valts ut. Panelen ombeds nu exempelvis svara pd frdgan Vi har
ett operativt delmal O3 ; riskhantering av naturolyckor och fem grundliggande parametrar
P, Ps. Pd en skala 1-5 hur viktar Du dessa parametrar néir O3 skrivs som:

O13=Ci3,1 P1+ Ci3,2P2+ Ci3,3P3+ Ci3,4 P4+ Cy3,5P5 ?
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Forhoppningsvis leder Delfi-proceduren till konvergens av 5 vérden C 13,

C 13,5 inom

panelen. Motsvarande gors for samtliga operativa delmal O; — O;7 samt for dverordnade

nivaer.

Problem 2: Haérleda slutvikter w; ws Se nedan

Beréakning av w; (kan 6verhoppas).
Vi har nu féljande samband som en foljd av Delfi-panelens arbete

Ci,i Py +Ci2 Po +Ci3 P3 +Ci4 P41 Ci5Ps =0
Ci3i Pi+Ci320 P, +Ci33P3 +Ci34 P4+ Ci35 Ps =013
Ci710 Pi+Ci72 P, + Ci73 P3 + Ci74 P4 + Ci75 Ps = Oy

Eller i matrisform:

P 9,
oA C. Pl !
2
............................ 5
............................ P |
[ Cprs B 5
5 17

Eller i kortformO=C - P

Mellan nivderna S och O har Delfipanelen konstruerat foljande delvikter d;

17

Sl :zdl,ioi
=1
17

S, :zdz,ioi
i=1
17

S, :zd3,[0[
i=1

Eller S= D
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Ay e d
DirD=|d, .cccceennnenn d,,;
Ay d3,17
V1 har alltsa:
0=CP
S=DO
I =ES

Inséttning ger I=ES=EDO=EDCP=WP

Produkten W = E D C ér en radvektor (se figur B) med de fem virdena (Wi, W2, W3, Wy,
I

Ws,) som kan normaliseras sa att Z w, =
i=1

3 strategier

E X

1 policy
3 strategier

5 parametrar

W

1 policy

17 delmal

D

17 delmél

5 parametrar

Figur A . Illustration av hur matrismultiplikationen leder till en radvektor med vikterna

for de primédra parametrarnas betydelse.
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Bilaga 4 - Exempel pa berakning av ett sarbarhets/robusthetsindex

I det foljande ges ett exempel pa berdkning av ett sarbarhets/robusthetsindex for en fiktiv
kommun. Berdkningen grundar sig till stora delar pa diskussionen i avsnitt 6.4.

Steg 1. Definition av faro- och skadetyper
De farotyper som undersoks hér dr:

* Hot mot den kommunala forsorjningen
* Naturolyckor

* §43-anldggningar

* IT-sékerhet (exkluderas)

Skadetyperna vi ser ndrmare pa bestér av:

* Befolkning, som i sin tur delas in i tre separata skadetyper, se tabell A
* Ekosystem

* Egendom

Steg 2. Klassindelning av skadetyper och sannolikhet

Befolkningen kan drabbas genom dddsfall och personskada. Tiden har ocksa betydelse for
skadans storlek. Effekter kan t ex métas i antal dagar en person dr drabbad (persondagar). I
nedanstdende tabell A gors ett forsok att jimstélla skadorna i olika klasser. Exakt hur en sidan
klassificering skall se ut dr inte klart i detta stadiet.

Tabell A Klassindelning av skador pa befolkning

Klass Liv Personskada Persondagar

1 1-3 1-5 1-999

2 4-10 6-20 1 000-49 000

3 11-50 21-100 50 000 — 499 000
4 >50 >100 >500 000

Liknande klassificeringar kan goras for ekosystem och egendom (se tabell B och C).

Tabell B Klassindelning av skador pé ekosystem Tabell C Klassindelning av skador p& egendom
Klass Ekosystem Klass Konsekvens

1 0-0,1km’ 1 <1 Mkr

2 0,1 — 1 km”’ 2 <50 Mkr

3 1-10km’ 3 <500 Mkr

4 > 10 km’ 4 > 500 Mkr

Ett viktigt steg i att definiera en risk ar att avgdra hur stor sannolikheten &r for att den skall
intrdffa. I tabell D gors en klassificering av sannolikheten for alla skadetyper ovan.

Tabell D Sannolikhetsklasser for skadetyperna ovan

Klass Sannolikhet P

1 P<107/ &r

2 10°/ar <P < 10~
3 10°/ar<P <107
4 P>0,1/4ar
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Steg 3: Inventering av riskkillor
Utifrén denna klassificering antar vi att vi far foljande virden i kommunen for:

A. Forsorjningssystem (vatten, avlopp, el)
En sarbarhetsanalys av de kommunala forsdrjningssystemen medfor att index for de olika
skadetyperna och for sannolikheten tilldelas virdena nedan:

Skadetyper Vatten El Avlopp
Liv 0 0 0
Skadade 0 0 0
Persondagar 3 4 4
Egendom 1 3 3
Miljé 1 0 3

5 7 10
Sannolikhetsklass -4 -4 -3

20 28 30

Vi fér alltsd de tre Z-virdena (riskvérdet) Z; =20, Z, =28 och Z3= 30

Summan blir = 78 vilket kan séttas i relation till teoretiskt mojligt maxvirde = 240

B. Naturolyckor (stora):
Vi forutsitter en kommun med en rad stora naturrisker:

Snoovider:
Persondagar: index = 3, egendomsskada: index = 2 och sannolikhetsklass: index = 3 ger ett
Zi-vairde=(3+2)-3=15

Oversvimning:
Persondagar: index = 3, ekosystem: index = 3, egendomsskada: index = 4 och
sannolikhetsklass: index =4 ger ett Z;-virde= (3 +3 +4) -4 =40

Jordskred:
Index for persondagar, skador pd ekosystem och egendom dr samtliga = 2, sannolikhetsindex
= 3 ger Zi-varde (2+2+2) [B =18

Skogsbrand:
Index for persondagar: = 1, ekosystem = 3, egendom = 3, sannolikhet = 2 ger ett Zi-virde = (1

+3+3)-2=14,

C. Industri (inklusive offentliga byggnader) och ovriga (§43)-anldiggningar
Vi antar 7 anldggningar. For varje anldggning géiller sannolikhetsindex = 1, d v s en stor
olycka intraffar hogst en gang per 1000 ar for var och en av anldggningarna.

Vi antar vidare ett aggregerat skadeindex 0, 4, 3, 8, 2, 5, 7, 7 for de sju anldggningarna. Totalt
Z-vérde blir 36 (att jimforas med ett teoretiskt maxvérde = 560.
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Steg 4. Inventering av resurser for riskhantering

Man kan dela in riskhanteringsresurserna i en kommun i tvé delar; sddana som kan betecknas
som generella i kommunen, a;, och sddana som &r knutna till de enskilda objekten eller
fenomenen, t ex §43-anldggningar, [3;. Hur skall vi bestimma o; och [(3;? Vi antar att den
maximala méingden resurser som behovs for att ta hand om riskbilden uppgér till vérdet 1.
Direfter delar vi (hdr for enkelhetens skull) schablonméssigt in resurserna i tva lika stora
delar vilket ger ett intervall inom vilket det d4r mdjligt att i en kommun finna generella och
objektsspecifika resurser’. I det foljande antas darfor att

0,0 <a; < 0,5 (generell riskhanteringsformaga)

0,0 < [3i £ 0,5 (objektsknuten eller for fenomenet forbunden riskhanteringsformaga)

I nedanstdende tabell E anvidnds antagna véarden pa o; och ;. Genom att lagga samman dem
far vi den totala mingden resurser (av max 1) som finns i kommunen. Om detta procentuella
virde multipliceras med riskvérdet for de olika farotyperna erhalls ett nytt virde som talar om
nivan pé robustheten med avseende pé riskbilden.

Tabell E Utrdkning av sérbarhetsvérde i kommunerna

Robusthet
S ”sarbarhetshanterin
Riskvirde o B Z(@a+p gfﬁrmﬁga”) — &
farotyper Z (a +P) - riskviirde
Vatten 20 0,1 (02 0,3 6
El 28 0,2 103 0,5 14
Avlopp 38 0,1 0,1 0,2 6
Sné 15 0,1 103 0,4 6
Oversvimning | 40 0,1 10,5 0,6 24
Jordskred 18 0,1 10,2 0,3 5
Skogsbruk 14 0,2 |03 0,5 7
§43-objekt
N, 4 0,1 |03 0,4
N, 3 0,1 |03 0,4
N; 8 0,1 |03 0,4
N, 2 0,1 |03 0,4
N 5 0,1 |03 0,4
Ns 7 0,1 |03 0,4
N, 7 0.1 |03 0,4 = 15 for alla objekt
sammantaget
2=201 2=83

For varje farotyp (riskkélla) kan vérdet pa robustheten sittas i relation till riskvdrdet. Detta visar hur
bra formégan dr att hantera risker inom ett specifikt omrade. Forhéllandet illustreras i figur A.

? Ett alternativ ir att anta att o; och [B; var for sig kan uppga till 1 men dock aldrig mer 4n 1 tillsammans.
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1
0,8
S 0,6
0&0,4 —
ol n
o o
1 3 5 7 9 11 13
Farotyp

Figur A Diagrammet visar hur langt de generella och objektsspecifika riskhanteringsresurserna récker till for att
hantera de olika riskerna.

Genom att addera posterna 1 den hogra kolumnen erhdlls totalvirdet 83 pa robustheten. Det dr

nu mojligt att sammanfatta resultatet av de gdngna berdkningarna som tre stycken index:

. Maximalt mojlig faro- eller hotnivd (sammanlagda maximala summan av de tidigare
delstegen isteg 2) = 1080 =1,

. Aktuell riskniva =201 =1,

. Aktuell robusthet =83 =15

I3 (I)

1,0 4501

Lutning =0,5 7.0
0,5 | 100,5 A

@ Kommunens placering

LA (virde = 83)
Lutning = 0,3

0,2
201

> I
1,0

Figur B Den enskilda kommunens robusthet i forhallande till acceptanskrav.
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De olika indexen kan presenteras pa tva sitt:
1. Relativt diagram for att avgora acceptans. Detta méste ritas for varje kommun enskilt.
2. Absoluta virden I, Is och I3/ I, vilka géller for hela landet

Acceptanskriteriet enligt punkten 1 ovan dskadliggdrs i nedanstdende diagram. Den undre
acceptanslinjen startar i 0,2 - 201 = 40 och slutar 40 + 0,3 - 201 = 100,5 och den &vre
acceptanslinjen slutar 1 40 + 0,5 - 201 = 140,5

Variablerna bestar av startpunkt och lutning pa nedre och dvre linje. Startpunkten bestims
genom att definiera vilka grundldggande kriterier som alla kommuner maste uppfylla (t ex att
en sdkerhetssamordnare finns pa plats). Exakt vilken lutning linjerna skall ha maste
bestimmas genom flera storskaliga kalibreringsstudier av kommunerna.
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