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Forord

Krisberedskapsmyndigheten (KBM) presenterar i detta dokument en inriktning for krisbe-
redskapsarbetet till och med 201. En viktig nyhet ar att avvagningarna i inriktningen
bland annat bygger pa diskussioner som forts mellan berdrda myndigheters chefer under
senvaren 2007. En fraga bland flera som framkom vid dessa diskussioner var behovet av
en langsiktig och vélplanerad dvningsverksamhet.

Svensk krisberedskap ska kunna hantera ett brett spektrum av hdandelser. KBM anser att
grunden for detta ar att samhallet har en generell férmdga att hantera kriser, oavsett
deras karaktdr. Krishanteringsformdga och operativ formaga dr darfor hdgst prioriterade
av KBM under perioden.

Ett led i arbetet med att utveckla krishanteringsformaga och operativ forméga ar att
myndigheter och andra berorda aktorer i 6kande grad anvander metoder och tekniska
system som dr gemensamma for alla parter. Utvecklingen av kostnadseffektiva och
sektorsdvergripande verktyg och helhetslosningar som stddjer krishanteringssystemet i
stort, sdsom gemensamma kommunikations- och rapporteringssystem, ska darfor priori-
teras. Eftersom det under perioden sannolikt kommer att finnas mindre medel till inves-
teringar dn tidigare ar, kommer denna utveckling att genomféras pa bekostnad av
sektorsvisa sarlosningar.
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Ann-Llouise Eksborg b
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Summary

Swedish society must be able to manage a broad spectrum of emergencies. The Swedish
Emergency Management Agency believes that the basis for society's emergency
management capability must be a general ability to handle emergencies whatever their
nature. The primary purpose of the planning policy is to set targets for national emergency
preparedness.

During the period up to and including 2011 the development of Swedish emergency
preparedness is to be directed towards improving society's ability to manage crises. The
point of departure is that we must become better at resolving crises together and build a
general crisis management capability in society. We must therefore exercise more and
develop the crisis management organisations' ability to lead, collaborate, inform and
communicate, and to make use of the relevant technical support systems for this purpose.

When we build up the general crisis management capability, we must give priority
primarily to the major urban regions. The crisis management organisations must also be
capable of sustaining their activities for at least a week.

We must ensure that society's collective resources are used effectively during a crisis.
Society today possesses a relative wealth of resources to enable even comprehensive crises
to be managed in the field. These resources are often distributed between many different
actors covering a wide geographical area. Effective use of these resources is also hindered
by the multiplicity of regulations. Working in a variety of ways to increase the usability of
these resources in a crisis is central to good crisis management during the acute stage of
the crisis.

During this period SEMA will be using the special allocation (allocation 7:5 Emergency
Preparedness) in principle only to develop and strengthen crisis management capability
and operational capability.



Sammanfattning

Det svenska samhdllet ska kunna hantera ett brett spektrum av handelser. Krisbered-
skapsmyndigheten anser att grunden for detta ar att aktGrerna har en generell formaga
att hantera kriser, oavsett deras karaktdr. Det primdra syftet med planeringsinriktningen
ar att med mal styra den statliga krisberedskapen.

Under perioden till och med 2011 ska utveckling av svensk krisberedskap framfor allt
inriktas mot att forbdttra samhdllets formdga att hantera kriser. Utgangspunkten ar att vi
mdste bli bdttre pa att 16sa kriser tillsammans och bygga en generell krishanterings-
formdgaisamhillet. Vi maste darfor dva mera och utveckla krisledningsorganisationernas
formadga att leda, samverka, informera och kommunicera samt utnyttja relevanta tekniska
stodsystem for detta.

Nar vi bygger upp den generella krishanteringsformagan ska vi prioritera storstadsregio-
nerna i forsta hand. Det maste ocksa finnas en uthallighet pd minst en vecka i krisled-
ningsorganisationerna.

Vi maste sdkerstdlla att samhallets samlade resurser anvands pa ett effektivt sdtt under en
kris. Det finns idag relativt mycket resurser i samhallet for att operativt kunna hantera
dven omfattande kriser pd faltet. Dessa resurser ar ofta utspridda pa manga olika aktorer
Over ett stort geografiskt omrade. Effektiv anvdandning av vissa resurser hindras dessutom
av olika regelverk. Att pad olika satt arbeta for att 6ka anvandbarheten av dessa resurser
vid kriser dr centralt for en god krishantering under det akuta krisskedet.

Under perioden kommer KBM att anvdnda det sarskilda krisberedskapsanslaget (anslag 7:5
Krisberedskap) i princip endast for att utveckla och starka krishanteringsformagan och den
operativa formagan.



1 Bakgrund
1.1 Inledning och syfte

I rollen att samordna planeringen av atgarder som starker beredskapen for krishantering
och civilt forsvar ska Krisberedskapsmyndigheten (KBM) utarbeta en planeringsinriktning.
Det primdra syftet med planeringsinriktningen ar att med mal styra den statliga krisbe-
redskapen. Inriktningen ska dessutom utgdra underlag for fordelningen av ekonomiska
medel fran anslag 7:5 Krisberedskap. Eftersom planeringen ska forstarka malstyrningen
och gdlla fér en tredrsperiod, bendmns denna planeringsinriktning Samhdllets krisbered-
skap - Inriktning for verksamheten till och med 2011. Uppgiften finns reglerad i forord-
ningen (2002:518) med instruktion for KBM.

Dokumentet dr en inriktning for myndigheternas planering av verksamhet som ska
genomfdras under aren till och med 2011 (hddanefter: perioden) inom ramen for verksam-
hetsomradena Svdra pdfrestningar och Det civila forsvaret. Dokumentet vander sig i forsta
hand till de myndigheter som pekas ut i bilagan till forordningen (2006:942) om krisbe-
redskap och hojd beredskap (krisberedskapsférordningen) eller som kan komma att pekas
ut i enlighet med 11 § i samma forordning. Dessa myndigheter bendamns fortsattningsvis i
dokumentet myndigheter med sarskilt ansvar for krisberedskapen, alternativt myndig-
heterna. Aven kommuner, landsting, féretag och icke-statliga organisationer kan
anvanda dokumentet i sin verksamhet for att utveckla krisberedskapen i Sverige.

Denna inriktning ska gdlla for planeringen fran och med 2009 till och med 2011. Trots att
det sedan tidigare finns en inriktning for 2008 har myndigheterna mdjlighet att redan nu
borja anvanda denna inriktning.

Tva centrala frdgor for inriktningen ar:

Vilka formagor ska samhallet, genom sina myndigheter i samverkan med andra
berdrda aktorer, ha 2011, det vill sdga vad ska vi kunna genomféra vid periodens slut?

Vilken typ av atgdrder ska myndigheterna med sarskilt ansvar for krisberedskapen
vidta fram till 2011 for att dstadkomma detta, det vill sdga hur ska vi uppnd 6nskade
formagor?

Inriktningen fér verksamheten under perioden utgdr fran dels regeringens proposition
Samverkan vid kris — for ett sdkrare samhdlle (2005/06:133) och de 2006 gjorda forand-
ringarna i lagen (2006:544) om kommuners och landstings atgarder infor och vid extra-
ordindra handelser i fredstid och hdjd beredskap och i férordningen (2006:942) om
krisberedskap och hojd beredskap, dels omvérldsférndllanden som KBM bedémer maste
beaktas inom krisberedskapen till och med 2011. Inriktningen utgar dven fran forbatt-
ringsbehov i krisberedskapen som KBM har identifierat med hjdlp av dialoger med
myndighetschefer, utredningar, rapporter, myndigheternas formagebedémningar och
risk- och sarbarhetsanalyser.



1.2 Ldsanvisning och disposition

Krisberedskapen rymmer manga perspektiv och viktiga verksamheter som ska vidmakt-
hallas, utvecklas och genomfaras. | denna planeringsinriktning tar KBM i forsta hand upp
de viktigaste omrddena som ska prioriteras, utvecklas och férbdttras under perioden av
myndigheterna med sarskilt ansvar for krisberedskapen. Det dr framfor allt omraden dar
KBM anser att det finns brister i nuvarande situation och som behover forstarkas. Andra
viktiga verksamheter som bedrivs, men dar KBM anser att bristerna inte dr sddana att
sdrskilda ytterligare atgarder behdvs, ska naturligtvis fortsdtta. Dessa verksamheter tas
dock inte upp i denna planeringsinriktning.

Efter inledningen anges malen for krisberedskapen. Dessa f6ljs sedan av dvriga inrikt-

ningar samt viktiga iakttagelser som grund for inriktningen. Darutdver finns tvd bilagor
som kompletterar vissa fradgor och ger en ordlista 6ver vanliga och centrala begrepp.
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2 Mal for krisberedskapen
2.1 Inledning

Under perioden till och med 2011 ska utvecklingen av svensk krisberedskap inriktas mot att
forbattra samhillets formaga att hantera kriser. Atgirder for 6kad formaga i samhills-
viktig verksamhet dr dven fortsattningsvis viktiga, men bor i forsta hand finansieras pa
annat satt.

Krisberedskapen omfattar atgarder mot handelser som intraffar plotsligt och ovdntat och
far allvarliga och Idngtgaende konsekvenser for samhallet. Eftersom konsekvenser av
sddana handelser dar mycket allvarliga maste samhallet genomfdra forberedelser for att
kunna hantera dessa vare sig sannolikheten for att de ska intraffa ar stor eller liten.

Samhallets krisberedskap dr beroende av hur robust samhallet ar, dvs. hur vdl samhallets
olika verksamheter kan std emot stérningar. Ett robust samhalle dr en viktig utgdngspunkt
for krisberedskapsarbetet men robustheten maste hela tiden vdagas mot andra samhalls-
intressen sasom kostnader eller effektivitet. En god krisberedskap omfattar bland annat
en vdl avvdgd robusthet i den samhadllsviktiga verksamheten.

Aven i ett mycket robust samhélle kommer det att intréffa kriser. | det fall dessa uppstar
maste det finnas en god formdga att hantera krisen. Samhallets krishantering bygger pa
att kommuner, landsting, myndigheter, organisationer och foretag tar sitt ansvar och
samarbetar med varandra da en kris uppstar. Genom sektors- och omrddesansvar natio-
nellt, regionalt, lokalt samt genom etablerade samverkansformer pd EU-nivad och den
internationella nivan, astadkommer vi detta gemensamt. Det stod som KBM lamnar natio-
nellt, regionalt och lokalt syftar till att forbereda alla aktorer sa att de kan hantera allvar-
liga kriser tillsammans nar de uppstar.

Erfarenheterna fran de allvarliga kriser som drabbat Sverige under de senaste aren, och
myndigheternas férmagebeddmningar, gér att KBM bed6mer att samhéllets samlade
formdga att hantera allvarliga kriser ar otillracklig. Ett brett spektrum av hot och risker
understryker samhdllets behov av en generell formdga att hantera kriser dar formaga till
ledning, samverkan, informationssamordning och operativ verkan dr centrala. Genom en
forbattrad generell formaga skapas majlighet att bade forebygga och hantera hdndelser
som kan leda till allvarliga kriser. Uthallighet i krisledningsorganisationerna ar en central
faktor. Erfarenheterna fran hanteringen av fagelinfluensan och stormen Gudrun visar
vidare pa vikten av 6vning, utbildning och lokala nétverk.
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2.2 Overgripande mal

For att bygga en god krisberedskap i Sverige har KBM valt att fokusera pa tre 6vergripande
mal:

1. Samhallsviktig verksamhet fungerar pa ett acceptabelt satt under en kris. (Formdga i
samhallsviktig verksamhet)

2. Samhdllet hanterar konsekvenserna av en kris for samhallet pa kort och lang sikt pa
ett forberett, strukturerat och likartat satt, oavsett vad det ar for slags kris. (Krishan-
teringsférmaga)

3. Samhdllets samlade resurser anvdnds pa ett effektivt satt under den operativa hante-
ringen av en kris. (Operativ formaga)

Det forsta mdlet ska inrikta arbetet med att bygga det robusta samhallet. Har krdvs ett
stort arbete med att kartlagga olika verksamheters sdrbarheter och utveckla grundldgg-
ande sdkerhetsnivder for de verksamheter som ar samhallsviktiga ur ett krisberedskaps-
perspektiv.

Det andra mdlet ska inrikta arbetet med att bygga en generell krishanteringsformaga i
samhdllet. KBM prioriterar detta mal hdgst. Utgangspunkten ar att vi maste bli battre pa
att 16sa kriser tillsammans. For att detta ska bli mojligt kravs det omfattande arbete med
mdnga gemensamma utmaningar. Allvarliga kriser maste hanteras gemensamt av en rad
olika aktorer.

Det tredje mdlet syftar till att sdkerstdlla att samhallets samlade operativa resurser
anvdnds pa ett effektivt satt under en kris. Det finns idag relativt mycket resurser i
samhdllet for att kunna hantera dven omfattande kriser pa faltet. Problemet ar att dessa
resurser ofta dr utspridda pa manga olika aktGrer Gver ett stort geografiskt omrade.
Effektivanvdandning av vissa resurser hindras dessutom av olika regelverk. Att pa olika sdtt
arbeta for att 6ka anvandbarheten av dessa resurser vid kriser ar centralt for en god kris-
hantering under det akuta krisskedet. Frmdgan att snabbt samla och koordinerat
anvdnda resurser under en kris ar en viktig framgangsfaktor.

De viktigaste tillgangarna i krishanteringssystemet dr 6vade organisationer med manni-
skor med god och relevant utbildning. Men viktiga forutsattningar for en vdlutbildad och
vdlovad organisation att genomfdra sina uppgifter dr ett regelverk som sdtter ramarna for
arbetet och metoder och arbetsformer som stddjer aktdrerna i genomférandet. P4 samma
sdtt kan en organisation vara mer eller mindre effektiv beroende pa vilket tekniskt stod
som den har att tillgd. Arbetet for att nd de 6vergripande malen maste darfor omfatta:

Aktorer och deras kompetens
Metoder och arbetssatt
Regler och avtal

Teknik och infrastruktur
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Krishanteringssystemets aktdrer ar de som har ndgon del av ansvaret for dtgarder och
insatser. Det handlar om individer, grupper av individer, organisationer eller grupper av
organisationer. Deras kompetens dr avgdrande for hur krisberedskapen byggs eller krisen
hanteras.

Metoder och arbetssdtt handlar om de processer eller aktiviteter som aktdrerna behdver
for sitt uppdrag i den egna verksamheten eller tillsammans med andra.

Med regler och avtal avses dels lagar och forordningar, dels ovrigt som beskriver befog-
enheter och skyldigheter eller ger ndgon form av incitament att agera. | férhallande till
vissa aktorer kan det handla om att reglera sddant i avtal eller andra 6verenskommelser.

Teknik och infrastruktur ar fysiska resurser som underldttar eller mojliggor krisberedskaps-
arbetet. Det handlar framforallt om den teknik och infrastruktur som mojliggor en
gemensam ldgesuppfattning, koordinerat beslutsfattande och samordnad extern infor-
mation.

KBM anvander dessa "byggstenar"” nadr vi analyserar utvecklingsbehov och samband inom
krisberedskapen. Syftet dr att hitta kritiska omraden, finna suboptimeringar eller skapa
kunskapsunderlag rorande vilka delar av utvecklingen som driver respektive bromsar
utvecklingen inom en viss verksamhet. KBM rekommenderar 6vriga myndigheter att
anvdanda samma metod i sitt analysarbete.

2.3 Geografiska prioriteringar

KBM anser att vissa geografiska omraden behover prioriteras ur ett krisberedskaps-
perspektiv. Enligt KBM:s bedémning dr det omrdden som innehaller resurser eller verk-
samheter som har stor betydelse for samhallets funktionalitet. Dessa omraden utgors av
storstadsregionerna Stockholm, Goteborg och Malma. De skiljer sig fran Gvriga omraden
genom en storre befolkningstdathet, en komplex infrastruktur med hog belastning,
koncentration av industri och ndringsliv, ett storre antal samhallsviktiga anlaggningar och
skyddsobjekt, samt hogre brottslighet. Stockholm, som huvudstad och centrum for landets
politiska och administrativa ledning, har en sarstdllning och ett symbolvdrde.

Erfarenheter samt bedémningar av framtida tendenser visar ocksd pa att vdstra och sodra
Sverige vadermassigt dr sarskilt utsatt. Detta i kombination med befolkningstathet och
viktig infrastruktur gor att det ar viktigt med en god formadga till krisledning hos berdrda
aktdrer inom detta omrade. For de ansvariga aktorerna i de prioriterade geografiska
omradena gdller samma gemensamma prioriteringar och inriktning som for 6vriga aktdrer
inom krisberedskapen (se vidare kapitel 2 och 3).

Det kan dven finnas funktioner eller installationer av nationell och/eller internationell
betydelse som behdver prioriteras utifran ett krisberedskapsperspektiv oavsett geografisk
lokalisering. Exempel pd detta kan vara drift- och/eller ledningscentraler for samhallsvik-
tiga funktioner eller trafikstrak med nationell eller internationell betydelse.
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2.4 Mal 1 Formdga i samhallsviktig verksamhet

Overgripande mdl:

Samhallsviktig verksamhet fungerar pa ett acceptabelt sdtt under en kris.

Férmdgemdl for perioden:

2011 har aktorer med ansvar for samhallsviktig verksamhet kunskap kring hot och
risker, de egna systemens robusthet och hur den egna verksamheten ar beroende
av och pdverkar annan samhallsviktig verksamhet.

20m finns etablerade metoder och ett gemensamt samordnat arbete med risk- och
sarbarhetsanalyser samt formdgebeddémningar.

201 har grundldggande sdkerhetsnivder faststdllts inom minst fem omraden av
samhadllsviktig verksamhet.

KBM:s bedomning och motiv

Vart samhalle dr idag uppbyggt av en rad komplexa verksamheter som &r avgérande for
hur vdl samhdllet fungerar. Dessa samhdllsviktiga verksamheter, t.ex. elférsorjningen och
transportsystemen bestar i stor utstrackning av floden som pa olika satt utnyttjar infra-
strukturer sa som vagar eller kablar. Avbrott i en verksamhet pdverkar dessutom andra
samhadllsviktiga verksamheter; beroendet mellan el och tele &r ett utav de mest kdnda.

Graden av robusthet i dessa verksamheter spelar stor roll bdde for att forhindra stérningar
i samhdllet och for att kunna hantera sddana stérningar om de dnda uppstar. Detta blev
tydligt bland annat under stormen Gudrun 2005. Den robusthet som vi byggt in i vara
system haridag olika utgdngspunkter. Vissa verksamheter ar starkt reglerade i lag och med
ett viss matt av krisberedskapsperspektiv. Detta galler t.ex. flygsektorn och kdrnkraften.
Andra verksamheter styrs mer eller mindre av marknaden t.ex. telekomsektorn.

Vissa av dessa verksamheter tillhandahaller sa viktiga tjdnster att om deras funktionalitet
kraftigt minskar riskeras savdl manniskors hdlsa och liv, som mdjligheten att vdrna
samhdllets grundldaggande varden. Det dr darfor nddvandigt att faststdlla krav pd en
grundldggande funktionalitet inom vissa samhallsfunktioner.

Sveriges medlemskap i EU innebdr att vi pa olika satt paverkas av utvecklingen inom
unionen dven pa krisberedskapsomradet. Det ar darfor viktigt att myndigheterna féljer
och om mdjligt paverkar utvecklingen av regelverk pa EU-nivan s att dessa regler stodjer
utvecklingen av krisberedskapen i Sverige. Ett exempel dr det europeiska programmet till
skydd for samhallsviktig infrastruktur som kan komma att etableras under perioden.
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De aktdrer som avgor graden av robusthet i samhallsviktig verksamhet har en nyckelroll
ndr det gdller att skapa tillrackligt robusta system. Det dr avgdrande att dessa aktorer har
en kunskap om vilka hot och risker som finns i deras respektive verksamheter samt om
vilka metoder de kan anvdnda for att hantera dessa, for att vi gemensamt ska lyckas med
att skapa ett tillrdckligt robust samhalle.

KBM konstaterar att det inte finns nagon avvagd risknivd som styr den samhallsviktiga
verksamheten. Det innebar att vi inte vet vilka risker vi tar ur ett krisberedskapsperspektiv.
For att vi ska kunna sdkerstdlla att den samhallsviktiga verksamheten bedrivs pa en val
avvdgd niva behover grundldaggande sdakerhetsnivaer faststdllas. Med grundldggande
sdkerhetsnivder menas krav pa miniminivder for att kunna uppratthalla funktionaliteten
i samhallsviktig verksamhet. Ett exempel dr leveranssdakerheten inom elférsorjningen som
regleras med minimikrav. Arbetet med att utveckla grundldaggande sakerhetsnivder bor
genomfdras i ndra samarbete mellan berdrda aktérer inom bade offentlig och privat
sektor.

Inriktningen for arbetet under perioden ar att KBM tillsammans med berdrda aktorer
identifierar ett antal grundldaggande sdakerhetsnivder inom ett urval av samhallsviktiga
verksamheter. Verksamhet som dr samhallsviktig ska identifieras. Nuvarande sdakerhets-
nivaer ska analyseras. Forslag ska utarbetas for vdl avvdgda grundldggande sdakerhets-
nivder samt for hur dessa ska faststdllas.

| arbetet med att identifiera och faststdlla grundldggande sdkerhetsnivder dr det viktigt
att vara medveten om, och analysera, den potentiellt ndra kopplingen mellan detta
omrade och kritiska beroenden mellan verksamheter eller system som har betydelse for
den analyserade verksamheten.

Risk- och sdrbarhetsanalyser ar viktiga for att metodiskt skapa robusthet i den samhlls-
viktiga verksamheten. KBM anser att det finns for stora kvalitetsskillnader pa nuvarande
analyser. For att risk- och sarbarhetsanalyserna béttre ska kunna fungera som underlag,
dels for myndigheterna sjdlva, dels for andra i krishanteringssystemet, behdver négra
omraden utvecklas.

Myndigheterna maste utveckla sin bedomning av formdagan att hantera de hot och risker
som identifieras. En analys av formdgan ar nddvandig for att klargora var sarbarheter
finns, och i forlangningen ocksa var dtgarder bor sattas in. Myndigheterna bor samordna
arbetet med risk- och sarbarhetsanalyserna med férmagebeddmningen. Samverkan och
kunskapsutbyte mellan myndigheter behover 6ka. Sarskilt viktigt ar att centrala myndig-
heter lamnar stdd till I1ansstyrelsernas i deras ansvar att sammanstadlla regionala risk- och
sdrbarhetsanalyser. Samverkan kan ske inom ramen for samverkansomrddena, men ocksa
mellan ldnsstyrelserna och andra berdrda privata och offentliga aktorer. Gransdragningar
mellan myndigheters ansvarsomraden bor sarskilt uppmarksammas for att minska risken
att krisberedskapsfragor "hamnar mellan stolarna”.

15



2.5 Mal 2 Krishanteringsformaga

Overgripande mdl:

Samhadllet hanterar konsekvenserna av en kris for samhdllet pa kort och 1ang sikt
pa ett forberett, strukturerat och likartat satt, oavsett vad det ar for slags kris.

Férmdgemdl for perioden:

20M1 dr organisationer och aktorer utbildade och dvade for att kunna hantera
allvarliga kriser oavsett ursprung och omfattning.

20m finns etablerade metoder och rutiner for uthallig krisledning inklusive
samverkan, rapportering, lagesuppfattning, information och hantering av forstark-
ningsresurser.

2011 finns ett tydligt regelverk som skapar forutsattningar for en effektiv krishante-
ring pa alla nivder i samhadllet och mellan alla berérda aktdrer.

201 finns uthalliga och robusta tekniska system, gemensamma eller kompatibla
med varandra, for att stodja krisledningen och mdjliggdra samordning av kris-
information, en gemensam ldgesbild samt rapporteringssystem

KBM:s bedomning och motiv

Inget samhélle @r forskonat fran allvarliga kriser. For att utveckla var gemensamma
formdga att hantera dessa kriser om eller ndar de uppstar behdver vi bedriva ett gemen-
samt forberedelsearbete. Ett effektivt krishanteringsarbete bygger i stor utstrackning pa
ett fungerande samarbete mellan aktérer med olika uppgifter i samhallet, allt ifrdn inter-
nationella organisationer, EU, regeringen och myndigheterna till foretag och organisa-
tioner.

Eftersom vi i vart land varit forskonade fran denna typ av handelser, saknar vi i stor
utstrackning erfarenheter kring vad som krdvs av olika aktorer vid en allvarlig kris.
Tsunamin 2004 som drabbade svenskar i Sydostasien och stormen Gudrun 2005 ar
hdndelser som pd senare tid prévat delar av var formaga inom detta omrade.

Vi behover forbdttra var gemensamma férmdga att leda, samordna, samverka och infor-
mera under en kris. Detta for att effektivt hantera krisen samtidigt som arbetet genomfors
pa ett sdtt som ger medborgarnas fortroende.

Antalet vdldvade organisationer och personer i Sverige maste bli fler. Under en kris
behdver aktdrerna i offentlig och privat sektor samverka och maste darfor, forutom att 6va
enskilt, dva tillsammans. Ansvariga aktorer i krishanteringssystemet ska ha en férmaga att
kunna utdva krisledning i sektorsdvergripande samverkan med andra och med god infor-
mationssamverkan. Ovningar &r ett viktigt satt att utveckla sdvil ledningsférmégan hos
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enskilda aktdrer som gemensam formaga mellan aktGrerna. | detta sammanhang ar det
viktigt att lansstyrelserna roll som geografiskt omraddesansvariga aktdrer fortydligas och att
relationen mellan det regionala och nationella omrddesansvaret klaras ut. Ovningar ska
sd langt mojligt bygga pa resultat fran genomforda risk- och sarbarhetsanalyser (se dven
Mal 1) och utga fran typscenarier som ar gemensamma for myndigheterna.

Myndigheterna med sarskilt ansvar for krisberedskap bor 6va minst en gang per ar, enskilt
eller tillsammans med andra. Erfarenheter fran alla dvningar ska rutinmassigt samman-
stdllas, utvdarderas och spridas till alla berdrda aktdrer.

Breda, ldngsiktiga och sektorsévergripande utbildningsinsatser for berérda aktorer i kris-
hanteringssystemet ska utvecklas for att vidmakthdlla och utveckla kompetensen i att
leda, samverka och informera, samt for att forstd innebdrden av ett tvdrsektoriellt
perspektiv pd krisberedskapen. Det kommer att vara fortsatt viktigt under perioden.
Myndigheter med sarskilt ansvar for krisberedskapen bér generellt lagga mer resurser pa
bade utbildning och dvning och ska beakta detta vid planering och prioritering av utbild-
ningsinsatser for sin personal.

Kompetensutveckling for krishantering bor i storre utstrackning dn hittills regionaliseras.
Innebdrden av detta dr att lansstyrelsernas uppgifter att stodja regionala och lokala
aktorer med sektorsdvergripande utbildning och dvningar bor tydliggoras, dven om detta
ansvar krdver mer resurser.

Bristande resurser for krishantering och den d6kande forekomsten av gransoverskridande
hot och risker krdver att kriser kan hanteras i internationell samverkan. Myndigheter med
sarskilt ansvar for krisberedskapen ska darfor verka for att utbildnings- och 6vningspro-
gram utvecklas i internationellt samarbete for att starka formagan att gemensamt med
aktorer i andra lander hantera kriser. En 6kad kunskap om olika aktérers uppgift, mandat
och ansvarsfordelning bor vara ett syfte med verksamheten. Férmagan att ta emot inter-
nationell hjalp bor utredas och 6vas inom respektive sektor.

Hanteringen av kriser stdller stora krav pa uthdlligheten i de involverade organisatio-
nerna. Kraven pa uthallighet varierar dock mellan olika samhdllssektorer. Det bor darfor
finnas en minsta gemensam niva for att samhéllets samlade formaga ska kunna anses
vara godtagbar. Myndigheter med sarskilt ansvar for krisberedskapen och tillhdrande
samhallsviktig verksamhet, samt andra berdrda aktorer inom krisberedskapen, ska ha en
uthallighet pa minst en vecka for sina krisledningsorganisationer (se dven Regeringsbeslut
F62007/436/CIV). Med detta menas att krisledningsstaber, eller motsvarande, vid myndig-
heter och hos andra aktdrer, maste vidta forberedelser for att kunna verka dygnet runt
under minst en veckas tid dven vid storningar i annan samhallsviktig verksamhet. En
vecka bor samtidigt ge majlighet till personalplanering for att férlanga uthalligheten om
situationen sa kraver. Andra aktorer dr sddana som bedriver samhallsviktig verksamhet
inom respektive myndighets ansvarsomrade/sektor.
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En planlagd, forberedd och Gvad organisation som klarar ovanstdende krav pa en veckas
uthallighet innebdr ocksa att det finns forutsattningar for att dven klara mer utdragna
forlopp med ldgre intensitet. Vid behov ska berérda organisationer dven forbereda sig for
att kunna klara ett mer langdraget krisforlopp. Reservkraft till krisledningsfunktionerna
ska ocksa ha en uthallighet pa minst en vecka. Mdjligheten till forberedd resurssamverkan
mellan berdrda eller likartade myndigheter (t.ex. mellan ldnsstyrelser) som ett medel for
att forstarka uthalligheten ska undersdkas. Det kan till exempel handla om lan av
experter, fysiska resurser eller att i hogre grad utnyttja sektorsdvergripande verktyg.

Formaga att leda, samverka, informera och kommunicera ar centrala bestandsdelar i kris-
hanteringsférmégan och den operativa formagan. Ovningen SAM0 2007 visade pé vikten
av att berdrda aktorer, offentliga och privata, har formdga att utifran likartade principer
arbeta med dessa frdgor pd ett forberett och likartat satt. Krishanteringens svarigheter
uppstar ofta i gransytan mellan de involverade aktdrerna. Erfarenheterna fran 6vningen
visade ocksd pa behovet av att myndigheterna utvecklar sin formaga att upptdcka och
verifiera handelser och deras utveckling samt férmagan att, saval fére som under en
hdndelse, tolka olika signaler och verifiera underrattelseinformation som har kommit till
myndigheterna. | en utvecklad formdga att bearbeta information bor ingd en formaga att
gora konsekvensanalyser av informationen. Andra erfarenheter frdn SAM0 2007 pekade pa
vikten av att ansvaret for informationssamordning ar tydliggjort samt att det finns rutiner
for samverkan for samordnad kommunikation.

Samordning av krishantering ska ses som en helhet dar olika komponenter stédjer och
kompletterar varandra. En del handlar om att skapa en gemensam ldagesuppfattning for
dem som hanterar krisen. En annan del handlar om forutsattningar och rutiner for ett
samordnat beslutsfattande och samordnad information mellan aktorer. En tredje del
handlar om samordnad extern kommunikation med medier och allmdnhet. Det dr av
avgorande betydelse att de tre delarna hanger nara samman och samverkar med
varandra. Ovningar och utbildning &r dérfor en av de viktigaste framgéngsfaktorerna for
hantering av allvarliga kriser i samverkan med andra aktorer.

| arbetet med att utveckla krishanteringsférmagan anvander vi begreppen (gemensam)
lagesuppfattning och (gemensam) ldgesbild. Lagesuppfattning dr det bredare och djupare
begreppet, och innefattar aktorernas totala uppfattning om och tolkning av handelsen,
konsekvenserna, kritiska faktorer, resurser, prioriteringar m.m. Lagesbild dar det som kan
ses eller Idsas och som kan tillhandahdllas med stod av tekniska verktyg. Att ha en god
(gemensam) ldgesbild dr en nédvandig men inte tillrdcklig forutsattning fér att ha en god
(gemensam) ldgesuppfattning.

En effektiv kommunikation under en kris krdver att man har en god formaga att kommu-
nicera bade fére, under och efter krisen. Kommunikationen maste kunna flyta i alla rikt-
ningar mellan allmanhet, medier och myndigheter. Det &r viktigt att komma ihdg att
allmdnheten och medierna i en krissituation inte bara dr mottagare av information utan
ocksa dar medaktorer. Darfor maste myndigheterna vara proaktiva i informationsarbetet
och utveckla en formaga som inkluderar en mangfacetterad relation till allmédnhet och
medier.
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Ett annat omrdde som KBM uppmarksammat ar brister i regelverket som gor att de som
hanterar kriser tvingas till atgarder dar dagens lagstiftning kan forsvara eller forsena
atgdrder for att hantera krisen. Pa senare ar har regelverket for kommuners krishante-
ringsarbete utvecklats, lansstyrelserna har fatt en tydligare roll under en kris inskriven i
lansstyrelseinstruktionen och for ndarvarande arbetar en utredning i Regeringskansliet
med att utveckla regeringens roll vid kriser. Detta dr bra men mycket arbete dterstar. Hur
ska den internationella dimensionen och EU-dimensionen komma in? Hur ska naringslivet
fa en tydlig roll och hur ska information for en god lagesuppfattning utbytas mellan
foretag och myndigheter? Hur ska avdémningar goras mellan olika verksamheter nar
resursbrist uppstar? Myndigheterna bdr g igenom sina regelverk och kartlagga i vilken
utstrackning som denna typ av problem kan uppsta.

Den sektorisering och specialisering som sker naturligt i det moderna samhallet kan
forsvara maojligheterna att hantera de typiskt tvdrsektoriella konsekvenserna av allvarliga
kriser. En sektorsdvergripande helhetssyn pa sdkerhet ar darfor nédvandig.

Under de kommande dren kommer foljaktligen utvecklingen av kostnadseffektiva sektors-
overgripande verktyg och losningar som stddjer krishanteringssystemet i stort att priori-
teras. Denna utveckling kommer att genomfGras pé bekostnad av sektorsvisa sarlgsningar.
Sektorsspecifika system maste sd 1angt tekniskt mojligt byggas samman. Med sektorsover-
gripande avses nagot som beaktar, gdller for eller anvands av, mer dn en sektor.

Exempel pa existerande sektorsévergripande helhetslosningar ar gemensamma Gvningar
sdsom SAMO 2007, radiokommunikation for effektiv ledning (RAKEL), den nationella
portalen for krisinformation och det webbaserade informationssystemet for krishante-
ringssystemets aktorer (WIS).

Exempel pa mojliga framtida sektorsovergripande lsningar skulle kunna vara bade
metoder och teknik, t.ex. forfinade metoder for risk- och sarbarhetsanalyser, stod for
teknikupphandling, kvalitetssdakring av konsulttjanster, gemensamma upphandlingar,
callcenterfunktioner, dversattningstjanster, utveckling av standarder, enhetliga mat- och
presentationssystem for geografiska data, tolkningsverktyg for att analysera lagespresen-
tationer, ovningsplanering, scenarioutveckling m.m.

KBM kommer att fortsdtta att, och i 6kande grad, utveckla sektorsévergripande verktyg och
helhetslosningar for hela krishanteringssystemet i samverkan med berérda myndigheter
och nadringsliv.

Inriktningen dr att myndigheter med sarskilt ansvar for krisberedskapen mot bakgrund av
ovanstdende i 6kad utstrackning, och i samverkan med naringslivet, ska utga fran ett
sektorsdvergripande perspektiv nar man formulerar behov av och forslag till metod- eller
teknikldsningar. Identifiering av sddana behov och forslag ar ett ansvar for varje aktor
inom krishanteringssystemet.
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2.6 Mal 3 Operativ formaga

Overgripande mdl:
Samhidllets samlade resurser anvands pa ett effektivt satt under den operativa
hanteringen av en kris.

Férmdgemdl for perioden:

2011 har operativ personal kunskap om vilka nationella resurser som finns samt
fardighet i att tillsammans anvdanda dessa.

20m finns det nationella forstarkningsresurser inom de viktigaste omradena.

2011 finns metoder och arbetssatt etablerade for att praktiskt kunna hantera till-
forda nationella eller internationella forstarkningsresurser vid en kris.

2011 finns regler och avtal som mojliggor dels ett effektivt utnyttjande av samhallets
samlade resurser, dels ett effektivt utnyttjande av resurser som erbjuds av andra
lander, EU och internationella organisationer vid en kris.

KBM:s bedomning och motiv

Sverige dr ettland som i liten omfattning har drabbats av storre kriser. Samhallets resurser
ar dimensionerade for vardagen. Darfor riskerar resurserna att snabbt ta slut ndr kriser
intraffar. Under perioden ska darfor myndigheterna arbeta med att sakerstdlla att
samhdllets samlade resurser gar att utnyttja vid allvarliga kriser.

Vi behdver vidare fortsdtta arbetet med att utnyttja den kompetenspool som finns och
utveckla forstarkningsresurser inom vissa kompetensomraden till exempel i form av frivil-
liga aktorer. Det ar viktigt att myndigheterna med sarskilt ansvar for krisberedskapen
analyserar behovet av forstarkningsresurser och hur dessa resurser bdst kan anvandas vid
en kris, for att ge énskvird formaga och uthdllighet. Aven nir det giller den operativa
formdgan ska myndigheternas arbete syfta till att utveckla det tvdrsektoriella arbetet.

Eftersom vardagens behov kraver att vi sprider ut olika resurser i samhallet pa olika aktorer
och i olika delar av landet dr det ytterst sdllan som det finns kunskap om hur man pa ett
effektivt sdtt ska kunna anvdnda en stor mangd resurser med olika huvudman i en samlad
och effektiv insats for att hantera konsekvenserna av en kris. Mot denna bakgrund bor
olika aktorer i samverkan bygga upp kompetens genom utbildning och dvning sd att
resurser kan utnyttjas effektivt vid stora handelser.

I vissa kriser finns det behov av att sdtta in forstarkningsresurser. Exempel pa sadana

kriser anges i den arliga hot- och riskrapporten frdn KBM. Sddana resurser kan utvecklas
inom en viss sektor eller genom t.ex. frivilliga aktorer. Inom vissa omraden finns det ocksa
behov av att utveckla och vidmakthalla nationella férstarkningsresurser for att skapa en
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tillrdcklig operativ formaga. Exempel pa detta kan vara det nationella ambulansflyget eller
saneringsresurser for (BRN-handelser. Det ar viktigt att resurserna, i det fall det handlar
om manniskor, har en god kompetens for att utfora sina uppgifter. Detta skapas framfor
allt genom utbildning och 6vning.

Vissa resurser finns inte ens i tillracklig mangd pa nationell niva. | dessa fall kan resurser
fran andra lander bli aktuellt. Vi behdver utveckla metoder for hur vi effektivt kan ta emot
storre mangder av resurser till stod for olika sektorers verksamhet under en kris pa ett
samordnat och effektivt satt.

Inom manga omraden saknas metoder och arbetssdtt for hur man samlar och utnyttjar
samhdllets samlade resurser pa ett effektivt satt vid en allvarlig kris. Eftersom detta inte
ar genomarbetat pa forhand, riskerar viktiga komponenter att std outnyttjade eller vissa
resurser att anvdandas inom mindre prioriterade omraden. De aktdrer som ska operativt
hantera konsekvenserna av en kris bor kartldgga vilka resurser som skulle kunna bidra till
att forstdrka deras verksamhet samt utveckla metoder for hur man pa ett snabbt satt ska
kunna utnyttja dessa i en samlad insats. Dessa metoder och arbetssdtt bor dven mojliggdra
kartlaggning av forstarkningsresurser fran naringslivet.

En svar fraga dr hur man pa ett kostnadseffektivt satt kan fa kunskap om vilka resurser
som finns i ett givet Iage och vilken status som dessa resurser har vid detta tillfdlle. For att
lyckas med detta krdvs det viss metodutveckling.

Inom vissa omrdden finns det regelverk som forhindrar ett effektivt resursutnyttjande
under en kris. KBM anser att det finns skal att kartldgga vilka justeringar i regelverken som
bor genomforas for att oka mojligheterna till en effektiv hantering av en allvarlig kris. Det
ar dven viktigt att var lagstiftning anpassas sa att vi kan ta emot stéd fran andra lander i
det fall vi drabbats av en kris.

Pd samma satt som det finns behov av tekniska system for att stodja arbetet med att leda,
samverka och informera pa den 6vergripande samhdllsnivan finns dessa behov till del pa
den operativa nivdn. Gemensamma system skapar forutsattningar for en effektiv
samverkan. RAKEL-systemet ar ett stod for att 6ka den gemensamma férmdgan. Det bor
klartldaggas om det finns det behov av andra gemensamma tekniska l6sningar pa operativ
niva. Ett gemensamt arbete bor genomfdras inom respektive samverkansomrdde for att
klargdra om det finns behov av gemensamma satsningar inom omradet.
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3 Ovrig inriktning
3.1 Fortsatt utveckling av samverkansomrddena
Allm@nt

Uppgifterna for myndigheterna inom samtliga samverkansomrdden handlar om att i
samverkan komma fram till hur krisberedskapen inom ett omrade b&r utvecklas genom
bland annat sektorsdvergripande projekt, privatoffentlig samverkan, internationellt
samarbete, forskning och beredning av forslag till atgarder. Utvecklingsarbetet i samver-
kansomrddena under de kommande dren ska behandla dels arbetsformer och struktur,
dels gemensamma sakfragor, men hur starkt behovet av det ena eller det andra dr varierar
och bor darfor avgoras inom respektive samverkansomrdde.

Samverkansomradena ska utveckla formdgan att identifiera gemensamma behov och
atgdrder, bland annat genom gemensamt arbete med risk- och sdrbarhetsanalyser. Inom
samverkansomradena ska myndigheterna ocksa inleda diskussioner om vilka behov det
finns av en Oversyn av de legala forutsattningarna for myndigheterna att fullgéra sina
uppgifter inom krisberedskapsomrdadet. Ett omrade som kan vara relevant att se dver ar
vilka undantag fran gdllande arbetstidsbestammelser som kan bli aktuella vid en intréffad
kris. Aven gemensamma frdgor som rér utbildning och évning ska diskuteras for att skapa
en gemensam syn och planering.

Samverkansomradena ska vidare utveckla den internationella dimensionen och EU-
dimensionen av sitt arbete, sarskilt med avseende pa forberedelser for det svenska ordfo-
randeskapet i EU 2009. For att dstadkomma detta ska myndigheterna bland annat ha
rutiner inom samverkansomradena for att delge varandra information om vad som
utvecklas inom deras ansvarsomraden i EU-samarbetet och som kan beréra andra
myndigheter inom framfor allt det egna samverkansomradet men dven inom o6vriga.

Specifika fragor

Vid de samverkansomradesvisa diskussionerna mellan myndigheternas chefer under
senvaren 2007 framkom det som sdrskilt angeldget att de enskilda samverkansomradena,
utoverden gemensamma inriktningen i 6vrigt, behandlar féljande fragor under perioden,
utan inbdrdes ordning:

Teknisk infrastruktur

+  Samverkansmetodik: det behdvs en metodik for samverkan mellan myndigheterna
inom samverkansomradet, mer kraftfullt agerande fran KBM efterfrdgas, liksom
samordnade samverkansovningar.

+ Ovningar: det behdvs dvningar i ledningsfunktionerna hos de foretag som myndig-
heterna i samverkansomradet samarbetar med.
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Legala forutsdttningar: det behdvs en inventering inom samverkansomradet av vilka
brister som finns i de legala forutsattningarna for krisberedskapen.

Helhetsldsningar: det finns behov av 6vningsstod for olika scenarier, tydligare mandat
for KBM att bryta resurskonflikter och att KBM har foreskriftsratt for att avgora vilka
utvecklade system som ska gdlla.

Transporter

Grundldggande sdkerhetsnivaer: det behdvs definierade nivader for grundldggande
sdkerhet.

Utveckling av samverkansomradet: det behovs gemensamma Gvningar och gemensam
risk- och sarbarhetsanalys for hela samverkansomradet.

Informationssamordning: det behdvs ett gemensamt arbete for att utveckla formagan
att informera fore, under och efter en kris.

Stodet fran KBM: KBM kan vara tydligare i vad myndigheterna och samverkansomradet
ska arbeta med och ge myndigheterna uppdrag att exempelvis analysera olika scena-
rier. Syftet kan vara att samfdllt se over behov av dndrad lagstiftning.

Farliga dmnen och Skydd undsdttning och vdrd (gemensamt méte)

Kompetensforsorjning: den langsiktiga kompetensen for laboratorie- och insatsper-
sonal maste sdkerstdllas.

Risk- och sarbarhetsanalyser: det behdvs gemensamma risk- och sdrbarhetsanalyser
inom samverkansomrddena for att visa pa de nationella bristerna.

Informationssamordning: detta dr en central formaga, det behdvs samverkan for en
gemensam informationsstrategi vid kris.

Privat-offentlig samverkan: det ar problematiskt att privata laboratorier inte har
beredskapsplaner och att stark konkurrens mellan dem forsvarar fér samarbete, samt
att lakemedelsforsdrjningen ar avreglerad.

Helhetslosningar: det ar viktigt med stdd fran KBM till sektorsévergripande, regel-
bundna och langsiktigt planerade dvningar, rutiner for beskrivning av arbetet inom
samverkansomradena fran analys till dtgarder, samt [Gsningar till stod for samordnad
information och kommunikation.

Ekonomisk sékerhet

Processkartldggningar: det behdvs sektorsovergripande beskrivningar, inklusive ett
internationellt perspektiv, av kdarnprocesserna for flodena inom det ekonomiska
omradet.

Samverkan med samverkansomrddena Teknisk infrastruktur och Transporter kring
infrastrukturens robusthet och risk- och sarbarhetsanalyserna: det finns behov av
samverkan eftersom hanteringen av samhadllsviktiga ekonomiska floden dr helt bero-
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ende av robusta infrastrukturer, sarskilt el, vilket ocksa kraver ett internationellt
perspektiv.

Privat-offentlig samverkan: offentlighetsprincipen uppfattas av naringslivet som ett
avgorande hinder for tillracklig sekretess i samarbetet med myndigheterna.

Geografiskt omrddesansvar

Uthallighet i krisledningsorganisationerna: detta ar ett stort problem som kan
forbdttras genom ratt forberedelser.

Informations- och kommunikationsférmaga: detta bor prioriteras da det ar Idtt att
underskatta behovet av information vid kriser.

Helhetsldsningar: det finns behov av enhetliga geografiska mat- och informations-
system, tolkningsverktyg for analys och bedomning av ldgespresentationer, regel-
bundna Gvningar och utvecklade metoder for erfarenhetsspridning frdn évningar.

Privat-offentlig samverkan: detta dr en utmaning att utveckla pa regional niva i kris-
beredskapsfragor.

3.2 Utvecklat samarbete inom EU och internationellt

Det internationella samarbetet starker Sveriges sakerhet och pdverkar hur den nationella
krisberedskapen kan organiseras. Inte minst darfor ar det viktigt att Sverige har en aktiv
och pdadrivande roll inom det internationella sdkerhetsarbetet inom organisationer som
FN, EU, Nato/EAPR, Organisationen for sdkerhet och samarbete i Europa (0SSE), liksom inom
olika regionala samarbeten. Att bidra till 6kad sdakerhet i omvarlden och att hjdlpa
manniskor i n6d ar ocksa viktigt att efterstrava.

EU-samarbetet tillfor mycket till det gemensamma sdkerhetsarbetet och skapar en arena
for att utbyta erfarenheter, men det innebdr ocksa dtaganden och stdllningstaganden som
far konsekvenser for den nationella krisberedskapen. Svenskar och svenska intressen
utomlands kan bli mal for hot och kan drabbas vid deltagande i olika EU-insatser. Sverige
kan vidare drabbas via sin EU-identitet, inte minst i samband med att Sverige ar ordfo-
randeland i EU hosten 2009.

Inriktningen dr att det internationella samarbetet och EU-samarbetet ska vara en inte-
grerad verksamhet i samhdllets krisberedskap. Det framgar dven av férordningen
(2006:942) om krisberedskap och hdjd beredskap dar 11 § anger att myndigheterna med
sarskilt ansvar for krisberedskapen ska "beakta det samarbete som sker inom Europeiska
unionen och internationella fragor i forum som rér samhallets krisberedskap”. Har inklu-
deras det arbete som sker inom ramen for Nato/Partnerskap for fred-samarbetet, olika FN-
organ, andra multilaterala forum t.ex. inom det nordiska samarbetet, bilaterala kontakter
etc. Behovet av samarbete G6ver nationsgranserna 6kar och far sarskild betydelse infor och
under det svenska ordforandeskapet i EU.
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Myndigheter med sarskilt ansvar for krisberedskapen ska, férutom sitt engagemang i
sektoriella fragor, fortsatt engagera sig inom prioriterade och tvdrsektoriella samarbets-
omraden pa den internationella arenan, t.ex. vad gdller samhallsviktig verksamhet, kris-
kommunikationsfragor, sdkerhetsforskning, informationssakerhet och CBRN-fragor. Malet
ska vara en gemensam och forankrad svensk linje i framfor allt tvdrsektoriella sakfragor.
Da svensk spetskompetens och svenska initiativ ofta dar uppskattade bor majliga samar-
betspartners kontinuerligt identifieras for gemensamma projekt. Genom aktivt engage-
mang i olika internationella projekt utvecklas ocksa svensk krisberedskap.

Skydd av kritisk infrastruktur — Critical Infrastructure Protection (CIP) - &r en fraga som
uppmadrksammats nationellt, internationellt och inom EU. Ett europeiskt program for CIP-
frdgor kan komma att etableras under perioden. KBM menar att det i ett svenskt
perspektiv ar mer relevant att tala om skydd av samhallsviktig verksamhet dar infrastruk-
turen dr en delmédngd som majliggor uppratthdllande av verksamheten. Berérda myndig-
heter med sarskilt ansvar for krisberedskapen ska folja och vid behov paverka
utvecklingen av inriktningar eller regelverk inom EU sa att dessa stddjer utvecklingen av
krisberedskapen i Sverige.

Myndigheterna bor fortsatt utvardera och analysera pa vad satt svenskt arbete bidragit till
att krisberedskapsomradet inom ramen for det internationella samarbetet utvecklats,
liksom pa vilka sdtt internationella erfarenheter kommit Sverige tillgodo genom detta
samarbete.

3.3 Privat-offentlig samverkan ska utvecklas

Samhallsviktig verksamhet dgs och drivs till storsta delen av privata aktorer. Att kunna
hantera avbrott i samhallsviktiga verksamheter stdller darfor hdga krav pad samarbete
mellan offentlig sektor och néringsliv i krisberedskapsarbetet. Aven inom ramen for kris-
hanteringsformdgan och den operativa formagan maste en utveckling ske framaver. Viktig
information for att skapa lagesbilder kan komma fran privata aktérer samtidigt som
privata aktGrer ocksd kan bidra med forstarkningsresurser.

Myndigheter med sarskilt ansvar for krisberedskapen ska utveckla samarbetet med fore-
tradare for ndringslivet, dels bilateralt, dels i sektorsoverskridande form inom samver-
kansomrddena. Detta bor leda till en gemensam syn pa férhadllanden och sarbarheter i
samhdllet samt en uppfattning om gemensamt ansvar.

Utan foretagens engagemang och ansvarstagande kan samhdllets robusthet och kris-

beredskap inte byggas upp. Vi dr i 6kande omfattning beroende av att alla delar av
samhallet bidrar med sina kunskaper och resurser for att hantera kriser.
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Myndigheterna b6r inom samtliga samverkansomrdden diskutera om nuvarande sekre-
tessbestammelser ar tillrdckliga for att kunna skydda information fran privata aktorer.
Myndigheterna bor vidare arbeta for att bygga upp ett fortroende mellan aktorerna for att
inkommen information hanteras pa ett korrekt satt, da privata aktorer har uttryckt oro for
attinformation som hos foretaget betraktas som foretagshemlighet ska komma till allman
kdannedom om den dverlamnas till en myndighet

Vidare dar det, som tidigare namnts, bland annat viktigt att naringslivet involveras i utbild-
ningar och dvningar, i arbetet med att utveckla grundldggande sdkerhetsnivader och i
framtagande av risk- och sarbarhetsanalyser.

3.4 En viss forsvarsformaga ska finnas

Den forsvarsformaga som kravs vid héjd beredskap ar delvis samma férmaga som krdvs vid
allvarliga kriser i fred. Aven vid hojd beredskap krdvs krishanteringsforméga, operativ
formaga och att den samhallsviktiga infrastrukturen har tillracklig motstdndskraft mot
storningar. Men inriktningen blir en annan dan vid fredstida kriser. Ndr det galler kris-
hanteringsformdgan blir det sarskilt viktigt att samverka med Férsvarsmakten.

Krisledningsorganen maste ocksa inrikta sig pa att leda och samordna anstrangningarna
attvdrna civilbefolkningen, trygga den livsnodvandiga forsorjningen och att sdkerstdlla de
viktigaste samhallsfunktionerna. Den operativa formagan bestar av att skydda civilbefolk-
ningen, civil egendom och viktiga samhallsinstitutioner mot krigets verkningar och
begransa de skador som uppstdr. For den samhallsviktiga infrastrukturen bor inriktningen
vara att de grundlaggande funktionerna ska klara krigshandlingar.

Den inriktning som &terfinns i Samhdllets krisberedskap — Inriktning for verksamheten
2007, avsnitt 3.9 (KBM dnr 0251/2005), gdller dven for perioden till och med 201m.
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3.5 Finansiering via anslag 7:5 Krisberedskap

De atgdrder och insatser som genomfors av krishanteringssystemets aktorer finansieras
primdrt inom ramen for deras normala verksamhet. Denna verksamhet inkluderar sddant
som innebdr att uppfylla grundldaggande sdkerhetskrav och verksamhetsansvar enligt
ansvarsprincipen.

Under perioden kommer KBM att anvdnda det sarskilda krisberedskapsanslaget (anslag 7:5
Krisberedskap) i princip endast for att utveckla och stdrka krishanteringsférmagan och den
operativa formdgan. Vidare ar det sannolikt att krisberedskapen under perioden kommer
att ha mindre medel till investeringar dn tidigare ar. Medlen kommer d&rfor framst att
anvandas for att finansiera beredskapsatgarder som ar sektorsévergripande, till exempel
kostnadseffektiva helhetslosningar som stddjer krishanteringssystemet i stort, sdsom
gemensamt kommunikationssystem. Det kommer att genomfdras pa bekostnad av
sektorsvisa sarlosningar. Atgiarder inom en enskild sektor men som &r av nationell bety-
delse for krisberedskapen kan dock komma ifraga for finansiering.

For information om vilka finansieringsprinciper som galler, se bilaga 1.
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L Viktiga iakttagelser som legat till grund for inriktningen

Nedan fdljer en sammanfattning av formagebedomningar, identifierade tendenser och
erfarenheterna fran nagra intraffade handelser.

4.1 KBM:s bedomning av samhdllets formaga

KBM har till uppgift att kontinuerligt félja upp och utvardera krisberedskapsatgarder. KBM
redovisar bland annat arligen en bedémning till regeringen 6ver samhdllets samlade
formdga att hantera allvarliga kriser. Har ges en sammanfattande bedémning som KBM
har gjort av formagan hos myndigheterna med sarskilt ansvar for krisberedskap.

Mot bakgrund av de allvarliga kriser som drabbat Sverige under de senaste aren och de
bedémningar som myndigheter med sarskilt ansvar for krisberedskap gjort av sin formaga,
bedémer KBM att samhallets samlade formaga att hantera allvarliga kriser ar otillrdcklig.
Berérda myndigheter bor (se kapitel 2) utveckla formagan att leda, samverka och infor-
mera, men dven skapa tillrackliga resurser och kunskap for att kunna hantera storskaliga
operativa insatser. Uthallighet dr en viktig aspekt i bedomningen av saval krishanterings-
formdgan som den operativa formagan.

Ett grundlaggande problem dr att det finns allvarliga brister ocksd i samhéllets férmaga
att hantera normala storningar. Detta gdller sarskilt handelser som leder till funktions-
bortfall i den samhallsviktiga infrastrukturen. De allvarligaste bristerna finns i samhallets
formaga att hantera konsekvenserna av langvariga elavbrott, langvariga avbrott i de elek-
troniska kommunikationerna samt i férmdgan att hantera attentat med (BRN-@mnen.

KBM beddmer att det i varierande grad finns brister i samhdllets formdga att hantera stor-
skaliga utbrott av epizootier och zoonoser, omfattande kemiska olyckor, langvariga
avbrott i de samhdllsviktiga transporterna, stora storningar i den kommunaltekniska
forsorjningen och i formagan att hantera en pandemi motsvarande de som drabbade
landet 1957 och 1968.

4.2 Strategisk utblick 2012 — utmaningar och mdjligheter for svensk krisberedskap

En beskrivning av och bedomning av hot och risker finns i KBM:s hot och riskrapport 2006
(dnr1580/2006 ). KBM kompletterar den bild som dar presenteras med en strategisk utblick
2012.

Globalisering, i betydelsen dkade globala floden av manniskor, teknik, information och
handel, beddms fortsdtta. Oppnare samhillen med friare flsden av manniskor, varor och
idéer kan leda till 6kad global forstaelse och idégemenskap vilken kan forvantas ge posi-

tiva effekter for samhdllets sakerhet.

Men védra sammanfldtade ekonomier och 6ppna samhdllen kan ocksa leda till sarbarhet.
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Instabilitet och svara omstdllningsproblem d@rvanliga i lander som har haft ekonomier som
varit skyddade fran globaliseringens omvandlingskrav. Det kan leda till protektionism och
sociala motsdttningar. Terrorattacker och andra allvarliga hdandelser, t.ex. en pandemisk
influensa, kan ge upphov till bakslag i den globala ekonomiska utvecklingen. Hot och
hadndelser som ofta dr granslésa och komplexa kan fa konsekvenser for flera samhallssek-
torer och kan gora det svart att skilja mellan inre och yttre sdkerhet. Det 6kar risken for
kaskadeffekter, det vill sdga att en liten stérning eller avvikelse nagonstans i det globala
flodet av mdnniskor, teknik, varor och kapital kan fa stora spridningseffekter — lokalt och
globalt.

Internationell terrorism och dess konsekvenser dar problem som vi med all sannolikhet
kommer att drabbas av och behdver kunna hantera under 6verskadlig tid. Flertalet
terrorddd i dag dger rum i MellanGstern och Sydasien men problemet ar reellt dven i
Europa och ndgot vi mdste hantera i samverkan inom EU och med andra lander.

For Sveriges del beddms risken for ett storre terrorattentat i dag vara 1ag men hotbilden
kan snabbt forandras. Faktorer som kan paverka var situation ar utvecklingen i konflikt-
omraden runt om i vdrlden, Sveriges och EU:s formaga att genomfdra internationella
insatser, Sveriges formaga att skapa ett samhalle dar alla manniskor kanner sig delaktiga
samt var formaga att hantera ovantade situationer.

Gamla och nya konflikter, inom och mellan stater, kan forvantas dven fortsattningsvis leda
till flyktingstrommar och behov av internationella insatser for att skydda civilbefolk-
ningen. Verksamheter som har betraktats som enbart nationella dtaganden kommer att
utforas i ndra samverkan med andra lander, inom EU och andra regionala och internatio-
nella organisationer. Resurser for att hantera samhallets sakerhet och beredskap
sammanflatas med andra landers resurser.

EU-medlemskapet underlattar det gemensamma sakerhetsarbetet, men detinnebdr ocksa
ataganden och stdllningstaganden som far konsekvenser for den nationella krisbered-
skapen och som kan skapa plotsliga hot mot svenska mal. Sverige kan ocksa - utan att
vara det egentliga malet - drabbas via sin EU-identitet, inte minst i samband med att
Sverige dar ordférandeland i EU hdsten 2009.

Den internationella terrorismen kommer dven fortsattningsvis att paverka bland annat
transportsektorn. Det gdller hittills framfor allt flyg- och maritima transporter men i fram-
tiden kanske dven jarnvagssektorn. Detta leder till 6kade krav pad sdkerhetsatgdrder och
behov av att kunna sdkerstdlla en individs identitet.

Det 6kade beroendet av information och informationssystem i kombination med tvarsek-
toriella och gransoverskridande risker kommer att stdlla stora krav pa samhallets informa-
tionssdkerhet. Detta krdver stora matt av saval nationell samordning som internationellt
samarbete pd omradet, bade gdllande det forebyggande informationssdkerhetsarbetet
och for det operativa arbetet vid kriser med informationssdakerhetsrelaterade inslag.
Internationella standarder blir centrala verktyg.
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Informationsndtverk och telekommunikationer konvergerar och skapar mojligheter till
mobilitet och geografisk positionsbestamning for individer i stora delar av varlden. Detta
ger nya mojligheter att skydda befolkningen och upptdcka brottslighet, men skapar ocksa
oro for 6kade risker for integritetsintrang.

Internationell handel, finansiella floden och fordandringar i produktionsférutsattningar i
vdrlden paverkar regional stabilitet och 6kar betydelsen av ostérda informations-,
produkt- och tjdanstefloden. Konkurrensen om energitillgdngar som energi och gas samt
vissa sarskilt viktiga rdvaror som legeringsmetaller kommer att vara fortsatt hdg. Detta kan
leda till resurskonflikter. Energisdrbarhet kan ater anvdandas som politiskt patrycknings-
medel. Konkurrens om och tillgang till naturresurser som ar avgorande for 6verlevnad,
sarskilt vatten, kan forvantas oka i delar av varlden och i varsta fall leda till konflikter. Den
pagdende klimatférandringen okar risken for detta.

Anpassning till ett forandrat klimat kan komma att belasta ekonomin, men ocksa ge
upphov till nya marknader och dr en férutsattning for 1angsiktig tillvaxt. P4 langre sikt kan
klimatférandringar leda till forsamrade livsvillkor i delar varlden med 6kad regional span-
ning, demografiska forandringar och dkade krav pa atgarder i industrilainderna fran drab-
bade fattiga lander.

En av de stora utmaningarna for svensk krisberedskap fram till 2012 kommer att vara att
bedriva arbetet pa ett sddant satt att allmanheten far fortroende for och tillit till
samhdllets institutioner. Kraven fran allmdnheten pd att det offentliga Sverige ska kunna
hantera kriser av alla slag kommer att fortsdtta vara hoga. Fragor kring ansvar, befogen-
heter och skyldigheter for myndigheter, foretag, individer, organisationer och det inter-
nationella samfundet kommer att stdllas. Ett tydliggbrande av individens eget ansvar
kontra det offentligas ansvar blir troligen nodvandigt.

4.3 Utredningar och rapporter som paverkat inriktningen
Samverkan vid stormen Gudrun 2005

KBM dverldmnade i september 2005 sin rapport till regeringen om myndigheternas
erfarenheter av krishanteringen i samband med stormen Gudrun. Erfarenheterna bekraf-
tade att de grundldaggande principerna i krishanteringssystemet fungerar pa lokal och
regional niva for denna typ av hdndelse. Erfarenheterna visar pa vikten av att ha lokala
ndtverk med privata, offentliga och frivilliga aktorer, utbildade och dvade krisorganisa-
tioner samt relevant tekniskt ledningsstod.

Vidare visade erfarenheterna pa vikten av att kunna hantera information i samverkan pa
ett bra satt. Det gdller bade information for att skapa och presentera gemensamma och
samlade ldagesbilder och prognoser, men ocksa for att kunna lamna snabb och korrekt
information till drabbade, allmanhet och medier.
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Det blev ocksa tydligt hur viktigt det &r att faststdlla grundldaggande sdakerhetsnivder inom
elforsérjningen och telekommunikationerna. Samhallet tangerade gransen for hur stora
kriser som vi gemensamt kan hantera.

Samverkan vid fagelinfluensan 2006

Totalférsvarets forskningsinstitut (FOI) genomférde pa uppdrag av KBM en studie om
myndigheternas beredskap infor och samverkan under utbrotten av fagelinfluensa i
Sverige under 2006. Studien baseras pa intervjuer med foretradare for centrala myndig-
heter och ldnsstyrelser i de drabbade lanen.

En slutsats fran studien ar att en 6kad formaga till myndighetssamverkan har skapats
genom en kombination av tidigare etablerade former for samverkan och de nya samver-
kansdtgdrder som ansvariga myndigheter vidtog under forberedelserna fére, och han-
teringen av, utbrotten av fagelinfluensa. Vikten av informationssamordning mellan de
involverade aktorerna, och behov av att fortydliga kommunernas roll i samverkansarbetet,
lyftes fram.

Klimatfordandringen

Klimat- och sarbarhetsutredningen konstaterar i sitt férsta delbetankande fran november
2006 (SOU 2006:94) att riskerna for Gversvamningar med allvarliga konsekvenser ar stora
i omradena kring Vdnern, Hjdlmaren och Malaren. Utredningen menar att kraftfulla
atgdrder krdvs for att minska riskerna. En av utredningens viktiga slutsatser ar att
kunskapen om och formagan till hantering av risken for 6versvamningar bor hdjas genom
forstarkt samarbete mellan berérda kommuner, ldansstyrelser, myndigheter och verksam-
hetsutdvare kring Vanern, Mdlaren och Hjdalmaren.

FN:s klimatpanel, Intergovernmental Panel on Climate Change (IPCC), har under vintern
och varen 2007 sldppt sin fjarde klimatrapport. Rapporten baseras pa ett mycket stort
material av forskningsresultat fran hela varlden. Rapporten anger, med stdrre sdkerhet dn
tidigare, att det faktiskt sker en global uppvarmning och att en stor del av orsaken -
"ytterst sannolikt" (90 %) - d@r mansklig paverkan. Med en mycket stor sannolikhet
kommer extrema vdaderhdndelser som varmebdljor, kraftiga stormar och haftig nederbdrd
att bli vanligare.

Samhdllets informationssdkerhet

| det offentliga Sverige, och inom ndringslivet, pagar ett mycket aktivt arbete med att
forbdttra informationssakerheten i samhallet. Det dr betydelsefullt att denna utveckling
fortsdtter, sarskilt inom samhallsviktig verksamhet, och att de strategiska satsningar som
samhallet initierat fullfoljs. En dvergripande beskrivning och analys av situationen inom
informationssakerhetsomrddet ges i KBM:s arliga ldgesbedomning av samhallets informa-
tionssdkerhet.
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Manga sdrbarheter i informationssystemen kan kopplas till den interna organisationen
hos myndigheter och foretag. Det ar darfor viktigt att informationssakerhetsfragorna lyfts
upp pa ledningsniva. En viktig slutsats fran KBM:s studier och ldgesbedémning av samhal-
lets informationssdkerhet dr att det ar ledningens ansvar att se till att det finns en
informationssdkerhetspolicy som dr val forankrad i verksamheten. Ledningen ska dven
tilldela roller, ansvar och befogenheter som galler for informationssakerhetsarbetet, samt
se till att samordning sker ndr det gdller inforandet av sakerhet i hela organisationen.
Informationssdkerhet dr en standigt pagdende process ddr anvdandarna alltid kommer att
utgora en kritisk faktor. Medvetandegdrande och kompetenshéjande atgarder ar darfor
centrala.
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Bilaga1 Finansieringsprinciper och dtgdardskategorier
Finansiering
Anslag 7:5 Krisberedskap ska finansiera:

Svdra pdfrestningar pd samhdllet i fred

atgdrder som bibehaller och forbdttrar samhallets robusthet mot och férmdga att
hantera svara pafrestningar pa samhallet i fred.

atgdrder for att kunna stodja och ta emot stdd fran andra ldander vid svara pafrest-
ningar pd samhallet i fred.

Civilt forsvar

atgdrder som behover vidtas i nuvarande omvarldsldge for att sdkerstdlla samhallets
beredskap infor ett vdpnat angrepp.

Finansiering av atgarder for att bibehadlla och forbdttra samhdllets
robusthet mot och formaga att hantera svdra pafrestningar pa
samhdllet i fred

Det som avses har dr atgdarder inom ramen for krishanteringsformagan, den operativa
formdgan samt formdagan i samhallsviktig verksamhet att motsta allvarliga stérningar.
Dessa atgdrder finansieras via anslag 7:5.1 Svdra pdfrestningar pd samhdllet i fred, anslag
7:5.2 Atgdrder for att skydda elektroniska kommunikationer mot allvarliga hot och
pdfrestningar samt anslag 7:5.3 Elberedskapsdtgdrder.

Finansiering av atgarder for att kunna stédja och ta emot stod fran
andra lander vid svara pafrestningar i fred

For att Sverige ska kunna ta emot internationellt stod vid en allvarlig kris eller kunna bidra
internationellt krdvs planering, utbildning och 6vning. Detta sker exempelvis genom
samverkan inom NATO och EU. Atgirderna finansieras via anslag 7:5.7 Svdra pdfrestningar
pd samhdllet i fred.

Internationella fredsframjande och humanitdra insatser kan i vissa fall finansieras av
utgiftsomrade 6 Forsvar samt beredskap mot sarbarhet. Vidare bor utgiftsomradet kunna
finansiera Sveriges stod med civila resurser till andra lander som befinner sig i tillstand av
en svar pafrestning pa samhallet i fred. Detta avser dock endast insatser i lander som inte
kategoriseras som bistdndsmottagande ldnder av Sida. Sadana atgarder finansieras via
anslag 7:5.10 Viss internationell fredsbefrimjande och humanitér verksamhet.
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Finansiering av dtgdrder som behdver genomforas i nuvarande
omvarldslage for att sdakerstdlla samhdllets beredskap infor ett
vdpnat angrepp

Det som avses hdr dr dtgarder inom ramen for civilt forsvar. Dessa atgdrder finansieras via
anslag 7:5.12 Civilt forsvar.
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Bilaga 2 Ordlista

Begrepp

Forklaring

Extraordindr handelse

En situation som avviker frdn det normala och innebdr allvarlig
storning eller Gverhdngande risk for sddan i viktiga samhalls-
funktioner (lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordindra hdandelser i fredstid och
hojd beredskap). Regeringen har senare utvidgat begreppet till
att inkludera allvarliga storningar i samhallsviktiga funktioner
och svara péfrestningar (prop. 2005/06:133 Samverkan vid kris -
for ett sikrare samhdille).

Formdga i samhdllsviktig
verksamhet att motstad
storningar

Formaga att vid allvarliga stérningar bedriva samhdllsviktiga
verksamheter pd en sddan nivd att samhdllet fortfarande kan
fungera och sdkerstdlla en grundldaggande service, trygghet och
omvardnad (regeringsbeslut FG2006/2842/CIV).

Forsvarsformaga

Formaga att méta de pafrestningar som uppstar i samhallet vid
krig eller krigsfara da hojd beredskap rader.

Grundldaggande sdker-
hetsniva

Krav pd miniminivder for att kunna uppratthalla funktionali-
teten i samhdllsviktig verksamhet (prop. 2005/06:133 Samverkan
vid kris — for ett sikrare samhdlle).

Hot

1. En aktors kapacitet och avsikt att genomfdra skadliga
handlingar.

2. En hdndelse eller foreteelse som i sig framkallar fara mot
nagot eller nagon utan att deti sammanhanget forekommer
aktorer med kapacitet och avsikt att orsaka skada.

(Allvarlig) kris

En situation som inte kan hanteras med ordinarie resurser och
som uppstdr hastigt, ovdntat och utan férvarning, eller en
situation ddr det finns ett hot eller en risk att ett sddant Idge kan
komma att uppsta (férordningen (2006:942) om krisberedskap
och hojd beredskap).

Krisberedskap

Formagan att genom utbildning, 6vning och andra atgarder
samt genom den organisation och de strukturer som skapas
fore, under och efter en kris forebygga, motsta och hantera
krissituationer (férordningen (2006:942) om krisberedskap och
hojd beredskap).

Krishanteringsférmaga

Formaga att vid allvarliga stérningar leda den egna verksam-
heten, fatta beslut inom eget verksamhets- eller ansvars-
omrdde, sprida snabb, korrekt och tillférlitlig information och
vid behov kunna medverka i samordning med andra aktorer och
deras atgdrder (regeringsbeslut FG2006/2843/CIV).
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Begrepp

Forklaring

Operativ formaga

Formaga att snarast pabadrja atgdrder for att hantera eller
medverka i hanteringen av konsekvenserna av intraffade
hdndelser, genomféra de atgarder som kravs for att avhjdlpa,
skydda och lindra effekterna av det intraffade (regeringsbeslut
F62006/2843/CIV).

Risk

En sammanvdgning av sannolikheten for att en handelse ska
intréffa och de (negativa) konsekvenser hdandelsen i fraga kan
anses leda till. | forhallande till hot ska risk ses som en effekt av
olika foreteelser. Exempelvis kan klimatforandringar (hot)
medfora en 6kad sannolikhet for, och stérre konsekvenser av,
att samhdllet drabbas av dversvamningar (risk).

Safety

Sdkerhet mot icke-antagonistiska handelser.

Samhdllssdkerhet

Formagan hos ett samhadlle att bestd till sin fundamentala
karaktar under férandrade forhdllanden och mdajliga eller
verkliga hot. (Waever, Ole et al, Identity, Migration and the New
Security Agenda in Europe. New York: St. Martin's Press, 1993).

Samhallsviktig verksamhet
(ur ett krisberedskapsper-
spektiv)

Verksamhet som uppfyller bdda eller det ena av foljande villkor:

1. Ettbortfall av eller svar stérning i verksamheten kan ensamt
eller tillsammans med motsvarande handelser i andra
verksamheter pd kort tid leda till att en allvarlig kris intraffar
i samhallet.

2. Verksamheten dr nédvandig for att en redan intraffad
allvarlig kris i samhdllet ska kunna hanteras sa att skade-
verkningarna blir s smd som majligt.

Security

Sdkerhet mot antagonistiskahandelser.
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