











Ardet ndgot i din verksamhet som dr
sd viktigt att det alltid mdste fungera?
Hur har du i sd fall téinkt l0sa det?
Klarar du att ta ditt ansvar vid en kris?



Vi stodjer

krisberedskapsarbetet

KBM stodjer kommuner,
landsting och myndigheter
i arbetet med att minska
sarbarheten och forbattra
formdgan att hantera kriser.
Kommunerna har en
nyckelroll i krisberedskapen.
Att kunna hantera kriser
pa lokal niva okar ocksa
samhillets formaga att
hantera kriser som drabbar
manga kommuner.

Kommunerna har ett geogra-
fiskt omradesansvar lokalt och
ska se till att krishanteringen
samordnas mellan allainblan-
dade i kommunen. Pa regional
nivd harlansstyrelserna mot-
svarande ansvar.

KBM stodjer kommuner, lands-
ting och myndigheter pa flera
sattidetarbetet:

+ Vi hjdlper kommuner och
lansstyrelser att utveckla
sin krishanteringsférmaga
och sin roll som geografiskt
omradesansvariga organ
bland annat genom utbild-
nings- och évningsverksam-
het, metoder for risk- och
sarbarhetsanalyser samt stod
i natverksbyggande.

«Viarbetar for att kommu-
ner och myndigheter ska ha
beredskap och férmaga att
kommunicera med medbor-

gare, medier och andra kom-
muner och myndigheter nar
en kris intraffar.

- Viforstarker ledningsférmdgan

vid landets Iansstyrelser genom
attforbdttra sakerhetenildans-
styrelsernas tele- och radio-
kommunikationer.

* Vi ger frivilliga forsvarsorga-

nisationer och trossamfund
stod for att kunna samverka
med kommuner och myndig-
hetervid kriser i samhallet.
Vi ger uppdrag till frivilliga
forsvarsorganisationer och vi
har knutit ett rad till oss som
arbetar for att 6ka trossam-
fundens medverkan i sam-
hallets krishantering.



Vad gor KBM om det blir kris?

Vitar fram ldgesbeskrivningar

Nar en kris intraffar ar det KBM:s uppgift att ta fram samlade beskrivningar av laget i
Sverige. Mdlet ar en gemensam lagesuppfattning. Vi formedlar lagesbeskrivningarna till
Regeringskansliet och till ansvariga myndigheter. | det arbetet samverkar vi med lanssty
relser, centrala myndigheter och andra som kan berdras av eller ha kunskap om handelsen
och dess konsekvenser. Arbetet samordnas i var ldagescentral, som bemannas i samband
med att krisen intraffar.

Vi gerstod dt andra

Myndigheternas kommunikation med allmanheten ar en viktig del vid en kris. For att
underldtta det arbetet utvecklar vi bland annat en nationell webbportal for krisinformation
till allmanheten. Vi ger ocksa rad och expertstdd till kommuner och myndigheter i fragor
som ror kriskommunikation, ledningsmetodik och tekniskt ledningsstod.

Vitarvara pd ldrdomarna

Efter en kris foljer vi for det mesta upp aktdrernas insatser sa att alla ska kunna dra lardom
av det som hant. Det kan handla om observatorsinsatser, utredningar eller forskning, ofta i
samarbete med andra berorda myndigheter och kommuner.

Ansvarsprincipen gdiller

Ansvarsprincipen ar grundldaggande i den svenska krisberedskapen. Principen innebar att
den som har ansvar for en verksamhet under normala omstandigheter dven har det under
en kris. KBM tar alltsa inte 6ver ndgon annans ansvar vid en kris och styr heller inte ver
andra myndigheter.




Om vi tillsammans hittar de svaga ldnkarna och
gor dem starkare, sd gor vi ocksd hela kedjan
stark. Det Gr med den sortens helhetssyn vi kan
minska samhidillets sdrbarhet.






Vi inriktar, planerar
och foljer upp

Samhallets krisberedskap
bygger pa att alla tar sitt
ansvar och arbetar tillsam-
mans mot samma mal: att
forbdttra formagan att han-
tera kriser ndr de intraffar.

KBM har till uppgift att
samordna planering och upp-
foljning av krisberedskaps-
arbetet. Vi ser till att berorda
aktorer far en gemensam
inriktning och vi for en dialog
med inblandade myndigheter
sd att resurserna kan anvandas
dar de gor bast nytta.

Samverkansomraden
Grundldggande for planeringen
drsexsamverkansomraden.
Dessa omraden innefattar verk-
samheter som bedomts som
sarskilt viktiga for samhallets
formaga att hantera allvarliga
kriser.

Varje samverkansomrade
bestdr av ett antal myndigheter
som gemensamt ansvarar for
attplanera och samordna
sakerhets- och beredskaps-
atgdrder. Dessa myndigheter
skaocksdinvolveraandraintres-
senteriberedskapsarbetet, till
exempel lansstyrelser, kommu-
ner, landsting, organisationer
och foretag.

De sex samverkansomradena dr:

1. Teknisk infrastruktur

2. Transporter

3. Farliga @mnen

4. Ekonomisk sakerhet

5. Geografiskt omrddesansvar

6. Skydd, undsattning och
vard

Samordning

KBM ska ha en helhetssyn i
krisberedskapsarbetet som
stracker sig over myndig-
hets- och sektorsgranser.

For att utveckla samhallets
formaga att hantera kriser har
KBM regeringens uppdrag att
underlatta samverkan mel-
lan olika aktorer. Det arbetet
genomfdrs bland annatide
sex samverkansomrddena dar
statliga myndigheter, kommu-



ner, landsting och naringsliv
utbyter erfarenheter och kun-
skap. Samverkansomradena
anvdnds ocksa for att bereda
frdgor om exempelvis EU-
samarbetet och for attidenti-
fiera forsknings- och utveck-
lingsinsatser.

Foratt stimulera arbetet
med att starka samhallets
krishanteringsférmaga har
KBM fatt sdrskilda pengar. Hur
dessa ska fordelas hanteras
ocksa inom samverkansom-
rddena.

Varje ar féljer KBM upp hur
pengarna har anvants och
vilken effekt myndigheternas
arbete har haft pa krisbered-

skapen, sarskilt efter intraf-
fade hdndelser.

KBM foljer dven upp den
samlade krisberedskapsfor-
magan i samhallet och gor for-
djupade utvarderingar for att
fa ny kunskap pa omradet.

Beredskap mot
farliga amnen

Attforbattra skyddet mot
farliga amnen, detvill sdga
(BRN (kemiska, biologiska,
radiologiska och nukledra
amnen), har de senaste
aren fatt hog prioritet. KBM
har ett sarskilt ansvar for
attsamordna verksamhet
inom detta omrade.
Arbetetinnebar
samverkan med méanga
myndigheter och organi-
sationer bade i Sverige och
internationellt samt olika
forskningsinsatser. Vi har
ocksa knutit ett CBRN-
rad till KBM. | detta ingar
representanterformyndig-
heter och organisationer
som harviktiga uppgifter
inom CBRN-omrdadet.






Kunskap dr makt, sGiger man. Kunskap
drocksd ansvar. Kunskap kan gora att
man mdste omprova gamla sanningar.
Att man mdste gora ndgot Gt problem
som plotsligt blir synliga. Att man mdste
fordndra sin verksamhet — eller sig sjdlv.



Vi bygger upp
och formedlar kunskap

Samhdllet star i dag infor en
helt annorlunda hot- och
risksituation dn for bara
ndgot tiotal ar sedan. De nya
hoten och riskerna &r svara
att forutse och bedoma.

For att fa en helhetssyn i
arbetet med krisberedskap
krdavs gemensam kunskap
om hot, risker och sarbarhet.
Det ar KBM:s uppgift att se
till att denna kunskap byggs
upp och formedlas till dem
som behover den.

Darfor stodjer
vi forskning inom
krisberedskapsomradet och
bedriver omvarldsbevak-
ning och omvarldsanalys. Vi
samordnarocksakompetens-
utvecklingen for personer
med uppgifter inom sam-
hallets krisberedskap.

Forskning
Den forskning vi finansierar
ska ge kunskap som konti-
nuerligt bidrar till att minska
sarbarheten i samhallet och
forbdttrar samhallets krishan-
teringsformaga.
Forskningsinsatser kan
initieras av KBM eller av forsk-
are som soker medel hos oss.
Forskningsfaltet arbrett och

omfattar manga vetenskapliga
discipliner.

Enviktig uppgiftarattverka
for att forskningsresultaten
sprids till dem som behover
kunskapenisitt arbete. Det
sker bland annat vid semi-
narier, konferenser, utbild-
ningar och dvningar, men
ocksa genom publicering av
forskningsrapporter.

Den internationella dimensionen

Kriser och sarbarhet dr ofta gransdéverskridande. Manga
lander star infor samma problem som Sverige och arbetar
med att bygga upp sin krishanteringsformaga. Darfor behdvs
internationellt samarbete inom krisberedskapen.

KBM samarbetar med liknande myndigheteriandralan-
deroch stodjer Regeringskansliets internationella arbete
inom ramen for Nato/PFF (Partnerskap for fred) och EU.

Mycket internationellt utbyte sker inom forskning, risk-
och sarbarhetsanalyser, informationssakerhet och skydd av

samhallsviktig verksamhet.



Analys

Varje artar KBM fram en sar-
skild rapport som syftar till
att skapa samsyn kring hot
och risker hos alla som har ett
ansvar for samhallets krisbe-
redskap.

Vi analyserar kritiska bero-
endenisamhdllet och utar-
betar krisscenarier, sa kall-
lade omvarldsexempel, som
anvands vid bedomning av
krishanteringsférmagan och
vid dvningar.

For att fa ny kunskap och
starka var egen formaga ana-
lyserarvi ocksd andra landers
krisberedskap. Pa den nationel-
la arenan foljer vi utvecklingen
i de samhallssektorer som ingar
i samverkansomradena. KBM
genomfor dven fordjupade
utvdrderingar, vilket innebar att
vi kritiskt granskar och analy-
serar sektors- eller myndighets-
overgripande problem.

Genom att fdlja upp, utvar-
dera och genomfdra observa-
torsinsatser lar vi av intraffade
kriser och av dvningar.

Samarbete med naringslivet
Mycket verksamhet som ar vik-
tig ur ett krisberedskapsper-
spektiv bedrivs inom ndrings-
livet. Exempelvis ar detistor
utstrackning privata foretag
som dger och ansvarar for den
infrastruktur som ar nédvandig
for elforsorjning och telekom-
munikationer.

For att bygga upp kunskap
och utveckla krisberedskapen
maste den offentliga sektorn
och ndringslivet darfor samar-
beta. KBM ska underldtta och
stimulera ett sddant samarbete.

KBM:s
utbildningar

KBM samordnar kompe-
tensutvecklingen for alla
som har uppgifterinom
samhallets krisberedskap.
Viinitierar, upp-
handlar, planerar och
genomfor utbildningar
i krisberedskap, bade
overgripande och inom
olika sakomraden som till
exempel CBRN (nukledra,
biologiska och kemiska
stridsmedel), folkratt,
kriskommunikation och
informationssakerhet.
Kunskapen som for-
medlas vid KBM:s utbild-
ningar kommer bland
annat fran den forskning
visjdlva har finansierat
och fran erfarenheter fran
olika hdandelser och kriser.



Hur mycket i din verksamhet
drberoende av IT-stod?

Hur loser du de uppgifterna
om IT-stodet inte fungerar?



Vi forbattrar samhallets
informationssakerhet

Det moderna samhallet ar
sarbart, inte minst genom
ett 6kat beroende av
informationssystem baserad
pa informationsteknik, IT.
Manga viktiga verksamheter
fungerar inte utan stod fran
informationssystemen eller
om informationen i systemen
forvanskas eller skadas.

KBM har det sammanhallande
myndighetsansvaret for sam
hallets informationssdkerhet. |
detarbetet tar KBM i samverkan
med samhdllets aktdrer fram
en nationell handlingsplan.
KBM skapar en helhetsbild av
informationssdkerheten i sam
héllet och lamnar arligen en
ldgesbedémning till regeringen.
Helhetsbilden sammanstalls
genom omvarldsanalys ochii

samverkan med myndigheter
och ndringsliv.

Viarbetar ocksa forebyg
gande med informationssdker
hetsfragor. Inom ramen for det
arbetet tarvi fram metodstod
foranalys avinformations
sdkerheten och ger utrad och
rekommendationer for hur man
ska uppna en acceptabel saker
hetisamhallsviktiga informa
tionssystem. Med utgangspunkt
fran dessa bedriver vi ocksa
information och utbildning.

Vi stddjer och samordnar
signalskyddsverksamheten
inom det civila férsvaret. Malet
med signalskyddet dr att ge
myndigheter och samhallsvik
tiga foretag mojlighet att vid
informationsutbyte skydda
sekretessbelagd information.

KBM dr svensk signatadr

(undertecknare av fordrag)
inom CCRA, ettinternationellt
samarbete med det 6vergripan
de malet att hja den nationella
sdkerheten genom anvandning
av standarden Common Criteria
for kravstalining pa IT produk
teroch IT system.

For attstodja KBM:s verk
samhet harvi knutit ett infor
mationssakerhetsrad till oss.
Radet bestdr av foretradare for
myndigheter, organisationer
och foretag. Genom radet farvi
kunskap om utvecklingstren
der, forslag och synpunkter pa
inriktning och prioritering, samt
stodiarbetet med att fora ut
vdra budskap.



Vi bygger ut och forvaltar
RAKEL-systemet

Krishanterande aktorer

i Sverige har lange haft
behov av ett gemensamt
radiokommunikationssys
tem for att forenkla sam
verkan. Det nya systemet
heter RAKEL (radiokom
munikation for effektiv
ledning) och byggs ut, for
valtas, utvecklas och mark
nadsfaors av KBM.

Utbyggnaden av RAKEL sys
temet skerisju etapper over
landet. Skane, Blekinge och
Kalmar Ian blev klara under
2006. Den sjunde och sista
etappen pa Gotland och i
Norrbotten berdknas vara
avslutad dr2010. Systemet
ar digitalt och ersdtter suc

cessivt de cirka 200 mindre
och storre analoga system
som hittills anvants i Sverige.
Anvandarorganisationer dar
aktdrer i samhdllet som kan fa
uppdragien krishanterings
situation. Exempel dr statliga
myndigheter, delarav lands
ting och kommunala organi
sationer, men ocksa privata
aktorer som elnatsforetag och
elleverantdrer. Stora anvdn
dargrupper ar polis, radd
ningstjanst samt akut och
ambulanssjukvard.
Ett gemensamt system

jamfort med 200 olika Okar
formagan till samverkan, i
vardagen men ocksa i kris.
Systemets funktionalitet och
tjanster effektiviserar arbetet

inom och mellan de olika orga
nisationerna. Nar en situa
tion uppkommer som kraver
kommunikation mellan olika
organisationer, kan de enkelt
koppla upp sig mot samma sys
tem och har direkt majlighet
att samverka.

Goda mdjligheter till effek
tiv kommunikation minskar
samhallets sarbarhet och star
ker den krishanterande forma
gan. | forlangningen bidrar det
till alla medborgares trygghet
och sdakerhet.

Mer information finns pa
RAKEL:s webbplats:
www.rakel.info.

#RAKEL
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Krisberedskapsmyndighetens
verksamhetside

Krisberedskapsmyndigheten samordnar arbetet med
att utveckla krisberedskapen i det svenska samhallet.
Tillsammans med kommuner, landsting, myndighe

ter, ndringsliv och organisationer minskar vi samhallets
sarbarhet och forbattrar formagan att hantera kriser.

Krisberedskapsmyndigheten
Box 599

101 31 Stockholm

Tel 08 593710 00

Fax 08 593 710 01
kbm@kbm sema.se

www.krisberedskaps
myndigheten.se
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