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KBM:s forord

Fér tredje gdngen presenterar nu Krisbe-
redskapsmyndigheten (KBM) sin rliga
hot- och riskrapport. Syftet med rappor-
ten ir att 6ka kunskapen om de hot och
risker som dagens samhille stdr infor.

Rapporten vinder sig till alla som
arbetar med eller intresserar sig for
krisberedskapsfrigor. I rapporten ges en
oversiktlig bild av tendenser och nigra
av de foreteelser som har potential att
utvecklas och eskalera till hot och ris-
ker som allvarligt kan skada samhiillets
sikerhet. Rapporten ska tjina som tanke-
stillare och inspirera tll fordjupning pa
egen hand. Tanken ir ocksa att den ska
kunna fungera som en vigledning infor
myndigheters och andra verksamhetsan-
svarigas arbete med exempelvis risk- och
sdrbarhetsanalyser, verksamhetsplanering,
utbildning och 6vning, studier eller
annan kunskapsuppbyggnad.

Hot- och riskrapporten innehiller
som namnet antyder frimst resone-
mang om hot och risker. Fér att kunna
virderas miste dessa relateras till sam-

Ann-Louise Eksborg
Krisberedskapsmyndigheten

hillets srbarhet i olika aspekter. Detta
gors dock frimst i andra processer, inte
minst i arbetet med risk- och sirbar-
hetsanalyser.

De hot och risker som presenteras
i rapporten handlar om aktuella fore-
teelser i samhiillet, som vi som arbetar
med krisberedskapsfrigor gemensamt
behéver bygga upp en formiga att
hantera. Denna férméga spinner éver
ménga olika verksamheter och ansvars-
omriden och bottnar i ansvarstagande
och forberedelser i vir vardag. Samti-
digt 4r det viktigt att vi inte laser oss
alltfér mycket vid de risker vi 1 forvig
kan identifiera — flera ginger har vi i
Sverige drabbats av kriser som vi inte
har kunnat forestilla oss. Vi méaste dir-
for bygga upp en generell forméga act
kunna hantera alla typer av kriser som
kan komma att intriffa.

Under det kommande dret kommer
KBM att vidareutveckla Hot- och risk-
rapporten. Vi vilkomnar dirfor syn-
punkter pa rapporten och dess innehall!
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Sammanfattning och slutsatser

Klimatfordndringar, smitta och ter-
rorism dr tre tdnkbara hot mot det
svenska samhdillet.

Det dr ocksd@ hot som pdverkar hur
vi arbetar med vdr krisberedskap.

KLIMATFORANDRINGAR

Det har skett flera omvilvande och
naturliga klimatférindringar under
jordens historia. Idag finns det ett allt
starkare st6d for uppfattningen att
klimatférindringarna gir snabbare 4n
tidigare och att minniskan ir en stor
del av orsaken.

Den senaste tiodrsperioden ir till
exempel den varmaste som hittills
registrerats i Europa.

Fér Sveriges del vintas de framtida
klimatférindringarna innebira héjd
medeltemperatur och en 6kad neder-
boérd i hela landet, vilket bland annat
kan leda till att det blir vanligare med
oversvimningar lings kuster, sjoar och
vattendrag.

Sannolikheten f6r extremt vider
bedéms dessutom som hogre i ett var-
mare klimat.

Klimatférindringen kommer att
paverka var ekonomi, var natur och vir

hilsa och blir kinnbar for alla verksam-
heter pd alla nivéer.

PANDEMIER

Influensapandemier, det vill siga
virldsomfattande epidemier orsakade
av influensavirus, har drabbat virlden
vid olika tillfillen sedan itminstone
1500-talet. Allt talar for att vi dven i
framtiden kommer att drabbas av nya
virus som vi saknar motstindskraft mot
och som sprider sig 6ver hela virlden
med minga sjuka och dkad dédlighet
som foljd.

P4 flera sitt dr virlden idag bittre
forberedd 4n vid ndgon av de tidigare
pandemierna. Utvecklingen har lett till
okade majligheter att uppticka sjukdo-
mar tidigt och att férvarna om utbrott.
Hilso- och sjukvirden har ocksd
utvecklats visentligt. Samtidigt har
globaliseringen med titare och snab-
bare kontakter mellan olika regioner
och linder skapat nya risker fér snabb
smittspridning.

Enligt Virldshilsoorganisationen
(WHO) har den alltmer globala sprid-
ningen av figelinfluensa (H5N1) skat
sannolikheten for en ny pandemi.
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Det skulle dock kriva att figelviruset
muterar till en helt ny influensavariant
med férmaga att snabbt sprida sig mel-
lan minniskor, ndgot som hittills har
visat sig vara svart. I det perspektivet
ir figelinfluensan dirmed i dagsliget
framfor allc ett veterinirt problem

dir internationellt samarbete och rik-
tade dvervakningsinsatser ir viktiga
komponenter for att effektivt kunna
bekimpande spridningen inom figel-
bestindet.

TERRORISM
Den internationella terrorismen utgér
ett delvis nytt och komplext hot mot det
6ppna samhillet. Det rdder idag bred
konsensus bland bedomare i vistvirlden
om att terroristhotet for nirvarande
frimst kommer frin jihadistiska nitverk.
Exempel pd tendenser frin senare
ar 4r en utveckling mot mer decentra-
liserade och lokala niitverk av aktorer
liksom Internets stora betydelse som
métesplats och informationsspridare.
De lokala cellerna har sannolikt ligre
forméga att utfora stora och vilplane-
rade vildsdid av den storlek som terror-
attackerna i USA den 11 september
2001 innebar. A andra sidan kan de vara
svarare att identifiera och forutsiga.
Huvuddelen av virldens terrordad
intriffar i Mellanostern och sédra
Asien. Sjilvmordsattackerna i Madrid
ar 2004 och London 4r 2005 visar
dock att den internationella terroris-
men rikear sig dven mot Europa.
Enligt Sikerhetspolisen dr dock
risken f6r attacker riktade mot Sverige
eller svenska intressen utomlands l3g.

Diremot betraktas risken for terror-
attentat mot vissa andra linders intres-
sen i Sverige som f6rhojd.

INFORMATIONSSAKERHET
Det stora beroendet av informations-
teknik gor att informationssikerhet ir
av visentlig betydelse for nationell och
global sikerhet och ekonomi. En stor
stérning i informationsinfrastrukturen
kan leda till en allvarlig kris i samhiillet.
Samtidigt 4r operativ krisledning i hég
grad beroende av fungerande informa-
tions- och kommunikationssystem.

Hoten och riskerna inom infor-
mationssikerhetsomridet tenderar att
forindras i samma snabba takt som
den informationstekniska utvecklingen.
Sammansmiiltningen av administrativa
stodsystem och kidrnverksamhetssystem
gor att ett virusangrepp via Internet
kan f3 allvarligare konsekvenser in
tidigare.

I en alltmer globaliserad virld
kan olika aktérers intentioner inom
informationssikerhetsomridet snabbt
forindras och dven liggas samman.
Dirfor dr det utifrdn ect hotperspektiv
allt mindre relevant att f6lja enskilda
aktorer. Istillet bér man ha en generell
overblick och forstielse for utveck-
lingen som sker inom omridet.

ANDRA HOT OCH RISKER

Utéver klimatférindringar, smitta,
terrorism och informationssikerhet
behandlar 2006 4rs Hot- och riskrap-
port de risker som finns med kemiska,
biologiska, radiologiska och nukleira
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(CBRN) dmnen, socialt utanférskap
samt de risker som kommer av brister
i samhillsviktig verksamhet.

EN GENERELL KRIS-
HANTERINGSFORMAGA

Skilda hot som terrorism, extrema
viderhindelser eller smittspridning
visar att svensk krisberedskap méste
kunna hantera ett brett spektrum av
hindelser.

En generell krishanteringsfsrméga
forutsiteer att vi noggrant foljer utveck-
lingen av de hot och risker som uppstér
i takt med att samhillet forindras.

Vi miste ocksd vara vaksamma p3
att det kommer att uppstd kriser som
vi inte ir férberedda pd och som upp-
trider i annan form 4n den férvintade.

For att kunna méta nista kris,
oavsett hur den ser ut, krivs dirfér en
flexibel analys av hot och risker.

Dagens globaliserade och hsgtekno-
logiska samhiille for med sig hot och
hindelser som ofta 4r bide grinsldsa,
komplexa och kan fi konsekvenser for
flera samhillssektorer. Det 6kar risken
for kaskadeffekeer, det vill siga att en
liten stérning eller avvikelse nigon-
stans i det globala flédet av minniskor,
teknik, varor och kapital kan f& stora
spridningseffekter — lokalt eller globalt.

I november 2006 ledde till exempel
ett tillfilligt avbrott i en hogspidnnings-
kabel i Tyskland till en dominoeffeke
som innebar att stora delar av Vist-
europa mérklades.'

Vad som kan utvecklas till en kris i
det globala samhillet kan med andra ord
vara svart att forutse, vilket inte minst
véra egna erfarenheter frin flodvagskata-
strofen i Sydostasien ar 2004 visar.

Svensk krisberedskap miste mot den
bakgrunden behandlas i ett sivil tvir-
sektoriellt som grinséverskridande per-
spektiv. Detta stiller hoga krav p& sam-
ordning och samverkan mellan olika
verksamhetsomraden och beslutsnivier,
nationellt och internationellt. Savil
statliga aktdrer som kommuner, lands-
ting och den privata sektorn berdrs.

Den tekniska utvecklingen 4r exem-
pel p& hur nya krav stindigt stills
pa krisberedskapen. Att hantera de
beroenden som finns mellan samhills-
viktiga verksamheter och att samtidigt
forebygga och hantera avbrott i dessa
system, ir idag en visentlig del i han-
teringen av kriser. Den snabba tekniska
utvecklingen och det allt storre teknik-
beroendet i samhillet férindrar samti-
digt hela tiden hoten och riskerna.

Det internationella samarbetet stir-
ker Sveriges sikerhet. Genom bland
annat EU-medlemskapet har Sverige
mdjlighet att aktivt arbeta for att stirka
den gemensamma formdagan att hantera
och férebygga kriser. EU-samarbetet,
men dven samarbetet inom FN, Nato/
PFF och andra samarbetsorgan, ékar
mdjligheterna till ett effektivt resurs-
utnyttjande vid internationella
bistdnds- och katastrofinsatser. Ett
vikeigt sitt att stirka den gemensamma

1. Elavbrott mérklade stora delar av Europa, 6 november 2006, http://www.sr.se/ekot/artikel.asp?artikel=

1020096
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krishanteringsformdgan ir atc 6va till-
sammans.

Med allt fler aktorer, nivier, sektorer
och verksamheter involverade i siker-
hetsarbetet, kar forutsittningarna for
att kunna hantera stora kriser samtidigt
som det stiller 6kade krav pa koordine-
ring och samordning.

Allminheten stiller dessutom allt
hégre krav pé att samhillet kan hantera

sdvil akedrsrelaterade som naturliga
kriser och katastrofer. Medborgarnas for-
troende och tillit till samhillets institu-
tioner 4r en viktig friga att beakta inom
krisberedskapen. Att visa handlingskraft
och att pd ett skickligt sdtt hantera
besluts-, lednings- och kommunika-
tionsfrigor 4r avgdrande for ett effektivt
och trovirdigt krishanteringsarbete.

HOT- OCH RISKRAPPORT 2006



Inledning

Svensk krisberedskap bygger pd en
helhetssyn pd de hot och risker som
vi kan std infor.

Men i takt med att samhdllet for-
dndras och utvecklas, fordndras
ocksd hoten och riskerna.

Ddirfér dr kanske inte dagens hot
morgondagens.

Fér att uppfatta och virdera nya eller
forindrade hot och risker korrekt, ir
det viktigt att kunna tolka strémningar
i vr egen tid. For att kunna hantera
framtida kriser av bade kind och okind
karakeir méste vi bygga upp en generell
krishanteringsférméga.

De hot och risker som vi kan iden-
tifiera m3ste sittas i relation till olika
samhillsviktiga verksamheter. Samhil-
lets robusthet — i synnerhet var forméiga
att hantera uppkomna kriser — 4r
avgorande for dess funktionalitet och
overlevnad.

I propositionen Sambiillets siikerhet
och beredskap (2001/02:158) fram-
haller regeringen att de risker som finns
i samhillet bygger pa ett samband mel-

lan olika parametrar, som samhillets
sarbarhet och méjliga hot.

Det innebir till exempel att tekniska
system och sambhillets sdrbarhet méste
sittas i relation till sannolikheten for
att en hindelse ska intriffa eller till att
ndgon har avsikt och férméga att verk-
stilla ett hot, liksom till konsekven-
serna av den hindelse som kan intriffa.

Begreppen hot, risk och sirbarhet 4r
viktiga utgdngspunkter for krisbered-
skapsarbetet och vi vill dirfor tydlig-

gora hur de forhiller sig till varandra:

e Hot omfattar en aktdrs kapacitet
och avsikt att genomféra skadliga
handlingar. Ett hot kan ocks besta
av en hiindelse eller foreteelse som
i sig framkallar fara for nagot eller
nigon utan att det i sammanhanget
forekommer aktorer med kapacitet
och avsikt att orsaka skada.

e Risk kan rent tekniskt forstis som
en sammanvigning av sannolikheten
for att en hindelse ska intriffa och
de (negativa) konsekvenser hindel-
sen i friga kan leda dll.
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I hot- och riskrapporten har vi valt att
pa ett vergripande plan beskriva olika
foreteelser som potentiella samhills-
hot, till exempel klimatférindringar,
smittspridning och terrorism. Dessa
hot genererar i sin tur olika risker som
kan f3 konsekvenser for det svenska
samhiillet.

Klimatférindringar kan bland annat
leda till att svenska kommuner drabbas
av dversvimningar, vilket i sin tur kan
leda till nedsatt kapacitet i till exempel
elforsorjning och riddningstjinst.

o Sarbarhet ir det tredje begreppet som
utgdr en utgdngspunke for krisbe-
redskapsarbetet. Sirbarhet betecknar
hur mycket och hur allvarligt (delar
av) samhillet paverkas av en hindelse
eller utveckling. De konsekvenser
som en aktor eller samhillet — trots
en viss forméga — inte formér forutse,
hantera, motstd och terhimta sig
frin anger graden av sirbarhet.

Bristande f6rméga att hantera en kris
eller en befintlig sirbarhet i samhillsvik-
tig verksamhet kan i sig sjilv utgora en
risk for samhillet i stort. De aktorer som
bedriver samhillsviktig verksamhet 4r p3
maénga sitt beroende av varandra, genom
de 6msesidiga och kritiska beroenden
som finns mellan olika verksamheter.
Beroenden leder till risk for kaskadef-
fekeer, det vill siiga att en stérning snabbt
fortplantar sig och ger upphov till en
omfattande spridning av stdrningar i
olika samhillsviktiga funktioner.

Hir kan man allts tala om risker
som hirror ur brister i samhillets funk-
tionalitet, det vill siga bristande robust-
het och motstindskraft i samhillsviktiga
verksamheter, samt om risker som upp-
stdr som en foljd av brister i samhillets
formdga att hantera uppkomna kriser.

Det senare kan till exempel handla
om bristande kunskap, avsaknad av
regler, avtal eller tekniske stod.
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Samhallets sakerhet
— utveckling och tendenser

Terrorism, oversvimningar, radio-
aktiva utsldpp, klimatférdndringar
och epidemier dr bara ndgra exempel
pd hot mot samhdillets sdkerhet som
kan uppstd i ett land och snabbt
sprida sig till ett annat.

Dagens hot och risker kdnner inga
nationsgrdnser, vilket inte minst flod-
vdgskatastrofen i Asien julen 2004 dr
ett exempel pd.

Globalisering, vixande teknikberoende
och en allt mer sammansatt infrastruk-
tur gor att det idag ir betydligt svarare
4n tidigare att avgora vad som kan
utvecklas till en samhillskris.

Det innebir att dagens hot och
risker inte alltid kan identifieras eller
forklaras pa traditionellt sitt med en
borjan och ett slut, med dkad eller
minskad intensitet eller med geografisk
utbredning.

De nya férutsittningarna stiller nya
och tuffare krav pa krisberedskapens
formaga, men okar ocksd majligheterna
att hantera kriserna.

Det ir denna komplexitet som
dagens krisberedskap ska hantera.

En sammanhallen
politik for sakerhet

For att forstd hur nya hot uppstér eller
forindras, hur och om de péverkar var-
andra och vilka risker som ir férknip-
pade med dem, krivs en bred analys av
samhillets utveckling och forindring.

En sidan helhetssyn ir ocks3 en
viktig frutsittning for att kunna &stad-
komma ett effektivt dtgirdsprogram for
samhiillets sikerhet.?

I propositionen “Samverkan
mot kris — for ett siikrare sambiille”
(2005/06:133) presenteras ett forsta
steg mot en sammanhdllen nationell
strategi for sikerhet. I den anges ocksd
mélen for Sveriges sikerhet.

Strategin omfattar hindelser och
forhillanden som skadar samhillets
funktionsférmaga och som vi som
enskilda individer inte sjilva kan han-
tera fullt ut.

2. For ytterligare resonemang kring samhillshot och samhillets karakeir och férindringar se Agrell, Wilhelm
(2005) Forvarning och samhiillshot, Lund: Studentlitteratur, sid. 134.
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De 6vergripande mélen bér enligt
strategin vara att virna:

o Befolkningens liv och hilsa.
e Sambhiillets funktionalitet.

o Formigan att uppritthdlla grund-
liggande virden som demokrati,
rittssikerhet och minskliga
fri- och rittigheter.

Enligt sikerhetsstrategin ir bide hoten
mot och milen for var sikerhet mer
sammansatta in tidigare, precis som
medlen for att stirka den.

For att forbittra samhiillets sikerhet
krivs ddrfor act det som ska skyddas,
det som hotar och medlen for att stirka
sikerheten ses i ett sammanhang. Ett
framgdngsrike sikerhetsarbete bor
dirfor omfatta allt frin att forebygga
orsaker och minska sirbarheter till att
forhindra, hantera och &teruppbygga.

Det innebir att en framtida politik
for sikerhet méste stricka sig lingre
4n till den traditionella férsvars- och
utrikespolitiken. Aven bistinds-,
kriminal-, miljs-, social-, arbetsmark-
nads-, folkhilso-, transport-, nirings-
samt hilso- och sjukvardsfrigor bér i
framtiden ing3 i sikerhetspolitiken.

Detta gor i sin tur att en fungerande
samordning och samverkan &ver sek-
torsgrinser och geografiska grinser blir
alle viktigare for atc samhiillet ska ha en
formaga att hantera risker och kriser.
Det forutsitter att krisberedskapens
aktorer tar till sig ett allt bredare filt av
samhillsfrigor.

16 |

Forandrade

forutsattningar

I dag befinner sig fler och fler svenska
medborgare under kortare eller lingre
tider utomlands, vilket stiller nya och
okade krav pd statens krishanterings-
formaga. De dndrade ménstren for
turism och resande har bidragit till nya
sdrbarheter och gjort att ett samhiille
kan drabbas direkt av en hindelse dven
om den intriffar i en annan virldsdel.
Flodvagskatastrofen i Asien julen 2004
4r bara ett exempel pd detta.

Den tekniska infrastruktur som i
ménga fall dr avgdrande for att vi ska
kunna uppritthilla samhillsviktiga
funktioner #gs och drivs till stérsta
delen av privata aktorer. Att kunna
hantera avbrott i samhillsviktiga
funktioner stiller dirfér hoga krav pa
samarbete mellan offentlig sektor och
niringsliv i krisberedskapsarbetet.

Den informationsteknologiska
utvecklingen innebir att det idag ir
mdjligt fr nistan vem som helst att
varifrin som helst rapportera om en
intriffad kris.

Den globala realtidsbevakningen av
terrorattackerna i USA och flodvég-
skatastrofen i Asien liksom privatper-
soners rapporteringar i samband med
bomberna i London och Madrid ir
nigra exempel pd detta. Minuter efter
hindelserna kunde redaktioner &ver
hela virlden pa sina webbsidor ligga ut
direktrapporter frin minniskor pé plats.
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Den nya tekniken skapar mojlig-
heter for snabb informationsspridning
och ger ménga positiva effekter. Sam-
tidigt 6kar den kravet pd att bland
annat myndigheter snabbt kan ta emot,
kvalitetsgranska och killkontrollera det
allt snabbare flodet av information, inte
minst i krissituationer.

Samhallshot

i forandring

I det globaliserade och hégteknologiska
samhillet saknar hoten tydliga avgrins-
ningar och konturer. De kan dirfor
vara svéra att férutse och kan uppstd
plotsligt. Exempelvis sprids smitta allt
snabbare. Ett stromavbrott fir storre
konsekvenser #n tidigare. En jordbiv-
ning under Indiska Oceanen fir direkta
effekter pa det svenska sambhiillet.
Terrorddd i USA planeras fran Tyskland
och Spanien.

Foreteelser i samhiillet far ny inne-
bord nir de relateras till nya aktorer,
metoder eller ny teknik. Hur vi uppfat-
tar olika skeenden, bide som kollektiv
och individer, beror ocksé pa vilken vir-
degrund och vilka referensramar vi har
— hur vi uppfattar verkligheten.

Férmégan att hantera nya hot
och risker bottnar i férberedelser och
ansvarstagande i det vardagliga arbetet.
Minga potentiella hot och risker kan
vi arbeta langsiktigt med att forebygga

till exempel genom att stirka samhillets
motstindskraft.

Erfarenheter frin senare &r visar att
minniskor stiller 6kade krav p3 att
samhiillet kan hantera och férebygga
inte bara hot frin terroristgrupper och
andra aktdrer, utan dven olika naturliga
katastrofer.

Uppfattningen tycks ocksa vara att
sambhillets ansvar gentemot den enskilde
okar i forhillande till hur omfattande
och oférutsedd en kris 4r. Samtidigt 4r
det vikrigt act pipeka att den svenska
krisberedskapen bygger pa att alla tar
ett gemensamt ansvar, det vill siga att vi
som individer har ett eget ansvar for var
egen och vira niras sikerhet.?

Aven om det kan vara svirt att
forutse stora samhillskriser 4r det fa
hindelser som intriffar helt utan for-
varning. En viktig del av vir férméga
att motsta olika hot handlar dirfér om
att pd ett rikeige sitt tolka de signaler
som férvarnar oss om forestiende kriser
eller katastrofer.

Historiska erfarenheter visar dock att
det dr svirt att ritt tolka underrittel-
ser och annan information. Det beror
bland annat p4 att det dr mycket svirt
att sortera ut vad som ir riktig och vik-
tig information och skilja
detta frin oviktig eller vilseledande
information.

Attackerna i USA den 11 september
2001 kom till exempel inte utan for-
varning, utan hade féregitts av en ling

3. KBM:s publikation Krisberedskap — si funkar det. Att forbereda sig pé det viirsta. .. beskriver vad den enskilde

kan gora fore och under en kris.

SAMHALLETS SAKERHET -
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rad signaler som dock inte tolkats pa
ritt sitt trots stora underrittelseresur-

ser.

Omsesidiga beroenden
kraver okat interna-
tionellt samarbete

Globaliseringen — den politiska sévil
som den tekniska och ekonomiska

— har gjort det allt svarare att skilja pa
nationell och internationell sikerhet.

Det internationella samarbetet
stirker Sveriges sikerhet och paverkar
hur den nationella krisberedskapen
ska organiseras. Inte minst ddrfor r
det viktigt att Sverige har en aktiv och
padrivande roll inom det internatio-
nella sikerhetsarbetet. Sverige ir i dag
aktivt inom flera organisationer och
forum som till exempel Forenta Natio-
nerna (FN), Organisationen for siker-
het och samarbete i Europa (OSSE),
Nato/Partnerskap for fred (Nato/PFF)
och Europeiska unionen (EU).

Efter de terrordid och naturkata-
strofer som drabbat EU-linderna under
senare 4r har samarbetet breddats och
intensifierats. Utvecklingen har gene-
rellt sett gate frin riddningsginst till en
bredare fokus pa skydd och sikerhet.

Inte minst bredden i EU:s instrument
gor unionen till en viktig akedr for ett
langsikrigt sikerhetsarbete.

Samtidigt som EU-medlemskapet
underlittar det gemensamma sikerhets-
arbetet, innebir det ocksé dtaganden
och stillningstaganden som fér konse-
kvenser fér den nationella krisbered-
skapen och som kan skapa plétsliga hot
mot svenska mal.

Svenskar och svenska intressen
utomlands kan till exempel drabbas vid
olika EU-insatser. Sverige kan ocks3
— utan att vara det egentliga mélet
— drabbas via sin EU-identitet, inte
minst i samband med att Sverige ir
ordférandeland i EU vilket nista ging
intriffar hosten 2009.

Aven Sveriges 6kande deltagande
i internationella fredsbevarande och
fredsframtvingande insatser paverkar
hotbilden och 6kar risken for sirade
och stupade svenska soldater.

I slutet av &r 2005 dédades tva
svenska soldater i ett springattentat i
norra Afghanistan. Ungefir samridigt
beslutade riksdagen att fordubbla de
svenska militira insatserna i den Nato-
ledda ISAF-styrkan. I samband med
beslutet fick svenska underrittelse- och
sikerhetstjinster tydliga indikationer pd
en 6kad risk for terrorattentat i Sverige.

4. For yteerligare information om hot och férvarning se det resonemang kring larmkedjans svaga punkter som
dterfinns i KBM:s Hot- och Riskrapport 2005, sid. 13. Se dven Agrell, Wilhelm (2005) Firvarning och sam-

hiillshot, Lund: Studentlitteratur.
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Klimatforandringar

Pd bara ndgra timmar kan en kraftig
storm rasera Gver hundra Gr gammal
skog.

Péd liknande sdtt kan éversvdmningar,
varmebaljor, torkor och brdnder
snabbt fordndra levnadsvillkoren for
hundratusentals ménniskor.

Mycket talar for att den pdgdende
klimatférdndringen kommer att leda
till mer extremt vdider.

Enligt experterna ir sannolikheten
stor for att det blir allt vanligare med
extremt vider om klimatet bli varmare.
Det giller bide koldrekord, virmebsl-
jor, torrperioder och éversvimningar.
Den senaste tiodrsperioden ir den
varmaste som hittills registrerats i
Europa. Under &ren 1991-2004 steg
genomsnittstemperaturen i Sverige med
nistan en grad jimfort med perioden
1961-1990. Den storsta forindringen
har skett under vinterhalviret.’

Stora konsekvenser

Omvilvande klimatforindringar ir
inget nytt i jordens historia. Variationer
i jordens bana runt solen, jordaxelns
lutning, kontinentalférskjutningar och
vulkanutbrott 4r bara nigra exempel pd
naturliga faktorer som driver pd klimat-
forindringar.

De nuvarande klimatférindringarna
tycks dock gi snabbare 4n tidigare.
Sannolikt 4r minniskan en orsak till
detta.

En del av konsekvenserna ir redan
synliga — snoticket i Arktis har mins-
kat, havsytan och yttemperaturen har
stigit och glacidrerna i Alperna har dra-
git sig tillbaka. Av allt att d6ma ir det
forindringar som blir dnnu tydligare i
framtiden.

Fér dven om véra utslipp skulle
upphéra idag, gor trogheten och for-
skjutningen i jordens klimatsystem att
detta troligtvis skulle fortsitta att paver-
kas under hela 2000-talet.”

5. Sveriges fiirde nationalrapport om klimatforindringar, Ds 2005:55, sid. 6.
6. Sveriges fiirde nationalrapport om klimatforindringar, Ds 2005:55.
7. http://www.naturvardsverket.se/dokument/klimat/index.html
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Klimatfdrindringarna paverkar oss
och virt sitt att leva pd minga olika
sitt, till exempel vér hilsa, forsdrjning,
bebyggelse, infrastrukeur och den
naturmiljé vi dr beroende av.

Dirfor dr det vikdgt att analysera kli-
matférindringarna och deras konsekven-
ser utifrn en helhetssyn pd samhillet.

Klimat- och sérbarhetsutredningen
arbetar med att studera klimatforind-
ringarna och deras konsekvenser for det
svenska samhillet. Utredningen vintas
vara firdig i oktober 2007.8

FRAMTIDA SCENARIER
Vid Rossby Centre p4 Sveriges meteo-
rologiska och hydrologiska institut
(SMHI) gérs regionala scenarier av hur
Sverige paverkas av klimatférindring-
arna. Aven om det finns en stor osiker-
het i dessa scenarier ger de en bild av
den generella utvecklingstendensen.
Enligt SMHI:s klimatmodelleringar

kan f6ljande scenarier vintas i Sverige:

° Oversvimningar blir vanligare
lings kuster liksom lings sjdar
och vattendrag.

e Nederborden okar vilket tillsammans
med mer och fler intensiva skyfall
okar risken for dversvimningar.

e Mest dkar nederbérden 1 norra och
vistra Sverige. I fjillcrakterna kan

nederbérden 6ka med upp till

25 procent. Det betyder ett stort
tillskott av vatten i ett redan neder-
bordsrikt omrade.

e Det vintas bli vattenbrist och torka
i sédra Sverige.

e Temperaturzoner flyttar norrut.
Vixtperiodens lingd ékar med mel-
lan en och tvi manader i hela landet
utom lingst i séder dir 6kningen
kan bli upp till tre minader.’

Klimatférindringarna innebir ocksd
héjd medeltemperatur i Sverige. De
regionala klimatscenarierna frin SMHI
visar att temperaturhdjningen kommer
att ligga p& mellan 2,5 och 4,5 grader
och att den stdrsta 6kningen vintas
under vinterhalvaret.!°

Sannolikheten ir stor for att det i ett
varmare klimat blir vanligare med mer
extremt vider, till exempel koldrekord,
virmebéljor, torrperioder och dver-
svimningar.

FLER OVERSVAMNINGAR

Under de senaste 15 &ren har neder-
borden okat i storre delen av Sverige.
P4 en del hall 4r 8kningen s stor som
15-20 procent.

Under 4r 2003 och 2004 drabbades
sodra Sverige, framfér allt Smaland,
av mycket kraftiga sommarregn och
omfattande dversvimningar.

8. Lis mer om klimat- och sdrbarhetsutredningen pa http://www.sou.gov.se/klimatsarbarhet/

9. http://www.naturvardsverket.se/dokument/klimat/index.heml

10. Under 4ren 2071-2100 jimf6rt med perioden 1961-1990. Redan om man jimfér perioden 1981-2010
med perioden 1961-1990 #r temperaturhdjningen statistisk signifikant, dvs. det 4r hégst 5 % chans att

klimatforindringen 4r slumpmiissig.
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Stora dversvimningar har under
senare ar ocksi intriffat i sédra Norr-
land, Arvika och runt Vinern (2000)
samt Kristianstad och Orust (2002)."

Mycket talar for att klimatforind-
ringarna inte bara leder till 6kad neder-
bord generellt, utan dven en mer inten-
siv nederbord i form av till exempel
skyfall.”? De omraden som l6per storst
risk att drabbas av éversvimningar ir
dlvdalar och lga kustomraden. Hir
intar omrédet kring Vinern och Géta
ilv en sirstillning som de omriden dir
riskerna tycks 6kar mest. Redan med
dagens hogsta nivier drabbas bebyg-
gelsen, infrastrukturen och de areella
niringarna hirt, ndgot som kommer att
forvirras med klimatférindringar.

Foér Milaren ir en generell iaktta-
gelse frén scenarier att dversvimnings-
riskerna inte kommer att 6ka. A andra
sidan ser dock riskbilden kring Milaren
redan i dagslidget mycket komplicerad
ut. En 6versvimning kan f3 allvarliga
konsekvenser for samhillsviktig infra-
strukeur, sisom dricksvattenforsérjning,
jarnvigstrafik samt el- och telenit i
bland annat Stockholmsomridet.

Vid ilvslitterna kan kraftiga regn-
skurar, snabb sndsmiltning, blockerade
jordmassor frin skred och ras samt
bristfilliga fordimningar leda till sver-
svimning. Vid lga kuster kan ocks
starka vindar driva upp vatten in dver
land. Aven skogsavverkning, dikning
och urbanisering kan bidra till hoga
flsden och éversvimningar.

Oversvimningsrisken hinger ocksa
samman med den fysiska planeringen
och utvecklingen av infrastruktur.
Regleringar av vattendrag och sjoar i
Sverige har bidragir till att det 4r svart
att 6verblicka riskbilden. Det kan bidra
till en hégre overraskningseffekt vid
extrema hindelser.

OKAD RISK FOR

SKRED OCH RAS

Skred och ras ir plstsliga och snabba
processer som kan 3 katastrofala f5lj-
der. I Sverige har det férekommit flera
stora jordskred under de senaste 100
dren. Ett exempel 4r Surteskredet 1950
som omfattade ett 400 meter brett och
600 meter lingt omrade. 31 bostadshus
drabbades. En person omkom och tvé
skadades allvarligt.

Gétaskredet i juni 1957 omfattade
ett 32 hektar stort omride. Tre perso-
ner omkom och tre skadades.

I samband med jordskredet i Tuve
den 30 november 1977 omkom nio
minniskor medan 436 personer blev
hemlésa och 65 bostider forstordes.
Skredet omfattade ett 27 hektar stort
omrédde. Som lingst var skredet 800
meter och som bredast 600 meter. Jord-
massor forflyttades upp till 200 meter.

Skredet i Vagnhirad i maj 1997
omfattade 1,5 hektar. Ingen minniska
kom dock till skada.

Sirskilt utsatta omraden ir Gota ilv-
dalen och andra dalgéngar i Vistsverige,

11. hetp://www.naturvardsverket.se/dokument/klimat/index.html
12. Sveriges fjiirde nationalrapport om klimatforindringar, Ds 2005:55, sid. 82
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men #ven i Stockholmstrakten, lings
Norrlandskusten och p4 ménga andra
platser i Sverige finns det risk for skred.

En studie av Statens geotekniska
institut (SGI) visar att slinter som ir
precis pé grinsen till att vara instabila,
med stor sannolikhet kommer att bli
instabila redan vid sm3 nederbordsfor-
dndringar."?

Omraden som idag anses ha godtag-
bar sikerhet kan di komma att behéva
dtgirdas med stabilitetsforbittrande
dtgirder.

Studier visar ocks3 att flera stider
kring Vinern riskerar att i framtiden
liggas under vatten vid klimatrelaterade
oversvimningar. Ett sitt act undvika
oversvimningar 4r att tappa vatten frin
Vinern till Gota dlv. En sddan aveapp-
ning skulle dock vara férenad med
betydande problem och risker, eftersom
Gota dlvdalen 4r en av de mest skred-
frekventa dalgingarna i Sverige.

Paverkan pa samhallet

Férindringar i klimatet kan ha stor
paverkan pd verksamheter som ytterst
handlar om att virna befolkningens liv
och hilsa, samhillets funktionalitet och
grundliggande virden.

Det ir for sent att helt undvika en
klimatférindring. Dirfor giller det att

inrikta arbetet pé att minska dess skad-
liga konsekvenser.

Hir f6ljer en 6vergripande genom-
ging av nigra av de negativa samhills-
konsekvenser som ett forindrat klimat

kan leda till.

ENERGIPRODUKTION

OCH ENERGIFORSORJNING
Klimatférindringar kan leda dill att
efterfrigan pa energi forindras. Om
sommaren blir lingre och varmare kar
behovet av kylning, samtidigt som upp-
virmningsbehovet under vinterhalvaret
ser ut att minska.'*

Svéra stormar kan stilla till med stor
skada p4 eldistributionen. Vatten- och
vindkraftens potential som energikillor
ir direkt kopplade till klimatet och kan
paverkas kraftigt av forindringar i tem-
peratur, nederbsrd och vindfrekvens.

Okad vind ger visserligen mer
elkraft, men samtidigt kan alltfor starka
vindar skapa problem.

For vattenkraftens del kan klimat-
forindringarna leda till 6kad och jim-
nare produktion. Samtidigt kan 6kad
nederbord fi stora konsekvenser for
dammarna i Sverige, som #r dimensio-
nerade efter dagens forhdllanden.

Internationaliseringen i kombination
med elmarknadens avreglering innebir
att klimatférhillanden l&ngt utanfor

13. Statens geotekniska institut (20006), Pd siker grund for hillbar utveckling. Firslag till handlingsplan for art
[forutse och forebygga naturolyckor i Sverige vid forindrat klimat. Uppdrag enligt regleringsbrev M2004/

4162/A.

14. Energimyndigheten héller for nirvarande p att utvirdera de scenariometoder som anvinds vid bedom-

ningar av energisystemets lngsiktiga utveckling.
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Sveriges grinser kan pdverka vir energi-
produktion.”

VATTENFORSORINING

OCH VATTENKVALITET

Ett forindrat klimat kan paverka bade
tillgdngen till och kvaliteten pa dricks-
vatten. I sédra och sydostra Sverige kan
minskad nederbérd i kombination med
okad temperatur i sjoar och vattendrag
f3 stora effekeer pd dricksvattnet vars
smak, lukt och firg kan péverkas.

I andra delar av Sverige kan dver-
svimningar i sjdar och vattendrag som
anvinds som vattentikter leda till att
vattnet fororenas. Okad nederbord kan
ocksd leda till att avloppsreningsverk
slds ut.

FYSISK PLANERING OCH
TEKNISK INFRASTRUKTUR

Okad risk for oversvimningar, skred
och ras stiller nya krav pd planeringen
av samhillets infrastruktur till exempel
vigar, broar, el- och telendt, dammar
och vattenfdrsdrjningssystem.

Det ir vikeigt att anpassa sdvil befint-
liga system och infrastrukturer som nya
och langsiktiga investeringar. Viigar och
jarnvigar maste dimensioneras efter
klimatets variation och inverkan pé
markforhillandena. Ett forindrat klimat
kan ocksd leda till @indrade krav vid kon-
struktion av byggnader pé grund av en

okad risk for fuke och mogel.

FINANS OCH FORSAKRING
Inom finans- och férsikringssektorn tas
det fram nya sannolikhetsberikning-
arna for viderhindelser och forindrat
klimat. Premier och sjilvrisker for
utsatta verksamheter och regioner hojs.
Globalt ir katastrofer orsakade
av vind de mest kostsamma vider-
relaterade hindelserna, f6ljt av 6ver-
svimningar. I Europa rdder dock det
omvinda forhillandet, dven om stor-
men Gudrun orsakade den storsta for-
sikringsforlusten ndgonsin i Sverige.'®
Ett fuktigare och varmare klimat
kan 6ka risken f6r insektsangrepp,
parasiter och sjukdomar, vilket pa sikt
kan fi konsekvenser for till exempel
jordbruks- och djurférsikringar.

HALSA

Klimatférindringarna kommer san-
nolike att paverka minniskors hilsa,
antingen direke via fysiologiska effekter
av virme och kyla, eller indirekt genom
en dkad spridning av fisting- och andra
insektsburna sjukdomar.

De direkta hilsoeffekterna ir huvud-
sakligen forknippade med extrema
viderhindelser som virmebsljor, kold-
kniippar och Gversvimningar. Ar 2003
krivde den europeiska virmebéljan mer
4n 20 000 dodsfall.!”

Virmebéljor férvintas dessutom
bli bide vanligare och mer intensiva i
framtiden.

15. http://www.naturvardsverket.se/dokument/klimat/index.html
16. Gudrun kostar frsikringsbolagen 4,2 miljarder, http:/[www.sr.se/kalmar/ Nyheter/artikel.asp?artikel=702493
17. Emergency Events Database, EM-DAT WHO, Centre for Research on the Epidemiology of Disasters.
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Vintertid kan koldknippar i kombi-
nation med stérningar i energitillforsel
eller elavbrott fi stora hilsokonsekvenser.

GLOBALA SAKERHETSFRAGOR
Klimatférindringarna kan ses som ett
potentiellt hot mot minsklig vilfird
och livskvalitet. Minniskor som lever
i omriden som redan idag 4r utsatta
for torka, dversvimningar och extrema
viderhindelser kommer sannolikt att
drabbas in hirdare av ett forindrat
klimat.

Linderna kring ekvatorn kommer
sannolikt att drabbas virst. Svilt, mass-
flykt och skérdekatastrofer vintas bli
vanligare.

For vissa samhillen och grupper
kan klimatfrdgan ses som en direkt
sikerhetsfriga, exempelvis i linder som
bestir av sm3i 6ar och som dirmed ris-
kerar att f3 en kraftigt minskad landyta
eller helt férsvinna.

Aven i omriden dir méjligheterna
till férsdrjning riskerar att forsvinna
eller dir sjukdomar som till exempel
malaria kan antas 6ka, kan minniskor
och grupper se sig tvingade att flytta.

Konsekvenser for
svensk krisberedskap

Klimatférindringen 4r global och
méste hanteras av det internationella
samfundet. Samtidigt mste problemen
som uppstdr i dess kélvatten hanteras
pa det nationella, regionala och lokala
planet. Detta giller svil i kris- och

26 |

katastrofsituationer som i férhillande
till det forebyggande och uppfoljande
arbetet.

Klimatfrigan, inte minst férekom-
sten av extremvider, berdr offentlig
sektor, niringsliv och allminhet. Effek-
terna kan bli kiinnbara for alla delar av
sambhiillet.

Fér att ska kunskapen om hur sam-
hillets sarbarhet kan minskas maste
konsekvenserna av klimatférindringen
beaktas i arbetet med de risk- och
sdrbarhetsanalyser, som alla statliga
myndigheter, kommuner och landsting
regelbundet ska genomfora.

Det ir angeliget att redan nu ta
hinsyn till de férvintade konsekven-
serna vid planering av ny bebyggelse
och infrastruktur, som exempelvis vigar
och jirnvigar. Faststillande av grund-
liggande sikerhetsnivier — minimini-
véer som anger vilken sikerhetsnivd
som ir acceptabel i en samhillsviktig
verksamhet — med utgingspunke i de
forvintade klimatforindringarna ir ett
sitt att skapa robusthet i verksamhet
som ir viktig ur ett krisberedskapsper-
spektiv.

Utover arbetet med att minska
sirbarheten infor ett forindrat klimat
mdste det dven finnas en beredskap och
formaga att hantera extraordinira hin-
delser orsakade av klimatférindring-
arna. Exempel p4 sddana hindelser kan
vara extrema vidersituationer i form av
stormar och dversvimningar.

En viktig férutsitening att kunna
vidta rict dtgirder dr ace det finns sce-
narier for méjliga framtida regionala
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och lokala klimatfrhillanden pd en s&
detaljerad nivd som méojligt.

Forskning och studieverksamhet
inom detta omrade ir en nédvindighet
for ate vi ska kunna motstd de klimat-
relaterade hoten.

KLIMATFORANDRINGAR
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Smittsamma sjukdomar

Trots alla medicinska framgdngar
kommer vi dven i framtiden att
drabbas av sjukdomar som vi saknar
motstdndskraft mot.

Sjukdomar reser med mdnniskor och
kan snabbt spridas 6ver vdrlden.

Smittsamma sjukdomar och utbrott av
epidemier har férekommit under alla
tider. Influensapandemier — virldsom-
fattande epidemier orsakade av influen-
savirus — har drabbat virlden vid olika
tillfillen sedan atminstone 1500-talet.
Under 1900-talet intriffade influ-
ensapandemier vid tre tillfdllen:

e Spanska sjukan 1918-1920.
e Asiaten 1957-1958.
e Hongkong 1968-1969.

Med stérsta sannolikhet kommer vi
dven i framtiden att drabbas av nya
virus som vi saknar motstindskraft mot
och som sprider sig 6ver virlden.
Erfarenheter frin pandemierna
under 1900-talets senare hilft antyder
att alla samhillssektorer kan drabbas
i form av omfattande sjukfrinvaro.
Diremot gir det inte att férutse sprid-

ningsmonster, grad av smittsamhet eller
antal sjuka och déda vid en framtida
influensapandemi.

Virlden ir idag bittre forberedd in
vid ndgon av de tidigare pandemierna.
Vi dr till exempel betydligt bittre pd
act tidigt uppticka sjukdomar och att
férvarna om utbrott.

Sjukvédrdens behandlingsméjligheter
har ocksd utvecklats visentligt.

Samtidigt har globaliseringen med
titare och snabbare kontakter mellan
olika regioner och linder, precis som den
vixande befolkningskoncentrationen
okat risken for snabb smittspridning,.

Ekonomiska
konsekvenser

Genom den influensaliknande sjukdo-
men SARS (Severe Acute Respiratory
Syndrome) som 4r 2003 spred sig mel-
lan ett antal linder i Sydostasien och
Nordamerika, har vi fitt en god finger-
visning om hur snabbt ett utbrott kan
sprida sig over virlden. Omkring 8000
personer i 32 linder smittades av sjuk-
domen. Over 800 av dessa avled.
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Erfarenheterna frin SARS har ocks3
gett oss en uppfattning om vilken
stor samhillsekonomisk betydelse en
epidemi har. I sdvil Sydostasien som
Toronto i Kanada fick SARS snabbt
stora ;‘iterverkningar pd turistniringen,
affiirslivet, finansmarknaden och ledde
till pitagliga ekonomiska konsekvenser.

Enligt Virldsbanken visar SARS-
epidemin att ridslan och forsoken att
skydda sig mot smitta kan villa storre
ekonomiska forluster dn vad sjilva
dodsfallen gor i ett forsta skede.

Aven ett relativt begrinsat utbrott
med lig smittsamhet kan orsaka stor
oro i samhillet. Det visar bland annat
utbrottet av tuberkulos vid en férskola
i Bromma i Stockholm i slutet av som-
maren 2005.

Fagelinfluensa
i Sverige
Influensapandemier upptrider inte
enligt ndgot kint monster. Dirfor dr
det omgjligt ate pd grundval av histo-
riska erfarenheter avgdra nir nista pan-
demi kommer att bryta ut.'®

Aven om ingen vet sikert och det
allesd inte gdr att forutse tidpunkten for
nista pandemi, har den allt mer globala
spridningen av figelviruset (H5N1)
enligt WHO o6kat sannolikheten f6r en
ny pandemi."”

Fagelinfluensan uppticktes i Hong
Kong 4r 1997. Smittan finns framfor
allt hos tamdjursbesittningar i Asien,
dven om den har nitt andra virldsdelar
via framfor allt vilda figlar.

Sverige drabbades under viren 2006.
Spridningen begrinsades dock till fem
lin. Trots det vickte den pd minga hall
stor oro i samhillet.

For att HSN1 ska utvecklas till ett
virus som orsakar en pandemi krivs
det att figelviruset forindras till en helt
ny influensavariant med f6rmaga att
snabbt sprida sig mellan minniskor.

Hur stor sannolikheten ir for att
detta ska ske dr mycket svirbedémt.
Hittills har viruset dock haft svirt att
infektera minniskor. I linder med
pagdende utbrott av figelinfluensa har
endast omkring 250 minniskor infekte-
rats sedan ar 1997, trots att det ir flera
mdnga miljoner minniskor som kom-
mit i kontakt med smittade faglar.?

Viruset har sedan det uppticktes
inte heller forindrat eller 6kat sin for-
mdga att smitta minniskor. Det finns
flera andra typer av influensavirus som
alla 4ndras kontinuerligt. Risken att
nigot av dessa forindras till ett virus
med pandemipotential kvarstdr forstds
oberoende av den fortsatta utvecklingen
av HS5NI1.

I det perspektivet ir figelinfluensan
i dagsldget didrmed frimst ett veterinirt
problem. Internationellt samarbete och

18. Se t.ex. Mamelund, Svenn-Erik och Iversen, Bjern G. (2000) "Sykelighet og dedlighet ved pandemisk
influensa i Norge”, Tidsskrift for Norske Lageforening 2000:3, sid. 360-363.
19. hetp://www.who. Int/cst/disease/avian_influenza/avian_fags/en/print.html

20. heep://www.fagelinfluensa.info/365/366
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riktade dvervakningsinsatser ir viktiga
komponenter for att effekeive kunna
bekimpande spridningen bland figlar.

WHO har ocksi gitt ut med en
sirskild varning for situationen i
Afrika om H5N1 fir fiste dven bland
fjaderfibesittningar dir. Detta skulle
skapa stora utmaningar och risker pd
en kontinent som redan ir drabbad av
utbredd fattigdom, bristande tillging
till hilsovérd, svaga hilso- och férvar-
ningssystem samt smd mojligheter att
identifiera virus eller kommunicera
risker till utsatta grupper.

Antibiotikaresistens

Under de senaste drtiondena har
antibiotikaresistensen 6kat runt om i
virlden. Det innebir bland annat att
flera sjukdomar har blivit svérare att
behandla och att det inte lingre ir
sjilvklart att livshotande infektioner
kan behandlas med antibiotika, vilket
ir ett allvarligt hot mot folkhilsan.
Aven om utvecklingen av antibio-
tikaresistens hittills har varit relativt
gynnsam i Sverige i jimfrelse med
ménga andra linder, 4r effekten tydlig

dven hir, till exempel genom utbrott av
lokala epidemier av resistenta pneumo-

kocker och stafylokocker, ibland dven

inom virden.

Under &r 2004 6kade exempelvis
antalet rapporterade fall av infektioner
orsakade av meticillinresistenta gula
stafylokocker (MRSA), en variant av
bakterier som ir resistenta mot sedvan-
lig antibiotika. En del av 6kningen kan
forklaras av ett intensifierat 6vervak-
ningsarbete. Andi ir det en oroande
utveckling.?!

Den internationella situationen
forvirras snabbt. Resistenta bakterier
firdas ldtt dver nationsgrianser med
hjilp av minniskor, djur och livsmedel.
I flera linder nira Sverige, till exem-
pel Estland och Lettland, beriknas en
femtedel av de nyupptickea fallen av
tuberkulos orsakas av resistenta bakte-
rier. Tuberkulos ir dessutom betydligt
vanligare i dessa linder n i Sverige.”

Enligt den europeiska smittskydds-
myndigheten European Centre for
Disease Prevention and Control
(ECDC) idr antimikrobiell resistens en
av det nya arhundradets stdrsta utma-
ningar pa smittskyddsomradet. Over-
vakningen av tuberkulos prioriteras
hégt, inte minst pd grund av den hoga
forekomsten inom vissa av EU:s med-
lems- och grannlinder.”

21. Proposition 2005/06:50, Strategi for ett samordnat arbete mot antibiotikaresistens och vérdrelaterade sjukdo-

mar, sid. 13.
22. Ibid., sid. 11.

23. http://www.ecdc.cu.int/Health_topics/ Tuberculosis/ Tuberculosis.html samt Proposition 2005/05:50
Strategi for ett samordnat arbete mot antibiotikaresistens och virdrelaterade sjukdomar.
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Konsekvenser for
svensk krisberedskap

Inom verksamhet som dr samhillsviktig
ur ett krisberedskapsperspektiv 4r det
viktigt att det finns en god planering
och beredskap f6r att dven under en
pandemi, d4 det vintas rida stor brist
pa personal, kunna uppritthélla verk-
samheten.

Beredskapsplanerna bér vara mycket
operativt inriktade och bland annat
analysera vilka verksamheter som maste
fungera utan avbrott, vilken den lig-
sta mdjliga nivdn som verksamheten
kan bedrivas pa dr och vilka resurser
detta kriver. En bedomning av vilka
verksamheter som kan betraktas som
samhillsviktiga bér goras av kommuner
och lidnsstyrelser inom ramen for det
geografiska omridesansvaret.*

Informations- och kommunika-
tionsbehovet kommer att vara mycket
stort under en influensapandemi och
bér dirfor ingd som en vikeig del i
beredskapsplanerna. Avsevird vikt kom-
mer att behova ldggas vid att samordna
informationen frin olika myndigheter
och berdrda akedrer for att garantera
limpliga, korrekta och tydliga rid och
upplysningar. Sektorsévergripande dtgir-
der ir generellt en forutsittning for att
kunna hantera en influensapandemi.

Andra viktiga frigor infor en pan-
demisk influensa ir tillgdngen pd vac-
cin, som inte kan framstillas forrin
pandemiviruset ir kint, tillging och

lagring av likemedel samt distribu-
tions- och prioriteringsplaner.

Under en pandemi kommer beho-
ven av vaccin och antivirala likemedel
mot influensa att 6ka avsevirt. Med
storsta sannolikhet kommer ocks3
behovet av likemedel for behandling av
foljdsjukdomar till influensa (till exem-
pel lunginflammation) eller sjukdomar
som kan forvirras av influensa (till
exempel hjirt- och lungsjukdomar) att
oka kraftigt. De flesta sjukhus och apo-
tek har idag mycket begrinsade lager av
likemedel.

Erfarenheter frin bland annat
SARS-epidemin understryker behovet
av ett virldsomfattande samarbete for
att kunna kviva epidemier i sin linda
och begrinsa konsekvenserna. Detta
dr sirskile tydligt inom EU-omréidet
dir det inte finns nigra inre grinser
och stiller omfattande krav p& samord-
ningsarbete medlemslinderna emellan.
Gemenskapens nitverk for epidemiolo-
gisk dvervakning och kontroll av smitt-
samma sjukdomar samt systemet for
tidig varning och reaktion ir konkreta
och viktiga delar av ett sidant arbete.

Det internationella samarbetet har
stirkes och formaliserats genom det
internationella hilsoreglementet (IHR),
som tydligt anger lindernas anmal-
ningsansvar vid bland annat utbrott av
smittsamma sjukdomar som kan utgéra
hot mot andra linder.

Aven antibiotikaresistens méste ses
i ett globalt perspektiv. Internationellt

24. Krisberedskapsmyndigheten har i samverkan med Socialstyrelsen utformat en vigledning som stéd for hur
planeringsarbetet infér en pandemi kan bedrivas, se A planera infor en pandemi — en viigledning for verk-

sambetsansvariga, 16.05.2006.
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samarbete for en mer dndamélsenlig
och siiker anvindning av antibiotika ir
centralt for att kunna bekidmpa resis-
tensutvecklingen.

Nationellt 4r det bland annat vik-
tigt att antibiotika anvinds restriktivt

och att hygienregler fljs. Ett system
for dvervakning av resistensldget 4r
ocks vikeigt, liksom att det finns en
hoég beredskap for att kunna uppticka
importerad resistens och forhindra dess
spridning.
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Terrorism

Huvuddelen av vdrldens terrorddd in- en stat eller en mellanstatlig organisa-
tréiffar i Mellandstern och sodra Asien. tion.”

[ internationella sammanhang
anvinds ofta andra, bredare, definitio-
ner, vilket kan komplicera jimférelser.

Att individer och grupper anvin-

Det dr ofta hdndelser som mer dr
kopplade till etniska konflikter Gn
religidsa.

Trots det anses terroristhotet framfor

> TeTTUTTIE . der sig av terror for att nd politiska,
allt komma fran jihadistiska ndtverk.

ideologiska eller religivsa mal 4r inget
nytt. 1880-talets vig av anarkistiskt och

Den internationella terrorismens nihilistiskt inspirerade attentat i Europa
utveckling dr kanske det mest spekta- liksom 1970-talets terrorddd med grup-
kuldra tecknet pa att vi limnat det kalla per som Ustasja, Roda Arméfraktionen,
krigets forhallandevis stabila virld och Roda Brigaderna och Svarta September
gatt in i en ny och mer osiker tid. kom ocks3 att prigla sin tid.

Begreppet terrorism dr dock inte I Sverige mordades &r 1971 den
entydigt och det finns ingen allméint jugoslaviske ambassadéren och dret
accepterad definition. I Sverige kan en dirpa kapades ett svenskt passagerar-
person démas for terroristbrott for vissa flygplan som tvingades flyga till Bull-
allvarliga girningar, bland annat mord tofta i Malma.
och mordbrand. Det krivs dock att Ar 1975 ockuperades den visttyska
brottet allvarligt ska ha kunnat skada ambassaden av en grupp som kallade

sig Kommando Holger Meins, vilket

25. Dirtill forutsites i lagen (2003:148) om straff for terroristbrott att avsikten med girningen ér att:
1. injaga allvarlig fruktan hos en befolkning eller en befolkningsgrupp,
2. otillbérligen tvinga offentliga organ eller en mellanstatlig organisation att vidta eller att avstd frén atc
vidta en dtgird, eller
3. allvarligt destabilisera eller forstora grundliggande politiska, konstitutionella, ekonomiska eller sociala
strukturer i en stat eller i en mellanstatlig organisation. Bestimmelserna ir en f6ljd av Europeiska
unionens rambeslut om bekimpande av terrorism av den 13 juni 2002 (2002/475/RIF).
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tva 4r senare fick sitt efterspel i pla-
nerna pd att kidnappa det ddvarande
statsrddet Anna Greta Leijon.

P34 flera sitt 4r dagens situation dock
en helt annan. Dir 1880-talets och
1970-talets terrorister frimst attack-
erade nyckelpersoner ur den politiska
och ekonomiska eliten, verkar dagens
terrorister mera urskillningslast vilja
déda s manga som méjligt.

Dagens konflikter 4r ocksd av mer
global karakeir. Kalla krigets upplds-
ning med flera sonderfallande stats-
bildningar har dessutom 8kat riskerna
for att farliga imnen och vetenskaplig
kompetens anvinds av terrorister.

Trender och tendenser

De flesta terrorismbeddmare ir dverens
om att terroristhotet idag frimst kom-
mer frin jihadistiska nitverk.

Grupper som al-Qaida vill driva ut
USA och 6vriga vistvirlden frin den
muslimskt dominerade delen av virl-
den och etablera ett panislamisket kalifat
med sharia som lag. Kampen riktar sig
ocksd mot de regimer i regionen som
uppfattas som illegitima och vistvin-
liga, till exempel Saudiarabien.?

Det kanske mest framtridande dra-

get i den jihadistiska ideologin #r dess
dualistiska virldsbild, i vilken det bara

existerar vinner och fiender — goda och
onda.

Med en sidan syn pa virlden blir
alla som inte tagit stillning for den
egna positionen fiender och dirmed
legitima mal, till exempel vid en attack
mot transportsystemet som i Madrid
och London.?”

De flesta terrordid i virlden intrif-
far i Mellanéstern och sédra Asien.?®

Minga ginger ir motivbilden kom-
plicerad och bestér av bade etniska,
separatistiska, religiésa och ideologiska

konflikter och drivkrafter.

Nigra exempel:

o Den irakiska befolkningen pligas
dagligen av vildsddd. Minga menar
att kriget har stimulerat rekrytering
och radikalisering av potentiella ter-
rorister.?’ Vilka konsekvenser detta
fir for Europa 4r svért att dverblicka.

e Indien har drabbats hirt genom
ett stort antal actacker, ofta utférda
av separatistgrupper eller maois-
tiska rebeller. Den virsta attacken
pa senare tid dgde rum den 11 juli
2006, di omkring 200 personer
dédades och 700 skadades i en serie
samordnade bombexplosioner riktade
mot tigtrafiken i Bombays utkanter.

e Under dret har konflikten mellan

Sri Lankas regering och de si kall-
lade tamilska tigrarna okat vilket

26. Gardell, Mattias (2005) Bin Ladin i vira hjirtan, Stockholm: Leopard, sid. 264.
27. Hjirpe, Jan (2005) Trender inom islam. Den recenta utvecklingen i den muslimska virlden, FOI Memo

1516, december 2005, sid. 63 och 67.

28. Siffrorna for Visteuropa var 5 % och f6r Nordamerika 0 % &r 2005. The MIPT Terrorism Annual 2006,
National Memorial Institute for the Prevention of Terrorism 2006
29. General Intelligence and Security Service (2006), Violent jihad in the Netherlands. Current trends in the

Islamist terrorist threat, sid. 17.
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har lett till upptrappat vald. Aven
Israel, Pakistan, Afghanistan, Bang-
ladesh och Egypten, dir attacker
flera ginger riktats mot turister, kan
nimnas som sirskilt drabbade av
terrorism.

EU-linderna har under det gdngna
aret varit relativt forskonade frn ter-
roraktioner. Det bor dock inte tas som
intike for att hotet har minskat. Den
10 augusti 2006 avslojades planer pa
att samtidigt springa ett tiotal flygplan
under flygningar frin Storbritannien
till USA.

Vid majoriteten av alla terrordad i

dag anviinds explosivimnen. Vipnade
attacker med skjutvapen ir ocksd
vanliga.® Diremot ir det ovanligt att
CBRN-imnen anvinds vid terrorat-
tentat.

Enligt amerikanska bedémare 4r den
internationella terrorismen sofistikerad
nir det giller finansiering och infor-
mationsspridning. Minga menar ocks
att den moderna terrorismens nitverk
ibland éverlappar de nitverk som
anvinds av transnationella kriminella
grupper.®! Det finns dessutom en risk
for att detta kan ha okat i takt med att
allt fler jihadister lagforts och placerats
i fingelse.??

Andra beddémare och forskare lyf-
ter fram den 6kande andelen kvinnor
som agerar sjilvmordsbombare eller pd
annat site aktivt stodjer och medverkar
i terrorism.

Tva tendenser som kanske framstir
som mer tydliga in andra 4r utveck-
lingen mot mer decentraliserade, lokala
nitverk av aktorer samt Internets stora
betydelse for spridning av bland annat
propaganda.

DECENTRALISERADE NATVERK
Under de senaste dren har terroratten-
taten framfor allt varit av lokal karaktir
och i mindre skala. Det internationella
arbetet med att bekdimpa internationell
terrorism har enligt flertalet bedémare
forsvagat al-Qaida och dess méjlighe-
ter att utgdra ett internationellt och
overgripande nitverk. Flera ledande
personer har antingen tagits till finga
eller dédats. Triningsanliggningar har
forstorts. Det idr dirfor osikert om al-
Qaida idag har méjlighet att direke leda
och koordinera stora attacker.?

Rollen som planerare och utfrare av
den globala terrorismen har &vertagits
av lokala nitverk med internationella
kontakter. Det ir nitverk och celler
med betydligt ldgre kapacitet att utfora

30. Lal, Rollie och Jackson, Brian A (2006) “Change and Continuity in Terrorism Revisited: Terrorist Tactics,
1980-2005", i The MIPT Terrorism Annual 2006, sid. 3-18.
31. Country Reports on Terrorism 2005. United States Department of State, April 2006.

32. Violent Jihad in the Netherlands, sid. 61.

33. Farhana, Ali (2005) “Muslim Female Fighters: An Emerging Trend”, in Terrorism Monitor 3(21) och
Schweitzer, Yoram (red) (2006) Female Suicide Bombers: Dying for Euality?, Memorandum No 84,
The Jaffee Center for Strategic Studies, Tel Aviv University.

34. Scheuer, Michael (2006) "Toronto, London and the Jihad Spring: Bin Laden as Successful Instigator, i
Terrorism Focus, 3(22) och Cronin, Audrey Kurth (2006) "How al-Qaida Ends. The Decline and Demise
of Terrorist Groups”, i International Security 31(1), sid. 32.
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stora och vilplanerade valdsd&d. Sam-
tidigt kan det vara svért att identifiera
dem och férutse hur de kan komma
att agera, vilket sjilvmordsattackerna i
London i juli 2005 ir ett exempel pa.%

Trots att al-Qaidas inflytande sanno-
like har minskat och trots att det stora
flertalet minniskor i Mellanéstern ser
med avsky pa terrorddd, har al-Qaida
fortfarande ett stort symbolvirde for
extrema islamister och utgdr en inspi-
rationskilla for minga. Kring Usama
Bin Laden har det uppstétt en kult som
inte sillan jimférs med legenderna om
Robin Hood eller Che Guevara.?

Det ir dirfor inte férvinande att
lokala grupper forsoker knyta an till
al-Qaida eller utger sig f6r att vara en
lokal gren av al-Qaida. Det férekom-
mer ocksa att al-Qaida tar pa sig ansva-
ret for attacker som nitverket kring Bin
Laden inte haft att gora med for att ge
intrycket av en samlad, livskraftig och
virldsomspinnande organisation.?’”

INTERNETS BETYDELSE

Under framfor allt senare &r har Internet
fitt en alltmer framtridande betydelse
for den internationella terrorismen.
Internet ir i dag snabbt och billigt, har

en global spridning och erbjuder anvin-
darna en relativ anonymitet.

Dirfor fungerar Internet som mdotes-
plats ddr personer med intresse for jiha-
dism kan métas, trots geografiska hin-
der. Genom mejllistor och diskussions-
och chattforum sprids information
mellan likasinnade. Internet fyller idag
en viktig funktion for rekrytering och
radikalisering av potentiella terrorister.
Den som ir nyfiken pd terrorism, jihad
och de frigestillningar som 4r kopplade
till detta behover inte uppsska nigot
hemligt méte — allt kan nds genom den
egna datorn eller genom ett bessk pd
ett Internetcafé. Via nitet sprids ocksd
propaganda i form av filmer, texter och
ljudfiler. Instruktions- och kortfilmer
som visar lyckade attacker ir vanliga.

Internet anvinds ocksa for att sprida
kinslig information i krypterad form
eller via hemliga, stingda chattrum. P4
s4 sitt kan nitet spela en viktig roll i
att organisera och samordna attacker.
Internet kan ocksd anvindas for att
himta information om tinkbara mél

eller explosiva imnen.?

35. Report of the Official Account of the Bombings in London on 7th July 2005, HC 1087, 11 maj 2006.
36. Gardner, Frank (2001) 7he Cult of Bin Laden, BBC News, http://news.bbc.co.uk/2/hi/middle_east/

1560482.stm

37. For svenska exempel se Brever till Al-Qaida, Expressen, 25 april 2005 och Pstidd al-Qaidaren tar pé sig
attentat mot vallokal, Dagens Nyheter, 15 december 2005.

38. Det finns en omfattande och vixande litteratur om Internets betydelse fér den moderna terrorismen.
Se t.ex. Rogan, Hanna (2006) Jihadism online — A study of how al-Qaida and radical islamist groups use the
Internet for terrorist purposes, FF1/Rapport-2006/00915.
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Situationen i Sverige

Liksom i virlden i 6vrigt stdr den jiha-
distiskt orienterade terrorismen i fokus
for myndigheternas intresse i Sverige.
Sikerhetspolisens bedsmning 4r att
risken for attacker riktade mot Sverige
eller svenska intressen utomlands for
nirvarande ir ldg. Diremot finns det
en forhojd risk for terrorattentat mot
vissa andra linders intressen i Sverige.*

I samband med protesterna mot
karikatyrteckningarna av profeten
Muhammed i bérjan av &r 2006 eld-
hirjades den svenska ambassaden i
Damaskus. Det visar att svenskar och
svenska intressen kan drabbas iven om
Sverige inte 4r det egentliga mélet for
en viss attack.

Sverige kan ocksd paverkas av
attacker riktade mot mél i var geogra-
fiska nirhet. Stora evenemang som
politiska toppméten och stora idrotts-
tivlingar kan ocksa locka en antagonis-
tisk aktor att agera i Sverige.

Dessutom kan svenska medborgare
drabbas i samband med turistresor.
Minga av de senaste &rens terrorddd
har haft just turistorter som maél.

Aven i Sverige gir det, framfor allc
i storstiderna, att skdnja en radikali-
seringsvdg. Om detta pd sike leder till
okad risk for vildsanvindning i Sverige
med politiska eller religidsa motiv ir
svart att bedoma.

Av allt att ddma har sddan verk-
samhet hittills varit fokuserad p3 att ge
stdd, till exempel i form av penningin-

samlingar, dll aktiviteter nirmare den
jihadistiska frontlinjen i till exempel
Irak eller Afghanistan.

TERRORISTLAG

Som en konsekvens av de senaste irens
utveckling inférdes den 1 juli 2003 en
ny terroristlag i Sverige. Enligt lagen kan
en person démas for terroristbrott for
vissa allvarliga girningar, forutsatt att
brottet allvarligt ska ha kunnat skada en
stat eller en mellanstatlig organisation.

Lagen har endast anvints vid ett fital

tillfillen.

o | oktober 2005 démdes tvd personer
av Svea hovritt till fingelse i fem res-
pektive fyra &r och sex manader samt
utvisning ur landet. Hovritten ansig
det styrke att de tvd dverfort totalt
33 000 amerikanska dollar till terro-
ristorganisationen Ansar Al-Islam.

e I juni 2006 domde Stockholms
tingsritt tre personer till fingelse i
mellan dtta minader och tre &r och
sex minader f6r olika terroristrela-
terade brott.*® Hovritten dndrade
senare domen frin terroristbrott till
forsok till mordbrand, medhjilp till
forsok till mordbrand och stimpling
till mordbrand.

Bakgrunden till det senare fallet dr
foljande:

Natten till den 15 december 2005
genomfdrdes ett attentat mot en kon-
torslokal i Kista norr om Stockholm

39. Sikerhetspolisen (2005), http://www.sakerhetspolisen.se/Publikationer/sakerhetspolisen_2005.pdf

40. Forsok till terroristbrott, medhjilp till forsok till terroristbrott samt stimpling till terroristbrott.
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som den 13—15 december hade anvints
som vallokal for valet i Irak.

Attentatsminnen hade forberett sju
bensinbomber, men hann inte kasta
fler 4n tvd innan de blev avbrutna av
viktare. I efterhand visade forsok vid
Statens kriminaltekniska laboratorium
att var och en av bensinbomberna hade
kunnat utveckla en kraftig brand i val-
lokalen, d4ven om si nu inte skedde.

Efter didet skickades en kom-
muniké till flera svenska tidningar.
Kommunikén var pd arabiska och
innehsll formuleringar som motsvarade
sprakbruket hos extrema islamistiska
grupper.’! I ett medféljande brev pa
svenska tog en grupp som uppgav sig
vara en gren av al-Qaida pd sig ansvaret
for dadet.

Under bérjan av &r 2006 greps och
dtalades tre min. I dtalet ingick dven
planer pd att brinna ned Livets Ords
huvudkyrka i Uppsala eller ngon
annan stor byggnad tillhérande Livets
Ord. Orsaken till att Livets Ord skulle
angripas var att organisationen uppfat-
tades ha en positiv instillning till Israel
i Palestinakonflikten.

Av tingsrittens dom framgar det att
de inblandade hade en kriminell bak-
grund. De var dessutom intresserade av
jihad, springmedel och véldsskildringar
samt hade en starkt negativ instillning
till Israel och USA (framfor allt kopplat
till konflikterna i Palestina och Irak).

Minnen, som kommer frin olika
delar av Sverige, fick kontakt med var-
andra genom att besska webbplatser

med jihadistiskt innehall. P4 Internet
himtade de ocksi information om
springmedel samt forde samtal i s3
kallade chattrum. Det hade ocks3 haft
kontakter med personer i Holland och
Iran.

Enligt tingsritten skulle mordbrin-
der av detta slag allvarligt kunna skada
en stat. De talade domdes dirfor
enligt terroristlagen. Hovritten menade
dock att det dr tveksamt om en mord-
brand i vallokalen eller det planerade
attentatet mot Livets Ord allvarligt
hade kunnat skada Sverige eller Irak
och att terroristlagen dirfor inte var
tillimplig.

De fem ledaméterna i hovritten var
emellertid inte eniga, tvd av dem ville
gé pé tingsrittens linje och faststilla
den ursprungliga domen.

Det gar naturligtvis inte att dra
nigra generella slutsatser av ett enskilt
fall. Samtidigt innehaller det beskrivna
fallet manga av de foreteelser vi kan
identifiera som internationella trender:

e Internet som en arena for radikalise-
ring och informationskilla.

e FEtt lokalt nitverk med vissa interna-
tionella kontakter.

o De misstinkta uppger sig ha anknyt-
ning till al-Qaida.

e Den internationella politiken som
en viktig drivkraft.

Fallet visar ocksd hur svért det kan vara
att avgora vad som ir terrorism.

41. Texten motsvarar extremas sprikbruk, Dagens Nyheter, 15 december 2005.
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Aven om Svea hovritts majoritet
ansdg att de utforda och planerade
girningarna inte kunde anses som ter-
roristbrott i den svenska lagens mening,
finns fallet med i internationella data-

baser 6ver terrorism.

Konsekvenser for
svensk krisberedskap

Ett stort eller medelstort terroristdid
i Sverige skulle innebira stora utma-
ningar for krishanteringssystemet i
form av behov av effektivt beslutsfat-
tande och resursutnyttjande liksom
krav pd samverkan och samordning av
insatser — nationellt och internationellt.
Terrorism skapar ridsla och osiker-
het. De psykologiska effekterna av en
attack mot till exempel kollektivera-
fiken skulle kunna bli mycket stora.
Aven en terrorattack med smé konse-
kvenser fér minniskors liv och hilsa
skulle kunna f3 stora &terverkningar for
det politiska systemet och f6r medbor-
garnas fortroende for myndigheterna
och det offentliga Sverige.

Arbetet mot terrorism mdste ske pd
flera plan. Internationellt genom att
grundorsaker som fattigdom, brist pd
demokrati och minskliga rittigheter
angrips samt genom ekonomisk utveck-
ling, fred och stirkande av demokra-
tiska institutioner.

Nationellt genom en minskning av
det sociala utanférskapet, diskrimine-
ring och polarisering i samhillet samt
genom forsok att hitta vigar att finga
upp individer och grupper pa vig in i
extrema rorelser och ideologier.

Vi behover ocksé oka vir kunskap
om de psykologiska mekanismer som
fir minniskor och grupper att begd
extrema valdshandlingar for att uppnd
sina mal. Sjilvklart finns det dven ett
behov av polisidra insatser och under-
rittelsearbete.

Ur ett krisberedskapsperspektiv
understryker hotet om terrorism beho-
vet av en generell forméga att hantera
alla typer av hindelser, eftersom hin-
delserna i sig 4r svéra att férutsiga och
hotbilden snabbt kan férindras.

42. Se MIPT Terrorism Knowledge Base, http://www.tkb.org/Home.jsp
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Socialt utanforskap

Socialt utanforskap kan leda till att
mdnniskor soker sig till grupper som
stdr utanfor samhdllets normer och
vdrderingar.

Det dr grupperingar som ibland
anvdnder utanférskap, segregation
och diskriminering for att frimja
extremism och vdldsanvidndning mot
sdvdl enskilda individer som sam-
hdllets institutioner.

Aven i Sverige gir det att skonja dessa
tendenser. Utvecklingen tycks g& mot
en dkad polarisering mellan vissa grup-
per och sambhillet, dir lojaliteten till
samhillet, och dess férmagor, brister
eller helt saknas.

Minniskor kan hamna i ett socialt
utanforskap av flera orsaker.

Nagra exempel:

e Lingtidsarbetsloshet.

e Lig utbildningsniva.

e Brist pd grundliggande kunskaper
och kvalifikationer.

o Uppvixtmiljo.

Otrygga boendeférhéllanden.

Invandring.

e FErnicitet.

Rasism och diskriminering.*

Socialt utanforskap, segregation och
diskriminering kan av vissa grupper
anvindas som en forevindning for att
frimja extremism och vildsanvindning
riktade mot enskilda eller mot samhil-
lets institutioner.

Upploppen i franska fororter hosten
2005 ir ett exempel pd vilka uttryck
socialt utanférskap kan ta.

Under tva veckors tid drabbade
ungdomar, kvill efter kvill, samman
med poliser. Bilar och byggnader i
sattes brand. Upploppen skedde utan
ledare och program och hade enligt den
franska underrittelsetjinsten inte heller
nigra etniska eller geografiska grunder.
Istillet handlade det om unga min-
niskor i socialt utsatta omrdden som
hade férlorat fortroendet for stat och
myndigheter.*

43. Europeiska unionens rad (2001), Gemensam rapport om social integration.
44. Nationalencyklopedin, http://www.ne.se/jsp/search/article.jsp?i_art_id=174341
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Kravallerna uppstod i vad som i
Frankrike benimns “kinsliga stads-
zoner”, jittelika hdghusomriden
uppforda pd 1970-talet. Ofta idr dessa
omriden avskurna frin de storstider de
angrinsar till och har ytterst begrinsade
sociala resurser.

Arbetslosheten ir inte sillan dubbelt
s stor som i dvriga landet. Andelen
fattiga 4r hog precis som brottsnivén,
medan utbildningsnivan ir lag.®

Aven i Storbritannien har det upp-
stitt kravaller i socialt utsatta omriden,
bland annat i Oldham, Burnley och
Bradford sommaren 2001.

Bara kravallerna i Bradford orsakade
skador for cirka 10 miljoner pund och
skadade 300 poliser.

Kravallerna under ir 2001 hamnade
i fokus under efterspelet av terrorat-
tackerna den 11 september i USA, da
bland annat kopplingen mellan socialt
utanforskap och rekrytering till terror-
organisationer diskuterades.

Minga ir oroliga for att framforallt
ungdomar, som befinner sig i ett socialt
utanforskap, i skande efter ett sam-
manhang och en hégre sak — en ideo-
logi - ska vinda sig till extrema religisa
grupperingar.

Det finns dock inget entydigt sam-
band mellan utanférskap och medlem-
skap i en terrororganisation. Fér att
nigon ska ta ett steg i den riktningen
spelar troligen méinga andra komplexa
samband och foérhillanden in.

Negativ spiral

Det sociala utanférskapet ser inte
likadant ut i Sverige som i exempelvis
Frankrike eller Storbritannien. Det
finns en rad skillnader i bland annat
befolkningsstruktur och nir det giller
politiska motdtgirder. Det ir 4nd4 vik-
tigt att fi en bild av hur situationen ser
ut inom Europa som helhet.

Vi tycks g& mot en 6kad polarisering
mellan vissa grupper och samhiillet.
Mainga individer kinner liten eller
ingen lojalitet mot samhillet och dess
formaga att losa deras problem. De
arbetsmarknads- och socialpolitiska
insatser som genomfors uppfattas som
otillrickliga for att hejda utanforskapet.

Demokrati bygger pd att minniskor
kinner sig delaktiga i det samhiille de
lever och verkar i. Om minniskor ofri-
villigt exkluderas fran det demokratiska
livet kan kinslan av att std utanfor
uppsta.

Utanforskap och en kinsla av att
inte kunna pdverka politiska beslut, kan
leda till att minniskor ocks3 mister sin
tilltro till demokratin och till lagarna.

Nir lagarna och dirmed samhillet
uppfattas som diskriminerande, kan det
isin tur leda tll en fragmentisering av
rittsordningen och en normupplésning
vilket ytterligare forstirker kidnslan av
utanforskap. En negativ spiral formas.

45. htep://www.svt.se/svt/jsp/Crosslink.jsp?d=61078&a=480961&printerfriendly=true.
46. http://news.bbc.co.uk/2/hi/uk_news/england/1702799.stm
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Konsekvenser for
svensk krisberedskap

De tendenser som vi under senaste ren
sett i bland annat Frankrike och Storbri-
tannien, med upplopp i socialt utsatta
omriden, ger en indikation pa hur ett
socialt utanférskap i forlingningen kan
ta sig uttryck och bli ett komplext pro-
blem f6r samhillet att hantera.

Det 4r viktigt att forhindra att en
sddan utveckling sker och att arbeta
forebyggande med 4tgirder for att
minska socialt utanférskap, segregation
och diskriminering.

Socialt utanférskap fir inte bli en
sdrbarhet som utnyttjas av radikala

grupperingar, som en forevindning for
att frimja framvixten av extremism och
véldsanvindning riktade mot enskilda
eller samhiillets institutioner.

Detta forebyggande arbete 4r dock
inte frimst en uppgift f6r svensk kris-
beredskap, utan méste betraktas som en
utmaning for samhillet som helhet.

Ibland anges socialt utanférskap och
segregation som en grogrund f6r fram-
viixten av organiserad brottslighet, radi-
kalisering och i yttersta fall terrorism.

Forskning och studier for att ytter-
ligare undersska orsakssambanden #r
dirfor en vikeig del i det férebyggande
arbetet.

SOCIALT UTANFORSKAP | 45
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Kemiska, biologiska,
radiologiska och nukleara

(CBRN) @mnen

En olycka med farliga dmnen kan fd
mycket allvarliga foljder.

En avsiktlig attack med kemiska,
biologiska, radiologiska eller nukled-
ra dmnen kan leda till en katastrof.

Kemiska, biologiska, radiologiska och
nukleira Amnen, si kallade CBRN-
dmnen, anvinds pd minga hall i sam-
hillet, till exempel inom industrin,
forskning, energiproduktion och sjuk-
vard.

Fér att minimera olycksriskerna och
begrinsa tillgingligheten f6r obehoriga
ir hanteringen striket reglerad. Den viix-
ande anvindningen 6kar dock risken
for olyckor och andra incidenter.

De senaste drens terrorattentat har
bidragit till en vixande oro i USA och
flera linder i Europa for att extremis-
tiska rorelser ska f2 tillgdng till vapen
med CBRN-imnen, vilket till viss del
redan har skett.

Ar 1995 spred den japanska sekten
Aum Shinrikyo ut nervgasen Sarin i
Tokyos tunnelbana. Tretton personer

dodades och mer in 2 000 skadades.
Ett annat exempel ir frin &r 2001 da
myjiltbrandsbakterier spreds i USA.

Mainga linder satsar betydande
resurser pd att héja beredskapen mot
CBRN-relaterade hot.

De frimsta CBRN-hoten mot
Sverige 4r sannolikt dock fortfarande
olyckor, miljoforstéring och naturligt
forekommande sjukdomar, till exempel
en influensapandemi, inte terrorat-
tentat.

Transport av farligt gods

Dagligen transporteras farligt gods till
och frdn de flesta storre orter i Sverige.
Antalet transporter kar dessutom och
didrmed #ven risken for olyckor och
utsldpp.

Fartygstrafiken med oljetransporter
i Ostersjon beriknas 6ka med 40 pro-
cent mellan 1995 och 2017. Under de
senaste tio &ren har exporten frin de
ryska hamnarna i Finska viken fem-
dubblats, vilket innebir att risken for
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att en stor olycka ska drabba Sverige ir
storre dn tidigare.?’

Ett stort oljeutsldpp far stora kon-
sekvenser f6r miljén. Den biologiska
méngfalden hotas och ménga arter
kan drabbas under ling tid. Hur linge
beror bland annat pa var oljan ham-
nar, arstid och hur saneringsinsatserna
genomfors.

Att sanera ett stort oljeutslipp kan
kosta flera miljarder kronor. Ett utslipp
far sannolikt ocksi socioekonomiska
konsekvenser, till exempel i form av
minskad turism.

De flesta transporter i samhillet
sker dock pa vig, ofta pd viltrafikerade
vigstrickor. Landtransporterna upp-
skattas till cirka 20 miljoner ton per ar
i Sverige, varav cirka 90 procent sker pd
landsvig och 10 procent pa jirnvig.

Petroleumprodukter svarar for cirka
75 procent av alla landtransporter.

Enligt Statens strélskyddsinstitut
genomfors rligen ungefir 100 000
transporter av radioaktivt material pd
svenska vigar.

I januari 2002 fick en transport frin
Studsvikreaktorn stor uppmirksamhet
nir det visade sig att strdlningen frin
en behillare med det radioaktiva imnet
iridium-192 vid ankomsten till USA lig
klart 6ver godkinda nivéer. Den hoga
strlningen berodde pa att locket till
behillaren hade fallit av under trans-
porten frin Sverige via Frankrike till

USA.

Sikerhetsarbetet kring transporter av
farligt gods styrs framfor allt av risken
for olyckor. Endast begrinsad hinsyn
tas till s kallade antagonistiska hot,
dven om alla transportslag dr mer eller
mindre sirbara for brott.

Mest utsatta ir vigtransporter. Det
beror dels pé att de ir vanligast, dels pa
att godset ganska litt kan flyteas frin
den plats dir ett dillgrepp skett.

Hanteringen av farligt gods pa ter-
minaler r ett kritiskt moment for alla
transporter, oavsett transportslag.

Antagonistiska aktorer

Intresset for att anvinda CBRN-
dmnen i antagonistiskt syfte 4r svart att
bedéma. Det gir dock inte att bortse
fran risken att olika grupper och indi-
vider ligger stor vikt vid den typen av
amnen.

Bland annat hdger- och vinsterex-
tremister, djurrittsaktivister samt vissa
extrema religiosa sekter eller gruppe-
ringar har visat intresse for att anvinda
CBRN-imnen.

De flesta attentat under senare &r
har dock utférts av enskilda individer
utan anknytning till nigon specifik
organisation. Den &vervigande delen
av attentaten har dessutom varit sm3-
skaliga och riktat sig mot en eller ett
fital individer som ofta haft nigon typ
av relation till girningsmannen.

47. Riksrevisionen (2005), Nir oljan nér land — har staten sikerstillt en god kommunal beredskap for olje-

katastrofer?, sid. 11-12.

48. Statens riddningsverk (2000), Kartliiggning av viigtransporter med farligr gods.
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Vanliga mal for konventionella ter-
roristattentat ir kommunikationer,
platser som samlar mdnga minniskor
och mil med stort symbolvirde. Aven
ur ett CBRN-perspektiv dr sidana mél
attraktiva, eftersom ett attentat kan
resultera i omfattande skador och skapa
stor publicitet.

Under senare ar har det rapporterats
om flera fall av forgiftning av livsmedel.
Ofta har det dock handlat om ekono-
misk utpressning dven om girnings-
minnen i en del fall velat 4stadkomma
politiska férindringar eller orsaka eko-
nomiska stdrningar.

Det kan i sidana hir fall vara svart
att avgdra om det handlar om tomma
hot eller aktorer som faktiskt innehar
CBRN-imnen.

Gemensamt for incidenter dir livs-
medel forgiftas ir att stora mingder
produkter ofta méste plockas bort ur
butikshyllorna, vilket orsakar ekono-
miska forluster bide f6r producenter
och butiker.

I Sverige intriffade under perioden
1990 till 2005 omkring 100 avsiktliga
smaskaliga incidenter med kemiska
dmnen, ofta olika former av syror eller
tdrgas. Vid ndgra dillfillen anvindes
bekimpningsmedel, hushéllskemikalier
eller kemikalier som har stulits frin
kemisalar i skolor.

I Sverige har 4nnu inget bevisat
avsiktligt angrepp med biologiska
imnen forekommit. Inte heller nir
det giller radioaktiva imnen har nigra
attentat intriffat.

KRAVS KUNSKAP

Flera av de system som 4r nédvindiga
for var overlevnad ir sarbara for CBRN-
attentat. Det giller sirskilt vattenforsdrj-
ning och livsmedelsproduktion.

For att genomfora vissa CBRN-
attentat, till exempel att attackera en
tankbil med giftiga kemikalier, beh&vs
det i stort sett inga specialkunskaper.

Fér att genomféra mer tekniskt
avancerade attentat behovs det dock
bide teknisk och naturvetenskaplig
kompetens.

Férutom kunskap om CBRN-
dmnen krivs det bland annat kunskap
om motmedel/behandling, lagringsméj-
ligheter och hur dmnen kan spridas.

Att bygga upp en organisation som
klarar av en mer tekniskt avancerad och
storskalig spridning av CBRN-idmnen
4r sannolike mycket svirt och kriver
stora ekonomiska resurser.

Hoten mot Sverige

Enligt Sikerhetspolisen ir risken for
terrordad riktade mot Sverige for
nirvarande ldg. Erfarenheterna frin
de senaste 4rens terrorhindelser visar
dessutom att forévarna frimst anvin-
der enklare medel som bide ir littare
att komma 6ver och att anvinda in
CBRN-imnen.

Samtidigt 4r det viktigt att vara
medveten om att hotbilden kan forind-
ras snabbt, ocksd i ett land som Sverige.

Bland de CBRN-imnen som finns
i det svenska samhillet dominerar de
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kemiska, inte minst stora kvantiteter
av mycket giftiga kondenserade gaser.
Tankbilar och jirnvigsvagnar som
innehiller ammoniak, svaveldioxid och
klorgas framférs dagligen pa svenska
viigar och jirnvigar. Konsekvenserna
av ett medvetet utslipp av sidana gaser
skulle kunna bli mycket allvarliga.

Aven den stora forekomsten av pet-
roleumprodukter, som kan anvindas
for att orsaka brand och explosioner,
innebir en risk.

Enligt Sikerhetspolisen ir det ytterst
tveksamt om det i dag finns ndgon
icke-statlig aktdr som bade har avsike
och férmiga att skaffa eller framstilla
radiologiska eller nukleira vapen med
en massiv skadeverkan, till exempel
kirnvapen.

Sikerhetspolisen anser dock att det
ir sannolike att Sverige anvinds for att
skaffa material som kan anvindas vid
framstillning av massforstorelsevapen.
Det finns ocksa risk for att Sverige
utnyttjas som genomgingsland vid
transport av farliga produkter.”’

ENKELT ATT SMUGGLA

Det ir i dag svért att kontrollera even-
tuellt illegalt flsde av CBRN-imnen
over grinserna. Mojligheter att avslgja
annat in radioaktivt material och kirn-
dmnen ir mycket sma.

Sverige har av tradition en lig bered-
skap for att avslja forsok till smugg-
ling, illegal import eller transitering av
exempelvis strilkillor. Vi har istillet

forlitat oss pa véra grannlinders kapa-
citet.

Sedan ett par 4r tillbaka finns i Gote-
borgs hamn — efter amerikanskt initiativ
— utrustning for att motverka att radio-
aktiva imnen skeppas till USA. En viss
kapacitet har ocksa byggts upp i form av
speciella mitbilar hos Tullverket.

Med tanke pé den stora mingd gods
som transporteras in och ut ur EU och
inom unionen samt de begrinsningar
och brister som finns nir det giller att
avsloja farliga dmnen, 4r det formodli-
gen relativt enkelt att smuggla in min-
dre kvantiteter CBRN-dmnen.

Konsekvenser for

svensk krisberedskap

Kriser orsakade av CBRN-hindelser
kan ha sitt ursprung i olyckor eller i
antagonistiska handlingar. Risken for
attentat med CBRN-dmnen i Sverige
bedéms i dagsliget som liten. Trots
omfattande sikerhetsarrangemang, kan
dock olyckor ske med dessa imnen i
samband med exempelvis industripro-
duktion eller transporter.

Aven om risken for en olycka eller
ett attentat ir liten maste samhillet ha
en férméga att hantera en CBRN-hin-
delse, eftersom konsekvenserna av en
sidan hindelse skulle bli oerhért all-
varliga. Liv och hilsa for ett stort antal
medborgare samt stora ekonomiska
virden skulle dventyras.

49. Sikerhetspolisen (2005), http://www.sakerhetspolisen.se/Publikationer/sakerhetspolisen_2005.pdf
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For att skapa en god CBRN-bered-
skap behdvs bland annat kunskap, sam-
ordning och en operativ férmaga att
hantera hindelser.

Kunskap om CBRN-hotbilden och
om hur dmnen fungerar skapas genom
forskning, studier och underrittelse-
verksamhet. Att resultatet frin sidan
verksamhet sprids dven till de myndig-
heter, kommuner och landsting med
flera, som ska ha en forméga att hantera
CBRN-hindelser ir viktigt.

Forskning, studier och underrit-
telseverksamhet kan ocksa ge en forvar-
ning om att hotbilden mot Sverige och
svenska intressen hiller p4 att dndras.

Férmégan att kunna hantera olika
typer av CBRN-hindelser méste vara
vil avvigd. De férebyggande bered-
skapsétgirderna inom CBRN-omridet
mdste vara samordnade och genomféras

kostnadseffektivt s& att suboptimeringar
undviks. Det ir viktigt att myndigheter,
kommuner, landsting och foretag arbe-
tar med utgdngspunkt i en gemensam
hotbild och har en gemensam kunskap
om hur CBRN-imnena verkar.
Slutligen méste det finnas en
formaga att genomfora insatser vid
CBRN-hindelser. Polis, kommunal
riddningstjinst och sjukvird maste
kunna genomfora insatser vid en sidan
hindelse. Exempelvis miste utrustning
anskaffas och underhillas, samverkans-
former finnas samt utbildning och
6vning genomforas. De insatser som
redan idag gors maste underhillas och
vidareutvecklas. Det dr ocksa viktigt att
det finns en forméga att snabbt kunna
indikera och avgora vilka imnen som
ir aktuella. En vilfungerande laborato-
rieberedskap ir dirfor nédvindig.
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Informationssakerhet

Informationstekniken fordndras snabbt,
precis som riskerna och hoten.

Det som hobbyhackande ungdomar
sysslade med for bara ndgot decen-
nium sedan kan i dag vara en del av
en professionell verksamhet med
ekonomiska och brottsliga syften.

Virt stora IT-beroende gér att en god
informationssikerhet ir av visentlig
betydelse for nationell och global siker-
het, tillvixt och ekonomi.

En kraftig stérning i informationsin-
frastrukturen kan skapa en allvarlig kris.
Operativ krishantering 4r dessutom i
hog grad beroende av fungerande infor-
mations- och kommunikationssystem.
Diirfor idr informationssikerhet en viktig
del av sambhillets krisberedskap.

Riskerna inom informationssiker-
hetsomradet forindras i takt med I'T-
utvecklingen och med att beroendet
mellan olika system, infrastrukturer
och tjinster okar. Idag smilter admi-
nistrativa stddsystem och kirnverk-
samhetssystem alltmer samman, vilket

innebir att till exempel virusangrepp
via Internet kan f3 betydligt allvarligare
konsekvenser in tidigare.

Aven hoten tenderar att forindras
snabbt. Utveckling och spridning av
skadlig kod ir idag ofta en professio-
nell verksamhet med ekonomiska och
brottsliga syften. Den sker inte sillan
genom samverkan mellan olika katego-
rier av akedrer, till exempel hackare och
foretridare for organiserad broteslighet.

Detta har drivit pd en kommersiell
utveckling av bide skadlig kod och
olika metoder f6r angrepp. Syftet med
skadlig kod ir framforallt att samla
konfidentiell information, som sedan
kan anvindas av angriparen pa olika
sitt, till exempel f6r industrispionage.

Inom botnet-omridet®® har den kom-
mersiella utvecklingen varit extra tydlig
och inneburit att det numera férekom-
mer regelritt handel och uthyrning, till
relativt laga kostnader. Att utnyttja bot-
net ir dirfér inte férenat med nigon
storre ekonomisk kostnad och kriver inte
heller nigon hég teknisk kompetens.

50. Botnet ir nitverk av datorer som infekterats med skadlig kod som gér det méjligt for en tredje part att

kontrollera och fjirrstyra datorerna samtidigt.

INFORMATIONSSAKERHET | 53



I forlingningen dkar detta risken
for att botnet kan komma att utvecklas
till ett mer patagligt hot mot sam-
hillsviktig verksamhet, inte minst som
icke-statliga aktdrer har visat ett ckat

intresse for informationsterrorism.”’

Attack mot banker

Under dren 2005 och 2006 har svenska
banker drabbats av olika former av
phishing® som utnyttjas for att sgjila
information. Riktade phishingattacker
— 54 kallad spearphishing — har utveck-
lats sirskilt pa senare 4r.

Spearphishing och riktade trojaner®
ir verktyg som bland annat anvinds i
underrittelseoperationer. Enligt sdvil
Federal Bureau of Investigation (FBI)
som det brittiska National Infrastruc-
ture Security Co-ordination Centre
(NISCC) utgér underrittelseopera-
tioner fran andra stater det storsta
cyberhotet mot kritisk informations-
infrastrukeur, och riktar sig bdde mot
statliga och privata aktdrer. Det kan
inte uteslutas att dven stater samarbetar
med andra kategorier av aktorer.

I juni 2005 gick NISCC ut och var-
nade fér omfattande och sofistikerade
trojanattacker riktade mot den brittiska
staten och brittiska foretag. Attackerna
hade pdgitt under en lingre tid och

bestod i att ekonomisk och kommersi-
ell information stals och sindes till en
mottagare i ett annat land. Det visade
sig att en statlig aktor 18g bakom den
genomforda attacken, som ocksd drab-
bade svenska intressen.>

Aven sa kallade 6verbelastningsat-
tacker, som slér ut webbplatser frin
Internet, dkar. I juni 2006 genomfor-
des sddana attacker mot polisens och
regeringens webbplatser. Angreppet pd
regeringens webbsida innebar att det
under 4tta timmar inte gick att ta del
av informationen dir.

Atrtacken skedde nattetid vilket inne-
bar att den inte fick s stora praktiska
konsekvenser. Om den istillet hade gt
rum i et krislige, skulle det ha kunnat
paverka samhiillets krishantering.

Utvecklingen av botnets 6kar risken
for att det utfors samordnade 6verbe-
lastningsattacker mot en nation, vilket
till exempel intriffade efter att Jyllands-
posten publicerat karikatyrer av pro-
feten Muhammed. D3 attackerades
danska organisationer.

Traditionella hot

Vanliga mask- och virusspridningar,
exempelvis Loveletter, minskar medan
antalet riktade angrepp okar. En
annan pétaglig trend ir att alla typer

51.  Krisberedskapsmyndigheten (2006). Sambhiillets informationssiikerhet — liigesbedomning 2006, sid. 11.
52.  Phishing ir en metod som gér ut pd att lura mottagaren att limna ifrn sig konfidentiell finansiell infor-
mation genom att antingen svara pa ett falskt e-postmeddelande eller genom att besoka en falsk webbsida

och dir limna ifrén sig samma information.

53.  Med trojan menas ett program, som utger sig for att vara ett oskyldigt och nyttigt sddant, men innehéller
kod som gér att det blir méjligt att ta kontroll dver den drabbade datorn.
54.  Krisberedskapsmyndigheten (2006), Sambhiillets informationssiikerhet — liigesbedimning 2006, sid. 12.
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av attacker, bide de tekniska och de
mjukare varianterna som social engine-
ering®®, har blivit mer sofistikerade och
avancerade.

I en allt mer globaliserad miljé kan
olika aktdrers intentioner snabbt for-
dndras och dven liggas samman. Det ir
numera ocksd ganska litt att bygga upp
en formiga, till exempel att utnyttja
botnet.

Det innebir att det utifrin ett hot-
perspektiv ir allc mindre relevant att
folja enskilda aktorer. Istillet 4r det allt
viktigare att ha en generell éverblick
och forstielse for den teknik- och for-
mégeutveckling som sker inom infor-
mationssikerhetsomridet.

IT-utvecklingen har gjort att Inter-
net idag ir en samhillsviktig funktion.
Nir hoten mot informationssikerhe-
ten, till exempel f6rsok till intring i
datorer, angrepp med skadlig kod och
overbelastningsattacker, 6kar och blir
mer aggressiva till sin karakeir, finns
det en risk for att tilliten till informa-
tionssamhillet minskar. Detta kan gilla
savil myndigheter som féretag och
privatpersoner.

En sidan utveckling kan i sin for-
lingning inverka negativt pa den eko-
nomiska tillvixten, till exempel genom
att himma utvecklingen av elektronisk
handel och f6rvaltning.

Konsekvenser for
svensk krisberedskap

Eftersom de informationssikerhetsrela-
terade riskerna till stor del ir tvirsekto-
riella och grinsoverskridande, finns det
ett stort behov av sivil nationell sam-
ordning som internationellt samarbete
pa omradet.

Att till exempel skapa ett sikert
Internet ir ett arbete som kriver titt
internationellt samarbete, och som
uppenbarligen inte skulle fungera om
det endast bedrevs pa nationell niva.

En viktig 6vergripande nationell
dtgird dr ett sd kallat responssystem
— ett system som gdr det mojligt att
uppticka, varna for, avbryta och pa ett
samordnat sitt kunna beméta attacker
och of6rutsedda incidenter.

Att 6ka kunskapen och medveten-
heten hos olika aktdrer pa alla nivéer i
sambhillet, frin dgare till samhillsviktiga
system i féretag och myndigheter till
privata hemanvindare, 4r en annan
central del i att stirka informations-
sikerheten i samhillet. Inte minst som
de informationssikerhetsrelaterade pro-
blemen ofta snarare beror pa minskliga
beteenden in brister i tekniska [6sningar.

Fér att skapa ett sikrare Internet
krivs dirfér en kombination av teknisk
sikerhet, exempelvis antivirusskydd
och brandviggslosningar, och ett brett
sikerhetstinkande hos aktdrerna.

55.  Med social engineering menas vilseledning eller manipulation i syfte att formé ndgon att till exempel

limna ut information.
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En 6kad riskmedvetenhet pd led-
ningsnivan i bade statliga och privata
organisationer ir till exempel viktigt,
d4 allt fler organisationer tenderar att
ligga ut delar eller hela sin IT-verksam-
het utanfér den egna verksamheten.

For fi en helhetsbild av de informa-
tionssikerhetsrelaterade riskerna beho-
ver det privat-offentliga samarbetet och
underrittelsesamverkan utvecklas.

Eftersom de informationsrelaterade
hoten till stor del baseras pd kriminella
handlingar, ir ocksd polisens roll av

56 |

grundliggande betydelse for det natio-
nella informationssikerhetsarbetet.

Ectt sdte att hoja den allminna siker-
hetsnivin i samhiillet, bland allmiin-
heten, ir att fi in informationssiker-
hetsfrigorna som en del av ldroplanen i
grundskolan. P4 s3 sitt kan medveten-
heten kring dessa frigor hojas redan pa
ett tidigt stadium. Det 4r ocksd viktigt
att initiera samarbeten med de univer-
sitet och hégskolor som tillhandahaller
utbildningar inom informationssiker-
hetsomridet.
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Brister i samhallsviktig

verksamhet

Vi saknar ofta kunskap om vdr fak-
tiska formdga att hantera kriser.

De senaste drens hdndelser visar
bland annat att samhdllsviktiga
verksamheter dr allt mer beroende
av varandra med resultatet att en
allvarlig kris i en sektor, snabbt kan
sprida sig till en annan.

Det gor samhadllet extra sdrbart.

En del samhillstjinster ir helt avgs-
rande for vare sitt att leva. Fungerar
inte de som det ir tinkt, riskeras savil
den enskildes hilsa och liv som méj-
ligheten att virna samhiillets grundlig-
gande virden.

Att dessa verksamheter 4r motstinds-
kraftiga mot olika typer av stérningar,
att de 4r robusta, 4r sirskile viktigt.

De senaste drens kriser visar att sam-
hillsviktiga verksamheter blir allt mer
beroende av varandra och att en kris
snabbt kan sprida sig frin en sektor till
en annan. Det ir ocksi en orsak till att
verksamheterna ir si sirbara.

Kritiska beroendeférhillanden
uppstdr nir funktionen i en samhills-

viktig verksamhet kriver att en annan
verksamhet fungerar och det saknas
andra alternativ. Det kan ocks4 vara
s att varje enskild del av ett system
4r robust, men att dverforingen dem
emellan ir sirbar.

For att kunna stirka sikerheten i
samhillsviktiga verksamheter 4r det
viktigt att riskerna blir kiinda och kan
virderas ur ett dvergripande perspektiv.
At férebygga och hantera avbrott i
dessa verksamheter ir en visentlig del
i hanteringen av kriser.

EIforsorjning
Ett exempel pd en verksamhet som har
tydlig koppling till andra centrala verk-
samheter ir energiférsdrjningen, som
i manga fall 4r en forutsitening for act
annan teknisk forsdrjning ska fungera.
Utan el fungerar till exempel inte
dricksvattenforsérjningen, eftersom
dess styr-, regler- och larmsystem ir
starkt beroende av el. Brist pa dricks-
vatten paverkar i sin tur de flesta min-
niskor och verksamheter.
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En mingd myndigheter angav i
sina risk- och sirbarhetsanalyser for r
2005 att de ir beroende av fungerande
elférsdrjning for att kunna 16sa sina
uppgifter.

Att elnitet i sin tur 4r sirbart och
kinsligt for stérningar tydliggjordes inte
minst under stormen Gudrun i bérjan
av ar 2005. KBM konstaterade i sin
bedémning av samhillets formédga ar
2005 att det finns sirbarheter i drift-
och ledningsplatser f6r elférsorjningen,
samt att kapaciteten att tgirda skador i
elnitet till stor del 4r beroende av fung-
erande elektroniska kommunikationer.

Internationellt har hoten mot
energiférsérjningen kommit allt mer
i fokus. Debatten har tidigare frimst
haft geologisk och ekonomisk utgéngs-
punkt, men priglas numera ocksd av
ett tydligt sikerhetspolitiskt perspek-
tiv. Bakgrunden ir en gradvis skande
konkurrens om tillgingliga resurser,
en kraftigt stigande efterfrigan i USA,
Kina och Indien, den oroliga utveck-
lingen i Mellangstern samt producenter
som anvinder energitillgingar f6r poli-
tiska syften.

Det senare blev sirskilt tydligt nir
Ryssland i januari 2006 tillfilligt strop
sina naturgasleveranser till Ukraina
efter en tids problematiska relationer
med landet. Incidenten fick stora
efterverkningar dven for Europa, vars
gasimport frén Ryssland till 80-90 pro-
cent gir genom Ukraina, och ledde till
kraftig kritik mot Ryssland.

Europa vintas pd sike bli kraftigt
beroende av importerad naturgas for
sin energifdrsdrjning, med dkad rysk
import som f6ljd. I vilken utstrickning
Ryssland ir berett att dven fortsatt
anvinda sig av sina energiresurser som
ett politiske maketmedel blir dirmed en
allt viktigare friga for europeisk energi-
sikerhet.

Nyligen har planerna pé en rysk
gasledning vickt en del debatt i bland
annat Sverige. Vissa menar att det finns
stora risker att arbetet med rorled-
ningen kan orsaka olyckor och miljoka-
tastrofer, eftersom Ostersjon ir fullt av
gifter och kemikalier. Andra lyfter fram
den sikerhetspolitiska aspekten efter-
som ledningens planerade dragning gar
nira intill den svenska kusten och Got-
land. Dessutom menar vissa kritiker att
EU inte borde gora sig alltfor beroende
av den ryska gasen.

Den globala energimarknaden gor
att energirelaterade problem méste han-
teras ur ett samlat perspektiv, med till
exempel EU som en viktig aktor gen-
temot Ryssland och dess energipolitik.
Aven system for tidiga varningssignaler
och nyttjande av lager kan bidra till en

kad energisikerhet.”

Informations-
infrastruktur

En annan friga av avgorande betydelse
for samhillsviktig verksamhet dr I'T-
sikerhet. Sérbarheten nir det giller

56. Larsson, Robert L. (2006), Energisikerhet — Sveriges och Europas beroende av importerade energibiirare, Stock-

holm: FOI-R—2092--SE, sid. 54.
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informationssikerhet ir inte enbart
kopplad till tekniska foreteelser, utan
dven till en verksamhets personal och
organisation.

Att sirbarheten forindras i takt med
den informationstekniska utvecklingen
ir tydligt. Den 6kade férekomsten
av tridlosa nitverk utgor exempelvis
en sdrbarhet, eftersom de specifika
sikerhetsinstillningar som dessa kriver
oftast inte anvinds.

Aven anvindningen av IP-baserad
teknik - kombinationstjinster for tele-
foni, Internet och TV — leder till 6kad
sirbarhet, eftersom de som levererar
tjinsterna inte alltid 4r vana att hantera
den typ av sirbarhet som uppstir d&
olika funktioner f6rs samman.

P4 liknande sitt innebir samman-
smiltning av informationssystem som
stédjer den administrativa respektive
operativa delen av en verksamhet, att
sdrbarheter i olika system liggs pé var-
andra och okar.

Under senare &r har sikerhetsas-
pekten kring automatiserade kontroll
och reglersystem, s kallade SCADA-
system, fétt allt stdrre uppmirksamhet.
Centrala delar av samhillsviktiga verk-
samheter — till exempel spdrbunden
trafik, produktion och distribution av
el och vattenrening — ir helt beroende
av SCADA-systemen.

Dessa system har tidigare varit sjilv-
stindiga, men placeras idag pd samma
plattformar som verksamheters 6vriga
system och gors dirmed tillgingliga via

Internet och trddlés kommunikation.
Det innebir att de exponeras for tradi-
tionella IT-sikerhetshot, vilket de tidi-
gare varit forskonade ifrin och dirfor
saknar skydd mot.

Sammanlinkningen mellan olika
tekniska system okar inte bara nationellt
utan dven inom Europa. Nir de euro-
peiska lindernas samhillsviktiga infra-
strukturer kopplas samman, 6kar den
enskilda statens sdrbarhet genom risken
for foljdeffekter av stérningar ndgon-
stans i de transnationella systemen.

Inom EU har arbetet med skydd av
samhillsviktig verksamhet”” blivit en
angeldgen friga sedan framfor allt ter-
rorddden i Madrid och London. Kom-
missionen har utarbetat ett ramverkspro-
gram®® med syftet att forstirka skyddet
av verksamhet som klassas som sirskilt
viktig ur ett europeiskt perspekiv.

Antalet dokumenterade sarbarheter
inom informationssikerhetsomradet
okar. Samtidigt tenderar tidsperioden
mellan niir en sirbarhet blir allmint
kind och nir den utnyttjas for en
attack att minska — det handlar numera
normalt om dagar.

Brister i samhallets
formaga att
hantera kriser

Nir sambhillet stills infor en kris testas
vér formdga till krishantering. I en kris
behover vi bland annat kunna leda,

57 Iinternationella ssmmanhang benimnt CIP — Critical Infrastructure Protection.
58. EPCIP — European Programme for Critical Infrastructure Protection
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samordna, informera, resursforsorja,
reparera, ridda, spirra av, virda, avvirja,
skydda, efterstka, bevaka, gripa och
evakuera. Allt beroende pa krisens art.

Vira resurser for att hantera kriser
bestr av personal med limplig kom-
petens. Men ocksd av de metoder och
arbetssitt som utvecklats for att klara
uppgiften, regler eller avtal som anger
befogenheter och skyldigheter samt
teknik och infrastruktur.

Aven om vi i det forberedande skedet
har dessa resurser ir det risk for att var
hantering av en kris brister, till exempel
dirfor att kommunikationen mellan
olika ansvariga inte fungerar som den
ska. Eller s§ ir kanske metoderna for att
samla in information inte indam3lsen-
liga, regelverket inte tillrickligt och det
tekniska stédet bristfilligt.

En analys av de risker som hotar
en verksamhet méaste dirfor dven
omfatta risken for att var egen for-
mdga antingen verskattas eller inte
4r dimensionerad for de olika typer av
problem som kan uppsta.

Lardomar fran
intraffade handelser

Under de senaste dren har Sverige och
andra linder drabbats av en rad allvar-
liga kriser. Erfarenheterna visar pd ett
antal lirdomar som &terkommer i flera
av kriserna.

Vid flodvégskatastrofen i Asien julen
2004 var det till en bdrjan svirt for
ménga aktdrer att inse katastrofens vidd
och att svenska medborgare i hog grad
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hade drabbats. Information som fanns
tillginglig tolkades i ett tidigt skede
antingen fel, eller fordes inte vidare i
den utstrickning som hade varit néd-
vindigt. Nir katastrofens omfattning
blivit allmint kind, férsenades insat-
serna genom att ansvarsforhallandena
for insatser utomlands var oklara.
Rutinerna for beslutsfattande var inte
anpassade for en svér kris med manga
drabbade svenskar utomlands.

De lirdomar vi dragit frdn stor-
men Gudrun i januari 2005 visar att
samverkansformer mellan offentliga
och privata aktdrer méste utvecklas,
bland annat med avseende pd kris-
kommunikation. En annan erfarenhet
frin Gudrun ir att manga drabbade
kommuner aldrig aktiverade sina kris-
ledningsnimnder. Alltsd anvindes inte
de verktyg som stdr till kommunernas
forfogande fullt ut.

I Goteborgs hamn i december 2005
uppstod problem nir en fiskebdt dragit
upp en mina frin andra virldskriget.
Trots att de ansvariga aktdrerna hade
ett vil fungerande nitverk och gemen-
samma planer for hanteringen av
allvarliga kriser visade sig informations-
delningen dem emellan fungera diligt.
Avsaknaden av en gemensam ligesbild
forsvarade krishanteringen.

Nir Sverige under dret 2006 drab-
bades av figelinfluensa utvecklades ett
bra samarbete f6r informationsdelning
mellan de ansvariga myndigheterna
och kriskommunikation riktad mot
allminheten. Till stor del berodde det
p4 att man pabdrjat ett samarbete mel-
lan myndigheternas informationschefer
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redan innan de forsta smittande figlarna
patriffats i Sverige. Detta samarbete
kunde man sedan bygga vidare p4 och
fordjupa nir smittan nidde 4ven hit.

Vi kan ocksi dra lirdomar frin
hindelser som intriffat i anda linder.
Erfarenheterna fran terrorhindelserna
i London sommaren 2005 visar att
krisledningen fungerade bra. Detta kan
forklaras med att de ansvariga for kris-
hanteringen i London under ménga &r
arbetat under hog riskmedvetenhet och
med vil utvecklade rutiner till exem-
pel till £6ljd av det tidigare hotet frin
Irlindska republikanska armén (IRA).

Orkanen Katrina drog fram 6ver
sddra USA i slutet av augusti 2005,

I ett tidigt skede visade det sig att de
forberedande atgirder som genomforts,
sdsom informationskampanjer och
ovningar, inte rickte till fr att han-
tera krisen pd ett effektivt sitt. Under
hindelsen brast samverkan mellan
nationell, regional och lokal niva pa ett
sadant sitt att krishanteringen — och de
drabbade — blev lidande.

De lirdomar som gir igen i flera
kriser ir allts3 vikten av utvecklade och
fungerande rutiner for samverkan och
informationsdelning mellan de aktrer
som ansvarar for hanteringen av en
kris. Det 4r ocksd viktigt med en fung-
erande samverkan med privata aktdrer
och mellan lokal, regional och nationell
nivd i krishanteringen. Detta underlit-
tar for att f& en gemensam ligesbild
och f6r att ni allminhet och media
med ett samlat budskap.

Centrala faktorer for en lyckad kris-
hantering ir dessutom:

e Utklarade och kinda ansvarsfor-

hallanden.
o Hog riskmedvetenhet.

o Formaga att tolka tidig och bristfil-
lig information p3 ett korreke sitt.

Konsekvenser for
svensk krisberedskap

Fér att minska risken for att okinda
sirbarheter utloser eller forvirrar all-
varliga kriser, behéver vi dels stilla
tydligare krav pd att samhillsvikeig
verksamhet ska fungera dven i kris, dels
kontinuerligt testa och 6va vir férméga
att hantera kriser.

Ett forsta steg i ett sddant arbete ir
att identifiera vilken verksamhet som
ir samhillsvikeig vid en kris. Detta ir
en uppgift for den offentliga sektorn.
Arbetet méste dock genomforas i sam-
verkan med niringslivet.

Krisberedskapsmyndigheten har i
redovisningen av ett regeringsuppdrag’®
om samhillsviktig verksamhet limnat
forslag pa kriterier och presenterat en
forteckning med exemplifiering av
sidan verksamhet. Inom EU-arbetet
vintas kommissionen inom kort pre-
sentera ett ramverksprogram med
forslag pd definition av kritisk infra-
struktur och en lista 6ver sektorer som
omfattas av definitionen.

59. Krisberedskapsmyndigheten (2005), Sambhillsviktigt! Ett forsta forslag till definition av samhiillsviktig verk-

sambet ur ett krisberedskapsperspektiv, 0253/2005.
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Okad kunskap och medvetenhet om
de inneboende risker och sirbarheter
som finns i samhillet, stiller krav pd
att alla akedrer i krishanteringssystemet
analyserar och kartligger sitt beroende
av samhillsviktiga verksamheter. De
arliga risk- och sdrbarhetsanalyserna ir
en viktig del av detta. Analyserna ger
myndigheter och organisationer 6kad
kunskap for att bide kunna férebygga
och forbereda sig infor kriser.

Den samhiillsviktiga verksamheten
dgs och drivs i minga fall av privata
foretag. Frigor avseende samhillsviktig
verksamhet ir p4 sd sitt dven en angeld-
genhet for niringslivet. For att minska
sdrbarheten i den samhillsviktiga
verksamheten krivs dirfér en omfat-
tande samverkan mellan niringsliv och
offentlig sektor.

Ett annat syfte med privat-offentlig
samverkan ir att tydliggdra vem som
har det praktiska ansvaret for att siker-
stilla att det finns en fungerande sam-
hillsviktig verksamhet vid kriser.

Fér att kunna avgora vilken kapa-
citet en samhillsviktig verksamhet

bor ha under en kris, behéver vi forst
identifiera vilka stérningsnivéer som
kan féorekomma och vilka nivier som ir
acceptabla. En miniminiv4 eller grund-
liggande sikerhetsniv, skulle kunna
ange den nivé som ur ett samhillsper-
spektiv kan anses vara acceptabel. Inom
till exempel elférsérjningen ir nitfore-
tagen frin och med den 1 januari 2006
skyldiga att betala ersitening till el-
anvindare vid avbrott som varar minst
12 timmar.

Att 6va dr vikeigt for att utveckla
samhiillets formaga act hantera kriser.
Alla statliga myndigheter ska va och
utbilda sin personal for att kunna full-
gora sina uppgifter under kris.®

Genom att regelbundet 6va provar
vi och utvecklar vir férméga att hantera
kriser. Nir vi 6var har vi ocks3 tillfille
att uppticka andra brister, till exempel
att véra regelverk ir otydliga eller att
de metoder vi anvinder inte fungerar i
kris. Ovningar kan ocksa hjilpa oss att
uppticka om véra resurser ir otillrick-
liga eller om vart tekniska stdd inte 4r
indamélsenligt.

60. Férordningen (2006:942) om krisberedskap och h&jd beredskap, 108.
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Hot- och riskrapport 2006

For tredje gangen presenterar Krisberedskapsmyndigheten (KBM) sin arliga hot-
och riskrapport. Syftet med rapporten dr att 6ka kunskapen om de hot och risker
som dagens samhdlle star infor.

Rapporten vander sig till alla som arbetar med eller intresserar sig for krisbered-
skapsfragor. | rapporten ges en oversiktlig bild av ndgra av de foreteelser som har
potential att utvecklas och eskalera till hot och risker som allvarligt kan skada
samhallets sdkerhet.

Dagens globaliserade och hogteknologiska samhadlle for med sig hot och handelser
som ofta bade ar granslosa, komplexa och som far konsekvenser for flera sam-
hallssektorer. Klimatforandringar, smittsamma sjukdomar, terrorism och informa-
tionssdkerhet dr nagra av de dmnen som behandlas i rapporten. Dessa ar exempel
pa foreteelser som maste hanteras gemensamt, av flera sektorer i samhallet.

Den svenska krisberedskapen ar en del av den internationella sdakerhetsmiljon
och maste bygga pa en hantering av risker som stracker sig utanfor den geogra-
fiska gransen eller ndromradet. Beroendefdrhallanden mellan olika politiska,
sociala och tekniska foreteelser innebdr att verksamhet inom olika politikomraden
far betydelse for samhallets sdkerhet och beredskap. Behovet av samarbete bade
inom den nationella och mellan den nationella och internationella nivan dkar
darmed, liksom kraven pa en formaga hos krisberedskapens aktorer att kunna ta
till sig och utvardera allt fler tendenser och fenomen i samhallet.

Allmdnheten stdller dessutom allt hogre krav pa att samhallet kan hantera ett
brett spektra av kriser och katastrofer. Medborgarnas fortroende och tillit till
samhdllets institutioner &r en viktig fraga att beakta inom krisberedskapen. Att
visa handlingskraft och att pa ett skickligt satt hantera besluts-, lednings- och
kommunikationsfragor ar avgorande for ett effektivt och trovardigt krishante-
ringsarbete.

Krisberedskapsmyndigheten

Box 599
101 31 Stockholm

Tel 08-593 710 00
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