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1 Sammanfattning

Regeringen uppdrog den 24 november 2005 at Krisberedskapsmyndigheten
(KBM) att i samverkan med berdérda myndigheter, kommuner, landsting och
frivilliga forsvarsorganisationer genomfdra en uppfoljning av de
krisberedskapsatgarder som vidtagits under 2005, kostnader for dessa samt
hur de paverkat samhallets formaga att hantera allvarliga kriser.

Uppfoljningen bestar av tva delar. Ett tryckt dokument som innehaller
KBM:s bedémning av samhallets formaga, en ekonomisk redovisning av hur
anslag 7:5 Krisberedskap fordelats samt en utvardering av tre myndigheters
krisberedskapsatgarder. Den andra delen av uppféljningen bestar av bilagan
Verksamhetsuppfoljning (PDF) som i storre detalj redovisar den verksamhet
som genomforts under 2005.

Mot bakgrund av de allvarliga kriser som drabbat det svenska samhallet
under aret och de bedomningar som de samverkansansvariga
myndigheterna gjort av sin formaga att hantera ett antal fiktiva kriser, gor
KBM bedémningen att samhallets samlade formaga att hantera allvarliga
kriser inte ar godtagbar. Bristerna bestar framst i bristande férmaga att
leda, samverka och informera, samt i avsaknad av tillréackliga resurser eller
kunskap for att kunna hantera vissa storskaliga operativa insatser. Ett
grundlaggande problem ar att det finns allvarliga brister finns ocks3 i
samhallets formaga att hantera normala storningar. Detta géller sarskilt
handelser som leder till bortfall av funktionalitet i den samhéllsviktiga
infrastrukturen. Sa lange sakerheten i vardagsverksamheten, den bas
samhallets krisberedskap vilar pa, inte ar godtagbar kommer samhallet inte
att kunna hantera en svar pafrestning.

KBM go6r bedémningen att samhallets formaga inom en fem ars
anpassningsperiod ar godtagbar. Bedomningen forutsatter att samhallets
krisberedskap tillfors medel i tillr&cklig utstréackning.

Ett nytt moment i den arliga uppfoljningen ar arlig utvardering som ar en
fordjupad uppfoljning av vissa myndigheters verksamhet som finansierats
genom anslaget 7:5 Krisberedskap. Syftet med arlig utvardering ar att
tydligare lyfta fram effekter av den verksamhet som genomforts och
identifiera vad som fungerade bra respektive mindre bra i den verksamhet
som bedrivits. | ar utvarderas Finansinspektion, Tullverket och Vagverket.

Resultatet av utvarderingen visar att den verksamhet som bedrivits av
Finansinspektionen, Tullverket och Vagverket i huvudsak ligger i linje med
KBM:s prioriteringar i planeringsinriktningen for ar 2005. | utvarderingen
har KBM gjort vissa iakttagelser rorande Finansinspektionens och
Vagverkets anvandande av tilldelade medel ur anslaget 7:5 Krisberedskap.

I Finansinspektionens verksamhet har anslaget underutnyttjats. Detta beror
pa svarigheterna att i forvag prognostisera exakta kostnader for projekt
som &r beroende av att andra aktorer inom finanssektorn deltar i
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verksamheten. KBM inser dessa svarigheter, men vill anda framhalla vikten
att myndigheterna forsoker gora sa korrekta ekonomiska prognoser som
mojligt och anmaler 6kat eller minskat medelsbehov till KBM.

| Vagverkets verksamhet uppmarksammas foljande omstandigheter i
utvarderingen. Genom inkopet av en reservbro valde Vagverket att franga
KBM:s forslag till regeringen om vilka besparingar som kunde genomféras
for att finansiera de kostnader som uppstod i samband med
flodvagskatastrofen i Asien. Vagverket omfordelade dessutom medel fran
utbildnings- och utredningsverksamhet som uteblivit p& grund av
personalneddragningar till investeringar i materiel (bl.a. inkdp av en
lastmaskin). Foljderna av dessa omdisponeringar av medel kan
kompenseras med tkade insatser aren 2006 och 2007.

KBM vill med anledning av resultatet av utvarderingen framhalla betydelsen
av att det fors en I6pande dialog mellan myndigheterna och KBM vid
viktigare fordndringar av anvandningen av anslaget. | KBM:s underlag infor
2005 &rs proposition om krisberedskap framholls att krishanteringsformagan
skulle prioriteras och att medel i forsta hand skulle avsattas for
kunskapsuppbyggnad, samverkan och krisledningsorganisationen medan
atgarder som materielinkop inom ramen for den operativa formagan hade
lagre prioritet. KBM utesluter inte att det vid en helhetsbedémning skulle
visa sig att det inom det svenska krisberedskapssystemet fanns andra
verksamheter som hade storre behov av de medel som Finansinspektionen
inte kunde utnyttja och de medel som Vagverket overforde fran utbildnings-
och utredningsverksamhet till investeringar.
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2 Uppdrag och genomftrande
2.1 Uppdraget

Regeringen uppdrog den 24 november 2005 (F62005/2812/CIV) till
Krisberedskapsmyndigheten (KBM) att genomféra en uppfdljning av de
krisberedskapsatgarder som vidtagits under 2005, kostnader for dessa samt
hur de paverkat samhallets formaga att hantera allvarliga kriser.

Krisberedskapsmyndigheten skall i samverkan med berérda myndigheter,
kommuner, landsting och frivilliga forsvarsorganisationer redovisa en
uppfoljning av de atgarder som vidtagits under 2005 nar det galler
beredskapen mot svara pafrestningar pa samhallet och det civila forsvaret.

Uppfoljningen skall redovisa pa vilket satt genomforda atgarder gett effekt
pa formagan i forhallande till stallda mal, inriktningar och kostnader.
Uppfoljningen skall redovisas saval per myndighet som per
samverkansomrade. En sammanvagd bedémning pa
verksamhetsomradesniva skall ocksa lamnas.

De delar som ror den verksamhet som genomfdrts behandlas i
uppféljningens bilaga Genomférd verksamhet. | kapitel 7 utvarderas
Finansinspektionen, Tullverket och Vagverket avseende den verksamhet
som bedrivits och dess effekter.

Vidare skall en kostnadsfordelning lamnas pa samverkans- och
verksamhetsomradesniva. | de fall utfallet vasentligt skiljer sig fran planen
skall detta kommenteras och motiveras.

Detta behandlas i kapitel 6.

Uppfdljningen skall innehalla en analys och slutsatser om vilka omraden och
atgarder som pa langre sikt bedéms nodvandiga for att &stadkomma en
tillracklig formaga inom beredskapen mot svara pafrestningar pa samhallet i
fred och det civila forsvaret.

Detta behandlas i kapitel 4.

I den arliga uppfoljningen skall &ven en évergripande bedémning lamnas om
det arbete och de insatser som svenska myndigheter och offentliga organ
utfort i och genom internationella organisationer (FN, EU och Nato) och som
bidragit till att starka den nationella formagan att hantera svara
pafrestningar pa samhallet i fred.

Detta behandlas i kapitel 8.



Sambhallets krisberedskap 2005 2006-03-31 1112/2005

2.2 Genomfodrande

KBM:s bedémning av samhallets formaga gors i ar i en ny struktur. Orsaken
till detta ar att de bedémningar som tidigare inkommit till KBM inte varit
jamforbara sinsemellan. Genom att de samverkansansvariga myndigheterna
i denna nya struktur bedémer féormaga mot samma kriser s skapas for
forsta gangen en mojlighet att géra bedémningar av hur Sverige formar
hantera ett antal olika kriser. En sadan férmagebedémning mojliggor en
battre inriktning och styrning av statliga medel. Att bedémningarna blir
orienterade mot vissa specifika kriser gor ocksa att svensk krisberedskap
kan kommuniceras till folkvalda, media och allmanhet pa ett battre satt an
tidigare. De kriser som behandlas har valts ut baserat pa vad KBM lyft fram
i de tva senaste arens Hot- och riskrapport.

KBM anser att samhallets krisberedskap ska byggas genom en generell
formaga att hantera kriser. Genom att bedéma samhallets formaga att
hantera ett antal olika kriser skapas en bild av generella brister och styrkor
— det vill saga brister och styrkor i den generella férmagan.

KBM:s bedémning grundar sig pa de samverkansansvariga myndigheternas
bedomningar av sin egen och sina sektorers formaga. KBM har hamtat in
detta underlag frdn de samverkansansvariga myndigheterna genom en
skriftlig hemstallan. For att fa underlaget jamforbart anvandes en generell
mall for samtliga handelser. Ett antal sektorsmyndigheter har haft
invandningar mot vad de upplever ar en schabloniserad metod att beskriva
komplexa forhallanden. En begransning ar ocksa att bedémningarna till
storsta del gjorts utifran forutsattningen att handelserna intraffar separat.
Detta gor att uppfoljningen inte fullt ut fangar upp de samverkans-,
samordnings- och informationsproblem som uppstar da en kris spanner éver
flera ansvarsomraden.

KBM har sammanstéllt myndigheternas bedémningar, granskat dem och i
vissa fall ifrdgasatt dem. Utifrdn denna granskade sammanstallning har KBM
gjort ett antal iakttagelser och dragit vissa slutsatser. Det KBM presenterar i
denna rapport ar bedomningar av formaga. Det ar inte ett resultat av en
vetenskaplig process. Ofta har de samverkansansvariga myndigheterna inte
haft mojlighet att grundligt analysera sin formaga vid de handelser som
KBM begart att de ska bedéma. Bedémningarna grundas d& pa erfarenheter
fran dvningar eller pa val grundade gissningar fran de pa respektive
myndighet som bast kan beddéma férmagan.

I bedémningen av samhallets formaga 2005 har vi emellertid ocksa tillgang
till erfarenheter fran tva handelser som proévat samhallets formaga i
verkligheten — stormen Gudrun och flodvagskatastrofen. Detta ger oss
mojlighet att i vissa avseenden uttala oss om samhallets formaga med lite
storre sakerhet an andra ar.
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2.3 Aktorer som omfattas av beddmningen

Krishanteringssystemet bygger pa sektors- och omradesansvar. Det
geografiska omradesansvaret finns pa tre nivaer i samhallet — lokalt,
regionalt och nationellt.

P& lokal niva har kommunerna ett omradesansvar, pa regional niva har
lansstyrelsen ett omradesansvar och pa nationell niva ar det regeringen som
ar omradesansvarig. KBM:s arliga uppféljning ar inte inriktad pa att félja
upp regeringen och Regeringskansliet. | beddmningen av samhallets
formaga har darfor enbart lokalt och regionalt omradesansvar vagts in.

Den som har det geografiska omradesansvaret ska bland annat:
. ha ett relevant natverk,
. Genomfora tvarsektoriella risk- och sarbarhetsanalyser,
. kunna samordna informationen till allmanheten vid en kris,
. ha en kompetent krishanteringsorganisation,
. kunna prioritera resurser vid behov och efter sarskilda beslut.

| krisberedskapsforordningen finns forutom lansstyrelserna 31 statliga
myndigheter som ar sarskilt utpekade att inom ramen for sitt sektorsansvar
arbeta med krisberedskapshéjande atgarder. Sektorsansvaret - eller
verksamhetsansvaret - ar varje myndighets och organisations ansvar for sitt
eget ansvarsomrade. Det ansvaret galler alltid och i alla situationer. |
bedomningen av samhallets férmaga skiljer KBM pa de sektorsansvariga
myndigheternas formaga och sektorernas formaga. Sektorer kan besta av
lokala eller regionala offentliga verksamheter inom en sektorsansvarig
myndighets ansvarsomrade, exempelvis ryms bade landstingens
sjukvardsverksamhet och den kommunala socialtjansten inom halso- och
sjukvardssektorn dar Socialstyrelsen ar sektorsansvarig. Sektorer kan vara
helt privatagda, som till exempel telesektorn, men de kan ocksd besta av en
blandning av privata och offentliga aktorer, som till exempel livsmedels- och
dricksvattensektorn.

Det geografiska omradesansvaret ar ett komplement vid en kris som berér
flera sektorer samtidigt. Omradesansvaret pekar ut en sammanhallande
aktor for de gemensamma insatser som kréavs for att hantera krisen.
Daremot innebar det inte att den som har geografiskt omradesansvar tar
over ansvar fradn ndgon annan.

2.4 Terminologi

Bedomningarna av samhallets formaga anges i en tregradig skala:

God Resurser och kapacitet motsvarar behoven,
uppgiften kan Iosas

Godtagbar Brister och storningar nedsatter formagan,
uppgiften kan i huvudsak losas
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Inte godtagbar Svara brister, uppgifterna kan inte l6sas

Beddmningarna i denna rapport avser samhallets formaga att hantera eller
fortsatta fungera vid en mycket allvarlig kris. Bedomningen God innebéar
darfor inte att en kris passerar obemarkt, utan att myndigheter och sektorer
beddms ha resurser och kapacitet att kunna I6sa sin uppgift. Godtagbar
formaga innebar att brister och storningar kommer att paverka formagan
negativt men att uppgiften i huvudsak kan losas. Detta kan innebéra att
samhallsservice asidosatts for att prioritera mer akut verksamhet, att
operationer pa sjukhusen stills in, att person- och godstransporter stalls in
eller blir kraftigt forsenade, att allmanheten kan drabbas av ekonomiska
forluster, att nagon form av ransonering infors med mera. For de som
drabbas kan det framsta som att samhallet inte lever upp till sina
ataganden, men under en allvarlig kris kan medborgaren inte férvanta sig
samma sakerhet, service och tillganglighet som under normala férhallanden.
Bedomningen Godtagbar bor darfor inte ses som ett tecken pa att
anstrangningarna inom krisberedskapen bor minskas.

KBM har i sitt regleringsbrev for ar 2006 ett uppdrag att utveckla en ny
terminologi for att bedoma samhallets formaga att hantera kriser. | enlighet
med den inriktning som ges i uppdraget kommer bedémningarna framoéver
att kopplas till begreppen krishanteringsférméaga, operativ formaga och den
samhallsviktiga infrastrukturens formaga att motsta storningar. KBM ska
ocksa prova om befintliga omvarldsexempel kan anvandas som ett underlag
vid beddémning av formaga. Som en del i detta uppdrag kommer darfor en
ny bedomningsskala att utarbetas och tillampas fran och med arlig
uppféljning av ar 2006.

10
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3 Flodvagskatastrofen, stormen Gudrun och
fagelinfluensan

3.1 Inledning

Tva handelser vid arsskiftet 2004/2005 kom under 2005 att i hog grad
pragla bilden av svensk krisberedskap; flodvagskatastrofen i Asien och den
storm som drabbade Tyskland och Skandinavien och som i Sverige (och
Norge) fick namnet Gudrun. Det finns darfor skal att kort rekapitulera
handelseforloppen och de slutsatser som kan dras av hur svenska
myndigheter hanterade de tva handelserna. Fagelinfluensan har drabbat
Sverige forst under innevarande ar men eftersom intresset ar stort for
samhallets agerande i denna frdga presenteras har dven en kort dversikt
handelseforloppet fram till mars 2006.

3.2 Flodvagskatastrofen

Klockan 07.59 lokal tid, den 26 december 2004, intraffade ett kraftigt
jordskalv omkring 160 kilometer utanfér Sumatras vastkust. Som en foljd
av jordskalvet uppstod 10-15 meter hoga vagor som drabbade ett mycket
stort omrade i Asien. Antalet doda till foljd av flodvagen ar svart att ange
men uppgifter frAn FN tyder pa att omkring 250 000 manniskor miste livet.
Antalet identifierade d6da svenskar var i november 2005 525 — ytterligare
18 saknas fortfarande. Omkring 1500 svenskar skadades.

Tamligen omgaende hordes kritiska roster i Sverige rérande hur regeringen
och de svenska myndigheterna hade hanterat katastrofen och den 13
januari 2005 beslutade regeringen att tillsdtta en oberoende kommission
med uppdrag att utvardera hur samhallet och da sarskilt riksdagen,
regeringen och de centrala myndigheterna hanterat situationen.

Slutsatser dragna av 2005 ars katastrofkommission

I december 2005 lamnade 2005 ars katastrofkommission sitt betankande
Sverige och tsunamin — granskning och forslag (SOU 2005:104). |
betankandet riktade kommissionen skarp kritik mot delar av regeringen och
Regeringskansliet. Denna kritik berdrs dock inte i detta sammanhang
eftersom KBM:s arliga uppféljning inte ar inriktad pa att folja upp regeringen
och Regeringskansliet.

En generell kritik som kommissionen riktade mot den svenska
statsforvaltningen var att det fanns brister i planering och i
krishanteringsformaga vilket ledde till att olika insatser i den drabbade
regionen forsenades. Det var inledningsvis svart for manga aktorer att inse
katastrofens vidd och att svenska medborgare i hog grad hade drabbats.
Den information som redan i ett tidigt skede fanns tillganglig kom antingen
inte att tolkas pa ett korrekt satt eller fordes inte vidare i den utstrackning
som hade varit nédvandig. Nar insikten om katastrofens omfattning blivit
mera allman foérsenades insatserna ytterligare genom att
ansvarsforhallandena for insatser utomlands var oklara och att planeringen

11
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for den typen av insatser var bristfallig. Rutinerna for beslutsfattande var
inte anpassade for en svar kris med manga drabbade svenskar utomlands.

Enligt kommissionens bedomning reagerade Socialstyrelsen for sent pa
handelseutvecklingen och myndighetens enhet for krisberedskap var
underbemannad under den forsta veckan trots att personal fanns tillganglig.
En av forklaringarna till detta ar enligt kommissionen att det radde
osiakerhet betraffande Socialstyrelsens ansvar for en sjukvardsinsats
utomlands.

Katastrofkommissionen har ocksa patalat att informationen om de svenskar
som skulle flygas hem med olika skador var bristféllig och inte fanns samlad
pa ett stalle. Enligt kommissionen ledde detta till att sjukvarden i Sverige
feldimensionerade sin mottagningskapacitet eftersom man vantade fler
patienter an som faktiskt kom. Mottagandet i Sverige kom dock att i
huvudsak fungera val.

Kommissionen gor bedémningen att huvudkonsekvensen av att
sjukvardsinsatserna forsenades var att svenska medborgare utsattes for
onodigt lidande och medicinska felgrepp som i vissa fall kan komma att leda
till bestdende men.

Raddningsverkets insats forsenades pa grund av de generella problem som
fanns rérande insatser utomlands. N&r insatsen val genomférdes fick den
enligt kommissionen ett improviserat drag och arbetet forsvarades genom
att insatsstyrkan var otillrackligt informerad om situationen pa platsen.
Efterhand forbattrades dock ldget och insatserna blev darefter mer
effektiva.

3.3 Stormen Gudrun

Den 8-9 januari 2005 intraffade en mycket svar storm med orkanvindar
Over sodra Sverige. Varst drabbades de 6stra delarna av Halland, s6dra
delarna av Smaland och vastra Blekinge. Skadorna av stormen blev mycket
omfattande och ett tiotal méanniskor miste livet antingen i direkt anslutning
till stormen eller i samband med rdjningsarbetet efterat.

Nara 30 000 km av ledningsnatet skadades och Statens energimyndighet
uppskattar att upp till 730 000 elkunder var utan strom nar laget var som
varst. Over 250 000 abonnenter saknade omedelbart efter stormen en
fungerande telefonforbindelse — huvudsakligen som en foljd av problemen
inom elférsorjningen. Framkomligheten p&4 nodnummer 112 var begransad
och vissa perioder var numret utslaget under stormdygnet.

Skogsstyrelsen har uppskattat att cirka ett helt ars nationell avverkning,
drygt 75 miljoner kubikmeter skog, blaste ned eller av under ovadret.
Tagtrafiken paverkades inom hela sédra Sverige och trafiken stod still &ven
pa stambanan mellan Stockholm och Malmo de forsta dygnen. De totala
kostnaderna for stormens skadeverkningar uppskattas i regeringens
ansokan till EU:s solidaritetsfond till dver 20 miljarder kronor.
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KBM:s slutsatser av krishanteringen under och efter stormen

Det svenska samhallet klarade i stort av att hantera konsekvenserna av
stormen Gudrun. Samtidigt tangerades gransen for hur stora kriser som
samhallets aktdrer i dag gemensamt kan hantera. Krishanteringssystemet
skulle ha svart att klara ytterligare pafrestningar, exempelvis om stormen
foljts av ett forsvarande vaderomslag. KBM vill i analysen av krishanteringen
i samband med stormen Gudrun sarskilt lyfta fram tre iakttagelser:

For det forsta sa visar erfarenheterna att de grundlaggande principerna i
krishanteringssystemet fungerar pa lokal och regional niva fér denna typ av
handelse. Eftersom handelsen framst berdrde de lokala och regionala
nivaerna provades systemet och dess principer inte p& den nationella nivan i
samma utstrackning. Erfarenheterna visar dock vikten av att ha utbildade
och dvade krisorganisationer samt relevant tekniskt ledningsstod. Brister
fanns i samverkansformagan bade mellan olika offentliga aktorer samt
mellan offentliga och privata aktorer.

For det andra visar erfarenheterna vikten av att kunna hantera information
pa ett bra satt. Det galler bade information fér att skapa och presentera
gemensamma och samlade lagesbilder och prognoser men ocksa for att
kunna lamna snabb och korrekt information till drabbade, allméanhet och
media. Krishanteringen i samband med stormen visar att brister fanns hos
flera aktorer och vikten av fungerande samverkan aven for
informationshantering.

For det tredje sa konstaterar KBM vikten av att lagga fast grundlaggande
sakerhetsnivaer inom elférsérjningen och telekommunikationerna.
Dessutom maste teleoperattrerna forbattra sin krishanteringsféormaga.
Framst galler det att utveckla krisledningsorganisationen och dess formaga
att informera och samverka med kommuner, elbolag och myndigheter vid
allvarliga kriser.

3.4 Fagelinfluensa hos vilda faglar i Sverige

Under varen 2006 har Sverige som ett av flera europeiska lander drabbats
av fagelinfluensan. De forsta fallen av den aggressiva varianten av H5N1-
viruset konstaterades i nagra viggar fran Oskarshamn den 28 februari 2006.
Sedan dess har 14 fyndplatser med ddda faglar med den aggressiva
varianten av H5-viruset pavisats, lokaliserat till 6 kommuner; Oskarshamn,
Karlskrona, Oxelosund, Gotland, Stockholm och Sélvesborg.

Resultaten hittills tyder pa att sjukdomspanoramat for den aggressiva
varianten av H5N1-viruset skulle kunna bli av endemisk karaktér, dvs. en
djursjukdom som férekommer naturligt i Sverige under en langre tid. Darfor
bor beredskapen enligt Jordbruksverkets beddémning inriktas mot ett
langsiktigt forlopp dar uthalligheten har hog prioritet.

Kraven pa formaga att hantera smittan styrs till stor del av beslut pa EU-
niva. Till exempel maste de drabbade landerna uppratta sa kallade
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skyddszoner kring de orter dar smittade vildfaglar patraffats — en atgard
som ar mycket resurskravande d& antalet skyddszoner vaxer.
Skyddszonerna begransar ocksa handlingsfrineten for de privatpersoner,
foretag m.fl. som &r lokaliserade inom en zon. Diskussioner pagar inom EU
om vilka skyddsatgarder som &r lampliga pa langre sikt. Detta ar sarskilt
relevant mot bakgrund av att vi troligen far leva med fagelinfluensan i
Sverige under en lang tid framover.

De ansvariga myndigheterna (framforallt Jordbruksverket och Statens
veterinarmedicinska anstalt, men aven i viss utstrackning Socialstyrelsen
och Smittskyddsinstitutet avseende kopplingen till humanfrdgan) har under
den har tiden upplevt en mycket hég belastning och ett mycket stort tryck
fran media och allméanhet avseende information om smittans spridning och
vilka risker den for med sig. Mot bakgrund av detta har beslut fattats om att
uppratta ett myndighetsgemensamt call center som kan svara pa
allmanhetens fragor om fagelinfluensan. Call centret mottog under de tva
forsta veckorna ca 3000 samtal.

Jordbruksverket har sedan utbrottet haft sin nationella ledningscentral igadng
och operativa grupper har skickats ut till de platser dar smittan patraffats.
Forsvarsmakten har genom hemvérnet stallt resurser till férfogande for att
bland annat hjalpa till med insamling av doda faglar i de avsparrande
omradena. Jordbruksverket har sa har langt haft formaga att uppratthalla
skyddszonerna. Statens veterindrmedicinska anstalt har arbetat med att
analysera inlamnade doda faglar. Analyskapaciteten har varit tillracklig.
Vissa problem har dock uppstatt i posthanteringen kopplat till hur doda
faglar ska skickas till Statens veterinarmedicinska anstalt.

KBM har sedan smittan upptacktes i Sverige sammanstallt ett flertal
lagesrapporter om fagelinfluensans spridning. Som ett led i detta har
lagesinformation inhamtats fran berorda lansstyrelser, med flera. Inga
lansstyrelser eller andra myndigheter har rapporterat brist pa resurser eller
behov av stod.

KBM kan konstatera att samhallets samlade forméaga att hantera
fagelinfluensan s& har langt har varit god till godtagbar. Det
myndighetsgemensamma arbetet har underlattats av den samverkansgrupp
(zoonossamverkansgruppen) som de ansvariga myndigheterna inréattade
redan innan fagelinfluensan drabbade Sverige. Storst problem hade man
inledningsvis med informations- och kommunikationsfragorna gentemot
allmanhet och media, men sedan det gemensamma call centret inrattades
har formagan att informera férbattrats avsevart. Darmed bedomer KBM att
krishanteringsforméagan i nulaget ar godtagbar. Den operativa formagan har
fungerat pa ett godtagbart satt s& har langt, bland annat tack vare
forstarkning fran hemvarnet. Regeringen har beslutat att Rikspolisstyrelsen,
efter ansokan fran en regional Polismyndighet, kan besluta om ett nyttjande
av den sarskilda beredskapspolisen. Detta innebar att det finns en
forstarkningresurs pa cirka 1100 sarskilda beredskapspoliser tillganglig.
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Vid ett langvarigt forlopp kan dock resursbrist eventuellt uppsta inom
myndigheternas operativa funktioner, till exempel kan det uppsta en brist
pa veterinarer.
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4 Samhallets samlade formaga att hantera
allvarliga kriser

4.1 Sammanfattning

Mot bakgrund av de allvarliga kriser som drabbat det svenska samhallet
under aret och de bedomningar som de samverkansansvariga
myndigheterna gjort av sin formaga att hantera ett antal fiktiva kriser, gor
KBM bedémningen att samhallets samlade formaga att hantera allvarliga
kriser inte &r godtagbar. Bristerna bestar framst i bristande formaga att
leda, samverka och informera, samt i avsaknad av tillrackliga resurser eller
kunskap for att kunna hantera vissa storskaliga operativa insatser. Ett
grundlaggande problem ar att det finns allvarliga brister ocksa i samhallets
formaga att hantera normala storningar. Detta galler sarskilt handelser som
leder till bortfall av funktionalitet i den samhallsviktiga infrastrukturen.

De allvarligaste bristerna finns i samhallets formaga att hantera
konsekvenserna av langvariga elavbrott, langvariga avbrott i de elektroniska
kommunikationerna samt i formagan att hantera attentat med CBRN-
amnen.

Sambhallet bedoms ha en godtagbar formaga att hantera utbrott av
epizootier och zoonoser, omfattande kemiska olyckor, avbrott i de
samhallsviktiga transporterna, storningar i den kommunaltekniska
forsérjningen samt att genomfdra internationella insatser.

KBM bedomer att samhallets formaga att hantera en pandemi motsvarande
de som drabbade landet 1957 och 1968 ar godtagbar. Detta ar ett realistiskt
men relativt lindrigt scenario. Om déaremot pandemin skulle innebéra
betydligt storre sjukfranvaro och hogre dodlighet &n i dessa tva fall ar
samhallets formaga troligtvis inte godtagbar.

KBM gor bedémningen att samhallets féormaga inom en fem ars
anpassningsperiod ar godtagbar. Bedomningen forutsatter att samhallets
krisberedskap tillfors medel i tillrécklig utstrackning.

UtifrAn dessa bedémningar anser KBM att férmagan inom
verksamhetsomradet Svara pafrestningar pa samhallet i fred inte ar
godtagbar medan formagan inom verksamhetsomradet Det civila forsvaret
ar godtagbar.
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4.2 Samhallets generella formaga att hantera allvarliga
kriser

4.2.1 Forstarkt formaga

Samhallets samlade forméaga att forebygga och hantera allvarliga kriser kan
kortfattat beskrivas som den sammantagna effekten av och beredskapen
mot normala storningar, beredskapen mot svara pafrestningar pa samhallet
i fred och beredskapen mot ett militart vapnat angrepp.

Nar den grundsdkerhet som ska finnas i samhallsviktig verksamhet for att
hantera normala stérningar tillfors forstarkningsresurser avsedda for kriser
bildar de tillsammans den forstarkta formagan. Formagebedomningarna i
denna rapport ar fokuserade pa den forstarkta féormagan.

For att beskriva olika aspekter av samhallets férmaga delar KBM upp den
forstarkta formagan i tre generella formagor:

* Formagan att leda, samordna och informera om hanteringen av
krisforlopp som kan leda till svara pafrestningar pa samhallet
(krishanteringsférmaga),

* FOrmagan att genomfora operativa insatser vid krisférlopp som kan
leda till svara pafrestningar pa samhallet (operativ formaga).

= FOormagan hos den samhallsviktiga infrastrukturen att motsta
storningar som kan leda till eller uppkomma vid svara pafrestningar
pa samhallet (minskad sarbarhet).

Dessa tre formagor ar generella pa sa satt att de oberoende av en
handelses art kan anvandas for att beskriva samhallets formaga. Genom att
anvanda generella begrepp for att analysera vitt skiljda handelser kan vi
darfor uttala oss om samhallets formaga pa ett mer generellt plan. Men
samhallets formaga ska &ven vara generell i bemarkelsen att samhallets
krisberedskap ska kunna hantera alla former av kriser — aven de vi &nnu
inte har identifierat.

4.2.2 Krishanteringsformaga

Arets sammanstalining av samhaéllets samlade forméaga att hantera allvarliga
kriser ger delvis en mer positiv bild a4n forra arets bedémning. De
smartsamma erfarenheter som gjorts i samband med stormen Gudrun och
flodvagskatastrofen i Sydostasien har satt ett starkt fokus pa
krisberedskapsfragorna. Som foljd av detta har ett antal steg tagits som
kommer att forbattra samhallets krisberedskap. Darutover har formagan
hojts genom utbildningar, dvningar och andra atgarder.

For det andra har formagan i &r bedomts mot enskilda handelser, och

bedomningarna har till storsta del gjorts utifrdn forutsattningen att
handelserna intraffar inom en viss samhallssektor. Sa lange en kris endast
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beror en viss myndighets ansvarsomrade finns det som regel strukturer for
att hantera krisen. Om samhéllet daremot drabbas av en kris som spanner
over flera ansvarsomraden, och flera myndigheter maste samverka och
samordna sina insatser, bedomer KBM att samhallets krishanteringsférméaga
ar samre. Erfarenheterna av flodvagskatastrofen och
katastrofkommissionens rapport understryker detta. Detta har vagts in i
bedomningen av samhallets samlade férmaga. KBM gor darfor bedomningen
att samhallets samlade krishanteringsférmaga inte ar godtagbar i nulaget.
KBM kan dock konstatera att det initiativ som regeringen tagit i
propositionen 2005/06:133 Samverkan vid kris — for ett sdkrare samhalle,
forbattrar forutsattningarna for att n& en godtagbar férmaga.

Erfarenheterna fran stormen Gudrun visar att de grundlaggande principerna
i krishanteringssystemet fungerar pa lokal och regional niva vid denna typ
av kris. Hanteringen av stormens foljder bertérde framst de lokala och
regionala nivaderna och det gar darfor inte att uttala sig om den nationella
nivan i samma utstrackning. Erfarenheter visar dock pa vikten av att ha
utbildade och 6vade krisorganisationer samt relevant tekniskt ledningsstod.
Brister fanns i formagan att samverka bade mellan olika offentliga aktorer
samt mellan offentliga och privata aktorer. Erfarenheterna visar ocksa pa
vikten av att kunna hantera information pa ett bra satt. Det galler bade
information for att skapa och presentera gemensamma och samlade
lagesbilder och prognoser men ockséa for att kunna lamna snabb och korrekt
information till drabbade, allmanhet och media.

KBM konstaterar utifrdn de erfarenheter som gjorts under aret och de
bedomningar som myndigheterna gjort i arets formagebedomning att de
brister som finns inom krishanteringsformagan framst bestar i bristande
formaga att samordna och informera mellan ansvariga aktorer. Detta beror
enligt KBM bland annat pa att regelverk och rutiner i vissa fall ar bristfalliga.
Dessutom saknas det i stor utstrackning tekniska stédsystem som stodjer
krishanteringen. Avslutningsvis kan KBM konstatera att det &r stora
skillnader i formaga hos de aktdrer som har att hantera en kris bland annat
pa grund av bristande utbildning och 6vning.

4.2.3 Operativ formaga

Samhallets samlade formaga att genomfora operativa insatser under en
allvarlig kris ar enligt KBM:s bedémning ndgot battre &n
krishanteringsformagan. Anledningen till detta ar att de operativa insatserna
generellt satt hanteras inom ramen for respektive sektor, varfor
ansvarsforhallandena ar tydligare och det finns mer upparbetade rutiner och
arbetssatt att falla tillbaka pa aven under en allvarlig kris. De brister som
finns i den operativa formagan bestar snarare i avsaknad av tillrackliga
resurser, till exempel brist p& skyddsutrustning eller brist p& utbildad och
ovad personal.

Dessutom visar erfarenheterna av kommunikationsproblemen under

stormen Gudrun att det finns ett stort behov av ett gemensamt
radiokommunikationssystem, RAKEL.
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Brister i den ordinarie organisationen och bristande resurser for att hantera
normala storningar paverkar ocksa formagan att genomfora operativa
insatser i allvarliga kriser. Detta galler till exempel sjukvarden som standigt
ligger nara sitt kapacitetstak vilket gor att det finns mycket sma marginaler
att hantera stora skadeutfall eller sjukvardsbehov. Det finns dessutom stora
regionala variationer i sjukvardens formaga.

En operativ aktdr som spelat stor roll i den civila krisberedskapen ar
Forsvarsmakten. Forsvarsmaktens insats under stormen Gudrun var den
storsta som genomfoérts under fredstid. Under den mest intensiva perioden
deltog omkring 3000 personer och 200 fordon fran Forsvarsmakten.
Dessutom bidrog Forsvarsmakten med andra resurser i form av reservkraft
och flygtransporter. Reformeringen av Forsvarsmakten kommer med stor
sannolikhet att leda till férdndringar i myndighetens mdéjlighet att stodja
ansvariga aktorer vid en kris. Det ar darfér av stor vikt att dessa aktorer har
kunskap om vilka resurser som Forsvarsmakten kommer att kunna stélla till
aktorernas forfogande i framtiden.

Vid kriser som stracker sig dver en langre tidsperiod finns det risk att de
personella resurserna inte racker. KBM beddmer darfoér att det finns ett
behov av personella forstarkningsresurser i en stdorre omfattning an vad som
finns gripbart idag.

4.2.4 Minskad sarbarhet

Formagan hos den samhallsviktiga infrastrukturen att motsta stérningar har
provats under aret i samband med stormen Gudrun. KBM har i rapporten
Krishantering i stormens spar konstaterat att statsmakterna bor lagga fast
grundlaggande sakerhetsnivaer inom elforsoérjningen och de elektroniska
kommunikationerna for att sakerstalla deras funktion under en allvarlig kris.

De storningar i de elektroniska kommunikationerna som uppstod till féljd av
stormen visar dels hur beroende samhallet ar av fungerande system for att
kommunicera, dels hur viktigt det ar att samhallet ocksa staller krav pa en
viss niva av funktionalitet inom de elektroniska kommunikationerna och
annan samhallsviktig verksamhet. Krishanteringen i samband med stormen
Gudrun visar pa behovet av att en grundlaggande sakerhetsniva faststalls
inom framst den tekniska infrastrukturen.

KBM anser, liksom i forra arets bedémning, att det till stor del ar den
ordinarie férmagan i sektorerna som brister snarare an de delar av
formagan som byggts upp specifikt for att hoja formagan vid storskaliga
kriser. KBM anser darfor att den satsning pa att starka landets
krishanteringsformaga som ar planerad for de kommande aren maste
kompletteras genom att det stalls hogre krav pa samhallets grundlaggande
sakerhet.
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4.3 Samhallets formaga att hantera specifika kriser

De hot samhallet star infér idag & komplexa. For att kunna hantera dem
kravs att samhallet har en generell férmaga att mota uppkomna kriser.
Kriser maste kunna hanteras tvars dver sektorsgranser och med forberedda
krishanteringsstrukturer hos de bertrda aktdrerna. Det &r darfor nédvandigt
att analysera hot och risker ur ett helhetsperspektiv i syfte att skapa en
handlingsberedskap. Det gar inte att bygga upp samhallets krisberedskap
enbart utifrdn de hot och risker som man i foérvag kan identifiera. Samtidigt
gar det inte att bedoma formaga utan att se pa identifierade hot och risker.

I arets formagebeddmning gor KBM ett forsok att bedoma samhallets
generella formaga vid ett antal specifika kriser. Genom att bedéma
formagan mot ett antal olika typer av kriser skapas en bild av generella
brister och styrkor — det vill sdga brister och styrkor i den generella
formagan.

En av de kriser som diskuterats mest under det senaste aret ar de foljder en
pandemi skulle fa for samhallet. KBM bedémer att samhallet har en
godtagbar formaga att hantera pandemier liknande de som drabbade
varlden 1957 och 1968. Bedomningen omfattar inte samhallets férmaga att
hantera ett scenario med vasentligt storre sjukfrdnvaro och med stérre
dodlighet an 1957 och 1968 ars pandemier. | ett sddant scenario bedoms
formagan vara samre.

KBM bedémer att samhallet har en godtagbar formaga att hantera stérre
utbrott av epizootier och zoonoser. Vid en utdragen epizooti kommer
formagan att avta. Grunden for bedémningen ar att det finns kompetens att
hantera de veterindrmedicinska delarna av en epizooti, men att
uthalligheten inom bade Statens jordbruksverk och Statens
veterindrmedicinska anstalt bedoms bli en kritisk fraga en tid in i krisen.
Dessutom beddms det vid en langvarig och geografiskt omfattande epizooti
bli svart for Polisen och Tullverket att I6sa de bevaknings- respektive
granskontrollsuppgifter de far som foljd av epizootin.

KBM bedomer att samhallets formaga att hantera omfattande kemiska
olyckor eller attentat inte ar godtagbar. Samhallet bedéms vara samre rustat
for att hantera attentat med kemiska amnen an olyckor. Bedémningen grundar
sig framst pa att det i samhallsplaneringen tas hansyn till de risker
kemikalieanldggningar och transporter innebar. En antagonist kan daremot
antas utféra sin handling dar samhallet ar som kénsligast.

Ett ytterligare skal till bedomningen ar att samhallets formaga till detektion inte
ar godtagbar. Det bedoms finnas en godtagbar operativ formaga att hantera
foljderna av olyckor eller attentat da de intraffat, men vid det laget kan det
redan ha kostat manniskoliv och stora ekonomiska varden kan ha gatt till spillo.

KBM go6r bedémningen att samhallets formaga att hantera ett nukleart
attentat inte ar godtagbar. Krishanteringsférmagan ar inte godtagbar
eftersom det saknas planering. Formagan att hantera en olycka med
radioaktiva @&mnen bedéms dock vara godtagbar eftersom detta &r nagot
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som aktorerna planerar och ovar for att kunna hantera. Inom den operativa
formagan finns brister som paverkar bada scenarierna. Det finns brister
avseende Tullverkets férmaga att vid granskontroll kunna detektera
radioaktiva och nukleara amnen. Det finns ocksa brister avseende personlig
skyddsutrustning inom den kommunala raddningstjansten, vilket bedéms
kunna paverka den operativa formagan negativt.

KBM anser att formagan att kunna hantera langvariga avbrott i
elférsorjningen intar en sarstallning i samhallets krisberedskap pa grund av
elforsdrjningens betydelse for 6vriga samhallsfunktioner. KBM anser att
samhallets formaga inte ar godtagbar i detta avseende, men att den har
forbattrats avsevart jamfort med tidigare ar. 1 ett scenario dar samhallet
drabbas av ett sju dygn langt elavbrott bedéms majoriteten av
myndigheterna och deras sektorer kunna hantera féljderna av elavbrottet
pa ett godtagbart satt. Inom ett antal andra viktiga verksamheter blir
foljderna dock sa stora att KBM bedémer att samhallets formaga annu inte
ar godtagbar. Allvarligast bedémer KBM att konsekvenserna ar inom
livsmedels- och dricksvattensektorn samt de foljder avbrottet kan fa om de
drabbar centrala delar av polisens verksamhet.

Nara forbunden med formagan att hantera langvariga elavbrott ar formagan
att uppratthalla de elektroniska kommunikationerna. De 6msesidiga
beroendeforhallandena inom den tekniska infrastrukturen blir alltmer
komplexa. IT-system kravs for att styra elsystemen som i sin tur ar grunden
for fungerande elektroniska kommunikationer. Faller ett system ifran
paverkas de andra i stor utstrackning.

KBM bedémer att samhallets formaga att hantera ett langvarigt avbrott i de
elektroniska kommunikationerna inte &r godtagbar. Den operativa formagan
att atgarda problemen beddéms vara godtagbar men brister i
krishanteringsformagan gor att KBM bedémer att samhallet inte kan hantera
foljderna av handelsen pa ett tillfredsstallande satt. Erfarenheterna fran
stormen Gudrun ar att framst telebolagen inte i tillracklig utstrackning kan
halla allmanhet, naringsliv, myndigheter och media informerade. Forutom
att det leder till onddig ovisshet hos drabbad allmanhet sa paverkar det
krishanteringsférmagan hos andra aktorer genom att det forsvarar deras
beslut om atgarder for att minska foljderna av avbrottet, exempelvis beslut
om att flytta verksamhet ut ur det drabbade omradet. Aven myndigheter
och sektorer vars egen formaga bedéms vara godtagbar kan forhindras fran
att fullgéra sina uppgifter som foljd av att aktérer som de ar beroende av
inte har reservalternativ i tillrécklig utstrackning. Exempelvis bedoms
krishanteringsformagan pa regional niva vara otillfredsstallande vid ett
langvarigt avbrott i de elektroniska kommunikationerna. Inte p& grund av
brister i lansstyrelsernas egen krishanteringsformaga utan pa grund av att
lansstyrelserna bedéms fa svarigheter att agera i sin roll dd manga av deras
motparter i lanet saknar beredskap for en sddan har handelse.
Verksamheter som 6vervakas via elektroniska system, eller ar beroende av
fjarrstyrning, bedéms drabbas av stora problem. Ur ett samhaéllsperspektiv
beddms detta kunna bli sarskilt allvarligt inom dricksvattenproduktionen.
Luftfartssektorn beddoms ocksa vara mycket kanslig i detta avseende
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En forutsattning for trygg elektronisk kommunikation ar att
informationssakerheten befinner sig pa en hog nivd. KBM bedémer dock att
samhallets informationssikerhet inte &r godtagbar, da det finns ett antal
brister som kan fa sarskilt allvarliga foljder. KBM anser att mojligheten att
kartlagga delar av den kritiska infrastrukturen ar en mycket allvarlig
sarbarhet ur ett samhallsperspektiv. Till detta ska laggas att Sverige idag
saknar ett nationellt system for att upptacka, varna for, avbryta och pa ett
samordnat sétt hantera informationssékerhetsrelaterade angrepp.
Ytterligare faktorer som ligger till grund fér bedémningen ar att
agarstrukturen till samhallsviktiga 1T-system ar uppsplittrad vilket forsvarar
skapandet av en helhetsbild rérande hot och féormaga samt att enskilda
organisationer generellt sett inte har en tillrackligt hég grundlaggande
informationssakerhetsniva. Sakerhetsmedvetandet hos allmanheten
uppvisar ocksa fortsatt stora brister och det ar ofta brister i
hemanvéndarnas sakerhet som exploateras.

KBM bedtmer att samhallet har en godtagbar formaga att hantera
storningar i transportsystemet. Marknaden och transportmyndigheterna
beddéms ha férmaga att hantera de flesta former av stérningar och det finns
drivmedelslager som ska racka i atskilliga veckor. Om en storskalig storning
anda skulle drabba transportsystemet bedoms det ta cirka en vecka innan
konsekvenserna blir samhallskritiska. Vid avbrott kortare 4n s bedoms de
flesta myndigheter ha en godtagbar formaga att fullgéra sina uppgifter.

Eftersom storningar i kommunaltekniska system i allmanhet ar av lokal art
och de flesta myndigheter bedéms ha tillgang till alternativa lokaler eller
mojlighet till distansarbete bedomer KBM att centrala och regionala
myndigheter har en godtagbar férmaga att fullgora sina uppgifter vid en
storning i kommunaltekniska system. Situationen bedéms vara allvarligare
for sektorerna. Allvarligast beddoms konsekvenserna bli om livsmedels- och
dricksvattenproduktionen drabbas. KBM gor anda bedémningen att en
stérning i de kommunaltekniska systemen framfor allt kommer att f& lokala
konsekvenser vilket gor att samhallets férmaga i detta avseende bedéms
vara godtagbar.

KBM bedémer att de samverkansansvariga myndigheternas formaga att
tillhandahalla personal och material for internationella insatser och
internationell civil krishantering ar godtagbar. KBM:s bedomning avser framst
aktorernas formaga att bidra i en situation som faller inom aktérens ordinarie
ansvarsomrade eller i en situation som 6vats, provats eller planerats. Da
handelser intraffar som faller utanfor planering och ansvarsomrade bedoms
framst samhallets krishanteringsférmaga, férmagan att snabbt samverka och
fatta beslut, vara samre. Denna bedémning grundas delvis pa erfarenheterna
fran flodvagskatastrofen.
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4.4 Framtida behov av kunskaps- och
informationsinsatser

Uppfoljningen av samhallets krisberedskap 2005 tyder pa att det finns
kunskapsbrister om hur ett antal av de handelser som behandlas skulle
drabba myndigheter och sektorer. I allmanhet galler detta inte de
myndigheter som har en primar roll i hanterandet av en viss kris utan de
vars verksamhet drabbas av krisens foljder. Storst osédkerhet finns kring
myndigheters och sektorers férmaga vid pandemier och
epizootier/zoonoser. Ett annat omrade dar informationsinsatser bor sattas in
ar informationssakerhet. Kunskapsbristerna har skiljer sig fran de tva forsta
omradena genom att myndigheterna har goda forutsattningar att bedéma
sin egen formaga men har problem att bedoma sin sektors formaga. KBM
bor tillsammans med berdrda expertmyndigheter arbeta med att bygga
kunskap kring beroendeférhallanden och konsekvenser i samband med en
pandemi. Samma behov finns &ven avseende samhallets
informationssakerhet. Utifran denna kunskap bor informationsinsatser
genomforas sé att de samverkansansvariga myndigheterna far en battre
insyn i denna problematik och hur dessa fragor kan paverka deras
respektive sektorer och vilka férvantningar samhallet i 6vrigt har pa dem i
en sadan situation ur ett tvarsektoriellt perspektiv.
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5 Fordjupad beskrivning av centrala
myndigheters och lansstyrelsers formaga att
hantera specifika kriser

5.1 Formaga inom CBRN-omradet

5.1.1 Forutsattningar for bedomning av CBRN-formaga

Samtliga samverkansansvariga myndigheter ska ha en
krishanteringsformaga som innefattar grundlaggande kunskap om CBRN-
omradet. | myndigheternas risk- och sarbarhetsanalyser bor mojliga
avsiktliga och oavsiktliga CBRN-handelser beaktas. CBRN-hot i form av
attentat, olyckor eller smitta kan drabba all verksamhet i samhallet.

Till exempel kan okanda, misstankt farliga Aamnen patraffas i post och
livsmedel eller spridas i anlaggningar pa annat satt. De
samverkansansvariga myndigheterna ska ha en formaga i form av insikt om
hur verksamheten kan drabbas och vilka atgarder som kan behdva vidtas
saval i forebyggande syfte som i samband med en intraffad handelse.
Samverkansrutiner kan behdva byggas upp med insatspersonal. Mot
bakgrund av risken for en varldsomfattande (pandemisk) influensa boér
myndigheterna se dver sin formaga att sidkerstalla den viktigaste
verksamheten vid en langre tids omfattande sjukfranvaro.

Samverkansomrade Spridning av farliga amnen

Myndigheterna inom samverkansomradet har alla ett utpekat ansvar for
CBRN-omradet och de har huvudansvaret for att utveckla CBRN-férmagan
inom krishanteringssystemet. Generellt bér fokus for CBRN-beredskapen
vara att utveckla krishanteringsformagan och den operativa formagan.

Samverkansomrade Teknisk infrastruktur

Myndigheterna inom samverkansomradet Teknisk infrastruktur har ett
ansvar for verksamheter som inbegriper samhéllsviktiga infrastruktursystem
vars sarbara punkter kan utgora ett mal for attentat eller som kan drabbas
vid en olycka med CBRN-amnen i narheten av anlaggningarna. Detta medfor
att viss beredskap ska finnas for att hantera en CBRN-handelse.

Inom elforsorjningen och telekommunikationerna ska det darfor finnas en
begransad formaga som innebar att vid vissa prioriterade anlaggningar,
framst driftledningsfunktioner, hantera en handelse i form av oavsiktlig eller
avsiktlig spridning av CBRN-amnen.

SO Transporter

Myndigheterna inom samverkansomradet Transporter har ett ansvar for
verksamheter som inbegriper samhallsviktiga infrastruktursystem vars
sarbara punkter kan utgora ett mal fér attentat eller som kan drabbas vid
en olycka med CBRN-amnen i narheten av anlaggningarna. Detta medfor att
viss beredskap ska finnas for att hantera en CBRN-handelse. Inom
transportsektorn ska det darfor finnas en begransad férmaga som innebéar
att vid vissa prioriterade anlaggningar, framst driftledningsfunktioner, vidta
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atgarder for att hantera en handelse i form av oavsiktlig eller avsiktlig
spridning av CBRN-amnen.

Lansstyrelserna

Vid en omfattande CBRN-handelse, till exempel en olycka eller ett attentat
mot en transport med farligt gods, ska lansstyrelsen i sin roll som
geografiskt omradesansvarig ha formaga att halla sig underrattad om
handelseutvecklingen, se till att samverkan etableras mellan ber6rda parter
och att information samordnas vid behov. Lansstyrelsen ska ha en férmaga
att kunna overta ansvaret for raddningstjansten i en eller flera kommuner
vid en omfattande raddningsinsats. Det innebar framst att lansstyrelsen ska
kunna utse raddningsledare.

For att klara denna uppgift kravs kunskap om CBRN-omradet,
ansvarforhallanden och former fér den samverkan som kan bli aktuell vid
denna typ av handelse, till exempel frAgor om resurser for insatsen och
beslut om sanering av mark och anlaggningar.

Lansstyrelsens ansvar medfor inte att lansstyrelsens egen personal ska ha
formaga att agera i en miljé som kraver sarskild skyddsutrustning. Det &r
fortfarande raddningstjansten som hanterar handelsen och beslutar om
vilken personal som behdvs i hjalparbetet innanfér avsparrat omrade. Det ar
ocksa raddningstjanstens ansvar att forse denna personal med lamplig
skyddsutrustning.

Lansstyrelsen har ett sarskilt utpekat ansvar for atgarder mot
djursjukdomar (epizootier). KBM anser att det ar viktigt att berérd personal
ges mojlighet att utveckla sin kompetens for att kunna bidra till att
epizootier upptacks i ett tidigt skede och kan bek&dmpas effektivt.

Lansstyrelserna i lan med karnkraftverk har vidare ett utpekat ansvar vid
karntekniska olyckor med radioaktivt nedfall. Beredskapen for att hantera
detta sorterar under Raddningsverkets karnenergiberedskap och KBM gor
darfér ingen sarskild beddmning av denna beredskap.
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5.1.2 Formaga att ageraZuppratthalla funktioner vid en pandemi

Beddmning

KBM bedémer att samhallet har en godtagbar formaga att hantera en
pandemi liknande de som drabbade varlden 1957 och 1968. Bedémningen
omfattar inte samhallets formaga att hantera ett scenario med vasentligt
storre sjukfranvaro och med stérre dodlighet an 1957 och 1968 ars
pandemier. Det aligger KBM att géra en sddan bedémning men i dagslaget
saknas underlag.

Inledning

Utbrott av pandemier finns dokumenterade anda tillbaka till 1500-talet och
har sedan dess forekommit i genomsnitt tre ganger per arhundrade med
intervall p& mellan 10 och 50 &r.

Under 1900-talet intraffade influensapandemier vid tre tillfallen, "Spanska
sjukan” 1918-1919, "Asiaten” 1957 och "Hongkong” 1968. Ett
aterkommande monster under de tre pandemierna har varit snabb och
omfattande smittspridning. Enligt Socialstyrelsen kan vid denna typ av
pandemier (av influensavirus) upp till 15-30 procent av befolkningen
insjukna under en period av ett fatal veckor. En sddan hdg niva av
smittspridning gor att aven utbrott med en forhallandevis 1&g dodlighet, som
pandemierna 1957 och 1968, medfér omfattande konsekvenser for
samhallet.

Forutsattningar

Da KBM bad myndigheterna bedoma sin och sin sektors formaga att agera
eller uppratthalla sina funktioner under en pandemi specificerade vi inte vad
som orsakat pandemin, om det rérde sig om en pandemi av den typ som
intraffade 1957 och 1968 eller om det handlade om en mer extrem variant.
Myndigheternas bedomningar har i de flesta fall utgatt fran den typ av
"asiatiska” influensor som drabbade varlden 1957 och 1968. Det ska alltsa
betonas att den ganska positiva bild som framtrader i bedomningarna nedan
utgar frn detta relativt lindriga scenario.

Primé&ra aktorer

Socialstyrelsen bedéms ha en godtagbar férmaga att hantera en pandemi,
bedémningen avser bade smittskydds- och hilso- och sjukvardssidan. Det har
nyligen tagits fram en plan fér hur pandemier ska hanteras och detta arbete
utgor underlag for bedémningen. Det finns dock vissa osakerhetsfaktorer. Till
exempel skulle formagan paverkas negativt om de transporter sjukvarden ar
beroende av samtidigt drabbades av stérningar.

Smittskyddsinstitutet bedéms ha god férmaga att agera i sin radgivande roll
under en pandemi.

Fler akttérer kan vara priméara beroende pa orsaken till pandemin. Om orsaken
till pandemin exempelvis skulle vara en muterad variant av H5N1-viruset
(fagelinfluensan) kommer troligtvis bade Statens jordbruksverk och Statens
veterindrmedicinska anstalt att ha en omfattande informationsuppgift.
Jordbruksverket har i en saddan situation inte nagot ansvar att leda arbetet for
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sjalva pandemin men maste samverka med 6vriga myndigheter och
organisationer bland annat informationsfragor. Vid en pandemi som har sin
grund i en djursjukdom beddms Jordbruksverkets personalresurser vara en
granssattande faktor. Jordbruksverkets formaga bedéms gransa till inte
godtagbar betraffande tillgangen pa personal, inte avseende kompetens. Vid ett
storre utbrott ar det troligen inte mojligt att uppratthalla dygns- och
rikstackande beredskap.

En myndighet som kommer att fa en 6kad arbetsbodrda vid en pandemi, oavsett
vad som orsakat den, ar Forsakringskassan. Myndigheten kommer att fa hantera
ett drastiskt Okat antal sjukskrivningsarenden med péaféljande utbetalningar. Om
Forsakringskassans arbetsfora personal samtidigt reduceras pa grund av
pandemin kan stora svarigheter uppsta for myndigheten.

For de myndigheter och sektorer som har en primar roll i hanterandet av
féljderna av en pandemi géller att de inte bara kommer att drabbas av
sjukskrivningar och andra former av personalbortfall (till exempel vard av
anhoriga) i den egna organisationen, utan att de &ven kommer att std infér en
arbetsborda som kommer att vara storre &n vardagssituationen. Att l6sa en
stdrre uppgift med mindre personal kommer att vara en stor utmaning vid en
pandemi.

Sekundéara aktorer

Det ar viktigt att podngtera att det finns brister i underlaget fér KBM:s
beddémning av de sekundéara aktdrerna. Flera myndigheter har uppgett att de
inte har underlag for att kunna goéra en bedémning av den egna férméagan eller
sektorns. En annan faktor som maste riaknas in ar att manga i detta fall inte
gjort nadgon bedémning av sin formaga eftersom de inte har ndgon myndighets-
eller sektorsuppgift relaterad till en pandemi. KBM saknar darfor underlag for att
avgora vilken formaga dessa aktorer har att fullfélja sina ordinarie roller under
en pandemi.

Vad som gar att saga utifrdn det material KBM har tillgang till &r att majoriteten
av myndigheter och sektorer bedémer att de har en godtagbar eller god
formaga att hantera féljderna av en pandemi. Myndigheterna bedoms generellt
sett ha en lite battre féormaga an sektorerna.

Ett antal myndigheter betonar att det har avgorande betydelse for deras
formaga om de blir tilldelade antivirala lakemedel och vaccin.

Ett antal myndigheter och sektorer har planerat och eller dvat pandemiscenarier.
Detta galler bland annat Finansinspektionen, finanssektorn och trafikverken.

Socialstyrelsen lyfter fram fungerande transporter som en viktig komponent i
myndighetens och sektorns hanterande av en pandemi. Trafikverken beddmer
att samhallsviktiga transporter kommer att kunna uppratthallas men med
fordréjningar och forseningar. Formagan bedéms darfor vara godtagbar, med
k&nnbara ekonomiska konsekvenser.
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Bland de sekundéra aktérerna beddms personalintensiv verksamhet generellt
sett kunna hantera personalbortfallet battre &n vad mindre, stédjande
myndigheter och sektorer gor. Personalintensiv verksamhet stéller hoga krav pa
att det finns tillrackligt manga friska som kan utféra uppgifterna men samtidigt
finns det ocks& en stor personalstyrka att omfordela. P4 sma expertfunktioner
kan det racka att ett fatal individer blir sjuka for att formagan inte kommer att
vara godtagbar. Vissa personalintensiva myndigheter och sektorer saknar
emellertid underlag att beddoma sin och sektorns férmaga, bland dem Statens
Raddningsverk och rédddningstjénstsektorn, vilket innebar att bilden kan komma
att foréandras.

Exempel pa personalintensiv verksamhet som beddéms klara av
personalsituationen ar polisen och Tullverket som bedéms ha god respektive
godtagbar formaga att kunna fullfélja sina uppgifter under en pandemi.
Resonemanget bakom exempelvis Tullverkets bedémning ar att om pandemin
inte leder till ett permanent bortfall av personal och om inte mer an en tredjedel
av personalen ar franvarande fran arbetet samtidigt, bedéms verksamheten
kunna uppratthallas i samma omfattning som under sommarsemesterperioden.

Annan personalintensiv verksamhet beddms kunna hantera situationen men
med svarighet. Den framsta orsaken till problemen ar I1ag utbytbarhet inom
personalstyrkan. Flygsektorn ar ett exempel pa detta. Den ar personalintensiv
och ett stort antal av tjansterna kraver sarskild behérighet och certifiering.
Konsekvenserna av att personal uteblir fran arbetet paverkar darfor snabbt
kapaciteten i de allra flesta funktioner i flygtransportsystemet. | vissa fall kan
anlaggningar behodva stangas helt under delar av dygnet varvid férmagan att
uppratthalla flygtransporterna kan begransas kraftigt bade regionalt och
nationellt. Luftfartsstyrelsen gor anda bedémningen att konsekvenserna av en
pandemi blir mindre allvarliga for flygtransportsektorn &n konsekvenserna av ett
avbrott i elférsdrjningen eller i de elektroniska kommunikationerna.
Kapacitetsbrist kommer att uppstd, och 6ka 6ver tiden, men genom
prioriteringar kan de mest samhallskritiska flygtransporterna uppratthallas.

Bland de myndigheter med en liten organisation dar nyckelpersoner vager tungt
beddms det vara mycket svart att ha en sa redundant organisation att de kan
klara ett storre personalbortfall. Istéllet kommer personalbortfallet att hanteras
genom att prioriteringar av myndighetens processer och genom att kompetens
och kunskap sprids inom organisationen s att flera personer inom myndigheten
kan rycka in och hjalpa till inom sarbara omraden. Exempel pa verksamhet som
inte ar personalintensiv men vars formaga bedoms vara sarbar om ett fatal
nyckelpersoner insjuknar ar bland andra Lantmateriverket, Riksgaldskontoret,
Statens karnkraftinspektion och Livsmedelsverket.

KBM bedémer att lansstyrelserna har en godtagbar formaga att fullgora sina
uppgifter under en pandemi av den typ som drabbade Sverige 1957 och 1968.
Vid ett svarare pandemiscenario blir bedomningen mer osaker pa grund av
oférutsdgbarheten om i vilken utstrackning den egna personalen drabbas. | flera
fall saknas rutiner och planer men de flesta lansstyrelser framhaller dock att
arbete pagar med att analysera scenariot och forbattra samverkansrutinerna.
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5.1.3 Formaga att agera/Zuppratthalla funktioner vid storre utbrott
av en epizooti/zoonos

Beddmning

KBM bedémer att samhallet har en godtagbar formaga att hantera en
epizooti, men vid ett utdraget forlopp kommer férmagan att avta. Grunden
for beddmningen ar att det finns kompetens att hantera de
veterinarmedicinska delarna av en epizooti, men att personalresurser inom
bade Statens jordbruksverk och Statens veterinarmedicinska anstalt
beddms bli en kritisk frdga en tid in i krisen. Om epizootin inte blir alltfor
omfattande beddéms &ven Polisen kunna I6sa de bevakningsuppgifter som
tillkommer utan att det paverkar polisverksamheten i landet alltfor negativt.
Om omfattningen av bevakningsuppgifterna blir begransade skulle
eventuellt den séarskilda beredskapspolisen kunna fungera som forstarkning
kring drabbade gardar och omraden samt vid Tullens granskontroller. Om
Polisens bevakningsuppgifter kraver tusentals personer kommer det att
krava prioriteringar av polisverksamheten i landet, och det kommer
troligtvis aven att paverka Tullens férmaga att uppratthalla en utokad
granskontroll under langre tid.

For narvarande pagar Aviar influensa (fagelinfluensa) pa ett antal platser i
landet, samt salmonella i Skane. Aven andra mindre utbrott har férekommit,
till exempel Newcastleutbrottet 2005 och salmonella i Ostergétland
sommaren 2003. Vid sddana mindre utbrott bedéms formagan vara god (vid
enstaka utbrott), bdde hos myndigheterna och den berdrda naringen. Det
ar med utgangspunkt fran detta som bedémningarna gors.

For att undvika missforstand ska det dven betonas att bedomningen handlar
om form&gan att hantera en djursjukdom. Bedémningen utgar ifran att ett
virus inte utvecklas till att smitta frin manniska till manniska.

Priméara aktorer

Zoonos

Stérre utbrott av zoonoser kan ge upphov till svara pafrestningar pa samhallet
och begreppet zoonos innebar egentligen en smitta som pa naturlig vag kan
overféras mellan djur och méanniska, exempelvis, rabies, salmonella, antrax.
Dessa "vanliga” zoonoser kommer knappast att ge upphov till s& omfattande
utbrott hos djur att den form av kris som beddms héar blir aktuell. Har handlar
istallet bedémningen om férmagan att hantera en epizootisjukdom med
potential att bli en zoonos. Exempel pd sddan ar hogpatogen aviar influensa.
Bedémningen utgar ifrdn att smittamnet inte utvecklats till att smitta fran
manniska till manniska, utan endast smittar mellan djur och i undantagsfall
mellan djur och manniska.

Det kravs samverkan mellan berérda myndigheter och organisationer om bland
annat information. Samverkanskanaler har darfoér upprattats mellan Statens
jordbruksverk och andra berérda myndigheter. Kontakter finns &ven etablerade
med fjaderfanédringen. Socialstyrelsens smittskyddsverksamhet bedéms ha en
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godtagbar formaga vid zoonoser. Bedomningen avser endast folkhalsomassiga
aspekter.

Storsta delarna av hanteringen kring en zoonos ligger pa de veterinara
myndigheterna. Ur detta perspektiv ar det i stort sett samma resurser som
utnyttjas oavsett om det handlar om en zoonos eller en epizooti. De resurser
och de féormagor som behandlas nedan avser darfor bade epizootier och
zoonoser.

Epizooti

Epizootier ar framst en uppgift for Statens jordbruksverk som leder och
samordnar bekdampningen. Statens veterindrmedicinska anstalt ansvarar for
provtagning men aven Livsmedelsverket, Smittskyddsinstitutet, Socialstyrelsen,
Naturvardsverket, lansstyrelser med flera myndigheter blir berorda. Samverkan
finns mellan de involverade myndigheterna och mellan myndigheterna och den
ber6rda néringen.

Jordbruksverket har lagt ned stora resurser for att dka sin
krishanteringsférmaga vid ett operativt skede. Det finns rutiner for att tidigt
upptacka och snabbt initiera atgarder. Vid de 6vningar som genomforts under
aret har det ocksa konstaterats att vissa forbattringar av krisorganisation och
ledning behdver goras for att arbetet ska fungera effektivare. Det finns ocksa
fragetecken kring om hur Jordbruksverkets formaga ska kunna uppratthallas
dygnet runt (vakthavande beslutsfattare). Statens veterindrmedicinska anstalt
uppratthaller den enda centrala beredskapen i form av epizootijouren. Vid ett
l&ngvarigt storre utbrott &r personalresurser en begransande faktor.

Jordbruksverket har méjlighet att delegera vissa delar av veterindruppgifterna
till lansstyrelserna. Lansstyrelserna papekar att deras formaga i hég grad styrs
av vilken delegering som Jordbruksverket ger till dem. Lansstyrelsernas formaga
beddms generellt sett ha hojts pa senare ar pa grund av ett antal "skarpa”
handelser som intraffat. Nagra lansstyrelser tycker att det finns brister i
samverkansrutinerna mellan central och regional niva, samt att det aven finns
vissa begransningar i lagstiftningen som styr formagan. KBM bedémer att
lansstyrelserna har en godtagbar formaga att I6sa sina uppgifter pa detta
omrade.

| initialskedet av en epizooti/zoonos beddéms Statens veterindrmedicinska anstalt
ha en god formaga att snabbt och sidkert kunna pavisa och diagnostisera ett
utbrott, men uthalligheten ar begransad och ganska snart bedéms féormagan
vara godtagbar snarare &n god. Detsamma galler Statens veterinarmedicinska
anstalts expertfunktion. Denna funktion maste for att kunna fungera vid ett stort
och langvarigt utbrott, skyddas fran belastning av informationsbehov fran
allmanhet och massmedia.

Livsmedelsverket bedomer att livsmedelssektorns formaga att tidigt upptacka
epizootisk smitta inte ar godtagbar. Kunskapen om epizootiska sjukdomars klinik
och patologi ar otillfredsstéllande hos de veterindrer och besiktningsassistenter
som inspekterar inom livsmedelssektorn. Bade traning och praktisk erfarenhet
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av hantering av utbrott av epizootier &r mycket begransad och behdver
forstarkas.

Aven ett antal myndigheter utanfor det veterinar- eller humanmedicinska falten
spelar en primar roll vid ett stérre utbrott av epizooti/zoonos. Polisen kommer
till exempel troligtvis att tvingas avdela ansenliga personalresurser till att
uppratthalla avsparrningar kring drabbade gardar och omraden. Polisens
formaga att l6sa sina uppgifter ar beroende pa det antal poliser som maste ta i
ansprak for dessa bevakningsuppgifter. Om det rér sig om en regional kris och
Rikspolisstyrelsen far maéjlighet att kalla in den sarskilda beredskapspolisen
beddms férmagan vara god. Skulle krisen ha den omfattningen att tusentals
poliser behéver tas i ansprak ar formagan inte godtagbar.

Aven Tullverket kommer att bli hart belastade vid stérre utbrott av epizootier
och zoonoser. Enligt EU:s regelverk kommer Statens jordbruksverk att besluta
om inforsel- och utforselférbud av ett antal produkter och Tullverket bedéms bli
tvunget att omfordela betydande resurser for att uppratthalla dessa inforsel- och
utforselforbud. Denna omfordelning far till foljd att annan tullverksamhet kan
komma att storas. Tullverket har dessutom en relativt begransad uthallighet for
storre insatser over en langre tid, vilket innebar att resurstillskott fran
Kustbevakningen och Polisen (exempelvis den séarskilda beredskapspolisen) kan
komma att behovas for att Tullverket ska kunna uppratthalla restriktionerna
over en langre tidsperiod. Erfarenheterna fran arbetet med mul- och
klovsjukeutbrottet i Storbritannien 2001 tyder pa att uthalligheten ligger runt
tva veckor.

Sekundéara aktorer

Majoriteten av de samverkansansvariga myndigheterna har vid en epizooti
eller zoonos ingen roll férutom att bevaka situationen i syfte att se om
personaltillgdngen paverkas. Darutover uppger flera myndigheter att de
forsoker halla sig informerade om handelseutvecklingen for att kunna
informera och svara pa fragor fran medarbetarna. KBM bedémer att
samtliga myndigheter har en god formaga att I6sa dessa uppgifter.
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5.1.4 Formaga att agera/Zuppratthalla funktioner vid omfattande
kemiska olyckor eller attentat

Beddmning

KBM bedémer att samhallets formaga inte ar godtagbar. Samhéllet bedéms
vara samre rustat for att hantera attentat med kemiska &mnen an olyckor.
Bedémningen grundar sig framst pa att det i samhallsplaneringen tas hansyn till
de risker kemikalieanlaggningar och transporter innebér. Det kan daremot antas
att en antagonist utfor sin handling dar samhallet ar som kéansligast.

Det bedéms finnas en godtagbar formaga att hantera féljderna av omfattande
kemiska olyckor eller attentat da de intraffat men vid det laget kan det redan ha
kostat manniskoliv och stora ekonomiska varden kan ha gatt till spillo. KBM
bedomer att samhallets formaga avseende detektion inte 4r godtagbar.
Tullverket bedoms annu inte ha godtagbar formaga att detektera kemiska
amnen vid granskontroller. Livsmedelssektorn saknar férmaga att tidigt
upptacka och sld larm om kemiska amnen avsiktligt eller oavsiktligt tillfors
livsmedel (inklusive dricksvatten) i ledet mellan producent och konsument.
Har behandlas enbart detektionsformaga, en lika viktig del kan vara att
Tullverket och polisiara myndigheter har ett val fungerande
underrattelsearbete.

Primé&ra aktorer

Kustbevakningen bedéms ha en godtagbar férmaga att agera och
uppratthalla sina funktioner vid omfattande kemiska olyckor eller attentat.
Myndigheten ar organiserad for att verksamheten alltid ska kunna ledas,
oavsett om en eller flera ledningscentraler slas ut. Férmagan fér den del av
myndighetens operativa personal som ska vara insatspersonal vid en sadan
har handelse ar valutvecklad. Formagan ar analyserad och évad.

Polisen bedéms ha en godtagbar formaga att 16sa sina uppgifter rérande
avsparrning och utrymning vid ett attentat eller en olycka som involverar
kemiska amnen. Daremot saknar polisen formaga att hantera exempelvis en
smutsig bomb eller okanda prover. Rikspolisstyrelsens formaga att
samordna och stddja polisverksamhet runtom i landet bedéms vara god sa
lange det inte handlar om ett attentat riktat mot viktigare funktioner inom
myndigheten. Skulle dessa attackeras bedéms formagan inom bade
myndigheten och polisverksamheten runtom i landet inte kunna bedrivas pa
en godtagbar niva.

Livsmedelsverket bedéms ha en godtagbar formaga att I6sa sina uppgifter
vid en handelse som involverar kemiska amnen. Férhandlingar har inletts
om att Livsmedelsverket ska kunna disponera lokaler hos annan myndighet
sa att prioriterad verksamhet kan drivas vidare om handelsen skulle drabba
sjalva myndighetsbyggnaden. Sektorn saknar system eller detektorer som
tidigt upptacker fororeningar nar produkten ar pa vag till konsumenten (detta
galler bade livsmedels- och dricksvattenproducenter). Att det ar relativt enkelt
att i detta skede paverka kvaliteten pa livsmedel bedéms vara s& allvarligt att
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sektorns formaga avseende kemiska olyckor eller attentat inte betraktas som
godtagbar. Myndighetens férmaga bedéms vara godtagbar.

Socialstyrelsen bedéms ha godtagbar formaga att fullgéra sina uppgifter.
Myndigheten raknar med att det finns mojlighet att fortsatta arbeta utanfor
de egna lokalerna om handelsen skulle intréffa i eller i narheten av dessa.
Sektorn beddms ha en godtagbar formaga avseende bade hialsoskydd och
halso- och sjukvard. Skillnaden mellan olika kommuners formaga avseende
halsoskydd &r dock stor. Detta galler aven sjukvardshuvudmannens formaga
avseende kemikaliehandelser.

Bade raddningstjanstsektorn och Statens raddningsverk bedéms ha en
godtagbar formaga att fullgéra sina uppgifter vid omfattande kemiska
olyckor eller attentat. For Raddningsverket bedéms en olycka eller ett
attentat med kemiska amnen, om den intraffar i narheten av myndighetens
huvudkontor, innebéra att ordinarie forvaltningsverksamhet inte kan
bedrivas. Under forutsattning att funktionen med vakthavande tjansteman
kan flyttas till skyddade lokaler, som t.ex. Lansstyrelsen eller kommunens
raddningscentral, kan Raddningsverket fortsatta fullgéra sina mest
prioriterade uppgifter. Raddningsverket har inte ndgon operativ roll i att
minska konsekvenserna av det intraffade men kan med expertis bista med
rdd och stod.

Tullverkets formaga att vid granskontroll kunna detektera kemiska
stridsmedel och vissa andra kemikalier bedéms inte vara godtagbar. Arbete
med att 6ka denna formaga pagéar. Malet ar att Tullverkets formaga till
sadan detektion ska vara godtagbar vid utgdngen av 2008. Aven en
omfattande kemhéandelse beddéms vara av lokal karaktar. Detta innebar att
delar av gransskydds- och klareringsverksamheten kan dverforas till annan
plats utanfor det drabbade omradet. | de flesta fall bedoms den
tullverksamhet som ar direkt knuten till platsen upphora da aven évriga
aktorers, exempelvis trafikforetagens verksamhet ocksa drabbas av
h&ndelsen.

Sekundara aktorer

Forutom myndigheterna ovan sa specificerar KBM:s inriktning for CBRN-
beredskapen aven att lansstyrelserna, myndigheter inom
Samverkansomrade teknisk infrastruktur och Samverkansomrade
transporter, och deras sektorer, ska ha en begransad CBRN-férmaga.

Lansstyrelserna bedoms ha en godtagbar formaga att agera i sin roll under
forutsattning att det inte ar lansstyrelsen sjalvt som drabbas. Formagan
starks till viss del genom den 6vningsverksamhet som genomférs inom
karnenergiomradet. Ett antal lansstyrelser anser att det finns oklarheter
kring roller och ansvar rérande en C-handelse som behodver klarlaggas.

Affarsverket Svenska kraftnat och elsektorns formaga att initialt uppratthalla
och leda funktionen ar inte godtagbar eftersom skydd mot radioaktiva och
nukleara @&mnen, samt ett antal reserviokaler, saknas i dagslaget. Problematiken
behandlas i en pagaende utredning. Svenska kraftnat har utbildat en CRN-styrka
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vilket gor att formagan att reparera enstaka vitala anlaggningar bedéms vara
god.

Skulle Statens energimyndighets huvudkontor drabbas av en kemisk olycka
eller attentat kommer verksamheten dar inte att kunna drivas vidare.
Maojligheten att arbeta pa distans och vid de kontor som finns i Stockholm
gor att verksamheten anda beraknas kunna bedrivas hjalpligt om
huvudkontoret skulle drabbas.

Sjofartsverket och sjofartssektorn bedéms inte ha en godtagbar forméaga vid
omfattande kemiska olyckor eller attentat. Varken myndigheten eller sektorn
har aktuell grundlaggande kunskap inom CBRN-omradet. Det finns troligen dven
brister i skyddsutrustning.

Luftfartsstyrelsen bedéms ha en godtagbar formaga att agera i sin roll vid
omfattande kemiska olyckor eller attentat. Luftfartssektorn bedéms daremot
vara sa kanslig for effekter av denna typ av handelse att formagan inte kan
beddmas vara godtagbar. Vitala anlaggningar har en begransad kunskap
och formaga att hantera fredstida CBRN handelser. Storningar i enskilda
anlaggningar orsakade av CBRN-handelser far riksomfattande och
internationella konsekvenser for luftfarten. Konsekvenserna kan bli
langvariga om nyckelpersonal i anlaggningarna skadas eller omkommer och
sanering av vitala anlaggningar beraknas bli komplicerad. Konsekvenserna
blir en kraftigt nedsatt formaga internationellt och pa riksplanet, samt i
vissa situationer en helt utebliven formaga regionalt att uppratthalla de
mest samhaliskritiska flygtransporterna

Banverket och jarnvagssektorn bedéms ha god férmaga att snabbt vidta
inledande atgarder som att samla en stab etc, dock saknar man godtagbar
formaga att indikera det aktuella amnet. Denna uppgift vilar pa den lokala
raddningstjansten. Arbete for att forbattra myndighetens férmaga pagar och den
beraknas vara god fran 2007. Skulle hiandelsen drabba Banverkets operativa
ledning eller centrala system direkt blir ledningsféormagan kraftigt reducerad,
troligtvis inte godtagbar.

Vagverket och vagtransportsektorn saknar formaga att hantera olyckor eller
attentat med radioaktiva eller nukleara &mnen.

Vissa myndigheter och sektorer har utvecklat rutiner for brev och
pakethantering, inpasseringskontroll med mera, vilket starker formagan.
Detta géller bland annat Finansinspektionen och finanssektorn.

Ovriga myndigheters formaga ar svar att bedéma. Generellt gér KBM har liksom
vid andra héndelser beddmningen att de myndigheter och sektorer som har
mojlighet att snabbt flytta prioriterade delar av sin verksamhet ut fran det
drabbade omradet har en battre férmaga an de som ar knutna till en enda lokal.
Har myndigheten och/eller vitala delar av sektorn tillgang till skyddad
ledningsplats starker detta givetvis ocksa formagan.
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5.1.5 Formaga att agera/uppratthalla funktioner vid olyckor eller
attentat med radioaktiva eller nukleara amnen

Beddmning

KBM har valt att dela upp bedémningen i formaga mot att hantera en olycka
med radioaktiva @&mnen respektive ett nukleart attentat. KBM gor
bedomningen att samhallets féormaga att hantera ett nukleart attentat inte
ar godtagbar, eftersom det saknas planering fér ett sddant scenario. Formagan
att hantera en olycka med radioaktiva &mnen bedéms dock vara godtagbar
eftersom detta ar nagot som aktorerna planerar och 6var for att kunna
hantera. Inom den operativa formagan finns brister som paverkar bada
scenarierna. Det finns brister avseende Tullverkets formaga att vid
granskontroll kunna detektera radioaktiva och nukleara &mnen. Det finns
ocksa brister avseende personlig skyddsutrustning inom den kommunala
raddningstjansten, vilket bedéms kunna paverka den operativa férmagan
negativt.

Primara aktorer

Foérmagan vid ett nukleart attentat bedéms inte vara godtagbar hos Statens
stralskyddsinstitut eller inom sektorn eftersom det saknas planering for ett
sadant scenario och konsekvensanalyser endast ar gjorda i mycket begransad
omfattning, och de innehéller stora osakerhetsfaktorer. Formagan vid en olycka
med radioaktiva &mnen bedéms daremot vara god, dock med det forbehallet att
icke-karnkraftslanen har samre férmaga.

Statens karnkraftinspektion bedoms ha en god férmaga att fortsatta fullgéra
sina myndighetsuppgifter vid olyckor eller attentat med radioaktiva eller
nukledra amnen. Vid en h&ndelse som intraffar nadra Statens
karnkraftinspektions lokaler kan myndigheten anvanda sig av
reservberedskapsplatsen i Statens stralskyddsinstituts skyddade
ledningscentral.

Livsmedelsverket raknar med att den mest prioriterade verksamheten kan
drivas vidare pa annan plats om attentat eller olyckor skulle drabba sjalva
myndighetsbyggnaden. Livsmedelssektorns formaga behover forbattras bade i
fraga om attentat med stralkalla och karnkraftshaveri. Det finns bland annat
brister i analysmdéjligheter for vatten och livsmedel, med undantag for
mjolkprover.

Det finns brister avseende personlig skyddsutrustning inom den kommunala
raddningstjansten, vilket bedoms kunna paverka den operativa
insatsféormagan negativt. For Statens raddningsverk bedéms en olycka eller
attentat med radioaktiva eller nukledra amnen, om den intraffar i ndrheten
av myndighetens huvudkontor innebéra att ordinarie
forvaltningsverksamhet inte kan bedrivas. Under forutsattning att
funktionen med vakthavande tjansteman kan flyttas till skyddade lokaler
som exempelvis Lansstyrelsen eller kommunens raddningscentral kan
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Raddningsverket fortsatta fullgbra sina mest prioriterade uppgifter.
Raddningsverket har inte nagon operativ roll i att minska konsekvenserna
av det intraffade men kan med expertis bistd med rad och stdd. Trots de
brister som namnts ovan bedéms dnda bade raddningstjanstsektorn och
Raddningsverket generellt sett ha en godtagbar formaga att fullgora sina
uppgifter vid olyckor eller attentat med radioaktiva eller nukleara amnen

Polisen bedéms ha en godtagbar formaga att I6sa sina uppgifter rérande
avsparrning och utrymning vid ett attentat eller en olycka som involverar
radioaktiva eller nukledara amnen. Daremot saknar polisen formaga att
hantera exempelvis en smutsig bomb eller okéanda prover. Rikspolisstyrelsen
formaga att samordna och stodja polisverksamhet runtom i landet bedéms
vara god sa lange det inte handlar om ett attentat riktat mot viktigare
funktioner inom myndigheten. Skulle dessa attackeras beddms varken
myndigheten eller polisverksamheten runtom i landet kunna bedrivas pa en
godtagbart satt.

Under forutséattning att inte personalen drabbats beddéms Socialstyrelsen ha
en godtagbar formaga att fullgéra sina myndighetsuppagifter vid olyckor eller
attentat med radioaktiva eller nukledra &mnen. Bilden &r mer varierad inom
sektorn. KBM bedomer att sjukvarden i stort har en godtagbar formaga men att
handelsens storlek och omfattning paverkar formagan. En annan faktor som bor
vagas in ar var i landet handelsen intraffar. Aven for denna typ av handelse ar
en betydande variation mellan olika sjukvardshuvudman vad galler formagan att
hantera dessa handelser.

Statens jordbruksverk bedéms ha en godtagbar féormaga agera/uppratthalla
funktioner vid olyckor eller attentat med radioaktiva eller nukledra &mnen.
Myndigheten har under en f6ljd av ar vidtagit atgarder for att kunna hantera
en situation med radioaktivt nedfall. Myndighetens krisgrupp ovas i
samband med lansstyrelsedvningar och bade myndigheter och berérda
naringar utbildas och informeras med jamna mellanrum.
Kunskapsuppbyggnad pagar samt samordning/samverkan med berdrda
myndigheter. Det finns dock brister i formagan. Som exempel kan namnas
att det finns oklarheter om ansvar och roller mellan lansstyrelser och
Jordbruksverket. Det finns ocks& brister inom matberedskapen som behover
forbattras sa att Jordbruksverket via grasprovtagning kan fa ett palitligt
beslutsunderlag.

Tullverkets formaga att vid granskontroll kunna detektera radioaktiva och
nukleara amnen ar fortfarande inte godtagbar. Ett flerarigt arbete med att
Oka denna formaga pagar och malet ar att Tullverkets férmaga ska vara
godtagbar vid utgangen av 2008. Tullverket har redan idag begransade
resurser som ar lampliga att stalla till raddningstjanstens forfogande for
indikering vid en handelse med radioaktiva eller nuklear &mnen. Dessa
resurser kan inga i den nationella stralskyddsberedskapen organiserad av
Statens stralskyddsinstitut. Skulle en handelse med radioaktiva eller nuklear
amnen redan ha intréaffat beddoms delar av gransskydds- och
klareringsverksamheten kunna overforas till annan plats utanfor det
drabbade omradet. | de flesta fall bedoms den tullverksamhet som &r direkt
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knuten till den drabbade platsen upphéra eftersom aven 6vriga aktorers,
exempelvis trafikforetagens verksamhet drabbas av handelsen.

Kustbevakningen bedéms ha en godtagbar forméaga att fullgéra sina
uppgifter vid olyckor eller attentat med radioaktiva eller nukleara amnen.
Myndighetens organisatoriska struktur ar uppbyggd for att verksamheten
alltid ska kunna ledas, oavsett om en eller flera ledningscentral slas ut.
Formagan ar valutvecklad for en begransad del av myndighetens operativa
personal (den del av personalen som man inom myndigheten anser ska vara
insatspersonal vi en sddan har handelse). Formagan ar bade analyserad och
ovad.

Sekundara aktorer

KBM:s inriktning for CBRN-beredskapen specificerar aven att, utéver
myndigheterna ovan, sa ska lansstyrelserna, myndigheter inom
Samverkansomrade teknisk infrastruktur och Samverkansomrade
transporter, och deras sektorer, ska ha en begransad CBRN-formaga.

Sjofartsverket och sjofartssektorn bedéms inte ha en godtagbar formaga vid
handelser med radioaktiva eller nukleara &mnen. Varken myndigheten eller
sektorn har idag aktuell grundlaggande kunskap inom CBRN-omradet. Det finns
troligen aven brister i skyddsutrustning. Detta &r mycket allvarligt eftersom
Sjofartsverket ar rdddningstjanstansvarig myndighet till sjoss.

Alla lansstyrelser ar raddningsledare vid utslapp av radioaktiva amnen fran
karnteknisk anlaggning. Lansstyrelserna har i sin bedémning i allmanhet
utgatt fran sin formaga att agera inom ramen for sitt lagstadgade ansvar for
sanering efter olyckor i karntekniska anlaggningar. Férmagan bedéms i
huvudsak vara godtagbar. Nagra lansstyrelser papekar dock att de saknar
metoder och utbildning for sanering efter ett radioaktivt utslapp, vilket
minskar férmagan. En viss skepsis finns ocksd avseende den nationella
formagan till samverkan och information.

Affarsverket Svenska kraftnat och elsektorns formaga att initialt uppratthalla
och leda funktionen ar inte godtagbar eftersom skydd mot radioaktiva och
nukleara &mnen, samt ett antal reserviokaler saknas i dagslaget. Problematiken
behandlas i en pagaende utredning. Svenska kraftnat har utbildat en CRN-styrka
vilket gor att formagan att reparera enstaka vitala anlaggningar bedéms vara
god.

For sektorn elektroniska kommunikationer gérs beddémningen att ingen aktor i
sektorn har en godtagbar formaga. Sektorn ar helt beroende av stod fran
myndigheter med CBRN-kompetens.

Statens energimyndighet har ingen sarskild beredskap for sadana
handelser. Mojligheten att arbeta pa distans och vid de kontor som finns i
Stockholm gor att verksamheten anda beraknas kunna bedrivas hjalpligt om
huvudkontoret skulle drabbas. Formagan beror dock pa utslappets
omfattning och styrka.
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Luftfartsstyrelsen bedéms ha en godtagbar formaga att agera i sin roll vid
olyckor med radioaktiva amnen eller nukledra attentat. Luftfartssektorn
beddéms daremot vara sa kanslig for effekter av denna typ av handelse att
formagan inte kan bedémas vara godtagbar. Vitala anlaggningar har en
begransad kunskap och formaga att hantera fredstida CBRN-handelser.
Storningar i enskilda anlaggningar orsakade av CBRN-handelser far
riksomfattande och internationella konsekvenser for luftfarten.
Konsekvenserna kan bli langvariga om nyckelpersonal i anlaggningarna
skadas eller omkommer och sanering av vitala anlaggningar beraknas bli
komplicerad. Konsekvenserna blir en kraftigt nedsatt formaga internationellt
och pa riksplanet, samt i vissa situationer en helt utebliven férmaga
regionalt att uppratthalla de mest samhallskritiska flygtransporterna

Banverket och jarnvagssektorn bedéms ha god férmaga att snabbt vidta
inledande atgarder som att samla en stab med mera, dock saknar man
godtagbar formaga att indikera det aktuella amnet. Denna uppgift vilar pa den
lokala raddningstjansten.

Arbete for att forbattra myndighetens férmaga pagar och den berdknas vara god
fran 2007.

vagverket och vagtransportsektorn saknar formaga att hantera olyckor eller
attentat med radioaktiva eller nukledra amnen.

Ovriga myndigheters féormaga ar svar att bedéma. Generellt gér KBM har liksom
vid andra handelser beddmningen att de myndigheter och sektorer som har
mojlighet att snabbt flytta vitala delar av sin verksamhet ut fran det drabbade
omradet har en battre formaga an de som ar knutna till en enda lokal.
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5.2 Langvarigt regionalt elavbrott

Beddmning

KBM bedémer att samhallets formaga att hantera langvariga elavbrott har
forbattrats avsevart jamfort med tidigare ar. Dessutom beddms majoriteten
av de dvriga myndigheterna och deras sektorer ha en godtagbar férmaga
att hantera foljderna av ett langvarigt regionalt elavbrott. Det finns dock
brister inom ett antal viktiga verksamheter som gor att KBM beddmer att
formagan annu inte ar godtagbar. Allvarligast bedomer KBM att
konsekvenserna ar inom livsmedels- och dricksvattensektorn, samt de
foljder avbrottet kan fa om det drabbar vissa delar av polisens verksamhet.
Annan verksamhet som bedéms sakna godtagbar formaga ar
luftfartssektorn samt lokalt aven delar av vard- och omsorgsverksamheten.
KBM beddmer darfor att samhallets krisberedskap fortfarande inte ar
godtagbar avseende ett langvarigt elavbrott. Formagan bedéms dock vara
vasentligt battre an forra aret.

Primara aktorer

De aktérer som primart kommer att ansvara for att atgarda ett langvarigt
elavbrott ryms inom Affarsverket Svenska kraftnats och Statens
energimyndighets sektorer. Svenska kraftnat bedémer att sektorn har
formaga att snabbt pabdrja arbetet med att aterstalla funktionen i elnatet.
Bedomningen avser har aktérernas formaga att agera i sin roll och att l6sa
sina uppgifter. Det vill saga att det finns planer, utbildad personal,
reparationsutrustning, kompetens och teknik i drift- och ledningscentraler
med mera. Att formagan ar godtagbar ur detta aktorsperspektiv ar inte det
samma som att allmanheten och drabbade kunder upplever att den
hastighet funktionen i elnaten aterstalls med é&r tillfredsstallande.

Under Gudrun fick elnatsbolagen hard kritik for bristande information och
for att det tog for lang tid att aterstalla funktionen. Efter stormen har det
dock konstaterats att elbranschens samverkansorganisation fungerade val
och att alla tillgangliga resurser sattes in i arbetet, inklusive ett antal av de
sarskilda forstarkningsresurser som Svenska kraftnat skapat inom
elberedskapsverksamheten. De omfattande elavbrotten i samband med
stormen Gudrun visade dock pa hur elberoende samhallet 4r och pa behovet
av att bygga in en grundlaggande sakerhetsniva i samhallsviktig
infrastruktur. | december 2005 fattade Riksdagen beslut om hardare krav pa
elnatens funktion. Dessa funktionskrav skall vara uppfyllda senast 2011.

For att sektorns formaga ska betraktas som god anser Svenska kraftnat att
det bor tillforas reservkraft till en del drift- och ledningsplatser.
Energimyndigheten kan annu inte bedéma formagan inom sina sektorer
(bland annat oljeférsérjning och gasdistribution).

For att sa effektivt som mojligt kunna atgarda omfattande elavbrott kravs
fungerande elektroniska kommunikationer. Generellt sett beddéms sektorn
elektroniska kommunikationer inte ha férmaga att pa ett godtagbart satt
informera. Atgarder har vidtagits for att utveckla denna férméaga men det ar for
tidigt att bedoma resultatet av dessa atgarder. Vissa aktdrer har mycket god
formaga medan andra saknar en godtagbar férmaga.

39



Sambhallets krisberedskap 2005 2006-03-31 1112/2005

Nar det galler formagan hos den egna myndigheten bedomer bade Svenska
kraftnat och Energimyndigheten att de i huvudsak har en god formaga.
Post- och telestyrelsen bedémer att de har en godtagbar férmaga.

Sekundéara aktorer

De flesta centrala myndigheterna bedémer att de och deras sektorer snabbt
kan komma igdng med atgarder for att hantera de foljder ett elavbrott far
for deras verksamhet. | takt med att olika system drabbas av elavbrottet
bedoms formagan att uppratthalla verksamheten forsamras och om
avbrottet leder till bortfall av vatten och varme kan det relativt snabbt,
beroende pa arstid, leda till att aktérernas lokaler inte kan anvandas. Ett
antal aktérer, bland annat lansstyrelser, bedéms ha fatt en 6kad férmaga till
foljd av de erfarenheterna som gjorts i hanteringen av stormen Gudrun.

Manga av de samverkansansvariga myndigheterna har reservkraft i sina
lokaler medan andra har mojlighet att fortsatta bedriva sin verksamhet fran
alternativa lokaler eller fran annan ort, eller genom en kombination av de
bada. Flera myndigheter uppger att tankarna i deras reservaggregat inte ar
stora nog for sju dygns uthéllighet, men eftersom elavbrottet ar regionalt
bor det ga att forse den drabbade regionen med diesel till
reservkraftsaggregaten. Verksamheten beddéms i de flesta fall kunna
bedrivas vidare, om an i begransad omfattning. De flesta myndigheter
bedémer darfor att de generellt sett har en godtagbar, och i vissa fall en
god férmaga, att hantera foljderna av ett langvarigt regionalt elavbrott.

Emellertid finns det ett antal viktiga verksamheter som beddms ha en icke
godtagbar forméaga vid ett langvarigt regionalt elavbrott. Den kanske
viktigaste av dem ar dricksvattenproduktionen. KBM beddmer att
dricksvattensektorns férmaga att leda, samverka och informera kommer att
stallas infor stora svarigheter da de flesta system som anvands i produktionen
dels ar beroende av el, dels av att elektroniska kommunikationer fungerar sa att
systemen kan dvervakas och styras. Vid ett langvarigt elavbrott kan viktig
information fran anlaggningar inte nd de funktioner som ska ha 6verblick och
kunna gora prognoser med mera. Att ledning, samverkan och information pa sa
vis drabbas leder till foljdproblem i arbetet med att minska konsekvenserna
inom sektorn. Detta galler framst dricksvatten men likartade problem finns &ven
pa livsmedelssidan.

Flygtrafiken ar en annan verksamhet som bedéms bli hart drabbad av ett
langvarigt regionalt elavbrott. Regionala elavbrott som drabbar vitala
anlaggningar kan leda till att samhaliskritiska flygtransporter upphor
regionalt och avbrottet kan fa riksomfattande och eventuellt dven
internationella konsekvenser for luftfarten.

Konsekvenserna av ett langvarigt avbrott i elférsérjningen kan fa omfattande
konsekvenser for sddan industri i den drabbade regionen som har ett stort
elbehov. Foretag med processinriktad verksamhet maste, for att det inte skall
uppsta skador pa produktionsutrustningen, kunna genomfora en successiv
nedtrappning av produktionen. Om s& ej sker kan det ta veckor innan skadorna
har reparerats och produktionen ater kan upptas. Sddana produktionsavbrott
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kan aven fa allvarliga konsekvenser for féretag inom andra sektorer och andra
regioner. Orsaken ar den accelererande integration och specialisering som sker
inom néaringslivet. | denna rapport beddéms framst samhallets krishanterings-
och operativa formaga. KBM saknar underlag for att uttala sig om mer specifika
konsekvenser inom néringslivet.

For polisens del spelar det stor roll vilken del av landet som drabbas. Om ett
langvarigt elavbrott drabbar Malardalsomradet far detta fa sa allvarliga
konsekvenser for polisverksamheten i hela landet att den inte kan utféras pa ett
godtagbart satt. Om ett langvarigt avbrott intraffar i ett glesbygdslan blir
féljderna for den drabbade lanspolismyndigheten allvarliga men
polisverksamheten i évriga landet kan bedrivas pa ett godtagbart satt.

Aven vard- och omsorgsverksamheten har ett stort elberoende.
Akutsjukhusen har reservkraft i varierande omfattning medan endast
mindre an halften av landets sarskilda boenden (bland annat &ldreboenden)
har tillgang till reservkraft. Beroende pa arstid kan ett langvarigt och
omfattande elavbrott leda till att mobila reservelverk inte racker till alla
anlaggningar. Evakueringar och tillfalliga boenden kan da behdéva ordnas for
till exempel aldreboenden. Aven inom priméarvardsanlaggningar saknas ofta
reservkraft, vilket leder till att exempelvis vardcentraler som saknar
reservkraft inte kan fortsatta sin verksamhet. Lokalt finns det brister som
gor att laget dar inte kan anses godtagbart.

Samtliga produktions- och distributionssystem for radio, television, tryckta
medier och Internet ar beroende av kontinuerlig elférsérjning. Beredskapen
for stora elavbrott varierar hos medieféretagen. Vissa féretag har bra

beredskap medan andra har en svag férmaga att klara ens korta elavbrott.

5.3 Informationssakerhet och avbrott i de elektroniska
kommunikationerna

5.3.1 Informationssakerhet

Beddmning

KBM beddmer att samhallets informationssédkerhet sammantaget inte ar
godtagbar, da det finns ett antal brister som kan fa sarskilt allvarliga foljder.
KBM anser att mdajligheten fér en antagonist att kartlagga delar av den kritiska
infrastrukturen ar en mycket allvarlig sarbarhet ur ett samhallsperspektiv. Till
detta ska laggas att Sverige idag saknar ett nationellt system for att ur ett
nationellt helhetsperspektiv upptacka, varna for, avbryta och pa ett samordnat
satt bemadta informationssakerhetsrelaterade angrepp eller stérningar som
drabbar samhallsviktig verksamhet eller infrastruktur. Ytterligare faktorer som
ligger till grund for beddmningen ar att agarstrukturen till samhallsviktiga IT-
system ar splittrad vilket forsvarar skapandet av en helhetsbild rérande hot och
formaga samt att enskilda organisationer generellt inte har en tillrackligt hog
informationssakerhetsniva. Sakerhetsmedvetandet hos allméanheten uppvisar
ocksa fortsatt stora brister och det ar ofta brister i hemanvandarnas sakerhet
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som exploateras. Detta drabbar enskilda men goér det ocksa majligt for olika
antagonistiska aktorer att anvanda hemanvandarnas datorer for verksamhet
som potentiellt kan orsaka allvarliga konsekvenser for samhallsviktig
verksamhet eller paverka fortroendet for informationssamhallet.

Primara aktorer

Informationssakerhet och skydd av kritisk informationsinfrastruktur ar till sin
natur och tvarsektoriellt och granséverskridande, vilket staller hoga krav pa
samverkan, saval nationellt som internationellt. KBM bedémer att samordningen
mellan samhallets akttrer har starkts, avseende saval policy som administrativ
och teknisk informationssdkerhet. KBM beddmer dock att den operativa
formagan att mota allvarliga hot mot samhallsviktiga IT-system inte ar
godtagbar for narvarande. Det saknas funktioner och mekanismer for att
upptacka informationssakerhetsrelaterade hot mot samhallet och det saknas
dessutom en nationell funktion som kan minimera skador och bista vid
aterstallning av samhallsfunktioner. Inte minst saknas tydliga
ledningsforhallanden vid en informationssakerhetsrelaterad kris. Otydlighet i
ansvar och mandat och avsaknad av en tydligt samordnande huvudansvarig
aktor inom den offentliga sektorn utgor en férsvarande omstandighet.
Detsamma galler inom regeringskansliet. Informationsdelningen med
informationsinfrastrukturagarna och underrattelse- och
sakerhetsorganisationerna liksom med naringslivet haller dock pa att starkas.
Detsamma galler KBM:s samarbete med néaringslivet.

Sekundéara aktodrer

Det sker en standig forbattring av informationssakerheten i samhallet, men den
ar i huvudsak fokuserad pa den tekniska sakerheten. De hot som tenderar att
Oka mest ar dock olika former av vilseledning eller manipulation i syfte att forma
aktorer att lamna ut exempelvis information. KBM anser att det ar mycket
viktigt att betrakta informationssakerhet ur ett helhetsperspektiv.

Utvecklingen av bade den tekniska och organisatoriska konvergensen medfor ett
forandrat sarbarhetslage. Sarbarheter tenderar att ackumuleras nar tekniska
funktioner sammanfors och nya tjanster erbjuds. Sarbarhetslaget forstarks aven
genom att leverantérerna &nnu inte ar vana att hantera den typ av brister som
uppstar da funktionerna sammanfors. Behovet av att diskutera skydd utifran de
nya forutsattningarna staller ett storre krav p& 6kad medvetenhet hos
leverantdrerna. Redan idag bor ett helhetsperspektiv anlaggas.

Den IT som mer eller mindre automatiskt kontrollerar och reglerar komplexa
processer i den fysiska varlden har tidigare till stor del utgjorts av autonoma
system som inte varit exponerade for traditionella IT-sdkerhetshot. D& dessa
system i allt hdgre utstrackning och av olika skél kopplas samman med foretags
ovriga IT-system fordndras detta. Denna typ av system kallas ofta Supervisory
Control and Data Acquisition Systems (SCADA) och processkontrollsystem och
de ar centrala for produktion och distribution av el och dricksvatten samt
vattenrening, sparbunden trafik samt petrokemisk och annan industri. De
underliggande tekniska komponenterna ar manga ganger desamma oavsett
bransch. Medvetenheten liksom sakerhetsarbetets niva varierar stort. Inom
stora delar av den kommunala vattenforsorjningen &r medvetenheten mycket
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Iag liksom sakerhetsarbetet inom detta omrade. Inom till exempel de stora
energibolagen har ett aktivt sdkerhetsarbete inletts.

Polisen ar den enda funktion som har befogenhet att agera saval pa den
informationstekniska arenan som i den fysiska varlden. De har alltsa en
teoretisk mojlighet att fysiskt ingripa mot brottslingar baserat pa arbete som
bedrivits i cyberrymden. Polisens roll pa informationssakerhetsomradet ar
emellertid svag. Det saknas en samlad bild av den IT-relaterade brottsligheten
och en analys av hur den paverkar samhallet.

Problemen inom informationssakerhet ar framfor allt kopplade till fyra omraden;
teknik, bristande utbildning, bristande rutiner och brister i organisation. En 6kad
kunskap och medvetenhet utgor en nyckelfaktor pd alla nivaer i samhallet for att
forbattra informationssékerheten. Samhallets informationssékerhet &ar beroende
av att organisationer utvecklar sin kompetens avseende ledningens 6vergripande
ansvar, forbattrad bestallarkompetens, integration av riskanalyser inom
informationssakerhetsomradet i respektive organisations risk- och
sarbarhetsanalys samt hantering av nya risker i samband med utvecklingen mot
ny teknik. KBM bedomer att den generella riskbilden pa
infomationssakerhetsomradet motiverar inforandet av en gemensam
grundlaggande sakerhetsniva for statliga myndigheter. Darutéver kan sarskilda
riskbilder féreligga mot specifika verksamheter som kréver forhojda
sdkerhetsnivaer. Myndigheternas arbete med risk- och sarbarhetsanalyser pa
informationssakerhetsomradet bor generellt forbattras i detta avseende.
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5.3.2 Langvarigt regionalt avbrott i de elektroniska
kommunikationerna

Beddmning

KBM bedémer att samhallets formaga att hantera ett langvarigt avbrott i de
elektroniska kommunikationerna inte ar godtagbar. Férmagan att atgarda
problemen beddms vara godtagbar men sektorn, telebolagen, bedéms inte
ha en godtagbar formaga att hélla allmanhet, naringsliv, myndigheter och
media informerade om omfattning pa skador, uppskattad tid till
aterstallande funktion med mera. Detta forsvarar aktorers beslut om
atgarder for att minska foljderna av avbrottet, exempelvis beslut om att
flytta verksamhet ut ur det drabbade omradet. En annan faktor i KBM:s
beddmning &ar att ett antal myndigheter och sektorer vantas bli sarskilt
drabbade. Lansstyrelserna bedéms fa svarigheter att agera i sin roll da
manga av deras motparter i lanet bedéms sakna beredskap for en saddan har
handelse. Verksamheter som 6vervakas via elektroniska system, eller ar
beroende av fjarrstyrning beddms drabbas av stora problem. Sarskilt
allvarligt bedéms detta bli inom dricksvattenproduktionen och vissa delar av
naringslivet. Luftfartssektorn bedéms ocksa vara sarskilt kanslig i detta
avseende.

Primé&ra aktorer

Den troligaste orsaken till ett langvarigt avbrott i de elektroniska
kommunikationerna ar fysiska skador pa infrastrukturen, exempelvis som
foljd av en storm. | en s&dan situation ar de viktigaste atgardande aktdrerna de
telebolag som ska atgarda avbrottet. Denna sektor bedéms ha en godtagbar
formaga att snabbt initiera och genomféra olika atgardande insatser. Vissa av
sektorns aktorer har god férméaga att informera om laget medan manga andra
saknar denna férmaga. Generellt sett bedéms emellertid sektorn sakna férmaga
att pa ett godtagbart satt halla allmanhet, myndigheter och media informerade
om laget. Atgarder har vidtagits for att utveckla denna férméaga men det ar for
tidigt att uttala sig om resultatet av dessa atgarder. Post- och telestyrelsen ska
rapportera laget till regeringen och KBM.

Sekundéara aktorer

KBM beddmer att de flesta myndigheter och deras sektorer har en godtagbar
eller god formaga att kunna fullgéra sina uppgifter vid ett langvarigt avbrott i de
elektroniska kommunikationerna.

Affarsverket Svenska kraftnat papekar dock att det finns brister i
kommunikationsmojligheterna vid reparationsinsatser pa elnatet som skulle
kunna elimineras om anvéndarkretsen inom RAKEL breddas till att &ven omfatta
foretag inom elférsorjningen.

Flera lansstyrelser papekar att &ven om lansstyrelsens egen telekommunikation
fungerar sa kan myndigheten fa svarigheter att leda, samverka och informera,
om det i regionen &ar telekommunikationsstdrningar. Det géller sérskilt om
viktiga myndigheter inte ar anslutna till Forsvarets telenat (FTN) eller RAKEL.
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Andra myndigheter bedéms ha en godtagbar formaga genom att de har
mojlighet att flytta delar av sin verksamhet till andra delar av landet. Ett
exempel pa detta ar Tullverket vars klareringsverksamhet vid ett bortfall av de
elektroniska kommunikationerna inte kommer att kunna uppratthallas. Vid ett
bortfall som stracker sig 6ver flera dagar bedomer Tullverket att delar av
klareringsverksamheten kan flyttas over till en plats utanfor det drabbade
omradet. Pa liknande satt uppger flera myndigheter, bland andra Statens
raddningsverk och Forsakringskassan att de kan flytta éver verksamhet fran ett
kontor i det drabbade omradet till ett av sina kontor utanfor det drabbade
omradet. Det bor darfor vara av betydelse for foljderna av ett avbrott i de
elektroniska kommunikationerna att det sa tidigt som mdjligt klargors om det
kommer att bli ett langvarigt avbrott. Om varningssignaler om avbrottets
geografiska omfattning och en uppskattning av hur lang tid det kommer att ta
innan systemen fungerar igen tidigt nar myndigheter och sektorsaktorer ar det
storre sannolikhet att dessa tidigt beslutar att flytta verksamhet till alternativa
lokaler. Om signalerna uteblir kan det leda till att myndigheter och aktdrer
hoppas pa att de elektroniska kommunikationerna snart kommer att fungera
igen och att aktdrerna darmed stannar kvar i lokaler utan elektronisk
kommunikation langre an nédvandigt. KBM beddmer darfor att det ar extra
allvarligt att sektorn elektroniska kommunikationer generellt sett bedoms ha en
inte godtagbar formaga att informera.

Ett antal myndigheter och sektorer bedoms emellertid f& sddana problem till
féljd av h&ndelsen att de inte kan fullgbra sina uppgifter.

KBM beddmer att dricksvattensektorns formaga att leda, samverka och
informera kommer att stallas infor stora svarigheter da de flesta systemen dels
ar beroende av el, dels av att elektroniska kommunikationer fungerar sa att
systemen kan Overvakas och styras. Vid ett langvarigt elavbrott kan viktig
information fran anlaggningar inte na de funktioner som ska ha 6verblick och
kunna géra prognoser med mera. Att ledning, samverkan och information pa sa
vis drabbas leder till foljdproblem i arbetet med att minska konsekvenserna
inom sektorn.

Konsekvenserna vid ett avbrott i de elektroniska kommunikationerna varierar
mycket inom olika delar av industrin och beroende pa vilken region som
drabbas. | och med att naringslivets olika delar ar starkt integrerade kan
effekter i en sektor eller en region f& mycket allvarliga effekter och
konsekvenser aven for andra. | denna rapport beddms framst samhallets
krishanterings- och operativa formaga. KBM saknar underlag for att uttala sig
om specifika konsekvenser inom néringslivet.

For polisen blir det avgérande var i landet stérningen intraffar. Drabbas
Malardalsomradet far det sa allvarliga konsekvenser att varken
Rikspolisstyrelsen eller polisverksamheten i landet kan utféra sina uppgifter pa
ett godtagbart satt. Drabbas annan del av landet bedéms polisen kunna
uppratthalla en godtagbar formaga.

Statens karnkraftinspektion bedémer att myndighetens formaga inte ar
godtagbar i detta avseende. KBM instdmmer inte i denna beddmning utan
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bedomer att Statens karnkraftinspektions formaga ar godtagbar.
Myndighetens kommunikation med aktdrer/intressenter inom och utom
landet, till vardags och vid olyckor sker huvudsakligen via e-post och
webbsidor, fax samt telefon. Den dokumentation som behdvs for den
dagliga verksamheten och for att kunna ge teknisk radgivning at andra
myndigheter vid en olycka finns dock ocksa tillganglig i pappersform.
Statens karnkraftinspektion har reservalternativ for sin kommunikation (FTN
och sarskild beredskapsvaxel) och har dessutom plats i Statens
stralskyddsinstituts skyddade ledningscentral. KBM beddmer darfor att de
foljder ett langvarigt avbrott i de elektroniska kommunikationerna skulle fa
for Statens karnkraftinspektions verksamhet ryms inom bedémningen
godtagbar, det vill siga att brister och storningar nedsatter formagan, men
uppgiften kan i huvudsak losas.

Flygtrafiken ar en annan verksamhet som bedéms bli hart drabbad av ett
langvarigt regionalt avbrott i de elektroniska kommunikationerna. Regionala
elavbrott som drabbar vitala anlaggningar kan leda till att samhallskritiska
flygtransporter upphdr regionalt och avbrottet kan fa riksomfattande och
eventuellt aven internationella konsekvenser for luftfarten.
Luftfartsstyrelsen bedémer att luftfartssektorn drabbas hardare av ett
bortfall av de elektroniska kommunikationerna an av ett langvarigt
elavbrott.

Mediesektorns formaga ar begransad vid ett langre avbrott i de elektroniska
kommunikationerna.
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5.4 Formaga att ageraZuppratthalla funktioner vid
omfattande avbrott i de samhallsviktiga
transporterna

Beddmning

De flesta myndigheter bedéms ha en godtagbar férmaga att fullgora sina
uppgifter vid ett omfattande avbrott i de samhaéllsviktiga transporterna. En
konsekvens av avbrottet som ofta lyfts fram &ar problem for de anstallda att
ta sig till jobbet. Samverkansomrade Transporter bedémer att det tar cirka
en vecka innan konsekvenserna av storningar i transportsystemet blir
samhallskritiska. KBM instammer i denna bedémning.

Primara aktorer

KBM beddmer att Luftfartsstyrelsen och luftfartssektorn har en godtagbar
formaga att fullgéra sina uppgifter vid omfattande avbrott i de samhallsviktiga
transporterna. Inom luftfartssektorn ar den mest kritiska konsekvensen av
omfattande avbrott i de samhallsviktiga transporterna att
flygdrivmedelsforsorjningen paverkas. Detta bedoms inom tva dygn leda till
problem att genomfora framst medel- och langdistansflygningar. P4 lite langre
sikt, cirka en vecka, paverkas drift- och underhall av vitala system och
anlaggningar da reservdelar och komponenter uteblir. Flygsektorn &r
personalintensiv med en stor andel tjanster som kraver nyckelpersoner. Uteblir
dessa fran arbetet paverkas ocksa kapaciteten i systemet. Kapacitetsbrist
kommer att uppstd, och ju langre avbrottet bestar desto allvarligare foljder far
det. Genom prioriteringar bedéms de mest samhaéllskritiska flygtransporterna
anda kunna uppratthallas.

KBM beddmer att Banverket har en god férmaga att vid en kris snabbt
uppmarksamma problemet och vidta inledande atgarder. Att aterga till normal
niva efter neddragning eller avbrott i trafiken ar i huvudsak en resursfraga.
Kompetensen inom sektorn &r hog, men om avbrottet beror pa stora fysiska
skador finns det behov av att Banverket avgér hur reparationsresurser ska
prioriteras och vilka verksamheter som ska ha foretrade. En viktig faktor &r
emellertid att det ar sektorn som ager resurserna, Banverket kan inte styra i
vilken omfattning resurser kan frigras. Daremot bedéms Banverket ha god
formaga att leda sin del i insatsen och att samverka med sektorn.

Bade Sjofartsverket och sjofartssektorn bedoms ha godtagbar formaga att
fullgdra sina uppgifter vid omfattande avbrott i de samhallsviktiga transporterna.
For Sjofartverkets del kan det bli problem for viss nyckelpersonal att komma till
arbetet (lotsar, batsman, raddningsledare, inspektorer). Inom sektorn bedéms
ett avbrott framst leda till kAnnbara ekonomiska konsekvenser. Det resulterar
bland annat i kraftiga fordrojningar och férseningar i godshanteringen i
hamnarna. Detta leder i sin tur till langa vantetider vad galler fartygs
ankomster och avgangar.

KBM bedémer att Vagverket har godtagbar féormaga att fullgéra sina uppgifter

vid omfattande avbrott i de samhallsviktiga transporterna. Skulle avbrottet
orsakas av fysiska skador pa vagnatet bedoms Vagverket ha en fungerande
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organisation for att fa vagtransportsystemet tillgangligt en kort tid efter en
storning. Erfarenheterna fran de senaste arens 6versvamningar och fran
stormen Gudrun i januari 2005 starker bedémningen.

Krisberedskapsmyndigheten bedémer att den allvarligaste situationen i
transporthanseende uppstar om vagtransporterna skulle drabbas av en
omfattande storning. | princip allt transportarbete innefattar en vagtransport i
nagot skede, till exempel till eller fran jarnvagsstationer, flygplatser eller
hamnar. Samtidigt beddmer Krisberedskapsmyndigheten att vagtransporterna ar
det transportslag som har storst formaga att trots stérningar kunna uppratthalla
sin funktion. Den stora mangden vagar och fordon gor att det i allmanhet gar att
finna ersattningsfordon och alternativa transportvagar.

Ett tankbart hot mot vagtransporterna ar dock drivmedelsbrist. Sverige
haller i enlighet med EU-6verenskommelser ett lager som motsvarar 90
dagars forbrukning av drivmedel, Statens energimyndighet ansvarar for
denna uppgift. Det kravs darfér en mycket utdragen kris i
drivmedelsforsérjningen for att det samhallets funktion ska paverkas. Om
daremot leveranserna inom landet skulle stoppas berdaknas sektorn enbart
ha formaga att bedriva landsvagstransporter under cirka en veckas tid.

Sekundéara aktorer

Den konsekvens av avbrottet som flest aktorer lyfter fram ar problem for de
anstéllda att ta sig till jobbet. Teknikutvecklingen bidrar har till att goéra
samhallet mer redundant avseende personalforsérjning eftersom manga
arbetsuppgifter, bdde pd myndigheter och inom sektorer, under en kortare
tid kan hanteras genom distansarbete. KBM bedémer att aktérer med goda
mojligheter till distansarbete, bade avseende de uppgifter som ska lésas och
tillgang till teknik, har en battre formaga att hantera ett avbrott i de
samhallsviktiga transporterna. Ett annat exempel dar teknikutvecklingen
tydligt har paverkat samhallets formaga i positiv riktning ar mediesektorn.
Tidigare var tidningsforetagen beroende av transporter for att fa ut
tidningarna men idag finns det manga kompletterande
kommunikationskanaler som kan formedla nyheter till medborgarna.

Vid en omfattande stdrning i transportsystemet bedéms brister i
transporterna av foljande produkter och personer kunna leda till att
situationen uppfattas som oacceptabel och samhallskritisk: mat och
fornédenheter, sjuka och hjalpbehévande, drivmedel och bransle,
reservdelar och reparatdrer, kritiska insatsvaror (till exempel utrustning till
sjukhus och vissa halvfabrikat), vissa kritiska personalkategorier samt djur
och foder.

Samverkansomrade Transporter bedomer att det tar cirka en vecka innan
konsekvenserna av storningar i transportsystemet blir samhallskritiska.
Denna tidsrymd kan forkortas eller forlangas beroende pa stérningens
omfattning. Efter omkring en vecka beraknas sjukvard och
livsmedelsforsorjning drabbas allvarligt. Transportstérningar som drabbar
industrin bedoms bli samhallskritiska efter cirka en manad. Bedomningen
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att det tar cirka en vecka innan konsekvenserna blir samhallskritiska stdds
av liknande bedémningar fran Norge.
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5.5 FoOrmaga att agera/Zuppratthalla funktioner vid
avbrott eller stérningar i kommunaltekniska system

Beddmning

Eftersom storningar i kommunaltekniska system i allmanhet bedéms vara av
lokal art och de flesta myndigheter bedéms ha tillgang till alternativa lokaler
eller mojlighet till distansarbete bedémer KBM att formagan ar godtagbar.
Allvarligast beddéms konsekvenserna bli om livsmedels- och
dricksvattenproduktionen drabbas. Till skillnad fran foljderna av langvariga
elavbrott eller avbrott i de elektroniska kommunikationerna som kan drabba
verksamhet dver stora arealer gor KBM bedémningen att en stoérning i de
kommunaltekniska systemen framfor allt kommer att fa lokala
konsekvenser. Lokala avbrott eller storningar kan dock fa stora
konsekvenser till exempel for sjukhusen, som i stor utstrackning ar
beroende av den kommunaltekniska forsorjningen. KBM bedomer anda att
ur ett nationellt perspektiv &r samhallets formaga i detta avseende
godtagbar.

Primara aktorer

De priméra aktdrerna vid storningar i de kommunaltekniska systemen ar de
kommuner vars system drabbas. Det &r en central uppgift for kommunerna
att se till att vatten och avlopp fungerar. Om det ar
dricksvattenproduktionen som drabbas sa ar aven Livsmedelsverket en
primar aktéor genom myndighetens sektorsansvar.

| flera av de handelser som KBM bedomer samhallets formaga mot bedoms
en av de kansligaste sektorerna vara livsmedels- och
dricksvattenproduktionen. Om stdrningen leder till att kontaminerat vatten
kommer in i livsmedelsproduktionen kan det leda till mycket langa
produktionsstopp. Situationen beddéms vara sarskilt allvarlig i
storstadsomradena vilket med tanke p& att de ar prioriterade i samhallets
krisarbete bidrar till att KBM bedémer att sektorns férmaga inte ar
godtagbar.

Sekundara aktorer

De flesta aktdrer har bedéomts ha en godtagbar férmaga att fullgéra sina
uppgifter trots storningar i de kommunaltekniska systemen. Denna
beddmning ar dock beroende av ett antal antaganden. Ett av de viktigaste
ar hur langvarig stérningen blir. Om varme, vatten och avlopp inte fungerar
under en dag bedéms nastan alla myndigheter och sektorer kunna hantera
detta.

Sjukvarden har endast i begransad utstrackning reservanordningar for
varme- och vattenférsorjningen, varfor langre avbrott lokalt kan leda till
stora problem for verksamheten. Om ett sjukhus maste evakueras kravs
stora resurser och patientsédkerheten kan komma i fara.
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For vissa verksamheter ar tillgangen till vatten helt avgorande och far direkt
effekt pa formagan. Detta galler exempelvis Smittskyddsinstitutets och
Statens veterindrmedicinska anstalts laboratorieverksamhet. Stérningar i
vattenforsorjningen skulle oméjliggora laboratorieverksamheten.
Transporter av vatten till dessa anlaggningar ar i en sadan situation en
forutsattning for att verksamheten ska kunna drivas vidare.

Vid stérningar som &ar langre an en dag varierar bedémningen av hur lange
myndigheter och sektorer kan fortsatta bedriva sin verksamhet fran ett
drabbat omrade.

Forutom storningarnas utstrackning i tid och plats ar en avgérande faktor
vid vilken tidpunkt under aret som de intraffar. Ar det exempelvis vinter och
kallt och fjarrvarmen faller ifrAn kommer manga myndigheter och sektorer
snabbare att fa problem att bedriva verksamhet fran sina ordinarie lokaler.

Ett antagande som ar av betydelse for bedémningen ar att handelsen ar av
lokal art och att det darmed ar majligt flytta verksamhet ut ur det drabbade
omradet. De myndigheter som kan fortsatta bedriva sin verksamhet fran
platser utanfér det drabbade omradet bedéms ha en battre formaga an de
som endast har tillgang till ordinarie lokaler. 1 vissa fall har myndigheter en
regional organisation, eller kontor pa flera orter som prioriterad verksamhet
kan styras om till, eller dit nyckelpersonal kan flyttas. Detta géaller bland
annat Kustbevakningen, KBM, Statens réaddningsverk och Tullverket.

Vid behov kan Lansstyrelserna i de flesta fall flytta prioriterad verksamhet
till sin ledningscentral. En annan faktor som paverkar formagan ar
mojligheten till distansarbete. Exempelvis beddms Statens energimyndighet
ha en godtagbar formaga eftersom myndigheten har en upparbetad vana att
verka genom distansarbete. Kan en aktor flytta ut prioriterade delar av
verksamheten till ett omrade som inte ar drabbat kan den verksamhet som
kraver narvaro i det drabbade omradet utforas av personal som endast
tillfalligt verkar i det drabbade omradet.

Det ar svarare att bedoma sektorernas maojligheter att hantera situationen,
men de flesta bedéms ha en godtagbar formaga att driva verksamheten
vidare &ven under storningar i den kommunala tekniken. Godtagbar
formaga innebar att en aktor kan fullfolja de viktigaste delarna av sina
uppgifter, inte att samhallet kan parakna samma stod eller tjanster som
under vardagsfoérhallanden.
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5.6 Internationella insatser

Beddmning

KBM bedémer att de samverkansansvariga myndigheternas formaga att
tillhandahalla personal och material for internationella insatser och
internationell civil krishantering ar godtagbar. Aktérernas formaga att bidra i
en situation som faller inom aktérens ordinarie ansvarsomrade eller i en
situation som 6vats, provats eller planerats bedoms vara god. De myndigheter
och sektorer som regelbundet bidrar vid internationella insatser har val
upparbetade rutiner for detta. Aven bland de myndigheter som inte tidigare
har haft nadgra internationella uppgifter bedoms flera kunna stalla upp med
kvalificerade resurser. Vid handelser som faller utanfor planering och
ansvarsomrade bedéms daremot samhallets formaga att snabbt samverka och
fatta beslut vara betydligt samre. Denna bedémning grundas delvis pa
erfarenheterna fran flodvagskatastrofen. D4 KBM vager samman dessa aspekter
beddéms férmagan vara godtagbar.

De samverkansansvariga myndigheternas formaga

Vid bedémningen av férmagan att tillhandahalla personal och material for
internationella insatser och internationell civil krishantering gar det inte att
félja samma struktur som i beddmningen av dvriga héndelser. Istallet
grupperas har bedomningarna efter de myndigheter som aterkommande
deltar i internationella insatser, de som emellanat deltar och de som hittills
inte har deltagit. Forutsattningar och erfarenhet skiljer sig kraftigt at mellan
aktorerna men generellt finns det ett stort intresse for fragan och en vilja
att bidra om en forfragan skulle komma.

De myndigheter som aterkommande deltar vid internationella insatser, eller
som har byggt upp resurser for att kunna delta vid internationella insatser,
bedoms ha en godtagbar férmaga att tillhandahalla personal och material
for internationella insatser och internationell civil krishantering

Statens raddningsverk ar den myndighet som har storst erfarenhet av
internationella insatser. Myndighetens struktur &r organiserad for att snabbt
kunna delta i, eller sjalvstandigt genomféra internationella insatser. KBM
bedomer att Raddningsverket har en god férmaga att tillhandahalla personal
och material for internationella insatser och internationell civil krishantering.

Det finns ocksa samarbetslésningar for att kunna genomféra internationella
uppdrag. Ett exempel ar den internationella brobyggnadsstyrka som
Banverket, Vagverket och Raddningsverket tillsammans har bildat.
Bromateriel och personalpool finns tillgénglig for internationell krishantering
och hjalpinsatser.

Vissa myndigheter arbetar med att vidareutveckla sin internationella
formaga: Detta galler exempelvis Luftfartsstyrelsen vars férméaga i dagslaget
beddms vara godtagbar men har vissa begransningar vilka beréaknas vara
atgardade under 2006. Nya rutiner for att tillhandahalla personella och
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materiella resurser for internationella insatser ska utarbetas. Dessutom ska
antalet tillgéangliga personer utkas genom rekryterings- och utbildningsinsatser.

Under mul- och kldvsjukeutbrottet i England skickade Statens jordbruksverk,
efter forfragan fran Storbritanniens jordbruksmyndighet, 10 veterinarer till
England for att delta i arbetet och for att fa erfarenheter av det praktiska arbetet
med mul- och klévsjuka.

Socialstyrelsens Centrala faltepidemiologiska grupp har anvants som stod till
framst WHO vid flera internationella insatser. (Gruppen administreras av
Kunskapscentrum B vid Smittskyddsinstitutet.) Socialstyrelsens
Smittskyddsenhet deltar i ett flertal internationella fora for férstarkning av den
internationella beredskapen mot smittsamma sjukdomar.

De flesta myndigheter har nagon form av aterkommande representation i
EU-, Nato-, FN- eller liknande sammanhang. Flera myndigheter lyfter fram
att det genom l6pande kontakter i internationella fora skapas kunskaper och
insikter som gor att myndigheterna har battre formaga, om en begaran
kom, stalla upp med personal for internationella insatser och internationell
civil krishantering.

Narmare en tredjedel av myndigheterna uppger att deras verksamhet inte
inbegriper stod vid internationella insatser. Ytterligare nagra har ingen
organisation for att hantera en forfragan men bedoms anda kunna bidra upp
vid en forfragan. | dessa fall handlar det framst om mycket kvalificerade
resurser, exempelvis experter pa livsmedel och dricksvatten fran
Livsmedelsverket, identifierings- och andra experter frdn Rikspolisstyrelsen
samt Tullverkets detektionsresurser.

Aven sektorer utanfor de som aterkommande deltar i internationella insatser har
formaga att bidra. Under flodvagskatastrofen skickade till exempel tre
dricksvattenproducenter mobila vattenverk, nddvattenkéarl och kemikalier och
aven tekniker till drabbade omraden.

En aspekt av den internationella formagan ar formagan att kunna driva den
egna verksamheten vidare trots att personal avdelas for internationella uppdrag.
De personer som kan vara aktuella for att inga i utlandsstyrkor bor finnas
fortecknade och ingd i personalplaneringen.

KBM bedémer att myndigheternas och sektorernas férmaga att tillhandahalla
personella och materiella resurser for internationella insatser och internationell
civil krishantering generellt sett ar god. Erfarenheterna fran flodvagskatastrofen
tyder ockséa pa att det inte var férmagan att bidra med personal eller resurser
som brast, problemen uppstod snarare inom krishanteringsformagan.

Aktorernas formaga att bidra i en situation som faller inom aktorens ordinarie
ansvarsomrade eller i en situation som Ovats, provats eller planerats bedéms
vara god. Vid handelser som faller utanfér planering och ansvarsomrade bedéms
daremot samhallets krishanteringsformaga inte vara godtagbar.
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5.7 Det civila forsvaret

Formaga inom fem ars anpassning

KBM gor bedémningen att samhallets féormaga inom en fem ars
anpassningsperiod ar godtagbar. Flera myndigheter betonar att de behdver
fem ars anpassningsperiod for att kunna nd godtagbar niva. Bedémningen
forutsatter att samhallets krisberedskap tillfors medel i tillracklig
utstrackning.
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6 Ekonomi och genomford verksamhet

6.1 Ekonomisk redovisning av planerad férdelning,
omfordelningar och faktiskt utfall 2005

I Samhallets krisberedskap 2005 Planeringsunderlag” fordelades

1 855 192 000 kr pa prioriterad verksamhet inom ramen for samhallets
krishanteringssystem i enlighet med inriktningen i regeringens
budgetproposition och KBM:s planeringsinriktning. Anslaget bytte namn fran
6:5 Civilt forsvar till 7:5 Krisberedskap den 1 januari 2005. Vid ingangen av
2005 hade anslaget justerats ned i KBM:s regleringsbrev till 1 735 649 000
kr, dels pa grund av en utgiftsbegransning p& 11 785 000 kr dels pa grund
av en PLO-justering®. Dessutom flyttades medel f6r en del verksamhet bort
fran anslaget 7:5 Krisberedskap till ett antal myndigheters
forvaltningsanslag. Da motsvarande verksamhet ocksa flyttades bort fran
anslaget innebar denna dverforing dock ingen reell minskning. | april
drabbades anslaget av ytterligare utgiftsbegransningar for att hantera
kostnader i samband med flodvagskatastrofen i Sydostasien och for det
Nationella radet for samordning och stéd till drabbade med anledning av
flodvagskatastrofen i Asien vilket justerade ned tillganglig ram med
ytterligare 112 000 000 kr.

De medel som star till regeringens forfogande for internationell operativ
verksamhet samt de medel som disponeras av Post- och telestyrelsen
(atgarder for att skydda elektroniska kommunikationer mot allvarliga hot
och pafrestningar) samt av Affarsverket svenska kraftnat
(elberedskapsatgarder) ingar som en del i den totala ramen for anslag 7:5
Krisberedskap, men disponeras inte av Krisberedskapsmyndigheten som
darfor heller inte kan redovisa hur dessa medel anvants. Anvandandet av
dessa medel redovisas i sarskild ordning till regeringen.

1 PLO stér for pris- och IBneomrékning.
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Tabell: Ekonomisk redovisning av anslagets forandring och utfall gentemot PU-

05.
Forslag i Ram vid Tillgangligt | Faktiskt Utfall i
PU-05 ingang av efter utfall 2005 | forhallande
20052 utgifts- till
begransning tillgangliga
och omfor- medel
delning
under aret
Teknisk
infrastruktur® 623 076 000 | 619 976 000 | 575 768 000 | 561 198 269 97%
Transporter 95 630 000 88 670 000 75 543 000 71 724 520 95%
Spridning av
farliga @&mnen 166 794 000 | 152 694 000 | 152 180 000 | 142 842 258 94%
Ekonomisk
sakerhet 26 795 000 25 765 000 19 065 000 17 851 319 94%
Omradesvis
samverkan,
samordning och
information 519 688 000 | 470811 000| 435303 000 | 421 644 462 97%
Skydd,
undséttning och
vard 438 239 000 | 367 523 000 | 355850 000| 345189 624 97%
Internationell
verksamhet 15 000 000 9 940 000 9 940 000 3 500 0004 0%
1855 192 1 735 649 1623 649 1 563 950
Totalt: 000 000 000 452 96%0

Effekter av utgiftsbegransningen

KBM anmodades att komma in med en ny férdelning per myndighet for att
hantera utgiftsbegransningen pa 112 000 000 kronor till foljd av tsunamin.
Ingdngsvardet var att medel framst skulle dras in pd verksamhetsomrade
Civilt forsvar. Detta var inte den forsta utgiftsbegransning anslaget drabbats
av under senare ar, men daremot den hittills storsta.

KBM konstaterar att myndigheterna medverkade i arbetet pa ett
konstruktivt satt. Det innebéar dock stora problem att stélla in planerad
verksamhet under innevarande verksamhetsar. Formagan att hantera en

2 | enlighet med KBM:s regleringsbrev daterat 2004-12-16

3 Inklusive avgiftsmedel, forslag i PU 100+250 mkr, enligt regleringsbrev 99,4+248,5 mkr
4 Dessa medel disponeras av regeringen och har under aret anvants till féljande:
Oversvamningar, Bulgarien, RK-beslut 2005-06-10, 300 000 kr

Oversvamningar, Rumanien, RK-beslut 2005-06-14, 1 000 000 kr

Orkanen Katrina, USA, RK-beslut 2005-09-13, 1 500 000 kr

Fagelinfluensa, Rumanien, RK-beslut 2005-10-17, 700 000 kr
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storskalig kris pa ett andamalsenligt satt forsamras. Brister i formagan att
hantera en storskalig kris, likt tsunamin och orkanen i Sydsverige kommer
saledes inte att kunna atgardas i nartid. Att verka foérebyggande infér nya
katastrofer kdanns med aterkommade limiter pd anslaget inte prioriterat och
ett agerande dar resurser avsedda for langsiktig uppbyggnad av
krisberedskapen istéllet anvands till att hantera akuta ekonomiska problem,
skadar trovardigheten for krishanteringssystemet hos naringsliv, kommuner
och myndigheter.

Inriktningen var att medel i mojligaste man skulle tas fran
verksamhetsomrade Det civila forsvaret. Denna inriktning var i teorin
korrekt men eftersom Det civila forsvaret utgor en liten del av den totala
ramen och till stor del utgors av uppbundna kostnader som inte gar att
skara ner pa innebar det anda att den allra storsta besparingen var tvungen
att goras inom verksamhetsomrade Svara pafrestningar. Aven inom
verksamhetsomradet Svara péafrestningar aterfinns verksamhet som &r
uppbunden i form av investeringar och kapital- och rantekostnader. Istallet
tvingades KBM foresla neddragningar pa utbildning och 6vning samt
utredningar och myndighetsgemensamma projekt. Detta ar verksamhet som
snabbt kan stallas in da den ofta inte ar juridiskt bunden, men det ar
samtidigt den mest prioriterade verksamheten. Indragningar av detta slag
motverkar fornyelse och nyttomaximering samt leder till att
krishanteringssystemet inte kan vidareutvecklas utifrdn de behov och
inriktningar som galler.

Utgiftsbegransningarna under det forsta halvaret innebar dessutom att
manga myndigheter fick svarigheter att planera sin verksamhet 6ver aret da
manga verksamheter abrupt och akut fick stallas in och detta fick effekter
aven pa annan planerad verksamhet. Detta har i sin tur lett till att det
uppstatt anslagssparande vid arets slut. En annan anledning till
anslagssparandet kan vara att myndigheterna tappar fortroende for
systemet vid aterkommande utgiftsbegransningar och dels inte vagar lamna
korrekta prognoser om underutnyttjande av medel och dels inte vagar satsa
fullt ut pa vissa projekt av radsla for att nya utgiftsbegransningar kommer
att gora att man tvingas avbryta arbetet.

KBM:s mojligheter att under aret finansiera akut uppkomna behov
omojliggjordes av utgiftsbegransningen. Fore utgiftsbegransningen hade
flera hemstallan om extra medelstilldelning till prioriterade projekt inkommit
till KBM. Till dessa projekt kunde inga medel omfordelas trots att de var
mycket viktiga och prioriterade enligt gallande planeringsférutsattningar.
Nar medel sedan frigjordes under slutet av aret pa grund av att vissa
myndigheter inte kunde utnyttja tilldelade medel (se resonemanget ovan)
var det for sent att starta upp dessa projekt och medel kunde inte
omfordelas. Totalt kunde dock 96% av tillgangliga medel forbrukas.

Det ar svart att visa pa specifika konsekvenser for krishanteringsformagan
for varje enskild myndighet. Anledningen ar att samverkansansvariga

myndigheter och KBM tillsammans har arbetat for att minimera den typen
av effekter. Myndigheterna gor sitt allra basta for att forsoka att minimera
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konsekvenserna, och forsoker sa langt det ar mojligt att planera om
verksamhet och dra ned lite grann jamt 6ver verksamheten sa att effekten
inte blir lika markbar som om viss verksamhet helt skulle stallas om.
Myndighetsspecifika konsekvenser redovisas mer i detalj under
verksamhetsuppfoljningen. Det uppstar ocksa ett omfattande merarbete hos
berérda myndigheter, som gor att viktig verksamhet inte hinns med och
maste skjutas pa eller aldrig blir av. En utgiftsbegransning far darmed inte
endast kortsiktiga konsekvenser utan den paverkar verksamheten pa langre
sikt eftersom den verksamhet som temporart stélls in paverkar planeringen
som gjorts for kommande ar.

Allvarliga konsekvenser uppstar for fortroendet for planeringen av
samhallets krisberedskap. Konsekvenser som inte ar lika latta att spara som
de installda atgarderna ar att det uppstar en fortroendeproblematik
gentemot externa, ickestatliga aktorer d& staten inte kan leva upp till sina
utfastelser. En mycket viktig konsekvens ar &ven att planeringsprocessens
legitimitet riskerar att urholkas om langsiktigheten i planeringen forsvinner.
Det blir svarare att motivera aktorer till att satta av tid och resurser i en
omfattande planeringsprocess da planerad verksamhet aterkommande
maste stallas in pa grund av utgiftsbegransningar.

6.2 Forbrukade medel uppdelat per samverkansomrade

Cirkeldiagrammen nedan visar skillnaden i férdelning 6ver
samverkansomraden pa planerade medel enligt PU-05 och faktiskt
forbrukade medel under 2005 och héar kan konstateras att fordelningen dver
samverkansomradena &r i stort sett den samma trots neddragningar och
omfordelningar 6ver aret. Nagot storre andel medel har forbrukats av
samverkansomradet Teknisk infrastruktur &n vad som var planerat. Detta
beror till stor del p& en omfdrdelning till Forsvarets radioanstalt i slutet av
aret da prognoser visade att det fanns ett underutnyttjande av medel hos
andra myndigheter.
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Diagram: Forslag till fordelning per samverkansomrade i PU-05 (motsvarar 1
885 192 000 kr).

O Teknisk infrastruktur
(33%)

m Transporter (5%)

O Spridning av farliga
amnen (9%)

0O Ekonomisk sékerhet
(1%)

® Omradesvis
samordning...(28%)

@ Skydd, undséttning och
vard (23%)

| Int. vht, till regerings
forfogande (1%)

Diagram: Forbrukat 2005 (motsvarar 1 560 450 452 kr)

@ Teknisk infrastruktur
(36%)

m Transporter (5%)

0O Spridning av farliga
amnen (9%)

0O Ekonomisk sékerhet
(1%)

m Onmradesvis
samordning...(27%)

@ Skydd, undséttning och
vard (22%)

| Int. vht, till regerings
forfogande (0%)

Totalt sett har 96% av de medel som KBM forfogat dver efter neddragningar
och omférdelningar forbrukats. Inom Samverkansomrade Teknisk
infrastruktur ar det framst Post- och telestyrelsen som forbrukat mindre
medel an 6verenskommen ekonomisk ram, till stor del beror detta p&
oklarheter kring tidigare ars anslagssparande. Inom samverkansomrade
Transporter har exempelvis férseningar inom projektet Svenska nationella
ambulansflyget gjort att Luftfartsstyrelsen inte férbrukat tillgangliga medel.
Inom samverkansomrade Spridning av farliga amnen har de flesta
myndigheter foérbrukat ungefar 95% av dverenskomna medel. Inom
samverkansomradet Ekonomisk sakerhet har framst Forsakringskassan haft
ett lagt utfall i forhallande till 6verenskomna medel beroende pa
reservkraftsinstallationer som foérsenats. Inom samverkansomrade
Omradesvis samverkan, samordning och information har lansstyrelserna
inte forbrukat alla 6verenskomna medel. Inom samverkansomradet Skydd,
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undsattning och vard har Rikspolisstyrelsen férbrukat mindre medel an
overenskommet. Detta beror pa att viss utbildning forsenats.

6.3 Forbrukade medel uppdelat per verksamhetsomrade

Totalt forbrukade medel under 2005 uppgar till 1 560 450 452 kr inklusive
avgiftsmedel vilket fordelar sig med 857 029 991 kronor pa
verksamhetsomrade Svara pafrestningar och 353 420 462 kronor pa
verksamhetsomrade Det civila férsvaret. De avgiftsmedel pa totalt

350 000 000 kronor som disponeras av Post- och telestyrelsen (atgarder for
att skydda elektroniska kommunikationer mot allvarliga hot och
pafrestningar) samt av Affarsverket svenska kraftnat
(elberedskapsatgarder) ingar som en del i den totala ramen for anslag 7:5
Krisberedskap men hor inte till nagot av verksamhetsomradena, varfor de
sarredovisas har.

Uppdelningen pa verksamhetsomraden ar svar att jamfora éver aren, da det
ar svart att dra en skarp grans mellan de bada omradena och ingen
uppdelning gjordes fran borjan i PU-05. Infor regleringsbrevet gjordes
darfor en uppdelning p& de bada verksamhetsomradena som var 1 141
809 000 kronor (83%) for Svara pafrestningar och 236 174 000 kronor
(17%) for Civilt férsvar. Detta andrades sedan da KBM hemstéllde om
omflyttningar mellan posterna eftersom de ansags missvisande. KBM
hemstallde om att sarskilda beredskapspolisen, reservbroar,
fulltraffskyddade teleanlaggningar samt postbefodran skulle flyttas fran
Civilt forsvar till Svara pafrestningar medan bidrag till kommunernas
beredskapsverksamhet skulle flyttas fran Svara pafrestningar till Civilt
forsvar. Forslaget godtogs férutom for reservbroar och sarskilda
beredskapspolisen, vilket resulterade i att férdelningen enligt den sista
andringen i KBM:s regleringsbrev var 896 435 000 kronor (71%0) pa
verksamhetsomrade Svara pafrestningar och 369 374 000 (29%) pa
verksamhetsomrade Civilt férsvar. Uppdelningen pa verksamhetsomraden
kan komma att &ndras ytterligare i framtiden, exempelvis sorterar sarskilda
beredskapspolisen fr o m 2006 under Svara pafrestningar och
kommunbidragen kommer i framtiden att hora till Svara pafrestningar. Det
ar KBM:s bedomning att andelen verksamhet som aterfinns inom Civilt
forsvar kommer att fortsatta minska.
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Diagram 2.3 Férdelning i verksamhetsomrade, forbrukade medel 2005

(55%)

O Avgifter (22%)

o Svéara pafrestningar

m Civilt forsvar (23%)

Verksamhetsomrade Svara pafrestningar pa samhallet i fred

Tabell: Fordelning per atgardskategori

Atgardskategori:

Forbrukat, kr

%

Investeringar

Investeringar i andras
anlaggningar

Drift och underhall

Kapital- och rantekostnader
Avveckling och utférsaljning
Forskning

Utveckling och utredning
Planering och uppféljning
Utbildning och 6vning
Samverkan och information
Bidrag och erséttningar
Internationell verksamhet
Ovrigt

Summa:

86 017 270

128 117 275
42 151 292
43 596 481

191 536
85971 344

123 977 332
23 283 481
59 220 790
60 578 658

135157 329
23 656 287
45110915

857 029 991

10%

15%
5%
5%
0%

10%

14%
3%
7%
7%

16%
3%
5%

Inom atgardskategorin investeringar har medel i stor utstrackning anvants
till att forstarka redundansen i myndigheternas interna system i form av
t.ex. anskaffning av reservkraft och alternativa forbindelser. Aven inkop av
laboratorie- och analysutrustning utgér en del av vad som ingar inom

atgardskategorin.

Inom atgardskategorin investeringar i andras anlaggningar finner vi

verksamhet som forbattrar akutsjukvardens reservsystem for el- och
vattenforsorjningen, tekniska ledningssystem samt en stor del av de medel
(bade avgift och anslag) som avsatts for att starka redundansen i
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telekommunikationerna och elférsdrjningen genom exempelvis 6-drift
(avgift).

Under drift och underhall ingar i stor utstrackning att testa de system och
underhalla de anlaggningar som investerats i tidigare sa att dessa ar
tillforlitliga vid handelse av en kris.

Kapital- och rantekostnader utgors av fasta kostnader for tidigare gjorda,
lanefinansierade, investeringar inom Socialstyrelsens och Statens
raddningsverks ansvarsomrade.

Kostnader for investeringar aterfinns i alla tgardskategorierna ovan,
investeringar i egna och andras anlaggningar, drift och underhall av
investeringar samt kapital- och rantekostnader for investeringar samt till
viss del inom atgardskategorin Bidrag och ersattningar nedan, exempelvis
bidrag for investeringar i raddningscentraler, och investeringskostnader blir
darmed den dominerande kostnaden for verksamhetsomradet.

Posten forskning utgoérs till stor del av de forskningsbidrag som KBM lamnar
till flertalet projekt inom krisberedskapsomradet.

Inom utveckling och utredning sorterar bland annat de risk- och
sarbarhetsanalyser for att identifiera risker och sarbarheter for dels enskilda
myndigheter, en viss sektor eller en viss naring som genomforts.

Inom planering och uppfoljning aterfinns bland annat planering och
uppféljning av verksamhet for andra aktdérer &n den egna myndighetens,
exempelvis for halso- och sjukvarden genom utarbetande av riktlinjer for
Socialstyrelsen.

Under atgardskategorin utbildning och 6vning aterfinns exempelvis
utbildning av intern krisledningsorganisation samt katastrofmedicinsk
utbildning for viss halso- och sjukvardspersonal.

Samverkan och information innefattar samverkan inom
samverkansomradena, samverkan med den egna myndighetens sektor,
andra sektorer, internationella samarbetspartners och naringslivet.

Inom bidrag och ersattningar aterfinns exempelvis medel till lansstyrelserna
samt GOTSAM, bidrag till raddningscentraler och bidrag till
katastrofmedicinskt centrum for forskning. Detta ar den storsta enskilda
atgardskategorin for verksamhetsomradet.

Internationell verksamhet innefattar myndigheternas deltagande i
exempelvis Nato/PFF sammanhang.
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Verksamhetsomrade Det civila forsvaret

Tabell: Forbrukat per atgardskategori

Atgardskategori: Forbrukat, kr %
Investeringar 7 709 910 2%
Investeringar i andras

anlaggningar 0 0%
Drift och underhall 11 036 748 3%
Kapital- och réntekostnader 46 281 299 | 13%
Avveckling och utforsaljning 2 478 652 1%
Forskning 0 0%
Utveckling och utredning 5282 186 1%
Planering och uppfdéljning 7815728 2%
Utbildning och 6vning 29 843 309 8%
Samverkan och information 1246 354 0%
Bidrag och erséttningar 241631054 | 68%
Internationell verksamhet 95 222 0%
Ovrigt 0| 0%
Summa: 353 420 462

1112/2005

Inom atgardskategorin investeringar aterfinns exempelvis investeringar for
den sarskilda beredskapspolisens behov samt investeringar i reservbroar.

Drift- och underhall innefattar exempelvis drift av reservbromateriel.

Avveckling och utforsaljning avser sddant beredskapsmateriel som inte
anses lampligt foér dagens hotbild eller som ar gammalt och behdver

destrueras.

Utveckling och utredning avser viss anpassningsplanering och

omvaérldsbevakning samt vidareutveckling av metodik fér det fysiska

skyddet.

Planering och uppfdljning avser exempelvis planering av den sarskilda

beredskapspolisens verksamhet.

Inom utbildning och 6vning aterfinns utbildning av den sarskilda
beredskapspolisen samt av civilpliktiga inom Svenska kraftnats
verksamhetsomrade.

Bidrag och ersattningar innefattar bidrag till kommunerna for
krisberedskapsarbete, till frivilliga forsvarsorganisationer for utbildning samt
bidrag for att vidmakthalla skyddsrumsbestandet. Detta ar den i sarklass
storsta posten under verksamhetsomradet.
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7 Utvardering
7.1 Inledning

Ett nytt moment i den arliga uppfoljningen ar arlig utvardering som ar en
fordjupad uppfoljning av vissa myndigheters verksamhet som finansierats
genom anslaget 7:5 Krisberedskap. Syftet med arlig utvardering ar att
genom en fordjupning av den arliga uppfoljningen tydligare lyfta fram
effekter av den verksamhet som genomforts och identifiera vad som
fungerade bra respektive mindre bra i den verksamhet som bedrivits.
Utvarderingarna ar baserade pa skriftligt underlag fran respektive
myndighet, dokument fran planeringsprocessen samt intervjuer.

7.2 Finansinspektionen
7.2.1 Inledning

Finansinspektionen ansvarar for tillsynen 6ver finansiella marknader,
marknadsplatser, finansforetag samt férsakringsvasendet. De 6vergripande
malen for verksamheten ar att bidra till finanssektorns stabilitet och
effektivitet samt att verka for ett gott konsumentskydd. Finansinspektionens
verksamhet ska uppratthalla fortroendet for den finansiella sektorn.

7.2.2 Erhallna och forbrukade medel for 2005

Finansinspektionen har under ar 2005 erhallit 3 920 tkr ur anslag 7:5
Krisberedskap.

I den ursprungliga dverenskommelsen avseende utbetalning av medel m.m.
mellan KBM och Finansinspektionen (daterad 2005-01-25), tilldelades
Finansinspektionen 6 300 tkr. Som ett resultat av utgiftsbegransningen pa
anslaget 7:5 Krisberedskap fick denna 6éverenskommelse revideras och
beloppet skrivas ned. I en ny éverenskommelse (daterad 2005-09-01),
tilldelades Finansinspektionen 4 800 tkr for atgarder under 2005 for att
starka samhallets krisberedskap.

7.2.3 Genomford verksamhet och kostnader

Under ar 2005 har Finansinspektionen bedrivit féljande verksamhet med
finansiering fran anslag 7:5 Krisberedskap:

Alternativt driftstalle for IT-drift

Finansinspektionen har under ar 2005 upprattat ett alternativt driftstalle for
IT-drift. Syftet med denna investering ar att Finansinspektionens
verksamhet ska kunna uppratthallas i situationer d& man inte kan anvanda
det ordinarie driftstéllet. Genom det alternativa driftstallet bedémer
Finansinspektionen att de starkt sin krishanteringsférmaga.
Forutsattningarna for att Finansinspektionen ska kunna fortsatta driva
verksamhetsviktiga system och agera i sin roll gentemot finanssektorn vid
storningar har 6kat.
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Uppbyggnaden av det alternativa driftstallet har till halften finansierats med
medel ur anslag 7:5 Krisberedskap, till halften med medel ur
Finansinspektionens eget forvaltningsanslag. KBM har under ar 2005
utbetalat 356 tkr for uppbyggnaden av driftstéllet. Dessa medel har anvénts
for inkop av hard- och mjukvara, licenser och telefoni samt for konsultstéd.

Vidare har Finansinspektionen erhallit medel for drift och underhall av det
alternativa driftstéllet samt for alternativa lokaler for personalen.
Finansinspektionen har vid flera tillfallen testat overflyttning av driften av
myndighetens verksamhetsviktiga system till det alternativa driftstallet.
Kostnaden for drift och underhall uppgar till 1 163 tkr och avser i huvudsak
lokalhyra, hyra av fiber mellan ordinarie driftstalle och alternativt driftstalle
samt konsultstod.

Utbildning och 6vning

Finansinspektionen har under ar 2005 genomfort ett antal olika évningar.
Sedan ar 2000 bedriver Finansinspektionen en évningsverksamhet med
deltagare fran finanssektorn. Under &r 2005 fick Finansinspektionen dra ned
pa denna 6vningsverksamhet for att hantera utgiftsbegransningen pa anslag
7:5 Krisberedskap, som for Finansinspektionens del innebar ett minskat
bidrag om 1 500 tkr. Istéllet foér planerade tio 6vningar, genomférdes endast
tva ovningar med tva foretag.

Under ar 2005 har Finansinspektionen aven Ovat sin egen personal. Efter
ovningen justerades myndighetens krisledningsorganisation och formerna
for beslutsfattande i kris. Finansinspektionen bedémer att myndighetens
krisledningsformaga har okat. Finansinspektionen har aven tagit initiativ till
och finansierat en gemensam 6vning for de myndigheter som ingar i
samverkansomradet Ekonomisk siakerhet.

Pa utbildningssidan har Finansinspektionen tagit fram en vagledning for
kontinuitetsplanering som kan hjalpa foretag att sjalva hoja sin
krisberedskap. Kostnaden for dessa 6vnings- och utbildningsatgarder
uppgar till 1 532 tkr och avser huvudsakligen konsultstod.

Utveckling och utredning

Genom den 6vningsverksamhet som Finansinspektionen bedriver sedan ett
antal ar tillbaka har det framkommit behov av mer kunskap.
Finansinspektionen darfor tilldelats medel, dels for att kartlagga
beroendeforhallanden inom den finansiella sektorn, dels for att identifiera
samhallsviktiga funktioner och omraden. Finansinspektionen har anlitat
konsulter som stdd i detta utvecklings- och utredningsarbete och arbetet
har delvis bedrivits inom samverkansomradet Ekonomisk sakerhet och inom
samverkansprojektet FSPOS, (projektet beskrivs nedan). En rapport om
finanssektorns krisberedskap har publicerats. Kostnaden for denna
verksamhet uppgar till 477 tkr och avser huvudsakligen konsulttjanster
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Samverkansprojektet FSPOS

Finansinspektionen har under ar 2005 initierat ett stort samverkansprojekt
FSPOS, (Den finansiella sektorns privat-offentliga samverkan), med
deltagare fran olika delar av den finansiella sektorn.

Som ett resultat av Finansinspektionens évningsverksamhet och den
utvecklings- och utredningsverksamhet som beskrivs ovan, har det vuxit
fram planer pa ett mer organiserat krisberedskapssamarbete mellan de
finansiella aktorerna. Flera branschféretradare har lange efterfragat ett
forum for samverkan kring fragor av sakerhets- och krisberedskapskaraktar.
Efter en inledande forstudie och ett férankringsmote startade FSPOS-
projektet i september 2005. FSPOS ska understka forutsattningarna for att
etablera ett permanent samverkansforum inom den finansiella sektorn.
Avrapportering sker i juni 2006. Arbetet i FSPOS &r organiserat genom tre
arbetsgrupper: Omvarldsbevakning och informationsdelning, Teknisk
infrastruktur samt Betalningssystem. En projektgrupp som leds av
Finansinspektionen fungerar som strategisk styrgrupp.®

For att kunna driva arbetet i FSPOS och det sekretariat som ar kopplat till
projektet har Finansinspektionen tagit hjalp av konsulter. De 391 tkr kronor
som FSPOS-projektet kostade under ar 2005 galler ocksa i forsta hand
konsultkostnader, men aven lokalhyra etc. vid méten. De deltagande
branschorganisationerna, féretagen med flera star for sina egna kostnader
for medverkan.

7.2.4 Effekter av genomford verksamhet 2005

Alternativt driftstalle for IT-drift

Genom det alternativa driftstallet for IT-drift har Finansinspektionen starkt
sin krishanteringsformaga.

Utbildning och 6vning

Den dvning som under 2005 genomfdrdes med myndigheterna inom
samverkansomradet Ekonomisk sakerhet, uppges av Finansinspektionen ha
varit givande. Denna bild bekraftas av 6vningsdeltagare fran andra
myndigheter. Ovningen gav vardefulla erfarenheter och resulterade i att
myndigheterna fick nya insikter om varandras roller i kriser. Flera behov har
identifierats som nu tas om hand av myndigheterna inom
samverkansomradet. En effekt av 6vningen ar att nadgra myndigheter inom
samverkansomradet har startat en arbetsgrupp for att kartlagga
beroendeforhallanden.

Enligt deltagare i den dvningsverksamhet med féretag som
Finansinspektionen har bedrivit de senaste aren, har dessa évningar bland
annat bidragit till kunskap om sarbarheter, och till att 6ka det allmanna
krismedvetandet. Finansinspektionen upplever sjalva att 6vningarna har
gett mycket erfarenheter, men att man nu behover ga vidare och omsatta

5 Mer information om FSPOS finns i KBM:s faktablad Privat-offentlig samverkan:
Samverkan i den finansiella sektorn, februari 2006
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dessa erfarenheter i atgarder. Samverkansprojektet FSPOS ar, enligt bade
Finansinspektionen och tidigare 6évningsdeltagare, ett bra satt att komma
vidare i arbetet med finanssektorns krisberedskap.

Utveckling och utredning

Avsikten med att utveckla kunskap om beroendeférhallanden och om
samhallsviktiga funktioner och omraden har bland annat varit att undersoka
grunderna for samverkan inom den finansiella sektorn. Dessa kunskaper har
bland annat anvants for att starta samverkansprojektet FSPOS.

Samverkansprojektet FSPOS

FSPOS-projeket ska undersdka forutsattningarna for att etablera ett
permanent samverkansforum for den finansiella sektorns krisberedskap. Nar
projektet har avrapporterats i juni 2006, kommer beslut fattas om ett dylikt
samverkansforum ska inrattas. Flera projektdeltagare fran finanssektorn har
hoga forvantningar pa projektet. FSPOS har for nagra deltagare redan givit
resultat i form av nya kontakter, nya kunskaper och insikter. Deltagare i
projektet forvantar sig att finanssektorns krisberedskap kommer att starkas
pa sikt och att en praktiskt fungerande samverkansmodell och gemensamma
krisplaner kommer att uppréttas.

7.2.5 Ovriga slutsatser

Finansinspektionen har utnyttjat 3 920 av tilldelade 4 800 tkr. Ungefar

900 tkr, eller 18% av de medel som planerades for verksamhet under ar
2005, forblir outnyttjade. Finansinspektionen har enlighet med
overenskommelsen med KBM lamnat ekonomiska prognoser for
anvandningen av medel i mars, juni, september och december 2005. | de
prognoser som Finansinspektionen lamnade in till KBM fram till och med
september 2005 planeras fortfarande hela det tilldelade beloppet om 4 800
tkr (ursprungligen 6 300 tkr) utnyttjas. Finansinspektionen forklarar
underutnyttjandet med svarigheten att i forvag detaljplanera och
prognostisera exakta kostnader. Jamfort med investeringar och inkdp av
utrustning, ar krisberedskapsatgarder av aktivitets- och
verksamhetskaraktar (6vningar, samrad, utredningar osv.) mer beroende av
faktorer som ar svara att ha full kontroll 6ver, sasom tillgdngen av tid och
personal. Bland har sdkerhetsansvarig personal vid Finansinspektionen varit
foraldralediga under &r 2005, och FSPOS-projektet fick starta senare an
planerat p& grund av svarigheten att samla alla deltagare fran
finanssektorn.

KBM inser svarigheterna med att i forvag prognostisera kostnader och ha
full kontroll 6ver alla faktorer som paverkar verksamheten. Samtidigt vill
KBM paminna om vikten av att de samverkansansvariga myndigheterna
forsoker gora korrekta ekonomiska prognoser och anmaler 6kat eller
minskat medelsbehov till KBM s tidigt som mojligt.

I budgetpropositionen for ar 2005 stallde regeringen upp foljande mal for

verksamhetsomradet Svara pafrestningar, dit anslag 7:5 Krisberedskap hor:
"Malet ar att minska risken for och konsekvenserna av svara pafrestningar
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pa samhadllet i fred. Om en sadan pafrestning skulle intraffa ska manniskors
liv, personliga sakerhet och halsa tryggas samt skador pa egendom eller i
miljé hindras eller begransas.” Vidare gavs féljande inriktning i
budgetpropositionen: "Férmagan att hantera storningar i betalningsvasendet
och vardepappershandeln samt de samhallsviktiga transfereringssystemen
bor utvecklas vidare. Darfor bor de atgarder som leder till att det finns en
formaga hos myndigheterna att kunna hantera omfattande avbrott i el- och
teletjanster ha hdg prioritet. Fortsatta utbildnings- och évningsinsatser inom
den finansiella sektorn ar viktiga.”

Hur har Finansinspektionens verksamhet bidragit till méalet for
verksamhetsomradet Svara pafrestningar? Det finansiella systemet, med
betalningsvasendet och samhallsviktiga transfereringar ar en grund for det
moderna samhallets funktionalitet. Storningar i detta system skulle kunna fa
svara konsekvenser for den enskilda individen, foretagen och samhallet i
stort. | forlangningen kan fortroendet foér den demokratiska statens formaga
skadas. Finansinspektionen har med medel ur anslag 7:5 Krisberedskap
vidtagit atgarder i enlighet med den inriktning som gavs i
budgetpropositionen for &r 2005. Ett antal 6vningar har genomforts, liksom
insatser for att utveckla mer kunskap och starka samarbetet mellan
finansiella aktorer pa krisberedskapsomradet. Finansinspektionen har
genom uppbyggnaden av ett alternativt IT-drift stalle, starkt sin formaga att
verka vid olika sorters avbrott och stérningar. KBM bedémer att dessa
atgarder har bidragit till att utveckla den finansiella sektorns krisberedskap.

7.3 Tullverket
7.3.1 Inledning

Tullverket ar central forvaltningsmyndighet med uppgifter knutna till
handeln med varor och varuflédet dver granserna. Bekampning av
narkotikasmuggling, storskalig alkohol- och tobakssmuggling samt
ekonomisk brottslighet prioriteras hogt av Tullverket.

En viktig uppgift for Tullverkets gransskyddsverksamhet ar ocksa att vid en
svar pafrestning eller under hojd beredskap forhindra inférsel av varor som
kan anvdndas i samband med sabotage, terrorism och krigshandlingar
riktade mot Sverige. | handelse av hdjd beredskap medverkar Tullverket i
samordnad gransovervakning framst avseende inforsel av varor vars
befordran kan medfora fara for landets forsvar eller sékerhet.

7.3.2 Erhallna och férbrukade medel for 2005

Tullverket har under 2005 erhallit medel fér verksamhet inom ramen for tva
samverkansomraden: Spridning av farliga &mnen (4015 tkr) och Skydd
undsattning vard (75 tkr).

Tilldelade medel inom samverkansomradet Spridning av farliga &mnen
(ursprungligen 4215 tkr) ur anslag 7:5 minskades med 200 tkr for
utbildning och 6évning p& grund av de neddragningar som gjordes for att
finansiera insatserna i samband med flodvagskatastrofen i Asien. Tullverkets
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bedomning ar att verksamheten inte paverkades i nagon storre omfattning
genom neddragningen. Tilldelade medel forbrukades med ett 6verdrag pa ca
15 tkr. En betydande forskjutning skedde av medel fran framst utbildning
och évning till investeringar (de tre mobila enheterna, se nedan).
Omprioriteringen foregicks av en I6pande muntlig dialog med KBM.

7.3.3 Genomford verksamhet och kostnader

Anskaffning av tre mobila RN-detektorer med kringutrustning

Tullverket har ar 2005 anskaffat tre mobila enheter med kringutrustning for
detektion av radioaktiva amnen samt karnamnen (3151 tkr). Utrustningen
bestar av fordonsmonterade system for gammaspektrometri och
neutrondetektion med tillhérande fordon. Anskaffningen har genomfdorts
gemensamt med Statens stralskyddsinstitut. Kostnaderna har férdelats sa
att Tullverket svarat for anskaffning av fordon och specialanpassning av
dessa medan Statens stralskyddsinstitut har svarat for anskaffning av
detektorer inklusive tillhérande datorer. Denna utrustning kvarstar som
Statens stralskyddsinstituts egendom, men disponeras av Tullverket.
Statens stralskyddsinstitut har aven tidigare (ar 2004) anskaffat barbar
utrustning for RN-detektion som ingar i fordonsutrustningen.

Statens raddningsverk har tillhandahallit utrustning for detektion av
kemiska stridsmedel. Aven har ror det sig om ett fordonsmonterat system
samt ett handinstrument. Utrustningen ar lanad fran ett av Statens
raddningsverks beredskapsférrad och kvarstar som Raddningsverkets
egendom.

Ovrig kringutrustning utgors av skydds- och detektionsutrustning for de 30
tulltjAnstemé&n som ska bemanna de tre mobila enheterna. Till detta
kommer viss forradsinredning for forvaring av denna samt tidigare
anskaffad utrustning.

Anpassningskostnaderna fér de tre mobila enheterna 6kade bland annat till
foljd av att dessa ursprungligen endast var projekterade fér RN-detektion,
men kom att kompletteras for C-detektion.

Kostnaderna for drift och underhall blev mindre &n planerat till féljd av
leveransforseningar av detektorsystemen, vilket medforde att de mobila
enheterna driftsattes senare an planerat.

Investering i ledningsplats (anslutning till Forsvarets telenat)

Enligt 6verenskommelsen mellan KBM och Tullverket skulle Tullverket
genomfora vissa investeringar i myndighetens ledningsplats (150 tkr).
Redan tidigt under 2005 uppstod dock osékerhet om huruvida Tullverkets
huvudkontor skulle flytta frdn nuvarande adress eller ej. Med anledning av
detta beslutades att det for narvarande inte skulle géras nagra investeringar
i ledningsplatsen vid det nuvarande huvudkontoret. De medel for
ledningsplats som forbrukades under 2005 (55 tkr) avser tidigare
genomford anslutning till Forsvarets telenat (FTN) vars kostnader kom att
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belasta budgetaret 2005. Frigjorda medel kunde i stallet anvandas till
investeringen i mobila RN-detektorer.

Utbildning for CBRN-resurspersoner

Vid Tullverket finns omkring 50 brottsbekampningsgrupper som bestar av
sammanlagt nara 500 personer. Malsattningen ar att det i varje grupp finns
en person som genomgatt en veckas resursutbildning inom CBRN-omradet,
och ca 80 anstallda har fatt siddan utbildning. Dessa ar dock inte jamt
fordelade inom organisationen varfor det finns brottsbekampningsgrupper
utan resursperson med CBRN-utbildning. All personal ska dock ha
genomgatt en endagsutbildning inom CBRN-omradet dar aven
tillpassningskontroll av skyddsmask ingar, men det forekommer lokala
variationer.

Av tva planerade kurser for resurspersoner ar 2005 genomfordes bara en,
framst for att det var svart att fa ihop elever med ratt spridning. Frigjorda
medel anvandes istallet for investering i detektorfordon. Utbildningen, som i
huvudsak ar skyddsinriktad, genomfordes av Totalforsvarets skyddscentrum
och var skraddarsydd for Tullverkets behov med bade teori och praktik.
Tullverket har inte utvarderat utbildningen, till exempel genom en enkat till
deltagarna, men bedémer att den var andamalsenlig och mycket popular
bland deltagarna.

Fyra veckors utbildning i mobil RN-detektion

Av de 50 brottsbekampningsgrupperna har tre grupper sarskild CBRN-
formaga och ar kopplade till de tre mobila enheter som anskaffats under
2005. Avsikten var att under 2005 ge 15 av personerna i de tre grupperna
fyra veckors utbildning i mobil RN-detektion och 6vriga 15 en mer
begransad utbildning inom CBRN-omradet. Av olika skal (bland annat fanns
det inte ett tillrackligt antal elever tillgangliga) gick detta inte att uppna.
Tullverket valde da att ge 19 personer som var motiverade och lampade,
den fullstandiga utbildningen medan den mer begransade utbildningen inte
genomfordes. Utbildningen var huvudsakligen fokuserad pa RN-fragor.

Andra utbildningskostnader

En planerad utbildning vid Totalférsvarets Skyddscentrum (SkyddC) av
ytterligare en CBRN-instruktdr har pdboérjats men avslutas forst 2006.
Utbildningen faktureras efter fullbordad kurs och belastar anslaget for 2006.
Under 2005 har Tullverket darfor endast haft elevkostnader (resor, logi,
traktamente uppgaende till ca 30 tkr).

Darutodver har ca 14 tkr anvants for lararkostnader i samband med lokal
CBRN-utbildning och tillpassningskontroll av skyddsmask vid
brottsbekampningsgrupper tillhdrande Kompetenscenter Gods i Goteborg.

Ovrig verksamhet

For ar 2005 var ocksa avsatt 120 tkr inom atgardskategorin utveckling och
utredning for att genomfora penetrationstest med vissa C-stridsmedel
(sarin, senapsgas) pa den bekladnadsutrustning som ingar i "tat kladsel”.
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Testet stalldes dock in eftersom den komponent i utrustningen som skulle
testas inte kommer att tas fram forran ar 2006.

Forbrukade medel (66 tkr) har anvants for deltagande i det
myndighetsgemensamma indikeringsprojektet. Darutover deltog tva
tulltjdnsteman i en internationell CBRN-massa i Frankrike.

7.3.4 Effekter av genomford verksamhet 2005

KBM:s beddmning ar att Tullverket genom utbildning av personal och
anskaffning av de tre mobila enheterna forbattrat formagan att detektera
radioaktiva amnen och kdrnamnen. Detta ger en god grund att bygga vidare
pa de kommande aren.

7.3.5 Ovriga slutsatser

Tullverkets bedémning ar att de 19 anstallda som genomgatt den langre
utbildningen har hég kompetens nar det galler RN-detektion. Inom C-
omradet ar kompetensen mer begransad och det finns ett behov av att
jobba vidare inom det omradet ar 2006. KBM delar denna bedémning.

KBM konstaterar vidare att det finns brottsbek&mpningsgrupper utan
resursperson med CBRN-utbildning. KBM:s beddmning ar att det finns skal
att dels sdkerstélla att alla grupper har en resursperson med CBRN-
utbildning, dels Iangsiktigt 6ka intresset for CBRN-utbildning eftersom det
kan vara svart att bland personal motivera att utbildning ska genomforas for
handelser och situationer som kanske aldrig kommer att intraffa.

7.4 Vagverket
7.4.1 Inledning

vagverket ansvarar for planering, byggande, drift och underhall av de
statliga vagarna. Vagverket har &ven ett sektorsansvar fér hela
vagtransportsystemet. Verksamheten ska bedrivas sa att riskerna for
storningar i viktiga transportsystem minimeras och sa att samhallsviktiga
transporter, som har betydelse foér samhallets grundlaggande behov, kan
tillgodoses vid en svar pafrestning pa samhallet i fred.

7.4.2 Erhallna och forbrukade medel for 2005

For budgetaret 2005 tilldelades Vagverket totalt 20 503 tkr ur anslag 7:5
krisberedskap. Av dessa medel har Vagverket forbrukat 20 173 tkr.

Utgiftsbegransningen

Under aret minskades anslaget till Vagverket (ursprungligen 24 650 tkr)
med drygt 4 000 tkr pa grund av de utgiftsbegransningar som inférdes for
att hantera kostnaderna for flodvagskatastrofen i Asien. | de diskussioner
som fordes mellan KBM och Vagverket om hur denna neddragning skulle
hanteras foreslogs att Vagverket skulle avsta frdn en planerad investering i
en reservbro. Detta forslag framstalldes ocksa i KBM:s skrivelse till
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regeringen om hur nedskérningen skulle férdelas inom anslaget 7:5. En
kopia av denna skrivelse skickades till de samverkansansvariga
myndigheterna. Samtidigt meddelade KBM i en skrivelse till dessa
myndigheter att det inte gick att utarbeta nagra nya 6verenskommelser
innan regeringen fattat beslut. | skrivelsen angavs att KBM utgick ifran att
myndigheterna i avvaktan pa beslut foljde intentionerna i det forslag som
insants till regeringen.

I vantan pa det regeringsbeslut om nedskarningarna som kunde ligga till
grund for en ny dverenskommelse mellan KBM och Vagverket valde
Vagverket att kdpa in en reservbro. Vagverket motiverar detta agerande
med att personalneddragningar inom Véagverket skulle medféra att annan
planerad verksamhet inte skulle ga att genomféra. Enligt Vagverkets
beddmning kunde darfor de medel som skulle anvandas for den uteblivna
verksamheten istéllet anvandas for reservbroinvesteringen. Vagverket
beddmer att foljderna av denna omdisponering kan kompenseras med
Okade insatser aren 2006 och 2007. Darmed sker enligt Vagverket ingen
forandring i den langsiktiga planeringen.

I den nya dverenskommelsen mellan KBM och Vagverket ingick det redan
genomforda inkOpet av en reservbro. Utgiftsbegransningen rérande
investeringar blev darfor inte sd stor som det ursprungligen var tankt.
Istéllet fordelades besparingarna over flera olika verksamheter. Tilldelningen
av medel for investeringar sédnktes med drygt 1 000 tkr. For drift och
underhall samt for utveckling och utredning gjordes neddragningar med
ungefar 1 500 tkr vardera.

Enligt KBM:s beddémning borde det ha forts en djupare dialog mellan
Vagverket och KBM innan inkdpet av en reservbro genomfordes. KBM
utesluter inte att det vid en helhetsbeddémning skulle visa sig att det inom
det svenska krisberedskapssystemet fanns andra verksamheter som hade
behov av de medel som Vagverket, trots innehallet i det férslag som
lamnats till regeringen, valde att anvanda for en reservbro.

Loneutbetalningar

Regeringen har i 2004 ars forsvarsproposition (2004/05:5) formulerat
finansieringsprinciper for anvandning av medel ur anslag 7:5 Krisberedskap.
Enligt propositionen ar grundprincipen att kostnader som utfors i direkt
anslutning till krisberedskapshojande atgarder for svara pafrestningar pa
samhallet i fred far belasta anslag 7:5. Enligt regeringen bor kostnader for
grundldggande administration och planering, generell kompetensutveckling
och deltagandet i krisberedskapsarbetet i princip baras av den ansvariga
aktoren sjalv.

Med utgangspunkt fran regeringens finansieringsprinciper menar KBM att
exempelvis merkostnader i form av resor etc. vid planeringsarbete
finansieras av anslaget medan arbetstidskostnader m.m. ska finansieras av
myndighetens verksamhetsanslag. Deltagande i planeringsprocessen ar ett
myndighetsansvar. Loner och 6vriga personalkostnader far inte betalas ut
fran anslaget utan att arbetsinsatsen i friga kan harledas till
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krisberedskapshojande atgarder. Personalkostnader direkt knutna till
krisberedskapsverksamhet kan i undantagsfall finansieras med anslaget. Det
kan omfatta kostnader for externa konsulter, interndebitering da personal
inom den egna verksamheten anvdnds som experter samt projekt- och
visstidsanstallningar for specifika och verksamhetsinriktade arbetsuppgifter.

vagverket har anvant drygt tvad miljoner kronor ur anslag 7:5 for att tacka
Ionekostnader. Enligt Vagverket avser dessa kostnader dels arbete som
utforts av Vagverkets materielgrupp, dels arbete som utforts i specifika
projekt av personalen vid den enhet som handldgger drenden rérande
krisberedskap.

Vagverket menar att de projekt som utfors i enlighet med regeringens
riktlinjer och dverenskommelsen med KBM angaende krisberedskapshojande
atgarder ska finansieras av anslag 7:5 enligt samma principer som galler for
andra projekt inom Vagverket. Vagverket anser att anslaget for vaghalining
(ca 16 miljarder kr) som anvénds for att genomfdra uppdrag/vagobjekt
m.m. ar jamforbart med anslag 7:5. Enligt Vagverket anvands
vaghallningsanslaget for att finansiera och genomféra de uppdrag som
anges i Vagverkets regleringsbrev.

Enligt KBM:s beddmning ar det tveksamt om Véagverkets l6neutbetalningar
till personalen pa den enhet som handlagger krisberedskapsarenden ligger
inom ramen for gallande finansieringsprinciper.

Genom en omfordelning anvande Vagverket ndrmare 1 500 tkr av de medel
som avsags for utredning, forskning, utbildning och 6vning till investeringar.
Denna omdisponering har enligt Vagverket samma forklaring som den
omfordelning som genomfordes vid inkdpet av reservbron, dvs. att medel
som avsetts for verksamheter som inte genomférdes pa grund av
personalneddragningar istallet kunde anvéandas for investeringar. Vagverket
beddmer att foljderna av denna omdisponering kan kompenseras med
Okade insatser aren 2006 och 2007 och att det darmed inte sker nagon
forandring i den langsiktiga planeringen.

7.4.3 Genomford verksamhet och kostnader

Investeringar

Vagverkets regionkontor har installerat dubbla ledningar for el, tele- och
datakommunikation for att tillgodose kraven pa fungerande férbindelser och
for att minska verksamhetens sarbarhet. Arbetet har finansierats dels
genom anslag fran KBM, dels genom Vagverkets forvaltningsanslag. Pa
grund av flytt av regionkontoret i Goteborg har Vagverket anskaffat
utrustning for regionens krisledningslokaler i region Vast.

Vagverket investerade i en reservbro av typen Compact 200 samt
utrustning till denna som majliggor byggandet av en upp till 200 meter lang
reservbro med flytande stéd. Investeringen har motiverats av brister i
formagan att bygga reservbroar éver de breda alvarna norr om Dalalven.
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Dessutom investerade Vagverket i en lastmaskin av typen L 120 for
anvandning vid byggen av reservbroar samt for forrddsarbete. Vagverket
har motiverat inkdpet med att det funnits brister i de dldre maskinernas
lastkapacitet (risk for fara for personalen) samt att det pa langre sikt &r mer
Ibnsamt att kdpa in en lastmaskin istallet for att hyra en saddan. Vagverket
uppger att myndigheten tidigare ar har hyrt en lastmaskin vid
forrddshantering och byggnation av reservbroar. Vid en analys av
arbetsmiljon konstaterades, enligt Vagverket, allvarliga brister i
arbetsmiljon och att arbetsforhallandena kunde strida mot bestammelserna i
arbetsmiljolagen.

For investeringar tilldelades Vagverket 7 468 tkr ur anslag 7:5. Summan av
de medel som Vagverket foérbrukade uppgick till 8 500 tkr.

Utredning och forskning

Tillsammans med SMHI har Vagverket arbetat med en studie om stora
regnmangders effekter pd vagnatet. Studien bygger pé ett scenario dar
Malardalsregionen drabbas av ett kraftigt regn, motsvarande det som foll
over Tjeckien ar 2002. Projektet ska slutredovisas varen 2006.

Vagverket har bedomt att det funnits brister i det underlag som anvéants vid
planering av robusthetshéjande atgarder och har darfor under ar 2005
arbetat med risk- och sarbarhetsanalyser (Rosa-projektet). Risk- och
sarbarhetsanalyserna har behandlat Stockolm, Malardalsregionen och
Goteborg samt viktiga datasystem. | analysarbetet har Vagverket tillampat
metoden “Riskanalys for vald vagstracka® dar risknivaer for vissa specifika
vagstrackor kan beraknas med hjalp av sannolikhets- och
konsekvensbedémningar.

For utredning och forskning tilldelades Vagverket 5 400 tkr ur anslag 7:5.
Av dessa medel foérbrukade Vagverket 4 637 tkr.

Planering, uppféljning och samverkan

For att mota behovet av samordning med KBM och andra myndigheter (bl.a.
inom samverkansomradet Transporter) har Vagverket deltagit i méten som
behandlat planering och uppfdljning av krisberedskapsverksamheten.
vagverket har deltagit i styrgruppen for samverkansomradet Transporter
och i projektverksamhet som drivits av samverkansomradet, bl.a. projektet
Kritisk infrastruktur.

vagverket har ocksa deltagit i olika samarbeten pa internationell niva i fyra
mo6ten med NATO Planning Board for Inland Surface Transport (PBIST), i tva
Nordiska transportberedskapsmoéten samt i fyra moéten med en
referensgrupp for civil internationell verksamhet.

For planering, uppfoljning och samverkan tilldelades Vagverket 1 400 tkr ur
anslag 7:5. Av dessa medel forbrukades 1 262 tkr.
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Utbildning och 6vning

Vagverkets utbildnings- och dvningsverksamhet har varit inriktad mot att
forbattra krisledningsféormagan. Vagverket har vid tre tillfallen genomfort
utbildningar med personal vid huvudkontoret. Utbildningar och 6vningar har
ocksa genomforts vid regionkontoren.

For utbildning och 6vning tilldelades Vagverket 3 150 tkr. Av dessa medel
forbrukade Vagverket 2 521 tkr.

Drift och underhall

vagverkets verksamhet rérande drift och underhall har handlat om att tacka
behovet av teknisk kompetens for anskaffning och utveckling av
reservbromateriel. Affarsenheten Vagverket Konsult fick darfor i uppdrag att
besiktiga leveranser och berakna hallfastheten vid Vagverkets
reservbrobyggen.

Vidare har Vagverket bedrivit verksamhet som inriktats pa férvaltning och
underhall av forradsforvarad beredskapsmateriel for reservbrobyggen och
NBC/CBRN-skydd.

For drift och underhall tilldelades Vagverket 3 085 tkr. Summan av de
medel som Vagverket forbrukade uppgick till 3 258 tkr.

7.4.4 Effekter av genomford verksamhet 2005

Investeringar

Vagverket beddmer att de investeringar som gjorts med medel ur anslag
7:5 krisberedskap har fatt foljande effekter.

Investeringarna i dubbla ledningar for el, tele- och datakommunikationer
har resulterat i 6kad robusthet i funktionerna. Darmed har mdjligheterna till
minst en veckas uthallighet okat.

Anskaffningen av utrustning for krisledningslokaler har enligt Vagverket
forbattrat moéjligheterna for Vagverkets krisledningar att verka effektivt.

Inképet av en reservbro har ékat formagan att snabbt kunna bygga upp
reservforbindelser. Med den inkopta kringutrustningen kan
reservbroforbindelsen fa en langd pa 200 meter i broklass 1. Formagan att
verka vid 6éversvamningar norr om Dalélven har darmed okat.

Den inkdpta lastmaskinen har fatt effekten att Vagverket byggnationer av
reservbroar kan ga snabbare, vilket kan anses utgora en forbattring av den

operativa formagan.

KBM delar Vagverkets bedomningar savitt avser effekterna av 2005 ars
investeringsatgarder.
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Utredning och forskning

Vagverket bedémer att den utredning och forskning som bedrivits med
medel ur anslag 7:5 krisberedskap har fatt eller forvantas fa foljande
effekter.

Projektet avseende avbrottsplanering ska presenteras varen 2006 och en
effekt i form av ny kunskap forvantas da uppsta.

Arbetet med risk- och sarbarhetsanalyser enligt metoden “vald vagstracka*
har resulterat i 6kad kunskap om sarbarheter i vagtransportsystemet (bl.a.
svaga vagbankar pa vissa véagstrackor) i Stockholms- och
Goteborgsregionerna. Vagverket har som en preventiv atgard forstarkt
vagar som pekats ut som sarbara. Vagverket har ocksa kunnat identifiera de
omledningsvagar som bor bli foremal for forstarkningar.

KBM delar Vagverkets bedomningar angaende uppnadda eller forvantade
effekter av utrednings- och forskningsverksamheten.

Planering, uppféljning och samverkan

Enligt Vagverkets beddmning har den planering, uppfdljning och samverkan
som bedrivits ar 2005 fatt féljande effekter.

Den verksamhet som bedrivits inom samverkansomradet Transporter och
den samverkan som forekommit med andra myndigheter har resulterat i
Okad samordning av beredskapsatgarderna. Dessutom har myndigheterna
fatt okad insikt i trafikverkens gemensamma problem och battre forstaelse
for behovet av resurssamordning vid ett krislage.

Det internationella samarbetet har lett till 6kade insikter om andra landers
krisberedskapsatgarder och olika lander kan stodja varandra med
kompetenser och resurser. Detta har sarskilt gallt de nordiska landerna
samt de lander som medverkar i NATO-samarbetet.

KBM delar Vagverkets bedémningar angaende effekterna av den planering,
uppféljning och samverkan som bedrivits &r 2005.

Utbildning och 6vning

Enligt Vagverkets bedomning har utbildnings- och dvningsverksamheten fatt
féljande effekter.

De dvningar och utbildningar som Vagverkets personal har medverkat i har
Okat krishanteringsféormagan inom huvudkontorets och regionkontorens
krisledningsorganisationer. Enligt Vagverkets beddmning har personalens
Okade formaga avspeglats i agerandet i samband med intraffade olyckor,
bl.a. d& Essingebron blev paseglad av pramkranen Lodbrok i oktober 2005.

Utbildningen av reservbrobyggare har resulterat i att det bildats en

poolorganisation som kan verka bade nationellt och internationellt.
vagverket har darmed starkt sin operativa formaga.
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KBM delar Vagverkets bedomningar angaende effekterna av genomford
utbildnings- och 6vningsverksamhet.

Drift och underhall

Enligt Vagverkets bedomning har drift- och underhallsverksamheten fatt
féljande effekter.

Statusen pa beredskapsmateriel rérande reservbroar och NBC/CBRN-
spridning i A-forraden, dvs. de som ska vara mest lattillgangliga, har
bibehallits.

Vidare har det konsultstéd som anskaffats fran Vagverket Konsult lett till att
reservbrobyggen och leveranser av materiel har kvalitetssakrats.

KBM delar Vagverkets bedomningar angaende effekterna av drift- och
underhallsverksamheten.

7.4.5 Ovriga slutsatser

Stora delar av Vagverkets verksamhet som bedrivits med medel ur anslag
7:5 krisberedskap ligger i linje med KBM:s prioriteringar i
planeringsinriktningen for ar 2005. Pa investeringssidan aterfinns atgarder
inom el, telekommunikationer och IT. Arbetet med risk- och
sarbarhetsanalyser har dels beaktat naringslivsperspektivet, dels inriktats
mot storstadsregionerna. Ovningsverksamheten har inriktats mot
krisledning.

Vid en jamforelse mellan & ena sidan den verksamhet som bedrivits och a
andra sidan de riktlinjer som beslutades i 6verenskommelsen mellan KBM
och Vagverket kan KBM konstatera att det finns skillnader mellan planerad
och genomfdrd verksamhet. Den viktigaste skillnaden ar att Vagverket
anvant drygt 1 500 tkr som avsetts for utbildnings- och
utredningsverksamhet till investeringar i materiel. Genom denna
omdisponering av medel mdjliggjordes inkdpet av en lastmaskin (kostnad
1 300 tkr).

Liksom i beddmningen av Vagverkets inkdp av en reservbro anser KBM att
investeringen i lastmaskinen borde ha foregatts av en dialog mellan
vagverket och KBM. KBM vill i detta sammanhang framhalla vikten av att
arbetet med krisberedskapsfragor préaglas av en helhetssyn. | fordelningen
av anslag 7:5 Krisberedskap till olika myndigheter har KBM uppdraget att
med utgangspunkt frdn hela samhallets behov av krisberedskapshojande
atgarder identifiera de omraden som bor prioriteras. 1 KBM:s underlag infor
2005 ars proposition om krisberedskap En utvecklad krisberedskap
konstaterades att anslag 7:5 befann sig pa en kritisk lag ekonomisk niva. Av
detta skal skulle krishanteringsformagan prioriteras och medel skulle i forsta
hand avsattas for kunskapsuppbyggnad, samverkan och
krisledningsorganisationen. Atgarder som materielinkdp inom ramen fér den
operativa formagan hade lagre prioritet.
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Mot bakgrund av ovanstaende vill KBM darfor inte utesluta att en
helhetsbedémning av verksamhetsomradet Svara péafrestningar ar 2005
skulle visa att de medel som anvéandes for inkdp av en reservbro och en
lastmaskin istallet borde ha anvants for andra nodvandiga atgarder inom
krisberedskapssystemet. KBM vill ocksa framhalla vikten av att Vagverket
aren 2006 och 2007 i enlighet med den langsiktiga planeringen sakerstaller
att det sker en aterhamtning p& de omraden dar planerad verksamhet for ar
2005 uteblivit.
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8 Oversikt av hur svenska myndigheters
engagemang i internationella organisationer
paverkar krisberedskapen

Denna oversikt behandlar endast det arbete som utférs inom internationella
organisationer. Det bilaterala samarbetet behandlas ej. Syftet ar att
kortfattat redogora for om, och i sa fall pa vilket satt, svensk krisberedskap
har forb&attrats av det relativt omfattande deltagandet i internationella
organisationer.

Generellt kan noteras att samtliga internationella organ som varit foremal
for dversynen (NATO, FN-relaterade organisationer, EU och OECD)
genomfor till mer eller mindre del lagstiftnings- och
rekommendationsarbete, satter upp olika typer av varningssystem,
genomfor utbildningar och dvningar samt har ett rikt informations- och
erfarenhetsutbyte. Det gar darfor inte att utifran denna oversikt vardera
vilken eller vilka organisationer som ar mest relevanta for svensk
krisberedskap. Dessutom &ar det svart att vardera de olika organisationernas
processer och resultat mot varandra. Vissa processer kan upplevas som mer
ldangsamma an andra men arbetet kan fa storre vikt da det val ger resultat.
Dock har man fran regeringens hall understrukit vikten av att sarskilt folja
och delta i framforallt arbetet som genomférs inom ramen foér EU.

Vid en dvergripande beddmning kan myndigheterna delas in i de som ar
mer involverade i internationella organisationer (Statens raddningsverk,
Socialstyrelsen, Statens jordbruksverk, Smittskyddsinstitutet med flera) och
de som ar mindre involverade. De som &r mer involverade har ofta
kopplingar till flera internationella organisationer parallellt medan de mindre
involverade myndigheterna ofta endast deltar i en internationell organisation
eller representeras av andra myndigheter eller departement i det
internationella samarbetet.

Resultat av det internationella engagemanget

Samtliga myndigheter beddmde att deras deltagande i de internationella
organisationerna bidrog positivt till den svenska krisberedskapen. De minst
patagliga effekterna av samarbetet ar den information som deltagandet
genererar. Deltagandet kan i detta avseende beskrivas som en form av
omvarldsanalys. En ndgot mer pataglig effekt av arbetet ar de kontakter och
de natverk som skapas. Detta kan innebara att en svensk myndighet vet
vilken utlandsk myndighet eller person som ska kontaktas i ett lage dar
Sverige behotver begara assistans. En mer konkret och formaliserad variant
av detta informationsutbyte ar upprattandet av system for varning och
informationsspridning inom omraden som kemikaliehandelser, smittskydd
med mera, oavsett om det ror sig om olyckor eller antagonistiska
handlingar.

En viktig del i de internationella organisationernas verksamhet ar

utformandet av standarder, rekommendationer och riktlinjer. Syftet med
detta arbete ar att genom standardisering av metoder, terminologi med
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mera forstdrka majligheterna till samverkan och interoperabilitet Har finns
aven ett svenskt intresse av att bevaka arbetet sa att resultatet sa langt
som majligt passar svenska forhallanden.

Ett konkret resultat av arbetet inom vissa av organisationerna ar att
svenska myndigheter har erbjudits mdjlighet att delta i internationella
ovningar. Vid évningarna far de deltagande mdjlighet att pa praktisk och
operativ niva utveckla samarbetsprinciper vilket 6kar formagan att dels
bidra vid internationella insatser, dels hdja formagan att ta emot
internationell assistans vid en kris i Sverige. En néraliggande verksamhet ar
de utbildningstillfallen som blir tillgédngliga genom det internationella arbetet
och som bidrar till att framférallt skapa en gemensam teoretisk grund och
forstaelse for olika satt att samordna krisberedskapsarbete.

De effekter av det internationella samarbetet som tydligast gar att mata
mot kostnaden for det arbete som ar nedlagt &r mdjligheterna att begara
assistans samt olika former av finansiering. Mojligheter att begara assistans
fran EU/NATO vid kriser har diskuterats med avseende pa bland annat
experter, laboratorium for tester, mojlighet att f& stod med blodpasar vid
stora skadeutfall med mera. | samband med stormen Gudrun prévades
detta i praktiken da Statens Raddningsverk genom EU:s
gemensamhetsmekanism fick tillgang till reservkraftverk fran Tyskland och
Tjeckien. En ytterligare positiv effekt av EU-samarbetet méarktes i samband
med Gudrun da Europaparlamentet i november 2005 beviljade 768 miljoner
kronor fran EU:s solidaritetsfond som stod for de extra kostnader som
Sverige drabbats av till foljd av stormen.

Avseende finansiering av forskning erbjuder den internationella dimensionen
mojligheter till forskning som annars inte, eller i mycket mer begrénsad
skala, skulle kunna ha agt rum pa nationell niva.

EU-medlemskapet ger ocksa vissa strukturella, positiva effekter pa svensk
krisberedskap. Den kanske tydligaste av dessa ar att svensk
forsérjningsformaga bedéms ha starkts s& mycket genom medlemskapet att
Sverige inom manga omraden inte langre bedriver nagon
forsorjningsberedskap.

Generella slutsatser

De samverkansansvariga myndigheterna indikerar att det EU-relaterade
arbetet 6kar samt att det med stor sannolikhet kommer att 6ka ytterligare
inom en snar framtid. Emellertid har &ven FN, Nato och OECD stora
implikationer pa den internationella arenan genom exempelvis riktlinjer och
lagstiftningsarbete. Vilken organisation som ar viktigast att delta i beror pa
vilken sektor en myndighet foretrader. For Statens stralskyddsinstitut och
Statens Karnkraftinspektion ar till exempel FN-relaterade 1AEA av
avgorande betydelse. For Statens energimyndighet &r OECD ett mycket
viktigt forum medan Nato/PFF ar det forum dar Banverket och Vagverket
framfor allt diskuterar internationella krisberedskapsfragor. | den man EU
skapar organ for att diskutera krisberedskapsfragor som idag behandlas i
andra organisationer finner Krisberedskapsmyndigheten det troligt att det
vaxande EU-engagemanget pa kort och medellang sikt medfor okade krav
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pa internationellt deltagande snarare an att det ersatter engagemanget i
andra organisationer.
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