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KBM:s forord

Krisberedskapsmyndigheten har gett konsultforetaget 4C Strategies AB i uppdrag
att dversitta rapporten "Minding the Gap” som presenterades av Jan Joel Andersson
och Andreas Malm i samband med en internationell expertworkshop i Stockholm
2004. Rapporten, som tidigare publicerats internationellt, utgdr en sammanfattning
och analys av 4C Strategies erfarenheter frin privatoffentlig samverkan inom ett
flertal sektorer i samhillet (bland annat energi och finans).

Jan Lundberg
Informationssikerhets- och analysenheten
Krisberedskapsmyndigheten
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Inledning

Under de senaste tvi decennierna har
det skett stora samhillsekonomiska for-
dndringar i Europa. Bland de viktigaste
av dessa forindringar har varit privati-
seringen av statliga monopol, bildandet
av infrastrukturella nitverk och avregle-
ringen av infrastrukturtjinster.! P4
grund av dliga resultat och influenser
fran neo-liberal ekonomisk teori har
statliga monopol genomgitt en drastisk
forindring. I minga europeiska linder
ir idag energif6rsérjning, telekommu-
nikationer, transporter och sjukvard
helt eller delvis privatiserade och tidi-
gare stingda marknader avreglerade.
Dessa forindringar ir tinkta att oka
konkurrensen, férbittra produktivite-
ten, erbjuda storre valméjligheter och
sinka konsumentpriserna. Aven om
avregleringarna i manga fall lete till
hogre effektivitet och produktivitet har
de ocksa skapat oro over tillginglighe-
ten, fordelningen och tillférlitigheten

i tjinsterna.? Privatiseringen av statliga
monopol, infrastrukturella nitverk och

avregleringen av infrastrukturtjinster
har nimligen viktiga implikationer for
den nationella och den internationella
krisberedskapen.

For att 6verleva i en marknads-
styrd ekonomi méste foretag minimera
utgifter och maximera inkomster.

Med pressen att skira pa kostnader
liggs mindre resurser pa sikerhet och
krisberedskap. Att exempelvis ha stora
lager, uppritthélla reservsystem och ha
anstilld extrapersonal kostar pengar.
For att spara pengar kips externa sup-
porttjinster pd behovsbasis stillet for
att som tidigare anvinda egna experter.
Aven om man kan reducera kostna-
derna p4 detta sitt reduceras ocksd
krisberedskapen inom den egna organi-
sationen dd kunskapen om ménga kri-
tiska system och processer inte lingre
finns internt. Trots detta krivs det i ett
modernt samhiille att energiférsérjning,
telekommunikationer, transporter, eko-
nomisk service och sjukvird alltid 4r
tillginglig och fungerande.

1 Cerny 1995.
2 Se till exempel Héritier 2001, 2002.
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I en statligt reglerad ekonomi forut-
sitts staten bira bide ansvar och kost-
nader samt std som garant for fung-
erande samhillskritiska system och ser-
vice. I en avreglerad marknadsekonomi
ir fordelningen av ansvar och kostnader
mer problematisk. Vem ska initiera och
betala for de preventiva dtgirder som
méste vidtas for att samhillssikerheten
ska uppna en acceptabel nivd? Hur ska
ansvarsfordelningen for dessa dtgirder
se ut mellan statliga institutioner och
den privata sektorn? Kan man finna
nationella l6sningar pd dessa problem;
18sningar som passar sivil den inter-
nationella marknaden f6r varor och
tjinster som de framvixande transna-
tionella nitverken for information och
kommunikation?

Ett forsta steg mot bittre samhiills-
sikerhet dr en effektiv krisberedskap.
Aven om minga ir 6verens om vikten
av detta, kvarstdr frigan om vem som
skall betala.® Privatoffentliga part-
nerskap (PPP) har foreslagits som ett
svar pa frigan om hur man skall l6sa
ansvars och finansieringsfrigorna kring
krisberedskapen. Denna samverkans-
form har allt oftare kommit att ses
som en panacé (universallikemedel)
for de problem som en avreglerad

ekonomi for med sig.* I det féljande
diskuterar vi i vilken omfattning sddana
partnerskap faktiskt 4r en panacé och
inte en Pandoras ask i férdelningen av
kostnader och ansvar for skapandet av
samhillssikerhet.

I denna skrift avser vi att gora tre
saker. Till att bérja med kommer vi att
analysera varfor privatoffentligt part-
nerskap har utvecklats till det alternativ
som manga stater viljer d det giller att
dstadkomma korrigeringar i en avregle-
rad marknadsekonomi. Vidare kommer
vi att reda ut vissa férespeglingar och
fallgropar i detta alternativ och under-
soka varfor privatoffentligt partnerskap
kan tinkas utgora endast ett andra-
handsval f6r den privata sektorn. Med
denna analys visar vi pa att den hir
typen av samarbete kanske inte dr den
panacé som ménga stater hoppas utan
kan komma att bli en Pandoras ask; en
otillforlitlig och oférutsigbar 16sning
pa problemet med férdelning av ansvar
och kostnader i avreglerade sektorer
av samhillet, speciellt i omridet kris-
beredskap. Vi kommer avslutningsvis
att illustrera dessa argument genom att
studera fall inom energisektorn och den
finansiella sektorn.

3 Se till exempel O’Hanlon et al 2003.

4 Partnerskap mellan statliga och privata akedrer for att uppnd samhilleliga funktioner okar pa alla nivéer.
Privatoffentliga partnerskap presenteras som en l8sning pé alltifrin frén hur man skall férnya férslum-
made stadskirnor till att forbattra relationer mellan linder i tredje virlden och multinationella féretag.

I Nordamerika anvinds privatoffentliga partnerskap inom de flesta policyomriden och i USA planeras
forsoksprogram inom t.ex. Internal Revenue Service, Census Bureau och Social Security Administration. Se
till exempel Beck and Hardcastle 2003; Madanaipour and Magalhase 2002; Davids 1986; Osborne 2000;
Vaillancourt-Rosenau 2000; Stiles and Williams 2000; Stephensons 1991.
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Problemet

Varfor ir skapandet av samhillssikerhet
och krisberedskap speciellt problema-
tiskt i en marknadsekonomi? Ett sitt
att se det pd dr att analysera krisbe-
redskap som ett sitt att hantera risker
och kriser. Grundliggande ekonomisk
teori siger oss att den optimala nivin
pa krisberedskap dr nddd nir priset
som kunden ir villig att betala for en
viss beredskap 4r densamma som den
faktiska kostnaden for acc uppricchdlla
denna nivd.> Marknadsliberaler hivdar
att den adekvata nivén pa krisberedskap
kan skapas av marknaden sjilv utan
statlig inblandning.® De anser att pri-
vata aktorer bér ha starka incitament
att erbjuda och uppritthilla en effekeiv
krisberedskap utan nigon statlig reg-
lering. Trots allt borde det vara den
privata aktdrens virsta mardrom att
misslyckas med att leverera sin produkt
pa grund av otillricklig krisberedskap.

Vi menar dock att det inte ir troligt
att marknadens egna incitament ricker
for att privata aktdrer skall erbjuda en
for samhillet tillfredsstillande krisbe-
redskap, trots att bide individer och
foretag borde ha stort intresse av detta.
Det ir inte ens sikert att marknads-
incitament ricker for att foretag skall
ge det egna fSretaget en fungerande
krisberedskap.” En nyligen presenterad
katastrofforskningsstudie av University
of Texas visar t.ex. pd att endast sex
procent av de foretag som har erfarit
en katastrofal hindelse med stora for-
luster 6verlever i det linga loppet (tvd
ar eller lingre).8

Aven om marknaden rent teoretiskt
skulle kunna erbjuda samhillet en till-
fredstillande krisberedskap finns det
flera anledningar att tvivla p4 att den
skulle gora s. Inledningsvis kan det
finnas brister i marknaden s3 att den

5 I praktiken #r denna niv4 inte en fixerad punkrt utan kan snarare ses som en “acceptanszon” inom vilken
bide nyttan med krisberedskap och kostnaderna fér att uppritthalla den #r relative stabil.

6 Se till exempel Shuttleworth et al. 2003.

7 ”Har du nigonsin undrat varfor du aldrig hort om ett féretag som inte har en beredskapsplan?” Stephen
Castella, CPM, www.contingencyplanning.com, BCP 102: Continuity of InformationFoundations for

Successful BCP in Your IT Department, January 2001

8  Universtiy of Texas, Texas A&M University Hazard Reduction and Recovery Center, http://hrrc.tamu.edu,

Business Disaster Recovery Study, 2001
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inte kan fungera effektivt. Men inte ens
med en perfekt fungerande marknad

ar det sikert att krisberedskapen skulle
anses vara tillricklig ur ett samhille-
ligt perspektiv. Eftersom inget system
ndgonsin kan bli helt sikert finns alltid
fragan om hur stor beredskap som skall
finnas. Det krivs inte mycket for att

se att den statliga ambitionen gillande
krisberedskap ofta ligger hégre in den
niva som privata foretag sjilva ir villiga
att uppritthélla.

I korthet kan sigas att trots att indi-
vider och foretag i en avreglerad eko-
nomi i teorin har starka incitament att
erbjuda en effektiv krisberedskap ir
motivationen i realiteten troligtvis inte
tillricklig for att erbjuda den optimala
sikerheten fér marknaden. I en mark-
nadsekonomi finns det dirfor flera
skil till varfor privata akedrer inte kan
forvintas erbjuda samhillet i stort en
tillricklig beredskap mot nuvarande
och framtida risker. De viktigaste av
dessa orsaker hér samman med mark-
nadsmisslyckanden, imperfekt informa-
tion och “moral hazard”. Lt oss
undersdka dessa orsaker mer i detalj
innan vi diskuterar varfér ndgon form
av statlig inblandning 4r nédvindig
for att garantera en acceptabel niva pa
samhillssikerhet och krisberedskap
for sambhiillet i stort.

Marknads-
misslyckanden

Ett forsta skil till varfér man inte kan
anta act privata aktdrer pa egen hand
kan uppritthélla tllricklig krisbered-
skap for samhallet i stort, dr att det ir
en kollektiv nytta (public good). Om
en medborgare ir skyddad av nationell
krisberedskap 4r ingen annan medbor-
gare mindre skyddad. Problemet med
krisberedskap (som alla andra kollektiva
varor, t.ex. forsvar och rittsvisende) ir
act nir det vil 4r producerat dr margi-
nalkostnaden fér att konsumera den
noll. Fsljakdligen borde kostnaden for
produkten ocksa vara noll. Dessvirre ir
det dyrt att producera denna kollektiva
nytta och ingen privat firma kommer
att vara intresserad av att producera
nigot som de inte kan ta betalt for. I en
6ppen marknad kommer dirfér privata
foretag att underforsorja samhillet med
nddvindiga kollektiva varor.” Eftersom
nationell krisberedskap ir en kollektiv
vara och dessutom dyr att producera
kommer privata aktdrer inte att erbjuda
detta i en marknadsekonomi.

Ett andra skil till varfor marknads-
misslyckanden intriffar betriffande
nationell krisberedskap ir negativa
externaliteter. En externalitet ir en
effekt av en individs handling som
paverkar vilfirden for andra.'® Till
exempel kan ett diligt underhallet elnit
leda till ett stort strémavbrott. Det blir

9 Przeworski 2003, p. 32.

10 En externalitet 4r positiv om handlingar hos en aktér forbittrar vilfirden for andra individer. En externali-
tet dr negativ om handlingarna minskar vilfirden hos andra.
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dock inte bara elleverantéren som fir
sti for de kostnader strémavbrottet
medfor for samhillet. Elleverantéren
kommer dirfor inte att ta hinsyn till
den totala effekten pa samhillet nir
han/hon bestimmer vilken grad av
krisberedskap som elnitet skall ha. Som
ett resultat av detta kommer markna-
den att fordela resurser for krisbered-
skap pa ett ineffektivt vis.

Generellt kan en negativ externalitet
intriffa nirhelst krisberedskapen pa ett
foretag blir paverkad av en otillrick-
lig dito pé ett annat foretag. Sidant
omsesidigt beroende gillande sikerhet
kan leda till "kontamineringseffekter”
mellan féretag och dirfor paverka ett
foretags vilja att reducera egna risker
eftersom man ser bristerna pa vilja hos
andra foretag att reducera sina.!! I ett
sidant fall skulle oviljan hos privata
aktorer att investera i krisberedskap
paverka samhillet i stort. D privata
aktorer bestimmer vilken beredskap
som krivs for en storskalig kris 4r de
generellt ovilliga att ta med externa
kostnader f6r en sidan kris i beridkning-
arna. Utan statlig inblandning kommer
foljaktligen privata aktorer generellt
att erbjuda en otillricklig niva av kris-

beredskap.

IMPERFEKT INFORMATION

Ett tredje skil till varfor marknaden
inte kan erbjuda en “acceptabel” nivd
av krisberedskap f6r samhillet i stort

ir ofullstindig information. Om infor-
mationen ir imperfekt 4r marknaden
ineffektiv.'?

Det ir kostsamt och extremt svirt
att korrekt utvirdera krisberedskap och
samhillssikerhet. For att kunna géra
detta framgéngsrikt krivs en aktiv och
kontinuerlig insamling, utvirdering
och spridning av information ang-
ende nuvarande och framtida risker.
Det skulle ocksa kriva en kontinuerlig
bedémning av krisberedskapsnivin i
samhillet i stort for kunna verifiera att
de genomforda krisberedskapsdtgir-
derna ligger inom “acceptanszonen”.
Men varken individer eller enskilda
foretag har resurser eller kunskap nog
att utvirdera den optimala krisbered-
skapen for stora nationella kriser. Man
kan med fog hivda att enbart staten
har resurser nog att aktivt och konti-
nuerligt inhiimta, analysera och delge
information om aktuella och framtida
risker. Det ir ocksi bara staten som har
mojlighet att inhdmta information om
ridande sikerhetsniva och dirigenom
verifiera att den existerande krisbered-
skapen hiller sig inom “acceptanszo-
nen”. I en situation utan vare sig statlig
reglering eller fastlagda miniminivier 4r
det dirfor troligt att privata aktdrer inte
investerar tillrickligt i krisberedskap.

"MORAL HAZARD"

Ett fjirde skl till varfor privata aktdrer
inte kommer att erbjuda en tillricklig

11 Se Kunreuther och Heal 2003; Kunreuther, Heal, och Orszag 2002.

12 Greenwald och Stiglitz 1986; Stiglitz 1994, kap. 3-4.
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krisberedskap 4r forekomsten av “moral
hazard”. Ménga foretag ir ovilliga att
ta pd sig kostnaderna for krisberedskap
eftersom de forvintar sig att staten
riddar dem om en verklig kris skulle
intriffa. Det finns mdnga exempel dd
staten har betalat rikningen for privata
foretag efter en stor kris. Till exempel
har statlig hjilp vid upprepade tillfillen
getts till banker i finansiell kris och efter
den 11 september 2001 har flygindu-
strin fitt stort ekonomiskt st6d. Om
privata féretag forvintar sig att staten
skall betala rikningen kommer de inte
att investera tillrickligt i krisberedskap.
Vidare bidrar konkurslagar till att
begrinsa privata aktorers finansiella
ansvar vid stora kriser. Foljaktligen kan
privata aktorer férvintas ha begrinsad
motivation att férbereda sig for storska-
liga kriser och katastrofer. Om en stor
kris 4nd3 skulle intriffa och leda till for-
luster stdrre 4n ett foretags tillgingar kan
de helt enkelt gi i konkurs om staten
inte riddar dem. Eftersom det i sidana
fall inte kan bli virre dn konkurs for
firmans #gare finns det inte heller nigra
incitament for att reducera effekterna
av de mest allvarliga kriserna genom
forbittrad krisberedskap; inte ens om
dtgirderna ir enkla, relativt billiga och
skulle gynna samhiillet i sin helhet.
Vikten av de ovan nimnda skilen
kan sjdlvklart variera fran fall till fall.
Trots detta kvarstar faktum att i en
avreglerad ekonomi kommer mark-
naden generellt att ha for 13g krisbe-
redskap. Samtidigt kriver ett modernt
sambhiille att energiforsdrjning, telekom-
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munikationer, transporter, ekonomisk
service och sjukvird stindig uppritt-

halls.

Statens roll

Nationellt forsvar 4r statens uppgift,
men vem svarar for “hemlandsfor-
svaret”? I en statligt reglerad ekonomi
forutsitts staten ansvara for sivil en
fungerande infrastruktur som kostna-
derna f6r detta. I en marknadsstyrd
ekonomi blir ansvarsférhillandena
svérare att faststilla eftersom majori-
teten av de kritiska infrastrukturerna
iterfinns i den privata sektorn. D3 den
privata sektorn dr mycket viktig for
den samhilleliga krisberedskapen ir
det av yttersta vikt att man klargor
var och nir den privata sektorns ansvar
slutar och var och nir det statliga
ansvaret tar vid. Vem skall initiera
och betala for krisberedskapen? Till
vilken grad skall ansvaret ligga pa
staten respektive den privata sektorn?
Och hur péverkar internationalise-
ringen av marknader och tjinster
dessa frigor?

Medan avreglering av tidigare stat-
ligt kontrollerade marknader, som
el, transporter och telekommunikatio-
ner i minga fall har 6kat effekrivitet
och produktivitet, har den ocks i
vissa fall skapat oro gillande tillf6r-
litligheten, tillgingligheten och f6r-
delningen av dessa tjinster. Vidare
spelar privatisering av statliga mono-
pol, infrastrukeurella nitverk och
avreglering av infrastrukturtjinster en



Figur 1. Se upp for Gapet!
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Kélla: Andreas Malm, Klas Lindstrom, & Jan Joel Andersson, "Finansiella sektorns motstandskraft mot
infrastrukturella storningar av samhdllshotande art". Rapport. Finansinspektionen 2003.

viktig roll fér nationell och interna-
tionell krisberedskap. Samtidigt som
priser reduceras, minskar ocksa
redundansen och reservkapaciteten.'?
Staten har inte lingre den reservkapaci-
tet i form av resurser eller personal som
en ging fanns i hiindelse av en stor kris,
samtidigt som privata foretag ir ovilliga
att ta pd sig det fulla ansvaret."

Marknadskrafterna ger dock vissa
incitament till féretag att undvika de
direkta kostnaderna av en kris eller
annan oférutsedd hindelse. Alla privata
foretag ir ansvariga infor sina aktie-
dgare att ta hinsyn till affirsvirldens
risker och méste dirfor forbereda sig
for diverse eventualiteter. Dock ir

inte dessa marknadskrafter tillrickligt
starka for att de privata aktorerna skall
erbjuda en krisberedskap pa en nivd
godtagbar for samhiillet i stort.

Statens minskande roll som leveran-
tdr av energi, telekommunikation och
finansiella tjinster i kombination med
privata foretags behov av att minimera
utgifter och maximera intikter leder
till en situation vi beskriver som ett gap
mellan statens krisberedskap (vilken
naturligtvis varierar mellan olika sekto-
rer) och den privata aktdrens brist pd
intresse och formaga att bidra till en
fungerande krisberedskap for samhillet i
stort. Detta gap illustreras i figur 1 ovan.

13 Se till exempel, Boot et al 2003.

14 Nedskirningar av forsvaret har i manga linder resulterat i minskad kapacitet for staten att garantera

sambhillssikerhet och krisberedskap.
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Gapet mellan statens och de privata
aktorernas krisberedskap visar att mark-
nadens motivation inte ir tillricklig for
att erbjuda en fullgod krisberedskap for
sambhillet i stort. Eftersom den privata
sektorn troligtvis inte kommer att fylla
gapet sjalvmant miste staten “hjilpa
marknaden att fungera” genom andra
metoder.”” Aven om marknadskrafterna
kan vara starka mdste man komma ihig
att en dvertro pd marknaden ir precis
lika farligt som en 6vertro pé statlig
reglering.

For att sikerstilla en dillricklig nivd
pa krisberedskapen for samhillet i stort
krivs nigon form av statligt engage-
mang pa vissa marknader. Detta statliga
engagemang behover dock inte inne-
bira en omfattande statlig inblandning
eller ett 6vertagande av en kritisk infra-
struktur. Behovet av ett statligt enga-
gemang for att nd en tillricklig nivé pd
krisberedskapen dikterar inte hur eller i
vilken grad staten skall ingripa.

15 Fér en liknande slutsats, se Orszag 2003.
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Att fylla gapet

I princip finns det tre sitt att fylla
gapet i krisberedskap mellan staten och
privata aktorer. Det forsta alternativet
ir reglering genom lagstiftning, det
andra ir att anvinda sig av ekonomiska
policyinstrument och det tredje att titta
pa mojligheterna inom privatoffentligt
partnerskap. Vi kommer nu att i tur
och ordning undersoka dessa alternativ.

Direkt reglering

D4 man vet att tendensen hos privata
aktorer 4r att inte satsa tillrickligt pd
krisberedskap kan staten anvinda sin
lagstiftande make for att sikerstilla att
foretag uppritthiller en viss minimi-
standard p sin krisberedskap. Staten
kan t.ex. infora regler gillande vilken
krisberedskap foretag skall ha i form
av reservgeneratorer for el eller vilka
regler som ska gilla for separata data-
och telekommunikationsférbindelser.
Ett annat sitt for staten att reglera
beredskapen 4r att kriva speciella kris-

och katastrofférsikringar inom vissa
kritiska sektorer, som el och tele. Ett
sidant krav skulle sedan leda till att
forsikringsbolagen krivde mer robusta
system i den privata sektorn for att vilja
forsikra dem.

Vad som talar for alternativet med
statlig reglering 4r att det skulle ge
en enhetlig nivd av krisberedskap for
samhiillet i stort (under férutsittning
att bestimmelserna £6ljs). Dock mdste
nyttan av lagstiftningen vigas mot den
potentiella kostnaden.!® En “perfekt”
regering skulle sikerligen kunna for-
bittra samhillssikerhet och krisbered-
skap genom att inféra de ritta lagarna.
I verkligheten 4r det dock inte sikert
att det vore majligt. Alla lagstiftare
stills infor problemet med imperfekt
information och miste lagstifta under
viss osikerhet. Hur kan vi t.ex. veta att
den foreskrivna nivén av krisberedskap
ir satt pd “ritt” nivd for maximal vil-
fird?"” All form av lagstiftning medfor
att vissa grupper gynnas och andra

16 Laffont och Tirole 1994; Baron 1995; Spiller 1995.

17 En krisberedskapsstandard for t.ex. elbolag skulle kunna bidra till en 6verdrivet hég standard (som skulle
leda till onddiga kostnader) eller en for 1&g standard (som skulle leda till en otillricklig sikerhet).
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missgynnas. Dessa olika grupper kom-
mer dirfor act forsoka pdverka staten
att lagstifta till deras fordel. Aven om
statlig reglering kommer att medféra
att foretag ndr upp till en miniminivé,
finns det ingen motivation for dem

att hoja sig dver den. Lagstiftning kan
ocksd forhindra att man hittar nya och
billigare sitt att forbittra krisberedska-
pen. Kostnaden for dessa dtgirder kom-
mer ocksd otvivelaktigt att i slutindan
debiteras kunderna/anvindarna.

Aven om en mycket noggrant utfor-
mad lagstiftning kan avhjilpa de nega-
tiva sidorna med statlig reglering finns
det 4nda stor risk att misstag gors, spe-
ciellt inom omriden med snabb teknisk
utveckling som inom IT-sektorn och
den finansiella sektorn.'® Den interna-
tionella dimensionen miste ocks3 tas i
beaktande. Internationaliserade mark-
nader och transnationella informations-
och kommunikationsnitverk utgdr en
avsevird utmaning avseende nationell
reglering. Nir man ser problemen med
imperfekt information, fordelningen
av kostnader och internationella mark-
nader, dr det inte troligt att staten
kommer att vilja lagstiftning som for-
stahandsval d& man skall forsikra sig
om tillricklig krisberedskap i samhiillet.
Privata foretag kommer i sin tur troligt-
vis att se statlig reglering som det minst
onskvirda alternativet i frigan om att

oka krisberedskapen i samhillet.

Ekonomiska
policyinstrument

I stillet for en tvingande lagstiftning
kan staten uppmuntra den privata sek-
torn att sjalvmant héja krisberedskapen
genom ekonomiska policyinstrument.
Ritt utformade kan dessa policyinstru-
ment, som exempelvis subventioner eller
skattelittnader, paverka foretags beteen-
den och forbittra krisberedskapen. Det
4r troligt att olika typer av subventioner
och skatteldttnader kommer att vara de
privata aktorernas forstahandsval efter-
som det tilliter dem att forbittra kris-
hantering pé deras egna villkor, samti-
digt som man undviker bide forcerade
kostnader och statlig kontroll.

Nir staten anvinder ekonomiska
policyinstrument erbjuder den en
byteshandel dir staten uppmuntrar
foretag att gora pd ett visst sitt mot
act de i gengild fir bidrag eller sinkta
kostnader. Ekonomiska policyinstru-
ment, sisom subventioner eller skatte-
littnader, kommer dock emellertid
troligen att vara det minst lockande
alternativet for staten. Om de mone-
tira incitamenten ir for stora kommer
det att leda till onodigt stora dtgirder
frin foretagens sida. Staten betalar da
for overflédig sikerhet. Om de ekono-
miska incitamenten 4 andra sidan ir
for smd, kommer den privata sektorn
att ignorera erbjudandet.” I bdda fallen

18 Malm, Softa, Andersson & Lindstrom 2003b.

19 Ett annat skil till varfoér den privata sektorn kan tinkas avbéja ett sddant erbjudande #r att staten kan vilja
omférhandla villkoren nir féretaget vil gor som staten vill. Om den privata aktéren misstinker detta ir de
ckonomiska policyinstrumenten inte anvindbara. Przeworski 2003, p. 101.
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spenderar staten pengar (direke eller
genom skatteldttnader) med liten kon-
troll dver bide process och resultat.

Privatoffentligt
partnerskap

Eftersom det finns flera problem att
genom statlig reglering eller ekono-
miska policyinstrument hgja krisbe-
redskapen kan privatoffentligt partner-
skap vara en attraktiv l6sning. Privat-
offentligt partnerskap (PPP) har en
l&ng historia och tradition.?® Det finns
ménga definitioner av PPP och mycket
litteratur har skrivits i imnet.?! I denna
studie har vi valt att definiera privat-
offentligt partnerskap som “frivilligt
samarbete mellan statliga och privata
aktorer i ett gemensamt projekt”.
Privatoffentligt partnerskap har
snabbt blivit populirt i minga delar av
sambhillet. Det finns flera skil till denna
utveckling. Partnerskap ses av bide
statliga och privata akedrer som ett
effektivt st att nd uppsatta mal. Grun-
den for alla fungerande partnerskap
ir ett strukturellt samarbete mellan
jimstillda parter dir bida sidor vinner.
Fér staten erbjuder detta samarbete ett
sitt att engagera den privata sektorn i
samhiillet och att etablera standarder
utan att behdva lagstifta. For staten dr
privatoffentligt partnerskap att fore-
dra framf6r direkta subventioner eller
skattelidttnader eftersom det innebir

att staten kan behailla en viss kontroll.
For den privata aktdren innebir privat-
offentligt partnerskap ett flexibelr sitt
att mota statliga krav, samtidigt som
man undviker direke reglering.

Trots de generellt positiva aspekterna
avseende privatoffentligt partnerskap
anser vi att det kan vara en otillférlitlig
och oférutsigbar 16sning pd problemet
att fylla gapet mellan staten och privata
akedrer i frigan om krisberedskap i
avreglerade sektorer av samhillet. Det
finns flera skil for detta argument. For
det forsta idr det svart att dstadkomma
patagliga resultat med privatoffentligt
partnerskap. Det stora problemet lig-
ger i implementeringen. Det ir relativt
enkelt for staten och privata aktorer att
i ett partnerskap identifiera problem
och att ndgot maste goras &t det. Det
ir dock mycket svdrare att komma
dverens om vad man skall géra &t pro-
blemet, vem som skall vara ansvarig for
genomforandet och hur det hela skall
finansieras. For att pd ett framgéngsrikt
sitt fylla gapet gillande krisberedskap
krivs det dirfor tydliga rikdinjer och
rekommendationer, konsensus mellan
aktdrerna, tid och pengar.

Genom att avstd frén lagstiftning
och i stillet engagera sig i privatoffent-
liga partnerskap for staten 6ver ansvaret
for genomférande och kostnader pa
den privata sektorn. Den privata sek-
torn kommer i sin tur att vara motvillig
att ta pa sig detta ansvar utan tydliga

20 Davis 1986.

21 Stiles och Williams 2000; Pierre 2000; Cars et al 2002; Morth et al 2004.
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riktlinjer och utan ekonomisk kom-
pensation. Utan tydliga rikdinjer och
pengar frin staten finns det en bety-
dande risk att privata aktorer enbart
deltar i privatoffentliga partnerskap i
syfte att avleda uppmirksamhet frin
bristfillig krisberedskap och undvika
direke reglering. Statens och den privata
sektorns preferensordning av de olika
alternativen att fylla gapet finns illustre-
rat i figuren nedan. En etta motsvarar
det mest fordelaktiga alternativet, en

Figur 2. Fylla gapet

Staten

tvda det nist mest fordelaktiga, och en
trea det minst fordelaktiga alternativet.
I de foljande avsnitten kommer vi
att illustrera detta argument genom
att relatera till delar av vart tidigare
arbete om privatoffentligt partnerskap
inom energisektorn och den finansiella
sektorn.?? Vi kommer ocks3 att jim-
fora véra erfarenheter frin Sverige med
erfarenheter gjorda i Storbritannien och

USA.

ALTERNATIV

AKTORER

Direkt Ekonomiska Privatoffentligt
reglering policyinstrument partnerskap
3 1
1 2

Privata sektorn

Kalla: Jan Joel Andersson, "Public-Private Partnerships and Emergency Preparedness,” uppsats presen-
terad vid konferensen om National Deregulation and European Rergulation, organiserad av Stockholm
Centre for Organisational Research (SCORE), Stockholm, 27 februari 2004, s. 8.

22 Malm, Lindstrém & Andersson 2003a, b, c; Malm, Softa, Andersson & Lindstrém 2003.
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Fallstudier:

Energisektorn och
den finansiella sektorn

Motstandskraft inom
den finansiella sektorn

Nodvindigheten av ett vil fungerande
finansiellt system kan inte verskattas
i dagens globala ekonomi. Attackerna
den 11 september péverkade t.ex. all-
varligt USA: s finansiella marknad och
resulterade i allvarliga problem med
avveckling pd den statliga virdepap-
persmarknaden och den lingsta sting-
ningen av bérsen sedan 1930-talet.
Risken for stora operativa avbrott 4r
dock inget nytt hot mot det finansiella
systemet.” Bade naturliga och minsk-
ligt framkallade hindelser under de
senaste 30 dren har visat p4 ett behov
av atgirder som fir den finansiella
marknaden att fungera friktionsfritt
dven under allvarliga stérningar och
stora kriser. I jimforelse med andra sek-

torer uppvisar den finansiella sektorn
ett monster av frimst marknadsdrivna
anpassningar till kredit- och marknads-
risker samt operativa risker.?* Medan
hindelser som terror-attackerna den 11
september inte har dndrat grundsynen
hos de flesta linder, nimligen att det
primira ansvaret for att hantera stora
operativa avbrott vilar hos aktdrer pd
den finansiella marknaden, har de kata-
strofala foljderna av sddana hindelser
bidragit till att minga nationer har
granskat huruvida det funnits behov av
att forindra gillande policyinstrument,
for att mildra de samhilleliga effekterna
av operativa avbrott inom finansiella
marknader vid stora kriser.?’

For att kunna analysera gingbarhe-
ten i ett policydokument 4r det néd-
vindigt att forst identifiera sirdragen
i den marknad p4 vilken policyn skall

23 US General Accounting Office, GAO-03-251: Additional actions needed to better prepare critical financial

market participants, 2003.

24 Kreditrisk ir risken att bankens kunder inte skall betala tillbaka sina lan. Marknadsrisker ir risken att
banken skall lida forluster beroende pa forindringar i valutakurser, rintor, investeringspriser etc. Operativa
risker ir risker som ovintade finansiella frluster som hirstammar frin brister i inre kontroll, processfel,
felaktig information, bedrigeri eller oférutsedda katastrofer.

25 Se till exempel: UK, Report of the Taskforce on Major Operational Disruption in the Financial System,

Do we need new statutory powers?, December 2003
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appliceras. Den finansiella marknaden
karakeiriseras av vissa unika drag:

* Den finansiella marknaden ir idag
global till sin natur. Omsesidiga
beroenden mellan ekonomi och
teknologi har skapat en marknad
som overskrider den nationella
suverdniteten. Finansiella kontrakt
striicker sig idag ofta dver flera
linder och transaktioner innefattar
mdnga ginger olika jurisdiktioner.
Ett affirsavtal i London mellan en
amerikansk och en brittisk bank
kan utféras 6ver borsen i Amster-
dam, clearas av Clearnet i Paris,
och avvecklas i Nederlinderna med
betalning gjord via en TARGET-
transaktion.?® Foljaktligen kan f3
problem pa den finansiella mark-
naden 18sas genom ett unilateralt
handlande. Atgiirder av en stats-
makt, och forsok att hivda statlig
make som vilar pd ett lands enskilda
lagstiftning, kan de facto leda till fler
problem in de loser.

¢ Den finansiella marknaden ir stor
och komplex. Detta faktum borde
innebira att de som arbetar nirmast
marknaden har den bista méjlighe-
ten att se vilka effekter som ett
beslut inom ett omrade fir pa ett
annat.”’

¢ Finansiella marknader kinnetecknas
av dynamiska strukturer i stindig
forindring. Konsekvensen av detta
blir att risken for efterslipning och
himmande effekter 4r stor vid statlig
reglering och lagstiftning.

* Finansiella marknader reagerar
omedelbart pa hindelser. For att
parera marknadens krafter krivs det
att beslut tas pa et mycket flexibelt
sdtt.

Med den finansiella marknadens karak-
tiristiskt globala natur, komplexitet
och reaktionsméonster i dtanke, har

den brittiska, amerikanska och svenska
staten kommit fram till att iven om
man har en viktig roll att spela, r det
akedrer pd den finansiella marknaden
som har det huvudsakliga ansvaret for
marknadens och aktdrernas krisbe-
redskap. Akeorerna pd den finansiella
marknaden stoder sjilva denna uppfatt-
ning.”® [ Storbritannien och USA har
myndigheterna efter den 11 september
dragit slutsatsen att inga extra lagstiftade
Atgirder och statliga maktbefogenheter
behovs for att den finansiella marknaden
ska fungera i hindelse av kris.?? I Sverige
har regeringen f6ljt den anglosaxiska
modellen och avstdce frdn att inféra ny
lagstiftning i syfte att den finansiella
marknaden skall fungera vid en stor

26 Aven en relativt enkel transaktion innefattar kontrake som lyder under ett antal Linders lagar.
27 Se till exempel, McKinsey & Company’s Banking & Securities Practice — Experiences from 9/11 terrorist

attacks, November 2001

28 UK, Report of the Task Force on Major operational disruptions in the financial system, Do we need new

statutory powers?, December 2003.
29 IBID
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kris.?® Dock innebir inte frinvaron av
ny lagstiftning att staten inte vidtar
nigra tgirder, utan snarare att andra
policyinstrument anvinds.

Den amerikanska staten har t.ex.
anammat ett ~Interagency Paper on
Sound Practices” for att stirka mot-
stindskraften i det amerikanska finan-
siella systemet. Denna rapport har fite
marknadens infrastrukturleverantorer
att fokusera p3 att planera for stor-
skaliga avbrott.?! I september 2003
foreslog Securities and Exchange Com-
mission (SEC) att en specifik "princip
for kontinuitet inom handeln” skulle
appliceras pa vissa marknader.’? Den
7 april 2004 godkinde SEC regler
foreslagna av NASDAQ och New York
Stock Exchange (NYSE), som innebar
att medlemmar i NASDAQ och NYSE
ir tvungna att utveckla metoder for att
klara stora kriser.*® Liknande riktlinjer
har utformats i Storbritannien och ir
under utvecklig i Sverige.* Dessa prin-
ciper har ocks diskuterats internatio-
nellt i G10s Central Bank Governors’
Committee on Payment and Settlement
Systems (CPSS) och inom European
System of Central Banks (ESCB). CPSS’

”Core Principles for Systemically
Important Payment Systems” och
CPSS/IOSCOs "Recommendations
for Security Settlement Systems” tar
bida upp nddvindigheten av en kon-
tinuitet inom handeln och behovet av
krisberedskap. Vidare har principerna
for kapitaltickning av operativa risker,
som kommer att introduceras under
Basel II:s och EU:s kapitalticknings-
regler, stirke och lyft fram behovet av
kontinuitet i handeln pd marknaden.®
Detta forslag dr sirskilt intressant efter-
som det kriver avsittning av kapital for
tickning av operativa risker, nigot som
tvingar foretag att ta med de operativa
riskerna i riskhanteringen.

Aven om det primira ansvaret for
att hantera operativa risker kvarstdr
inom marknaden, har katastrofer sdsom
terrorattackerna den 11 september
sdledes lett till att myndigheter som
FSA, SEC och Finansinspektionen
vidtagit en del atgirder. For foretag
vars funktion dr nédvindig for ett
fungerande finansiellt system har
myndigheterna bland annat utformat
principer avseende dterhimeningstid
och testat aktorers krisberedskap for

30 Den svenska regeringen har inte genomfért lika grundliga undersékningar i 4mnet som brittiska och

amerikanska myndigheter har.

3

—

tllginglig frin 16:00 den 21 april, 2004.

Pressrelease finns pa http://www.federalreserve.gov/boarddocs/press/bereg/2003/20030408/default.htm,

32 Policy finns pd http://www.sec.gov/rules/policy/34-48545.htm, tillginglig frin 13:00 den 21 april, 2004.

33 SR-NASD-2002-108 och SR NYSE-2002-35

34 Se till exempel FSA:s handbdcker om operativa risker sisom "FSA Consultation Paper 142”. Finans-
inspektionen férvintas infora riktlinjer senare i 4r (2005).

35 Aven om detaljerna i 6verenskommelsen, som skall vara klar 2007, fortfarande kriver jobb har central-
banker och banksektorer pabérjat seminarier och debatter om s&vil dverenskommelsen som dess effekter pa
banksektorn. Liknande effekter kan ses i den av US Federal Trade Commision (FTC) féreslagna regleringen
som kommer kriva att foretag i den finansiella sektorn maste skydda sina nitverk mot “forutsedda hot”
och generellt férbereda sig for att skydda sin information.
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stora operationella avbrott. Dock ir
det 8, att i praktiskt taget varje fall av
dessa principer och rikdinjer kommer
individuella firmor och dess ledning
att vara ansvariga fér utformningen av
savil planer, som bedémningen av till
vilken grad operativa risker behsver
kapitaltickning. Detta kommer att bli
en utmaning for statliga tillsynsorgan
sdsom FSA, SEC och Finansinspektio-
nen.*® Utvecklingen kriver nimligen
ett samarbete med marknadens aktérer.
Med tanke p de problem som direkt
reglering medf6r nir man vill skapa
en fungerande krisberedskap i den
finansiella sektorn, har privatoffentligt
partnerskap blivit ett allt mer populir
verktyg.

Inom den finansiella sektorn har
samarbete mellan statliga och privata
akedrer traditionellt skett pd informell
basis for atc underlitta for tillsyns-
myndigheter sisom FSA, SEC eller
Finansinspektionen. Vidare finns det
i linder med konkurrenslagstiftningar
som ir mindre strikta 4n i USA, exem-
pelvis Storbritannien och Sverige, ett
informellt samarbete mellan privata
aktorer gillande sikerhetsfrigor. Dessa
samarbeten har utvecklats lingt och i
vissa fall varit vilorganiserade i minga
ar.¥” Det finns flera skiil till detta.

Det viktigaste forefaller ha varit att
nyckelaktérerna inte ser sikerhet som
ett medel fér konkurrens.*® Bland
aktdrerna har de senaste stora kriserna
ocksa pavisat ett behov av mer utveck-
lat samarbete gillande samordning av
krisberedskap. En lirdom som man
har dragit frin den 11 september var
att ett extraordinirt samarbete mellan
akedrer pd marknaden hjilpte dll att
dverbrygga de problem som en enskild
firma kunde ha med sin kontinuitets-
planering. Det etablerade samarbetet
mellan sivil privata aktrer som mellan
statliga och privata aktdrer, har natur-
ligt nog underlittat utvecklingen av ett
privatoffentligt samarbete i frigor rela-
terade till sikerhet och krisberedskap
inom den finansiella sektorn. Det finns
ett flertal exempel pd privatoffentligt
partnerskap under utveckling i flera
linder.

I USA iterfinns bland annat the
Financial and Banking Information
Infrastructure Committee (FBIIC),
som sorterar under the President’s
Working Group on Financial Markets.
FBIIC i4r ansvarig for att férbéttra
samordning och kommunikation bland
finansiella regulatorer, 6ka motstands-
kraften inom den finansiella sektorn och
verka for privatoffentliga partnerskap.

36 Till exempel bekriftade Financial Sevices Authority (FSA) 2003 att de kommer behélla sitt icke-féreskrivan-
de tillvigagingssitt vad avser kontinuitetsplanering hos finansiella féretag, enligt FSA Consultation Paper

142.

37 Till exempel organisationer sisom Bankféreningen och Forsikringsférbundet.
38 Denna trend ser ut att sviinga gillande sikerhetsfrigor pa lag niva. Sikerheten for klienttransaktioner
anvinds mer frekvent 4n tidigare som ett sitt att konkurrera bland huvudaktérerna pa den finansiella

marknaden.

39 Gjort i stor omfattning i samarbetet med Federal Deposit Insurance Corporation (FDIC).
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FS-ISAC och National BankNet, sorte-
rat under OCC, har utformat en form
av partnerskap gillande informations-
distribution som ett resultat av den
senaste tidens fokusering p4 "Home-
land Security”.°

Som en reaktion pd hindelserna den
11 september har man i Storbritannien
tillsatt en undergrupp till the Standing
Tripartite Committee (representanter
fran Storbritanniens finansiella myn-
digheter: HM Treasury, the Bank of
England och the Financial Services
Authority) vars uppgift ir att samordna
arbetet som gors inom krisbered-
skapsomradet hos sdvil myndigheter
som privata aktdrer. D4 ansvaret for
beredskap infor oférutsedda hindelser
vilar hos den privata sektorn, ir orga-
nisationens syfte att delge information,
underlitta arbetet och pévisa eventuella
gap eller 6verlappningar.®! I Storbritan-
nien och USA vill bdde myndigheter
och aktdrer pd marknaden etablera en
sirskild organisation som fokuserar
pa bade ex-ante (forberedelser infor
stora kriser) och ex-post (erfarenheter
efterdt). I Sverige strivar Finansinspek-
tionen efter ett mer utvecklat samarbete
mellan privata och statliga aktdrer for
att forbittra motstndskraften inom
den finansiella sektorn. Aven pi inter-
nationell niv ser vi samarbeten av

detta slag. Inom EU utvecklas t.ex. ett
Memorandum of Understanding gil-
lande principerna fér samarbete mellan
bankchefer och centralbanker i hin-
delse av krissituationer.

I korthet kan sigas att utvecklingen
i USA och Storbritannien, sivil som
i Sverige, gir mot ett stérre samarbete
mellan statliga och privata akesrer for
att forbittra krisberedskapen pa den
finansiella marknaden, vilket alltsd
stodjer vdra teoretiska antaganden. Var
modell stéds ocksi av var erfarenhet
frin arbete med krisberedskap inom
den finansiella sektorn i Sverige.
I Sverige visar marknadsakedrer ett
okande intresse for sikerhetsfrigor pd
hog niva, d.v.s. frigor gillande krisbe-
redskap som stricker sig utanfér den
egna finansiella institutionen. Vad det
giller nationella sikerhetsfrigor vill
den privata sektorn ha rikdinjer och
en tydlig kontaktyta mot staten. Alla
storre aktdrer pd den svenska finansiella
marknaden inser nddvindigheten i en
effektiv krisberedskap och att de sjilva
har ett visst ansvar for att detta, men
menar att en detaljerad statlig reglering
inte 4r 6nskvird. De frimsta argumen-
ten for detta ir:

* Det 4r svirt att halla en detaljerad
reglering aktuell.

40 The Office of the Comptroller of Currency (OCC) assurerar “ett sikert, sunt och konkurrenskraftigt
banksystem som stodjer amerikanska medborgare, samhillet och den amerikanska ekonomin”.

41 Kommitténs arbete med ett "Memorandum of Understanding” (Financial Stability: Memorandum of
Understanding), gentemot finansiell stabilitet. I MoU:t skapas en tredelad ”Standing Committee” pa omri-
det finansiell sikerhet, bestiende av representanter frin de tre myndigheterna. Dessa tre triffas pa ménatlig
basis for att behandla frigor relaterade till den finansiella stabiliteten.
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* De specifika omstindigheterna inom
varje infrastruktur kriver flexibilitet.

* Det skulle vara svért att hitta en
balans dir en reglering inte har for
mycket detaljer, men inte heller blir
for svepande och intetsigande.

* Det skulle krivas att en reglering
tickte ett mycket brett spektrum
for att vara effektiv, ndgot som skulle
vara mycket svirt att uppna.

Som ett alternativ till reglering soker sig
marknadsaktérer till ett privatoffentligt

partnerskap, for att frimja utvecklingen
av sektorns krisberedskap utan en direke
reglering frin statens sida.

Mot bakgrund av arbete gjort i USA
och Storbritannien, samt vir erfarenhet
frin Sverige, kan vi dra slutsatsen att
sdvil staten som privata aktdrer fore-
sprikar ett privatoffentligt partnerskap
som ett sitt att dverbrygga gapet gil-
lande krisberedskap inom den finan-
siella sektorn. Under utvecklingen av
samarbetet mellan staten och finansiella
aktorer finns dock nigra utestiende
nyckelfrigor. Vilka dessa frigor ir
varierar ndgot frin land till land dven
om de generella dragen 4r desamma:

»  Spridning av information. Ett effek-
tivt privatoffentligt partnerskap kri-
ver att man delar med sig av kinslig
information. Hur kan den privata
aktdren bli garanterad att kinslig
information angdende deras kris-
beredskap inte kommer i felaktiga
hinder? I Sverige giller t.ex. offent-

lighetsprincipen, vilket gor det svért
for myndigheter att delta i informa-
tionsutbyte med privata aktorer.

o Statens dubbla roll som partner och
kontrollant. Statens roll som bide
tillsynsman och rdgivare borgar
for ett obalanserat partnerskap. Hur
skall balansen vidmakth3llas?

o Finansiering av forbiittrad krisbered-
skap. Vem kommer att betala for
den 6verenskomna nivan av krisbe-

redskap?

Fér att ett privatoffentligt partnerskap
skall fungera inom den finansiella sek-
torn krivs att parterna finner och ir
6verens om svaren till dessa utestiende
fragor.

Robusthet
i energisektorn

Energiforsorjningens betydelse i
allminhet, och elens betydelse i syn-
nerhet, har konstaterats vid de stora
strémavbrott som intriffat i Norda-
merika (6stra Kanada, nordéstra USA)
och Europa (Italien, syddstra England,
sodra Sverige, 6stra Danmark) under
2003. Den totala forlusten for industri,
handel och enskilda individer ir svir
att berikna. Men det uppskattas att det
ror sig om miljardforluster vid varje
storre avbrott i energiforsdrjningen.*?
De sociala konsekvenserna av ett
avbrott ir troligen dnnu storre.* Att

42 UK Department of Trade and Industry Cm.5761, White Paper, Our Energy Future — creating a low carbon

economy, februari 2003

43 Forestill er ett 1angvarigt kraftbortfall under en kall vinter i norra Europa eller Nordamerika.
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sikerstilla energiférsdrjningen ir
siledes av allmint intresse och central
betydelse for sdvil en fungerande eko-
nomi som en hdg livskvalitet.

Energisektorn har nyligen 6ppnats
for den privata sektorn i manga linder.
Nir denna utveckling tog fart i slutet
av 1980-talet var energisikerhet fort-
farande en viktig frga, men tyckees
inledningsvis f mycket litet utrymme
eftersom det gick trogt pd marknaden
for fossilt brinsle samtidigt som det
fanns avsevirda reservkapaciteter av el
och gas.# I slutet av 1990-talet kom
fokus Aterigen att sittas pa sikerstil-
lande av energiférsorjningen. Flera
stora elavbrott (Auckland, Montreal) i
kombination med internationella kon-
flikter i viktiga omraden for oljepro-
duktion (Kaspiska havet, Centralasien,
Gulfen) gav upphov till nytt intresse
for sikerhetsaspekterna i och kring
energiforsdrjningen.® Andra viktiga
faktorer till det férnyade intresset
var Kaliforniens stora energikris och
"brinsleprotest”krisen i Storbritan-
nien, som var nira att stinga av nitver-
ket for distribution av bensin.“ Vidare
har det 6kade hotet frin internationell
terrorism bidragit till uppmirksam-
heten kring sikerhetsaspekterna inom
energisektorn.

Det finns ett flertal faktorer som ir
unika for energimarknaden och som
dirfor méste tas i dvervigande. Nigra
av dessa ir:

¢ Elektricitet 4r svart och dyrt att
lagra. For att klara ett maximibehov
miste motsvarande genererings-
kapacitet finnas, och i praktiken
ytterligare en viss kapacitet for
att klara eventuella haverier eller
extrema behov.

* Vissa energimarknader ir geografiske
begrinsade. T.ex. har Storbritannien
relativt f3 internationella férbindel-
ser for gas och energiférsérjning, vil-
ket begrinsar formigan for aktorer
att snabbt kunna importera energi
utifrdn i hindelse av brist i det egna
landet.

* En energimarknad karaktiriseras av
en relative 1&g priselasticitet. Kort-
fattat innebir detta att mycket héga
priser kan vara nddvindiga for att
balansera utbud och efterfrigan vid
ett energiunderskott, en effekt som
kunde ses under 1970-talets oljekris.

* Linga ledtider och en hég kapital-
intensitet 4r kinnetecknande for
ménga energiutvecklingsprojekt,
vilket leder till svarigheter fér nya
aktorer att ta sig in pd marknaden.

* Den ojimna férdelningen av fosila
brinslen gér att vissa linder till viss
del kan utéva patryckningar inom
energimarknaden.

Ovan nimnda ir alla tungt vigande
skl till varfor staten mdste ta ett
overgripande ansvar och tillse att en

44 Priddle 2002.

45 Se till exempel Boot et al 2003 and Newlove et al 2003.
46 Se artikel i San Fransico Chronicle, tillginglig pd http://www.sfgate.com/cgibin/article.cgi, inférd den

6 april 2003.

FALLSTUDIER | 28



tillfredstillande nivé av energisikerhet
uppritthdlls. Den amerikanska och
brittiska, sivil som den svenska sta-
ten, anser dock inte att dessa problem
utgdr nigot odvervinneligt hinder for
en 16sning inom den fria marknadens
ramar. Tvirtom forefaller dessa stater
mena att en vidstricke och detaljerad
reglering kan hindra marknaden att

ni mail sisom sikerhet, effektivitet och

ekologisk héllbarhet. De hinvisar till

flera skil, sdsom att:

* Policys for att kontrollera konsu-

mentpriser, skydda miljon, beskatta

och subventionera samt att bibehilla
en tillforlitlig servicenivé, alla hinger
samman. Dirfor kan cgirder for att

l6sa ett problem bidra till att man

forvirrar (eller forbittrar) ett annat.

T.ex. kan en sinkning av oljekon-

sumtionen i ett land leda till ett 6kat

globalt oljeberoende nir priserna
sinks och efterfrigan okar inom
andra linder som tidigare inte har
funnit det ekonomiskt forsvarbart
att nyttja olja till energiférsérjning.
Ett for dllfillet aktuellt exempel,
som avspeglar detta komplexa sam-
band, ir debatten om l&ngtidskon-
trakt for gasforsérjning inom EU.Y
Forst ville Kommissionen férbjuda
dessa kontrakt. Nu forvintas kom-
missionen fastsld att dessa lingtids-

kontrakt dr oumbirliga fér sikerhet

och forsérjning och att vi dirfor

behover en miniminivi av dem.
Denna f6rvirring har nu funnits i
nistan tva ir och har bland annat
forsimrat den viktiga méjligheten
att prognostisera marknaden.*

Bide inom och mellan linder gor
konsumenter, industri, regeringar
och internationella organisationer
val som ir relaterade till varandra.
Férdelningen av makt mellan plat-
ser, stater och regeringar, splittringen
av jurisdiktion mellan myndigheter,
och kanske idven separation mellan
olika lagstiftande organ, gor det
svért att planera och implementera
integrerade l6sningar till storskaliga
problem, som till exempel inom
energiforsdrjningen.

Forbittringar av motstindskraften

i en energiinfrastruktur behéver
kanske inte ta en hel generation att
genomféra, dven om en grundlig
omstrukturering troligen skulle géra
det. For att avsevirt minska behovet
av olja skulle det exempelvis krivas
drtionden med pitagliga investe-
ringar frin skattebetalare. Men ett
problem ir att kostnader uppstér
tidigt — och férmaner langt senare.

I minga fall ser det politiska syste-
met inte ut att kunna hantera dessa
stora problem vars 18sningar stricker
sig 6ver tiden. Forsok att skapa
nationella energiinfrastrukturer tar
ling tid, och intresset for sidana for-

47 Langtidskontrakt har traditionellt varit nédvindiga incitament fér ny energiproduktion i minga europeiska
linder. Dock har dessa bidragit till en inaktiv prismekanism.

48 Boot et al. 2003
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dndringar ir lgt hos allminheten.
Valcykler, forindringar i administra-
tioner, och valresultat ir alla faktorer
som inte borgar for kontinuitet vid
stora investeringar dver ldng tid.

 Sirbarheten varierar mellan olika
energityper. Konsekvenserna av en
hindelse kan bli lokala, regionala,
nationella eller internationella, var-
for ansvarsforhéllanden ir otydliga.
Ett exempel pd detta 4r efterspelet
till det stora elavbrottet i nordéstra
USA och Kanada den 14 augusti
2003.

Erfarenheterna talar sitt tydliga sprak
och visar pd svirigheterna med direkt
reglering, oavsett om den initierats pa
nationell eller 6verstatlig niva. Savil
EC-direktiven och debatten om ling-
tidskontrakt, som amerikanska erfaren-
heter frin fixerad prissittning, som fick
motsatt effeke i Kalifornien, visar pd
dessa svirigheter.®

Generellt vinder sig dirfor staten
till marknader med fungerande ekono-
miska strukturer for att sikerstilla att
sikerheten i energiférsérjningen bibe-
halls. Det grundliggande problemet
hir bestir i de sociala kostnader som
striicker sig utanfdr energimarknaden,
sdsom sikerhet och ekologiska effekter.
I vida termer kan sigas att kostnaden
for ett elavbrott kanske inte paverkar
distributéren sjilv, utan kan spridas
inom industrin eller till enskilda kon-

sumenter. Inom energimarknaden har
dven kunder oerhort svirt att virdera
en sikerhet i forsdrjningen korrekt
och dirfor blir det svart att affirsmis-
sigt motivera forebyggande atgirder i
konkurrens med andra leverantérer.
Fér aktdrer pd marknaden kan séledes
kostnader for férebyggande dtgirder ses
som ett simre alternativ in en osiker
framtid. Detta s3 kallade "free rider”-
problem kan innebira att industrin
kollektivt hiller en otillricklig grad av
forsdrjningssikerhet. Vissa av dessa
problem har flertalet ginger diskuterats
i de tre linderna, och vanligtvis fin-
ner man pi energimarknader ett flertal
ekonomiska hinder mot hog sikerhet,
sdsom:

¢ Skalekonomier och naturliga
monopoleffekter.

* Nitverkseffekter (nir en grupp
av kunder fir sin forsérjning frén
samma ledning eller kabel).

¢ Transaktionskostnader.

¢ Det faktum att konkurrens inom
energifé’)rsérjningen innu inte ir
fullt utvecklad.

Effekterna av avregleringen har ibland
dven empiriskt visat sig vara att inga
ekonomiska investeringar gjorts for att
skapa en robusthet eller forberedelse
infor en kris.’® Eftersom man kinner
till de ovan nimnda hindren, vill flerta-
let stater avligsna dessa i syfte att skapa

49 EU-parlamentets och europarddets direktiv 2003/54/EC 26 juni 2003. The Economist, How to keep the

lights on, 23 augusti 2003, s 12.
50 Se till exempel, Karas 2003.
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energisikerhet.>' P4 grund av interna-
tionaliseringen och energimarknadens
speciella karakeiristik har dock natio-
nella regleringsinitiativ tydligt visat pd
sina svagheter.

Olika strategier for att 6ppna
marknaden i det enskilda landet har
resulterat i en uppsjé av marknads-
strukturer inom hela Europa. Den
generella trenden ir att stora och ver-
tikalt integrerade foretag frin relative
skyddade hemmamarknader expanderar
utomlands, medan foretag pd mer
konkurrensutsatta marknader stannar
i hemlandet. Den senaste utvecklingen
(t.ex. sammanslagningen Eon/Ruhrgas)
innebir en intensifiering av den tren-
den. De dominerande energibolagen
okar ytterligare sin vertikala integration
genom att ta dver gasforetag.’

Om energimarknaden fortsitter i
denna riktning finns en risk for att den
slutligen karaktiriseras av oligopol,
med stora foretag som inte konkurrerar
inom varandras hemmamarknader,
och har en hég nivé av vertikal integra-
tion.”* I EU: s fall kan det bli dnnu
virre om vissa linder stimulerar denna
utveckling, vilket idag verkar vara fal-
let.”* T den hir kontexten méste vi ta

hinsyn till den specifika karaktiristiken
for energisektorn och elektricitet som
produke, vilka gér marknadskrafterna
litea att utnyttja, besvirliga att upp-
ticka och svira att bevisa. Studier av
energikrisen i Kalifornien visar tydligt
att riskerna for prishéjningar och mins-
kade sikerhetsniver 4r utmirkande.”
Dagens konkurrensmyndigheter har
inte som malsittning att skapa kon-
kurrens p& marknaden, utan bedémer
enbart konkurrensen utifrin fusioner
och forvirv for foretag i dominanta
positioner. Den knepiga kombina-
tionen av en koncentrerande trend
inom energisektorn, med den nimnda
karakeiristiken (oligopoltendensen),
den nedirvda begrinsningen i konkur-
renstillsyn och underforstddda mal
hos enskilda stater, 4r alla skil till oro
gillande sikerhetsnivier pd energimark-
naden. Trots att de statliga aktdrerna
anser att skyddet av energisektorn ska
ske i den privata sektorns forsorg, finns
det en stor nationell koordinerande och
analytisk roll for staten att fylla.®
Mainga stater har pd grund av detta
Svervigt privatoffentligt partnerskap
inom energisektorn som en 18sning pd
de problemen som medftljer ett privat

51 ”Aven om skyddet av energisektorns sirbara punkter huvudsakligen kommer att ske i den privata sektorns
forsorg, finns det en stor sammanhéllande och analytisk roll for staten att fylla.” US FY 2004 Congressional
budget.

52 NERA 2003.

53 Boot et al. 2003.

54 I det amerikanska fallet har en hogre koncentration foreslagits som en l6sning p& problemen med de nyli-
gen intriffade strémavbrotten. Se till exempel the Economist, Bring me your powerless masses, 23 augusti

2003, s 20.

55 US General Accounting Office, rapport frén perioden maj 2000 — februari 2001
56 Se till exempel US FY 2004 Congressional budget, UK Department of Trade and Industry Cm.5761,
White Paper, Our Energy Future — creating a low carbon economy, februari 2003.
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dgande av kritiska infrastrukturer med
tjanster som priglas av karakeiren av
kollektiva nyttigheter.”” Stater som
exempelvis USA har gitt s8 lingt som
att implementera undantag frin kon-
kurrenslagstiftningen, som begrinsar
mojligheten for privatoffentligt part-
nerskap, i syfte att skapa 6kad sikerhet
utan att negativt paverka konsumen-
ter.’® Motiveringen till detta ir ming-
facetterad och inkluderar generellt sett
ett antal mal och syften:

* For att skapa en ram inom vilken
den privata och den offentliga sek-
torn kan utbyta information avseende
hot och sdrbarheter som péverkar
nationens kritiska infrastruktur.

* For att definiera den limpliga nivin
av sikerhet for kritiska infrastruktu-
rer, definiera vilka nivier av sikerhet
som marknaden istadkommer och
definiera den roll staten skall spela
for ate fylla gapet mellan 6nskvird
sikerhet och den sikerhet markna-

den erbjuder.

* For att granska den gillande lag-
stiftningen, statlig kapacitet och den
privata sektorns sikerhetskrav pd
nationell, regional och lokal niva for
att sikerstilla att:

1) tillgdngar 4r tillrickliga for att
klara gillande krav.

2) gillande policykrav bidrar till en
forbittrad ekonomisk sikerhet.

Att analysera gillande sikerhetsnivaer
ir en sak. Att férsoka etablera hogre
sidana genom privatoffentligt partner-
skap 4r en annan, vilket naturligtvis 4n
en ging lyfter frigan om hur man skall
dela pd kostnaderna f6r en ckad siker-
het i ett privatoffentligt partnerskap.”
Tron att det enbart 4r direkt reg-
lering som lyfter fram frigan om hur
kostnaden for en dillforlitlig sikerhet
skall delas, ir en fallgrop. Frigan blir
minst lika tydlig i privatoffentliga part-
nerskap. Forekomsten av statliga “ridd-
ningspaket” i hiindelse av mirkbara
sikerhetshot belyser denna situation.
Onm statliga aktdrer erbjuder hjilp si
fort det behovs, kan marknader aldrig
forvintas producera en effektiv krisbe-
redskap. Den intressanta frigan blir d&
om privatoffentligt partnerskap, som
ses som nodvindig for ate bland annat
korrigera bristande inomformation pd
marknaden, i sjilva verket kan 6ppna
mdjligheten for statliga riddnings-
paket? Vir erfarenhet fran studier av
den svenska energisektorn pekar mot
detta dilemma.*® Eftersom vi stir infor
“massiva investeringar inom energipro-
duktion och infrastruktur” de nirmaste
irtiondena, ir det naturligtvis frestande

57 Se till exempel section 1(b) i den 16 oktober 2001 utgivna Executive Order on Critical Infrastructure
Protection (EO 13231) och UK Department of Trade and Industry Cm.5761, White Paper, Our Energy
Future — creating a low carbon ecnomy, februari 2003 och arbete gjort av Nationella Styrgruppen for

privatoffentlig samverkan.

58 Partnership for Critical Infrastructure Security, Draft paper for critical infrastructure assurance, 3 april
2002, tdllginglig pd http://www.pcis.org/index.cfm inférd 16:00 den 21 april 2004.

59 Karas 2003.
60 Malm et al 2003 c.
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for energisektorn att ligga over kostna-
der pé staten. Sjilvklart finns det dven
andra svérigheter som gér det kompli-
cerat nir man forsdker etablera priva-
toffentligt partnerskap som en lésning
pa gapet i energisektorn. Lt oss nimna
nigra av dem:

* Det faktiska siitt pd vilket man
arbetar med dessa frégor.

Det finns underliggande intres-
sekonflikter mellan politiker och
marknaden, mikroenergi och mega-
energi; konflikter som maéste l6sas.
Losningar till sikerhetsproblemet
kan mycket vil ligga innanfér mark-
nadens ram, men kan inte skapas
av stora och etablerade marknads-
aktorer, vilka naturligtvis kommer
att motarbeta en 16sning som redu-
cerar deras marknadsandelar. Dirav
ir den konkreta arbetsgdngen inom
ett privatoffentligt partnerskap inte
helt enkelt att utskilja.

30 | MIND THE GAP!

o Ansvarsforhillande.

Inom privatoffentligt partnerskap
suddas ofta ansvarsférhillanden ut
infor kunden. Kollektivt ansvar kan
ofta leda till att ingen skrider till
handling nir detta behévs.

Paradoxalt nog verkar vergéngen till
en dppen marknad kriva en stdrre, om
4n begrinsad roll, for regulatorn. Fér-
stielsen for detta har lett till en skad
forekomst av privatoffentliga partner-
skap. Arbete i USA, Storbritannien och
i Sverige pekar mot ett stérre samarbete
nir det kommer till sikerhet pd energi-
marknaden, vilket allesd stddjer vira
teoretiska antaganden. Erfarenheten
visar emellertid att privatoffentligt
partnerskap har sina egna problem

och svérigheter som maste 15sas for att
mdjliggora en ldngtgdende sikerhet i
energiforsdrjningen.



Slutsats

Privatoffentligt partnerskap vinner
snabbt popularitet som en form av
styre inom minga omriden i samhillet.
Det finns flera skiil till denna utveck-
ling. Partnerskap ses av bide privata
och statliga aktdrer som det mest effek-
tiva sittet att nd uppsatta mél. Grun-
den for ett framgingsrikt partnerskap
ir ett strukturellt samarbete mellan
jimlika parter, d& bdda sidorna vinner.
Fér staten innebir privatoffentligt part-
nerskap ett sitt att engagera den privata
sektorn i offentliga frigor och att &stad-
komma normer och standarder utan
att behéva vidta reglerande tgirder.
Privatoffentligt partnerskap 4r ocks

att foredra framfor subventioner eller
skattelittnader, eftersom viss kontroll
kvarstar. For privata aktdrer innebir
privatoffentligt partnerskap ett flexibelt
sitt att mota statliga krav och samtidigt
undvika reglering.

Trots de generellt positivt dragna
slutsatserna om privatoffentligt part-
nerskap, har vi i denna studie hivdat
att det kan vara en otillforlitlig och

oférutsigbar l6sning pd problemet att
“fylla gapet” pa krisberedskapsomradet
i de avreglerade sektorerna av ekono-
min. VAr slutsats vilar pa sdvil teore-
tiska slutsatser som empiriska studier
inom energisektorn och den finansiella
sektorn. For det forsta dr det svirt att
uppnd mitbara resultat inom privat-
offentligt partnerskap. Det stora pro-
blemet ligger i implementeringen. Det
ir relative enkelt for privat och statliga
akedrer att i ett partnerskap komma
dverens om vad som ir problemet och
att ndgot maste goras. Det ir svdrare
att bestimma vad som skall géras, vem
som skall vara ansvarig, och vem som
skall bira det lagliga ansvaret och std
for kostnader f6r genomférandet. For
att pa ett framgdngsrike sitt fylla gapet
inom krisberedskapen krivs det klara
riktlinjer och rekommendationer, kon-
sensus mellan akedrerna, tid och pengar
— med andra ord en 6verenskommelse
gillande ansvar och kostnader i syfte att
6ka sambhillssikerheten.

SLUTSATS | 31



Referenser

Akintoye, Akintola, Matthias Beck and
Cliff Hardcastle, eds. 2003. Public-
Private Partnerships: Managing Risks
and Opportunities. Blackwell.

Andersson, Jan Joel. 2000. States,
markets and national autonomy.
Stockholm: OCB.

Andersson, Jan Joel. 2004. “Public-
Private Partnerships and Emergency
Preparedness,” paper presented at
the conference on National deregu-
lation and European reregulation,
organized by Stockholm Centre for
Organisational Research, Stockholm,
27 February 2004.

Barnekov, Timothy, Robin Boyle, and
Daniel Rich. 1989. Privatism and
Urban Policy in Britain and the
United States. New York: Oxford
University Press.

Baron, David T. 1995. The Economics
and Politics of Regulation: Perspec-
tives, Agenda, and Approaches. In
Modern Political Economy, edited by
Jeffrey S. Banks and Eric A. Hanushek.
Cambridge: Cambridge University
Press.

Boot, P, et al. 2003. European Energy
Markets: Challenges for policy and

32 | MIND THE GAP!

research. The Hague, the Netherlands:
Ministry of Economic Affairs.

Bozeman, Barry. 1987. All Organi-
zations are Public: Bridging Public
and Private Organizational Theories.
Proquest Info & Learning,.

Cerny, Philip J. 1995. Globalization
and the Changing Logic of Collec-
tive Action. International Organiza-
tion Vol 49:595-625.

Davis, P. 1986. Public Private Partmerships
— Improving Urban Life. Academy
of Political Sciences, USA.

Greenwald, Bruce C., and Joseph E.
Stiglitz. 1986. Externaltities in
Economies with Imperfect Infor-
mation and Incomplete Markets.
Quarterly Journal of Economics. Vol
101: 229-264.

Héretier, Adrienne. 2001. Market
integration and social cohesion:
the politics of public services in
European integration. Journal of
European Public Policy. Vol. 8(5):
825-852.

Héretier, Adrienne. 2002. Public-
interest services revisited. Journal
of European Public Policy. Vol 9(6):
995-1019.



Karas, Thomas H. 2003. ‘Energy
and National Security’. SANDIA
REPORT, SAND2003-3287,
Unlimited Release. (September).
Knill, Christoph, and Dirk Lhemkuhl.
2002. Private Actors and the State:
Internationalization and Changing

Patterns of Governance. Governance:

An International Journal of Policy,
Administration, and Institutions.
Vol. 15(1): 41-63.

Kunreuther, Howard, and Geoffrey
Heal. 2003. Interdependent Secu-
tity. Journal of Risk and Uncertainty
Vol. 26: 231-249 (March/May)

Kunreuther, Howard, Geoffrey Heal,
and Peter Orszag. 2002. Interde-
pendent Security: Implications
for Homeland Security Policy and
Other Areas. Policy Briefs #108.
Brookings Institution, October.

Waltzer, N. and B. Jacobs, eds. Public-
Private Partnerships for Local Econo-
mic Development. Praeger.

Lafont, Jean-Jacques and Jean Tirole.
1994. A Theory of Incentives in Pro-
curement and Regulation.
Cambridge, M.A.: MIT Press.

Malm, Andreas, Klas Lindstrém och
Jan Joel Andersson. 2003a. Kritiska
beroendeforhillanden i den nationella
[T infrastrukturen. Opublicerad rap-
port. Krisberedskapsmyndigheten.

Malm, Andreas, Klas Lindstrém och
Jan Joel Andersson. 2003b. Finan-
siella sektorns motstindskraft mot
infrastrukturella storningar av sam-
héillshotande art. Opublicerad rap-

port. Finansinspektionen.

Malm, Andreas, Klas Lindstrém, Jacob
Henricson, Jan Softa and Jan Joel
Andersson. 2003c. Hel Projekter,
Dokumentation frén samverkanssemi-
narium 23-24 oktober 2003. Opubli-
cerad rapport. Energimyndigheten.

Malm, Andreas, Jan Softa, Jan Joel
Andersson och Klas Lindstrom.
2003. IT och siarbarhet — kritiska
beroendeforhillanden i den natio-
nella IT-infrastrukturen. Temaserie
2003:5. Stockholm: Krisberedskaps-
myndigheten.

NERA, 2003. Consolidation in the
EU electricity sector. London.

Newbury, David M. 1990. Missing
Markets: Consequences and Reme-
dies. In The Economics of Missing
Markers, Information and Games.
Oxford: Clarendon Press.

Newlove, Lindy, Eric Stern, and Lina
Svedin. 2003. Auckland Unplugged:
Coping with Critical Infrastructure
Failure. Baltimore: Lexington Books.

O’Hanlon, Michael, et al. Protecting the
American Homeland. One Year On.
Washington, D.C.: Brookings
Institution Press.

OECD. 2000. World Energy Outlook
2000. Paris: OECD.

Orszag, Peter R. 2003. Testimony
before the National Commission of
Terrorist Attacks Upon the United
States, November 19, 2003.

Osborne, Stephen P. 2000. Public-
Private Partnerships : Theory and
Practice in International Perspective.
Routledge.

REFERENSER | 33



Priddle, R. 2002. Security of Supply
in Liberalized Electricity Markets,
Eurelectric Annual Convention,
Leipzig, 24-25 June.

Przeworski, Adam. 2003. States and
Markers. Cambridge: Cambridge
University Press.

Shuttleworth et al. 2003. Security of
energy supply, Energy Regulation
Brief. NERA, produced for Departe-
ment of Trade and Industry.

Spiller, Pablo T. 1995. Regulatory
Commitments and Utilities’ Pri-
vatization: Implications for Future
Comparative Research. In Modern
Political Economy, edited by Jeffrey
S. Banks and Eric A. Hanushek.
Cambridge: Cambridge University
Press.

Stigler, George. 1975. The Citizen
and the State. Essays on Regulation.
Chicago: University of Chicago

Press.

34 | MIND THE GAP!



KBM:S TEMASERIE

2005:8

2005:7

2005:6

2005:5

2005:4

2005:3

2005:2

20051

2004:6

2004:5

2004:14

2004:3

2004:2

2004:1

2003:6

2003:5

2003:4

2003:3

Mind the gap!
Hur bygger vi broar mellan stat och ndringsliv i arbetet med krisberedskap?

Samverkan mellan offentlig sektor och ndringslivet vid krishantering
En studie av kriser i Sverige 1993-2003

Hot pa agendan
En analys av nyhetsformedling om risker och kriser

Fortroendekriser
Kommunikationsstrategier fore, under och efter

Efter flodvagskatastrofen
Svenska folkets asikter om och fortroende for myndigheter, medier och politiker

Propagandakriget i backspegeln
En studie i pdverkansforsok och svenska nyhetsmedier

Allmdnheten medverkar vid dvningar
Erfarenheter frén Ovning Havsérn

Beredskap mot skadlig kod
En kartlaggning av IT- och informationssdakerheten inom storre myndigheter
och statliga bolag i Sverige med fordjupad analys av skadlig kod

Hot- och riskrapport 2004
Gransoverskridande sarbarheter

"We're a peaceful nation”
Krigsretorik efter 11 september

Ministermordet
En studie om myndigheternas kommunikation vid attentatet mot Anna Lindh

Sdkerhet och beredskap i Europeiska unionen

Stereotyper i vardagen
Bilder av "de frammande"

Krisjournalistik eller journalistik i kris?
En forskningsoversikt om medier, risker och kriser

Demokratin och mordet pa Anna Lindh

IT och sdrbarhet
Kritiska beroendeforhdllanden i den nationella IT-infrastrukturen

Fran osdker kalla
Bevakningen av Irakkriget i svenska medier

Krisberedskap i omvarlden
Samordningsstrukturer i fem lander

SPECIAL FEATURE

2004:5

"We're a peaceful nation”
War Rhetoric after September 11

KBM:IS TEMASERIE

35
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HUR BYGGER VI BROAR MELLAN STAT OCH
NARINGSLIV | ARBETET MED KRISBEREDSKAP?

Idag dr energiforsorjning, telekommunikationer, transporter och finansiella
tjdnster helt eller delvis privatiserade i manga lander. Avregleringen har lett
till 6kad effektivitet men ocksa dkad sarbarhet. Pressen att minska kostnader
leder foretag till att satsa mindre resurser pa sdkerhet och krisberedskap.
Samtidigt minskar statens krishanteringsformaga da resurser och kunskap
avskaffats eller privatiserats.

| denna rapport analyserar vi det gap som uppstar i samhallssdakerheten nar
privata och statliga aktorers krishanteringsformaga samtidigt minskar. | rap-
porten diskuterar vi tre alternativ for att fylla gapet mellan statlig och privat
krisberedskap: reglering, ekonomiska incitament, och privatoffentligt partner-
skap (PPP). Var slutsats dr att PPP ofta ar ett forstahandsalternativ for staten
men ett andrahandsalternativ for den privata sektorn. For ett framgangsrikt
PPP i skapandet av samhallssdakerhet kravs darfor tydlig fordelning av kostnader
och ansvar. Vi illustrerar vart argument med tva fallstudier fran energi- och
finanssektorn
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Jan Joel Andersson dr fil dr i statsvetenskap och forskar om privatoffentligt
partnerskap inom kritisk infrastruktursakerhet. Han har tidigare publicerat flera
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bl a IT och sdrbarhet (tillsammans med Andreas Malm m.fl.), KBM 2003.

Andreas Malm ar VD for 4C Strategies AB som arbetar med kontinuitetsplanering
for privata foretag och statliga myndigheter samt med utveckling av privat-
offentligt partnerskap inom kritisk infrastruktursakerhet. Han har i KBM:s
temaserie tidigare publicerat IT och sdrbarhet
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