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Sammanfattning

Regeringen uppdrog den 22 december 2004 &t Krisberedskapsmyndigheten att i samver-
kan med berérda myndigheter, kommuner, landsting och frivilliga forsvarsorganisationer
redovisa en uppfdljning av de atgarder som vidtagits under 2004 for att starka formagan
inom det civila forsvaret samt beredskapen mot svéra pafrestningar pa samhallet i fred.

Uppfdljningen avser den verksamhet som utforts under aret, hur medelsférbrukningen
fordelar sig samt en bedomning av aktdrernas och samhallets formaga. De vidtagna
atgdrderna redovisas per samverkansomrade och myndighet. Kostnader redovisas uppde-
lade per atgardskategori, myndighet, samverkansomrdde och verksamhetsomrade. Kris-
beredskapsmyndigheten har i uppféljningen av 2004 ars verksamhet fortsatt att betona
bedémningen av samhdllets formaga.

Krisberedskapsmyndigheten gér bedomningen att samhallets grundférmaga ar icke god-
tagbar.

Krisberedskapsmyndigheten gor samtidigt bedomningen att samhallets formaga inom en
fem- eller tiodrig anpassningsperiod ar godtagbar. Bedomningen forutsatter att samhal-
lets krisberedskap under en anpassningsperiod tillfors erforderliga medel. Krisbered-
skapsmyndigheten anser att dessa bada bedémningar grovt motsvarar formdgan inom
verksamhetsomrdde Svara pafrestningar pa samhallet i fred respektive verksamhetsom-
rade Det civila forsvaret.

Grunden for bedomningen att samhallet har en otillrdcklig férmdga att hantera svara kri-
ser ar de brister som finns inom elforsorjningen, IT- och telekommunikationerna och for-
sorjningen med dricksvatten. Samhdllet bedoms dven ha problem att hantera vissa
hdandelser med kemiska @mnen, epidemier samt kriser orsakade av radioaktiva dmnen.
Vid stora katastrofer bedoms dven polis och sjukvérd fa svart att mdta de krav som sam-
héllet stdller. Dessutom saknar samhallet idag tillrdcklig formaga att hantera kriser som
drabbar samhadllsviktiga ekonomiska system. Detta dr samma sektorer som identifierades
som otillrackliga i forra arets uppféljning.

Daremot framstdr det tydligare i ar att det ofta ar brister i samhallets grundldaggande
sdkerhet som ligger bakom den dystra bilden, snarare dn brister i de samhdllsresurser som
byggts upp specifikt for att hantera svara kriser. Sa lange sdkerheten i vardagsverksamhe-
ten, den bas samhdllets krisberedskap vilar pa, inte ar godtagbar kommer samhillet inte
att kunna hantera en svar pafrestning. Krisberedskapsmyndigheten bedomer darfor att
grundldggande sdkerhetskrav bor stdllas pa till exempel operatdrer och dgare av den tek-
niska infrastrukturen.

Uppféljningen visar dock dven pd vissa ljuspunkter. Samhdllets krisberedskap har gene-
rellt forbattrats under aret och Krisberedskapsmyndigheten bedomer att sarskilt inom tva
av de omraden som beddms ha brister har formagan forbattrats under aret. Det handlar
dels om forbdttrade mdjligheter att leda insatser vid kriser med inslag av radioaktiva
amnen, dels om férbattringar i formagan att hantera hot mot det finansiella systemet.






Summary

0n December 22, 2004, the Government tasked the Swedish Emergency Management
Agency (SEMA) in co-operation with other concerned central authorities, municipalities,
county councils and voluntary defence organisations to present a follow-up of the mea-
sures taken during 2004 aimed at strengthening the capability of the civilian defence,
and strengthening preparedness for severe emergencies in the society during peacetime

The follow-up concerns the activities carried out during the year, i.e. how funding was
distributed and an assessment of the capability of both individual parties and society. The
measures taken are presented for each co-ordination area and central authority. The costs
are presented for each measure category, central authority, co-ordination area and opera-
tional area. In the follow-up SEMA continues to emphasise the assessment of society's
capability.

SEMA concludes that society's basic capability is unacceptable. However, SEMA also con-
cludes that society's capability regarding civilian defence is acceptable within a five to
ten-year adjustment period. This assessment presumes that society's emergency manage-
ment receives the necessary funding throughout the adaptation period. SEMA considers
these assessments to correspond roughly to the following operational areas: Severe Emer-
gencies in the Society during Peacetime, and Civilian Defence.

The assessment that society does not have adequate capability for handling severe emer-
gencies is based on defects in the electricity supply, IT and telecommunications and the
drinking water supply. Society is also judged to have poor capability for dealing with
events caused by chemical agents and epidemics, and emergencies caused by radioactive
substances. In the event of a major disaster, police and medical services are judged to
have difficulties meeting society's requirements. Society's capability for handling disrup-
tions to critical financial systems is also inadequate. These same inadequacies were iden-
tified in last year's follow-up.

However, it is more evident this year that defects in society's basic security are usually the
source of these inadequacies, rather than defects in the resources that have been specifi-
cally developed for handling severe emergencies. Security in everyday activities forms the
basis of society's emergency management. If the level of everyday security is unaccep-
table, society will not be able to handle a severe emergency. SEMA assesses, therefore,
that operators and owners of the technical infrastructure, for example, should be
responsible for complying with a set of basic security requirements.

The follow-up does show some positive developments, however. Society's emergency
management has generally improved over the past year and SEMA assesses that in two
specific areas where defects were identified, capability has now improved. These were
firstly, improved opportunities for leading initiatives in emergencies caused by radioactive
substances, and secondly, improved capability for handling threats to the financial
system.
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Forkortningar for samverkansansvariga myndigheter och frivilliga forsvarsorganisatio-

ner

Samverkansansvariga myndigheter

AMS
BV
ESV
Fl
KBM
KBV
LFV
LMV
NUTEK
PTS
RFV
RGK
RPS
SCB
SV
Sjov
SKI
SLI
SMI
SoS
SPF

SRV

Arbetsmarknadsstyrelsen
Banverket
Ekonomistyrningsverket
Finansinspektionen
Krisberedskapsmyndigheten
Kustbevakningen
Luftfartsverket
Lantmadteriverket

Verket for ndaringslivsutveckling
Post- och telestyrelsen
Riksforsakringsverket
Riksgdldskontoret
Rikspolisstyrelsen
Statistiska centralbyran
Statens jordbruksverk
Sjofartsverket

Statens karnkraftinspektion
Livsmedelsverket
Smittskyddsinstitutet
Socialstyrelsen

Styrelsen for psykologiskt forsvar

Statens raddningsverk

1



SSI
STEM
SVA
SVK

w

Statens stralskyddsinstitut

Statens energimyndighet

Statens Veterindrmedicinska Anstalt
Affarsverket svenska kraftndt

Vagverket

Frivilliga forsvarsorganisationer

(FB
FAK
FFK
FMCK
FRO
SBK
SBS
SCF
SKBR
SLK

SRK
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Centralforbundet for befdlsutbildning
Frivilliga automobilkdrernas riksforbund
Frivilliga flygkdren

Frivilliga motorcykelkarernas riksférbund
Frivilliga radioorganisationen

Svenska brukshundklubben

Svenska bld stjdrnan

Sveriges civilforsvarsforbund

Sveriges kvinnliga bilkarers riksférbund
Svenska lottakaren

Svenska roda korset



1. Samhdllets samlade formdga 2004

1.1 Sammanfattning

Krisberedskapsmyndigheten bedémer att samhallets grundférmaga att hantera kriser &r
icke godtagbar. Bedomningen grundas pa att samhallets formaga bedoms vara icke god-
tagbar ndr det gdller vasentliga delar av den tekniska infrastrukturen, formagan att han-
tera (BRN-situationer samt formagan att skydda, undsatta och varda medborgarna vid
storskaliga kriser.

Krisberedskapsmyndigheten gor bedomningen att samhallets férmdga inom en fem- eller
tiodrig anpassningsperiod ar godtagbar. Bedomningen forutsdtter att samhéllets krisbe-
redskap under en anpassningsperiod tillfors medel i tillrdcklig utstrackning.

Krisberedskapsmyndigheten anser att dessa bada bedémningar grovt motsvarar férmagan
inom verksamhetsomrade Svara pafrestningar pa samhdllet i fred respektive verksamhets-
omrdde Det civila forsvaret.

1.2 Sambhdllets samlade formaga

| tabellen nedan gors en sammanstdlining av de bedomningar som Krisberedskapsmyn-
digheten gjort avseende den samlade formdagan inom respektive samverkansomrade. |
tabellen har grundférmaga likstdllts med verksamhetsomrdde Svara pafrestningar pa
samhdllet i fred och férmaga inom fem eller tio drs anpassning har likstdllts med verk-
samhetsomrade Det civila forsvaret. Detta speglar inte fullt ut vad politikomrddena omfat-
tar. | grundférmagan ingar till exempel vissa element som hor hemma under
verksamhetsomrade Det civila forsvaret. Aven d& dessa verksamheter dras frdn grundfor-
magan sa kvarstar Krisberedskapsmyndighetens bedémning av de samverkansansvariga
myndigheternas formdga att hantera svara pafrestningar pa samhallet i fred.

Det ska betonas att samverkansomradena ar en struktur for att forbdttra planeringen av
samhallets krisberedskap, det &r inte en operativ struktur. D& en kris intrdffar samlas inte
myndigheterna samverkansomradesvis for att 16sa den. Med "Samverkansomradets sam-
lade férmdga" avser Krisberedskapsmyndigheten darfor en samlad bedémning av forma-
gan hos de i samverkansomradet ingdende myndigheternas formaga att i olika
konstellationer hantera kriser. Det ar ett forsok att skapa en samlad bild av samhallets
formaga.
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Samverkansomrdde Verksamhetsomrdde Verksamhetsomrdde
Svdra pafrestningar pa sam- | Det civila forsvaret
hdllet i fred

Teknisk infrastruktur Icke godtagbar Godtagbar
Transporter Godtagbar Godtagbar?
Spridning av farliga @mnen Icke godtagbar Godtagbar
Ekonomisk sdkerhet Icke godtagbar Godtagbar
Omradesvis samordning, Godtagbarb Godtagbarb

samverkan och information

Skydd, undsattning och vard | Icke godtagbar Godtagbar
Samlad bedémning Icke godtagbar Godtagbar

a. Krisberedskapsmyndigheten bedomer att myndigheternas samlade formaga till anpassning inom
fem &r @r icke godtagbar. Formadgan till anpassning inom tio ar bedéms dock vara godtagbar. Efter-
som Forsvarsberedningen (Ds 2003:34) bedémer att ett militdrt vipnat angrepp &r osannolikt under
minst en tiodrsperiod gor Krisberedskapsmyndigheten darfor bedémningen att formégan till an-
passning inom tio ar vdger tyngre.

b. Omfattar Krisberedskapsmyndighetens bedémning av lansstyrelsernas formaga

1.2.1  Verksamhetsomrdde Svdra pafrestningar pa samhillet i fred

Forutom inom de omrdden som prioriterades i Planeringsinriktning for det civila forsvaret
2004 (elfors6rjning, telekommunikationer, IT samt beredskap mot massforstorelsevapen)
visar den arliga uppfdljningen att grundférmdgan ar icke godtagbar inom ytterligare ett
antal omraden. Sedan planeringen for 2004 gjordes har allvarliga brister identifierats i
bland annat dricksvattenforsérjningen, de samhdllsviktiga transfereringssystemen, for-
mdgan att hantera de (BRN-relaterade hot som inte utgdrs av massforstérelsevapen samt
formagan att hantera kriser som kraver stora polis- eller sjukvardsinsatser. | uppfolj-
ningen av samhdllets krisberedskap 2004 har ddarmed inte identifierats nagra nya allvar-
liga brister sedan forra dret. Daremot framstar det tydligare i arets uppfoljning att det ofta
ar samhallets basformaga som brister.

Samverkansomradet Teknisk infrastruktur bedoms ha en icke godtagbar grundformaga.
Forra dret kompletterades kdnda svagheter inom elf6rsorjning och elektroniska kommuni-
kationer med att svagheter identifierades inom dricksvattenforsérjningen. Dessa brister ar
av storsta betydelse for hela samhallets formaga. For flera av myndigheterna péverkas
formagan av begransningar i basférmagan.

Brister inom elsystemet bedoms vara allvarligast pa grund av dess betydelse for Gvriga
samhdllsfunktioner.
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Samverkansomrddet Transporter beddms ha en godtagbar grundférmaga. Denna bedom-
ning baseras frimst pd att majoriteten av samhallets gods- och persontransporter sker
med vdg-, jarnvdgs- och sjotransporter, och att dessa transportslag bedoms ha godtagbar
grundférmaga. Formagan att genomfdra brddskande transporter Gver Idnga avstand
beddms emellertid vara icke godtagbar sa ldnge Luftfartsverkets formaga bedoms vara icke
godtagbar.

Grundférmagan inom samverkansomradet Spridning av farliga @mnen beddms vara icke
godtagbar. D3 200 ars verksamhet planerades 13g fokus pa NBC-stridsmedel och nedfall.
Sedan dess har hotbilden komplicerats och samhdllet planerar nu utifran ett betydligt
bredare CBRN-hot. Oavsett om det ror sig om antagonistiska handlingar eller rena olyckor
beddmer Krisberedskapsmyndigheten att formagan inom samverkansomradet Spridning
av farliga @mnen &r icke godtagbar. Brister foreligger bland annat avseende formaga till
indikering och sanering.

Krisberedskapsmyndigheten bedémer att grundférmagan inom samverkansomradet Eko-
nomisk sdkerhet @r icke godtagbar. Det handlar hdr om brister i samhéllets grundférmaga
som inte uppmadrksammades i planeringen infor 2004. Dessa brister ror framst de sam-
hdllsviktiga transfereringssystemen. Oavsett om systemen dr avsedda for den enskilda
individens ekonomiska overforingar eller om de ar avsedda for ndringslivets, kommuners
och statliga myndigheters verksamhet skulle stérningar i systemens funktion fa mycket
svara konsekvenser for samhéllet.

Inom samverkansomradet Omradesvis samordning, samverkan och information bedoms
grundférmagan generellt sett vara godtagbar. Lansstyrelserna bedéms ha godtagbar for-
maga till regional krishantering, vilket dr av avgdrande betydelse for den samlade
bedémningen.

Krisberedskapsmyndigheten bedémer att samverkansomradet Skydd, undsdttning och
vard har en icke godtagbar grundférmdga. Det dr framfor allt insatsernas omfattning som
paverkar formagan. Formagan vid mycket personalintensiva insatsernas brister bade
avseende volym och uthallighet. F&r flera av myndigheterna paverkas formagan av
begrdnsningar i basférmagan.

1.2.2  Verksamhetsomrdde Det civila forsvaret

Samhillets samlade férmdga inom fem ars anpassning, liksom inom tio ars anpassning,
beddms vara godtagbar. De krav som stdlls pd samhallets krisberedskap inom en anpass-
ningsperiod dr hdgre dn de som ska kunna motas med grundférmdgan. Krisberedskaps-
myndigheten bedomer dock att majoriteten av aktdrerna inom krisberedskapen har
tillfredsstdllande majligheter att under en anpassningsperiod hinna bygga upp den kom-
petens och den infrastruktur som de behdver for att mota en annan hotbild &n dagens.
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1.3 Effekterna av genomford verksamhet

1.3.1  Att bevara och hdja formdgan

Det kan av verksamhetsuppfdljningen i bilaga 1 och 2 framstd som om samhéllets formaga
att hantera kriser snabbt forbattras. Detta beror pa att uppfdljningen visar genomfard
verksamhet och att denna verksamhet inte skulle ha vidtagits om den inte hade positiv
effekt pa formagan. Av verksamhetsuppfdljningen framkommer dock inte i vilken man
samhdllet under samma ar har forlorat formaga, exempelvis pa grund av att utrustning
blivit férdldrad, att erfaren personal ersatts av ny personal som maste utbildas med mera.
Det bor hdr betonas att en stor del av alla dtgdrder som vidtas syftar till att behalla, eller
modernisera, existerande formaga snarare dn att hdja den. Vidtagna atgarder har dock
resulterat i att formagan forbattrats under aret.

1.3.2  Verksamhetens effekt pa formdgan 2004

Den verksamhet som genomforts under aret har resulterat i att Krisberedskapsmyndighe-
ten bedomer att fyra myndigheter (Krisberedskapsmyndigheten, Finansinspektionen, Sta-
tens kdrnkraftinspektion och Statens stralskyddsinstitut) har hojt sin formdga att hantera
kriser fran icke godtagbar till godtagbar. Utover dessa fordandrade bedomningar bedémer
Krisberedskapsmyndigheten dven att vissa myndigheter har forbdttrat sin férmdga till
anpassning.

Inom samverkansomradet Spridning av farliga dmnen bed6ms i ar bade Statens stral-
skyddsinstitut och Statens kdrnkraftinspektion ha en godtagbar férmdga, jamfort med icke
godtagbar formaga 2003. | bada dessa fall grundar sig bedémningen pa en och samma
atgard. Under aret har Statens stralskyddsinstitut fardigstdllt och testat sin nya bered-
skapscentral. | denna inryms vid kris dven Statens karnkraftinspektion. Denna bered-
skapscentral bedoms innebdra att bdda myndigheterna nu har en godtagbar
ledningsformaga under saval CBRN-relaterade kriser som vid andra kriser. Den forbdttrade
ledningsformdgan innebdr att Statens karnkraftinspektion bedéms ha godtagbar formaga
dven avseende de delar av verksamheten som ryms inom samverkansomradet Teknisk
infrastruktur. Statens stralskyddsinstitut bedéms dock fortfarande ha icke godtagbar for-
mdga avseende de delar av verksamheten som ryms inom samverkansomradet Skydd,
undsattning och vard.

Inom samverkansomrade Ekonomisk sdkerhet bedémdes forra aret myndigheten Finans-
inspektionen ha en icke godtagbar férmdga, medan sektorn bedomdes ha godtagbar for-
mdga. Krisberedskapsmyndigheten gjorde da bedémningen att bdde myndigheten och
sektorn bor ha godtagbar formaga innan Krisberedskapsmyndigheten beddmer att forma-
gan dr godtagbar. Under aret har Finansinspektionen infort en ny krishanteringsorganisa-
tion och krishanteringsplan. Investeringar har gjorts i ett alternativt driftstdlle for IT-drift
samt i reservarbetsplatser for personalen. Krisberedskapsmyndigheten bedomer att detta
har medfort att Finansinspektionen har uppndtt en godtagbar férmaga.
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Krisberedskapsmyndigheten har @ndrat bedémningen av sin egen formaga fran icke god-
tagbar till godtagbar inom bade samverkansomradet Teknisk infrastruktur och samver-
kansomradet Omradesvis samordning, samverkan och information. Orsaken till att
formagebedomningen dndrats dr att det arbete som utférdes i samband med flodvagska-
tastrofen och stormen Gudrun prévade myndighetens férmdga och att den befanns vara
godtagbar, dven om férmdgan att sammanstdlla ldgesbedomningar behdver vidareut-
vecklas. Som en foljd av att formdgan provats bedémer Krisberedskapsmyndigheten dven
att myndigheten kan uppnd god férmdga inom fem till tio 4rs anpassning.

Bedomningen av ldnsstyrelsernas formaga ar liksom forra aret att de generellt sett har en
godtagbar formaga till regional krishantering. Vid arets utgdng hade 20 av 21 ldnsstyrelser
en funktion med vakthavande beslutsfattare, vilket Krisberedskapsmyndigheten bedomer
ha inneburit en kraftig férbattring av lansstyrelsernas krishanteringsformaga.

Inom samverkansomradet Omradesvis samordning, samverkan och information bedoms
dessutom Lantmateriverket kunna uppnad en god férmdaga inom fem till tio ars anpass-
ning. Krisberedskapsmyndigheten har dven dndrat bedomningen avseende Livsmedels-
verket formaga till anpassning inom tio ar fran icke godtagbar till godtagbar.

1.3.3  Forvdntad effekt av verksamheten under 2005

Tvd myndigheter har redovisat att de dtgarder som vidtagits under 2004 och de som pla-
nerats for 2005 bedoms paverka ndsta ars formagebedomning. De myndigheter som pa s
vis bedoms ligger ndra, och kanske kan uppnd godtagbar formaga under 2005 ar Forsak-
ringskassan och Riksgdldskontoret.

Under 2005 kommer Riksforsakringsverket (Forsakringskassan) att sdtta ytterligare ett
driftstélle i drift vilket bedoms innebdra att formdgan kommer att vara godtagbar vid
arets utgang. Dessutom kommer Riksgdldskontoret att ga igenom och testa reservsystem
for upprdatthallandet av samarbete med sina viktigaste parter. Om detta faller vdl ut
bedéms myndighetens férmdga vara godtagbar vid 2005 ars utgang. O0m 2005 ars verk-
samhet far detta utfall innebar det att samtliga samverkansansvariga myndigheter inom
samverkansomrddet Ekonomisk sdkerhet beddms ha godtagbar formaga vilket skulle
innebdra att samverkansomradet i sin helhet skulle beddmas ha godtagbar férméga.

1.3.4  Hojda krav medfor sdnkt formagebedomning

Troligtvis kommer emellertid formagebeddmningarna ndsta ar att visa att samhallets for-
maga forsamrats under aret. Formagebeddmningen ar en uppskattning av myndigheters

och sektorers formdga utifran de krav som stdlls pa dem. Detta innebar att bedémningen
av formdga inte enbart fordndras pa grund av forbattringar eller férsamringar inom sekto-
rer och myndigheter, utan att den dven férdndras pd grund av att kraven férdandras.
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Ett krav som myndigheterna hade att ta stallning till i sin formagebedomning fér 2004 var
att de skulle ha formaga att i handelse av en fredstida kris kunna agera i sina roller med
en uthéllighet i upp till ndgon vecka. | planeringen for verksamheten under 2005 utveck-
lades detta krav och i ndsta ars formagebedomning ar det inte enbart de samverkansan-
svariga myndigheterna som ska ha formaga att kunna agera med en uthallighet i upp till
nagon vecka, utan dven verksamhetskritiska delar av respektive sektor. Krisberedskaps-
myndigheten bedomer att det dr sannolikt att detta utokade krav kommer att medfora att
flera myndigheter kommer att ga fran godtagbar till icke godtagbar formaga i ndsta ars
formagebedomningar. Denna férsamring i formaga speglar 6kade krav, inte en forsamring
av reell formdga. Sddana variationer i bedémningen av samhallets formaga dr en naturlig
foljd av att arbetet med krisberedskap utvecklas och kraven utdkas till att omfatta nya for-
madgor.

1.4 Framtida insatser

Av formdgebedomningarna fér 2004, liksom fér 2003, framgar att bortfall av elforsorj-
ningen ar det enskilt storsta hotet mot samhdllets formaga att mdota olika kriser. Den nara
kopplingen mellan elforsorjning och elektroniska kommunikationer, och deras betydelse
for att leda arbetet under kriser, gor att omradet dven fortsatt maste prioriteras. Av stor
betydelse for samhallets formaga avseende detta omrade, men dven avseende exempelvis
informationssdakerheten och dricksvattenforsérjningen, ar att dagens brister till storsta
delen inte kan atgdardas inom den statliga planeringen och det ordinarie statliga krisbe-
redskapsarbetet. Det dr basférmdgan hos olika aktorer som ar for 13g.

Krisberedskapsmyndigheten anser darfor att de viktigaste insatserna dr atgarder som rik-
tas mot infrastrukturens dgare och operatorer i syfte att hoja deras formaga att motsta de
kriser som ligger mellan de vardagliga incidenterna och en svar pafrestning pa samhallet i
fred. Insatserna for att forebygga och hantera en svar pafrestning pa samhallet i fred
beddms ha astadkommit en formaga som ndrmar sig godtagbar, men sa ldange vardags-
verksamheten, den bas denna férmaga vilar pd, inte dr godtagbar kommer samhillet inte
att kunna hantera en svar pafrestning. Insatser bor darfor goras i syfte att hdja formagan
att hantera storre fredstida incidenter inom naringsliv och kommuner. Dessa brister kan
dtgirdas pa flera sitt. Insatser finansierade via anslag 7:5' i syfte att till exempel héja
medvetenheten om problematiken ar ett satt, ett annat ar att se dver foreskriftsratt, till-
synsansvar och annan lagstiftning sa att samhdllet garanteras en miniminiva avseende
sdkerhet i den tekniska infrastrukturen.

Dessa slutsatser fran arbetet med att bedoma samhallets formaga 2004 starker det behov
av att utveckla grundldaggande sdakerhetskrav for samhallsviktig verksamhet som presente-
ras i £n utvecklad krisberedskap — Krisberedskapsmyndighetens underlag infor 2005 ars
proposition om krisberedskap.

1. Anslag 7:5 Krisberedskap ersatter frdn och med den 1 januari 2005 anslag 6:5 Civilt férsvar
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Resonemanget om att det ar basformagans ldga niva som gor att samhallet, trots omfat-

tande insatser inom krisberedskapen, inte har en godtagbar formaga att hantera omfat-

tande handelser galler i viss utstrackning dven polis och sjukvard. Inom polisen finns en

forstarkningsresurs (den sdrskilda beredskapspolisen) men denna har mycket 13g tillgang-
lighet enligt rddande lagstiftning.

Systemet for att planera for samhallets krisberedskap @r baserat pa behovet av samverkan.
Beddmningarna av myndigheternas formaga pekar pa att just samverkan och samordning
dromraden som dven fortsatt bor prioriteras i syfte att starka samhallets formaga. Sam-
verkansbehovet stracker sig fran att delta i ndtverk och internationella organisationer i
syfte att upprdatthalla omvarldsbevakning och omvarldsanalys, via den samverkan som
behdvs for att samordna exempelvis system for tidig varning och informationsinsatser, till
samverkan for att utforma metoder for att effektivt kunna bidra vid krishanteringsinsatser
utomlands samt kunna ta emot hjdlp fran utlandet. Inom flera omrdden behgvs dven
samverkan mellan lokal, regional och central niva utvecklas, detta géller bland annat
inom dricksvattenforsorjningen.

Kopplat till samverkan finns det dven ett behov av utredningar kring beroendeférhallan-
den inom olika delar av krisberedskapen. Det handlar dels om att kartldgga det tekniska
beroendet mellan de system som olika myndigheter anvander, dels om att kartlagga de
behov olika aktdrer har av varandra i en kris. | ett system som bygger pa anpassningstan-
ken ar det dessutom mycket viktigt att myndigheterna har formaga att uppratthalla sitt
bevakningsansvar. Utredningar och analyser av forandringars betydelse for myndighetens
ansvarsomrade maste darfor regelbundet genomforas.

Av avgérande betydelse for samhallets formaga dr att utbildning och Gvningar ar ater-
kommande och héller hog klass. Ovningar och utbildningar ska dels hija formagan pa
bredden hos ett stort antal personer inom exempelvis polis, raddningstjanst och sjukvérd
men de ska dven hoja specifika kunskaper hos vissa specialist- och ledningsfunktioner.

For att hoja samhallets férmdga behdver det dven fortsatt vidtas atgarder for att sdker-
stdlla tillgdngen pd experter. Dels behdver expertisen goras tillganglig vid operativa insat-
ser vid (BRN-hdndelser, dels behdver atgarder vidtas for att sdkerstdlla dtervaxten av
experter. Det dr oklart hur denna atervéxt ska finansieras.

1.5 Utvecklingstendenser

Samverkansomradesovergripande

| det forsvarsbeslut som regeringen presenterade hdsten 2004 i propositionen Vdrt fram-
tida forsvar(prop. 2004/05:5) foreslds en fortsatt utveckling av Férsvarsmakten frén inva-
sionsforsvar till insatsforsvar. Férsvarsmakten gar fran ett nationellt forsvar av det svenska
territoriet med utbredd geografisk ndrvaro i landet, till ett forsvar med okat fokus pa
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internationella insatser med 3 garnisoner. Aven hemvirnet kommer att minska avsevirt.
Detta gor att Forsvarsmakten vid svara pafrestningar i framtiden inte kommer att kunna
lamna ett lika brett stod till samhdllet med materiel och personalresurser som man kan
idag.

Detta kommer att fa konsekvenser for samhdllets formdga att hantera svara pafrestningar
och andra kriser. De resurser som Forsvarsmakten tidigare har kunnat bidra med, till
exempel reservkraftverk och bandvagnar, maste tillhandahallas pa annat satt, till exem-
pel genom att tillféra andra aktorer resurser eller genom avtal med privata entreprendrer.
| vissa fall kan det vara mojligt att overta de resurser som Forsvarsmakten avvecklar, till
exempel bandvagnar. Vissa personalresurser kan ersattas genom ett 6kat engagemang av
frivilliga, men det &r troligt att samhdllets samlade férmdga atminstone initialt férsamras
av neddragningarna inom Forsvarsmakten.

Samverkansomradet Teknisk infrastruktur

De 6msesidiga beroendefdrhdllandena mellan olika delar av den tekniska infrastrukturen
blir allt mer komplexa. Samhallsviktig infrastruktur forlitar sig i hdg grad pa att IT-stoden
och systemen vaxer samman. IT-system krdvs for att styra elsystemen, vilka i sin tur dr
beroende av telesystemen, som ar beroende av elkraft. Faller ett av systemen ifran paver-
kas de andra i stor utstrackning. Krisberedskapsmyndigheten konstaterar dven att de
informationssdkerhetsrelaterade riskerna i samhallet dkar, detta trots att skyddsatgar-
derna pa olika nivder ocksa dkar.

Denna sammankoppling mellan olika delar av den tekniska infrastrukturen innebar att
formagan pd myndighetsniva snabbt kan sankas genom stérningar i en del av den tek-
niska infrastrukturen. Det innebdr dven att formagan att uppratthalla funktionen inom
respektive myndighets del av den tekniska infrastrukturen blir allt viktigare eftersom en
storning inom en myndighets ansvarsomrade snabbt kan spridas vidare till andra delar av
den tekniska infrastrukturen.

Samverkansomrddet Transporter

En transportslagsdvergripande trend ar att godsvolymerna koncentreras alltmer till storre
strak och terminaler. De fdrre men storre terminalerna tar antingen hand om ett allt bre-
dare godsspektrum, eller specialiserar sig pa en enda produkt. Det pagar alltsd en rorelse
dels mot ett relativt litet antal logistiska centraler samt mot ett fatal hogt specialiserade
terminaler.

Internationaliseringen medfor att fler utlandska aktdrer etablerar sig pa den svenska
transportmarknaden. Ur krisberedskapssynpunkt medfor detta svarigheter att studera
robustheten i transportflodena samt att planera for samhallets krisberedskap. For flertalet
utlandsbaserade aktorer finns det inte ndgon skyldighet att medverka i planeringen av
samhallets krisberedskap.
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Samverkansomradet Spridning av farliga @mnen

Forsorjningen av experter inom vissa kompetensomraden kan bli ett problem inom fem
till tio ar. Dessa tendenser har upptdckts inom N-plattformen i samverkansomrddet och
beror pa att for fa studenter vdljer att bedriva fortsatta forskningsstudier inom relevanta
omraden (radiofysik, kdirnkemi och strdlningsfysik) samt att vissa utbildningar inte langre
bedrivs (radioekologi och radioanalytisk kemi). Bristen pd experter kommer troligtvis inte
att markas forrdn en stérre N- eller R-relaterad kris intrdffar och expertisen efterfragas.

En annan utveckling som pa sikt berdr tillgangen pa expertis inom samverkansomradet &r
det faktum att EU:s smittskyddsmyndighet forlaggs till Sverige. Detta for troligen med sig
positiva effekter for den svenska krisberedskapen i form av okat ndatverksbyggande mellan
Smittskyddsinstitutets experter och de experter som kommer att arbeta pa EU:s smitt-
skyddsmyndighet. Samtidigt kan lokaliseringen till Sverige innebdra att fler svenskar, rela-
tivt andra nationaliteter, anstdlls. Detta skulle medfora negativa konsekvenser i form av
att ett antal av landets framsta experter, anstdlls pa den nya myndigheten och pa sa vis
lamnar den svenska krisberedskapen. Det ar dannu for tidigt att séga om utvecklingen
pekar i den ena eller andra riktningen.

Samverkansomrddet Ekonomisk sikerhet

Utvidgningen av EU och integreringen av lagloneldnder som Kina och Indien i varldsmark-
naden forandrar relativt snabbt de ekonomiska strukturer vi har varit vana vid. EU:s jord-
brukspolitik kommer troligen att forandras liksom tillverkningsindustrins strukturer, och
ddarmed vdrldshandelsmonstren. Kontinuerlig omvadrldsbevakning och analys kommer att
spela en allt storre roll for att uppratthalla den svenska krisberedskapens handlingsfrinet
avseende forsorjningsfragor.

Samverkansomrdadet Omradesvis samordning, samverkan och information

Krisberedskapsmyndigheten bedomer att de utvecklingstendenser som har storst bety-
delse for samverkansomradet Omradesvis samordning, samverkan och information &r
utvecklingstendenser pa lokal och regional nivd som paverkar de geografiskt omradesan-
svariga aktorerna. Krisberedskapsmyndigheten hanvisar darfor till kapitel 4 och 5.

Samverkansomrddet Skydd, undsdttning och vard

Tullverket bedomer att Sverige fran ar 2004 star infor en forstarkt hotbild avseende krimi-
nalitet fran Ryssland och Baltikum. | och med Estlands, Lettlands och Litauens intrdde i
den Europeiska unionen forsvinner stora delar av de kontrolimdjligheter som Tullverket
hittills har haft. Det ska betonas att Tullverket i férsta hand syftar pa narkotika och annat
"ordindrt" smuggelgods, inte smuggling av massforstorelsevapen eller CBRN-amnen. Ett
Okat inflode av narkotika och ett 6kat antal kriminella som reser riskerar dock att leda till
att Polisen belastas hardare under normala férhallanden och darmed kan avdela féarre
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resurser vid en svar pafrestning. Eftersom bristen pa poliser har identifierats som en av de
nyckelfaktorer som drar ner den gemensamma formagan avseende krishantering inom
bade samverkansomraddet Spridning av farliga dmnen och Skydd, undsattning och vard ar
denna utdkade vardagsbelastning allvarlig for samhdllets framtida krisberedskap.
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2. Ekonomi

2.1 Avgrdnsning

| detta kapitel redovisas en ekonomisk sammanstdllning av hur anslag 6:5 Civilt forsvar
anvandes under 2004. Vid planeringen av vilka atgarder som skulle genomfGras 2004
gjordes ingen uppdelning av verksamheten i de bdda verksamhetsomradena Svara
pafrestningar pd samhdllet i fred och Det civila forsvaret, varfor en jamforelse i efterhand
av hur planering och faktiskt genomford verksamhet/forbrukade medel forhaller sig till
varandra inom dessa tva verksamhetsomrdden inte dar majlig. | det ursprungliga doku-
mentet "Planeringsunderlag for samhadllets krisberedskap 2004" gors heller ingen upp-
delning av Krisberedskapsmyndighetens férslag till verksamhet pa atgardskategori (endast
myndigheternas dskande dterges pa atgardskategoriniva) varfor en jamfdrelse pd denna
nivd inte heller ar mgjlig. Detta kapitel kommer sdledes att pa en Gvergripande niva jam-
fora fordelning av ekonomiska medel i "Planeringsunderlag for samhadllets krisberedskap
2004" och faktiskt utfall per 31 december, 2004 pd samverkansomradesniva. Sist i kapitlet
lamnas dock en sammanstalining av forbrukade medel per verksamhetsomrade och
atgardskategori. Vart att ndmna ar att de medel som star till regeringens forfogande for
internationell operativ verksamhet samt de medel som disponeras av Post- och telestyrel-
sen (atgarder for att skydda elektroniska kommunikationer mot allvarliga hot och pafrest-
ningar) samt av Affarsverket svenska kraftndt (elberedskapsatgarder) ingdr som en del i
den totala ramen for anslag 6:5 Civilt forsvar.

2.2 Konsekvenser av utgiftsbegransningar

I "Planeringsunderlag for samhallets krisberedskap 2004" fordelades 1 955 100 000 kr pa
prioriterad verksamhet inom ramen for samhdllets krishanteringssystem i enlighet med
inriktningen av anslaget 6:5 Civilt forsvar i regeringens budgetproposition for 2003 (prop.
2002/03:1). Vid ingdngen av 2004 hade detta belopp justerats ned i Krisberedskapsmyn-
dighetens regleringsbrev till 1 834 460 000 kr, dels pa grund av finansiering av det nya
RAKEL-systemet?, dels p& grund av en PLO-justering3. | september 2004 drabbades anslag
6:5 Civilt forsvar av ytterligare utgiftsbegransningar (sd kallade limiter) vilket justerade
ned tillganglig ram med ytterligare 80 000 000 kr. Dessutom belades de medel som dis-
poneras av Post- och telestyrelsen med utgiftsbegransningar vilket ytterligare minskade
tillganglig ram for anslag 6:5 Civilt forsvar.

Da utgiftsbegransningar infors i slutet av ett verksamhetsar innebar detta vissa svarigheter
eftersom mycket av planerad verksamhet i ett sadant ldge antingen redan ar genomford,
uppbunden eller pd god vag att genomftras. For att hantera neddragningen var det dar-
for nodvandigt att hos myndigheterna identifiera verksamhet som dnnu inte var genom-
ford eller juridiskt uppbunden.

2. RAKEL stdr for radiokommunikation for effektiv ledning.
3. PLO stdr for pris- och I6neomrakning.
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Utgiftsbegransningan som lades 2004 kunde hanteras relativt val eftersom Krisbered-
skapsmyndigheten genom de prognoser som lamnats av myndigheterna I6pande under
aret kunde identifiera vilka myndigheter som prognostiserat ett lagre utfall an Gverens-
kommet maxbelopp. | sa stor utstrackning som majligt forsokte Krisberedskapsmyndighe-
ten ta hansyn till detta vid neddragningen. Viss verksamhet var forsenad, till exempel
Statens energimyndighets projekt rorande teknisk styrning av el vid bristsituationer.
Annan verksamhet hade fatt ett lagre utfall an budgeterat, exempelvis Socialstyrelsens
kostnader for rantor och amorteringar. Darfor blev konsekvensen av utgiftsbegransningan
for dessa myndigheter inte sarskilt stor. Ett antal projekt fick dock stdllas in som ett resul-
tat av utgiftsbegransningen, exempelvis ett samverkansprojekt mellan Totalforsvarets
forskningsinstitut och Statens raddningsverk rorande spridningsberdkning, vissa utbild-
ningsuppdrag pa Statens raddningsverks raddningsskolor samt omvarldsanalyser av ener-
gisituationen for Statens energimyndighet.

En utgiftsbegransning av den omfattning som den 2004, far dock inte endast kortsiktiga
konsekvenser utan paverkar dven verksamheten pa langre sikt eftersom den verksamhet
som temporart stdlls in paverkar planeringen som gjorts for kommande ar.

Konsekvenserna av 2004 ars utgiftsbegransning fick enligt Krisberedskapsmyndighetens
bedémning begransad direkt effekt pa samhallets formaga. Samverkansansvariga myn-
digheter och Krisberedskapsmyndigheten har tillsammans arbetat for att minimera den
typen av effekter. Mer allvarliga konsekvenser uppstar istdllet for fortroendet for plane-
ringen av samhallets krisberedskap. Konsekvenser som inte &r lika ldtta att spara som de
instdllda atgarderna ar att det uppstar en fortroendeproblematik gentemot externa, ick-
estatliga aktdrer da staten inte kan leva upp till sina utfastelser. Det ar ocksa svart att
mata det omfattande merarbete som uppstar hos berérda myndigheter.

En mycket viktig konsekvens dr dven att planeringsprocessens legitimitet riskerar att
urholkas om ldngsiktigheten i planeringen forsvinner. Det blir svarare att motivera aktorer
till att satta av tid och resurser i en omfattande planeringsprocess da planerad verksam-
het dterkommande maste stdllas in pd grund av utgiftsbegransningar.
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Diagram 2.1 Forslag till fordelning per samverkansomréde i PU 04 (motsvarar
7 955 100 000 Ki).

Teknisk infrastruktur 32 %
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Diagram 2.2 Forbrukat 2004 (motsvarar 1 654 187 518 kr)

Faktiskt forbrukat 2004 Teknisk infrastruktur 31 %
Transporter 7 %

Spridning av farliga dmnen
8 %

Ekonomisk sakerhet 1 %

O
|
O
0
|

Omradesvis samverkan,
samordning och information
27 %

Skydd, undsdttning och
vard 26 %

25



2.3 Ekonomiskt utfall per samverkansomrdde

Den utgiftsbegransning som lades pd anslag 6:5 Civilt férsvar fick 2004 framst konsekven-
ser pa langre sikt i och med att verksamhet som férskjuts framat i tiden dven paverkar
kommande ars verksamhet. Detta forstarks av att anslagssparandet inte far foras over till
kommande ar.

Tabell 2.1 Ekonomisk redovisning av anslagets forandring och utfall gentemot PU-04.

Forslag i Ram vid Inriktning Tillgangligt Faktiskt Utfall i for-
PU 04 ingang av efter efter utgifts- | utfall 2004 hallande till
2004° utgiftsbe- | begrénsning ram‘
grans- och omfor-
ningen i delning
september? | under dret
Teknisk 639300 000 | 609 057 000 | 19 goo 000® | 557 088 000 | 528 659 890 94,90 %
infrastruk-
turd
Transporter 147 500 000 19 829 000 3000 000 117 663 000 14 817 438 97,58 %
Spridning av 136 100 000 133 653 000 13100 000 132 741 000 124 578 138 93,85 %
farliga
amnen
Ekonomisk 18 500 000 18 167 000 3 000 000 15167 000 14 857 447 97,96 %
sdkerhet
Omradesvis 521300 000 499 308 000 | 20 500 000 477 177 000 LL47 176 465 93,71 %
samverkan,
samordning
och infor-
mation
Skydd, und- | 471900 000 | 454 446 000 | 21400 000 433397 000 | 424 098 140 97,85 %
sattning och
vard
Internatio- 20 500 000 20 500 000 0 20 500 000 0 0,00 %
nell verk-
samhet
Totalt: 1955 100 000 | 1 854 960 000 | 80 000 000 | 1753 733 000 | 1654 187 518 94,32 %

7]

| enlighet med Krisberedskapsmyndighetens regleringsbrev daterat 2003-12-18.

b. Krisberedskapsmyndigheten fick en utgiftsbegransning pd ca 80 000 000 kr p&d de medel som myn-
digheten sjélv disponerar och fordelade ut begransningen pa samverkansomrddena enligt féljande.

an

Ram efter utgiftsbegransning.
Inklusive avgiftsmedel.

e. Dérutdver lades en utgiftsbegransning pa avgiftsmedel.

Inom Samverkansomrdde Teknisk infrastruktur ar det framst Post- och telestyrelsen som
forbrukat avsevart mycket mindre medel an 6verenskommen ekonomisk ram. Detta galler
framst posten investeringar i andras anldggningar. Vid diskussionerna kring utgiftsbe-
gransningarna var detta ndgot som Post- och telestyrelsen flaggade for kunde handa
eftersom omfattande atgarder i ett tidigt skede hade vidtagits for att mota en omfattande
utgiftsbegransning. Nar det sedan stod klart att utgiftsbegransningen inte var lika hog
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som forst befarats var det inte mojligt for alla Post- och telestyrelsens samarbetspartner
att dter komma igdng med verksamheten till fullo. Post- och telestyrelsen har heller inte
forbrukat hela sitt avgiftsuttag.” Ett annat stort projekt som inte genomférdes 2004 enligt
planen var investeringar i det gemensamma radiokommunikationssystemet for elbran-
schen, MOBIELEX, eftersom kompatibilitetstest gentemot RAKEL skulle genomfdras. | van-
tan pa detta test utbetalades inga medel for MOBIELEX.

Inom samverkansomrade Transporter har tillgangliga medel i stort sett forbrukats. Myn-
digheterna inom samverkansomradet drabbades redan vid arets ingang av en nedskar-
ning gentemot det ursprungliga forslaget i Planeringsunderlag for samhdallets
krisberedskap 2004. Pa grund av detta har viss verksamhet inte kunnat genomforas enligt
planen. Dessutom har driftvarnsverksamheten avvecklats helt. Flera investeringar har
skjutits framat i tiden och vissa risk- och sarbarhetsanalyser har prioriterats ned pa grund
av resursbrist. Darutdver har myndigheterna tvingats till en ldgre ambitionsniva pa sina
verksamheter dn planerat vilket leder till forseningar dven under kommande ar.

Den verksamhet som bedrivs inom samverkansomradet Spridning av farliga dmnen har
prioriterats under 2004. Detta framgar bland annat av att trots att omradet fick en utgifts-
begrdnsning pa cirka 13 000 000 kr var férbrukade medel vid arets slut endast cirka

2 000 000 kr mindre dn vad som ursprungligen hade planerats. Detta beror pa att ekono-
miska medel vid flera tillfdllen omfdrdelats till samverkansomrddet under aret. Smitt-
skyddsinstitutet d@r en av de myndigheter som tilldelats extra medel for verksamhet som
inte fanns planerad i Planeringsunderiag for samhdllets krisberedskap 2004. Exempelvis
for ett projekt om Gvervakning av virus bland faglar samt ett forskningsprojekt fér model-
lering av hur smitta sprider sig i samhdllet.

Myndigheterna inom samverkansomradet Ekonomisk sdakerhet har under aret prioriterats
och verksamheten har i stort kunnat bedrivas i enlighet med planering. Den utgiftsbe-
gransning som lades drabbade Statens energimyndighet men fick inga storre konsekven-
ser. Orsaken till detta var att medel fanns avsatta for att underhalla och miljopréva en
oljelagringsanldggning pa vastkusten men da beslut inte fattats av regeringen om att
paborja denna verksamhet, har utfallet av dessa medel varit Idgt och i stort sett endast
anvants till samverkan.

Inom samverkansomradet Omradesvis samverkan, samordning och information har lans-
styrelserna samt kommunerna inte fatt lika mycket medel utbetalt till sig jamfort med vad
som foreslogs i Planeringsunderlag for samhdllets krisberedskap 2004.

Verksamheten som bedrivs inom samverkansomradet Skydd, undsattning och vard har
kunnat bedrivas i stort sett enligt planen trots utgiftsbegransningen eftersom ndagra pro-
jekt drabbats av forseningar pa grund av andra omstdndigheter. Hit kan ndmnas exem-
pelvis forseningar i upphandlingar for Statens stralskyddsinstitut och instdllda
utbildningar i katastrofmedicin for Socialstyrelsen pa grund av for fa anmalningar. Statens
raddningsverk har angivit att utgiftsbegransningen inte fatt sa stor omedelbar konsekvens

4. Informationen &r hamtad fran Post- och telestyrelsens &rsredovisning 2004, dnr 05.1518
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och att planerad verksamhet kan genomfdras pa langre sikt, under forutsattning att
medel tilldelas i enlighet med Statens raddningsverks dskanden for 2005 och 2006. Detta
har dock Krisberedskapsmyndigheten inte haft mdgjlighet till pd grund av bristande eko-
nomiska resurser, varfor konsekvenser for verksamheten kommer att uppsta.

Vart att notera dr att skillnaden mellan tiligangliga medel efter de utgiftsbegransningar
som lades under aret och férbrukade medel &r totalt drygt 99 000 000 kr. Tva poster har
sarskild betydelse for det stora anslagssparandet. Det dr dels de 20 500 000 kr som stdtt
till regeringens disposition for internationell operativ verksamhet och som inte har for-
brukats, och dels de cirka 177 000 000 kr som gar att harleda till Post- och telestyrelsens
verksamhet som inte har forbrukats. Beloppet pd 17 000 000 kr inkluderar bade anslag
och avgifter. Av de medel som Krisberedskapsmyndigheten disponerar har ca 95 % av till-
gdnglig ram forbrukats.

2.4 Indelning i verksamhetsomraden

Da 2004 ars verksamhet planerades gjordes ingen uppdelning i de tva verksamhetsom-
radena Svdra pafrestningar och Det civila forsvaret, vilket forsvarar jamforelser mellan
planerade och faktiska kostnader. Krisberedskapsmyndigheten har bett myndigheterna att
gora denna uppdelning i efterhand. Utgdngspunkten for uppdelningen har varit att verk-
samhetsomrddet Det civila forsvaret ska omfatta sddan verksamhet som i Sam#hdllets kris-
beredskap 2005 - Planeringsunderlag anges huvudsakligen tillhdra Det civila forsvaret.>
(Att Krisberedskapsmyndigheten har valt att utga ifran detta dokument har att géra med
att ingen uppdelning i verksamhetsomraden gjordes i Planeringsunderlag for samhdllets
krisberedskap 2004 samt att Krisberedskapsmyndigheten fann att denna uppdelning i
stort kunde anses gdlla dven for 2004.) Huvudregeln for Krisberedskapsmyndighetens
stallningstagande har varit att den i efterhand gjorda uppdelningen ska grunda sig pa
principen att atgarder som ger effekt pa samhaéllets formaga bdde i fred och vid krig ska
redovisas under verksamhetsomrdde Svara pafrestningar. | de allra flesta fall har denna
uppdelning inte varit problematisk men nagra verksamheter som har till det civila férsva-
ret saknades i den uppdelning Krisberedskapsmyndigheten gjorde i Samhdllets krisbered-
skap 2005 - Planeringsunderlag. Hit hor till exempel den sdrskilda beredskapspolisen
samt prognostisering av kdarnvapennedfall vilka Krisberedskapsmyndigheten i denna upp-
foljning bedomt tillhGra Det civila forsvaret. | nagra fall gor Krisberedskapsmyndigheten
dessutom en annan bedémning an myndigheterna avseende verksamhet som ska tillforas
verksamhetsomrdde Svara pafrestningar. Har kan namnas Statens stralskyddsinstitut som i
sin ekonomiska redovisning angivit att den storsta delen av genomford verksamhet hor
till verksamhetsomrade Det civila forsvaret medan Krisberedskapsmyndigheten bedémer
att huvuddelen av verksamheten hor hemma inom verksamhetsomrdde Svara pafrest-
ningar.

Totalt forbrukade medel under 2004 uppgar till 1 654 187 518 kr vilka fordelats pa de tva
verksamhetsomradena enligt féljande:

5. Denna uppdelning gors i Krisberedskapsmyndighetens arsredovisning for budgetaret 2004.
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Diagram 2.3 Fordelning i verksamhetsomrdde, forbrukade medel 2004

Forbrukade medel 2004 uppdelat per verksamhetsomrade
(avgiftsmedel redovisas under Svara pafrestningar)

15 %
[ svara pafrestningar

[] civilt forsvar

85 %

2.4.1 Svara pafrestningar pa samhallet i fred

Tabell 2.2 Fordelning per dtgdrdskategori Svdra pdfrestningar pd samhdllet i fred

Atgirdskategori Forbrukat (kr) Andel av total
Investeringar 75 125 428 6,17 %
Investeringar i andras anlaggningar 104 873 796 8,61 %
Drift och underhall 87 806 4,06 7,21 %
Kapital och rantekostnader 86 095 146 7,07 %
Avveckling och utforsdljning 801362 0,07 %
Forskning 69 087 967 5,67 %
Utveckling och utredning 95 524 576 7,84 %
Planering och uppfdljning 38 305 572 3.4 %
Utbildning och dvning 65 113 003 5,34 %
Samverkan och information 34 505 430 2,83 %
Bidrag och ersattningar 203 054 344 16,66 %
Internationell verksamhet 19 080 602 1,57 %
Ovrigt 14 370 164 1,18 %
Elberedskapsavgift 230 000 000 18,88 %
Telekommunikationer 94 74l 000 7,78 %
Svdra pafrestningar 1218 487 796 100 %
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Inom atgardskategorin /nvesteringarhar medel i stor utstrackning anvants till att forstarka
redundansen i myndigheternas interna system i form av t.ex. anskaffning av reservkraft
och alternativa forbindelser. Aven inkép av laboratorie- och analysutrustning utgor en del
av vad som ingdr inom atgdrdskategorin.

Inom atgdrdskategorin /nvesteringar i andras anldggningar ryms verksamhet som forbatt-
rar akutsjukvardens tekniska ledningssystem samt en stor del av de medel (bade avgifter
och anslag) som avsdtts for att starka redundansen i telekommunikationerna och elfér-
sorjningen genom exempelvis 6-drift (avgift).

Under drift och underhdllingar i stor utstrackning att testa de system och underhdlla de
anldggningar som det investerats i tidigare sa att dessa ar tillforlitliga vid hdndelse av en
kris.

Kapital- och rantekostnader utgors av fasta kostnader for tidigare gjorda, Idnefinansie-
rade investeringar inom Socialstyrelsens och Statens riddningsverks ansvarsomrade.

Posten forskning utgors till stor del av de forskningsbidrag som Krisberedskapsmyndighe-
ten lamnar till flertalet projekt inom exempelvis omradet "Hot- och hotutveckling” samt
"Krisberedskap som del av kommunernas och landstingens verksamhet". Ddarutover har
forskningsprojekt startats inom omrddena sjofart och hamnar, nyhetsférmedling och kri-
ser, ledningssystem, sdkring av samhallsviktiga infrastrukturer, krishantering inom EU
samt kontraterrorism.

Inom wtveckling och utredning har ett antal risk- och sarbarhetsanalyser utforts i syfte att
identifiera risker och sarbarheter for dels enskilda myndigheter, dels en viss sektor eller
en viss naring. Bland 6vriga utredningar kan ndgra namnas som tar upp féljande amnen:
mojligheten att kunna prioritera samhallsviktig trafik i de elektroniska kommunikations-
system, mediers sarbarhet, hot- och riskrapport, vilka ekonomiska effekter som kan for-
vantas folja av en omfattande epizooti samt en nuldagesbeskrivning av luft- och
vattenburna ambulanstransporter.

Inom planering och uppfélining aterfinns bl.a. planering och uppféljning av verksamhet
for andra aktorer @an den egna myndighetens, exempelvis for hdlso- och sjukvarden
genom utarbetande av riktlinjer for Socialstyrelsen.

Under atgardskategorin wtbildning och dvning aterfinns exempelvis utbildning av intern
krisledningsorganisation.

Samverkan och information innefattar samverkan inom samverkansomradena, samverkan
med den egna myndighetens sektor, andra sektorer, internationella samarbetspartners
och naringslivet.

Inom bidrag och ersittningar aterfinns exempelvis bidrag till raddningscentraler, ldnssty-
relserna, GOTSAM och katastrofmedicinskt centrum.
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Internationell verksamhet innefattar myndigheternas deltagande i exempelvis Nato/PFF-

sammanhang.

Under ovrigt aterfinns Forsvarets radioanstalts verksamhet.

2.4.2 Det civila forsvaret

Tabell 2.3 Forbrukat per dtgdrdskategori Det civila forsvaret

Atgirdskategori Forbrukat (kr) Andel av total
Investeringar 21373 524 4,91 %
Investeringar i andras 6 641 2441 1,52 %
anldaggningar

Drift och underhall 9 039 395 2,08 %
Avveckling och utforsdljning 10 432 553 2,39 %
Utveckling och utredning 6 4,36 162 1,48 %
Planering och uppf6ljning 5262 810 1,21 %
Utbildning och dvning 103 274 054 23,711 %
Samverkan och information 316 634 0,07 %
Bidrag och ersattningar 272 823 349 62,63 %
Det civila forsvaret 435 599 722 100 %

Inom atgadrdskategorin investeringar aterfinns exempelvis investeringar for den sdrskilda
beredskapspolisens behov samt investeringar i reservbroar.

Investeringar i andras anlaggningarinnefattar de fulltraffskyddade teleanlaggningarna.
Drift- och underhdll innefattar exempelvis drift av reservbromateriel.

Avveckling och utforsdlining avser sadant beredskapsmateriel som inte anses lampligt for
dagens hotbild eller som dr gammalt och behdver forstoras.

Utveckling och utredning avser viss anpassningsplanering och omvarldsbevakning samt
vidareutveckling av metodik for det fysiska skyddet.

Planering och uppfdlining avser planering av den sdrskilda beredskapspolisens verksam-
het.

Inom wtbildning och dvning aterfinns utbildning av den sdrskilda beredskapspolisen,
driftvarn och civilpliktiga.
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Bidrag och ersdttningarinnefattar bidrag till kommunerna, till frivilliga forsvarsorganisa-
tioner och bidrag for att vidmakthalla skyddsrumsbestandet.

2.5 Generella slutsatser

Krisberedskapsmyndigheten beddmer att verksamheten i huvudsak har kunnat genom-
foras i enlighet med planeringen i Planeringsunderlag for samhdllets krisberedskap 2004.
Utgiftsbegransningen under aret har haft begransad paverkan pa samhallets samlade for-
mdga, men daremot kommer atgarder for att forbattra krisberedskapsformagan att dras
med forseningar under ett flertal ar till f6ljd av att verksamhet skjuts framat i tiden.

Av tillgangliga medel 2004 har cirka 94 procent forbrukats, vilket enligt Krisberedskaps-
myndighetens bedémning dr ett godtagbart utfall. Utgiftsbegransningen har till viss del
varit en bidragande orsak till anslagssparandet, eftersom myndigheterna till foljd av
utgiftsbegransningen genomfort verksamhet pa en ldgre ambitionsnivd an vad som varit
nodvandigt. Faktiskt forbrukade medel per samverkansomrdde motsvarar den prioritering
mellan samverkansomradena som gjordes i Planeringsunderlag for samhdallets krisbered-
skap 2004. En liten relativ 6kning har skett hos samverkansomradena Spridning av farliga
amnen och Skydd, undsdttning och vard pa bekostnad av en relativ minskning for sam-
verkansomrdadena Teknisk infrastruktur och Transporter samt pad posten Internationell
operativ verksamhet ddr inga ekonomiska medel har forbrukats.

De ekonomiskt sett tre stora samverkansomrdadena &r Teknisk infrastruktur, Omradesvis
samordning, samverkan och information samt Skydd, undsattning och vard. Dessa tre har
tillsammans forbrukat cirka 84 procent av totalt tillgangliga medel av anslag 6:5 Civilt for-
svar. Allra mest ekonomiska medel har férbrukats inom samverkansomrade Teknisk infra-
struktur, cirka 31 procent av anslaget. Allra minst har samverkansomrade Ekonomisk
sdkerhet forbrukat, cirka 1 procent.

Av forbrukade medel ar 2004 har cirka 15 procent anvdnts for dtgarder som i huvudsak
syftar till att férbattra formagan inom det civila forsvaret. Resterande medel har anvdnts
till dtgarder for att forbdttra samhallets formaga att hantera en svar pafrestning eller till
atgdrder som har en nytta inom bdda verksamhetsomrddena. Krisberedskapsmyndigheten
beddmer att satsningarna pad verksamhetsomrdde Svara pafrestningar kommer att dka
kommande ar pd bekostnad av atgdrder for det civila forsvaret. Inom verksamhetsomrdade
Svara pafrestningar pa samhdllet i fred dominerar investeringskostnaderna som tillsam-
mans utgor cirka 29 procents, inklusive drift och underhall. Inom verksamhetsomrade Det
civila forsvaret dominerar bidrag och ersattningar samt utbildning och évning, som utgor
63 respektive 24 procent av totalt forbrukade medel.

6. Omfattar dtgdrdskategorierna investeringar, investeringar i andras anldggningar, drift och underhall
och kapital och rantekostnader.
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3. Ldsanvisning till uppfdljningens delar

3.1 Verksamhetsuppféljningen

Verksamhetsuppfdljningen utgors till storsta del av bilaga 1 och 2. Av dessa bilagor framgar
vilken verksamhet respektive myndighet bedrivit under dret samt vilken effekt de enskilda
atgarderna fatt.

En kort sammanfattning av genomford verksamhet presenteras dock i anslutning till varje
samverkansomrade (kapitel 7).

3.2 Den ekonomiska uppfdljningen

Till skillnad fran arsredovisningen som redovisar hur mycket pengar myndigheterna har
rekvirerat under aret, visar denna uppféljning hur mycket de férbrukade. Den ekonomiska
uppfoljningen sammanfattas i kapitel 2. Forbrukade medel presenteras dven uppdelade
per organisation, myndighet och samverkansomrade i kapitel 4-7.

3.3 Formdgebedomningen

3.3.1 Formdgebedémningens roll

Syftet med formdgebedémningarna ar att skapa en bred bild av hur samhallets férmaga
att hantera svara pafrestningar pa samhallet i fred samt formagan till anpassning inom
fem respektive tio ar ser ut. Genom att bedémningarna pekar mot brister och styrkor i
samhdllets krisberedskap far riksdagen, regeringen och Krisberedskapsmyndigheten en
indikation pa inom vilka omraden ytterligare insatser behdver goras. Det ska betonas att
formagebedomningarna ar just indikatorer pa var insatser bor goras. Innan det sker en
ominriktning av samhallets krisberedskap vidtas diskussioner med berdrda aktorer, for-
djupade genomgangar och andra utredningar i syfte att klargéra om, och i sa fall hur,
insatser bor genomfdras. Eftersom formagan beddms vara icke godtagbar inom flera vik-
tiga delar av samhillets krisberedskap maste dven atgarder standigt vdgas mot varandra i
syfte att hdja formagan sa kostnadseffektivt som majligt.

Bedomningarna av myndigheters och samhallets formaga utgor storsta delen av uppfolj-
ningen av samhdllets krisberedskap. Krisberedskapsmyndigheten har ambitionen att fort-
sdtta utveckla formagebedémningarna.

| formagebeddmningen redovisas dven huruvida Krisberedskapsmyndigheten gjort en
annan bedomning an myndigheten.
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3.3.2 Begrepp

Krisberedskapsmyndigheten bedémer myndigheternas formdaga uppdelat pa grundfor-
mdga samt formaga till anpassning inom fem respektive tio ar. I den planeringsverksam-
het som bedrivits under 2004, det vill sdga planeringen for 2006 ars verksamhet, har nya
begrepp anvdnts. Dessa dr anpassade till de fredstida hot som samhallet star infor. Efter-
som begreppen basformaga, grundformaga samt férmaga till anpassning inom fem res-
pektive tio ar anvdndes da 2004 ars verksamhet planerades anvands de dven i
uppfoljningen.

Basformaga

Med basférmaga avses den normala robusthet och beredskap som finns inbyggd i sam-
héllet. Basférmdgan avser i forsta hand formdgan att hantera normala fredstida stor-
ningar och olyckor som brander, olyckor med transportmedel med mera. Basférmagan
omfattar emellertid dven handelser med mer omfattande konsekvenser som exempelvis
epidemier och allvarliga smittosamma djursjukdomar, éversvamningar, kortare eller
langre avbrott i elférsérjningen eller i de elektroniska kommunikationerna. Basformagan,
och de atgdrder som vidtas for att inom ordinarie myndighetsanslag starka basformagan,
behandlas inte i denna uppfdljning.

Grundforméaga

Grunden for samhallets krisberedskap ar dess fredstida robusthet och flexibilitet. Utifran
denna basférmaga vidtas de atgarder som kravs for att kunna mota de d6kade krav och
pafrestningar som kan uppsta vid ett vdpnat angrepp. Basformagan tillsammans med
dessa dtgdrder utgor grundférmagan.

| Planeringsinriktning for samhdllets krisberedskap 2004 lades fast att myndigheterna
inom sin grundférmaga ska ha en omedelbar férmdga att:

motsta ett vdapnat angrepp med begrdnsad insats av fjarrstridsmedel eller sabotage-
forband. Ett sddant angrepp torde framst rikta sig mot teknisk infrastruktur av natio-
nell betydelse. (For vidare precisering for berorda myndigheter, se hemlig bilaga 5 till
Planeringsinriktning for samhdéllets krisberedskap 2004).

motstd en annan form av angrepp. Exempel pa sddana angrepp kan vara informa-
tionsoperationer. (For vidare precisering for berorda myndigheter, se hemlig bilaga 5
till Planeringsinriktning for samhdllets krisberedskap 2004).

tillhandahalla personella och materiella resurser for internationella insatser och
internationell civil krishantering. Dessa resurser ska ocksa vara tillgangliga for insatser
som framjar demokratiska staters utveckling och rattsordning, fredsfraimjande kon-
fliktlosning, gemensam hantering av uppflammande kriser och samarbete inom EU,
PFF, OSSE, FN med flera.
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forebygga och stdrka samhdllets formaga att hantera storre fredstida pafrestningar och
kriser. Det gdller bland annat ledningssystem och ledningsresurser, personal, sjuk-
vardsutrustning, informationsresurser och resurser i 6vrigt som kan identifieras som
lampliga for anvandning vid fredstida pafrestningar.

De samverkansansvariga myndigheterna ska dven ha formaga till handlingsfrihet. Med
detta menas att de ska uppratthdlla handlingsfrihet att i framtiden kunna hantera for-
dandrade sdkerhets- och forsvarspolitiska forutsattningar.

Pa kort sikt, efter hogst ett ars forberedelser, ska det finnas en formaga att motsta ett
vapnat angrepp med insatser av fjarrstridsmedel, sabotageforband och begrdnsade luft-
rérliga insatsstyrkor. (For precisering for berdrda myndigheter, se hemlig bilaga 5 till Pla-
neringsinriktning for samhdéllets krisberedskap 2004).

Formaga till anpassning

Basférmdgan och grundférmagan ar centrala for att kunna hantera olika typer av pafrest-
ningar pa samhallet, sarskilt eftersom systemet gdllande hdjd beredskap &r baserat pa
anpassningsprincipen. Basformaga, grundférmaga och anpassning star i en pdbyggande
relation till varandra.

Inom fem &rs anpassning (medellang sikt) ska myndigheten och sektorn ha formaga att
motsta ett vapnat angrepp som innebdr mer omfattande militdra operationer pa marken,
i luften och till sjoss. Kraven pd uthallighet och formdga férvantas 6ka i detta perspektiv.

Inom tio ars anpassning (Iang sikt) ska myndigheten och sektorn ha formaga att motsta
flera olika typer av vdpnade angrepp.
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lllustration av begreppens inbordes forhdllande

Forhdllandet mellan basformaga, grundférmaga och anpassning, samt hur atgarder
finansieras, kan beskrivas enligt bilden nedan.

Basformaga Grundférmaga Anpassning
e ordinarie e handlingsfrihet e formaga pa
verksamhet e omedelbar medellang sikt (5 ar)
e fredstida kriser formaga
och olyckor

e svar pafrestning
pd samhallet i fred

ordinarie utgiftsomrade 6 ny- och/eller

myndighetsanslag omfordelning etc.
enligt regeringens
och riksdagens beslut

3.3.3 Myndigheters formaga i CBRN-situationer

| stort sett samtliga myndigheter har pa ndgot vis redovisat en icke godtagbar formdga att
verka vid en (BRN-hdndelse. | bedémningen av myndigheterna har formagan att kunna
agera i miljoer med CBRN-d@mnen i vissa fall bedomts vara av avgdrande betydelse medan
det i andra fall inte har bedomts vara en lika viktig komponent. | vissa fall varderas for-
mdgan att agera i CBRN-miljo olika beroende pa om det handlar om grundférmaga eller
formaga till anpassning. Bakgrunden till bedémningarna star att finna i hemlig bilaga
(bilaga 5) till Planeringsinriktning for samhallets krisberedskap 2004.

3.3.4 Samhdllets formdga utifrdn flodvdgskatastrofen 2004 och januaristormen 2005

Detta dokument dr inte ratt forum for att analysera vad som gjordes ratt eller fel i sam-
band med flodvagskatastrofen eller under stormen i januari 2005. Vissa myndigheter har
dock valt att redogdra for hur dessa bada handelser bekraftat deras redan gjorda forma-
gebeddmningar. | de fall som myndigheter under dessa handelser provat sin formaga och
meddelat detta till Krisberedskapsmyndigheten omnamns det i bedomningen av myndig-
hetens formaga. Krisberedskapsmyndigheten har dock inte gjort ndgon systematisk
genomgdng av hur erfarenheterna fran flodvagskatastrofen och stormen har bekréftat
eller gett skdl for att ifragasdtta formagebeddmningarna. De utredningar och analyser som
genomfors bor ges tid att slutforas och resultaten fran dem kommer att bidra med under-
lag till ndsta ars formagebeddmningar.
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Da samhdllet drabbas av omfattande kriser leder det i allmdnhet till forandringar av hur
krisberedskapen utformas. Det kan bero pd att beredskapen for en viss typ av handelse
inte varit tillracklig for att hantera den kris som intraffat eller att det visar sig att medbor-
garna stdller krav pa att krisberedskapen i framtiden ska vara dimensionerad for att kunna
hantera en ny typ av hdandelse.

Det @r dnnu for tidigt att sdga hur erfarenheterna fran flodvagskatastrofen och fran stor-
men kommer att paverka utformningen av svensk krisberedskap i framtiden. Handelserna
utreds och analyseras under dret och det kan darfor inte presenteras nagra slutsatser i
denna uppfoljning. Initiala bedomningar av berorda aktorer indikerar dock att forbatt-
ringar behdver komma till stdnd inom bland annat krisledningsférmagan pa central niva,
vilket har avgdrande betydelse for samhdllets férmdga att snabbt reagera med forberedda
operativa resurser. Har bor sarskilt betonas vikten av att en eller flera i forvag utsedda
aktdrer slar larm och pad sd vis hojer beredskapen dven for andra berérda myndigheter. En
tillfredsstdllande krishantering krdaver flexibilitet samt att organisationen har en tydlig
rollférdelning och &r vdlovad. Dessutom pekar erfarenheterna pa att férmdagan att ta vara
pa frivilliga krafter behover forbdttras. Erfarenheterna fran stormen indikerar dessutom att
det finns behov av att stdlla tydliga sdkerhetskrav pd samhdllsviktig verksamhet.

3.3.5 Utveckling av form3gebedomningarna

Krisberedskapsmyndigheten gor i enlighet med regeringsuppdraget en bedomning av den
samlade formagan inom varje samverkansomrade. Det finns dock stora svarigheter med
att géra en sadan bedomning kombinerat med en relativt begransad nytta.

Krisberedskapsmyndighetens bedémning av samverkansomradenas samlade formagor ar i
dagsldget framforallt en sammanvagning av de olika myndigheternas separata formagor.
Bedomningen sdger mycket lite om gemensam formaga, eller férmaga till samverkan.
Krisberedskapsmyndigheten har inte mdjlighet att gora en kvalitetssdkrad genomlysning
av hur de olika myndigheterna i ett samverkansomrade faktiskt kan interagera och sam-
verka med varandra i olika kriser. Granssnitten och ytorna mellan myndigheterna ar i
dagsldget ofta oklara och déligt kartlagda. Myndigheterna inom samverkansomradena
arbetar gemensamt for att forbdttra kunskapen om formagan att samverka och interagera
pa ett effektivt satt vid kriser. | takt med att gemensamma scenariodvningar genomfors
och risk- och sarbarhetsanalyserna utvecklas och kan anvandas i samverkansomradesge-
mensamma diskussioner, forbattras kunskapen om den gemensamma férmagan, och for-
magan att interagera och samverka.

Ett grundldggande problem med att géra en férmdgebedémning pa samverkansomrades-
nivd dr att samverkansomradena inte har till uppgift att agera som en helhet i en operativ
situation. Nar en kris intrdaffar ar det istdllet varje myndighets eget ansvar att I6sa sina

uppgifter. Samverkansomradena existerar inte som juridiska enheter eller sjalvstandiga

organ med egna uppgifter, varken i det forberedande arbetet eller i en kris. Inom samver-
kansomradena kan myndigheterna genom det forberedande arbetet i form av till exempel
gemensam planering och gemensamma dvningar, uppmarksamma och atgarda de brister
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som riskerar att uppsta nar myndigheterna ska interagera i en kris. Detta kan goras genom
att till exempel komma fram till en gemensam syn pa uthallighet, ha realistiska férvant-
ningar pa stod fran varandra, klara ut ansvarsférhdllanden i olika krissituationer med
mera.

I samverkansomrddena ingdr ofta en ganska bred skara av aktdrer. | en krissituation dr det
inte troligt att alla myndigheter inom ett givet samverkansomrade faktiskt involveras. Vid
en allvarlig handelse med utsldpp av radiologiskt material kommer till exempel ingen av
de myndigheter inom samverkansomrdde Spridning av farliga @mnen som arbetar med B-
och C-fragor, att involveras. | andra fall dr det troligt att en viss krissituation istdllet kom-
mer att involvera aktdrer utanfor samverkansomradet, till exempel dr Riksbanken en vik-
tig (men inte samverkansansvarig) aktor for de fragor som hanteras inom samverkans-
omrade Ekonomisk sdkerhet. Bedomningarna av samverkansomrddenas férmaga ger dar-
for en missvisande bild av samhdllets férmaga. Den gemensamma bedomningen kan
dessutom inte madta hur bra samhéllet dr pd att hantera en viss typ av kriser. Snarare finns
det en risk for att bedomningen blir sd allmdnt formulerad att allvarliga brister i forma-
gan att hantera vissa hdandelser ddljs bakom en formaga att hantera andra typer av hdn-
delser. Krisberedskapsmyndigheten anser darfor att det inte finns nagon egentlig nytta
med en samlad bedémning per samverkansomrade.

Krisberedskapsmyndigheten menar att det istdllet fér samverkansomradesvisa formage-
beddmningar vore lampligare att gora djupare analyser mot bakgrund av olika krissitua-
tioner/scenarier. Till exempel kan man utga fran ett omvarldsexempel och méta
samhdllets formaga att hantera just den situationen. Om man utvecklar ett verktyg for att
testa samhdllets krisberedskap genom att mata formagan i olika scenarier, kan man efter
ett tillrdckligt antal analyser/tester uttala sig pa en mer dvergripande nivd om samhallets
generella férmdga att hantera kriser. Krisberedskapsmyndigheten beddmer att risk- och
sdrbarhetsanalyserna kommer att utvecklas i den riktningen, det vill sdga att aktdrerna
analyserar sin formaga utifran olika handelser. Krisberedskapsmyndigheten anser att for-
mdgebeddmningar baserade pd samma tanke skulle kunna erbjuda en analys av hogre
kvalitet och signifikans.
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4 Omrddesansvar pa lokal nivd
4.1 Uppfoljning av den kommunala krisberedskapen

4.1.1  Krisberedskapsmyndighetens bedomning av samhadllets formaga pa lokal niva

Krisberedskapsmyndighetens samlade bedémning &r att den kommunala férmagan att
hantera extraordindra handelser visar en fortsatt positiv utveckling, men att det finns
svagheter i kommunernas krishanteringsformaga.

4.1.2 Sammanfattning av genomford verksamhet samt behov av framtida insatser

Utbildningen av krisledningsnamnder dr fortfarande otillfredsstdllande bade avseende
antal utbildade och utbildningens omfattning.

De avsatta resurserna for beredskapssamordnare dr vildigt sma i flertalet kommuner. Over
40 % av kommunerna har mindre dn en kvartstjanst for andamalet och 10-15 % av en
tjanst ar inte ovanligt.

Ovningsfrekvensen behdver 6ka betydligt for att nd 6nskvird niva. En liten dkning kan
utldsas jamfort med foregdende ar. Under 2004 redovisas 521 6vningar vilket ar 51 fler dn
2003. Men det &r bara cirka 30 % av 6nskvard niva.

Antalet gjorda risk- och sarbarhetsanalyser har 6kat ndgot, fraimst inom omradena vard
och omsorg samt individ- och familjeomsorg. | 6nskemalen om stdd fran Krisberedskaps-
myndigheten, lansstyrelser och andra myndigheter namns ofta stod i detta arbete.

Kommunernas 6nskemal om stdd tar framst upp 6vningsmetodik, utbildning och metodik
for risk- och sarbarhetsanalyser. Detta 6verensstimmer med den bild av krisberedskapen
som uppfdljningen ger. Det statliga stodet i form av utbildning, metodik med mera bor
enligt Krisberedskapsmyndighetens beddmning utvecklas ytterligare.

4.1.3 Forandringar i den kommunala beredskapen

Den kommunala beredskapen 2004 befinner sig i en fortsatt forandringsperiod. Den 1
januari 2003 trddde lag (2002:833) om extraordindra handelser i fredstid hos kommuner
och landsting (lagen om extraordindra handelser) i kraft. Den sdger bland annat att varje
kommun ska ha en krisledningsnamnd. Denna namnd ska vid en extraordindr handelse
kunna overta ledningen for krishanteringen, det vill sdga overta nédvandigt beslutsansvar
fran de normala ndmnderna. Varje mandatperiod ska kommunfullmaktige faststdlla en
plan for att kunna hantera extraordindra handelser. Staten och Svenska kommunférbun-
det har traffat en dverenskommelse om kommunernas uppgifter i samhallets krishante-
ringssystem och om ersdttningar for dessa uppgifter. Innehallet i avtalet haller nu pa att
arbetas in i en ny lag om krishantering i kommuner och landsting (SOU 2004:134).
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4.1.4  Om uppfoljningen

For att folja upp kommunernas beredskapsatgarder under 2004 och deras formaga att
hantera extraordindra hdandelser har en enkat sénts ut till alla kommuner. Lansstyrelserna
har samlat in och Idnsvis sammanstdllt kommunernas svar. Sammanlagt har 269 kommu-
ner besvarat enkdten.

4.2 Krisledningsnamnd

109 kommuner uppger att de under 2004 utbildat krisledningsndmnden for dess uppgift.
Det innebdr att cirka 40 % av krisledningsnamnderna har fatt utbildning fr sin uppgift.
Det som avses med utbildning kan vara en insats av orienterande karaktir. Ar 2003 angavs
att m krisledningsnamnder utbildats for sin uppgift men det framgick da att det i manga
fall inte handlade om ndgon egentlig utbildning utan om information i form av "Kom-
munpaketet”. Krisberedskapsmyndigheten beddmer att det i ar finns flera exempel pa en
mer omfattande kompetenshdjning.

Forutom i samband med flodvagskatastrofen dr det fa tillfdllen under dret da krisled-
ningsnamnderna tratt i funktion eller bedomt laget.

4.3 Beredskapssamordnare

Beredskapssamordnare dr en funktion som finns i kommunerna for att samordna arbetet
med kommunens krishantering. Genom en statlig ersattning till kommunerna enligt lag
(1994:1720) om civilt forsvar (lagen om civilt férsvar) har ekonomiska medel for denna
resurs tillhandahallits kommunerna. Arbetsuppgifternas fokus har under senare ar i prak-
tiken glidit 6ver pa fredstida krishantering. Detta forstarks genom kommundverenskom-
melsen och de nya uppgifter inom krishantering som ldggs pd kommunerna.
Ersdttningssystemet kommer att fordndras fran 2006. Krisberedskapsmyndigheten har till-
sammans med Svenska kommunférbundet verkat for att den nya inriktningen skulle
paverka arbetet dven under 2004.

Av de som har svarat pa enkdten har 1177 kommuner mindre dn 25 % av en heltidstjdnst
avdelad for beredskapsarbete. 89 kommuner har mellan 25-50 % och 10 kommuner 77 -
100 %. Endast 19 kommuner avsdtter mer dn en tjanst. Att cirka 40-45 % av kommunerna
har mindre @n 25 % av en heltidstjanst for sin krishantering pekar pa svarigheterna att nd
bra resultat pa det lokala planet idag.

4.4 Risk- och sarbarhetsanalyser

Risk- och sarbarhetsanalyser utgor ett av de grundlaggande momenten for att kunna
forebygga risker, minska sdrbarheten och 6ka formagan att hantera kriser. 108 kommuner
har gjort en risk- och sarbarhetsanalys for central administration och informationsverk-
samhet. 104 kommuner arbetar med en sddan. Bland enskilda verksamheter dominerar
analyserna av dricksvattenforsérjningen, dar 139 har gjort analyser och 85 har pagdende
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arbete med risk- och sarbarhetsanalyser. Relativt stora 6kningar sker inom omradena vard
och omsorg (109 kommuner) samt individ- och familjeomsorg (98 kommuner). Antalet
gjorda risk- och sarbarhetsanalyser 6kar inom alla sektorer i undersékningen utom for
central administration och informationsverksamhet.

Resultatet tyder pd att kommunernas vilja att genomftra de risk- och sarbarhetsanalyser
som forutsdtts i kommunavtalet dr tamligen god. Liksom féregdende ar ar sannolikt ana-
lyserna mycket olika till innehall och omfattning. Av kommentarerna framgar att de
ibland tagits fram under arbetet enligt lag (2003:778) om skydd mot olyckor (lagen om
skydd mot olyckor). Onskan om stdd, rdd och anvisningar p& detta omrdde lyfts fram bade
i denna uppfdljning och i andra sammanhang.

4.5 Krishanteringsplaner

Begreppet krishanteringsplaner anvands har dels for den plan som ska antas av kommun-
fullmdktige varje mandatperiod, dels for forvaltningsvisa planer syftande till att saker-
stdlla formagan att kunna hantera en svar situation. 184 kommuner har en Gvergripande
plan enligt 2 §, lagen om extraordindra handelser. Eftersom det dterstar ndstan halva
mandatperioden sa kan det anses vara ett relativt bra ldge. 258 kommuner har en led-
ningsplan och 244 kommuner en informationsplan. Detta betyder att ndstan alla har en
plan for ledning under kris och cirka 90 % har en informationsplan. Det dr en stor andel,
minst 60 % av kommunerna, som har krishanteringsplaner for viktiga verksamheter. Som
exempel kan ndmnas att 182 kommuner har en plan for vard- och omsorgsverksamheten
och 197 for dricksvattenforsorjningen. Jamfort med foregdende ar ar redovisade planer
totalt i stort sett oférdndrat.

4.6 Ovningar

Att Ova ar av central betydelse for att dels trana berdrda personer, dels upptdcka fel och
brister i saval teknik som organisation. En liten 6kning kan utldsas jamfort med forega-
ende &r. Under 2004 redovisas 521 évningar, vilket r 51 fler &n 2003. Okningen &r jamnt
fordelad pa alla omrdden utom tjanstemannastaben, som minskade med 7 vningar. Av
materialet framgar varken vilka sorts évningar man har gjort eller kvaliteten pa dvning-
arna. Jamfort med 2002 kan sdgas att det ar en trendmassig forbattring fran 312 6vningar.

For att beddma om man nar en tillfredsstdllande niva kan man géra en jamforelse med
malsattningen i utredningsunderlaget till kommunférhandlingarna. Krisledningsnamn-
den, ledningsstaben och informationsfunktionen bor Gvas varje ar och Gvriga vartannat
ar. Det betyder ett mal pa 1740 Gvningar per ar. Antalet 6vningar motsvarar alltsa endast
30 % av onskvdrt antal 6vningar. Antalet 6vningar bor dka kraftigt vilket flera ldnsstyrelser
pépekat. Aven kommuner uttrycker 6nskemdl om stdd i 6vningsverksamheten. | andra
sammanhang har det framkommit att beredskapssamordnarna ofta finner det svart att fa
gehor hos kommunledningar och verksamhetschefer om behovet av insatser, inte minst
ovningar.
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4.7 Samverkan

Kommunerna kommer i och med att kommunavtalet formaliseras i lag att fa ett "geogra-
fiskt omradesansvar”. Detta ansvar innebdr att man ska samordna och samverka med
andra myndigheter, organisationer och naringsliv. Ett sdtt att dstadkomma detta &r att ha
nagon form av samverkansrad dar de viktigaste lokala aktorerna ingdr. Antalet formella
rad ar fortfarande litet, men har 6kat med 60 % till 65 stycken. Ddaremot finns betydligt
flera ndtverk av informell karaktdr. Dessa ndtverk forefaller vara av olika omfattning och
styrka.

4.8 Frivilligorganisationer

Samverkan med frivilligorganisationer och trossamfund ar relativt val utvecklad. 162 kom-
muner uppger sig ha ett organiserat samarbete. 76 kommuner uppges ha etablerat sd kal-
lade frivilliga resursgrupper (FRG). Vdrt att notera &r att frivilligorganisationers medverkan
i dvningar minskat frn 127 till 88. POSOM-verksamhet? &r en vanlig form av samverkan
med frivilliga.

4.9 Ovriga krisberedskapshéjande atgirder

En tendens kan anas av 6kade satsningar pa atgarder dar kommunernas strategiska led-
ningsroll forbattras. Av uppgifterna framgar att kommunerna arbetat med deras respek-

tive krisledningsorganisationer och inrattat eller forbdttrat ledningsplatser samt anskaffat
reservkraft. (Mer information om det tekniska stodet finns i kapitel 6).

7. POSOM star for Psykiskt och socialt omhé@ndertagande
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4.10 Malbilden

Kraven pd kommunerna i samhdllets krishanteringssystem kan enligt avtalet mellan sta-
ten och Svenska kommunférbundet sammanfattas i féljande malbild:

Kommunen har god kunskap om risker och sarbarhet, som kan paverka kommunens
verksamhet. Konsekvenserna for den egna verksamheten har analyserats. Kommunen
har en p/anering for hur risker och sdrbarhet ska undanrgjas eller minskas. Kommunen
har ocksd en planering for hur den ska hantera konsekvenserna av en extraordindr
hdndelse. Kommunen har god 7drmdga att hantera en extraordindr hdndelse, det vill
sdga att vidta nddvandiga atgarder for att sdkerstdlla samhallsviktig verksamhet som
madste uppratthallas och att ge invanare och media tillrdcklig och korrekt information
om hdndelsen. Kommunen har en sam/ad bild av risker, sarbarhet och forberedelser
for krishanteringen inom kommunens geografiska omrade. Kommunen verkar for sam-
ordning av all krishantering i det forberedande arbetet och i det akuta skedet, som
berdrda aktdrer inom det geografiska omradet ansvarar for. Kommunen kan vid behov
och om sd bedoms lampligt samordna kontakterna med till exempel ldnsstyrelsen och
centrala myndigheter och andra kommuner.

Det dr i forsta hand mot detta mal som kommunens uppféljning av sin formdga och sta-
tens uppfoljning av krisberedskapen pa den lokala nivan ska ske.

Begreppet malbild utgar fran den beskrivning av kommunernas formaga som beskrivs i
overenskommelsen med Svenska Kommunforbundet. Den bild som framtrdder indikerar
att man dverlag har en hog tilltro till sin kommuns férmaga att leva upp till 4tminstone
en godtagbar férmaga enligt malbilden. Svagast verkar man vara pa att planera och pa att
ge en samlad bild. Inget jamforelsematerial finns fran tidigare ar.

4.11 Kommunernas bedomning av formaga

Hdr presenteras en sammanstdlining av kommunernas bedémningar av den egna forma-
gan att hantera en extraordinar hdandelse. Av olika orsaker skiljer sig terminologin avse-
ende kommunernas formaga nagot fran den som anvands for lansstyrelser och centrala
myndigheter. Krisberedskapsmyndigheten stravar efter att i ndsta ars uppfoljning kunna
anvanda en enhetlig terminologi. 86 kommuner anser att den egna kommunen har en
God formaga, 175 bedomer den som Godtagbar och 7 bedomer sig ha icke godtagbar for-
maga. Jamfort med 2003 &r skillnaderna sma.

4,12 Ldnsstyrelsens bedomningar av kommunernas formaga

Lansstyrelserna delar kommunernas bedémningar och bedomer kommunernas férméga
som minst godtagbar. Flera tycker sig fa stod i den bedomningen efter hanteringen av
flodvdgskatastrofen. Nagra lansstyrelser uppger att intresset for siakerhetsarbetet i stort
okar. | viss man forefaller det bero pa arbetet med handlingsplaner enligt lagen om skydd
mot olyckor.
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Flera lansstyrelser lyfter fram behovet av fler dvningar och behovet av fullstdndiga och
genomarbetade risk- och sarbarhetsanalyser. For att dastadkomma detta efterlyses mer
resurser till kommunerna.

4,13 Ekonomisk uppfoljning

Krisberedskapsmyndigheten har under 2004 utbetalt 181 828 532 kr till kommunerna for
att bedriva verksamhet inom sitt ansvarsomrade. Under 2004 styrdes kommunernas verk-
samhet formellt av lagen om civilt forsvar och ar darfér hanforbar till verksamhetsomradet
Det civila forsvaret.
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5. Omrddesansvar pa regional niva

5.1 Krisberedskapsmyndighetens bedomning av samhdllets formdga pa regional niva

Krisberedskapsmyndigheten bedémer att den regionala krishanteringsférmagan generellt
sett ar godtagbar. Det finns variationer mellan lanen som bland annat olika forutsatt-
ningar nar det gdller resurser, organisation, hot och risker. Krisberedskapsmyndigheten
bed6mer att en av de framsta dtgarderna for att hoja formagan till regional krishantering
ar att infora en funktion med vakthavande beslutsfattare. Krisberedskapsmyndigheten
beddmer darfor att det Ian som inte infort en vakthavande beslutsfattare har en lagre
regional krishanteringsformaga d@n de som har infort funktionen.

5.2 Krisberedskapsmyndighetens bedomning av de enskilda ldnsstyrelsernas formdaga
5.2.1 Formaga till regional krishantering

Stockholms ldn

Lansstyrelsen i Stockholm gor ingen formagebeddmning men konstaterar att férmdgan
forbattrats under dret. Det finns @nnu ingen samlad bild av formagan hos ldnets aktdrer.

Uppsala ldn

Lansstyrelsen bedomer att den egna krishanteringsférmdgan ar godtagbar. Till stor del
beror detta pa att det inom lanet finns en beredskap att hantera en kdrnteknisk olycka.
Det finns ett antal begrdnsande faktorer, framst inom de tekniska ledningssystemen som
gor att formagan inte kan beddmas vara god.

Krishanteringsformdgan i Uppsala lan bedoms vara godtagbar. Lansstyrelsen i Uppsala
beddmer att eftersom de operativa resurserna for kommunal raddningstjanst har minskat
och Forsvarsmakten har mindre mdjligheter att stodja samhallet an tidigare har lanet
mycket svart att uppnd god formaga.

Sodermanlands ldn

Lansstyrelsen har sedan den 1 januari 2004 en ny ledningsorganisation och verksamheten
under aret har bland annat syftat till att den nya krisledningsorganisationen ska finna
sina former. Personalresurserna har varit for sma for att avsedd verksamhet skulle kunna
utforas pa tillfredsstdllande satt. Tillfdlliga projektanstdliningar har 16st vissa avgransade
uppgifter. Lansstyrelsen bedémer att den verksamhet som utférts anda lett till att den
regionala krishanteringsférmagan har utvecklats och bedémer att férmdagan ar godtagbar.
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Ostergdtlands lin

Arbete aterstar med att utveckla det regionala krishanteringsrddet och med att utveckla
regionala natverk. Lansstyrelsen har inte gjort ndgon formagebeddmning. Krisbered-
skapsmyndigheten beddmer att Linsstyrelsen i Ostergétlands Iin har godtagbar férméga
till regional krishantering.

Jonkopings lan

Formaga till samverkan har férbattrats genom att utvecklandet av ndtverk fortsatt. Arbetet
med risk- och sarbarhetsanalyser har skapat battre kunskap om och underlag for att han-
tera de risker och sdrbarheter som finns i Idnet. Lansstyrelsen bedomer bdde sin egen och
ldnets krishanteringsférmaga som godtagbar.

Kronobergs ldan

Mot bakgrund av erfarenheterna fran sommarens omfattande dversvamningar i lanet och
hur dessa hanterades av ldansstyrelsen och drabbade kommuner bedomer ldnsstyrelsen att
dess egen och ldnets krishanteringsférmdga ar fullt tillfredsstdllande. Krisberedskapsmyn-
digheten beddmer att den regionala krishanteringsformdagan ar godtagbar.

Kalmar ldn

Lansstyrelsen har fokuserat pa att utveckla ldnets forebyggande verksamhet och krishan-
teringsformaga. Stor vikt har lagts pa natverksbyggande vilket innebar att natverken forfi-
nats och kontaktytorna dkat samtidigt som en samsyn utvecklats. Lanets generella
krishanteringsformaga har pa sa vis utvecklats under aret. Den férsta regionala risk- och
sarbarhetsanalysen har lett till att vissa omraden har prioriterats for vidare férdjupning
samtidigt som formagan avseende den specifika hdandelser som behandlades i analysen
har hojts. Lansstyrelsen bedomer bade sin egen och ldnets férmdga som godtagbar.

Gotlands lan

Lansstyrelsen i Gotlands 1an genomgdr en omorganisation. Detta medfdr att nya chefer
och nya vakthavande beslutsfattare tillkommer och maste utbildas, att planer ses dver
med mera. Ldnsstyrelsen i Gotlands 1dn beddémer dock att férmdgan till regional krishan-
tering dr godtagbar.

Blekinge ldn

Lansstyrelsen bedomer att den verksamhet som bedrivits, bland annat ndatverksbyggande
och funktionen vakthavande beslutsfattare, har lett till att Iansstyrelsen nu har en god-
tagbar krishanteringsformaga.

46



Skdne ldn

Lansstyrelsen i Skane 1an beddomer att bade lansstyrelsens egen formaga till regional kris-
hantering och ldnets férmdga i stort dr godtagbar. Natverk ar etablerade och alla viktiga
myndighetskanaler finns. Detta sdkerstdller en god krishanteringsformaga i de flesta situ-
ationer. Genomfdrda aktiviteter har under aret bidragit till att hdja formagan saval hos
lansstyrelsen som hos andra aktorer i Ianet. Tvd omraden dar dtgdrder bor vidtas for att
héja formagan &r att utdka dvningsverksamheten och att utveckla formerna for att sam-
ordna informationen till allmdanheten.

Hallands lan

Lansstyrelsen gor ingen bedomning av den regionala krishanteringsformagan. Lansstyrel-
sen beddmer dock att den egna krishanteringsférmagan ar god och att flera kommuner i
ldnet har samma formdga. Formagan till samverkan med centrala myndigheter &r i vissa
fall god och i andra fall mgjligtvis godtagbar, eftersom samverkan med dessa myndigheter
annu inte utvecklats tillrackligt. Krisberedskapsmyndigheten beddmer att lansstyrelsen i
Halland har godtagbar formaga.

Vastra Gotaland

Lansstyrelsens krisledningsorganisation har en bred kompetens med etablerade former for
samverkan med centrala, regionala och lokala aktorer samt etablerade natverk for kris-
hanteringsarbetet. Organisationen hanterar sdval ldansstyrelsens ansvar for raddnings-
tjdnst, svara pafrestningar pad samhdllet ifred samt dtgarder vid héjd beredskap.

Kommunerna i ldanet beddms ha en tillfredsstdllande beredskap mot olyckor och andra
allvarliga storningar. Lansstyrelsen bedomer darfor sin egen och lanets krishanteringsfor-
madga som godtagbar.

Varmlands lan

Det dr ldnsstyrelsens bedomning att krisformagan, krismedvetandet och kunskapen om
krishanteringssystemet hos olika aktGrer inom lanet har 6kat under ar 2004. Lansstyrelsen
beddmer att ldnets krishanteringsformaga ar godtagbar, vilket dven galler lansstyrelsens
egen formaga.

Orebro l13n

Lanet ar helt beroende av tekniska infrastrukturer som el, tele och IT. Fungerar inte dessa
omrdden stannar linet. Orebro ldns placering mitt i Sverige gor att transporter till, fran
och genom ldnet dr centrala, sarskilt vag- och jarnvagstransporter. Dessutom prioriterar
lansstyrelsen arbetet med hoga vattenfloden samt informationshantering och krisledning.
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Det faktum att krishanteringssystemet dr bade nytt och daligt forankrat ute hos aktdrerna
forsvarar krishanteringen. Arbetet med att 6ka kunskapen och formagan inom krishante-
ringssystemet maste prioriteras. Aven kontaktvigarna och samspelet mellan aktérerna
mdste tydliggoras, sarskilt mot regeringskansliet.

Vad gdller ldnsstyrelsens egen ledningsformaga gors beddmningen att den ar god. Ldns-
styrelsen har en stabil ledningsplattform for krishantering under fredsforhallanden och da
vald inte riktas mot lanshuset. Sammanfattningsvis gor ldnsstyrelsen bedémningen att de
aktiviteter som genomfdrts under 2004 har bidragit till att krishanteringsformagan i lanet
har starkts. Darfor gor man bedomningen att lansstyrelsens och Idnets krishanteringsfor-
mdga ar godtagbar.

Vastmanland

Lansstyrelsen har brister avseende egen krishanteringsférmaga pa grund av brister i egen
reservkraft och uthdllighet. Lansstyrelsen har reservkraft vid ledningsplatsen men det
finns behov av att dven forsorja resterande delar av lansstyrelsen med el eftersom hela
krishanteringsorganisationen inte ryms inom ledningsplatsen. Ndr krishanteringsplanen
anvdndes skarpt under Asienkatastrofen fungerade arbetet pa ett bra satt, samverkan
fungerade bra liksom ansvarsfordelning. Uthalligheten (en vecka) ar dock @nnu inte fullt
beaktad.

Lansstyrelsen har dnnu inte mojlighet att gora en samlad och kvalitetssdkrad bedémning
av risker och sdrbarheter i Idnet avseende det geografiska omradet.

Lansstyrelsen bedomer att de insatser som genomforts under 2004 bidragit till att hoja
den regionala krishanteringsformagan och att lansstyrelsens och ldnets krishanteringsfor-
mdga dr godtagbar med vissa undantag.

Dalarna

Krishanteringsformdagan har starkts under 2004 men begransningar kvarstar. Dessa utgors
av uthalligheten vid (BRN-hot, Idangvariga kommunikationsavbrott och behovet av ytterli-
gare ovning i krisledningsorganisationen.

Formaga till regional samverkan bedoms vara god. Kommunerna ska involveras i utveck-
lingen av ledningsprinciper, vilket ska utveckla formdgan till mycket god till ar 2008. For-
mdgan till regional samordning av resurser ar godtagbar och utvecklas kontinuerligt vid
ovningstillfallen under dren for att vara god till mycket god ar 2008. Lansstyrelsens
bedémning ar att krishanteringsformagan dr god, men med stora forbattringsmaojligheter.
Krisberedskapsmyndigheten bedémer att formagan &r godtagbar.
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Gdvleborg

Mot bakgrund av risker och sarbarheter i Idnet, de erfarenheter som erhallits vid en under
aret genomfdrd ovning samt i samband med Asienkatastrofen dr lansstyrelsens Gvergri-
pande bedémning att ldnsstyrelsen har god formdga att leda och samordna verksamhet i
samband med omfattande samhallsstorningar. Forbdttringsmajligheter finns avseende
formaga, uthallighet och tekniskt stod.

Lansstyrelsens beddmning av insatserna under det gangna aret ar att den verksamhet
som genomforts har bidragit till en 6kad krishanteringsférmdaga hos ldansstyrelsen och
inom regionen, men att mycket aterstar att géra. Formdagan kan dock i bdda fallen bed6-
mas som godtagbar.

Vasternorrland

Sammantaget beddmer ldnsstyrelsen att det inom ldnet finns en godtagbar formaga att

hantera extraordindra hindelser och svara péfrestningar. Ovning och utbildning av ldns-
styrelsen, kommunerna och samverkande myndigheter maste fortsatta for att bibehdlla

och oka formagan. Skapandet av regionala ndtverk har ocksa bidragit till krishanterings-
formagan, ett arbete man kommer att fortsatta med.

Verksamheten och insatserna som genomforts i 1anet har bidragit till att krishanterings-
formagan har forbattrats saval inom kommuner, landsting och samverkande myndigheter
som inom lansstyrelsens egen krishanteringsorganisation. Lansstyrelsen bedomer att
lanet har en godtagbar krishanteringsférmdaga, men att ytterligare insatser kravs for att
forbattra densamma.

Jamtland

Insatserna under dret bedoms ha skapat en forstdelse hos samverkansparterna for beho-
vet av samarbete och att kunna samlas kring en gemensam ldgesbild i en krissituation.
Det dterstar fortfarande mycket arbete innan man kan sdga att formagan &ar god. Lanssty-
relsen raknar med att det arbete som bedrivs successivt kommer att ge forutsattningar att
forebygga kriser och forbdttra formagan att hantera de kriser som @nda kan tdnkas upp-
st3. Arets arbete har skapat en god kunskapsgrund for det fortsatta arbetet. Nar det géller
lansstyrelsens roll som omradesansvarig aterstar arbete for att hitta och férankra lanssty-
relsens roll hos samverkande. Krisberedskapsmyndigheten bedémer att formagan &ar god-
tagbar.

Vasterbotten

Lansstyrelsen bedomer att krishanteringsformagan har forbattrats under aret och att den
ar godtagbar.
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Norrbotten

De verksamheter och insatser som genomforts under dret har bidragit till att krishante-
ringsformagan forbattrats i ldnet. Lansstyrelsen beddmer att bade den egna myndighe-
tens formaga och ldnets krishanteringsformaga ar godtagbar.

5.2.2 Formaga till anpassning

Krisberedskapsmyndigheten bedomer att ldnsstyrelserna inom en fem- eller tiodrig
anpassningsperiod kommer att ha en godtagbar formaga att 16sa sina uppgifter utifran
den utdkade hotbilden. De atgarder lansstyrelserna ska genomfora under en anpass-
ningsperiod dr framst kompetenshdjande dtgarder, vilket Krisberedskapsmyndigheten
beddmer vara genomfdrbart inom de givna tidsramarna.

5.2.3 Framtida insatser

For att fortsatta hdja formagan till regional krishantering behdver bland annat kontak-
terna mellan ldnsstyrelserna och centrala myndigheter fortsatta utvecklas. Detta galler
framfor allt kontakterna med de centrala myndigheter som saknar regional representa-
tion.

5.3 Sammanfattning av ldnsstyrelsernas verksamhet

5.3.1 Ladnsstyrelsernas uppgift

De 21 ldnsstyrelserna dr sdvdl samverkansansvariga som geografiskt omradesansvariga
myndigheter pa regional niva. Samtliga 21 lansstyrelser har samma uppgift. Uppgiften
handlar dels om att utveckla lansstyrelsens egen formaga vid en kris, dels om att utveckla
lanets krishanteringsférmaga. Den egna formagan skapas framst genom utbildning och
ovning av egen personal, anpassning av det tekniska stodet for ledning med mera.
Utvecklingen av den regionala krishanteringsférmdgan handlar inte minst om att i ett for-
beredande skede verka for en enhetlig inriktning i den planering som genomfors i ldnet,
att skapa och underhalla natverk bland ldnets krishanteringsaktdrer samt arbeta med
regionala risker och sarbarheter. Vid en intraffad hdndelse samlar och samordnar lanssty-
relsen information om den intrdaffade hdandelsen, foljer handelseutvecklingen, verkar for
att samverkan kommer till stdnd mellan inblandade parter samt arbetar stodjande mot
olika aktorer.
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5.3.2 Sammanfattning av genomford verksamhet

Krisberedskapsmyndigheten har i enlighet med uppdrag i regleringsbrev for 2004 betalat
ut bidrag till lansstyrelserna for att stdrka krishanteringsformagan pa regional niva. Efter-
som ldnsstyrelsernas uppgifter inom krisberedskapsomrddet ar likalydande, och den verk-
samhet som bedrivs dr likartad, redovisas den verksamhet lansstyrelserna genomfort
samlat.

Lansstyrelserna har tilldelats bidrag fordelat pa tre poster: bidrag till verksamhet, bidrag
for upprdatthallande av en funktion med vakthavande beslutsfattare och bidrag till pro-
jektanstdllningar och konsulter.

5.3.3 Bidrag till verksamhet

Den verksamhet som ldnsstyrelserna i huvudsak anvant tilldelade bidrag till kan delas
upp i kategorierna:

Samverkan och natverksbyggande
Risk- och sarbarhetsarbete
Utbildnings- och dvningsverksamhet
Informationssdkerhet

Stdd till kommunerna

Under aret anvande flera lansstyrelser tilldelade bidrag for att utveckla férmagan till sam-
verkan i lanet mellan de aktorer som kan komma att bli involverade vid hanteringen av
en kris. Flertalet lansstyrelser har under dret inrdttat krishanteringsrdd, eller utvecklat
befintliga forum i lanet till att dven innefatta krisberedskapsfragor. Detta arbete bidrar i
stor utstrackning till att skapa natverk i ldnet vilket dr av stor betydelse sdval i det férbe-
redande arbetet som vid en intréffad héndelse.

Det handlar bland annat om att skapa forum for det regionala risk- och sarbarhetsarbe-
tet, planering av verksamhet och atgdrder i ldnet, initiering och planering av 6vnings-
verksamhet. Utéver detta kan ett krishanteringsrad dven fungera som en referensgrupp for
utformande av krisberedskapen i Idanet. Manga lansstyrelser har dven anordnat sarskilda
regionala natverkskonferenser.

Lansstyrelserna har under aret bedrivit ett omfattande arbete med utvecklings- och
utbildningsinsatser inom risk- och sarbarhetsomradet. Inom detta omrade lamnar ldns-
styrelserna dven ett stort stod till Ianets kommuner for att stodja dem i utvecklandet av
risk- och sarbarhetsanalyser.

Vidare har flera lansstyrelser bedrivit utbildnings- och dvningsverksamhet inom ldanet och
tillsammans med andra i syfte att utveckla krishanteringsférmagan. Tre lan, Vastra Gota-
lands, Sédermanlands och Orebro 13n, deltog i den samverkansévning, SAMO oy, som
Krisberedskapsmyndigheten genomférde under aret. Flera ldansstyrelser anordnade och

51



deltog dessutom i andra dvningar och utbildningar ddr lansstyrelser eller andra regionala
aktdrer samverkade. Vidare 6vade och utbildade méanga lansstyrelser sin krishanterings-
organisation. | dvrigt har lansstyrelserna anordnat seminarier inom olika omraden for
aktorer inom lanet.

Stod till kommunerna har under dret i huvudsak handlat om kommunens roll i krishante-
ringssystemet, innebdrden i lagen om extraordindra hdandelser, arbetet med risk- och sar-
barhetsanalyser, dvningsverksamhet samt utveckling av samverkansformer. Vad gdller
informations- och utbildningsverksamhet har flertalet av lansstyrelserna arbetat med att
na en bred malgrupp inom kommunerna som dven innefattar fortroendevalda i kommu-
nerna. Flera lansstyrelser har dven ordnat seminarier, konferenser och utbildningar rik-
tade specifikt till beredskaps- och sdakerhetssamordnarna.

Ett antal av lansstyrelserna har arbetat med informationssdkerhetsatgarder under aret.
Detta arbete innefattar inte minst ett stod till kommunerna.

Ndr det gdller samverkan dver lansgranserna har lansstyrelserna delat in sig i tre samver-
kansgrupper, samverkansgrupp syd bestdende av de sju sydligaste ldansstyrelserna, sam-
verkansgrupp mitt bestdende av de atta lansstyrelserna i Gstra Mellansverige samt
samverkansgrupp norr bestdende av de sex lansstyrelserna i norra Sverige. Syftet ar att
utveckla samverkan saval i vardagen, i anknytning till utvecklings- och planeringsfragor,
som vid en intrdffad hdndelse.

Projektanstaliningar

Merparten av ldnsstyrelserna har dven nyttjat bidrag under aret till projektanstdliningar
och konsultinsatser for att exempelvis att bygga upp och utveckla arbetet med risk- och
sdrbarhetsanalyser, arbeta med att stdrka den kommunala krishanteringen samt arbeta
med regionalt natverksbyggande. De sju lansstyrelserna i sodra Sverige har dven gemen-
samt haft en person projektanstdlld i syfte att utveckla samverkan over lansgranserna.
Krisberedskapsmyndigheten bedomer att detta forbattrat formagan.

Vakthavande beslutsfattare

Vakthavande beslutsfattare ar en jourfunktion som innebdr att ndgon vid ldansstyrelsen ar
tillganglig dygnet runt och kan larmas via SOS Alarm AB om en allvarlig hdandelse intraffar
i Ianet, eller om regeringen eller en myndighet begdr att fa komma i kontakt med lanssty-
relsen. Lansstyrelsen ska vid en allvarlig handelse i sin roll som geografiskt omrddesan-
svarig kunna folja ldget i lanet och halla sig informerad om hdndelseutvecklingen. En
vakthavande beslutsfattare fungerar som en ingang till myndigheten och bidrar till att
lansstyrelsen snabbt kan vidta nédvandiga atgdrder i en krissituation. Under ar 2004 har
lansstyrelserna, med ett undantag, inrdttat en funktion med vakthavande beslutsfattare.
Personal vid ldnsstyrelsen som ingar i funktionen har genomgatt utbildning for detta.
Detta dr en dtgdrd som tydligt har hdjt lansstyrelsernas krishanteringsférmaga.
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5.3.4 Ekonomisk uppfdljning

Lansstyrelserna har under 2004 forbrukat 26 244 891 kr for verksamhet inom verksamhets-
omrdde Svara pafrestningar. Bidrag till GotSam utgjorde under 2004 13 946 500 kr. Dessa
belopp redovisas inom samverkansomradet Omradesvis samverkan, samordning och
information, kapitel 7.6.
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6. Krisberedskapsmyndigheten

6.1 Krisberedskapsmyndighetens 6vergripande uppgifter

| detta kapitel redovisas den verksamhet som Krisberedskapsmyndigheten genomfort
under 2004. En bedémning av Krisberedskapsmyndighetens formdga finns under 76 Sam-
verkansomrdde Omrddesvis samordning, samverkan och information.

Krisberedskapsmyndigheten dr nu en etablerad myndighet som under aret har fortsatt
arbetet med att samordna samhallets krisberedskap. Tillsammans med kommuner, lands-
ting/regioner, myndigheter, ndringsliv och organisationer har Krisberedskapsmyndigheten
arbetat med att minska samhdllets sarbarhet och med att forbdttra formdagan att hantera
kriser.

Myndigheten har under dret prioriterat arbetet med att starka krishanteringsférmdagan hos
kommuner och lansstyrelser, att utveckla planeringssystemet, att forbdttra ndaringslivs-
samverkan, att fordjupa internationellt samarbete och EU-samarbete samt att arbeta med
uppbyggnaden av RAKEL-systemet.

6.2 Effekter av genomford verksamhet

Krisberedskapsmyndigheten bedomer att det arbete som genomforts under 2004 har okat
samhadllets formaga att hantera kriser och att atgarder vidtagits som minskat sarbarheten,
men att mycket dterstar att gora. Det beslut som riksdagen fattade i december 2004 anga-
ende bland annat forandrade finansieringsprinciper dr ett viktigt steg i arbetet med att
utveckla samhallets krisberedskap.

I slutet av 2004 och i b&rjan av 2005 provades samhdllets krishanteringsférmdga pa allvar
for forsta gdngen sedan det nya krishanteringssystemet inrdttades sommaren 2002. Flod-
vagskatastrofen i Asien och stormen som drabbade sddra Sverige visade pa ett tydligt
behov att bedriva ett férberedande arbete for savdl de mest osannolika handelser som for
mer forutsebara katastrofer.

Krisberedskapsmyndigheten kan konstatera att manga av de forberedelser som genom-
forts det senaste decenniet, bade inom ramen for det civila forsvaret och inom ramen for
det nya krishanteringssystemet, har kommit till anvdndning under katastroferna. Ambu-
lansflyget som transporterade hem skadade fran Thailand och de frivilliga forsvarsorgani-
sationernas insatser under arbetet med att aterstédlla el- och telesystemen efter stormen
utgor tva exempel ddr resurser som byggts upp for det civila forsvaret har anvénts.
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Kommunernas, landstingens och ldnsstyrelsernas krisberedskap och samverkansférmaga
har forbattrats vasentligt de senaste dren och har bidragit till att den senaste tidens han-
delser har kunnat hanteras pd ett battre satt dn tidigare. Samtidigt aterstar mycket arbete
inom krishanteringsomrddet innan man kan konstatera att de forebyggande atgarderna
for att minska sarbarheten i samhéllet och formdagan att hantera kriser ar tillfredsstdl-
lande.

6.3 Verksamhet inom samverkansomradet Teknisk infrastruktur

Inom samverkansomradet har Krisberedskapsmyndigheten genomfort beredskapsatgarder
inom informationssdkerhetsomradet och inom kommunalteknisk férsdrjning.

Det arbete som pabdrjades under 2003 i form av samverkan har fordjupats och insatser for
att 6ka kunskapen inom omradet har utvecklats. Omvarldsanalysarbetet har utvecklats
bdde avseende metoder och etablering av kontaktnat. De internationella kontakterna har
utvecklats och rollen som internationell kontaktpunkt har befasts.

Inom atgdrdskategorin utvecklings- och utredningsarbete har olika atgarder vidtagits for
att vidareutveckla arbetet inom informationssdkerhetsomradet.

En samlad nationell bedomning som identifierar problem inom informationssakerhets-
omrddet lamnades den 1 mars 200 till regeringen. Denna bedémning ledde bland annat
till aktiva atgarder inom Krisberedskapsmyndigheten och inriktning pa Krisberedskaps-
myndighetens verksamhet i form av studier, BITS-utbildningar, seminarier och workshops.

Informationssdakerhetsradet, som skapades 2003 for att stodja arbetet inom informations-
sakerhetsomradet, har tagit initiativ till och genomfort ett internordiskt seminarium med
deltagare frdn motsvarande myndigheter i Finland, Norge och Danmark. Seminariet resul-
terade i en dverenskommelse om samarbete inom omvdrldsbevakning, mdjlig gemensam
politik fér samverkan med den nya europeiska informationssakerhetsbyran ENISA samt
forslag avseende forskning inom omrddet informationssakerhet. Ett kontaktndt har ska-
pats for ett internordiskt informationsutbyte inom omvarldsanalysomradet.

Samverkan och samordning har dven bedrivits under aret inom arbetsgruppen for infor-
mationssdkerhet (SAMFI).

Krisberedskapsmyndigheten har under dret mottagit tva besdk av representanter for den
tyska federala informationssdakerhetsmyndigheten Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI).

En snabbstudie av internetmasken Sasser och spridningen av skadlig kod har genomforts.
For att fa en samlad bild av synen pa skadlig kod och dess verkan har en fordjupad studie
genomforts ddr 22 tekniska och administrativa chefer pd kommuner, landsting, myndig-
heter och statliga bolag har intervjuats och gett sin syn pa skadlig kod och dess verkan pa
den egna verksamheten. Analysen avspeglar effekter och konsekvenser pa samhallet samt
en bild av den beredskap som idag finns for att hantera skadlig kod.

55



Krisberedskapsmyndigheten har pabdrjat en kartlaggning dar malet dr att undersoka vilka
internetrelaterade hot och risker som svenska myndigheter och foretag kan utsatts for
samt att gora jamforelser nationellt och internationellt.

En landerstudie har genomforts av Krisberedskapsmyndigheten i syfte att identifiera och
beskriva initiativ samt pdgdende arbete inom EU:s forsta och andra pelare som &r av rele-
vans for Sverige.

Inom omrddet utbildning och 6vning har Krisberedskapsmyndigheten genomfart 15 kurser
i Basniva for IT-sdkerhet (BITS). Malgruppen har varit framst IT-sdkerhetsansvariga i
offentlig sektor och kurserna samlade totalt éver 4oo deltagare.

For att 6ka medvetenheten om betydelsen av hog informationssdakerhet inom myndighe-
ter har Krisberedskapsmyndigheten pdbdrjat en kompetenshéjande aktivitet hos myndig-
heters verksledningar. Som ett ytterligare verktyg for att 6ka informationssdkerheten hos
foretag och myndigheter har en DVD-film, Be-aware, tagits fram pa uppdrag av Krisbe-
redskapsmyndigheten.

For att hdja sdkerheten inom IT-systemen har stod lamnats till 12 [dnsstyrelser och till i
stort sett alla kommuner i dessa ldn. For dvriga lansstyrelser pabdrjades arbetet under
senare delen av 2004 for att slutforas under 2005. Resultaten av tvd penetrationstester
mot lansstyrelserna ska utgora underlag for utbildning av lansstyrelsernas IT-chefer och
IT-tekniker under 2005. Under aret har dven tva kurser genomforts for lansstyrelsernas IT-
sdkerhetssamordnare.

Inom atgdrdskategorin bidrag och ersdttningar ar behovet av reservanordningar for kom-
munalteknisk forsérjning betydande. Eftersom efterfragan pa statliga bidrag &@r storre &n
budgeten har ett forslag till inriktning och avgransning av bidragsgivningen avseende
reservanordningar for kommunalteknisk forsorjning arbetats fram. Dokumentet ska skapa
en enhetlig bedémning av hur statliga medel ska fordelas.

Under 2004 har bidrag beviljats till 26 kommuner. Ett av bidragen har beviljats for anlag-
gande av reservmatningsstationer/tryckreduceringsstationer for éverforing av dricksvatten
mellan ledningsndten i Storstockholm. Stockholm Vatten AB producerar och levererar
dricksvatten till drygt 1,3 miljoner manniskor i Stockholm och Huddinge samt till ytterli-
gare 9 kommuner. Projektet dr ett samarbetsprojekt med Norrvatten varvid ytterligare 13
kommuner med cirka 500 000 personer berdrs. Projektet startade varen 2004 och berdk-
nas vara fardigstdllt i november 2005. Det statliga bidraget uppgar till 10 miljoner kronor.

56



Ekonomisk uppfdljning

Den verksamhet som Krisberedskapsmyndigheten bedrivit inom verksamhetsomradet
Svara pafrestningar har genererat féljande kostnader.

Atgirdskategori Forbrukat 2004 (kr)
Utveckling och utredning 3 489 366
Utbildning och dvning 1297 650
Samverkan och information 2 058 904
Bidrag och ersattningar 26 256 443
Totalt 33102 363

6.4 Verksamhet inom samverkansomrdadet Omrddesvis samordning, samverkan och
information

6.4.1 Verksamhetsomrdde Det civila forsvaret

De atgdrder som redovisas i det féljande avser atgarder som till allra storsta delen syftar
till att forstarka formagan inom ramen for det civila forsvaret. De atgarder som har en
nytta bade for det civila forsvaret och den fredstida krishanteringen redovisas inom verk-
samhetsomrade Svara pafrestningar.

Inom atgdrdskategorin bidrag och ersdttningar har Krisberedskapsmyndigheten lamnat
utbildningsstdd till de baltiska landerna och till 6vrig internationell utbildning. Vidare har
Krisberedskapsmyndigheten fordelat projektmedel till frivilliga forsvarsorganisationer i
syfte att skapa mojligheter for organisationerna att stodja utvecklingen av frivillig for-
svarsverksamhet i Estland, Lettland, Litauen, Polen, Ryssland och Ukraina. Myndigheten
har, for att kunna bedoma effekterna av organisationernas verksamhet genomfort en stu-
die av deras insatser &ren 1999-2003 (KBM dnr 0615/2004). Resultaten av studien visar att
genom de olika projekten har svenska frivilliga forsvarsorganisationer bidragit med kom-
petenshdjande insatser samt utveckling av de utldandska samarbetsorganisationernas
uppbyggnad och organisering. Bidrag har ocksa Iamnats till frivilliga forsvarsorganisatio-
ner for att utveckla den kompetens som efterfrdgas av kommuner, landsting och myndig-
heter. En redovisning av verksamheten vid de frivilliga forsvarsorganisationerna finns i
kapitel 8.
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Statlig ersattning har utbetalats till kommunerna via Krisberedskapsmyndigheten enligt
bestammelser i lagen om civilt forsvar och forordning (1995:128) om civilt forsvar. Med
anledning av kommunernas nya roll och uppgifter i krishanteringssystemet har ett nytt
avtal slutits mellan staten och Svenska kommunforbundet om ersdttning i framtiden.
Beroende pad resultatet av en dversyn av gdllande lagstiftning kommer den nya ersatt-
ningen att utbetalas under dr 2006. Redovisning av kommunernas formaga finns i
kapitel 4.

Krisberedskapsmyndigheten har under atgdardskategorin drift och underhall svarat for
samordningen av civilpliktsfragor, bl.a. genom kontakt med utbildningsansvariga myn-
digheter, Pliktverket och Civilpliktsrddet. Krisberedskapsmyndigheten har det administra-
tiva ansvaret for Civilpliktsradet och under dret har bl.a. nya rutiner utvecklats for
administration av rddets verksamhetsmedel och formaner. Delfinansiering av Pliktverkets
informationssystem PLIS liksom totalférsvarsinformation som riktat sig till ungdomar ingar
i dessa medel.

Inom atgdrdskategorin samverkan och information stddjer Krisberedskapsmyndigheten de
frivilliga forsvarsorganisationerna med syftet att organisationernas kompetens uppmark-
sammas och tas tillvara av myndigheter, kommuner och landsting.

Ekonomisk redovisning

Inom verksamhetsomradet Det civila forsvaret har Krisberedskapsmyndighetens verksam-
het genererat féljande kostnader. Observera att den statliga ersdttningen till kommunerna
redogors for i kapitel 4.

Atgirdskategori Forbrukat 2004 (kr)
Drift och underhall 3 850 631
Samverkan och information 316 634
Bidrag och ersdttningar 59 739 792
Totalt 63 907 057

6.4.2 Verksamhetsomrdde Svara pafrestningar

Inom atgdrdskategorin bidrag och ersattningar har Krisberedskapsmyndigheten lamnat
bidrag till 20 kommuner for forstarkning av kommunal ledning. Forstarkningsatgarder i
form av reservel, brand- och skalskydd har gett kommunerna en battre mdjlighet att
utéva kommunal ledning vid en svar péfrestning. Forstarkningsatgarder for att minska
risken for avbrott i 1ansstyrelsernas LstNet, till exempel redundanta kommunikationsvagar
och viss utrustning har vidtagits. Krisberedskapsmyndigheten har vidare bidragit till ung-
domsprojekten "Lumpenprojektet” och "Skolprojektet” for att bidra till att ungdomar far
en korrekt bild av totalforsvaret och Krisberedskapsmyndigheten, samt att de far ett bra
underlag infor monstring, inryckning med mera.
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Via Krisberedskapsmyndigheten utbetalas medel till Iansstyrelserna for att starka krishan-
teringsformagan pa regional niva. Medel anvands for att kunna ha en funktion med vakt-
havande beslutsfattare, stod till kommuner, 6vningsverksamhet med mera. En redovis-
ning av lansstyrelsernas férmaga finns i kapitel 5.

Drift och underhdll har omfattat dtgarder vid ledningsplatser hos ldansstyrelserna sdsom
avtal, abonnemang, forebyggande utbyte av utrustning, viss ombyggnad av lokaler, akuta
reparationsarbeten, dokumentationer, forvaltning av signalskyddsmateriel och annan
teknisk utrustning samt tilldelning av signalskyddsnycklar.

Betrdffande forskning har Krisberedskapsmyndigheten under aret beviljat sju forsknings-
projekt inom omradet "Hot och hotutveckling” och sex forskningsprojekt inom omradet
"Krisberedskap som en del av kommunernas och landstingens verksamhet". Totalt inkom
79 ansokningar inom de tva utlysningar som gjordes. Darutdver har forskningsprojekt
startats inom omrddena sjofart och hamnar, nyhetsférmedling och kriser, ledningssystem,
sdkring av samhallsviktiga infrastrukturer, krishantering inom EU samt kontraterrorism.
Ramforskningsprogrammet CM-Europé vid CRISMART pd Forsvarshdgskolan (FHS) har bevil-
jats fortsattning och Krisberedskapsmyndigheten har dven inrattat ett nytt ramforsknings-
program inom omradet risk- och sarbarhetsanalyser som ska utforas av LUCRAM i Lund. Ett
nytt ramforskningsprogram avseende (BRN-omradet vid Férsvarets forskningsinstitut (FOI)
har ocksd startats. Forskare som Krisberedskapsmyndigheten finansierat har gjort ett fler-
tal rapporter under 2004, varav en licentiat- och en doktorsavhandling. Under &ret har en
sarskild satsning pa kunskapsspridning av forskningsresultaten pdbdrjats och en arbets-
plan for systematisk spridningsverksamhet tagits fram. Vidare har en struktur for utvdarde-
ring av forskningsprojekt utarbetats och tagits i bruk och en utvdrdering av FOI-
programmet Sakring av viktig infrastruktur genomforts.

Krisberedskapsmyndigheten har pa regeringens uppdrag deltagit i en arbetsgrupp som
diskuterat en nationell strategi for sakerhetsforskning som delrapporterats den 30 augusti
2004. Slutlig avrapportering sker den 31 januari 2005.

Krisberedskapsmyndigheten har, inom dtgdrdskategori investeringar, driftsatt sarskilda
datorer, sd kallade krypto-PC:ar, som ger mdjlighet till en sdker IT-miljé for produktion av
dokument som innehaller skyddsvdrd information. Krypto-PC:ar finns idag vid Regerings-
kansliet, samverkansansvariga myndigheter, dvriga polismyndigheter och vid enheter
inom Forsvarsmakten.

Investeringar i andras anldaggningar har utforts genom att fyra centrala och sex regionala
myndigheter anslutits till Forsvarets telendt.

Planering och uppf6ljning har omfattat ett fortsatt utvecklingsarbete med planeringspro-
cessen. Under aret har ett planeringsunderlag for samhallets krisberedskap 2005 lamnats
till regeringen (KBM dnr 0812/2003). Krisberedskapsmyndigheten har dven lamnat en arlig
uppféljning till regeringen i enlighet med ett regeringsuppdrag (KBM dnr 091872003) i
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syfte att bland annat félja upp genomford verksamhet i krishanteringssystemet, effekter
av vidtagna beredskapsatgdrder, formdaga och kostnader for genomforda atgarder. Ett
webb-baserat planeringsverktyg har utvecklats under dret med syfte att underlatta
berdrda myndigheters arbete i planeringsprocessen.

Krisberedskapsmyndigheten har ocksad i syfte att sprida kunskap om krisberedskapsarbetet
tillsammans med ldnsstyrelserna arbetat med att konkretisera det geografiska omrades-
ansvaret, risk- och sarbarhetsanalysarbetet och kompetensutvecklingsbehovet. En konfe-
rens och en riktad utbildning har genomforts med samtliga lansrad och fyra konferenser
har ocksd genomforts dar samtliga lansstyrelser men dven andra aktdrer deltagit. For-
svarsdirektorerna har deltagit i en krisberedskapsutbildning. P4 uppdrag av regeringen
har Krisberedskapsmyndigheten i samarbete med Socialstyrelsen och davarande Lands-
tingsforbundet konkretiserat landstingens uppgifter vid extraordindra handelser i fred.
Krisberedskapsmyndigheten och Svenska kommunforbundet har arbetat med ett hand-
lingsprogram for att koordinera och stukturera genomférandet av kommundoverenskom-
melsen. Ett gemensamt seminarium mellan Krisberedskapsmyndigheten, Svenska
kommunforbundet och Statens raddningsverk har genomforts med representanter for
kommuner och lansstyrelser. Tre seminarier har genomforts om kommunernas forebyg-
gande arbete med tyngdpunkt pa risk- och sarbarhetsanalyser.

Inom forskningsomradet har kunskapsdagar genomforts i samarbete med Goteborgs uni-
versitet samt dvriga aktiviteter for att formedla forskningsresultaten.

Krisberedskapsmyndigheten har under aret verkat for 6kad samverkan mellan offentliga
organ, organisationer och ndringsliv. Detta har gjorts genom bland annat en kartlaggning
av berérda myndigheters syn pa privat-offentlig samverkan och inom ramen for plane-
ringsprocessen. Krisberedskapsmyndighetens naringslivsrad har haft sex méten och delta-
git i arbetet med olika regeringsuppdrag. Ett flertal studier angdende privat-offentlig
samverkan har genomforts.

En planeringsinriktning har tagits fram som grund for planeringsunderlagsarbetet avse-
ende ar 2006. Krisberedskapsmyndigheten har aktivt deltagit i Nato/PFF och EU samarbe-
tet avseende krisberedskapsfragor och pa regeringens uppdrag har ett inriktningsdoku-
ment for hur myndighetens internationella verksamhet bér inriktas tagits fram (KBM dnr
0073/2004). Bilateralt samarbete med motsvarande myndigheter i bl.a. Danmark, Norge,
Finland, Litauen och Slovenien har genomforts.

Beredskapen mot (BRN (tidigare NBC) har utvecklats och en (BRN-strategi har utarbetats

pd regeringens uppdrag (KBM dnr 0216/2004. Sex méten med (BRN-rddet har genomforts
och tillsammans med FOI och Skydd( ansvarade Krisberedskapsmyndigheten for Sveriges
NBC-dagar i Umed den 9-10 mars 2004. Krisberedskapsmyndigheten har deltagit i Nato/

PFF "Minimum standard"-konferensen som arrangerades i samarbete med Statens radd-
ningsverk. En inventering av befintlig skyddsutrustning har utforts liksom studieuppdrag
for att forbattra B-beredskapen.
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Krisberedskapsmyndigheten har under aret utvecklat krisberedskapsarbetet och starkt
krishanteringsformagan inom krishanteringssystemet pa lokal, regional och nationell niva
genom olika kontakter med de berérda aktorerna. Pa regeringens uppdrag har ett upp-
drag om "Behov av ledningsplatser och kostnader for dessa i framtiden" (Krisberedskaps-
myndighetens arsredovisning) samt ett uppdrag om "Den tekniska utvecklingens ckade
maojligheter till samverkan och samordning mellan myndigheter i krishanteringssystemet,
inkl. FM:s NBF" (KBM dnr 0223/2004) genomforts.

Krisberedskapsmyndigheten har vidareutvecklat samverkan med trossamfunden och deras
intresse for samhallets krishantering, sarskilt pa lokal niva. Trossamfundens beredskaps-
rad har haft tre méten under dret och tva regionala samverkansdagar har genomforts i
Malmd och Umea.

Stod har lamnats till myndigheter betraffande signalskydd och regionala totalforsvarskon-
ferenser har genomforts for att 6ka kunskapen om krisberedskaps- och totalférsvarsfragor.

Betraffande utbildning och 6vning har Krisberedskapsmyndigheten initierat en mangd
olika aktiviteter. Myndigheten har tillsammans med 12 centrala och 9 regionala myndig-
heter planerat och genomfért samverkansévningen SAM0-o4 som berdrde Vistra Gota-
land, Orebro och Ostergétland. Cirka 600 personer deltog. Krisberedskapsmyndigheten har
dven under aret lamnat stdd till flera 6vningar pa regional niva, bland annat karnkrafts-
ovningen Havsorn i samarbete med Lansstyrelsen i Uppsala och Statens raddningsverk. "In
the spirit of PfP-dvningen Viking 03" avslutades under 2004 genom att Krisberedskaps-
myndigheten genomfédrde ett dterkopplingsseminarium tillsammans med de civila myn-
digheter och organisationer som medverkade i 6vningen. Krisberedskapsmyndigheten har
dessutom varit sammanhallande for Sveriges deltagande i 6vningen Barents Rescue 2005.
Myndigheten har erbjudit generella utbildningar till samtliga aktérer inom krishante-
ringssystemet och anpassade utbildningar for sdrskilda befattningshavare i egen regi eller
genom uppdrag till FHS, CRS, GHH, UMU och Skydd(C. Kursutvarderingar gors av alla kurser.
En webbaserad enkdtundersékning har ocksa genomfarts hosten 2003 och varen 2004.

Pa regional och lokal niva kan ndmnas att en dvningsmetodikutbildning for kommunfdre-
trddare i fyra 1an och ledningsmetodikutbildning for ett 30-tal kommuner har genom-
forts. For att stdrka landstingens krishanteringsformaga har fyra utbildningar i
ovningsmetodik genomforts. Civila myndigheters signalskyddschefer och systemoperatorer
har erbjudits utbildning vid TSS i Enkdping. Lansstyrelsernas personal med ansvar for
lansledningsplatser har fatt vissa kompetensutvecklingsaktiviteter under aret.

Inom utveckling och utredning genomfors varje ar ett omfattande arbete inom Krisbered-
skapsmyndigheten. En rapport som syftar till att presentera Krisberedskapsmyndighetens
aktuella bedémning av hot, risker och sdrbarheter har tagits fram bl.a. som underlag till

myndigheter dd de genomfor sina arliga risk- och sarbarhetsanalyser. En forstudie for att
prova mdojligheterna att initiera ett arbete for att skapa dkad kunskap om de beroendefor-
hallanden som finns mellan olika samhallsviktiga funktioner och tjdnster har genomforts,
vilken visar att det finns skdl att genomfora ett brett upplagt arbete kring kritiska beroen-
deférhdllanden med start under 2005. Krisberedskapsmyndigheten har tillsammans med
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representanter fran motsvarande myndigheter i Storbritannien, Kanada, USA, Schweiz och
Ungern deltagit i en arbetsgrupp inom NATO som behandlar skydd av samhallsviktig infra-
struktur och som ska resultera i en bild- och faktabank i amnet. Krisberedskapsmyndig-
heten arrangerade den 22-24 april en internationell workshop om ansvarsfordelning,
riskfinansiering och nationell sdkerhet. FOI har pa uppdrag tagit fram rapporterna Saker-
het och beredskap i den Europeiska unionen och Ett europeiskt krishanteringssystem och
dess nationella implikationer. En snabbanalys har genomforts av terrorattacken i Madrid
den 11 mars som syftar till att inventera vad som skulle bli konsekvenserna av en liknande
handelse i Stockholm. Inom kriskommunikationsomradet har genomforts ett tiotal olika
studier som spridits till myndigheter, landsting, kommuner, universitet och hdgskolor.
Comprehensive Risk Analysis and Management Network (CRN) dr ett schweiziskt/svenskt
initiativ med for ndrvarande Norge och Osterrike som partner. Krisberedskapsmyndigheten
arrangerade under aret en internationell workshop om ansvarsfordelning, riskfinansiering
och nationell sdkerhet.

Krisberedskapsmyndigheten har redovisat en rapport till regeringen infér 2004 ars for-
svarsbeslut, Nya villkor for samhdéllets krisberedskap (KBM dnr 1753/2003). Som en konse-
kvens av denna rapport fick myndigheten i uppdrag att fordjupa vissa delar infér 2005 ars
Krisberedskapsproposition. Dessa kommer att redovisas under mars 2005. Exempel pa
andra uppdrag som redovisas separat eller i myndighetens drsredovisning dr arbetet med
att se dver forordningen (2002:4729 om atgdrder for fredstida krishantering och hdjd
beredskap samt arbetet med framtida inriktning for befolkningsskyddet (KBM dnr 0135/
2003). Forslag pd omrdden som kan vara lampliga for s.k. férdjupad genomgang redovisa-
des till regeringen den 31 januari 2004 (KBM dnr 0088/2004). Férdjupade genomgangar
avseende polisens, rdddningstjanstens och sjukvardens formaga vid en handelse med
(BRN har pabdrjats och kommer att redovisas 2005.

Under aret har Krisberedskapsmyndigheten arbetat med att ta fram ett skyddat webbase-
rat informationssystem, WIS, och en kravspecifikation ar framtagen i samverkan med en
kravstdllargrupp fran centrala, regionala och lokala aktorer. En prototyp dr framtagen.
Detta arbete kommer att ligga till grund for en upphandling av det skyddade informa-
tionssystemet under 2005. Arbetet med att "inrdtta en nationell portal med krisinforma-
tion" har genomforts parallellt med uppdraget att "verka for att kommuner och landsting
ska ha krisinformation pa sina webbplatser”. | arbetet med att hantera konsekvenserna
av flodvagskatastrofen i Asien utnyttjade Krisberedskapsmyndigheten vunna erfarenheter
frdn arbetet med den nationella portalen med information om katastrofen som for narva-
rande anvdnds av Raddet for stod och samordning.

Ett omfattande arbete bedrivs med att utveckla formerna for risk- och sarbarhetsanalyser
vid framst kommuner och ldnsstyrelser men ocksa for de centrala myndigheterna. Arbetet
innefattar ocksa att ta fram underlag och fora ut metoder for risk- och sadrbarhetsanalyser
och for att skapa medvetenhet och enhetlighet i bedémning av risker och sarbarhet i
samhadllet.

62



Aven inom omradet tekniskt stod bedrivs ett omfattande utvecklings- och utredningsar-
bete. Malet dr att aktGrer pa lokal, regional och i vissa delar central niva ska ha tekniska
forutsdttningar for att kunna leda sin verksamhet och kunna samverka i kris. Bl.a. kan
ndamnas stod till Iansstyrelser vid anskaffning av kartdata, informationshantering, upp-
gradering av televaxlar, ombyggnad av teleinstallationer i ledningsplatser, modifieringar i
Vistmanlands och Orebros ledningsplatser och ekonomiskt stéd for reservkraft pd lanssty-
relsen i Vastra Gotaland. Krisberedskapsmyndigheten lamnar dven kompetensstod vid
utredningar med mera. Bevakning och analyser av utvecklingen inom radio-, tele- och
datakommunikation, liksom vissa prov och forsok inom omradet gors regelbundet.

Civila myndigheters signalskyddsverksamhet inriktas genom framtagande av olika doku-
ment, informationsmdten med mera.

Ekonomisk uppfdljning

Den verksamhet som Krisberedskapsmyndigheten bedrivit inom verksamhetsomrade Svara
pafrestningar har genererat féljande kostnader. Observera att bidrag lamnade till lanssty-
relserna redovisas i kapitel 5. Bidrag for GotSam uppgar till 13 946 500 kr. Varken ldnssty-
relser eller GotSam ingar i tabellen nedan. Se ekonomisk uppféljning under kapitel 7.6.

Atgirdskategori Forbrukat 2004 (kr)
Investeringar 2 802729
Investeringar i andras anldggningar 10 815 407
Drift och underhéll 19 004 052
Forskning 50 185 311
Utveckling och utredning 27 491 81
Planering och uppf6ljning L 734 391
Samverkan och information 5 938 409
Bidrag och ersattningar 15 850 769
Totalt 157 498 001
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6.4.3 GotSam

Krisberedskapsmyndigheten har enligt uppdrag foljt och utvdarderat den forsoksverksam-
het som ett antal myndigheter bedriver fér samverkan inom Gotlands l&n. Aven forsoks-
verksamheten inom GotSam erhdller medel via Krisberedskapsmyndigheten enligt ett
sarskilt regeringsbeslut. En sdrskild utvardering av forsoksverksamheten GotSam i jamfo-
relse med andra liknande samverkansmodeller har genomfdrts av Krisberedskapsmyndig-
heten och Idmnats till regeringen (KBM dnr 0275/2005).

Bidrag till GotSam utgjorde under 2004 13 946 500 kr. Detta belopp redovisas under sam-
verkansomradet Omradesvis samverkan, samordning och information.
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7. Centrala myndigheter

7.1 Samverkansomrddesgemensam verksamhet

Systemet med samverkansomrdden syftar till att stimulera myndighets- och sektorsover-
gripande samarbete kring olika former av beroenden och gemensamma problem. Under
2004 har denna verksamhet resulterat i ett antal projekt. Flera av de projekt som namns
nedan har tjanat som underlag for Krisberedskapsmyndighetens bedémningar av samver-
kansomradenas samlade formaga samt for vilka insatser som behover genomforas i fram-
tiden. Hdr presenteras endast de stdrre samverkansomradesgemensamma projekten.

Inom samverkansomradet Teknisk infrastruktur pagar ett antal myndighetsgemensamma
projekt och processer. Ett av dem dr att ta tillvara erfarenheterna av HEL-projektet i linje-
organisationen, eftersom ndtverket och resultaten kan vara vdardefulla for samverkansom-
radets fortsatta arbete. Andra aktiviteter dr bland annat en kartldggning av kabel-TV-
foretagens ansvar och formagor, en kartldggning av det msesidiga beroendet mellan el
och tele, arbetet med att forstarka Sveriges informationssdakerhet samt ett flertal gemen-
samma ovningar.

Samverkansomradet Transporter har genomfort scenariobaserade risk- och sarbarhetsa-
nalyser utifran ett scenario dar Vdstsverige drabbas av ett svart ovdader. Konsekvenserna
for transportsektorn studerades i flera steg foljt av hur resten av samhallet paverkades av
de transportproblem som uppstod. Studien pekar dels pa transportsektorns stora bety-
delse for samhdllets formaga att hantera kriser, dels pd ett antal omrdden som samver-
kansomradet och transportsektorn bor studera vidare. Under dret har samverkansomradet
dven tagit fram ett underlag till en gemensam (BRN-policy. Samverkansomrddet har dess-
utom i samverkan med FOI genomfort en studie om samhallskritiska transporter.

Samverkansomradet Spridning av farliga amnen har stdllt samman samlade risk- och sar-
barhetsanalyser for (-, B-, och R/IN-plattformarna. Dessa har sedan i sin tur stallts sam-
man och samverkansomradet har pa sd vis kunnat lyfta fram ett antal prioriterade
omrdden ddr insatser bor goras. Att myndigheterna regelbundet mots i samverkansomra-
det medfor dven att arbetet med andra projekt och uppdrag, som till exempel regerings-
uppdraget "Personsanering vid handelser med farliga dmnen" underldttas och far en mer
allsidig belysning.

Samverkansomrddet Ekonomisk sdkerhet har inlett ett arbete med att identifiera och kart-
ldgga brister och beroenden i det ekonomiska systemets funktionalitet. Ett resultat av
arbetet dr att samverkansomradet har kunnat gora en prioritering av de risker myndighe-
terna och sektorerna star infor. Samverkansomradet har dven kunnat identifiera brister
som bor atgdrdas.
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Samverkansomrdde Omradesvis samordning, samverkan och information bedriver ett pro-
jekt med namnet "Information i krishanteringssystemet". Information ar ett begrepp med
vitt skilda betydelser beroende pa vem som anvander det. Projektet syftar till att avgransa
och definiera vilken typ av information samverkansomradet ska arbeta med.

Samverkansomradet Skydd, undsdttning och vard genomfar arligen en férdjupad diskus-
sion med berdrda aktdrer kring ett visst scenario. Ar 2004 sammanstilldes pé s& vis en
rapport om identifierade brister i det operativa hanterandet av ett scenario med en smut-
sig bomb. De brister som identifierades utgdr sedan ett underlag till myndigheternas
arbete inom planeringsprocessen.

7.2 Samverkansomrdde Teknisk infrastruktur

7.2.1 Sammanfattning av genomford verksamhet

Verksamhetsomrdde Svdra pafrestningar

Detta avsnitt sammanfattar den verksamhet som respektive myndighet i samverkansom-
radet har genomfort inom ramen for verksamhetsomrade Svara pafrestningar. For en nog-
grannare genomgang av varje myndighets atgarder, se bilaga 1.
Krisberedskapsmyndighetens verksamhet redogors for separat i kapitel 6.

Affarsverket svenska kraftndt har genomfort verksamhet som syftar till att 6ka elsystemets
och vitala anldggningars robusthet och uthallighet, sékra kompetensen inom vitala verk-
samhetsomraden och utveckla krisledningsférmdagan inom elbranschen samt for att 6ka
formagan till samverkan. Darutver har dtgarder vidtagits for att starka férmdgan att han-
tera elsystemet under stérda férhallanden och for att dteruppratta och aterstarta elsyste-
met efter svdra storningar.

Under aret har Forsvarets materielverk fortsatt arbetet med etableringen av certifierings-
ordningen, vilket omfattar bland annat framtagning av en verksamhetsmanual, roll- och
ansvarsbeskrivningar beskrivningar av processer for licensiering av evalueringslaboratorier
och regler for genomférande av certifieringar. De anstdllda certifierarna har genomgatt ett
utbildningsprogram under handledning av internationella experter. Certifieringsorganet
vid FMV 6vervakar processen och ger ut certifikat for godkdanda produkter. Detta bidrar till
Sveriges krisberedskap genom en 6kad tillgang till vdl dokumenterade och tillitsfulla IT-
produkter.

Forsvarets radioanstalt har fortsatt bygga upp policydokument, processer och rutiner for
sitt agerande vid en hantering av svdra pafrestningar pa IT-arenan. En arbetsmetodik har
ocksa tagits fram under dret. Kontinuerligt har forskning och utveckling skett i en labb-
miljo vars avsikt dr att hitta svagheter i IT-systemen samt skapa metoder och rutiner for
att sdkra IT-systemen. Resultaten av forskningen har under aret kommit samverkansom-
radet till godo genom sdkrare IT-system vid svenska myndigheter och statliga foretag.
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Livsmedelsverket har pabdrjat arbetet med att bilda en nationell vattenkatastrofgrupp
som stod for de regioner och kommuner som drabbas av svara kriser. Ett antal utredningar
inom vattenfdrsorjningsomradet har genomforts, bland annat en om vilka konsekvenser
det far for dricksvattenforsorjningen om det rader brist pa reservkraft i en kommun vid
langre elbortfall.

Post- och telestyrelsen har fortsatt med forstarkningsatgdrder i bredbandsnaten i sam-
band med utbyggnaden av dessa. Man har dessutom investerat i reservelsaggregat med
automatstart for ett antal transmissionsnoder och forstarkarstationer. Tillsammans med
berdrda aktorer har investeringar gjorts for att exempelvis starka redundansen i kommu-
ners huvudnoder. Ett seminarium med ett brett deltagande fran myndigheter, telekom-
och eloperatdrer, brukare och leverantdrer har hallits i syfte att utréna samarbetsformer
for att finna gemensamma atgarder som hdjer robustheten. Syftet dr att skapa funktions-
sdkerhet for tid och frekvens daven under allvarliga storningar i tidssynkroniseringen med
omvadrlden. Ddrutdver utreder Post- och telestyrelsen mdjligheterna till prioriteringar av
anvdndarna.

Statens energimyndighet har inom ramen for HEL-projektet bland annat tagit fram ett
forslag till hur en fordjupad privat-offentlig samverkan avseende elforsorjningens saker-
het och beredskap ska kunna utvecklas. Dessutom har ett pilotprojekt for utveckling av
privat-offentlig samverkan pabdrjats i tre kommuner.

Statens fastighetsverk har genomfort vissa investeringar i etermedia.

Styrelsen for psykologiskt forsvar har genom en enkét kartlagt medieforetagens sarbarhet
och formdga att hantera elavbrott.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Statens fastighetsverk 25 876 638
Totalt 25 876 638
Investeringar i andras anldaggningar Totalt (kr)
Affarsverket svenska kraftndt 9 900
Post- och telestyrelsen 77 430 810
Totalt 77 440 710
Drift och underhall Totalt (kr)
Post- och telestyrelsen 8 272 825
Statens fastighetsverk 294 101
Totalt 8 566 926
Utveckling och utredning Totalt (kr)
Elsdkerhetsverket 189 171
Forsvarets materielverk 9 160 345
Krisberedskapsmyndigheten 3 489 366
Livsmedelsverket 801 043
Post- och telestyrelsen 3 902 348
Styrelsen for psykologiskt forsvar 841 803
Totalt 18 384 076
Utbildning och dvning Totalt (kr)
Krisberedskapsmyndigheten 1297 650
Statens fastighetsverk 309 813
Totalt 1607 463
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Atgirdskategori Forbrukat 2004
Samverkan och information Totalt (kr)
Krisberedskapsmyndigheten 2 058 904
Statens energimyndighet 10 278 250
Totalt 12 337 154
Bidrag och ersdttningar Totalt (kr)
Krisberedskapsmyndigheten 26 256 443
Statens energimyndighet 800 750
Totalt 27 057 193
Internationell verksamhet Totalt (kr)
Forsvarets materielverk 257 355
Totalt 257 355
Ovrigt Totalt (kr)
Forsvarets radioanstalt 13 645 755
Totalt 13 645 755
Totalt forbrukat 2004 185 273 270
Avgifter

Post- och telestyrelsen 94 744 000
Affarsverket svenska kraftnat 230 000 000
Totalt 510 017 270
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Verksamhetsomradet Det civila forsvaret

Detta avsnitt ssmmanfattar den verksamhet som respektive myndighet i samverkansom-
radet har genomfért inom ramen for verksamhetsomrade Det civila forsvaret. F6r en nog-
grannare genomgang av varje myndighets atgarder, se bilaga 2.

Affarsverket svenska kraftndt har genomfort grundutbildning och repetitionsutbildning for
civilpliktiga.

Post- och telestyrelsen har behallit ett antal fulltrdffskyddade berganldaggningar och
anpassat dessa sa att de moter moderna krav pa teknik, arbetsmiljo, miljokrav med mera.

Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar i andras anldaggningar Totalt (kr)
Post- och telestyrelsen 6 641241
Totalt 6 641 241
Utbildning och dvning Totalt (kr)
Affdrsverket svenska kraftnat 12 001 379
Totalt 12 001 379
Totalt férbrukat (kr) 18 642 620
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7.2.2 Sammanstillning av formdgebedomningar

Myndighet Grundférmaga Formdga inom Formdga inom
5 ar 10 ar

Affarsverket svenska kraftnat Icke godtagbar Godtagbar Godtagbar
Elsdkerhetsverket Godtagbar Godtagbar Godtagbar
Krisberedskapsmyndigheten Godtagbar God God

Post- och telestyrelsen? Icke godtagbar Godtagbar Godtagbar
Statens energimyndighet Godtagbar Godtagbar Godtagbar
Statens kdarnkraftinspektion Godtagbar Godtagbar Godtagbar
Statens livsmedelsverk Icke godtagbar Icke godtagbar Godtagbar
Sammantagen bedomning Icke godtagbar Godtagbar Godtagbar

a. Behandlas i hemlig bilaga

7.2.3  Affdrsverket svenska kraftnit

Affarsverket svenska kraftndt ska ha formaga att tillgodose samhaéllets behov av el vid
kriser och i krig. Detta ska ske genom att resurser som personal och anldaggningar
sdkerstdlls for produktion och Gverféring av el till de geografiska omraden som ansva-
riga myndigheter prioriterat.

Grundférmaga

Krisberedskapsmyndigheten beddmer att Affarsverket svenska kraftndt har en icke god-
tagbar grundférmdga. Av de analyser och studier som Svenska kraftndt genomfort framgar
att det dr bade bas- och grundférmagan inom det svenska elsystemet som behdver star-
kas ytterligare. Under forutsattning att planerade dtgarder inom elféretagens affarsmas-
siga verksamheter genomfors, kommer elsystemets basformaga att hjas avsevart under
de ndrmaste fem till tio dren. En starkt basformaga, kombinerad med de beredskapsat-
gdrder som Svenska kraftnat planerar att genomfGra, bedoms innebdra att grundférmagan
ar godtagbar vid utgadngen av 2009. Detta ar en revidering jamfort med de bada forega-
ende dren da grundférmagan beddomdes vara godtagbar vid 2007 respektive 2008 ars
utgdng. Orsaken till att detta artal skjuts framat dr att dtgarder inte kunnat genomforas i
den utstrackning som planerats. Krisberedskapsmyndigheten anser att planerad verksam-
het, med undantag av formansmedel for civilplikt, ska tdackas av elberedskapsavgifter.
Svenska kraftndt anser att en storre del av verksamheten bor finansieras via anslag 6:5
och har planerat darefter. En annan orsak till forseningarna ar att foretag skjutit upp om-
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och tillbyggnationer i infrastrukturen. Detta gdller framfor allt de prioriterade driftcentra-
ler ddr Svenska kraftndt skjuter till medel for att utrusta dem med skyddade och funk-
tionssdkrade reservstyrningsplatser. Da foretag skjutit fram byggandet av sina
driftcentraler tvingas dven Affarsverket svenska kraftndts atgarder flyttas framat i tiden.

Formadga till anpassning

Huvuddelen av de beredskapsatgarder som Svenska kraftnat vidtar starker formagan over
hela hotskalan - fran fred till krig. Det innebdr att férmdgan till anpassning i huvudsak
motsvaras av grundférmdgan. Detta innebdr i sin tur att dven formagan till anpassning
bor vara godtagbar 2009. Krisberedskapsmyndigheten bedomer darfor att det ar genom-
forbart men svart att hinna stdrka férmdgan till godtagbar inom fem ars anpassning. Det
ar en mycket omfattande infrastruktur som ska stdarkas och forandringar inom ndringslivet
kan snabbt férandra forutsattningarna. Grundférmdagan bedoms vara godtagbar forst
2009 men under en anpassningsperiod skulle medel kunna tillféras sektorn vilket skulle
accelerera den takt i vilken formdgan forbattras. Krisberedskapsmyndigheten bedémer
darfor att Svenska kraftndt har en godtagbar férmaga till anpassning inom fem ar. Krisbe-
redskapsmyndigheten beddmer att Svenska kraftndts formaga kommer att vara godtagbar
inom en tiodrig anpassningsperiod.

Framtida insatser

Ett grundldggande problem &r att sektorn har en icke godtagbar formaga att hantera kri-
ser som dar stérre an vardagshdndelser men inte sa stora att det &dr en svar pafrestning pa
samhdllet i fred. Den sdkerhet som byggs in i systemen utifrdn kommersiella grunder &r
for Idg. Utan formaga att hantera kriser av en ldgre dignitet gar det inte att skapa en for-
mdga att hantera de kriser som kan leda till svara pafrestningar. Samtidigt ar detta ndgot
som inte ska avhjdlpas via anslag 6:5. Det krdvs att sektorn dkar robustheten.

7.2.4  Elsdkerhetsverket

Elsdkerhetsverket ska ha formdga att utdva tillsyn av elsdkerheten i anldggningar och
vid elarbeten sd att tillfredsstdllande sdkerhet kan upprdatthdllas under en svar
pafrestning pa samhallet i fred och under h6jd beredskap. Grundférmdgan uppratt-
halls genom en systematisk periodisk tillsyn hos framst kommuner, landsting och ndt-
dgare.
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Grundférmaga

Krisberedskapsmyndigheten bedomer att Elsakerhetsverket har en godtagbar grundfor-
maga. Elsdkerhetsverket bedéms ha en godtagbar formaga att motstd angrepp mot tek-
nisk infrastruktur, att uppratthalla verksamheten vid informationsoperationer samt att
forebygga och stirka samhdllets formdga att hantera storre fredstida pafrestningar och
kriser. Det finns dock brister avseende formagan att tillhandahdlla personal for interna-
tionella insatser och internationell civil krishantering om detta skulle efterfragas.

Formaga till anpassning
Krisberedskapsmyndigheten gor bedomningen att eftersom Elsdkerhetsverkets grundfor-

madga ar godtagbar bor en godtagbar formaga dven kunna uppnas inom en fem eller tio
ars anpassningsperiod.

7.2.5 Krisberedskapsmyndigheten

Myndighetens uppgift vid en kris ar att kunna lamna stod till offentliga organ och att
kunna bistd regeringskansliet med framst omradesvisa ldgesbeskrivningar.

Krisberedskapsmyndigheten dar samverkansansvarig myndighet inom samverkansomra-
dena Teknisk infrastruktur samt Omradesvis samordning, samverkan och information.
Krisberedskapsmyndigheten verkar inom samverkansomrddet Teknisk infrastruktur for
att stodja arbetet med att forbdttra samhallets informationssdakerhet, med att ta fram
omvarldsanalyser inom informationssakerhetsomradet samt med att utveckla det
sammanhallande myndighetsansvaret for samhdllets informationssakerhet. Krisbered-
skapsmyndigheten ska dven bidra till att den kommunaltekniska forsérjningen for-
battras. Myndigheten skapar hdrigenom ytterligare forutsattningar for att hoja
grundférmagan hos andra aktorer i krishanteringssystemet.

Grundférmaga

Betrdffande Krisberedskapsmyndighetens Grundformdga, Férmdaga till anpassning och
Framtida insatser se avsnitt 7.6.4. Alla insatser som myndigheten genomfor for den egna
beredskapen vidtas inom samverkansomrddet Omradesvis samordning, samverkan och
information.
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7.2.6  Livsmedelsverket

Livsmedelsverket dr ansvarig myndighet avseende beredskapsarbete inom livsmedels-
omrddet (dit dricksvatten hor). Livsmedelsverket d@r samverkansansvarig myndighet
inom samverkansomradena Teknisk infrastruktur och Spridning av farliga dmnen. De
delar av Livsmedelsverkets verksamhet som berdr forsorjning med dricksvatten
behandlas inom samverkansomrddet Teknisk infrastruktur. De delar av verksamheten
som beror kvaliteten pa dricksvatten och Gvriga livsmedel behandlas under samver-
kansomradet Spridning av farliga @mnen.

Grundférmaga

Livsmedelsverket bedéms ha en icke godtagbar grundférmaga. Bedémningen grundas
framfor allt pd sektorns formaga. Det ar framst i storstadsomradena som systemen for
dricksvattenfdrsorjning ar sarbara, men Gver hela landet ligger kunskapen om systemen,
och mdjligheterna till férbattringsatgarder inom dem, pa for 13g niva bade avseende
antagonistiska handlingar och oavsiktliga hdandelser. Denna brist gdller bdde de fysiska
anldaggningarna och de styr-, regler- och larmsystem som dr beroende av el och funge-
rande elektroniska kommunikationer.

Formadga till anpassning

Livsmedelsverket bedomer att det inte ar sannolikt att de atgarder som kravs for att
uppna en godtagbar formdga hinner genomforas, med avsedd effekt, inom en femarig
anpassningsperiod.

Aven Krisberedskapsmyndigheten bedémer att formagan till dricksvattenforsérjning ar
icke godtagbar inom fem drs anpassning. Till de skdl Livsmedelsverket har anfort vill Kris-
beredskapsmyndigheten ldgga att hoten mot dricksvattensystemen bedéms vara storre
under hdjd beredskap dn i fredstid. Risken for antagonistiska handlingar i syfte att satta
ned motstandskraften bedéms vara stérre an motsvarande risk i fredstid. Krisberedskaps-
myndigheten bedémer att riktade insatser inom en fem ars anpassningsperiod ar tillrdck-
liga for att rent fysiskt dtgarda de brister som finns i dricksvattensystemen. Det som
bed6ms vara svarare ar att under samma tidsperiod i samtliga kommuner 6ka kunskapen
om systemen, arbeta in ett 6kat sdkerhetstainkande och skapa en politisk vilja att priori-
tera dricksvattensystemen.

Livsmedelsverket och Krisberedskapsmyndigheten gér bedomningen att formdgan inom
dricksvattensystemen dr godtagbar inom en tio ars anpassningsperiod. Riktade atgarder i
form av forbdttringar av anlaggningar och system samt ett dkat sakerhetstankande och
kompetenshdjande dtgdrder bor vara tillrdackligt for att na en godtagbar formaga inom en
tiodrig anpassningsperiod.
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Framtida insatser

For att grundférmagan avseende dricksvattenférsérjning ska vara godtagbar beddmer
Livsmedelsverket att foljande delar m3ste vara uppfyllda®:

Informations- och utbildningsinsatserna for lokal och regional nivd maste dka. Till viss
del maste dven kunskaperna inom Livsmedelsverket dka.

Livsmedelsverket behover foreskriftsratt om vilka minimikrav (till exempel avseende
skalskydd och sekretess) som ska stdllas pa infrastrukturen for dricksvattenforsorjning
samt mojlighet till uppfdljning genom tillsyn. Livsmedelsverket gor bedomningen att
det i dagsldget saknas en tydlig legal grund for att i verkets tillsynsuppgift lagga in
aspekter som ror sakerhetsfragor.

En organisation med experter som kan ge stdd till drabbade kommuner maste finnas.
(Denna organisation ar under uppbyggnad men dnnu ej operativ.)

En 6kad samverkan mellan myndigheter pa lokal, regional och central niva.

7.2.7  Post- och telestyrelsen

Post- och telestyrelsen har till uppgift att arbeta for sakrare elektroniska kommunika-
tioner i fred, kris och krig.

Staten dger inte den tekniska infrastruktur som Post- och telestyrelsen arbetar for att gora
mer robust. Det dr operatorer och andra foretag som dger infrastrukturen, och det dr de
som, utifran kommersiella grunder, bygger in robusthet i sina system. | de fall det inte
finns ndgra ekonomiska skdl for operatdrerna att erbjuda god robusthet kan Post- och
telestyrelsen bidra med medel genom anslag 7:5 Krisberedskap.

Post- och telestyrelsen och sektorns grundférmaga samt formaga efter fem respektive tio
ars anpassning behandlas i hemlig bilaga. Har presenteras i allmdnna termer de forut-

sattningar som praglar robusthetsarbetet inom de elektroniska kommunikationerna och

nadgra omraden dadr atgdrder bor vidtas for att forbattra samhallets formaga att uppratt-

halla de elektroniska kommunikationerna vid en svar pafrestning pa samhallet i fred.

Sedan monopolet avskaffades har det etablerats flera hundra operatdrer i Sverige. Det dr
mycket svart att géra en bedémning av deras samverkansformaga, deras robusthet eller
deras formaga att samutnyttja resurser vid svara pafrestningar pa samhallet i fred. Gene-
rellt kan dock sdgas att krisberedskapsarbetet inom sektorn elektronisk kommunikation
kdnnetecknas av tva faktorer: behovet av samverkan med nédringslivet och beroendet av
el. Det dr inom dessa bada omraden som Post- och telestyrelsen beddmer att dtgarder
framst behover vidtas.

8. Samma atgdrder behdvs vidtas for att uppna en godtagbar formaga avseende livsmedelskvaliteten.
Listan redovisas darfor dven under samverkansomradet Spridning av farliga @mnen.
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Post- och telestyrelsens investeringar har tidigare varit fokuserade pa att bygga in opera-
torers centrala driftsledningar och systemens knutpunkter i bergrum. Fokus har under
senare ar flyttats till att fa andra delar i befintliga ndt robusta. Elberoendet ar den framsta
sarbarheten inom de elektroniska kommunikationerna och de insatser som det nu foku-
seras pa ar kraftforsorjning, reservel, redundans och kvalitet. Detta gdller bade befintliga
ndt och ndt som dr under uppbyggnad.

Tidigare har Post- och telestyrelsen inriktat sin verksamhet pd att undvika att storningar
uppstar. | myndighetens strategi for aren 2003-2005 hojer dock Post- och telestyrelsen
ambitionerna och fastslar att myndigheten inte enbart ska forebygga stérningar utan dven
ha en formaga att minimera konsekvenserna for samhdllet om en stérning intraffar. Post-
och telestyrelsens uppgift ska dock inte vara att operativt leda sektorn. Det dr operato-
rerna som driver verksamheten under kris savdl som under vardagliga forhdllanden. Post-
och telestyrelsens uppgift ska vara att skapa forutsattningar for operatdrerna att hantera
krisen pa bdsta satt.

Som namndes inledningsvis dr det privata aktdrer som dger den fysiska infrastrukturen for
elektroniska kommunikationer. Detta faktum gor att inget robusthetsarbete kan bedrivas
utan samarbete med ndringslivet. For att robustheten ska utvecklas i samverkan med
naringslivet kravs tydlighet och langsiktighet i statens ambitionsniva. Arbetet maste dven
ha stod fran ledningen inom bade statliga verksamheter och inom nédringslivet.

| takt med att en vdxande del av samhallets information och kommunikation digitaliseras
mdste samhallets beredskapsatgdrder anpassas efter denna utveckling.

Pa den tiden da den fysiska infrastrukturen huvudsakligen hanterades av Televerket hade
staten god inblick i dess utformning. Att infrastrukturen idag ags av privata aktorer, i en
bransch som haller hart pa den kommersiella sekretessen, gor att staten férlorar kunskap
om hur den fysiska infrastrukturen i landet ser ut allteftersom om- och tillbyggnader sker.
Post- och telestyrelsen bedomer att staten inom en relativt kort tid riskerar att forlora
kunskapen om hur den fysiska infrastrukturen for elektronisk kommunikation ser ut, vil-
ket kommer att paverka handlingsutrymmet vid en kris. For att en gemensam ldgesbild
snabbt ska kunna skapas under en kris kravs atgarder for att sakerstdlla dokumentation av
forandringar i den fysiska infrastrukturen.

Det finns ocksd behov av att i 6kad grad fa olika operatdrer att samverka for att underlatta
arbetet vid en kris. Erfarenheter fran flera langvariga och omfattande elavbrott pekar pa
att det vid allvarliga stérningar i mobilndten finns behov av att reparations- och vardper-
sonal automatiskt kan utnyttja det mobilndt som fungerar bdst, oavsett operator (sé kal-
lad roaming).

Krisberedskapsmyndigheten bedémer att Post- och telestyrelsen har en icke godtagbar
grundférmaga. Krisberedskapsmyndigheten bedomer att Post- och telestyrelsen har god-
tagbar formaga till anpassning inom fem respektive tio ar. For ytterligare motiveringar
hdnvisas till hemlig bilaga.
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7.2.8 Statens energimyndighet

Statens energimyndighet har det samordnande ansvaret for energiférsorjningen. Sta-
tens energimyndighet dr samverkansansvarig myndighet i samverkansomrddena Tek-
nisk infrastruktur och Ekonomisk sakerhet. Till samverkansomradet Teknisk
infrastruktur hor de delar av Statens energimyndighets verksamhet som omfattar elfor-
sorjning, gasdistribution samt stod till den kommunaltekniska forsérjningen. Verk-
samheten syftar till att Sverige ska ha férmadga att vid en kris i energiférsérjningen med
olika medel begrdnsa efterfragan och se till att fordelningen av energiprodukter sker
pa ett kontrollerat satt.

Grundférmaga

Statens energimyndighet ska ha formaga att inom en vecka efter beslut av regeringen
kunna mota en forsorjningskris pa energiomradet. Detta ska ske genom att forbruknings-
ddampande atgdrder vidtas for oljeprodukter och elkraft. Férbrukningsdampningen sker
med hjdlp av information samt ekonomiska och administrativa styrmedel. Dessa atgarder
ar férberedda och bedoms vara verkningsfulla. Avseende informationsatgarder bedéms
formagan vara god. Det krdvs dock ett beslut av regeringen och att nédvandig finansiering
tillfors for att dtgarder ska kunna vidtas. Avseende ekonomiska styrmedel besitter Statens
energimyndighet tillracklig kompetens men det har inte skett ndgon planering av atgarder
eftersom ekonomisk styrning inte dr aktuell forrdn efter ett antal manaders marknadsbe-
arbetning med informationsatgarder. Det pagdr en Gversyn av de legala aspekterna av
prisreglering.

Krisberedskapsmyndigheten bedomer att Statens energimyndighet har en godtagbar
grundférmaga. Myndigheten lyfter fram att de datoriserade styrsystemen inom den tek-
niska infrastrukturen standigt utgor en riskfaktor. Krisberedskapsmyndigheten ansluter sig
till denna bedomning. Forutom att automatisering kan medfdra 6kade risker vid elkraft-
bortfall och informationsoperationer, riskerar automatiseringen av systemen att medfora
att kunskapen om hur system styrs manuellt forsvinner, vilket paverkar férmdgan nega-
tivt.

Statens energimyndighet har inte en organisation for att agera internationellt men med
den breda kompetens myndigheten besitter avseende energisystemet, energimarknaden
och den lagstiftning som styr verksamheterna bedéms myndigheten kunna bidra med
expertis, om sadan skulle efterfrdgas.
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Formadga till anpassning

Statens energimyndighet bedriver for tillfdllet inte ndgon planering for en anpassnings-
period. Anpassningsatgarder ar emellertid sedan tidigare identifierade. De atgdrder som
vidtas inom samverkansomradet Teknisk infrastruktur bedoms dka férmagan att motsta
mer omfattande hot som kan féreligga inom en femarig anpassningsperiod. Krisbered-
skapsmyndigheten bedomer att Statens energimyndighet har godtagbar formaga inom en
femarig anpassningsperiod.

Pa samma grunder bedémer Krisberedskapsmyndigheten att formagan inom en tiodrig
anpassningsperiod ar godtagbar.

Framtida insatser

Under senare ar har marginalen mellan tillgang och efterfrdgan pd den nordiska elmark-
naden minskat alltmer. Mot denna bakgrund kommer Statens energimyndighet att under
2005 inleda ett arbete for att se over och uppdatera myndighetens mdjligheter att

genomfdra ekonomiska och administrativa atgarder i syfte att dimpa forbrukningen av el.

7.2,9 Statens karnkraftinspektion

Statens karnkraftinspektion kontrollerar att de som bedriver kdrnteknisk verksamhet
uppfyller de krav som stdlls pa driftsakerhet, kontroll av kdrndmnen och pa hantering
och slutforvaring av kdarnkraftens avfall. Statens karnkraftinspektion har dven till upp-
gift att ha standig beredskap for att kunna ge andra myndigheter tekniska rad vid en
karnteknisk olycka. Statens karnkraftinspektion ar samverkansansvarig myndighet i
bade samverkansomradet Teknisk infrastruktur och samverkansomradet Spridning av
farliga @mnen. Vid stdrre elstérningar ska Svenska kraftndt samrdda med statens karn-
kraftinspektion i drenden som ror karnkraftverken. Det kan gdlla fragor om att kdrn-
kraftverkens eltillforsel av sdkerhetsskdl ska prioriteras framfor andra samhallsbehov.
Vissa dtgdrder for att forbattra elsdkerheten kan paverka sdkerheten pd kdrnkraftverk i
negativ riktning. Av den anledningen ingar Statens karnkraftinspektion i samverkans-
omrddet Teknisk infrastruktur. Statens kdarnkraftinspektion kan besluta att ett karn-
kraftverk ska tas ur drift om det inte uppfyller sikerhetskraven men har daremot inget
ansvar for tillsyn dver elproduktionen.
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Grundférmaga

Statens karnkraftinspektion dr mycket beroende av fungerande telekommunikationer for
att kunna ldmna de expertutldtanden som utgdér myndighetens huvuduppgift vid kdrn-
kraftsrelaterade kriser. Detta teleberoende har Statens karnkraftinspektion delvis kom-
penserat genom anslutning till Forsvarets telendt. En annan brist i myndighetens
beredskap dr att det saknas redundans i elforsorjningen till de system Statens karnkraft-
inspektion behdver for att uppratthalla sin krishanteringsformaga. Krisberedskapsmyn-
digheten anser att det behover vidtas ytterligare dtgarder i syfte att skapa redundans.

Vid en olycka i en kdrnteknisk anlaggning ar det i forsta hand maojligheterna att snabbt
kommunicera med drabbad anldggning och dvriga aktdrer som ar avgorande. Desinfor-
mationsangrepp eller informationsoperationer som syftar till att underminera fortroendet
for sakerheten vid kdrntekniska anldggningar skulle darfor kunna fa allvarliga foljder. Sta-
tens karnkraftinspektion och de som myndigheten samarbetar med har rutiner for att
hantera delar av detta problem. Under perioden 2005-2008 kommer atgdrder att vidtas
for att forbereda rutiner och 6ka skyddet i de interna naten.

Krisberedskapsmyndigheten gjorde i uppféljningen av dr 2003 bedémningen att Statens
karnkraftinspektion hade sa pass allvarliga brister i elférsérjning och elektroniska kom-
munikationer att formagan bedomdes som icke godtagbar. Under 2004 har Statens stral-
skyddsinstitut fardigstdllt sin beredskapscentral vari Statens kdarnkraftinspektion nu har en
reservberedskapsplats. Denna central har gott skydd mot savdl CBRN-paverkan och
elkraftbortfall som mot begransad konventionell sprangverkan. Mgjligheten att fran
denna plats bedriva prioriterad verksamhet gor att Krisberedskapsmyndigheten bedémer
att Statens karnkraftinspektion har godtagbar formaga. Statens karnkraftinspektion kom-
mer dven i fortsattningen att i forsta hand anvdanda sina ordinarie lokaler som lednings-
plats. Samlokaliseringen med Statens stralskyddsinstitut ar ett reservalternativ.

Statens karnkraftinspektion har formaga att i begrdansad utstrackning hjdlpa till med
expertbedomningar av det tekniska Idget vid en utlandsk kdarnteknisk anldggning vid ett
utdraget olycksforlopp.

Formaga till anpassning

Tillgangen till den skyddade ledningsplatsen innebdr att Statens karnkraftinspektions for-
maga till ledning och radgivning, det vill sdga myndighetens huvuduppgifter vid kris, kan
beddmas vara godtagbar aven under en mer omfattande hotbild under en fem- eller tio-
arig anpassningsperiod. Krisberedskapsmyndigheten gor darfor bedémningen att Statens
karnkraftinspektions formaga dr godtagbar inom en fem eller tio drs anpassningsperiod.
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Framtida insatser

De omraden som framst bedoms paverka formagan ar bortfall av elektroniska kommuni-
kationer och elférsérjning. Aven informationsoperationer bedéms kunna fa stora féljder.
Framtida insatser for att hdja formagan bor darfor inriktas mot informationssdkerhet samt
mot att skapa redundans avseende elforsorjningen och de elektroniska kommunikatio-
nerna.

7.2.10 Krisberedskapsmyndighetens bedomning av samverkansomradets samlade for-
madga

Grundformdga

Elsystemet beddms fortfarande inta en sdrstdlining pa grund av dess betydelse for 6vriga
samhdllsfunktioner.

Elektronisk kommunikation dr idag en mycket viktig del for i stort sett alla samhallets
verksamheter.

I allt hogre grad integreras digitaliserade former av ljud, bild och data i samma kanaler.
Ndringsliv och myndigheter anvander fast och mobil telefoni, fax, internet, intrandt och
e-post for att informera och kommunicera med medarbetare, kunder och medborgare. En
stor del av samhdllsekonomin dr beroende av datoriserade order-, lager- och fakture-
ringssystem. En exakt bild av beroendet finns inte men det kan konstateras att beroendet
ar stort och att det dkar. De samhallsviktiga verksamheter som bedoms vara extra bero-
ende av fungerande elektronisk kommunikation vid kriser ar SOS Alarm AB, polis, radd-
ningstjdnst, ledning frdn central niva, lansstyrelser, kommuner, landsting (inklusive
sjukvarden), elférsérjningen och media. Vid héjd beredskap &dr elektroniska kommunika-
tioner av avgorande betydelse for Forsvarsmakten.

Att en véxande del av samhdllets information och kommunikation digitaliseras och kopp-
las samman innebdr 6kade sarbarheter i form av att en olycka eller en antagonistisk han-
delse kan sld ut en punkt i ett system och samtidigt orsaka féljdverkningar i andra och vitt
skilda delar av samhdllets funktioner.

De elektroniska kommunikationerna har ett stort elberoende. Samtidigt ar elférsérjningen
i okande grad beroende av fungerande elektronisk kommunikation i bland annat sina
driftstyrnings- och dvervakningssystem. Ett fordjupat samarbete mellan el- och telesek-
torerna ar avgdrande for att minska sarbarheten och hdja formagan. | samband med detta
ar det regeringsuppdrag som bedrivits av Statens energimyndighet (Helhetssyn i elférsorj-
ningen) sarskilt intressant. Det syftar till att utveckla en helhetssyn pa beredskapsatgarder
for bade den el-operativa sidan och anvandarna.
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Ett omrade ddr sdakerheten behover utvecklas under kommande ar &r internet. Alltfler
styr- och reglersystem blir internetbaserade. Vid elkraftbortfall och avbrott i de elektro-
niska kommunikationerna riskerar darmed vdsentliga delar av samhallsviktig infrastruk-
tur, till exempel dricksvattenforsdrjningen, att drabbas. Internets allt viktigare roll i
samhdllet innebadr att krisberedskapsatgarder bor sattas in for att hdja robustheten i
internets infrastruktur. Det bor dven foras en mer generell diskussion kring vilka sam-
hdllsviktiga funktioner det dr lampligt att styra via internet.

I ett land med stor anvdndning av elektroniska tjdnster maste informationssdkerheten
vara hog. Ett problem med att gora en generell bedémning av samhéllets formdga avse-
ende informationssdkerheten dr att férmdgan att hantera IT-incidenter varierar avsevart
fran aktor till aktor. Krisberedskapsmyndigheten bedomer att ndringslivet generellt har en
bdttre sakerhetsniva dn staten. Inom staten ar det ett fatal aktérer med kanslig informa-
tion som har hogst sakerhetsnivd, och det ar dven de som dr mest bendgna att forbattra
sin sdkerhet. Majoriteten av de statliga aktérerna har ddaremot en mycket 1ag sdkerhets-
niva. Krisberedskapsmyndigheten beddmer att det i stora delar av det offentliga Sverige
saknas en godtagbar basformaga att hantera IT-incidenter. Framfor allt pa regional och
lokal niva ar det aktuellt att tala om minimiférmaga snarare d@n basformaga. Det stora
avstandet mellan majoritetens laga sdkerhetsniva och fatalets hdga sdkerhetsniva gor att
det &r svart att skapa en godtagbar formdga pd samhéllsniva. Utan en godtagbar basfor-
madga gar det inte att skapa en godtagbar grundférmaga.

Forsorjningen med dricksvatten ar kanslig for storningar. Forutom olyckor och avsiktliga
ingrepp i dricksvatteninfrastrukturen ar produktion och distribution av dricksvatten bero-
ende av elforsorjning och i 6kande grad elektronisk kommunikation for styrning av syste-
men. Formagan att producera och distribuera dricksvatten héjs framfor allt genom
utbildning och information till kommunerna och genom att med reservkraft mojliggora
dricksvattenproduktion och distribution dven under storda forhallanden. Livsmedelsver-
ket uppmdrksammar sarskilt de IT-relaterade hoten inom sin sektor.

De 6msesidiga beroendefdérhdllandena mellan olika delar av den tekniska infrastrukturen
blir allt mer komplexa. Samhallskritisk infrastruktur forlitar sig pa IT-stod till den grad att
systemen vdxer samman. Detta syns tydligast inom el-, tele- och IT-omradet. IT-systemen
kravs for att styra elsystemen vilka i sin tur ar beroende av telesystemen vilka d@r beroende
av elkraft. Faller ett av systemen ifran paverkas de andra i hog grad. Dessutom kopplas allt
fler styr- och reglersystem samman med administrativa system inom annan viktig infra-
struktur. Detta innebdr att om ndgon tar sig in i ett system finns det mojligheter att via
det dven komma at andra system.

Sammanfattningsvis ar det allvarligt att ett antal av de storsta aktGrerna inom samver-
kansomrddet Teknisk infrastruktur bedéms ha en icke godtagbar grundférméga. Aven om
inte alla samverkansansvariga myndigheter i samverkansomradet nddvandigtvis behover
samverka for att hantera en svar péfrestning pa samhallet i fred sa ar de var och en av
sddan betydelse for samhdllet att det dr av storsta vikt att de har en godtagbar formaga.
Till detta ska ldggas den mer generella bedomningen av samhallets bristande formaga
avseende informationssdkerhet. Krisberedskapsmyndigheten bedomer darfor att samhal-
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let har en icke godtagbar grundférmaga att hantera den typ av kriser som samverkans-
omrddet planerar for. Denna bedémning &r valdigt svepande och riskerar framfor allt att
délja de delar av myndigheternas ansvarsomraden som bedoms ha godtagbar formaga. Pa
samma satt riskerar rapporteringen i media efter stormen i januari 2005 att ge en bild av
att formagan inom el- och telesektorerna dr icke godtagbar. Ansvariga myndigheter
beddmer att effekterna av stormen skulle ha blivit betydligt mer kannbara om inte de
beredskapsatgarder som vidtagits inom ramen for samhallets krisberedskap visat sig vara
effektiva.

Formadga till anpassning

Inom en femadrig anpassningsperiod bedéms myndigheterna inom samverkansomradet,
med undantag for Livsmedelsverket, ha en godtagbar formaga. Eftersom manga av de
brister och hot som Livsmedelsverkets formagebedémning baseras pa, ar relaterade till
framfor allt el och IT bedomer Krisberedskapsmyndigheten att forutsattningarna for en
godtagbar formaga inom dricksvattenforsérjiningen har hdjts vdsentligt inom en femarig
anpassningsperiod genom de atgdarder som ovriga myndigheter inom samverkansomradet
vidtagit. Krisberedskapsmyndigheten bedémer darfor att formagan inom en femarig
anpassningsperiod dr godtagbar med vissa allvarliga brister (inom framst dricksvattenfor-
sérjningen). Inom en tiodrig anpassningsperiod bedéms samtliga samverkansansvariga
myndigheter inom samverkansomrdadet kunna uppvisa en godtagbar férmaga.

Krisberedskapsmyndigheten anser det troligt att de antagonistiska IT-hoten kommer att
Oka da samhallet genomftr en anpassning. Férmagan att motsta informationsoperationer
mdste darfor hdjas under en anpassningsperiod.

Framtida insatser

Sammantaget beddms den prioritering av den tekniska infrastrukturen som framhallits i
planeringsinriktningar och som pdverkat planeringsunderlagen fér ar 2004, 2005 och
2006 ha varit riktig. Krisberedskapsmyndigheten bedomer att de behov som kvarstar inom
samverkansomrddet Teknisk infrastruktur gor att den tekniska infrastrukturen dven fort-
satt bor prioriteras.

For samverkansomrddet i dess helhet anser Krisberedskapsmyndigheten att de viktigaste
insatserna ar atgarder som riktas mot infrastrukturens dgare och operatorer i syfte att hgja
deras formaga att motstd de kriser som ligger mellan de vardagliga incidenterna och en
svar pafrestning pd samhdllet i fred. Insatserna for att forebygga och hantera en svar
pafrestning pa samhdllet i fred bedéms ha dstadkommit en formaga som narmar sig god-
tagbar, men sd lange vardagsverksamheten, den bas denna formdga vilar pa, inte ar god-
tagbar kommer samhdllet inte att kunna hantera en svar pafrestning. Insatser bor darfor
goras i syfte att hoja formagan att hantera storre fredstida incidenter inom ndringsliv och
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kommuner. Dessa brister kan dtgdrdas pa flera sdtt. Insatser finansierade via anslag 6:5 i
syfte att till exempel hdja medvetenheten om problematiken ar ett sdtt, ett annat ar att
se gver foreskriftsratt, tillsynsansvar och annan lagstiftning sa att samhallet garanteras en
miniminiva avseende sdkerheten i den tekniska infrastrukturen.

7.3 Samverkansomrdde Transporter

7.3.1 Sammanfattning av genomford verksamhet

Verksamhetsomrdde Svara pafrestningar

Detta avsnitt sammanfattar den verksamhet som respektive myndighet i samverkansom-
radet har genomfort inom ramen fér verksamhetsomrade Svara pafrestningar. For en nog-
grannare genomgang av varje myndighets atgarder, se bilaga 1.

Banverket har under 2004 bland annat arbetat med att forbdttra formdagan att leda tag-
trafik vid avbrott i elférsérjningen. Reservelverk har installerats pa flera orter och for att
sorja for ett gott tekniskt underhdll har ett antal testkérningar genomforts. For att identi-
fiera sarbarheter i jarnvdgstransportsystemet har en nationell risk- och sarbarhetsanalys
pabdrjats. Resultatet av denna &r att norra banregionen nu har ett gediget underlag sa att
atgdrder for att minska sarbarheten i jarnvagtransportsystemet kan vidtas. For att 6ka sin
formaga till krisledning har ett 6vergripande krisledningssystem etablerats genom att
exempelvis krisledningsplaner tagits fram och beslutats om. Krisledningsdvningar och
kommunikationsévningar pa central och regional niva har genomforts med resultatet att
krisledningsférmdgan har stdarkts. Pa det internationella planet har exempelvis atgarder
vidtagits for att uppratthdlla och forbattra formagan att genomfora gransdverskridande
transporter inom Europa.

Luftfartsverket har under 2004 bland annat genomfort ett antal sarbarhetsanalyser av
flygtrafikledningssystemet som visat pa brister i bland annat redundansnivan for flygle-
dartorn eftersom majlighet till utnyttjande av militar utrustning inte langre finns. Mobila
flygledartorn har Gvertagits fran Forsvarsmakten och ska placeras vid prioriterade flygplat-
ser. Dessutom har reservkraft anskaffats till strategiska radio- och navigationsutrust-
ningar. Dessa atgarder starker robustheten i flygtrafikledningssystemen. Arbetet med
Svenska nationella ambulansflyget (SNAM) har fortskridit och utrustning som ger majlighet
till att flygtransportera patienter som krdver intensivvard har anskaffats. Luftfartsverket
har genomfort ett antal risk- och sarbarhetsanalyser, bland annat for fairdplanhantering
och flygrdddning. For att 6ka medvetenheten om krishantering ute pa flygplatserna har
ett antal samverkansméten med ndringslivet genomforts. Krishanteringsformagan har
okat i och med att ledningsfunktionen pa flygplatserna Gvats. Detta 6kar kunskapen om
beroenden och funktioner inom flygtransportsystemet, vilken ar viktig for att kunna verka
vid en krissituation.
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Sjofartsverket har installerat reservkraft i VIS-centralerna och huvudkontoret i Norrképing,
for att sakra dessas ledningsfunktioner. Mdjligheten till ledning och samordning vid en
kris har ddrigenom stdrkts. For att i framtiden kunna gora férdjupade risk- och sdrbar-
hetsanalyser for bade Sjofartsverket och sjofartssektorn har metodutveckling for analysar-
betet tagits fram. Sjofartsverkets centrala och regionala krisledningsgrupper deltog i
SAMO-oy vilket 6kade verkets krisledningsférmaga.

Vdgverket har under 2004 uppdaterat sin reservbrostudie. Darutdver har Vagverket
genomfort utbildningar och ledningsdvningar tillsammans med regionerna vilket hojt
verkets krishanteringsférmaga. For att bevara reservbrobyggarkompetensen har reservbro-
gruppen utbildats. Pa det internationella omrddet har Vagverket deltagit i PBIST vilket lett
till 6kad forstaelse for hur andra lander arbetar med dessa fragor.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Banverket 3 794 000
Luftfartsverket 16 245 254
Sjofartsverket 603 220
Totalt 20 642 474
Investeringar i andras anlaggningar Totalt (kr)
Luftfartsverket 950 000
Totalt 950 000
Drift och underhall Totalt (kr)
Banverket 280 706
Luftfartsverket 2141 440
Sjofartsverket 617
Vdgverket 3 000 000
Totalt 5 422 763
Forskning Totalt (kr)
Luftfartsverket 4 287
Totalt 4 287
Utveckling och utredning Totalt (kr)
Banverket 3 080 339
Luftfartsverket 587 651
Sjofartsverket 34 056
Vdgverket 2 521 000
Totalt 6 223 046
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Atgirdskategori

Forbrukat 2004

Planering och uppfdljning Totalt (kr)
Banverket 1886 473
Luftfartsverket 2 957 852
Sjofartsverket 28 613
Vdgverket 501 000
Totalt 5373 938
Utbildning och dvning Totalt (kr)
Banverket 3 506 192
Luftfartsverket 2 447 665
Sjofartsverket 434 4,68
Vdgverket 2 035 000
Totalt 8 423 325
Samverkan och information Totalt (kr)
Banverket 3913 928
Luftfartsverket 166731
Vdgverket 2 035 000
Totalt 5958 239
Internationell verksamhet Totalt (kr)
Banverket 739 055
Luftfartsverket 1,18 887
Vdgverket 320 000
Totalt 1477 942
Totalt forbrukat 54 476 014
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Verksamhetsomradet Det civila forsvaret

Detta avsnitt sammanfattar den verksamhet som berérda myndigheter i samverkansomra-
det har genomfort inom ramen for verksamhetsomrdde Det civila férsvaret. For en nog-
grannare genomgang av myndigheternas dtgdrder, se bilaga 2.

Banverket har fardigstdllt en andlastkaj for Forsvarsmaktens behov i Eslov. Denna kan
anvandas for all typ av fordonslastning. En avvecklingsplan har tagits fram for driftvarns-
anldggningar som inte ldngre behdvs och befintliga anldggningar har underhallits. For
sddana anldggningar och sddant materiel som inte behovs har avveckling paborjats. Det
gdller bland annat dvertaligt krisbromateriel, vissa funktioner i berganldaggningar och
oljelager.

Luftfartsverket har under 2004 utbildat den sista kullen av civilpliktiga flygplatsbrandman
och avvecklat utbildningsorganisationen.

Vagverket har investerat i reservbromateriel och genomfort underhdll pa beredskapsmate-
riel for att forhindra statussankningar och materielforstoring.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Banverket 2 000 000
Vagverket 12 664 000
Totalt 14 664 000
Drift och underhall Totalt (kr)
Banverket 2300 000
Luftfartsverket 29 333
Vdgverket 466 000
Totalt 2795 333
Avveckling och utforséljning Totalt (kr)
Banverket 2201 272
Luftfartsverket 7 925 281
Vdgverket 306 000
Totalt 10 432 553
Utbildning och dvning Totalt (kr)
Banverket 1020 000
Luftfartsverket 31419 538
Vdgverket 10 000
Totalt 32 449 538
Totalt forbrukat 2004 60 34 424
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7.3.2 Sammanstillning av formdgebedomningar

Myndighet Grundformaga Formdga inom Formdga inom
5 ar 10 ar
Banverket Godtagbar Icke godtagbar Godtagbar
Luftfartsverket Icke godtagbar Icke godtagbar Godtagbar
Sjofartsverket Godtagbar Godtagbar Godtagbar
Vdgverket Godtagbar Godtagbar Godtagbar
Sammantagen bedomning Godtagbar Icke godtagbar Godtagbar

7.3.3  Banverket

Banverket dr central forvaltningsmyndighet med sektorsansvar for jarnvagstransport-
systemet. Banverket ansvarar for drift och férvaltning av statens sparanldggningar,
sdakerhetsfragor for spartrafik och trafikledning. Inom samverkansomrade Transporter
verkar Banverket for att i samverkan med andra trafikverk bidra till att transportsyste-
met blir utformat sa att risken for stérningar minimeras. Banverket planerar dven for
att kunna anpassa verksamheten till en forandrad sakerhetspolitisk situation.

Grundformdga

Banverket bedéms ha godtagbar grundférmaga. Grunden for bedomningen &r att basfor-
madgan inom Banverkets ansvarsomrade beddms vara god och att arets risk- och sarbar-
hetsanalys tyder pd att jarnvagstransportsystemet har tillfredsstdllande basférméga.
Fungerande elforsorjning och elektroniska kommunikationer ar dock forutsattningar for
att kunna genomfora samhallskritiska jarnvdgstransporter.

Banverket beddms ha godtagbar formaga att tillhandahalla personella och materiella
resurser vid internationella insatser. Banverket har en personalpool for internationella
insatser och myndigheten har varit involverad i flera internationella insatser.

Formaga till anpassning

Banverket beddéms ha en icke godtagbar férmdga till anpassning inom fem ar. Bakgrun-
den till denna beddmning dr att det hot som ska motas efter en anpassningsperiod tro-
ligtvis kommer att orsaka stora skador pa elférsérjningen och pa de elektroniska
kommunikationerna. Aven om det i en s&dan situation finns resurser att bedriva sam-
hallsviktiga jarnvagstransporter med hjalp av diesellok, gar det inte att anvdnda dessa
utan trafikledning, och denna funktion ar mycket sarbar for elkraftbortfall och brott i de
elektroniska kommunikationerna. Banverket bedomer att det inom en femarig anpass-
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ningsperiod inte dr realistiskt att ater bygga upp tillracklig kompetens i manuella rutiner
for trafikledning. En faktor som férsvarar anpassningen ar att tillgdngen pa 6ppna vagnar
over tiden minskar till férman for specialvagnar som dr mindre ldmpade for de transporter
som kan vara aktuella under en anpassningsperiod.

Banverkets formaga till anpassning inom en tiodrig anpassningsperiod bygger pd samma
resonemang som for anpassning pa medellang sikt, med det tilldgget att de problema-
tiska tendenserna avseende specialiserade vagnar troligtvis har forvdrrats. Krisbered-
skapsmyndigheten bedémer dock att anpassningsperioden dr sd lang att bdde problemen
avseende rullande materiel och sarbarheten inom trafikledningsfunktionen bor kunna
atgdrdas. Krisberedskapsmyndigheten bedémer darfor att Banverket har en godtagbar
formaga inom en tiodrig anpassningsperiod.

Framtida insatser

Den framsta granssdttande faktorn avseende samhallskritiska jarnvdgstransporter ar till-
gangen till el. Forbattringsatgarder avseende elférsdrjningen bor darfor prioriteras.

7.3.4  Luftfartsverket®

Luftfartsverket utovar tillsyn over flygsdkerheten for den civila luftfarten och svarar for
flygtrafiktjanst for bade civil och militar luftfart i fred. Luftfartsverket ansvarar for flyg-
raddningstjanst for bade civil och militdr luftfart. Myndigheten ombesdrjer dessutom
beredskapsplanlaggningen for den civila luftfarten vid svara péfrestningar pa samhal-
let i fred och vid ett eventuellt militart angrepp. Luftfartsverket ar samverkansansvarig
myndighet inom bade samverkansomradet Transporter och samverkansomradet Skydd,
undsattning och vard. Inom samverkansomradet Skydd, undsdttning och vérd
behandlas de delar av Luftfartsverkets verksamhet som beror flygraddningstjansten
medan samverkansomrade Transporter behandlar dvriga fragor.

Grundférmaga

Luftfartsverkets grundférmdaga bedoms vara icke godtagbar avseende den del av myndig-
hetens verksamhet som ryms inom samverkansomrdde Transporter. Bedémningen grun-
das framfor allt pa att det rader otillrdcklig redundans inom flygtrafikledningssystemet.
Luftfartsverket bedomer att flygtrafikledningssystemet bor vara redundant inom fyra till
fem ar. Efter fem ar bedéms de brister som paverkar grundférmagan ha dtgdrdats. Darut-
over finns brister inom ledningsformagan samt i formagan att kunna verka enligt krav
fran Forsvarsmakten.

9. Frdn den1januari 2005 har dessa uppgifter tagits 6ver av Luftfartsstyrelsen.
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Luftfartsverket har sedan ett antal ar bidragit med personal till internationella insatser
och bedoms ddrfor ha godtagbar formaga att kunna bidra med personal och materiel till
internationella insatser och internationell krishantering.

Formaga till anpassning

Luftfartsverkets formaga efter fem ars anpassning beddms vara icke godtagbar. Atgérder
vidtas for att komma tillrdtta med dessa brister. Detta beddoms dock inte vara tillrackligt
eftersom Luftfartsverket efter en anpassningsperiod ska kunna bidra till totalforsvarets
samlade formaga att motsta ett vapnat angrepp med mer omfattande operationer i luf-
ten, till sjoss och pad marken. Krisberedskapsmyndigheten instdmmer i Luftfartsverkets
bedémning att fem ar inte ar tillrdckligt 1dng tid for att vidta nodvdndiga dtgdrder inom
framst flygtrafikledningssystemet. Viktiga faktorer i bedémningen ar dven den pagaende
internationaliseringen och privatiseringen inom vissa omraden vilket begransar Luftfarts-
verkets mdjligheter att paverka utvecklingen.

En stor osdkerhetsfaktor i bedémningen av formdga till anpassning ar vilka krav som kan
komma att stdllas pa flygtransportsystemet av till exempel Férsvarsmakten.

Luftfartsverket anser att tio ar ar for Iangt in i framtiden for att spekulera om férmagan.
Det gar inte att beddma vilka krav som stdlls pa flygtransportsystemet av exempelvis For-
svarsmakten i det perspektivet. En sddan bedomning paverkas dven av internationalise-
ringen och av vilka allianser flygbolagen bildar. Krisberedskapsmyndigheten gor dock den
mer generella bedomningen att tio ars anpassningstid ar en sd ldng tidsperiod att ndd-
vandiga dtgarder bor hinna vidtas och en godtagbar formaga uppnas.

Framtida insatser

De brister som framst beddms paverka formagan i negativ riktning ar bristen pa redun-
dans inom flygtrafikledningssystemet. Insatser bdr goras for att minska sarbarheten i flyg-
trafikledningssystemet bade inom och mellan anldggningar.
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7.3.5 Sjofartsverket

Sjofartsverket ar central forvaltningsmyndighet med ansvar for krisberedskapsatgarder
inom sjofartssektorn inklusive for sjoraddningen. Sjofartsverket ska utova tillsyn over
sjosdkerheten, svara for farledshdllning, sjogeografisk information, redovisa och doku-
mentera Sveriges granser till havs samt svara for beredskapsplanlaggning i fraga om
sjofartstransporter. Sjofartsverket ar samverkansansvarig myndighet i tvd samverkans-
omrdden. Inom samverkansomrade Skydd, undsattning och vard behandlas fragor
knutna till sjordddningen och inom samverkansomrdde Transporter behandlas 6vriga
fragor inom Sjofartsverkets ansvarsomrade.

Grundférmaga

Sjofartsverkets grundfrmaga beddoms vara godtagbar. Sjofarten dr till sin natur bade
flexibel och robust. Sjofartsverket bedomer darfor att det framst ar naturkatastrofer eller
krig i vér omvarld som inom sjofarten skulle framkalla sddana konsekvenser att samhal-
lets funktionsférmaga skulle paverkas. Den framsta bristen inom sjofartssektorn bedéms
vara begransningar i tillgangen till reservkraft vilket innebar att konsekvenserna for verk-
samheterna kan bli betydande vid langre elkraftbortfall.

Formadga till anpassning

Sjofartsverkets férmdga beddms vara godtagbar efter fem ars anpassning, liksom efter tio
ars anpassning.

Framtida insatser

Den brist som fraimst bedoms paverka Sjofartsverkets formaga negativt dr brist pa reserv-
kraft. For att forbattra formagan bor darfor investeringar i reservkraft goras.

7.3.6  Vdgverket

Vdgverket ansvarar for planering, byggande, drift och underhall av de statliga vagarna.
Vagverket har dven ett sektorsansvar for hela vdagtransportsystemet. Verksamheten ska
bedrivas sa att riskerna for stérningar i viktiga transportsystem minimeras och sa att
samhallsviktiga transporter, som har betydelse for samhdllets grundlaggande behov,
kan tillgodoses vid en svar pafrestning pa samhdllet i fred.
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Grundférmaga

Vagverket bedoms ha godtagbar grundférmdga. Bedomningen grundar sig pa de manga
aktdrerna inom vagtransportsektorn och vdgndtets omfattning. Det finns manga alterna-
tiva transportorer och transportvdagar om enstaka broar eller knutpunkter skulle utsdttas
for angrepp eller fredstida olyckor. | de fall ett storre antal broar, eller en sarskilt viktig
bro, skulle slds ut har Vagverket reservbroar lagrade. 0m antalet utslagna broar skulle vara
mycket stort finns begransningar att snabbt kunna bygga reservforbindelser pa manga
platser samtidigt. | Norrland forvdrras situationen av att vagnatet ar betydligt glesare an
det dr i sydligare delar av landet vilket gor att det finns farre alternativa transportvagar.

Vagverket bedoms ha godtagbar formdga att motsta andra typer av angrepp, till exempel
informationsoperationer. Krisberedskapsmyndigheten bedomer att Vagverket har en god-
tagbar formaga att tillhandahalla personella och materiella resurser for internationella
insatser. Materiella resurser finns tillgangliga med kort varsel och Vagverkets personal har
deltagit i internationella humanitdra insatser vid flera tillfdllen de senaste tva aren.

Vdgverkets formaga att forebygga och starka samhéllets formaga att hantera stérre freds-
tida péfrestningar bedoms vara godtagbar. Vagverket har ett fungerande system for att fa
vdgtransportsystemet tillgangligt kort tid efter en stdrning. Erfarenheterna frdn de senaste
arens dversvamningar och frdn stormen Gudrun i januari 2005 bekrdftar detta.

Formaga till anpassning

Vagverkets formaga till anpassning inom fem ar bedéms vara godtagbar. Arbetet under en
anpassningsperiod handlar fraimst om okade investeringar i modern reservbromateriel,
kompetensskapande dtgarder samt atgarder for att sdkra eltillférsel och telekommunika-
tioner. F6rmagan grundas dven pa att Vagverket under en anpassningsperiod avser att
vidareutbilda krisledningsorganisationer och omorganisera driftvarnet. Krisberedskaps-
myndigheten beddmer att samtliga dessa dtgdrder dr genomforbara under en femarig
anpassningsperiod. Tidigare var brist pa vissa fordon och utbildade férare ndgot som
bedémdes pdverka férmdgan under anpassning. | takt med att Forsvarsmakten minskar i
omfattning och omorganiseras dkar Vagverkets formaga att svara upp mot kraven pa tunga
transporter (stridsvagnsekipage).

Krisberedskapsmyndigheten beddmer att Vagverkets férmdga efter tio ars anpassning ar
godtagbar. Vagverket saknar i dagsldget planering for anpassning pa lang sikt men Vag-
verket har dock planering for enskilda atgarder som vidareutvecklar de ambitioner som
finns for en femarig anpassningsperiod.
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Framtida insatser

De svarigheter som finns att fa fram bland annat reparatdrer och vardpersonal dd storm-
falld skog och kraftiga sndovdder gor vdgarna oframkomliga pekar pa ett behov av att vid
kriser ha bandvagnar tillgangliga for transporter av vissa personalkategorier. Vagverket
berdknar att uthalligheten i dagens snérdjning ar cirka 3-5 dygn vid kraftigt snofall. Dar-
efter kommer behovet av alternativa transporter att 6ka. | en situation dar stormfalld skog
omadjliggdr snordjning och rojning av trad som lagt sig dver vdgarna omdjliggors av sno
uppstar behovet av alternativa transporter mycket fort. | en sddan situation kan Vagverket
inte uppratthdlla vaghallningen. For att samhallskritiska transporter ska kunna genom-
foras i ett sadant Idge bedomer Vagverket att en 16sning skulle kunna vara att delar av
Forsvarsmaktens park av bandvagnar fors over till den kommunala rdddningstjansten
istdllet for att sdljas eller skrotas.

7.3.7  Krisberedskapsmyndighetens bedomning av samverkansomradets samlade for-
madga

Grundformaga

Dagens transportsystem dr specialiserat, hdgteknologiskt och utan nagon Gverkapacitet.
Det dr dock mycket flexibelt. | mdnga fall kan ett trafikslag ersdtta ett annat. Bortfall av
viktiga trafiknoder innebdr forseningar och besvar men konsekvenserna blir sdllan sam-
hallskritiska eftersom transporterna finner nya vdagar och nya medel att nd fram. Flexibili-
teten varierar dock mellan trafikslag och mellan olika landsdelar. | stora stader ligger
kollektivtrafik, privatbilism och dvriga vagtransporter ndra sina kapacitetstak. Det finns
darfor inte kapacitet att ta ver gods- och passagerarfléden fran andra transportslag.

Vid en omfattande storning i transportsystemet beddms brister i transporterna av foljande
produkter och personer kunna leda till att situationen uppfattas som oacceptabel och
samhallskritisk: mat och fornddenheter, sjuka och hjdlpbehdvande, drivmedel och
bransle, reservdelar och reparatorer, kritiska insatsvaror (till exempel utrustning till sjuk-
hus och vissa halvfabrikat), vissa kritiska personalkategorier samt djur och foder.

Samverkansomrade Transporter bedémer att det tar cirka en vecka innan konsekvenserna
av storningar i transportsystemet blir samhallskritiska. Denna tidsrymd kan forkortas eller
forlangas beroende pa stérningens omfattning. Efter omkring en vecka berdknas sjukvard
och matforsdrjning drabbas allvarligt. Transportstérningar som drabbar industrin bedoms
bli samhallskritiska efter cirka en manad. Bedémningen att det tar cirka en vecka innan
konsekvenserna blir samhallskritiska stods av liknande bedémningar fran Norge.
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Problemet vid en kris dr vanligtvis inte brist pa resurser eftersom transportsystemet ar
mycket flexibelt. Problemet dr att 6verblicka och styra resurserna. Denna typ av samord-
ning innebdr att samverkan mellan transportslag kan behdvas pa lokal, regional och
nationell niva. Varje transportslag har en nationell organisation fér krishantering men det
finns ingen nationell organisation for krissamverkan mellan transportslagen. Det finns
inte heller tillracklig samverkan mellan transportsektorns kunder.

Det har tidigare funnits oro for att samhallsviktiga transporter skulle riskera att konkurre-
ras ut under en kris och att det skulle vara den som betalar mest som skulle fa tillgang till
transportmajligheter. Erfarenheter visar dock att det vid kriser i allmdnhet finns en
utbredd hjélpvilja hos béde foretag och allminhet. Aven om det ddrmed inte tycks finnas
nagon generell motsdttning mellan marknadskrafter och samhallsintressen sa finns det
situationer dar vissa transporter under en kris kan behdva prioriteras pa bekostnad av
andra. Det kan exempelvis handla om vilka transporter som bor fa fortur att kéra i kolonn
efter plogbilarna under omfattande och langvariga sndovader. De mgjligheter som idag
finns for att i fred prioritera samhallsviktiga transporter ar information och att vadja till
manniskors solidaritet. | vissa fall kan avtal skrivas pa forhand med de bolag som forfogar
over en transportresurs. ldag finns inga lagar i fredstid som ger mdjlighet till prioritering
av transporter.

Utvecklingen inom transportomradet innebdr att just-in-time-leveranser 6kar eller
atminstone forblir pa dagens niva. Det tycks inte finnas nagon trend mot 6kad lagerhall-
ning. El- och IT-beroendet bedoms 6ka inom alla transportslag.

Det gar for tillfdllet inte entydigt att avgéra om grundférmagan inom transportsystemet
forbdttras eller forsamras av den pagdende utvecklingen. Det 6kade beroendet av IT inne-
bar till exempel en viss sarbarhet men samtidigt skapas stora majligheter att snabbt och
effektivt styra om trafik sa att effekterna av en stérning i transportsystemet minskas.

Sammantaget bedémer Krisberedskapsmyndigheten att samhdllets formaga att genom-
fora samhéllsviktiga transporter dr godtagbar. Denna bedémning grundas pa att det
endast &r Luftfartsverket'® som bedémdes ha en icke godtagbar formaga. Den absoluta
majoriteten av samhdllets gods- och passagerartransporter sker inom transportslag som
beddms ha en godtagbar formaga. Sa lange Luftfartsverket beddms ha en icke godtagbar
formdaga bedoms samhdllets transportformdga balansera mellan godtagbar och icke god-
tagbar.

10. Fran den 1 januari 2005 har dessa uppgifter tagits 6ver av Luftfartsstyrelsen.
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Formadga till anpassning

Formagan till anpassning inom fem ar beddéms balansera pa gransen mellan icke godtag-
bar och godtagbar. Bade Banverket och Luftfartsverket beddmer att de har en icke godtag-
bar formaga till anpassning. Sarskilt Banverkets bristande formaga ar allvarlig eftersom
Forsvarsmaktens dkade dvningsbehov under en anpassningsperiod kan bedomas stdlla
krav pa jarnvdgstransporter av tung materiel samtidigt som industrin kommer att stélla
stora krav pa transportsystemet. Krisberedskapsmyndigheten bedémer darfor att forma-
gan till anpassning inom fem &r ar icke godtagbar.

Formagan till anpassning inom tio ar beddéms vara godtagbar. Krisberedskapsmyndighe-
ten baserar bedomningen pa att denna ldngre anpassningsperiod tilldter riktade investe-
ringar inom transportinfrastrukturen av tillracklig omfattning. Under hdjd beredskap har
staten tillgang till prioriteringsverktyg vilket starker formagan att i det Idget genomftra
samhallsviktiga transporter.

Framtida insatser

Fordndringar i samhallet leder till nya behov som kan bli samhallskritiska, till exempel
den pd senare ar utékade hemsjukvarden och just-in-time-leveranser som anvands inom
sdvdl privat som offentlig sektor. Utvecklingen avseende samhallskritiska transporter bor
dven fortsattningsvis bevakas och analyseras.

Det finns ocksd utrymme att forbattra samhallets krisberedskap genom att dels vidta
atgdrder avseende samordningen inom transportsektorn, dels utreda mdjligheterna till
prioritering.

7.4 Samverkansomrdde Spridning av farliga dmnen

7.4.1 Sammanfattning av genomford verksamhet

Verksamhetsomrdde Svdra pafrestningar

Detta avsnitt sammanfattar den verksamhet som respektive myndighet i samverkansom-
radet har genomfort inom ramen for verksamhetsomrade Svara pafrestningar. For en nog-
grannare genomgang av varje myndighets atgarder, se bilaga 1.

Kustbevakningen har deltagit i internationella dvningar i syfte att starka myndighetens
formaga till internationell samverkan vid stora oljekatastrofer. Utover detta har en kris-
ledningsévning genomforts vilken lett till att ledningsformagan vid regionledningarna
och centrala ledningen i hdndelse av en svar pafrestning pa samhallet i fred har stdrkts.
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Livsmedelsverket har under 2004 arbetat med att minska sarbarheten inom dricksvatten-
omrddet genom att halla ett antal utbildningar och temadagar for kommuner och dricks-
vattenproducenter. Ett utbildningsmateriel har tagits fram. Syftet har varit att oka
medvetenheten kring dessa fragor samt 6ka samsynen och hanteringen av dessa fragor
over forvaltningsgranserna.

Rikspolisstyrelsens verksamhet har under aret fortgatt enligt den Idngsiktiga planen att
hdja polisens formaga i C(BRN-miljo. For att hdja denna formaga har ett antal kvalifice-
rade CBRN-instruktdrer och, ~handledare for first responders utbildats. Fordjupad C(BRN-
utbildning har dven genomforts for nationella insatsstyrkan och piketorganisationerna.
Basen for den grundlaggande utbildningen har darmed lagts.

Smittskyddsinstitutet har fortsatt arbetet med att utveckla snabb och sdker diagnostik for
de flesta smittdmnen som anses vara bioterrorhot och har dven byggt upp vissa system for
att hitta hittills okdanda smittamnen. Darutdver har Smittskyddsinstitutet bedrivit fortsatt
forskning och metodutveckling pa en hog sdkerhetsniva, vilket kan locka nya doktorander
och mikrobiologer vilket breddar kompetens och 6kar uthdlligheten for laboratoriediag-
nostik pd hogsta sdkerhetsniva. Tillsammans med zoonoscentrum i Kalmar har en studie
av forekomst av smittdmnen hos flyttfaglar, i forsta hand influensa (inklusive "fagelinflu-
ensa") och West Nile virus, pdbdrjats. Detta 6kar méjligheten att tidigt upptdcka vilka nya
smittdmnen som importeras till Sverige med flyttfaglar, sjukdomar som kan ha bade
human-och veterindrmedicinsk betydelse.

Socialstyrelsen har genomfort flera utbildningar med N- B- och C-inriktning vilket hojt
flera landstings kunskapsniva pd omrddet. D& vissa brister i saneringsmgjligheter forelig-
ger har utredningar genomfdrts om sanering och personlig skyddsutrustning. Tanken ar
att skapa battre forutsattningar for personsanering i skadeomrade vid hdandelser med
CBRN-&mnen.

Avsaknad av riktlinjer for pandemiplanering och otillracklig beredskapslagring ledde till
att Socialstyrelsen 2004 pdbdrjade arbetet med att ta fram en pandemiplan. Darutdver
har tillgdngen pad vissa lakemedel infor vissa allvarliga handelser sdkerstallts. Ersdttning
har utgdtt till olika kunskapcentra for att bedriva omvédrldsbevakning och forskning.

Statens jordbruksverk har pabdrjat ett stort antal dtgdrder inom omradet epizootiska
sjukdomar och zoonoser. Det kan ndmns att 6vningar har genomforts inom epizootibe-
redskapen dar framforallt [ansstyrelserna har dvat organisationsstrukturen vid storre
utbrott av epizootier. Flera beredskapsgrupper, ndtverk och internationella samarbetspro-
jekt har startats. Statens jordbruksverk har dven deltagit i kdarnkraftsdvningen Havsorn.

Statens kdrnkraftinspektion har utvecklat férmdgan att hantera brottsliga angrepp pa
karntekniska anldaggningar.
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Statens raddningsverk har 2004 gjort investeringar i kompletterande utrustning till radd-
ningstjanst sa att denna kan verka i (BRN-milj6. En myndighetsgemensam strategi har
tagits fram tillsammans med Rikspolisstyrelsen, Statens stralskyddsinstitut och Socialsty-
relsen for indikering av farliga amnen eftersom det finns ett behov av att hdja denna
kompetens. Kompetensen kan bidra till gemensamma I6sningar for inkdp av utrustning,
utbildning, beslutsstéd och spridningsprogram. Flertalet utredningar med inriktning pa
hur brister i formagan att hantera farliga dmnen i samband med avsiktliga handelser och
olyckor kan forbattras. Utbildningar riktade till den kommunala raddningstjansten har lett
till att formagan att hantera kriser har 6kat. Utbildningarna sakerstdller dven att tilldelade
resurser anvands pa ett sa effektivt satt som maojligt.

Statens stralskyddsinstitut har under aret driftsatt sin nya beredskapscentral och genom
exempelvis investeringar i utrustning och utveckling av metodik, satsat pa att forstdrka
indikeringsférmdgan i samband med NR-h&dndelser. Darutover har myndigheten satsat pa
att oka robustheten i och skyddet av sina interna IT- och telekommunikationer.

Statens veterinarmedicinska anstalt har under 2004 utvecklat en storskalig diagnostik som
kan anvdndas vid avsiktlig spridning av mikroorganismer i livsmedel, vatten och via djur
genom att analysutrustningen och inventarierna for att bedriva laboratorieverksamhet
har kopts in. Statens veterindrmedicinska anstalt har under aret dven pabdrjat arbetet
med att forbattra kunskaperna avseende riskvardering och spridning av smittdmnen via
foder.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Smittskyddsinstitutet 945 685
Statens jordbruksverk 3 929 143
Statens stralskyddsinstitut 11345 018
Statens veterindrmedicinska anstalt 299 174
Totalt 16 519 020
Investeringar i andras anldaggningar Totalt (kr)
Statens veterindrmedicinska anstalt 300 826
Totalt 300 826
Drift och underhall Totalt (kr)
Rikspolisstyrelsen 20 000
Socialstyrelsen 919 238
Statens raddningsverk 275 838
Statens stralskyddsinstitut 1116 002
Totalt 2 331078
Kapital- och ridntekostnader Totalt (kr)
Socialstyrelsen 7 845 51
Statens rdddningsverk 9 995 448
Totalt 17 840 959
Forskning Totalt (kr)
Smittskyddsinstitutet 13 828 440
Statens stralskyddsinstitut 1145 000
Statens veterindrmedicinska anstalt 500 000
Totalt 15 473 440
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Atgirdskategori Forbrukat 2004
Utveckling och utredning Totalt (kr)
Livsmedelsverket 25 988
Socialstyrelsen 2773 261
Statens jordbruksverk 305 000
Statens raddningsverk 3 969 128
Statens stralskyddsinstitut 2 529 702
Statens veterindrmedicinska anstalt 500 001
Totalt 10 103 080
Planering och uppfdljning Totalt (kr)
Rikspolisstyrelsen 169 000
Socialstyrelsen 771 4LO6
Statens jordbruksverk 1M
Statens raddningsverk 2 534 377
Statens stralskyddsinstitut 26 965
Totalt 3 502 859

Utbildning och Gvning

Totalt (kr)

Kustbevakningen 202 000
Livsmedelsverket L 977 o045
Rikspolisstyrelsen 3 909 006
Socialstyrelsen 3 523 882
Statens kdarnkraftinspektion 360 000
Statens jordbruksverk 1003 287
Statens raddningsverk 1419 914
Statens stralskyddsinstitut 137 940
Statens veterindrmedicinska anstalt 1500 000
Tullverket 550 301
Totalt 17 583 375
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Atgirdskategori Forbrukat 2004
Samverkan och information Totalt (kr)
Kustbevakningen 1500
Socialstyrelsen 1 2L
Statens jordbruksverk 193 310
Statens stralskyddsinstitut 6 479
Statens veterindrmedicinska anstalt 726 591
Totalt 942 304
Bidrag och ersdttningar Totalt (kr)
Socialstyrelsen 17 4,82 788
Statens stralskyddsinstitut 202 419
Totalt 17 685 207
Internationell verksamhet Totalt (kr)
Kustbevakningen 106 000
Socialstyrelsen 277 852
Statens jordbruksverk 158 163
Statens raddningsverk L4 540 874
Statens stralskyddsinstitut 40 866
Totalt 5123 755
Ovrigt Totalt (kr)
Rikspolisstyrelsen 132 000
Statens veterindrmedicinska anstalt 592 409
Totalt 724 409
Totalt forbrukat 2004 108 130 312
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Verksamhetsomradet Det civila forsvaret

Detta avsnitt sammanfattar den verksamhet som berdrda myndigheter i samverkansomra-
det har genomfort inom ramen for verksamhetsomrddet Det civila forsvaret. Fér en nog-
grannare genomgang av myndigheternas dtgdrder, se bilaga 2.

Statens rdddningsverk har utbildat 105 civilpliktiga sanerare.
Statens stralskyddsinstitut har skapat en kapacitet att berdkna effekter av kdrnvapenned-

fall i Sverige fran kdarnvapenexplosioner utomlands genom investeringar i ett matsystem
hos SMHL."

Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Utbildning och évning Totalt (kr)
Statens raddningsverk 16 447 826
Totalt 16 L47 826
Totalt forbrukat 2004 16 447 826

1. Kostnaden for detta finns integrerad i totalsumman for SSI:s investeringar under verksamhetsom-
rade Svara pafrestningar ovan i samma kapitel.
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7.4.2 Sammanstillning av formdgebedomningar

Myndighet Grundformaga Formdga inom Formdga inom
5 ar 10 ar

Kustbevakningen Icke godtagbar Godtagbar Godtagbar
Statens livsmedelsverk Icke godtagbar Icke godtagbar Godtagbar
Rikspolisstyrelsen Icke godtagbar Godtagbar Godtagbar
Smittskyddsinstitutet Godtagbar Icke godtagbar Godtagbar
Socialstyrelsen Godtagbar Godtagbar Godtagbar
Statens jordbruksverk Godtagbar Godtagbar Godtagbar
Statens karnkraftinspektion | Godtagbar Godtagbar Godtagbar
Statens raddningsverk Godtagbar Godtagbar Godtagbar
Statens stralskyddsinstitut Godtagbar Godtagbar Godtagbar
Statens veterindrmedicinska | Godtagbar Godtagbar Godtagbar
anstalt

Tullverket Icke godtagbar Godtagbar Godtagbar
Sammantagen bedomning | Icke godtagbar Godtagbar Godtagbar

7.4.3  Kustbevakningen

Kustbevakningens uppgifter bestar bland annat av att i enlighet med sdrskilda fore-
skrifter utfora overvakning och annan kontroll- och tillsynsverksamhet samt miljo-
raddningstjanst till sjoss. Kustbevakningen ar samverkansansvarig myndighet inom
samverkansomrdde Spridning av farliga @mnen samt Skydd, undsdttning och vard.
Inom samverkansomrade Spridning av farliga @mnen ska Kustbevakningen medverka i
forberedelser for och genomférande av atgarder i syfte att begrdnsa spridning av gif-
tiga kemikalier, och andra farliga @mnen inklusive smittspridning till sjoss.

Grundformdga

Kustbevakningen bedomer att formagan att hantera situationer med CBRN-damnen, inklu-
sive formagan att operativt bekdmpa smuggling av (BRN-dmnen ar godtagbar for en
begransad del av organisationen. Krisberedskapsmyndigheten bedomer att Kustbevak-
ningen har formaga att hantera (BRN-situationer men att férmdgan ar dimensionerad
efter vardagliga kemikalieolyckor. Huruvida formagan att hantera stora handelser och
handelser med 6vriga dmnen (B-, RN-dmnen) dr godtagbar bedoms darfor som mer tvek-
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samt. Krisberedskapsmyndigheten bedomer darfor att Kustbevakningens grundférmaga ar
icke godtagbar. Férutom de brister som namnts ovan aterfinns svagheter framst inom
formagan att motstd angrepp i form av informationsoperationer i IT-systemen och for-
mdga att mota vissa former av antagonistiska hot.

Kustbevakningen bedéms ha godtagbar formaga att, utifran ovanstdende bedémning,
tillhandahadlla personal och materiel for internationella insatser och internationell civil
krishantering. Myndigheten har stor erfarenhet av internationellt samarbete.

Formaga till anpassning

Krisberedskapsmyndigheten bedomer att Kustbevakningens férmdga att inom fem ars
anpassning motstd ett mer omfattande vdpnat angrepp ar godtagbar. Kustbevakningen
beddms i samband med ett vapnat angrepp kunna losa den tilldelade uppgiften att
understodja Forsvarsmakten och Polisen. Formagan i det langre perspektivet, inom tio ars
anpassning, bedoms dven den vara godtagbar.

Framtida insatser

Kustbevakningens férmaga att agera vid en storskalig (BRN-hdndelse ar inte klarlagd.
Framtida insatser bor darfor i ett forsta steg riktas mot att utreda och analysera vilka krav
samhadllet stdller pa Kustbevakningen i en sadan situation samt vilken formaga Kustbe-
vakningen behover ha for att svara upp mot dessa krav. Da detta ar klarlagt kan vid behov
formagan hdjas med hjdlp av riktade statliga satsningar genom anslag 7:5.

7.4.4  Livsmedelsverket

Livsmedelsverket dr ansvarig myndighet avseende beredskapsarbete inom livsmedels-
omrddet (dit dricksvatten hor). Livsmedelsverket d@r samverkansansvarig myndighet
inom samverkansomradena Teknisk infrastruktur och Spridning av farliga dmnen. De
delar av Livsmedelsverkets verksamhet som berdr forsorjning med dricksvatten
behandlas inom samverkansomrddet Teknisk infrastruktur. De delar av verksamheten
som beror kvaliteten pa dricksvatten och Gvriga livsmedel behandlas under samver-
kansomradet Spridning av farliga @mnen.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Livsmedelsverkets grundférmaga ar icke god-
tagbar avseende forhdllandena inom livsmedels- och dricksvattenomradet. Framfarallt
beror detta pa den hdga sarbarheten i de cirka 50 000 anldggningarna inom dricksvat-
tenomradet. Kunskapen om forbattringsatgarder maste hojas. Det finns dven brister avse-
ende formagan att forebygga och bekdmpa omfattande utbrott av epizootisk och
zoonotisk sjukdom. Denna férmdga skapas genom att Livsmedelsverket i samverkan med
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Statens jordbruksverk och Statens veterindrmedicinska anstalt dstadkommer en stdrkt
epidemiologisk kompetens, ett robust system for hantering av smittspridning, gemen-
samma strategier och en dvad organisation. Dessutom behovs en struktur for omvarldsbe-
vakning.

Skyddet av dvrig livsmedelskvalitet &r bristfallig fraimst beroende pa att kunskapsupp-
byggnaden just har pabdrjats och annu inte omsatts till information och utbildning for
foretagen i livsmedelsbranschen. For att ytterligare 6ka formdgan pa detta omrade krdvs
en utdkad samverkan med naringslivet.

Formaga till anpassning

Livsmedelsverket gér bedomningen att formagan inom dricksvattensystemen ar icke god-
tagbar dven inom en femarig anpassningsperiod. Krisberedskapsmyndigheten bedémer
att utvecklingsprocessen for att 6ka skyddet av vatten- och livsmedelskvaliteten ar en
flerarig process och att férmdgan inom en femdrig anpassningsperiod &ar icke godtagbar.
Krisberedskapsmyndigheten bedémer dock att riktade dtgdrder i form av forbattringar av
anlaggningar och system samt okat sakerhetstankande och kompetenshdjande verksam-
het bor vara tillrdackligt for att nd en godtagbar formaga inom en tiodrig anpassningspe-
riod.

Framtida insatser

For att grundférmagan avseende livsmedelskvaliteten ska vara godtagbar bedémer Livs-
medelsverket att féljande delar mdste vara uppfyllda:™

Informations- och utbildningsinsatserna till lokal och regional niva maste dka. Till viss
del maste dven kunskaperna inom Statens livsmedelsverk dka.

Livsmedelsverket behdver foreskriftsratt om vilka forsiktighetsmatt (till exempel avse-
ende skalskydd och sekretess) som ska vidtas, samt mdjlighet till uppféljning genom
tillsyn. Livsmedelsverket gor bedomningen att det i dagslaget saknas en tydlig legal
grund for att i verkets tillsynsuppgift Idgga in aspekter som ror sdkerhetsfragor.

En organisation med experter som kan ge stdd till drabbade kommuner maste finnas.
(Denna organisation dr under uppbyggnad men dnnu ej operativ.)

Samverkan mellan myndigheter pa lokal, regional och central nivd maste 6ka.
Hdr bor dven ndmnas behovet av fortsatt samverkan med Statens jordbruksverk och Sta-

tens veterindarmedicinska anstalt i syfte att vidareutveckla formagan att forebygga och
bekdmpa omfattande utbrott av epizootisk och zoonotisk sjukdom.

12. Samma dtgdrder behdver vidtas for att uppna en godtagbar formaga avseende dricksvattenforsérj-
ningen. Listan redovisas darfor dven under samverkansomradet Teknisk infrastruktur.
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7.4.5 Rikspolisstyrelsen

Rikspolisstyrelsen dar central forvaltningsmyndighet for Polisen och utdvar tillsyn over 21
polismyndigheter och statens kriminaltekniska laboratorium. Polisen ska med kort for-
beredelsetid kunna hantera svara pafrestningar pa samhallet i fred. Rikspolisstyrelsen
ar samverkansansvarig myndighet i samverkansomrade Spridning av farliga @mnen dar
polisens férmdga att verka i CBRN-miljo behandlas, samt inom samverkansomrade
Skydd, undsattning och vard dar polisens 6vriga krisberedskapsatgarder behandlas.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Rikspolisstyrelsens grundférmaga ar icke god-
tagbar. Rikspolisstyrelsen bedémer att Polisen har en icke godtagbar formaga att verka i
(BRN-miljo vid ett vapnat angrepp, vid storre fredstida kriser och vid internationella
insatser. Malsdttningen att ett begransat anvandande av massforstérelsevapen inte ska ge
en antagonist nagra avgdrande fordelar ar darmed inte nadd. Bristerna i formagan galler
dven icke-antagonistiska CBRN-hot. Rikspolisstyrelsen anser att arbetet som utforts under
aret har hojt formdgan men beddmer att den sammantaget ar icke godtagbar.

Utbildningen avseende handledare till utbildningen av "first-responders" och den kvali-
ficerade utbildningen av CBRN-instruktdrer ar genomford men utbildningen av specialis-
ter ar dnnu inte slutford.

Polisens formaga att verka i CBRN-miljo begransas dven av att det rdder oklarhet om maj-
ligheterna till sanering av personal, utrustning och fordon efter kontamination i riskom-

radet. Pagdende samverkansprojekt bedoms bidra till att starka férmdgan avseende bland
annat sanering.

Stora brister kvarstar avseende ledningsplatsers (BRN-skydd. Krisberedskapsmyndigheten
bed6mer att Polisen ar ett tankbart mal for antagonistiska CBRN-handlingar bade i fred
och vid ett vapnat angrepp. Bristerna avseende (BRN-skyddet vid Polisens ledningsplatser
beddms darfor som extra allvarliga.

En del av dessa brister kan fa allvarliga foljder for polisens formadga till internationell
verksamhet i ldander dar hotbilden avseende antagonistiskt anvdndande av (BRN-amnen
eller massforstorelsevapen dar mer overhdngande an i Sverige. Rikspolisstyrelsen bedomer
darfor sin formaga till att delta vid internationella insatser i CBRN-miljo som icke godtag-
bar.

Formaga till anpassning

Rikspolisstyrelsen bedomer att det ar genomférbart att inom en fem- eller tiodrig anpass-
ningsperiod hinna forsvarsutbilda poliser, anpassa planverk och skaffa nédvandig utrust-
ning for en forandrad hotbild. Krisberedskapsmyndigheten bedomer darfor att polisens
formaga till anpassning inom fem och tio ar ar godtagbar.
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Framtida insatser

For att forbdttra polisens formaga att verka i CBRN-miljo kvarstar att genomftra fordju-
pade utbildningar av specialist- och ledningsfunktioner pa olika nivder. Det krdvs dess-
utom (BRN-relaterade Gvningar bade inom polisen och tillsammans med andra aktorer i
krishanteringssystemet. Framtida investeringar bor goras i syfte att starka ledningsplatsers
skydd mot CBRN-d@mnen. En annan mycket viktig fraga att arbeta vidare med ar sanering
av personal, utrustning och fordon.

7.4.6  Smittskyddsinstitutet

Smittskyddsinstitutet dr den statliga expertmyndighet som pa regeringens uppdrag
bevakar det epidemiologiska ldget avseende smittsamma sjukdomar bland manniskor,
och som ska framja skyddet mot sddana sjukdomar. Smittskyddsinstitutet ar en radgi-
vande expertmyndighet som ska bedriva forskning och utbildning inom smittskydds-
omrddet. Samverkan med smittskyddsldkare, infektionskliniker, mikrobiologiska
laboratorier, myndigheter och organisationer @r en viktig del i epidemidvervakningen.

Grundférmaga

Krisberedskapsmyndigheten bedomer att Smittskyddsinstitutets grundférmaga ar godtag-
bar. Grunden for bedomningen ar framst de laboratorieresurser som myndigheten har,
jourberedskapen och myndighetens kunskap inom det faltepidemiologiska omradet.

Senare drs handelser som SARS och fagelinfluensa visar att Smittskyddsinstitutet har for-
maga att I6sa sin uppgift.

Pa grund av begransningar i personalstyrkan paverkas uthallighet och formaga vid omfat-
tande och ldngvariga kriser. For att hantera detta bedriver Smittskyddsinstitutet ett sam-
ordningsarbete med andra myndighetslaboratorier och regionsjukhusens laboratorier.

Det finns brister i férmdgan att tidigt upptdcka en ny epidemi. Utvecklingsarbete pagar i
syfte att hdja formdgan i detta avseende.

Smittskyddsinstitutet har inget operativt ansvar utan ar en rddgivande expertmyndighet
och har darfor begransad formaga att delta i internationella insatser. Smittskyddsinstitu-
tet administrerar dock den Centrala faltepidemiologiska gruppen som dr en personell
resurs for internationella operationer inom framst smittskyddsomradet.
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Formadga till anpassning

Smittskyddsinstitutet anser att formagan till anpassning pa fem och tio ars sikt inte kan
beddmas eftersom myndigheten i nuldget saknar skydd mot alla former av vdpnade
angrepp. Krisberedskapsmyndigheten gor dock bedémningen att riktade insatser under
en anpassningsperiod pa lang sikt skulle kunna dstadkomma det fysiska skydd som kravs.
Smittskyddsinstitutets anpassningsférmdaga bedoms darfor vara icke godtagbar inom fem
ars anpassning, och godtagbar inom en anpassningsperiod pa tio ar.

Framtida insatser

Det finns ett stort antal smittamnen som kan orsaka kriser, och dessutom uppkommer
standigt nya smittdmnen.

Dagens kunskap om epidemiska sjukdomars satt att sprida sig i det moderna samhallet ar
begransad samtidigt som det behdvs underlag for den planering som landsting och andra
myndigheter gor. Smittskyddsinstitutet anser att formdagan att upptdcka en ny epidemi ar
begransad. Krisberedskapsmyndigheten bedémer darfor att det krdvs ett kontinuerligt
forsknings- och utvecklingsarbete inom omradena spridning, upptdckt, diagnostik och
kartlaggning. Dessutom behdver samarbetet med andra aktorer fortsdtta och vidareut-
vecklas.

7.4.7  Socialstyrelsen

Socialstyrelsen dar nationell expert- och tillsynsmyndighet for den verksamhet som rér
socialtjanst, hdlsoskydd, smittskydd och hédlso- och sjukvard. Socialstyrelsen har ett
antal kunskapscentra inom beredskapsomradet: Katastrofmedicin, Katastrofpsykiatri,
Stralningsmedicin, Mikrobiologisk beredskap och Katastroftoxikologi. Socialstyrelsen &r
samverkansansvarig myndighet dels i samverkansomrdde Spridning av farliga dmnen,
dar formdgan att hantera (BRN-hdndelser (bland annat smittskydd) behandlas, dels
inom samverkansomrdde Skydd, undsattning och vard dar sjukvardens, socialtjanstens
och hdlsoskyddets Gvriga krisberedskapsfrdgor behandlas.
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Grundférmaga

Krisberedskapsmyndigheten bedémer att Socialstyrelsen har en godtagbar grundférmaga
men att de regionala variationerna avseende hélso- och smittskyddets formaga gor att
grundférmagan ligger ndra gransen for icke godtagbar. Férmagan varierar dven beroende
pé om det dr hdlsoskydd eller smittskydd som avses.”

(-, B-, respektive RN-formdgan varierar och kan till en del bedémas vara icke godtagbar
inom delar av hdlso- och sjukvardsorganisationen. Har kan bland annat ndmnas brister
avseende fasta och mobila saneringsanlaggningar. Granssattande vid ett N-angrepp dr
tillgdngen till vardplatser och akutsjukvardens handlingsférmaga. Bedémningen ar att
formagan ar icke godtagbar inom delar av hadlso- och sjukvardsorganisationen. Vid B-
angrepp ar i forsta hand tillgangen till vardplatser en granssdattande faktor. Akutsjukvar-
dens handlingsférmdga avseende B-angrepp bedoms som godtagbar. Férmagan vid C-
angrepp beddms vara godtagbar med brister avseende bland annat tillgdngen till inten-
sivvardsplatser.

Socialstyrelsens férmdga att hantera situationer som inbegriper (BRN-@mnen begransas
dven av att det rdder oklarhet om maojligheterna till sanering av personal, utrustning och
fordon efter kontamination i riskomradet. Pdgaende samverkansprojekt bedoms bidra till
att starka formagan avseende bland annat sanering.

Socialstyrelsen bedoms ha en godtagbar formaga att tillhandahalla personal och materiel
for internationella insatser och internationell krishantering. Férmagan avseende bdde
Central fdltepidemiologisk grupp och Socialstyrelsens egen formaga avseende kemvapen-
konventionen beddms vara god.

Formaga till anpassning

Krisberedskapsmyndigheten bedémer att Socialstyrelsen har godtagbar formaga till
anpassning inom fem och tio ar. Anpassningsplanering ar ej genomférd men Socialstyrel-
sen beddmer att det vid anpassning inom en femarsperiod kommer att framtrada brister
framfor allt avseende lagring av lakemedel, adekvat utrustning, kompetensforsorjning
och tillgdng till Iampliga vardplatser. Dessa brister bor kunna avhjélpas dels genom
omprioriteringar av befintliga resurser, dels genom tillskott av resurser under anpass-
ningsperioden.

Framtida insatser

En mycket viktig fraga att arbeta vidare med dr sanering av personal, utrustning och for-
don.

13. Den del av Socialstyrelsens verksamhet som behandlas inom samverkansomradet Skydd, undsatt-
ning och vard &r en forutsdttning for verksamheten inom Spridning av farliga dmnen. De bada for-
magebedomningarna bor dadrfor ldsas tillsammans.
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7.4.8 Statens jordbruksverk

Statens jordbruksverk dr expertmyndighet pa det jordbruks- och livsmedelspolitiska
omrddet och har ett samlat sektorsansvar for jordbruk, tradgard och renndring. Statens
jordbruksverk dr dven chefsmyndighet for landets distriktsveterindrer och ansvarig
myndighet for livsmedelsberedskapen inom totalforsvarets civila del. Statens jord-
bruksverk @r samverkansansvarig myndighet inom samverkansomradena Spridning av
farliga @mnen och Ekonomisk sdkerhet. Inom samverkansomradet Spridning av farliga
amnen ar det svara pafrestningar pd samhallet i fred, och da ar det framfor allt tva
handelser som staller krav pa Statens jordbruksverks formaga. Den forsta ar ett utbrott
av en smittosam djursjukdom och det andra dr ett nedfall av radioaktiva dmnen.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Statens jordbruksverks grundférmaga ar god-
tagbar. Bedomningen grundas pa de insatser som gjorts inom STUDS-projektet. Det for-
andringsarbete som projektet resulterat i kommer att forbattra formagan inom omradet
smittosamma djursjukdomar avsevart. Statens jordbruksverk bedomer att det finns brister
avseende formagan och kapaciteten att ta fram beslutsunderlag for betesrestriktioner och
motatgarder vid omfattande radioaktivt nedfall. Da Krisberedskapsmyndigheten vager
samman Statens jordbruksverks formaga att hantera smittosamma djursjukdomar och
nedfall av radioaktiva dmnen beddmer Krisberedskapsmyndigheten att Statens jordbruks-
verks grundférmaga att hantera de frdgor som behandlas i samverkansomradet ar god-
tagbar.

Statens jordbruksverk deltar i de nordiska landernas dvningar vilket bland annat ger maj-
ligheter till gemensamt utnyttjande av personella resurser vid ett krislage. Krisbered-
skapsmyndigheten bedémer darfor att Jordbruksverket har godtagbar férmdga att
medverka vid internationella insatser.

Formaga till anpassning

For Statens jordbruksverks del tillkommer inga uppgifter inom samverkansomradet Sprid-
ning av farliga amnen under en anpassningsperiod. Statens jordbruksverk bedomer for-
mdgan under en anpassning inom fem ar som godtagbar medan férmdagan pa tio ars sikt
inte kan bedomas. Krisberedskapsmyndigheten bedomer att hotbilden avseende radioak-
tivt nedfall kan férdndras i en mer spand omvarldssituation. De atgdrder som vidtas for
att hantera problemen efter en karnkraftsolycka férbattrar emellertid dven formagan att
hantera nedfall fran kdrnvapen och vice versa. Under forutsattning att atgarder fortsatter
att vidtas i syfte att starka formagan att hantera féljderna av ett kdrnkraftshaveri bedémer
Krisberedskapsmyndigheten att formdgan till anpassning inom bade fem och tio ars sikt
ar godtagbar.
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Framtida insatser

Beredskapen for ett utbrott av smittosamma djursjukdomar bér hojas ytterligare. Framtida
insatser bor inriktas mot att hdja ledningsférmdgan, utveckla dagens rutiner och IT-sys-
tem, mot en fortsatt 6vningsverksamhet samt mot nationell och internationell samverkan
med ndring och ansvariga myndigheter. Sdrskilt bér betonas en fortsatt samverkan med
Statens veterindrmedicinska anstalt och Livsmedelsverket for att vidareutveckla formagan
att forebygga och bekdampa omfattande utbrott av epizootisk och zoonotisk sjukdom.

7.4.9 Statens kdarnkraftinspektion

Statens kdrnkraftinspektion ar samverkansansvarig myndighet i bade samverkansom-
radet Teknisk infrastruktur och samverkansomradet Spridning av farliga dmnen.

Statens karnkraftinspektion kontrollerar att de som har tillstdnd att bedriva kdrntek-
nisk verksamhet uppfyller de krav som stélls pa sakerheten, pa kontrollen av kdarnam-
nen samt pa hantering och slutforvaring av kdrnkraftens avfall. Statens
karnkraftinspektion har dven som uppgift att lamna teknisk rddgivning till de myndig-
heter som ansvarar for befolkningsskyddet vid en kdrnteknisk olycka, ingar darfor i
samverkansomrddet Spridning av farliga @mnen.

Grundformdga

Statens karnkraftinspektion ar mycket beroende av fungerande telekommunikationer for
att kunna lamna de expertutlatanden som ar myndighetens huvuduppgift vid kdrnkrafts-
relaterade kriser. Detta teleberoende har Statens karnkraftinspektion delvis kompenserat
genom anslutning till Forsvarets telendt. En annan allvarlig brist i myndighetens bered-
skap dr att det saknas redundans i elférsorjningen. Krisberedskapsmyndigheten anser att
det behover vidtas ytterligare dtgarder i syfte att skapa redundans.

Vid en olycka i en kdarnteknisk anldaggning ar det i forsta hand mdojligheterna att snabbt
kommunicera med en drabbad anldggning och dvriga aktorer som dr avgorande. Desin-
formationsangrepp eller informationsoperationer som syftar till att underminera fértroen-
det for sakerheten vid kdrntekniska anldggningar skulle darfor kunna fa allvarliga foljder.
Statens karnkraftinspektion och de som myndigheten samarbetar med har rutiner for att
hantera delar av detta problem. Under perioden 2005-2008 kommer atgdrder att vidtas
for att forbereda rutiner och dka skyddet i interna nat.

Krisberedskapsmyndigheten gjorde i uppfdljningen av dr 2003 bedomningen att Statens
karnkraftinspektion hade sa pass allvarliga brister avseende elférsérjning och elektroniska
kommunikationer att formagan bedomdes vara icke godtagbar. Under 2004 har Statens
stralskyddsinstitut fardigstallt sin beredskapscentral dar Statens kdrnkraftinspektion nu
har en reservberedskapsplats. Denna central har gott skydd sdvdl mot CBRN-paverkan och
elkraftbortfall som mot begransad konventionell sprangverkan. Mgjligheten att fran
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denna plats bedriva prioriterad verksamhet gor att Krisberedskapsmyndigheten bedomer
att Statens kdrnkraftinspektion har godtagbar formaga. Statens karnkraftinspektion kom-
mer dven i fortsattningen att i forsta hand anvdnda sina ordinarie lokaler som lednings-
plats. Samlokaliseringen med Statens stralskyddsinstitut dr ett reservalternativ.

Statens kdrnkraftinspektion har formaga att i begrdnsad utstrdckning hjdlpa till med
expertbedomningar av det tekniska laget vid en utlandsk kdarnteknisk anldggning vid ett
utdraget olycksforlopp.

Formaga till anpassning

Tillgangen till den skyddade ledningsplatsen innebdr att Statens karnkraftinspektions for-
madga till ledning och radgivning, det vill sdga myndighetens huvuduppgifter vid kris, kan
beddmas som godtagbar dven under en mer omfattande hotbild under en fem- eller tio-
arig anpassningsperiod. Krisberedskapsmyndigheten gor darfér bedomningen att Statens
karnkraftinspektions férmdga ar godtagbar inom en fem- eller tiodrig anpassningsperiod.

Framtida insatser

De omrdden som framst bedoms paverka formagan ar bortfall av elektroniska kommuni-
kationer och elférsérjning. Aven informationsoperationer bedéms kunna fa stora foljder.
Framtida insatser for att hoja formagan bor darfor inriktas mot informationssdkerhet och
mot att skapa redundans avseende elforsérjning och elektroniska kommunikationer.

7.4.10 Statens raddningsverk

Statens raddningsverk dar den statliga myndighet som bland annat genom forebyg-
gande atgdrder arbetar for att minska antalet olyckor och skapa ett sakrare samhille.
Statens rdddningsverk arbetar ocksa for att forbdttra beredskapen vid stérningar i vik-
tiga samhallsfunktioner och vid héjd beredskap. Statens raddningsverk ar samver-
kansansvarig myndighet inom bade samverkansomrade Spridning av farliga dmnen
och samverkansomrade Skydd, undsdttning och vérd. Inom samverkansomrade Sprid-
ning av farliga @mnen arbetar Statens raddningsverk med fragor om kompetenshgj-
ning, identifiering av experter och sakkunniga samt om Gkad férmdga att hantera
handelser av CBRN-karaktar.
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Grundférmaga

Krisberedskapsmyndigheten bedémer att Statens raiddningsverks grundférmdga ar god-
tagbar men att stora forbdttringsmajligheter finns avseende organisering av skadeplats
samt formaga att hantera storskaliga CBRN-hdndelser. Pagdende samverkansprojekt
beddms bidra till att stdrka formdgan avseende bland annat sanering. Statens raddnings-
verk gér samma beddmning men betonar att foérmdgan ar icke godtagbar da det géller
kunskap, resurser, teknik och metoder vid en antagonistisk CBRN-hdndelse.

Formaga till anpassning

Krisberedskapsmyndigheten bedémer att férmdgan inom fem ars anpassning dr godtag-
bar. Férmagan att efter anpassning hantera en (BRN-handelse kommer dock att variera
over landet, vilket beror pa att dven hotbilden varierar mellan olika delar av landet.
Atgirder planeras for att inom en fem 3rs anpassningsperiod hdja form&gan avseende
metodik, identifiering, indikering, sanering och internationell samverkan. Statens radd-
ningsverk betonar att denna férmdga grundas pa den verksamhet som vidtas inom
grundférmagan. De neddragningar som drabbar verksamhet som syftar till en godtagbar
grundférmaga minskar dven majligheterna att uppna en godtagbar formaga till anpass-
ning.

| ett Idngt perspektiv, inom tio drs anpassning, bedomer Krisberedskapsmyndigheten att
Statens raddningsverks formaga ar godtagbar och att den kan komma att forbattras ytter-
ligare om den langsiktiga fredstida planeringen for bland annat utbildning av fast
anstalld personal i saneringsfragor genomfors. Statens raddningsverk bedémer att forma-
gan till anpassning inom tio &r dr god under forutsattning att atgarder vidtas inom de
omrdden som redovisats ovan. Utdver dessa omraden bor atgdrder vidtas inom omrddena
forvarningssystem och internationell samordning. Formagan bedoms ha stdrkts ytterligare
genom en forfinad erfarenhetsaterféring fran tidigare intréffade olyckor.

Framtida insatser

Statens raddningsverk avser att h6ja férmdgan till insatser vid bade antagonistiska och
icke-antagonistiska CBRN-hd@ndelser. Formdagan behdver forbdttras avseende metodik,
identifiering, indikering, sanering och internationell samverkan.
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7.4.11  Statens strdlskyddsinstitut

Statens stralskyddsinstitut @r central forvaltningsmyndighet for frdgor om skydd av
manniskor, djur och miljé mot skadlig verkan av joniserande och icke-joniserande
stralning. Statens stralskyddsinstitut ska ha beredskap fér radgivning till de myndighe-
ter som ansvarar for befolkningsskydd och raddningstjanst. Verksamheten omfattar
atgarder vid olyckor sdval i vara svenska kdarnkraftverk som i utlandska i var nédrhet.
Statens stralskyddsinstitut ar samverkansansvarig myndighet i samverkansomradena
Spridning av farliga amnen och Skydd, undsdttning och vérd.

Grundférmaga

Formagebeddmningen utgar ifran malsattningen att Sverige ska ha en nationellt och
internationellt vdl samordnad beredskap med formdga att forebygga, identifiera och mota
nukledra och radiologiska hot. Skulle en nukledr eller radiologisk nddsituation intraffa ska
det finnas formdga att upptdcka, varna, bedéma, samordnat leda insatser och effektivt
vidta atgdrder for att, sa langt som majligt, skydda manniskor, samhalle och miljg.

Krisberedskapsmyndigheten bedomer att Statens stralskyddsinstitut har en godtagbar
grundférmaga. Under aret har Statens stralskyddsinstitut driftsatt sin nya beredskapscen-
tral som har ett gott fortifikatoriskt och elektromagnetiskt skydd. Anldggningen ar dven
skyddad mot CBRN-d@mnen. Dessutom har Statens stralskyddsinstitut majlighet att
omgruppera till annan plats i landet. Férmagan till ledning bedéms d&rfor vara god.

Formagan till indikering och analys beddms vara godtagbar men den uppvisar stort bero-
ende av el och elektroniska kommunikationer. Den fasta indikeringsutrustning som finns

utplacerad pa strategiska stdllen i Sverige har brister i reservkraft och reservkommunika-

tion. Detta innebdr att en hdndelse som slar ut elférsorjningen eller kommunikationsvag-
arna till matstationerna riskerar att omajliggdra analyser frdn ett visst omrade. Satsningar
pa indikeringsformagan bedoms ge resultat de ndarmaste aren vilket kommer att paverka

formagan i positiv riktning.

Statens stralskyddsinstitut dar beroende av ett antal aktorer inom den nationella stral-
skyddsberedskapen (SMHI, FOI, SGU, universitetens radiofysikinstitutioner och Studsvik) for
att 16sa uppgifter inom matning, provtagning och analys. Den nationella strdlskyddsbe-
redskapen har traditionellt varit dimensionerad for en kdarnteknisk olycka men arbetar nu
med en vidgad hotbild. Aktorerna dr inte dimensionerade for verksamhet i en angrepps-
situation och deras formaga att hantera antagonistiska handelser ar darfor icke godtag-
bar. Vissa insatser har gjorts for att atgarda detta men huvuddelen av de nédvéandiga
atgarderna har skjutits pa framtiden i vantan pa nya planeringsdirektiv.

Statens stralskyddsinstitut har foér ndrvarande inga forberedda rutiner eller protokoll for
att delta i internationella insatser. Dock har vissa dvningar genomforts med detta scena-
rio. Det som dvats ar formagan att bidra med matteknisk hjalp. Resultaten av dvningarna
har varit goda.
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Formaga till anpassning

Statens stralskyddsinstitut har identifierat vissa dtgdrder avseende central ledning som
behdver vidtas for att behdlla en god ledningsférmaga dven i den vidgade hotbild som
ska mdtas inom fem ars anpassning. Dessa dtgdrder bedoms kunna genomftras under
forutsdttning att de medel som behdvs tillskjuts. Statens stralskyddsinstitut bedémer att
malbilden fér den nationella stralskyddsberedskapen i ett skdrpt omvérldslage behover
klargoras innan en detaljerad anpassningsplanering blir meningsfull. Krisberedskapsmyn-
digheten beddmer att férmdgan till anpassning inom fem ar ar godtagbar.

Statens stralskyddsinstitut bedriver ingen planering for anpassning pa lang sikt. Under
forutsdttning att den pdgdende forstarkningen av stralskyddsberedskapen fortloper som
planerat och att tillrdckliga medel tillfors, bedomer Statens stralskyddsinstitut att forma-
gan till anpassning pa lang sikt ar god. Krisberedskapsmyndigheten instédmmer i bedom-
ningen att formdgan till anpassning inom tio ar ar godtagbar forutsatt att pagdende och
planerade forstarkningar i strdlskyddsberedskapen genomfors.

Framtida insatser

Insatser bor goras for att sdkra reservanordningar avseende elforsorjning och elektroniska
kommunikationer for den fasta indikeringsutrustningen.

7.4.12 Statens veterindrmedicinska anstalt

Statens veterinarmedicinska anstalt har till uppgift att vara ett expert och serviceorgan
at myndigheter och enskilda personer. Myndighetens verksamhet &r framst inriktad
mot epizootiska sjukdomar och andra infektioner som kan innebdra hot mot forsorj-
ningen av animaliska livsmedel i Sverige, och som kan innebdra forluster for livsmed-
elsproduktionen. En av de viktigare uppgifterna ar att halla en hog beredskap mot
dessa sjukdomar for att genom en snabb och sdker diagnostik kunna pdvisa och
begransa eventuella utbrott, hindra smittspridning samt begransa ekonomiska forlus-
ter sdvdl vid svara pafrestningar som under hdjd beredskap. Statens veterindrmedicin-
ska anstalt ska ocksa tillhandahalla ett nationellt referenslaboratorium for zoonoser.
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Grundférmaga

Krisberedskapsmyndigheten bedomer att Statens veterinarmedicinska anstalts grundfor-
mdga dr godtagbar. Statens veterindrmedicinska anstalt bedomer sig ha godtagbar for-
mdga avseende elforsorjning och elektroniska kommunikationer. Myndighetens
organisation hanterar flera ganger per ar situationer dar osdkerhet rdder om vilken smitta
det dr som drabbat en djurbesattning. | dessa situationer stdlls myndighetens personal
infér samma fragestdliningar som skulle vara aktuella vid en svar pafrestning pa samhal-
let i fred.

Statens veterindrmedicinska anstalt bedomer sig ha godtagbar férmdga att tillhandahalla

personal och materiel for internationella insatser. Personalens antal dr en begransande
faktor.

Formaga till anpassning

Statens veterindrmedicinska anstalt bedomer att det inte tillkommer ytterligare uppgifter
under en anpassningsperiod. Krisberedskapsmyndigheten bedémer darfor att formagan
till anpassning i det medelldnga och langa perspektivet dr godtagbar.

Framtida insatser
Fortsatt samverkan med Statens jordbruksverk och Livsmedelsverket for att vidareutveckla

formagan att forebygga och bekdmpa omfattande utbrott av epizootisk och zoonotisk
sjukdom.
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7.4.13 Tullverket

Tullverkets brottsbekdmpningsverksamhet har till uppgift att forhindra inférsel av varor
och att spara upp redan inférda varor som kan anvandas i samband med sabotage,
terrorism och krigshandlingar riktade mot Sverige. | handelse av hojd beredskap ska
Tullverket genomfdra gransovervakning av inforsel av varor vars spridning kan medfora
fara for landets forsvar eller sdkerhet. Tullverket dar samverkansansvarig myndighet
inom samverkansomradena Spridning av farliga amnen, Ekonomisk sakerhet samt
Skydd, undsattning och vard. Inom samverkansomrade Spridning av farliga dmnen
behandlas inforsel och uppsparning av NBC-stridsmedel eller varor med liknande
egenskaper.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Tullverkets grundférmaga ar icke godtagbar.
Bedomningen grundas framst pa brister i formagan att motsta verkan av (BRN-d@mnen och
formagan att verka i CBRN-miljé. CBRN-utbildning av personal inleddes 2003 och berdk-
nas vara slutford vid utgangen av 2006. Efter att utbildningen kompletterats med vissa
dvningar bedoms den operativa personalen ha godtagbar formdga att verka i CBRN-miljo.
Personlig skyddsutrustning har fran Forsvarsmakten tillforts den operativa personalen.
Ytterligare skyddsutrustning lagerhalls for 6vrig personals rakning.

Mojligheten att bekdmpa smugglingsforsok av framst radioaktivt material och kdrndmnen
beddms vara starkt begransad. Tullverket kommer att anskaffa mobila detektorer under
2005. Férmagan Okar ytterligare genom att fasta portalmonitorer skulle kunna utplaceras
vid strategiska granspassager for kontinuerlig mdtning. Formagan att genomfora liknande
matningar for att forhindra smuggling av kemiska stridsmedel behover forstarkas ytterli-
gare. Tullverket har dock bdrjat utveckla sin formaga inom detta omrade.

Formagan att verka vid storre fredstida pafrestningar och att medverka vid internationella
insatser paverkas framst av begransningar i personalresurser. Erfarenheter fran Tullverkets
arbete under utbrottet av mul- och kldvsjuka i Storbritannien 2001 tyder pa att Tullverket
vid omfattande kontrollinsatser har en uthallighet pa cirka tvd veckor.

Kontrollverksamheten pdaverkas negativt av allvarliga stérningar inom elférsorjningen och
inom de elektroniska kommunikationerna. Det dr framst ledningen och informationen
som drabbas. For att 6ka robustheten i systemen fér ledning och information pagar en
anslutning till Forsvarets telendat. Anslutningen planeras vara slutférd 2008.
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Formadga till anpassning

Krisberedskapsmyndigheten bedomer att Tullverkets férmdga inom fem eller tio ars
anpassning dr godtagbar da de dtgdrder som Tullverket behdver vidta ar anskaffning av
materiel samt rekrytering och utbildning av personal. Dessa atgdrder beddms vara
genomforbara inom en anpassningsperiod. Tullverket bedomer dock att myndighetens
beroende av el, tele och IT kommer att vara granssdttande for formagan dven da robust-
het har byggts in i Tullverkets interna system.

Framtida insatser

Tullverket bedémer att formdgan att bekdmpa smugglingsforsok av framst radioaktiva
material och férmdagan att verka i CBRN-miljo ska vara godtagbar senast vid utgangen av
2008. For att uppna detta bor investeringar goras i bland annat stationdra detektorer vid
granspassagerna. Férmagan ska omfatta bdde stralning och kemikalier.

7.4.14  Krisberedskapsmyndighetens bedomning av samverkansomradets samlade for-
maga

Grundforméaga

Myndigheterna som ingdr i samverkansomradet Spridning av farliga @mnen uppvisar en
samlad grundférmaga som Krisberedskapsmyndigheten bedémer vara icke godtagbar.
Den samlade bedomningen utgar ifran brister i formdagan inom framst tre omraden: livs-
medel, indikering och sanering. Spridning av farliga @mnen via dricksvatten och andra
livsmedel har uppmarksammats under senare ar och resultaten frdn Livsmedelsverkets
studier av sdakerheten inom produktionsanldggningarna har visat att sakerhetsnivan ar
alltfor 1dg. Polisens, tullens och raddningstjanstens formaga till indikering och sanering
bed6ms vara icke godtagbar vilket innebar att samhallet har en icke godtagbar formaga
att upptdcka och avhjdlpa i princip alla former av CBRN-relaterade kriser. Krisberedskaps-
myndigheten konstaterar att malsattningen i Planeringsinriktning for det civila forsvaret
2004, att "ett begrdansat anvdndande av massforstorelsevapen inte ska ge en antagonist
nagra avgorande fordelar” inte dr uppnadd.

Inom omradena (BRN omfattar kraven pa operativ férmdaga att aktdrer bland annat kan
indikera, identifiera agens, sanera, ta hand om drabbade med mera. Inom livsmedels-
och dricksvattenomradet finns framst pa kommunal niva stora brister nar det galler for-
mdgan att forhindra spridning av farliga @mnen via dricksvattenférsdrjningen. For att for-
hindra spridning av farliga dmnen via livsmedelférsorjningen saknas kunskaper och dven
underlag for information och utbildning av privata aktdrer. Sammantaget och var for sig
kan detta ge allvarliga konsekvenser fér samhallet vid svara pafrestningar oavsett om
hotet kommer fran en antagonist eller inte.
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Polisens, tullens och raddningstjanstens mdjligheter att upptdacka amnen eller agens
inom (BRN-omradet dr starkt begransade. Férmagan att verka inom ett kontaminerat
omrdde for att till exempel fa ut skadade eller skapa avsparrningar dr bristfallig. Mojlig-
heterna till sanering av den personal som ingar i en sddan insats bedoms vara otillracklig
och bor i framtiden forbattras. Inom samverkansomradet pagar utbildning av sd kallade
"first-responders"”, det vill sdga operativ personal fran Polisen, Tullverket, raddningstjdnst
samt hdlso- och sjukvdrden. Detta bedoms ha hojt kompetensen inom omradet. Samver-
kan och samdvning skulle ytterligare starka denna forméga.

Det finns behov av lagring av utrustning och forbrukningsvaror for CBRN-hdandelser med
kraftigt 0kade behov. Utrustning och forbrukningsvaror maste ha hog tillganglighet och
tillforlitlighet. Investeringar i utrustning pa lokal niva dkar samhdllets férmaga avsevart
genom att de skapar mojlighet att tidigt sdatta in relevanta resurser. For att utrustning som
inférskaffas for svara pafrestningar verkligen ska vara anvdndbar bor den anvandas saval i
vardagsarbetet som vid en svar pafrestning. Eftersom (BRN-hadndelser krdver insatser de
forsta timmarna bor utrustningen finnas pd ordinarie arbetsplatser och personalen bor
vara van att hantera den.

Det finns ett generellt behov av att sdkerstdlla en godtagbar analysformaga som stod for
den operativa férmdgan, men dven for planering och for att pa ett mer systematiskt satt
dn idag utvdrdera intrdffade hdandelser och dterfora erfarenheter till aktGrerna. Detta
medfor att det behdvs experter som kan std for denna analysférmdga. Tillgdngen pa
experter dr idag en granssattande faktor for formagan att méta omfattande och komplice-
rade (BRN-handelser. Formagan att upptdcka, analysera och vidta ratt dtgarder vid (BRN-
hdndelser bedoms vara icke godtagbar. Kompetensen behdver spridas till de yrkesgrupper
som kommer att ha viktiga roller vid CBRN-hdndelser.

Férmagan till samordning av information till allmdnheten och mellan myndigheter &r
avgorande for att en (BRN-kris ska kunna lgsas. Denna formaga beddms vara otillfreds-
stallande. Det saknas for narvarande samordnade larmvagar bade nationellt och interna-
tionellt. Larm- och informationsvdgar, roller och ansvarsfordelning behover klargoras
ytterligare.

Mojligheten till tillsyn bedoms ha stor betydelse for beredskapen. Ansvaret for tillsynen ar
dock inte tillrdckligt klarlagt beroende pa varierande tolkningar av befintlig lagstiftning.

Formaga till anpassning

Krisberedskapsmyndigheten bedémer att samverkansomradets samlade formaga inom en
anpassningsperiod pa fem eller tio ars sikt ar godtagbar.
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Framtida insatser

For att hGja den operativa (BRN-formagan behover samhallet sdkerstdlla kompetensen
och samordningsformagan. Detta gors framst genom utbildning och 6vning. Den operativa
formagan bor dven starkas genom 6kad samverkan med Forsvarsmakten och genom sam-
verkan med andra lander. Denna samverkan bér inriktas pa att samordna olika system for
tidig varning samt pa att utveckla formagan att bidra till och ta emot hjdlp av internatio-
nella hjilpinsatser. Atgirder behdver ocksa vidtas for att forbittra informationen till all-
manheten och samordna larmvdgarna.

For att sdkerstdlla en godtagbar analysformaga som stod for den operativa formagan
behdvs experter. Ett sdtt att sdkra tillgdngen pa experter ar genom samverkan med aktorer
utanfor krisberedskapssystemet. Ett annat sdtt ar att finansiera forskning och utveckling.
Eftersom forskning och utveckling dven bidrar med kunskap till beredskapsplaneringen
bor detta omrdde prioriteras. En forskningsagenda bor darfér utarbetas i samverkan mel-
lan samverkansomradet Spridning av farliga @mnen, Krisberedskapsmyndigheten, Krisbe-
redskapsmyndighetens (BRN-rad och andra berérda aktdrer.

Utbildning och 6vning av berdrda aktdrer behover fortgd dels i form av utbildningar som
syftar till att hdja kompetensen hos stora antal av de yrkeskategorier som beddoms spela

en viktig roll vid CBRN-hdndelser, dels i form av vidareutbildningar av expertresurser och
av personal i lednings- och stabsfunktioner.

Det finns dven ett behov av att samordna befintlig lagstiftning och att utveckla tillsyns-
funktionen som ett instrument for beredskapen.

7.5 Samverkansomrdde Ekonomisk sikerhet

7.5.1 Sammanfattning av genomford verksamhet

Verksamhetsomrdde Svdra pafrestningar

Detta avsnitt sammanfattar den verksamhet som respektive myndighet i samverkansom-
radet har genomfort inom ramen fér verksamhetsomrade Svara pafrestningar. For en nog-
grannare genomgang av varje myndighets atgarder, se bilaga 1.

Finansinspektionen har genomfort ett antal vningar tillsammans med naringslivet i syfte
att starka finanssektorns krisberedskap. Som ett resultat av genomford verksamhet har
formagan att motstd pafrestningar inom den finansiella sektorn hojts.

120



Verket for naringslivsutveckling har bedrivit informationsinhamtning, gjort analyser och
utarbetat forslag till dtgarder som kan behdva vidtas inom olika omrdden/branscher vid
en kris. Formdgan inom myndigheten vad gdller att bed6ma situationen pd marknaden
och konsekvenserna ur beredskapssynpunkt har starkts. Sverige har genom myndighetens
arbete inom IPC fatt vardefull information om hur andra lander ser pa marknaden och
utvecklingen inom industrin. Vidare har Sverige haft mdgjlighet att lamna sin syn pa
utvecklingen och vilka konsekvenser detta kan fa i olika kriser.

Riksgdldskontoret har investerat i sdker miljo for sin signalskyddsutrustning och kopt en
destruktor for kryptonycklar. Resultatet dr att de krav som stdlls i handboken for Signal-
skydd har uppnatts.

Riksforsakringsverket har som mal att utrusta sa kallade beredskapskontor med mobil
reservkraft. Under aret har insatser gjorts i form av utredningar och man &r nu redo att
bGrja investera i reservkraft. Riksforsakringsverket (frdn 1 januari, 2005 Forsdkringskassan)
ska ha en omedelbar krisledningsformaga. For att uppna detta har ett antal dvningar av
bade huvudkontorets centrala krisledningsgrupp och ldnsorganisationernas krislednings-
grupper genomforts.

Skatteverket har fortsatt att forstarka reservkraften och parallelldriften. En utredning har

genomforts for att ta fram underlag och analysera vilka orter som dr verksamhetskritiska,
samhadllsviktiga, och med anledning av detta dr i behov av reservelkraft. Dessa orter kom-
mer att forses med reservelkraft.

Statens energimyndighet har bland annat, for att behdlla kompetensen inom poolorgani-
sationen genomfort utbildningar och 6évningar med samordningspoolcheferna. Resultatet
dar att poolorganisationen behaller sin kapacitet att forflytta tillrdckliga mangder drivme-
del till prioriterade anvdndare. Statens energimyndighet har dven genomfort omvarldsbe-
vakning med avseende pd energisituationen i varlden och forstarkt ndtverket for olja och
gas. Forstdelsen for Sveriges beroende av olja och gas har Gkat. Statens energimyndighet

har dven sett till att Sveriges dtaganden i IEA och EU har uppfyllts.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Finansinspektionen 1960 346
Riksforsakringsverket 13 000
Riksgdldskontoret 4l 725
Skatteverket 84 490
Totalt 2 202 561
Utveckling och utredning Totalt (kr)
Ekonomistyrningsverket 956 300
NUTEK 535 136
Riksforsakringsverket 235 358
Skatteverket 189 180
Totalt 1915 974
Planering och uppfdljning Totalt (kr)
NUTEK 129 792
Totalt 129 792
Utbildning och dvning Totalt (kr)
Finansinspektionen 3788 546
NUTEK 74 880
Riksforsdkringsverket 355 504
Statens energimyndighet 970 000
Totalt 5188 930
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Atgirdskategori

Forbrukat 2004

Samverkan och information Totalt (kr)
NUTEK 109 824
Riksforsakringsverket 82 698
Skatteverket 50 000
Statens energimyndighet 4 061300
Totalt 4 303 822
Internationell verksamhet Totalt (kr)
NUTEK 115 668
Statens energimyndighet 1000 700
Totalt 1116 368
Totalt forbrukat 2004 14 857 447
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7.5.2 Sammanstdllning av formagebedomningar

Myndighet Grundformaga Formdga inom Formdga inom
5 ar 10 ar
Arbetsmarknadsstyrelsen God God God
Ekonomistyrningsverket Godtagbar Godtagbar Godtagbar
Finansinspektionen Godtagbar Godtagbar Godtagbar
Riksforsakringsverket Icke godtagbar Godtagbar Godtagbar
Riksgdldskontoret Icke godtagbar Godtagbar Godtagbar
Skatteverket Godtagbar Godtagbar Godtagbar
Statens energimyndighet Godtagbar Godtagbar Godtagbar
Statens jordbruksverk Godtagbar Godtagbar Godtagbar
Tullverket Godtagbar Godtagbar Godtagbar
Verket for Godtagbar Icke godtagbar Godtagbar
ndringslivsutveckling
Sammantagen bedomning Icke godtagbar Godtagbar Godtagbar

7.5.3  Arbetsmarknadsstyrelsen

Arbetsmarknadsstyrelsen ar central forvaltningsmyndighet for arbetsmarknadsfragor.
Arbetsmarknadsstyrelsen ska bland annat leda, samordna och utveckla den arbets-
marknadspolitiska verksamheten. Arbetsmarknadsstyrelsen svarar ocksa for utbetal-
ning av statsbidrag till arbetsloshetskassorna. Arbetsmarknadsstyrelsens ansvar
avseende samhdllets krisberedskap ar enligt Krisberedskapsforordningen begransat till
forberedelser infor hojd beredskap.

Grundformaga

Arbetsmarknadsstyrelsen bedomer att de stérningar som kan uppstd inom den tekniska
infrastrukturen har stort inflytande pa Arbetsmarknadsstyrelsens formaga men att den
kompetens som finns hos de bemanningsansvariga inom myndigheterna och naringslivet
bidrar till att lindra effekten av eventuella stérningar inom personalférsorjningens tek-
niska system. Arbetsmarknadsstyrelsen bedomer dock att sektorns formaga att verka vid
(BRN-hdndelser dr icke godtagbar. Eftersom ingen specifik CBRN-hotbild dr riktad mot
Arbetsmarknadsstyrelsen gor Krisberedskapsmyndigheten bedomningen att Arbetsmark-
nadsstyrelsens grundférmdga ar god.
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Formaga till anpassning

Arbetsmarknadsstyrelsens formaga inom en femadrig anpassningsperiod bedéms vara god.
Vid hojd beredskap kan sektorn utnyttja forfattningar rorande arbetskraften och totalfor-
svarsplikten for att 16sa sina uppgifter. En anpassningsperiod innebar att sektorn dels har
god tid pa sig att utbilda medarbetarna i regelverk, dels att Arbetsmarknadsstyrelsen kan
informera allmdnhet, myndigheter och naringsliv om de lagar och andra forfattningar
som kan komma att anvdndas.

Formagan inom en tiodrig anpassningsperiod bedéms vara god.

Framtida insatser

Arbetsmarknadsstyrelsen bor fokusera pa den nya roll myndigheten foreslas fa inom kris-
hanteringssystemet. Detta innebdr bland annat att klargdra for ovriga aktérer hur regel-
verket rérande personalforsorjningsfrdgorna ska utnyttjas.

7.5.4 Ekonomistyrningsverket

Ekonomistyrningsverket ar samverkansansvarig myndighet inom de bada samverkans-
omrdadena Ekonomisk sdakerhet samt Omradesvis samordning, samverkan och informa-
tion. Inom Samverkansomradet Ekonomisk sdkerhet ska Ekonomistyrningsverket arbeta
med krisberedskapsaspekter pa de ekonomi- och personaladministrativa system som
Ekonomistyrningsverket tillhandahaller andra myndigheter.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Ekonomistyrningsverket har en godtagbar
grundférmaga. Formagan dr beroende av att den tekniska infrastrukturen for betalnings-
vasendet fungerar.

Formaga till anpassning

Krisberedskapsmyndigheten beddmer att Ekonomistyrningsverket inom fem &rs anpass-
ning kommer att ha en godtagbar férmdga. Driften av ekonomi- och personaladministra-
tiva system dr decentraliserad vilket gor att systemen inte kan slds ut av en handelse pa
en enda plats. Krisberedskapsmyndigheten bedomer att det dr genomforbart att inom en
femarsperiod anskaffa den reservkraft och de reservsystem som behdvs for att mota ett
mer omfattande hot.

Ekonomistyrningsverket bedomer att den mer omfattande hotbild som ska kunna métas
inom en tio ars anpassningsperiod innebdr att Ekonomistyrningsverkets lokaler i Stock-
holm skulle drabbas av fysiska skador. Ekonomistyrningsverket bedomer att dess formaga
i en sadan situation skulle vara icke godtagbar. Krisberedskapsmyndigheten bedémer
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dock att en anpassningsperiod pa upp till tio ar utgor tillrackligt Idng tid for att skapa
alternativa driftstdallen och andra former av redundans. Krisberedskapsmyndigheten gor
darfor bedomningen att Ekonomistyrningsverkets formdaga inom en tiodrig anpassnings-
period dr godtagbar.

Framtida insatser

Krisberedskapsmyndigheten bedémer att Ekonomistyrningsverkets framtida atgdarder bor
fokuseras pa de delar av myndighetens verksamhet som behandlas inom samverkansom-
radet Omradesvis samordning, samverkan och information.

7.5.5 Finansinspektionen

Finansinspektionen ansvarar for tillsynen dver finansiella marknader, marknadsplatser
och finansféretag samt forsakringsvdasendet. De Gvergripande mélen for verksamheten
ar att bidra till det finanssektorns stabilitet och effektivitet samt att verka for ett gott
konsumentskydd. Finansinspektionens verksamhet ska uppratthalla fortroendet for
den finansiella sektorn.

Grundférmaga

Krisberedskapsmyndigheten bedomer att Finansinspektionens grundférmaga ar godtag-
bar. Finansinspektionen har under 2004 implementerat en ny krishanteringsorganisation
och krishanteringsplan. Investeringar har gjorts i ett alternativt driftstdlle for IT-drift samt
i reservarbetsplatser for personalen. Finansinspektionen beddmer utifrdn detta och uti-
fran resultaten fran ett antal scenario- och krisévningar avseende svara pafrestningar pa
samhdllet i fred att bade myndighetens och sektorns grundférmaga ar godtagbar.

Formaga till anpassning

Krisberedskapsmyndigheten gor bedomningen att formagan inom fem ars anpassning ar
godtagbar. Finansinspektionen beddmer att formdgan inom fem ars anpassning ar god.
Finansinspektionens bedomning baserar sig pa att utbildning, automatiserade rutiner,
reservsystem och alternativa lokaler kommer att byggas upp och forbdttras under anpass-
ningsperioden. Finansinspektionen bedomer att atgarder vidtagna inom en anpassnings-
period kommer att resultera i att samhallsviktiga funktioner inom sektorn kommer att
kunna uppratthallas. Finansinspektionen bedémer darfér att sektorns formaga kommer
att vara god inom en femarig anpassningsperiod. Detta under forutsattning att planerade
forstarknings-, utbildnings- och 6vningsinsatser genomfors. Krisberedskapsmyndighetens
bedémning grundar sig dels pa den positiva bild Finansinspektionen presenterar, dels pa
att hotbilden efter en anpassningsperiod ar mer omfattande vilket krdver mer av bade
Finansinspektionen och sektorn.
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Krisberedskapsmyndigheten bedémer att formdgan inom en tiodrig anpassningsperiod ar
godtagbar.

Bade Krisberedskapsmyndigheten och Finansinspektionen gor hdar samma bedémningar
som de gjorde for formagan efter en femarig anpassningsperiod.

Framtida insatser

For att ytterligare hoja Finansinspektionens formaga bor tester och kompletteringar av det
alternativa driftstdllet goras. FOr att hdja sektorns formaga bor riktade forstarkningsatgar-
der goras inom vissa funktioner. Bade myndigheten och sektorns formaga kan ocksa hdjas
ytterligare genom en fortsatt évningsverksamhet.

7.5.6  Riksforsdkringsverket™

Riksforsakringsverket administrerar tillsammans med de ldnsvisa forsakringskassorna
landets socialforsakringar. Detta innebar att Riksforsakringsverket ar central myndighet
for huvuddelen av samhdllets ekonomiska skyddsnat. Riksforsakringsverket svarar
bland annat for socialforsdakringens omfattande datasystem.

Grundférmaga

Krisberedskapsmyndigheten beddmer att Riksforsakringsverkets grundformaga dr icke
godtagbar. Riksforsakringsverket har ett mycket stort beroende av fungerande elforsorj-
ning, elektroniska kommunikationer och av att betalningsvdasendet fungerar. Bedom-
ningen grundas dock framst pd att verksamheten &r helt beroende av Riksforsakrings-
verkets och socialférsakringens egna IT-system. Dessa drivs centralt fran en plats i landet
vilket beddms ge en mycket hog sarbarhet vid vissa typer av handelser och forhallanden.
Under 2005 kommer ytterligare ett driftstalle att tas i drift vilket bedoms innebdra att for-
madgan kommer att vara godtagbar.

Formaga till anpassning

De brister och motdtgdrder som redovisats ovan gdller dven for bedémningen av férmdgan
till anpassning. Krisberedskapsmyndigheten bedomer darfor att formagan inom en fem-
arig anpassningsperiod ar godtagbar.

Pa samma grunder bedoms férmdgan inom en tiodrig anpassningsperiod vara godtagbar.

4. Riksforsakringsverket ingar fran och med den 1 januari 2005 i den nya myndigheten Forsakringskas-
san
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Framtida insatser

Framtida insatser, bortom driftsattandet av det alternativa driftstdllet, bor framst inriktas
pa investeringar i reservkraft samt anpassning av fastigheter sa att reservkraften kan
utnyttjas.

7.5.7  Riksgdldskontoret

Riksgdldskontoret dr statens finansforvaltning. Riksgdldskontoret forvaltar statsskul-
den, skoter statens upplaning och dr affarsverkens och de statliga myndigheternas
internbank. Myndigheternas kassor ar placerade hos Riksgdldskontoret.

Grundférmaga

Krisberedskapsmyndigheten beddmer att Riksgdldskontorets grundférmaga ar icke god-
tagbar. Beroendet av fungerande elforsorjning, telekommunikationer och informations-
forsorjning ar stort men Riksgdldskontoret har ett alternativt driftstdlle och bade ordinarie
och alternativt driftstdlle ar forsedda med reservkraft. Det finns dven viss redundans
avseende verksamhetskritiska arbetsstationer och telekommunikationer. Beroendet dr
dven stort av ett antal nyckelpersoner. Det bedrivs arbete for att sdkra de tekniska syste-
men och kontinuitetsplanering gors, men en plan saknas for att sakra den information
som nyckelpersonerna star for.

Det finns brister avseende (BRN-formagan men eftersom Riksgdldskontoret ej har ndgon
specifik (BRN-hotbild riktad mot sig bedomer Krisberedskapsmyndigheten att detta inte
foranleder ndgon omprioritering av planeringen for de ndarmaste aren.

Riksgdldskontoret gor bedémningen att férmdgan att under en kris driva den egna verk-
samheten vidare dr godtagbar men att det saknas testade reservsystem for samarbetet
med andra viktiga aktorer och parter som Riksgdldskontoret har skyldigheter mot (exem-
pelvis Riksbanken, myndigheter och privatpersoner med vardepappersinnehav). Avseende
denna externa verksamhet saknar Riksgdldskontoret fortfarande en del kunskaper och gor
darfor bedomningen att formagan ar icke godtagbar. D& Krisberedskapsmyndigheten
vdager samman dessa uppgifter gors bedomningen att Riksgdldskontorets roll och uppgift
medfor att bade Riksgdldskontorets interna och externa verksamhet maste vara godtagbar
for att grundférmagan ska bedémas vara godtagbar. Aven Riksgildskontoret gér bedém-
ningen att formagan ar icke godtagbar men att de atgarder som vidtas under aret gor att
formagan kommer att vara godtagbar 2005.
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Formaga till anpassning

Krisberedskapsmyndigheten bedémer att nédvandiga atgarder dr genomférbara inom en
femarig anpassningsperiod. Formagan inom en femarig anpassningsperiod bedéms dar-
for vara godtagbar.

Krisberedskapsmyndigheten bedomer att Riksgdldskontoret inom en tiodrig anpassnings-
period b&r kunna uppna godtagbar formaga att hantera de mer omfattande hot som for-
vdntas i en sddan situation.

Framtida insatser

Kunskapen kring vilka beroenden andra aktorer och externa system har av Riksgdldskon-
toret, och vice versa, behover fordjupas. Reservrutiner behdver samordnas med externa
parter.

7.5.8 Skatteverket

Skatteverket dr samverkansansvarig myndighet inom bade samverkansomrade Ekono-
misk sdkerhet och Omradesvis samordning, samverkan och information. Skatteverket
har inom samverkansomrddet Ekonomisk sdkerhet till uppgift att vidta atgarder s att
betalning av skatter och avgifter sakerstalls vid svara pafrestningar pad samhdllet i fred
och vid hojd beredskap.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Skatteverkets grundférmaga ar godtagbar. Det
finns brister framst avseende elforsorjning och elektronisk kommunikation. Skatteverket
har identifierat verksamhetskritiska omraden och tagit fram en uppsattning forslag pa
atgarder for att forbattra formagan.

Formaga till anpassning

Krisberedskapsmyndigheten gor beddmningen att Skatteverkets formaga inom en femarig
anpassningsperiod kommer att vara minst godtagbar. Skatteverket gor bedomningen att
grundférmagan kommer att vara minst godtagbar med hansyn till den férmdga som redan
finns och den som kommer att byggas upp.

Krisberedskapsmyndigheten gor bedémningen att Skatteverkets formaga inom en tioarig
anpassningsperiod ar godtagbar.
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Framtida verksamhet

Det finns brister framst avseende elforsorjning och elektronisk kommunikation och Skat-
teverket har identifierat verksamhetskritiska omrdden och tagit fram ett forslag pa bered-
skapsatgdrder. Investeringar bor bland annat goras i reservkraft.

7.5.9 Statens energimyndighet

Statens energimyndighet har det samordnande ansvaret for energiforsérjningen liksom
det centrala ansvaret for genomforandet av en eventuell drivmedels- och brdnsleran-
sonering. Statens energimyndighet dar samverkansansvarig myndighet i samverkans-
omradena Teknisk infrastruktur och Ekonomisk sdkerhet. Inom Samverkansomradet
Ekonomisk sdkerhet behandlas de delar av Statens energimyndighets verksamhet som
syftar till att Sverige ska ha drivmedel och branslen lagrade sa att samhallet har battre
forutsdttningar att hantera en kris i energiférsorjningen. Till denna verksamhet hor
dven det arbete Statens energimyndighet driver med att organisera distributionen av
drivmedel och bransle.

Grundférmaga

Efter beslut av regeringen ska Statens energimyndighet kunna méta en forsérjningskris pa
oljeomradet inom en vecka.

Forbrukningsdampning sker med hjdlp av tre styrmedel: informativa, ekonomiska och
administrativa. Som ett sista steg finns mojligheten att infora ransonering av oljeproduk-
ter. Idag finns inget fungerande ransoneringssystem och medlemskapet i EU innebar
andra forutsattningar for ett ransoneringssystem an de som gdllde tidigare. En ransone-
ring blir troligtvis aktuell forst vid mycket allvarliga kriser. Som medlem i EU har Sverige
troligtvis inte langre mojlighet att agera enskilt i en situation som krdver ransonering. Det
finns dock situationer dar de andra styrmedlen inte rdacker till. Statens energimyndighet
utvecklar darfor ett nytt system for ransonering av drivmedel och brdnsle. En forstudie har
genomforts under 2004 och utvecklingsarbete kommer att fortsatta under 2005.

Krisberedskapsmyndigheten bedémer att Statens energimyndighets grundférmaga avse-
ende denna verksamhet dr godtagbar.

Formadga till anpassning

Statens energimyndighet bedriver for tillfdllet inte ndgon planering fér en anpassnings-
period. Anpassningsatgarder ar emellertid sedan tidigare identifierade. De atgdrder som
vidtas inom samverkansomradet Ekonomisk sdkerhet bedoms dka formagan att motsta de
mer omfattande hot som kan féreligga inom en femarig anpassningsperiod. Krisbered-
skapsmyndigheten bedémer att Statens energimyndighet har en godtagbar frmdga inom
en femarig anpassningsperiod.
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Pa samma grunder bedémer Krisberedskapsmyndigheten att Statens energimyndighets
formaga inom en tiodrig anpassningsperiod dr godtagbar.

Framtida insatser

For att férbattra formdagan att trygga Sveriges forsérjning av oljeprodukter under kriser bor
framtida insatser inriktas mot att uppratthalla kontinuerlig omvdrldsanalys, samverkan
med berdrda parter och byggande av ndtverk. Férutom denna lopande verksamhet bor ett
nytt system for ransonering av drivmedel och bransle utvecklas.

7.5.10 Statens jordbruksverk

Statens jordbruksverk dr regeringens expertmyndighet pa det jordbruks- och livsmed-
elspolitiska omradet. Statens jordbruksverk ar dven ansvarig myndighet for livsmedels-
beredskapen inom totalférsvarets civila del. Statens jordbruksverk deltar i tva
samverkansomrdden, samverkansomradet Spridning av farliga @mnen och samver-
kansomradet Ekonomisk sdkerhet. | samverkansomradet Ekonomisk sdkerhet behand-
las forsorjningsfragor vid hojd beredskap.

Grundférmaga

Eftersom den formaga Statens jordbruksverk ska upprdtthalla avseende forsorjningsfragor
arinriktad pa hojd beredskap omfattar grundférmagan i praktiken formaga att behalla
handlingsfriheten. Gdllande lagstiftning for forsdrjningsfragor géller endast i krig eller
krigsfara, varfor det inte ar mojligt att i fredstida kriser vidta nagra atgarder for livsmed-
elsforsorjningen. Efter intradet i EU for Sverige heller ingen egen handels- eller jordbruks-
politik vilket ytterligare begransar handlingsutrymmet. Statens jordbruksverk uppratt-
haller sin formaga genom att bevaka utveckling och konsekvenser inom jordbruks- och
livsmedelsomradet i Sverige, EU och resten av varlden. Mindre storningar i forsérjningen
beddms kunna lgsas av marknadens aktdrer. Eventuella forsérjningsproblem pa langre
sikt bedoms kunna losas inom EU-samarbetet med dess gemensamma jordbrukspolitik
och handelspolitik. En allvarlig och langvarig forsorjningsbrist bedoms inte uppsta plots-
ligt utan det bor finnas tid att gemensamt inom EU hantera eventuella problem.

Krisberedskapsmyndigheten bedomer att Statens jordbruksverk som expertmyndighet har
godtagbar formaga att bevaka och bedoma konsekvenser av utvecklingen, och att myn-
digheten ddrigenom har en godtagbar grundformaga.
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Formadga till anpassning

Statens jordbruksverk bedriver ingen anpassningsplanering. Sakerhetspolitiska forutsatt-
ningar med Idnga anpassningstider, samt EU-medlemskapet, innebar att den viktigaste
atgdrden dr att folja utvecklingen pa jordbruks- och livsmedelsomradet i Sverige, EU och
resten av vdrlden samt att forsoka bedoma foljderna av forandringar i EU:s jordbrukspoli-
tik, WTO-férhandlingar och utvecklingen pd varuomraden dar EU och Sverige ar nettoim-
portorer. Statens jordbruksverk bedomer att de som expertmyndighet har goda
mojligheter till detta utan att vidta nagra speciella atgarder.

Krisberedskapsmyndigheten beddmer att Statens jordbruksverk inom en femarig anpass-
ningsperiod har godtagbar formaga att vidta traditionella beredskapsdatgdrder som fore-
tagsplanlaggning, forberedelser for ransonering och andra regleringar, dvningar for hojd
beredskap och administrativa forberedelser. Beredskapslagringen, som avvecklades 2001,
och anskaffande av eventuella andra resurser, bedéms kunna dterupptas under en
anpassningsperiod.

Krisberedskapsmyndigheten bedémer att Statens jordbruksverk har godtagbar formaga
inom en tiodrig anpassningsperiod
Framtida insatser

Statens jordbruksverk ska fortsatta att bevaka utveckling och konsekvenser inom jord-
bruks- och livsmedelsomradet i Sverige, EU och resten av varlden.

7.5.11 Tullverket

Tullverkets brottsbekdmpningsverksamhet har till uppgift att forhindra inforsel av varor
samt att spara upp redan inférda varor som kan anvandas i samband med sabotage,
terrorism och krigshandlingar riktade mot Sverige. | handelse av hojd beredskap ska
Tullverket genomfdra gransovervakning mot inforsel av varor vars befordran kan med-
fora fara for landets forsvar eller sakerhet. Tullverket ar samverkansansvarig myndighet
inom samverkansomradena Spridning av farliga dmnen, Ekonomisk sdakerhet samt
Skydd, undsattning och vard. Inom samverkansomrddet Ekonomisk sdkerhet behand-
las de av Tullverkets uppgifter som berdr férmdgan att uppbaéra tullar, skatter och
andra avgifter under stérda férhallanden, kris eller krig.
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Grundférmaga

Krisberedskapsmyndigheten bedémer att Tullverkets grundférmaga dr godtagbar. Forma-
gan att uppbadra tullar, skatter och andra avgifter riskerar att drabbas framfor allt genom
storningar inom omradena el, tele och IT. For att starka Tullverkets ledningsférmaga
pabdrjade Tullverket 2003 en stegvis anslutning till Forsvarets telendt. Anslutningen pla-
neras vara slutford vid 2008 ars utgang. Oavsett sdkerhetshdjande dtgdrder bedoms emel-
lertid omradena el, tele och IT vara granssdttande for verksamheten. Bortfall av el och
systemstdd under en ldngre period &dn ett par veckor kommer att fa mycket allvarliga kon-
sekvenser for verksamheten. Krisberedskapsmyndigheten bedomer att en formaga att
fortsdtta verka, om an i mindre omfattning, under ett par veckors tid under bortfall av el
och systemstdd dr att betrakta som godtagbar formaga.

Formagan att verka vid storre fredstida pafrestningar och férmdgan att medverka i inter-
nationella insatser paverkas framst av begrdansningar i personalresurser. Erfarenheter fran
Tullverkets arbete under utbrottet av mul- och klgvsjukan i Storbritannien tyder pa att
Tullverket vid omfattande kontrollinsatser har en uthallighet pa cirka tvd veckor.

Formaga till anpassning

Tullverket bedoms ha en godtagbar formdga inom fem och tio ars anpassning.

7.5.12 Verket for ndringslivsutveckling

Verket for naringslivsutvecklings beredskapsverksamhet syftar till att samhallets
grundldaggande forsérjningsbehov av industrivaror ska kunna uppratthallas dven vid
svara pafrestningar pa samhallet i fred eller vid hojd beredskap. Verket for naringslivs-
utveckling anser att de problem som kan uppkomma i samband med en svar pafrest-
ning pd samhdllet i fred ska I6sas av marknaden. Verket for naringslivsutvecklings
uppgift ar att folja utvecklingen i syfte att kunna informera regeringen om aktuellt
ldge, gora prognoser och konsekvensbedomningar. Under en anpassningsperiod ska
Verket for naringslivsutveckling tillsammans med ndringslivet vidta dtgarder for att
sdkerstdlla produktionen av strategiska varor och tjanster.

Grundférmaga

Krisberedskapsmyndigheten bedomer att Verket for naringslivsutveckling har godtagbar
grundférmaga avseende bevakningsansvaret. Sektorns grundférmdga bedéms vara lag,
men detta paverkar inte bedomningen av Verket for naringslivsutvecklings grundférmaga
eftersom den enbart omfattar formdagan att folja utvecklingen i syfte att kunna informera
regeringen om aktuellt Idge, gora prognoser och konsekvensbedémningar.
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Formadga till anpassning

Krisberedskapsmyndigheten bedémer att formagan inom en anpassningsperiod pa fem ar
dr icke godtagbar. Verket for naringslivsutveckling bedémer att formagan ar godtagbar
forutsatt att anpassningsperioden uppgar till fem ar. Den industriella beredskapen
beddms i dagsldget vara mycket 13g. Fler Iander an Sverige kommer troligtvis att rusta
under samma tidsperiod. Med stdrsta sannolikhet kommer det under en anpassningspe-
riod att uppstd hdrd konkurrens kring de resurser som finns att tillgd pa de nationella och
internationella marknaderna. Eftersom det inte finns nagra garantier for att en anpass-
ningsperiod skulle stracka sig 6ver fem ar bedomer Krisberedskapsmyndigheten att for-
mdgan &r icke godtagbar inom fem ars anpassning.

Krisberedskapsmyndigheten beddmer att formagan kommer att vara godtagbar inom en
tiodrig anpassningsperiod. Aven om hotbilden &r stérre i detta lingre anpassningsper-
spektiv bedémer Krisberedskapsmyndigheten att formagan till forsérjning med industri-
varor ar mer avhangig anskaffande av strategiska produkter @n de utokade hot mot fysiska
anlaggningar som foljer med den mer omfattande hotbilden. Den Idngre anpassningspe-
rioden beddms innebdra minskad konkurrens om de strategiska produkter som behdver
anskaffas. En ldngre anpassningsperiod beddms dven tilldta skapande av alternativa pro-
duktionsplatser med mera.

Framtida insatser

Sektorns férmdga till anpassning inom fem ar beddms vara icke godtagbar. Férsvarsbered-
ningen (Ds 2003:34) beddmer dock att ett militdrt vipnat angrepp mot Sverige dr osanno-
likt under minst en tiodrsperiod. Krisberedskapsmyndigheten bedomer darfor att den icke
godtagbara formagan inom en femarig anpassningsperiod inte bor orsaka nagra omprio-
riteringar angdende fordelningen av anslag 7:5.

Verket for nadringslivsutveckling bor fokusera pa sin nya roll som stodmyndighet i krishan-
teringssystemet, framst genom att fortsdtta folja utvecklingen inom sektorn.

7.5.13 Krisberedskapsmyndighetens bedomning av samverkansomradets samlade for-
maga

Arbetet inom samverkansomradet Ekonomisk sdkerhet syftar till att samhallet ska ha for-
mdga att motverka sddana ekonomiska kriser som kan fa langtgdende konsekvenser for
samhdllet och som inte kan mdtas med ordinarie politisk-ekonomiska atgarder.

Inom samverkansomradet bedoms tvd myndigheter ha icke godtagbar grundférmaga:
Riksforsakringsverket och Riksgdldskontoret. Bada tvd bedoms ha stor betydelse for sam-
héllets formaga att hantera ekonomiska kriser och minimera konsekvenserna av intrdffade
kriser.
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Riksforsakringsverket ansvarar for huvuddelen av samhallets ekonomiska skyddsnat.
Skulle denna verksamhet haverera skulle det snart uppsta behov av utdelning av mat och
andra fornodenheter till de som dr mest beroende av socialforsakringssystemet.

Riksgdldskontoret ar affarsverkens och de statliga myndigheternas internbank samtidigt
som myndigheternas kassor ar placerade dar. Om Riksgdldskontorets verksamhet drabbas
av langvariga storningar skulle statliga myndigheter snabbt fa problem med sin betal-
ningsférmdga. Bidrag, sjukpenning, pensioner samt statliga och kommunala Ioner med
mera skulle paverkas. Det i sin tur ger upphov till bristande betalningsférmaga hos
enskilda personer, vilket kan fa stora aterverkningar pa marknaden. Riksgdldskontoret &r
vidare forvaltare av den svenska statsskulden och skdter statens upplaning. Vid omfat-
tande systemstorningar eller andra stérningar i den verksamheten paverkas ocksd det
ekonomiska underlag utifran vilket bade svenska och utldndska betalningar genomfors.

Finansinspektionen ska som tillsynsmyndighet verka for ett vdl fungerande finansiellt sys-
tem som uppfyller samhallets krav pa stabilitet och konsumentskydd. Tillsynen av saval
den finansiella som den operativa kapaciteten i storre banker, borser och clearingorgani-
sationer dr grundldggande for bland annat betalningsvdsendets funktion och for handeln
med vdrdepapper. | det fall att Finansinspektionen inte kan fullgdra sin uppgift finns ris-
ker for att allvarliga brister inom enskilda finansiella foretag kan ge spridningseffekter.
Allmanhetens tilltro till det finansiella systemet och de finansiella foretagen kan rubbas.
Vid mer omfattande stdrningar kan centrala finansiella funktioner slas ut, som till exem-
pel kontantforsorjning, betalningsformedling eller transaktionssystem kopplade till var-
depappershandeln.

Erfarenheterna visar att sdvdl de ekonomiska konsekvenserna som fértroendeforlusterna
kan bli betydande vid allvarliga finansiella kriser

Inom samverkansomradet Ekonomisk sdkerhet har Arbetsmarknadsstyrelsen, Statens
energimyndighet, Statens jordbruksverk och Verket for naringslivsutveckling ett sarskilt
tydligt bevakningsansvar. Dessa myndigheter ska bevaka och analysera utvecklingen inom
personalforsdrjning, bransleforsorjning, livsmedelsforsorjning och strategiska produkter
sd att handlingsfriheten att kunna hantera fordndrade forsvars- och sakerhetspolitiska
forutsattningar uppratthalls. Under 2003 prévades detta framst genom kriget i Irak och
befanns fungera tillfredsstallande.

Krisberedskapsmyndigheten bedomer att de berérda myndigheterna har en godtagbar
formaga att félja och analysera kritiska forlopp i omvarlden och att samverkansomradet
Ekonomisk sdkerhet har fungerat som ett forum for att sprida och diskutera omvarldsana-
lyser.

For samverkansomrddet i sin helhet bedomer Krisberedskapsmyndigheten att de brister i
grundférmagan som finns hos ett antal av de samverkansansvariga myndigheterna kan

innebdra mycket allvarliga konsekvenser for samhallet. Nar formagebedomningarna vags
samman gor Krisberedskapsmyndigheten bedomningen att bristerna avseende grundfor-
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mdga ar sd allvarliga att samhallets ekonomiska sakerhet bedoms vara icke godtagbar.
Krisberedskapsmyndigheten bedomer att arbetet med att 6ka robustheten inom betal-
ningsvasendet och inom vdrdepappershandeln samt arbetet med att skapa redundans i
socialforsakringssystemet och de samhdllsviktiga transfereringssystemen maste fortsatta.

Formagan efter anpassning bedoms vara godtagbar. Inom en femarig anpassningsperiod
beddms formdgan inom Verket for ndaringslivsutvecklings sektor vara icke godtagbar,
Ovriga bedoms ha en godtagbar eller god formaga. Krisberedskapsmyndigheten bedémer
att detta inte bor leda till nagra omprioriteringar av medel ur anslag 7:5 eftersom inget
militdrt hot beddms foreligga inom en tiodrig anpassningsperiod. | detta langre anpass-
ningsperspektiv bedéms samtliga myndigheter inom samverkansomrddet ha en god eller
godtagbar formaga.

Framtida insatser

Det gemensamma arbetet med att utreda det finansiella systemets sarbarhet, och bero-
endeférhdllanden mellan centrala aktdrer, bor fortsdtta.

7.6 Samverkansomrdde Omrddesvis, samordning, samverkan och information

7.6.1 Sammanfattning av genomford verksamhet

Verksamhetsomrdde Svdra pafrestningar

Detta avsnitt sammanfattar den verksamhet som respektive myndighet i samverkansom-
radet har genomfort inom ramen for verksamhetsomrade Svara pafrestningar. For en nog-
grannare genomgang av varje myndighets atgarder, inklusive dess effekter, se bilaga 1.
Observera att Krisberedskapsmyndigheten hanteras separat i kapitel 6. Detsamma gdller
kommunernas och lansstyrelsernas verksamhet som redovisas i kapitel 4 respektive 5.

Ekonomistyrningsverket har under 2004, for att forbattra sakerheten i Hermes, gatt ige-
nom systemets brister i drift och forvaltning. Brister har identifierats vilka kommer att
atgdrdas. Ekonomistyrningsverket har dven genomfort en undersékning med syfte att
identifiera statusen pa elforsdrjningen i Ekonomistyrningsverkets lokaler.

Lantmdteriverket har under dret fortsatt att utveckla sin formaga sa att samhallets grund-
ldggande behov av geografisk information och fastighetsinformation ska kunna uppratt-
hallas dven vid allvarliga kriser i fred eller vid vdpnat angrepp. Myndigheten har dven
utrett vilken information som behdver finnas tillganglig i en reservrutin och vilka mojlig-
heter som finns att flytta information till en annan plats samt att fjdrrstyra interna system
fran en alternativ plats. Lantmateriverket har, som delprojekt i interregprojektet "Saker-
het och trygghet i Oresundsregionen”, genomfért en stérre dvning, scenario fagelinflu-
ensa, med deltagare fran bdgge sidor av sundet. Darutover har Lantmateriverket studerat
ett Gversvimningsscenario genom projektet KRIS-GIS® i Eskilstuna.
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Statistiska centralbyran har efter en tidigare risk- och sarbarhetsanalys upptdackt att verket
har brister i reservkraftforsdrjningen och darfor har under 2004 investeringar gjorts for att
starka myndighetens reservkraftforsérjning. Utover detta har ett penetrationstest av Sta-

tistiska centralbyrdns internetanlaggning genomforts med effekten att identifierade sar-

barheter har atgardats.

Styrelsen for psykologiskt forvar har genomfort tva utredningar under 2004 vilka syftat till
att 6ka kunskapsnivdn om minoritetsmedier'> samt till att 6ka kunskapsnivan om infor-

mationsoperationer och mediers sdrbarhet. Okad kunskap om Sveriges minoritetsmedier

kan leda till att dessa medier i framtiden ses som viktiga, kompletterande informations-
kanaler under olika typer av kriser i samhadllet.

Lansstyrelserna har 2004 anvant tilldelade bidrag till samverkan och natverksbyggande,
risk- och sarbarhetsanalysarbete, utbildnings- och 6vningsverksamhet, arbete med infor-
mationssdkerhet samt till stdd och bidrag till kommunerna.’®

15. Med minoritetsmedier avses medier som riktas till, eller @r av speciellt intresse for etniska minorite-
ter i egenskap av just minoriteter.
16. For utforligare beskrivning av lansstyrelsernas verksamhet och forméga se kapitel 5.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Krisberedskapsmyndigheten? 2 802 729
Statistiska centralbyran 334 000
Totalt 3136 729
Investeringar i andras anlaggningar Totalt (kr)
Krisberedskapsmyndigheten 10 815 407
Totalt 10 815 407
Drift och underhall Totalt (kr)
Krisberedskapsmyndigheten 19 004 052
Totalt 19 004 052
Forskning Totalt (kr)
Krisberedskapsmyndigheten 50 185 311
Lantmdteriverket 673 1M1
Totalt 50 858 422
Utveckling och utredning Totalt (kr)
Krisberedskapsmyndigheten 27 4,91 811
Lantmdteriverket 668 777
Statistiska centralbyran 249 735
Styrelsen for psykologiskt forsvar 1760 434
Totalt 30 170 757
Planering och uppfdljning Totalt (kr)
Krisberedskapsmyndigheten L 734 391
Statistiska centralbyran 85 373
Totalt 4 819 764
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Atgirdskategori

Forbrukat 2004

Utbildning och Gvning

Totalt (kr)

Krisberedskapsmyndigheten 20 675 122
Lantmadteriverket 321 459
Statistiska centralbyran 58 400
Totalt 21 054 981

Samverkan och information

Totalt (kr)

Krisberedskapsmyndigheten 5938 409
Lantmateriverket 667 134
Totalt 6 605 543

Bidrag och ersdttningar

Totalt (kr)

Krisberedskapsmyndigheten 15 850 769
Totalt 15 850 769
Internationell verksamhet Totalt (kr)
Lantmateriverket 2395
Totalt 2395
GOTSAMP 13 946 500
Lansstyrelserna® 26 244 891
Totalt forbrukat 202 510 210

under kapitel 6.

relsernas verksamhet.

For djupare genomgdng av GOTSAM se avsnitt 6.4.3
Detta belopp finns dven angivet i kapitel 5 som redogor for lanssty-

Forbrukade medel for Krisberedskapsmyndigheten redovisas dven
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Verksamhetsomradet Det civila forsvaret

Da den verksamhet som Krisberedskapsmyndigheten bedrivit inom verksamhetsomradet
Det civila forsvaret redovisas separat i kapitel 6 redogors har endast for de kostnader som
verksamheten har genererat. Kommunernas verksamhet inom verksamhetsomradet Det
civila forsvaret redovisas separat i kapitel 4.

Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Drift och underhall Totalt (kr)
Krisberedskapsmyndigheten 3 850 631
Totalt 3 850 631
Samverkan och information Totalt (kr)
Krisberedskapsmyndigheten 316 634
Totalt 316 634
Bidrag och erséttningar Totalt (kr)
Krisberedskapsmyndigheten 59 739 792
Totalt 59 739 792
Kommunbidrag® 181 828 532
Totalt forbrukat Det civila forsvaret 2004 245 735 589

a. Detta belopp finns dven angivet i kapitel 4 som redogor for kom-
munernas verksamhet.
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7.6.2 Sammanstdllning av formdgebedomningar

Myndighet Grundférmaga Formdga inom Formdga inom
5 ar 10 ar
Ekonomistyrningsverket Godtagbar Godtagbar Godtagbar
Krisberedskapsmyndigheten | Godtagbar Godtagbar God
Lantmateriverket Godtagbar God God
Lansstyrelserna? Godtagbar Godtagbar Godtagbar
Skatteverket Godtagbar Godtagbar Godtagbar
Statistiska centralbyran Godtagbar Godtagbar Godtagbar
Styrelsen for psykologiskt for- | Godtagbar God God
svar
Sammantagen bedomning Godtagbar Godtagbar Godtagbar

a. Det dr ldnsstyrelsernas regionala krishanteringsférmaga som avses. Formagan redovisas uppdelad
per lansstyrelse i kapitel 5.

7.6.3 Ekonomistyrningsverket

Ekonomistyrningsverket ar samverkansansvarig myndighet inom de bada samverkans-
omrdadena Ekonomisk sdakerhet samt Omradesvis samordning, samverkan och informa-
tion. Under samverkansomradet Omradesvis samordning, samverkan och information

faller beredskapsfrdgorna kring de av Ekonomistyrningsverkets uppgifter som handlar
om att utveckla och forvalta koncerninformationssystemet Hermes, insamla, bearbeta

och vidareféra redovisningsdata fran myndigheter, utarbeta prognoser for statsbudge-
ten samt planera for redovisning under kris och krigsforhdllanden.

Grundférmaga

Krisberedskapsmyndigheten bedomer att Ekonomistyrningsverket har en godtagbar
grundférmaga. Brister finns framst avseende elférsérjning och telekommunikationer samt
lokalskydd. Under vissa perioder av dret far Hermes inte vara ur drift mer dan ett fatal tim-
mar. Atgdrder avseende reservanordningar och redundans vidtas.
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Formadga till anpassning

Krisberedskapsmyndigheten beddmer att Ekonomistyrningsverket inom fem &rs anpass-
ning kommer att ha en godtagbar formaga. Krisberedskapsmyndigheten bedémer att det
ar genomforbart att inom en femarsperiod vidta de kompletteringsdtgdrder som behdvs
for att mota ett mer omfattande hot.

Ekonomistyrningsverket bedomer att den mer omfattande hotbild som ska mdtas inom en
tio ars anpassningsperiod skulle innebdra att bland annat Ekonomistyrningsverkets loka-
ler i Stockholm skulle drabbas av fysiska skador. Ekonomistyrningsverket bedomer att
deras formaga i ett sddant scenario skulle vara icke godtagbar. Krisberedskapsmyndighe-
ten bedomer dock att en anpassningsperiod pa upp till tio ar ar tillrackligt Iang tid for att
skapa alternativa driftstdllen och andra former av redundans. Krisberedskapsmyndigheten
gor darfér bedomningen att Ekonomistyrningsverkets formaga inom en tiodrig anpass-
ningsperiod dr godtagbar.

Framtida insatser

Planerade forstarknings- och redundansatgdrder avseende Hermes bor slutfdras.

7.6.4  Krisberedskapsmyndigheten

Krisberedskapsmyndigheten dar samverkansansvarig myndighet inom samverkansomra-
dena Teknisk infrastruktur och Omradesvis samordning, samverkan och information.
Myndighetens uppgift vid en kris dr att kunna Idamna stdd till offentliga organ samt att
kunna bista regeringskansliet med framst omrddesvisa lagesbeskrivningar. Krisbered-
skapsmyndigheten ska, inom samverkansomradet Omradesvis samordning, samverkan
och information, genom kunskapsutveckling, inriktning, samordning, stéd och upp-
foljning mm. bidra till att minska sdrbarheten och forbattra formagan att hantera kri-
ser i samhdllet. Myndigheten skapar hdarigenom ytterligare forutsattningar for att hoja
grundférmagan hos andra aktorer i krishanteringssystemet.

Grundférmaga

Krisberedskapsmyndighetens egen férmdga att enligt sin instruktion kunna Iamna stdd till
offentliga organ i krissituationer bedoms kompetensmadssigt som godtagbar, men har inte
testats i nagon stérre omfattning. Formagan att kunna bistd Regeringskansliet med framst
omrddesvisa lagesbeskrivningar dr godtagbar. Sammantaget bedéms Krisberedskapsmyn-
digheten ha en godtagbar grundférméga.
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Formaga till anpassning

Krisberedskapsmyndigheten bedémer att en god férmdga kan uppnads inom fem eller tio
ars anpassning.

Framtida insatser

Arbetet med att sammanstalla lagesbedomningar behover utvecklas ytterligare betraf-
fande organisation, beredskap, rutiner med mera.

7.6.5 Lantmateriverket

Lantmdteriverket har till uppgift att verka for en dndamalsenlig fastighetsindelning
och ansvara for en effektiv forsorjning med grundlaggande landskaps- och fastighets-
information. Lantmateriverket ansvarar ocksa for de geodetiska rikssystemen och stod
for mdtning som innefattar satellitbaserad lagesbestamning och navigering. Lantma-
teriverket samordnar landskaps- och fastighetsinformation, dar de viktigaste parterna
ar Sjofartsverkets sjokarteavdelning, Sveriges geologiska undersokning och Sveriges
meteorologiska och hydrologiska institut.

Grundformaga

Denna férmagebedomning avser endast myndigheten Lantmateriverkets foérmdga. Det
saknas kunskap om vilket behov samhallet har av geografisk information och innan detta
behov ar klarlagt gar det inte att avgdra vilka krav som stélls pa sektorn geografisk infor-
mation.

Krisberedskapsmyndigheten bedémer att Lantmateriverket har godtagbar grundférmaga.
Lantmateriverkets formaga att stodja och bidra till atgarder som starker samhallets maj-
ligheter att hantera stdrre fredstida pafrestningar och kriser bedoms som godtagbar.
Avseende reservsystem, reservrutiner och alternativ driftsmiljo aterstar emellertid vissa
brister som Lantmateriverket arbetar med att dtgarda.

Lantmdteriverket uppvisar brister i formagan att hantera foljderna av en antagonistisk
handling riktad direkt mot Lantméteriverkets lokaler. Brister finns dven avseende forma-
gan att kunna hantera en (BRN-hdndelse.

Lantméteriverket bedomer sig ha god formdga att tillhandahalla personal och materiel for
internationella insatser och internationell civil krishantering. Lantmateriverket deltar
aktivt i samarbetsprojekt inom bade EU och FN.
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Formadga till anpassning

Krisberedskapsmyndigheten bedémer att Lantmateriverket har god formaga till anpass-
ning inom ett fem- och tiodrigt perspektiv. For att en god formaga ska kunna uppnds
kravs handlingsfrihet inom anpassningsperioden for storre investeringar. Beroendet av
fungerande elforsorjning och elektroniska kommunikationer dr avgorande.

Framtida insatser

Lantmdteriverket uppvisar brister i formagan att hantera foljderna av en antagonistisk
handling riktad direkt mot Lantmateriverkets lokaler. Brister finns dven avseende forma-
gan att kunna hantera en (BRN-hdndelse. D3 Krisberedskapsmyndigheten vager dessa
brister mot hotbilden bedomer myndigheten inte att de foranleder omprioriteringar i den
planering som ar gjord for de narmaste dren.

Da en klarare bild skapats av samhdllets beroende av geografisk information bor en for-
djupad analys goras avseende Lantmateriverkets behov av alternativt driftstdlle, fysiskt
skydd med mera. D3 bilden av samhallets behov klarnat ska dven en bedémning av sek
torns formdga goras.

7.6.6  Skatteverket

Skatteverket dr samverkansansvarig myndighet inom bdde samverkansomrdde Ekono-
misk sakerhet och Omrddesvis samordning, samverkan och information. Skatteverket
har inom Samverkansomradet Omrddesvis samordning, samverkan och information till
uppgift att verka for att Skatteverket ska kunna tillhandahalla data fran folkbokf6-
ringsregistret dven vid svara pafrestningar och under hojd beredskap.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Skatteverkets grundférmaga ar godtagbar. Det

finns brister framst avseende elforsdrjning och elektronisk kommunikation. Skatteverket

har identifierat verksamhetskritiska omraden och tagit fram en uppsattning forbattrings-
forslag.

Formadga till anpassning

Krisberedskapsmyndigheten gor bedémningen att Skatteverkets formaga inom en femarig
anpassningsperiod kommer att vara minst godtagbar. Skatteverket gor bedémningen att
grundférmagan kommer att vara minst godtagbar med hansyn till den férmdaga som redan
finns och den som kommer att byggas upp.

Krisberedskapsmyndigheten gor bedomningen att Skatteverkets formaga inom en tioarig
anpassningsperiod ar godtagbar.
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Framtida verksamhet

Det finns brister framst avseende elforsorjning och elektronisk kommunikation och Skat-
teverket har identifierat verksamhetskritiska omrdden och tagit fram en uppsdttning for-
slag till forbattringsatgarder. Investeringar bor bland annat goras i reservkraft. Detta
hanteras inom samverkansomradet Ekonomisk sdkerhet.

7.6.7  Statistiska centralbyrdn

Statistiska centralbyrdn ansvarar for att ta fram och samordna den officiella statistiken
och for annan statlig statistik. Statistiska centralbyran samlar in data for vissa sam-
hdllsviktiga register, bland annat registret over totalbefolkningen. For att sdkerstdlla
driften av dessa register krdvs en sdker IT-infrastruktur och tillgadng till el och telekom-
munikationer.

Grundférmaga

Krisberedskapsmyndigheten beddmer att Statistiska centralbyrans grundférmaga ar god-
tagbar. Bedomningen grundar sig framst pa att Statistiska centralbyrdn bedriver verksam-
het pd tva orter. 0Om verksamhet inte kan bedrivas pad den ena orten kan den andra ta
over. Vissa brister finns inom IT-infrastrukturen, formagan att méta CBRN-hot samt avse-
ende reservkraft och redundans for verksamhetskritiska datasystem. Statistiska centralby-
ran arbetar med att dtgdrda bristerna. Under 2004 dtgdrdades brister avseende reservkraft
pa ett av Statistiska centralbyrans tva driftstdllen. Under 2005 kommer brister avseende
reservkraft att tgirdas pa det andra driftstillet. Atgirder kommer ven att vidtas for att
dka redundansen.

Formaga till anpassning

Krisberedskapsmyndigheten beddmer att Statistiska centralbyrans férmaga till anpassning
pd fem och tio ars sikt dr godtagbar.

Framtida insatser

For att forbdttra formagan bor fortsatta atgarder vidtas for att sdkra elférsérjning och
redundansen i de elektroniska kommunikationerna.
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7.6.8 Styrelsen for psykologiskt forsvar

Styrelsen for psykologiskt forsvars arbete inom omradet medieberedskap syftar till att
forebygga och minska sarbarheten i viktiga mediers produktion och distribution. Sty-
relsen for psykologiskt forsvar ska dven bidra till att det hos medieféretagen skapas en
sddan sakerhet och krishanteringsformaga att samhallets behov av information och fri
opinionsbildning kan tillgodoses i alla situationer.

Grundférmaga

Denna verksamhet har mycket stora beréringspunkter med de fragor som behandlas inom
samverkansomrddet Teknisk infrastruktur, och Styrelsen for psykologiskt forsvar deltar
darfor som adjungerad myndighet i det samverkansomradets arbete. Eftersom Styrelsen
for psykologiskt férsvar ar samverkansansvarig myndighet enbart inom samverkansomra-
det Omradesvis samordning, samverkan och information sa behandlas férmdgan enbart
har.

Krisberedskapsmyndigheten bedémer att samhallet har en godtagbar formaga att forse
medborgarna med nyheter i alla situationer. Det &r medieforetagen, bade public service-
foretag och kommersiella medieforetag, som skapar och innehar samhallets krishante-
ringsformaga inom mediesektorn. Bedomningen grundas fraimst pd att SVT, SR, UR och
Teracom beddms ha en god formaga. TV4, TT och landets mediesektor i Gvrigt (dagstid-
ningar, tidskrifter, radio- och TV-stationer, nyheter via webbtjanster) bedéms ha godtag-
bar formaga.

Distributionssystemen for radio, TV, internetnyheter och press dr av central betydelse. Idag
ar kunskapen om kabelforetagens beredskap otillfredsstdllande. Det saknas dven kunskap
om de cirka 370 minoritetsmedierna (medier som riktas till, eller som ar av speciellt
intresse for etniska minoriteter). Styrelsen for psykologisk forsvar arbetar for att 6ka kun-
skapen om minoritetsmedierna i syfte att lyfta fram dessa som viktiga informationskana-
ler for grupper som annars ar svara att nd under en kris.

Formadga till anpassning

Krisberedskapsmyndigheten beddmer att formagan till anpassning inom fem och tio ar ar
god.

Framtida insatser

Insatser bor framfor allt goras for att identifiera specifika brister och sarbarheter inom
sektorn. Forst darefter kan sektorns formaga goras mer robust med hjdlp av riktade stat-
liga satsningar genom anslag 7:5. Har avses sarskilt distributionssystemen for radio, TV,
internetnyheter och press.
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7.6.9 Krisberedskapsmyndighetens bedémning av samverkansomradets samlade for-
maga

Grundférmaga

Krisberedskapsmyndigheten gor bedomningen att samverkansomrddets samlade grund-
formaga dr godtagbar.

Samtliga samverkansansvariga myndigheter i samverkansomradet har en godtagbar
grundférmaga. Den enskilt viktigaste faktorn i beddmningen ar att Lansstyrelsernas regio-
nala krishanteringsférmaga bedoms vara godtagbar. Inférandet av vakthavande besluts-
fattare under aret har inneburit en betydelsefull férstarkning av Lansstyrelsernas krishan-
teringsformaga. Bedomningen "godtagbar férmdga" rymmer emellertid stora variationer,
fran att gransa till icke godtagbar formaga, till att gransa till god formaga — det vill sdga
att resurser och kapacitet motsvarar eller dverstiger behoven. Krisberedskapsmyndigheten
anser inte att bedémningen féranleder nagra férandringar i de prioriteringar Krisbered-
skapsmyndigheten gjort for planerad verksamhet 2005 eller 2006.

Formaga till anpassning

Krisberedskapsmyndigheten bedémer att samverkansomradets samlade férmdga till
anpassning inom fem till tio ars sikt &r godtagbar.

Framtida insatser

Den vitt skilda karaktdren hos de verksamheter som ryms inom samverkansomradet gor
det svart att har identifiera framtida insatser i myndighetsdvergripande projekt.

7.7 Samverkansomrdde Skydd, unds&ttning och vard

7.71 Sammanfattning av genomford verksamhet

Verksamhetsomrdde Svdra pafrestningar

Detta avsnitt sammanfattar den verksamhet som respektive myndighet i samverkansom-
radet har genomfort inom ramen fér verksamhetsomrade Svara pafrestningar. For en nog-
grannare genomgang av varje myndighets atgarder, se bilaga 1.

Kustbevakningens formaga att hantera situationer med farliga dmnen - (BRN-skydd -
och operativa insatser for att bekampa smuggling inom (BRN-omradet bedéms som god-
tagbar for en begransad del av organisationen och darfor har personal pa Kustbevak-
ningen genomgatt utbildning inom detta @mnesomradet for att hdja den generella
kunskapsnivan inom verket.
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Luftfartsverket har paborjat en utredning om samordnad helikopterberedskap och
genomfort ovningsplanering tillsammans med de baltiska landerna for de flygande radd-
ningsenheterna. Gvningen ska genomféras 2006.

Rikspolisstyrelsen har genomfort stabs- och ledningsutbildning samt dvningar for alla
polismyndigheter och den nationella operativa ledningen i samverkan med ovriga
berdrda krishanteringsaktorer. Detta har lett till 6kad formaga att leda polisverksamheten
vid svdra pafrestningar pa samhallet i fred.

Socialstyrelsen har Idamnat bidrag till sex sjukhus for forbdttrad reservkraftsforsorjning
med resultatet att den tekniska funktionssakerheten vid akutsjukhusen har forbattrats.
Eftersom det kontinuerligt finns behov av savdl ny som bibehéllen kunskap inom det
katastrofmedicinska omrddet har Socialstyrelsen bistatt landstingen med utbildningsstod
sd att denna formaga behalls och forbdttras. Socialstyrelsen har dven genomfort ett antal
utredningar, bland annat en som avser att ta fram en nuldgesbeskrivning av luft- och
vattenburna ambulanstransporter. Utifran resultatet av denna kan atgarder genomfcras
som sdkerstdller en god formaga pa omradet. En metod har tagits fram for formdageana-
lys, som en del av risk- och sarbarhetsanalyserna for sjukvardshuvudmannen, i syfte att
fad jamforbara resultat. Darutdver har lardom hdamtas fran intrdffade katastrofer utomlands
genom att observatdrer funnits pa plats. Som ett resultat av detta har sex KAMEDO-rap-
porter publicerats. Socialstyrelsen har dven utvecklat ett dvningssystem for gemensam
ledningsmodell for hdlso- och sjukvarden.

Statens raddningsverk har installerat ett nytt manoversystem for utomhusvarning som dr
anpassat for fredstida olyckor. Darutdver har flertalet utrednings- och utvecklingsprojekt
genomforts, bland annat med avseende pa det tekniska ledningsstodet och RAKEL. Darut-
over har bidrag lamnats till kommunerna for stod vid produktion av raddningscentraler
och sambandssystem.

Statens stralskyddsinstitut har investerat i tva terrdnggdende faltlaboratorium och i mat-
utrustning for analyser vid NR-handelser. Darutdver har Statens stralskyddsinstitut
genomfort aterkommande kvalificerade matovningar i syfte att uppratthdlla kompetens
och fa en vél fungerande organisation kring detta.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Statens stralskyddsinstitut 5 831006
Tullverket 917 000
Totalt 6 748 006
Investeringar i andras anlaggningar Totalt (kr)
Socialstyrelsen 15 366 853
Totalt 15 366 853
Drift och underhall Totalt (kr)
Socialstyrelsen 23 235 257
Statens raddningsverk 28 849 823
Statens stralskyddsinstitut 396 507
Totalt 52 481 587
Kapital- och ridntekostnader Totalt (kr)
Socialstyrelsen 6 835 516
Statens rdddningsverk 61 4,18 671
Totalt 68 254 187
Avveckling och utforséljning Totalt (kr)
Statens raddningsverk 801362
Totalt 801362
Forskning Totalt (kr)
Statens rdddningsverk 1026 818
Statens stralskyddsinstitut 1725 000
Totalt 2 751 818
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Atgirdskategori Forbrukat 2004
Utveckling och utredning Totalt (kr)
Luftfartsverket 32 868
Socialstyrelsen 111 177
Statens raddningsverk 16 853 060
Statens stralskyddsinstitut 485 538
Tullverket 215 000
Totalt 28 727 643
Planering och uppfdljning Totalt (kr)
Luftfartsverket 57 716
Socialstyrelsen 3297 900
Statens raddningsverk 21123 603
Totalt 24 479 219
Utbildning och dvning Totalt (kr)
Kustbevakningen 202 000
Luftfartsverket 536 493
Rikspolisstyrelsen 3 090 000
Socialstyrelsen 5316 566
Statens raddningsverk 1017 283
Statens stralskyddsinstitut 799 341
Tullverket 293 246
Totalt 1 254 929
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Atgirdskategori Forbrukat 2004
Samverkan och information Totalt (kr)
Kustbevakningen 1500
Socialstyrelsen 1419 000
Statens raddningsverk 2 879 709
Statens stralskyddsinstitut 45 519
Tullverket 12 640
Totalt 4 358 368
Bidrag och ersdttningar Totalt (kr)
Socialstyrelsen 27 489 593
Statens raddningsverk 75 849 525
Totalt 103 339 118
Internationell verksamhet Totalt (kr)
Kustbevakningen 106 000
Socialstyrelsen 101 857
Statens raddningsverk 9 984 930
Totalt 11102 787
Totalt forbrukat 2004 Svdra péfrest- 329 665 877

ningar
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Verksamhetsomradet Det civila forsvaret

Detta avsnitt sammanfattar den verksamhet som berérd myndighet i samverkansomradet
har genomfort inom ramen for verksamhetsomradet Det civila forsvaret. For en noggran-
nare genomgang av myndigheternas atgdrder, se bilaga 2.

Rikspolisstyrelsen har for att behdlla den sdrskilda beredskapspolisens formdaga genomfort
grundutbildning och ledarskapsutbildning och gjort vissa investeringar sd att den utrust-
ning som ska anvandas ar funktionsduglig.

Socialstyrelsen har genomfdrt reducering av sddana beredskapslager som inte ldngre
behdvs utifran rddande hotbild och pdbdrjat en utredning om ytterligare reduceringar.

Statens rdddningsverk har behallit det skyddsrumsbestand som finns enligt gdllande reg-
ler och utbildat civilpliktiga att hantera situationer med kemiska stridsmedel och oexplo-
derad ammunition.
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Forbrukade medel for genomford verksamhet 2004

Atgirdskategori Forbrukat 2004
Investeringar Totalt (kr)
Rikspolisstyrelsen 6 709 524
Totalt 6 709 524
Drift och underhall Totalt (kr)
Rikspolisstyrelsen 2393 431
Totalt 2393 431
Utveckling och utredning Totalt (kr)
Statens raddningsverk 6 4,36 162
Totalt 6 436 162
Planering och uppfdljning Totalt (kr)
Socialstyrelsen 3304 100
Statens raddningsverk 1290 710
Rikspolisstyrelsen 668 000
Totalt 5 262 810
Utbildning och dvning Totalt (kr)
Socialstyrelsen 10 600
Statens raddningsverk 34 038 526
Rikspolisstyrelsen 8 326 185
Totalt 42 375 31
Bidrag och ersdttningar

Statens raddningsverk 31255 025
Totalt 31255 025
Totalt forbrukat 2004 94 432 263
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7.7.2  Sammanstdllning av formdgebedomningar

Myndighet Grundformaga Formdga inom Formdga inom
5 ar 10 ar

Kustbevakningen Godtagbar Godtagbar Godtagbar
Luftfartsverket Icke godtagbar Godtagbar Godtagbar
Migrationsverket Godtagbar Godtagbar Godtagbar
Rikspolisstyrelsen Icke godtagbar Godtagbar Godtagbar
Sjofartsverket Godtagbar Godtagbar Godtagbar
Socialstyrelsen Godtagbar Godtagbar Godtagbar
Statens raddningsverk Godtagbar Godtagbar God
Statens Stralskyddsinstitut Icke godtagbar Godtagbar Godtagbar
Tullverket Godtagbar Godtagbar Godtagbar
Sammantagen bedomning Icke godtagbar Godtagbar Godtagbar

7.7.3  Kustbevakningen

Kustbevakningens uppgifter bestdr bland annat av att i enlighet med sdrskilda fore-
skrifter utfora overvakning och annan kontroll- samt tillsynsverksamhet och miljo-
raddningstjanst till sjoss. Kustbevakningen dr samverkansansvarig myndighet inom
samverkansomrddena Spridning av farliga @mnen och Skydd, undsdttning och vard.
Kustbevakningens uppgifter inom samverkansomradet Skydd, undsattning och vard ar
att medverka i férberedelser for och genomférande av atgarder i syfte att bidra till
raddning av madnniskor och miljo vid sddana handelser som faller utanfér myndighe-
tens normala raddningstjdnstansvar. Kustbevakningens uppgift vid ett vipnat angrepp
ar av mer logistisk natur och avser stod och bitréde till polis och forsvarsmakt.

Grundforméaga

Krisberedskapsmyndigheten bedémer att Kustbevakningens grundférmaga totalt sett ar
godtagbar. Brister finns inom formdgan att hantera Idngvariga stérningar av Kustbevak-
ningens ledningssystem och formagan att motsta angrepp i form av informationsopera-
tioner. Kunskapen om hur ett angrepp mot Kustbevakningens IT-system kan utforas ar
otillracklig. Det finns dven brister inom formdagan att hantera omfattande antagonistiska
handlingar i fredstid.

Kustbevakningen beddms ha godtagbar formaga att tillhandahalla personal och materiel
for internationella insatser och internationell civil krishantering. Myndigheten har stor
erfarenhet av internationellt samarbete.
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Formaga till anpassning

Krisberedskapsmyndigheten beddmer att Kustbevakningens férmadga till anpassning inom
fem ar ar godtagbar. Formagan i det ldangre perspektivet, anpassning inom tio ar bedoms
av Krisberedskapsmyndigheten vara godtagbar.

Kustbevakningen bedoms att i samband med ett vdpnat angrepp kunna losa den tillde-
lade uppgiften att understodja Forsvarsmakten och polisen. Om Kustbevakningens enhe-
ter eller anldggningar drabbas direkt av ett vdpnat angrepp sa skulle detta nedsatta
formagan till en niva dar den beddms vara icke godtagbar.

Framtida insatser

Framtida insatser bor i ett forsta steg riktas mot att utreda behovet av redundans, saker-
het och fysiskt skydd vid ledningscentraler samt mot att starka informationssdakerheten.

7.7.4 Luftfartsverket

Luftfartsverket utdvar tillsyn over flygsdakerheten for den civila luftfarten samt svarar for
flygtrafiktjanst for bade civil och militar luftfart i fred. Luftfartsverket ansvarar for flyg-
raddningstjanst for bade civil och militdr luftfart. Myndigheten ombesdrjer dessutom
beredskapsplanlaggningen for den civila luftfarten vid svara pafrestningar pa samhal-
let i fred och vid ett eventuellt militart angrepp. Luftfartsverket ar samverkansansvarig
myndighet inom bade samverkansomradet Transporter och samverkansomradet Skydd,
undsattning och vard. Inom samverkansomradet Skydd, undsdttning och vérd
behandlas de delar av Luftfartsverkets verksamhet som beror flygraddningstjansten.

Grundférmaga

Luftfartsverket bedémer att grundférmdgan avseende flygraddningstjanst ar icke godtag-
bar. Bedémningen grundar sig pa brister i redundans i ledningsfunktionen och dess stod-
system. Krisberedskapsmyndigheten instammer i bedomningen att Luftfartsverkets
grundférmaga avseende flygraddningstjanst dr icke godtagbar, och att myndigheten
behdver forbattra redundansen i ledningssystemen.

Luftfartsverket beddms dock inom flygraddningstjdnsten ha godtagbar formaga att delta
vid internationella insatser.
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Formadga till anpassning

Luftfartsverket beddmer att férmdgan till anpassning pa fem ars sikt ar godtagbar. De
atgdrder som vidtas for grundférmdagan de ndrmaste aren bedéms dven héja férmagan till
anpassning. Myndigheten menar att formagan till anpassning inom tio ar inte kan bed6-
mas eftersom kraven fran bland annat Forsvarsmakten ar vaga. Krisberedskapsmyndighe-
ten gor dock bedémningen att anpassningsformagan dr godtagbar bade pa fem och tio
ars sikt.

Framtida insatser

Under de ndrmaste aren kommer atgarder vidtas for att skapa redundans avseende flyg-
raddningstjdnstens ledningsfunktion.

7.7.5  Migrationsverket

Migrationsverket ar Sveriges centrala forvaltningsmyndighet for verksamhet inom mig-
rationsomradet. Migrationsverket ansvarar for asyl-, besoks-, bosdttnings- samt med-
borgarskapsfragor. Migrationsverket ska ocksa bista sdkerhetspolisen i dess verksamhet
att forebygga och avsldja brott mot rikets sakerhet och i frdgor som ror terrorism. Myn-
digheten ska @ven medverka till att andra berérda myndigheter sdsom Polis och Tull
med flera samverkar pa basta satt.

Grundformaga

Krisberedskapsmyndigheten bedémer att Migrationsverkets grundférmaga ar godtagbar
trots att det finns stora brister i reservkapacitet vad gdller elforsorjning samt elektroniska
kommunikationer.

Krisberedskapsmyndighetens bedomning grundas framst pd att Migrationsverket bedémer
att storningar i de elektroniska kommunikationerna inverkar pa handlaggningen av dren-
den och kontakten med kommuner, men att det sannolikt inte innebar att ndgon man-
niska kommer till skada.

Formadga till anpassning

Migrationsverket menar att férmagan till anpassning pa fem och tio ars sikt inte kan
beddmas. Krisberedskapsmyndigheten beddmer att Migrationsverkets grundférmdga ar
tillracklig for att myndigheten vid behov ska kunna anpassa sin verksamhet inom en fem-
eller tiodrig period. Férmdgan beddms darfor vara godtagbar.
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7.7.6  Rikspolisstyrelsen

Rikspolisstyrelsen dr central forvaltningsmyndighet for Polisen och utdvar tillsyn over 21
polismyndigheter och Statens kriminaltekniska laboratorium. Polisen ska med kort for-
beredelsetid kunna hantera svara pafrestningar pa samhallet i fred. Rikspolisstyrelsen
ar samverkansansvarig myndighet i samverkansomrdde Spridning av farliga @mnen dar
polisens férmdga att verka i CBRN-miljo behandlas, samt inom samverkansomrade
Skydd, undsattning och vard dar polisens 6vriga krisberedskapsfragor behandlas.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Rikspolisstyrelsens grundférmaga ar icke god-
tagbar. Bedomningen grundar sig pd att Rikspolisstyrelsen bedomer att Polisen har en
icke godtagbar formaga avseende att motsta ett begransat vapnat angrepp, att bista
ovriga samhadllet vid informationsoperationer samt avseende Polisens formaga att fore-
bygga och stdrka samhdllets férmdga att hantera storre fredstida pafrestningar och kriser.
Rikspolisstyrelsen bedémer dock att Polisen har godtagbar férmdga att tillhandahalla
personal och materiel for internationella insatser.

Med anledning av den forandrade hotbilden har Polisen inte forsvarsutbildat sin personal
sedan 1990. Detta medfdr att Polisens omedelbara formaga och férmdga pa kort sikt att
motsta ett begrdnsat vdpnat angrepp inte dr godtagbar. Polisen har i dagsldget kombat-
tantstatus, men om det ska gdlla dven i framtiden rdder oenighet mellan Polisen och For-
svarsmakten.

En viktig komponent i samhallets férmdga att motstd informationsoperationer ar Polisens
formaga att kunna anvdnda tvdngsatgarder mot enskilda vid IT-angrepp mot det svenska
samhdllet. Polisen beddms ha en icke godtagbar formaga att bistd med denna kompe-
tens. Rikspolisstyrelsen arbetar med att forbdttra Polisens IT-incidentberedskap men det
saknas planer, utbildning och en 6vad organisation.

Polisens formaga avseende taktik och uthallighet i nationell polisledning bedéms vara
icke godtagbar pa grund av bland annat ett otillfredsstdllande antal operativa chefer som
kan leda polisens arbete pd nationell niva. Ett arbete pdgar inom bada omradena men
det har dnnu inte fatt tillrackligt genomslag i organisationen for att férmagan ska kunna
sdgas vara godtagbar.

Den planerade verksamheten for den sarskilda beredskapspolisen drabbades under aret
av kraftiga nedskdrningar dd medel férdes 6ver fran dess verksamhet till arbetet med
utveckling av RAKEL. En stor del av nyutbildningen samt anskaffandet av materiel skots pa
framtiden, vilket har paverkat organisationens formaga negativt. Krisberedskapsmyndig-
hetens arbete med omvarldsexempel har tidigare pekat pa att Polisen saknar tillrackliga
personalresurser for att under en ldngre insats uppratthdlla en omfattande avsparrning,
till exempel i samband med en epizooti. Uthdlligheten inom Polisen bedoms oka vdsent-
ligt om den sdrskilda beredskapspolisens personal tas i ansprak vid svara pafrestningar pa

157



samhadllet i fred. | arbetet efter den kraftiga stormen som drabbade sddra Sverige i januari
2005 sattes den sarskilda beredskapspolisen in for att 6ka Polisens uthallighet. Erfarenhe-
terna fran det arbetet visar att den sdrskilda beredskapspolisen utgor en vardefull resurs
vid kris.

Formadga till anpassning

Rikspolisstyrelsen bedomer att det &r genomforbart att inom en fem- eller tiodrig anpass-
ningsperiod hinna forsvarsutbilda poliser, anpassa planer och nodvandig utrustning for
en fordndrad hotbild. Krisberedskapsmyndigheten bedomer darfor att Polisens férméga
till anpassning pa fem och tio ars sikt dr godtagbar.

Framtida insatser

Nar det gdller uthallighetsfrdgorna som rér polisledningen pa nationell nivd och den sar-
skilda beredskapspolisen anser Krisberedskapsmyndigheten att dessa omraden bdr priori-
teras i den framtida planeringen for att h6ja grundférmagan. Avseende den sarskilda
beredskapspolisen anser Krisberedskapsmyndigheten att organisationen i framtiden bor
bygga pa avtal istdllet for plikt.

7.7.7  Sjofartsverket

Sjofartsverket dr ansvarig myndighet for krisberedskapsatgarder inom sjéfartssektorn
samt for sjoraddningen. Sjofartsverket ar samverkansansvarig myndighet i tvd samver-
kansomraden. Inom samverkansomrade Skydd, undsattning och vard behandlas fragor
knutna till sjoraddningen. Malsattningen for sjordddningen ar att efterforskning och
raddning av madnniskor i sjonod samt sjuktransporter fran fartyg ska kunna utforas.
Inom samverkansomrade Transporter behandlas dvriga fragor inom Sjofartsverkets
ansvarsomrade.

Grundformaga

Sjofartsverkets grundférmaga beddms vara godtagbar. Den framsta bristen anses vara
begransningar i tillgdngen till reservkraft vilket innebar att konsekvenserna kan bli bety-
dande vid langre elkraftbortfall. Sjoraddningen beddms dock genom reservanordningar
och redundans kunna uppratthalla verksamheten dven om det i extrema situationer
skulle kunna medfora begrdansningar i kapaciteten.
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Borttagandet av Forsvarsmaktens helikoptrar fran Berga och Sdave medfdr att den radande
helikopterkapaciteten och yttackningen inom sjéraddningen inte kan uppratthallas om de
inte ersdtts. Att nedldggningarna av dessa bada orter drabbar de tva stdrsta regionerna i
Sverige, Stockholm och Goteborg, férvarrar ytterligare situationen. For att i dessa bada
storstadsomrdden bevara férmdgan till sjordiddning med helikopter kommer Sjofartsverket
att under 2005 upphandla ett civilt alternativ for att sdkerstdlla den framtida tillgdngen
pé helikopterkapacitet for sjgriddningen."”

Formaga till anpassning

Sjofartsverkets formdga beddms vara godtagbar efter fem ars anpassning, liksom efter tio
ars anpassning.

Framtida insatser

Sjofartsverket avser att tillsammans med andra intressenter verka for att en battre sam-
ordning av samhdllets helikopterresurser ska komma till stdnd. (Detta behandlas utforli-
gare under bedémningen av samverkansomradets samlade férmaga, kapitel 7.7.12)

7.7.8  Socialstyrelsen

Socialstyrelsen ar nationell expert- och tillsynsmyndighet for den verksamhet som ror
socialtjdanst, hdlsoskydd, smittskydd och hdlso- och sjukvard. Socialstyrelsen har ett
antal kunskapscentra inom beredskapsomradet: Katastrofmedicin, Katastrofpsykiatri,
Stralningsmedicin, Mikrobiologisk beredskap och Katastroftoxikologi. Socialstyrelsen &r
samverkansansvarig myndighet dels i samverkansomrdde Spridning av farliga dmnen,
dar formdgan avseende (BRN-hdndelser (bland annat smittskydd) behandlas, dels
inom samverkansomrade Skydd, undsdttning och vard, dar sjukvardens, socialtjans-
tens och hdlsoskyddets dvriga krisberedskapsfragor behandlas.

Grundformdga

Socialstyrelsen bedomer att myndighetens grundférmaga varierar mellan icke godtagbar
och godtagbar beroende pa de stora geografiska skillnaderna i grundférmaga inom hélso-
och sjukvarden.

17.  Inga medel fran anslag 7:5 kommer att anvdndas vid denna upphandling, men upphandlingen
namns har eftersom helikopterkapaciteten &r avgorande for formagan inom sjoraddningen.
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Krisberedskapsmyndigheten bedomer att Socialstyrelsen generellt sett har en godtagbar
grundférmaga men att de regionala variationerna gor att grundférmdgan ligger ndra
gransen for icke godtagbar. Formagan varierar dven beroende pa om det ar sjukvard eller
socialtjanst som avses. Sjukhusen har i regel sma marginaler for akuta behov. Detta inne-
bar att stora skadeutfall eller sjukvardsbehov, oavsett vad som orsakat dem, kan bli svara
att hantera.

Socialstyrelsen har identifierat ett antal brister som pdverkar formagan. En av de vikti-
gaste dr tillgdngen pad olika former av vardplatser (bland annat intensivvards- och brann-
skadeplatser samt vardplatser med isoleringsmdgjlighet). Andra brister som begransar
hédlso- och sjukvardens formaga ar tillgangen till personal och till sjuktransportresurser.
Brister foreligger dven avseende reservanordningar for el-, vatten och varmeforsorj-
ningen, vilka dr granssattande for verksamheten. Tillgdngen varierar geografiskt. Detta ar
framfor allt brister i basformagan men bristerna paverkar dven formagan att hantera svara
pafrestningar pd samhdllet i fred.

Hdlso- och sjukvardens ledningsférmdga och den tekniska ledningssdkerheten har brister
som innebdr att formagan att leda och samordna de samlade sjukvardsresurserna gar ned
vid en svar pafrestning pa samhallet. Detta bedoms vara extra allvarligt dd de begrdnsade
resurserna vid en kris mdste utnyttjas sa effektivt som majligt.

Formagan avseende reservanordningar bedoms generellt vara simre inom den kommu-
nala hdlso- och sjukvarden samt socialtjansten @n inom akutsjukvarden.

Socialstyrelsen bedéms ha en godtagbar formaga att stdlla upp med personal och material
vid internationella insatser. Bedomningen bygger pa det Nordiska hdlsoberedskapsavtalet
och den verksamhet som bedrivs vid Socialstyrelsens kunskapscenter vid Karolinska insti-
tutet (Institutionen for internationell hilsa).

Formaga till anpassning

Krisberedskapsmyndigheten beddmer att Socialstyrelsen har godtagbar formaga till an-
passning inom bade fem och tio ar. Socialstyrelsen betonar att detta gdller under férut-
sattning att det fortlopande arbetet for att stdrka grundférmdgan kan fortsatta i oférmin-
skad takt och extra resurser kan tillforas under en anpassningsperiod. En anpassnings-
planering dr ej genomford men Socialstyrelsen bedomer att det under en anpassningspe-
riod kommer att behovas betydande satsningar avseende sjukvardens férsorjningsfor-
mdga, utbildning och 6vning, samverkan med Férsvarsmakten samt avseende atgdrder for
personal och vardplatsforstarkningar.

Forsvarsmakten dr for ndarvarande beroende av att dess personal kan omhdndertas och
vardas av civila sjukvardsresurser. 0m ett vapnat angrepp, dven ett begransat sddant, sker
utan foregdende anpassningsperiod bedéms sjukvarden ha problem att hantera det stora
skadeutfall som skulle uppstd. Forutsatt att anpassningsatgarder genomfors kan resursbe-
hovet tillgodoses pa ett battre satt.
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Framtida insatser

Insatser bor goras i reservanordningar for el-, vatten- och varmeforsorjning inom den
kommunala hdlso- och sjukvdrden samt inom socialtjansten. Dessa insatser bor enligt
Socialstyrelsen samordnas med ovrigt stdd till kommunerna.

Formagan att leda och samordna de samlade sjukvardsresurserna vid kriser bor starkas.

7.7.9  Statens raddningsverk

Statens rdddningsverk dr den statliga myndighet som bland annat genom forebyg-
gande dtgdrder arbetar for att minska antalet olyckor och skapa ett sakrare samhille.
Statens rdddningsverk arbetar ocksa for att forbdttra beredskapen vid stérningar i vik-
tiga samhallsfunktioner och vid hojd beredskap. Statens raddningsverk ar samver-
kansansvarig myndighet inom bade samverkansomrade Spridning av farliga amnen
och samverkansomrade Skydd, undsdttning och vard. Inom samverkansomrade Skydd,
undsattning och vard behandlas de krisberedskapsfragor som ej ror CBRN-d@mnen.

Grundformdga

Krisberedskapsmyndigheten bedémer att Statens riddningsverks grundférmdga ar god-
tagbar. For att formagan ska kunna bedémas som god bdor den kommunala raddnings-
tjdnstens lednings- och samordningsformaga starkas ytterligare.

Formaga till anpassning

Krisberedskapsmyndigheten och Statens raddningsverk bedémer att sektorns formaga till
anpassning inom fem &r dr godtagbar. Utveckling och ambitionshdjning maéste ske pa ett
antal omraden. Den lokala och regionala formagan samt formdgan till samordning ar har
centrala element. Dessutom beddms den internationella samordningen utvecklas under
en anpassningsperiod. Arbetet bor under en anpassning inriktas mot omradena larm och
kommunikation, ledning och samordning, materiel och personal (inklusive expertis), for-
finad erfarenhetsaterféring samt information.

Formagan till anpassning inom tio ar beddéms vara god under forutsdttning att det arbete
och de atgdrder som redovisats ovan har genomforts. | detta langre anpassningsperspek-
tiv bor formagan hdjas ytterligare inom omradena internationell utveckling och samord-
ning samt avseende forvarningssystem.
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Framtida insatser

For att formagan ska kunna hgjas fran godtagbar till god bor insatser goras for att ytterli-
gare starka den kommunala rdddningstjanstens lednings- och samordningsformaga.
Detta krdver stod i form av utbildning samt provning och utveckling av personal och
materiel.

7.7.10  Statens stralskyddsinstitut

Statens stralskyddsinstitut @r central forvaltningsmyndighet for frdgor om skydd av
manniskor, djur och miljo mot skadlig verkan av joniserande och icke joniserande
stralning. Statens stralskyddsinstitut ska ha beredskap for radgivning till de myndighe-
ter som ansvarar for befolkningsskydd och raddningstjanst. Verksamheten omfattar
atgarder vid olyckor i savdl vara svenska karnkraftverk som utlandska i var narhet. Sta-
tens stralskyddsinstitut ar samverkansansvarig myndighet inom samverkansomradena
Spridning av farliga @mnen och Skydd, undsattning och vard. Inom Skydd, undsattning
och véard behandlas de delar av verksamheten som ror operativa fédltinsatser samt
skydd mot kdarnvapen och primitiva karnladdningar.

Grundférmaga

Formagebeddmningen utgar ifran malsdttningen att Sverige ska ha en nationellt och
internationellt vdl samordnad beredskap med formdga att forebygga, identifiera och méta
nukledra och radiologiska hot. Skulle en nukledr eller radiologisk nddsituation intraffa ska
det finnas formaga att upptdcka, varna, bedéma samt samordnat leda insatser och effek-
tivt vidta atgdrder for att, sa 1angt som mdjligt, skydda manniskor, samhélle och miljo.

Krisberedskapsmyndigheten beddmer att Statens stralskyddsinstituts grundférmaga ar
icke godtagbar. De bedémningar och resonemang kring lednings- och indikeringsférma-
gan som tas upp under samverkansomrade Spridning av farliga dmnen géller dven for
Skydd, undsattning och vard. De skillnader som gor att formagan inom Skydd, undsatt-
ning och vard bedoms som icke godtagbar ar att férmdgan till faltinsatser vid nukledra
och radiologiska handelser ar begrdansad. Det pdgar en utbildning av first responders, och
i ett sent stadium av en omfattande (BRN-hdndelse kan eventuellt Forsvarsmaktens NBC-
insatsstyrka och NBC-kompani bidra, men det saknas kvalificerad férmdga som kan
bitrada raddningstjansten i tidsintervallet 2-48 timmar. For ndrvarande analyserar Statens
stralskyddsinstitut forutsattningarna for att bidra med en sddan faltstyrka av experter.

Formagan beddms dven vara icke godtagbar att hantera situationer med anvandning av
primitiva kdrnladdningar, kdrnvapeninsats i Sverige, i ndromradet eller i ett omrade déar
Svenska medborgare, personal eller trupp finns narvarande.
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Statens stralskyddsinstitut har fér ndrvarande inga forberedda rutiner eller protokoll for
att delta i internationella insatser. Dock har vissa évningar genomforts med detta scena-
rio. Det som Gvats dar formagan att bidra med matteknisk assistans. Resultatet av 6vning-
arna har varit gott.

Formaga till anpassning

Statens stralskyddsinstitut har identifierat vissa dtgdrder avseende central ledning som
behdver vidtas for att behdlla en god ledningsférmaga dven i den vidgade hotbild som
ska motas inom fem ars anpassning. Dessa dtgdrder bedoms kunna genomftras under
forutsdttning att de medel som behdvs tillskjuts. Statens stralskyddsinstitut bedémer att
malet for den nationella stralskyddsberedskapen i ett skdrpt omvdrldslage behdver klar-
goras innan en detaljerad anpassningsplanering ar meningsfull. Krisberedskapsmyndig-
heten beddmer att férmdgan till anpassning inom fem ar ar godtagbar.

Statens strdlskyddsinstitut bedriver ingen planering for anpassning pa lang sikt. Under
forutsdttning att den pdgdende forstarkningen av stralskyddsberedskapen fortloper som
planerat samt att tillrdckliga medel tillfors bedomer Statens stralskyddsinstitut att forma-
gan till anpassning pa lang sikt ar god. Krisberedskapsmyndigheten instdmmer i bedom-
ningen att formdgan till anpassning inom tio ar ar godtagbar forutsatt att pagdende och
planerade forstarkningar i strdlskyddsberedskapen genomfors.

Framtida insatser

En expertresurs for att stddja insatser pa faltet bedéms vara en viktig komponent i sam-
héllets formaga att hantera en NR-hdndelse.

Ett annat omrdde dar formagan behdver hdjas dr avseende situationer med anvdndning
av till exempel primitiva kdrnladdningar, i ndromradet eller i ett omrade dar Svenska
medborgare, personal eller trupp finns ndarvarande. Har bor sarskilt uppmarksammas de
verkansformer som ej omfattas av samlingsbegreppet farliga @mnen (initialstrdlning, var-
mestrdlning, stotvdg och elektromagnetisk puls).
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7.7.11  Tullverket

Tullverkets brottsbekdmpningsverksamhet ska forhindra inforsel av varor samt spara
upp redan inférda varor som kan anvdandas i samband med sabotage, terrorism och
krigshandlingar riktade mot Sverige. | hdandelse av hdjd beredskap ska Tullverket
genomfora gransdvervakning av inforsel av varor vars spridning kan medftra fara for
landets forsvar eller sdakerhet. Tullverket d@r samverkansansvarig myndighet inom sam-
verkansomradena Spridning av farliga @mnen, Ekonomisk sdkerhet samt Skydd, und-
sdttning och vard. Inom samverkansomradet Skydd, undsattning och vard behandlas,
forutom ovan namnda uppgifter, dven Tullverkets uppgifter vid flyktingmottagning
samt de fragor som relaterar till Tullverkets férmdaga att medverka i samordnad granso-
vervakning i krig.

Grundférmaga

Krisberedskapsmyndigheten bedémer att Tullverkets grundférmaga ar godtagbar. Forma-
gan att verka vid storre fredstida pafrestningar paverkas framst av begransningar i perso-
nalresurser. Erfarenheter fran Tullverkets arbete under utbrottet av mul- och klgvsjuka i
Storbritannien tyder pd att Tullverket vid omfattande insatser har en uthéllighet pd cirka
tva veckor. Tullverket bedéms med viss svarighet kunna uppratthalla brottsbekdmpnings-
verksamheten, medverkan vid flyktingmottagning samt gransovervakning vid en svar
pafrestning pa samhallet.

Effekten i granskontrollverksamheten nedgar framst i handelse av allvarliga stérningar
inom elforsorjningen och de elektroniska kommunikationerna. Det ar systemen for led-
ning och information som drabbas. For att stdrka Tullverkets ledningsformaga pabdrjade
Tullverket 2003 en stegvis anslutning till Forsvarets telendt. Anslutningen planeras vara
slutford vid 2008 ars utgang. Oavsett sdkerhetshdjande atgarder bedoms emellertid
omradena el och elektroniska kommunikationer vara granssattande for verksamheten.

Férmagan att medverka i internationella insatser begrdansas framst av personella resurser.

Tullverkets personal dr att anse som kombattanter nar de tjdnstgor som gransdvervak-
ningspersonal. Tullverket saknar dock i allt vasentligt formaga att medverka som kombat-
tanter i vapnad strid. Bristerna avser saval utbildning som dndamalsenlig bevdpning.

Formadga till anpassning

Krisberedskapsmyndigheten bedémer att formagan inom fem och tio drs anpassning ar
godtagbar dd de dtgdrder som Tullverket behdver vidta hanfor sig till anskaffning av
materiel samt rekrytering och utbildning av personal. Ddrmed beddms bristerna avseende
kombattantrollen kunna atgardas.

Om ett vapnat angrepp medfor stridshandlingar vid Tullverkets anldaggningar upphor tull-
verksamheten pa platsen. Detta bor dock inte pdverka férmdgan i andra delar av landet.
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Framtida insatser

For att starka Tullverkets ledningsférmaga bor anslutningen till Férsvarets telendt fort-
sdtta. Ett annat viktigt omrade &r att utveckla dvningsverksamheten.

7.7.12  Krisberedskapsmyndighetens bedomning av samverkansomradets samlade for-
maga

Grundformdga

Aven om Rikspolisstyrelsen bedémer att tgidrder maste vidtas for att utdka antalet perso-
ner som kan leda polisens insatser pa nationell nivd, sa bedémer Krisberedskapsmyndig-
heten att de operativa myndigheter som ingdr i samverkansomradet generellt sett har stor
vana att leda och hantera en rad vantade och ovdntade kriser. Krisberedskapsmyndighe-
ten bedomer att det darfor framst dr insatsens omfattning som paverkar formdgan.

De flesta situationer som uppstar inom de berérda myndigheternas ansvarsomraden kra-
ver nagon form av insats fran Polisens, raddningstjanstens och halso- och sjukvardens
sida. Statens riddningsverks formaga, liksom den kommunala krisberedskapens férmaga,
varierar beroende pa vad det dr for typ av insats som krdvs och var i landet insatsen ska
goras. Generellt bedémer emellertid Krisberedskapsmyndigheten att formagan att
genomfora raddningstjanstuppdrag ar godtagbar. Bristerna i redundans avseende flyg-
raddningstjanstens ledningsfunktion gor att formagan att under en kris genomfdra flyg-
raddning bedoms vara icke godtagbar. Vid de tillfdllen da situationen kraver en storre
insats av hdlso- och sjukvarden ar det framst tiligdngen pa vardplatser inom akutsjukvar-
den som dr begrinsande. Aven férmagan att hantera stora skadeutfall varierar geogra-
fiskt. Krisberedskapsmyndigheten beddmer att Socialstyrelsens grundférmaga generellt
sett dr godtagbar trots vissa brister. Ovningar och arbetet med omvirldsexempel tyder
emellertid pa att Polisen har svarigheter att stdlla upp den numerar som behdgvs vid
manga typer av omfattande fredstida kriser oavsett var i landet de intraffar. Det dr framfor
allt i samband med stora geografiska avspdrrningar som personalen inte bedoms rdcka
till, om polisverksamhet samtidigt ska kunna uppratthallas pa andra platser i landet.
Erfarenheter fran arbetet med stormen Gudrun i januari 2005 forstarker denna bedém-
ning av formagan. Utifran dessa erfarenheter, 6vningar och arbetet med omvdrldsexempel
bedomer Krisberedskapsmyndigheten att det i manga situationer ar bristen pa poliser
som forst kommer att pdverka mgjligheterna att gemensamt I6sa en omfattande fredstida
uppgift bland de i samverkansomradet ingdende myndigheterna.
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Allvarliga brister finns dven i de flesta samverkansansvariga myndigheternas formaga att
genomfora insatser i CBRN-miljo. Kustbevakningens, Rikspolisstyrelsens, Socialstyrelsens,
Statens raddningsverks, Statens stralskyddsinstituts och Tullverkets formaga avseende
(BRN-hdndelser behandlas mer detaljerat under samverkansomrade Spridning av farliga
dmnen.’®

For samverkansomrddet i sin helhet beddmer Krisberedskapsmyndigheten att bristerna
avseende Polisens resurser samt bristerna avseende (CBRN-férmdaga gor att samverkans-
omradets grundformaga inte ar tillfredsstdllande. Att Socialstyrelsens férmdga beddms
befinna sig i granslandet mellan godtagbar och icke godtagbar, samt att Luftfartsverket
beddms ha icke godtagbar férmaga avseende flygraddningstjansten stdarker bedomningen
att samverkansomrddet i sin helhet har en icke godtagbar grundférmaga.

Formaga till anpassning

Formagan till anpassning pa fem och tio ars sikt beddms vara godtagbar. Detta trots att
varken Kustbevakning, Polis eller Tullverket har 6vat sin kombattantroll pa flera ar.

Framtida insatser

Samhillets behov av helikopterresurser har dimensionerats utifran de resurser som For-
svarsmakten kunnat bidra med. Da Forsvarsmaktens omorganisering leder till ett minskat
antal baseringar behdver kompletterande helikopterresurser tillféras for att uppratthdlla
formagan att genomfdra ordinarie flyg- och sjéraddning. Utan dessa resurser finns det
heller ingen férmaga till flyg- och sjoraddning vid storre kriser. Bdde Luftfartsverket och
Sjofartsverket arbetar for att ett nytt system ska skapas for att tillgodose samhallets behov
av helikoptertjdanster. Grundtanken i detta arbete dr att samarbetet mellan de aktdrer som
har behov av helikopterresurser i sin verksamhet ska forbdttras. 0Om de helikoptrar sam-
hdllet betalar for kan bli mer enhetliga kan de anvandas mer. Detta tillgodoser flyg- och
sjoraddningens behov, likvdl som sjukvardshuvudmannens, Polisens, Kustbevakningens
och Forsvarsmaktens behov.

18. Krisberedskapsmyndigheten har i Krisberedskapsmyndighetens dversyn av forordning (2002:472) om
dtgdrder for fredstida krishantering och hdjd beredskap (Dnr o09/2004) foreslagit att de operativa
delarna av (BRN-beredskapen som behandlas inom samverkansomrade Skydd, undsattning och
vard ska foras dver till samverkansomrdde Spridning av farliga @mnen.
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8. Frivilliga forsvarsorganisationer

8.1 Verksamhet

Nedan redovisas de frivilliga forsvarsorganisationernas genomforda verksamhet indelad i
uppdrag, organisationsstdd och internationell verksamhet. De organisationer som berors
redovisas i nedanstaende tabell.

Berdrda frivilliga forsvarsorganisationer 2004

Organisation Uppdrag Organisations- | Internationell
stod verksamhet

Centralforbundet for befalsutbildning | X

(CFB)

Frivilliga automobilkarernas riksfor- X X X
bund (FAK)

Frivilliga flygkaren (FFK) X X X
Frivilliga motorcykelkdrernas riksfor- | X X

bund (FMCK)

Frivilliga radioorganisationen (FRO) X X
Svenska brukshundsklubben (SBK) X X
Svenska bld stjarnan (SBS) X X X
Sveriges civilforsvarsforbund (SCF) X X X
Sveriges Kvinnliga bilkarers riksfor- X X

bund (SKBR)

Riksférbundet Sveriges lottakarer (SLK) | X X

Svenska roda korset (SRK) X X

Uppdrag till de frivilliga forsvarsorganisationerna

De frivilliga forsvarsorganisationerna har pa uppdrag av Krisberedskapsmyndigheten
genomfort utbildningar inom respektive specialomrade. Grundutbildning, inklusive
befattningsutbildning, syftar till att ge kunskap om samhdllets krishanteringssystem och
formaga till sjalvskydd samt en grundldaggande kompetens inom organisationens sakom-
rade. Kompetensen uppratthalls 6ver tiden genom repetitionsutbildningar och dvningar
och fordjupas genom kompletteringsutbildningar. Flertalet organisationer genomfor dven
instruktorsutbildningar.
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Organisation

Uppdrag

Effekt

grupper. Utbildning av FRG-ansva-
riga samt i kriskommunikation.
Utbildning i sakerhet och dverlev-
nad (sjdlvskydd).

(FB Kurser i kriskommunikation. Tillfor kompetenser till andra orga-
nisationer inom omradet kris-
kommunikation.

FAK Introduktions-, repetitions- och Tillfor forarkompetenser for kris-
kompletteringsutbildningar for ldgen till vidstdende myndigheter.
forare av tunga fordon under svara | Bidrar till uthallighet for specifika
forhdllanden. Utbildning av band- | tranportbehov vid krissituationer.
vagnsforare for Affarsverket Svenska
Kraftnat (SvK) och tankbilsforare for
Statens Energimyndighet (STEM).

Instruktorsutbildningar for ovan-
stdende kurser.

FFK Grund-, repetitions- och komplet- | Tillfor I3gflygkompetens for spa-
teringsutbildningar 1agflygning. ning, kontroll, 6vervakning m.m.
Instruktorsutbildningar for ovan- for SvK och lansstyrelser m.fl.
stdende kurser. Regionala samov-
ningar.

FMCK Utbildning for uppdrag at kommu- | Tillfér mc-forare till kommuners
ner och lansstyrelser. Utveckling av | och ldnsstyrelsers krisorganisation.
kompetens for internationella upp- | Tillfor spanings- och rekognose-
drag i samverkan med Raddnings- | ringspersonal vid internationella
verket. insatser.

FRO Grund-, repetitions- och komplet- | Tillfor kompetens for sambands-
teringsutbildningar for signalister. | tjdnst for kommuner, ldnsstyrelser,
Stabsbandvagnsbesdttningar for landsting, MAKUT samt for upp-
SvK samt signalister for MAKUT rattande av ndt for reservsamband
(Mobila Akutvardsresurser). vid kriser.

Instruktdrsutbildningar for ovan-
stdende kurser.

SBK Utbildning och certifiering av radd- | Tillfor raddningshundekipage for
ningshundsekipage. Instruktorsut- |internationella insatser via SRV
bildningar for ovanstdende kurser. | samt till insatser nationellt.

SBS Grund-, repetitions- och komplet- | Ger frivilliga kompetenser inom
teringsutbildningar i djurvard och | djurskdtsel och lantbruk, inklusive
lantbruksteknik samt djursjuk- provtagning m.m. vid epizootier
domar. och zoonoser.

SCF Utbildning av medlemmar i resurs- | Utvecklar konceptet Frivilliga

Resursgrupper for att underldtta for
kommunerna att ta tillvara frivillig-
resurser. Ger sjdlvskyddsutbildning
till allmédnheten som ej far det via
sin arbetsgivare.
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Organisation

Uppdrag

Effekt

for MAKUT (Mobila Akutvardsresur-
ser). Forsta hjdlpen, hjart- och
lungraddning och barnolycksfalls-
utbildningar.

SKBR Grund-, repetitions- och komplet- | Tillfor férarkompetenser for krisla-
teringsutbildningar for forare av gen till vidstdende myndigheter.
tunga fordon under svdra forhal- Bidrar till uthallighet for specifika
landen. Utbildning av bandvagns- |tranportbehov vid krissituationer.
forare for SvK och tankbilsforare for
STEM. Instruktorsutbildningar for
ovanstdende kurser.

SLK Utbildningar i kommunkunskap, Tillfor kompletterande kompetenser
krishantering, kriskommunikation | for stabstjanst m.m. till kommun-
och stabstjanst. erna. Medverkar tillsammans med

SBS och SKBR i SSI:s provtagnings-
styrka.

SRK Grund- och repetitionsutbildning | Tillfér formaga att utféra person-

sanering av (-kontaminerade vid
skadeplats. Okad kunskap/férmaga
om forsta hjdlpen hos allmdnhet
som ej far det via sin arbetsgivare.

Krisberedskapsmyndigheten har under dret genomfort dialoger med berdrda organisatio-
ner i syfte att félja upp arets utbildningsuppdrag och for att ge utbildningsuppdrag for ar
2005. Den analys av behoven av personella forstarkningsresurser hos kommuner, ldanssty-
relser, landsting och statliga myndigheter som Krisberedskapsmyndigheten genomfort
under aret (som ett led i arbetet med att besvara regeringsuppdrag (F62004/1795/CIV) som
redovisas i rapporten £n utvecklad krisberedskap (KBM dnr o772/2004) )har gett underlag
for inriktningen av uppdragen for 2005. De utbildningsuppdrag Krisberedskapsmyndighe-
ten ger organisationerna riktas numera helt mot behoven vid svara pafrestningar pa sam-
héllet i fred. Darigenom, och genom olika former av information, far organisationernas
medlemmar insikter och kunskap om behovet av frivilliginsatser i samhallets krishante-
ring.

Krisberedskapsmyndigheten har vid dialoger med sektorsansvariga myndigheter identifie-
rat omraden dar de frivilliga forsvarsorganisationerna kan bidra med sina formdgor. Detta
medfor att uppdragen behovsanpassats till de krav myndigheterna stdller vilket i sin tur
har lett till att beredskapen for svara pafrestningar blivit hogre hos dessa myndigheter
jamfort med foregdende ar. De statliga myndigheterna tecknar nu avtal med frivilliga om
tjdnstgoring vid svdra pafrestningar.

Under 2004 har Frivilliga resursgrupper (FRG) blivit allt vanligare och aterfinns numera i 76
kommuner och kommer inom kort att finnas i ett hundratal kommuner. Detta tillsammans
med utbildningar av frivilliga riktade mot kommuners behov innebdr att kommunernas
formaga att hantera allvarliga kriser har starkts jamfort med foregdende ar. Manga kom-
muner har inte analyserat sina behov av personella forstarkningsresurser annu vilket kan
innebdra att behoven av att knyta frivilliga till sin organisation kan komma att oka.
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Krisberedskapsmyndigheten har aktivt verkat for en 6kad samordning av utbildningar
mellan organisationerna, dels for att gora utbildningarna mer kostnadseffektiva, dels for
att stimulera en ndarmare samverkan mellan de frivilliga forsvarsorganisationerna.

Insatser med frivilliga med anledning av flodvagskatastrofen i Sydostasien i december
2004 och stormen i sodra Sverige i januari 2005 visar pa att den resurs som frivilliga utgor
ar uppskattad och bidrar till samhéllets krishanteringsférmaga.

Internationell verksamhet

Krisberedskapsmyndigheten har genom sarskilda projektmedel till frivilliga forsvarsorga-
nisationer skapat mdjligheter for organisationerna sa att varje organisation inom sitt spe-
cialomrdde kan stédja utvecklingen av frivillig forsvarsverksamhet i Estland, Lettland,
Litauen, Polen, Ryssland och Ukraina. Ett aktivt stod till utvecklandet av ett demokratiskt
foreningsliv dr ocksd en viktig del i arbetet. Krisberedskapsmyndighetens bedomning &r
att gjorda satsningar generellt sett dr positiva och framgdngsrika samt har genomforts
med god kvalitet.
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Internationella uppdrag till de frivilliga forsvarsorganisationerna 2004

Organisation Uppdrag Effekt

FAK Fordonsinstruktorsutbildningar i Kar bildad i Viljandi Idn, Estland.
Estland och Lettland. Bistand vid Fordonsinstruktorer utbildade i
upprattande av frivilligkar i Est- Lettland. Frivilligkar bildad i Mur-
land. Instruktorsutbildning i Ryss- | mansk, Ryssland.
land.

FFK Utbildning av flyginstruktorer i Est- | Tre flyginstruktdrer utbildade.
land. Avslutat projekt med avsett resul-

tat.

FMCK Utbildning av mc-ordonnanser i Avslutat projekt med avsett resul-
Polen. tat.

FRO Utbildning av ungdomar i signale- | Ett antal utbildade lettiska ungdo-
ring i Lettland och Litauen. mar.

SBK Instruktdrsutbildning for radd- Upparbetade kontakter med myn-
ningshund i Estland, Lettland, digheter och hundorganisationer i
Polen, Ryssland. Kontakter med dessa lander. Instruktorer finns for
Ukraina for kommande ungdoms- |raddningshundsutbildning.
utbyte.

SBS Utbildning av ryska ungdomar i Kunskapen om modern djurhall-
svensk djurhalining genom utby- ning samt demokratiskt forenings-
ten och studiebesdk. liv 6kat hos de utbildade

ungdomarna.

SCF Instruktdrsutbildningar inom sjdlv- | Utveckling av nya och befintliga fri-
skydd i Estland, Lettland, Litauen, |villigorganisationer inom sjalv-
Polen, Ryssland. skydd.

SKBR Instruktorsutbildning och trafiksdé- | Okad kunskap om féreningsliv samt
kerhetsutbildning i Polen. Demo- | demokratiska arbetsformer hos
kratiskt ndatverk for kvinnoorgani- | organisationen Soldatmddrar i dess
sationer i Ryssland. egenskap av kvinnlig frivilligorga-

nisation.

SLK Deltog i Baltic Sea Conference i Tal- | Stott kvinnors medverkan i civilt

lin. Inbjod representanter fran de
baltiska landerna att delta i SLK:s
riksstamma.

forsvar i Baltikum.
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8.2 Kostnader

Uppdrag

Organisation Uppdrag Forbrukat® Overskott?
Centralforbundet for befdlsutbildning (CFB) 487 000 426 0N 50 989
Frivilliga automobilkdrernas riksforbund 5345 000 5346 523 0
(FAK)

Frivilliga flygkdren (FFK) 5 814 300 6 095 400 0
Frivilliga motorcykelkdrernas riksférbund 186 40O 186 40O 0
(FMCK)

Frivilliga radioorganisationen (FRO) 2 649 800 2 647 038 2762
Svenska brukshundsklubben (SBK) 2552 964 2909 860 0
Svenska bla stjarnan (SBS) L4 256 550 L 256 551 0
Sveriges civilférsvarsforbund (SCF) 16 4,98 258 16 192 711 305 547
Sveriges kvinnliga bilkarers riksforbund 3 804 116 3092221 711 895
(SKBR)

Riksforbundet Sveriges lottakarer (SLK) 1150 000 1159 353 0
Svenska réda korset (SRK) 13 937 000 13 383 526 553 474
SUMMA 56 681388 55 695 584 1624 667

a. Organisationernas totala kostnad for uppdragen.

b. Balanseras eller dterbetalas under andra kvartalet 2005.
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Internationell verksamhet

Organisation Utbetalade Forbrukat Overskott?
medel

Frivilliga automobilkdrernas riksforbund 660 000 593 422 66 578

(FAK)

Frivilliga flygkaren (FFK) 0 0 0

Frivilliga motorcykelkdrernas riksforbund 110 000 110 000 0

(FMCK)

Frivilliga radioorganisationen (FRO) 120 000 54 164 65 836

Svenska brukshundsklubben (SBK) 135 350 164 027 0

Svenska bla stjarnan (SBS) 340 000 340 000 0

Sveriges civilférsvarsforbund (SCF) 1180 000 1205 611 0

Sveriges kvinnliga bilkarers riksforbund 156 414 149 250 7164

(SKBR)

Riksférbundet Sveriges lottakérer (SLK)? -80 000 87 000 73 000

SUMMA 2 621764 2703 474 212 578

a. Balanseras eller aterbetalas under andra kvartalet 2005
b. SLK hade f6r 2004 balanserade medel om 240 000 kr av vilka 80 000 kr dterbetalades under dret.

Organisationsstod

Organisationsstodet ska anvdandas for ledning och administration, forsvarsupplysning,
rekrytering, ungdomsverksamhet samt funktiondrsutbildning. Organisationsstodet tas ur

anslag 6:10.2 Frivilliga forsvarsorganisationer och belastar darmed ej anslag 6:5 Civilt for-
svar. Den del av kostnaderna som géller ledning och administration har 6kat nagot jam-
fort med 2003, vilket troligtvis beror pa 6kade personal- och lokalkostnader.

Medlemsantalet minskar dven ar 2004.
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Utbetalat organisationsstdd och medlemsutveckling (finansierat med anslag 6:10 ap2)

Organisation Mottaget organisations- | Antal Forandring

stod (tkr) medlemmar av medlems-
2004-12-31 antal sedan 2003

Totalt Totalt
2004 2003?

Frivilliga automobilkarernas riksfor- 4 456 3120 9542 | -14,8 %

bund (FAK)®

Frivilliga flygkaren (FFK)® 2106 2122 2420 | -11%

Frivilliga motorcykelkdrernas riksfr- - 189

bund (FMCK)?

Frivilliga radioorganisationen (FRO)? - 905

Svenska brukshundsklubben (SBK)? - 5

Svenska bl stjirnan (SBS)P 2185 2102 5340 | -24,2 %

Sveriges civilforsvarsférbund (SCF)® 841 12169 22016 | -3,8 %

Sveriges kvinnliga bilkarers riksforbund - 6 390

(SKBR)?

Riksforbundet Sveriges lottakarer (SLK)2 - 35

Svenska roda korset (SRK)P L 1183 280 835 | -4,1 %

Summa 25 309 28 930 320 063 | -4,8 %

a. Dessa organisationer fick under 2004 sitt organisationsstdd utbetalat i sin helhet av Férsvarsmakten.

b. Dessa organisationer fick under 2003 organisationsstod utbetalat dven via Forsvarsmakten.
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9. Sarskild uppféljning: Oversikt av hur svenska myndigheters
engagemang i internationella organisationer paverkar
krisberedskapen

Denna oversikt behandlar endast det arbete som utfors inom internationella organisatio-
ner. Det bilaterala samarbetet behandlas ej. Syftet dr dels att ge en forenklad men mer
oversiktlig bild av det internationella samarbete som myndigheterna dr involverade i, dels
att kortfattat redogtra for om, och i sd fall pa vilket sdtt, svensk krisberedskap har for-
battrats av det relativt omfattande deltagandet i internationella organisationer.

Generellt kan noteras att samtliga internationella organ som varit féremal for Gversynen
(NATO, FN-relaterade organisationer, EU och OECD) genomfor till mer eller mindre del lag-
stiftnings- och rekommendationsarbete, satter upp olika typer av varningssystem,
genomfor utbildningar och dvningar samt har ett rikt informations- och erfarenhetsut-
byte. Det gdr darfor inte att utifrdn denna oversikt vardera vilken eller vilka organisationer
som ar mest relevanta for svensk krisberedskap. Dessutom ar det svart att vardera de olika
organisationernas processer och resultat mot varandra. Vissa processer kan upplevas som
mer langsamma dn andra men arbetet kan fa stdrre vikt dd det slutligen ger resultat.

Vid en Overgripande bedomning kan myndigheterna delas in i de som ar mer involverade
i internationella organisationer (Statens raddningsverk, Socialstyrelsen, Statens jord-
bruksverk, Smittskyddsinstitutet med flera) och de som &r mindre involverade. De som &r
mer involverade har ofta kopplingar till flera internationella organisationer parallellt,
medan de mindre involverade myndigheterna ofta deltar i endast en internationell orga-
nisation eller representeras av andra myndigheter eller departement i det internationella
samarbetet.

Resultaten av det internationella engagemanget

Samtliga myndigheter bedémde att deras deltagande i de internationella organisatio-
nerna bidrog positivt till den svenska krisberedskapen. De minst patagliga effekterna av
samarbetet dr den information som deltagandet genererar. Deltagandet kan i detta avse-
ende beskrivas som en form av omvarldsanalys. En ndgot mer pataglig effekt av arbetet &r
de kontakter och de ndtverk som skapas. Detta kan innebdra att en svensk myndighet vet
vilken utldandsk myndighet eller person som ska kontaktas i ett Iage dar Sverige behdver
begdra assistans. En mer konkret och formaliserad variant av detta informationsutbyte ar
upprattandet av system for varning och informationsspridning inom omraden som kemi-
kaliehdandelser, virusutbrott med mera, oavsett om det ror sig om olyckor eller antagonis-
tiska handlingar.
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En viktig del i de internationella organisationernas verksamhet ar utformandet av stan-
darder, rekommendationer och riktlinjer. Syftet med detta arbete kan vara att genom reg-
ler generellt hoja och standardisera till exempel EU-landernas krisberedskap och
mojligheterna for olika medlemsstater att dra nytta av varandra vid olika kriser. Har finns
dven ett svenskt intresse av att bevaka arbetet sa att resultatet sa 1angt som maojligt passar
svenska forhallanden.

Ett konkret resultat av arbetet inom vissa av organisationerna ar att svenska myndigheter
har erbjudits mdgjlighet att delta i internationella dvningar. Vid 6vningarna far de delta-
gande mdjlighet att pd praktisk och operativ niva utveckla samarbetsprinciper vilket dkar
formagan att dels bidra vid internationella insatser, dels héja formagan att ta emot inter-
nationell assistans vid en kris i Sverige. En naraliggande verksamhet dr de utbildningstill-
fallen som blir tillgangliga genom det internationella arbetet och som bidrar till att
framforallt skapa en gemensam teoretisk grund och forstaelse for olika sdtt att samordna
krisberedskapsarbetet pa olika omraden.

De effekter av det internationella samarbetet som tydligast gar att mata mot kostnaden
for det arbete som ar nedlagt ar mojligheterna att begdra assistans samt finansiering av
forskning. Mgjligheter att begdra assistans fran EU/NATO vid kriser har diskuterats med
avseende pa bland annat experter, laboratorium for tester, mojlighet att fa stod med
blodpasar vid stora skadeutfall med mera.

Avseende finansiering av forskning erbjuder den internationella dimensionen majligheter
till forskning som annars inte, eller i mycket mer begransad skala, skulle kunna ha dgt
rum pa nationell niva.

Generella slutsatser

Som namnts ovan sa indikerar de samverkansansvariga myndigheterna, dven de som kan
beskrivas som mindre involverade, att det EU-relaterade arbetet 6kar samt att det med
stor sannolikhet kommer att 6ka ytterligare inom en snar framtid. Emellertid paverkar
dven FN, Nato och OECD internationella arenan mycket genom exempelvis riktlinjer och
lagstiftningsarbete. Vilken organisation som &r viktigast att delta i beror pa vilken sektor
en myndighet foretrdder. For Statens stralskyddsinstitut och Statens Kdrnkraftinspektion ar
till exempel FN-relaterade IAEA av avgdrande betydelse. For Statens energimyndighet ar
OECD ett mycket viktigt forum medan Nato/PFF &r det forum dar Banverket och Vagverket
framfor allt diskuterar internationella krisberedskapsfrdgor. | den man EU skapar organ for
att diskutera krisberedskapsfrdgor som idag behandlas i andra organisationer finner Kris-
beredskapsmyndigheten det troligt att det vaxande EU-engagemanget pé kort och medel-
lang sikt medfor 6kade krav pa internationellt deltagandet.
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Bilaga 1: Genomford verksamhet 2004 - Verksamhetsomrade
Svara pafrestningar

I denna bilaga redovisas vilka beredskapsatgarder som vidtagits under 2004 och vilken
effekt de har haft. Verksamheten redovisas per atgardskategori. Observera att endast
storre atgarder redovisas i textform varfor det kan hdanda att smarre kostnader kan ha
uppkommit for verksamhet som inte redovisas i effektkedjan men som ddaremot finns
uppraknad i den ekonomiska uppfdljningen. Inom verksamhetsomradet Svara pafrest-
ningar redogors for verksamhet vilken forbattrar samhallets formaga att hantera en svar
pafrestning eller atgarder som har en nytta inom bada verksamhetsomradena.

| sammanstaliningen av genomford verksamhet gors ingen atskillnad pa verksamhet som
ar anslagsfinansierad och verksamhet som ar avgiftsfinansierad. De myndigheter som
finansierar en del av sin verksamhet genom avgifter ar Affarsverket svenska kraftnat och
Post- och telestyrelsen.
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Bilaga 2: Genomford verksamhet 2004 - Verksamhetsomrade
Det civila forsvaret

Har redovisas vilka beredskapsatgarder som vidtagits under 2004 och vilken effekt de har
haft. Verksamheten redovisas per atgardskategori. Observera att endast stérre atgarder
redovisas i textform varfor det kan handa att smadrre kostnader kan ha uppkommit for
verksamhet som inte redovisas i effektkedjan men som daremot finns uppraknad i den
ekonomiska uppféljningen. Till verksamhetsomrdde Det civila forsvaret hor sadan verk-
samhet som enbart eller till allra stérsta del bidrar till att hdja formagan inom verksam-
hetsomrade Det civila forsvaret.
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Samverkansomrdde Omradesvis samverkan, samordning och
information

Den enda myndighet i samverkansomradet som har genomfort verksamhet inom verk-

samhetsomrade Det civila forsvaret ar KBM. Krisberedskapsmyndighetens verksamhet pre-
senteras i kapitel 6.
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