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Planeringsinriktning for samhallets krisberedskap

Krisberedskapsmyndigheten (KBM) samordnar arbetet med att utveckla krisberedskapen
i det svenska samhdllet. Tillsammans med kommuner, landsting, myndigheter, ndarings-
liv och organisationer minskar vi samhéllets sarbarhet och férbattrar formagan att
hantera kriser.

Krisberedskapsmyndigheten presenterar i detta dokument en integrerad inriktning for
planeringen av verksamhet som skall genomfdras 2005 inom omrddena svara pafrest-
ningar pd samhdllet i fred och civilt férsvar. Planeringsinriktningen baseras pa beslut

fattade av regering och riksdag och skall ligga till grund for dtgarder som starker sam-
hallets krisberedskap.
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Summary

The Swedish Emergency Management Agency's goal scenario for Swedish emergency
management is that municipalities, county councils, authorities, the private sector and
organisations jointly reduce the vulnerability of society and improve the capacity to
handle crises.

Today's threat scenario is complex and increasingly international. It ranges from antago-
nistic threats such as sabotage and terrorism to other extreme events with more natural
causes. The structures developed by an open, modern society are increasingly transna-
tional, which means that events taking place far away can rapidly affect Sweden, such as
disruptions to IT and financial systems or electricity supplies.

The basis for handling these serious crises is created in normal peacetime activities that
are aimed at handling everyday threats and risks. Certain supplementary measures are
then needed to guarantee an adequate capacity for handling more extreme disruptions.
These measures can be preventive in order to decrease the risk (risk management), or
aimed at handling a situation if it should occur (crisis management).

To summarise, the following general prioritisations for 2005 apply (although not in order
of precedence). These are supplemented in the planning guideline by the specific guide-
lines at co-ordination area level.

+ Measures aimed at increasing security in the areas of electricity supply, telecommuni-
cations and IT are prioritised. Users must also observe and consider measures that will
reduce damage if a prolonged and widespread power failure should occur.

When planning and designing resources, the relatively increased possibility that
Sweden or Swedish staff in foreign services will be exposed to weapons of mass de-
struction or the effects of using these weapons must be considered. The capacity for
meeting CBRN risks will be strengthened.

It is important that government authorities co-operate with municipalities, county
councils and the private sector is established from both a user and a producer per-
spective, and that these parties are involved when risk and vulnerability analyses are
implemented.

It is important that all authorities with area and sector responsibilities have their
own basic management and action preparedness, including information capacity.
This includes staff that are always trained and experienced, appropriate premises and
sufficient technological management support. If necessary, this will also apply to the
critical activities of each respective sector.

Authorities with co-ordination responsibility, including county administrative boards,
will train often enough to ensure that the appointed crisis management has an im-
mediate capacity for internal management and external co-ordination. If necessary,
this will also apply to the critical activities of each respective sector.

All authorities with co-ordination responsibilities according to the Emergency Prepar-
edness Ordinance, including county administrative boards, should be able to assume



their roles for at least one week in the event of a peacetime crisis. If necessary, this
will also apply to the critical activities of each respective sector.

+ The metropolitan regions and Gotland are prioritised geographically when planning
emergency measures.



Sammanfattning

Krisberedskapsmyndighetens malbild for den svenska krisberedskapen &r att kommuner,
landsting, myndigheter, ndringsliv och organisationer tillsammans minskar samhadllets
sdrbarhet och forbattrar formagan att hantera kriser.

Dagens hotbild ar sammansatt och komplex och har allt mer internationella beroringar.
Den stracker sig fran antagonistiska hot som sabotage och terrorism till andra extrema
hdndelser med mer naturliga orsaker. Detta slags hdandelser kan leda till sa snabba
forsamringar i samhallets funktionsformaga att medborgarnas liv och hdlsa riskeras
eller att stora miljomaéssiga eller ekonomiska varden dventyras. | sddana situationer kan
ocksd medborgarnas fortroende for statsledning och myndigheter rubbas. Strukturerna
som det 6ppna, moderna samhdllet har utvecklat har i 6kad grad blivit transnationella,
vilket medfort att handelser 1dngt borta snabbt kan fd konsekvenser dven for Sverige,
t.ex. genom storningar i IT-system, finansiella system och elforsorjningen.

Basen for att kunna hantera denna typ av allvarliga kriser skapas i den normala fredstida
verksamheten. Utifran denna bas kravs vissa kompletterande atgarder for att sakerstédlla
en tillrdcklig formaga for att hantera mer extrema stérningar. Dessa dtgdrder kan vara
forebyggande for att minska risken (riskhantering) eller syfta till att battre kunna han-
tera situationen om en sddan dnda skulle intrdffa (krishantering).

Sammanfattningsvis gdller fljande generella prioriteringar for 2005 (utan inbdrdes
rangordning). Dessa kompletteras i planeringsinriktningen av specifika inriktningar pa
samverkansomradesniva.

- Atgirder som syftar till att 6ka sdkerheten inom omradena elférsérjning, telekommu-
nikationer och IT prioriteras. Aven anvdndarna maste beakta och 6verviga dtgirder
som minskar skadeverkningarna om ett Iangvarigt och omfattande avbrott i elforsorj-
ningen intraffar.

Vid planering och utformning av resurser skall hansyn tas till ett relativt sett 6kat hot
for Sverige, eller svensk personal i utlandstjanst, att utsattas for massforstorelse-
vapen eller for de konsekvenser som anvdandandet av sddana vapen medfor. Férma-
gan att mota NBC-risker och hot skall starkas.

Det dr viktigt for de samverkansansvariga myndigheterna att etablera samverkan

med kommuner, landsting och naringslivet, bade ur ett anvdandar- och ett produ-
centperspektiv, och pa lampligt sdtt involvera dessa nar det gdller att genomféra

risk- och sarbarhetsanalyser.

Det dr viktigt att samtliga omrades- och sektorsansvariga organ har en egen grund-
ldggande lednings- och handlingsberedskap inklusive informationsférmdga. Detta
innebdr bl.a. personal som alltid ar utbildad och 6vad, andamdlsenliga lokaler samt
ett fullgott tekniskt ledningsstod. Detta gdller i forekommande fall dven verksam-
hetskritiska delar av respektive sektor.

Samverkansansvariga myndigheter inklusive lansstyrelserna skall ha en sadan
ovningsfrekvens att den utsedda krisledningen har en omedelbar formdga till intern
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ledning och extern samverkan. Detta gdller i forekommande fall dven verksamhets-
kritiska delar av respektive sektor.

Samtliga i krisberedskapsforordningen utpekade samverkansansvariga myndigheter
inklusive ldnsstyrelserna, bor i hdandelse av en fredstida kris, kunna agera i sina roller
med en uthdllighet i minst en vecka. Detta gdller i férekommande fall dven verksam-
hetskritiska delar av respektive sektor.

Geografiskt skall resurscentruma i form av storstadsregionerna och Gotland priorite-
ras i planeringen av beredskapsatgarder.



1. Inledning

1.1 Inriktningens syfte och malbild

Krisberedskapsmyndighetens malbild for den svenska krisberedskapen ar att kommuner,
landsting, myndigheter, naringsliv och organisationer tillsammans minskar samhallets
sarbarhet och forbattrar formagan att hantera kriser.

Av forordningen (2002:518) med instruktion for Krisberedskapsmyndigheten framgar det
att myndigheten skall utforma en planeringsinriktning for svara pafrestningar pad sam-
hallet i fred och civilt forsvar.

Planeringsinriktningen bygger pa statsmakternas 6vergripande inriktning inom det
sdkerhets- och forsvarspolitiska omradet. Planeringsinriktningen ar ett viktigt verktyg
for samtliga myndigheter, landsting, kommuner och organisationer som har en roll inom
samhallets sdkerhets- och beredskapsarbete.

Planeringsinriktningen ar ett styrdokument for planeringen hos de i férordningen (2002:
472) om atgdrder for fredstida krishantering och hojd beredskap (krisberedskapsforord-
ningen) utpekade samverkansansvariga centrala myndigheterna och ldansstyrelserna.
Inriktningen kan pa regional niva ytterligare utvecklas till inriktningar for den regionala
och lokala nivan.

1.2 Kommande forsvarsbeslut m.m.

Regeringens forsvarsbeslut dr tredriga medan planeringsinriktningen revideras arligen
inom ramen for innevarande totalférsvarsbeslutsperiod. | avvaktan pd kommande total-
forsvarsbeslut under hosten 2004 utgar planeringsinriktningen for 2005 utifran totalfor-
svarsbeslutet 2001. Regeringen avser att 2005 ldgga fram en krisberedskapsproposition
som komplement till den forsvarsproposition som laggs fram hosten 2004.

Regeringen beslutade den 26 juni 2003 att ge Krisberedskapsmyndigheten i uppdrag att
ta fram underlag infor kommande forsvarsbeslut (F62003/1637/CIV). Uppdraget kommer
att tidsmdssigt samordnas med planeringsprocessen under hdsten 2003 men skall ses
som ett helt eget uppdrag ddr andra prioriteringar an de som finns i detta dokument
kan komma att finnas.

1.3 Disposition och ldsanvisning

Planeringsinriktningen bestar av tva huvudkapitel som kompletteras med ett antal bila-
gor. | kapitel tva beskriver Krisberedskapsmyndigheten den inriktning som skall ligga till
grund for planeringen for 2005. Inriktningen bestar av dels en allmadn och Gvergripande
inriktning dels en specifik inriktning pa samverkansomradesniva. Dessutom finns in-
riktningar for internationell verksamhet och anpassning inom civilt forsvar. | kapitel tre
utvecklas grunderna for samhdllets krisberedskap och ett antal komponenter och begrepp
beskrivs. Planeringsinriktningen kompletteras slutligen av ett antal bilagor, varav en
hemlig, vilka ytterligare beskriver viktiga grundforutsattningar infor planeringen for 2005.



Kapitel tva skall ses som en helhet. Den allmdnna inriktningen i avsnitt 2.1, 2.2, 2.4 och
2.5 gdller samtliga samverkansansvariga myndigheter inklusive lansstyrelserna. Denna
allmédnna inriktning kompletteras darefter med en inriktning per samverkansomrade.
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2. Planeringsinriktning for beredskapsatgdrder 2005

2.1 Inledning

Dagens hotbild ar sammansatt och komplex och har allt mer internationella berdringar.
Den stracker sig frdn antagonistiska hot som sabotage och terrorism till andra extrema
hdndelser i samhadllet som kan leda till sa snabba forsamringar i dess funktionsférmaga
att de medfor allvarliga risker for att samhallet inte Iangre kan trygga medborgarnas

liv och hdlsa eller allvarligt kan dventyra stora miljomassiga eller ekonomiska varden.
Strukturerna som det 6ppna, moderna samhdllet har utvecklat har i 6kad grad blivit
transnationella, vilket medfort att hdandelser Idngt borta snabbt kan fa konsekvenser
aven for Sverige, till exempel genom stérningar i IT-system, finansiella system och elfor-
sorjningen.

Basen for att kunna hantera denna typ av allvarliga kriser skapas i den normala freds-
tida verksamheten som syftar till att hantera vardagens hot och risker. Utifran denna
bas krdvs vissa kompletterande dtgarder for att sdkerstdlla en tillracklig formaga for att
hantera mer extrema stérningar. Dessa atgarder kan vara forebyggande for att minska
risken (riskhantering) eller syfta till att battre kunna hantera situationen om en sddan
anda skulle intrdffa (krishantering).

De atgdrder och de resurser som skapas inom hela samhdllet ger ocksa betydande ef-
fekter for det civila forsvaret och bor i de allra flesta fall vara tillrackliga. Skalan for
samhallets krishantering stracker sig darmed fran formaga att klara normala fredstida
storningar via formaga att hantera svara pafrestningar pa samhallet i fred till formaga
att mota militdra vdpnade hot. Genom att utga fran formagan i det normala fredstida
samhallet och sedan integrera atgarder for att kunna hantera svara pafrestningar pa
samhallet i fred och under hdjd beredskap skapas en helhetssyn. Denna helhetssyn skall
pragla all beredskapsplanering. | avsnitt 3.2 utvecklas vad begreppet helhetssyn inne-
bar.

Vid bedomningen av om en beredskapsatgard skall vidtas, ar det viktigt att aktGren
beaktar sannolikheterna for en hdandelse, samt konsekvenserna av en sadan. En samlad
analys av dessa aspekter och fragan om atgarden kan hanskjutas till en anpassnings-
situation maste goras i samband med planeringen.

Statsmakternas inriktning innebar att vissa dtgarder maste prioriteras och ges dkad
tyngd. Hit hor atgarder som syftar till att stdarka den tekniska infrastrukturen, 6ka
krishanteringsformagan pa framst lokal niva samt hdja beredskapen mot spridning av
farliga amnen.

Efter hand kommer genomférda och utvecklade risk- och sarbarhetsanalyser utgéra en
viktig del av underlaget for beslut om vilka atgarder som skall prioriteras och vidtas i det
nya krishanteringssystemet. Arbetet med att utveckla metodik for hur analyserna skall
genomfdras och hur resultaten skall beaktas i planeringen har hog prioritet. | avsnitt
3.2.10 finns en beskrivning av arbetet med risk- och sarbarhetsanalyser.
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2.2 Inriktning for samhallets grundférmaga
2.2.1 Utgdngspunkter

De atgarder som behdvs for att komplettera den fredstida basformagan i samhdllet for
att klara av mer extrema situationer enligt beskrivningen i féregdende avsnitt definieras
i planeringsarbetet som grundférmaga.

Grundférmagan bestar av tre grundkomponenter: omedelbar formaga, formaga pa kort
sikt och handlingsfrihet (en ndrmare beskrivning av ndmnda begrepp finns i avsnitt 3.2).

Grundférmagan maste byggas underifrdn och utifran detta skall kompletterande atgar-
der vidtas for att kunna mota de dkade krav som kan stdllas i samband med ett vdpnat
angrepp, dvriga pafrestningar pa samhallet i fredstid, eller vid internationella uppgifter.
Rtgarder for att sdkerstédlla denna grundférmaga planeras och utformas i nartid och kan
inte hdanskjutas till en anpassningsperiod. En konkretisering av dessa krav fdljer nedan.
Det bor dock observeras ett en del av dessa krav redan stdlls inom ramen for samhallets
basformaga. Dessa krav pd samhdllets formaga ar dock inte alltid annu uppnadda.

Den omedelbara férmdgan skall finnas vid varje givet tillfdlle. Att ge ett mer specificerat
tidsperspektiv for respektive verksamhet ar inte mojligt, eftersom olika samhallsverk-
samheter fyller olika roller vid olika skeden beroende pd typ av handelse och insats.

Inom samverkansomradena bor dock en diskussion ske om hur den omedelbara forma-
gan ur respektive samverkansomrddes perspektiv skall betraktas och bedomas. Kravet &r
dock att det inom ramen for den omedelbara formagan skall finnas:

En formaga att motsta ett vdapnat angrepp med begrdnsad insats av fjarrstridsmedel
eller sabotageforband. Ett sddant angrepp torde framst rikta sig mot teknisk infra-
struktur av nationell betydelse. (For vidare precisering for berérda myndigheter, se
hemlig bilaga 6).

En formaga att motsta en annan form av angrepp. Exempel pd sadana angrepp kan
vara informationsoperationer. (Fér vidare precisering for berorda myndigheter, se
hemlig bilaga 6).

En formaga att tillhandahalla personella och materiella resurser for internationella
insatser och internationell civil krishantering. Dessa resurser skall ocksa vara till-
gangliga for insatser som framjar demokratiska staters utveckling och rattsordning,
fredsframjande konfliktlosning, gemensam hantering av uppflammande kriser och
samarbete inom EU, EAPR/PFF, OSSE, FN med flera.

En formaga att forebygga och stdrka samhdllets formaga att hantera storre fredstida
pafrestningar och kriser. Det gdller bland annat ledningssystem och ledningsresurser,
personal, sjukvdrdsutrustning, informationsresurser och resurser i Gvrigt som kan
identifieras som lampliga for anvdandning vid fredstida pafrestningar.

Pa kort sikt, efter hogst ett ars forberedelser, skall det finnas en férmaga att motsta
ett vdpnat angrepp med insatser av fjarrstridsmedel, sabotageférband och begrdansade
luftrorliga insatsstyrkor. (For precisering for berérda myndigheter, se hemlig bilaga 6).

1



Med handlingsfrihet menas i detta sammanhang att det skall finnas en handlingsfrihet i
ndrtid att hantera forandringar, men huvudsakligen att det skall finnas en handlingsfri-
het for att kunna vidta dtgarder och hantera férandrade sdkerhets- och forsvarspoli-
tiska forutsattningar i framtiden. Denna formaga till handlingsfrihet utgor, tillsammans
med samhdllets basformaga och genomférda dtgarder som vidtagits for att bygga upp
en grundférmaga en avgorande forutsattning for att kunna genomféra anpassningsat-
gdrder i olika tidsperspektiv.

2.2.2 Viktiga iakttagelser av myndigheternas bedomda formaga per den 31 december 2002

Krisberedskapsmyndigheten har till uppgift att kontinuerligt genomfdra uppfoljning och
utvdrdering av genomfdrda beredskapsdtgarder. Ett ingdngvarde for kommande arbete
och darmed dven for planeringsinriktningen, dar genomford verksamhet och av myndig-
heterna beddomda formagan vid utgdngen av 2002. Har redovisas de myndigheterna som
anmalt en icke godtagbar formaga i genomfdrd uppfdljning (Férenklad arlig uppfoljning
av samhdllets krisberedskap 2002, dnr 0014/2003).

Luftfartsverket har angivit att man har en icke godtagbar formaga. Bristerna galler
framst flygtrafikledningssystemet samt ledningscentraler for kris- och krigslednings-
funktionen. Krisberedskapsmyndigheten bedomer att bristerna bor avhjdlpas och att
detta i forsta hand kan gdras genom omprioriteringar inom samverkansomradet Trans-
porter.

Post- och telestyrelsen har angivit att man har en icke godtagbar férmdga. Bristerna
gdller framst méjligheterna att hantera fredstida omfattande och langvariga avbrott i
elférsorjningen. Ett annat potentiellt hot mot teleinfrastrukturen &@r intrdng i viktiga in-
formationssystem och manipulation av vitala telefunktioner. Krisberedskapsmyndigheten
beddmer bristerna som allvarliga och att fortsatt satsning pd omradet bor genomfaras.

Sjofartsverket har angivit att man har en icke godtagbar férmaga. Bristerna géller framst
verkets formaga till ledning (brister vad avser lokaler) samt sjotransportsektorns robust-
het. Krisberedskapsmyndigheten bedomer att bristerna inte ar av den omfattning att de
foranleder sarskilda dtgarder pa kort sikt. Ledningsférmdagan bor pa sikt uppfylla kraven
i denna inriktning.

Affdrsverket svenska kraftnat har angivit att man har en icke godtagbar férmaga. Bris-
terna galler framst elférsdrjningens basférmdga som enligt Svenska Kraftnat behover
stdrkas. Bristerna i basformdgan leder till att grundférmagan ddarmed beddms vara icke
godtagbar. Krisberedskapsmyndigheten bedomer att bristerna ar allvarliga och att en
fortsatt prioritering av elforsorjningen darfor ar nodvandig.

2.2.3 Generella prioriteringar

De samverkansansvariga myndigheterna skall utveckla férmagan till omvarldsbevakning
och analys. Vidare skall myndigheterna i samverkansomrddet sammanstalla kunskap
inom respektive myndighets ansvarsomrdde som ar relevant for att forbattra sam-
hdllets krisberedskap i samverkan med Krisberedskapsmyndigheten. Myndigheterna



i samverkansomradet skall darutéver sammanstélla vilket kunskapsbehov som finns

for att myndigheterna i omrddet skall kunna forsld vilka beredskapsatgarder som skall
genomforas och hur dessa skall prioriteras. | avsnitt 3.2.9 utvecklas resonemanget kring
kunskapsutveckling.

| detta kapitel beskrivs de generella prioriteringar som gdller berorda myndigheter.
Dessa kompletteras med specifika inriktningarna for respektive samverkansomrade. Den
gemensamma inriktningen for internationell verksamhet finns beskriven i avsnitt 2.4.

Sammanfattningsvis gdller féljande generella prioriteringar for 2005 (utan inbdrdes
rangordning).

Atgirder som syftar till att 6ka sdkerheten inom omr&dena elférsorjning, telekommu-
nikationer och IT prioriteras. Aven anvidndarna maste beakta och dverviga atgarder
som minskar skadeverkningarna om ett Idngvarigt och omfattande avbrott i elforsorj-
ningen intraffar.

Vid planering och utformning av resurser skall hdansyn tas till ett relativt sett dkat hot
for Sverige, eller svensk personal i utlandstjanst, att utsattas for massforstorelse-
vapen eller for de konsekvenser som anvdandandet av sddana vapen medfor. Forma-
gan att mota NBC-risker och hot skall starkas.

Det ar viktigt for de samverkansansvariga myndigheterna att etablera samverkan

med kommuner, landsting och ndringslivet, badde ur ett anvandar- och ett produ-
centperspektiv, och pa lampligt satt involvera dessa ndr det gdller att genomfora

risk- och sarbarhetsanalyser.

Det ar viktigt att samtliga omrddes- och sektorsansvariga organ har en egen grund-
ldggande lednings- och handlingsberedskap inklusive informationsférmaga. Detta
innebdr bl.a. personal som alltid ar utbildad och 6vad, @ndamalsenliga lokaler samt
ett fullgott tekniskt ledningsstod. Detta gdller i forekommande fall dven verksam-
hetskritiska delar av respektive sektor.

Samverkansansvariga myndigheter inklusive lansstyrelserna skall ha en sddan
ovningsfrekvens att den utsedda krisledningen har en omedelbar formaga till intern
ledning och extern samverkan. Detta gdller i forekommande fall dven verksamhets-
kritiska delar av respektive sektor.

Samtliga i krisberedskapsforordningen utpekade samverkansansvariga myndigheter
inklusive lansstyrelserna, bor i hdandelse av en fredstida kris, kunna agera i sina roller
med en uthallighet i minst en vecka. Detta gédller i forekommande fall dven verksam-
hetskritiska delar av respektive sektor.

+ Geografiskt skall resurscentrum i form av storstadsregionerna och Gotland prioriteras
i planeringen av beredskapsatgarder.
Samhdllets sdrbarhet

Hot, risker och sarbarheter har samband med utvecklingen av samhéllet och omvariden.
Viktiga utvecklingstendenser ar foranderlighet, avreglering, globalisering, natverk samt
nya konfliktmonster. Gemensamt for de hot som samhadllet kan stdllas infor, och for
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vilka en formaga maste finnas, dr att dessa handelser ibland kan intrdffa hastigt, utan
egentlig forvarning och att de ar avgransade i tid och rum. For samhadllet innebdr detta
att hoten och konsekvenserna hdrrér fran allvarliga handelser i fredstid som medfor
svdra pafrestningar pa samhdllet, eller ett antagonistiskt angrepp av en stat eller annan
aktor, sa som beskrivs under den omedelbara formagan.

Under senare ar har hot som har sitt ursprung i globalt verkande ndtverksorganisationer
och fallerade stater samt skador pa grund av svara naturhdndelser varit i fokus. Terro-
rism med masskadesyfte har vaxt fram. Informations- och ndtverkssamhallet mojliggor
i allt hogre grad spridning av datorvirus och skadlig kod, men ocksa informationsin-
hamtning och kommunikation till nytta for bland annat terroristndtverk. En omvand
asymmetri har uppstatt, terrorister och brottslingar har ldttare att samla information
om och exploatera oacceptabla sdrbarheter i samhdllet samtidigt som ickehierarkiska
natverksorganisationer @r svara att penetrera och kartlagga.

Inom ramen for en helhetssyn inom krishanteringssystemet bor de omrdden prioriteras
dar sarbarheter finns som kan ge upphov till svara konsekvenser. | det sammanhanget
har kartlaggningar av samhallsviktiga resurser och tjanster, dmsesidiga beroenden,
hot- och riskbedomningar samt sarbarhetskartldggningar mycket stor betydelse for ett
effektivt skydd och en @ndamalsenlig resursanvandning.

De omraden inom infrastrukturen som kan drabbas, eller de mest téankbara malen for

en antagonistisk handling, bor sannolikt utgoras av objekt av betydelse for el- och
teledriften. I planeringen skall darfor dtgarder som syftar till att 6ka sdkerheten inom
omradena elférsorjning, telekommunikationer och IT prioriteras. Elsystemet intar en
sdrstdllning pa grund av dess betydelse for 6vriga samhallsfunktioner, vilket medfor

att dtgdrder for att 6ka dess robusthet skall ges hog prioritet. | planeringen skall ocksa
anvdndarna beakta och Gvervdga atgarder som minskar skadeverkningarna om ett lang-
varigt och omfattande avbrott i elforsorjningen intraffar.

Den tekniska utvecklingen har skapat dmsesidiga och svaréverskadliga beroendefdrhal-
landen mellan tekniska system som var for sig har stor betydelse for att samhadllet skall
fungera. | detta sammanhang ar det darfor vasentligt att betona hdnsyn till sambero-
ende och foljdeffekter som kan uppsta vid storningar i ndgot av dessa system. Grans-
sdttande faktorer for ett verksamhetsomrades formaga maste ocksd tydligt beaktas vid
planering och utformning av dtgarder och resurser. Granssattande faktorer kan bland
annat vara svara storningar i el, tele, datorstod samt effekter av omfattande NBC-
hdandelser. Det ar dock viktigt att perspektivet inte begrdnsas till dessa granssdattande
faktorer, utan en kontinuerlig utvardering maste ske inom varje samverkansomrdde
respektive verksamhetsomrdade. | avsnitt 3.2.4 utvecklas resonemanget om samhallsvik-
tig infrastruktur och grundldaggande resurser.

Samhdllet har under de senaste drtiondena investerat stora summor i reservkraft vid
prioriterade objekt och verksamheter. Frmdgan att hantera elvabrott har ddarmed for-
battrats inom flera omraden. For att kunna utnyttja resursen reservkraft ar det viktigt
att planera for forsorjningen med bransle till aggregaten.



Risken for informationsoperationer och informationskrigforing far inte underskattas.
Darfor bor informationssdkerhetsfragorna ocksa ha en framtradande plats i planeringen
for att skapa en god bas- respektive grundférmaga. Informationssdkerhetsfrdgorna har
under senare ar betonats, och regeringen har bedémt att myndigheternas arbete inom
detta omrdde maste intensifieras. Det &r varje enskild myndighets uppgift att férbattra
sdkerheten pa detta omrade sa att den verksamhet som myndigheten &r alagd att be-
driva, kan genomfdras dven under stérda forhallanden. Vissa utpekade myndigheter har
ett sdrskilt ansvar att for den fredstida krishanteringen planera och vidta forberedelser
for att forebygga, motverka och begrdnsa identifierad sarbarhet. | avsnitt 3.2.6 utveck-
las resonemanget kring informationssakerhet.

For att bedéma sarbarheter i samhéllet inom informationsomrddet behdver dessa fragor
hanteras i ett dvergripande perspektiv. En utvecklad omvarldsbevakning ar ett viktigt
inslag for framforhalining och helhetsbedémningar.

Vid planering och utformning av resurser skall hansyn ocksa tas till ett relativt sett 6kat
hot for Sverige, eller svensk personal i utlandstjanst, att utsdattas for massforstorelse-
vapen eller for de konsekvenser som anvdandandet av sddana vapen medfor. Malet for
denna planering skall darfor vara att ett begrdansat anvandande av massforstorelse-
vapen inte skall ge en antagonist ndgra avgérande fordelar. For skydd mot biologiska
stridsmedel bor atgdrder mot sabotage och for medicinsk beredskap prioriteras. En
medicinsk beredskap skall dven finnas for att kunna hantera N- och (-handelser. Plane-
ringen inom ramen for grundférmagan for att motstd (-vapenhot skall inriktas mot att
samhdllsviktiga verksamheter har 6verlevnadsskydd och formaga till indikering. Vissa
verksamheter kan krdva ytterligare skyddsnivder i form av grundskydd eller uppgifts-
anknutna skydd. Se vidare hemlig bilaga 6. Planeringen for att motsta ett kdarnvapenhot
skall inriktas mot att minska verkningarna av radioaktivt nedfall och skydda mot elektro-
magnetisk puls. Resurser for N-, B- och (-skydd bdr planeras och utformas sa att de
dven kan anvdndas da Sverige bidrar till internationella insatser.

Myndigheter inom varje samverkansomrade skall inom sina respektive ansvarsomraden
och utifran varje samhallssektors specifika forutsattningar etablera samverkan med
kommuner, landsting och naringslivet, bade ur ett anvdandar- och ett producentper-
spektiv, och pd lampligt sdtt involvera dessa ndr det gdller att genomfdra risk- och
sarbarhetsanalyser. Resultaten av dessa analyser skall ligga till grund for beslut om
atgdrder och fordelning av ansvar mellan ber6rda aktorer. Samverkan med naringslivet
skall genomfdras pd ett strukturerat satt.

Forbdttrad krishanteringsformdga

Samtliga omrades- och sektorsansvariga organ skall ha en egen grundldggande led-
nings- och handlingsberedskap (krishanteringsférmaga). Personal inom samverkans-
ansvariga myndigheter, lansstyrelser samt landsting och kommuner skall alltid ha en
formaga att kunna agera inom vissa givna ramar — exempelvis att kunna genomfora
utbildning och dvning, eller att i relevanta fall tillgangliggdra civila forsvarets resurser.
Vid planering och utformning av dtgarder skall statliga myndigheter med omrddes- och
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sektorsansvar i samverkan med kommuner, landsting eller motsvarande, och i forekom-
mande fall naringsliv och organisationer se till att det finns en omedelbar samverkans-
och informationsférmaga.

En viktig del av krishanteringen utgodrs av en fungerande informationshantering och
kriskommunikation. Informationsfrdgorna bestar dels av information inom och mellan
myndigheter och andra aktorer som deltar i krishanteringen och dels av information
utat till allmdnheten och medier. Brister i informationshanteringen kan bland annat
rubba fortroendet for samhdllets formdga att hantera kriser. Kriskommunikationsplaner
och personal utbildad i kriskommunikation dr en forutsattning for mojligheterna att
hantera informationsfragorna vid en kris.

Avgorande komponenter for en omedelbar samverkans- och informationsformaga ar att
det finns en kdrna med personal som alltid dr utbildad och dvad samt att det finns dnda-
malsenliga lokaler och ett fullgott tekniskt ledningsstdd. Det tekniska ledningsstodet
innebdr bland annat att det bor finnas reservkraft, alternativa telekommunikationer och
erforderligt IT-stod.

Ovningsverksamheten skall utgd ifrdn scenarier baserade pd regeringens strategiska in-
riktningl, Krisberedskapsmyndighetens omvarldsexempel, aktuell hotbild samt genom-
forda risk- och sarbarhetsanalyser. Det dr viktigt att dven 6va handelser som stracker
sig Over lang tid och inte enbart avgransa sig till akutskedet. Vidare ar det viktigt att vid
ovningar prova en organisations uthdllighet och att dva reservalternativ for ledning och
kommunikation vid avbrott i den tekniska infrastrukturen.

Mer omfattande Gvningar samordnas mellan myndigheterna inom samverkansomradena
eller, ndr det gdller omrddesansvariga aktorer, enligt inriktningar fran Krisberedskaps-
myndigheten. Det dr viktigt att vid mer omfattande dvningar tidigt involvera en bred
skara av aktorer, bade offentliga organ, ndringsliv och organisationer. Samverkansan-
svariga myndigheter inklusive lansstyrelserna bor ha en sddan dvningsfrekvens att den
utsedda krisledningen har en omedelbar férmaga till intern ledning och extern samver-
kan. Krisberedskapsmyndigheten bedémer att detta innebdr att krisledningen maste
genomfdra ndgon typ av évning minst varje halvar. Vid resursbrist skall korta mindre om-
fattande dvningar som genomfors ofta genomforas framfor stora omfattande dvningar.

Samtliga, enligt krisberedskapsforordningen utpekade samverkansansvariga myndig-
heter, bor i handelse av en fredstida kris kunna agera i sina roller med en uthallighet i
minst en vecka.

Det ar viktigt att folja upp intraffade handelser och berérda myndigheter skall darfor ef-
ter en hdandelse genomfdra uppfdljning och utvardering av hur krishanteringen fungerat.

Vad som gédller omrddes- och sektorsansvariga organ géller i forekommande fall dven
verksamhetskritiska delar av respektive sektor.

" I samband med att regeringen fattar beslut om regleringsbreven i december beslutas dven om en strategisk
inriktning for det militdra och civila férsvaret. Dokumentet ar hemligt.
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Formdga till insatsberedskap och tillgdng till personal

Med insatsberedskap avses i forsta hand personal och resurser inom polis, hdlso- och
sjukvard samt raddningstjanst. Planering och utformning av dessa resurser skall sdker-
stdlla att de dven kan anvandas vid svara pafrestningar pa samhdllet i fred och vid inter-
nationella insatser. En vdl fungerande insatsberedskap kraver stod fran andra sektorer.

Samhillsviktig verksamhet dar tillgdngen till nyckelpersonal vid en stérre begransad
insats eller stérning bedéms som otillracklig, kan som yttersta atgard behdva sdker-
stdlla en forstdarkt insatsberedskap. For detta ar utbildning och kompetensutveckling en
central del. De verksamhetsomraden som detta framst géller @r elforsérjning, tele- och
IT-kommunikationer, skydd och bevakning, hdlso- och sjukvard samt raddningstjanst.
For andra omrdden gdller att i de fall personal utdver egna anstallda kravs, skall detta i
forsta hand 16sas genom att personal fran frivilliga forsvarsorganisationer, trossamfund
eller andra frivilliga organisationer anvands.

Behovet av att genomfora grundutbildning som dr Idngre dn 60 dagar for totalforsvars-
pliktiga med civilplikt bedéms kvarsta i princip oférandrat jamfort med 2004.

Formdga till uthdllighet och tillgdnglighet

Kraven pd uthallighet varierar for olika samhdllssektorer och beroende pa om pafrest-
ningarna sker i en i 6vrigt fredlig omvarld eller under mer péafrestande situationer.
Kraven pd uthalligheten skall preciseras inom respektive samverkansomrade.

Viktiga granssdttande faktorer for en samhdllsverksamhets uthallighet &r elférsérjning
och telekommunikationer. Det &r darfor sarskilt viktigt att atgdrder vidtas for att skydda
el, tele och IT-forsorjningen till samhallsviktig verksamhet. Andra granssdttande fakto-
rer kan exempelvis vara personal, materiel, ekonomi, kunskap eller geografi. Ytterligare
en vdsentlig aspekt ur ett granssdttande perspektiv ar behovet av samverkan inom och
mellan aktorer i krishanteringssystemet. En allmdnt minskad uthallighet i samhadllet kan
i viss man kompenseras med ett vdl fungerande transportsystem.

Samhallet har under de senaste artiondena investerat stora summor i reservkraft vid prio-
riterade objekt och verksamheter. Nar det gdller stationdr/flyttbara reservkraftsanldaggningar
bor en uthdllighet om minst tva dygn efterstrdvas och helst en vecka eller mer. Det ar viktigt
att en planering for hur anldaggningarna vid utnyttjande skall forsorjas med bransle dver
tiden finns. Mobila anldggningar bor ocksa ha en uthdllighet om minst tva dygn.

Det dr onskvart att dka tillgangligheten att utanfor kontorstid kunna komma i kontakt
med ansvariga vid samtliga omrddes- och sektorsansvariga organ.

2.2.4 Geografisk prioritering

I nuvarande omvarldsldge och pad medellang sikt, skall resurscentrum i form av storstads-
regionerna och Gotland prioriteras i planeringen av beredskapsdtgarder. Med storstdder
avses kommunerna Stockholm, Goteborg och Malma. (For ytterligare precisering for
berérda myndigheter, se hemlig bilaga 6).
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2.3 Specifik inriktning for de sex samverkansomradena

2.3.1 Teknisk infrastruktur

Verksamheten skall bedrivas sd att riskerna for stérningar i den tekniska infrastrukturen
i samhdllet minimeras och samhdillets grundldggande behov kan tillgodoses vid svdra
péfrestningar pd samhdllet i fred eller vid ett vdpnat angrepp.*

Myndigheterna inom samverkansomradet skall i planeringsunderlaget fér 2005 ldamna
forslag till atgarder som leder till att det finns en formdga att:

Sdkerstdlla en fungerande samverkan inom elenergiomradet for att kunna sakerstdlla
elforsorjningen i hela landet. Denna beredskap for alla typer av storningar skall vara in-
tegrerad i den Idngsiktiga strategin for beredskapen mot svara pafrestningar pa samhal-
let i fred och for hojd beredskap och utgad ifran basformdagan. Det dr dock elféretagens
ansvar att vidta de dtgarder som behdvs for att uppratthalla leveranssakerhet i fred. Det
ar ocksa av avgorande betydelse att det i hdndelse av stérningar finns etablerade kom-
munikationskanaler liksom att personal och system ar val utbildade och dvade

Tillgodose prioriterade samhdllsbehov av el vid langvariga och omfattande stérningar
i elsystemet. | avvdgningen mellan olika dtgdrder skall de atgdrder prioriteras som
ger storst nytta i form av att minska de mest omfattande samhdllskonsekvenserna.
Mdjligheterna nir det géller 0-drift skall vidareutvecklas.

+ Snabbt dter kunna fa ett fungerande elsystem efter ett avbrott. Detta dr vdsentligt
for samhallets krisberedskap. Darfor skall skapandet av en struktur uppmuntras
mellan elndtsforetagen for samordning av reparationsresurser vid svara storningar.
Denna struktur skall kunna utnyttjas vid hojd beredskap vilket innebdr att ndar den ar
etablerad sd kan den ersdtta den nuvarande krigsorganisationen.

Senast vid utgdngen av 2005 kunna genomféra reparationer nationellt med mobila
reparationsstyrkor. Detta innebar att nodvandiga avtal skall finnas for att sakerstdlla
personalens tillganglighet. De mobila reparationsstyrkorna skall ha erforderlig for-
madga i NBC-miljo. For att 6ka reparationsberedskapen vid héjd beredskap i elsys-
temet bor det finnas mobila reparationsstyrkor, vilka ar bemannade med savdl fast
anstdllda montdrer som civilpliktiga. Dessa nationella reparationsstyrkor skall ha en
sddan kompetens att de dven kan medverka vid svara driftstorningar i fred samt vid
behov vid internationella fredsframjande och humanitdra insatser. Detta gdller for de
civilpliktiga som frivilligt véljer att delta. Ovriga som kan kallas in med plikt utgér en
ytterligare resurs vid hojd beredskap.

Genomfora reparationer under hojd beredskap. Detta innebar att for 2005 berdknas
ca 120 civilpliktiga inom omradet energiférsorjning grundutbildas till befattningarna
kraftledningsreparator, kraftverksoperator och stdllverksreparator.

Analysera olika beroenden mellan delar av den tekniska infrastrukturen.

Verka for att samhallsviktiga aktorer genomfor ett strukturerat arbete for att sdkra
elférsorjningen for att férebygga svara pafrestningar pa samhallet i fredstid bero-
ende pad avbrott i elférsorjningen.

z Regeringen har i propositionen 2003/04:1 Budgetproposition for 2004 gett inriktningar for respektive sam-
verkansomrade.
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Analysera dmsesidiga beroenden mellan elforsorjningen och telekommunikationerna.
Vdl fungerande kommunikationssystem skall vara utvecklade for att kunna hantera
denna typ av situation. Mgjligheter att samutnyttja reservkraft for elanldggningar
och teleanldggningar bor studeras. EIndtsforetag och teleoperatorer bor vara gemen-
samt utbildade och dvade. Konsekvenser av teknikutvecklingen och utvecklingen av
elektroniska tjanster bor analyseras och redovisas.

+ 0Oka sdkerheten i kommunikationssystemen i syfte att minska beroendet i forhal-
lande till elsystemet och dka mdjligheterna till god kommunikation vid extrema
situationer.

+ Mojliggora prioriteringar av samhdllsviktiga anvdndare i telendtet. Vidare bor be-
redskapsatgdrder vidtas som mojliggor oberoende funktion av Internet i forhallande
ovriga varlden

Det inom IT-sdkerhets- och informationssdkerhetsomradena finns resurser att
analysera, informera om och hantera mer omfattande IT-incidenter. Aven att arbeta
forebyggande for att skapa storre sdakerhet. For att sdkerstdlla en sddan utveckling
behover effektiva samverkansmonster utvecklas med relevanta aktorer.

Fortsatt utveckling av stédet till kommunerna sa att dessa skall kunna utveckla bade
en nodvandig robusthet samt férmdga att hantera storningar som kan intraffa i vat-
tenforsorjningen. Forsorjningen med dricksvatten ar kanslig for storningar. Sabotage,
och oavsiktliga hdandelser kan snabbt fa stora konsekvenser for distribution av vat-
ten.

Analysera beroenden mellan mediedistributionen, telekommunikationerna och elfér-
sorjningen samt vidta de atgarder som krdvs for att halla en viss form av redundans

i distributionssystemen. En vital del av samhdllets informationsférmaga vid kriser

ar formagan att distribuera informationen. Massmedia har en viktig roll vid en kris.
Deras mdjligheter att verka ar av mycket stor betydelse for hur medborgarna uppfat-
tar krisforlopp och hur krishanteringen fungerar.

2.3.2 Transporter

Verksamheten skall bedrivas sd att transportsystemen dr sd utformade att riskerna for
storningar minimeras och att de samhdillsviktiga transporter som krdvs for att samhdl-
lets grundldggande behov skall kunna tillgodoses vid svdra pdfrestningar pd samhdllet
i fred eller vid ett vdpnat angrepp.

Det svenska transportsystemet inrymmer i stor utstrackning de krav som kan stdllas
inom ramen for krisberedskapsarbetet i den fredstida formagan (basférmdgan). Trans-
portsystemens beroende av fungerande el- och telesystem kan dock krdva vissa ytter-
ligare atgdrder. Myndigheterna inom samverkansomradet skall Gvervaga vilka bered-
skapsatgarder som kan ansta till en anpassningsperiod.

Myndigheterna inom samverkansomradet skall i planeringsunderlaget fér 2005 ldmna
forslag till atgarder som leder till att det finns en formdga att:

Skapa reservalternativ for ordinarie telekommunikationer och elférsorjning vid de
mest prioriterade funktionerna inom transportsektorn.
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Minska sarbarheten i samhallsviktiga transport- och varudistributionssystem. | forsta
hand innebdr detta att kunna analysera risker, hot och sérbarheter for samhallsvik-
tiga transporter. Sarskilt galler detta behovet av att identifiera dtgarder for att skapa
storre utbytbarhet mellan transportslagen.

+ Genomfdra fjarrsjuktransporter (Svenska Nationella Ambulansflyget).

+ Kunna ldmna stdd till Forsvarsmaktens insatsorganisation enligt anvisningar i hemlig
bilaga 6. Vidare finns krav pa formdga att kunna uppratthalla reservbroférbindelser
motsvarande redovisade i bilaga 6.

Krav avseende samverkansomradets NB(-formdaga kommer att formuleras under 2004 i
samband med att Krisberedskapsmyndigheten faststdller en NB(-strategi for samhallet.

2.3.3 Spridning av farliga dmnen?

Verksamheten skall bedrivas sd att riskerna for och konsekvenserna av spridning av
farliga dmnen och allvarlig smitta begrdnsas och att samhdillets grundldggande behov
av forebyggande verksamhet och férmdga att hantera intrdffade hdndelser vid svdra
pdfrestningar pd samhdllet i fred eller vid ett vipnat angrepp tillgodoses.

Myndigheterna inom samverkansomradet skall i planeringsunderlaget for 2005 lamna
forslag till atgarder som leder till att det finns en formdga att:

De operativt ansvariga aktdrerna har en snabb och sdker tillgang till experter inom
N-, B- och C-omrddet. Insatser for att forbattra expertberedskapen och aterviaxten
inom avgorande kunskapsomrdden skall prioriteras. Det dr dven viktigt att nédvandig
teknisk utrustning for t.ex. laboratorieanalyser och indikering finns tillganglig.

Genomfdra gemensamma utbildnings- och dvningsinsatser for operativt ansvariga
aktorer och expertberedskapens aktorer.

+ Utveckla samordningen och samverkan hos berdrda aktorer for att kunna hantera
storre utbrott av smittsamma sjukdomar hos djur och mdnniskor, oavsett spridnings-
orsak. Hos dessa berdrda myndigheter skall det finnas gemensamma beredskapspla-
ner, samt utbildad och 6vad personal.

+ Bygga upp en beredskap for att vid olyckor med farliga @mnen kunna hantera inhem-
ska olyckor med nationell omfattning och vid behov pa sikt kunna bista i utlandet.
Denna beredskap maste forbadttras. Mellan ansvariga myndigheter skall det finnas ett
val fungerande samarbete. Samarbetet med narliggande lander dr ocksa en viktig
forutsdttning for samhdllets formaga att hantera nedfall av radioaktiva dmnen.
Fortsatt utveckling av stodet till kommunerna sa att dessa skall kunna utveckla bade
en nodvandig robusthet samt formaga att hantera stérningar som kan intraffa i
vatten- och livsmedelsférsorjningen. Forsorjningen med dricksvatten dr kanslig for
storningar. Sabotage, och oavsiktliga hdandelser kan snabbt fa stora konsekvenser for
vattenkvaliteten.

Inom hédlso- och sjukvarden m.m. bygga upp kunskapen for att férbattra formagan

3 Samverkansomrddets officiella och av statsmakterna beslutade bendmning &r "Spridning av allvarliga smitt-
amnen, giftiga kemikalier och radioaktiva dmnen".
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att omhdnderta skadade efter NB(-hdndelse. Inom polisens ansvaromrade bygga upp
kunskap for att starka polisens formaga att genomfora insatser i samband med NB(-
hdndelser. Inom Raddningsverkets ansvarsomrade® genom att bygga upp kunskap for
att starka den fredstida raddningstjanstens formaga i samband med NBC-hdndelser,
framst i storstaderna.

* Indikera och detektera kemiska, radiologiska och nukledra substanser i samband med
granskontroll. Frmagan bor starkas.

Se dven avsnitt 2.2.3 Generella prioriteringar om NB(-férmaga.

2.3.4 Ekonomisk sakerhet

Verksamheten skall bedrivas sd att riskerna for stérningar minimeras och att samhdllets
grundldggande behov av ekonomisk sdkerhet kan tillgodoses ocksd vid stérningar inom
andra vitala samhdllsomrdden vid svdra pdfrestningar pd samhdllet i fred eller vid ett
vépnat angrepp.

Myndigheterna inom samverkansomradet skall i planeringsunderlaget f6r 2005 ldmna
forslag till atgarder som leder till att det finns en formdga att:

+ Kunna hantera omfattande avbrott i ordinarie telekommunikationer och elforsorj-
ning.

+ Minska sdrbarheten och Gka robustheten i betalningsvdsendet och vardepappers-
handeln samt de samhallsviktiga transfereringssystemen. FGrmdagan att hantera
storningar i dessa system maste utvecklas vidare.

+ Vidmakthalla beredskapsverksamhet pa oljeomrddet i enlighet med internationella
avtal. Atgérder for att ytterligare forbattra formagan att forsdrja investerad reserv-
kraft i samhadllet med bransle under elavbrott bor vidtas. Detta gadller framst forma-
gan att distribuera branslet.

2.3.5 Omrddesvis samordning, samverkan och information

Verksamheten skall bedrivas sd att samhdllets grundldggande behov av verksamhets-
ledning, samordning, samverkan och information sdkerstdlls for krishantering vid svdra
pdfrestningar pd samhdllet i fred eller vid ett vipnat angrepp.

Viktiga ingdngsvarden for samverkansomradet finns i avsnitt 2.2.3 Generella priorite-
ringar och da framst under rubriken Férbdttrad krishanteringsformdga.

Myndigheterna inom samverkansomrddet skall i planeringsunderlaget fér 2005 ldamna
forslag till atgdrder som leder till att det finns en formaga att:

+ Regeringen har i KBM:s regleringsbrev uppdragit at myndigheten att utreda den framtida inriktningen av
befolkningsskyddet. Uppdraget skall redovisas den 16 januari 2004. KBM har for avsikt att beakta resultatet
frdn uppdraget i planeringen infor 2005. Verksamheter som kan bli foremal for forandrad inriktning &r bl.a.:

+ byggandet av skyddsrum,

+ besiktning och kontroll av skyddsrum,

- prioritering av underhall av skyddsrum,

+ forvaring och principer for utdelning av andningsskydd samt

+ ev. nyanskaffning av andningsskydd.
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Genomfdra och utveckla planeringsprocessen. Detta arbete ar viktigt for att hogsta
effekt skall kunna uppnas for krisberedskapsomradet. For att kunna utveckla plane-
ringsprocessen kravs forbattrade metoder for planering, uppfdljning och utvardering
och goda kunskaper om hot, risk och sarbarhetsutvecklingen. Genom att utveckla
planeringsprocessen pa detta satt skapas forutsattningar for battre helhetssyn pa
samhadllets krisberedskap, vilket leder ett effektivare utnyttjande av tilldelade resur-
ser.

Leda och samverka inom ramen for krishanteringssystemet. Detta dr centralt for att
en effektiv krishantering skall kunna genomfadras. For att detta skall vara majligt
krévs savdl utbildad och 6vad personal som tekniska forutsattningar for kommu-
nikation och beslut. Atgdrder som forbattrar kompetensen hos aktérerna pé lokal,
regional och central niva och dtgdrder som syftar till att skapa reservalternativ for
ordinarie telekommunikationer och elférsorjning skall darfor ges hog prioritet.

Pa regional nivd utveckla formdgan till regional samordning mellan aktorer pa olika
nivaer, samverkan med andra myndigheter och kommuner, samt férberedelser for
att pa regeringens uppdrag kunna prioritera statliga resurser. Det skall finnas val
fungerande samverkansrutiner med andra myndigheter och samhallsaktdrer sdsom
frivilligorganisationer, trossamfund och naringsliv samt med Forsvarsmakten.

Pa regional nivd kunna utéva omradesledning i en vecka vid avbrott i den ordinarie

tele- och elférsorjningen. Pa lokal niva gdller den sdrskilda 6verenskommelsen mel-
lan staten och Kommunforbundet.

Verksamheten vid lansstyrelserna och Krisberedskapsmyndigheten prioriteras.

2.3.6 Skydd, undsattning och vard

Verksamheten skall bedrivas sd att skydds-, rdddnings-, och sjukvdrdsinsatser snabbt
kan genomfaras lokalt, regionalt och nationellt for att minska konsekvenserna for liv,
egendom och i miljo vid svdra pdfrestningar pd samhdllet i fred eller vid ett vipnat
angrepp. Forberedelser skall vidtas for att ta emot ett stérre antal skydds- och vdrd-
behdvande frdn katastrof- eller krigsomrdden i andra ldnder.

Myndigheterna inom samverkansomradet skall i planeringsunderlaget fér 2005 ldmna
forslag till atgdrder som leder till att det finns en formaga att:

Skapa reservalternativ for ordinarie telekommunikationer och elforsorjning vid priori-
terade funktioner.

Genomfora utbyggnad av raddningscentraler. Ambitionen bdr vara nagot begrdnsad.
| de prioriterade storstadsomradena ges forstarkt fortifikatoriskt skydd och NBC-skydd.
Vad gadller dvriga centraler bor beredskapsmedel endast anvdndas for att sdkra tele-
kommunikationer och elforsorjning.

Starka polisens ledningsformaga. Nar det gdller arbetet med att utveckla férmagan
till operativa insatser skall polisens insatsférmaga utvecklas och starkas. Vidare
vidtas atgarder som starker polisens férmaga att genomfdra insatser i samband med
NBC-hdndelser. Detta arbete har hog prioritet.
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Genom avtal mdjliggdra anvandning av beredskapspolisen for tjanstgoring i fred.
Forberedelser for detta skall intensifieras. Vid utgangen av 2005 bor avtal med ca 500
beredskapspoliser finnas.

+ Inom Raddningsverkets ansvarsomrade starka den fredstida raddningstjanstens for-
maga i samband med NBC-hdndelser och da framst i storstdderna. Raddningstjans-
terna i storstdderna bor ocksa utveckla sin insatsformaga i OXA-miljoer (Oexploderad
ammunition).

+ Under hojd beredskap genomfdra krigsraddningstjanst. Detta innebar att det for
2005 berdknas grundutbildas ca 300 civilpliktiga raddningsmdn, sanerare och am-
munitionsrdjare. Raddningsverket bor skapa handlingsfrihet for att mojliggora
eventuella framtida ytterligare reduceringar av civilpliktsvolymerna under kommande
forsvarsbeslutsperiod.

Inom hdlso- och sjukvarden m.m. forbattra formagan att omhdnderta skadade efter
NBC-hdndelse. Socialstyrelsen bor ocksa vidmakthalla handlingsfrihet att hantera
konsekvenserna av ett begransat vdpnat angrepp.

Vidareutveckla omrdden sd som el-, varme- och vattenforsdrjning vid akutsjukhus,
radiokommunikationsutrustning i sjuktransportfordon, utbildning och 6vning samt
landstingens katastrofmedicinska beredskap.

Vidareutveckla den gemensamma ledningsformagan inom insatsberedskapen.

2.4 Inriktning for internationell verksamhet

Det internationella civila sdkerhetspolitiska samarbete som har utvecklats och fordju-
pats under de senaste dren paverkar de nationella ansvars- och samverkansformerna
inom krishanteringsomradet. Det beror bland annat pa att utvecklingen av civil férmaga
till internationella krishanteringsinsatser och kampen mot terrorismen berdr olika
samhdllssektorer. Allt fler internationella samarbetsomrdden férutsdtter enade svenska
positioner dar faktorer fran flera samhdllsomraden maste vdagas samman. Detta stdller
krav pa samordningen mellan berérda myndigheter som ska bistd med underlag eller
resurser. Det bor dock papekas att det internationella samarbetet om civil krishantering i
forsta hand avser hur man skall bidra till konflikthantering utanfor EU:s och Natos gran-
ser. | avsnitt 3.2.7 utvecklas resonemanget kring det internationella perspektivet.

Internationellt samarbete kring msesidiga beroenden (till exempel inom elf6érsérjning
och telekommunikationer) och samarbete for att minska sarbarheter i samhdllet, skall
syfta till att férebygga och hantera uppkomsten av svara pafrestningar pa samhallet i
fred. Sddant samarbete har mot bakgrund av terroristhot, epizootier med mera ocksa
utvecklats pa bred front inom bland andra EU, FN och Nato. Det svenska krishanterings-
systemet bor inriktas mot att ytterligare kunna bidra till utveckling av samarbetet. Det
nationella systemet bér medge att stod kan tas emot frdn andra medlemsldnder vid
behov.

For att ansvariga svenska myndigheter effektivt ska kunna driva pa och delta i interna-

tionellt samarbete bor myndigheterna utveckla den internationella dimensionen i sitt
arbete.
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Nar det gdller samarbete inom EU bor myndigheterna i samverkansomrddena verka for att
bli delaktiga i relevant EU-samarbete avseende samhallets fredstida sarbarhet och sdker-
het inklusive tvdrsektoriella beroenden. Det dr ocksa viktigt att myndigheterna uppmark-
sammar kopplingen mellan det nationella krishanteringsarbetet och det arbete som gors i
Nato/PFF. Detta gdller bade arbetet i Nato/SCEPC och dess civila underkommittéer.

2.5 Anpassning inom civilt forsvar

Anpassningsplanering for det civila forsvaret innebar en oversiktlig planering for att
uppnd onskvérd formaga pa medellang sikt (inom fem ar). Planeringen skall ge underlag
for avvdgning mellan att vidta atgarder for att forbattra grundférmagan och att han-
skjuta dtgarder till en anpassningssituation. Anpassningsplaner bér inte utarbetas for
tidsperspektivet férmdga pd lang sikt (inom tio ar). Fokus bor istdllet vara att bygga upp
bas- och grundférmagan for att bibehdlla handlingsfriheten pa lang sikt.

Anpassningsplaneringen utgor en integrerad del av planeringsprocessen inom det civila
forsvaret. FOr varje angiven atgard skall det motiveras varfor och nar den behdver
genomfdras. Dokumentationen ar viktig for att maojliggora handlingsberedskap i det fall
atgdrderna behdver aktualiseras, den dr ocksa viktig for sparbarheten i anpassningspla-
neringen mellan behov av férmdga och foreslagen atgard skall kunna skapas. Berorda
myndigheter bor hdr rangordna atgarder efter deras betydelse for att uppna dnskvard
formaga, och deras betydelse for att kunna genomfdra andra atgarder som bidrar till
den énskade formagan. De atgarder som beddms ha stérst betydelse eller som &r grund-
ldggande for andra atgarder skall genomforas forst.

2.5.1 Formadga att mota ett vapnat angrepp pa medelldng sikt

| tidsperspektivet formdaga inom fem dars anpassning skall det civila férsvaret kunna
bidra till totalférsvarets samlade formaga att mota ett vapnat angrepp som innebar mer
omfattande militdra operationer pd marken, i luften och till sjoss. Planeringen skall utga
frdn att grundférmagan skall kunna stdrkas genom 6kade materiella och personella re-
surser under en femarig anpassningsperiod. Planeringen skall vidare utga fran att kravet
pd uthallighet och formaga antas 6ka i detta perspektiv.

Vissa beredskapsdtgarder kan dock inte skjutas upp till en anpassningsperiod, vilket
maste beaktas i planeringen. Exempel pd sddana dtgarder kan vara sdkerstdllande av
viss specialistkompetens som tar lang tid att bygga upp, anskaffning av materiel som
inte gdr att anskaffa pa fem ar, samt att sdkerhet och robusthet i viss samhallsviktig
infrastruktur byggs in. Denna typ av atgarder skall darfor planeras och utformas inom
ramen for den 3rliga planerings- och budgetprocessen. Atgérder som vidtas for att
starka formdgan pd fem ars sikt skall ocksa kunna anvdndas for den internationella
uppgiften, samt vid svdra pafrestningar pa samhallet i fred.

2.5.2 Formaga att mota ett vapnat angrepp pa lang sikt

Pa lang sikt, inom en tiodrig anpassningsperiod, skall det finnas férmaga till att bidra
till totalférsvarets samlade formaga att motsta flera olika typer av vdpnade angrepp.
| planeringsskedet dr dock utgangspunkten att det inte ar meningsfullt att utarbeta
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sarskilda anpassningsplaner i detta Idngsiktiga perspektiv. | stdllet skall inriktningen
vara att bygga upp en bas- respektive grundférmaga, for att dven pa lang sikt kunna
bibehalla handlingsfriheten.

Pa samma vis som planeringen i perspektivet formdga pd medelldng sikt, bor sarskilt
atgdrder som inte gar att hanskjuta till en anpassningsperiod beaktas. Exempel pa
sadana atgarder kan vara sdkerstdllande av viss specialistkompetens med Idng upp-
byggnadstid, anskaffning av viss kvalificerad materiel och att sdkerhet och robusthet i
samhdllsviktig infrastruktur byggs in. Denna typ av atgdrder kan darfor inte hanskjutas
till en anpassningsperiod, utan maste planeras och utformas inom ramen for den arliga
planerings- och budgetprocessen. De atgdrder som vidtas for att starka formagan i
detta tidsperspektiv skall dven kunna vara tillgéngliga for att bidra vid de tva andra
huvuduppgifterna.
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3. Grunder for samhallets krisberedskap

3.1 Sdkerhets- och forsvarspolitisk inriktning

Enligt riksdagens beslut syftar sakerhetspolitiken till att bevara Sveriges fred och

sjalvstandighet. Det sdkerhetspolitiska malet ar att i alla lagen och i former som landet
sjalvt vdljer, kunna trygga en handlingsfrihet att som en enskild nation eller i samver-
kan med andra ldander, kunna utveckla samhallet. Regeringen redovisar i propositionen
2001/02:10 Fortsatt fornyelse av totalforsvaret fyra slutsatser av den sdakerhetspolitiska

situationen:

den grundldggande positiva sdakerhetsutvecklingen bestar,

det ligger i Sveriges intresse att dven i framtiden delta civilt och militart vid interna-

tionell krishantering i samband med olika kriser och konflikter,

hot mot tekniska infrastruktursystem kan fa mycket allvarliga konsekvenser, ytterst

ocksd av sakerhetspolitisk dignitet och

+ totalfdrsvarets férmdga till anpassning ar en fortsatt viktig del av forsvarspolitiken.

Utifran dessa fyra slutsatser konstaterar regeringen att de av riksdagen faststdllda
sdkerhetspolitiska malen i allt vdsentligt skall ligga fast. Sdkerhetspolitiken bor dock

kontinuerligt provas och justeras mot omvarldsutvecklingen. Sammantaget anser rege-

ringen ddrmed att samhdllets robusthet, Sveriges formaga att hantera olika former av

kriser nationellt och internationellt, samt den grundldggande forsvarsférmagan, utgor

de viktigaste delarna av sdkerhetspolitiken.

Den forsvarspolitiska huvuduppgiften ar att stédja det sdakerhetspolitiska mélet att be-

vara landets oberoende. Totalférsvarets fyra huvudmal ar att:
- forsvara Sverige mot vapnat angrepp,

hdvda var territoriella integritet,

bidra till fred och sdakerhet i omvdrlden och

starka det svenska samhallet vid svara pafrestningar i fred.

Inom ramen for totalférsvarets fyra huvudmal har det civila forsvaret féljande uppgif-

ter:

varna civilbefolkningen, trygga en livsnodvandig forsorjning, sdkerstdlla de vikti-
gaste samhdllsfunktionerna och bidra till Férsvarsmaktens formaga vid ett vapnat
angrepp och krig i var omvarld,

bidra till fred och sakerhet i omvadrlden och

starka samhdllets férmdga att forebygga och hantera svara pafrestningar pa samhad
let i fred.

De aktorer som har ett sdrskilt ansvar for forberedelsearbetet i fred dar de myndigheter
som har tilldelats ett samverkansansvar vid hojd beredskap i krisberedskapsforord-
ningen.
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Den sdkerhetspolitiska utvecklingen och det vidgade sdkerhetsbegreppet innebdr att
den sedan ett par ar pabdrjade ominriktningen av det civila forsvaret skall fortsdtta.
Resurserna skall inriktas mot att i férsta hand kunna anvdndas for att kunna motsta
hot som kan uppstd i nuvarande omvarldsldge. Sddana hot kan vara hot av N-, B- och
(-karaktar, informationsoperationer eller hot riktade mot den tekniska infrastrukturen.
Ominriktningen innebdr att det forst ar i andra hand som det civila forsvarets resurser
skall inriktas mot att efter en anpassningsperiod kunna mota mer omfattande angrepp.
Samhdllets robusthet och flexibilitet utgér grunden for formagan att motsta angrepp

i nuvarande omvarldslage och dr en nodvandig forutsattning for det civila forsvarets
anpassningsférmaga.

3.2 Viktiga komponenter och begrepp inom krisberedskapen

3.2.1 Helhetssyn

Samhallets krishanteringssystem vilar pa en helhetssyn pa samhdllets resurser och pa
att beredskapen skall byggas underifran. Detta innebar att utgangspunkten dr den nor-
mala fredsverksamheten, som kompletteras med atgarder for att 6ka beredskapen mot
svara pafrestningar pd samhdllet i fred och for att motsta vdapnat angrepp.

Mélet for samhdllets formdga att hantera pafrestningar stracker sig 6ver hela hotskalan
- en formaga fran allvarliga fredstida kriser till hdjd beredskap. Atgdrder for att hoja
samhallets férmaga utmed hela denna skala dr darmed integrerade da férmagan att
hantera en fredstida kris utgor grunden for formdagan att hantera en situation under
hojd beredskap. Det forebyggande perspektivet dr av central betydelse, da férmdgan att
mota och motstd krig huvudsakligen ar baserad pa anpassningsdoktrinen. En robusthet
maste darfor kontinuerligt byggas in i samhdllet. Ytterligare en vasentlig forutsatt-
ning for att skapa ett integrerat system som utgar fran en helhetssyn, ar att strukturen
prdglas av ett tydligt underifranperspektiv, dir kommunernas behov och férmaga star i
fokus.

I samhadllets krishanteringssystem ar tre principer centrala:
ansvarsprincipen
likhetsprincipen

ndrhetsprincipen

Ansvarsprincipen innebadr att den som har ansvar for en verksamhet under normala for-
hallanden skall ha motsvarande ansvar under kris- och krigssituationer. Likhetsprinci-
pen innebar att en verksamhets organisation och lokalisering sa langt som majligt skall
overensstamma i fred, kris och krig. Narhetsprincipen innebdr i sin tur att kriser skall
hanteras pa lagsta majliga niva i samhallet.

Hotbilden har breddats och hoten berdr i regel flera samhadllssektorer. Det a@r darfor
viktigt att samhallet utvecklar och forbattrar formagan till tvdrsektoriell krishantering.
En formaga att hantera kriser som beror flera sektorer innebdr ocksa ett effektivare
utnyttjande av samhallets resurser. Detta krdaver dock ett flexibelt system for planering
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och genomforande av beredskapsdtgarder. Bland annat for att mojliggora en sadan pla-
nering har en struktur med sex samverkansomraden skapats. Dessa omrdden ar:

+ Teknisk infrastruktur
+ Transporter
Spridning av farliga amnen
Ekonomisk sdakerhet
Omradesvis samordning, samverkan och information

Skydd, undsdttning och vard

Ett annat viktigt instrument for en flexibel planering dr de sa kallade finansieringsprin-
ciperna. Samhdllets formaga att hantera pafrestningar skall bygga pa en helhetssyn och
ett underifrdn- perspektiv. Det dr dock vdsentligt att ansvaret for samhéllets basfor-
maga, samt formdgan att kunna hantera svara pafrestningar pad samhallet, huvudsak-
ligen ligger inom det enskilda verksamhetsansvaret. De finansieringsprinciper som styr
planeringen for svara pafrestningar pa samhdllet i fred och h&jd beredskap innebar att
foljande verksamhet kan finansieras via utgiftsomrade 6:

Investeringar avseende svara pafrestningar pa samhdllet i fred som samtidigt vasent-
ligt starker formagan vid hojd beredskap.

Ovnings- och utbildningsverksamhet for samhillets krishanteringsforméga pé lokal,
regional eller nationell niva.

* Investeringar for hojd beredskap.
+ Viss internationell fredsframjande och humanitar verksamhet.

Ovrig verksamhet skall finansieras via de ordinarie sakanslagen. En férdjupad beskriv-
ning av finansieringsprinciperna lamnas i bilaga 3.

3.2.2 Krishanteringsbegreppet

Den reformerade strukturen for krishantering i samhdllet bygger pa ett sektors- och ett
omradesansvar, dar omradesansvaret bor ges en sarskild tyngd. Omrddesansvaret finns
pa tre nivder i samhallet — lokalt, regionalt och nationellt. Pa lokal niva utévas omrades-
ansvaret av kommunen, pd regional niva av ldnsstyrelsen och pa nationell niva av
regeringen. Krishanteringsférmagan tar sin utgangspunkt i den fredstida verksamheten
och utgor en grund for verksamhet under hdjd beredskap och inbegriper alla typer av
atgdrder som beror hanteringen av krisen. Regeringen anser att en formaga till tvarsek-
toriell samordning bor sdkerstdllas. Ett omradesansvar innebar att det inom ett geogra-
fiskt omrade skall finnas ett organ som verkar for inriktning, prioritering och samordning
av tvdrsektoriella atgarder som behover vidtas i en krissituation.

Sektorsansvaret upphor aldrig att gdlla varfor omradesansvaret skall ses som ett stod
till sektorsansvaret nar pafrestningar beror flera sektorer och/eller stora geografiska
omraden. Arbetet med omradesansvar maste darfor ta sin ansats i sektorsansvaret. En
forutsattning for omradesansvaret &r saledes att man i forekommande fall har en god
beredskap for att klara sitt verksamhets-/sektorsansvar. Sektorerna ser i princip olika ut
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och har olika uppbyggnad och féretrdadare pd de olika nivderna i samhallet. Detta maste
klargoras i samband med ndtverksbyggande, inriktningar och metodstodsarbeten med
mera.

| detta arbete skall ocksd med nédvandighet Férsvarsmaktens roll i krishanteringssyste-
met behandlas. Forsvarsmaktens roll vid fredstida kriser skall ses som ett myndighets-
omrdde (sektorn militart forsvar), bland alla andra myndighetsomraden, i dess uppgift
att starka det svenska samhdllet vid svara pafrestningar i fred. Vid hdjd beredskap blir
forhallandet ett annat. | en saddan situation skall totalférsvaret (bestdende av civil och
militdr verksamhet) agera i sin traditionella roll. Det dr i en sddan situation viktigt att
arbeta med behovet av samhdllets stod till de militdra anstrangningarna.

En stor och viktig del av krishanteringen utgors av informationshantering. Informations-
frdgorna bestar dels av information inom och mellan myndigheter och andra aktdrer
som deltar i krishanteringen dels information utdt till allmdnheten och massmedier.
Lyckas aktorerna bra vad gdller informationen vid en kris ar forutsattningarna goda for
att hantera ovrig verksamhet. Brister i informationshdnseende kan snabbt forvdrra och
forsvara arbetet med hanteringen vid en intrdffad kris.

Foljande generella krav stdlls pa det geografiska omrddesansvaret. En ndrmare beskriv-
ning av vad detta innebdr pa regional respektive pa lokal niva finns i bilaga 1.

Komponenter i omradesansvaret:
* Ha ett relevant ndtverk.
+ Ha tagit fram tvdrsektoriella risk- och sarbarhetsanalyser.
Aga gemensam kunskap om situationen (ldget).
Ha en kompetent krishanteringsorganisation for att dven utéva omradesansvaret.
Verka for att krishanteringsférberedelserna far en enhetlig inriktning.
Ha férmaga att informera berdrda aktorer.
Kunna samordna informationen till allmdanheten.
Vid behov och efter sarskilda beslut kunna prioritera resurser.
+ Verka for ett effektivt resursutnyttjande.

3.2.3 Samverkansansvariga myndigheter

Enligt krisberedskapsforordningen skall alla statliga myndigheter analysera om det finns
sadan sarbarhet eller sadana risker inom myndigheternas ansvarsomrade som mycket
allvarligt kan nedsdtta férmdgan hos verksamheten. Samtliga myndigheter ar darfor
skyldiga att i sin verksamhet beakta totalforsvarets krav. Myndigheterna skall dven pla-
nera for att under hojd beredskap kunna fortsdtta verksamheten sd 1angt det ar méjligt
med hansyn till personaltillgdng och Gvriga forhallanden.

Utover det har ett antal myndigheter pekats ut vilka alagts ett sarskilt ansvar for att
vidta forberedelser som behdvs for att kunna mota svara pafrestningar pd samhallet i
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fred och infor hojd beredskap. Dessa utgors av de samverkansansvariga myndigheterna
som namns i krisberedskapsforordningen.

De myndigheter som utpekas med ansvar enligt 4 § i krisberedskapsforordningen har ett
sarskilt ansvar for planeringen rorande fredstida krishantering. Myndigheter som har
pekats ut som samverkansansvariga med ett sarskilt ansvar gdllande fredstida krishan-
tering, skall fokusera pa att planera och vidta férberedelser for att férebygga, motverka
och begrédnsa identifierade sarbarheter och risker. Myndigheterna har ett ansvar att
samverka med andra berorda myndigheter, landsting, kommuner, naringsliv och organi-
sationer. Dessa myndigheter bor dven ta initiativ till forsknings- och utvecklingsinsatser
inom verksamhetsomradet. Om en svar pafrestning intraffar skall myndigheterna halla
regeringen informerad om handelseutvecklingen, samt vidtagna och planerade atgar-
der.

Samverkansansvariga myndigheter som sarskilt pekas ut med ansvar enligt 8 § i kris-
beredskapsforordningen, har ett sarskilt ansvar att vidta de forberedelser som behovs
infor hojd beredskap. Dessa myndigheter skall planera for att kunna anpassa sin verk-
samhet infor en forandrad sakerhetspolitisk situation. Myndigheterna skall darfor ge-
nomfdra den omvarldsbevakning, samt de risk- och sarbarhetsanalyser som behgvs for
att klara uppgifterna under hdjd beredskap. Utbildning och dvning av berdrd personal ar
ocksa en viktig uppgift for dessa myndigheter.

Samverkansansvariga myndigheter med ansvar vid hojd beredskap skall vid hdjd be-
redskap, sa langt som majligt inrikta sin verksamhet pd sddant som har betydelser for
totalférsvaret. Den fredstida verksamheten skall samtidigt, om majligt, uppratthallas i
normal omfattning. Vid hojd beredskap skall dessa myndigheter hélla regeringen under-
rattad om handelseutvecklingen, tillstdndet och den férvantade utvecklingen inom
ansvarsomradet samt om vidtagna och planerade atgdrder.

3.2.4 Samhallsviktig infrastruktur och grundldggande resurser

En viktig grund for ett robust och flexibelt samhadlle ar en fungerande samhallsviktig
infrastruktur. Med samhallsviktig infrastruktur avses grundldaggande system i samhadllet
som dr vasentliga for att samhallet skall fungera och som direkt eller indirekt anvands
av flertalet invanare. Med teknisk infrastruktur avses framst elférsérjning, telekom-
munikationer och vissa IT-system som har stor betydelse for samhallet och som knyter
samman manga anvdndare, exempelvis i en natverksstruktur. EIférsorjning intar i detta
sammanhang en sdrstdllning da flertalet samhallsverksamheter for sin verksamhet ar
beroende av en fungerande elférsorjning.

Till den samhallsviktiga infrastrukturen skall ocksa rdaknas system for distribution av ra-
dio- och TV-program, vissa persontransport-, godstransport- och varudistributionssys-
tem, samt kommunaltekniska system som fjarrvarme och vattenforsorjning. Betalnings-
vasendet och vardepappershandeln samt samhallsviktiga transfereringar ar numera

helt IT-beroende och bygger pa att banker, marknadsplatser, vardepappersbolag och
andra organ dr sammankopplade med varandra i nationella och internationella system.
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Aven dessa system bor rdknas till den samhillsviktiga infrastrukturen. Planeringen for
samhadllets sakerhets- och beredskapsarbete skall darfor framst inriktas mot att minska
sarbarheten och 6ka robustheten inom omrddena elférsérjning, informationsteknik och
telekommunikationer. Grundinformation i form av grunddata, lagesinformation och
geografisk information utgdr ocksa viktiga bestandsdelar for att den samhallsviktiga
infrastrukturen skall fungera.

Utvecklingen har visat att terrorister och andra aktorer kan utnyttja de sarbarheter som
finns i samhadllet i syfte att samla information eller att skada. Civilbefolkningen, natio-
nella symboler eller tiligdngar kan i sig dven vara malet fér asymmetriska hot. Inrikt-
ningen bor sa Idngt majligt vara proaktiva atgdrder for att undvika angrepp pa sam-
hallsviktig infrastruktur eller mot grundldggande resurser.

3.2.5 Beredskap mot farliga amnen

Det dr angeldget att samhadllet starker formdgan att méta NBC-risker och -hot. Beredska-
pen inom NBC-omradet omfattar den verksamhet som kravs for att forhindra, begrdnsa
och hantera effekterna pd samhdllet infér hot om eller vid spridning av farliga nukledra,
biologiska eller kemiska @mnen eller stridsmedel. Beredskapen omfattar ocksa forebyg-
gande insatser och de vardinsatser som kan kravas liksom atgarder som kan behdvas for
sanering.

3.2.6 Informationssakerhet

| ett land med en stor anvandning av elektroniska tjanster mdste ocksa informations-
sdkerheten vara hog. Det gdller att uppratthalla en hog informationssdkerhet i hela
samhadllet som innebar att man skall kunna forhindra och hantera storningar i sam-
héallsviktig verksamhet. Utgangspunkten dr att den som ansvarar for informationsbe-
handlingssystem dven ansvarar for att systemet skall fungera tillfredstdllande. Staten
har en roll i att se till hela samhadllets behov av informationssdkerhet och vidta de
atgarder som rimligen inte kan avila den enskilde systemédgaren.

Regeringen bedomer att mgjligheterna fér ndgon inom en organisation att obehérigt
fora med sig hemligheter ut eller forbereda system for en attack utifran ar relativt stora.
Formdgan att mota allvarliga hot ar beroende av ett grundldaggande sdkerhetsarbete
som i forsta hand skyddar mot de vardagliga sdkerhetsproblemen. Krisberedskapsmyn-
digheten har gett ut rekommendationer for en basniva for IT-sdkerheten (BITS) (KBM:s
utbildningsserie 2003:5).

Det statliga ansvaret inom informationssdkerhetsomrddet ar uppdelat pd fyra verksam-
hetsomraden:

omvarldsanalys
IT-incidenthantering
teknikkompetens

system for evaluering och certifiering.
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Samhdllsviktiga IT-system

Utgdngspunkten for att beddma om ett IT-system skall betraktas som samhallsviktigt ar
att kartlagga vilken verksamhet som en organisation har krav pa sig att bedriva dven i
fredstida kriser i samhéllet och eventuellt ocksd vid hojd beredskap. Ar sddan verksam-
het beroende av ett visst IT-system for att kunna upprdtthallas pa avsedd niva, kan
detta IT-system anses som samhadllsviktigt.

Sarskilda krav stdlls pa i krisberedskapsforordningen utpekade myndigheter, dar dessa
skall ansvara for att dator- och kommunikationssystem uppfyller sddana sakerhetskrav
att myndigheterna kan utfora sina uppgifter pa ett tillfredstdllande satt dven under
hojd beredskap.

3.2.7 Det internationella perspektivet

Sedan flera ar pagar en internationalisering av totalforsvaret. Regeringens bedomning ar
att Sverige genom att delta i den internationella verksamheten, exempelvis vid freds-
framjande och humanitdra insatser, aterfor erfarenheter som starker nationell sdkerhet,
beredskap och formaga till krishantering.

Krisberedskap och krishantering har kommit att bli en allt viktigare del av denna inter-
nationalisering. Begreppet krishantering har numera en mangfasetterad innebdrd.
Krishantering kan omfatta verksamhet fran hantering av storre olyckor, terroristangrepp,
naturkatastrofer och liknande, till insatser i samband med sdakerhetspolitiska konflikter.

Regeringen bedomer det som angeldget att fortsatta utveckla EU:s krishanteringsfor-
maga och dess civila komponenter. Overgripande politiska frégstédllningar om de civila
frdgorna hanteras inom Civilkommittén. Medlemsstaterna har kommit Gverens om fyra
civila kapacitetsomrdden vars utveckling for krisinsatser skall prioriteras: polis, ratts-
omradet, raddningstjdnst och civil forvaltning. Relativt langtgdende malsdttningar har
stdllts upp for samtliga dessa omraden.

Inom radssekretariatet har en sarskild polisenhet organiserats. Det dr ocksa pa polisom-
radet som arbetet med att uppfylla de kvalitativa och kvantitativa mélsdttningarna har
kommit langst. Medlemsstaterna skall fran ar 2003 kunna sdtta in upp till 5000 poliser

i internationella insatser. Samma ar skall 100 sarskilt utvalda experter inom raddnings-
tjanstomradet kunna skickas ut i utvarderings- och samordningsgrupper med mycket
kort varsel. Raddningstjanststyrkor pa upp till 2000 personer skall ocksa kunna skickas
ut med kort varsel. P3 rattsomradet skall 200 tjanstemdn kunna stallas till EU:s forfo-
gande for insatser i krisdrabbade omraden. Civil férvaltning skall bl.a. omfatta experter
fran administrativa, sociala och infrastrukturella samhallsfunktioner och medlemslan-
derna har dtagit sig att till ar 2003 inrdtta en reserv av experter pd omradet. Dessa skall
kunna ata sig uppdrag inom den civila forvaltningen i samband med krishanteringsope-
rationer.

Samarbetet inom ramen for Nato/PFF @r dven i fortsattningen av vikt, bl.a. vad galler
den fortroendeskapande dimensionen och erfarenhetsutbyte.
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Utveckling av civil-militar samverkan dr i sammanhanget ocksa betydelsefullt, eftersom
det dr ett viktigt inslag for att kunna genomfdra komplexa krishanteringsinsatser.

Harutdver dr det vasentligt att Sverige utvecklar sitt samarbete pad omraddet i andra interna-
tionella sammanhang sdsom FN, OSSE, Europarddet, Ostersjostaternas rad och inom Norden.

3.2.8 Samverkan mellan offentlig sektor och ndringsliv

Samverkan mellan offentlig sektor och ndringsliv ar en viktig del av den nya strukturen
for krishantering. Genom en utvecklad sddan samverkan bidrar till att synliggéra kom-
plexa interaktioner och samberoenden mellan samhallsviktiga infrastruktursystem och
mellan dessa och samhallet i dvrigt.

Planeringen skall utgd ifran ett funktionellt och ett geografiskt underifranperspektiv och
forutsdtter att samverkan etableras och utvecklas mellan offentlig sektor och naringsli-
vet sdvadl pa central nivad som pa regional och pa lokal niva. Det ar viktigt att aktorerna

i offentlig sektor skaffar sig insikt i och forstdelse for de strukturer, spelregler och driv-

krafter som nadringslivet verkar under.

Offentlig sektor verkar inom geografiskt avgransade ansvarsomradden — nation, ldn,
landsting, kommuner. Ndgon motsvarighet till detta finns inte for naringslivet. Offentlig
sektor ar sektors- och funktionsindelad bdde pa central, regional och pa kommunal niva
medan aktorerna i ndringslivet har ett annat sdtt att dela in sin verksamhet. Naringsli-
vets risker betingas bland annat av de langa kedjorna av underleverantérer av varor och
tjanster i och utanfor Sverige, det branschvisa 6msesidiga beroendet och den granslosa
handeln inom EU. Samverkan mellan offentlig sektor och nadringslivet har saledes dven
en internationell dimension som dar nodvandig att beakta.

Myndigheter och kommuner kan, med enstaka undantag sdsom skatter, miljoregler och
koncessioner, inte utdva direkt styrning gentemot naringslivet utan bara gentemot andra
aktdrer inom offentlig sektor. Det dr sdledes viktigt att finna en grund pa vilken dessa
skilda strukturer skall kunna motas och tillsammans starka samhallets sakerhet och bered-
skap. En sddan grund &r att utveckla en gemensam syn pa inbdrdes beroendeférhallanden
i samhallet, ett gemensamt intresse for en stabil infrastruktur och en gemensam uppfatt-
ning om omsesidigt ansvar. Ett hot mot infrastrukturen ar ett hot aven mot naringslivet.

3.2.9 Kunskapsutveckling

| krishanteringssystemet utgor kunskapsutveckling, forskning och analys viktiga delar av
grunden for sddana atgarder som vidtas i arbetet med samhdllets sdkerhet och bered-
skap. Det Gvergripande langsiktiga malet for kunskapsutveckling, forskning och analys
bor vara att ge kunskap som kontinuerligt bidrar till att minska sdrbarheten i samhallet
och férbattrar samhaéllets krishanteringsférmaga.

Kommuner, landsting, myndigheter och andra aktdrer dr beroende av kunskap for sin

respektive formaga att identifiera risker och sarbarhet, genomfdra risk- och sarbarhets-
analyser samt forebygga kriser och extraordindra handelser. Dessutom har de flesta av
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dessa aktorer tydligt uttalade krav pa sig samt operativa uppgifter i hdandelse av kriser
och extraordindra hdndelser, vilket genererar ett kunskapsbehov i flera olika dimen-
sioner. En stor del av kunskapsinhamtningen sker i interaktion mellan statsmakterna,
myndigheter och krishanteringssystemets ovriga aktorer.

Forskning, omvarldsbevakning och analyser av hot, risker, sdrbarhet och skydd kan gene-
rera kunskap och forstdelse om omvérldsutvecklingen och beroenden mellan viktiga
samhéllsfunktioner. Resultatet kan ligga till grund for beslut om saval inriktning, plane-
ring och atgarder, men kan ocksa bidra till utveckling av operativ verksamhet pa alla
nivder (lokalt, regionalt och centralt).

Kunskapsutveckling med relevans for krishanteringssystemet kan formuleras i tre dver-
gripande kunskapsomrdden namligen risk och sarbarhet, hot och hotutveckling samt
krishanteringsférmaga.

Kunskapsomradet risk och sdrbarhet tar sin utgdngspunkt i ett antal skyddsvarda kapa-

citeter i samhallet som Krisberedskapsmyndigheten for ndrvarande bedomer vara viktiga
for méjligheten att uppratthélla funktioner och fullgéra uppgifterna i krishanteringssys-
temet. Dessa dr bl.a. betalningsformedling och finansiella tjdnster, tranport och logistik,
energiforsorjning samt elektroniska informations- och kommunikationstjanster.

Kunskapsomradet hot och hotutveckling innefattar ett antal omstandigheter och/eller
hdndelser som krishanteringssystemets aktorer skall bidra till skyddet mot. Det &r terro-
rism, smitta, tekniska kollapser, radioaktivt nedfall, naturkatastrofer, vdpnat angrepp
samt angrepp via informationssystem.

Inom kunskapsomradet krishanteringsformaga inryms fragor om villkor fér och effekter
av krishanteringsatgarder pd lokal, regional och central niva, nationellt och internatio-
nellt — bilateralt eller inom ramen for EU eller ndgon annan internationell sammanslut-
ning. Omradet innefattar ocksa ledningsfragor i generell bemérkelse, liksom frdgor om

anpassning och civil-militar samverkan. Kriskommunikation och samverkan mellan det
offentliga och det privata utgor ocksa viktiga delar av omradet.

Kunskapsutveckling kan ske genom att insikter och erfarenheter inhamtas pa flera olika
satt. Forutom genom forskning kan kunskap inhamtas genom omvarldsbevakning och
omvadrldsanalys. Ett viktigt moment i kunskapsutveckling ar spridning av forskningsre-
sultat bland annat i form av utbildning och dvning.

Forskningen rymmer dven flera internationella dimensioner, vilka bor forstdarkas. Det
handlar bade om att studera internationella och transnationella fenomen och om att
kontinuerligt bygga upp och utbyta kunskap i internationella ndtverk.

3.2.10 Risk- och sarbarhetsanalyser

Enligt 3 § krisberedskapsforordningen skall varje myndighet i syfte att stdarka sin krishan-
teringsférmdga arligen analysera om det finns sddan sarbarhet och sddana risker inom
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myndighetens ansvaromrade som synnerligen allvarligt kan forsamra formagan till
verksamhet inom omradet. Vidare skall de samverkansansvariga myndigheterna enligt
4 § vidta forberedelser for att forebygga, motverka och begrénsa identifierad sarbarhet
och risker inom samverkansomrddena.

Resultatet av genomfdrda risk- och sarbarhetsanalyser kommer att utgdra ett viktigt
underlag i kommande inriktnings- och resursfordelningsarbete for samhdllets krisbe-
redskap. Krisberedskapsmyndigheten arbetar med att ta fram anvisningar for arbetet
med risk- och sarbarhetsanalyserna. Detta dr en del i arbetet med att utveckla metoder
for risk- och sarbarhetsanalyser.

3.2.1 Civilt forsvar

Det sdkerhetspolitiskt stabilare ndromradet stdller 6kade krav pd en formaga att kunna
anpassa totalforsvaret till en forandrad sdakerhetspolitisk situation. Det radande sdker-
hetspolitiska ldget innebdr att kraven pa totalférsvaret att pa kort sikt fér mota ett mer
omfattande vapnat angrepp, har sankts ytterligare. Forst i andra hand skall det civila
forsvarets resurser inriktas mot att efter en anpassning kunna mota mer omfattande
angrepp mot Sverige. Den planering som skall bedrivas for detta skall i huvudsak vara
planering inom ramen for anpassningsdoktrinen, men ocksd i begransad omfattning
investeringar som inte gar att skjuta pa framtiden. Samtidigt har kraven pa férmagan
att kunna delta i internationella insatser dkat. Kravet pd medellang sikt (inom fem ar)
och Idng sikt (inom tio ar) att kunna 6ka férmagan att méta ett vapnat angrepp har
dock inte forandrats. Anpassningsdoktrinens grund dr att det skall finnas en mdgjlighet
att fordndra dessa krav och att myndigheterna skall kunna férandra férmagan i olika
tidsperspektiv. Anpassningsfilosofin har inneburit att det som tidigare kunde betraktas
som traditionella civila forsvarsatgarder, sasom till exempel forsérjningsberedskap,
fysiskt skydd och krigsorganisation nu i stor omfattning kan ansta till en anpassnings-
period.

3.2.12 Bas- och grundférmaga

Samhdllets samlade sdkerhet och beredskap bestar av:
samhdllets normala robusthet och beredskap, det vill séga samhallets basférmaga

formagan att mota det vidgade sdakerhetsbegreppets krav, det vill sdga hot dver hela
hotskalan

formagan att uppfylla de férsvarspolitiska malen.

En helhetssyn skall prdgla samhdllets resurser och beredskapen skall byggas underifran.
Utgangspunkten dar den normala fredsverksamheten, utifran vilken kompletterande
atgdrder vidtas for att starka beredskapen mot svara pafrestningar pa samhallet i fred
och for att motsta ett vapnat angrepp. Skalan for samhdllets krishantering stracker sig
ddrmed fran normal fredsverksamhet (basformaga) 6ver grundférmaga och slutligen till
anpassningsformaga.

Samhdllets basférmaga utgdrs av den normala robusthet och beredskap som finns in-
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byggd i samhallet. Basformagan avser i forsta hand formaga att hantera normala freds-
tida stérningar och olyckor, sdsom brander, olyckor med transportmedel etc. men ocksa
hdndelser med mer omfattande konsekvenser som exempelvis epidemier och allvarliga
smittsamma djursjukdomar, oversvamningar, kortare eller Iangre avbrott i elforsorjning-
en eller telekommunikationerna.

Grunden for samhallets sdakerhet och beredskap ar med andra ord dess fredstida robust-
het och flexibilitet. Utifrdn denna grund - basférmdagan — vidtas de atgarder som kravs
for att kunna méta de dkade krav och pafrestningar som kan uppsta vid ett vdpnat
angrepp. Detta utgor tillsammans samhadllets grundformaga. Hos aktGrer som tilldelats
ett samverkansansvar i krisberedskapsforordningen skall det alltid finnas en tillrdckligt
hog grundférmaga for att:

* mojliggora handlingsfrihet att hantera fordndrade forutsattningar i framtiden,

+ kunna motstd hot om och begrdnsade insatser mot civila funktioner eller infrastruk-
tur i form av sabotage eller begrdansat anvandande av fjarrstridsmedel,

bidra till samhdllets totala motstandsformaga mot informationsoperationer, samt

kunna stodja Forsvarsmakten.

Basformagan och grundférmagan dar centrala for att kunna hantera olika typer av
pafrestningar i samhallet, sarskilt nar systemet gallande hdjd beredskap &dr baserat
pa anpassningsprincipen. De atgarder som kravs for att skapa en god bas- respektive
grundférmaga maste planeras och utformas i nartid under I6pande verksamhets- och
budgetprocess.

Det som skiljer basformdgan och grundférmagan at ur ett planeringsperspektiv, ar att
basformagan ar den ordinarie verksamhet som skall kunna hantera fredstida kriser,
medan grundférmagan ar den formaga som uppstar efter en pabyggnad av sarskilda
atgarder for att kunna hantera ett vapnat angrepp. For bade basférmagan och grund-
formdgan dr dock det férebyggande perspektivet centralt. En viktig skillnad for atgar-
der som vidtas for att starka bas- respektive grundférmdgan finns i finansieringsprin-
ciperna. Basformdgan dr den fredstida robustheten och flexibiliteten som tillgodoser
samhdllets behov att kunna hantera fredstida kriser och skall finansieras over respek-
tive verksamhets sakanslag. Till skillnad fran tidigare kan nu atgarder for att starka
samhadllets formaga att hantera svara pafrestningar i vissa fall finansieras via utgifts-
omrade 6, Forsvar samt beredskap mot sarbarhet, om dessa atgarder dven starker
formdgan vid hdjd beredskap. For utforligare resonemang om finansieringsprinciperna,
se bilaga 3.

En god bas- respektive grundférmaga ar grundlaggande for en sdakerhets- och forsvars-
politik som bygger pa en anpassningsdoktrin. Dessa tre "nivder” — basférmaga, grund-
formaga och anpassning — star i en pdbyggande beroenderelation till varandra, och
atgdrder for att starka respektive formaga skall planeras och vidtas vid skilda tidpunk-
ter. Férhallandet mellan basformaga, grundférmaga och anpassning, samt hur dessa
atgdrder skall finansieras, kan beskrivas enligt bilden nedan.
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Basformaga Grundférmaga Anpassning

- ordinarie verksamhet + handlingsfrihet - férmdaga pa medellang
- fredstida kriser och - omedelbar forméga sikt
olyckor - forméga p4 kort sikt - formdga pa lang sikt

- Svar pafrestningipd samhdllet i fred

ordinarie myndighets- utgiftsomrade 6 Ny- och/eller omfordel-

anslag ning etc. enligt rege-
ringens och riksdagens
beslut

Som illustreras i bilden ar situationen "svar pafrestning pa samhdllet i fred”, en situa-
tion som ligger mellan vad som kan hanteras inom ramen for bas- respektive grund-
formagan. Utgdngspunkten &r att den ordinarie verksamheten skall kunna hantera
denna typ av situation, och ddrmed finansiera nddvandiga atgdrder for att vidmakt-
halla samhdllets basférméga i detta syfte. Vissa investeringar och Gvningsaktiviteter
som starker samhdllets férmdga vid svara pafrestningar och samtidigt har betydelse for
férmagan vid héjd beredskap kan dock finansieras via utgiftsomrade 6, Férsvar samt
beredskap mot sarbarhet. Det bor ocksd i detta sammanhang podngteras att svara
pdfrestningar hanteras inom ramen for den fredstida lagstiftningen, och inte med stdd
av beredskaps- lagstiftningen.

En svar pafrestning pd samhdllet i fred utgdr inte nagon enskild handelse i sig, exempel-
vis en olycka eller ett sabotage, utan ar ett tillstdnd som kan sdgas uppsta nar en eller
flera handelser gemensamt eskalerar och konsekvenserna av dessa hdandelser omfattar
stora delar av samhallet. Svdra pafrestningar kan sagas utgora olika slag av extrema
situtioner med 13g sannolikhet som skiljer sig at i sak. Tillstandet dr av sddan omfattning
att det uppstar allvarliga storningar i viktiga samhallsfunktioner eller hotar grund-
ldggande vdrden av olika slag i samhadllet. For att hantera situationen och darmed
begrdnsa konsekvenserna krdvs samordning av insatserna fran flera olika myndigheter
och organ.
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Bilaga 1

Geografiskt omradesansvar och kommunens roll
i krishanteringssystemet

Inledning

| denna bilaga utvecklas dels innebdrden av det geografiska omradesansvaret pa regio-
nal niva dels kommunens roll i samhdllets krishanteringssystem inklusive det geogra-
fiska omrddesansvaret pa lokal niva.

Beskrivningen av det geografiska omradesansvaret har tagits fram av ldnsstyrelserna i
samverkan med Krisberedskapsmyndigheten. Innebdrden av det geografiska omrades-
ansvaret kommer att utvecklas dver tiden och texten har skall darfor ses som en allmdn
beskrivning av den bedémning som gors pa regional niva i dag.

Kommunens roll i samhallets krishanteringssystem innebar dels ett verksamhetsan-
svar, dels ett geografiskt omrddesansvar. Innebdrden av det lokala omradesansvaret
har preciserats i forhandlingar mellan staten (Krisberedskapsmyndigheten) och Svenska
Kommunforbundet.

Det geografiska omrddesansvaret pa regional niva

Utgangspunkterna for denna framstdllning ar regeringens proposition 2001/02:158 Sam-
hdllets sdkerhet och beredskap ddar omradesansvaret som begrepp introduceras.

Riksdagens beslut om ett nytt krishanteringssystem vilar pa grundlaggande principer om
ndrhet, likhet och ansvar. Ansvaret att hantera kriser avilar dels sektorsansvariga myndig-
heter, dels omradesansvariga myndigheter. Med omrade avses har ett geografiskt avgransat
omrdde motsvarande kommun, Idn och riket som helhet. Kommunen, ldnsstyrelsen och
regeringen ar omradesansvarig inom respektive omrade. Sektorsansvariga myndigheter har
en skyldighet att samverka med ldnsstyrelsen som omradesansvarig myndighet.

Omradesansvaret uttolkas ocksa utifran férordningen (2002:864) med lansstyrelseinstruk-
tion samt férordningen (2002:472) om &tgarder for fredstida krishantering och hdjd
beredskap (Krisberedskapsférordningen).

Den paragraf som framst beskriver omrddesansvaret ar 50 § lansstyrelseinstruktionen:
"Ldnsstyrelsen har inom ldnet ett ansvar for dtgdrder for fredstida krishantering och
hdjd beredskap enligt férordningen (2002:472) om dGtgdrder for fredstida krishantering
och hdjd beredskap. Ldnsstyrelsen skall hdlla sig underrdttad om hédndelseutvecklingen
i sddana situationer och verka for att nodvdndig samverkan kan dstadkommas.”

| forordningen (2002:472) om atgdrder for fredstida krishantering och hojd beredskap
uttrycks de situationer dar omradesansvaret for lansstyrelsen ska galla:

1. situationer som uppstar hastigt, ovantat och utan férvarning,
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2. situationer som kraver brddskande beslut och samverkan med andra samhaéllsorgan,

3. situationer som allvarligt paverkar samhdllets funktionsformaga eller tillgang pa
nodvandiga resurser, och [...]

Omradesansvarets innebdrd

Lansstyrelseinstruktionens 50 § att "verka for att nédvandig samverkan kan astadkom-
mas" dr en bdrande del i omrddesansvaret. Aven ansvarsprincipen, som innebir att den
som har ansvar for en verksamhet i normala forhdllanden ska ha motsvarande ansvar
under kris- och krigssituationer, dr viktig for att beskriva omradesansvaret, eller egent-
ligen vad det inte dr.

Omradesansvaret handlar inte om att ta 6ver ndgon annans sektors- eller omradesan-
svar utan i stdllet, i enlighet med lansstyrelseinstruktionen, om att verka for att
samverkan kan dstadkommas, att vara den part som stodjer andra organisationer i syfte
att skapa gemensamma malsdttningar och inriktningar. Lansstyrelsen skall se till att
beredskapsforberedelserna bedrivs med en enhetlig inriktning. Lansstyrelserna skall
inom ramen for sitt omrddesansvar verka for att tvarsektoriella dtgarder vidtas och
samordnas vid sddana hdndelser som anges i férordningen (2002:472) om fredstida kris-
hantering och hdjd beredskap. Lansstyrelsen skall darfor i stor utstrackning fungera som
katalysator och skapa arenor for att diskutera och etablera kontakt.

En effektiv krishantering forutsdtter forebyggande arbete. Omradesansvaret innefattar
darfor atgarder fore, under och efter en krissituation.

Aven om omrddesansvaret framst hanfor sig till situationer av mycket komplex karaktar
maste samverkan ocksa enligt likhetsprincipen fungera vid mindre allvarliga situationer
dn de som avses i 3 § Krisberedskapsforordningen.

Uppgifter utifran det geografiska omradesansvaret

Lansstyrelsen ska samverka med och ge stdd till de organ som ar primart ansvariga for
krishanteringen men inte ta dver myndigheters eller organisationers ansvar. Relationen
till kommunerna maste sarskilt uppmarksammas, eftersom dessa, enligt ndrhetsprin-
cipen och lagen om extraordindra hdandelser, har ett sdrskilt krishanteringsansvar.
Foljande uppgifter bedoms som sdrskilt viktiga for att Iansstyrelsernas geografiska
omradesansvar ska kunna utovas.

« Att bygga och upprdtthdlla relevanta ndtverk. Tillgangen till relevanta ndtverk @r en
viktig forutsattning for att omrddesansvaret ska kunna utdvas. Dessa natverk leder
till samverkan i forebyggande arbete, planering, utbildning och évningar och bidrar
till en utveckling av den regionala krishanteringsformagan.

Att gdra regionala risk- och sdrbarhetsanalyser. Tvarsektoriella risk- och sarbarhets-
analyser utgor en grund for forebyggande atgarder och inriktning av planering, ut-
bildning, dvningar och beredskap. Framst dar det de sektorsansvariga som ska genom-
fora analys inom sina ansvarsomraden. | omradesansvaret ligger sedan uppgiften att
inom ldnet, skapa en regional bild av risker och sarbarheter. Arbetet skall bedrivas i
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samverkan med kommunerna i ldnet, Idnsstyrelserna i grannldnen, sektorsansvariga
myndigheter och andra berdrda organisationer.

Att ha formdga att informera. Lansstyrelsen ska halla sig underrdttad om handelseut-
vecklingen genom att under en kris kontinuerligt inhdamta, sammanstalla, analysera
och formedla ldgesinformation till alla berdrda organisationer inklusive regeringen
och Krisberedskapsmyndigheten. Om flera parter dr berdrda ligger det i Idnsstyrelsens
ansvar att verka for att parterna samordnar sin information. Ansvarsprincipen maste
noga beaktas sa att lansstyrelsen inte gar forbi den part som har det direkta ansva-
ret.

Att verka for effektivt resursutnyttjande. | lansstyrelsernas instruktionsmadssiga upp-
gift, att i sddana situationer som namns i Krisberedskapsforordningen, verka for att
nddvindig samverkan kan dstadkommas, ligger ocksa att bidra till att erforderliga
resurser gors tillgangliga for att samutnyttjas pa ett effektivt satt. Lansstyrelsens
maojlighet att prioritera resurser ar begrdansad till hojd beredskap och i fredstid till
att, efter regeringsbeslut, prioritera statliga resurser. Medlet for att dstadkomma ett
effektivt resursutnyttjande ar darfor samverkan, dar resursutnyttjandet kan forbere-
das och utvecklas, bl.a. genom natverksbyggande och anordnande av gemensamma
utbildningar och dvningar. Lansstyrelsen bor tillsammans med berdrda aktorer skapa
en gemensam ldagesbild. Denna kan i sin tur utgora ett bra beslutsunderlag for effek-
tivt resursutnyttjande.

Att ge en enhetlig inriktning av krishanteringsforberedelserna. Krishanteringsforbere-
delserna skall anpassas till de behov som finns inom det aktuella geografiska omrd-
det och syftar till att de aktGrer som verkar inom omradet upptrader samordnat och
effektivt. En helhetssyn maste pragla planeringsprocessen och det tvdrsektoriella
perspektivet ska lyftas fram.

Att stodja arbetet med kommunal krishantering. Lansstyrelsen ska ge kommunerna
stod i deras uppgift som omrddesansvariga. Lansstyrelsens stdd till den lokala nivan
ska ocksa avse kommunernas verksamhetsansvar. Nagra viktiga verktyg for att astad-
komma detta ar stdd i arbetet med kommunal risk och sarbarhetsanalys, utbildning
och 6vningar samt att lansstyrelsen skapar ett regionalt rad for extraordindra handel-
ser och svdra pafrestningar.

Att folja upp beredskapsforberedelserna. Lansstyrelsen skall arligen folja upp bered-

skapsforberedelserna pa lokal niva och rapportera vilka beredskapsférberedelser som
vidtagits samt redovisa en bedémning av effekten av de vidtagna atgarderna.

Kommunens roll i samhdllets krishanteringssystem

Lagen (2002:833) om extraordindra handelser i fred hos kommuner och landsting galler
frdn den 1 januari 2003. Denna lag reglerar den verksamhet som bedrivs av kommun res-
pektive landsting. Bland annat skall det finnas en plan for hanteringen av extraordindra
hdndelser som faststadlls varje ny mandatperiod och det skall finnas en krislednings-
namnd for att fullgéra uppgifter under en sddan handelse.

Innebdrden av det lokala omradesansvaret har preciserats i férhandlingar mellan staten
och Svenska Kommunfdérbundet. Det bor observeras att det finns en skillnad mellan
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hanteringen av kommunens egen verksamhet genom beslut i den lagreglerade krisled-
ningsnamnden och utévandet av omrddesansvaret som kommer att berdra flera olika
aktorer pd lokal niva.

Kommunerna har en avgdrande roll i samhdllets krishantering. Det &r svart att tanka sig
en allvarlig kris som inte beror en eller flera kommuner. Nar det gdller krishanteringen,
att vidta atgdrder for att hindra eller lindra allvarliga konsekvenser av krisen, sd dr det
naturligtvis den del av samhadllet som star ndrmast invanarna i den dagliga tillvaron och
som normalt bistar dem med omsorg, sdkerhet och vélfard som i férsta hand kommer
att berdras och stdllas pa prov. Beredskapen mot kriser skall darfor utformas i ett under-
ifranperspektiv. Med underifranperspektiv menas tva saker. Dels att det dr samhdllets
normala fredsverksamhet som skall vara utgdngspunkten, dels att férmagan pa lokal
nivd utgor grunden for beredskapen och att denna férmdga vid behov skall kunna kom-
pletteras med atgdrder pa regional och central niva.

Vad innebdr det for kommunen att den har denna speciella stdllning i samhallets kris-
hanteringssystem? Vilken formaga skall en kommun ha for att svara mot kraven pa en
sdaker kommun med god kompetens att hantera kriser? Vilka forberedelsedtgdrder maste
vara vidtagna?

Det finns tva olika utgangspunkter for att beskriva kraven pa kommunen i samhdllets
krishanteringssystem. Det forsta ar kommunens egen verksamhet och de mal for verk-
samheten som kommunfullmdktige faststdllt. Det handlar om att faststdlla en godtag-
bar niva pd kommunens olika verksamheter som alltid bor kunna genomfdras oavsett
krisens karaktdr och omfattning. Kommunen har detta ansvar genom speciallagstiftning
pd en rad olika omraden och genom egna dtaganden for kommuninvdnarna.

Den andra utgdngspunkten har att géra med samhallets krishanteringssystem som en
helhet, ddr de olika delarna dr beroende av varandra. Det gdller samordning och sam-
verkan mellan kommunen och andra delar av samhadllet vid kriser. Det kan anses vara ett
ansvar for staten att se till att krishanteringssystemets olika delar passar ihop och att
helheten svarar mot de krav som stdlls pa systemet.

Malbild

Kraven pd kommunen i samhdllets krishanteringssystem kan mot denna bakgrund sam-
manfattas i féljande malbild:

+ Kommunen har god kunskap om risker och sarbarhet, som kan pdverka kommunens
verksamhet. Konsekvenserna for den egna verksamheten har analyserats. Kommunen
har en planering for hur risker och sarbarhet skall undanrdjas eller minskas. Kommu-
nen har ocksa en planering for hur den skall hantera konsekvenserna av en extraordi-
ndr hdandelse.

+ Kommunen har god formaga att hantera en extraordindr hdandelse, dvs. att vidta
nédvandiga atgdrder for att sdakerstdlla samhallsviktig verksamhet som maste upp-
ratthdllas och att ge invanare och media tillrdcklig och korrekt information om han-
delsen.
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Kommunen verkar for samordning av all krishantering i det forberedande arbetet och
i det akuta skedet, som berérda organisationer inom kommunens geografiska omrade
ansvarar for. Kommunen har en samlad bild av risker, sarbarhet och forberedelser for
krishanteringen inom detta omrdde. Kommunen kan vid behov och om s dr bedéms
lampligt samordna kontakterna med t.ex. ldnsstyrelsen eller centrala myndigheter.

Malbilden skall efter en inledande uppbyggnadsperiod kunna anvdndas for lansstyrel-
sens uppfdljning av kommunernas krishanteringsférmaga.

For att kunna motsvara malbilden maste kommunen bedriva ett effektivt, fortlopande
arbete inom omradet sdkerhet, beredskap och krishantering. Stora delar av detta &r
kommunens egen angeldgenhet och bor i forsta hand hanteras av kommunen sjalv. |
andra delar @r det frdga om en process med kommunen och staten som samspelande
aktorer. Statens uppgift i detta sammanhang dr av stodjande, samordnande och uppfol-
jande karaktar.

En forutsattning for att kommunerna skall kunna uppnd en férmédga som motsvarar
malbilden &r att staten bistar med kompetensutveckling av nyckelpersoner och att varje
kommun har en val utbildad personell resurs for samordning av sitt krishanteringsar-
bete.

| vissa avseenden har staten ett intresse av att paverka kommunen. Genom lagen (2002:
833) om extraordindra handelser i fred hos kommuner och landsting har staten redan
gjort ingrepp i kommunens ratt att sjdlvstandigt utforma sin krishanteringsformaga
genom bestammelser om planering och om krisledningsnamnd.

Foljande redovisning ar avsedd att definiera och beskriva ett antal funktioner och uppgif-
ter som ar av sdrskild betydelse for kommunens roll i krishanteringssystemet. Redovis-

ningen avgransas till sddant som staten och kommunerna bedéms ha ett gemensamt in-
tresse av att utveckla i samhallets krishanteringssystem. Dessa "strategiska uppgifter” ar.

+ det geografiska omradesansvaret
+ planering
risk- och sarbarhetsanalyser
ovning
uppfoljning och rapportering.
Krishanteringssystemets utformning paverkar ocksd kommunernas beredskapsforbere-

delser enligt lagen om civilt forsvar. Parterna har i sdarskild ordning utrett kommunernas
uppgifter fér hojd beredskap (promemoria 2003-03-12).

Det geografiska omrddesansvaret

Det reviderade krishanteringssystemet bygger pa sektorsansvar och geografiskt om-
rddesansvar. Sektorsansvaret utgar fran ett 30- tal myndigheter, vars verksamhet har
sarskilt stor betydelse i samband med svara pafrestningar och andra kriser.
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For kommunens del kan det vara lampligt att tala om verksamhetsansvar som en sam-
manfattande benamning pa kommunens uppgifter inom dessa sektorer. Uppgifterna
regleras i ett stort antal speciallagar.

Det ar verksamhetsansvaret som ar utgangspunkten for kommunens uppgifter i samhal-
lets krishanteringssystem. Det betyder att kommunens ansvar for olika samhallsviktiga
uppgifter under normala férhallanden ocksd gdller under stérda férhallanden. Kommu-
nen maste alltsd sdkerstdlla att oumbdrlig verksamhet alltid skall kunna genomforas
oavsett krisens omfattning och karaktar. Kommunen skall ocksd kunna tillgodose de
sdrskilda behov av t.ex. information och stod till enskilda, som krisen i sig skapar.

For att klara sitt verksamhetsansvar maste kommunen ha en organisation for krishan-
tering, planer, forberedda lokaler m.m. Krishanteringsférmagan mdste uppratthallas
genom utbildning och dvning.

Samhdllets krishanteringsformaga skall enligt statsmakterna forbattras framfor allt
genom att formagan till tvarsektoriell samordning skall utvecklas. Det skall framst ske
genom att det pa lokal, regional och nationell nivd som stdd till sektorsansvaret skall
finnas ett geografiskt omradesansvar. Detta skall utévas av respektive kommunen, ldns-
styrelsen och regeringen.

Omradesansvaret beskrivs i propositionen 2002/02:10 Fortsatt fornyelse av totalférsvaret
som "att det inom ett geografiskt omrade finns ett organ som verkar for inriktning, prio-
ritering och samordning av tvdrsektoriella dtgarder som behover vidtas i en krissitua-
tion".

Omradesansvaret dr inte identiskt pd de tre nivderna. Nar det gdller kommunens omra-
desansvar sa saknas det precisering utéver propositionens allmanna definition. Kommu-
nens omradesansvar mdste darfor utvecklas och beskrivas.

Man kan borja med att 1dgga fast att omrddesansvaret inte innebdr att kommunen tar
Gver nagot verksamhetsansvar fran nagon annan aktor. Omrddesansvaret bygger pa
att berdrda aktorer av egen vilja medverkar till en samordning av krishanteringen i det
geografiska omradet.

Vid de flesta svarare kriser i fred berdrs kommunen och en rad andra aktdrer som verkar
inom kommunens geografiska omrade. Det ar statliga myndigheter, landstinget, tros-
samfund, foretag och ett antal olika organisationer. Dessa, de lokala krisaktdrerna, han-
terar samma kris i kommunen men har olika uppgifter. Varje aktor agerar sjdlvstandigt
och leder sin egen verksamhet. Samtidigt finns ett starkt beroendeférhallande mellan de
lokala krisaktorerna.

For att krisen som helhet skall hanteras pa ett effektivt satt krdvs samordning. Akto-
rerna maste forsdakra sig om att man har samma uppfattning om vad som har hant, hur
krisen kommer att utvecklas, vilken inriktning man bor ha fér sina atgarder och vilka
prioriteringar som bor goras. Aktdrerna dr beroende av information fran varandra. Den
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informationen om hdndelsen som skall férmedlas till allmdnheten och media maste
ensas. Omradesansvaret pa den lokala nivan handlar om att fa till stand denna samord-
ning.

Omradesansvaret dr en viktig del i den akuta krishanteringen ndar en extraordinar han-
delse har intrdffat. Omradesansvaret har ocksd en férberedande och planerande del som
ar nodvandig for att den akuta krishanteringen skall fungera. Den forberedande delen,
som till stor del handlar om informationsutbyte och samrad, bor formaliseras genom ett
forum for regelbundna kontakter mellan de lokala krisaktorerna. Kommunen skall vara
sammankallande och sammanhdllande for detta fortldpande samarbete. En tankbar
bendmning pd ett sddant forum kan vara krishanteringsrad. Ett 7o-tal kommuner har
redan i dag nagon form av samverkansrad for utbyte av information och samordning av
forberedelsedtgdrder for krishantering.

Krishanteringsradet (motsvarande) bdr vara kommunens och dvriga lokala krisaktorers
forum for samordning bdde i det akuta skedet och i det férberedande, planerande skedet.

Omradesansvaret har ocksd en vertikal dimension, namligen att kunna svara for en
samlad rapportering for all verksamhet i samband med krisen som genomfors inom
kommunens geografiska omrdde. Det dr i forsta hand den omrddesansvariga aktdren
pd den regionala nivan, lansstyrelsen, som dr mottagare av rapporterna. Omvant skall
ldnsstyrelsen kunna vdnda sig till kommunen for att nd alla akt6rer i kommunen med
information frdn den regionala eller centrala nivan.

En svarighet med omradesansvaret pa den lokala nivan ar att vissa viktiga verksamheter
inte finns representerade i kommunen pa ett sddant sdtt att man kan delta i samord-
ningen. Det gdller kanske framst statlig verksamhet. Kontakterna med dessa aktdrer far
da ske genom ldnsstyrelsens férsorg pa den regionala nivdn. Lansstyrelsen far i sin tur
férmedla nédvdndig information till krishanteringsrdden (motsvarande).

Omradesansvaret finns redan som en uppgift for kommunen nar det géller beredskaps-
forberedelser for hojd beredskap. Kommunen skall enligt lagen om civilt forsvar "verka
for att beredskapsforberedelserna for den civila verksamhet som bedrivs i kommunen av
statliga myndigheter, landstinget samt organisationer och féretag far en enhetlig inrikt-
ning och for att samverkan kommer till stdnd mellan dem".

Motsvarande uppgift har kommunen under héjd beredskap.

Omradesansvaret i samband med kriser i fred bor i allt vdsentligt ha samma innehall
som det ansvar kommunen redan har med avseende pa hdjd beredskap.

Sammanfattningsvis innebdr kommunens geografiska omradesansvar att kommunen skall:

- gora en samlad analys av sddana risker och sadan sarbarhet i kommunens geografiska
omrade som kan leda till en extraordindr hdndelse och gora denna analys kand for
berorda aktorer
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- vara sammankallande for ett krishanteringsrdd (motsvarande) med representanter for
de lokala krisaktorerna

+ verka for att de lokala krisaktorernas forberedelser for hanteringen av en extraordinar
hdndelse samordnas

+ verka for att de lokala krisaktorernas atgarder vid en extraordindr handelse samord-
nas

- verka for att informationen till allmanheten och media vid en extraordindr handelse
samordnas

+ kunna lamna en samlad information till Iansstyrelsen om ldget i kommunen i fraga
om risker och sarbarhet och om de lokala krisaktorernas forberedelser for hantering-
en av en extraordindr hdandelse

+ kunna ge lansstyrelsen en samlad rapport om ldget i kommunen vid en extraordinar
h@ndelse och om de lokala krisaktdrernas vidtagna och planerade dtgarder med an-
ledning av handelsen.

Nar hanteringen av en extraordinar handelse slutforts bor kommunen utvardera den
eller medverka vid utvdarderingen som en annan aktor gor.

Kommunens omradesansvar avseende hojd beredskap ar som namnts ovan lagreglerat.
P3 samma satt foreslds omraddesansvaret med avseende pa extraordindra handelser
laggas fast i lag. Det bor ske genom ett tilldgg i lagen om extraordindra hdandelser i fred
hos kommuner och landsting.

Omradesansvaret i fred dar en ny uppgift for kommunerna, som kommer att utforas

pa uppdrag av staten. Det bor dairmed ankomma pad staten som "bestdllare” att bista
kommunerna med utvecklingen av omradesansvaret pa den lokala nivan. Lansstyrelsen
bor i samverkan med Krisberedskapsmyndigheten svara for information och dvnings-
stod till kommunerna och for utbildning av fortroendevalda och andra nyckelpersoner.
Utbildningen bor bl.a. ta upp krishanteringssystemet allmant, omradesansvaret och
ledningsmetodik.
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Bilaga 2

Omvarldsexempel

Inledning

Krisberedskapsmyndigheten arbetade under hdsten 2002 fram tre typsituationer som
grund for nya omvarldsexempel. Underlaget har under varen 2003 ytterligare bearbetats
tillsammans med myndigheterna i samverkansomradena. Utifran grundscenarierna har
myndigheterna beddmt konsekvenserna och beskrivit dessa for olika samhdllssektorer.

Vad ar ett scenario?

Ett scenario kan ses som ett exempel pa ett skeende. Det kan skildra ett av manga
handelseforlopp som beddms kunna intraffa. Beskrivningen av bakgrunden och orsaker
till hdandelserna behover ddremot inte vara grundade pa nagon bedémning av vad som
sannolikt kommer att hdanda.

Alla tre scenarierna/exemplen har av de samverkansansvariga myndigheterna bedomts
ge allvarliga samhdllskonsekvenser och upphov till svara pafrestningar pad samhallet i
stort. Exemplen beddms uppfylla kraven pa att vara ett tillstand som kan uppstd nar en
eller flera handelser utvecklar sig eller eskalerar till att omfatta flera delar av samhallet.
Vidare att tillstandet dr av en sddan omfattning att det uppstar allvarliga stoningar i
viktiga samhallsfunktioner och kraver att insatser fran flera olika myndigheter och organ
samordnas for att kunna hantera situationen och darmed begrdansa konsekvenserna.

Hur skall omvarldsexemplen anvandas?

Alla tre typsituationerna kan anvandas for utbildning och évning inom ramen for samhal-
lets sdkerhet och beredskap. Situationerna kan ocksa anvandas for att préva och bedéma
den verkliga beredskapen pa respektive omrdde och darmed upptdcka brister och sarbar-
heter som bor dtgdrdas. Det finns en geografisk koppling inom respektive typsituation.
Varianter av scenarierna kan dock beréra andra geografiska delar av Sverige och alla tre
beddms atminstone indirekt fa stora konsekvenser d@ven utanfor de primara omradena.

| denna bilaga presenteras scenarierna och en dvergripande konsekvensbeskrivning. En
mer detaljerad konsekvensbeskrivning kommer att skickas ut separat till de samverkans-
ansvariga myndigheterna inklusive lansstyrelserna.

Omvarldsexempel A: Icke-antagonistisk hdandelse i form av "Lang-

varig effektbrist i elforsorjningen pa grund av vdderstorningar”

Exempel A bygger pd ett scenario tidigare framtaget av Svenska Kraftnat.

Allmédnt

Normalt &r drift- och leveranssdkerhet i det svenska elsystemet mycket hog. Over en
langre period ar denna sdkerhet mer dn 99,98 %. Statsmakterna anser att under nor-
mala forhdllanden har Sverige ett sdkert elsystem. Samhadllets 6kade elberoende och
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elsystemets kdanslighet for extrema vaderférhallanden och organiserade valdsangrepp
innebdr emellertid att ytterligare dtgarder bor vidtas for att 6ka elsystemets uthallighet.

Det allvarligaste hotet mot elférsdrjningen i fredstid ar extrema vaderférhallanden samt
sabotage mot vitala delar i elsystemet. Sddana handelser kan leda till stora konsekven-
ser i samhadllet genom omfattande elavbrott.

Den hdndelseutveckling som beskrivs i det foljande har sin grund i en isstorm som drab-
bade Mellansverige i oktober 1921 samt i de ovdder som drabbade Canada och Frankrike

i slutet avi1990-talet. De tekniska effekterna av ovddret 1921 har berdknats och omsatts
till dagens elsystem. De bedomda konsekvenserna har sin grund i de dimensioneringar
for islaster och vindtryck som tillampas for det svenska elndtet.

Bakgrund
El- och vaderldge fram till den 28 november (dret ej specificerat)

Under de senaste fyra dygnen i slutet av november har vadret i Sverige dominerats av ett
maktigt hogtryck dver vdstra Ryssland och Baltikum som resulterat i klart och kallt vader
i hela landet. | Sydsverige har temperaturen pa natten varit lagre @n normalt, ca =10°C,
och pd dagarna i genomsnitt =5°C. | Norrland har ratt for arstiden normala temperaturer.

Elférbrukningen har varit for arstiden hdg under de senaste fyra dygnen sarskilt mellan

kl 07.00 och 09.00 da férbrukningen varje dag narmat sig 27000 MW. Svenska Kraftnat
(SvK) haller effektreserver i beredskap. Under de tva forsta dygnen dampades forbrukning-
en nagot pa grund av hdga elpriser och frivilligt sparande men idag pa morgonen tvinga-
des SvK beordra kérning for halva effektreserven for att hdlla balansen i elsystemet.

Ett mycket djupt 1agtryck nordvast om Brittiska 6arna med tillhérande varmfront nar
den svenska vdstkusten pa kvdllen den 28 november och berdknas ddrefter svanga av
mot norr. Lagtrycket foregas av harda vindar som pa Atlanten nar orkanstyrka.

Ovddret har vallat stora problem pa de Brittiska darna. P& norra Jylland och i sédra
Norge vdntas svara stérningar i elférsérjning och i andra ledningsbundna system pa
grund av ovddret. SMHI har varnat for mycket hart vader under det ndrmaste dygnet
samt nederbdrd i form av sno eller underkylt regn.

Handelseutveckling den 28 november

Under eftermiddagen den 28 november 6kar vindhastigheten pa Vastkusten och nar vid
18-tiden stormstyrka. | byarna nér vinden orkanstyrka. Med vinden fors fuktig saltbe-
mangd luft som avsatter sig pa stdllverk och ledningar. Pa grund av de hdga vindhas-
tigheterna orkar spolningsanldaggningarna inte halla stadllverken pa Vastkusten fria fran
saltisbeldggning. Alla forsok att med brandsprutor och andra hjdlpmedel halla stdllver-
ken rena fran saltis misslyckas.

Stallverk och 4oo kV-ledningar till Ringhals och Lindome utsdtts for saltisbeldggning och
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I6ser efter hand ut for Gverslag till jord. Tva aggregat i Ringhals snabbstoppar strax fore
kl 20.00.

En timme senare inrapporteras ett stort antal haverier i de regionala och lokala naten i
Halland och i Vastra Gotalands lan.

Kl 21.10 16ser sista aggregatet ut i Ringhals och all produktion frdn Ringhals har dérmed
upphort. Mellan kl 21.30 och 22.00 IGser samtliga stdllverk i stamnadt och regionnéat pa
Vastkusten ut pa grund av saltisbeldggning och andra skador pa anldggningarna.

Under natten intraffar ett stort antal stolpras pd grund av isbildning och hdga vindtryck
pd 400 kV-ledningarna vdster om Vdttern frdn Goteborg — Mariestad i norr till Halmstad
- Ljungby i séder. Mycket omfattande skador intraffar ocksa i de regionala elndten. De

lokala elndten pd landsbygden som inte &r jordkabel blir efter hand helt raserade inom
stora delar av omradet.

Ovddrets omedelbara konsekvenser

Ovadret stdller till stora bekymmer for all verksamhet. Jarnvagstrafiken upphaor tele-
kommunika-tionerna fungerar bristfdlligt. Vagar, dven storre forbindelser, ar till stora
delar oframkomliga pa grund av isbeldggning, omkullbldsta trad och nedfallna led-
ningar. E6 och E20 spdrras av pa ett antal stdllen av nedrasade elledningar, havererade
ldngtradare och andra hinder. Gresundsbron stings av i samband med stormen. Bron
far omfattande isbeldggning pa hela konstruktionen och maste stangas av for all trafik i
fyra veckor for avisning och inspektion.

Allmdnheten uppmanas att inte ge sig ut pa vdagarna och lastbilstrafik uppmanas att
stanna vid uppsamlingsplatser. Alla uppmanas lyssna pa lokalradion.

P& grund av den kalla vdgbanan och den fuktiga Iuften fryser det till en allt tjockare ishin-
na pa vagnatet. Endast akuta transporter kan genomféras genom kolonnkorning och detta
forst efter att Vdagverket (V) halkbekdmpat med fuktig sand. Den fuktiga sanden isbeldggs
emellertid efter ca 20 minuter vilket medfor att vdgarna aterigen ar oframkomliga.

Endast ett prioriterat vdgnat kan hallas 6ppet for trafik under de ndarmaste fyra till fem
dagarna eftersom vagsaltet inte har nagon effekt vid —8°C och kallare. Trafiken pa E6 mel-
lan GGteborg och Helsingborg maste d&rfor ledas om Gver Jonkoping (Ry0) och Ljungby (E1)
mot Helsingborg. Strackan Ljungby — Halmstad ingdr ocksa i det prioriterade vdgnatet.

Allmdnheten uppmanas att inte ge sig ut i trafiken om man inte har snékedjor pa bilen.
Prioriterade transporter kan stodjas med halkbekdmpning pa det prioriterade vagnatet
men pd andra vagar forst efter framstallan.

| kuststaderna Falkenberg, Varberg och Géteborg har omfattande skador uppstatt bland

annat av nedbldsta tak, omkullbldsta trdd och raserade byggnadsstdliningar. Polisen
uppmanar folk att halla sig inomhus.
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Pa regionala och lokala nat i Halland och i Vastra Gotalands Idan har mycket omfattande
skador inrapporterats. Goteborg ar utan eltillférsel utifran. Lokal produktion, 6-drift,
har startats med hjdlp av gasturbiner i Arendal och Rosenlundsverket for att sa 1angt
som mdojligt forsérja samhallsviktig verksamhet. Ca 10% av Goteborgs elbehov kan pa
detta satt tillgodoses. Ungefdr samma situation rader i Boras och Trollhdttan.

Varberg, Falkenberg, Kungsbacka, Skovde och Vanersborg samt kranskommunerna runt
Goteborg ar helt utan elforsorjning medan ca 50% av Halmstads elbehov kan tillgodoses
med lokal produktion.

P3 morgonen de 29 november avtar ovddret pa Vdstkusten. Vid lunchtid har vinden
avtagit kring Géteborg sa att reparationer av elanldggningar kan pabdrjas. Under efter-
middagen sjunker temperaturen aterigen till =6°C. Pa kvdllen sjunker temperaturen till
ca —10°Ci kustzonen och till ca —=15°Ci inlandet.

Storningar i elforsérjningen upptrader ocksd i Bergslagen, Narke och vdstra delarna av
Ostergdtland och Smé&land men inte av samma omfattning som i Hallands och Vistra
Gotalands 1dan som nu &r helt utan eltillforsel fran stam- och regionndten.

I Skane, Blekinge och Smaéland tillampas manuell bortkoppling pd grund av effektbrist.

Pa grund av elavbrotten och svarigheter att komma fram till teleanldggningar uppstar
ocksd mycket stora problem och stérningar inom telekommunikationerna.

Ovddrets konsekvenser pa langre sikt

Pa kvédllen den 29 november meddelar SvK att de havererade stdllverken pd Vastkusten
ar rengjorda, reparerade och funktionsdugliga inom tva dygn. Daremot bedéms skadade
ledningar inte kunna tas i drift forrdn tidigast om en till tva veckor.

Ringhals berdknas kunna tas i full drift i mitten av december. Ungefdr samtidigt bedoms
elimport frdn Jylland kunna aterupptas.

Begrdnsad eltillforsel maximalt 25 % av Goteborgs normala elbehov berdknas kunna
aterupptas om en vecka forutsatt att vissa skador i regionndten da hunnit repareras.

Elforsorjning till Varberg, Falkenberg, Kungsbacka samt till kranskommunerna runt Gote-
borg bedéms kunna ske fran mitten av december

Under den ndarmaste manaden bedéms manuell bortkoppling behdva tillampas i hela
Sydsverige.

Den 29 november bedémer SMHI att det fér arstiden kalla vadret i Sydsverige kommer att
bestd under de ndrmaste fyra till fem dygnen.
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Omvarldsexempel B: Antagonistisk handelse i form av "Terroristan-
grepp med massforstorelsevapen”

Exempel B har tagits fram i samverkan med framst Smittskyddsinstitutet och Socialstyrelsen.

Bakgrund

Sverige deltar i en internationell fredsbevarande insats i Betaland. | samband med
insatsen kommer svenska forband i konflikt med religiosa grupper i Betaland. Dessa
religisa grupper svarar med terrordad i Sverige.

Handelseutvecklingen under november (aret ej specificerat)

Under dagarna runt den 12 november mottar flera sjukhus runt om i landet med kon-
centration till Mdlardalen patienter med diffusa influensaliknande besvar med feber,
allmant illabefinnande, ryggvark och enstaka fall av krakningar. Ett fall med ovantad
allvarlig allmd@npaverkan och som darfor observerats pd sjukhus har den 12 november
utvecklat utslag som beddoms kunna vara smittkoppor. Smittskyddsldakaren, Smittskydds-
institutet (SMI) och Socialstyrelsen (SoS) underrdttas. Patienten isoleras och prov skickas
till SMI fér analys. Vidare isoleras personalgruppen som vardat patienten och vaccination
forbereds av vardpersonalen. Diagnosen smittkoppor bekraftas inom sex timmar. Smitt-
skyddet i Idnet inventerar dvriga misstankta fall, varvid ytterligare enstaka fall diagnos-
tiseras. Smittskyddet genomfor smitt- och kontaktspédrning i syfte att genomfdra ring-
vaccination. Landets smittskyddsldkarorganisation informeras och pabdrjar inventering
av eventuellt misstdnkta fall. Aven i 6vriga delar av landet férekommer enstaka spridda
fall av patienter som insjuknat i smittkoppor.

Den ndrmaste veckan diagnostiseras flera fall av smittkoppor pa olika hall i landet med
tendens till anhopning i Mdlardalen. Den 13 november meddelar en religids grupp fran
Betaland via en inspelad videokassett att Sverige nu far sitt rdttmatiga straff for sitt
vanhelgande av heliga platser i Betaland.

Den 12 november uppger Kvdllspressen att det pagar vaccinering av riskgrupper inom
olika yrkesgrupper av betydelse for samhdllets formaga att hantera den uppkomna
situationen. Pa kvédllen den 14 november meddelar SVT:s Rapport att delar av regeringen
och kungafamiljen har vaccinerats. Vidare meddelas att delar av regeringen samt kunga-
familjen ldmnat Stockholm och befinner sig pa hemlig ort.

Smittskyddsldkarorganisationen genomfor fortsatt smittsparning och ringvaccinering.
Frdgan om mdjligheten till karantdn av personer som varit i kontakt med sjuka aktuali-
seras. | massmedierna diskuteras mojligheten till massvaccinering.

Mellan den 12 och 20 november stiger antalet sjukdomsfall i Stockholm till ca 500. Ett
antal patienter avlider. Sjukvarden har problem med att ta hand om alla sjuka. For att
kunna hantera det stora antalet sjuka har sdrskilda sjukhus eller delar av dessa avdelats
for vard av smittkoppsfall. Smittskyddsldkarorganisationen har pa flera platser i landet
forstarkts med personal ur den Centrala Faltepidemiologiska Gruppen.
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| Malm®@ har nu ett femtiotal personer insjuknat. Kommuner, sjukhus, vardcentraler, So-
cialstyrelsen och Regeringskansliet blir nerringda av oroliga manniskor som bland annat
vill bli vaccinerade mot smittkoppor. Sjukvarden far allt svarare att hantera den Gvriga
dagliga verksamheten. Enstaka sjukdomsfall rapporteras ocksd fran Helsingfors.

Statsministern talar bdde i radio och TV till nationen och manar till lugn.

Smittskyddsldkaren i Stockholm, i samverkan med den inkallade Centrala Faltepidemio-
logiska Gruppen, meddelar att huvuddelen av de som insjuknat i Stockholm har befunnit
sig pa Stockholms Central pd morgonen den 1 november.

Vdldsangrepp och vandalism férekommer mot organisationer och grupper i Sverige med
anknytning till Betaland. Regeringen beslutar efter framstdllning av Rikspolisstyrelsen
att den sdrskilda beredskapspolisen far tas i ansprak i Stockholm och Malmé.

Den 25 november uppges 40 patienter i Stockholm och fem i Malmd ha avlidit till foljd av
sjukdomen. Antalet sjukdomsfall i Stockholm narmar sig 700. Sjukvarden hotas av kol-
laps. Ungefdr 100 personer rapporteras ha insjuknat i Malmao.

Allt fler manniskor i Stockholm och Malm® uteblir fran sina arbeten pd grund av radsla
att bli smittade. Storningar forekommer i kollektivtrafiken och den kommunala servicen
pd grund av personalbrist. Livsmedelsaffarer och varuhus stanger pa grund av varu- och
personalbrist. Plundring av stangda affarslokaler forekommer i Stockholmsomradet.

Sjukvdrdspersonal borjar avvika fran sina arbetsplatser i Stockholm. Flera sjukvardsmot-
tagningar i Stockholm tvingas stanga. Manniskor borjar lamna Stockholm i bilar vilket
leder till omfattande trafikstGrningar och trafikkaos. Dessutom maste fragan om tvangs-
atgdrder och bevakning l6sas.

Fortsatta valdsangrepp rapporteras ske i Sverige mot etablissemang som forknippas med
Betaland.

Omvarldsexempel C: Antagonistisk hdandelse i form av "IT-attack
med oklart ursprung mot de finansiella systemen”

Exempel C har tagits fram i samverkan med framst Finansinspektionen.

Bakgrund

Sverige ar ordforande i EU. Under Sveriges ordférandehalvar vidtar EU sarskilt kraftfulla
atgdarder mot den organiserade brottsligheten. Sverige har varit initiativtagare till och en
kraftig padrivare for att fa till stand dessa atgarder mot den organiserade brottsligheten.
Sverige innehar ocksa ordférandeskapet i OECD-organet FATF (Financial Action Task Force
for moneylaundering). Samtidigt pagér en intern konflikt i ett Osteuropeiskt land. EU for-
démer kraftigt landet for dess valdsanvdandning mot separatistgrupper. Da fordémandena
inte har nagon effekt inleder EU ekonomiska restriktioner och sanktioner mot landet.
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Hindelseutvecklingen i oktober (dret ej specificerat)

Den 10 oktober intraffar ett omfattande IT-angrepp mot de storre finansiella instituten

i Sverige. Borsen tvingas avbryta aktiehandeln och stanger. Storbankernas elektroniska

penninghantering upphdr ocksa. Det dr oklart vem eller vilka som ligger bakom angrep-
pen.

Den 15 oktober utsdtts Riksforsdakringsverkets (RFV) IT-baserade utbetalningssystem for
ett liknande angrepp. Utbetalningar av alla transfereringar upphor. Bank- och postgirot
havererar ocksd samma dag efter omfattande IT-attacker. Konto- och kreditkort funge-
rar inte langre.

Fysiska angrepp uppges dven ha skett mot viktiga noder i tele- och datakommunika-
tionssystem. Flera "insideraktorer” misstanks ocksa vara inblandade.

Den 20 oktober meddelas det att inga Ioner kan betalas ut till statsanstdllda. Flera pri-
vata foretag uppger ocksa att de inte heller kan betala ut nagra l6ner. Brist pa kontanter
forekommer ocksa hos privatpersoner och smaforetagare.

Det gar den 20 oktober inte att bedéma hur ldnge till de omfattande storningarna i betal-
ningssystemen kommer att fortsdtta. Hardast drabbade &r privatpersoner och smafére-
tagare som inte kan anvdnda betalkort och inte heller fa ut kontanter via automater
eller motsvarande.

Omsattningen i detaljhandeln minskar dramatiskt. Medierna rapporterar att flera
livsmedelsaffdrer har stangt eftersom kunderna saknar betalningsmedel. Fysiskt vald
forekommer i stor omfattning mot socialkontorens personal da dessa inte langre kan
tillhandahalla socialbidrag.
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Bilaga 3

Finansieringsprinciper

Finansieringsprinciper for samhdllets sikerhets- och beredskapsarbete

Vid planering av samhallets sdkerhets- och beredskapsarbete bor finansieringsprinci-
perna for Utgiftsomrdde 6, Forsvar samt beredskap mot sdrbarhet beaktas. Dessa princi-
per redogors for nedan.

| syfte att forbdttra samhdllets resursanvandning skall atgarder inom beredskapen mot
svara pafrestningar pd samhdllet i fred och hojd beredskap samordnas bade vad avser
verksamhet och finansiering. Utgiftsomrdde 6 Forsvar samt beredskap mot sarbarhet
skall, nar det gdller héjd beredskap inom det civila forsvaret och svara pafrestningar pa
samhadllet i fred, finansiera:

investeringar avseende svara pafrestningar pa samhallet i fred som samtidigt i hog
grad starker formagan vid hojd beredskap,

ovnings- och utbildningsverksamhet som syftar till att ge samhadllet tillracklig kris-
hanteringsformaga pa lokal, regional och nationell niva for saval svara pafrestningar
pa samhdllet i fred som hojd beredskap,

investeringar for héjd beredskap, samt

viss internationell fredsframjande och humanitar verksamhet.

Atgdrder inom verksamhetsomradet svara p&frestningar skall liksom i dag i huvudsak
finansieras 6ver andra utgiftsomrdden om inte investeringen avser de omraden som
anges ovan.

Principer for statliga dtgdrder och finansiering

Statens ansvar inom krishanteringsomradet avser atgarder som ar specifikt inriktade
pd extrema hdndelser med Idg sannolikhet och med mycket allvarliga och langtgdende
konsekvenser. Administrativa beredskapskostnader, kostnader for planering, utbildning
av egen personal for kris- och krigsorganisation, dvningsverksamhet med mera skall
finansieras av den verksamhetsansvarige. Detta innebar for statliga myndigheter att de
finansierar atgdrderna over sina forvaltningsanslag eller motsvarande.

Planering, utbildning och 6vning som dr av stdrre omfattning och som inte enbart beror
den egna verksamheten utan syftar till samverkan mellan olika verksamheter och till att
fa krishanteringssystemet att fungera bor dock inte alltid finansieras av den verksam-
hetsansvarige. Detta gdller planering samt utbildnings- och dvningsverksamhet som
berdr flera samverkansomraden eller flera myndigheter och aktérer inom ett samver-
kansomrade och som syftar till hantering av svara pafrestningar pa samhallet i fred eller
vdpnat angrepp.

Staten skall dven bidra till atgarder som syftar till att ge samhallet erforderlig krishan-
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teringsformaga pa lokal, regional och nationell nivd fér savdl svara pafrestningar pa
samhallet i fred som hdjd beredskap.

Atgirder som syftar till att forbattra basférmagan, det vill siga grundldggande dtgérder
for att skydda sig mot konsekvenser av olyckor och kriser, skall finansieras av den verk-
samhetsansvarige. Exempel pd sddan verksamhet dr informationssakerhetsatgarder som
syftar till att skydda anvdndaren mot IT-relaterade hot som sker isolerat. Exempel pa
andra dtgdrder som inkluderas i basférmagan ar atgarder for att hantera storningar i
infrastrukturen vid snoovdder eller stormar samt begrdnsade och kortvariga avbrott eller
andra driftstorningar vid tekniska eller andra problem.

Investeringar avseende svdra pafrestningar pd samhdllet i fred som samtidigt vasentligt
stdrker formdgan vid hojd beredskap

Investeringar avseende svdra pafrestningar pa samhallet i fred som samtidigt vasentligt
starker formagan vid hojd beredskap, skall kunna finansieras inom utgiftsomrade 6,
Férsvar samt beredskap mot sdrbarhet.

Statliga myndigheters investeringar avseende svara pafrestningar pa samhallet i fred
vilka inte direkt starker formagan vid hdjd beredskap, skall ddremot dven fortsdttnings-
vis finansieras over dessa myndigheters respektive forvaltningsanslag eller motsvarande
och ddarmed belasta andra utgiftsomraden.

Vissa dtgarder for fredstida kriser far finansieras inom utgiftsomrdde 6, Forsvar samt
beredskap mot sdrbarhet. Det gdller exempelvis kunskapscentrum inom amnesomradet
katastrofmedicin inom hdlso- och sjukvarden. Dessutom skall bidrag for grundférmaga
avseende kommunalteknisk forsorjning for bade svara pafrestningar pa samhallet i fred
och for hojd beredskap finansieras dver utgiftsomrade 6, Forsvar samt beredskap mot
sdrbarhet. Bven i fortsdttningen skall finansieringen delas mellan stat, landsting och
kommun.

Organisationsstod och uppdragsersattning till frivilliga forsvarsorganisationer for uppgif-
ter under hojd beredskap och for viss verksamhet under svara pafrestningar pa samhallet
i fred skall finansieras Gver utgiftsomrdde 6, Forsvar samt beredskap mot sdrbarhet.

Ktgdrder for samhaillets krishanteringsformaga pa lokal, regional eller nationell niva

Planerings-, utbildnings- samt évningsverksamhet av mer omfattande karaktdr som
syftar till hantering av svara pafrestningar pa samhallet i fred eller h6jd beredskap, skall
kunna finansieras inom utgiftsomrade 6, Forsvar samt beredskap mot sdrbarhet. Exem-
pel pd 6vningar kan vara sadana som beror flera samverkansomraden eller flera myn-
digheter och aktorer inom ett samverkansomrdde. Utbildnings- och dvningsverksamhet
som syftar till hantering av olyckor av ldgre dignitet an vad som nu namnts skall dock
finansieras av den verksamhetsansvariges forvaltningsanslag eller motsvarande.

Omradesansvaret gdller sdval vid svara pafrestningar pa samhallet i fred som vid hdjd
beredskap och ar en forutsattning for att helhetssynen skall kunna f& genomslag i det
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nya krishanteringssystemet. Att stotta omrddesansvaret pa lokal och regional niva hor
till de atgdrder som syftar till att ge samhallet erforderlig krishanteringsférmaga for att
klara sdval svara pafrestningar pd samhallet i fred som hdjd beredskap.

Forskning och utveckling, omvarldsanalyser for hdjd beredskap och svara péafrestningar
pd samhdllet i fred samt risk- och sarbarhetsanalyser som berdr flera samverkansom-
rdden skall ocksd kunna finansieras dver utgiftsomrade 6, Forsvar samt beredskap mot
sdrbarhet.

Investeringar for hojd beredskap

Utgiftsomrade 6, Forsvar samt beredskap mot sdrbarhet skall finansiera atgarder for
hojd beredskap i dess helhet ndr det gdller investeringar i anldggningar, materiel och
utrustning for hojd beredskap avseende grundférmdga och for anpassning pa medel-
I&ng sikt (fem &r). Aven utbildningskostnader och form&nsmedel for totalférsvarspliktiga
samt omfattande ovningar och utbildningar for hojd beredskap hor till denna grupp av
atgarder.

Viss internationell fredsfraimjande och humanitar verksamhet

Utgiftsomradet skall kunna finansiera dtgarder som avser Sveriges mdéjligheter att med
civila resurser stotta andra lander vilka befinner sig i tillstdnd av svar pafrestning pa
samhdllet i fred. Det skall da endast avse insatser i [ander som inte kategoriseras som
bistdandsmottagande Idnder av Sida. Har avses akuta operativa insatser, ddr beslut tas av
regeringen. Sdrskilda medel avsdtts genom regeringens forsorg och utbetalas till berord
myndighet i samband med insats.
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Bilaga 4
Svensk forfattningssamling

Forordning
om atgirder for fredstida krishantering och héjd
beredskap;

utfirdad den 23 maj 2002.

Regeringen foreskriver foljande.

Inledande bestimmelser

1§ Denna forordning innehéller foreskrifter som dels reglerar fredstida
krishantering, dels ansluter till vad som foreskrivs i lagen (1992:1403) om
totalforsvar och hojd beredskap.

Bestimmelserna i denna forordning skall tillimpas bara om nagot annat
inte foljer av lag eller annan forordning.

2§ Bestimmelsernai3-12 och 22 §§ giller for statliga myndigheter under
regeringen, med undantag av Regeringskansliet och Forsvarsmakten, samt
for de allménna forsékringskassorna.

Fredstida krishantering
Risk- och sarbarhetsanalys

3§ Varje myndighet skall i syfte att stirka sin krishanteringsforméga arli-
gen analysera om det finns sddan sarbarhet och sddana risker inom myndig-
hetens ansvarsomrdde som synnerligen allvarligt kan forsimra formégan till
verksamhet inom omradet.

Vid denna analys skall myndigheten sérskilt beakta

1. situationer som uppstér hastigt, ovintat och utan férvarning,

2. situationer som kridver bradskande beslut och samverkan med andra
samhillsorgan,

3. situationer som allvarligt paverkar samhillets funktionsférmaga eller
tillgdng pa nodvindiga resurser, och

4. formagan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrade.

Myndigheten skall virdera och sammanstilla resultatet av arbetet i en
risk- och sarbarhetsanalys. Analysen skall limnas till Regeringskansliet vid
samma tidpunkt som géller for inlimnande av &rsredovisningen.

SES 2002:472

Utkom frén trycket
den 11 juni 2002
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Sérskilt ansvar for fredstida krishantering

4§ Myndigheterna som anges i bilagan till denna férordning skall planera
och vidta forberedelser for att férebygga, motverka och begrinsa identifie-
rad sarbarhet och risker inom de samverkansomraden som anges i bilagan.

Myndigheterna skall darvid sérskilt

1. samverka med ldnsstyrelserna i deras roll som omradesansvarig myn-
dighet,

2. samverka med 6vriga statliga myndigheter, kommuner, landsting, sam-
manslutningar och néringsidkare som &r berérda,

3. beakta behovet av forsknings- och utvecklingsinsatser och annan kun-
skapsinhédmtning, och

4. beakta sikerhetskraven for de tekniska system som dr nodvéndiga for
att de skall kunna utfora sitt arbete.

5§ Myndigheter med ansvar enligt 4 § skall, nér en situation av den om-
fattning som avses i 3 § uppstér, hélla regeringen informerad om héindelseut-
vecklingen, tillstdndet och den forvintade utvecklingen inom respektive an-
svarsomrade samt om vidtagna och planerade atgérder.

Beredskapsplanering och atgéirder vid hojd beredskap
Myndigheternas beredskapsplanering

6§ Varje myndighet skall i sin verksamhet beakta totalforsvarets krav. I
myndigheternas planering for totalforsvaret skall ingd att myndigheten un-
der hojd beredskap skall fortsitta sin verksamhet sd langt det dr mojligt med
hénsyn till tillgdngen pa personal och forhallandena i 6vrigt.

Myndigheternas planering for totalforsvaret skall ske i samverkan med de
statliga myndigheter, kommuner, landsting, sammanslutningar och nérings-
idkare som &r berorda.

7 § Personal som r anstilld hos en myndighet och som inte tas i ansprak i
totalforsvaret i 6vrigt far, med stod av anstdllningsavtalet, krigsplaceras vid
myndigheten.

Personal som ir krigsplacerad vid myndigheten med stod av anstéllnings-
avtalet och personal som kan komma att beordras att tjanstgora hos nagon
annan myndighet dn den dédr den &r anstélld, skall genom myndighetens for-
sorg ges skriftligt besked om sin krigsplacering eller avsedda tjanstgoring.
Beskedet skall innehélla uppgift om instéllelseplats.

Sérskilt ansvar infor och vid hojd beredskap

8§ Av bilagan till denna férordning framgar vilka myndigheter som har
ett ansvar att vidta de forberedelser som kridvs inom respektive ansvarsom-
rade vid hojd beredskap (bevakningsansvariga myndigheter). Dessa myndig-
heter skall sarskilt

1. planera for att kunna anpassa verksamheten infor en forandrad siker-
hetspolitisk situation,



2. genomfora den omvérldsbevakning och de risk- och sarbarhetsanalyser
samt de utvecklingsinsatser som krévs for att myndigheten skall klara sina
uppgifter vid hojd beredskap,

3. ta ut, utbilda och 6va berord personal for myndighetens verksamhet vid
hojd beredskap om dessa aktiviteter inte kan ansta till en skirpt sékerhetspo-
litisk situation,

4. av medel anvisade for hojd beredskap anskaffa de fornodenheter och
den utrustning som myndigheten behdver for att klara sina uppgifter vid
hojd beredskap om denna anskaffning inte kan ansta till en skérpt sikerhets-
politisk situation.

9§ De bevakningsansvariga myndigheterna skall vid hojd beredskap i for-
sta hand inrikta sin verksamhet pa uppgifter som har betydelse for totalfor-
svaret. Den fredstida verksamheten skall om mojligt uppratthallas i normal
omfattning.

10§ Vid hojd beredskap skall de bevakningsansvariga myndigheterna
hilla regeringen informerad om héndelseutvecklingen, tillstdndet och den
forvintade utvecklingen inom respektive ansvarsomrade samt om vidtagna
och planerade dtgirder.

11§ En bevakningsansvarig myndighet ansvarar for att dator- och kom-
munikationssystem uppfyller sadana sikerhetskrav att myndighetens uppgif-
ter kan utforas pa ett tillfredsstéllande sitt dven under hojd beredskap.

12§ En bevakningsansvarig myndighet som tilldelats signalskyddssystem
skall under kontorstid kunna ta emot och sinda krypterade meddelanden.
Vid hojd beredskap skall myndigheten kunna ta emot och sénda krypterade
meddelanden dven under icke kontorstid.

13§ Forsvarets materielverk, Forsvarets radioanstalt, Forsvarshogskolan,
Totalforsvarets forskningsinstitut, Totalforsvarets pliktverk och Fortifika-
tionsverket skall lamna Forsvarsmakten det underlag som den behover for
att kunna fullgéra sin informationsskyldighet enligt 8 § forordningen
(2000: 555) med instruktion for Forsvarsmakten.

Hur beslut om héjd beredskap tillkiinnages

14§ Att beredskapen i Sverige hojts till skérpt eller hogsta beredskap till-
kénnages, forutom pé det sitt som foreskrivs i 4 § lagen (1976:633) om kun-
gorande av lagar och andra forfattningar, i ljudradion och televisionen. Om
det rader hogsta beredskap i hela landet, kan regeringen besluta att detta
skall tillkdnnages dven genom beredskapslarm.

15§ Beredskapslarm ges pa anldggningar f6r utomhusalarmering genom
trettio sekunder ldnga signaler med femton sekunders uppehéll mellan signa-
lerna under sammanlagt fem minuter.

SES 2002:472
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Atgiirder vid hojd beredskap

16 § Nir beredskapen hojts, skall Forsvarsmakten krigsorganiseras i den
omfattning som regeringen bestimmer. Vid beredskapslarm skall hela For-
svarsmakten krigsorganiseras.

17 § Nir beredskapen hojts, skall de bevakningsansvariga myndigheterna
vidta dtgdrder enligt 9-13 §§.

I lagen (1994:1720) om civilt forsvar och forordningen (1995:128) om ci-
vilt forsvar finns bestimmelser om vilka atgarder kommuner och landsting
skall vidta vid hojd beredskap. Vid hogsta beredskap skall kommuner och
landsting 6verga till krigsorganisation.

Vid beredskapslarm skall kommuner och landsting samt de trossamfund
och andra enskilda organisationer och de ndringsidkare som enligt verens-
kommelse eller pa annan grund &r skyldiga att fortsitta sin verksamhet i krig
overga till krigsorganisation.

18 § Vid beredskapslarm skall foljande forfattningar omedelbart tillimpas
i sin helhet:

— lagen (1939:299) om forbud i vissa fall mot overlatelse eller upplatelse
av fartyg m.m.,

— lagen (1940:176) med vissa bestimmelser om fraktfart med svenska far-
tyg,

—lagen (1957:684) om betalningsvisendet under krigsférhallanden,

—kungorelsen (1960:516) med tillimpningsforeskrifter till lagen
(1940:176) med vissa bestimmelser om fraktfart med svenska fartyg,

—lagen (1962:627) om vissa dtgdrder for utnyttjande av vattenkraft vid
krig m.m.,

— krigshandelslagen (1964:19),

— forfogandelagen (1978:262),

— ransoneringslagen (1978:268),

—lagen (1979:1088) om grinsovervakningen i krig m.m.,

— arbetsrittsliga beredskapslagen (1987:1262),

—lagen (1988:97) om forfarandet hos kommunerna, forvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m.,

— prisregleringslagen (1989:978),

— forordningen (1991:1195) om det offentliga skolvisendet under krig
och vid krigsfara m.m.,

— forordningen (1991:1269) om verksamheten vid statliga skolor under
krig och vid krigsfara,

—lagen (1992:1402) om undanforsel och forstoring,

—lagen (1994:2077) om arbetsformedlingstvang,

—lagen (1995:439) om beskattning, fortullning och folkbokféring under
krig eller krigsfara m.m. och

—lagen (1999:890) om forsdkringsverksamhet under krig eller krigsfara
m.m.

Beredskapslarm medfor vidare att 56-63 §§ forordningen (1997:1258)
med lénsstyrelseinstruktion omedelbart skall tillimpas.



19§ Vid beredskapslarm skall

1. motorreparationstjinsten borja sin verksamhet enligt foérordningen
(2000:754) om motorreparationstjdnsten och

2. byggnads- och reparationsberedskapen borja sin verksamhet enligt for-
ordningen (1989:205) om byggnads- och reparationsberedskapen.

20§ Beredskapslarm innebidr foreskrift om allmédn tjansteplikt enligt
6 kap. 1 § lagen (1994:1809) om totalforsvarsplikt.
Beredskapslarm innebdr vidare foreskrift enligt 1§ forordningen
(1982:314) om utnyttjande av Kustbevakningen inom Forsvarsmakten.
Beredskapslarm innebir dven forordnande enligt 2 § lagen (1940:176)
med vissa bestimmelser om fraktfart med svenska fartyg samt férordnande
enligt 4 kap. 1 § sjotrafikférordningen (1986:300).

21§ Beredskapslarm innebir order till den som ir krigsplacerad inom to-
talférsvaret enligt lagen (1994:1809) om totalforsvarsplikt eller pd annan
grund att omedelbart instilla sig till tjdnstgoring enligt krigsplaceringsorder
eller motsvarande handling. Beredskapslarm innebir ocksa att egendom som
tagits ut i fredstid med stod av forordningen (1992:391) om uttagning av
egendom for totalforsvarets behov omedelbart skall tillhandahallas i enlighet
med tidigare lamnade uttagningsbesked.

Verkstillighetsforeskrifter

22§ Krisberedskapsmyndigheten far meddela de ytterligare foreskrifter
som behovs for verkstilligheten av 6-12 §§ utom i fraga om Forsvarets ma-
terielverk, Forsvarets radioanstalt, Kustbevakningen, Forsvarshogskolan,
Totalforsvarets forskningsinstitut och Fortifikationsverket.

Denna forordning triader i kraft den 1 juli 2002, da beredskapsforord-
ningen (1993:242) upphor att gilla.

Pé regeringens vignar
BJORN VON SYDOW

Ingvar Akesson
(Forsvarsdepartementet)
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Bilaga

Forteckning éver samverkansomraden och myndigheter som har
sarskilt ansvar inom omradena

Samverkans-
omraden

Myndigheter med sér-
skilda uppgifter inom
samverkansomrédena

Myndighet
med ansvar
enligt 4 §

Myndighet
med ansvar
enligt 8 §

Teknisk infra-
struktur

Affarsverket svenska
kraftnit
Elsdkerhetsverket
Krisberedskapsmyndig-
heten

Livsmedelsverket

Post- och telestyrelsen
Statens energimyndighet
Statens kadrnkraftinspek-
tion

X

>

Ea o T I

X

>

Eo I T

Transporter

Banverket
Luftfartsverket
Sjofartsverket
Vigverket

Spridning av
allvarliga smitt-
amnen, giftiga
kemikalier och
radioaktiva dmnen

Kustbevakningen
Livsmedelsverket
Rikspolisstyrelsen
Smittskyddsinstitutet
Socialstyrelsen
Statens jordbruksverk
Statens kdrnkraft-
inspektion

Statens raddningsverk
Statens stralskyddsinstitut
Statens veterindrmedi-
cinska anstalt
Tullverket

E I B N I T

>

E I T B B B

»oox




Samverkans-
omraden

Myndigheter med sir-
skilda uppgifter inom
samverkansomradena

Myndighet
med ansvar
enligt 4 §

Myndighet
med ansvar
enligt 8 §

Ekonomisk
sdkerhet

Arbetsmarknadsstyrelsen
Ekonomistyrningsverket
Finansinspektionen
Riksforsédkringsverket
Riksgéldskontoret
Riksskatteverket

Statens energimyndighet
Statens jordbruksverk
Tullverket

Verket for néringslivs-
utveckling

E T T T B

PR X M X M X X X

Omrédesvis sam-
ordning, samver-
kan och informa-
tion

Ekonomistyrningsverket
Krisberedskapsmyndig-
heten

Lantmaiteriverket
Liansstyrelserna
Riksskatteverket
Statistiska centralbyran
Styrelsen for psykologiskt
forsvar

>

Eo T T

>

E T B ]

Skydd, undsiitt-
ning och vérd

Kustbevakningen
Luftfartsverket
Migrationsverket
Rikspolisstyrelsen
Sjofartsverket
Socialstyrelsen

Statens raddningsverk
Statens stralskyddsinstitut
Tullverket

Eo T T B I B I B B

EL T R
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Svensk forfattningssamling

MYy
Ky

Forordning
om indring i forordningen (2002:472) om atgirder
for fredstida krishantering och hojd beredskap;

utfardad den 28 november 2002.

Regeringen foreskriver att 18 § forordningen (2002:472) om étgérder for
fredstida krishantering och hojd beredskap skall ha foljande lydelse.

18 § Vid beredskapslarm skall f6ljande forfattningar omedelbart tillimpas
i sin helhet:

—lagen (1939:299) om forbud i vissa fall mot dverlatelse eller upplételse
av fartyg m.m.,

—lagen (1940:176) med vissa bestammelser om fraktfart med svenska far-
tyg,

— lagen (1957:684) om betalningsvisendet under krigsforhallanden,

—kungorelsen (1960:516) med tillimpningsforeskrifter till lagen
(1940:176) med vissa bestimmelser om fraktfart med svenska fartyg,

—lagen (1962:627) om vissa dtgérder for utnyttjande av vattenkraft vid
krig m.m.,

- krigshandelslagen (1964:19),

— forfogandelagen (1978:262),

— ransoneringslagen (1978:268),

- lagen (1979:1088) om gridnsovervakningen i krig m.m.,

— arbetsrittsliga beredskapslagen (1987:1262),

—lagen (1988:97) om forfarandet hos kommunerna, forvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m.,

— prisregleringslagen (1989:978),

— forordningen (1991:1195) om det offentliga skolvésendet under krig
och vid krigsfara m.m.,

— forordningen (1991:1269) om verksamheten vid statliga skolor under
krig och vid krigsfara,

—lagen (1992:1402) om undanforsel och forstoring,

—lagen (1994:2077) om arbetsformedlingstvang,

—lagen (1995:439) om beskattning, fortullning och folkbokf6ring under
krig eller krigsfara m.m. och

—lagen (1999:890) om forsakringsverksamhet under krig eller krigsfara
m.m.

Beredskapslarm medfor vidare att 54-59 §§ forordningen (2002:864) med
ldnsstyrelseinstruktion omedelbart skall tillimpas.
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Utkom frén trycket
den 9 december 2002
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Denna forordning trider i kraft den 1 januari 2003.
Pa regeringens vignar
LENI BJORKLUND

Ingvar Akesson
(Forsvarsdepartementet)

Thomson Fakta, tel. 08-587 671 00
Elanders Gotab, Stockholm 2002
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Bilaga 5
Svensk forfattningssamling

b

MYy
SFS 2002:833

Lag . . . . Utkom frén trycket
om extraordinéra hindelser i fredstid hos den 3 december 2002
kommuner och landsting;
utfardad den 21 november 2002.

Enligt riksdagens beslut' foreskrivs foljande.
1§ Denna lag reglerar kommuners och landstings organisation och befo-
genheter vid extraordinéra hindelser i fredstid.

Med extraordinir hidndelse avses en sadan hindelse som avviker fran det
normala, innebdr en allvarlig storning eller 6verhdngande risk for en allvar-
lig storning i viktiga samhéllsfunktioner och krdver skyndsamma insatser av
en kommun eller ett landsting.

Vid hojd beredskap skall i stdllet lagen (1988:97) om forfarandet hos
kommunerna, forvaltningsmyndigheterna och domstolarna under krig eller
krigsfara m.m. och lagen (1994:1720) om civilt forsvar tillimpas.
Plan for hanteringen av extraordiniira hiindelser
2§ Kommuner och landsting skall for varje ny mandatperiod faststélla en
plan for hur de skall hantera extraordindra hindelser.
Krisledningsnimnd
3§ I kommuner och landsting skall det finnas en ndmnd for att fullgéra
uppgifter under extraordindra hdndelser (krisledningsndmnd). Nérmare be-
stimmelser om krisledningsndmnden finns i denna lag. I 6vrigt tillimpas
kommunallagens (1991:900) bestammelser.
Krisledningsnimndens verksamhet
4§ Ordforanden i krisledningsné@mnden eller, om han eller hon har forhin-
der, vice ordféranden bedomer ndr en extraordindr hidndelse medfor att
namnden skall triada i funktion.

Ordféranden eller, om han eller hon har foérhinder, vice ordforanden far
besluta pd ndmndens végnar i drenden som #r sd bradskande att nimndens
avgorande inte kan avvaktas. Sddana beslut skall dérefter snarast anmalas till
namnden.
' Prop. 2001/02:184, bet. 2002/03:KU11, rskr. 2002/03:10. 1
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5§ Kirisledningsndmnden far fatta beslut om att dverta hela eller delar av
verksamhetsomrdden fran 6vriga ndmnder i kommunen eller landstinget i
den utstrickning som #r nddvindig med hinsyn till den extraordinéra hin-
delsens art och omfattning.

Nir forhallandena medger det skall krisledningsndmnden besluta att de
uppgifter som nimnden har 6vertagit fran andra namnder skall aterga till or-
dinarie nimnd.

6§ Krisledningsndmndens beslut skall anmélas vid ndrmast foljande full-
miktigesammantrade. Fullmiktige beslutar om omfattningen av redovis-
ningen och formerna for denna.

7§ Fullmiktige far besluta att krisledningsnimndens verksamhet skall
upphora. Om fullmiktige fattar ett sidant beslut atergar de verksamhetsom-
raden som krisledningsndgmnden har 6vertagit till ordinarie ndmnd.

Bistand mellan kommuner och landsting

8 § Kommuner och landsting fér pa begiran bista andra kommuner och
landsting som drabbats av en extraordindr hiindelse. Om bistdnd har lamnats
har kommunen eller landstinget riitt till skilig erséttning av den andra kom-
munen eller landstinget.

Nir en enskild persons vistelse i en kommun &r foranledd av en extraordi-
ndr hindelse, har vistelsekommunen ritt till ersdttning frén den kommun
som drabbats av den extraordindra hdndelsen.

Stod till enskild

9§ Kommuner och landsting far under en extraordindr hindelse limna be-
gréinsat ekonomiskt stdd till en enskild som drabbats av héndelsen.

Hiilso- och sjukvard

10§ Bestimmelser om kommuners och landstings mojlighet att bista an-
nan kommun eller annat landsting med hélso- och sjukvardsresurser vid ex-
traordindr hiandelse finns i hdlso- och sjukvardslagen (1982:763).

Denna lag trider i kraft den 1 januari 2003.
Pa regeringens vignar
GORAN PERSSON

LARS-ERIK LOVDEN
(Justitiedepartementet)

Thomson Fakta, tel. 08-587 671 00
Elanders Gotab, Stockholm 2002
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