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Pilotprojektet Kritiska beroendeförhål-
landen – i den nationella IT-infrastruk-
turen utfördes under sommaren och
hösten 2003 av Krisberedskapsmyndig-
heten. Syftet med pilotprojektet var att
pröva och utvärdera scenarioplanering
som metod för att identifiera kritiska
beroendeförhållanden mellan olika
aktörer i den nationella IT-infrastruktu-
ren i Sverige.1

I denna skrift beskriver vi hur insik-
ten om beroendeförhållanden utgör en
nödvändig del i säkerhetsarbetet kring
den allt mer kritiska nationella IT-
infrastrukturen. I skriften ger vi exem-
pel på olika beroendeförhållanden och
diskuterar hur dessa kan hanteras för
att minska sårbarheten i det totala
systemet. Vi visar även på behovet av
att analysera beroendeförhållanden som
en integrerad del i arbetet med att

reducera samhällets sårbarhet i IT-infra-
strukturen. Vi drar en skiljelinje mellan
sårbarheter i och hot mot IT-infra-
strukturen och kopplar dessa till det
övergripande nationella arbetet med
informations- och IT-säkerhet. 

Utan de deltagande parternas enga-
gemang i detta pilotprojekt hade det
inte varit möjligt för oss att genomföra
detta arbete. Vi vill därför rikta ett stort
tack till alla deltagande och bidragande
parter och hoppas att vårt gemensam-
ma arbete skall bära frukt i form av
säkerhetsförbättringar inom den natio-
nella IT-infrastrukturen som kommer
näringslivet, staten och den enskilde
medborgaren till godo. 

Konsultfirman 4C Strategies AB har 
på uppdrag av Krisberedskapsmyndig-
heten utfört pilotprojektet.

Förord

1 I denna skrift definierar vi kritiska beroendeförhållanden i infrastrukturer som en koppling mellan aktörer i
infrastrukturer som innebär att funktionen i en infrastruktur påverkas av funktionen och agerandet i en
annan infrastruktur. Om en kritisk infrastruktur inte kan användas kan det: Hota statens överlevnad; Ha all-
varliga nedsättande konsekvenser för nationen i sin helhet; Negativt påverka stora delar av befolkningen;
Kräva brådskande, om inte omedelbara, åtgärder. 

Krisberedskapsmyndigheten
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Inledning

Det svenska samhället har under de
senaste årtiondena successivt övergått
från ett industrisamhälle till ett infor-
mationssamhälle. I dagens samhälle
påverkar möjligheterna att sammanstäl-
la och använda information vårt sätt att
göra affärer, vårt sätt att styra landet
och vårt sätt att hantera kriser. Denna
samhällsomvandling har möjliggjorts
tack vare utvecklingen inom informa-
tionsteknologin (IT). Vissa forskare
anser att utvecklingen av informa-
tionsteknologin på sätt och vis är en
”tyst revolution” men att det är mycket
troligt att denna ”tysta revolution”
kommer att påverka och förändra det
internationella systemet och männi-
skors livsvillkor minst lika mycket som
det kalla krigets slut gjorde.1

Förvandlingen från industrisamhälle
till informationssamhälle har inte
enbart medfört optimism och förvänt-
ningar utan även ovisshet och ängslan.

Dessa motstridiga uppfattningar är inte
helt förvånande med tanke på den oer-
hört snabba och stora strukturomvand-
ling som den nya informationsteknolo-
gin innebär för myndigheter, näringsliv,
beslutsfattare och medborgare. 

En del forskare menar även att det
kalla krigets slut medfört en förskjut-
ning från en värld av fiender till en
värld av faror och risker.2 IT-revolutio-
nen har utmålats som en sådan fara då
den trots sina många fördelar även lett
till en ökad sårbarhet i samhället på
grund av beroendet av komplexa dato-
riserade system.3 Redan 1978 påtalade
en statlig utredning att det datoriserade
svenska samhället blivit oacceptabelt
sårbart, men utredningen ledde då inte
till några större åtgärder.4 Sedan mitten
av 1990-talet har dock statsmakterna
ägnat allt större uppmärksamhet åt
informationsteknologin (IT) som en
källa för allvarliga risker i samhället.5

1 Alberts & Papp, 1997. Sid. xiv. 
2 Beck, 1999. Sid. 3.
3 Castells, 1996. Sid. 4.
4 Karlsson & Sturesson, 1995, Sid. 221.
5 Den första proposition som uppmärksammar IT som hot mot säkerheten är Prop. 1995/96:12.
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Som en följd av denna förändring i
synsätt har informations- och IT-säker-
heten kommit att bli allt viktigare. 

Tills för ett par år sedan berörde
dock informationssäkerhet primärt stat-
smakternas hantering av klassificerad
information. När vi idag diskuterar
informationssäkerhet menar vi inte
bara säkerheten kring statshemligheter

utan även kring information som blivit
kritisk för såväl näringslivet som sam-
hället i stort. Säkerheten i bemärkelsen
robustheten, tillförlitligheten och uthål-
ligheten i den nationella IT-infrastruk-
turen har därför kommit att bli en
fråga inte enbart för staten och närings-
livet, utan för alla!



Säkerhet är idag ett centralt begrepp
inom IT och kan betecknas som ett
tillstånd som innebär skydd mot okon-
trollerad insyn, förlust eller påverkan,
oftast i samband med medvetna försök
att utnyttja eventuella svagheter. Ett
system är säkert i den utsträckning man
anser sig kunna lita på att det fungerar
(eller kommer att fungera) på avsett
sätt. Bedömningen av detta kopplas
som regel till en uppskattning av existe-
rande eller potentiella hot.1 Både teore-
tiker och praktiker har funderat över
vilka sårbarheter och hot den informa-
tionsteknologiska utvecklingen medför
för individ, samhälle och stat. Ofta
fokuserar tekniker på tekniska brister i
IT-produkter och system, medan sam-
hällsvetare ofta fokuserar på vilka kon-
sekvenser störningar kan få för individ,
samhälle och stat. Att olika grupper har
olika betoning på vad informations-
och IT-säkerhet utgör kan vara bra och
nödvändigt, men det kan även innebära
att såväl förståelsen som analysen av

sårbarheter och hot inte blir heltäckan-
de. 

Med informationssäkerhet menar vi
säkerhet vid hantering av information
avseende önskad tillgänglighet, (infor-
mations-) kvalitet, sekretess och spår-
barhet.2

• Tillgänglighet: möjligheten att
utnyttja resurser efter behov i för-
väntad utsträckning och inom öns-
kad tid.

• (Informations-) kvalitet: att en infor-
mationsmängd inte avsiktligt eller
oavsiktligt förändras eller förstörs.

• Sekretess: att information (eller
ibland även dess existens) inte får
göras tillgängligt eller avslöjas för
obehöriga.

• Spårbarhet: att en verksamhet och
tillhörande system skall innehålla
funktioner som gör det möjligt att
entydigt härleda utförda operatio-
ner till enskilda individer.

s ä k e r h e t ,  s å r b a r h e t  o c h  h o t  |  9

Säkerhet, sårbarhet och hot

1 Källa för denna begreppsbildning och terminologi, se Rapport ITS 6.
2 PTS-ER-2002:24. Sid. 9.
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Med IT-säkerhet avser vi de delar av
begreppet informationssäkerhet som
avser säkerheten i den tekniska hanter-
ingen av information som bearbetas,
lagras och kommuniceras elektroniskt
samt administrationen kring denna.1

För att kunna diskutera och analy-
sera informations- och IT-säkerhet är
det också viktigt att tydliggöra skillna-
den mellan sårbarheter och hot. Dessa
begrepp blandas ofta ihop men vi har
funnit det lämpligt att analytiskt skilja
på begreppen. I denna skrift betecknar

vi sårbarheter som härstammande från
interna svagheter och brister i system
och infrastrukturer betraktade såväl
separata som sammansatta i en större
helhet. Hot, å andra sidan, har sitt
ursprung i en vid systemkonstruktio-
nen oförutsedd eller riskmedvetet
accepterad extern händelse eller påver-
kan. I den följande analysen av kritiska
beroendeförhållanden i den nationella
IT-infrastrukturen utgår vi från dessa
två centrala begrepp.

1 KBM, 2003:5.



Hoten mot den nationella IT-infra-
strukturen kan delas upp i två huvud-
typer – aktörshot och icke-aktörshot. 

Utgångspunkten för aktörshot är att
det är en aktör som är hotet. Aktörer
kan vara unga ”hackare” eller ”cracka-
re” som drivs av nyfikenhet, men kan
även vara andra stater, konkurrerande
företag, industrispioner, terrorister eller
till och med egna medarbetare.1 Dessa
aktörer kan sedan avsiktligt eller oav-
siktligt använda sig av digitala eller fysis-
ka medel för att hota den nationella IT-
infrastrukturen. Cyberattacker riktade
mot företags eller myndigheters hemsi-
dor, e-post eller IP-adresser är exempel
på aktörshot utförda med digitala
medel. Motivet för dessa attacker kan
vara att aktörer ser en möjlighet att
stjäla, manipulera eller förstöra data för
att till exempel kunna påverka beslut-
sprocesser eller få tillgång till informa-
tion i företag och myndigheter.2

Aktörer kan även använda sig av
fysiska medel för att hota den nationella
IT-infrastrukturen. Aktörshot med
fysiska medel kan vara både oavsiktliga
och avsiktliga. Ett exempel på ett oav-
siktligt aktörshot med fysiska medel är
dåliga säkerhetsrutiner som kan leda till
olyckor och fysiska skador på IT-infra-
strukturen i samband med montering
eller underhåll av utrustning. Även om
oavsiktliga hot fortfarande kan anses
utgöra den större delen av aktörshoten
har de avsiktliga aktörshoten mot den
nationella IT-infrastrukturen ökat i
antal, bland annat till följd av den nya
typ av internationell terrorism som vi
sett sedan det kalla krigets slut.3 Det
går inte att utesluta att icke-statliga
aktörer med fysiska medel kan vara
beredda att åstadkomma avsiktlig och
omfattande skada mot viktiga samhäll-
sintressen, något 11-septemberattacker-
na i New York och Washington DC i
USA år 2001 tydligt visade. Även

v i l k a ä r  h o t e n ?  |  1 1

Vilka är hoten? 

1 Hackare – en individ som finner glädje i att ha en djup förståelse av interna arbetssystem, speciellt datorer
och datanätverk. Crackare – en individ som försöker att få tillgång till datasystem utan tillåtelse. 

2 Softa, 2003. 
3 KBM: 0753/2003, 2003.
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matris över hot mot it-infrastrukturen



”elektronisk” störning av kommunika-
tioner och aktörers begagnande av
elektromagnetiska vapen hör till denna
kategori av hot då de renderar en yttre
påverkan på elektronik/elektronisk
utrustning.1

Icke-aktörshot, å andra sidan, utgörs
av konstruktionsbrister och naturkata-
strofer. Konstruktionsbrister uppkommer
när ett system har otillräcklig säkerhets-
nivå eller funktionalitet. Det kan exem-
pelvis röra sig om funktionsfel (buggar)
i för samhället kritiska IT-system. Y2K-
buggen (också känd som millenniebug-
gen) är kanske det mest kända
exemplet på en konstruktionsbrist som

gestaltades som ett hot mot hela sam-
hällen och stater.2 Naturkatastrofer i
form av oväder, jordbävningar, vulka-
nutbrott och laviner utgör också hot
mot den nationella IT-infrastrukturen
då dessa kan skapa avbrott i elförsörj-
ningen och telekommunikationer vilka
är en förutsättning för att Internet och
e-post med mera skall kunna fungera.
Naturkatastrofer som hot mot IT-infra-
strukturen är något som betonas olika
mycket från stat till stat. På Island till
exempel betonas den unika naturen
och de extrema väderförhållandena som
ett hot mot öns IT-infrastruktur.3

1 Elektronisk störning – En elektromagnetisk störning som avbryter, hämmar eller på annat sätt försämrar
eller begränsar ett effektivt användande av elektronik/elektronisk utrustning. En sådan störning kan ske
avsiktlig, som i vissa former av elektronisk krigföring, eller oavsiktlig, som ett resultat av bristfällig funktion
i hård- eller mjukvara.

2 Holmgren & Softa, 2001. 
3 Gunnarsson, 2002.

v i l k a ä r  h o t e n ?  |  1 3
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För att nå hög säkerhet och robusthet i
IT-infrastrukturen är det nödvändigt
att inte bara känna till de yttre hoten
mot IT-infrastrukturen. Det är även
nödvändigt att veta vilka de inre sårbar-
heterna är. Dessa kan påverka funktio-
nen av IT-infrastrukturen samt påvisa
möjliga konsekvenser av förverkligade
hot. Som framgått vid flera tillfällen

under senare tid kan inre sårbarheter
genom förverkligade hot orsaka spon-
tant inträffade sammanbrott i olika tek-
niska system. Dessa sammanbrott är
särskilt allvarliga om de drabbar elför-
sörjningen, telekommunikationerna,
vissa IT-system samt distributionen av
radio- och TV-program.1

Vilka är sårbarheterna?

Frekvent

ås
≥ 1.0 

Mycket 

möjligt

ås 

0,1 ≥<1,0

 Då och Då

ås
0,01 ≥< 0,1 

 Avlägset

ås  

0,0001  

≥< 0,01 

 Ytterst 

avlägset

ås 

0,000001 

≥< 0,0001 

Omöjligt

ås  

<0,000001

Katastrofal

Kritisk

Marginell

Försumbar

Hög Risk Moderat Risk Låg Risk

i k l t i

Rutinrisk

1 KBM: 0753/2003, 2003

riskanalysmatris
Konsekvens & Årlig sannolikhet (ås)



Robustheten i samhället i sin helhet
och i IT-infrastrukturen i synnerhet
kan drastiskt ökas genom att tidigt
identifiera olika sårbarheter i den natio-
nella IT-infrastrukturen. Dessa sårbar-
heter kan sedan åtgärdas och därmed
kan konsekvenserna av eventuella reali-
serade hot minskas. I riskanalyssam-
manhang används ofta en sannolikhets-
och konsekvensmatris. En sådan kan
med fördel även användas i detta sam-
manhang. I matrisen utgör sårbarheten
länken mellan hot med en viss sanno-
likhet och dess konsekvens om hotet
realiseras.

Under senare år har viktiga teknolo-
giska, ekonomiska och juridiska för-
ändringar dramatiskt påverkat sårbarhe-
ten i den nationella IT-infrastrukturen:

• Informationsteknologin har skapat
mer sammankopplade infrastruktu-
rer med större centralisering av
kontrollfunktioner. 

• Avreglering, koncentrering till färre
aktörer och ökad konkurrens inom
nyckelinfrastrukturer (el och tele)
har kraftigt reducerat den reservka-
pacitet som tidigare kunde fungera
som stötdämpare vid störningar.

TransportOlja

IT
El

Telekom

Vatten

infrastrukturella beroenden och
beroendeförhållanden
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• Så kallade ”Information and Com-
munication Technologies” (ICT),
eller SCADA-lösningar, har blivit
kritiska i leveransen av el, telekom-
munikationer, transport och hälso-
och sjukvårdstjänster. 

• Affärsverksamheters övergång till
”Lean Production”-principer, exem-
pelvis övergången från ”just in case”
till ”just in time”, har minskat tole-
ransen för störningar i kritiska IT-
infrastrukturer. 

Vilken som helst av dessa förändringar
borde vara skäl nog till oro. Insikten
om den ökande sårbarheten har även
lett till viktiga säkerhetsförbättringar i
individuella infrastrukturer. Det är
dock slående att de möjliga konsekven-
serna av den ökade sammankopplingen

av infrastrukturer med såväl ensidiga
som ömsesidiga beroenden och beroen-
deförhållanden mellan aktörer nästan
inte alls har uppmärksammats.1

På grund av beroenden mellan infra-
strukturer och beroendeförhållanden
mellan aktörer i dessa kan en störning i
en infrastruktur enkelt spridas och all-
varligt inverka på en annan infrastruk-
tur som i sin tur kan påverka en tredje
infrastruktur.2 I dagens informa-
tionssamhälle är dessa intima koppling-
ar mellan infrastrukturer omfattande,
vilket exemplifieras i bilden “Infra-
strukturella beroenden och beroende-
förhållanden”.

För att beskriva spridningen av en
störning i en infrastruktur till en annan
kan begreppen kaskad- och eskalerings-
fel användas. Ett kaskadfel uppstår när

v i l k a ä r  s å r b a r h e t e r n a ?  |  1 7

1980-talet

Infrastrukturer

ICT (SCADA)

1990-talet

2000-talet

1 Schmitz, 2003a.
2 Beroenden syftar på tekniska kopplingar mellan infrastrukturer. Beroendeförhållanden syftar på kopplingar

mellan aktörer/agenter i infrastrukturer.

det infrastrukturella landskapet
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ett avbrott i en infrastruktur förorsakar
avbrott i en annan infrastruktur. Ett
eskaleringsfel uppträder när ett avbrott i
en infrastruktur förvärrar ett, från det
första oberoende, avbrott i en annan
infrastruktur (till exempel då tiden för
återställning efter ett elavbrott förlängs
på grund av att tillgången till telekom-
munikationer är begränsad). Under
senare år har vi sett ett antal exempel
på förekomsten av dessa fel. 

Med anledning av att ICT:s (Infor-
mation and Communication Technolo-
gies) blir allt vanligare i styrning och
kontroll av kritiska infrastrukturer är
det från ett informations- och IT-säker-
hetsperspektiv fruktbart att betrakta
dessa sammankopplingar mellan infra-
strukturer utifrån ett evolutionärt per-
spektiv, där IT-infrastrukturen succes-
sivt har förskjutits mot centrum.

Denna successiva förändring av det
infrastrukturella landskapet, i Sverige
och internationellt, föranleder en
breddning av det traditionella synsättet
på informations- och IT-säkerhet. En
analys av sårbarheter i IT-infrastruktu-
ren kan inte enbart fokusera på den
primära arkitekturen (t.ex. Internets
uppbyggnad) utan måste även analysera
försörjnings- och nyttjandeförhållan-
den. Om inte detta görs riskerar analy-
sen att utelämna de kanske mest kritis-
ka sårbarheterna. En modell utifrån vil-
ken detta bredare perspektiv skulle
kunna beskrivas på en övergripande

samhällsnivå kan se ut som i bilden
”Det bredare analysperspektivet”.

Då få tidigare analyser har gjorts
med detta bredare perspektiv finns det
idag ett behov av att utveckla teknolo-
gier och metoder för att identifiera sår-
barheter och skydda den nationella IT-
infrastrukturen mot allvarliga störning-
ar. I Sverige ägs och styrs merparten av
IT-infrastrukturen av näringslivet som i
egenskap av affärsdrivande organisatio-
ner ofta inte har en större drivkraft att
investera i säkerhetsrelaterade teknolo-
gier och metoder då dessa tenderar till:
att vara mycket långsiktiga, innebära
hög risk, kunna anammas av konkur-
renter eller vara mindre troliga att ska-
pa vinster till investerare. Sådana tek-
nologier och metoder skulle visserligen
gynna samhället i sin helhet men sällan
ett enskilt företag i tillräcklig utsträck-
ning för företaget att motivera invester-
ingen.1 Det övergripande ansvaret för
att stimulera utvecklingen av teknologi-
er och metoder för att nå en högre
robusthet i de infrastrukturer som är
kritiska för det svenska samhället måste
därför ligga på den statliga sektorn. 

Flera internationella studier som
analyserat beroenden och beroendeför-
hållanden har konstaterat att en sub-
stantiell analys av framför allt beroen-
den mellan infrastrukturer (primärt av
teknisk natur) förutsätter modellerings
och simuleringshjälpmedel på grund av
den höga graden av komplexitet i bero-

1 Sådana tjänster och varor benämns ofta som ”Public Good”.
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endeanalysen. Beroendeförhållanden å
andra sidan, primärt av mänsklig natur
och syftandes på kopplingar mellan
aktörer och så kallade agenter i infra-
strukturer, kan förmodligen analyseras

med hjälp av enklare och mer kost-
nadseffektiva analysverktyg och meto-
der, exempelvis scenarioplanering,
något som vi har tagit fasta på i denna
studie.1

1 Se till exempel, Schmitz, 2003a.
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I pilotprojektet Kritiska beroendeförhål-
landen – i den nationella IT-infrastruk-
turen som redovisas i denna skrift har vi
prövat scenarioplanering som metod
för att identifiera kritiska beroendeför-
hållanden mellan statliga och privata
aktörer i den nationella IT-infrastruktu-
ren.1 Inom projektet genomfördes tre
scenarioövningar med representanter
från näringsliv, stat och kommuner.
Utifrån resultaten från den första scena-
rioövningen identifierades betydelsen
av att ha en gemensam lägesuppfattning
samt att undvika beredskapskollisioner
som nödvändiga komponenter för att
öka robustheten i den nationella IT-
infrastrukturen. Vid den andra scenari-
oövningen prövades behovet av att ha
en gemensam lägesuppfattning och
nödvändigheten av att undvika bered-
skapskollisioner. Scenarioövningen visa-
de att de två faktorerna utgjorde reella
kritiska beroendeförhållanden mellan

centrala aktörer i den nationella IT-
infrastrukturen. Under den tredje och
avslutande scenarioövningen låg fokus
på att söka möjliga lösningar till de kri-
tiska beroendeförhållanden som tidiga-
re identifierats. Nedan följer en mer
detaljerad analys och redovisning av
dessa två beroendeförhållanden.

En gemensam
lägesuppfattning
Vid den inledande scenarioövningen
visade det sig att en gemensam lägesup-
pfattning är en viktig tillgång vid en
störning i samhället som påverkar den
nationella IT-infrastrukturen. Om inte
en gemensam lägesuppfattning existerar
kan enskilda aktörers handlande leda
till en försämring för samhället i stort. 

I händelse av en kris eller en allvarlig
störning skulle de flesta aktörerna söka

Projektets belysning 

av sårbarheter

1 Ett scenario visar på en tänkbar framtida utveckling. Bakom scenariot ligger en fri analys av hur framtiden
kan utveckla sig. Scenarier är inte prognoser över framtiden utan fokus ligger snarare på ”tänk om detta hän-
der”. För mer information rörande scenarioplanering och integreringen av såväl kognitiva som fysiska aspek-
ter, se Heugens & van Oosterhout, 2001, och Schoemaker, 1988.



information om situationen från många
olika källor.1 Detta beror på att i dags-
läget har varken stat eller näringsliv en
organisation eller instans för att förse
myndigheter och företag med analyse-
rad och validerad information om läget
före, under och efter en kris, något som
innebär att förutsättningarna för en
snabb och kostnadseffektiv krishanter-
ing är svåra att uppnå. Vid den andra
scenarioövningen visade det sig tydligt
att de IT-ansvarigas sätt att handla vid
en kris kan leda till framförallt två
oönskade fenomen. Dessa fenomen har
vi valt att beteckna förvrängd informa-
tion och obearbetad information. 

Med myndigheters och företags
nuvarande rutiner för att samla in
information riskerar informationen att
förvrängas innan den når andra myn-
digheter och företag. Fenomenet kan
liknas vid den populära viskningsleken
hos barn där en rundgång av en relativt
stor informationsmängd i slutändan
har påverkat informationen så till den
grad att den har fått en ny innebörd,
informationen är förvrängd. 

I dag genomförs även all väsentlig
analys av obearbetad information hos
enskilda myndigheter och företag, ett
förhållande som kan innebära att det
övergripande och mest kritiska perspek-
tivet inte belyses. Det är till exempel
svårt för en teleoperatör att känna till
hur de ska agera vid störningar i deras

telekommunikationsnät utan att nega-
tivt påverka andra infrastrukturer och
därmed funktionen i andra viktiga
samhällssektorer.2 Detta problem före-
faller vara allvarligast på nationell nivå
där ansvarsförhållandena upplevs som
avsevärt mer oklara än på lokal och
regional nivå. Det bör även understry-
kas att de kommuner, länsstyrelser,
myndigheter och företag som deltagit i
detta projekt framhållit att det är vid
kriser på nationell nivå som de stora
problemen och kostnaderna inträffar.
Flera representanter från de deltagande
företagen påtalade därför särskilt beho-
vet av tillförlitlig och bearbetad infor-
mation. Obearbetad information före-
faller idag finnas hos myndigheter, men
den varken sammanställs, bearbetas
eller delges kritiska aktörer, vare sig
statliga eller privata.

För att kunna uppnå fördelarna med
en gemensam lägesuppfattning hos de
aktörer som är centrala för funktionen
av det svenska samhället prövades i en
scenarioövning ett webbaserat informa-
tionssystem för att inhämta och sprida
obearbetad information. Även om detta
informationssystem kan tänkas minska
uppkommande problem såsom för-
vrängd information, ansåg deltagarna
vid scenarioövningen att det inte är till-
räckligt med att enbart sammanställa
och sprida information.3 För att en
gemensam lägesuppfattning skall upp-
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1 Med reservation för det begränsade antalet deltagare som detta projekt arbetat med.
2 En typ av fel inom kategorin kaskadfel = ett avbrott i en infrastruktur förorsakar spridningsavbrott i en

andra infrastruktur. 
3 Det undersökta webbaserade informationssystemet är tänkt att initialt vara tillgängligt för statliga/kommuna-

la aktörer i krishanteringsstrukturen. Möjligen skall denna krets utvidgas till att även omfatta privata aktörer.



nås bör informationen även bearbetas.
Ett ansvar för denna uppgift borde lig-
ga på en instans som samlar in och
sprider information vid en kris eller
störning. Uppgiften kan eventuellt fin-
nas på lokal, regional och central nivå.

Under scenarioövningarna framkom
även kritik mot att enbart använda ett
webbaserat informationssystem efter-
som det inte skulle vara en tillräcklig
lösning för att skapa en gemensam
lägesuppfattning. Detta beror på att de
myndigheter och företag som drabbats
av en allvarlig kris ofta har problem
med att nå den information de behöver

för sitt fortsatta agerande. Inte minst
vid elavbrott är det svårt för ansvariga
av IT-driften i den drabbade regionen
att ha någon nytta av ett webbaserat
informationssystem, då datorer utan
tillgång till reservkraft inte fungerar!
Detta problem expanderar betydligt vid
kriser på nationell nivå, till exempel vid
långvariga el-bortfall på grund av
avsiktliga eller oavsiktliga störningar i
energiförsörjningen.

En annan viktig aspekt är vart myn-
digheter, företag och allmänhet vänder
sig i händelse av en kris för att få reda
på vad som hänt. Vid exempelvis tele-
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störningar kontaktas Telia eller den
anlitade teleleverantören. Det är med
andra ord inte självklart att en statlig
myndighet skulle kontaktas för att få
information. Därför är det fördelaktigt
om all rapportering och informa-
tionsspridning liknar det normala så
mycket som möjligt. Med anledning av
dessa reflektioner bör man innan kriser
inträffar ha funderat på följande fråge-
ställningar: 

– Vilken information skall nå ut till
de olika målgrupperna vid olika typer
av kriser? – Vilka kriser kan bli/vara
aktuella som hotar informationshanter-
ingen? Vid scenarioövningarna fram-
kom det att återkommande och realis-
tiska scenarioövningar, med ett brett
deltagande från kommuner, statliga
myndigheter och företag kan hjälpa till
att besvara dessa frågeställningar.

I händelse av en större kris, av regio-
nal eller nationell karaktär, kan även
problem uppkomma hos myndigheter
och företag på grund av tillgången till
en gemensam lägesbild. Föreställ dig att
en central instans har inhämtnings-,
analys- och delgivningsansvar av infor-
mation i syfte att undvika att privata
aktörer enbart agerar utifrån egna
affärsmässiga hänsyn, vilket kan vara
negativt ur ett samhällsperspektiv.
Utifrån informationen som sänds
genom den gemensamma lägesbilden är
det upp till var och en av myndigheter-
na och företagen att fatta beslut om
åtgärder, ett förhållande som förefaller
önskvärt. Den implicita vägledning
som analyserad och bearbetad informa-
tion skapar kan dock förorsaka en

otydlighet i ansvars- och rollfördelning-
en. Man behöver bara gå så långt som
att fundera över vem som har det poli-
tiska, ekonomiska och juridiska ansva-
ret i denna situation? Vad händer till
exempel om den enskilda privata aktö-
rens agerande, baserat på en publicerad
men felaktig gemensam lägesbild,
förorsakar skada eller lidande som kun-
nat undvikas om informationen hade
varit korrekt? 

En slutsats från de genomförda sce-
narioövningarna är att ett webbaserat
informationssystem bör, innan en even-
tuell utveckling inleds, studeras nog-
grannt utifrån ett centralt, regionalt
och lokalt perspektiv, då lösningen
endast ter sig funktionell i vissa syften
och under vissa faser av en samhälls-
störning. Frågan om att uppnå en
gemensam lägesuppfattning, hos de
myndigheter och företag som är nöd-
vändiga för funktionen av det svenska
samhället, bör också analyseras i ett
vidare sammanhang. I dagsläget är frå-
gorna många och svaren få, något som
följande frågeställningar belyser: var
borde funktionen för att inhämta, ana-
lysera, bearbeta och delge information
ligga; hur bör organisationen för detta
vara dimensionerad; vilka kanaler och
kommunikationsmedel bör nyttjas; vil-
ka utgör de mest kritiska statliga
respektive privata aktörerna som skall
få ta del av informationen; hur skall
media hanteras; hur hanteras ekono-
miska, juridiska och politiska
ansvarsfrågor som följer med en infor-
mell och implicit ledning av statliga,
privata och kommunala aktörer?



Beredskaps-
kollisioner
I denna studie har det bland annat
konstaterats att flera infrastrukturer har
ett ömsesidigt beroende av varandra.
Detta ömsesidiga beroende kan leda till
vad vi har valt att benämna bered-
skapskollisioner. En beredskapskollision
är när en eller flera aktörers agerande
vid en kris kan leda till en enskild för-
del och samtidigt till en kollektiv nack-
del. Ett hypotetiskt exempel på detta är
om elen skulle slås ut och det finns en
tidslucka på ett antal timmar innan ett
utslaget kraftverk kan startas upp. För
att kunna starta upp ett kraftverk efter
ett avbrott  behövs telekommunikatio-
ner, som ibland har batteridrift för en
viss tid efter att elen fallit bort. Om en
uppstart av kraftverket inte kan genom-
föras innan batterierna tar slut finns det
en risk att uppstarten av kraftverket
kan försenas från timmar till dagar.1

Detta exempel på beredskapskolli-
sioner har vi valt att benämna tempora-
la kollisioner, då tidsfaktorn i de två
infrastrukturella aktörernas beredskaps-
planering inte är synkroniserad. Utöver
denna typ av beredskapskollisioner har
pilotstudien även visat på förekomsten
av fysiska och logiska beredskapskollisio-
ner. Fysiska kollisioner inträffar när ett
flertal aktörer vid kriser förlitar sig på
resurser, varor eller tjänster från andra

aktörer för att kunna fungera, och des-
sa aktörer inte kan täcka de förstnämda
aktörernas samlade behov. Ett exempel
på fysiska beredskapskollisioner är när
Försvarsmakten kort inför millenni-
eskiftet kontaktades av en länsstyrelse,
som tidigare sett möjligheten att förlita
sig på Försvarsmaktens el/beredskapsag-
gregat i händelse av eventuella stör-
ningar i energiförsörjningen. Det visade
sig då att det inte var möjligt nyttja
dessa aggregat eftersom Försvarsmak-
tens el/beredskapsaggregat inte levererar
växelström, som i det civila samhället,
utan likström. Logiska beredskapskolli-
sioner å andra sidan syftar på fallen där
en aktör, kanske beroende på bristande
information, beslutar och agerar på ett
vis som direkt eller indirekt förvärrar
eller försvårar den övergripande situa-
tionen för den nationella IT-infrastruk-
turen. 

För att undvika beredskapskollisio-
ner behövs två kompletterande lösning-
ar. För logiska beredskapskollisioner är
lösningen densamma som för den
gemensamma lägesuppfattningen. En
lösning på tänkbara temporala och
fysiska beredskapskollisioner hos olika
myndigheter och företag borde däre-
mot ligga i en jämförelse av deras
beredskapsplaner. Hos de flesta organi-
sationer finns dock en medvetenhet om
att beredskapsplaner i samband med
störningar snabbt blir föråldrade, var-
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1 En typ av fel inom kategorin eskaleringsfel = ett avbrott i en infrastruktur förvärrar ett självständigt/oberoen-
de avbrott i en andra infrastruktur.
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synkronisering av beredskapsplaner 
och intuitivt agerande
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efter ett intuitivt och situationsanpassat
beslutsfattande tar vid. Detta innebär
inte att behovet av att jämföra och i
slutändan synkronisera beredskapspla-
ner mellan myndigheter och företag
försvinner eftersom själva processen
skapar en förståelse för beroenden och
beroendeförhållanden parterna emellan.
Förståelsen blir som ett ramverk vid ett
intuitivt beslutsfattande och kan vara
en lämplig lösning för att undvika
beredskapskollisioner i samtliga faser av
en störning. Samordningen av denna
verksamhet kan genomföras på regio-
nal, lokal och central nivå genom
exempelvis regelbundna scenarioöv-
ningar inom de olika samverkansområ-
dena.1

Pilotprojektet Kritiska beroendeför-
hållanden – i den nationella IT-infra-
strukturen har också visat att det största
hindret för att inleda ett närmare sam-

arbete mellan stat och näringsliv ligger
i förtroendeklyftan som idag finns dem
emellan. Vissa samhällsviktiga aktörer i
näringslivet är idag tveksamma till att
öppet och ärligt redovisa beredskapsru-
tiner, resurser och tidsförhållanden på
grund av den nuvarande utformningen
och tillämpningen av sekretesslagstift-
ningen, offentlighetsprincipen och till-
synsansvaret. Det kan därför finnas
anledning att i mer detalj utreda for-
merna för hur privat-offentlig samver-
kan skall utformas inom området
beredskapskollisioner för att överbrygga
förtroendeklyftan mellan stat och när-
ingsliv. Denna förtroendeklyfta är i själ-
va verket en beredskapskollision i sig
där ett samarbete för att öka den kol-
lektiva informationssäkerheten hindras
av den nuvarande informationssäker-
hetslösningen hos den ena parten, i
detta fall staten.

1 Krisberedskapsmyndigheten arbetar idag med 6 olika samverkansområden: Teknisk infrastruktur; Transpor-
ter; Spridning av allvarliga smittämnen, giftiga kemikalier och radioaktiva ämnen; Ekonomisk säkerhet;
Områdesvis samordning, samverkan och information; Skydd, undsättning och vård.
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En första övergripande slutsats av pilot-
projektet Kritiska beroendeförhållanden
– i den nationella IT-infrastrukturen är
att en hög medvetenhet om behovet av
en gemensam lägesuppfattning och
undvikandet av beredskapskollisioner
bör känneteckna privat-offentlig sam-
verkan på lokal, regional och central
nivå. Det finns också ett behov av en
central funktion för kontinuerlig upp-
datering av nationella risker och sårbar-
heter i samhället. Dessa uppdateringar
är grunden för ett strategiskt, operativt
och taktiskt säkerhetsarbete i såväl kri-
tiska företag som statliga och kommu-
nala instanser. Funktionen bör vara fri-
stående från de tillsynsmyndigheter
som finns idag och införandet av natio-
nella risknivåer bör övervägas för väg-
ledning. Om risknivån höjs till ”hög”
skulle det kunna föranleda åtgärder hos
ett företag såsom exempelvis begräns-
ningar i tillgång till system hos använ-
dare och att så kallade krisportaler upp-
rättas mellan företag och myndigheter. 

En andra övergripande slutsats av
projektet är att en kartläggning bör
genomföras av vilka system som är kri-
tiska för att samhället skall fungera.

Därefter bör en kartläggning göras ner
till lämplig detaljnivå för att finna ut
vilka andra system som är beroende av
dessa samhällskritiska system. Om man
kan ge en korrekt bild av hur systemen
i den nationella IT infrastrukturen
påverkar varandra är det möjligt att
modellera, simulera och visualisera
eventuella problem vid allvarliga stör-
ningar. Initialt kan ett sådant ”kartlägg-
ningsprojekt” begränsas i omfattning
för att inte dra ut på tiden och bli
ohanterligt komplext. Informationen
bör hanteras i ett databasformat för att
kontinuerligt kunna uppdateras och
analyseras. Ett sådant system skulle
göra det möjligt för beslutsfattare att
plocka ut analyserad information som
ger förutsättningar för informerat
beslutsfattande som tar hänsyn till
effekter på tredje part och eventuella
beredskapskollisioner. Den här typen av
informations- och analyskapacitet skul-
le ge förutsättningar för att upprätthålla
en hög säkerhetsnivå och robusthet på
lokal, regional och central nivå. 

På en mer detaljerad nivå står det
klart att en gemensam lägesuppfattning
bland de privata och statliga aktörerna

Slutsatser



inom den kritiska IT-infrastrukturen
utgör ett kritiskt beroendeförhållande
parterna emellan. Det webbaserade
informationssystemet som analyserats
ovan verkar endast vara en funktionell
lösning för vissa syften och under vissa
faser av en samhällsstörning. Frågan
om en gemensam lägesuppfattning
bland de kritiska aktörerna bör för att
komplettera denna lösning analyseras i
ett vidare sammanhang, vilket tydligare
belyser och utreder de frågeställningar
som identifierats i detta pilotprojekt.
Det vill säga: var borde funktionen för
att inhämta, analysera, bearbeta och
delge information ligga; hur bör orga-
nisationen för detta vara dimensione-
rad; vilka kanaler och kommunika-
tionsmedel bör nyttjas; vilka utgör de
mest kritiska statliga respektive privata
aktörerna som skall få ta del av infor-
mationen; hur skall media hanteras;
hur hanteras ekonomiska, juridiska och
politiska ansvarsfrågor som följer med
en informell och implicit ledning av
statliga, privata och kommunala aktö-
rer?1

Med anledning av detta pilotprojekt
står det även klart att möjliga bered-
skapskollisioner förorsakar reella bero-
endeförhållanden mellan aktörer i kri-
tiska infratrukturer. Olika former av
privat-offentlig samverkan kan eventu-

ellt vara ett sätt att arbeta bort bered-
skapskollisioner. Internationellt sett
finns ett antal olika modeller för ett
sådant samarbete idag. Dessa modeller
i kombination med svenska erfaren-
heter kan ligga till grund för en försök-
sverksamhet med en infrastrukturell
gränsöverskridande samverkan i syfte
att identifiera och arbeta bort existeran-
de beredskapskollisioner.2 Bland del-
tagarna på scenarioövningarna tycks det
råda konsensus om att scenarioplaner-
ing är en mycket lämplig metod för att
uppnå detta. I förlängningen bör dock
scenarioplanering kompletteras med
modellerings-, simuleringsverktyg och
mer substantiella analyser. Förutsätt-
ningar för en verksamhet som denna
borde kunna utredas i det större per-
spektivet kring förutsättningarna för en
funktion för nationella risk- och sårbar-
hetsanalyser.3

Avslutningsvis kan nämnas att sce-
narioplaneringsmetoden som nyttjats
under denna studie visade sig vara en
framgångsrik och kostnadseffektiv
metod för att identifiera, analysera och
diskutera kritiska beroendeförhållanden
i den nationella IT-infrastrukturen. Sce-
narioplanering förefaller därför vara en
lämplig metod för kommuner, staten
och näringslivet för att skapa ny kun-
skap om såväl beroendeförhållanden
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1 För erfarenhetsinhämtning kan vi i detta sammanhang hänvisa till CERT funktioner i USA, WARP-projek-
tet och UNIRAS i Storbritannien samt TISN-projektet i Australien. Det sistnämnda utgör en instans för all-
män delning av information rörande krishantering mellan aktörer i näringslivet samt staten.  

2 De svenska initiativ som åsyftas är SITIC och samarbeten inom HEL-projektet.
3 En utveckling som skulle ligga i linje med resultaten av den forskning som genomförts inom området under

den Europeiska Kommissionens ”Information Society Technology” program (FP6). Se Schmitz, 2003b.



som tänkbara framtida sårbarheter i
den kritiska nationella IT-infrastruktu-
ren.1 I projektet har metoden även lett
till nya frågeställningar om ömsesidiga
beroendeförhållanden, som i sin tur
kan ge uppslag till nya forskningsinsat-
ser. Förutom att faktisk generera ett
substantiellt underlag för analys har
scenarioplaneringsmetoden även skapat
ett mervärde i form av engagemang och

intresse för samhällskritiska frågor hos
de deltagande aktörerna, något som får
betecknas som mycket positivt. Vår
sammantagna bedömning är därför att
scenarioplaneringsmetoden, likväl som
flera av de verktyg som använts och
utvecklats i detta projekt, med fördel
kan användas för liknande projekt i
större skala.2
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1 För mer detaljerad information rörande scenarioplanering, se Godet, 2000.
2 För detaljerad information om den scenarioplaneringsmetod som användes i pilotprojektet och de verktyg

som nyttjades, se Malm et al, 2003.
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