KBM:S FORSKNINGSSERIE | NR 2

Marcus Abrahamsson
Sven Erik Magnusson

Risk- och
sarbarhetsanalyser

UTGANGSPUNKTER
FOR FORTSATT ARBETE

®
"... ...‘\
00 [ X XY
(] (]
.. .. KRISBEREDSKAPS

‘...0.’ MYNDIGHETEN
o




KBM:S FORSKNINGSSERIE | NR 2

Risk- och
sarbarhetsanalyser

UTGANGSPUNKTER FOR
FORTSATT ARBETE

Marcus Abrahamsson och
Sven Erik Magnusson




KBM:S FORSKNINGSSERIE

NR1 Ar den inre sikerheten hallbar?

NR 2 Risk- och sarbarhetsanalyser
Utgdngspunkter for fortsatt arbete

Titel: Risk- och sarbarhetsanalyser. Utgangspunkter for fortsatt arbete
Utgiven av Krisberedskapsmyndigheten (KBM)
Upplaga: 1 000 ex

ISSN: 1652-3717

ISBN: 91-85053-20-1

KBM:s dnr: 1090/2003

Grafisk form: AB Typoform

Tryck: Edita Ljunglofs, Stockholm, mars 2004

Skriften kan erhallas kostnadsfritt fran Krisberedskapsmyndigheten
E-post: bestallning@krisberedskapsmyndigheten.se

Skriften kan laddas ned fran Krisberedskapsmyndighetens webbplats
www.krisberedskapsmyndigheten.se

KBM:S FORSKNINGSSERIE NR 2


mailto:bestallning@krisberedskapsmyndigheten.se
http://www.krisberedskapsmyndigheten.se

Innehall

Forord 6

Del I. Bakgrundsmaterial 9

Bakgrund 10
Rapportens malsdttning, forutsattningar och begransningar

GenomfOrande 14
3.1 Bakgrundstudie 14
3.2 Disposition av rapport 14

Begreppen svar pafrestning och krishantering 17
4.1 Begreppet svar pafrestning 17

4.1 Begreppet krishantering 18

4.2.1 FEMA ramverk for krishantering 18

4.2.2 (CMD-ramverk for krishantering 20

4.2.3 Krishantering och den nya hotbilden 20

Begreppen riskanalys och sarbarhetsanalys 23
5.1 Inledning 23

5.2 Risk, riskanalys och riskhantering 23

5.2.1 Risk och riskperspektiv 23

5.2.2 Riskanalys och riskhantering 24

5.2.3 Riskanalyser och allmadnna kvalitetskrav 25
5.3 Olika aspekter pa sarbarhetsbegreppet 26
5.4 Relation sarbarhet, hot och risk 28

Myndighetsroller samt en modell

av krishanteringens uppbyggnad 29

6.1 Myndigheters olika roller 29

6.2 En modell av myndigheters krishanteringsverksamhet 30

12



Myndighetsforeskrifter pa sakerhetsomradet:
nagot om struktur och utveckling 34
71 Inledning 34
7.2 Nagot om olika typer av foreskrifter och kontrollverksamhet
7.2.1 Olika typer av foreskrifter 35
7.2.2 Ett ramverk for bestammelseskrivande,
regelverk och kontroll 36
7.3 Risk- och sarbarhetsanalyser och
de tre olika foreskriftsregimerna 38

Olika typer av grundorsaker till svdara pafrestningar 39
8.1 Grundldggande orsaker till svdra pafrestningar enligt typ 1
8.1.1 Olyckor av typ 1: En forklaringsmodell g1
8.1.2 Interdependens i tekniska infrastruktursystem;
speciellt el- och vattenforsorjning 43
8.2 Grundldggande orsaker till svdra pafrestningar
enligt typ 2: naturkatastrofer 44
8.3 Grundldggande orsaker till svdra pafrestningar enligt typ 3:
terrorism och andra typer av avsiktlig pdverkan eller skada
8.4 Fenomenet extrema handelser 45
8.5 Ndgra teorier om krisers orsaker och uppkomst:
sambandet riskhantering — krishantering 47
8.6 Nagra slutsatser vad galler risk- och
sdrbarhetsanalys enligt forordning 2002:472 49

Standards samt ramverk for riskhantering 50
9.1 Vad dr ett ramverk for riskhantering? 51
9.2 Riskhanteringens tre nivaer,

speciellt behandling av strategiska risker 53
9.3 Ndgra kommentarer till den

generella riskhanteringsprocessen 55
9.4 Exempel pa strategiskt ramverk

Begreppet sikerhetsledningssystem 58
9.5 Sammanfattning av kapitlen 1-9 60

35

4o

Ly



10.

1.

12.

13.

14.

15.

16.

Del Il. Metoder att genomf6ra risk- och sarbarhetsanalyser
Identifiering och evaluering av strategiska risker 65
Risker pd program- och projektnivd 68

Forslag pa struktur for risk- och sarbarhetsanalyser
av exempelvis skyddsvdrda kapaciteter 69

Att analysera steget fran

allvarlig handelse till svar pafrestning 73

13.1  Allmdn analysstruktur 73

13.2  Steg 1: Identifiering av allvarliga handelser 75

13.3 Steg 2: Fran allvarlig handelse till svar pafrestning:
scenariobeskrivning via hdandelsetrdad 76

Identifiering av svar pafrestning
med grovanalytisk metod 77

Externa hot och sarbarhetsanalys av kritiska
forsorjningssystem och infrastrukturer 81

15.1  Allmdnt 81

15.2  Struktur pa analysen samt tillgdngliga manualer 81
15.3 Interdependens, speciellt el - tele - it 83

Forslag till mojligt innehall i risk- och
sarbarhetsanalyserna enligt forordning 2002:472 84
16.1  MG&jligt innehall i risk- och sdrbarhetsanalyserna 84
16.11.1 A. Utvdrdering av myndighetens funktion och roll 84
16.11.1 B. Upprdttande av register dver analyserade

handelser och situationer (svara pafrestningar) 85
16.2 Checklista for den dvergripande

riskhanterings- och krishanteringsprocessen 86

Referenser 87

Bilaga 1. Checklistor for utvardering

av riskhanterings- och krishanteringsprocessen 91
Checklista for utvardering av riskhanteringsprocessen 91
Checklista for utvardering av krishanteringsprocessen 96

63



Forord

Vi lever i dag i ett samhiille dir minga verksamheter 4r beroende av
varandra for att kunna fungera. Samhillspusslet ér stort och komplext,
och avsaknaden av en pusselbit innebir att bilden blir ofullstindig. For
att forbittra samhillets samlade formaga ate forhindra eller minska effek-
terna av en kris 4dr en av férutsittningarna att kunna avgéra vilka riskerna
4r, liksom var i samhillet sirbarheterna finns.

En av KBM:s uppgifter ir att skapa en samlad helhetsbild av de sar-
barheter som finns i samhillet. Ett underlag #r de risk- och sérbarhets-
analyser som myndigheterna sedan tvd &r genomfér och limnar till re-
geringskansliet. Ytterligare underlag ges bland annat av de sammanstill-
ningar och évergripande bedémningar KBM gér av myndigheternas
analyser, av de samverkansansvariga myndigheternas egna bedémningar
av férmégor och resultaten av de fordjupade genomgingarna.

For att kunna skapa en helhetsbild krivs det en fortsatt utveckling av
innehéllet i och utformningen av rapporteringen om myndigheternas
risk- och sdrbarhetsanalyser. Vidare krivs en utvecklad arbetsprocess for
de efterfoljande 4tgirder som de samverkansansvariga myndigheterna
vidtar baserade pd resultaten av analyserna och de utvecklingsbehov
m.m som myndigheterna sjilva identifierat. Denna forskarrapport utgor
tillsammans med de risk- och sirbarhetsanalyser som myndigheterna
limnade i februari 2004, erfarenheterna frin arbetsprocessen och KBM:s
overgripande analyser en utgingspunke for det fortsatta utvecklingsarbetet.

Rapporten ir skriven av Marcus Abrahamsson och Sven Erik
Magnusson, som ir forskare vid Lunds universitets centrum for riskana-
lys och riskhantering (LUCRAM). Forfattarna papekar att krishantering-
en ir en viktig och integrerad delmingd av riskhanteringen. De anser att
det dr svirt att beskriva risk- och sirbarhetsanalysens roll i krishantering-
en utan att ta hinsyn till myndighetens riskhantering generellt. I andra



skrifter framstills risk- och sirbarhetsanalyser som en del i krishantering-
en utan att myndighetens riskhantering nimns. Under KBM:s fortsatta
utvecklingsarbete med risk- och sirbarhetsanalyser ska dessa olika synsitt
behandlas. I rapporten nimns ledningssystemens betydelse vid riskhan-
tering, vilket ocksd utgdr en viktig del av utvecklingsarbetet.

Forfattarna svarar for innehéllet i rapporten.

Ingrid Pettersson
Forskningssamordnare
Krisberedskapsmyndigheten






Del I. Bakgrundsmaterial



1. Bakgrund

I regeringens proposition 2001/02:158 Sambiillets siikerhet och beredskap
(s 38) foreslas att

“Varje statlig myndighet bor for att stdrka sin krishanteringsformdga ha
till uppgift att genomfora en analys av den sdrbarhet eller de risker som
kan finnas inom myndighetens ansvarsomrdde och som mycket allvarligt
kan nedsdtta formdgan hos verksamheten inom omrddet (sdrbarhets-
analys). Den bér drligen uppdateras och redovisas till Regeringskansliet.
Sdrbarhetsanalysen skall avse sddana tillstdnd som kan uppstd ndr en
eller flera hdndelser utvecklar sig eller trappas upp till att omfatta flera
delar av samhdillet. Tillstdndet skall vara av en sGdan omfattning att det
uppstdr allvarliga stérningar i viktiga samhdllsfunktioner och kréver att
insatser frdn flera olika myndigheter och organ samordnas for att kunna
hantera situationen och ddrmed begrinsa konsekvenserna.”

Propositionen resulterade si sméningom i forordning (2002:472) om
dtgirder for fredstida krishantering och héjd beredskap vars 3 § och 4 §
innebar en viss konkretisering av ordalagen i propositionen. Enligt
nimnda forordning skall statliga myndigheter drligen analysera om det
finns sidan sdrbarhet och sidana risker inom myndigheternas respektive
ansvarsomraden som synnerligen allvarligt kan férsimra formédgan till
verksamhet inom omradet, se citat 3 § nedan:

“Risk- och sarbarhetsanalys

3 § Varje myndighet skall i syfte att stdrka sin krishanteringsformdga drligen
analysera om det finns sddan sdrbarhet och sddana risker inom myndig-
hetens ansvarsomrdde som synnerligen allvarligt kan forsdimra forma-
gan till verksamhet inom omrddet. Vid denna analys skall myndigheten
sdrskilt beakta

1. situationer som uppstdr hastigt, ovdntat och utan férvarning,

2. situationer som kriver brddskande beslut och samverkan med andra
samhdllsorgan,

3. situationer som allvarligt pdverkar samhdllets funktionsfarmdga eller
tillgdng pd nddvdndiga resurser, och



4. formdgan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomrdde.

Myndigheten skall vdrdera och sammanstdlla resultatet av arbetet i en
risk- och sdrbarhetsanalys. Analysen skall Iimnas till Regeringskansliet
vid samma tidpunkt som gdller for inlimnande av drsredovisningen.”

Utéver detta har ett antal myndigheter utpekats med sirskilt ansvar for
fredstida krishantering och 4lagts att planera och vidta forberedelser for
att forebygga, motverka och begrinsa identifierade sirbarheter inom sex
angivna samverkansomriden. Dessa myndigheter har ett sirskilt ansvar
for att samverka med varandra samt med lidnsstyrelserna, dvriga statliga
myndigheter, kommuner, landsting, ssmmanslutningar och niringsidkare
som ir berérda, se citat 4 § nedan:

“Scirskilt ansvar for fredstida krishantering

4 § Myndigheterna som anges i bilagan till denna forordning skall planera
och vidta forberedelser for att forebygga, motverka och begrénsa
identifierad sdrbarhet och risker inom de samverkansomrdden som
anges i bilagan. Myndigheterna skall ddrvid sdrskilt

1. samverka med ldnsstyrelserna i deras roll som omrddesansvarig myndighet,

2. samverka med ovriga statliga myndigheter, kommuner, landsting,
sammanslutningar och ndringsidkare som dr berérda,

3. beakta behovet av forsknings- och utvecklingsinsatser och annan
kunskapsinhdmtning, och

4. beakta sdkerhetskraven for de tekniska system som dr nodvdndiga for
att de skall kunna utféra sitt arbete.”

Enligt forfattarnas synsict kan formuleringen planera och vidta forbere-
delser for att forebygga, motverka och begrinsa identifierad sirbarbet och
risker ovan anses vara en beskrivning av begreppet riskhantering, d.v.s.
forfattarna anser att de aktuella myndigheterna, for att kunna uppfylla
intentionen i férordningen, méste ha en vil utvecklad organisation for
riskhantering avseende risker med potential att vara dtminstone en
bidragande orsak till att en svir pifrestning uppkommer. For ett klar-
gorande av skillnaden mellan krishantering och generell riskhantering,
se kommentaren dill figur 4.2. Vad detta kan innebira utvecklas vidare
i senare delar av denna rapport.
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2. Rapportens malsattning,
forutsattningar och
begransningar

Denna rapport ir avsedd att redovisa méjliga utgdngspunkter for
KBM:s fortsatta arbete inom omridet risk- och sirbarhetsanalyser, samt
i gorligaste man fortydliga/konkretisera vissa begrepp, forutsittningar
och frigestillningar avseende dessa risk- och sirbarhetsanalyser. Det har
funnits tvd primira malsiteningar:

1. Att beskriva rdidande kunskapslige avseende risk- och sarbarhets-
analyser samt det underlag och den metodik som tillimpas nationellt
och internationellt fér att producera sidana analyser.

2. Att ange en mojlig och praktiskt anvindbar metodik for att uppfylla
kraven i férordningen 2002:472.

Det stod frin bérjan klart att mélsiteningen bara kunde uppfyllas i be-
grinsad omfattning. Vad giller den forsta mélsittningen 4r den existe-
rande kunskapsmassan av kolossalformat, ostrukturerad och under stark
utveckling. Inte minst livlig dr debatten angdende vilken roll risk- och
sarbarhetsanalyser generellt kan spela inom den totala krishanterings-
processens ram och infor utvecklingen av de delvis nya hot och risker
som det moderna sambhiillet har att bemistra.

Inom varje tekniksektor existerar ett antal vigledningar och manualer
med skiftande strukeur och innehdll, utgivna av bl.a. nationella och
internationella myndigheter och organisationer. Méjligheten att ge en
anvindbar och littoverskddlig 6versike minskas av att strategier for risk-
och sarbarhetshantering varierar frin sektor till sektor. Det 4r alltsd
orealistiskt att forsoka generellt definiera en “state-of-art” som skall
kunna omsittas i entydiga rekommendationer.

Ett annat problem har varit att férscka klargdra sambanden mellan
myndigheternas generella riskhantering och organisationen av krishanter-
ingen. Sjilvklart innebir inte férordningen 2002:472 ens implicit ndgot
krav pi myndigheternas generella riskhantering. Samtidigt anser vi att



kraven i férordningens 4 § svarligen kan uppfyllas utan att myndigheter
organiserar sin krishantering i en struktur med stora likheter med ett for-
mellt ledningssystem, d.v.s. med policy, rutiner och instruktioner (se nir-
mare definition av begreppet ledningssystem i avsnitt 9.4). Myndighetens
totala riskhantering ticker avseende malsittningar, riskkategorier och all-
min organisatorisk omfattning ett omrde avsevirt stdrre 4n krishanter-
ingen. Dock ir krishanteringen en viktig och integrerad delmingd av risk-
hanteringen. Mot bakgrund av detta ir det svért att beskriva risk- och
sdrbarhetsanalysens roll i krishanteringen utan att ta hinsyn till myndig-
hetens riskhantering generellt. Vi har dirfor valt att i nigon utstrickning
redovisa utvecklingen internationellt avseende kraven pd myndigheters
totala riskhantering, samt mycket 6versikdigt beskriva huvuddragen i
nigra standards och vigledningar som producerats. Orsaken ir givetvis att
strukeur pd och innehdll i risk- och sdrbarhetsanalyser for krishantering
uppvisar mycket stora likheter med motsvarande analyser for den allminna
riskhanteringen. Aven om forfattarna anser att det vore till klar fordel om
myndigheterna utformade sin riskhantering som ett bland andra strategiska
ledningssystem forutsitter resten av detta dokument inte pd nigot sitt
existensen av ett generellt sddant system for riskhanteringen.

Vi har valt att, avseende myndigheters riskhantering, i stor utstriick-
ning anvinda killor frén regeringskansliet i Storbritannien. Vi har bl.a.
adopterat synsittet (nigot modifierat) att definiera tre generiska riskni-
véer: strategisk nivd, program/projektnivd samt operativ/anliggningsni-
vd. Ramverk fér risk- och krishantering beskrivs och betydelsen av fun-
gerande ledningssystem for dessa aktiviteter betonas.

Referenser eller webbadresser ges till ett antal vigledningar och
manualer, speciellt avseende sirbarhetsanalyser av infrascrukeursystem
utsatta for externa hot. Dessa referenser innehiller ett antal checklistor
for specifika system och hotbilder. Generella checklistor for utvirdering
av risk- och krishanteringsprocessen listas i appendix.

Metoder att genomfora risk- och sirbarhetsanalyser diskuteras, bl.a. redo-
visas en allmingiltig metodik att generera riskmatriser/riskprofiler, byggd pa
den s.k. grovanalysmetoden (preliminary hazard analysis). Ett forslag pd
innehéllet i en risk- och sirbarhetsanalys enligt férordning 2002:472 redo-
visas. Forfattarna star fr innehéllet i forslaget och det kan majligen ses som
ett komplement till den strukeur som ges i vigledningen (KBM, 2003a).

Det ir vér forhoppning att erfarenheter baserade pd de risk- och sér-
barhetsanalyser som sinds till regeringskansliet under viren 2004 skall
ge underlag for en forbittrad version av detta dokument, vilket vi ser
som ett i hog grad levande dokument, samt till KBM:s fortsatta arbete
inom omridet risk- och sirbarhetsanalyser.

RAPPORTENS MALSATTNING, FORUTSATTNINGAR OCH BEGRANSNINGAR | 13



3. Genomforande

3.1 Bakgrundsstudie

Rapporten utgdr i huvuddrag en syntes och sammanfattning av en stu-
die som genomforts vid Lunds Universitets Centrum fér Riskanalys och
Riskhantering, LUCRAM, under perioden april-oktober 2003
(Abrahamsson & Magnusson, 2004). Studien bestod av tv4 titt sam-
manlinkade delar, dels en allmin omridesdversikt och sammanstillning
av en kunskapsbakgrund utifrdn litteraturstudier etc., dels en inter-
vjustudie involverande nio centrala myndigheter dir syftet var att fora
inledande samtal kring, samt genomfra en dversiktlig genomgéng av,
metodik, metoder och procedurer anvinda av myndigheterna i deras
risk- och krishanteringsarbete. For intervjustudien hinvisas till
Abrahamsson & Magnusson (2004).

3.2 Disposition av rapport

Rapporten ir uppbyggd av tvd huvudsakliga delar. Del I omfattar kapi-
tel 1-9 och utgdr visentligen en bakgrundsbeskrivning till del II, som
behandlar det praktiska genomférandet av risk- och sirbarhetsanalyser.

Del |
Kapitel 4 4r avsett att diskutera ndgra grundliggande begrepp och defi-
nitioner. Betydelse och utformning av risk- och sirbarhetsanalyser kan
bara utvirderas inom den totala krishanteringens ram. I avsnitt 4.2 ges
dirfor ett par kompletterande definitioner av krishanteringens faser.
Slutligen berérs de omstindigheter som frimst efter 11 september 2001
4dndrat var syn pd den totala hotbilden och pa krishanteringens roll och
funktion.

I kapitel 5 diskuteras vidare nigra mer operativa definitioner.
Terminologi och allminna forfaringssitt avseende riskanalys och risk-



hantering berérs, liksom allminna kvalitetskrav avseende riskanalyser.
Olika aspekter pd begreppet sirbarhet belyses och slutligen diskuteras
relationen mellan begreppen sdrbarhet, hot och risk.

Vi har bedémt det som vikeigt att i viss utstrickning redovisa olika
myndighetsroller med avseende pd skydd av allminheten, same skissera
hur en krishanteringsfunktion kan vara en integrerad del av myndighe-
tens verksamhet. En summarisk beskrivning ges i kapitel 6. I kapitel 7
presenteras en dversike av olika typer av myndighetsforeskrifter pa siker-
hetsomridet samt redovisas mycket kortfattat ett ramverk for bestim-
melseskrivande, regelverk och kontroll/tillsyn.

I kapitel 8 ges en beskrivning av tre huvudsakliga kategorier eller ty-
per av grundorsaker/riskkillor till svira pafrestningar som vi anser méste
beaketas i risk- och sdrbarhetsanalyserna. Typ 1 kan betecknas ”organisa-
toriska” olyckor (se avsnitt 8.1 f6r en redogorelse av vad som kan inne-
fattas i begreppet “organisatoriska” olyckor), typ 2 utgdrs i huvudsak av
naturkatastrofer av olika slag och typ 3 slutligen utgérs av terroristangrepp
och annan paverkan med avsikt att skada ett system. I avsnittet 8.5 be-
rdrs kortfattat nigra teorier om olyckors och katastrofers uppkomst och
hur dessa teorier kan leda till att olika delar av krishanteringen bor prio-
riteras for att effekeen av denna hantering skall bli optimal.

Kapitel 9 utgdr frin vir bedémning att dven om en myndighets risk-
hantering primirt ir en allmin forvaltningsuppgift kan den inte sirskiljas
frin beredskaps- eller krishanteringsuppgiften. Kapitlet ger dirfor en all-
min oversikt dver organisationers riskhantering, samt betydelsen av att
riskhantering ses som en ledningsuppgift bland andra och skéts via ett
specifikt ledningssystem. En diskussion hélls om riskhantering p4 tre olika
niver, strategisk nivd, program/projektnivd samt operativ/anliggnings-
nivd. Frin Storbritannien har vi himtat en beskrivning av inneh&llet i
handlingsprogram (strategiskt ramverk) fér myndigheters riskhantering.
Kapitlet avslutas med en sammanfattning av huvuddragen i kapitel 1-9.

Del Il

I denna del av dokumentet diskuteras 6versiktligt praktiska metoder att
genomfdra risk- och sdrbarhetsanalyser. Vi féljer den riskhierarki som
tidigare skisserats med en uppdelning i strategiska risker, program-/
projektrisker, risker pa operativ nivd och pa nivdn tekniska system. Att
skyddsvirda kapaciteter skall analyseras avseende risker pa den ligsta
nivan dr mer eller mindre sjilvklart. Det 4r oklart i vilken utstrickning
forordningen 2002:472 6ver huvud har som mal att 3 § skall omfatta

GENOMFORANDE | 15



de tvé 6vre risknivierna, d.v.s. strategisk nivd och program-/projekeniva.
Férfattarna har valt att tolka 3 § som att samtliga risker som synnerligen
allvarligt kan forsimra formagan till verksamhet skall beaktas i analysen,
d.v.s. dven risker pd de tvd Svre nivierna.

Kapitel 10 diskuterar metodik for att behandla strategiska risker
generellt, kapitel 11 risker pd program- och projektnivd som kan leda
till en svdr pafrestning. Kapitel 12-14 redovisar metoder att analysera
risker inom de skyddsvirda kapaciteterna och riktar sig primire till
myndigheter berérda av forordningens 4 §. Kapitel 15 redovisar hur
risk- och sdrbarhetsanalysens struktur kan forindras nir huvudmalet ir
att beakta avsiktliga hot och attacker samt ger webbadresser till ett antal
manualer och vigledningar. Slutligen presenteras i kapitel 16 ett forslag
pa majligt innehdll i risk- och sdrbarhetsanalyserna enligt férordning
2002:472 samt ges hinvisningar till checklistor for utvirdering av den
overgripande riskhanterings- och krishanteringsprocessen.

16 | GENOMFORANDE



L. Begreppen svar pafrestning
och krishantering

I den fortsatta behandlingen behéver ett antal termer preciseras. Det ir
virt att nimna att begreppsférvirringen inom omradet ibland kan vara
svér och att entydiga och allmint accepterade definitioner ofta saknas.
En forklaring till denna situation kan vara ate det i stor utstrickning ror
sig om foreteelser och hindelser som till sin art kan vara mycket olika
men 4nd4 rymmas inom samma begrepp.

4.1 Begreppet svar pafrestning

Begreppet svir pafrestning har i detta dokument anvints for att beskriva
den typ av tillstdind som krisberedskapen ir avsedd att forhindra/mot-
verka. Begreppet beskrivs i KBM-dokumentet Planeringsinriktning for
sambiillets krisberedskap 2005 (KBM 2003b) enligt foljande:

“En svdr pdfrestning pd samhdllet i fred utgaor inte ndgon enskild hdn-
delse i sig, exempelvis en olycka eller ett sabotage, utan dr ett tillstdnd
som kan sdgas uppstd ndr en eller flera hdndelser gemensamt eskalerar
och konsekvenserna av dessa hindelser omfattar stora delar av sam-
hdllet. /.../ Tillstdndet dr av sddan omfattning att det uppstdr allvarliga
storningar i viktiga samhdllsfunktioner eller hotar grundldggande virden
av olika slag i samhdllet. For att hantera situationen och dérmed begrdnsa
konsekvenserna krdvs samordning av insatserna frdn flera olika myndig-
heter och organ.”

Ett primirt syfte med denna rapport 4r att redovisa metoder och an-
greppssitt att analysera eskaleringsforloppet frin situationernai 3 § i
forordning 2002:472 till tdllstindet “svér pafrestning’.



4.2 Begreppet krishantering

Krishantering ir ett centralt begrepp for denna rapport och en mingd
olika definitioner och tolkningar av begreppet existerar i litteraturen pa
omridet. Sundelius m.fl. (1997) beskriver innebérden av begreppet
“nationell kris” enligt foljande:

Nationell kris innebdr for oss att de centrala aktorerna uppfattar situa-
tionen som att:

1. betydande virden stdr pd spel (hotas),
2. begrdnsad tid stdr till forfogande,

3. omstdndigheterna préglas av betydande osdkerhet.

Vi har valt att definiera begreppet “krishantering” genom att dterge en
modifierad form av FEMA-definitionen (FEMA = US Federal
Emergency Management Agency), samt en kompletterande beskrivning
av krishanteringens olika faser som de beskrivs i dokumentet Crisis and
Emergency Management: A Guide for Managers of the Public Service of
Canada (CCMD, 2003).

Vi gor dessutom ett forsok att antyda nigot om de utmaningar som
den nationella krishanteringen méter infér den nya och utékade hotbild
som framtritt eller fitt en 6kad betydelse under den senaste femérsperi-
oden. Den sistnimnda redovisningen 4r hogst fragmentarisk, fér en mer
fullstindig Sversikt refereras exempelvis till en rad artiklar i tidskriften
Journal of Contingencies and Crisis Management under senare r samt till
referenserna i Boin (2003).

4.2.1 FEMA RAMVERK FOR KRISHANTERING
I figur 4.1 nedan ges en standardiserad definition av krishanteringens
olika delar enligt FEMA. De olika faserna dverensstimmer vil med den

indelning som ges i dokumentet ”Strategi for forskning fér samhillets
beredskap” (KBM, 2003¢), s. 13.
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KRISHANTERING

Forebyggande

(Mitigation)

Forberedande
(Preparedness)

Akut avhjdlpande

(Response)

Avvecklande/
dteruppbyggande
(Recovery)

Alla aktiviteter

som reducerar
sannolikheten for
katastrof. Langsiktiga

Planering for att radda
liv, minimera skada
och effektivisera

akut insats

Agerande for att mota
hjdlpbehov vid akut
icke onskvard
handelse med

Aterforande till
"normaltillstdnd” eller
onskat tillstand

aktiviteter som konsekvenser
reducerar oundvikliga

konsekvenser

INFORMATIONSINFRASTRUKTUR

Figur 4.1 Krishanteringens olika delar enligt FEMA
(US Federal Emergency Management Agency)

Fér att illustrera begreppen ovan ges nigra exempel.

Forebyggande Det kontinuerliga arbetet med att reducera katastrofers
effekt p& minniskor och egendom. Exempel pd tgiirder kan vara att for-
hindra att byggnader uppférs nira vatten i dversvimningshotade omraden,
forse lasarett med reservkraft, regelbundna inspektioner for att forhindra
dammbrott, berikning av rokfyllnadstiden vid brand i byggnad med stort
antal minniskor. Riskanalyser, riskbedémningar och atgirder for riskreduk-
tion (baserade pd genomfrda riskanalyser) utgér en visentlig komponent
av denna del av krishanteringen.

Forberedande Planering ticker en rad aktiviteter som genomfors innan
en kris intriffat. Exempel utgdr 6vning och utbildning av personal inom
krisberedskapen, utveckling av insatsplaner och utveckling av datorpro-
gramvara for beslutsstéd i en insatssituation.

BEGREPPEN SVAR PAFRESTNING OCH KRISHANTERING | 19



Akut avhjdlpande Innebir en omedelbar insats for att skydda liv och
egendom. Kriver definitionsmissigt ett skyndsamt agerande och en
koordinerad anvindning av tillgingliga resurser i en omfattning som
overskrider den rutinmissiga. Fasen kan innehélla ageranden innan hin-
delsen intriffat som en reaktion pd varningssignaler.

Avvecklande/dteruppbyggande Inkluderar aktiviteter bade for att pa
kort sikt dterskapa funktionen hos livsviktiga frsérjningssystem och
mer langsiktiga akeiviteter for att dterstilla infrastruktursystem till liget
fore katastrofen.

Informationsinfrastruktur Begreppet skall ses i vid bemirkelse och
utgor en viktig del av krishanteringsplanen. Viktiga komponenter ir
system for detektion av vad som skulle kunna leda till o6nskade hindelser,
“early warning system”, samt procedurer for kommunikation och 4ter-
koppling mellan de olika delarna av krishanteringsprocessen, exempelvis
hur insikeer frin risk- och sirbarhetsanalyser (férebyggande) kan anvin-
das i de 6vriga delarna (som underlag for vningar etc.).

4.2.2 (CCMD-RAMVERK FOR KRISHANTERING
Som nidmnts tidigare finns ingen entydig allmingiltig definition av begrep-
pet krishantering och i figur 4.2 nedan visas ett alternativt sitt att beskriva
krishanteringsprocessen som anvinds av Canadian Centre for Management
Development (CCMD, 2003). Framstillningen har manga berdringspunk-
ter med FEMA-definitionen och kan ses som ett komplement till denna
med exempel pd ndgot annorlunda infallsvinklar till problemstillningen.
Atgirderna i boxen "Forebyggande” ingir i organisationens generella
riskhantering. De risker som avses i detta sammanhang ir dock endast
en delmingd av den totala riskexponeringen, nirmare bestimt risker
med potential att vara dtminstone en bidragande orsak till att en svir
pifrestning uppkommer. En annan skillnad ir ate den generella riskhan-
teringen traditionellt sett i hog utstrickning fokuserar pd att minska
sannolikheten f6r uppkomst av svér pafrestning medan krishanteringen
traditionellt haft sin tyngdpunkt pd konsekvensreducerande dtgirder; se
vidare avsnitt 8.5 for en inledande diskussion kring dessa frigor.

L.2.3 KRISHANTERING OCH DEN NYA HOTBILDEN

Synen p3 krishantering har genomgdtt en radikal forindring de senaste
dren. Tag SARS-epidemin som exempel. "Epidemin” illustrerar problemet
att med rimlig sikerhet bedoma hotets omfattning och majliga sprid-

20 | BEGREPPEN SVAR PAFRESTNING OCH KRISHANTERING



Fore Under Efter

FOREBYGGANDE
(Mitigation):

Atgarder vidtagna for att

minska konsekvenserna

av en svar pafrestning

+ Gor en genomgang dar
risker och kritiska
situationer identifieras AVVECKLANDEI

+ Vardera riskerna

- Studera “worst-case” ATERUPPBYGGANDE
scenarier (Recovery):

* Studera tidigare AKUT AVHJALPANDE Agérder vidtagna |

situationer (response): i 3
- Sikerstill expertis efterspelet till en svar

+ Etablera kontinuerliga Atgarder vidtagna for att
overvakningssystem akut hantera konsekvens- + Deklarera slutet pd den
erna av en svar pafrestning svdra pafrestningen

pafrestning

(aterga till “normal
verksamhet")

- Uppratthall kommuni-
kation med media och
samarbetspartners

Atgarder vidtagna for att « Tillhandahall stéd for

forbereda effektiv akut anstdllda

insats + Utvdrdera och dra

- Utveckla planer ldrdom av situationen

(operativa och
kommunikationsplaner)

* Bilda krishanteringsgrupp

+ Identifiera
samarbetspartners

* Bygg upp systemet,
infrastruktur, personal
etc.

« Testa planerna och
genomfor dvningar

* Bedom situationen

» Aktivera den operativa
planen

+ Aktivera kommunikations-
planen

FORBEREDANDE
(Preparedness):

Figur 4.2 Krishanteringsprocessen enligt CCMD (Canadian Centre for
Management Development
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ning, mdjligheten att skapa en tillforlitig 6verblick éver hur allvarligt
problemet 4r, samt den traditionella riskhanteringens och national-
statens ifrigasatta forméga till effektiva insatser. SARS-epidemin innebar
en relativt begrinsad hilsorisk men 6vergick trots detta till att bli en
ekonomisk strningskilla med enorm férstéringspotential. SARS med-
forde bl.a. mycket kraftiga stérningar i den globala lufttrafiken och
turismen samt isolering av virldsstider. Ingen vet om den i skrivande
stund kan betraktas som nedkimpad.

Den moderna krisen diskuteras bl.a. i Boin (2003) frin vilken publi-
kation vi &terger foljande synpunkter. Utgdngspunkten ir att ett antal
nya kriskategorier avtecknar sig vid horisonten: cyberterrorism, andra
typer av terrorism med biologiska och/eller kemiska vapen, transnatio-
nella kollapser i tekniska forsérjningssystem, genmodifierade livsmedel
och kris relaterad till allminhetens tilltro till livsmedelsindustri och till-
synsmyndigheter, globala klimatfgrindringar etc. Den moderna krisens
komplexitet motstar ofta vir forméga att identifiera orsaker, att frstd
eskaleringsmekanismer och att genomfora effektiva motdtgirder. Den
kan ofta inte beskrivas p4 traditionellt vis med hjilp av parametrar som
anger borjan och slut, intensitet och geografisk utbredning. Det ir en i
samhillet inbyggd sdrbarhet som bryter fram, tycks forsvinna men ater-
kommer, ibland i muterad form. Konsekvenserna av den moderna
krisen anges inte frimst i antalet dodade eller sdrade; det som angrips ir
statens sjilva legitimitet och dess forméiga att ge det skydd som atminstone
i fredstid har betraktats som sjilvklart.

Frigan uppstdr om vi har analytiska verktyg att forstd orsaker, méns-
ter, hindelseutvecklingar och slutliga skadeeffekter vad giller dessa nya
hot och faror. Fér en sammanfattande beskrivning av nigra utvecklings-
linjer avseende riskanalytiska metoder generellt, se Abrahamsson &
Magnusson (2004).
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5. Begreppen riskanalys
och sarbarhetsanalys

5.1 Inledning

En rapport med malsittningen att diskutera utgingspunkeer for KBM:s
fortsatta arbete inom omridet risk- och sirbarhetsanalyser har att redo-
visa en diskussion om terminologi f6r nyckelbegrepp som hot, risk, sir-
barhet, riskanalys och sirbarhetsanalys, samt foresld definitioner som
underlittar det praktiska arbetet med kraven i férordningen 2002:472.
Detta ir viktigt inte minst frin synpunkten att de utforda analyserna
bor ha samma begreppsapparat om det totala materialet skall kunna
sammanstillas, analyseras och syntetiseras med rimlig arbetsinsats.

5.2 Risk, riskanalys och riskhantering

5.2.1 RISK OCH RISKPERSPEKTIV

Definitionen av risk har i modern tid sitt ursprung i ett tekniskr “objekti-
vistiskr” forhéllningssite ddr man intagit ett strike naturvetenskapligt for-
hallningssitt till riskproblematiken. Risk kan rent tekniskt forstds som en
sammanvigning av sannolikheten for att en hindelse skall intriffa samt de
(negativa) konsekvenser hindelsen i friga kan anses leda till. Kaplan
(1997) menar att risk rent tekniskt kan definieras som svaret pd tre frigor:

* Vad kan hinda (vilka scenarion, S, kan uppstd)?

* Hur troligt ir det att det hinder (sannolikhet, L)?

* Vilka ir konsekvenserna, X, av hindelsen?

Denna tekniska definition av risk ger dock en forhallandevis okomplice-

rad bild av riskproblematiken. Den svarar inte pa frigor varfor vissa
hindelser kan anses odnskade. Den svarar inte heller pd varfor individer



har olika uppfattning om vad som ir en risk och betydelsen av denna
risk. Forskning som fokuserar frigor av denna art brukar ofta sigas utgd
frin ett socialkonstruktivistiskt perspektiv. Fér en mer ingdende beskriv-
ning av detta synsitt hinvisas till Abrahamsson & Magnusson (2004).

5.2.2 RISKANALYS OCH RISKHANTERING
I figur 5.1 nedan ges en generisk beskrivning av riskhanteringsprocessen
enligt IEC (International Electrotechnical Commission, 1995).

Riskanalys (A)

* Definition av omfattning
* Identifikation av riskerna
* Berdkning av risken

Riskvardering (B)

DNINWQa@IaSIy

+» Beslut om risk kan
tolereras
+ Analys av alternativ

DNIYILNYHYSIY

Riskreduktion/kontroll (C)

+ Beslutfattande
» Genomforande
« Overvakning

Figur 5.1 Riskhanteringsprocessen.
Kdlla: International Electrotechnical Commission, IEC 1995
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I praktiken ir det naturligtvis s att olika teknologigrenar och olika verk-
samhetsgrenar allmint sett har sina egna standardiserade processer for savil
riskanalys som riskhantering i stort. Hir ges endast en 6vergripande bild av
de huvudsakliga elementen. Det skall nimnas att processen i figur 5.1 av-
ser riskanalys av tekniska system. Motsvarande generiska modeller existerar
givetvis dven for analys av andra typer av verksamheter och system.

5.2.3 RISKANALYSER OCH ALLMANNA KVALITETSKRAV

Att utfra en riskanalys 4r ofta ett av de forsta stegen i en process som
kommer att utmynna i att ett beslut skall fattas. Beslutet kan handla om
huruvida den aktuella risken ir acceptabel eller inte, samt vilka alterna-
tiv som skall viljas for acc reducera eller kontrollera risken. Fér att kun-
na fatta ett s bra beslut som méjligt i en friga krivs det att beslutsfatta-
ren har tillging dill s3 fullstindig och korrekt information som majligt.
Ett ganska sjilvklart pdpekande kan tyckas, men 4nd3 viktigt att betona
d4 beslutssituationer ofta kiinnetecknas av ett komplext och ofullstindigt
bakgrundsmaterial. Innebsrden i detta 4r att beslut méste factas under
stor osikerhet. Morgan & Henrion (1990) anser, med anledning av den
ovan beskrivna situationen, att vissa krav bor stillas pa en analys for act
den skall leda till beslut som 4r s& bra som méjligt med hinsyn tagen till
den aktuella kunskapen, dess begrinsningar och dess innebérd. De sam-
manfattar dessa kriterier som tio “budord”.

1. Studera adekvat litteratur, konsultera experter och praktiker inom
imnet.

2. Lt analysen vara probleminriktad.

3. Gor analysen s& enkel som mojligt men inte for enkel.

L. Identifiera alla antaganden som kan anses signifikanta.

5. Var tydlig betriffande beslutskriterier och policy.

6. Var tydlig om den osikerhet som giller.

7. Utfor en systematisk kinslighets- och osiikerhetsanalys.

8. Se problemformulering och analys som en iterativ process.

9. Gor en tydlig och fullstindig dokumentation

10. Underkasta analysen en peer-review

Fér en mer utforlig beskrivning av den praktiska innebérden i dessa "bud-

ord” hinvisas till Abrahamsson & Magnusson (2004) eller ill ursprungs-

referensen Morgan & Henrion (1990). Fér en diskussion kring kvalitetskrav
avseende analyser av olycksrisker hinvisas till Riddningsverket (2003).
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5.3 Olika aspekter pa sarbarhetsbegreppet

Sérbarhet 4r ett begrepp med ménga betydelser och ménga anvindningar.

Vi skall hir koncentrera oss pa definitioner av begreppet som ir anvind-
bara i krishanteringssammanhang. I vigledningen (KBM, 2003a) ges en

definition av begreppet sirbarhet som 4r av mycket generell natur:

"Sdrbarhet betecknar hur mycket och hur allvarligt ett system pdverkas
av en hdndelse. Graden av sdrbarhet bestims av farmdgan att forutse,
hantera, motstd och dterhdmta sig frdn hidndelsen.”

Nir vi forsoker att ndgot differentiera och exemplifiera denna definition
viljer vi tre anvindningsomraden: sirbarhet och naturkatastrofer, sirbar-
het i tekniska system i allminhet och som ett nyckelbegrepp for skydd
av infrastruktursystem mot externa hot och attacker, samt slutligen for
social sdrbarhet och krishantering i allminhet.

Sdrbarhet speciellt ldnkad till naturkatastrofer

Weichselgartner (2001) har gjort en sammanstillning av ett 25-tal
definitioner, de flesta linkade till omridet sirbarhet och naturkatastrofer.
Lt oss citera tvd exempel:

Timmerman (1981): ”Sarbarhet betecknar den omfattning med
vilken ett system reagerar negativt pa en exponering frin en utlost risk-
killa. Omfattning och styrka av den negativa reaktionen bestims av
systemets motstdndsformaga (ett métt pd systemets forméga att absorbera
och dterhiimta sig frin paverkan efter hiindelsen).”

Watts & Bohle (1993): "Sarbarhet definieras i termer av exponering,
kapacitet och handlingsméjligheter. Hirav f6ljer att dtgirdsstrategin for
att kontrollera sirbarhet ir att reducera exponering, 6ka fsrmégan att
hantera péfrestningen, forstirka dterhimtningspotentialen och effektivi-
sera skadekontrollen via offentliga och privata medel”.

Sérbarhet enligt denna definition ir alltsd bide en beskrivning av
tillstdndet hos ett skyddsvirt system (exempelvis elférsérjning) innan
hindelsen utlsts och en beskrivning av férméga till akut avhjilpande
insatser, social motstindskraft och robusthet nir riskkillan aktiverats.
Linken mellan sirbarhetsanalys och krishantering framgar siledes klart
av definitionen frin Watts & Bohle ovan.

Sarbarhetsanalys av tekniska system, planerade och oplanerade hot

Det kan vara indamalsenligt att sirskilja sirbarhet i tekniska system och
sdrbarhet linkad till krishantering i allminhet. Exempelvis har Einarsson
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& Rausand (1998) utvecklat en scenariobaserad metodik for sirbarhets-
analys av komplexa industriella system. I artikeln anvinds termen sir-
barhet for att beskriva de egenskaper hos ett industriellt system som kan
paverka systemets mojligheter att 6verleva och fullfélja sin uppgift under
nirvaro av hot. Analysen utfors i ett antal steg (Einarsson 1999,
Einarsson & Rausand 1998) som bl.a. innefattar identifikation av risk-
killor med hjilp av checklistor, identifikation av olycksscenarier (bl.a.
med hjilp av hiindelsetrid), bortgallring av scenarier med lig sannolik-
het, uppskattning av de kvarvarande scenariernas effekter pd minniskor,
egendom och affirsliv, identifikation och utvirdering av skadereduce-
rande resurser samt identifikation och utvirdering av resurser for att
dteruppbygga och dterskapa foretaget. En kortfattad beskrivning av
metodiken ovan 4terfinns i Abrahamsson & Magnusson (2004).

Vid planerade hot kan sirbarheten definieras som “svagheter i (det
tekniska) systemet som kan utnyttjas av en inkriktare for att fi tillgng
till en kritisk resurs. Sarbarheter kan omfatta, men ir inte begrinsade till,
byggnaders egenskaper, egenskaper hos utrustning, nirvaro av personal,
operativa och organisatoriska rutiner/instruktioner” (CCPS, 2002).

Social sdrbarhet
Om svéra pafrestningar intriffar, drabbas civilbefolkningen nistan utan
undantag i nigon form. Det kan omfatta allt i friga om fysiska pafrest-
ningar, men ocksé gilla olika former av sociala och psykiska belastning-
ar. I och med en ny och breddad risk- och sirbarhetssituation, samt
svérigheterna att férutse och hantera den, har social sirbarhet blivit ett
centralt begrepp inom krishantering. En viktig friga giller hur sirbar-
heten fordelas i tid och rum hos den befolkning som berérs.
Analysmetoder saknas f6r nirvarande for att pa ett systematiske sict be-
déma social sirbarhet. For en nigot mer utforlig diskussion kring social
sdrbarhet hinvisas till Magnusson & Abrahamsson (2004).
Exemplifieringen ovan avser att demonstrera att det i risk- och sirbarhets-
analyser kan vara fordelaktdigt att dela upp begreppet sdrbarhet i tv3 delar:

* En inre sirbarhet i ett (tekniskt) system som hirror frdn interna bris-
ter och som medfor att om en oférutsedd eller riskmedvetet accepte-
rad hindelse/hot realiseras uppstar en allvarlig felfunktion eller ett
sammanbrott. Sirbarheten kan vara av fysisk, teknisk eller operativ art.

* Yttre, social sirbarhet.

Begreppen dterkommer i del II av detta dokument.
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5.4 Relationen sarbarhet, hot och risk

Relationen mellan begreppen sérbarhet, hot och risk diskuteras i reger-
ingens proposition 2001/02:158 sambiillets siikerhet och beredskap och
ddr framhalls bl.a. att det inte 4r indamalsenligt att diskutera ett systems
eller samhillets allminna sirbarhet enskilt i den meningen att denna
sdrbarhet i sig skulle utgdra ett hot eller en risk och dirmed vara ett till-
rickligt underlag for beslut om 4tgirder etc.

I propositionen betonas att en diskussion av sddana frigor dven mdste
beakta sannolikheten for att en potentiell riskkilla realiseras eller att na-
gon har avsikt och formdga att verkstilla ett hot, samt konsekvenserna
av den hindelse som kan intriffa.

Som en direkt f6ljd av detta konstateras vidare att man, f6r att kunna
erhdlla ett underlag som gor det meningsfullt att diskutera huruvida &t-
girder miste vidtas, médste genomfdra en samlad analys av samtliga dessa
aspekter. Som exempel pd olika typer av dtgirder framfors sdvil forebyg-
gande, dir avsikten ir att eliminera eller kraftigt reducera risken (vilket
man definierar som riskhantering), som tgirder som syftar till atc bitcre
kunna hantera situationen om den ind3 skulle intriffa (vilket man defi-
nierar som krishantering).

Den operativa anvindningen av de begrepp och definitioner som dis-
kuterats i kapitlet kommer att redovisas i inledningen av del II av detta
dokument. I niista kapitel fortsitter bakgrundsbeskrivningen i form av
en diskussion kring olika roller som myndighetssektorn kan sigas ha
avseende skydd for allminheten, f6ljt av en beskrivning av en tinkbar
modell f6r myndigheters krishanteringsverksamhet.
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6. Myndighetsroller samt en
modell av krishanteringens

uppbyggnad

Det nimndes i avsnitt 4.2.3 att den dndrade hotbilden gor att national-
statens formdga att skydda sina medborgare har kommit att ifrigasiceas.
Det forefaller limpligt att dversiktligt antyda hur detta skydd ir strukeu-
rerat och organiserat. Betydelsen f6r denna rapport, och en mycket vik-
tig sddan, dr slutsatsen att myndigheternas risk- och sirbarhetsanalys
enligt forfattarna bér omfatta det totala ansvarsomradet, d.v.s. dels den
interna verksamheten, dels alla externa verksamheter som lyder under
myndighetens foreskrifter och/eller tillsyn. Slutligen skisseras en méjlig
modell f6r myndigheternas krishantering.

6.1 Myndigheters olika roller

Myndighetssektorn kan schematiskt sigas ha tre olika roller i relation till
skyddande av allminheten (Strategy Unit, 2002).

* Foreskrivande och tillsynsutévande. Verktyg f6r myndighetsutévning
inom denna roll inkluderar lagstiftning/foreskrifter, kontroll, inspek-
tion, tillstdndsgivning, rdd och anvisningar, information, etc.

e Som en bas eller killa for resurser (riddningstjinst, polis, sjukvird,
etc.) att anvindas for skydd mot externa risker — naturkatastrofer,
epidemier, stora olyckor i tekniska system, etc.

e Som ansvariga for riskhanteringen av den egna verksamheten och for
skyddande av den egna resursbasen.



De olika rollerna, som ir delvis dverlappande, illustreras av figur 6.1 nedan.
Fér en nirmare diskussion hinvisas till publikationen Strategy Unit, 2002.

Figur 6.1 Myndigheters olika roller (Strategy Unit, 2002)

TEKNOLOGISKA EXTERNA
OCH SOCIALA RISKKALLOR
RISKKALLOR

Foreskrivande Roll som
roll resursbas

Management-
roll

OPERATIONELLA RISKER,
POLICYRISKER

6.2 En modell av myndigheters
krishanteringsverksamhet

I kapitel 1 atergavs 3 S i forordning (2002:472) om dtgiirder for fredstida
krishantering och hijd beredskap dir varje myndighet 8liggs att analysera
sdrbarhet och risker inom respektive ansvarsomride. 1 figur 6.2 nedan
redovisas en indelning i tre delomriden som vi anser bor beaktas i
analysen enligt 3 §: intern verksamhet, aktiviteter under myndighetens
tillsyn/kontroll samt aktiviteter utanfér myndighetens kontroll men som
ind& kan paverka verksamhet inom myndighetens ansvarsomride.
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Intern verksamhet Ledningssystem

MYNDIGHET Aktiviteter under Ledningssystem

myndighetens
tillsyn/kontroll

Aktiviteter utanfor
myndighetens kontroll
med potential att

paverka myndighetens
ansvarsomrade

Figur 6.2 Delomrdden som bor beaktas i analysen: intern verksamhet,
aktiviteter under tillsyn/kontroll, samt aktiviteter utanfor formell kontroll
med potential att pdverka myndighetens ansvarsomrdde.

Vi har tidigare dven konstaterat att ordalydelsen i forordningens 4 §
indikerar att de myndigheter som omfattas av paragrafen bér ha en vil
utvecklad organisation for krishantering inklusive hantering av risker
med potential att vara dtminstone en bidragande orsak till att en svir
pifrestning uppkommer. Detta inkluderar i vir mening fungerande led-
ningssystem for hantering av nimnda risker. Riskerna kan finnas dels
inom den interna verksamheten, dels inom de verksamheter som stir
under myndighetens tillsyn/kontroll. Ledningssystem fér riskhantering
diskuteras vidare i avsnitt 9.4.

Nedanstdende figur (6.3) utgor ett forsok att beskriva en modell for
hur krisberedskapen och krishanteringen inom en myndighet kan fun-
gera. Vi vill betona att figuren beskriver en mdjlig och starkt férenklad
organisationsstruktur och att existerande strukturer kan vara helt eller
delvis avvikande. Figuren ir avsedd att beskriva en principiell uppbygg-
nad som kan anvindas som diskussionsunderlag.
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MYNDIGHET

Extern verksamhet/
process under

myndighetens
RHF tillsyn

Enstaka objekt/
verksamheter

Interna
verksamheter/

processer

Externa aktiviteter

ddr myndigheten har
en radgivande
funktion

KHF

Figur 6.3 En mdjlig modell for myndigheters krishanteringsverksamhet
(RHF = Riskhanteringsfunktion, KHF = Krishanteringsfunktion)

Férordningen 2002:472 omfattar i sin 3 § ca 400 myndigheter och det
ar sjilvklart att krishantering i forordningens mening utgor ett problem
och ett verksamhetsomride av mycket varierande betydelse. Alla myn-
digheter torde emellertid uppleva att verksamheten fir stora problem
om exempelvis el- och IT-forsérjningen slds ut under lingre perioder.
Slutsatsen blir att i stort sett samtliga myndigheter méste planera for
avbrott av denna typ; d.v.s. ha en krishanteringsplan. Mot denna bak-
grund foreslér forfattarna att myndigheterna inrittar en krishanterings-
funktion (KHF), se figur 6.3.

Forfattarna tolkar detta som ett fundament f6r att intentionen i
forordningen skall kunna uppfyllas: att varje myndighet upprittar en
funktion f6r krishantering med vil specificerad uppgift (inklusive exem-
pelvis reviderbar egenkontroll). Grundliggande for KHF ir bl.a. att
samla information, analysera och syntetisera denna information, upp-
ritta en krishanteringsplan, genomfora nédvindiga dtgirder och kon-
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trollera deras effektivitet. KHF har att arbeta utifrdn tva perspektiv, ett
inre och ett yttre, se figurerna 6.1 och 6.3. Det inre innebir ansvar for
krishanteringen av den egna verksamheten och skyddande av den egna
resursbasen. Det yttre perspektivet innebir tillsyn, kontroll, inspektion,
ridgivning och information rérande krishantering for externa aktiviteter
och organisationer inom myndighetens ansvarsomride.

Som en del av risk- och sirbarhetsanalysen bér enligt forfactarna ingd:

* Redovisning av uppbyggnad av krishanteringsfunktionen (KHF)

* Redovisning av aktiviteten inom KHF

* Redovisning av eventuell krishanterings- eller beredskapsplan.

Med andra ord: det bor ingd en strukturerad analys av hur de processer/

aktiviteter som dversiktligt beskrivs i figurerna 6.1 och 6.3 genomférs
vid myndigheten.
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7. Myndighetsforeskrifter
pa sakerhetsomradet:
nagot om struktur och utveckling

7.1 Inledning

I avsnitt 6.2 talades om begreppet ansvarsomride enligt 3 § i férordning-
en 2002:472 och att verksamheter som omfattas av en myndighets fore-
skriftsrite och tillsyn/kontroll bér ingd i detta ansvarsomride. I detta ka-
pitel ges en kortfattad beskrivning av olika typer av foreskrifter och
tillsyn/kontrollverksamhet inom sikerhetsomridet.

Samverkan mellan myndigheter 4r en av grundférutsittningarna i det
nya nationella krishanteringssystemet, se exempelvis KBM (2003b).
Samverkan skall ske pa lokal, regional och nationell nivd. Som bas for
denna samverkan ligger de foreskrivande och tillsynsutévande funktio-
nerna frimst pa nationell nivi.

For att nidrmare kunna beskriva och forstd funktionen av ovan nimnda
foreskrivande och tillsynsutévande funktioner éver det breda registret av
samverkansmyndigheter bor en del grundliggande problemstillningar
belysas. Exempel pa sidana frigor ir:

¢ Vilka olika former av foreskrifter/kontroll anvinds och hur effektiva ir de?

e Hur péverkar utformningen av foreskrifter det praktiska myndighets-
arbetet? Fordelar och nackdelar med olika utformningar.

P4 vilket sitt bestims valet av typ av myndighetsforeskrift av den
aktivitet som skall regleras?

* Vad kan 6verféras frin ett myndighetsomride till ett annat med en
annan typ av teknologi, aktivitet, risk eller jurisdiktion?

Slutligen: i vilken utstrickning kan foreskrifterna/kontrollen baseras
pa eller linkas till genomférda risk- och sirbarhetsanalyser?



Awvsnitt 7.2 dr avsett att ge bakgrundsinformation fér diskussion av dessa
fragor.

7.2 Nagot om olika typer av
foreskrifter och kontrollverksamhet

I detta avsnitt ges en mycket kortfattad beskrivning av olika typer av
foreskrifter och kontrollverksamhet pa sikerhetsomradet. For den som
vill fordjupa sig inom omrédet ges en utférligare beskrivning i ursprungs-
referensen Hale et al (2002).

7.2.1 OLIKA TYPER AV FORESKRIFTER

Generellt sett kan sigas att det inom sikerhetsomradet vixt fram tre hu-
vudsakliga grupper av myndighetsforeskrifter:

* Preskriptiva foreskrifter, d.v.s. ofta mycket specifika tekniska krav av-
seende exempelvis utrustning, arbetsmiljé o.s.v. Denna f6reskriftsregim
viixte fram i och med den industriella revolutionen och fick stor genom-
slagskraft pa flera omrdden. Angreppssittet har dock inom ménga om-
raden, bl.a. som en f6ljd av den dkade utvecklingstakten, kommit att
uppfattas som alltfor otympligt for att kunna anvindas i praktiken.

* Malorienterade/funktionsbaserade foreskrifter framkom under 60-
och 70-talen som en reaktion pa de alltfér ohanterliga preskriptiva
foreskrifter som dominerat under ett antal decennier. Mycket allmint
kan sigas att lagstiftningen gick frin att ha specificerat standards och
procedurer f6r att hoja sikerheten tll att foreskriva de sikerhetsmél
verksamheten skulle uppfylla. Hur dessa mél skulle kunna uppnas
verldts, dtminstone i princip, till verksamhetsansvariga att utforma.
Problemet f6r myndigheterna ir naturligtvis att for det forsta ange
sikerhetsmal, for det andra definiera kriterier for vad som anses vara
en acceptabel sikerhetsnivé/tolerabel riskniva.

e Metoder byggda pa ledningssystem for sdkerhet och sdkerhets-
rapporter ir en typ av foreskrifter som kriver att den reglerade verk-
samheten demonstrerar for ansvarig myndighet att organisationen
har identifierat, bedémt och kan kontrollera viktigare riskkillor, vilket
givetvis bl.a. férutsitter att en riskanalys har genomforts. I 6kande
grad krivs att arbetsgivare och anliggningsansvariga introducerar led-
ningssystem for sikerhet.
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7.2.2 ETT RAMVERK FOR BESTAMMELSE-
SKRIVANDE, REGELVERK OCH KONTROLL

I avsnitt 7.2.1 identifierades tre modeller for innehallet i sikerhetsfore-
skrifter: teknisk beskrivning, funktionsbaserat regelsystem och lagstiftning
baserad pa sikerhetsrapport och sikerhetsledningssystem. Fér var och en
av de tre foreskriftsregimer som nimns ovan kan aktiviteten beskrivas
som en cyklisk process i fem steg:

Identifiera risker och definiera problemet

Producera och utfarda foreskrifter for kontroll

Bedom i vilken utstrackning foreskrifterna efterlevs

Vardera resultatet och vidta atgarder

Overvaka effekterna av dtgarderna och dra lirdomar

Figur 7.1 Process for foreskrivande och sdkerstdllande av efterlevnad
(6versdttning frdn Hale et al 1997)

Vad som intresserar oss hir ir frimst stegen 2-3. Hale et al (2002) kon-
struerade en matris dir aktiviteter for stegen 2 och 3 indikeras for de tre
foreskriftsregimerna, se figur 7.2 nedan.
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NIVA PRODUCERA OCH UTFARDA KONTROLLERA
FORESKRIFTER EFTERLEVNAD
Mal/funktions- A. Etablera acceptabla risknivaer B. Kontrollera att utdata
baserade frdn verksamheten
bestammelser idikerar maluppfylinad
Bestammelser C. Skriv regler for sdkerhets- D. Kontrollera struktur
byggda pa krav ledningssystem och sdkerhets- pa och funktion av
pa sdkerhets- rapporter och hur dessa ledningssystemet
ledningssystem/ kontrollerar risker

sdkerhetsrapport

Direkt riskkontroll, E. Utforma detaljregler for F. Kontrollera att
preskriptiv metod operativ nivd och detaljregler for operativ
processutformning niva efterféljs

Figur 7.2 Aktiviteter vid produktion och utférdande av foreskrifter, samt
kontroll av efterlevnad for de tre foreskriftsregimerna (6versdttning frén
Hale et al, 2002)

I det refererade arbetet betonas att de sex uppgifterna A—F ovan for given
typ av verksamhet i regel méste genomfdras samtidigt for att riskerna
skall anses kontrollerade.

I en bedémning av sirbarhetsliget inom en given sektor eller verk-
samhet bor enligt forfattarna ingd en utvirdering av i vilken utstrick-
ning gillande foreskrifter och utférd kontroll (tillsyn) inklusive egen-
kontroll 4r en acceptabel bas fér minimering av sektorns sdrbarhet. Vad
giller tillsynen konstaterar SOU 2001:41, Sikerhet i en ny tid, i kapitel
11 att det finns skillnader i tillsynsorganens forutsiteningar att effekeive
l6sa sin uppgift. En del av dessa skillnader kan férmodligen &terkopplas
till figuren 7.2 med dess tre foreskriftsregimer med 4tfoljande krav pa
utformning av tillsynsarbetet. Som betonats tidigare maste i regel samt-
liga sex aktiviteter A—F genomféras samtidigt for att erhilla en heleick-
ande kontroll av riskerna i en verksamhet.

MYNDIGHETSFORESKRIFTER PA SAKERHETSOMRADET | 37



Detta ger upphov till en rad (intressanta) frigestillningar:

 Vilken aktdr utfor de enskilda uppgifterna A—F f6r den reglerade
sektorn eller aktiviteten? Myndighet pa nationell, regional eller lokal
nivd? Verksamhetsigare? Tredje part?

* I den min myndigheter ir inblandade, hur férdelas ansvaret mellan
nationell, regional och lokal nivé och vilka otydligheter i ansvarsfor-
delningen medfér detta?

¢ Ar en sidan omridesuppdelning optimal for en minimering av sirbarheten?

Myndigheter anvinder i 6kande omfattning ackreditering och (tredje
parts) certifiering som ett partsoberoende och transparent medel att tillse
att organisationer f6ljer foreskrifterna. Méjliga foljdproblem inkluderar:
* Att konsumenter och fackféreningar utesluts frin inflytande.

* Myndigheternas méjligheter att tillse efterlevnad inskrinks.

* Riksdagens lagstiftningsmakt minskar i de konkreta fallen.

Detta ir en utveckling som accelererar till foljd av den snabba och dynamis-
ka utvecklingen inom nya teknologier och som inte borde limnas obeaktad.

7.3 Risk- och sdrbarhetsanalyser
och de tre olika foreskriftsregimerna

I de risk- och sdrbarhetsanalyser som myndigheterna skall producera
bor enligt forfattarna ingd en analys av myndighetens funktion och en
mojlighet att specificera exempelvis:

* Vem som ansvarar for regelsystem (rutiner, instruktioner) pa operativ nivd
* Vem som kontrollerar efterlevnad p4 operativ nivd

* Vem som utfirdar foreskrifter for sikerhetsledningssystem och led-
ningssystem for krishantering

* Vem som utvirderar effektiviteten av ledningssystemen
* Vem som etablerar nivd for acceptabel risk
* Vem som kontrollerar att denna nivé uppfylls,

samt en genomging av de problem och dilemman som svaren pa frige-
stillningarna ovan eventuellt skapar.
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8. Olika typer av grundorsaker
till svara pafrestningar

Det ir naturligtvis en truism att konstatera att en svér péfrestning kan
ha en rad olika grundliggande orsaker och vara resultatet av hiindelse-
kedjor med vitt skilda karakteristika. Vi har valt att sirskilja tre typer av
grundliggande orsaker:

* Typ 1: kan efter Reason (1997) benidmnas organisatoriska olyckor.
Orsakerna till dessa olyckor kan vara av minskligt, organisatoriskt
eller tekniskt ursprung. De intriffar relativt sillan, men ir ofta kata-
strofartade om de vil intriffar, i exempelvis kirnkraftverk, kommer-
siell flygtrafik, petrokemisk industri, kemisk processindustri, trans-
port pd jirnvig och hav, bankvisendet och samlingspunkter for ett
stort antal minniskor (idrottsanliggningar, diskotek etc.). Till denna
grupp kan vi ocksd hinféra fenomen av typen allvarlig smittsprid-
ning” genom att organisatoriska brister (tillsyn, kontroll) kan anses
skapa forutsittningar for uppkomst av svir pafrestning.

* Typ 2: naturkatastrofer av olika slag.

* Typ 3: terroristangrepp och andra typer av avsikdlig pdverkan. Vi refe-
rerar hir kortfactat ndgra synpunkter frin en storskalig amerikansk
utredning initierad p.g.a. WTC-katastrofen.

Uteldimnade ir dirmed exempelvis pafrestningar som beror pa finans-
marknadens kollaps, internationella konflikter, etc.



8.1 Grundlaggande orsaker
till svara pafrestningar enligt typ 1

Felorsaker for en svér pifrestning av denna kategori kan generellt
grupperas enligt figur 8.1 nedan (Haimes, 1998):

A = maskinvarufel
B = programvarufel

C = organisatoriskt fel

° D = mansklig felhandling

Figur 8.1 Felorsaker

En rad undersskningar har visat att ca 80 % av riskrelaterade o6nskade
hindelser och f6rlopp beror pé faktorn C, d.v.s. organisatoriska fel.
Innebérden ir att om mélsittningen med férordning 2002:472 skall
kunna uppfyllas bér enligt forfattarna myndigheternas risk- och sarbarhets-
analyser innehdlla en bedomning av den egna férmdgan ate forhindra act
organisatoriska brister bidrar il att en “normal” riskkilla utser en hin-
delsekedja som i slutindan innebir en svir pafrestning. Detta krav giller
ocksd de externa aktiviteter/organisationer som ligger inom myndighetens
kontroll- och/eller dllsynsuppgift eller allminna ansvarsomrade.

Négra typiska orsaker till organisatoriska fel (C ovan) ir:

* Forbisedda eller ignorerade defekeer.
e Drojsmal med att korrigera defekeer.

e Sammanbrott i kommunikation.
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* Missade signaler eller annan typ av data till f6ljd av férsummad
inspektion eller underméligt underhall.

¢ Olosta konflikter mellan ledning och arbetskraft.
* Déljande av misstag pa grund av exempelvis konkurrens.
o Effekter av "down-sizing” och “outsourcing”.

* Generellt sett undermalig sikerhetskultur (se avsnitt 8.1.3).

8.1.1 OLYCKOR AV TYP 1: EN FORKLARINGSMODELL

En "normal” slumpartad hindelse eskalerar till en katastrof genom
brister i de olika barridrer d.v.s. forsvarssystem och skyddsatgirder som
upprittats. Bristerna kan uppkomma genom aktiva fel och latenta for-
hillanden (Reason, 1997), se figuren nedan.

RISKFAKTOR

HOT

Vissa “hal" beror

pa aktiva fel /

&

Figur 8.2 Reasons "schweizerostmodell” (6versatt frdn Reason, 1997)

Andra "hal" beror
pa latenta forhallanden
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I dagens samhiille finns stora komplexa sociotekniska system med poten-
tial att dstadkomma allvarliga kriser som kan leda till svira pafrestningar i
samhillet. Det finns ofta forsvar mot att enstaka hindelser skall kunna
orsaka sidana kriser. Ofta finns olika typer av frsvar som verkar i olika
delar av orsakstridet — det finns ett djupforsvar (defense-in-depth).
Krisen uppstdr nir alla barri-drerna bryts igenom. I féljande resonemang
utgdr vi frin Reasons (1997) schweizerostmodell (se figur 8.2) for att dis-
kutera organisatoriska olyckor, s stora att de medf6r svira péfrestningar.
Epitetet “organisatoriska” betyder att man hittar orsakerna pa olika nivi-
er i en organisation — i ett system — som kan innefatta hela kedjan frin
lagstiftare, via tillsyn, strategisk ledning, taktisk ledning till process.
Férsvarsbarridrerna illustrerade i figur 8.2 ir av olika typ. Hir foljer ett
exempel som illustrerar vilka typer det kan vara.

¢ Verksamheter som skall 6ka forstielsen och medvetenheten om faror.
o Stdd for siker styrning/hantering av en process.
e Larm och varningssignaler.

* Metodik eller automatik som &terfor systemet i ett sikert tillstind om
det hamnat utanfor en siker zon.

* Fysiska barridrer mellan riskkillan (energin i vid bemirkelse) och risk-
objektet (target = minniskor, miljs, infrastrukeur) om tillimpligt.

* Arrangemang for att innesluta och eliminera energin om den passerat
de fysiska barridrerna — om tillimpligt.

* Msijligheter att fly undan faran.

Barridirerna har emellertid brister illustrerade med hélen i ostskivorna
(figur 8.2). I modellen kan var och en av skivorna med hél i réra sig i
sid- och héjdled, vilket innebir att det kan intriffa att barridrerna intar
ett sidant ldge att en utlost riskkilla eller hot inte ”fingas upp” av nigon
av de barriirer som konstruerats for att bryta forloppet, vilket i nista
steg leder till negativa konsekvenser pa systemet och dess omgivning.

Halen och rérelserna orsakas av s.k. aktiva fel och latenta forhéllan-
den. Medvetna fel och fel med avsike att skada kan naturligtvis ocksa i
hog grad bidra till att barridrerna inte fyller sin funktion.

Aktiva fel ir fel som personer gor i direkt kontake med processen —
det kan t.ex. vara en operatdr som trycker pa fel knapp p.g.a. forvixling
eller felbedsmning. Det aktiva felet utléser olyckan/krisen, men det ar
ofta kontraproduktivt att skylla hiindelsen pa operatérens fel. Minniskor
gor fel. System madste konstrueras sd att ett minskligt fel eller en kombi-
nation av nigra minskliga fel inte skall kunna utlésa en stor olycka.
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Latenta forhdllanden ir férhillanden som skapats av beslutsfattare
och konstruktérer. De har oftast funnits under ldng tid fore olyckan.
De kan bidra dill att det aktiva felet gors eller till att det aktiva felet far
katastrofala effekter. Latenta fel kan dven medfora katastrof utan nigot
aktivt fel (t.ex. Challengerolyckan). Typer av latenta forhillanden ir:

* Dalig utformning av minniska — tekniksystem.
* Brister i ledningen.

e Brister i underhéllet.

e Brister i utbildning och trining.

¢ Icke-adekvata verktyg/hjilpmedel.

En organisatorisk olycka kan siledes ha sitt ursprung i strategiska beslut
och processer i organisationen som budgetering, annan allokering av
resurser, planering, schemaliggning, kommunikation, ledning, revisioner
m.m. — processer firgade av organisationskulturen, speciellt sikerhets-
kulturen. Under olyckliga omstindigheter, oftast inkluderande aktiva
fel, fungerar plotsligt inga barriidrer och olyckan 4r ett faktum — under
mycket olyckliga omstindigheter blir det en svir péfrestning.

For en proaktiv krishantering ir det vikeigt att identifiera de besluts-
fattare/beslutande organ som kan péverka ett hindelseférlopp som kan
sluta i en svar péfrestning. Eftersom vi inte kan forutse allt — speciellt
svért 4r det med komplexa system — méste vi ocksd skapa adaptiva
system med 4terkopplingar/lirande som 4r mindre kinsliga f6r stérning-
ar och snabbt styr mot ett sikert mal. Goda ledningssystem och en god
sikerhetskultur 4r viktiga ingredienser.

8.1.2 INTERDEPENDENS | TEKNISKA INFRASTRUKTUR-
SYSTEM; SPECIELLT EL- OCH VATTENFORSORINING

En mycket viktig undergrupp av férhillanden som kan leda till svar
pafrestning av typ 1 dr komplexitet och interdependens i tekniska infra-
struktursystem. L3t oss betrakta infrastrukturen fér el- och vattenfor-
sorjning. Elenergi- och vattenférsorjningen ir vitala for samhillets for-
madga att fungera. En allvarlig storning pa nigot av dessa system innebir
en krissituation som kan ha stora konsekvenser fér samhillet.
Stérningen pa systemet kan ha mycket olika bakgrund, allt ifrén terro-
rism och sabotage till tekniska kollapser, naturkatastrofer eller angrepp
p4 informations- och automationssystem. Det finns en mycket nira
koppling mellan el- och vattenforsérjningen samt tele- och IT-stéd.
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8.2 Grundlaggande orsaker till svara
pafrestningar enligt typ 2: naturkatastrofer
Sambhiillets krisberedskap och krishantering har historiske sett haft denna

typ av svara pifrestningar som ett av sina huvudansvar. Metodiken att klara
dess uppgifter 4r vil utprovad och beskriven i ett mycket stort antal publi-
kationer. Avseende den férebyggande fasen (mitigation) av krishanteringen
utgdr FEMA (1997) ett mycket gott exempel pa framtagen vigledning.

Vi nojer oss med att hir mycket kort redovisa de huvudsakliga dragen
i ett examensarbete frin 2001, dir Andersson och Kinnerberg (2001)
behandlar naturkatastrofers bidrag till riskbilden i EU. Med begreppet
katastrof avses i det refererade arbetet situationer dir de lokala riddnings-
resurserna har varit otillrickliga eller da konsekvenserna éverstigit vissa
nivier. Naturkatastrofer delas in i féljande kategorier: laviner, stormar
och tornados, skogsbrinder, jordbivningar, vulkaner och skred, dam-
mbrott, dversvimningar och flodvagor, torka, och slutligen virmebéljor.

Bland de slutsatser som drogs frin arbetet kan nimnas att antalet
naturkatastrofer 6kar 6ver tiden och 8kningen kan f6rvintas fortsitta i
framtiden, att 8versvimningar och flodvigor samt stormar och tornados
4r de tvd kategorier av naturkatastrofer som ir vanligast forekommande
inom EU, att jordbivningar, vulkaner och skred samt extremtemperatur
ir de kategorier av naturkatastrofer som kriver flest liv per intriffat dll-
fille, samt att utvecklingen medfér att samhillet blir allemer sdrbart
p-g-a. fler avancerade tekniska system och ckad bebyggelse.

8.3 Grundldggande orsaker till svara
pafrestningar enligt typ 3: terrorism och
andra typer av avsiktlig paverkan eller skada

Avsiktliga attacker mot exempelvis infrastrukturer kan bara avvirjas om
hotet uppticks i tid och/eller forsvarsmekanismer byggts upp som neut-
raliserar hotet. Sjilvklara begrinsningar i tillgingliga resurser innebir, i
kombination med den mycket breda hotbilden, att prioriteringar méste
goras, d.v.s. kvantifiering i ndgon form ir nédvindig. Problemet ir att
for ett givet system kategorisera spektrat av existerande hot, finna syste-
mets svagaste punkter och prioritera insatser for forstirkning.

I stort sett omedelbart efter 11 september 2001 pabésrjade i USA de
ledande vetenskapsakademierna, National Academy of Sciences,
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National Academy of Engineering och Institute of Medicine, koordine-
rade av National Research Council (NRC, 2002) en utredning om de
tre frigestillningarna:

* Hur identifieras hotbilden?
* Hur identifieras systemets svagaste punkt eller link?

* Hur prioriteras anvindning av tillgingliga resurser for att forstirka
systemet?

Ett annat perspektiv var att klargéra hur vetenskap och teknologi kan
anvindas for att forstirka forsvaret mot terrorism samt de FoU-insatser
som bdr prioriteras. Utredningen, som hade stora personella resurser till
forfogande, delade in arbetet i foljande hot/riskomraden:

1. Nukleidra och radiologiska hot.

2. Smittsamma sjukdomar och spridning av farliga biologiska gifter.
3. Toxiska kemikalier och explosiva imnen.

. Informationsteknologi.

. Energisystem.

a v F

. Transportsystem.
7. Urban bebyggelse och fasta infrastruktursystem.
8. Terrorhandlingar och allminhetens reaktion.

9. Komplexa och interdependenta system.

Fér varje delomride gjordes en genomgéng av hotbilden, en ligesbe-
skrivning av sdrbarheten, konkreta dtgirder for att minska densamma,
en bedémning av vetenskapens och teknologins roll i sammanhanget
samt forslag till utvecklingsdtgirder. For en utforlig beskrivning hinvisas
till ursprungsreferensen (NRC, 2002).

8.4 Fenomenet extrema handelser

Begreppen “extrem hindelse” och ”svdr pafrestning” har en tydlig kopp-
ling. I detta avsnitt diskuteras dirfor generellt “extrema hindelser” bade
i avseendet att den utlésande orsaken till den slutliga skadan i sig 4r av
katastrofal storlek och/eller extrem natur (typexempel naturkatastrofer)
samt forlopp dir den slutliga konsekvensen ir av extrem natur.
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”Extrema hindelser” (vilket kan omfatta samtliga tre typer av grun-
dorsaker till svira pifrestningar) definieras genom att vara sillsynta, ha
mycket allvarliga konsekvenser och vara utanfér vad som normalt for-
vintas intriffa inom systemet ifrdga. Detta innebir inte nddvindigtvis
att de fysiska skadorna i sig ir katastrofala; verkan kan forstirkas och
forstoras i det allminna medvetandet genom att hindelsen forknippas
med en hog grad av fruktan, osikerhet och ofrivillighet.

Extrema hindelser orsakas ofta av icke-linjira fenomen sidana att en
relativt liten dndring i en ingdngsparameter leder till en stor 6kning i
konsekvenserna. Byggnadskollapser, dammbrott, hirdsmilta i kirnreak-
tor 4r exempel pd extrema olyckor dir en liten 6kning i en miljéfaktor
(belastning, vattennivd, hirdtemperatur) kan resultera i en snabb &ver-
ging frin en nistan-olycka till en katastrof. Synergistiska effekter ir ofta
medverkande: vattenmittad mark i kombination med nya kraftiga regn
leder till att en “normal” dversvimning blir katastrofartad. Sociala grup-
pers beteenden kan ibland modelleras som icke-linjira, dynamiska for-
lopp av den typ som nimnts ovan.

Litteraturen om extrema hindelser och metoder fér riskanalys 4r
omféngsrik; vi ndjer oss med att referera den éversikt som gavs i Bier et
al (1999). Forfattarna papekar att extrema hindelser allvarligt testar den
traditionella riskanalysens anvindbarhet och virde som beslutsunderlag.
Speciellt bekymmersam ér avsaknaden av tillforlitliga indata, sirskilt
vad giller olika felorsakers frekvens. Sett mot bakgrund av riskanalysens
generella mlsittning att ge en sannolikhetsférdelning for méjliga skador/
konsekvenser ir detta naturligtvis ett problem. Bier et al. papekar att
analysen kan forenklas till att bestimma sannolikheten for ett troskel-
virde; d.v.s. ett enstaka, diskret virde. Som exempel kan nimnas bank-
konkurs. Vet vi att en forlust av en viss storlek leder till ett sammanbrott
behéver vi inte bekymra oss om sannolikheten f6r en konsekvens av
dnnu stdrre forluster. Samma resonemang kan naturligevis appliceras pa
en mingd analysomréden.

I referensen diskuteras riskanalysens allminna praktiska anvindbarhet
i generella termer och dessutom beskrivs metoder att forbittra giltighe-
ten. Exempel pd sidana metoder ir extremvirdesteori, Bayesiansk upp-
datering av sannolikheter, metoder att behandla imprecisa sannolikheter,
systematisk kinslighetsanalys, identifiering av scenarier via metoder som
bygger pd dekomposition av det aktuella systemet etc.
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8.5 Nagra teorier om krisers orsaker och uppkomst:
sambandet riskhantering — krishantering

Det ramverk for krishantering som visas i figuren 4.2 bygger p4 en hel-
hetssyn som vixt fram under det senaste artiondet. Figuren demonstre-
rar en process i fyra olika steg eller faser. Krishanteringen har traditio-
nellt varit koncentrerad till faserna 2 — 4 medan fas 1, som visentligen
4r en process for risk- och sirbarhetsanalys, ofta har spelat en undan-
skymd och implicit roll. Till detta har sikert bidragit att tvd grundlig-
gande frigor fir anses outredda:

* I vilken utstrickning kan effekten av stora olyckor och katastrofer
6ver huvud reduceras genom preventiva cgirder?

* Hur 4stadkoms en optimal avvigning mellan &tgirder som hor tll fas
1 och 4cgirder som definieras av faserna 2 — 42

Med utgdngspunkt frin de "situationer” som anges i 3 § av férordning
2002:472 skall vi hir 6versikdligt forsoka skissera den vetenskapliga
basen for en diskussion kring frigestillningarna ovan.

Grovt forenklat kan vi urskilja fyra teoribildningar om orsaken till att
olyckor och katastrofer inom frimst teknologiska system uppkommer.

e Reason’s “schweizerostmodell” som skisserades i avsnitt 8.2.

* DPerrow’s "Normal Accident Theory” (NAT) redovisad i standard-
verket frin 1984 och i en reviderad version frin 1997 (Perrow, 1984;
Reason, 1997).

* Modell f6r "High Reliability Organisations” (HRO), (La Porte, 1981).

e Turners arbete om "Man-Made Disasters” och ”Disaster Incubation

Theory” (DIT) frén 1978 och 1996 (Turner och Pidgeon, 1997).

Ovanstiende referenser hidnvisar bara till vissa ursprungsarbeten, for andra
nddvindiga referenser och en introduktion hinvisar vi till Rijpma (2003).

Perrow’s NAT introducerade den nu vilkinda hypotesen att stora
olyckor ir oundvikliga i vissa teknologiska system. System kinnetecknade
av en interaktiv komplexitet och en tit koppling mellan systemdelarna
har denna egenskap. Komplexiteten orsakar oundvikliga och ovintade in-
teraktioner mellan oberoende felkillor. Den tita kopplingen medfér att
initiella stdrningar snabbt eskalerar till ett systemsammanbrott.

HRO-skolan intar en nira nog diametralt motsatt attityd: det ir fullt
mojligt att utforma organisatoriska dtgirder och strategier som i stort
sett eliminerar sannolikheten f6r uppkomst av stora olyckor. Denna
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slutsats 4r baserad p4 undersskningar av och observationer frin aktiviteter/
organisationer som flygledarcentraler, hangarfartyg och elekerisk kraft-
produktion. Fyra egenskaper definieras som karakteristiska: ledningen
ser sikerhet och tillfrlitlighet som en prioriterad uppgift; tillricklig
redundans i tekniska och personella resurser for att kompensera upp-
komna fel; en stark organisationskultur pd omradet tillférlitlighet och,
slutligen, ett kontinuerligt organisatoriskt lirande med erfarenhets-
dterforing och proaktiva simuleringsévningar.

Turners grundliggande tes (DIT) dr att katastrofer framkallas av
oférmagan att insamla och tolka information och varningssignaler samt
att med utgdngspunke frin dessa frutse framtida hindelser. Under ling
inkubationsperiod ignoreras eller missforstds signaler om framtida hot
och faror till dess att katastrofen intriffar. Fast grundad dvertygelse om
att ingenting kan g4 fel kombinerad med fragmentarisk information och
en svag och otillricklig ledningsfunktion leder forr eller senare till en
olycka. Ackumulerings- eller inkubationstiden kan stricka sig dver
madnga 4r.

De olika teoriansatserna ovan ger upphov till olika strategier for for-
hindrande av uppkomst av svdra pafrestningar och for att minimera den
totala skadeeffekten. Som antytts 4r det dnnu outrett vilken teori som
bist “forklarar” uppkomsten av de situationer som beskrivs i 3 § i
forordning 2002:472. Négra allminna slutsatser kan emellertid dras.

* Tre av hypoteserna ovan (Reason, HRO, DIT) innebir en betoning
av metoder/dtgirder av typen risk- och sdrbarhetsanalyser, kontroll
och tillsyn, organisatoriska ledningssystem och revisionsmetoder, for-
bittring av sidkerhetskultur. Innebérden i4r en 6kad betydelse av at-
girder inom ruta 1 av figuren 4.2. Om NAT-synsittet visar sig vara
bista forklaringsgrunden 6kar i motsvarande grad betydelsen av faser-
na2—4ifigur 4.2.

* Den utveckling som antyddes i avsnitt 4.2.3 avseende 2000-talets
kriser antyder att formagan till effektiva forebyggande atgirder kan
komma att bli mer begrinsad, d.v.s. faserna férberedande, akut av-
hjilpande och 4terstillande dkar i betydelse.

* Den for forfattarna avgdrande slutsatsen 4r emellertid denna: Vid
analys av minga stora olyckor har man funnit att management och
organisatoriska forhallanden (inklusive sikerhetskultur) haft avgérande
betydelse for olyckornas uppkomst, t.ex. Bhopal (1984), Tjernobyl
(1986), Herald of Free Enterprise (1987), King’s Cross-stationen
(1987), Estonia (1994) och diskoteksbranden i Géteborg (1998).
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Management och organisatoriska férhillanden kan paverka sannolik-
heten for olycka med flera 10-potenser (Kirwan, 1994). Vi kan inte
vinta pd att £ mer kunskap frin katastrofer av dessa magnituder utan
méste av etiska skil arbeta proaktivt. Brister i ledningssystem, mana-
gement och organisatoriska forhéllanden méste atgirdas.

8.6 Ndgra slutsatser vad galler risk- och
sarbarhetsanalys enligt forordning 2002:472
Av kapitel 8 kan vi dra dtminstone f6ljande slutsatser:

* De tre olika grupperna av risker och hot som beskrivits ovan bor en-
ligt forfattarna samtliga behandlas i risk- och sirbarhetsanalyserna
om dessa skall kunna anvindas som beslutsunderlag. De kriver ocksd
olika dtgirdsstrategier. Oerhort forenklat kan péstds att typ 1 motver-
kas genom att det normala riskhanteringssystemet fungerar, typ 2
genom att samhiillets totala krishantering ir effektiv, typ 3 genom
speciella dtgirder som forstirkning av skydd mot intring, etc.

* Forfattarna vill framhélla den uppenbara linken mellan generell risk-
hantering och krishantering avseende risker och hot av typ 1 ovan.
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9. Standards samt ramverk
for riskhantering

Vi har tidigare konstaterat (avsnitt 8.1) att det vore en férdel om
myndigheters evaluering av sannolikheten f6r uppkomst av en svar pé-
frestning byggde pd en bedomning av ifrdgavarande verksamhets totala
riskhantering.

Generella krav pd svenska myndigheters riskhantering har fram till
nu bestimts av forordningen 1995:1300 om statliga myndigheters risk-
hantering som bl.a. innehéller féljande passus:

“Riskanalys och skadeférebyggande dGtgdrder

3 § Varje myndighet skall identifiera vilka risker for skador eller forluster
som finns i myndighetens verksamhet. Myndigheten skall vdrdera
riskerna och berdkna vilka kostnader som staten har eller kan fd med
hdnsyn till dessa risker. Resultatet skall sammanstdllas i en riskanalys.
Varje myndighet skall vidta Iimpliga dtgdrder for att begrinsa risker
och forebygga skador eller forluster.”

Det huvudsakliga syftet med férordningen tycks vara att reglera myndig-
heternas riskfinansiering och speciellt dé forsikringsfrigor. Vi har funnit
f3 exempel pd att forordningen anvints for att organisera och genomféra
en myndighets riskhantering i vid bemirkelse.

Forfattarna anser att statens passivitet ter sig forvinande om man
noterar den aktivitet som ritt internationellt frimst under den senaste
5-drsperioden. I en rad linder har statsmakten (ofta i samarbete med
niringslivet) producerat vigledningar, standards, etc. for organisationernas
riskhantering. Vi néjer oss hir med att hinvisa till dokument frin
Storbritannien. I forordet till rapporten frin Strategy Unit (2002) kon-
staterar premidrministern bl.a.:

“The report sets out how government should think about risk, and
practical steps for managing it better. It proposes principles to guide
handling and communication of risks to the public — on which we are
seeking views from all interested parties.”



Risk management — getting the right balance between innovation
and change on the one hand, and avoidance of shocks and crises on the
other — is now central to the business of good government.

Samtidigt kan pipekas att Svenska Kommunférbundet bl.a. genom sin
vigledning ”Verksamhetsanalys och sikerhetssamordning”
(Kommunférbundet, 2001) har lagt grunden for en forbittrad riskhan-
tering pd det lokala planet.

Nedanstiende mycket kortfattade sammanfattning av existerande vig-
ledningar pd omréidet ir frimst himtade frin dokument utfirdade av mi-
nisterier i Storbritannien (eller av kabinettet). Bland killorna kan nimnas:
e Strategy Unit report — "Risk: Improving government’s capability to

handle risk and uncertainty” (Strategy Unit, 2002).

* HM Treasury — "Management of Risk — A Strategic Overview”
(Orange book) (HM Treasury, 2001).

* UK Department for Environment, Food and Rural Affairs — "Risk
Management Strategy”, (DEFRA, 2002).

Det bér nimnas att utvecklingen pd myndighetsomréidet har foregitts av
motsvarande utveckling inom niringslivet. Ett aktuellt exempel utgérs av:

* The Committee of Sponsoring Organizations of the Treadway
Commission — Enterprise Risk Management Framework, (COSO, 2003).

9.1 Vad ar ett ramverk for riskhantering?

Vi har tidigare visat ett ramverk for krishantering, se avsnitt 4.2. Dess-
utom papekade vi i kapitel 1 och avsnitt 6.2 att formuleringen av kris-
beredskapsforordningens § 4 foranleder att de myndigheter som omfat-
tas av paragrafen rimligen bor ha etablerat ett ramverk f6r riskhantering
for att intentionen i paragrafen skall kunna anses uppfylld.

En organisations strategi for riskhantering méste vara konsistent och
balanserad &ver organisationens totala verksamhetsomride. Ett ramverk
for riskhantering definierar den kontext inom vilken risker hanteras: hur
de identifieras, analyseras, kontrolleras, vervakas och bedéms i en fort-
gdende revisionsprocess. Ramverket méste vara konsistent med och
forankrat i de processer som ingdr i den kontinuerliga ledningen av
organisationen; det beskriver hur:

e risker identifieras

* information himtas in betriffande sannolikhet och potentiella utfall
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de kan kvantifieras eller rangordnas med hinsyn till osikerheter och
tillgdng till expertrdd

mdjliga metoder att hantera riskerna identifieras

riskbeslut fattas

riskbeslut implementeras

effektiviteten av olika dtgirder/beslut utvirderas

limpliga kommunikationsmekanismer sitts upp och implementeras.

Det sitt pa vilket olika myndigheter behandlar sina risker 4r naturligtvis

delvis unikt. Det finns emellertid ett antal element som alla myndigheter

behover forbittra for ate effektivisera sin riskhantering; se figuren 9.1 nedan:

LEDA FORANDRINGAR OCH ETABLERA SAKERHETSKULTUR

Etablera det Forbdttra formagan

strategiska ramverket att hantera risker

* Roller och ansvar « Sakerstalla att risker .

- M3l och principer beaktas vid beslut Fatta battre beslut

- Etablera riskhanterings-
tekniker

+ Organisera for Leverera battre resultat
riskhantering

+ Utveckla formagor
« Sdkerstalla kvalitet

KOMMUNICERA OM RISKER OCH OSAKERHET

Figur 9.1 Ramverk for att hantera risk och osikerhet. (Oversdttning frén
Strategy Unit, 2002)

En uppf6ljning av elementen i ramverket innebir bl.a.

att alla stora policy- och programbeslut tar explicit hinsyn till risk-
aspekten och balansen risk/nytta

att system, processer och incitament for en effektiv riskhantering
finns tillgingliga

ate det finns mekanismer for att sikerstilla att risker hanteras pd den
nivi detta sker mest effektivt
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* att en riskhanteringskompetens skapas bland beslutsfattare och experter
e artt klara kvalitetsstandards och kvalitetssikringsmetoder har inférts

¢ intern och extern kommunikation om valda metoder att hantera
risker bidrar till att 6ka anstilldas och allminhetens fortroende for
fattade beslut

e att hela processen drivs och kontrolleras frin myndighetens hogsta
ledning,.

Elementen i figur 9.1 ovan kan limpligen konkretiseras i ett cykliske

ramverk for riskhantering, se figur 9.2 nedan.

Omvardera och Identifiera
rapportera risker risker

Kommunikation

och larande

Atgérda Beddm
risker risker

Figur 9.2 Process for riskhantering
(Oversdttning frdn Strategy Unit, 2002)

9.2 Riskhanteringens tre nivaer,
speciellt behandling av strategiska risker

Forfattarna anser att myndigheter i enlighet med modellen frén
Storbritannien méste kunna hantera risk p4 dtminstone tre nivier:
strategisk nivé, program/projektniv och operativ-/anliggningsniva.
Figur 9.3 nedan illustrerar riskhierarkin med en indikation p4 osiker-
heter forknippade med de olika nivierna.
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Strategiska beslut
Strategisk

Beslut som omvandlar -
strategi till handling Programniva

Beslut nodvandiga Operativ/projektniva
for implementering

Figur 9.3 Olika nivder av riskhantering.
(Oversittning frén Strategy Unit, 2002)

Risk- och sirbarhetsanalyser pd de olika nivierna kommer att diskuteras
i del IT av detta dokument, hir ges bara nigra kommentarer till begrep-
pet 7strategiska risker”.

Allmint innebir en god riskhantering pd denna nivi att ledning och
styrelse kan pavisa att policybeslut och andra viktiga beslut fattas efter
en strukturerad och vil underbyggd analys av risker och osikerheter for-
knippade med de olika alternativen f6r handlande. I krishanteringssam-
manhang avser dessutom ett beaktande av strategiska risker bl.a. att pro-
cedurer finns for att sikerstilla att risker pé ldgre nivd inte eskalerar till
den nivd som beskrivs i 3 § av férordningen 2002:472 samt att krishan-
terings- och krisberedskapsaspekter beaktas vid val av policyalternativ.
Detta innefattar planering for att kunna uppritthilla kritiska aktiviteter,
exempelvis kontinuitetsplanering och insatsplanering, samt for att kun-
na hantera frigor som rér relationen till allminheten, exempelvis fortro-
ende och trovirdighetsaspekter. Vid utvirderingen av krishanteringens
och krisberedskapens effektivitet bor speciellt dominoeffekter av risker
och sarbarhet inom andra myndigheters ansvarsomrdden beaktas.
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9.3 Nagra kommentarer till den
generella riskhanteringsprocessen

Nedan foljer ndgra kortfattade kommentarer till figurerna i kapitel 9.1.

Etablera ramverket

Minimikraven p4 ett ramverk for riskhantering ir att:

faststilla myndighetens riskpolicy
identifiera huvudsakliga problemigare och Gvriga berérda personer
klarligga mélsittningen for riskhanteringen

definiera metoder/angreppssitt for att identifiera risker, bedéma och
avrapportera dessa, olika typer av dtgirder

definiera ansvar for riskhanteringen och avrapportering till hogre
ledningsniva. Speciellt giller detta risker som skiir tvirs dver enheter
av myndigheter

etablera metoder for kvalitetssikring som sikerstiller att riskhanter-
ingen foljer god sed for sidan sikring.

Det 4r dessutom viktigt att identifiera “dgare” till/ansvariga for
g g g

att policydokument produceras

riskhanteringsprocessen pé olika nivder — strategisk nivd, programniva
och operativ nivd

genomforande av fattade riskhanteringsbeslut

interdependenta risker som skir tvirs 6ver myndigheten.

Identifiera riskkallor, framst for myndighetsintern verksamhet

Risker som inte blir identifierade blir inte heller analyserade. Risk-

identifieringen ir alltsd avgdrande for riskanalysens kvalitet. Vi kommer

senare att ange ett antal checklistor f6r samma dndamal. Vi ndjer oss hir

med att ange ett antal mycket allminna kategorier av risk himtade frin
HM Treasury (2001). Jimfor ocksd med de riskkategorier som anges i
figur 6.1.
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Kategorier Exempel

1. Infrastruktur Samtliga forsérjningssystem

2. Andringar i ekonomiska férhallanden Faktorer som inflation, ranteniva

3. Llagstiftning Okade omkostnader

4. Miljo Okade omkostnader

5. Politiska forhdllanden Ny regering

6. Marknaden Konkurrensforhdllanden

7. Externa yttre hdandelser Brand, dversvamning, extrema vaderforhallanden

B. FINANSIELLA

8. Budgetmadssiga

9. Bedragerier, stold

10. Forsdkringar

1. Investeringsbeslut Felaktiga beslut

12. Ansvarsfragor Mdojligheten att stamma eller bli stamd

C AKTIVITETER

13. Policy Kvalitet pa policybeslut

14. Operativa risker Rutiner och instruktioner for att fullfolja
vissa uppgifter

15. Information Kvalitet pa information

16. Anseende, tilltro

17. Transfererade risker Felaktiga beslut i forsdakringsfragor

18. Teknologi Anvandning av fel teknologi eller
felaktig anvandning av teknologi

19. Projekt Relaterade till projektplanering och

ledningsprocedurer

20. Innovation Felaktig exploatering

D MANSKLIGA RESURSER

21. Personal Forlust av nyckelpersoner
22, Hdlsa och sdkerhet

Tabell 9.1 Kategorier av risk (frdn HM Treasury, 2001)

De uppriknade riskkategorierna ir inte oberoende och naturligtvis inte
heltickande. Det kan dessutom i praktiska fall vara tveksamt om en
aktivering av riskkillan 6ver huvud taget kan leda till en process som
eskalerar till en kris.
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Identifiera riskdgare

Betydelsen i riskhanteringsprocessen ligger inte bara i att identifiera de
problemomriden dit resurser méste tillforas i riskhantering, utan ocks3 i
att formellt ansvar tilldelas for identifierade risker. Innebérden ir att en
delegering maste ske till limplig person pa limplig ledningsniva och att
detta dokumenteras. Organisationen bér alltsd etablera en seniorstruktur
for dgande av identifierade risker.

Evaluera riskerna

Riskevaluering innebir att bedéma sannolikhet och pakinning pé orga-
nisationen/verksamheten frin individuella risker med hinsyn tagen till
interdependenser eller andra faktorer inte omedelbart férknippade med
den ursprungliga riskkillan. Fér ndgra typer av risker, som finansiella
risker och vissa sikerhetsrisker frin storskaliga teknologiska anliggningar
kan numeriska virden ansittas, emedan de flesta, som exempelvis nega-
tiv publicitet, bara kan beskrivas subjektivt. Det rekommenderas att
resultatet redovisas i en s.k. riskmatris , se exempelvis figur 14.2.

I figur 14.2 bedoms konsekvenserna av en svir péfrestning dock en-
dast med avseende p3 hilsa, miljé och ekonomi. Fér vissa verksamheter
dr det rimligt att anta att ett antal konsekvensdimensioner fir tillforas,
beroende pd analyserad risktyp och medféljande skade- eller pakinning-
styp. De flesta myndigheter torde kunna gruppera sina riskkonsekvenser
i ndgra av foljande grupper:

* DPolitiska (t.ex. besvirande interpellationer i riksdagen)
* Finansiella (smittspridning medfor skadestdndsansvar for slaktade djur)

* Sociala (t.ex. ldngvariga avbrott i viktiga grundliggande f6rsérjnings-
system, ryktesspridning till f6ljd av salmonella)

* Operativa (CSN exempelvis, service kan ej levereras)
¢ Juridiska (skadestind)

. Miljs

* Rykte, anseende (forlust av allminhetens fortroende)

Denna kategoriuppdelning av konsekvenser dterkommer i figur 13.1.

Acceptabel risk

Skapandet av en riskprofil méjliggor en meningsfull diskussion om
huruvida en riskkilla ir acceptabel eller méste dtgirdas. Beslutet kom-
mer vanligtvis att bero p& den upplevda betydelsen av den identifierade
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risken och ir dirmed i hog grad politiskt. Ar det exempelvis friga om en
begrinsning i serviceutbudet och vilken exponering myndigheten kan

acceptera avgdrs detta, forutom av den skada och det besviir som dsamkas
allminheten, av ett antal parametrar sisom effekten pa dvriga delar av or-
ganisationen, virnandet om myndighetens anseende, politiska foljder etc.

Respons pa risk
Med riskprofilen som bakgrund kan limpliga dtgirder diskuteras. Dessa
kan delas in i fyra kategorier.

Overfora For vissa risker kan den optimala tgiirden vara en transferering.
Detta kan dstadkommas genom forsikring eller genom att betala en
tredje part for att ta ansvar for risken.

Tolerera Formdgan att gora ndgot at riskkillan med tillgingliga resurser
kan vara begrinsad eller riskminskningen inte proportionell mot
kostnaden.

Atgirda Det absolut stérsta antalet identifierade risker hor hit.
Malsittningen ir vanligen inte att eliminera riskkillan utan att hilla
risken pé en acceptabel niva. Organisationens aktiviteter med detta
syfte kallas “internkontroll”.

Avslut Nigra risker férknippade med en specifik aktivitet ir av sddan
natur att de kan hanteras bara genom att aktiviteten upphér. Jfr dock
exempelvis riddningstjinst, ordningsmakt.

Utvdrdering av atgdrd

Nir ett ramverk har utvecklats och kontrollatgirder satts in ir det vik-
tigt att dtgirdernas effektivitet utvirderas. Det rapporteringssystem och
det system for egenkontroll som 4r nédvindigt utgdr en betydelsefull
del av sikerhetsledningssystemet, se vidare avsnitt.

9.4 Exempel pa strategiskt ramverk:
begreppet sakerhetsledningssystem

Vi har tidigare framhallit att ledningssystem for sikerhet utgér ett vik-
tigt element i riskhanteringsarbetet sivil for den myndighetsinterna
verksamheten som ute i verksamheter som stir under myndighetens till-
syn/kontroll. Detta giller frimst pafrestningar av typ 1 enligt avsnitt
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8.1. Bakgrunden ir givetvis att flera analyser och utredningar av tidigare
intriffade svira olyckor/pafrestningar har visat att brister i ledning av
verksamheten ir en av de vanligaste bidragande orsakerna. I f5ljande
citat frin Kemikontoret (1997) ges en motivering till varfor lednings-
system for dessa frigor 4r en nédvindighet for foretag inom kemisk
industri, en beskrivning som mycket vil kan 8verforas till myndighets-
sektorn:

“Att styra SHM'-frdgor i ett foretag pd ett professionellt sdtt bor vara lika
sjélvklart som att styra produktions-, marknads-, personal- och ekonomi-
frdgor. Ddrfér behovs formella system och verktyg for detta bland foreta-
gets ovriga Gvergripande ledningssystem.

SHM-frdgorna finns ofta mer eller mindre formellt reglerade i ett fore-
tag, ofta genom spridda instruktioner eller kanske en overgripande policy.
En del foretag har genom Idngvarig tradition byggt upp en kultur inom
ett eller flera av SHM-omrddena.

For flertalet foretag finns ett behov av att samla och reglera SHM-
frdgorna pd ett strukturerat sdtt i ett hdrfor sdrskilt utarbetat system."”

Uppbyggnaden av ett ledningssystem inom olika omréden kan se ut pd
madnga olika sitt och vi redovisar hir endast en mycket évergripande
struktur frin Kemikontoret (1997).

"Ett SHM-ledningssystem bar byggas upp enligt principen:
1. Policy
2. Rutiner

3. Instruktioner

Policyn anger foretagets Gvergripande syn och mdl inom omrddet.
Rutinerna ger en klar uppfattning om vad som skall goras och i allménhet
ocksd ndr, var, hur och av vem. | vissa fall behover rutinerna kompletteras
med detaljerade instruktioner om framfor allt hur och av vem aktiviteter
skall utforas. | vissa fall kan det vara ldmpligt att beskriva systemet Gver-
gripande i en s k manual eller att samla rutinerna i en handbok."”

I Abrahamsson & Magnusson (2004) exemplifieras ett strategiskt ram-
verk for riskhantering, dir ledningssystem f6r sikerhet utgdr en grund-
forutsittning, genom att kortfattat referera innehéllet i ett EU-direktiv
om allvarliga olyckshindelser pd kemikalicomradet (Seveso II-direktiver).

1. Kemikontorets handbok avser ledningssystem for Sikerhet, Hilsa och Miljs, SHM.
Principen ir densamma dven om ledningssystemet inte omfattar just dessa tre omréden.
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Exemplet ovan ir himtat frén industrins riskhantering. Forfattarna
anser det naturligt att myndigheter gér motsvarande insatser for att
kontrollera sina risker.

9.5 Sammanfattning av kapitlen 1-9
Ett forsok att sammanfatta hittills diskuterat material foljer.

1. Vi har valt att dela in grundorsakerna till svira pafrestningar i tre
kategorier eller typer:
 Typ 1 kan betecknas “organisatoriska” olyckor.
e Typ 2 ir huvudsakligen naturkatastrofer av olika slag.
* Typ 3 utgérs av terroristangrepp och andra typer av paverkan med
avsike att skada.

N
.

Det till regeringskansliet inlimnade materialet bor enligt forfactarna
omfatta:

* Risker i myndighetsinterna aktiviteter.

* Risker forknippade med externa verksamheter under myndighetens
tillsyn och kontroll. Bedémning av effektivitet i foreskrifter och
kontroll- och tillsynsprocessen avseende att férhindra uppkomst av
svir pafrestning bor ing.

* Risker forknippade med externa aktiviteter och skeenden utanfér
myndighetens ansvarsomride men som kan paverka myndighetens
ansvarsomride, exempelvis internationella politiska férhallanden,
snabba marknadsférindringar, naturkatastrofer, utslagning av for-
sorjningssystem och funktionssvikt hos andra myndigheter.

De tre analysomrddena kan givetvis vara beroende och éverlappande.
Med “risker” avses ovan risker med potential att vara dtminstone en
bidragande orsak till att en svér pafrestning uppkommer.

& p g upp

3. Det kan enligt forfattarna vara indamélsenligt att gruppera
risker/riskkillor i en riskhierarki: strategiska risker, program-/projeke-
risker samt operativa risker/risker knutna till et specifikt tekniske
system eller teknisk anliggning.

Orsaken till indelningen 4r att riskidentifieringsprocessen pa de tre
olika nivierna dtminstone delvis kriver olika metodik och medverkan
av personal pa olika nivder. Indelningen forutsitter att risker pd ligre
nivd vid en viss storlek behandlas pd hagre niva.
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L. Som den definieras i figuren 4.1 ir krishanteringens forsta fas, den
forebyggande fasen (mitigation), grundliggande for den totala pro-
cessen. I denna forsta fas ingdr identifiering, beddmning och rang-
ordning av riskkillor, liksom evaluering av risk- och sirbarhetsredu-
cerande dtgirder. Formuleringen ovanfér utgdr den sedvanliga
definitionen p4 “normal” riskhantering och 4terfinns till stora delar i
4§ i forordning 2002:472. Implikationen ir att denna krishanterin-
gens forsta del, dtminstone vad giller risker av typ 1, forutsitter en
vil fungerande generell riskhanteringsprocess hos myndigheten. De
risker som avses ir fortfarande sddana med potential att vara dtmin-
stone en bidragande orsak till att en svar péfrestning uppkommer.
Vidare 4r det givetvis sd att den totala krishanteringen kriver proces-
ser och rutiner utéver den ordinarie riskhanteringen. Férfattarna an-
ser att § 4 implicit innebir ett krav pd vil fungerande risk- och
krishanteringsprocesser med tillhérande ledningssystem och rutiner
for kvalitetskontroll och internkontroll. I bilaga 1 redovisas exempel
pa checklistor for evaluering (revision) av nimnda risk- och krishan-
teringsprocesser.
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Del Il. Metoder att genomfora
risk- och sarbarhetsanalyser

I denna del av dokumentet diskuteras éversikeligt praktiska metoder att
genomfora risk- och sirbarhetsanalyser. Vi foljer den riskhierarki som
tidigare skisserats med en uppdelning i strategiska risker, program-/
projektrisker, risker pd operativ nivd och pa nivén tekniska system. Att
skyddsvirda kapaciteter skall analyseras avseende risker pa den ligsta
nivan 4r mer eller mindre sjilvklart. Det 4r oklart i vilken utstrickning
forordningen 2002:472 6ver huvud har som mal att 3 § skall omfatta
de tvé 6vre risknivéerna, d.v.s. pd strategisk- och program-/projekeniva.
Forfattarna har valt att tolka 3 § som att samtliga risker som synnerligen
allvarligt kan forsimra formagan till verksamhet skall beaktas i analysen,
d.v.s. dven risker pd de tvd 6vre nivierna.

Kapitel 10 diskuterar metodik att behandla strategiska risker gene-
rellt, kapitel 11 risker pd program- och projektnivd som kan leda till en
svér pafrestning. Kapitel 12-14 redovisar metoder att analysera risker
inom de skyddsvirda kapaciteterna och riktar sig primire till myndig-
heter berdrda av forordningens 4 §. Kapitel 15 redovisar hur risk- och
sdrbarhetsanalysens struktur kan férindras nir huvudmalet ir att beakta
avsiktliga hot och attacker samt ger webbadresser till ett antal manualer
och vigledningar. Slutligen presenteras i kapitel 16 ett forslag pa mojligt
innehéll i risk- och sirbarhetsanalyserna enligt férordning 2002:472
samt ges hanvisningar till checklistor for utvirdering av den dvergripan-
de riskhanterings- och krishanteringsprocessen.



10. ldentifiering och
evaluering av strategiska risker

Allmént om identifieringsprocessen
P4 denna nivé kan olika riskkategorier behandlas med en i stort sett ge-
nerell metodik. Fokus ligger p4 att uppticka och identifiera nyckelrisker
avseende fullféljandet av myndighetens huvudsakliga mél och uppgifter,
det vill siga bl.a. de risker och sirbarheter som avses i 3 § av férordning-
en 2002:472. De frigestillningar som bér tas upp avser myndighetens
framtida mélsittningar, hur dessa skall uppnds och, i extremfallet, hur
den framtida existensen skall sikras. Risker och sirbarheter pd denna niva
hotar funktionen hos viktiga delar av myndigheten. Bland riskkategorier-
na kan nimnas osikerheter avseende framtida och politiska faktorer, kva-
liteten pé service till allminheten, allminhetens tilltro till myndigheten
etc. Risker pd ldgre nivier bor vid behov flyttas till den strategiska nivin
genom att bedémas mot pa forhand definierade eskaleringskriterier, som
att skadeverkningar bedoms som oacceptabla, utanfér éverenskomna
grinser, har potential att paverka strategiska malsittningar etc.
Riskidentifieringen kriver kreativitet, p&hittighet och ett brett del-
tagande (inte minst frin ledningen) fér att sikerstilla att nyckelrisker
uppticks. Vanligen krivs en strukturerad omvirldsanalys. Nigra av de
externa faktorer som bor beaktas inkluderar:

Politiska: inflytande frin internationella och transnationella myndig-
heter/regeringar.

Ekonomiska: den nationella och internationella marknaden, globalisering.

Sociala: huvudsakliga demografiska och sociala trender, nivé p& med-
borgarnas engagemang,.

Teknologiska: framtida utveckling pa viktiga teknologiomriden.

Interna faktorer inkluderar kvalitetssikring av det totala ledningssystemet,
speciellt av ledningssystemet for inre kontroll och riskhantering etc., se



vidare figuren 9.1. Riskkategorierna i tabell 9.1 bér kunna tjina som
checklista och utgdngspunkt for identifieringsprocessen. Relevansen av
riskkategorierna i tabellen varierar givetvis starkt mellan olika myndig-
heter.

Den krivda omvirldsanalysen kan ske med hjilp av en rad olika me-
toder, exempelvis:

* Delfipanel (en metod att samla information och bedémningar frin
expertpaneler).

* Scenariometoder (metoder att framstilla och granska méjliga fram-
tida tillstind).

* Andra typer av workshops och strukturerade gruppdiskussioner.

* Kvalitativa och kvantitativa trendanalyser.

Det existerar en rik litteratur pd omridet, for en dversikt se exempelvis
”A Futurists Toolbox” (Performance and Innovation Unit, 2001).

* Evaluering av risk och sirbarhet. Inverkan av osikerheter

Mainga av de identifierade riskerna kan bara med stor osikerhet kvanti-
fieras med avseende pé konsekvens och sannolikhet. En avgdrande
faktor 4r att det ofta 4r inverkan av allminhetens riskperception och ut-
formning av myndighetens riskkommunikation som avgér den slutliga
skadans storlek.

Figuren 10.1 nedan, himtad frin Strategy Unit (2002), visar hur en
konventionell bedémning av denna typ av risker miste forindras nir
osikerheten 6kar. Riskkillor som har potentialen att orsaka en svir pé-
frestning ligger i ytteromrddet vad giller osikerheter bdde for sannolik-
het och skada. Det kan i sammanhanget vara virt att nimna att den
objektiva skadeeffekten kan vara begrinsad, men ryktesspridning, inklu-
sive spridning via media, kan ind& medf6ra en svirartad krissituation
(jfr exempelvis SARS och BSE).

For de fall osikerheterna ter sig hanterbara kan riskmatrisen i figur
14.2 anvindas for att skapa en riskprofil. Eventuellt kan den kvantitativa
matrisen i figur 14.2 ersittas med en kvalitativ sddan dir sannolikhet och
konsekvens bedoms pa exempelvis en tredelad skala (lig, medium, hég).

Den vetenskapliga bakgrunden for att klassificera risktyper, riskevalu-
eringsmetoder och riskhanteringsstrategier sammanfattas mycket kort-
fattat i bakgrundsstudien (Abrahamsson & Magnusson, 2004); se dven
de referenser som ges i sistnimnda rapport.
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Okande osikerhet avseende konsekvenser

Konventionell Beakta scenarier
riskbedémning for konsekvenser

Anvand tidigare

erfarenheter av generiska
hot och faror

Okande osdkerhet avseende sannolikhet

Fokusera pa allvarliga
lirreversibla konsekvenser

eller omraden med

hog potential att skapa
oro och dngslan Mot okunskap

Figur 10.1 Riskbedomning och osdkerhet (frdn Strategy Unit, 2002)

Svar pafrestning genererad genom interdependens

mellan myndigheters ansvarsomraden

Definitionen av svir pifrestning som ezt tillstind som kan siigas uppstd néir
en eller flera hindelser gemensamt eskalerar och konsekvenserna av dessa
hiindelser omfattar stora delar av sambiillet innebir att potentialen for svir
péfrestning ¢j kan bedémas enbart pd grundval av konsekvenserna av att
den egna myndighetsfunktionen allvarligt férsvagas. Dels maste inverkan
p4 andra myndigheters ansvarsomriden beaktas, dels méste den kombi-
nerade effekten av att allvarliga eller extraordinira hindelser samtidigt
och oberoende intriffar inom annan myndighet studeras.

Worst case scenarios

Eftersom vi hir ir intresserade av krishanteringsaspekter anser vi att
risk- och sirbarhetsanalysen bor bygga pa trovirdiga “worst case scenarios”,
jimfor med figur 4.2. Aterigen ir omvirldsanalyser av typen scenario-
planering och ”brainstorming” anvindbara metoder.
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1. Risker pa program-
och projektniva

P4 program- och projektnivd ir ledningen ansvarig for att verféra tagna
strategibeslut till (nya) metoder och vigar att arbeta for att 6ka myndig-
hetens nytta och effektivitet. Typiska risker ligger inom det finansiella
och organisatoriska omradet, omfattar sikerhets- och kvalitetsfrigor,
processer for krishantering etc. P4 omridet projektrisker tillkommer
dessutom personella, tekniska, kostnadsmiissiga, resursmissiga och kvali-
tetsmissiga frigestillningar. Andra risker ligger inom omradet kvalitets-
sikring, tillforlitlighet hos underleverantérer, beroendet av samarbete
med andra myndigheter och organisationer etc. P4 programnivd kan en
avgorande riskfaktor vara styrning av interdependens och samband
mellan de projekt som tillsammans utgdr programmet. P4 projektnivd ir
dessutom malsittningen att hélla odnskade projektutfall p& en minimal
nivd. Vikten av att projekeriskhantering ingdr som en naturlig del i den
normala projektledningen uttrycks exempelvis i vigledningsdokument
frin Project Management Institute (2000).

Liksom for strategiska risker 4r de huvudsakliga hjilpmedlen struktu-
rerade gruppdiskussioner av typen brainstorming, workshops,
Delfipaneler etc. Bl.a. rapporten frén Strategy Unit (2002) rekommen-
derar en kombination av ”top-down”- och "bottom-up”- metoder;
exempelvis att kombinera en riskdversyn utford av seniorledning eller
ett speciellt utvalt team med en bedémning genomford av de direke
involverade och sikerstilla att utfallet frin den kombinerade bedom-
ningen nir myndighetens ledning.

Eventuellt kan riskidentifieringen ovan forbittras med anvindning av
traditionella systemanalysverktyg som beslutstrid, PERT (Program
Evaluation and Review Technique) och CPM (Ciritical Path Method),
kostnad/nyttoanalys, Monte Carlo-simulering, influensdiagram etc.

Som avslutning kan sigas att utveckling av praktiskc anvindbara check-
listor f6r identifiering och evaluering av risker pd program- och projektnivd
borde vara bide méjligt och till mycket stor nytta. Riskkategorierna i tabell
9.1 borde kunna utgdra en utgdngspunkt for ett sidant arbete.



12. Forslag pa struktur for
risk- och sarbarhetsanalyser
av exempelvis skyddsvarda
kapaciteter

Kapitel 12 rikear sig i forsta hand till myndigheter som omfattas av 4 §

i forordning 2002:472. For att den process som leder till svér pafrestning
skall kunna analyseras méste forloppet renodlas och struktureras. Vi har valt
att gora detta enligt figur 12.1. Utgdngspunkten 4r att vi studerar en s.k.
skyddsvird kapacitet (se Krisberedskapsmyndighetens forskningsstrategi,
KBM 2003c) exempelvis:

¢ Elektroniska informations- och kommunikationstjinster

* Energiforsorjning

* Transport och logistik

* Vatten och annan livsnédvindig f6rsérjning

 Skydd, undsittning och katastrofmedicin

* Betalningsférmedling och finansiella tjanster

 Tvirsektoriell ledning, information och styrelse

* Hilso- och sjukvird, sirskilt medicinsk analyskapacitet

Fér att gora analysen hanterlig 4r den normala proceduren att dela upp
analysobjekeet i ett antal delprocesser eller delsystem. Fér varje del-
system definieras hir en analysprocess med tvd huvudsteg.

Huvudsteg 1, fran R1 till R2 (fig. 12.1)

Inventering av felorsaker, initierande hindelser, hot och andra riskkillor
som kan starta utvecklingen mot svir pafrestning. Inventeringen omfat-
tar felorsaker av typ A — D enligt figur 8.1 och bor bygga pé existerande
checklistor och erfarenheter av intriffade hindelser. En orsaksanalys
klargdr potentialen for att starta en hindelsekedja som leder till en skade-



hindelse eller tillstdindsforindring. Systemets inre sirbarhet avgdr skade-

hindelsens storlek. Vi har valt att definiera tre kategorier av skadehin-

delser/tillstindsforindringar:

¢ mindre
¢ allvarliga

¢ katastrofala

Vi kommer att dtervinda till dessa tre kategorier och diskutera hur stor-
leken pé skadehindelsen kan komma att pdverka den fortsatta analysens
utformning. Det bér nimnas att en grundligt genomférd analys av detta
steg, som kanske frimst rikear sig mot “typ 1-risker” enligt kapitel 8, ir
mycket arbetskrivande och oftast faller inom den “normala” riskhanter-

ingen, se vidare de fem punkterna pé nista sida. Vi har valt att anligga

synsittet att de skadehindelser/tillstaindsférindringar som anges i ruta
R2 motsvarar de “situationer” som anges i 3 § i forordning 2002:472.

Huvudsteg 2, fran R2 till R3 (fig. 12.1)

innebir att berikna eller bedéma den slutliga samhillskonsekvensen av

skadehindelsen. Beddmningen omfattar eskaleringspotential, inverkan av

krishanteringsitgirder och av den sociala sirbarheten f6r péfrestningen i friga.

Figur 12.1. En mdjlig beskrivning av en generisk process som leder till

svdr pdfrestning

R1 a 0 R2 mm

SKYDDSVARD
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E eller annan ME A/ kapacitetsfordandring:
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Utvecklingen frin det att hindelsekedjan startar eller initieras till att en
svdr pafrestning intriffat 4r en komplex och interdependent process be-
hiftad med stora osikerheter. Det gir dirfor inte att med en forenklad
figur som figur 12.1 invindningsfritt klargsra skeendet generellt.
Figuren fir ses som en mdjlig beskrivning. Vir férhoppning ir att den
skall kunna utgora startpunkten for en mer kvalificerad och detaljerad
diskussion av det enskilda fallet. Dirvid bér bl.a. punkterna 1 — 5 nedan
beaktas.

1. En risk- och sdrbarhetsanalys for krishantering startar fsrmodligen
oftast i ruta 2, R2, d.v.s. med utgingspunkten att en skadehindelse
eller tillstdndsforindring har intriffat, d.v.s. att man befinner sig i en
sddan situation som avses i 3 § i férordning 2002:472.

2. Hur processen eskalerar frin R1 till R2 studeras, nir det giller
krishantering, frimst avseende hur systemet péverkas av externa och
avsiktliga hot. Denna sdrbarhetsanalys kan ha en speciell utformning
som vi dterkommer till i kapitel 15.

3. Skadehindelsen/tillstdndsforindringen i R2 kan i sig sjilv vara av
katastrofal natur; exempel utgér dammbrott och vissa typer av natur-
katastrofer (extrema snéfall, etc.).

L. Skadehindelsen/tillstaindsférindringen i R2 kan i sig vara av relativt
obetydlig omfattning men kan indd medféra stora konsekvenser
i samhillet genom exempelvis ryktesspridning, allminhetens risk-
perception etc. och dirmed utgéra grunden for svir péfrestning.
Exempel utgdrs av SARS-epidemin, dir skadehidndelsen i sig var av
relativt begrinsad omfattning men paverkan pa samhillet, exempelvis
flygindustrin, var enorm.

5. For studier av processer som gir frin vinster till hoger blir metodiken
vad som kan betecknas som “hindelsetridsbaserad”, d.v.s. studier av
olika tinkbara scenarier frin R2 for att bedoma slutliga konsekvenser
i R3. Studeras hindelser frin hger till vinster kan ofta nigon form
av feltridsanalys anvindas, d.v.s. man utgdr frin skadehindelsen i R2
eller de samhilleliga konsekvenserna i R3 och forsoker finna den
kedja av bakomliggande hindelser och orsaker som kan leda fram
till dessa skadehiindelser och samhiilleliga konsekvenser. Om skade-
hindelsen i R2 i sig ir av katastrofal natur borde sddan analys vara
relevant f6r uppfyllelse av forordning 2002:472. En metodik att géra
detta med forslag pa hur sikerhet, hilsa och miljé kan beskrivas i
ekonomiska termer visas i kapitel 14.
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Sammanfattningsvis giller att figur 12.1 ger méjlighet att definiera ett
antal procedurer for risk- och sirbarhetsanalys. Ur dessa har vi valt att
nirmare diskutera tv4 analysfall:

* Att skadehindelsen R2 ir av "mindre” eller "allvarlig” art och att vi
studerar den potentiella eskaleringen frén R2 till R3 (kapitel 13).

* Att skadehindelsen R2 i sig innebir en svir péfrestning (ir av kata-
strofal natur) och att vi anvinder ett mer direkt angreppssitt att
identifiera och karakrerisera denna (kapitel 14).

Avseende de tva ovan angivna analysfallen har vi i kapitel 13 och 14 for-
soke att beskriva ett par angreppssitt som kan vara anvindbara for ett
antal myndigheter, kanske frimst for sidana med begrinsad erfarenhet
av att producera risk- och sirbarhetsanalyser. Sjilvklart ir inte avsikten
att pd ndgot sitt foresld att de myndigheter som kanske sedan lang tid
har en vil inarbetad och fungerande metodik ersitter eller indrar denna.
Det skall ocksd nimnas att det inte r praktiskt genomférbart och inte
heller nédvindigt att féreskriva pd metodnivd hur risk- och sirbarhets-
analyserna bor genomforas. Limpliga metoder varierar beroende pa
vilken typ av verksamhet som ir aktuell. Minga myndigheter anviinder
som nidmnts ovan redan idag metoder som ir vil anpassade till respek-
tive myndighets verksamhetsomride.

De 6vergripande angreppssitt som skisseras i kapitel 13 och 14 fir
ses som forslag for analysarbetet under kommande 4r, samt som under-
lag for diskussion och vidareutveckling. Givetvis 4r det av vikt att ta
tillvara de praktiska erfarenheter som erhills vid myndigheternas analys-
arbete under de kommande 4ren for att styra den vidare metodutveck-
lingen.
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13. Att analysera steget fran
allvarlig handelse till svar
pafrestning

Startpunkten ir figur 12.1 och eskalering av “skadehindelse/tillstdnds-
forindring” till “svar pafrestning” (R2 dll R3). Vi utgdr dterigen frin att
den primira konsekvensen av skadehindelsen/tillstdndsférindringen,
exempelvis i form av direkt piverkade minniskor, paverkan pd miljs etc.
kan vara av "mindre”, allvarlig” eller “katastrofal” omfattning enligt
den kategorisering som gavs i kapitel 12. Vi vill hir terigen framhailla
att de “skadehiindelser” eller “tillstdindférindringar” vi talar om anses
korrespondera vil med de "situationer” som avses i 3 § i férordning

2002:472.

13.1 Allmadn analysstruktur

I figur 13.1 nedan skisseras den huvudsakliga strukturen i ett méjligt
angreppssitt att genomfora analysen. For att exemplifiera strukturen
utgdr vi frin att en “allvarlig” hindelse har intriffac, d.v.s. dir den
primira konsekvensen av skadehindelsen/tillstdindsforindringen 4r av
“allvarlig” karaktir. Ett krav pd "allvarlig hindelse” skulle kunna vara att
den kriver aktivering av det totala samverkansomridets krishantering.
Figur 13.1 ger en &versiktsbild av processen. X1, ... , Xn ir de riskfak-
torer/orsaker/hot som kan ge upphov dill en 7allvarlig hindelse”.

2. Strukturen blir i huvudsak densamma i det fall sjilva skadehindelsen/tillstdndsforind-
ringen ér av mindre allvarlig karakeir, med bl.a. den skillnaden att stérre uppmirk-
samhet ignas 4t potentiella eskaleringsmekanismer relaterade till allminhetens och
inblandade aktdrers uppfattning om situationen etc. Angreppssittet ir 4ven tillimp-
bart i de fall skadehindelsen/tillstdndsf6rindringen i sig sjilv dr av katastrofal art, dven
om fokus d3 férmodligen kommer att ligga mer pa den operativa krishanteringens
effektivitet.



G @ m MAXIMAL SKADA

ENLIGT AVSNITT 9.3

politisk

Eskaleringsmekanismer

finansiell

Allvarlig handelse

social

typ 1,2, 3 i :
Se avsnitt 8.1-8.3 USINLENINS operativ

juridisk

rykte/anseende

annan

Figur 13.1 Oversiktsbild. Allmdn analysstruktur, angreppssditt 1

Angreppssittet bygger vidare pd att man for identifierade "allvarliga
hindelser” studerar vilka forutsittningar som krivs for att dessa skall
kunna leda till en svir pafrestning pa samhillet. Konsekvenskategorierna
har tidigare angivits i avsnitt 9.3.

Angreppssittet innebir alltsd tvi steg,

 Steg 1: Definiera och beskriv ett antal "allvarliga hindelser”. Lista de
faktorer eller omstindigheter X1, ... , Xn som bidrar till den allvarliga
hindelsens intriffande.

» Steg 2: Definiera de omstindigheter och hindelsekedjor eller scena-
rier som leder till att en svir pafrestning intriffar, exempelvis poten-
tiella eskaleringsmekanismer kopplade dels till det "fysiska” skeendet,
dels till hur detta skeende uppfattas av allminheten och inblandade
aktorer. Beakta speciellt krishanteringssystemets paverkan, sirskilt dd
samverkan med andra myndigheter lokalt, regionalt och nationellt.
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13.2 Steg 1: Identifiering av allvarliga hdandelser

Problemet 4r alltsd att som utgdngspunke for vidare analys definiera ett
antal "allvarliga hindelser” som kan intriffa:

e genom att en eller flera skyddsbarriirer brutits genom efter att en
initierande hindelse intriffat eller en riskfaktor utlsts

* genom att en extrem yttre hindelse intriffat

e genom att terroraktion, sabotage, eller intring av annan typ genom-
forts.

Dessa utgangspunkter skall sedan anvindas for att studera eventuell

vidare eskalering och krishanteringens effektivitet; d.v.s. for att genom-
fora sirbarhetsanalys avseende den yttre sdrbarhet som diskuteras i avs-
nitt 5.3. Speciellt viktig faktor 4r samverkan 6ver myndighetsgrinserna.

En 7allvarlig hiindelse” kan ofta hinforas till ndgon av riskkategorier-
na i tabell 9.1. En del av risktyperna i tabellen avser strategiska risker,
andra kategorier kan linkas till en allvarlig hiindelse pa program- eller
projekeniva. Erfarenheten visar att det 4r mer sillan som felhandling pd
operatdrsnivd ir en grundliggande orsak till en "allvarlig hindelse”.

Med tanke p4 det breda spektrum av sdvil verksamheter éver det
totala myndighetsomradet som riskkategorier dr det inte mojligt att spe-
cificera direkt vilken metod som bér anvindas vid identifieringen av
tinkbara allvarliga hiindelser utan hir ges endast nigra generella exempel.

P4 den strategiska nivin dr huvudmalet att balansera risk (inklusive
sannolikheten att en svir pafrestning intriffar) och majlighet; d.v.s. man
beh&ver metoder att identifiera framtidsrisker. Bland de metoder som ir
mojliga kan nimnas kvantitativ trendanalys, kvalitativ trendanalys,
Delphipaneler (expertpanel), scenariometoder, workshops, fokusgrupper
etc. (se t.ex. Performance and Innovation Unit, 2001).

P4 ligre nivier finns ett stort antal analysmetoder for riskidentifiering i
allminna tekniska och sociotekniska system inkluderande samverkan min-
niska — teknik — organisation. Publikationen "Handbok for riskanalys”
(Riddningsverket, 2003) redovisar ett 20-tal sidana metoder, exempelvis
feltridsanalys, grovanalys och HAZOP. En generell strukeur for riskidentifi-
eringsprocessen beskrivs summariskt i Abrahamsson & Magnusson (2004).

Steg 1 bor emellertid resultera i en lista med "allvarliga hindelser” och
ett angivande av de faktorer/orsaker/hot som generellt ir forutsiteningar
for att respektive hidndelse skall intriffa. Drivs analysen ngot vidare bor
det vara mojligt ate strukeurerat diskutera den samverkan mellan X1, ... ,
Xn som resulterar i den allvarliga hindelsen.
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13.3 Steg 2: Fran allvarlig handelse till svar
pafrestning: scenariobeskrivning via handelsetrad

Baserat pd utfallet av riskidentifieringen ovan, d.v.s. ett antal 7allvarliga
hindelser”, blir sedan det naturliga steget att genomfora ndgon form av
beskrivning av konsekvenserna givet att en “allvarlig hindelse” realiserats.

For att en allvarlig hindelse skall utvecklas till en svir péfrestning
behovs ofta att en serie omstindigheter skall intriffa. Dessa kan med
fordel illustreras med hjilp av s.k. hindelsetrid. Vi ser det som limpligt
att man med utgdngspunke i en given identifierad allvarlig hindelse ge-
nomfdr en hindelsetridsanalys som visar beddmningarna av sannolik-
heter for att en hindelsekedja skall utvecklas till de valda scenarierna.
Foér genomférande av analysen hinvisas till Riddningsverket (2003).

Inom de olika aktuella verksamheterna finns ofta traditioner att gora
riskanalyser enligt vissa metoder. Sannolikt kan dessa dven fortsittnings-
vis anvindas som huvudsakliga verktyg att genomfora de risk- och sir-
barhetsanalyser som krivs enligt férordningen. De méste emellertid i en
del fall utvidgas och/eller omformas for att f& fram den i sammanhanget
relevanta informationen.
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14. ldentifiering av svar
pafrestning med grovanalytisk
metod (preliminary hazard
analysis)

I kapitel 13 utgick vi frin att en “skadehindelse” eller “tillstdndsforind-
ring” hade intriffat och mélsittningen var att studera under vilka f6rut-
siteningar (eskaleringsmekanismer, den operativa krishanteringens effek-
tivitet etc.) den situation som dé uppstod kan komma att utvecklas till
en svir pafrestning pd samhillet, d.v.s. en form av “bottom-up’-angrepps-
sitt. Hir kommer vi i stillet att ha som utgdngspunke att en svir pa-
frestning intriffat och anligga ett mer "top-down”-baserat synsitt.
Figuren 14.1 nedan illustrerar det fall d& man utgdr frin atc en fullskalig
kris, d.v.s. svir pafrestning, intriffat och man 4r intresserad av att direke
bestimma de faktorer/hiindelser/hot som orsakat krisen. Angreppssittet
innebir alltsd en direkt identifiering av de faktorer/omstindigheter som
leder till en svir pifrestning i samhillet, speciellt brister eller svagheter i
krishanteringssystemet, inklusive samverkan mellan myndigheter.

@ Maximal skada

Svar pafrestning

Fig. 14.1 Angreppssdtt 2, "direkt” angreppssdtt

Grovanalytisk metod

Malet ir alltsd att direke identifiera och beskriva ett antal hogprioriterade
svéra pifrestningar med hinsyn till inverkande faktorer Xi och konse-
kvensens storlek.



Identifieringen av svira pafrestningar foreslas ske via en process dir
varje avdelning, enhet, projekt, program etc. genomfor sin egen evaluer-
ing, oftast under ledning av personal frin RHE/KHE se avsnitt 6.2. Att
lata extern personal som exempelvis expertkonsulter medverka kan effek-
tivisera processen. Som bas for arbetet anvinds tillgingligt material om
tidigare intriffade incidenter och hindelser, genomférda riskanalyser,
intervjuer med personal etc. For ett antal tekniska omriden (olika typer
av transport, processanliggningar, kirnkraft etc.) finns extensiva databaser
med data och beskrivningar om felaktiga komponenter och olycksférlopp.

En svir péfrestning kan ofta hinforas till ndgon av riskkategorierna i
avsnittet om riskidentifiering i avsnitt 9.3.

Som nimnts tidigare 4r det inte mojligt att foreskriva generellt an-
vindbara metoder f6r risk- och sirbarhetsanalyserna. Det finns emellertid
behov av en enhetlig form for rapportering av resultaten av analyserna
for att dessa skall kunna jimfras och f6r att ge underlag for prioritering-
ar och dtgirder. Dirfor rekommenderar vi att som basmetod for detta
angreppssitt anvinda det som brukar kallas grovanalys. Grovanalysen
fokuserar storre skadehindelser eller stérningar med tillhdrande scenarier.
Vid arbete med framtagande av scenarier i en grovanalys arbetar man
oftast med en grupp erfarna personer frin olika discipliner. Metoden kan
dirfor sigas vara expertbaserad. Den innehller normalt ocksa alla sorters
aspeketer, savil tekniska som alla “mjuka” frigor.

Grovanalys, eller preliminir riskanalys, beskrivs i Riddningsverket
(2003) enligt foljande. “En 6versiktdlig s.k. grovanalys eller preliminir risk-
analys gors tidigt i ett projekts planeringsstadium, eller vid en 6versiktlig
inledande granskning av en existerande verksamhet. Metoden gir ut pd
att granska verksamheten i stora drag, identifiera riskkillor och méjliga
skadehindelser. Checklistor anvinds ofta for att underlitta en systematisk
genomging av typiska riskfaktorer. En grov uppskattning av sannolikheter
och konsekvenser br goras for att underlitta en systematisk virdering av
riskerna. Forslag till méojliga tgirder for att eliminera eller reducera risker-
na noteras och eventuella krav p4 fordjupade analyser stills.”

Checklistor, riskmatris

Grovanalysmetoden ir allts ofta baserad pé checklistor. Allminna
checklistor for analys av kommunal verksamhet frdn sikerhetssynpunkt
redovisas i skriften ”Verksamhetsanalys och sikerhetssamordning”
(Kommunférbundet, 2001). Naturligtvis existerar det en mingd check-
listor for indamélet inom olika omriden. Inom foretagssektorn finns
publikationer med ett stort antal checklistor, ett exempel utgérs av skrif-
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ten "Sikra foretagets floden” (OCB, 1999). Avseende checklistor eller
manualer for specifika tekniska system hinvisar vi hir endast till
"Basnivé for IT-sikerhet (BITS)” (KBM 2003d), samt verktyget "SBA-
Check” (Dataf6reningen, 2002) avsett att anvindas vid analys av en
organisations informationssikerhet.

Grovanalysen ger i sin klassiska utformning svar pa bide omfattningen
av konsekvenserna av en skadehindelse och sannolikheten/frekvensen av
motsvarande hindelse. Konsekvenserna uttrycks oftast i piverkan p3 liv
och hilsa, p& miljé och pa kostnader for att ersitta egendom och for pro-
duktionsbortfall. Givetvis giller fér ménga av de situationer och hindelser
som analyseras att det finns andra typer av konsekvenser, sdvil kvantifier-
bara som ¢j direkt kvantifierbara, som méste tas i beaktande. Exempelvis
skulle konsekvenserna av ett lingvarigt elavbrott vara svéra att beskriva i
endast de termer som nimns ovan. En utmaning ligger alltsd i att identi-
fiera de olika typer av konsekvenser som kan tinkas uppkomma.

En relaterad utmaning ir kopplad till méjligheten att gora jimforelser
mellan olika analyser och olika typer av konsekvenser, d.v.s. att finna
nigon form av gemensam miitskala for olika typer av konsekvenser. Ett
synsitt, dock inte ovedersigligt, innebir att man som ett métt pa konse-
kvensen bér ta fram den totala kostnaden for en analyserad skadehiindelse
eller stérning sedd i ett samhillsperspektiv. Tanken ir alltsd att exempel-
vis avbrott i viktiga samhillsfunktioner och dylikt kan omvandlas till
ekonomisk férlust. I bedomningen av ekonomisk konsekvens skall dé alla
relevanta kostnader ingd, exempelvis direkta egendomsskador och pro-
duktionsforlust, forlust av framtida forsiljning, diverse immateriella kost-
nader etc. Aven om risk- och sirbarhetsanalysen inte primirt ger resultat
i form av forlust av pengar eller liv/hilsa eller miljs, finns alltd f5ljdverk-
ningar nigonstans som kan uppskattas i ekonomiska termer. Denna mer
eller mindre grova uppskattning skulle kunna goras for att 6verfora resul-
tatet av en primir risk- och sirbarhetsanalys till ndgot som kan anvindas
i jimforelser med resultaten frin andra verksamheter.

For att konkretisera resonemanget finns i figur 14.2 ett exempel pa klas-
sificering av riskerna med en 5-gradig skala for sannolikheten/frekvensen
for hiindelsen och dvenledes en 5-gradig skala for konsekvensen miitt i

e Fkonomi
e Liv och hilsa
. Miljs
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>1gang per
10 ar

1.gang per
10-100 ar

1.gang per
100-1 000 ar

1.gang per
1000
—10 000 ar

> 1 gang per
10 000 ar

Ekonomi

Halsa

Miljo

LAG

RISK

<10 milj kr

Enstaka dodsfall
och/eller flera
svart skadade

Mindre
skadeeffekter;
varaktighet < 1ar.
Liten till stor
utbredning.
Oftast enkel
sanering.

10-100 milj kr

Flera dddsfall
och/eller m&nga
svart skadade

Storre
skadeeffekter;
varaktighet

1-10 ar. Liten
utbredning

(<10 km2).
Oftast svar eller
omdjlig sanering.

1001000
milj kr

10-100 dddsfall
ochleller
tusentals

svdrt skadade

Allvarliga
skadeeffekter;
varaktighet
10-100 ar. Stor
utbredning
(hundratals kmz2).
Oftast svar eller
omdjlig sanering.

1000-10 000
milj kr

100-1000
dddsfall
ochleller
tusentals
svart skadade

Mycket allvarliga
skadeeffekter;
varaktighet
10-100 ar. Stor
utbredning
(hundratals km2
eller mer).

Oftast svar eller
omdjlig sanering.

Figur 14.2 Riskmatris for ekonomi, hdélsa och miljé

>10 000 milj kr

Mer @n 1000
dddsfall och/eller
tiotusentals
svart skadade

Mycket allvarliga,
permanenta
skador. Mycket
stor utbredning
(landsdelar).
0mdjlig sanering.
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15. Externa hot och sarbarhets-
analys av kritiska forsorjnings-
system och infrastrukturer

15.1 Allmant

For en allmin bakgrundsbeskrivning hinvisas till avsnittet 3.2.4
Sambillviktig infrastruktur och grundliggande resurser i skriften
Sambiillets Krisberedskap 2005. Planeringsinrikining (KBM, 2003b).

At alla myndigheter har att redovisa sirbarhet, hot och risker avseende
samhillsviktig infrastruktur inom respektive ansvarsomrade i analysen
enligt 3 § i férordningen 2002:472 ir sjilvklart. Dessutom giller enligt
4§ i férordningen att samverkansansvariga myndigheter skall beakza
siikerhetskraven for de tekniska system som iir nidvindiga for att de skall
kunna utfora sitt arbete.

15.2 Struktur pa analysen: tillgangliga manualer

Internationellt sett har ett stort antal ansvariga myndigheter utfirdat
standards, manualer, vigledningar etc. avseende hur sirbarhetsanalys av
infrastrukcursystem exponerade for frimst externa hot skall utféras.
Generellt ingdr ett antal delsteg i processen:

1. Identifiera kritiska resurser (KR) i form av komponenter, noder, etc.
. Identifiera vad som skyddar och stéder KR.

. Identifiera och kategorisera hoten.

. Identifiera och analysera sirbarheter.

. Beddm risk och bestim prioritering fér skydd av KR.

SN U1 & W N

. Identifiera dtgirder, kostnader och trade-offs.



De manualer och vigledningar som nimns ovan har ofta en volym p3
50100 sidor eller mer; d.v.s. sirbarhetsanalysen ir utpriglat detaljerad
och specifik. I nagra fall finns nationella arbeten pd omrédet. Vi har valt
att ge webbadresser till ett antal manualer frimst frin USA.

Exempel ir:

IT-sektorn

*  Basnivd for [T-sikerhet (BITS), KBM (2003d)
htep:/fwww.krisberedskapsmyndigheten.se/verksamhet/information/
bas_it-sakerhet_bits_rekomm2003-2.pdf (2004-01-12).

o [T och sirbarbet — Kritiska beroendeforhéllanden i den nationella
I T infrastrukturen, KBM (2003¢)
htep:/fwww.krisberedskapsmyndigheten.se/verksamhet/information/
it_sarbarhet_2003.pdf (2004-01-12).

EIférsorjningens infrastruktur

o Vulnerability Assessment Methodology — Electric Power Infrastructure
US DoE (Department of Energy) (2002a).
hetp://www.esisac.com/publicdocs/assessment_methods/VA.pdf
(2004-01-12).
Innehaller bl.a. ett stort antal arbetsblad/checklistor for att kontrollera
interdependensen mellan olika infrascrukeurer.

Infrastruktur for energiforsorjning

o Energy Infrastructure Vulnerability and Risk Assessment Checklists for
State Governments US DoE (2001).
http://www.appanet.org/operations/checklist.pdf (2004-01-12).

*  Energy Infrastructure Risk Management Checklists for Small and
Medium Sized Facilities US DoE (2002b).
heep://www.esisac.com/publicdocs/assessment_methods/Risk_
Management_Checklist_Small_Facilities.pdf (2004-01-12).

Vattenforsorjning

o Instructions to Assist Community Water System in Complying with the
Public Health Security and Bioterrorism Preparedness and Response Act
of 2002 US EPA (Environmental Protection Agency) (2003).
htep:/fwww.epa.gov/safewater/security/util-inst.pdf (2004-01-12).
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Processanldaggningar

*  Guidelines for Analyzing and Managing the Security Vulnerabilities of
Fixed Chemical Sites, Centre for Chemical Process Safety of the
American Institute of Chemical Engineers, New York, (2002).
http:/[www.aiche.org/ccpssecurity/ (2004-01-12).

15.3 Interdependens, speciellt el — tele - it

I en inledande fas forutsitts att denna typ av sirbarhet fr behandlas via
sénderdelning (dekomposition), samt anvindning av standards, normer,
vigledningar och étfoljande checklistor. Avseende angreppssittet med
sénderdelning ir dock en nyckelfriga hur ett komplext interdependent
system kan uppdelas i subsystem som sedan kan analyseras var for sig
utan att dominerande riskkillor negligeras. Avvigningen mellan den
vinst i hanterbarhet man kan géra genom en uppdelning av systemet
och den information som gir forlorad méste goras med eftertanke.
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16. Forslag till mojligt innehall
i risk- och sarbarhetsanalyserna
enligt forordning 2002:472

I detta kapitel skisseras ett méjligt uppligg avseende innehéllet i de risk- och
sdrbarhetsanalyser som skall inlimnas till regeringskansliet enligt férordning
2002:472. Forslaget ér forfattarnas och bér ses som ett méjligt komplement
till den strukeur som ges i vigledningen (KBM, 2003a) och som en méjlig
utgdngspunkt infér kommande ars analyser. Givetvis 4r det dven sd att det
kan skilja sig (visentligt) mellan olika myndigheter avseende sdvil vad som
bor inkluderas i redovisningen som redovisningens detaljeringsgrad.

16.1 Mojligt innehall i risk-
och sarbarhetsanalyserna

Vi har valt att redovisa vad vi anser vore limpligt att inkludera i risk-
och sarbarhetsanalyserna under tv huvudrubriker: utvirdering av myn-
dighetens funktion och roll, samt upprittande av register 6ver analyserade
hindelser och situationer (svira pafrestningar).

16.1.1 A. UTVARDERING AV MYNDIGHETENS
FUNKTION OCH ROLL

Med utgdngspunkt i vad som anfores i kapitel 6 — 9 anser vi att det kan
vara limpligt att i analysen inkludera punkt 1 — 5 nedan:

1. Beddmning av foreskrifters effektivitet.
2. Bedémning av tillsynens effektivitet.

3. Bedomning av existerande ramverk for riskhantering (se avsnitt 9.1).
Intern verksamhet, extern verksamhet.

k. Bedomning av sikerhetsledningssystemets effektivitet (se checklista
i bilaga 1). Intern och extern verksamhet.



5. Redovisning av uppbyggnad av myndighetens krishanteringsfunk-
tion, samt utvirdering av krishanteringsplan (se checklista i bilaga 1).
Intern och extern verksamhet.

Vad som ir tillimpligt med avseende pa punkt 1- 5 ovan varierar natur-
ligtvis frin myndighet till myndighet.

Andra frigor som kan vara aktuella att belysa, dir si bedéms rele-
vant, omfattar

e Vem som ansvarar for regelsystem (rutiner, instruktioner) pé operativ
niva
e Vem som kontrollerar efterlevnad pé operativ nivé

e Vem som utfirdar foreskrifter for sikerhetsledningssystem och led-
ningssystem for krishantering

e Vem som utvirderar effektiviteten av ledningssystemen
* Vem som etablerar niva f6r acceptabel risk
* Vem som kontrollerar att denna nivd uppfylls

samt en genomgéng av de problem och dilemman som svaren pa frige-
stillningarna ovan eventuellt skapar.

16.1.2 B. UPPRATTANDE AV REGISTER OVER ANALYSERADE
HANDELSER OCH SITUATIONER (SVARA PAFRESTNINGAR)
I KBM:s vigledning (KBM, 2003a) ges en struktur fér rapporteringen
av analysarbetet. Dir efterfrigas bl.a. en 6versikt Gver analyserade hin-
delser och situationer att anvindas som bas for att vidare kunna virdera
aktuell férmaga, forbittringsitgirder, samverkansbehov etc. Vi anser att
det vore virdefullt om det vore méjligt att rangordna de analyserade
hindelserna och situationerna, samt uppritta ett register som sedan arli-
gen kan uppdateras. Nedanstdende punkter kan ingi:

1. Identifiering av de 5-10 allvarligaste krisscenarierna enligt kapitel
12-14 eller med annan limplig metodik. Detta avser sdvil intern
verksamhet som verksamheter under tillsyn.

2. Upprittande av atgirdsforslag.
3. Kvalitetssikring av genomférd analys.

De tre typer av riskfaktorer/hot/hindelser som nimnts i avsnitt 8.1-8.3
bor behandlas, i de fall dessa ir relevanta.

FORSLAG TILL MOJLIGT INNEHALL I RISK- OCH SARBARHETSANALYSERNA | 85



16.2 Checklista for den Overgripande
riskhanterings- och krishanteringsprocessen

I detta avsnitt nimns endast helt kort ett par exempel pé checklistor
som kan anvindas som stdd for att utvirdera riskhanterings- respektive
krishanteringsprocessen vid myndigheten. Checklistorna, som 4r himtade
fran Office of Government Commerce (2001), samt CCMD (2003),
iterfinns pa originalspriket i bilaga 1.
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Bilaga 1

Checklistor for utvdardering
av riskhanterings- och
krishanteringsprocessen

Checklista for utvardering
av riskhanteringsprocessen
Hiimtad fran Office of Government Commerce (2001) s. 29-31.

The checklists provided in the annexes can be used to help to identify
those aspects of risk management that are being applied well or those
that are not adequately supported. Checklists included are:

A

B
C
D

m

Effective risk management framework and risk process
Assignment of risk ownership
Risk identification

Risk evaluation and assessment of the organisation’s willingness to
take on risk

Risk response

Monitoring and control mechanisms

. CHECKLIST ON EFFECTIVE RISK MANAGEMENT

FRAMEWORK AND RISK PROCESS
Is there a formal policy on risk? If ‘yes', is this clearly documented,
endorsed by senior management and communicated to all staff?



=]

92

Is there a clear definition of risk that is understood throughout the
organisation?

Is the organisational structure conducive to the management and
communication of risk?

Is a consistent and systematic approach applied to the management
of risk at all levels of the organisation?

Is the organisation demonstrably committed to providing the requi-
red level of skills and training to ensure that staff understand and
can manage risk effectively?

Is tolerance of risk understood by managers and applied consistently
throughout the organisation?

Once identified, are risks appropriately monitored and reviewed, at
all levels of the organisation?

Does the organisation’s culture support well thought through risk
taking and innovation in an appropriate manner?

CHECKLIST ON ASSIGNMENT OF RISK OWNERSHIP

Have owners been allocated for all the various parts of the complete
risk process?

Has the full scope of the risks been catered for, e.g., suppliers may
be tasked with ownership of assessing and evaluating some risk as
part of their contracts?

Are the various roles and responsibilities associated with ownership

well defined?

Do the individuals who have been allocated ownership actually have
the authority and capability to fulfil their responsibilities?

Have the various roles and responsibilities been communicated and
understood?

Are the nominated owners appropriate?

In the event of a change is ownership reassessed; and if necessary,
can it be quickly and effectively re-allocated?

Are the differences between benefit and delivery risks clearly under-
stood and do each types of risk have appropriate owners (who are

likely to be different)?
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C. CHECKLIST ON RISK IDENTIFICATION

Has a clear policy on the application of a risk-oriented management
process and the scope of risks to be addressed been set at the highest level?

Has the scope been directly linked to the context and objectives that
have been set?

Has this been agreed and clearly communicated from the outset and
reviewed regularly to ensure it is still appropriate — that is, strategic
objectives linked to that of the programme, the projects and opera-
tions?

Are changes that have been made to the project objectives being fed
back into the risk process and linked back to the entries in the risk
register?

Are decisions taken at project level at risk of being potentially
flawed, because the scope of risks being assessed is incorrect?

Does the risk process cater for all different types of risk?

Has a full, comprehensive set of risks been identified?

Has a range of appropriate identification approaches been adopted?

CHECKLIST ON RISK EVALUATION AND ASSESSMENT OF
THE ORGANISATION'S WILLINGNESS TO TAKE ON RISK
Has the level of analysis that is required to support the decision
process been agreed from the outset, e.g., start of the project,
acquisition lifecycle etc?

Is there a demonstrable correlation between the amount of time,
effort and cost expended in risk analysis to the difficulty in obtai-
ning decisions, resources and funding for risk management etc?

Is the level of analysis, where possible, commensurate with the level
of risk? For example are detailed assessments of probabilities being
carried out on threats which are known to have little, or no, impace?

Is a consistent approach being taken to assessing potential impact
and probability?
Is there a good understanding as to the relationship between the po-

tential impact against the probability of the risk occurring?

Is risk information required communicated effectively to support the
necessary decision making process, in a timely and cost effective
manner?
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Is there a clear understanding of the difference between a
problem/issue management process and the risk process and en-
suring a suitable means of transferring from one to the other?

Is there an understanding and commitment as to what level of risk
is acceptable, i.e. risk tolerance and willingness to adopt risk for a
project, and the ability to communicate this? Does this reflect the
potential for accruing benefits?

Are the appropriate skills required to carry out the analysis available?

Are risks being understated when assessed or evaluated, whether for
commercial, political or individual reasons?

Is there adequate commitment at all levels to the process of analy-
sing and evaluating the threats?

Is the process of analysing and evaluating the threats sufficiently flexible
to be able to respond to rapid types of changes? Recent examples of this
are where ecommerce developments have required IT developers, or
other parts of the business, such as customer relationship management,
human resources, facilities etc to gear up to deliver solution to the ‘mar-
ket’ within abnormally tight timescales. Three months from strategic
concept to delivery of the operation seems to have become the norm.

CHECKLIST ON RISK RESPONSE

Have the treatment measures recommended been assessed in terms of:
* costs compared with the anticipated benefits of treating the risk?

e the range of responses available?

¢ the effectiveness in containing the risk or enhancing the opportunity?
Do the risks have an adequate description and can be fully understood?
Have the risk been assessed to see which needs tackling first?

Has the subsequent required treatment been set?

Has there been a clear allocation of responsibilities and ownership
for actions, decisions etc and the required timescales for completion
and review?

Has the information required for communicating been identified,
i.e., to whom, where and when and how?

Is there a mechanism in place for monitoring and reporting on the
effectiveness of the actions being undertaken (see monitoring and
reporting)?

Has adequate contingency been planned ?
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F. CHECKLIST OF MONITORING

* Has appropriate ownership of the status reporting mechanism been
achieved (that is, how it will be used, when and by whom as the
owners of that process)?

* Has the organisation put in place mechanisms to monitor the
adequacy of processes required to ensure that cultural, political and
personal pressures do not hinder truthful representation of status of
high profile risks?

 Is there confidence in the accuracy of reporting?

* Is the level of commitment to the reporting process adequate or is
there a lack of commitment?

*  When assessing and reporting effectiveness are the statements made
factual rather than speculative?
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Checklista for utvardering
av krishanteringsprocessen
Himtat fran CCMD (2003) 5. 13.

Questionnaire on Your Organization's Preparedness

In responding to the following questions, managers can assess broadly
their organization’s capability to respond to crises and emergencies.
The questions are intended to identify the strengths and weaknesses of
organizations regarding the activities to put forward in the stages of mi-
tigation, preparedness, response, and recovery:

1. Does your organization have a corporate vision for crisis and emer-
gency management? What is it? Does it address the various phases?

2. Has the proper planning been done regarding who will be involved
in each of the phases of crisis and emergency management?

3. List the actual capabilities that your organization has in each area, as
well as plans to improve your organization’s capabilities.

4. On which phase(s) are the majority of your organization’s crisis and
emergency management efforts concentrated?

5. On which phase(s) is there a shortage of crisis and emergency mana-
gement efforts?

6. What kind of attention and rewards do people receive when they
contribute to each of the phases?

7. Are there phases for which employees’ responsibilities and rewards
could be increased or improved?

8. How well does your organization plan for all four phases?
9. What barriers keep people from planning all four phases?

10. How could these barriers be overcome?”
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