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FORORD

Pa senare ar har forandringar i Sverige och omvarlden skapat nya be-
roenden och risker som vi vet alltfor lite om. For att forbattra samhal-
lets samlade formaga att forebygga eller minska effekterna av en kris
dr det viktigt att vi har kunskap om vilka riskerna dr och var i sam-
hallet sarbarheterna finns.

Att gbra risk- och sarbarhetsanalyser dr ett satt att 6ka denna
kunskap. Det &r viktigt att analyserna omfattar omrdden som tidiga-
re varit daligt belysta sa att beslutsfattarna far ett tydligare besluts-
underlag for att bdattre anvanda samhallets resurser och darmed
skapa ett sakrare samhalle.

Risk- och sarbarhetsanalyser kraver samarbete mellan offentliga ak-
térer pad nationell, regional och lokal nivd och mellan den offentliga
sektorn och ndringslivet. Det krdvs dven internationellt samarbete inom
omradet. Eftersom det inte finns ndgra fardiga 16sningar pd hur den
delen av arbetet ska bedrivas gdller det att séka l6sningar tillsammans.

Krisberedskapsmyndigheten hoppas att denna vdgledning ska vara
till hjdlp i de statliga myndigheternas arbete.

Ann-Llouise Eksborg
Generaldirektor for Krisberedskapsmyndigheten
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1. SYFTET MED DOKUMENTET

Detta dokument dr tankt att vara en vagledning for de statliga myn-
digheter som varje ar ska genomfdra risk- och sarbarhetsanalyser
enligt forordningen (2002:472) om atgarder for fredstida krishantering
och hojd beredskap. Forordningen bendmns i fortsattningen krisbe-
redskapsforordningen.

Det Overgripande syftet med analyserna ar att minska samhallets
sarbarhet och starka dess formaga att hantera kriser. Darfor ska ana-
lyserna nu inriktas pa risker och sarbarhet i samhallet, till skillnad
fran de traditionella sektorvisa tekniska risk- och sarbarhetsanalyser-
na dar riskkallan star i fokus. Av detta foljer att framfdrallt begreppet
sarbarhet maste ses pa ett helt nytt satt.

Kunskapen om risk- och sarbarhetsanalyser ar inte allmant spridd
bland myndighetsledningar och beredskapshandldggare. Darfor finns
det inte heller en gemensam forestdlining om behovet av och nyttan
med av sddana analyser, eller om hur de ska goras.

Den hdr vagledningen beskriver processen som ska leda fram till
ett samlat underlag. Malet &r att analyserna ska genomfdras, doku-
menteras och rapporteras i en likartad struktur. Dessutom maste
resultatet redovisas pa en jamforbar niva och med en val avvagd
detaljeringsgrad. Tanken ar ocksa att de aterkommande analyserna
ska leda till en successivt okad riskmedvetenhet och ddarmed bidra till
att risker och sarbarhet i samhallet minskar.

Denna vagledning ar radgivande till sin karaktar.

SYFTET MED DOKUMENTET
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2. VARFOR SKA MYNDIGHETERNA
GENOMFORA RISK- OCH
SARBARHETSANALYSER?

Risk- och sdrbarhetsanalyser ar ett satt for krishanteringssystemets
aktorer att fa en battre uppfattning om vilka riskerna ar och var i sys-
temet sarbarheterna finns. Att arbeta med risk- och sarbarhetsanaly-
ser dr ocksd ett satt att forbattra formagan att hantera kriser bade for
den enskilde aktoren och for samhadllet som helhet. Det dr i den me-
ningen en larande process.

Syftet med analyserna dr att skapa en systematisk och nationellt
sammanhangande process for att identifiera risker och sarbarheter.
Sedan kan vi rangordna dessa och vdga kostnaden och effekten av
eventuella forbattringsatgarder mot vardet av det vi vill skydda.
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3. VEM SKA GORA ANALYSERNA?

3.1 Alla statliga myndigheter

Myndigheternas ansvar for att genomfora risk- och sarbarhetsanalyser
anges i 3 § krisberedskapsférordningen. Enligt denna ska varje myn-
dighet i syfte att starka sin krishanteringsformaga arligen analysera
om det finns sddan sarbarhet och sadana risker inom myndighetens
ansvarsomrdde som synnerligen allvarligt kan forsamra formagan till
verksamhet inom omradet. Vid analysen ska myndigheten sarskilt
beakta:

situationer som uppstar hastigt, ovantat och utan férvarning
situationer som kraver bradskande beslut och samverkan med
andra samhallsorgan

situationer som allvarligt paverkar samhallets funktionsformaga
eller tillgdng pad nodvandiga resurser, och

formdgan att hantera mycket allvarliga situationer inom myndig-
hetens ansvarsomrade.

Myndigheten ska vdrdera och sammanstdlla resultatet av arbetet i en
risk- och sdrbarhetsanalys. Analysen ska lamnas till Regeringskansliet
samtidigt med &rsredovisningen. Férordningen galler samtliga statliga
myndigheter under regeringen samt de allmdanna forsakringskassorna.
Undantagna ar Regeringskansliet och Forsvarsmakten.
Krisberedskapsmyndigheten anser att det som avgor vilken omfatt-
ning myndigheternas risk- och sarbarhetsanalyser kommer att ha &r
hur de tolkar begreppet ansvarsomrade. Det dr viktigt att den tolk-
ningen &r klar innan myndigheterna pabdrjar arbetet med analysen.
For myndigheter med ett sarskilt ansvar for fredstida krishantering bor
ansvarsomradet ofta sammanfalla med sektorsansvaret. Svarigheten
med avgransningar ar pataglig for lansstyrelserna. Dessa har verksam-
hetsansvar kopplat till krishantering med utgdngspunkt fran radd-
ningstjanst- respektive epizootilagstiftningen, men de har ocksa ett
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geografiskt omradesansvar pa regional niva enligt lansstyrelseinstruk-
tionen. | lansstyrelsens fall bor begreppet ansvarsomrade tolkas som
att man ska ha en grundldggande formaga att motsvara de krav som
stalls pa ledning och samordning utifrdn namnda forfattningar.

3.2 Myndigheter med sarskilt
ansvar for fredstida krishantering

| 4 § krisberedskapsforordningen star det vilka myndigheter som har
ett sdrskilt ansvar for krishanteringen i fredstid. Dessa samverkans-
ansvariga myndigheter finns fortecknade i en bilaga till férordningen.
| samverkansansvaret ingar att planera och vidta forberedelser for att
forebygga, motverka och begréansa identifierad sarbarhet och risker
inom de samverkansomrdden som anges i bilagan. Myndigheterna
ska ddrvid sarskilt

1. samverka med lansstyrelserna i deras roll som omradesansvarig
myndighet,

2. samverka med Ovriga statliga myndigheter, kommuner, landsting,
sammanslutningar och naringsidkare som ar berdrda,

3. beakta behovet av forsknings- och utvecklingsinsatser och annan
kunskapsinhdmtning och

4. beakta sakerhetskraven for de tekniska system som dr nédvandiga
for att de ska kunna utfora sitt arbete.

De flesta av de samverkansansvariga myndigheterna har dven ett sa
kallat bevakningsansvar enligt 8 §. Detta innebadr ett sdrskilt ansvar
for att forbereda infor hojd beredskap. Dessa myndigheter ska sarskilt
genomfora risk- och sarbarhetsanalyser samt omvarldsanalys inom
ramen for denna uppgift.

For de samverkans- och bevakningsansvariga myndigheterna (i fort-
sattningen anvands endast begreppet samverkansansvarig) stalls dar-
med hogre krav pa risk- och sarbarhetsanalyserna an vad som galler for
andra myndigheter. Forutom att de ska vara djupare och mer omfat-
tande ska ocksd analyserna och redovisningen ldggas upp pa sa satt att
atgarderna enligt 4 § kan genomftras pa ett andamalsenligt satt. En
forsta forutsattning for detta ar att man identifierar riskerna och sar-
barheterna och medvetet vdljer vad man ska gora for att minska dem.
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Samhdillsviktiga funktioners beroende av elforsorjning dkar allt mer i samhdllet.

Ndr de samverkansansvariga myndigheterna genomfor analyserna
ska dessa bygga vidare pa de analyser som myndigheterna har ge-
nomfdrt enligt 3 §. Vid dessa utvecklade analyser bor sarbarheter
framkomma som géller det egna ansvarsomradet (enligt vad som
diskuterats i slutet av avsnittet 3.1), men dven sarbarheter som galler
samhadllet i stort samt beroenden mellan olika sektorer. Att minska
samhdllets sarbarhet ar sdledes i hdgsta grad ett samverkansprojekt.
Utbyte av kunskaper och erfarenheter samt samarbete behdver darfor

VEM SKA GORA ANALYSERNA? 9



ske mellan myndigheter, mellan nationell, regional och lokal niva
samt mellan den offentliga sektorn och naringslivet.

Det ar viktigt att utveckla processer for att utbyta information s
att de problem som identifieras blir hanterade av ratt problemadgare,
men det finns ett antal faktorer att tdnka pa ndr vi utvecklar sddana
processer. En sak ar att uppgifterna i en risk- och sarbarhetsanalys
kan innehdlla information av hemlig natur. Mycket av den informa-
tion som krdver dialog ar darfor sekretessbelagd och i forsta hand bor
de aktorer som ar direkt berérda av problemet samverka.

En annan faktor dr att myndigheterna ska samverka med lanssty-
relserna i deras roll som geografiskt omradesansvariga myndigheter.
Denna typ av samverkan kan lampligen genomftras som regionala
risk- och sarbarhetsberedningar eller i andra lampliga motesformer
for att 6ka samarbetet mellan sektorerna pa regional niva. Det ar
dock viktigt att lansstyrelserna anvander sig av ett regionalt ndtverk
med regionala verksamhetsforetradare fran exempelvis stat, landsting
och ndringsliv. P detta satt anvdands i mdjligaste man samma kun-
skaper inom sektorn. Lansstyrelserna kan pa detta satt skaffa sig en
uppfattning om risker och sarbarheter inom ldanet samt paverka de
regionala sektorsforetradarna att behandla dessa inom sina respekti-
ve sektorer.

Som namnts dr det av central betydelse att arbetet med risk- och
sarbarhetsanalyser i hela landet hdanger ihop. Det ska gd att dra nytta
av och foga samman resultaten av de risk- och sarbarhetsanalyser
som gors inom ndringslivet, kommunerna, landstingen, lansstyrelser-
na och sektorsmyndigheterna. Den stora utmaningen ligger i att knyta
samman dessa analyser till Overgripande analyser som beaktar risker
och sarbarheter ur ett samhéllsperspektiv.
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L. KRISBEREDSKAPS-
MYNDIGHETENS ROLL

Av forordningen (2002:518) med instruktion for Krisberedskapsmyndig-
heten framgar att vi ska sammanstalla risk- och sarbarhetsanalyser
samt genomfora Overgripande analyser av dessa. Vi ska stodja arbetet
med risk- och sarbarhetsanalyser med sarskild inriktning pé alla de
foreteelser som kan ge upphov till allvarliga kriser i samhdllet. Det
bor réra sig om problem och foreteelser som berér manga sektorer
och som inte analyserats med tillracklig bredd eller med tillrackligt
djup i de studier som bedrivits pa annat hall i samhallet. Krisbered-
skapsmyndigheten ska ocksd samordna planeringen av atgarder som
stdrker beredskapen ndr det gédller krishantering och civilt forsvar,
bland annat genom att utarbeta en planeringsinriktning, lamna
planeringsunderlag till regeringen med forslag pa hur de medel
regeringen anvisat ska fordelas, utveckla metoder for risk- och sar-
barhetsanalyser samt kontinuerligt folja upp och utvdardera det som
gors for att starka beredskapen. For att vi ska kunna fullfélja detta
uppdrag maste vi ha en god bild av hela risk- och sarbarhetsana-
lysprocessen. Krisberedskapsmyndigheten maste ocksad arbeta for att
analyserna ska utvecklas och bli effektivare.

KRISBEREDSKAPSMYNDIGHETENS ROLL 11



5. METODIK

INLEDNING

| det har avsnittet redovisar vi forslag till definitioner pa risk och sar-
barhet samt vilka steg en risk- och sarbarhetsanalys kan innehalla.
Definitionerna och de olika stegen har sitt ursprung i analyser av tek-
niska system, men bor kunna anvdndas for andra verksamheter inom
krishanteringssystemet som syftar till att minska samhéllets sarbarhet
och oka robustheten i viktiga samhallsfunktioner.

RISK OCH RISKANALYS

Risk kan beskrivas som en sammanvdgning av sannolikheten for att
en hdndelse ska intraffa samt de negativa konsekvenser hdandelsen
kan leda till. Risk kan definieras som svaret pa tre fragor:

Vad kan handa?
Hur troligt ar det att det hander?

Vilka ar konsekvenserna av handelsen?

Riskanalys definieras som ett systematiskt satt att organisera och
analysera kunskap samt information om hdandelser och omstdandig-
heter som kan innebdra risker.

| en traditionell riskanalys identifieras riskkdllor och odnskade
hdandelser. Darefter foljer en analysfas, dar man beddmer sannolik-
heter och konsekvenser for de onskade hdandelserna. Inom manga
omraden har olika metoder och hjdlpmedel utvecklats. | detta doku-
ment hanvisas till Statens raddningsverks "Handbok for Riskanalys”
(Rdddningsverket 2003). Krisberedskapsmyndigheten har uppdragit at
Lunds universitets centrum for riskanalys och riskhantering att géra en
bakgrundsstudie som stod till foreliggande vagledning. Denna studie
kommer att publiceras tidigt 2004 och ger en bild av kunskapslaget
pa omradet risk- och sarbarhetsanalyser i ett samhalleligt perspektiv.
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Bdde mdnniskor, system och samhdllet dr sdrbara.

SARBARHET OCH SARBARHETSANALYS
Det finns flera definitioner av sarbarhet. Vi definierar begreppet
sarbarhet i samhéllet sa har:

Sdrbarhet betecknar hur mycket och hur allvarligt ett system
paverkas av en handelse. Graden av sdrbarhet bestdms av formagan
att forutse, hantera, motsta och aterhdamta sig fran handelsen.

Avsikten med en sarbarhetsanalys ar att systematiskt ta reda pa
hur man kan minska den totala konsekvensen av en kris eller en
olyckshdndelse.

METODIK = 13



De samhdillsviktiga systemen blir alltmer 6msesidigt beroende av varandra.

RISKANALYSER OCH SARBARHETSANALYSER
Sarbarhetsanalysen skiljer sig fran riskanalysen pa flera punkter. Risk-
analysen undersoker huvudsakligen riskerna i en anlaggning eller
verksamhet. Den fokuserar pd felorsakerna och de konsekvenser som
kan bli en direkt foljd av en handelse. Sarbarhetsanalysen ddaremot
ser till konsekvenser saval inom som utanfor denna anldggning/verk-
samhet och tar i hogre grad hansyn till det som kan minska kon-
sekvenserna och stdrka formagan vid en olyckshdndelse eller kris.
Sarbarhetsanalysen anldgger dven ett annat tidsperspektiv och be-
handlar ett forlopp fran det att en stérning intraffar till dess att ett
nytt stabilt tillstdnd uppnatts.
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N&r analyser gors for att minska samhaéllets sarbarhet och stdrka
dess krishanteringsformaga, bor riskanalysen fokusera pa orsaken till
att situationen uppstar. Sarbarhetsanalysen bor inriktas mot de sam-
halleliga konsekvenserna. Badda analyserna ger tillsammans ett bra
underlag for att bedéma vad som behdver forbattras. Analyserna bor
beakta de potentiella hdandelserna ur ett samhdlleligt perspektiv och
bedoma samhdllets formaga att forutse, hantera och motsta allvarliga
hdandelser, samt att aterga till normal funktion.

OM ATT GENOMFORA ANALYSERNA

Bland de samverkansansvariga myndigheterna finns ofta traditioner
att gora riskanalyser enligt vissa metoder. Dessa kan anvandas som
huvudsakliga verktyg dven i framtiden. | en del fall kan metoderna

behdva utvecklas for att man ska komma fram till den information

som efterfragas nedan.

Analyserna bér omfatta foljande steg:
Vad kan handa?
Varfor kan det intrdffa och hur ofta?
Vilka blir konsekvenserna for samhallet?
Vad kan forebyggas?
Hur kan sarbarheten minskas?

Sammanstdlining av resultaten

Varje steg bor dokumenteras.

5.1 Vad kan handa?

Till att borja med bor ni tolka och avgransa uppgiften samt bedoma
vad som ingar i myndighetens ansvarsomrade. Ni bér ange de urvals-
kriterier ni har arbetat efter.

Analyserna bor ta sin utgdngspunkt i att en situation, som beskrivs i
3 § krisberedskapsforordningen, uppstar och leder till konsekvenser som
synnerligen allvarligt kan forsamra férmagan till verksamhet inom om-
radet. Det som avses ar sarskilt situationer som uppstar hastigt och
utan forvarning och som kraver brddskande beslut och samverkan med
andra samhallsorgan, oberoende av om det dr myndigheten sjdlv eller
annan aktor som ska hantera konsekvenserna av handelsen.

METODIK 15



Madlet i detta steg ar att:

identifiera ovan namnda situationer och vad som kan leda till att

de uppstar.

finna de orsakssamband som leder till att situationen utvecklas till

att synnerligen allvarligt kunna forsémra férmagan till verksamhet

inom omradet.
Nagra statliga myndigheter kan efter detta forsta steg finna att de in-
te kan identifiera ndgra sddana situationer. For dessa myndigheter
kan risk- och sarbarhetsanalysen avslutas har och rapporteras till Re-
geringskansliet. Det bér dock framgd hur ni tolkat myndighetens an-
svarsomrade och de avgransningar ni gjort i ovrigt.

De myndigheter som identifierar situationer bor dela upp dem en-
ligt foljande:

Typ 1. Sddana handelser dar grundhdndelsen i sig leder till allvarliga
konsekvenser. Det kan vara en hdndelse som utvecklas till en katastrof
pa grund av brister i skyddssystem och beredskapsatgarder.

Typ 2. Sddana handelser dar situationen utloser flera foljdhandel-
ser som far allvarliga konsekvenser. | detta fall kan det vara sa att
den ursprungliga handelsen inte faller inom ramen for vad som ska
beaktas enligt 3 § krisberedskapsforordningen, men att féljdhandel-
serna gor det.

5.2 Varfor kan det intraffa och hur ofta?

| det andra steget ar malet att ni bedomer sannolikheten for att de
ovan identifierade situationerna ska uppstad samt narmare kartlagger
de orsakssamband som leder till att formagan till verksamhet inom
omradet synnerligen allvarligt forsamras. Ni bor beakta orsaker med
avseende pa manniska, teknik, organisation, sabotage, yttre faktorer
med mera.

For hdndelser av typ 1 bor ni identifiera de faktorer och omstan-
digheter som leder till att den allvarliga situationen uppstar, speciellt
brister eller svagheter i krishanteringssystemet, inklusive samverkan
med andra myndigheter.

Handelser av typ 2 bor ni analysera i tvd steg. Férst bor ni identifi-
era de faktorer och omstandligheter som bidrar till att grundhdndel-
sen intraffar. Darefter definierar ni de handelsekedjor eller scenarier
som leder till att den allvarliga situationen uppstar.
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| arbetet med att minska samhdillets sdrbarhet krivs samarbete savdl nationellt som
internationellt.

Ni bor dokumentera hur ni har gatt tillvdaga for att kartlagga
orsakssambanden for var och en av situationerna och hur ni har upp-
skattat sannolikheten for att de ska intraffa. Om ni har anvdnt sar-
skilda metoder bor ni ange dessa. Det bdr ocksa framga vilka grunder
ni har for era antaganden och begransningar.

METODIK 17



5.3 Vilka blir konsekvenserna for samhallet?

| det tredje steget utgdr man fran att de situationer som behandlats
i avsnitten 5.1 och 5.2 verkligen uppstar, for att sedan identifiera och
vardera bade vilka direkta och indirekta konsekvenser de far. Det kan
gdlla konsekvenser for andra verksamheter och funktioner dn den
egna myndigheten. Det bor dock vara konsekvenser som leder till att
samhdllets funktionsformaga eller tillgang pa nodvandiga resurser
allvarligt paverkas. Har bor ni ocksa identifiera den samverkan som
kommer att behdvas i arbetet enligt 4 §. Ni bor ocksa beskriva vilka
metoder ni har anvant och deras begransningar och vilka datakallor
ni har utnyttjat.

| ett utvidgat perspektiv bér ni som ett matt pa konsekvensen
forsoka bedoma vilken samlad effekt en analyserad hdndelse far pa
samhallet. Konsekvenserna uttrycks da oftast i pdverkan pa liv, hdlsa,
ekonomi, miljé och fortroendeforluster. Aven avbrott i samhallsfunk-
tioner och dylikt kan beskrivas i dessa termer.

5.4 Vad kan forebyggas?

Mélet med detta fjdrde steg ar att identifiera atgarder som leder till
att handelsen inte intraffar. | detta ingar att anvdnda traditionella
riskanalyser och andra tekniska utredningar for att bedéma vilken
effekt de forebyggande atgarderna skulle kunna fa.

5.5 Hur kan sdrbarheten minskas?

| det femte steget utgar ni fran de beskrivna situationerna for att
vardera den egna formagan att:

forutse vad som kan intréffa och baserat pa detta vidta lampliga
atgarder

tidigt upptdcka att nagot allvarligt haller pa att hdanda eller har hant
hantera mycket allvarliga situationer inom myndighetens ansvars-
omrade. Detta innefattar dven att kunna fatta brddskande beslut
och att samverka i nddvandig utstrackning.

motstd: att kunna fortsdtta verksamheten pa en acceptabel
miniminiva

dterstdllning: att kunna aterga till normal funktion.
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Att kunna forutse och tidigt upptdcka dr viktiga inslag i samhdllets krishanteringsférmdga.

Ddrutdver bor ni gora en beddomning av de berdrda aktdrernas och
samhdllets samlade férmaga att samverka vid sddana situationer.
Detta kan dven gdlla samverkan lokalt, regionalt, nationellt och
internationellt.

Vidare analyserar ni mojligheten att forbattra formdgan i ovanstd-
ende avseenden och beddmer var det behovs forbattringar. Inrikt-
ningen ar da att forebygga och forhindra att situationen utvecklas till
att allvarligt pdverka samhallets funktionsformdga. Myndigheterna
ska identifiera majligheterna till férbattringar bade for den egna
myndigheten och for krishanteringssystemet i stort.

METODIK 19



5.6 Sammanstdllning av resultaten

Avslutningsvis bor ni sammanstdlla ett dokument ddr den genom-
forda analysen dokumenteras.

Ni bor sammanstdlla sddant som den egna myndigheten ska hante-
ra pa ett sddant satt att det kan knytas till myndighetens eget system
for verksamhetsplanering. Hur ni hanterar dessa fragor bor vara spar-
bart och tillgangligt vid kommande analyser. Dokumentera tydligt
fragor som fordrar samverkan med andra aktdrer, eller dér andra har
huvudansvaret, och vilka de aktdrerna ar! Dessa dvervdganden bor
dven innefatta ndringslivet.

P& motsvarande satt bér ni dokumentera atgarder som kan for-
battra formdgan att forutse, tidigt upptédcka, hantera respektive
motstd kriser och att dtergd till normal funktion.

En forteckning bor finnas over referensdokument och var de
anvants.
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6. RAPPORTERING

Nar ni arbetar med risk- och sarbarhetsanalyser &r det troligt att det
kommer fram uppgifter om sdkerheten och sdrbarheten i system samt
processer hos myndigheterna eller verksamheter inom myndighetens
ansvarsomrdde. De uppgifterna maste hanteras pa ett sddant satt att
inte sdkerheten motverkas om uppgiften rojs. | samband med rappor-
teringen till Regeringskansliet bor ni darfor uppmarksamma bestam-
melserna i sekretesslagen (1980:100).

Nedan beskrivs den externa rapportering som bor ske. Det som
avses dar den rapport som ska lamnas till Regeringskansliet. Doku-
mentationen i sin helhet dr alldeles for detaljerad for att anvéndas
som rapport till Regeringskansliet.

Rapporten till Regeringskansliet bor stallas upp enligt den disposi-
tion som framgar av bilaga 1.

Krisberedskapsmyndigheten dnskar en kopia pd de rapporter som de
samverkansansvariga myndigheterna Iimnar till Regeringskansliet.
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7. HUR SER DEN FORTSATTA
PROCESSEN UT?

Risk- och sarbarhetsanalyserna samt processen fér hur de genomfors
kommer att utvecklas successivt. Utifrdn analysernas rekommendationer
ska ni géra en bedomning av vilka atgarder som behovs. Rekommen-
dationerna kan ocksa leda till en komplettering av Krisberedskaps-
myndighetens planeringsinriktning for samhdllets krisberedskap. Detta
leder i sin tur till nya atgarder enligt & § krisberedskapsforordningen.
Det gors dven en bedomning av nya och kvarvarande risker och sdrbar-
heter, som i sin tur blir grunden for ndsta planeringsvarv. Bristerna kan
dven leda till direkta atgdrder och forbattringar utan att det sker inom
ramen for den planeringsprocess som Krisberedskapsmyndigheten
haller samman.

Under kommande ar maste vi gemensamt utveckla ett samman-
hallet system for att utvdrdera vart arbete med att minska risker och
sarbarheter. | ett sddant utvecklingsarbete maste vi dven ta hansyn till
andra aspekter, som tvdrsektoriella beroenden, dominoeffekter med
mera. Detta utvecklingsarbete kommer sannolikt att ta flera ar.

Krisberedskapsmyndigheten kommer att verka for att engagera
myndigheterna i detta forsknings- och utvecklingsarbete. Vidare kom-
mer Krisberedskapsmyndigheten att efterstrava en forstarkt narings-
livssamverkan. P var webbplats kommer det I6pande publiceras in-
formation om detta utvecklingsarbete och annan relevant information.
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Bilaga 1
DISPOSITION FOR RAPPORTERING

1 INLEDNING
Oversikt av myndighetens ansvarsomradden samt tolkning av upp-
draget med mera enligt 5.1.

2 ﬁVERSII(T AV ANALYSERADE HANDELSER
OCH SITUATIONER
Resultatet av avsnitten 5.1-5.3.

3 SAMLAD VARDERING AV AKTUELL FORMAGA
OCH EVENTUELLA FORBATTRINGSMOJLIGHETER
Resultatet av avsnitten 5.4 och 5.5.

L ATGA'RDER OCH SAMVERKANSBEHOV
Resultatet av avsnittet 5.6 samt en vdrdering av behovet att hoja
formagan utifrdn identifierade forbattringsmajligheter och utifrdn
kraven basformaga, grundformaga och anpassning sasom de
uttrycks i Krisberedskapsmyndighetens planeringsinriktning.

5 PAGAENDE OCH PLANERAT ARBETE
De myndigheter som ingar i samverkansomradena bor Gversiktligt
redovisa status och planer for arbetet knutet till 4 § krisbered-
skapsforordningen.

6 FORSLAG TILL YTTERLIGARE INSATSER
Behov av forsknings- och utvecklingsinsatser och annan kun-
skapsinhdmtning med mera. Detta kan dven innefatta tvdrsekto-
riella aspekter, forslag till forbdttringar avseende processen for
risk- och sdrbarhetsanalyser i stort och skapandet av ett natio-
nellt ssmmanhdngande system for detta.

7 OVERGRIPANDE BEDOMNING
Myndighetens sammanfattande bedomning.
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Bilaga 2

Gy

Yy
2%

Svensk forfattningssamling

SFS 2002:472
Forordning ) ) . Utkom frén trycket
om atgirder for fredstida krishantering och hojd den 11 juni 2002

beredskap;
utfardad den 23 maj 2002.

Regeringen foreskriver féljande.

Inledande bestammelser

1§ Denna forordning innehdller foreskrifter som dels reglerar fredstida
krishantering, dels ansluter till vad som foreskrivs i lagen (1992:1403) om
totalforsvar och hojd beredskap.

Bestimmelserna i denna forordning skall tillimpas bara om ndgot annat
inte foljer av lag eller annan forordning.

2§ Bestimmelsernai3—12 och 22 §§ giller for statliga myndigheter under
regeringen, med undantag av Regeringskansliet och Férsvarsmakten, samt
for de allménna forsdkringskassorna.

Fredstida krishantering
Risk- och sarbarhetsanalys

3§ Varje myndighet skall i syfte att stirka sin krishanteringsforméga arli-
gen analysera om det finns sadan sarbarhet och sddana risker inom myndig-
hetens ansvarsomrade som synnerligen allvarligt kan forsdmra formagan till
verksamhet inom omradet.

Vid denna analys skall myndigheten sérskilt beakta

1. situationer som uppstér hastigt, ovintat och utan forvarning,

2. situationer som kriver bradskande beslut och samverkan med andra
samhillsorgan,

3. situationer som allvarligt paverkar samhillets funktionsforméga eller
tillgdng pa nédvandiga resurser, och

4. formégan att hantera mycket allvarliga situationer inom myndighetens
ansvarsomréde.

Myndigheten skall virdera och sammanstilla resultatet av arbetet i en
risk- och sarbarhetsanalys. Analysen skall ldimnas till Regeringskansliet vid
samma tidpunkt som giller for inlimnande av drsredovisningen.
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Séarskilt ansvar for fredstida krishantering

4§ Myndigheterna som anges i bilagan till denna forordning skall planera
och vidta forberedelser for att forebygga, motverka och begrénsa identifie-
rad sarbarhet och risker inom de samverkansomraden som anges i bilagan.

Myndigheterna skall ddrvid sérskilt

1. samverka med lansstyrelserna i deras roll som omradesansvarig myn-
dighet,

2. samverka med Ovriga statliga myndigheter, kommuner, landsting, sam-
manslutningar och néringsidkare som ir berdrda,

3. beakta behovet av forsknings- och utvecklingsinsatser och annan kun-
skapsinhdmtning, och

4. beakta sikerhetskraven for de tekniska system som &r nodvindiga for
att de skall kunna utfora sitt arbete.

5§ Myndigheter med ansvar enligt 4 § skall, nér en situation av den om-
fattning som avses i 3 § uppstér, halla regeringen informerad om héndelseut-
vecklingen, tillstdndet och den forvintade utvecklingen inom respektive an-
svarsomréde samt om vidtagna och planerade atgérder.

Beredskapsplanering och atgérder vid hojd beredskap
Myndigheternas beredskapsplanering

6§ Varje myndighet skall i sin verksamhet beakta totalférsvarets krav. I
myndigheternas planering for totalférsvaret skall inga att myndigheten un-
der hojd beredskap skall fortsétta sin verksamhet sa langt det dr méjligt med
hinsyn till tillgangen pa personal och forhallandena i dvrigt.

Myndigheternas planering for totalforsvaret skall ske i samverkan med de
statliga myndigheter, kommuner, landsting, sammanslutningar och nirings-
idkare som &r berdrda.

7 § Personal som ir anstélld hos en myndighet och som inte tas i ansprak i
totalforsvaret i 6vrigt far, med stod av anstillningsavtalet, krigsplaceras vid
myndigheten.

Personal som ir krigsplacerad vid myndigheten med stod av anstillnings-
avtalet och personal som kan komma att beordras att tjénstgora hos nagon
annan myndighet 4n den déir den dr anstilld, skall genom myndighetens for-
sorg ges skriftligt besked om sin krigsplacering eller avsedda tjénstgoring.
Beskedet skall innehélla uppgift om instillelseplats.

Séarskilt ansvar infor och vid hijd beredskap

8§ Av bilagan till denna forordning framgar vilka myndigheter som har
ett ansvar att vidta de forberedelser som kréivs inom respektive ansvarsom-
rade vid hojd beredskap (bevakningsansvariga myndigheter). Dessa myndig-
heter skall sérskilt

1. planera for att kunna anpassa verksamheten infor en foridndrad siker-
hetspolitisk situation,
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2. genomfora den omvérldsbevakning och de risk- och sarbarhetsanalyser
samt de utvecklingsinsatser som krivs for att myndigheten skall klara sina
uppgifter vid hojd beredskap,

3. ta ut, utbilda och 6va bertrd personal fér myndighetens verksamhet vid
hojd beredskap om dessa aktiviteter inte kan ansta till en skérpt sikerhetspo-
litisk situation,

4. av medel anvisade for hojd beredskap anskaffa de férnddenheter och
den utrustning som myndigheten behover for att klara sina uppgifter vid
hojd beredskap om denna anskaffning inte kan ansta till en skérpt sikerhets-
politisk situation.

9§ De bevakningsansvariga myndigheterna skall vid hojd beredskap i for-
sta hand inrikta sin verksamhet pa uppgifter som har betydelse for totalfor-
svaret. Den fredstida verksamheten skall om méjligt uppritthallas i normal
omfattning.

10§ Vid hojd beredskap skall de bevakningsansvariga myndigheterna
hdlla regeringen informerad om hindelseutvecklingen, tillstindet och den
forvintade utvecklingen inom respektive ansvarsomrade samt om vidtagna
och planerade atgérder.

11§ En bevakningsansvarig myndighet ansvarar for att dator- och kom-
munikationssystem uppfyller sadana sikerhetskrav att myndighetens uppgif-
ter kan utforas pa ett tillfredsstillande sitt dven under hojd beredskap.

12§ En bevakningsansvarig myndighet som tilldelats signalskyddssystem
skall under kontorstid kunna ta emot och sinda krypterade meddelanden.
Vid hojd beredskap skall myndigheten kunna ta emot och séinda krypterade
meddelanden dven under icke kontorstid.

13§ Forsvarets materielverk, Forsvarets radioanstalt, Forsvarshogskolan,
Totalforsvarets forskningsinstitut, Totalforsvarets pliktverk och Fortifika-
tionsverket skall limna Forsvarsmakten det underlag som den behover for
att kunna fullgdra sin informationsskyldighet enligt 8 § forordningen
(2000: 555) med instruktion for Forsvarsmakten.

Hur beslut om héjd beredskap tillkiéinnages

14 § Att beredskapen i Sverige hojts till skérpt eller hogsta beredskap till-
kinnages, férutom pé det sétt som foreskrivs i 4 § lagen (1976:633) om kun-
gorande av lagar och andra forfattningar, i ljudradion och televisionen. Om
det rdder hogsta beredskap i hela landet, kan regeringen besluta att detta
skall tillkdnnages dven genom beredskapslarm.

15§ Beredskapslarm ges pa anliggningar for utomhusalarmering genom

trettio sekunder ldnga signaler med femton sekunders uppehall mellan signa-
lerna under sammanlagt fem minuter.
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Atgiirder vid héjd beredskap

16 § Nir beredskapen hojts, skall Forsvarsmakten krigsorganiseras i den
omfattning som regeringen bestdimmer. Vid beredskapslarm skall hela For-
svarsmakten krigsorganiseras.

17 § Nir beredskapen hojts, skall de bevakningsansvariga myndigheterna
vidta atgérder enligt 9-13 §§.

1 lagen (1994:1720) om civilt férsvar och forordningen (1995:128) om ci-
vilt forsvar finns bestimmelser om vilka dtgdrder kommuner och landsting
skall vidta vid hojd beredskap. Vid hogsta beredskap skall kommuner och
landsting overga till krigsorganisation.

Vid beredskapslarm skall kommuner och landsting samt de trossamfund
och andra enskilda organisationer och de néringsidkare som enligt dverens-
kommelse eller pa annan grund &r skyldiga att fortsétta sin verksamhet i krig
overgd till krigsorganisation.

18§ Vid beredskapslarm skall f6ljande forfattningar omedelbart tillimpas
i sin helhet:

—lagen (1939:299) om forbud i vissa fall mot 6verlatelse eller upplatelse
av fartyg m.m.,

- lagen (1940:176) med vissa bestimmelser om fraktfart med svenska far-
tyg,

- lagen (1957:684) om betalningsvisendet under krigsforhéllanden,

—kungorelsen (1960:516) med tillimpningsforeskrifter till lagen
(1940:176) med vissa bestimmelser om fraktfart med svenska fartyg,

—lagen (1962:627) om vissa étgirder for utnyttjande av vattenkraft vid
krig m.m.,

- krigshandelslagen (1964:19),

— forfogandelagen (1978:262),

— ransoneringslagen (1978:268),

~lagen (1979:1088) om grédnsovervakningen i krig m.m.,

— arbetsrittsliga beredskapslagen (1987:1262),

—lagen (1988:97) om forfarandet hos kommunerna, férvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m.,

— prisregleringslagen (1989:978),

— forordningen (1991:1195) om det offentliga skolvdsendet under krig
och vid krigsfara m.m.,

— forordningen (1991:1269) om verksamheten vid statliga skolor under
krig och vid krigsfara,

— lagen (1992:1402) om undanforsel och forstoring,

— lagen (1994:2077) om arbetsformedlingstvang,

—lagen (1995:439) om beskattning, fortullning och folkbokforing under
krig eller krigsfara m.m. och

—lagen (1999:890) om forsikringsverksamhet under krig eller krigsfara
m.m.

Beredskapslarm medfor vidare att 56-63 §§ forordningen (1997:1258)
med lidnsstyrelseinstruktion omedelbart skall tillampas.
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19§ Vid beredskapslarm skall

1. motorreparationstjansten borja sin verksamhet enligt forordningen
(2000:754) om motorreparationstjénsten och

2. byggnads- och reparationsberedskapen borja sin verksamhet enligt for-
ordningen (1989:205) om byggnads- och reparationsberedskapen.

20§ Beredskapslarm innebdr foreskrift om allmédn tjdnsteplikt enligt
6 kap. 1 § lagen (1994:1809) om totalforsvarsplikt.
Beredskapslarm innebdr vidare foreskrift enligt 1§ forordningen
(1982:314) om utnyttjande av Kustbevakningen inom Forsvarsmakten.
Beredskapslarm innebidr dven forordnande enligt 2 § lagen (1940:176)
med vissa bestimmelser om fraktfart med svenska fartyg samt férordnande
enligt 4 kap. 1 § sjotrafikforordningen (1986:300).

21§ Beredskapslarm innebér order till den som dr krigsplacerad inom to-
talforsvaret enligt lagen (1994:1809) om totalforsvarsplikt eller pa annan
grund att omedelbart instilla sig till tjanstgoring enligt krigsplaceringsorder
eller motsvarande handling. Beredskapslarm innebér ocksa att egendom som
tagits ut i fredstid med stod av forordningen (1992:391) om uttagning av
egendom for totalforsvarets behov omedelbart skall tilthandahallas i enlighet
med tidigare limnade uttagningsbesked.

Verkstillighetsforeskrifter

22§ Krisberedskapsmyndigheten far meddela de ytterligare foreskrifter
som behovs for verkstilligheten av 6-12 §§ utom i fraiga om Forsvarets ma-
terielverk, Forsvarets radioanstalt, Kustbevakningen, Forsvarshdgskolan,
Totalf6rsvarets forskningsinstitut och Fortifikationsverket.

Denna forordning trader i kraft den 1 juli 2002, d& beredskapsférord-
ningen (1993:242) upphor att gélla.

Pé regeringens vignar
BJORN VON SYDOW

Ingvar Akesson
(Forsvarsdepartementet)
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Bilaga

Férteckning dver samverkansomraden och myndigheter som har
sérskilt ansvar inom omradena

Samverkans-
omraden

Myndigheter med sir-
skilda uppgifter inom
samverkansomradena

Myndighet
med ansvar
enligt 4 §

Myndighet
med ansvar
enligt 8 §

Teknisk infra-
struktur

Affirsverket svenska
kraftniit
Elsikerhetsverket
Krisberedskapsmyndig-
heten

Livsmedelsverket

Post- och telestyrelsen
Statens energimyndighet
Statens kdrnkraftinspek-
tion

X

>

Ea T T ]

X

>

E T I

Transporter

Banverket
Luftfartsverket
Sjofartsverket
Vigverket

Spridning av
allvarliga smitt-
amnen, giftiga
kemikalier och
radioaktiva dmnen

Kustbevakningen
Livsmedelsverket
Rikspolisstyrelsen
Smittskyddsinstitutet
Socialstyrelsen
Statens jordbruksverk
Statens kdrnkraft-
inspektion

Statens rdddningsverk
Statens strilskyddsinstitut
Statens veterindrmedi-
cinska anstalt
Tullverket
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Samverkans-
omraden

Myndigheter med sér- Myndighet
skilda uppgifter inom med ansvar
samverkansomradena enligt 4 §

Myndighet
med ansvar
enligt 8 §

Ekonomisk
sikerhet

Arbetsmarknadsstyrelsen
Ekonomistyrningsverket
Finansinspektionen
Riksforsdkringsverket
Riksgéldskontoret
Riksskatteverket

Statens energimyndighet
Statens jordbruksverk
Tullverket

Verket for nédringslivs-
utveckling

E T I B

E I A ae

Omrédesvis sam-
ordning, samver-
kan och informa-
tion

Ekonomistyrningsverket
Krisberedskapsmyndig-

heten

Lantmaiteriverket
Linsstyrelserna
Riksskatteverket
Statistiska centralbyrdn
Styrelsen for psykologiskt

forsvar

o

Eo T ]

oo

E T I

Skydd, undsiitt-
ning och vard

Kustbevakningen
Luftfartsverket
Migrationsverket
Rikspolisstyrelsen
Sjofartsverket
Socialstyrelsen

Statens rdddningsverk
Statens strilskyddsinstitut
Tullverket
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Svensk forfattningssamling

Forordning
om indring i forordningen (2002:472) om atgérder
for fredstida krishantering och hijd beredskap;

utfirdad den 28 november 2002.

Regeringen foreskriver att 18 § forordningen (2002:472) om atgirder for
fredstida krishantering och hojd beredskap skall ha foljande lydelse.

18 § Vid beredskapslarm skall foljande forfattningar omedelbart tillimpas
i sin helhet:

— lagen (1939:299) om forbud i vissa fall mot dverlatelse eller upplatelse
av fartyg m.m.,

—lagen (1940:176) med vissa bestimmelser om fraktfart med svenska far-
tyg,

—lagen (1957:684) om betalningsvésendet under krigsforhéllanden,

—kungorelsen (1960:516) med tillimpningsforeskrifter till lagen
(1940:176) med vissa bestimmelser om fraktfart med svenska fartyg,

—lagen (1962:627) om vissa atgirder for utnyttjande av vattenkraft vid
krig m.m.,

— krigshandelslagen (1964:19),

— forfogandelagen (1978:262),

- ransoneringslagen (1978:268),

- lagen (1979:1088) om grinsovervakningen i krig m.m.,

— arbetsrittsliga beredskapslagen (1987:1262),

— lagen (1988:97) om forfarandet hos kommunerna, forvaltningsmyndig-
heterna och domstolarna under krig eller krigsfara m.m.,

— prisregleringslagen (1989:978),

— forordningen (1991:1195) om det offentliga skolvésendet under krig
och vid krigsfara m.m.,

— forordningen (1991:1269) om verksamheten vid statliga skolor under
krig och vid krigsfara,

~ lagen (1992:1402) om undanforsel och forstoring,

— lagen (1994:2077) om arbetsférmedlingstvéng,

—lagen (1995:439) om beskattning, fortullning och folkbokforing under
krig eller krigsfara m.m. och

—lagen (1999:890) om forsdkringsverksamhet under krig eller krigsfara
m.m.

Beredskapslarm medfor vidare att 54-59 §§ forordningen (2002:864) med
ldnsstyrelseinstruktion omedelbart skall tillimpas.
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Utkom frdn trycket
den 9 december 2002
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Denna forordning tréder i kraft den 1 januari 2003.
P4 regeringens viignar
LENI BIORKLUND

Ingvar Akesson
(Forsvarsdepartementet)
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