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Sammanfattning

Foreliggande rapport utvecklar begreppet " systemrisk” mot bakgrund av en rad fallstudier
gjorda pa svenska foretag, dar i forsta hand riskansvariga (sk risk managers) har intervjuats.
Systemrisker avser sddana risker dar orsaken till ett hot eller faktisk olycka aterfinnsi komp-
lexa samspel mellan organisationsstruktur, kunskapsbildning och kulturella aspekter, inklusi-
ve varderingar.

Rapporten foresar att ett fokus pa sddana bakomliggande faktorer, eller djupstrukturer, for-
delaktigt kan komplettera en traditionell risk/sakerhetsanalys pa foretag. Mot bakgrund av en
genomlysning av riskbilden i &tta branschfdretag illustrerar rapporten konkret hur begreppet
kan anvandas i analys och riskarbete, samt vilken typ av hot systemriskerna typiskt utgor.

Resultaten fran studiet av foretagen visar att flera av de underliggande orsakernatill tillbud

och brist i 6verblick faller under féljande kategorier:

» Brister i kunskapsutveckling och kommunikation (t.ex. intern och extern riskkommunika-
tion, brister i de anstélldas kunskap om risker och produktionsformer).

 Attityder och véarderingar (ledningens risktagande och riskkultur paforetaget).

 Organisationsfaktorer (t.ex. oklara ansvarsférhallanden, riskhanteringens organisatoriska
plats vis avis kérnprocesser och nérheten mellan ledningen och riskansvarig).

Mot bakgrund av dessa resultat rekommenderas ett generellt riskanal ysfokus med frégebatteri
for kartlaggning av systemrisker. Rapporten avslutas med en demonstration av hur en praktisk
systemriskanalys genomfordes pa ett serviceforetag inom tel ekombranschen.

Summary

The present report devel ops the concept of “systemic risks” against the backdrop of a several
short case studies conducted at a number of Swedish companies. The case studies are based
on interviews with risk managers, which aimed to elucidate some concrete characteristics ty-
pical of systemic risk, e.g. where athreat or arealized accident is the result of complex causal
interplays between organisational, cultural, epistemic and physical processes.

The report suggests that a focus on such underlying and elusive structures may frutifully
complement traditional risk and safety analyses conducted in companies. By looking at the
overall pattern of risk and risk reductive practicesin eight companies of different branches,
the report illustrates how systemic risk may be practically conceived of in risk management.
The report further givesillustrative examples of instances of this“family” of risk.

The results from the study show that many of the underlying causes of unwanted events and
lack of oversight typically falls within some of the categories below:

» Limitations in knowledge production and communication (e.g. internal and external com-
munication of risk as well as poor employee knowledge of risks and of production proces-
Ses).

» Attitudes and values (e.g. dysfunctional risk taking practices in top management and cor-
porate risk culture).



* Organisational factors (e.g. differentiated distribution of responsibility and authority, the
organisational location of risk management away from core processes, and distance bet-
ween risk manager and top management).

Drawing on these results a general focus for corporate risk analysis is recommended, and a set
of questions for systemic risk analysisis proposed. The report ends with a demonstration of
how a practical systemic risk analysis was conducted in a telecom service company.



1. Hur kan jag anvanda rapporten?

lakttagel ser och slutsatser avser i texten foretag men kan i allmanhet tillampas dven pa andra
slag av verksamheter —t.ex. statliga myndigheter, kommuner, landsting och organisationer.

RM (Risk Management) &r i rapporten antingen funktionen rikshantering eller den person
(Risk Manager) som driver riskhantering inom féretag och andra verksamheter. Det framgar i
allméanhet av sammanhanget vilken betydelse RM har.

Underlaget for rapporten ar ett smorgasbord med uppgifter fran ett tiotal foretag av olika
storlek och inom olika branscher. Dessa foretag har en rad olika risker — &ven sddana som inte
ar foremdl for riskhantering i traditionell mening. Flera av riskerna kan vara nya for |asaren,
andra ar vé bekanta.

Meningen med studien &r inte att riskhanteringen ska uttkas och bli en ahnu mer omfattande
och komplicerad verksamhet — snarare att |&saren skafanyaintryck och férslag pafokusi
riskhanteringen. Det & fokus som gor att foretaget kan ersétta eller modifiera gamla verksam-
heter.

En braprincip i praktisk riskhantering ar att betrakta 20 % av foretagets risker som tillrackligt
alvarliga och paverkbara for att foretaget skalagga ned tid och energi padem. En tumregel
sager att 20 % av riskerna star for 80 % av foretagets forluster. Vilka &ér dessa 20 %? Det
handlar om att vélja riskportfol;!

Att fokusera pariskportféljen ar nédvandigt for det foretag som vill vara effektivt. Riskerna
ser olika ut beroende pat.ex. bransch, féretagsstorlek och organisation. Anvand rapporten for
att kritiskt granska portféljen! Behdver den fornyas? Behdver nya risker vaxlasin och gamla
vaxlas ut? Rapporten kan ocksa anvandas for att fa de riskansvariga att se foretaget som en
helhet och den mangfald av problem som ofta leder till att riskhanteringen stoter pa patrull —
altsa fastnar i motstand fran andra ansvarsomraden. Rapporten kan hjélpatill att visa pabe-
hovet av riskhantering &ven utanfor traditionella granser for verksamheten.




2. Sa har kom studien till

2.1 Raddningstjansten pa 2000-talet

Raddningsverket genomférde i december 1996 ett seminarium under rubriken Radd-
ningstjansten in pa 2000-talet. Syftet var att fatill stand en diskussion om viktiga framtids-
fragor. Skydd och sakerhet inom industrin — med inriktning pa samspelet mellan féretagen
och den kommunal a réddningstjansten — var en fraga som enligt verkets mening skulle kom-
ma att fa stort utrymme i utvecklingsarbetet under de kommande éren.

Raddningsverket hade i samarbete med myndigheter, foretag och andra organ utarbetat tva
scenarier som skulle utgora grunden for en diskussion om dessa bada framtidsfragor. Ett av
scenarierna beskrev handel sekedjan i samband med ett mycket héftigt skvader som forstorde
datorsystemet for styrning av tillverkningen hos Volvo Lastvagnar i Sverige och slog ut hela
produktionen av tunga lastbilar i Goteborg.

En konferens grundad painnehalet i scenariot om den utslagna |l astvagnsproduktionen hos
Volvo &gde rum i november 1997. | konferensen deltog ett 70-tal foretradare for industrin och
raddningstjansten. Som ett resultat av 6verlaggningen bildades en arbetsgrupp med foretréda-
re for Volvo Lastvagnar, Ericsson Microwave Systems, SCA Molnlycke, férsakringsbolaget
Skandia, Raddningstjansten Sorgoteborg och Raddningsverket. Till gruppen knéts senare
aven den for funktionen Sékerhet ansvarige inom Svenska Arbetsgivar efér eningen och Na-
ringslivets Saker hetsdel egation.

Arbetsgruppen skulle kartlaggainnehallet i och formerna for sakerhetsarbetet inom foretag

och kommunikationen mellan foretag och myndigheter. Syftet var ett fatill stand en modell
for hantering av dessa fragor. Modellen skulle avse bade ol ycksforebyggande och skadebe-

gransande dtgarder och kunna anvandas av stora, medel stora och mindre foretag inom olika
branscher.

Projektledare blev Tomas Hellstrom, som nyligen hade disputerat vid Goteborgs universitet
paen avhandling om systemrisker. Raddningsverket sorjde for Hellstroms medverkan i arbe-
tet. Arbetsgruppen blev efter detta styrgrupp for projektet.

Ledamdter i styrgruppen har varit:

Nils Andréasson (ordférande) Ra&ddningstjansten Storgoéteborg
Eva Bergqvist-Flodin SCA Hygiene Products
LarsFlodin Svenska Arbetsgivareforeningen
Sven Rune Frid Raddningsverket

Jan Gronquist Volvo Lastvagnar

Jan Host Ericsson Microwave Systems
Per Nyberg Skandia




Henrik Ronnqvist Raddningsverket
I ngvar Svensson Raddningstjansten Storgotteborg

2.2 Begreppen som vi anvander

2.2.1 Systemrisker

Den teoretiska ramen for denna rapport ingar i projektledarens avhandling — Risk-Based
Planning (1998). En utforligare referens for den som vill vetamer finnsi listan dver
forskarnas arbeten i kapitel 2. Projektledarens avhandling syftar till att beskriva hur
kunskapshildning och organisatorisk struktur paverkar tillkomsten och analyser av risker i
olika sammanhang. Forfattaren menar bl.a. att osékerhet i information, kommunikation och
organisation har en avsevard negativ inverkan pa riskbilden och pa méjligheterna for
riskhantering i foretagen. Overvéagandena &r grundade pa studier av ett antal fall som
illustrerar sddana “ kunskapsosakerheter”.

Forfattaren vidareutvecklar begreppen systemrisk och systemriskanalys, som inte fatt samma
genomslag i praktisk riskhantering som inom forskningen. Ett av syftena med arbetet var att
tillhandahdlla verktyg for ett samspel mellan riskhantering och kunskapsbildning inom féretag
och andradlag av verksamheter.




2.2.2 Vad ar systemrisker?

Risk definieras traditionellt som

Q) Sannolikheten for en oonskad skadehandel se;

2 Konsekvenserna av denna odnskade handel se;

3 Sannolikhet x konsekvens (produkten av 1 och 2); ochi en del fall

(4)  Nagot sag av matt pa osakerheten i bedomningen.

En sadan definition tar fasta pa sava handel sen som risken kan orsaka. Begreppet systemrisk
fokuserar i stéllet pa de bakomliggande faktorerna. Dessa skapar den miljo dér risken
utvecklas. | stéllet for att beskriva skadehandel sen — och |ata risken “definieras® som t.ex.
sannolikheten for att den skaintréffa — borjar systemriskanal ysen med de organisatoriska och

andra forhallanden som gor att handel sen kan intréffa. | systemriskanalysen blir dessa
strukturer “riskerna“ som ska beskrivas och hanteras.

Systemrisker kan ledatill sak- eller personskador - ofta bada. Orsakernafinnsi ett komplext
samspel mellan individ, kunskap och organisationsstruktur. Forfattaren visar i avhandlingen
att

u Systemrisker gar att beskriva och anvanda i riskanalyser;

a Systemrisker ser ut pai stort sett samma sétt i olika slag av verk-
samheter;

d Systenrisker &@r “ osynliga“ for traditionella riskanalyser; och

d Det ar angelaget att finna ett satt att bedoma systemriskerna.

Med den “breddning” av riskbegreppet som forfattaren gor avser risker aven det som drabbar
foretagens karnprocesser och s.k. humankapital. Med kérnprocesser menas de verksamheter
som &r strategiskt grundldggande och vérdeskapande i foretaget. Humankapitalet skadast.ex.
om foretaget systematiskt branner ut ledare och andra nyckelpersoner i verksamheten.

2.2.3 Vad ar systemriskanalys?
Den studie som rapporten beskriver syftar till en inledande empirisk kartlaggning




av systemrisker — som alltsa uppstar i ett samspel mellan individ, kunskap och organisations-
struktur. Avsikten &r vidare att med exempel fran kartlaggningen visa pa metoder for en ana-
lys av sadanarisker: Hur uppstar de? Hur fungerar de? Hur paverkar de foretaget?

Systemriskanal ysen omfattar
d En beskrivning av risker som beror pa foretagets riskkultur, besluts- och
kontrollstruktur och kommunikationsvagar;

d En beddmning av foretagets riskbendgenhet.

Det géller for det forsta att hitta de verksamheter som ar speciellt riskbenégna eller som om-
vant & goda exempel pa“ sakra verksamheter”. Det ar sarskilt viktigt att identifiera risker som
intei forsta hand resulterar i sak- eller personskador utan som bidrar till att allmant sett 6ka
riskbendgenheten i foretaget. Riskernaverkar i dessafall under ytan med obestdmbara kon-
sekvenser for olika delar av verksamheten. Det &r i stor utstrackning fraga om hur de anstéllda
skaffar sig kunskaper, hur risker uppfattas och vilken kontroll foretagsledningen utbvar dver
verksamheten.

Systemriskanalys har férutsdttningar att bli ett instrument for en allmén fornyel se och utveck-
ling inom foretaget. Det innebdr att foretagsl edningen med systemriskanal ysen som grund le-
tar efter brister i samordningen och andra fel inom verksamheten. Med hjélp av systemriska
nalysen kommer ledningen emellertid ocksa att hitta resurser. Det kan vara fraga om kunska-
per och en vilja att samarbeta som gor det mojligt att stimulera ett givande samspel mellan
t.ex. produktionen och s&kerhetsarbetet.

Frégor om risklarande i organisationer och foretag handlar i ett systemriskperspektiv om hur
foretag ska utvecklaroller, sprak och en organisation som gor det mgjligt att sprida kunskap.
Det galler ocksa att klargtra hur motstridiga och utmanande krav pa produktion och skydd
ska hanteras — utan att foretaget gar miste om interna synergier och skalfordelar. Stravan bor
vara att |&ta riskhanteringen organisatoriskt liggainom eller i néarheten av foretagsledningen.

2.3 Upplaggning och genomforande

2.3.1 Underlaget for overvagandena

Utgangspunkten for vervagandenai rapporten & beskrivningen av den teoretiska ramen och
de redogorelser for forhallandena inom ett antal foretag som har utarbetats. Underlaget for
redogorelserna & de samtal som projektledaren har haft med foretréadare for de berérda fore-
tagen.

Samtalen utgick fran nagra enkla grundfragestéliningar som projektledaren i samrad med
styrgruppen hade valt ut som specidllt intressanta. Dessa fragestaIningar géllde bl.a.

Q Mojligheter och svarigheter for riskhanteringen inom foretaget;
Q Forhallandet mellan riskhanteringen och foretagets karnverksamhet;




Q Forhallandet mellan riskhantering och ledningsfunktioner, beslutsfattande och kommuni-
kation.

Projektledaren forde loggbok 6ver samtalen med foretradare for foretagen och registrerade de
intryck som han fick. Sadanaintryck grundades pa de synpunkter som kom fram i samtalen
och den bakgrundsinformation om riskhanteringen inom foretagen som projektledaren fick
tillgang till. Samtalen gav i mangafall upphov till spekulativaidéer om hur verksamheten
borde bedrivas. Fakta och intryck presenterades for styrgruppen och blev underlag for diskus-
sion och reflektion inom ramen fér projektet.

Ur denna process vaxte det gradvis fram ytterligare ett antal fragor, som mer detaljerat be-
skrev de ursprungliga fragestallningarna. Sammantaget visade sig fragorna fungeraval som
underlag fér samtal om systemrisker och kan av det skélet ségas vara ett slags verktyg for
tydliggorande av sadanarisker.

|akttagel ser och slutsatser avser i texten uttryckligen foretag men kan i alménhet tillampas
aven pa andra slag av verksamheter - t.ex. statliga myndigheter, kommuner, landsting och
organisationer.

De ursprungliga och efter hand tillkomna fragorna grupperasi nasta avsnitt inom de tre olika
huvudomraden som efter hand véxte fram i arbetet.

2.3.2 Fragor i kartlaggningen av systemriskerna

|(1) Kunskapsutveckling och kommunikation

u Vilken kunskap och information behdvs for hanteringen av risker
inom foretaget?

Var i foretaget finns kunskap och information om risker?
Vilken typ av riskkunskap ar lattast att sprida och anvanda?

Vad &r informationskvalitet i det har sammanhanget?

U 0O DD

Hur gar det till att kommunicera kunskap och information om
risker?

U

Hur anvander foretaget kunskapen som kommuniceras?

d Hur borde den anvandas?

|(2) Attityder och varderingar

d Finns det nagra varderingar inom foretaget som forsvarar riskhan-
teringen?



Ar det skillnader i “ riskkulturer* mellan olika verksamheter i fore-
taget?

d Mellan olika nyckel per soner?

d Vilka ar konsekvenserna av sadana skillnader i varderingar eller
kulturer?

d Hur paverkas skapande, spridning och anvandning av kunskap och
information om risker?

d Vad skulle det innebara i stort for foretaget om anvandningen av
kunskap och information omrisker utnyttjades battre?

| 3) Organisation

d Finns det “ systematiska“ svarigheter att utnyttja kunskap och in
formation omrisker — svarigheter som ar “ inbyggda“ i foretagets
organi sationsstruktur?

d Var finnsi sa fall flaskhalsarna och var flodar informationen?

d Hur fattas besluten om riskhantering inom foretaget? Hur ser be-
slutsstrukturen ut i forhallande till kommunikationsstrukturen?

d Vad innebar besluts- och kommunikationsstrukturen for riskhante-
ringen?

d Finns andra verksamheter, t.ex. organisationer, som har betydelse
for riskhanteringen i féretaget?

d Hur paverkar de foretaget — hur ofta och i vilken utstrackning?

u Har foretaget god eller dalig kontakt med dessa verksamheter ?

10



3. Den teoretiska ramen
3.1 Vad handlar det om?

En rad forskare har under aren lagt ned mycket arbete pa att klargora begreppet systemrisk
och att beskriva orsakssambanden. En typisk utgangspunkt &r att varje olycka — oavsett hur
liten — & en organisatorisk angel agenhet. Den har sitt ursprung i organisatoriska forhallanden.
Det kan varat.ex. fel person pafel plats, for mycket stress eller andra manniskors agerande
som bryter ned skyddsstrukturer.

En anvandbar tankebild detta ssmmanhang ar att risken ligger dold i foretaget. Det finns ett
antal skyddande barriérer mellan risken och den faktiska olyckan. Dessa barridrer kdnner de
flestai foretaget kanske till — men inte alla. Det finns hal (defekter) i barridrerna, men sanno-
likheten &r 13g for att dessa hal vid ndgot givet tillfalle skaligga “ mitt for varandra®, s att ris-
ken kan d8ppas igenom.

Problemet &r att individer och grupper i féretaget tenderar att manipulera dessa barriérer — ofta
utan att veta om det. Detta leder till att barridrerna helatiden ror sig. Sa skeddet.ex. vid Tjer-
nobyl-olyckan, nér testpersonalen kopplade bort vissa sékerhetssystem. Ibland ligger barrié-
rerna hd mitt fér varandra och en risk kan smitaigenom och det uppstar en olycka. Figuren
som foljer illustrerar denna princip.

Individer i foretaget justerar och manipulerar barridrerna gradvis

Barriarer (skydd)
[==—==-

I Dolda fel
| i foretaget

e o e — =

baf

Olyckansvag
mot forverkli-
gande

/

Figur 1. Anpassad fran Reason, J. (1990). Managing the Risks of Organizational Accidents.
Cambridge University Press. Cambridge.

Uppgiften for riskhanteringen ar att:

Q) Tareda pa vilka barrigrer somfinnsi foretaget, hur hdlen i dessa ser ut och hur bar-
ridrerna kan forstarkas;

11



2 Identifiera beteende i foretaget som leder till att barriarerna flyttas (en del beteende &r
faktiskt till nytta, t.ex. entreprentrsanda);

3 Fora ut kunskap i foretaget om hur personalen kombinerar flexibilitet med bra funge-
rande barriérer mellan risk och olycka.

Pabasis av dessatre aktiviteter gar det att urskiljatva “traditioner eller skolor bland forskar-
nainom systemriskomradet:

d Systemanalys-skolan, som i forsta hand intresserar sig for manniskan i de tekniska
systemen,;

d Kunskapshanterings-skolan, som framfor allt &gnar sig a hur ménniskor i
olika verksamheter skapar, kommunicerar och anvander (risk)kunskap.

Texten i detta kapitel ger en bild av de slutsatser som nagra av de merainflytelserika forskar-
nainom de bada skolorna har kommit fram till.

3.2 Manniskan i1 det tekniska systemet
(Systemanalys-skolan)

3.2.1 Jens Rasmussen

Dansken Jens Rasmussen har en stor vetenskaplig produktion bakom sig. Han har fokuserat
sitt arbete pa sakerhet i processindustrier och patransport av farligt gods. Utgangspunkten ar
att individer arbetar i socio-tekniska system som i dessafall & komplexa, aterkopplade och
synnerligen dynamiska. Traditionella organisationsmodeller som enbart bygger pa hierarki
och instruktioner uppifran racker inte for att analysera forhallandena: “ Instruktioner ar ett
bristfalligt underlag for att bedéma ageranden i samband med praktiskt arbete i ett dynamiskt
samhalle” .

Enligt Rasmussen bor foretagen strava efter att identifiera granser for sékert agerande —intei
forsta hand forsoka eliminera orsakernatill ménskligafel. Det &r viktigt att foretagen gor des-
sagranser synliga och motverkar den paverkan fran aktorerna som driver systemet mot siker-
hetens grénser.

Rasmussen vill alltsa att de som svarar for riskhanteringen byter ut sin traditionella komman-
domodell mot en &terkopplande modell dér syften, mal och bedémningar hos ménniskor i
verksamheten star i centrum. Detta forutsétter att allaforstar vilka mekanismer som formar
det verkliga agerandet hos aktdrerna pa olika nivaer i verksamheten, behovet av information,
styrande véarderingar eller ma och hur dessa olika faktorer paverkas av information Gver ti-
den.
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3.2.2 James Reason

James Reasons publicerade sin mest inflytel serika bok, Managing the Risks of Organizational
Accidents, & 1997. Den bygger i stor utstrackning pa idéer utvecklade av Rasmussen och pa
ett tidigare arbete av Reason (Human Error, 1990). Reason &r psykolog och boken &r i stor
utstrackning inriktad paindividens felbeteende, hur individen uppfattar saker och de
organisatoriska konsekvenserna av detta.

Reason menar att manskligt felbeteende i viss man kan forutsagas: “ | situationer karaktarise-
rade av otillracklig information om problemet, eller dalig kunskap om problemomradet, gor
man det som brukar fungera i liknande sammanhang.”

Enligt Reason kan manskliga misstag vara av tre slag: fardighetsbaserade, regelbaserade
eller kunskapsbaserade. Det som skiljer de olika slagen &t & hur de upptécks — av individen
géalv, av omvérlden i form av t.ex. hinder och regler eller av andra individer.

Fardighetshaserade fel beror pa brister i kompetens och genomférande (fel aktig tillampning
av en braregel). Regelbaserade fel & inbyggdai stadgar och rutiner (bratillampning av en
dalig regel). Kunskapsorienterade fel uppstar genom ofullstandig kunskap. Dessa fel &ar
svarare att upptacka genom regler eller genom individen sjalv. De &r dessutom svarare att
gora nagonting at.

En olycka orsakas enligt Reason bade av ett aktivt fel (att ndgon har gjort ett misstag), och av
en uppsattning latenta fel (fel i verksamhetens grundforutsattningar). Nar dessatva fel
kombineras uppstar olyckan. Latenta fel har till skillnad frén aktivafel oftamed
kunskapsbaserade misstag i ledningen att gora. Med hanvisning till Perrow (se nedan) anger
Reason komplexitet, koppling och tekniska framsteg som orsaker till den dkande forekomsten
av latentafel. Anstéllda ska darfor inte ses som orsaker, utan som arvtagare till systemfel
skapade av dalig design, daligt underhdll och daliga ledningsbesiut.

Reasons huvudpoang &r att nér dessa problem ska hanteras racker det inte med en teknisk
ansats. Detta ar enligt Reason som att skala av den aktiva toppen pa ett kausalt isberg.
Undersokningen maste omfatta flera faktorer — osékra handlingar, lokala arbetsplatsfragor och
organisatoriska forhallanden.

3.2.3 Charles Perrow

Perrows bok, Normal Accidents fran 1984, handlar framfor allt om integrerade sociotekniska
system. Manniskor sarbehandlas inte som hos Reason. Boken kénnetecknas av bra analys och
intressanta fallstudier —bl.a. haveriet i karnkraftverket Three Mile Island — men innehaller
inga direkta rekommendationer.

Perrow menar att flera av de komplexa system som vi idag sétter var tillit till —t.ex. storre
processindustrier och karnkraftverk — & sa komplicerade att olyckor inte kan undvikas. De &
“inbyggda’ i systemet. Perrow kallar dem for normala olyckor. De & en naturlig del av
systemet som vi aldrig helt kan arbeta bort.

En viktig skillnad foreligger enligt Perrow mellan:
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u Komponentfels-olyckor —en forutsagbar sekvensfel i ett eller fleradelsys-
tem i t.ex. en fabrik;

d Systemfels-olyckor (normala olyckor) — of érutsgbara interaktioner mellan
flerafel.

Det centralai en “normal olycka* &r alltsa oforutsagbar interaktion mellan fel.

Vilka system drabbas av normala olyckor? Perrow anvander begreppen komplex eller linjar
interaktion och 16s eller nara sammankoppling for att identifiera sadana system. Komplex in-
teraktion kdnnetecknas av of 6rutsagbarhet, for produktionen “onodiga‘ konsekvenser av
handlingar, fysisk nérhet av delar som inte foljer varandrai produktionen, ovantade eller obe-
kanta “feedbackloopar”, manga samverkande kontrollparametrar, indirekta eller stérdainfor-
mationskéallor och begransad forstéelse av hela processen. Det linjara systemet a andra sidan
ar fysiskt utspritt, har entydiga samband mellan olika delar, fa feedbackloopar, enkla kontroll-
system och forstés véal av de anstéllda.

Nara sammankoppling innebér att det inte finns nagon buffert eller nagot “ spel“ mellan tva
objekt —t.ex. en mekanisk del eller organisatorisk enhet — i en process. Forandringar i det ena
objektet paverkar direkt det andra. Lost sammankopplade system &r ofta mer flexibla. Olika
enheter kan utvecklas ganska fritt utan att de direkt paverkar intilliggande milj6. Sédana
system har ofta tvetydiga och flexibla métt pa“performance”.

Lost sammankopplade system absorberar lokalt de fel som uppstar. De har liten betydel se for
hela verksamheten. | ndra sammankopplade system maste buffertar och redundans byggasin

fran borjan. Sekvenser kan inte andras hur som helst. Detta fungerar salange systemet &r lin-

jart, men om systemet & komplext blir det mycket svart att veta var sadana buffertar ska byg-
gasin. Perrow drar slutsatsen att verksamheter som kannetecknas av hdg komplexitet och né-
ra sammankoppling kommer att producera normala olyckor.

3.2.4 Barry Turner

Barry Turners bok Man-Made Disasters fran & 1978 &r en klar och framsynt bok, som redan
for mer an 20 & sedan identifierade kunskaps- och informationsbrist som den vasentliga
orsaken till manskligt orsakade katastrofer. For att kunna hantera katastrofer i komplexa
system maste den som svarar for verksamheten ifragasatta rutiner och soka den expertis som
behovs for att kunna forutse katastrofer. Samtidigt &r det nddvandigt att beakta det sociala och
organisatoriska sammanhang i vilket hela férloppet sker.

En viktig insikt for Turner &r att kunskap om risker inte enbart kan sokas rationellt. Oftafinns
det en vasentlig faktor utanfor det givna omrédet. Det var antagligen darfér som olyckan
uppstod!

Den viktigaste fasen i de olycksforlopp som Turner beskriver ar inkubationsperioden. Under
denna period &ger en rad héndel ser rum som gradvis for organisationen ndrmare katastrofen.
Faktorer som stel varldsbild, dalig informationshantering, underskattning av fara och daliga
regelverk gor att ingen upptacker dessafel. Det finns som regel relevant riskkunskap
nagonstans i verksamheten men den nar inte fram.
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Turner menar att tillkomsten av sddan kunskap inte alltid & helt oproblematisk. Varaegna
begransningar som individer oméjliggor optimalalésningar. Ett effektivt arbete fordrar sam-
arbete men innebér ocksarisker for t.ex. hemlighdlande av information.

Turner analyserar problemen men kommer inte med nagra direkta forsag till atgarder.

Mycket i hans analys tyder emellertid pa att |6sningen kan finnasi ett kun- skapsperspektiv pa
risker. Det & nodvandigt att analysera relevant riskkunskap, manskliga barridrer och délig
informationshantering. De flesta av dessa problem behandlas av forskarnainom
kunskapshanteringsskol an.

2.3 Manniskors anvandning av riskkunskap
(Kunskapshanterings-skolan)

3.3.1 Inledning

Denna skola har sitt ursprung inom foretagsekonomin. Forskarnaintresserar sig forst och
framst for hur kunskap och information i organisationer skapas, kommuniceras och anvands.
Det &r viktigt att forsta de mekanismer som styr verksamhetens kunskapsbil dningsprocess.
Skalet & att kunskap i en del fall kan reducerarisker —men i andrafall ocksa skapa risker.
Darfor ar det viktigt for systemriskanalysen att ta hansyn till kunskap i verksamheten.

3.3.2 Karl Weick

Karl Welk har bl.a. studerat fundamentala begransningar och risker férknippade med
anvandningen av IT i olika verksamheter. Manga av de sétt vi i vanligafall anvander for att
lara oss vad som sker i omvarlden fungerar inte framfor datorn, menar Weick. Nagra exempel
paviktiga komponenter i det vardagliga larandet om omvarlden &r:

d Fri testning — vi ser omedelbart resultaten av nagot och prévar vidare
inom ganska fria ramar;

d Triangulering —flera delvis felaktiga kéllor ger en trovardig och sannolik
bild;

d Jamforelse med andras erfarenhet leder till en mer enhetlig bild;

a Resonemang - kontemplera och ta sig tid for att na fram till forstaelse;

d Sabilisering — satta in saker i ett sammanhang och kombinera olika typer
av kunskaper.

Dessa processer & mycket viktiga nér vi skaléra oss risker och kunna hantera dem. Alla som
deltar i verksamheten méaste varainvolverade i denna hantering och aktivt anvanda de redovi-
sade inlarningsprinciperna. Enligt Weick hotar en altfor “1T-fierad“ verksamhet att begransa
verklighetens mangfald genom symboler och farre aktiva sinnen. Till dettakommer att stor
tillgang parent kvantifierbar information ofta férsvarar och i viss man oméjliggor éverféring
av riskrelevant kunskap.

For att kringga detta foreslar Weick pauser: Sakta ner arbetsprocessen! Sitt upp rorliga
terminaler! Placera personal nara handelser! Teambuilding, telekonferenser, sponsring och
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kulturella aktiviteter & andra hjalpmedel. Framfor alt bor den som planerar forandringar i
informationssystemen och i riskhanteringen 6vervaga konsekvenserna for inlarningen.

3.3.3 Robert Simons

Simons har utvecklat en metod for att berékna pa vilken “risknivd‘ en organisation befinner
sig. Detre faktorer som utgor kérnan i metoden &r verksamhetens tillvaxt, kultur och infor-
mationshantering. Var och en av dessa kategorier har tre underkategorier eller s.k.
“tryckpunkter paverksamheten. Det &r faktorer som ofta ger upphov till en riskfylld verk-
samhet. Dessa faktorer kan beddmas och ges ett styrka mellan 1-5. Den sasmmanréknade po-
angen for olika faktorer visar hur riskfylld verksamheten &r.

Tillvéxtfaktorer &
d Prestationskrav (1-5);

d Expansionstakt (1-5); och

a Brist pa erfarenhet hos nyckel personer i verksamheten (1-5).
Kulturfaktorer &

d Beloningar for entrepreneuriellt risktagande (1-5);

Qa Ledningens motstand mot “ daliga nyheter* (1-5); och

d Intern konkurrens (1-5).

I nformationshanteringsfaktorer &r

u Komplexitet och hastighet i verksamhetens transaktioner (1-5);
d Luckor i diagnostiska prestationsmatt (1-5); och

d Grad av decentralisering i beslutsfattandet (1-5).

Dessa faktorer kan bedémas informellt av en grupp personer paforetaget. Podngen raknas
samman och anvands nér ledningen ska besluta om atgarder. Simons menar allmant att vid 9-
20 poang & verksamheten relativt séker, vid 21-34 poang fordras en viss forsiktighet. Vid 35-
45 poang &r det bara en fréga om tid nér katastrofen skaintréffa.

Foretaget kan genom riskhantering gora punktinsatser med detta instrument. Om analysen
sker vid olikatillfallen gér det att klargora om det finns en trend mot storre eller mindre risker
i verksamheten. Detta métt beskriver emellertid inte risker for personligafel utan snarareris-
komraden. Flera av riskerna kommer enligt Simons fran tillvaxt. Framfor allt kulturproblemen
—-men i viss man aven de informationshanteringsproblemen — & egentligen symptom pa allt
for snabb tillvéxt. Problemet forefaller att vara den kultur som manar fram tillvéxten men
ocksa resultaten av expansionen i sig! Den enda systemrisk som egentligen bertrs &r alltsa
risk pagrund av tillvaxt och expansion. Det gor att Simons modell &r 1amplig vid analyser i
tillvaxtforetag men kanske inte lika bra for bedomningar inom etablerade foretag pa stabila
marknader.

Rutan som fdljer innehaller referenser till olika arbeten inom systemriskomrédet. Detta ar
forslag pa arbeten for den som vill fordjupa sig inom systemriskomradet.
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4. Risksituation och riskhantering i tio
svenska foretag

4.1 Utgangspunkter

4.1.1 Likheter i systemrisker mellan féretagen

Projektledarens samtal med foretrddare for foretagen illustrerade ett antal grundldggande pro-
blem som ibland skapade risker i foretagen och samtidigt innebar svarigheter att driva risk-
hantering i foretagen. Dessa grundl&ggande problem kan sgas ha med hela systemet att gora.
De faller altsd under det i rapporten behandlade begreppet systemrisker. Riskerna beror i des-
safall pade bakomliggande administrativa, socialaeller kommunikativa forhdlandenai fo-
retagen men utgor ocksarisker i sig salva, eftersom dei alméanhet inte kommit att identifie-
ras av foretagets egen riskhanteringsfunktion.

Studien skulle beskriva riskhanteringen inom ett brett spektrum av branscher. Sedan alla
samtalen hade genomforts stod det klart att pa nivan systemrisker hade foretagen mycket ge-
mensamt med varandra. Systemrisker &r i stor utstrackning generellatill sin karaktéar men én-
datill en del koppladetill branscher. Det almangiltiga &r en foljd av riskernas forhdllande till
organisatoriska och mellanmanskliga faktorer som “gar patvaren“ genom de flesta verksam-
heter.

4.1.2 De tio foretagen - en kort beskrivning

Foretagen i studien tacker ett brett spektrum av verksamheter. Var och en representeras
emellertid inte av mer an ett foretag. En av fordelarna med detta & att datamangden har blivit
relativt hanterlig.

Texten som foljer beskriver de foretag som lamnat fakta och synpunkter till studien. Det ska
framhdllas att foretagens karaktéaristikainte i alla avseenden &r korrekta. Syftet med de and-
ringar som skett i beskrivningen &r att skydda foretagens identitet.

d Ver kst adsf or et aget

Det aktuellaforetaget tillverkar lyftkranar och levererar framfor alt till byggbranschen och
den internationella varvsindustrin. Det &r ett familjeforetag i andra generationen. V erksamhe-
ten ligger i vastra Sverige. Antalet anstallda ar ca 500.

d Basi ndustri f 6r et aget

Dettaforetag ingdr i en internationell koncern inom stalindustrin. Foretaget har anlaggningar i
ett tiotal lander spridda 6ver hela varlden. Huvudkontoret ligger i norra Sverige i anslutning
till en av de storre tillverkningsenheternai koncernen. Dér finns hela féradlingsprocessen —
fran jarnmalm till stalplat.
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d Det al j handel sf or et aget

Dettaforetag sdljer i forsta hand dagligvaror i ca 1 500 detaljhandel sbutiker 6ver hela Sverige.
Verksamheten omfattar ocksa lager och transport av varorna ut till butikerna.

u El pr odukt i onsf Or et aget

Detta &r ett foretag som framstéller och distribuerar gas, € och fjarrvarmetill ett stort antal
hushall och foretag i sodra Sverige. Foretaget bolagiseradesi borjan av 1990-talet och har ca
500 anstéllda.

d Fasti ghet sf 6r et aget

Detta foretag forvaltar fastigheter bade for privat och kommerciellt bruk. Det har fyrafilialer
utspridda i sodra Sverige och ca 230 personer anstallda.

d Konsunent f or et aget

Foretaget tillverkar livsmedel vid ett antal anlaggningar i sddra och mellersta Sverige. Verk-
samheten omfattar foradling av ravara och distribution av den fardiga produkten.

d Tel ekonf 6r et aget

Detta foretag har verksamheter inom en rad olika I T-omréden och profilerar sig sarskilt som
leverantdr av tjanster fOr Internet. Foretaget har ca 10 000 anstéllda och expanderar kraftigt i
norra Europa genom allianser med andrainfocomfoéretag.

d Kunskapsf 6r et aget

Detta foretag arbetar i Stockholms-regionen med uppdragsforskning och annan konsultverk-
samhet for privata och statliga verksamheter. Foretaget sysslar mycket med trafik- och trans-
portsakerhet och utfor aven logistikuppdrag.

3.2 Fakta och varderingar om de tio foretagens

riskhantering

De mest framtradande systemriskerna for de olika foretagen i kartlaggningen framgér av tex-
ten som foljer. Stravan har varit att fanga bade riskerna som sadana och att peka pa majliga
atgarder. Det visar sig att en del slag av risker &r typiska for vissa branscher. De som &r sir-
skilt karaktaristiska for en verksamhet kommer av det skélet att redovisasi matrisen i avsnitt
5.2. Syftet med matrisen &r att |asaren for varje bransch enkelt ska kunna fa en uppfattning om
den relativa omfattningen av systemrisken, sa som den kommit fram i samtalen med foretré
darna for foretagen.
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Texten i rutorna inom avsnitten om varje foretag innehdler mer generella konstateranden
grundade pa forhdllandenai foretaget och slutsatser som férekommer i den vetenskapligalit-
teraturen om systemrisker.

d Ver kst adsf or et aget (VF)

De olyckor som resulterat i personskada upplevsinte helt ovantat vara den viktigaste riskka-
tegorin hos VF. Skélet &r troligen att sddana handelser intraffar forhallandevis regel bundet
och att arbetsmiljon ofta & hektisk och “fysiskt pataglig”. riskhantering i foretaget har till
storstadel inriktat sina dtgarder pa att forebygga dennatyp av olyckor. Detta har sannolikt
gatt ut 6ver systemriskerna.

Foretaget samarbetar med raddningstjansten i kommunen. Det & framst fréaga om utbildning
av typ Forsta Hjé pen. Riskhanteringen styrs av en sakerhetskommitté. | den ingar chefer och
tjansteman fran olika verksamheter i foretaget och skyddsombud, som rapporterar till de
fackliga organisationerna. Dessa skyddsombud svarar for olika skyddsomraden i foretaget och
gor bl.a. ronder med checklistor. Allting dokumenteras. Klagomal fran “golvet* riktas anting-
en direkt till dessa ombud eller till personalchefen, som & ordférande i sakerhetskommittén.

Rapporteringens innehal och omfattning beror pa hur de anstéllda ser pariskerna. Det finns
flera olika riskkulturer inom VF. Foretaget har olika grupperingar som vérderar risk paolika
vis, utsatter sig for olika mycket risk och har olika slag av forhallanden till foretaget. Perso-
nalen i basproduktionen —for att ta ett exempel — anser att de & beroende av foretaget. De
tillhor en grupp som arbetar pa samma plats varje dag och rapporterar garna &ven om enkla
brister i arbetsmiljon.

De som arbetar med eftermarknaden — alltsa service pa maskiner efter forsaljning — tenderar i
stéllet att odla en slags machokultur. De reser mycket oftai riskfyllda miljoer som de inte &r
bekanta med och ser sig sidlva som “egnaforetagare” i forhdllandetill VF. Det &r enligt dem
inte ndgon mening med att “ beklaga sig”. De underrapporterar risker och tillbud. Foljden blir
att de som &r utsatta for de storsta riskernalamnar minst riskinformation till sékerhetskom-
mittén och till skyddsombuden.

Sakerhetskommittén har genom sin sammanséttning och sitt sétt att arbeta ett antal svagheter
som kan resulterai systemrisker. Nar ansvarigainom olikadelar av linjen & med och definie-
rar samma uppsattning riskfragor uppstar det 14t informationsflaskhalsar for riskkunskap.
Onodiga konflikter och diskussioner infinner sig létt och sakerhetskommittén kan bli en arena
for av olika slag av prestigeutspel.

Risk och “kunskapsarenor*

Hanteringen av risker i en organisation blir ofta en fraga om att setill att ratt typ av kunskap
skapas, att ratt person utnyttjar den kunskap som finns, att feltolkningar forhindras, och kan-
ske mer kontroversiellt, att “feltolkningar av personligt intresse forsvaras. Som vi langre
fram kommer att se & det sékert naivt att tro att individer gérnalamnar ifran sig riskkunskap i
organisationen. Dels kanske de inte kanner igen sadan kunskap, dels “bor“ de kanske inte ens
haden! Bristen pakunskap om risker, eller “kunskapsrisker”, kommer av att inte veta vad or-
ganisationen vet, och att inte veta vad den inte vet. Organisationens riskkunskap finns forst
och framst hos dess medlemmar, och kunskapsriskhantering blir darfor en fréaga om att upp-
muntra anstallda att tanka och tala utanfor sin “ organisatoriska lada“. Det basta séttet att han-
tera kunskapsrisker &r att bli en kunskapsméklarei sin organisation. Alltsa en individ som har
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kontakt med manga, som vet var kunskapen finns, och var den inte finns, som kan skapa kon-
trollerade arenor for diskussioner om risk, dér 6verlamnandet av riskinformation och det ut-
sagda behovet av sédan information bel6nas. Sadana arenor &r troligtvis det enda som kan
overbryggatvaav de allvarligaste systemriskernai organisationen, namligen (1) daliga kom-
munikationsvagar och beroende av “ djungeltelegrafen” for information, och (2) brist pa for-
troende hos de anstéllda gentemot ledningen och vice versa. Det sistnamnda &r den riskansva-
riges yttersta mardrom.

Ordforanden i sakerhetskommittén anser att det & en stor fordel att vara bade personal chef
och Risk Manager. Det visar hur riskfragor |&tt kan anvandas for att framhava vissa ansvar-
somréden i foretaget —i det har sammanhanget personalomradet. Det kan i safall ske pabe-
kostnad av andra omréden. VF har ingen dvergripande verksamhet for riskhantering, vilket
|&tt leder till denna situation och till en brist pa 6verblick.

Sakerhetskommittén foredrar en inriktning pa enkla och entydigarisker som “rimmar va med
verksamheten®, t.ex. klamskaderisker eller en flimrande datorskarm. Bristen pa ett Gvergri-
pande riskperspektiv gor att foretaget 1&étt fastnar i checklistor, som i samstafall &r illa anpas-
sade for verksamheten. En person pa VF reflekterade dver detta och menade att en checklista
“maste kombineras med |evande diskussioner pa foretaget runt fragor om struktur, beslut och
varderingar. Riskinstrumentet kan inte ldsasin i en dator.“ VF har & andra sidan majlighet att
snabbt reagera pa dessa enklare risksignaler genom néra avstand till VD och genom foretagets
relativt entydiga verksamhet.

u Basi ndustri f oret aget (BF)

BF har linjedvergripande rikshantering. En person i styrelsen utgor tillsammans med
foretagets Risk Manager en grupp som analyserar risker inom samtliga delar av foretaget.
Risker rankas pa samma skala oavsett riskomréde. Atgarderna prioriteras pa basis av riskens
omfattning. Pa sa sétt kan t.ex. avtalsrisker jamforas med risker for produktionsstopp och
brandrisker stéllas mot maskinhaverier.

Ungefar halften av riskhanteringen &r inriktad pa produktionsrisker kopplade till brand och
maskinhaveri. Det ar tva omraden for vilkariskanalysen i htg grad har formaliserats inom
foretaget. Foretagets Risk Manager, som har det 6vergripande riskansvaret, deltar i
dverlaggningar med specialgrupper som har bildats for olika riskomraden. Utomstaende
experter anlitas &ven for specialomraden. Efter deras punktutredningar gor foretagets Risk
Manager ansvar uppfoljningar pa plats.

Bedomningar och analyser av riskerna hos foretagets leverantdrer & en mycket viktig del av
arbetet. Driftstopp pa grund av t.ex. brand hos leverantorer far snabbt effekter i hela
produktionskedjan och kan sammantaget ledatill mycket hoga kostnader. Av det skalet maste
aven risker i verksamheten hos sma leverantdrer analyseras med stor noggrannhet.

En ofta of orutsedd systemrisk &r att féretag faktiskt bygger en “fér stark” riskhanteringsfunk-
tion. Om identifieringen och rapporteringen av risker flyttas bort fran linjen, eller fran den
praktiska verksamheten och fran “ grasrotterna’ i foretaget, sa forsvinner en del av initiativ-
kraften. Informationen om de risker som férekommer flodar sémre — bade uppét och nedat i
organisationen. Det innebér att rikshanteringsfunktionen kan missa ett nytt framvaxande ris-
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komrade. Eller ocksa varderas det inte korrekt. Skalet &r i safall att det “faller utanfér den
existerande anal ysen och riskhanteringsapparaten.

En stark riskhanteringsfunktion blir &t beroende av ett fétal personers tolkning av de situa-
tioner som uppstar. BF har haft en langvarig stabil utveckling med langsam produkt- och af-
farsfornyelse och en 1&g personal vardande profil.

Riskkultur

En organisation kan bara hantera risk om dess medlemmar &r villiga att deltagai riskhante-
ring. Det spelar ingen roll hur manga analyser och checklistor som gas igenom, i slutéandan
kan en organisation inte tvingas till effektiv riskhantering. Individer bestdmmer om vad risk-
hantering & vért for dem, om de ska hantera eller inte hantera risk, och detta kan innebdra
problem om riskreducerande beteende innebar hdg personlig risk. Riskhantering handlar ofta
om att “sta upp i baten“, och att utmana etablissemanget. Ingen kan hantera risk som inte ar
beredd att ta risk. Organisationskulturen ar viktig inom systemriskanalys, darfor att den avgor
hur stora personliga risker en individ maste ta for att sanka riskerna for hela organisationen.
| en positiv riskkultur kan individer fatta beslut och hallas ansvariga for beslut, det ar svart att
“gomma sig bakom gruppen“. En positiv riskkultur stimulerar ifrégaséttande, inte mycket tas
for givet, samtidigt som individer pa sa sétt |&ttare |ar sig rutiner och procedurer. En positiv
riskkultur underl &tar erkannande av kunskapsbrister. —“Hur lar vi oss ndgonting om nyaris-
ker och hot om vi redan vet allting?*

God intern och extern kommunikation - alltsa god mediakontakt och god kontakt mellan led-
ning och anstédllda - har aldrig varit centrala sporsmal. N&r samhallet i allt hogre utstrackning
intresserar sig for t.ex. miljon, blir pl6tsligt goda kontakter med massmedierna en viktig sak
aven for foretagets Risk Manager.

En anstalld rapporterade vid ett tillfalle till media om en miljérisk inom BF. Foretagets Risk
Manager beskriver personen som “lycksokare* och illojal mot foretaget. Reaktionen fran den
riskansvarige sager kanske mer om situationen inom foretaget an den anstalldes beteende.
Fallet illustrerar ocksa personalfragans roll i modern riskhantering. Risker uppstar ocksa vid
besked om permitteringar. Vid sadanatillfalen uppstar apati och ilska. Méanga anstéllda far en
annan syn paverksamheten i foretagen. Det leder till nyatyper av risker. Det finns manga ex-
empel fran industriféretag av olika slag pa en alternativ informationsstruktur som snabbt
byggs upp genom informella kontakter och skvaller. Den nya strukturen kommer att konkur-
reramed ledningens forsok till informationsoverféring. Denna alternativa struktur blir gav-
forstarkande, nar ledningen och de anstéllda hamnar i motsatsstallning. Systemrisken uppstar
nér en radikal forandring i de anstélldas vérderingar sasmmanfaller med en forlorad kontroll
over informationsflddet fran ledningens sida.

u Det al j handel sf 6r et aget ( DF)

Foretaget har delat upp riskhanteringen mellan detaljhandel sledet och koncernen i 6vrigt. Det
senare innebér framfor allt lagerhalning och transporter. DF har tva ytterst riskansvariga — en
som tacker sakerhetsférfarandet i det stora antalet butiker och en som svarar for mer dvergri-
pande riskfragor inom foretaget. Dessatvaroller verlappar varandra men har delats upp or-
ganisatoriskt. Det leder |&tt till svarigheter nar det & nodvandigt att |6sa gemensamma pro-
blem som uppstar. Det géller t.ex. att avgorai vilken grad lokala sékerhetsrutiner ska anpassas
till en generell koncernstandard?
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En av de allvarligaste riskerna ar rokskador pa grund av brand i butikerna. Orsaken till sddana
brander ar oftafel i elinstallationerna. Aven anlagda brander forekommer. Den koncernover-
gripande riskbilden sager att handelser som leder till materiella skador och personskador &r
flest i antal, medan datastopp och stolder leder till de hogsta kostnaderna. De senare proble-
men matchar inte butikssidans bedémning, som séger att rokskador & den stérsta risken.

DF har eget captive. Verksamheten administreras av ett stort svenskt forsékringsbolag. Bola
gets sakerhetskonsulter stér for en del av riskhanteringen — framfor allt riskanal yserna - vilket
ger en mer alsidig bild och minskar riskerna for felbedéomningar. N&r det galler skydd mot
t.ex. bedragerier, ran och svinn har DF enligt den koncernriskansvariges mening inte hunnit
anpassa sig till den efter hand forandrade brottsligheten. Polisidrainsatser racker inte palanga
vagar for att |0sa dessa problem pa ett tillrackligt bra sétt. Sakerhetsnivan har passat den tra-
ditionellafolksjalen val, men svarar inte mot dagens harda samhallsklimat. Manga av proble-
men beror sannolikt pa brister i rutiner och utbildning. Skrivna och oskrivna regler misstolkas
l&tt av personal, antingen de kommer nyatill en arbetsplats eller far nya chefer.

Flera atgarder skulle forbéttra situationen i detta sammanhang: 6kad internrevision inom olika
omraden, battre uppmarksamhet med chefsattityder, fler analyser av seder och bruk, 6kad
kommunikation pa arbetsplatserna, battre incident- och skaderapportering och effektivare eta-
blering och upprétthallande av sakerhetsnormer. Visionen for DF & “hogsakerhetsbutiken®.
Den koncernriskansvarige anser att féretagets Risk Manager ska vara ett foredome foér annan

Riskanalys och val av kontext

Vilken &r riskens kontext? Denna fraga kan ge oss svaret pa hur vi bor hantera risken. Inom
RM kan kontext tolkats patre olika sétt. Forst och framst platsen dér risken borjar och ut-
vecklas och forutsattningarna for att risken ska utvecklas. Det kan vidare pastas att en negativ
handel se & en kombination av plats, forutsattningar och omstandigheter. Riskanalysens
“systemkanslighet“ kommer av hur flexiblavi ar att lyfta oss fran den omedel bara platsen
(frén kassaapparaten till butikens ndromrade), fran de omedel bara forutséttningarna (fran brist
pa kassaspeglar till brist patraning av personal), och frén de omedel bara omstandigheterna
(fran tillgang pa pengar i kassan till tillgang pa pengar i samhéllet). Riskhantering inbegriper
altid ett val av kontext. Dettaval ar aldrig évklart — det maste reflekteras 6ver och motive-
ras. Anledningen till detta &r att en dtgard som tas pa en “lagre* niva, kan omintetgoras av
faktorer “hogre upp” eller aminstone begransasi sin effektivitet. Risken for stold av cigaret-
ter minskar nér skatterna pa cigaretter okar, darfor att smugglingen okar nér skatterna okar,
vilket sanker priserna pa cigaretter i kriminellaled. Béde butikssakerhetschefen och koncern-
sakerhetschefen kan bli effektivare genom att forbattra sin syn pa riskens kontext!

ledning i foretaget. Om det ska kunna ske &r det nddvandigt att alltid ekonomiskt kunna moti-
verade atgéarder som vidtas. En viss rapportering har i det ssmmanhanget storre betydelse én
annan. Det beh6vs en snabbare uppgifter om handelser och tillbud fran logistiken pa foretags-
niva, medan rapporteringen fran butikerna kan till&tas ga nagot |angsammare.

u El pr odukti onsf or et aget ( EF)

EF hanterar e, gas och fjarrvarme och utnyttjar branschforeningar inom alla dessa omraden
for riskinformation och dvrigt utvecklingsarbete inom riskhanteringen. De mest uppenbara
riskernafor EF & skador i produktionsanlaggningarna. Det kan vara fraga om turbin- eller
rotorskador. Kostnaderna for dessa kan uppgatill mellan en halv och en miljon kronor per ar.
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Aven riskerna for personskador &r stora—framfor allt for elinstallatorerna. Dessa risker
hanteras emellertid vl med hjalp av regelverk och certifierande utbildning av olika slag.

Personsakerhet och skador pa anlaggningarna har traditionellt statt i fokus for riskhanteringen
i foretaget. Systemrisker som borjat upptréda & en foljd av bolagiseringen av foretaget, mark-
nadsanpassningen och den informationsteknol ogiska utvecklingen. Nagra av dessa systemris-
ker framstar som sarskilt allvarliga. Utformningen av avtalen med kunderna har blivit decent-
raliserat och forlagts till marknadsavdelningen. Verksamheten véxer snabbt genom bl.a. nyan-
stélningar av forsdljare, som i mangafall saknar kunskap om branschens kérnprocesser men
som har en hel del entusiasm.

En entreprendrskultur som rimmar daligt med EF:s traditionella anda haller pa att utvecklas
inom marknadsavdel ningen. Detta har tagit ledningen “ pa séngen“. Verksamheten har med
jamna mellanrum kommit att bli bundet av avtal som & of rdel aktiga for foretaget eller rent
av omdjligaatt genomfora. Till detta kommer att kostnader i en del fall har hamnat pa “andras

Risk och “informationsdemokratin®

“Information wants to be free"* har varit datahackerns stridsrop under 1980/90-talet, som
skramt slag pa storre affarsidkare och pa militéara organisationer runt om i vérlden (speciellt i
USA). Idag gar trenden hos storforetag mot att dppna “ kompetens-torg®, tekniska diskus-
siondlistor och “datawarehouses’ pa sinaintranat. Dessainitiativ gar under samlingsnamnet
Knowledge Management. Information ska delas, goras fri, sa att vaxande foretag ska kunna
behdllasin dynamik och 6ka de anstélldas narhet till kunskap som &r relevant for deras ar-
betsuppgifter. Samtidigt Okar personalomsattningen pa foretagen, speciellt pa stora foretag
som befinner sig inom snabbt utvecklande affarsomraden (I T, telecom). Knowledge manage-
ment bygger painsikten att kunskap ar pengar. Men l&gg till personal omsattningskomponen-
ten, och ekvationens andra sida av uppenbarar sig. Din kunskap riskerar att bli andras pengar.
K unskapsspridning inom foretaget utgor en konkurrensfordel salange kunskapen inte sprids
till dinakonkurrenter, eller pa annat sétt anvands mot ditt intresse. | motsvarande utstrackning
som kunskapsspridning inom foretaget byggs ut, maste foretagets “kunskapsskydd* byggas ut
for att denna kunskap ska kunna fortsétta att vara vardefull.

konton“— aven utanfor foretaget!

EF arbetar mycket med kartor Over sina elnét. Dessa kartor utgor foretagets viktigaste kun-
skapsresurs. Kartorna har nyligen digitaliserats och lagts ut pa foretagets intranét. De har vi-
dare blivit tillgangliga for &ndring och uppdatering genom nétoperatorerna. Detta var tidigare
en relativt seg processi fleraled. Allt skulle prévas och godkénnas innan justeringar fick ske
direkt pa kartan. De elektroniska kartorna har inneburit tva saker. Allt fler i organisationen
kan gain och andrai kartorna. Ett stort antal anstéllda har méjligheter att pa sin arbetsstation
framstalla kartor Over ledningsnétet och skicka dem vidare - med t.ex. e-post —till i princip
vem som helst. En del kartor har ett speciellt kansligt innehdll. De som inte & hemligakan
anvandas - eller kombineras med annan information — fér planering av sabotage. Séker-
hetsprévningen i foretaget &r viktig. Det finns emellertid fa utarbetade rutiner for att hantera
dennaform av sakerhet. De sékerhetsnivaer som EF uppnar genom anvandningen av begrep-
pet skyddsobjekt beddms inte som tillrackliga.

Pa grund av att kommunen har aktiemgjoritet i EF tillampas offentlighetsprincipen for ala
dokument. Enligt foretagets Risk Manager & manga av de I T-relaterade problemen inom f&-
retaget egentligen administrativa och organisatoriska.
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a Fasti ghet sf 6r et aget (FF)

Pa FF ligger riskhanteringen pavar och en av fyralokala fastighetsforvaltare, vilka har ansvar
for foretagets distriktskontor direkt under VD. Dettainnebér ett mycket kort avstand till VD i
bed utsfragor, men samtidigt ett lite |angre avstand mellan distriktcheferna och svéarigheter i
samordningen av riskarbetet. Distriktscheferna & ansvariga for att informera anstalldaom ris-
ker och forandringar, samt att samordna arbetarskydd. FF har rutinméssigt kontakt med
Raddni ngstjansten, som forutom sina arliga kontroller av fastigheterna &ven engageras nar
kontrakt ska skrivas och nér verksamheter i lokalerna andrar karaktér. Den fastighetsansvarige
gar da med brandinspektoren bade for att “ kunskapen ska hamna pa rétt stalle’ och for att den
fastighetsansvarige vet mer om huset och dess egenheter. GrundinstélIningen &r att uppfylla
kraven fran myndigheterna. Moralen anses varahtg i bolaget.

Cheferna pa FF &r i stor utstrackning medvetna om foretagets risker men saknar ett utvecklat
system for att hantera dessa. En av cheferna rapporterade att han saknade kunskap om sitt in-
formationsansvar. Vad bor reglerasi kontrakten med hyresgasterna? Vem svarar for att in-
formation om olycksrisker spridstill uthyrarei andra, tredje och fjarde hand? Hur nar infor-
mation om avtalsskrivande och ominnehdllet i avtal dem“ langst ner* i verksamheten, alltsa
t.ex. fastighetskétarna?

Mycket av riskkunskapen inom fastighetsbranschen &r informell. Golvbelastning, och skyl-
digheter som galler skyddet av vattentakter brukar inte reglerasi kontrakten. Under sadana
omstandigheter blir det svart att informera och forutse risker.

FF har nyligen utvecklat ett enkelt system for att kunna hantera &minstone nagra av dessa
kunskapsrisker. Det sker genom ett nytt kontraktsforfarande som reglerar entreprendrernas
skyldigheter. Fyrafastighetsforvaltare ansvariga for var sitt omrade satt och “spanade om
dessa problem — om skyddsatgarder och priset pa tjanster och material. De kom da paidén att
integrera rikshanteringskraven och affarskraven pa den kontraktsblankett som de anstéllda
anvander nér de bestaller tjanster och material. De framstod som naturligt att tydligt knyta
riskhanteringen till inkopen. Blanketten utvecklades under tre-fyra frukostméten mellan for-
valtare och 6vrig administrativ personal. Den ger uppgifter om priser, varor och leveranstider
men dven information om vem som svarar for skyddsatgarder enligt AML, vem som &r brand-
skyddsansvarig vid heta arbeten och vem som &r arbetsmiljdansvarig. Dessa personer ska
skriva under blanketten och darmed bindas vid sin uppgifter.

u Konsunent var uf or et aget ( KVF)

Foretagets risker — framfor allt pa systemriskniva - géller ekonomisystemet, logistiken for
verksamheten som helhet och produkten. Ekonomisystemets kanslighet beror pa att det &r
kopplat till detaljhandelns ordersystem. Efterfragan pa produkterna varierar med tiden. Om
det skulleintréffa ett datorhaveri kan KVF leverera “paforra veckans order”, men dérefter
kraschar logistiken och kan inte ens temporart erséttas av ett ordersystem med manuell expe-
diering som innebér att butikernaringer in sina bestéllningar.

Flera av foretagets systemrisker sammanhanger med ett starkt “ sammankopplat” ekonomi-
och logistiksystem. Den hdga genomstromningen av varorna spader pariskerna. Detta ar ett
exempel paatt 6kad effektivitet och forsaljning kan komma att ske pa bekostnad av sakerhe-
ten i verksamheten.
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Som koncern och logistiskt sett omfattar KV F révaruproducenter och ar samtidigt leverantor
till detaljhandeln. Foretaget har en stor producerande organisation och en mycket omfattande
transportverksamhet. Lasthilsflottan bestar av nastan 700 bilar med slép. De traditionella
transportriskerna ér avsevarda. En systemrisk &r aven den riskexponering KV F utsétter sig for
genom anvandningen av djur i produktionen. Sabotage &r i det sammanhanget den storstaris-
ken foretaget &r utsatt for.

KVF anser den ledande risken &r hotet mot deras produkter. V erksamheten & sedan flera ar
utsatta for bade hot och attentat fran radikala intressegrupper — djurréttsaktivister och mili-
tanta veganer. Aven om KVF tar juridiskt ansvar for produkten enbart under den del av pro-
duktionscykeln som de kontrollerar - frén upphamtning hos révaruproducenten till leveransi
detaljhandeln - &r det uppenbart att foretaget i ett aff arsriskperspektiv & mycket sérbart. Pro-
dukterna kan manipuleras med giftiga @amnen antingen hos ravaruproducenterna eller i buti-
kerna. Det & omgjligt for KVF att kontrollera detta.

KVF bedomer att ett attentat mot t.ex. ett tiotal detaljhandelsbutiker i landet skulle kunna sétta
stopp for forsaljningen under Iang tid. Det skulle kunna sla omkull koncernen, med oerhdrda
finansiella och socia a skador som f6ljd. Det forefaller som om KVF relativt framgangsrikt
hanterar ett antal vardagliga risker inom ett ganska smalt omrade pa riskskalan. De risker som
utgor hot mot foretaget som helhet ligger emellertid inom ett omrade som verkar okontroller-
bart.

KVF har genomgatt en utveckling som varit vanlig for traditionella konsumentvarufretag.
Foretaget har gatt fran en historiskt relativt oproblematisk produktion av en relativt oproble-
matisk produkt till att hamnai en konflikt med varden och attityder som befinner sig i snabb
forandring hos ett antal manniskor i samhéllet. Detta problem tenderar att eskalerai takt med
informationssamhallets utveckling. Det gor att manga foretag inte langre bara & beroende av
en s&ker produktion, ordning och reda, systematisk rapportering och kontroll éver linjen. Av
minst lika stor betydelse ar foretagets “ansikte utat“ — distributionen av produkterna och for-
magan att bevaka och anpassa sig till snabbaforandringar. Det &r viktigt att ocksa kunna dra
nyttaav omvarldsférandringarna. Foretagets Risk Manager anser att riskhanteringsfunktionen
I detta avseende har i stort sétt samma intresse som marknadsavdel ningen.

Foretaget maste inom ramen for sin riskhantering kunnaidentifiera de radikala intressegrup-
per som kontinuerligt bildas och ombildas. Hur ser sadana grupper ut? Hur sprider de infor-
mation? Var soker de information? Vilka varderingar har de? Hur organiserar de sig? Det ar
genom sadana fragor riskforebyggande aktiviter maste borja. Foretaget har skapat ett nétverk
med andra som sysslar med djur. Tillsammans diskuterar de erfarenheter, problem och dtgéar-
der. De rapporterar handelser till SAPO, som sammanstéller uppgifterna och fér underlag for
atgarder som syftar till att forebygga nya attentat.

a Tel ekonf 6ret aget (TF)

TF expanderar framfor allt pa sin hemmamarknad i Norden genom fusioner. Baltikum &r ett
annat viktigt expansionsomrade. Foretaget har delégare dver hela véarlden. Nya marknader och
spridda intressen innebéar nyarisker. TF & i forsta hand ett servicefdretag. Produktionen som
ska skyddas - i det har fallet natet med tillhorande produktutveckling — skiljer sig kraftigt fran
ett foretag som t.ex. BF. TF har ingen fabrik som kan skyddas. De alvarligaste hoten férelig-
ger mot det mycket omfattande natet samt mot den information som transporteras pa natet.
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Foretaget har en riskhanteringsfunktion for varje storre verksamhetsomrade. Arbetet leds ope-
rativt frén linjen. En s.k. RM & Security Group koordinerar dessa dtgérder och rapporterar till
ledningen, dér gruppen har en rédgivande funktion. Ett problem med att riskhanteringen finns
i linjen &r att verksamheten ofta far statillbaka for produktutvecklingen. Foretaget har blivit
en processorganisation uppbyggd kring den dynamiska produktutvecklingen. Utvecklings-
processen — och de risker som denna skapar — gar pa ett of érutsagbart sétt patvaren dver af-
farsomradena. Detta leder till samordningsproblem for den linjebaserade riskhanteringen.

TF bolagiseradesi borjan av 1990-talet. Innan dess lades stora resurser ned patraditionell in-
frastruktur for sékerhet — brandskydd och skydd mot inbrott eller annan skadegorel se. Ett skél
var att foretaget som offentlig verksamhet inte kunde forsdkra sig. Foljden har blivit att verk-
samheten i dag i manga delar ar klart dverskyddad. Resurserna laggs numerai stéllet pa af-
farsrisker och informationsrisker kopplade till framfor allt nétet och processerna, uppréatthal-
landet av servicefunktioner och aterstallandedtgarder. Affarsrisker, finansrisker och politiska
eller kulturellarisker & exempel pade manga nya“dynamiska risker* som blir allt

Riskhantering och organisation

Om riskhantering ska kunna utgora en verklig forandringskraft i organisationen maste den
anpassastill de processer som verkligen skapar vérde, intetill de officiella, fasta organisa-
tionsstrukturerna. | telecomfoéretaget ar riskhanteringen anpassad till en linjeorganisation, nar
fOretaget egentligen anvande sig av en processorganisation for att driva utvecklingsprojekt.
Istéllet for att sittai linjen och se produktutvecklingsprojekten svischa forbi, borde riskhante-
ringsfunktionen sittai projektet och se linjerna svischa férbi! Annars riskerar funktionen att
hamna utanfor de fora déar beslut med verkliga konsekvenser fattas och dér information delas.
Den kan komma att bli isolerad i en linje som saknar relevans. Placeringen av riskhanteringen
maste ta hansyn till ett antal grundlaggande krav med avseende pa organisation: (1) Aktiv be-
vakning: Var &r foretagets foryngringsytor lokaliserade? Om rikshanteringen forlaggs dit ar
chansen till riskkénslighet i analysen god. (2) Anpassligt riskhanteringssystem: Forlagg risk-
hanteringen till borjan snarare @n slutet av viktiga processer (t.ex. projekt), sa att riskarbetet
kan utvecklas med de vérdeskapande processerna snarare 8n mot (jamfor att sétta in riskhante-
rin“femi 12¢, daallavéasentliga beslut redan har fattats). (3) Flexibelt [arande: Knyt samman
organisatoriska processer i ett gemensamt riskl@rande t.ex. genom riskseminarier. (4) Tillgang
paresurser: De processer som skapar varde ar ocksa de som har storst behov av samt storst
potentiellaresurser for riskhantering. Lokalisera dessa processer och omorganisera riskhante-
ringsfunktionen for att passa dessa.

viktigare for expanderande foretag i marknader med snabb utveckling. Dessa risker &r emel-
lertid svara att “komma &“ inom en traditionell RM-funktion kopplad till linjen eller affér-
somradena. Detta problem kan mdjligtvis hanteras genom att en Gvergripande
“hotbildsanalys* laggs till grund fér all produktutveckling. TF hdller pa att utveckla ett sadant
forfarande.

d Kunskapsf 6r et aget ( KF)

Inom ett kunskapsforetag star alltid information och kunskap i centrum. De & bade verktyg
och produkter. Samtidigt anvands de i mycket hdg grad nér foretaget organiserar gava verk-
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samheten. Brister i kunskapsspridning inom det egna foretaget blir for KF en uppenbar sys-
temrisk.

Storleken pa det aktuella foretaget — 15 anstéllda — begréansar dessa problem. Ett tydligt pro-
blemomrade &r enligt KF sambandet mellan information och organisation hos kunden. Erfa-
renheten visar att svarigheterna att utnyttja rapporter och annan information i den bestallande
organisationen ofta & mycket stora. Sddana svarigheter paverkar kundens bedémning av kva-
liteten i KF:s verksamhet. | forlangningen innebéar det en affarsrisk for KF. Varje uppdrag
borde vara kombinerat med en parallell studie av hur kunden béast skatillgodogtra sig det be-
stéllda materialet.

Den vanligaste formen av informationsoverféring mellan KF och bestéllaren & rapporten. En
rapport som inte kommer till anvandning kan varariskskapande i sig. Den kan fa konsekven-
ser for kunden i féljande tre avseenden: (1) Resurser har slGsats pa ett arbete som inte an-
vands; (2) Problemet som rapporten handlar om hanteras inte rétt, vilket kan forvarra proble-
met; och (3) En “informations-apati“ riskerar att infinna sig. Det senare innebér att aktérerna
hos bestéllaren inte kénner ndgot behov att varken ta upp problemet eller att soka ny informa-
tion, eftersom “en studie redan har gjorts*.

Problemet kan vara av den karaktéren att det stéandigt forandrar sig. Ingen letar emellertid
langre efter information. Det ar legitimt, eftersom det finns en rapport! Till detta kommer att
en rapport med 1&g |asbarhet eller relevans kan bli mer anvandbar som maktmedel hos bestal -
laren &n som kunskapskalla. Information kan brytas ut eller omtolkas for att stédja en viss
uppfattning om situationen och vad som bor goras. Alla dessa aspekter verkar menligt pa av-
séttningen for KF:stjanster och dess storsta resurs, ndmligen ryktet att kunna foérbéattra verk-
samheten hos kunderna

KF har goda erfarenhet av att kurser med personalen hos bestéllarna underléttat utnyttjandet
av tjansterna. Svarigheten med denna l6sning &r att kunskapen riskerar att bli bunden i tillfal-
ligt nérvarande konsulter eller kursledare. Detta skapar intensivt, lokalt utnyttjande av kun-
skapen under en kort period. Overféringen i stort till kunden eller under |angre tidsperioder ar
emellertid |&g. Vid en sddan kurs identifierade KF motstandet mot informationsanvandning i
ett foretag. Flaskhalsen var forhallandet mellan ledning och personal. Konsultforetaget lyck-
ades forebygga problemet genom samtal mellan parterna. Detta sékrade en mer 1angsiktig
kunskapsoverforing i kundens verksamhet.
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5. Vara slutsatser och rekommendationer

5.1 Tre huvudomraden for systemrisker

5.1.1 Utgangspunkter

Underlaget for redogorelsernai kapitel 2 var sasmtalen mellan projektledaren och de riskhante-
rings- eller sékerhetsansvarigai ett antal svenska féretag. Samtalen hade karaktéren av 6ppna
diskussioner om framfor allt systemrisker.

Efter samtalen — och vid de genomgangar som styrgruppen hade — gick det som tidigare fram-
gatt att urskiljatre huvudomraden for systemrisker och inom dessa ett antal delomraden.
Huvudomrédena omfattar de Gvergripande faktorer i organisationen som leder till risker av
olika slag och del omradena de sarskilda processer som ibland orsakar systemrisker inom f6-
retagen.

Huvudomradena &r

Q) Kunskapsutveckling och kommunikation;
2 Attityder och vérderingar; och

3 Organisation.

Avsnitten som foljer innehdller en kort beskrivning av de tre huvudomradena.

5.1.2 Kunskapsutveckling och kommunikation

Detta huvudomrade avser organisationens informationsstruktur — hur information och kun-
skap uppstar, kommuniceras och anvands. Slutsatserna géller bade dverféringen av riskspeci-
fik kunskap och sddan generell kunskap som paverkar organisationens processer och dess
produktion. Set.ex. avsnittet om telekomforetaget.

Sarskilt intressant &r tillgangen pa riskkunskap for rikshantering och mojligheten for den ris-
kansvarige att kommunicera denna kunskap till ledningen for beslut. Dessa tva faktorer har
betydelse for varandra. Kunskap utan kommunikation & meningsl 6s och kommunikation utan
kunskap & farlig. Se avsnittet om kunskapsforetaget.

Nagra fragor i detta sammanhang: Hur séker eller osdker ar informationen? Hur viktig ar den
for att foretaget ska kunna fatta ratt beslut?

5.1.3 Attityder och varderingar

Detta huvudomrade avser de anstélldas attityder till foretaget och till riskernai verksamheten.
Det géller bade ledningens och de anstélldas riskbenagenhet. Till bilden hor foretagets risk-
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kultur (se verkstadsforetaget) och vidare de anstélldas och ledningens férmaga och intresse att
dela kunskap.

Nagrafragor i detta sammanhang: Hur paverkar attityder och varderingar hu-vudomradet
kunskapsutveckling och kommunikation? Finns det en obendgenhet i organisationen att kom-
municera uppat eller nedat? Ar stravan att skapa kunskapsbarriarer med hansyn till grupp-
tillhdrighet (se basindustriforetaget)? Hur stor ar risken for ett “ vi-och-dom-tankande” ?

5.1.4 Organisation

Detta huvudomrade géller organisationsformen — bade den som representeras i organisations-
schemat och den verkliga. Det gdler att klara ut om organisationsformen och riksanteringen
ar funktionellt anpassade till varandra (se telekomfdretaget) och om ansvarsfordelningen i f6-
retaget och inom riskhanteringen svarar mot riskbilden (se detaljhandel sféretaget).

Négra frégor i detta sammanhang: Ar de administrativa rutinerna funktionella eller dysfunk-
tionella (se elforsorjningsforetaget)? Hur latt &r det att fa gehor och snabba beslut (se verk-
stadsforetaget)?

5.1.5 En systemrisktriad
Tillsammans bildar de tre huvudomradena en systemrisktriad som kan illustreras sa har:

De tre omrédenainteragerar med varandra. Kunskap och kommunikation & bade beroende av
varderingar och attityder inom féretaget och av §élva organisationen. Det handlar om t.ex.
benagenheten att kommunicera. Information kan formainstallningar i olika fragor. Attityder
och véarderingar &r av det skalet ocksa ett resultat av kommunkation och kunskap. Organisa-
tion och véarderingar paverkar varandra genom att varderingar ofta skiljer sig mellan olika av-
delningar i foretaget samt mellan “hogt* och “lagt* i organisationen.

Attityder paverkar dven organisationen. Strukturen &r §avforstarkande pa grund av de attity-
der som den skapar. Organisationen med sina administrativa rutiner och sin ansvarsférdelning
paverkar kommunikation och kunskap. Ledningen fattar beslut om organisationsformer med
ledning av information som flodar i dessa kanaler. Med detta & systemrisktriaden sluten!

| varje foretags systemrisktriad kommer naturligtvis omfattningen av systemriskerna att falla
lite olika beroende pat.ex. verksamhetens karaktar. Urvalet av foretag i den hér rapporten ger
en vagledning av den vikt som systemriskfaktorernainom de tre huvudomradena har f6r olika
branscher. Viktningarna framgéar av matrisen som féljer pa nasta sida. Ett kryss markerar 1&g
omfattning av systemrisken. Fem kryssinnebar omvant att systemrisken &r hog.

Lagg méarketill att viktningarna pa detta stadium i arbetet ska betraktas som illustrationer av en
princip och inte som exaktaresultat av studien.
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lllustration av systemriskviktning for de deltagande féretagen

. . . Telekom- | Kuskaps-

Huvudom- Verkstads- Basindust- Detaljhan- Elproduk- Fastig- Konsu- foretaget fﬁret:get
réden for foretaget riforetaget delsforeta- tionsféreta- | hetsbola- | mentvaru-
systemrisker get get get foretaget
Kunskaps— XXX XXXXX XXXXX XXXX XXXX XX X XXXX
utveckling och
kommunika-
tion

XXXXX XXX XXX XXX X XXXXX X X
Attityder och
vérderingar

X XX XXXX X XXX XXX XXXX XX
Organisation

5.2 En metod for systemriskanalys?

Kunskaperna om systemriskerna tkade efter hand som samtalen med foretagens foretrédare
fortskred. Det framkom att flera av detta resultat knappast skulle ha kommit till genom tradi-
tionella metoder for riskanalys. Slutsatsen blev att just samtalen var ett mycket effektivt ana-
lysintrument for systemrisker. Samma resultat skulle kunna uppnas genom seminarieliknade
gruppdiskussioner mellan flera personer med kunskaper om risker.

Den som svarar for riskhanteringen eller en arbetsgrupp inom ett foretag borde med hjdlp av
en mer specifik riskmatris som ledning eller "trigger”, och en ganska strikt hallen diskussions-
form kunna genomfora systemriskanalys pa egen hand. En sadan diskussion borde kunna &ga
rum under en halv dag och inkludera VD, linjecheferna, riskanvariga samt nagra foretradare
for de anstéllda. Diskussionen borde ledas av en samtalsledare som styr dverlaggningarna och
som ser till att det blir en 6ppen anda och att temat foljs.

Systemriskomradena skulle kunna behandlas genom fokus pa négra av de fragor som redovi-
sasi avsnitt 1.2 eller fokuseras pa de delomraden som forekommer i matrisen nedan. Dessa
delomréden diskuteras utifran de medverkande personernas perspektiv och far en ranking ef-
ter problemets omfattning. Det &r viktigt att |1ata dessa Gverlaggningar resulterai en kort be-
skrivning av problemet, motiveringar av riskernas omfattning, forslag till atgarder och ansva-
riga personer.Det dokument som véxer fram under en sadan diskussion bor vara ett “levande®
dokument som f6ljs upp med nya moten, regelbundet blir ifragasatt och skickas runt till
lampliga personer inom foretaget for kommentarer och kompletteringar. Fordelarna med ett
sadant forfarande &r flera:

o En systemriskanalys som fokuserar pa underliggande orsaker &r sannolikt mycket effektiv
i ett forebyggande perspektiv;,
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0 En sddan analys kan anvandas for att skapa mer robusta och standardiserade instru-
ment;

o Mindreforetag sominte har rad med en specialiserad riskhanteringsfunktion eller
med ett mer genomar betat system for riskhantering kan fa snabb och god 6verblick av
hot och risker;

o Sorreforetag som har dessa funktioner far en alternativ informationskalla for risk-
hantering och ett battre forhallande mellan riskhanteringsfunktionen och 6vrig led-
ning;

o Kommunikationsvagarna i foretaget blir klargjorda;

o Systemriskansatsen for upp riskfragornatill en 6vergripande ledningsniva och moti-
verar riskhantering i ett generellt managementper spektiv;

o Systemriskanalysen gor riskhanteringen mer kanslig for andra centrala fragor i fore-
taget och vice versa.

o Densomsvarar for riskhanteringen utvecklas fran en expert till en utvecklarei fore-
taget.

Matrisen pa nasta sida tillsammans med exemplet ” Riskanays pa | T-servicefore-taget”
kan fungera som struktur fér genomférande och rapporteringsform for dennatyp av riska
nalys. Det &r viktigt att understryka att informationen som framkommer vid en sddan hér
analys &r viktig, men lika viktigt kan vara att séttaigang en process dar samtal fors om
dessarisker paledningsnivai foretaget. Systemriskanalys enligt den modell som beskrivs
hér kan ses som en metod att skapa och vidmakthalla en sadan process.
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Systemriskomraden

1. Kunskapsutveck-

1.1 Hur fungerar risk kommunikationen internt i bred me-
ning?

ling och kommuni-
kation

1.2 Hur fungerar risk kommunikation externt? Alltsa med
organisationer som paverkar er risk?

1.3 Hur &r de anstélldas kunskap om produkter och produk-
tionsformer? --Om féretagande och problem? Hur paver-
kar dettade risker ni tar?

2. Attityder och

2.1 Ledningens risktagande (& sina egna véagar... samt afo-
retagets vagnar)?

varderingar

2.2 De anstélldas risktagande? Hur ser foretagets risk-kultur
ut?

2.3 Ar det |4t eller svart att kommunicera daliga nyheter
uppat?

3. Organisation

3.1 Ansvarsfordelning i foretaget: técksalarisker in? Vad
faller utanfor?

3.2 Organisationsform och RM i harmoni? Var skapas varde
resp. var finnsRM?

3.3 Administrativa rutiner funktionella? Ar administrationen
riskfylld?

3.4 Bedlutsvagar — ledningens nérhet. Kanner VD till foreta-
getsrisker?

Exempel pa anvandni

2 n

Systemriksanalys pa

Bakgrund

Nedanstéende riskanalys bygger pa en inbjudan fran I T-serviceforetaget att genomféra

ng:
| T-Serviceforetaget”

en interaktiv riskanalys under en halv dag. Ovningen genomfordes tillsammans med
Tomas Hellstrom och UIf Malmquist pa FENIX forskarprogram vid Chalmers Teknis-
ka Hogskolai Goteborg, samt Handel shogskolan i Stockholm. 1T-servicefbretaget &r
ett bolag inom en storre I T/Infocom-koncern, och har ca 800 anstéllda. De levererar
service och helhetsddsningar inom IT till hela Sverige.
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Metod

Ovningen gick ut pa att ett antal nyckel personer pa Serviceftretaget (se deltagarlista)
traffades i en seminariemiljo under tre timmar och genomférde en modifierad sk.
“metaplansanalys” av risker och hot mot verksamheten. Metaplansanalys ar ett sétt att
fokusera en problemdiskussion och fa snabba och samtidigt djupa svar paen fraga.
Fragan for denna 6vning var “Vilka &r de viktigaste riskerna’hoten mot att uppfylla var
verksamhets mal”. Ovningen inleddes med att deltagarna fick Gvervaga ett antal sys-
temriskfaktorer, (se matrisen ovan) i syfte att fa nagra "triggers’ fér hur man kan ténka
om risk. Deltagarna fick sedan skriva ner ett antal sddanarisker sett ur sitt eget per-
spektiv (minst fem per person) palappar, med kort beskrivning av varje risk. Déarefter
satte deltagarna upp dessa lappar pa vaggen och ordnade dem tillsasmmansi kluster,
eller relevansomraden (riskomraden). Dessa omraden diskuterades sedan i termer av
orsak-verkan. Deltagarna fick darefter ett antal markérer var med vilka de kunde vikta
de olika riskomrédena efter allvarlighet. Avslutningsvis diskuterades de viktade ris-
komradena av hela gruppen och man forsokte faststélla orsaker till riskerna, samt in-
terventioner som skulle kunna avhjélpa ndgraav dem.

Foljande arbetsschema anvandes vid 6vningen:

Tid Aktivitet

10.00 -- 10.15 | Introduktion av vilka métesledarna &r. Presentation av deltagarna.
Syftet med Gvningen. Presentation av riskexempel (se matrisen).

10.15 -- 10.30 | Skrivalappar:
Minst 5 var och hur manga som helst.
Ca 1-2 meningar om risker/hot mot verksamheten.

Det gar att komplettera med fler lappar under hela 6vningen/dagen.

10.30 -- 10.40 | Fram till tavlan och sétt upp lapparna, alla pa en gang.

10.40 -- 11.00 | Flyttalappar och kommunicera fram kluster av lappar som passar
ihop.

Det & OK att flytta andras lappar.

Skriv nyaom man vill komplettera.

11.00 -- 11.05 | Benstrackare.
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11.05--11.45

Diskutera kluster av lappar. Ar de giltiga? Verklighetstrogna?

Namnge kluster/grupper. Diskutera bakomliggande struktur, kategori-
ernas karaktar.

11.45-- 11.50

Dela ut till varje person lika manga markorer som kluster. (sma mag-
neter eller klisterlappar kan anvéndas)

11.50 -- 12.00

Hela gruppen gar fram och viktar gruppernalklustren samtidigt, med
hjalp av markorererna (far sittas ut hur som helst)

12.00 -- 13.00

Lunch.

13.00 -- 14.00

Tolkning, reflektion och &tgardsdiskussion om de viktade riskklust-
ren. Uppsummering.

Resultat av dvningen

Deltagarlista

BH, specidistsdljare.

BJ, serviceteams edare.

AJ, medlem av ledningsgrupp.

LL, ansvarig for marknad och forséljning, medlem av ledningsgrupp.
PL, analystekniker.

| diagrammet pa nasta sida redovisas de riskomraden som deltagarna identifierade, samt vikt-
ningen av dessa omraden. Det &r viktigt att notera att flera av omraden hanger samman paoli-
ka sétt, vilket vi kommer att dterkommatill senare. Nedan foljer dessa riskomraden samman-

fattade for Serviceftretaget.
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Viktade riskomraden for Foretagsservice

=
o
|

@ Kvalitetsstyrning (10)

W Kundrelationer (8)

O Partners (7):

O Stodsystem (5)

W Organisationseffektivitet (4):
O Kundawvtal (3):

W Kompetens (1)

O Kultur och information (1)

W Utveckling (1):

W Konkurrenter (0):

O F,P N WS OTL ON O ©
T Y H R N R

Kvalitetsstyrning (viktning 10)

Gruppen observerade ett glapp mellan forsaljning och utforande av tjanster, vilket far konsek-
venser for kvalitet. Detta glapp innebér att samarbetskedjan mellan projekt, forséljning och
service riskerar att bli lidande. Specifikt tva aspekter stod ut som viktiga, namligen (1) foku-
serade och regel massiga kontraktsgenomgangar saknasi denna kedja, samt (2) dokumentation
och kunskapsspridning av kunders kommunikationslésningar var bristande. Konsekvensen &r
i forsta hand bristande snabbhet i implementeringen av nya afférer. Battre samarbete behovs
med rollfordelning mellan marknadsbolagen inom Koncernen, samt rutinmassig aterforsakran
av kontrakt och kundkontakter i produktion och service.

Kundrelationer (8)

Marknadskapitalet &r 1agt. Hog komplexitet i den kundunika |&sningen generar ett hogre pris
som mots av bristande forstael se hos kund, med betal ningsovilja som foljd. Y tterligare kon-
sekvenser av hog kundanpassning och samtidig komplexitet i produkten &r att kundkraven
riskerar att bli orimliga. “Ingen kund vill betalafor kundanpassade |6sningar, men alavill ha
det”. Hur sker kommunikation/utbildning vis a vis kund i dessa fragor? Serviceorganisationen
& byggd pa standardkoncept och da méaste man aven gora de kundunika |6sningarna mer
standardbetonade. En risk som identifierades av gruppen var d&ven kundernas konkurser. Finns
framforhallning och kunskap om kundens solvens?

Partners (7)

Partners/leverantorer riskerar att g tillhandahalla den utlovade servicenivan, visa bristande
kompetens i komplex problemldsning, inte hdlla leveranstider samt ha of 6rdel aktig prissétt-
ning. | vissafall hdller inte produkternaleverantorernas utfastel se. Det upplevs att det finns
daliga avtal med underleveranttrer samt att dessa riskerar att inte forsta (leva upp till) sin del
av avtalet. Detta kan avhjalpas med hjélp av en béttre &terforsakran mot leverantorer. En an-
nan riskfaktor utgor reservdel sférsorjningen med problem som utgaende sortiment, kvalitets-
brister, logistik och lagerbrister. Lonsamhet kan férsvinna pga hdgre kostnader, skrotning,
material samt nya revisioner. Det finns &ven negativa effekter av intern konkurrensinom
Koncernen. Detta & mdjligtvis inte en partnerfréga utan snarare en fraga om den Gvergripan-
de styrmodellen (se organisationseffektivitet).
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Stédsystem (5)

Stodsystemen hindrar effektivt arbete, och ar séllan anpassade for situationen. Detta innebar
att flexibla stodsystem saknas for kundunika l6sningar. Stodsystem med sadan flexibilitet
skulle bl.a. innehdlla uppdaterad kundinformation om avtal samt vilken utrustning som kun-
den sedan tidigare har, vilket skulle ledatill att kundens fértroende dkar.

Organisationseffektivitet (4)

Organisationen maste strukturera erbjudande mot kund och effektivt kommunicera behov in-
ternt samt majligheter att uppfylla dessa behov. Detta forsvéaras av bl.a. tva faktorer. (1) En
ekonomisk styrmodell byggd paintern konkurrens och nyttomaximering framjar inte samar-
bete inom Serviceforetaget, eller mellan Serviceftretaget och dvriga Koncernen. (2) Organi-
sationen &r inte anpassad efter kund utan snarare tvartom, med andra ord ServicefOretaget bor
efterstrava anpassning mot att arbeta process/kundorienterat med klar avvagning mot linjeor-
ganisation. Det upplevs som om det finns for manga berdringspunkter (interface) inom bade
Koncernen och Serviceforetaget. Det processorienterade arbetsséttet har inget stod i organisa-
tioneni stort.

Kundavtal (3)
Komplexiteten i stora avtal gor att marknadsbol agens séljkar tecknar avtal utan att tillrackligt

véal kontrolleratackning av servicesidan. Forst efter det att afféaren ar gjord uppdagas brister i
mojligheterna att leva upp till det Slutna avtalet. Detta paverkar [6nsamheten da prisséttningen
blir for 1&g, det paverkar kundrelationer da avtal € kan uppfyllas, reservdelar g finnstill-
gangliga, kompetens, instéllelse- och &tgardstid inte matchar behov (geografiska orsaker savél
som tekniska finns for dessa problem).

Kompetens (1)
Risken att forlora personal, framst med hog teknisk kompetens &r altid nérvarande. Viktigt i

detta avseende & hog kompetensi sdljled for afférsutveckling och for drivande av komplexa
affarer. Ett annat behov som ndmns &r att skaffa kompetensi takt med teknikutveckling, samt
egen resursinventering i termer av sddana kompetensbehov. Dessutom kravs kunskap och
framforhallning inom Serviceforetaget for att kunna parera da personal slutar och tar sin egen
kompetens sava som kundkompetens med sig. | kompetenshanseende identifierades aven ris-
ken i att a dersammansattningen inom Serviceforetaget & hog med manga medarbetare som
& +50 &r. Tas deras kompetenstillvara, samt hur mottagliga och motiverade &r de for att ut-
veckla ny kompetens?

Kultur och information (1)

Inom Serviceforetaget finns en & dre mentalitet fran tiden innan bolagiseringen med hansyn
till kundbemdtande och arbetseffektivitet. Denna mentalitet passar inte Serviceforetaget nya
affarslogik med dynamiska och kundanpassade |6sningar. Samtidigt ar den svar att forandra,
da attityder och vérderingar hos enskilda medarbetare tar 1ang tid att paverka och forandra. En
upplevd risk med avseende painformation &r personalens bristande insikt i dverenskommelser
och kundavtal med avseende patotalaffaren. Detta géller dven sdljaresinsikt i produktion.

Utveckling (1)
Ett av gruppen identifierad risk & utvecklandet av tjanster i takt med teknikutveckling och

kundbehov. Detta pga en upplevelse av att manga utvecklingsprojekt g blir genomforda.
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Konkurrenter (0)

Risk med avseende pa konkurrenter &r att dessa vinner kunder fran Koncernen genom att ut-
veckla nya produktkoncept, samt genom att kunna erbjuda férmanliga priser for kunderna.
Aven rekrytering av egen kompetent personal till konkurrenter upplevs som en risk.

Reflektion och slutsatser

Efter att ha analyserat riskomradenas beskrivning och viktning, har en preliminér riskmodell
vuxit fram vilken ser ut pa foljande satt:

Stédsystem
©)

Kvalitets-
styrning (10)

Kund-
relationer (8)

Organisa-
tionsef- Kultur och
informa-

XKZ/\@

Vi ser kvalitetsstyrning, kundrelationer och partners (vanster sida) som de omraden som &r
mest utsatta for risk, samt stédsystem, kundavtal etc. (hoger sida), som faktorer som i forsta
hand orsakar risk. | den senare gruppen av faktorer bor i dennatolkning atgarder séttas in for
riskreducering, snarare an direkt i den forsta gruppen. Den vanstra gruppen utgors av generellt
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mycket komplexa faktorer vilkatroligtvis & svara att utéva direkt paverkan pa Nagrakorta
slutsatser med avseende pa riskreducerande &tgarder & som foljer.

Gruppen ser marknadsbol agen som en aterforsaljarkanal, och relationen dar emellan
fungerar inte altid till beldtenhet. Det finns brister i processen, framst avseende pa
overlamning mellan olika enheter. Det upplevs som om de koncerninterna bindningarna
hindrar. Y tterligare ett problem som upplevs ar att marknadsbolagens séljare inte ar lika
intresserade av servicefragor, mycket beroende pa att service endast omfattar ca 15% av
marknadsbol agens omsdttning.

Serviceforetaget har en kordinatorroll for leveransen. Dennaroll finns mellan flera, ba-
de interna och externa, partners. Dessutom finns en tveksamhet om vilka krav som Ser-
viceforetaget kan rikta mot dessa partners, mycket beroende pa att Serviceforetaget inte
kunnat paverka avtal et/affaren fran borjan utan kommer ini ett senare skede.

Synpunkt: Ett samarbete bor utarbetas mellan de ingdende parterna, och ett satt ar att
gora en gemensam genomgang av kontrakt/avtal innan detta sluts. En for utsattning for
detta &r att klart tydliggdra den egna affaren, och gora Serviceforetaget erbjudande
tydligt. For denna process bor bildas ett specifikt forum.

Kvalitetsstyrning, affarsstdd och implementering av avtal ar tre faktorer som upplevs
paverka varandra.

Synpunkt: Information om affarer och avtal i god tid till teknikersidan ar en atgéard som
kan forhoja kvaliteten i det utforda arbetet, da for beredel setiden okar for att ta fram
kunduppgifter och forvarva nédvandig kompetens. Detta skulle ge en I6nsamhet pa sikt,
om an en initial tidsatgang.

Ytterligare dtgérd som ndmns vid analysen &r att utse ansvariga fran servicesidan vid
kontraktsgenomgangar.

Synpunkt: Mgjligheten att diskutera olnsamma uppdrag fran servicesidan upplevs som
begrénsad och bor stddjas.

L edarskapet, bade pa hdgre och lagre niva, uppfattades som viktigt. Mandatet upplevs
som utdelat fran hogre (verkstallande ledning) till |&gre (teamledare) niva, framst vid
handhavandet av ol6nsamma uppdrag. Men samma mandat upplevsinte i verkligheten
av den lagre nivan. En uppfattning &r att problem |6ser sig béttre i en konfliktsituation,
da det &r patagliga meningsskiljaktigheter som skall 16sas. En mentalitet som innebéar att
sténdigt remitera beslut till 18gre instans finns, med resultatet att information stannar i
mellanledet och inte nér den enskilde medarbetaren. Detta d& bes uten saknar forankring
i lagreled, vilket gor att i diskussion mellan teamledare och medarbetare om fattat be-
slut, slutar med att teamledaren inte kan fora fram beslutet med samma kraft som hogre
niva

Synpunkt: Det &r viktigt pa medarbetarniva att veta vilka personer och funktioner som
finns inom Serviceftretaget.
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