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Abstract

Risk management is a process aiming at the control of hazards in systems
with potential to harm people, environment or property through unexpected
events. These systems are continuously evolving, a process driven by com-
petition and the multiple goals and the adaptive behaviour of the actors on
all system levels. Therefore risk management must be considered a control
problem and the strategy must be proactive. The every day work of the ac-
tors on all system levels has to be in focus to understand the mechanisms
behind the evolution of the system and the process related to the creation,
operation and maintenance of its physical parts.

The aim of this report is to suggest and describe the dimensions and catego-
ries of a classification system that can serve the analysis and description of
accident cases. The structure of this taxonomy and the level of detail to ap-
ply should be chosen so as to distinguish cases according to the relevant
safety control strategy. It should be possible to categorise the accident cases
according to the 'control requirement' of the underlying hazard source in or-
der to focus analysis on the information flow required within the controlling
socio-technical system.

The taxonomy will have to evolve iteratively during experimental applica-
tion and the dimensions and classes described in this report should only be
considered as illustrative of the basic philosophy and structure. One basic
issue that must be explicitly considered is the nature of causal explanations
that fundamentally makes it impossible to define the attributes of the classes
in the taxonomy exhaustively and objectively. In consequence, categories
will have to be defined by 'prototypical' scenarios and examples that are un-
derstood and accepted by professionals familiar with the context of the
analyses.

The dimensions proposed are; target of hazard, physics of hazard source and
means for safety control.






Sammanfattning

Med riskhantering menar vi den process som skall &vervaka och styra risk-
forhéllanden 1 system med potential att genom oplanerade héndelser skada
minniskor, milj6, egendom, verksamheter och samhilisfunktioner. System-
en har en fysisk eller teknisk del och en social del. Den senare kan betraktas
pa organisations-, avdelnings- eller individniva. Pa grund av konkurrens och
annan yttre paverkan ér dessa sociotekniska system utsatta for krav pa stin-
dig effektivisering vilket leder till fortlpande tekniska, metodiska och or-
ganisatoriska forandringar.

Utvecklingen, som oftast leder till 6kad integration och komplexitet, &r bara
delvis en foljd av strategiska beslut baserade pa officiellt uttalade mal och
kriterier. En viktig del av forandringsprocessen sker genom den forméga vi,
som aktorer i systemet, har att se och prova alternativa tillvéigagangssitt.
Detta adaptiva beteende styrs ofta av lokala eller individuella kriterier inom
ramen for de frihetsgrader vi upplever oss ha, var och en, i var arbetssitua-
tion.

Systemets stindiga fordndring medfor att riskhanteringen maéste ses som ett
kontrollproblem. Aktérernas dagliga arbete, deras kompetens och flodet av
olika typer av information kommer da i fokus. Att reagera pa rapporter om
olyckor och tillbud samt genom att paverka direkta orsaker kan férhindra att
samma eller liknande hiindelse intréffar igen. Ar ambitionen att forhindra
olyckor vars orsaker uppkommer genom den pagaende fordndringsproces-
sen fordras emellertid ett proaktivt forhallningssdtt.

En proaktiv strategi skall paverka det normala, dagliga arbetet som berdrda
aktérer utfdr en inom sina delar av systemet. Det kan gilla alit fran foreskri-
vande och inspekterande myndigheter via organisations- och verksamhets-
ledning till enskilda operatérer vilka fysiskt paverkar systemens tekniska
delar. I detta sammanhang behévs en begreppsapparat, en taxonomi, med
vars hjilp man kan kommunicera och planera lampliga riskhanteringsstrate-
gier med hinsyn till skadeobjektens sarbarhet och olyckskéllornas karakta-
rer och kontrollméjligheter. Avsikten #r att utveckla och tilldmpa en sadan
taxonomi i samband med att verktyg med f6ljande tre syften utformas, testas
och valideras:

« Ett verktyg till stéd for datainsamiing, rapportering och analys av olycks-
fall och tillbud. Det skall anvindas for att identifiera de sammanhang da
forutsidttningarna for det intraffade skapas.

» Eit verktyg till stdd for analys av skilda aktorers roll 1 de sammanhang
som identifierats som kritiska. Av intresse #r aktbrernas méluppfatining
och sittet att arbeta och hantera information samt de officiella och lokala
kriterter som tillimpas.

« Ett verktyg som bygger pa sidana analyser, avsett att anvéndas vid
granskning eller auditering av sikerhets- och kontrollfunktioner.




Synsitt, metoder och erfarenheter skapade genom arbetet med dessa verktyg
kan ligga till grund for utvecklingen av ett fjarde verktyg till stod for beslut 1
det dagliga arbetet.

Utvecklingen av taxonomi och verktyg skall ske iterativt. Taxonomin fore-
slas utga fran foljande dimensioner inom vilka ett antal kategorier anges:

A.Skadeobjektet, det som hotas av olyckskallorna.
B.Olyckskillans fysiska egenskaper.
C.Strategin for sikerhetskontroll.

Det sociotekniska systemets struktur och funktion anger det sammanhang,
den kontext, dir det analyserade olycksfSrloppet intréffat. Det fordras en
beskrivning av detta sammanhang for att utsagorna frén risk- och olycks-
analyser skall uppfattas som meningsfulla och for att det skall g4 att styrka
nagon form av generella slutsatser. En sddan beskrivning skall vara till-
rickligt detaljerad for att en professionell grupp skall kunna forsta och be-
déma omsténdigheterna. Beskrivningen far formen av ett typscenario.



1. Introduktion

Riskforhéllanden studeras ofta genom att intréffade olycksforlopp och di-
rekta orsakssamband utreds. Resultaten anvinds vid utformning av motat-
gérder som skall forhindra en upprepning i det direkt bertrda eller i liknan-
de system. En reaktivt férebyggande strategi. Genom att dessa atgirder énd-
rar systemens funktion och forutsittningar kan emellertid verkningarna av
dem vara svéara att forutstiga. Erfarenheter visar att systemens effektivitet
inte séllan paverkas mer 4n ofycksrisken.

Nér ambitionen &r att minska olycksriskerna i system, som pé grund av kra-
ven pé effektivisering, ar under snabb forandring s récker det inte att arbeta
reaktivt. Det behdvs dven en proaktiv ansats for att minska sannolikheten
for hindelser vars bakomliggande orsaker kommer av systemets dynamiska
utveckling. Vi vill kunna forsta, beskriva, klassificera och analysera riskfor-
héllanden och mojligheter att med en proaktiv strategi forebygga olyckor.
Dirfor fordras synsitt, begrepp, teorier, och modeller som beskriver dels det
aktuella systemet, dess forutsittningar och funktion, och dels hur detta sys-
tem foréndras pa grund av ytire pdverkan.

Denna rapport utgar fran ett synséitt som innebir att fordndringar kommer av
formagan hos de manniskor som agerar i systemet att se och prova mojlig-
heter, ett adaptivt beteende. Rapporten diskuterar framst ett forslag till be-
greppsapparat, en taxonomi, anpassad till behoven i samband med beskriv-
ning, namngivning och klassificering av foreteelser aktuella i samband med
kontroll av riskforhéllanden. Arbetet och den aktuella rapporten ansluter till
den rapport med titeln “Riskhantering i ett systemperspektiv'” som utgavs
av R4ddningsverket 1997.

Verksamheter bedrivs i sociotekniska system dir méanga aktorer verkar pa
olika niver. De har olika arbetsuppgifter och ansvar for att med hjilp av en
fysisk eller teknisk systemdel uppné vissa mal. For att méta kraven pa mé-
luppfyllelse och parera effekterna av konkurrens och utveckling i omvirden
utvecklas och effektiviseras systemen fortlopande. Det sker i huvudsak ge-
nom manga ofta sma forandringar iscensatta av systemets manga aktorer.
Figur 1 visar en generell modell som bland annat indikerar systemnivéer,
kontrollfunktionerna och paverkande faktorer.

Med utveckling menas ofta, en pd medvetna strategiska beslut, baserad for-
dndringsprocess som skall méjligéra uppfyllelsen av angivna mal. En
mycket viktig del av utvecklingen tilikommer emellertid som biverkningar
av den planerade verksamheten, oplanerade effekter av aktdrernas i systemet
dagliga arbete. Deras beteenden paverkas av yttre faktorer och av deras stra-
van efter att uppfylla givna mél och egna prioriteringar. Det sker utifran den
kompetens de har och med hjélp av den information de tar till sig. Ibland
leder denna utvecklingsprocess till att marginalerna, relativt grénserna for
sékra forhallanden, minskar och i en del fall till att dessa grénser $verskrids.

! 1 Svedung, J. Rasmussen, Riskhantering i ett systemperspektiv, rapport, 1997, Ridd-
ningsverket, Karlstad, ISBN 91-88890-95-3



Olyckor kan dirfor ses som en typ av oplanerade, negativa biverkningar, av
den planerade verksamheten.
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Figur 1 Nivaer och interaktioner i det socio-tekniska system inom vilket forutsdti-
g

ningarna skapas fér produktion av varor och tjdnster men ocksa for de olyckor som kan
intréffa och for hur riskerna kan kontrolleras. De forskmingsdiscipliner som traditionellt
studerar de olika systemnivéernas egenskaper har markerats liksom de faktorer som paver-
kar dess utveckling.

Det forslag till taxonomi som presenteras anger ett urval dimensioner som
kan anvindas for att beskriva och kategorisera problemomradet. Begreppen
skall fungera i ett klassificeringssystem som kan stdja beskrivning, analys
och kategorisering av riskfyllda aktiviteter och pa sa vis underlitta plane-
ringen av en proaktiv strategi for riskhantering. Diskussionerna &r generellt
héllna men tar exempel i verksamheter som kemisk- och annan processin-
dustri och i transportindustrin.

Taxonomins struktur och systembeskriviingens detaljeringsniva bor viljas
s4 att man kan s#rskilja olyckskéllor med hinsyn till i sammanhanget 1amp-
lig riskhanteringsstrategi. Det skall alltsd vara mdjligt att kategorisera
olyckshéndelser utifrin kontrollbehoven hos den underliggande olyckskal-
lan. Analysen skall behandla de informationsfloden och de kompetenser
som behdvs inom systemet for att verksamheten skall kunna utvecklas och
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drivas pa eit sdkert sétt. Taxonomin skall darfor ha den struktur och den
uppsattning kategorier som kan fanga de vertikala sammanhangen inom det
sociotekniska system som &r involverat i riskhanteringen och som indikeras
ifigurl.

Horisontella generaliseringar baserade pé iakttagelser fran flera aktiviteter i
olika system men begrénsade till viss systemniva, se figur 1, ger inte den
systemforstielse som behdvs for ett proaktivt hanterande av risker. I stallet
skall varje aktivitet betraktas utgiende fran de olyckskdlor som hanteras
och den organisation, de 6verordnade riktlinjer ”den policy” och de instruk-
tioner som anfors samt de kompetenser och den information som formar
systemets utveckling. Studierna skall alltsd omfatta en vertikal skiva genom
systemets olika nivéer aktuell under en viss period. Generaliseringar anga-
ende kausala samband i en utvecklingsprocess kan enbart géras utifran de
erfarenheter eft sdidant perspektiv ger.
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2. En taxonomis tillampnings-
omraden

Hur man viljer att utforma en taxonomi bestims av det faktiska syftet, vad
den skall anvindas till och i vilket sammanhang. Var avsikt med den fore-
slagna taxonomin #r att den skall stdda riskhanteringen genom att; styra
rapportering av olyckor och tillbud, strukturera analysen och stédja gransk-
ningen av verksamheters sitt att hantera olycksriskerna. Foljande tre verk-
tyg ér relevanta i detta sammanhang:

« FEtt verktyg till stod for datainsamling, rapportering och analys av olycks-
fall, tillbud och avvikelser. Anvindningen av verktyget skall syfta till att
identifiera de bakomliggande orsakerna, de sammanhang da forutsitt-
ningamma for det intriffade skapades.

» Ett verktyg till stod for analys av skilda aktGrers roll i de kritiska sam-
manhang som identifieras, deras sitt att arbeta, och hantera information,
deras méaluppfattning och de officiella och lokala kriterier som de tilldm-
par. Syftet med att séitta dessa sammanhang och berdrda aktdrer i fokus &ér
att samla och strukturera den information som fordras for att forsta de
bakomliggande olycksskapande mekanismerna.

» Ett verktyg som bygger pa sidana analyser, avsett att anvéndas vid
granskning eller auditering av sikerhets- och kontrollfunktioner.

Den taxonomi vi vill skapa avser vi utveckla iterativt i samband med att
dessa verktyg utvecklas och valideras. De dimensioner och klasser som be-
skrivs i denna rapport skall i f6rsta hand ses som illustrationer av den
grundliggande filosofin kring hur system péverkas och fordndras och kring
hur verksamheter kan struktureras. P4 grund av orsaksrelaterade, kausala,
forklaringars grundliggande natur &r det inte mojligt att helt uttommande
och objektivt definiera de utmérkande egenskapema, attributen, hos taxo-
nomins olika klasser.” Dirfor méste kategorierna definieras med hjilp av
"prototypiska" scenarier och exempel som forstés och accepteras av ménni-
skor som &r val fortrogna med det sammanhang, den kontext, som analyse-
ras. Det kan vara meningsfullt att, som i avsnitt 3, kort diskutera denna as-
pekt pa klassificerande.

2 Foren detaljerad diskussion, se: Rasmussen J. (1990} Human Error and the Problem
of Causality in Analysis of Accidents. Phil. Trans. R. Soc. Lond. B 327, 449-462.
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3. Kausala férklaringar och
klassificeringar

Ett arbetssystems uppfirande #r i realiteten ett kontinuerligt flode av till-
standsfordndringar, en process. Orsaksbundna, kausala, forklaringar av detta
flode kan bara genereras genom att dela in systemet i objekt (organisationer,
avdelningar, enskilda aktorer, utrustningar, varor) och dess uppforande i se-
kvenser av hiindelser och ageranden. Hindelsera representerar forandring-
ar 1 objektens tillstind och de klassificeras och etiketteras i termer av ater-
kommande hindelsekategorier. Denna indelning och mérkning genomfors
bara ner till en detaljniva tillrdcklig for att kategorisera element som, i det
aktuella sammanhanget, &r kinda for den som utfor analysen. En beskriv-
ning av sammanhanget, kontexten, 4r darfor nodvandig for att géra en kau-
sal forklaring och kategorisering forstielig och meningsfull. Denna beskriv-
ning far formen av en beréttelse som refererar till en typisk situation utan att
ange sammanhangets alla utmérkande drag. Om man skulle forséka att pa
ett objektivt satt lista alla utmérkande drag skulle den bli mycket omfattande
och varje scenario skulle bli unikt.

Ett kéint exempel pa kausala forklaringar har forts fram av Mackie®: - "En
kortslutning fororsakade husbranden” -, Péstaendet definierar sévél ett visst
sammanhang som tva prototyper; Den &yp av kortslutning som kan f6rorsaka
brand i en viss typ av byggnad. Normalt medfor en kortslutning bara att sik-

ringen l§ser ut.

En annan egenhet hos kausala férklaringar 4r att det alltid ar méjligt att £6-
reslé alternativa motexempel bara genom att anta en mindre fordndring av
sammanhanget. Det innebér att en orsaksbunden forklaring bara beddms
som giltig av den person som den presenteras for om denne &r villig att fore-
stilla sig ett sammanhang som gér forklaringen trolig. En viktig konsekvens
av denna egenskap hos kausala forklaringar &r att de inte kan ségas vara
sanna eller felaktiga, bara mer eller mindre troliga och déirmed anvéndbara.

En kausal taxonomis kategorier har alltsd en mening bara i ett speciellt pro-
fessionellt sammanhang som till stora delar maste tas for givet. Dessutom 4r
kategoriernas definitioner givna av prototypiska exempel vars giltighet kan
forandras med sammanhanget, t ex nér ett visst olycksscenario forandras.
Det verktyg som ndmns i avsnitt 2, dr avsett for analys av olycksfall och
tillbud, skall underléitta insamlandet av en foljdriktig eller konsistent upp-
sdttning uppgifter kring fallet. Med dessa uppgifter skall man kunna ater-
skapa ett tdnkbart olycksscenario och beskriva bristerna i det informations-
fléde och den hantering av information som forhindrade en effektiv séker-

hetsstyrning.

Mackie, J. L. (1975): "Causes and Conditions." American Philosophical Quarteriy,
Vol. 2.4 pp. 245-255 & 261-264 Reprinted in: E. Sosa (Ed.): Causation and Conditio-
nals, Oxford University Press.
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Genom vissa experiment dar vi anvint olika tinkbara taxonomistrukturer
och uppsitiningar av kategorier for analys av olycksfall har vi stillt samman
ett forslag till taxonomiskt ramverk som beskrivs i avsnitt 6. Detta forslag
har vi valt att anvénda i en prototypversion av ett verktyg for datainsamling
och rapportering av tillbud och olyckor. Nér vi vidareutvecklar och imple-
menterar verktyget rdknar vi med att revidera ramverket med hénsyn till de

erfarenheter vi gor.
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4. Taxonomin

Taxonomin skall sttédja insamling av uppgifter som skall ligga till grund for
beskrivning av en kontrollstruktur och dess tillkortakommanden i samband
med en olycka. Den kommer dérfor att baseras pé en schematisk beskriv-
ning av den fysiska processen i samband med olyckan, se figur 2. Figuren
visar ett generellt mycket forenklat orsak-verkan-diagram &ver nagon kritisk
hindelse och de hindelser som foregér och fljer pa denna. Dessa héndelser
kan alla utgdra mélet for riskreducerande atgdrder.

s

Figur 2 Eit generellt mycket forenklar orsak-verkan-diagram dver nagon viss kritisk
héndelse och de hdndelser som foregar eller foijer pd denna och vilka alla kan utgéra
mdlet for riskreducerande atgdrder.

For att ge mening at en orsaksbunden beskrivning &r det enligt foregéende
avsnitt nddvindigt att definiera det sammanhang dér kedjan av orsaksrelate-
rade héindelser dger rum. Vi behover alltsd med ord beskriva en dynamisk
orsaksbunden kontext. Vi behéver en ”omslagshistoria”, en "verbal etikett”.
Fér en professionell analyserare eller granskare definierar detta prototypiska
scenario en strategi for riskhantering. Detta 4r grunden for nedan angivna
forslag till taxonomistruktur; tre dimensioner med en uppsittning preliminé-
ra kategorier avsedda att anvindas i ett analysverktyg:

A.Skadeobjektet, det som hotas av olyckskillorna. Denna dimension avser
maélen for sakerhetskontrollen. Vem eller vad som skall skyddas mot ska-
da eller forstorelse.

B. Olyckskdllans fysiska egenskaper. Denna dimension definierar dels den
fysiska olyckskilla som kan utlésas genom en olyckshindelse och dels
den fysiska process som r i fokus vid kontrollen av olyckskillan.

C.Sékerhetskontrollstrategin. Kontrollen av ett systems fysiska olyckskallor
kan inriktas mot en eller flera av de skeden som enligt figur 2 ingér i ett
mdjligt olycksforiopp. Vilka skeden man viljer att fokusera pa beror pa
systemets egenskaper, skadepotential och vilka skadeobjekt som skall
skyddas.

Dessa dimensioner bedéms ansluta till etablerad praxis och lagstiftning pa
ett for riskhanteringen anvandbart s#tt.

Vilka olika typer av fysiska olyckskillor som hanteras integrerade i olika
typer av system avgdr vilka olika former av kompetens som fordras hos ak-
torerna. Innan vi diskuterar strategierna for sdkerhetskontroll och tillh6rande
informationsbehov kan det darfér vara meningsfullt att, som i avsnitt 5, be-
trakta de informationselement som utgdr basen i professionell kompetens. I
avsnitt 5.1 markeras de hinsyn som bor tas, nir informationsménstren ut-
formas och granskas, for att uppritta och vidmakthalia aktérernas kompe-
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tens. I avsnitt 5.2 behandlas de kunskapsnivaer som ingar i professionell
kompetens. I avsnitt 5.3 behandlas dynamiska systems olika faser, de sam-
manhang man kan behdva fokusera pa vid planering av strategier for risk-
hantering. Hansyn behover tas till aft olika arbetssituationer eller systemtill-
stand kan péverka behoven av information och kompetens.
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5. Information och professionell
kompetens

Professionell &r man i en roll, i ett yrkessammanhang. Erforderlig kompe-
tens fAr man genom utbildning och av erfarenheter i samband med eget ar-
bete 1 det akfuella sammanhanget. Den arbetsrelaterade informationen har
dérfor dubbla syften. Det ena syftet dr att kKlargora overgripande och situa-
tionsrelaterade mdl, aktuella forhallanden och effekter av dtgdrder, detta
for att méjliggora maluppfyllelse niir mal och omgivningsforhallanden vari-
erar. Det andra syftet med informationen &r att utveckla och upprdtthalla
den kompetens som fordras hos var och en i systemet for att beslut och age-
randen skall sakerstélla maluppfyllelsen utan negativa oplanerade biverk-
ningar. Kunskap om mottagarens kompetens dr dérfor avgsrande vid ut-
formning av informationens innehall, dess form och hur uttrycklig, explicit,
den behover goras.

5.1. Informationskéalior och anvandare

Varje strategi for riskhantering i system med flera akttrer 4r alltsé beroende
av flodet av information mellan dem. Vilken typ av information som behvs
beror av systemets struktur och funktion och av de forutsitiningar for kon-
troll som giller for dess olyckskillor. Olika typer av information, frén olika
informationskéllor anvinds av olika aktorer.

Nir information formedlas till personer i systemet skall hénsyn tas til;

- dessa personers kunskap och erfarenheter, deras professionella kom-
petens,

- den kunskap som skall tillf6ras och underhillas som en aktiv del av deras
kompetens,

- hur denna naturliga kompetens paverkas av praktisk erfarenhet och

- vad informationen behdver innehélla for att motverka en gradvis forsdm-
ring av grundldggande kompetens.

Av minst tre skil ar det viktigt att den som informerar kinner till och forstar
kompetensen hos mottagarna. Dels skall sidan information ges som ror for-
dndringar i allm#nna arbetsférhallanden och som sikerstiller att grundlég-
gande kompetens inte degenererar. Dels kan det vara kénsligt och dérfor
viktigt att inte stita sig med professionella aktdrer genom att i onédan in-
struera dem i frdgor som &r en naturlig del av deras kompetens. Onddig in-
formation hotar ocksa att maskera eller forséimra genomslagsférmagan hos
den information som #r nédvindig.

5.2. Kompetensens bestandsdelar

Vad menar vi did med kompetens? Man kan skilja mellan &ognitiv kompe-
tens, som kan indelas och beskrivas utifrdn olika kunskapsnivéaer, och meta-
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kognitiv kompetens som ar en bas for sittet man arbetar pa, en form av ar-
betskultur.

5.2.1 Kognitiv kompetens

Kognitiv eller kunskapsmissig kompetens kan karakteriseras utifrén de tre
kunskapsnivaer som behandlas nedan. Manniskan utnyttjar alla tre nivaerna
i en omfattning som beror av hur familjar man 4r med den aktuella situatio-
nen.

Grundliggande funktionell forstaelse

Experten skall pa den kunskapsbaserade kompetensnivan ha en grund-
lédggande forstaelse for funktionella samband inom sin del av systemet.
Han/hon skall ha svar pa fragor av typen; varfor hinder detta och vad hin-
der om...7 Information om hur systemet fungerar kan komma fran personer
som utformat systemet eller som planerar arbetet.

Den grundldggande forstielsen av systemets utformning och funktion &r
nddvindiga for att aktéren skall kunna kontrollera systemet och forutsédga
effekterna av planerade atgérder. Det giller t ex vid improvisationer i sam-
band med okénda arbetssituationer och fel i teknisk utrustning dé den fysis-
ka och/eller operationella omgivningen kring aktéren forandras. Aven i
samband med familjira férhallanden da experten kontrollerar aktiviteten
genom "know how" fordras denna kompetensniva. En expert kéinnetecknas
av stor kanslighet f6r och en medveten strdvan att forsta dven mycket subtila
forandringar i hur systemet svarar pa det egna agerandet.

Grundldggande funktionell forstaelse kan formedlas genom teoretisk utbild-
ning med hjélp av biécker och manualer samt genom seminarier och tréning
i simulatorer. Denna typ av kompetens fordrar frekvent uppdatering for att
inte gradvis forsédmras. [ samband med planerade forindringar &r behovet av
uppdateringar sdrskilt stort.

Erfarenhetsbaserade regler / know how

Nér arbetsforhallandena 4r kdnda kontrollerar aktéren arbetsmomenten ge-
nom att tillimpa kinda regler. Dessa regler kan ha utvecklats genom egna
erfarenheter, genom erfarenhetsutbyte med kollegor, genom formella och
informella instruktioner. I en del system med stor skadepotential utarbetas
speciella instruktioner som skall sikerstilla att arbetet utfors pa ett sitt som
ar anpassat till vissa ovanliga och riskfylida systemtillstand. Arbetsrutinerna
innehéller darfor extra sikerhetsdtgérder som var for sig och oberoende av
varandra skall forhindra okontrollerade hindelser. Att tgérderna pa detta
sétt dr redundanta i samband med normala forhallanden innebér att eventu-
ella avvikelser frin reglerna normalt inte medfsr ndgra allvarliga konsek-
venser. Redundansen medfor ju att den ena atgérden tar 6ver och klarar
uppgiften nir den andra fallerar eller uteblir Den professionella aktéren an-
passar sina rutiner till dessa normala férhéllanden. Det innebér troligen att
tillampningen av redundanta regler degenererar. For att motverka detta ar
det av stor betydelse att motiven for sddana extra dtgérder kommuniceras pa
sadant sétt att de forstas och att motivationen underhalls.
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Beteendet pa den hir kompetensnivén &r méalorienterat men strukturerat via
befintliga "sparade" regler. Méanniskor som genom egna erfarenheter dr vil
fortrogna och synkroniserade med ett arbetssammanhang har ocksé
?effektiva forvintningar” — de kan forutse de signaler och de handlingar
som normalt dr relevanta i sammanhanget. Aktoren ar alltsd medveten om
att det existerar alternativa sitt att agera och att han/hon maste vilja. Valet
baseras pa nigot tecken fran omgivningen, en signal som visat sig vara
sammankopplad med ett av handlingsalternativen — OM DET HANDER —
GOR DET. Effektivt regelbaserat arbete bygger dirfor p4 enkla signaler el-
ler antydningar som kan relateras till vad som tidigare har visat sig vara
framgangsrika ageranden i motsvarande sammanhang. Nar systemet forédnd-
ras, t ex genom att ndgon gor ett fel, s kan sammanhanget missuppfattas
och signaler kan utlésa ageranden utifran regler som inte langre &r giltiga.

Det regelstyrda agerandet p4 stereotypa signaler under kinda forhallanden
har betydelsefulla effekter ps den kognitiva formégan att samordna arbete i
grupp. Det blir viktigt att gruppen har en begreppsapparat och ett uttrycks-
satt gemensamt, Muntliga meddelanden utgér signaler som kan fa grupp-
medlemmar att agera pa visst sétt. Hur entydiga dessa meddelanden gors
beror pa avsindarens uppfattning om mottagarens kompetens och arbetssi-
tuation. Den inbordes forstielsen for medarbetarnas kompetensniva véxer
stadigt med att gruppen samtrénas. Meddelandena blir dérfor allt mer rudi-
mentdra. Med tiden kan en vissling eller ett tecken récka. Det kan naturligt-
vis leda till missuppfattningar vid det tillfilie da arbetsforhallandena forand-
rats.

Automotorisk skicklighet

Slutligen giller att professionell kompetens innefattar en omfattande reper-
toar av automotorisk skicklighet som kan tillimpas utan medveten kontroll.
Kiéllan till denna form av kompetens 4r uteslutande inldrning genom &vning.
Att 4sa sig till formagan att cykla fungerar inte, man 6var tills man kan.
Olika arbetsuppgifter kan innehélla liknande moment som kan utforas i
samma eller liknande omgivningar. En stor del av systemutformning och
arbetsplanering syftar till att forhindra att beteendem®onster fran andra ar-
betssammanhang skall interferera med det monster som &r pakallat i sam-
band med kritiska arbetsuppgifter.

5.2.2 Metakognitiv kompetens

Den metakognitiva dimensionen av den professionella kompetensen visar
sig genom aktdrens arbetsstil och forhallningssatt till olika mal, hans/ hen-
nes sétt att resonera och agera 1 systemet. Hur viger man olika officiella,
lokala och personliga kriterier mot varandra och hur lyhérd 4r man for sig-
naler som kan pakalla omvirderingar. De prim#ra malen med arbetet och de
krav man inser fSljer av dessa mél och av situationen kan man normalt till-
fredstéilla pa flera sétt. Hur dessa frihetsgrader hanteras, vilket handlingsal-
ternativ man véljer, maste avgiras utifran situationsbundna subjektiva krite-
rier. Faktorer som kan avgora dessa "fria" val kan t ex vara; arbetsbelast-
ning, tidsatgang, beddmd sannolikhet for att misslyckas och for att bli pé-
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kommen, vad som beddms socialt accepterat, En aktors prioriteringar, séttet
att ranka siadana kriterier relativi de officiella kriterierna som anges i po-
licydokument och arbetsbeskrivningar beror av en form av kognitiv stil.

Den metakognitiva kompetensen innebir ocksd en kinslighet for detaljer,
Med hjélp av vaga kinnetecken 1 omgivningen kan mindre fordndringar
uppfattas och beteendemonstret kan modifieras darefter. Professionalism
innehéller alltsé en form av intuitiv kinslighet som gor att undermedvetet,
automotoriskt agerande avbryts genom att aktéren Svergar till medvetna val
bland erfarenhetsbaserade alternativa handlingsvégar eller till beslut basera-
de pé grundldggande funktionell systemforstaelse.

5.3 Olika arbetssituationer

Kontexten 3r tidsberoende pa flera vis. Dels har vi ett cykliskt tidsperspektiv
genom att tiden pa dygnet och under dret kan paverka manga system, dels
kan vi betrakta systemet relativt ett historisk férlopp. Yttre paverkande fak-
torer som konjunkturer, konkurrens- och samhélisforhallanden samt omgi-
vande infrastrukturer foréndras. Dessutom genomgér system ett antal olika
faser. For systemets fysiska del kan faserna rubriceras; planering, utform-
ning, uppbyggnad, anvindning, underhall, férindring och slutlig avveck-
ling. Aven organisatoriska forindringar t ex till f5ljd av indrade dgarfor-
héllanden paverkar kontexten. Dessa tillstindsforandringar innebdr att sivil
de tekniska som de sociala strukturerna omformas under olika tempon. Det
medfor att systemets mognadsgrad varierar och ddrmed ocksa behoven av
information mellan akttrerna i systemet. Varierar gér dven graden av
strukturering och funktionell koppling liksom hur vildefinierade olyckskal-
lorna &r, nagot som enligt avsnitt 6C ocksa paverkar vilka riskhanterings-
strategier som kan tillimpas.

Vid planering av strategier for riskhantering i organisationer dar fysiska
olyckskéllor opereras #r det alltsa viktigt att ta hansyn till de olika arbets-
situationer eller systemtillstind som kan foreligga:

» Vid normala drift- och stérforhallanden giller att de skyddssystem som
designats och inforts i systemet skall vara i funktion.

+ Med underhall och reparationer av planerat slag avses aktiviteter som
forutsadgs och som man tog hénsyn till da systemet utformades. I sddana
sammanhang kan processbetingelserna avvika fran normala driftférhél-
landen och vissa skyddssystem kan vara ur funktion.

* 1 samband med mer genomgripande eller bestdende fordndringar och
modifieringar, det kan gilla processutrustningar, processbetingelser,
driftsrutiner och organisationer, 4r det av avgdrande betydelse att berdrda
aktorer har en grundldggande kinnedom om och funktionella forstaelsen
ot de betingelser och antaganden som ligger till grund for systemets ut-
formning. Aktérerna skall dessutom veta och forsta varfor dessa koncept

har tillampats.
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Vid planering eller granskning av strategier for riskhantering i samband med
dessa typer av aktiviteter i nigon viss organisation &r det alltsa viktigt att
beakta dels den professionella kompetensen och dels informationens inne-
héll, form och vigar i systemet. Vi aterkommer till detta i avsnitt 6C.

Auditering eller granskning av forutsittningarna for siker utveckling och
anvindning av ett system #r en viktig del av riskhanteringen. Nér det &r mo-
tiverat med en auditering och vad man d4 skall fokusera pa beror av system-
ets egenskaper och vilken fas enligt ovan systemet befinner sig i. Det kan
vara sirskilt viktigt att granska system nér det byter fas, eller snarare nér
detta &r forestiende, och att da sirskilt understka om behoven av kompetens
och information tillfredstiills, Fas- eller tillstindsforandringar kan darfor ses
som indikatorer vid beslut om att auditera systemet.
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6. Taxonomins dimensioner

A. Skadeobjektet

De objekt som kan paverkas och skadas om en viss olyckskilla l6ser ut dr
en viktig dimension att karakterisera olyckskéllor utifrdn. Skadeobjekten
representerar det yttersta objekten for sdkerhetskontrollen och olika ska-
deobjekt kan motivera olika strategier for denna kontroll. Det har medfort
att dven gillande lagstiftning vad géller sikerhet, hélsa och milj6 och den
politiska diskussionen inom detta omradet har strukturerats utifran dessa
kategorier. Nér man sdger sig tillimpa en helhetssyn innebér det ofta att
man inkluderar mer 4n en typ av skadeobjekt i sin analys. Dimensionen ska-
deobjekt reflekterar de prioriteringar som ligger till grund for en organisa-
tions allménna riskhantering.

A.1. Individuell aktér

I denna kategori dr det den individuelle aktdren i direkt samspel med den
fysiska olyckskallan som drabbas om kiéllan 16ser ut. Det dr normalt fallet i
samband med arbetsolyckor. Skyddsatgérder inriktas mot individen och pla-
neras ofta for specifika arbetssituationer. Detaljer angdende fysiska forhal-
landen pa arbetsplatsen avgor.

A.2. Personal

Denna kategori omfattar olyckor da flera manniskor inom organisationen
hotas. Det kan t ex réra sig om brénder, explosioner, utfléden av giftiga dm-
nen eller konstruktioner som rasar. Hindelsernas verkan begrinsas till det
omedelbara grannskapet. Medan den foregiaende kategorin avser scenarier
med smaskaliga arbetsolyckor s& avses hir medelstora olyckor som motive-
rar skyddsétgérder av storre omfattning, atgirder som paverkar stérre omré-
den och som kan innebéra hogre grad av funktionell koppling.

A.3. Allméanheten

Denna kategori omfattar olycksscenarier dir malet for riskhanteringen &r att
skydda alimiinheten fran skador och d6dsfall genom stora olyckor 1 sam-
band med t ex industriella aktiviteter, transporter eller boende. Det kan gilla
brénder, utflode av giftiga mnen, ras och skred mm. Denna kategori &r i
fokus for debatt och lagstifining som en f6ljd av ett antal stora olyckor un-
der senare &r och den stora spridning som uppgifter kring sddana hindelser
far.

Kontrollproblemen beror av samhéllets fordndring som &r en omfattande
och komplex process. Kontrollstrategin méaste dirfor vara langsiktig och in-
riktad p4 samhillsbyggandet samtidigt som den kan beh$va reagera relativt
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snabbt p& nyvunna insikter. Alla kategorier av allménheten skall skyddas
men vid utformningen av skyddsétgirderna fordras hinsyn till vissa katego-
rier som barn, dldre och sjuka i hem och inom olika institutioner i samhallet
for vilka extra resurser kan fordras. Skyddsétgérder kan i en del fall medfora
begransningar vad giller fri rorlighet och anvéndning av befintliga byggna-
der och annat vilket kan paverka atgardernas effektivitet pa sikt. Man bor ta
hiinsyn #ven till sddana faktorer vid planeringen av allménhetens skydd.

A.4. Miljo

Hotet mot miljén till f6ljd av olyckshéindelser i omgivande system har ocksa
vunnit ett 5kat intresse under senare ar och satt spér i den politiska debatten
och i lagstiftningen. Problematiken kring miljopaverkan genom olyckor
skiljer sig delvis frdn den kring miljépaverkan i samband med normal hante-
ring av vad som kan utgéra fysiska olyckskéllor. Exponering och skadever-
kan i hindelse av en olycka dér &mnen/produkter tillfors omgivningen &r
mer geografiskt begransad men samtidigt mycket intensiv. Det gor att &ven
andra typer av gods kan behtva beaktas vid hantering av olycksrisker &n de
godstyper som klassas som miljofarliga och dérfér normalt anses utgéra hot
mot miljon. Till exempel géller att vattenltsliga och biologiskt nedbrytbara
dmnen, om de i tillricklig méngd tillférs en vattenrecipient kan medfora
akut syrebrist med fiskdod som f6ljd.

Savil olycksforebyggande som skadebegrinsande itgirder kommer i fraga.
En s#rskild problematik uppstér nir atgiarder for att skydda omgivnings-
miljon kommer i konflikt med omsorger om andra skadeobjekt och de
skyddsatgérder som dessa kan motivera och tvirt om. Ett exempel pa detta
kan vara insatser i samband med storre briinder®.

A.5. Kapital

I en realistisk riskhanteringsstrategi maste hénsyn tas till behovet av att
skydda gjorda investeringar. Det medfor att kostnadseffektiva atgérder skall
planeras och implementeras for att férhindra forlust av produktions-
och/eller leveransformaga. Till grund for planeringen liggs bland annat
uppskattningar av hur stor del av kapaciteten som kan hotas, hur langvariga
eventuella kapacitetsforluster kan bli, méjligheter och kostnader for att képa
eller dterskapa kapacitet, uppskattade framtida marknadseffekter av att inte
kunna leverera under olika tidsperioder.

Skyddsvart “kapital” kan dven innefatta materiella tillgangar som byggnader
och markomréden samt immateriella som know—how och information om
kunder och affdrsuppgérelser.

*  Stridsman D., Andersson J., Svedung I (1997): Effekter av slickvatten Riddningsver-
kets rapport P21-198/97
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A.6. Samhailsfunktioner / férsdrjning

En del olycksscenarier kan bertra objekt som utgor delar av viktiga funktio-
ner i sambhillet, Det kan réra kommunikationer, produktion och distribution
av viktiga varor och energi, institutioner f6r vard, omsorg, utbildning. Sar-
barheten kan paverkas genom strategisk samhéllsplanering, genom lokalise-
ringsbeslut, f5rdelning av kapaciteter pa flera redundanta enheter eller sys-
tem, lagerhdllning av strategiska varor. Samhillsbyggandet 4r en stindigt
pagéende process, enskilda foréndringar, som kan vara smd, men med ver-
kan 8ver langre tid har visat sig i form av Skad sarbarhet och allvarliga stor-
ningar. Ansvaret for olika samhallsfunktioner dr fordelat pa ménga centrala,
regionala och lokala myndigheter. Planeringshédnsynen &r méanga och pro-
cessen #r fremal for massmedias och allménhetens intresse och for politis-
ka dverviganden.

B. Olyckskallans fysiska egenskaper

De typer av olyckor som vi behandlar i denna rapport férorsakas av att kon-
trollen &ver nagon fysisk process forloras och skadeobjekt enligt A hotas.
En effektiv riskhanteringsstrategi méste dérfor planldggas utgaende ifrén
kunskaper om denna process och dess kontrollegenskaper.

Olyckskillors fysiska egenskaper paverkar valet av kontrollstrategi. Darfor
har taxonomin kring olyckskillor och kontrollen av dem influerats av be-
grepp himtade frén naturvetenskaperna. En tidig ansats® for att definiera en
systemorienterad risktaxonomi baserades pa en renodlad klassificering uti-
frén olika energiformer. Denna ansats var emellertid inte speciellt verk-
ningsfull. Attt ex i samband med arbetarskydd, tvinga in alla fysiska olyck-
skillor i energiklasser visade sig vara nagot konstlat. Vilken energiklass om-
fattar t ex att skira sig i handen? Vilket problem 16ses béttre av att man hin-
for forgiftning till klassen kemisk energi? Har foreslds en mer praktiskt in-
riktad klassificering av olyckskillor.

De kategorier av olyckskallor som foreslas ingd i klassificeringsschemat &r
kopplade till de fysiska fenomen som kan leda till skador om de inte kon-
troHeras tillrickligt vil. Dessa fenomen kan alltsa relateras till nagon vil de-
finierad typ av kritisk hdndelse som i sin tur definierar en uppsittning
olycksscenarier. Exempelvis inkluderas kinetisk energi som en separat klass
dérfor att riskhanteringsstrategier kommer att inriktas mot att kontrollera
denna energiform och de olika végar som den kan frigéras pa. Daremot in-
kluderas inte l4gesenergi eftersom denna energiform kan skada forst om den
omvandlas till rorelseenergi. P4 samma sitt inkluderas i klassen av farliga
#mnen alla dmnen som kan skada om de frislépps i en omfattning och under

3 Johnson, W. (1973): MORT The Management Oversight and Risk Tree Ana-lysis.
Tech. Report SAN 8212. Washington: US. Atomic Energy Commission
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sidana betingelser att exponeringen kan dverskrida for skadeobjekten sikra
grinsvirden, det vill sdga giftiga, korrosiva, radioaktiva eller smittbirande
dmnen. Men 4ven dmnen eller produkter som normalt inte klassas som farli-
ga kan foras hit; inerta gaser t ex eftersom de kan skada genom att fortrénga
luft och livsmedel som mjélk och sirap som om de tilifors vattendrag kan
brytas ner av mikroorganismer i en s&dan omfattning om omsténdigheterna
ar de ritta att syrebrist uppstdr med fiskd6d som foljd.

Planering av hur olyckskéllor skall hanteras paverkas alltsa av tillginglig
information, dels om deras fysiska egenskaper och, dels hur dessa egen-
skaper paverkar behov och forutsittningar for kontroll. Med hénsyn till den
snabba tekniska utvecklingen #r det av stor vikt att sidan grundliggande in-
formation fors vidare i alla led; da systemens funktion och utformning be-
stims, nér de byggs, tas i drift, opereras och underhills. Under perioder med
sma fordndringar kan behovet av proaktiv planering tyckas minska. Da
upplevs ocksa behoven av information minska genom att rutiner och praxis
utvecklas tillsammans med aktdrernas professionella kompetens, systemen
mognar. Erfarenheterna fran storre olyckor under senare ar visar emellertid
med stor tydlighet pd behovet av grundldggande kompetens vad géller han-
terade olyckskillors fysiska egenskaper. En viktig uppgift i samband med
riskhanteringen #r dérfor att sikerstilla en aktuell och funktionell system-
forstielse hos alla berdrda.

Betriiffande kategorierna B.1 till B.3 nedan giller att identifieringen av rele-
vanta fysiska olyckskillor samt beskrivningen av relevanta fysiska egenska-
per och tillhérande kontrollbehov &r en typisk ingenjérsmissig uppgift. Fle-
ra olika mer eller mindre detaljerade metoder har utvecklats for att genom
analyser och experiment utvirdera systemen under planerings- och design-
fasen. En grundlaggande uppgift nér riskhanteringen planeras &r dérfor att
finna adekvata metoder for att vdlja och formulera den information som
skall foras vidare till dem som bygger och opererar systemet samt att vilja
ldmpliga vigar och former for denna information.

B.1. Ansamlingar av energi

Olyckskillor i form av energiansamlingar kan typiskt §vervakas genom
métningar av processvariabler som hastighet, temperatur eller tryck. I fall d&
man med tillracklig forvarningstid kan uppticka att kontrollen kan ga forlo-
rad genom att sidana parametrar forindras pa ett oplanerat sétt kan denna
typ av information ligga till grund for sékerhetsatgérder (kontroll metod
C.2). F§ljande ar exempel pa olika former av energi som kan pékalla kon-
troll:

- Termisk energi; vdtskor med hogt tryck och/eller remperatur. Energi-
ansamlingar t ex vatten / &nga i dngkraftverk, het olja eller metallsmltor.
Kritisk hiindelse kan vara férlust av kontrollen &ver en energibalans, brott
pa reaktorer och rorledningar, oplanerad tillforsel av lagkokande dmnen vil-
ket kan medfora dngexplosion.

- Kemiskt bunden energi; reaktiva, brandfarliga och explosiva dmnen. Kri-
tisk hiindelse kan vara okontrollerad blandning eller fororening, férlorad
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temperaturkontroll eller tillforsel av energi (stét, anténdning) till reaktiva
smnen. Det kan leda till accelererande kemiska reaktionsférlopp, trycksteg-
ring, explosioner, varmestrilning, tryckvagor, projektiler/splitter, brand.

- Kinetisk energi. Kritisk hindelse kan vara en okontrollerad omvandling av
lagesenergi till kinetisk energi som vid fall fran hég hojd eller forlust av
kontrollen &ver foremal i snabb rorelse, t ex tag, bilar, flygplan.

B.2. Ansamling av farliga amnen

Inom denna kategori frigérs olyckskéllor i form av olika typer av farliga
amnen genom okontrollerade utfléden. Den kritiska handelsen leder till att
dessa dmnen sprids och kontaminerar luft, mark och vatten, utrustning, ki&-
der och byggnader. Utfloden kan uppsta genom felaktigt handhavande av
material och utrustning, genom yttre paverkan (mekanisk eller termisk) pa
utrustning, behillare och forpackningar och genom inre paverkan, slitage,
korrosion, temperatur eller tryck. Piverkan kan vara momentan eller verka
under lang tid.

B.3. Strukturell integritet och stabilitet

Den kritiska hiindelsen i dessa sammanhang innebér att systemets fysiska
delar utsitts for en paverkan si stor att dess integritet skadas och stabiliteten
gar forlorad. For att komplexa strukturer skall vara stabila kan det krévas att
vissa villkor dr uppfyllda. Det giller t ex den vertikala stabiliteten hos far-
tyg, torn och broar samt markmassor vars bérkraft beror av ingdende mark-
material, grundvattenfSrhallanden och markrdrelser. Det kan vara svart att
avgbra marginalerna till instabila forhallanden. Vissa méjligheter finns dock
att detektera detta genom analys och uppftljning av svingningars amplitud
och frekvens i samband med belastingar fran vindst6tar, havsvagor eller
markvibrationer.

B.4. Ovrigt

Denna kategori olyckskéllor inkluderar t ex vassa féremal, roterande ma-
skindelar, vilda djur, ovader samt hala underlag, golv och gangvigar. Kate-
gorin &r speciellt relevant i samband med mindre personskador som skir-,
klam- och fallskador vilka kan uppkomma i ménga ofta mindre val struktu-
rerade sammanhang. Traditionellt har information som syftar till kontroll av
denna typ av olyckskillor utvecklats av foreskrivande myndigheter som
delvis utgatt frin epidemiologisk analys av olycksrapporter. Informationen
har ofta formen av foreskrifter, rad och standarder.
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C. Metoder for sakerhetskontroll

Olyckskillornas fysiska egenskaper och egenskaperna hos det system dar
dessa olyckskéllor hanteras avgdr var, nér och hur olyckshéndelser intréffar.
Dessa egenskaper paverkar darfor &ven syften och metoder for en effektiv
kontroll av riskforhéllandena. De olycksscenarier som ér relevanta vid en
viss arbetsplats kan representeras av en uppséttning orsak-verkan-diagram.
Vart och ett av dessa konstrueras utgdende frin en kritisk hindelse som re-
presenterar frigbrelsen av en olyckskilla. Denna handelses forhistoria be-
skrivs av ett orsakstrad av mojliga utlosande handelser och foljdhindelser.
Effekterna av den kritiska hindelsen beskrivs med ett verkanstrad av majli-
ga konsekvenser. Sakerhetskontrollen beror darfor av mojligheterna att
bryta eller avleda hindelsefrloppet, se figur 3. Hur det kan ske beror pa
olyckskillans fysiska egenskaper och pa de begransningar som omgivning-
arna kring den aktuella processen medfor.

Hinder mot

Barnrisrer mot c32

Efiminering

handslser som Bamigrer mot Eller skydd av fSriapp efter Begransning
uflfiser hritiska ! fysisk kritigk avverkan pd
kritiska riskkalia handslse skadeobjekt

stomingar

stérmingar

Figur 3 Cl, C2 och C3 representerar i grunden olika strategier for kontroll av olyck-
skallor. Figuren visar hur de anstuter till det generella orsak-verkan-diagram kring en kri-
tisk héindelse som angivits i figur 2. Strategierna foreslas tidna som kategorier i taxonomins
kontrolimetoddimension.

En industrianldggning kan omfatta flera fysiska olyckskillor som kan hante-
ras av flera pa olika vis strukturerade system. Detta illustreras av exemplet i
figur 4, hamtat fran en petrokemisk anldggning. Beaktar vi risken for okont-
rollerade utflsden (figurens vénstra sida) avgérs frigan om vilka system
som skall undersékas av var ldckor kan uppsta, hur stora fléden och volymer
de kan medftra och liknande forhallanden. Forutsattningar for sddana hin-
delser finns normalt i ménga punkter inom systemet. Vilka typer av kon-
trollatgérder som kan vara 1dmpliga och beredskapen for sadana 4tgérder
kan variera frén plats till plats.

Produktionsprocesserna i industrianldggningar utgér exempel pa system
som dr hardare funktionellt kopplade. Det innebér att hdndelseutvecklingen
kring en eventuell f6rlust av kontrollen &ver energiflodet i ndgon séddan pro-
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Tre olika kontrollstrategier &r alltsd aktuella. I det forsta fallet ovan (vénster
sida av figur 4) inriktas kontrollen pa att avlagsna orsaker till okontrollerade
utfiéden, C.2, och i det andra (hoger sida av figur 4) pé att bryta flodet efter
att det borjat, C.3. Dessutom kan man minska riskerna genom att minska
olyckskillans skadepotential eller skydda den fysiskt, C.1, se figur 3.

Vid varje arbetsplats bedrivs normalt flera olika potentiellt riskfyllda akti-
viteter. De strategier for riskhantering som skall tilldmpas inom organisatio-
nen kommer dirfor att innehalla en uppsatning kontrolifunktioner inriktade
mot flera olika riskkéllor. Beslutsfattarna pa alla nivéer i det sociotekniska
system som indikeras 1 figur 1 behéver, i sin samverkan kring hanteringen
av riskforhallandena, kunna kommunicera och forstd de karakteristiska
egenskapema hos olyckskillorna i systemet och behoven och méjligheterna
for kontroll av dessa. Man behover alltsd, pa ett sétt som 4r funktionellt for
aktuell systemniva, kunna klassificera aktiviteterna med hansyn till kon-
trollstrategier och den information (form och innehall) som behdver utvix-
las mellan aktSrerna pa de olika systemnivéerna enligt figur 1. Det dr dérfor
viardefullt att karakterisera olika metoder for kontroll av olyckskillor, meto-
der som kan &verviigas i samband med planeringen av en verordnad risk-
hanteringsstrategi och enligt vilken informationsbehovet definieras.

Betraktar vi en aliman orsak-verkan-modell som den i figur 3 kan alltsé tre i
grunden olika strategier for sdkerhetskontroll urskiljas beroende pa vad
skyddsatgirderna inriktas mot:

C.1: Olyckor kan motverkas genom att den fysiska olyckskéllans skade-
potential minskas och/eller genom att det som omger den gors mindre
kénsligt f5r paverkan fran den kritiska héndelsen.

C.2: Olyckskéllan kan skyddas genom att de forhallanden och héndelser
som leder till den kritiska hindelsen elimineras eller motverkas.

C.3: Hindelseutvecklingen efter den kritiska héndelsen kan kontroileras.

C.1. Skydda eller reducera den fysiska olyckskallan

Denna metod att minska sannolikheten for eller omfattningen av en kritisk
héndelse syftar till att antingen fysiskt skydda olyckskillan eller att elimine-
ra eller minska dess fysiska méngd eller skadepotential. Detta &r helt klart
en grundliggande designuppgift som kan utforas pa flera sitt beroende pa
sammanhanget. Nagra exempel pa detta ar:

* Farliga dmnen som i en del fall kan;

- bytas mot mindre farliga, for vilka det fordras kraftigare paverkan for
att de skall omséttas eller hdgre exponering for att lika allvarlig skada
skall uppsta (substitutiony),

- hanteras i mindre mingder (reduktion),
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- delas upp i delmingder och skyddas genom &kade avsténd (separation)
eller

- skyddas med hjélp av mer héllbara inneslutningar (protektion).

 Fartyg vars stabilitet mot kantring kan Skas genom att bredden dkas
och/eller att tyngdpunkten sénks.

« Birande konstruktioner, t ex i broar eller byggnader vilka kan skyddas
mot yttre mekanisk paverkan.,

Skyddsatgarderna skapas allts i samband med den grundliggande utform-
ningen av de tekniska systemen, design- och konstruktionsfasen. Erfaren-
heter visar emellertid att detta designade skydd kan sittas ur spel helt eller
delvis vid efterféljande tillverkning och drift. Modifieringar leder till att de
grundliggande designforutsittningarna inte uppfylls.

Information for kontroll av olyckskdllorna. Effektiv riskhantering innefattar
kritisk granskning av de grundliggande designvilikoren samt uppfolj-
ning/kontroll av systemfrandringar med hinsyn till dessa villkor. Det inne-
bir att man fran design- och konstruktion till byggnation/ tillverkning och
vidare till anvindningen och underhallet av systemet i klartext skall verfs-
ra; .

- de grundlédggande forutséttningarna och antagandena for designarbetet

- resultatet av designarbetet, de specifikationer som angivits med hinsyn
till olyckskillans skadepotential och kinslighet for yttre paverkan samt

- motiven for dessa specifikationer, varfor de har valts som de har.

Det dr sdrskilt viktigt att information av denna typ fors fram i samband med
att teknologin, grunderna for tillimpad design, foridndras eftersom dessa for-
dndringar kan leda till att systemets funktion inte lingre ticks in av operatd-
rernas kompetens.

C.2 Forebygg orsaker till kritiska handelser

En vanlig reaktion nér system felfungerar dr att sdka orsaker i termer av ut-
rustningsfel eller méanskligt felhandlande for att sedan med olika metoder
stka motverka sidana orsaker. Kritiska hindelser kan férebyggas t ex ge-
nom att mer tillférlitliga och eventuellt redundanta (parallellt verkande, in-
bérdes oberoende) utrustningar anvinds och genom att stiende operativa
rutiner, redundanta procedurer, inférs och underhalls. Atgirder av denna typ
leder, som en f61jd av aktdrernas adaptiva beteende, ofta till att systemets
effektivitet 6kar mer dn vad marginalerna till kritiska hindelser gor. Effekti-
vare bromsar och bittre dédck pa fordon anses oka trafiksikerheten men ef-
tersom det delvis leder till att man ko6r fortare s& kan sannolikheten for att
tappa kontrollen paverkas negativt och konsekvenserna forvérras. For att
proaktivt forebygga olyckor 1 ett system under foréindring fordras inte bara
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tillforlitliga tekniska system utan dven en forméaga hos berdrda aktdrer att
se, bedéma och hantera nya hot nir de dyker upp. Detta forutsitter kompe-
tens och information.

Vi utgér fran den vinstra delen av figur 3 nér vi hér betraktar tva angrepps-
sétt for att forebygga orsaker till olyckor:

C.2.1 Anstringningar for att bryta eller blockera grenar pa orsakstrédet ge-
nom att tillfora villkor for en kritisk utveckling av ett orsaksforlopp. I
detta fall fokuserar man pa olyckskdllans kritiska kontrollparametrar
och vad som direkt kan fSrhindra stérningar pé dessa.

C.2.2 Anstréngningar for att "tukta grentopparna pa orsakstradet”, d.v.s. att
forhindra hindelser som utldser orsaksforlopp och pa det viset minska
sannolikheten for kritiska hindelser. I detta sammanhang fokuserar
man pa de aktiviteter som kan paverka olyckskdllan.

C.2.1 Skapa barrifirer mot att olyckskiillor utlises

En effektiv kontrollstrategi f5r att forhindra kritiska stdrningar och att
olyckskallor 16ser ut siktar pa att avbryta eller blockera hindelseférloppen
ldngs de grenar pa orsakstriden som leder till de kritiska hindelserna. Dessa
barridrer riktas i forsta hand mot olyckskillornas kontrollparametrar, pa de
direkta orsakerna till kritiska hindelser. Strategin bygger pa en allsidig och
omfattande identifiering av samtliga relevanta kontrollfunktioner genom en
kénslighetsanalys av olyckskillan. Samtliga direkta orsaker till att denna
kan storas pa ett for sdkerheten kritiskt sétt skall alltsa klargéras. Darfor kan
strategin i praktiken bara anvindas n#r de kritiska kontrollparametrarna &r
stabila 6ver tiden och relativt vl definierade. Hur omfattande och komplett
identifieringen behdver goras och vilka informationskéllor man behdver
konsultera beror bland annat av olyckskéllans skadepotential. Vad kan tole-
reras? Hur frekvent kan den aktuella typen av stdming, det uteblivna skyd-
det, fd vara?

Grenarna pa hindelsetriidet binder samman den hotande processens kon-
trollparametrar, vid tridets rot, med méjliga effekter av aktiviteter i proces-
systemets omgivning. Valet av vilka grenar som skall behandlas identifieras
genom att dessa aktiviteter analyseras. Vilka aktiviteter som skall studeras
for att identifiera mdjliga direkta orsaker till stdrningar beror pé hur heltack-
ande analysen behdver goras vilket ater igen beror pa hur allvarliga effek-
terna kan bli om olyckskillan utléses.

Strategi om effekterna &t mattliga
Mattliga effekter kan t ex uppsta i samband med produktionsstérningar. De

kan leda till foriorad produktion, kassation, storda kundrelationer p.g.a kva-
litetsstorningar, temporért forsdmrad fysisk eller kemisk arbetsmiljs eller

tkade emissioner till omgivningsmiljén. Om forvintade effekterna bedéms
som maéftliga utgor de ett relevant hot frimst om de &r eller antas bli relativt
frekventa. Det innebér att erfarenheter om hur systemet fungerar normalt

kan ligga till grund for utformningen av de nédvandiga barridrerna och {6r-
reglingarna. Det blir viktigt att k3inna till hur vanliga olika typer av kontroll
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storningar 4r samt hur och i vilka sammanhang de uppkommer, Mer exotis-
ka orsaker till storningar med mattliga effekter tar man normalt ingen notis
om. Planeringen av barridrer och férreglingar kan i denna kategori dérfor
baseras pa den normala kompetensen hos de personer som utformar och ut-
virderar processystem med tillhorande tekniska kontroll- och larmsystem.
Analysen kraver normalt inga detaljerade kunskaper om den faktiska arbets-

platsen.

Ett illustrativt exempel pa denna kategori &r skyddet av den kontinuerliga
produktionen i en processanlidggning. I samband med industriella system ar
det en viktig uppgift. Att stéinga ner anldggningen av sikerhetsskil medfor
ofta stora kostnader och att starta upp den igen &r en omfattande och tids-
krivande process Anldggningen utformas dérfor si att den normala produk-
tionen skyddas. Det gérs med hjalp av barriérer och forreglingar som skall
forhindra sadana processtomingar som kan leda till sikerhetsstopp.

Information for kontroll av olyckskillorna. Hanteringen av denna kategori
(sma eller mattiga effekter) 4r i forsta hand en uppgift for produktionsavdel-
ningen. Processoperatdrerna behtver entydig information fran dem som ut-
formar det tekniska systemet; om vilka de kénsliga parametrarna for kon-
troll &r, hur de &vervakas, vilka larmfunktioner och larmnivéer som utnyttjas
och hur funktionerna &r skyddade genom ftrreglingar, dubbleringar och
andra barridrer i mojliga orsaksforiopp. Dessutom fordras information om
orsakerna och grunderna for den valda utformningen av skyddsatgéirderna,
antaganden om belastningar, typer av storningar, forvantad frekvens av in-
spektioner och underhéll m. m. Sadan information &r viktig t ex i samband
med underhall da skyddssystem kan s#ttas ur funktion.

Driftspersonalen far normalt denna information i form av manualer och oli-
ka former av scheman eller ritningar. Den &r dessutom en naturlig del av en
erfaren operatdrs kompetens. Driftspersonalen behdver ocksa information
om hur produktionsprocessen [6per och om anlidggningens status, uppgifter
om stdrningar, nédstopp, pagaende reparationer och liknande.

Produktionsledningen beh6ver rapporter 6ver produktionen och underhéllet
for att planera produktions- och underhéllsscheman och dver tillbud och
driftstopp for att f6lja upp planeringen och resursférdelningen. Som under-
lag fér beddmningar tjénar t ex rapporter fran industrier och myndigheter
angaende motsvarande funktion och prestanda i andra liknande verksamhe-
ter samt foreskrifter och standarder.

I praktiken kan informationsflédet bli mycket begrénsat vid daglig drift av
system som enbart anses kunna medfora mindre allvarliga konsekvenser.
Vad verksamheten presterar bestdms av hur den l6per i medeltal under peri-
oder med normal drift. Den nsdvindiga informationen beddms ofta vara en
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del av den normala kompetensen, nagot alla anses ha stindig tiligang till om
personalftrandringarna ir sma, Man forlitar 31g dé delvis p4 att informatio-
nen cirkulerar med djungeltelegrafen. Hopkins® visar p4 den problematik
detta innebir i en analys av forhallanden och bakomliggande orsaker i sam-
band med explosionsolyckor i tva kolgruvor. Dessa héndelser med mycket
allvarliga konsekvenser &r av en typ alla bertrda kdnde till men alltsa inte
lyckades forhindra. Man forlitade sig pa andra aktérer och negligerade var-
ningssignalerna.

Strategi om effekterna dr allvarliga
Skydden mot hot om olyckor med allvarliga konsekvenser méste omfatta

dven mer ovanliga storhindelser. Skandet efter mdjliga kritiska stdrningar
kan di inte baseras enbart pa erfarenheter frin rutinartade aktiviteter i direkt
anslutning till systemet, aktiviteter kéinda av professionella systemkon-
struktérer. Aven det faktum att mycket ovanliga verksamheter och sam-
mantriffanden kan innebéra allvarliga hot méste beaktas. Exempelvis kan
personer som &r verksamma inom helt andra delar av systemet fororsaka
stomingar. Deras ageranden beaktats inte alltid vid utformningen av barrié-
rer. Det kan rora sig om till synes triviala aktiviteter som; att bryta en kritisk
elforsérjning for att koppla in en dammsugare, stérningar i samband med att
elektrisk svetsutrustning anvinds, kortslutningar pa grund av tappade verk-
tyg, Oversvimning pa grund av igensatta avlopps- eller dréneringssystem
eller ldckage pa ledningar.

For att identifiera dessa typer av stdrningar fordras en undersékning som
utgér frén kritisk paverkan fran alla tdnkbara aktiviteter eller foreteelser
ovanfor, under och vid sidan om det aktuella systemet. Dessutom bor psy-
kologisk nirhet beaktas. Det intraffar ndmligen att signaler som avser en
ovanlig situation som kriver speciella atgérder i stillet utléser en kénd rutin
som hor samman med andra forhéllanden. Framforallt kan det intrédffa om
dela.r av de tva handlingsmonstren ur en psykologisk synvinkel 4r mycket
lika’. I sidana sammanhang fordras detaljerade kunskaper om arbetsforhal-
landen pa den aktuella arbetsplatsen for att utforma erforderliga skyddsbar-
ridirer.

Information for kontroll av olyckskdllorna. Denna form for kontroll &r spe-
ciellt viktig i samband med att hart strukturerade och funktionellt titt kopp-
lade tekniska system genomgar mer omfattande underhéll och revision. Det
skydd som uppratthails i dessa system under normala driftférhallanden och
som &r baserat pa dubbleringar, forreglingar och larm (defense-in-depth) ar
dé satt ur spel. I detta sammanhang maste hanteringen av riskfrhallandena

Hopkins A., (1988) A Culture of Denial: Sociological Similarities Between the Moura
angd Gretley Mine Disasters, Dep, Of Sociology, Faculty of Arts, ANU, Canberra 0200,
email: andrew. hopkins@anu.edu.au

7 Rasmussen J., Notes on Human Error Analysis and Prediction. In: Synthesis And
Analysis Methods For Safety And Reliability Studies. Edited by G. Apostolakis, S.
Garribba, and G. Volta. Plenum Publishing Corporation, 1980
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planeras utgéende ifrdn det aktuella systemet och den speciella aktivitet som
detta skail genomgé. Det fordras kompetens och grundliggande kunskap om
systemets utformning och funktion, om styrning av underhéllsarbete och om
sékerhetsanalys.

C.2.2 Fiorhindra hiindelser som utliser kritiska hiindelseforlopp

Normalt paverkar lokala och temporira férhallanden i ett system dess status
och hur detta opereras. Det kan medfora att olyckskillan inte &r stabilt inne-
sluten eller att den 4r mindre vl definierad varfor de kénsliga kontrollpara-
metrarna inte kan definieras i férvag. I sddana fall dr ett skydd baserat pa
barridrer eller forreglingar avsedda att blockera orsakstrédets grenar mindre
effektivt. Anstringningar for att kontrollera sékerheten fokuseras dé vanli-
gen pA att eliminera utlsande héndelser eller att géra dem mindre sannoli-
ka. Det sker frimst utgiende ifrdn empiriska bevis, fran tidigare erfarenhe-
ter, och i mindre utstrickning genom forutsdgande analyser.

Strategi om effekterna &r mattliga

Betraktar man mindre allvarliga hot i samband med ostrukturerade och
mindre stabila arbetssystem, som t ex byggarbetsplatser, s& kommer identi-
fieringen av olycksorsaker att styras av epidemiologiska analyser av olyckor
och tillbud i samma eller liknande system. Dessa erfarenheter kan vara be-
skrivna i rapporter for internt bruk och for rapportering till foreskrivande
eller inspekterande myndigheter som sammanstiller dem &rsvis och
branschvis.

Information for kontroll av olyckskallorna. I denna kategori anses den néd-
vindiga informationen for att hantera hoten som omger aktérerna vara en
del av dessa aktorers kompetens. Samtidigt f6ljs emellertid arbetet upp av
arbetsledning och skyddsombud for att sékerst#lla att kompetensen inte de-
genererar genom adaptivt beteende och for att stédja kompetensen nér for-
ballandena forandras, ndr andra verktyg eller metoder infGrs.

Trenden att uttrycka mélen for riskhanteringen som en nollvision motiverar
emellertid proaktiva strategier. Det medfor att identifiering och analys av’
riskerna i foranderliga och mindre vl strukturerade system maéste ske i di-
rekt samband med den aktuella aktiviteten och av de akt6rer som é&r direkt
involverade i den. En lamplig metod for att identifiera grenarna pa or-
sakstridet dr att arbeta i mindre grupper vid upprepade korta tillfillen for att
samtidigt utveckla aktSrernas kompetens i att analysera arbetsuppgifter och
forutsdga mojliga skadehidndelser. Metoden, som kallas “tool-box-
meetings® har utvecklats i Japan. Den innebér att ”ldra genom att géra™ och
den tillampas under ledning av personer med sérskild utbildning och kom

Identifying Occupational Safety Hazards: A Compilation of Promotional Methods for
Training in Prediction of Potential Hazards, with Illustrated Situation Sheets. Edited by
The Committee for Hazard Protection Training. Compiled by Japan Industrial Safety
and Health Association.
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petens for sddana aktiviteter. Metodiken. &r sérskilt anvéndbar 1 samband
med en blandad uppsittning riskkéllor, t ex av de slag som kan hota arbets-
sikerheten pd en byggarbetsplats eller i samband med underhall av process-
utrustningar.

Strategi om effekterna dr allvarliga
Denna kategori kan foreligga i samband med omfattande underhallsarbeten

och genomgangar av storskaliga tekniska system som vid normal drift skyd-
das av flera oberoende och redundanta delsystem som vid underhall ofta &r
safta ur spel.

Mbojligheterna for hindelser med 1ag sannolikhet men stora konsekvenser ar
typiskt relaterad till komplexa situationer férorsakade av ménga onormala
och sammantraffande hindelser eller tillstdnd. Det dr darfor Iampligt att
identifiera dessa ovanliga scenarier genom en form av morfologisk efter-
forskning. En sjalvldrande strategi for att identifiera sadana situationer lik-
nar en ”designalgoritm”:

- Forst identifieras de fysiska olyckskéllomma och samhérande skadeobjekt.

- Direfter "konstrueras” méjliga olyckshéndelser, vilket innebir att de tek-
niska felfunktioner och de ageranden bestims som fordras for att orsaks-
fsrloppet skall intréffa. Analysen skall omfatta de utlosande héndelser
som leder till att kontrollen over olyckskiillan forloras.

- Till sist s6ker man avgora hur fordndringar i det normala systemet till-
sammans med sammanfallande normala och onormala ménskliga aktivi-
teter kan mota villkoren f5r de konstruerade hindelseforloppen fram till
olyckan.

Olyckor som kan identifieras pé detta vis beror typiskt av “smygvigar” som
skapas genom mindre tillbud eller felfunktioner i samband med ménskliga
aktiviteter som dger rum samtidigt och som bara blir riskfyllda i samband
med mycket specifika hindelsekombinationer och dérfor vid sdllsynta till-
féllen.

Information for kontroll av olyckskdllorna. 1 detta sammanhang blir det vik-
tigt att planera aktiviteterna pa ett sidant sitt aft mdjliga orsaker till
olyckshindelser elimineras eller deras sannolikheter minskas. Det kan ske
genom att; skapa och underhilla funktionellt redundanta system, utnyttja
tillforlitliga tekniska komponenter och genom effektiv forberedelse och tré-
ning av arbetsstyrkan. I detta scenario fordras mer kompetens &n normalt
tillgdnglig. Specialister inom flera omraden kan behévas.

C.3 Kontrollera handelseférloppet efter den kritiska

handeisen

Denna riskhanteringskategori avser &tgérder av en typ vars verkan dr obero-
ende av varfor den kritiska héndelsen har intréffat. Strategin kan sdgas byg-
ga pa tva moment;
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- dels infbrs ett antal redundanta sikerhetsbarridrer anpassade till olyck-
skillans art, funktion och skadepotential samt till hotade objekt,

- dels kontrolleras dessa atgérders status.

Fragan &r om den funktion som avsdgs da atgédrderna utformades upprétt-
hills och om den ticker de behov som foreligger?

Atgirderna kan vara utformade med olika funktion;

- de kan vara enbart larmande.

- de kan aktiveras av den kritiska héindelsen, (t ex krockkuddar eller siker-
hetsventilen).

- de kan behova vara apterade (t ex sékerhetsbélten).

- de kan verka direkt genom att finnas dér (t ex skyddsricken och
skyddsvallar).

Strategin bygger pa en sluten &terkopplad kontroll. Sakerhetsatgérdemas
utformning och funktion baseras pa forutsdgande analyser under design-
arbetet for att sedan dvervakas under drift. Hur vl denna riskhante-
ringsstrategi fungerar bestéms alltsd av hur v&l dvervakningen fungerar och
om tillrackliga resurser gors tillgingliga for skyddsétgirderna och for un-
derhallet av dem. :

C31 Bryt hiindelseforloppet efter att olyckskiillan lost ut

Tidsmassigt stabila och funktionellt hart kopplade tekniska system som t ex
reaktorer i industriella processanldggningar kan genom ldmpliga skydds-
system och "layout", utformas sa att ett eventuellt olycksforlopp kan kon-
trolleras relativt vil. Denna strategi illustreras av den hogra delen av figur 4
dér hiindelseforloppet visas i samband med att kontrollen av olyckskéllan
"energiansamling i en processutrustning” gar frlorad. Den kritiska héndel-
sen 4r alltsd forlusten av kontrollen Gver energibalansen i processinneslut-
ningen. Den foljs av ett hiandelsefrlopp som ar vl strukturerat och férutse-
bart tack vare den forsvarsfilosofi som tilldmpas {6r denna typ av system.
Filosofin bygger pi att flera olika skyddsatgérder skall aktiveras i den ord-
ning som de pékallas, t ex enligt foljande:

a) Att kontrollen dver energibalansen har férlorats upptiicks genom att en
oplanerad Skning av temperatur och/eller tryck detekteras i reaktorn. En
forsta motatgird kan da vara att effektivisera kyiningen eller att reducera
energitillforseln (flédet av ravaror eller varme), atgérder som utfors av en
operatdr som svar pé ett larm. Kontrollen kan da eventuellt atertas och
konsekvenserna kan t ex inskrinka sig till att produktens kvalitet forsam-

ras.
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b) Om denna atgérd uteblir eller misslyckas kan systemet svara med ett au-
tomatiskt nddstopp. Konsekvenserna av detta kan vara driftstopp och
produktionsbortfall.

¢) Om energibalansen inte Aterskapas pa detta sitt kan systemet avlastas ge-
nom att eft kontrollerat fldde av energi och material avledas via sakerhets-
eller dumpningsventiler till ndgon form av utrustning dér vitska och
gas/anga separeras och vidare till en basséng och en skrubber. Konsek-
venserna av deita kan vara driftstopp och produktionsbortfall samt kost-
nader f6r sanering av utrustning/anliggning och omhéndertagande av av-
fall.

d) Om systemet inte stabiliseras genom sidana forfaranden kan det vara sa
utformat att verkan av att reaktorn havererar begriansas och att reaktorin-
nehall och reaktordelar sprids i omgivningen. Det kan ske genom sektio-
neringar, skyddsvallar, skyddsavstand relativt manniskor och omgivande
anlidggningsdelar, invallningar och planerade réiddningsinsatser.

Allt efter att de olika skadebegrinsande dtgirderna utnyttjas (fran a till d)
blir konsekvenserna allt mer omfattande och anstringningen for att ater-
skapa det opaverkade tillstindet allt mer resurskrivande. Med hansyn till
skadeobjekt av klassen A5 (kapital) &r darfor dven strategier enligt C2 for
att forhindra kritiska storningar normalt vil motiverade. Dessa atgérder ger
naturligtvis ett skydd dven for 6vriga typer av skadeobjekt enligt A.

Strategin att bryta héndelseforloppet efter att olyckskéllan 16st ut anvénds
dven i andra typer av vil strukturerade system. Det géller t ex bilk&ming i
hog hastighet pa allmén vig dér skyddet mot skador omfattar effektiva
bromsar, sékerhetsbalten, krockkuddar, energiupptagande bilkarosser,
végricken och liknande.

Information for kontroll av olyckskdllorna. Denna form av kontroll bygger
pa att skyddsétgarder med tillricklig tillforlitlighet och kapacitet att ge 6ns-
kat skydd utvecklas, infors i systemet och kontrolleras. Den probabilistiska
forutsigande analys som skall ligga till grund for utformningen 4r en teore-
tisk modell. Modellen relaterar den totala teoretiska risknivan till en upp-
séttning data om systemets skadepotential, dess funktion, ingdende kompo-
nenters tillforlitlighet samt till ett stort antal antaganden om operativa ruti-
ner m.m. Detta gors med hjélp av delmodeller éver systemets utformning
och funktion och 6ver de relevanta olycksscenarierna, se figur 5. Vilket un-
derlag som fordras for en analys beror av vilka systemgrinser man sitter f6r
modellen. Grénserna kan definieras si att de omfattar manga olika delar av
det sociotekniska systemet. Ju lingre ifran systemets tekniska del och de fy-
siska riskkédllorna man drar grinserna ju mer komplexa, instabila och tvety-
diga blir de forhdllanden som skall ingd i en forutstigande mode}l.
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Ingér i PRA fér uppskatining av folererbarhet
Ingar i PRA till stid fér operativ riskhantering
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Figur 5 En beskrivning av vad som ticks in av en firutsdgande riskanalys avsedd att

ge underlag for inledande riskuppskattning och bedomning av ett systems tolererbarhet ur
risksynpunkt och vad som ingdr | motsvarande analys till stod for operativ riskhantering.
PRA — Probabilistisk RiskAnalys.

For en forutsigande uppskattning av systemsakerheten fordras att man in-
kiuderar hela det system som paverkar den. Det innebir att man ocksé tar
hansyn till rutiner for drift, ledningens policy och sannolikheten under sys-
temets beriiknade livstid for avvikelser fran de avsikter man arbetade utifrin
da man utformade systemet. Att inkludera organisatoriska och ledningsfak-
torer 1 forutsidgande analyser medfor att grénserna for vad som skall ingé
blir otydligt definierade. Forutsdgelserna betraffande tillforlitligheten i
ménniskors agerande blir dessutom delvis baserade pa expertbedémningar
nir empiriska uppgifter saknas. Allméant betraktas darfor forutséigande ana-
lyser som en konstart och en viss analyserares kvalifikationer avgors av
hans likar.

Nimnda begrénsningar hos forutsdgande analyser har diskuterats av Amen-
dola’. Han refererade till resultaten fran en jaimforande sk. "benchmark-
test" som Ispra genomfort med hjdlp av ett storre antal institutioner 1 Euro-
pa. For att kontrollera 6verensstimmelsen hos riskanalyser med inslag av
minsklig tillforlitlighet fick dessa institutioner 16sa angivna uppgifter obe-
roende av varandra. Resultatens spridning visade sig vara storre &n en tio-

9  Amendola, A. (1989); Planning and Uncertainties. Proceedings of the 2nd World Bank
Workshop on Risk management and Safety Control. Riddningsverket, Karlstad.
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potens och mycket beroende av hur man har identifierat och avgrinsat sys-
temet och olyckskillorna.

Niér ett system vil dr i drift kan och bor den totala risknivan dvervakas s att
den inte $verskrider vad som angavs som accepterbart nér systemet utfor-
mades. Vid operativ riskhantering blir dérfor riskanalysens roll en annan.
Om man med hénsyn till méjliga konsekvenser av mdjliga olyckor inte kan
ndja sig med att mita sikerheten genom att beréikna skadekostnaderna efter-
hand som de uppstar sa fordras ndmligen en annan ansats. Den bygger pa att
sidkerhetsnivan beskrivs utgdende ifrén ett antal kritiska funktioner som
identifierats genom en sikerhetsanalys. Nir systemet opereras kan dessa
funktioner fallera var for sig pa ett métbart sétt utan att den for systemet ul-
timata olyckshéndelsen intraffar. Métresultaten kan tjana som grund for
kontroll av systemsikerheten och for validering av de antaganden som gjor-
des i samband med systemets utformning.

Vid bestamning av risknivan i ett system som &r 1 drift behSver man alltsa
inte genom antaganden och analys beridkna de férhallanden som gér att be-
stimma genom “mitningar”, Det kan gilla forhallanden och villkor kring t
ex drifts- och underhallsrutiner och kring kvalitéer i ledningens arbete. Den
forutsigande analysen blir dirfor betydligt tillforlitligare i detta fall. Det
krivs ”bara” att man, for varje relevant olyckskilla, bryter ner dess bidrag
till den totala riskbilden i termer av observerbara forutsittningar for siker
drift. For detta fordras enbart en modell ver den hotande processen och de
skydd som skapats for att forhindra att olyckskéllorna Idses ut och paverkar
objekten. Detta &r en mer ingenjérsméssig uppgift 4n vad en rent forutsé-
gande analys dr, men forutsittningarna for identifiering av olyckskiéllor och
analys av riskférhallanden beror av strukturen hos det system som riskkal-
lorna ingdr i och den strategi for riskhantering som tillampas.

Det som skall ligga till grund for beslut i samband med att befintliga an-
ldggningar drivs och riskerna hanteras #r alltsa enligt figur 5;

- den modell med funktionella samband som uppstélldes nér systemet i sin
aktuella form utformades,

- de antaganden som gjordes betriffande driftforhallanden samt
- de data i §vrigt som anvindes vid riskanalysen.

Killan till information blir ddrfdr den eller de som utformade systemet och
det blir helt nédvindigt med en noggrant planerad kommunikation av forut-
sattningarna for séker drift och motiven for den design som har valts. Ett
problem i detta sammanhang &r att denna information inte ingér i
driftsansvarigas normala kompetens,

Forutsdgande riskanalys avsedd for operativ riskhantering skiljer sig alltsé
fran sddan analys av risker som skall ge underlag for verviganden betréf-
fande planerade anliggningars tolererbarhet ur risksynpunkt. Ménga av de
analysmetoder som tilldmpas inom karnkraftindustrin har utformats med det
senare syftet och dr dérfor inte direkt tilldmpbara i samband med operativ
riskhantering.
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C.3.2 Minska konsekvenserna av olyckshiindelsen

I framfor allt 16st kopplade system med mindre vil definierade olyckskéllor
varierar de sammanhang och de forhallanden som avgér hur en olycka ut-
vecklar sig. I sadana fall beror skydd mot olyckor av skadebegriansande in-
satser i det akuta laget. Dessa atgérder planeras och genomfors i samrad
mellan de som opererar eller anvinder en olyckskilla och samhallets olika
former av rdddningstjénst. Tillforlitligheten eller effektiviteten av dessa at-
girder beror i hog grad pa denna planering som i sin tur bygger pa en analys
av i sammanhanget méjliga olycksscenarier. Vid utformning av systemen
fordras att nédvindiga behov tillgodoses vad giller larmmdjligheter, kom-
munikation, ledning, utrymning, dtkomlighet, omhéndertagande av skadade,
sanering och s k restvirdesskydd. Viktigt 4r ocksai att forhallandena och de
planerade dtgdrderna kommuniceras och Gvas.

Inom denna kategori finner vi t ex fartygsolyckor och olyckor i samband
med transport av farligt gods samt det vénstra scenariot i figur 4.
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7. Slutkommentar till taxonomi-
forslaget

Den foreslagna taxonomins dimensioner &r inte oberoende av varandra och
de ticker inte alla aspekter man kan ligga pa riskhantering. Aven de olika
foreslagna klasserna inom dessa dimensioner visar pa nédra samband. Det
fortsatta arbetet far visa pa vilka punkter forslaget behover revideras,
kompletteras och fortydligas. En taxonomi &r aldrig ritt eller fel. Den &r ba-
ra mer eller mindre funktionell i sitt sammanhang. Avsikten med den fore-
slagna taxonomin #r att den skall vara funktionell i samband med proaktiv

riskhantering.
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