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FORORD

Det du hdller i din hand ir den andra versionen
av den aktorsgemensamma CBRNE-strategin.
Den riktar sig till alla svenska aktOrer som &ir
verksamma inom, eller som ar berérda av, omra-
det CBRNE. Texterna dr generellt uppdaterade
och processer for att identifiera och prioritera
CBRNE-omrdden har lagts till.

Omrddet CBRNE, eller farliga dmnen som det
ocksd benimns, omfattar flera olika verksam-
heter, stiller krav pd manga olika kompetenser
och beror alla nivder i samhaéllet. For att det
samlade arbetet inom omrddet ska bli effektivt
kravs dirfor en omfattande samverkan. Strategin
skapar en grund for samverkan inom omrdadet
och anger en gemensam kurs for vart arbete.

Midlen och delmadlen som togs fram 2012-2013
ar ofdrdndrade och dr framtagna med utgdngs-
punkt fran ett antal grundliggande principer.
Dessa aterfinns i bilaga 6.

Strategins mdl strévar mot att virt gemensamma
arbete ska bli effektivare och mot att stirka vira
mojligheter till samverkan och gemensam plane-
ring. Att nd malen kommer ocksd att tydliggora

vilka roller olika aktérer har i samhallet och
underldtta for aktorerna att lyfta frigestdll-
ningar till ritt niva. Detta ger forutsittningar for
att skapa och uppritthalla en nationell formaga
inom omrddet CBRNE.

Alla aktorer har ansvar for att finna sina roller
och borja verka for att mélen i strategin ska bli
verklighet. For att underlitta genomfoérandet
innehdller detta dokument dven vigledningar
for hur du som aktor tillsammans med andra
kan arbeta for att nd mailen.

Inom ramen for strategiarbetet har prioriterade
omrdden, det vill sdga viktiga utvecklingsomra-
den, identifierats. I bilaga 1 anges de omrdden
som beddmts som sdrskilt angeldgna att utveckla
och som kommer att kriva engagemang och del-
aktighet fran flera aktérer i samhallet. Ovriga vik-
tiga utvecklingsomraden anges i bilaga 2.

Genom strategin hoppas vi att virt gemensamma
arbete inom ett komplext omrade ska bli littare.
Mycket bra arbete dr gjort och mycket dterstar!

Mars 2076
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Bakgrund, syfte och mal

Bakgrund

Behovet av en strategi inom omrddet CBRNE tog
sin grund i en 6nskan att kunna inrikta det sam-
lade svenska arbetet pd ett bittre sitt och i en
vilja att gemensamt kunna planera, genomfora
och f6lja upp vad som gors inom omrdadet, frdn
lokal till nationell nivad. Behovet hade identifie-
rats av berorda aktorer och det var dirmed inget
formellt uppdrag som lag till grund for arbetet
utan snarare en aktérsgemensam enighet om att
en strategisk inriktning fér CBRNE-omréddet var
ndgot som behdvdes. Myndigheten for samhalls-
skydd och beredskap (MSB) blev projektledare
for det strategiarbete som pdboérjades i mars
2012.

Efter att arbetet hade pdboérjats fick MSB dven
regeringens uppdrag att "Utarbeta en aktorsge-
mensam strategi for CBRNE-omrdadet i samverkan
med berdrda aktorer. Uppdraget var att strategin
ska aterge principer, metoder och arbetsformer
som genererar en stirkt olycks- och krisbered-
skapsformdga” (Forsvarsdepartementet, 2013).

Arbetet resulterade i tvd dokument: Aktors-
gemensam CBRNE-strategi som redovisades till
regeringen i december 2013 och Végledning till
den svenska aktorsgemensamma CBRNE-strategin.

Under 2014 startade MSB ett nytt aktorsge-
mensamt projekt for att ta fram processer for
forvaltning och uppféljning av arbetet inom
CBRNE-strategins omrade och for att foresld pri-
oriterade omrdden. Projektledningen for detta
projekt bestod av representanter for Forsvars-
makten, Jordbruksverket, Kustbevakningen och
MSB. Resultatet presenteras i denna uppdaterade
version av den aktorsgemensamma CBRNE-strate-
gin, vilken ersétter de tva tidigare dokumenten.
Projektet hade &dven till uppgift att informera
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om strategin och en mer detaljerad beskrivning
av informationsinsatserna finns i rapporten Att
kommunicera en CBRNE-strategi som ligger som
en bilaga till slutrapporten for projektet, Slut-
rapport — Aktorsgemensam CBRNE-strategi —
processer och prioriterade omraden.

Syfte och mal

Syftet med strategin dr att skapa en gemen-
sam grund och en inriktning for det svenska
CBRNE-arbetet pd alla nivder; frdn lokalt till
internationellt. De madl som anges i kapitel 2
forvantas bidra till ett battre och effektivare
samlat svenskt arbete inom CBRNE-omrédet och
ddrmed o6kade forutsittningar for samverkan
och gemensam planering, vilket i sin tur ger
mojligheter att systematiskt identifiera behov
av forbittringar av den svenska formdagan inom
omradet och inrikta CBRNE-arbetet i Sverige.

Malgrupp

Strategin ska kunna tillimpas av alla svenska
aktorer som dr verksamma inom, eller som &r
berérda av, omrddet CBRNE. Dokumentet riktar
sig till alla aktorer: kommuner, linsstyrelser,
landsting och regioner, centrala myndigheter,
frivilligorganisationer, intresseorganisationer,
Regeringskansliet och privata aktorer.

CBRNE-strategins koppling till andra
arbeten och dokument

Den aktorsgemensamma CBRNE-strategin dr en
grund for det svenska CBRNE-arbetet och ger
ett arbetssitt som &dr tinkt att genomsyra hela
CBRNE-arbetet i Sverige pd alla nivder; frédn
lokalt till internationellt. Det finns minga over-
gripande arbeten och dokument som pdverkar
CBRNE-omrddet pd olika sitt t.ex. arbete inom
EU, Overgripande inriktning for samhillsskydd
och beredskap, Gemensamma grunder for sam-
verkan och ledning vid samhallsstérningar, Den
svenska strategin mot terrorism och arbetet med
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ett civilt forsvar. For vissa dmnesomrdden finns
sirskilda satsningar som kompletterar CBRNE-
strategin t.ex. nar det giller oljeskadeskydd,
arbete inom RN-omradet och arbete inom Natio-
nella arbetsgruppen for Sprangdmnessikerhet
(NAG-ExpSec). Det dr viktigt att strategins arbets-
sitt dven genomsyrar dessa arbeten, men ocksd
att kommande revideringar av CBRNE-strategin
tar hinsyn till och inférlivar det som framkom-
mer i arbetet med de sdrskilda satsningarna.

Strategins forhallande till inriktning for
samhallsskydd och beredskap

I dokumentet Overgripande inriktning fér sam-
hillsskydd och beredskap (MSB, 2014) presenteras
en systematik for arbetet som CBRNE-strategin
foljer, se figur 1. Kérnan ar behovet att skydda
vissa virden (det som ska skyddas) mot odnskade
hindelser (det som hotar). Formdgan som ska
skapas avser att kunna forebygga det som ris-
kerar att intrdffa och hantera konsekvenserna
av det som intraffar. En mingd olika aktorer ir
ansvariga for att bygga och bédra upp en sddan
formdga. Utvecklingen gdr att pdverka med
olika slags styrinstrument for att nd den 6nsk-
varda formégan.

Samhallsskydd
och beredskap

« Olyckor
o Kriser Det som hotar
o Krig

« Forebygga handelser
« Hantera handelser

« Ledning

« Samverkan

« Kommunikation
¢ Kompetens

* Resurser

* Ledarskap « Den offentliga sektorn

o Naringslivet
o Det civila samhallet
« Den enskilda individen

Figur1.  Samhdllsskydd och beredskap — en beskrivning
Strategins mdl 1 — samverkan och samordning
— anknyter inte till ndgon sirskild del i figuren
ovan, utan galler for var grundliggande sam-
verkan inom CBRNE-omrddet. Efter detta foljer
dock malindelningen systematiken i figuren.

Maél 2 — hot och risker — anger hur vi ska arbeta
med hot och risker inom omradet CBRNE vilket

som ska
skyddas

Den formdga som ska skapas

De som Styr-
ska agera instrument

Det som hotar

« Manniskors liv och hélsa
« Samhallets funktionalitet
« Demokrati, rattssakerhet
och manskliga fri- och rattigheter
« Miljon och ekonomiska varden
« Nationell suveranitet

* Regelstyrning
o Ekonomisk styrning
o Kunskapsstyrning

motsvaras av rutorna det som ska skyddas och det
som hotar i figuren. Mal 3 —skapa formdaga — anger
hur vi ska arbeta med att identifiera behov av
och skapa férmdga inom omrddet. Detta omfat-
tas av rutorna den formdga som ska skapas och de
som ska agera i figuren. Slutligen sd anger méal 4
— styrinstrument — hur styrinstrument kan anvan-
das for att skapa CBRNE-formaga.



Disposition

Strategin omfattar tva kapitel och sju bilagor;

—Kapitel 1 ger grundldggande information om
dmnesomrddet CBRNE och om det svenska
arbetet.

— Kapitel 2 anger strategins mal for 16pande
samverkan, samordning och gemensam
planering inom CBRNE-omrédet, samt en
beskrivning av forvaltningsprocessen och
processen for hur prioriterade omrdden
tas fram.

—I bilaga 1 beskrivs prioriterade omraden
2015 samt hur det ir tinkt att arbeta med
dessa. Lista med den litteratur som listes
for att komma fram till omradena 2015,
finns tillgdnglig som pdf pd www.msb.se/
cbrne.

—Bilaga 2 dterger rubriker pd 6vriga omrdden
som identifierats under arbetets ging. Listan
over dessa omraden ir sekretessbelagd enligt
Offentlighets- och sekretesslagen (2009:400).

—1 bilaga 3 dterfinns den mall som anvadnds
under processen att ta fram prioriterade
omrdaden. Finns tillginglig som pdf pd
www.msb.se/cbrne.

—1 bilaga 4 dterfinns en tabell 6ver tinkt for-
valtningsprocess.

—I bilaga 5 aterfinns en referensforteckning.

—Bilaga 6 dterger de grundlidggande principer
som anvands som utgidngspunkt vid fram-
tagande av mdl och delmdl 2012-2013. Finns
tillgdnglig som pdf pd& www.msb.se/cbrne.

—I bilaga 7 aterfinns en forteckning 6ver de
aktorer som deltagit i arbetet med att ta
fram strategin och i arbetet med att ta fram
prioriterade omrdaden.
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Hur strategin ska anvandas

Strategin ska anvidndas i det samlade svenska
samordnings- och utvecklingsarbetet inom CBRNE-
omrdadet. Alla aktOrer som ir verksamma inom
och berorda av omrdadet ska kunna anvinda stra-
tegin som grund for gemensam planering och
samverkan samt for att identifiera hur de kan
bidra till ett samlat svenskt CBRNE-arbete pa alla
nivaer; fran lokalt till internationellt.

I strategin finns ett antal konkreta mdl och del-
mdl for samverkan, samordning och gemensam
planering inom CBRNE-omradet som tagits fram
utifrdn de principer som identifierades under
2012 (se bilaga 6). Mdlen syftar till att skapa sam-
manhdllande processer for det svenska CBRNE-
arbetet och ge oss ett arbetssitt som kan anvin-
das for att mota alla typer av fragor: nationellt
uppkomna behov, EU-initiativ, fragor kopplat till
krisberedskap och civilt férsvar sdvil som fragor
inom t.ex. skydd mot olyckor eller brottsfore-
byggande arbete sd linge det ror omrddet CBRNE.
Som aktor bor du sitta dig in i vilka mal som roér
din egen verksamhet och tillsammans med andra
arbeta for att nd de mal som inte uppfylls i dag.

Kopplat till varje mal finns vigledningar for
hur man kan arbeta for att nd madlen och del-
madlen. Vigledningarna visar pa vilka verktyg som
kan anvdndas for att nd mdlet och ar utformade
sd att aktorer pd olika nivder ges en vigledning
som stimmer med de egna forutsittningarna.
Det finns dven forslag pa verktyg som bor utvecklas.

For att nd malen kravs arbete av méinga aktorer
pa flera nivder. Arbetet maste genomforas koor-
dinerat och det méste gé att folja upp.
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Grunderna for arbete inom
CBRNE-omradet

I detta kapitel ges en oversiktlig beskrivning av
vad som menas med forkortningen CBRNE, var-
for det finns ett arbete inom CBRNE-omridet,
hur den svenska verksamheten inom omridet
ar utformad och behovet av samverkan.

Vad ar CBRNE?

CBRNE idr den internationella forkortningen
for Chemical, Biological, Radiological, Nuclear
and Explosive och anvinds vid beskrivning av
verksamhet inom omrddet skadliga kemika-
lier, allvarliga smittdmnen, radioaktiva dmnen,
nukledra dmnen och explosiva d&mnen. I denna
strategi avses med CBRNE sddana d&mnen och hot
och risker som dr kopplade till dem.

Nedan foljer en oOversiktlig beskrivning av de
olika d&mnesgrupperna:

C-amnen ar kemiska amnen som kan orsaka skada
pa vaxter, djur och/eller manniskor och kan exem-
pelvis vara toxiska industrikemikalier eller kemiska
stridsmedel.

B-amnen avser de mikroorganismer, cellkulturer,
toxiner och parasiter som kan orsaka infektion, al-
lergi eller toxicitet hos manniskor, djur eller vaxter.
En egenskap som skiljer B-amnen fran Ovriga
CBRNE-amnen ar att de kan vara smittsamma.

RN-amnen bestar av radiologiska och nukledra
amnen. Dessa kan orsaka stralskador och &ri manga
fall dven starkt giftiga. Beroende pa halveringstid kan
stralning finnas kvar under 1ang tid efter utslapp eller
spridning.

E-amnen ar explosiva amnen inklusive explosiva
blandningar. De kan fororsaka direkt skada genom
tryckvag, splitter och/eller varmestralning, men
kan ocksa anvandas for att sprida farliga amnen,
exempelvis genom sa kallade smutsiga bomber dar
t.ex. E-amnen och R-amnen kombineras.

Varfor behovs ett arbete inom
CBRNE-omradet?

Gemensamt for CBRNE-dmnen ir att de kan
orsaka skador pd ménniskor, djur, vixter, egen-
dom och miljo. Amnenas egenskaper sKiljer sig
at, liksom pa vilket sdtt de kan orsaka skada.
I kombination med att hindelser med dessa
dmnen kan uppstd aven mangd orsaker och att
effekterna kan fa stora efterverkningar under
ldng tid, blir den potentiella hot- och riskbilden
inom omradet mycket bred.

Nedan foljer en beskrivning av tinkbara CBRNE-
héindelser.

C-handelser: Skadliga kemikalier utgor en fara
oavsett om de harror fran:

« enolycka vid transport, lagring eller tillverkning
av kemikalier,

« avsiktlig spridning genom terrorism eller annan
kriminalitet eller

« insats med kemiska stridsmedel.

B-handelser: Sjukdomsframkallande mikro-
organismer utgor en fara oavsett om de harror fran:
« en naturlig spridning,

« en olycka som fororsakar spridning,

« avsiktlig spridning genom terrorism eller annan
kriminalitet eller

« insats med biologiska stridsmedel.

R- och N-handelser: Joniserande stralning utgor en

fara oavsett om stralningen harror fran:

« enolycka vid karnteknisk anlaggning, andra
olyckor med radioaktiva amnen eller jon-
iserande stralning,

« avsiktlig spridning genom terrorism eller annan
kriminalitet eller

+ insats med karnvapen.

E-hdndelser: Tryckvag, splitter, kaststycken och var-

mestralning fran en explosion utgor en fara oavsett

om den harror fran:

« enolycka vid transport, lagring, tillverkning
eller anvandning av explosiva amnen,

« avsiktligt framkallande av explosion genom
terrorism eller annan kriminalitet.



En hindelse med CBRNE-dmnen kan foérutom
skador dven orsaka omfattande belastningar
pd samhaillets resurser. Hindelsen kan leda till
omfattande insatser, betydande krav pa kom-
munikation till allménheten och i vissa fall d&ven
utrymning. En hindelse med CBRNE-dmnen kan
dven ge upphov till rddsla och panik vilket kan
forsvara hanteringen av hindelsen och ytterli-
gare Oka belastningen pd samhaillets resurser.
Vidare kan en hindelse fi betydande ekono-
miska konsekvenser, inte minst om den inne-
fattar sanering, avsparrningar och produktions-
bortfall 6ver ldng tid.

Den skiftande forekomsten av CBRNE-dmnen, i
kombination med de olika sorters skador som
dessa dmnen kan dstadkomma, innebar att sam-
héllet maste uppratthdlla olika formdagor for att
kunna skydda sig mot hdndelser inom omréidet,
detta oavsett om de uppstar till f6ljd av avsikt-
liga handlingar eller inte.

Hur sker arbetet?

Arbetet inom CBRNE-omrddet stéller stora krav
pa olika former av kompetens. Madnga aktoérer
arbetar ocksd med omrddet, var och en utifrdn
sitt ansvarsomrade och pd sin niva. Stralsdkerhets-
myndighetens arbete dr exempelvis framst inrik-
tat mot RN-dmnen, medan Folkhdlsomyndigheten
framst fokuserar mot B-dmnen. Andra aktorer
arbetar inom hela omrddet, men utifrdn ett
sarskilt perspektiv. Tullverket arbetar t.ex. med
alla CBRNE-dmnen, men framst ur ett grins-
skydds- och tullperspektiv. MSB har till uppgift
att utveckla och stodja samhallets beredskap och
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arbeta med samordning mellan berdérda aktorer
béde i det forebyggande och hanterande skedet,
bland annat inom CBRNE-omrddet. Kommuner,
landsting och regioner, ldnsstyrelser och centrala
myndigheter ar samtliga berérda av omrdadet,
som dven innefattar betydande arbete inom EU
och inom olika internationella samarbeten.

Namnas bor att arbetet med att mota avsiktliga
respektive oavsiktliga hindelser med CBRNE-
amnen ibland kan stilla delvis olika krav och
involvera olika aktorer. Likheterna ar dock ofta
fler 4n skillnaderna och i Sverige stravar vi efter
att samordna arbetet mot de bdda hdndelse-
typerna sd ldngt som mdjligt.

Arbetet inom omrddet CBRNE sker pa flera olika
sitt. Det kravs ett forebyggande arbete som har
till syfte att forhindra att en o6nskad hdndelse
med CBRNE-dmne 6verhuvudtaget ska uppsta.
Trots ett effektivt forebyggande arbete maéste
det ocksa finnas ett féorberedande arbete for hur
hindelser med dessa @mnen ska kunna hanteras
om de intriffar. Om en hindelse intraffar miste
effektiva insatser for att hantera den kunna
genomforas och samhaillsviktig verksamhet
kunna uppritthdllas. I det hanterande arbetet
ingdr dven sddan dteruppbyggnad och sanering
som kan bli nédviandig efter en hindelse. Det dr
ocksd viktigt att hindelser med CBRNE-dmnen
kan utredas och att lirdomar av handelser,
ovningar, andra ldnders arbete etc. tas om hand
och dterfors i arbetet. For att kunna skydda sam-
héllet mot hindelser med CBRNE-dmnen krivs
ocksd forskning och utveckling.
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Behovet av samverkan

Det stora antalet aktorer inom omrddet stéller
omfattande krav pd samverkan inom och &ver
omrddesgranser och mellan lokal, regional och
nationell niva. Det kravs ocksd en rod trdd mel-
lan det férebyggande, forberedande, hanterande
och ldarande arbetet.

Samverkan mellan aktérer dr dven nodviandig
for att det svenska arbetet, inom ramen fér EU-
samarbetet och i olika internationella forum,
ska ske samordnat.

Sjilva hanterandet av en hiandelse med CBRNE-
amnen stdller krav pd operativ samverkan; det
ar fa hindelser av detta slag som kan hanteras
av en enskild aktor. Detta stdller i sin tur krav pd
det forebyggande och det forberedande arbetet
i form av gemensam planering, utbildning och
6vning innan en hindelse intréiffar.

Forutom daglig samverkan behévs ocksa ett 1dng-
siktigt gemensamt strategiskt planerings- och
analysarbete inom CBRNE-omréddet. Detta dr en
forutsittning for att kunna identifiera gemen-
samma behov och for att kunna skapa en féorméga
som dr anpassad till behoven. Ett viktigt inslag i
detta dr att arbetet i olika samverkansforum sam-
ordnas och bedrivs sa effektivt som mojligt.

Det dr bland annat for att underlitta de omfat-
tande samarbetsbehoven inom omriadet som
denna strategi har tagits fram.









STRATEGINS MAL OCH DELMAL

Strategin bestir av fyra mal med tillhérande del-
mal som togs fram under 2012—2013 och som har
sin utgdngspunkt i de principer som aterfinns i
bilaga 6. Nar mailen uppnds forvintas vi fa ett
mer effektivt och samlat svenskt CBRNE-arbete,
ett arbetssidtt som genomsyrar hela arbetet och
ger bittre mojligheter att identifiera och skapa
de formdgor vi behdver inom omrédet.

Vagen till malen

For varje mal finns en vagledning som beskriver
hur aktorer pa olika nivder kan arbeta for att
nd malet. Dessa forslag ska ses som ett stdd for
aktorerna i arbetet med att nd mdlen. Delkapitel
2.1, 2.2 och 2.3 dr strukturerade pa foljande sitt.

Mal — beskriver vad vi vill uppna.

Delmal — bryter ner mélet i delar.

¢ Vigen till milet for lokala och regionala
aktorer (orange ruta)

» Verktyg som kan anvdndas for att nd mdlet.
Har anges befintliga verktyg som akto-
rer pa den aktuella nivdn kan anvianda
for att uppnd mal och delmdl.

» Verktyg som bor utvecklas.
Har anges sddana verktyg som dnnu
inte finns fullt utvecklade, men som be-
hover tas fram for att aktorerna littare
ska kunna nd mal och delmal.
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¢ Vigen till malet for centrala
myndigheter (bld ruta)
» Verktyg som kan anvdndas for att nd mdlet
(se ovan)
» Verktyg som bor utvecklas (se ovan)
¢ Vigen till mélet — aktérsgemensamt
(grd ruta)
» Verktyg som kan anvdndas for att nd mdlet
(se ovan)
» Verktyg som bor utvecklas (se ovan)

Med lokala och regionala aktorer avses alla akto-
rer som verkar pd lokal och regional nivé; kom-
munala verksambheter, landsting och regioner,
linsstyrelser, privata aktorer etc. Med centrala
myndigheter avses myndigheter vars verksamhet
inte dr avgransat till ett geografiskt omréde i
landet. Med aktérsgemensamt avses verksamhet
som berodr bdde lokal, regional och nationell
nivd och som staller krav pd gemensamt arbete
mellan nivierna.

Uppfoljning av maluppfyllelse

Det dr viktigt att arbetet med implementeringen
av strategins mal f6ljs upp och utvirderas. Det
ar forvaltaren (se bilaga 4) som ansvarar for att
uppfoljning och utvirdering genomfors.
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Strategins mal 1 - sam-
verkan och samordning

Syftet med mal 1 4r att dstadkomma en grund-
laggande samverkan inom CBRNE-omrddet och
med den som grund bedriva CBRNE-arbete sd
effektivt som mdjligt. Samverkan inom CBRNE-
omrdadet tar sin utgdngspunkt i de 6vergripande
samverkansstrukturer som finns inom samhaélls-
skydd och beredskap.

Mal 1: Det ska finnas fungerande processer
for CBRNE-samverkan pa lokal, regional och
central niva, samt for samverkan mellan
dessa nivaer.

Delmal:

1a) Detskaiallalan finnas tydliga strukturer for
hur samverkan mellan lokala och regionala
aktorer inom CBRNE ska ske.

1h) Det ska finnas processer for att sprida in-
formation, erfarenheter och arbeten om
CBRNE mellan aktorer i olika lan.

1c¢) Centrala myndigheter ska samordna sitt
arbete med att ta fram styrande dokument
for omradet CBRNE.

1d) Det ska finnas en forvaltningsprocess for att
hantera CBRNE-fragor som beror flera nivaer,
aktorer eller samverkansforum. Processen ska
mojliggora gemensam beredning av frdgor
som kraver beslut av flera aktorer eller arbete i
flera samverkansforum.

1e) Det skafinnas majlighet for aktorer pa alla
nivaer att ha en overblick over hur det svenska
arbetet inom CBRNE utvecklas.

1f) Det ska vara tydligt vilka samverkansforum som
finns inom CBRNE samt vilket deras syfte och
ansvar ar.

I varje lan finns det ett antal aktorer som arbe-
tar inom omrddet CBRNE. For att CBRNE-arbetet
i ett lin ska fungera och vara effektivt krévs
att det finns strukturer och processer for sam-
verkan och ledning. Detta dr nddviandigt for
att fa en 6verblick over resurser, kompetenser,
ansvarsfordelning, hot, risker, formégor och for-
magebrister i ldnet. Det &r mot denna bakgrund
som delmdl 1 a) och 1 b) har formulerats.

Verktyg som kan anvandas for att nd malet

CBRNE-arbetet i ett 1dn ska f6lja de normala
rutiner som finns fér samverkan och ledning
inom samhaéllsskydd och beredskap, t.ex. genom
arbete i regionala krishanteringsrdd och genom
regionala behovsanalyser, ett arbete som ofta
samordnas av lansstyrelser. AktOrerna i ett lin
bor arbeta med CBRNE-omrédet utifrdn ett hel-
hetsperspektiv dar hilso- och sjukvérd, krisbe-
redskap, miljo, skydd mot olyckor m.m. ingér. I
arbetet bor d@ven regionala foretridare for rele-
vanta omrdden sdsom ldnsveterindr, beredskaps-
samordnare i landsting eller region eller kem-
koordinatorer hos raddningstjansten involveras.

—Regional samordningsfunktion (RSF), &r
ett exempel pd ett koncept som kan anvin-
das for att underldtta CBRNE-samverkan i
ett 1an. RSF-konceptet bygger pd redan ex-
isterande samverkansstrukturer och syftar
till att skapa mojligheter for framst radd-
ningstjanst, polis, sjukvdrd och ldnsstyrelse
att samverka kring operativa fragor, 6vning
och utbildning. Konceptet kan anvidndas i
alla Idn och anpassas till varje lans forutsatt-
ningar. (MSB, 2010)

—For att underlitta att nd delmdl 1 b), finns
erfarenhetsseminarium om RSF-arbetet, dir
aktorerna kan dela med sig av information
och erfarenheter mellan linen.

—For att underldtta for lokala och regionala
aktorer att nd mal 1, finns en 6vergripande
forvaltningsprocess som beskrivs under 2.1.3
och i bilaga 4.



Eftersom erfarenheter och 16sningar som finns i
ett 1an ofta kan tillimpas i andra ldn, ir det vik-
tigt att aktorer i olika lidn drar nytta av varandras
arbete, inte minst ur en resursbesparingsaspekt.

Verktyg som bor utvecklas

—Det behoéver utvdrderas i vilken utstrack-
ning samverkan mellan lokala och regionala
aktorer som arbetar med CBRNE-frigor kan
stiarkas. Det ar viktigt att detta arbete sker
i samverkan med berdrda centrala myndig-
heter. Till exempel bér det provas i vilken
utstriackning RSF-konceptet kan stiarkas och
hur det dven fortsiattningsvis kan utgéra en
del i det 6vergripande, nationella CBRNE-
arbetet.

—Det bor utviarderas hur bra koncept for fun-
gerande CBRNE-samverkan inom i ett 1an kan
omhaéndertas och spridas till andra 1dn.

—Offentliga aktorer i ett lin bor skapa och
upprdtthdlla en bild av vilka privata aktorer,
intresseorganisationer och frivilliga forsvars-
organisationer som finns i ldnet och vilken
samverkan som behovs med dessa grupper.

—Léan bor bilda ndtverk for att underlitta 16-
pande informationsspridning och kunskaps-
overforing.

Verktyg som kan anvandas for att nd malet

For centrala myndigheter finns ett relativt stort
antal samverkansforum for frigor som ror
CBRNE-omradet och det &dr alltsd inte framst
nya forum for samverkan som behdvs. Vad som
behovs dr snarare en tydlig och gemensamt for-
stddd ansvarsfordelning, fungerande samver-
kan samt en forstdelse for vilka uppgifter och
mandat som olika samverkansforum har inom
omrddet. Allt detta ingdr i ordinarie arbete for
berdérda myndigheter.
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—For att underlétta for myndigheter att nd maél
1, finns en 6vergripande forvaltningsprocess
som beskrivs under 2.1.3 och i bilaga 4.

—Centrala myndigheter bor samverka for att
identifiera luckor eller eventuella 6verlapp i
ansvarsfordelningen inom CBRNE-omrédet.
Upptacks sddana behdver myndigheterna
gemensamt verka for att de dtgardas, vid be-
hov inom relevanta samverkansforum, eller
genom att gora regeringen och Regerings-
kansliet uppmérksamma pa problemet.

—Samverkansbehov med privata aktorer, in-
tresseorganisationer och frivilliga forsvars-
organisationer ska lopande beaktas.

Inom CBRNE- omridet finns, forutom lagstift-
ning, ett antal styrande dokument som anger
en inriktning for hela eller delar av omradet,
t.ex. handlingsplaner, vigledningar, policys eller
inriktningar. Ofta ar det en eller flera centrala
myndigheter som dr ansvariga for att ta fram och
forvalta dem och det ar viktigt att sddana doku-
ment inte stér i strid med varandra.

—For att uppnd delmdl 1 c¢) mdste centrala
myndigheter som tar fram styrande doku-
ment inom omrdadet CBRNE vara noga med
att inventera vilka befintliga dokument som
redan finns inom omrddet. Konflikter mel-
lan nya och redan gillande dokument ska
undvikas.

Majoriteten av de fragor och problem som upp-
stdr inom omrddet CBRNE kan 16sas av ansva-
riga aktdrer pa egen hand och genom ordinarie
samverkan. Vissa ar dock sd pass komplexa och
svdarlosta att de mdste behandlas utifrdn ett hel-
hetsperspektiv. En forutsiattning for framging i
sddana situationer ar att det finns en &verblick
over vilka aktorer som arbetar med frdgan och pa
vilket sdtt, hur de olika aktdrernas arbete hinger
ihop och att arbetet bedrivs utifrin gemensamma
beslutsunderlag.



16 Aktdrsgemensam CBRNE-strategi

Verktyg som kan anvandas for att nd malet

Forvaltningsprocess (delmal1d och 1e)

For att underlitta arbetet med CBRNE-frdgor som
inte kan hanteras enbart inom ordinarie samver-
kansrutiner, togs under 2010 grunderna for en
forvaltningsprocess fram. Dessa har utvecklats
inom projektet Aktorsgemensam CBRNE-strategi
— processer och prioriterade omraden. Resultatet
av detta arbete dr beskrivet i nedanstiende text
samt i figur 2 och i bilaga 4. MSB 4r ansvarig for-
valtare.

En central del i forvaltningsprocessen ar de
aktorsgemensamma CBRNE-mdten som ska
genomfoOras tvd ginger per ar, i enlighet med
figur 2. Dessa moten ska fungera som motorn
i arbetet med att forvalta CBRNE-strategin och
de prioriterade omrddena men ska ocksd fun-
gera som en link mellan arbeten i olika sam-
verkansforum, mellan olika nivier och under-
litta samarbete Over amnesomrddesgranser.

Kallelse till
Aktorsgemensamt
CBRNE-mdte

Ansvaret for att driva de aktérsgemensamma
CBRNE-moétena ligger hos MSB.

MSB ska tillsdtta en aktOorsgemensam arbets-
grupp som aktivt ska stddja arbetet med forvalt-
ningen av CBRNE-strategin och arbetet inom
strategins omrade. Av processen, bilaga 4, fram-
gar tinkta uppgifter for forvaltningen.

MSB ska tillsammans med arbetsgruppen ansvara
bland annat for att drenden ar vil forberedda och
att underlag tagits fram och delgetts infor de
aktorsgemensamma CBRNE-métena. Detta ir
en forutsattning for att motena ska kunna fylla
sin funktion som drivkraft i foérvaltningen. Nar
frigor inom omrddet beror flera omréiden (t.ex.
C, B, R, N, E, brottsférebyggande arbete, krisbe-
redskap och skydd mot olyckor) eller flera nivier
stélls stora krav pd framtagandet av underlag for
drenden som ska tas upp. For att 10sa den upp-
giften dr det viktigt att arbetsgruppen ir sam-
mansatt av personer fran olika aktoérer och att

Aktorsgemensamt
CBRNE-méte

Anmal fragor till }
Aktorsgemensamt
CBRNE-mote Okt
Ansokan 2:4
medel
Sep
Aktorsgemensamt
\ CBRNE-moéte
Aug

Genomfor
beslutade
atgarder

Tarin och

bereder
arenden

Figur2.  Arscykel for arbete inom CBRNE-strategins omréde

Beslut om 2:4
medel

Inrikting 2:4

medel April Anmal fragor till

Aktorsgemensamt
/ CBRNE-mote

Kallelse till
Aktorsgemensamt
CBRNE-mdéte



gruppen sammantaget har ett stort nitverk. En
annan forutsittning for att nd framging med de
aktorsgemensamma CBRNE-moétena dr att delta-
gande aktorer dr vil forberedda och bidrar med
information, har formulerat frigestillningar
och efter motet dterkopplar diskussionen och
resultatet till den egna organisationen.

Ytterligare en forutsiattning for att forvalnings-
processen ska fungera dr att ordinarie sam-
verkan fungerar pad olika nivder. Om det t.ex.
inte finns strukturer i ett ldn for att identifiera
vilka utmaningar som finns och vad som beho-
ver lyftas till ett CBRNE-mote sd blir det svart
att uppnd grundtanken med de aktorsgemen-
samma CBRNE-moétena.

Forvaltaren ansvarar for att ta fram en arlig rap-
port som syftar till att bland annat bidra till mal
1 e). Rapporten ska redogora for det arbete som
skett inom strategins omrdde under &ret, arbe-
tet med forvaltningen av strategin men ocksd
annan information som kan vara till nytta fér
aktorer i systemet, sdsom ny lagstiftning, nya
regeringsuppdrag, EU-initiativ, viktigare utveck-
lingsarbeten pa linsniva etc. Dessutom ska det
finnas hénvisningar till var mer information
finns att hdmta. Alla aktorer ska beredas mojlig-
het att bidra med information.

Forvaltningsprocessen kommer att behéva utveck-
las och anpassas for att nd det bésta arbetssittet.
Behovet av fordndringar kommer att identifieras
allt eftersom forvaltningsarbetet pagar.

For att lattare nd delmal1e)

En forutsittning for nationell samverkan inom
CBRNE-omréadet ar att aktorer pd alla nivder har
tillgdng till gemensam information om utveck-
lingen av det svenska arbetet inom omrdadet.
For detta krdvs att det finns enkla processer
och verktyg som aktdérerna kan anvinda for
att sprida och fa tillgdng till information, ett
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exempel dr CBRNE-databasen som ger mojlighet
att folja vilka projekt som planeras, pigar eller
avslutats inom CBRNE-omrddet.

For att lattare nd delmal 11)

Om alla tar ansvar for att f6lja tvd enkla tumreg-
ler kan vi fa en god 6verblick dver existerande
forum, undvika dubbelarbete och begrinsa
antalet forum till en lamplig niva;

» Innan nya samverkansforum for att arbeta
med ndgon typ av CBRNE-fragor bildas,
madste aktorerna sdkerstdlla
—att det inte finns ndgot samverkans-

forum som redan arbetar med fradgorna,

—att det inte redan finns ndgot exi-
sterande samverkansforum som kan
borja arbeta med fragorna.

e Om nya samverkansforum bildas madste
information om det nya forumets mandat,
mal, syfte, arbetsformer etc. spridas till an-
dra berdrda aktorer.

Verktyg som bor utvecklas
For att lattare nd delmal 1e) och 11)

Det behovs en webbplats for CBRNE-information
dar samtliga aktérer kan hitta samlad informa-
tion. Har ska alla kunna bidra med och sprida
information och nyheter. Utformning, ambitions-
nivad och ansvar for att innehdllet dr aktuellt beho-
ver understkas ndarmare och det dr naturligt att
webbplatsen utvecklas och administreras av MSB.

Webbplatsen for CBRNE-information eller CBRNE-
databasen kan &dven innehdlla en sammanstill-
ning over viktigare samverkansforum samt vad
deras mandat och uppgifter ar.
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Strategins mal 2
— hot och risker

Syftet med mdl 2 dr att genom likartade pro-
cesser skapa en gemensam uppfattning om de
hot och risker som finns inom omradet CBRNE.
Arbetet med att identifiera hot och risker inom
omrddet samhallsskydd och beredskap sker pd
manga olika sédtt och med olika detaljeringsgrad.
Pa lokal och regional niva finns till exempel risk-
och sdrbarhetsanalyser (RSA), och pa nationell
nivd finns nationell risk- och férmigebedém-
ning (NRFB). Informationsdelning mellan och
av centrala aktorer, inklusive underrittelse- och
sidkerhetstjanster dr ocksa av betydelse.

Mal 2: Som komplement till 6vergripande hot-
och riskbedomningar, ska det finnas processer for
att ta fram hot- och riskbedomningar med sarskild
inriktning mot CBRNE.

Delmal:

2 a) Det skaivarje Ian finnas en process som kan
anvandas for att gora en bedomning av vilka
hot och risker som finns inom CBRNE i lanet.

2 b) Myndigheter i berdrda samverkansforum bor
ta fram bedomningar av vilka hot och risker
inom CBRNE som finns inom deras ansvars-
omrade.

2¢C

Det bor finnas en samlad bild pa nationell
niva kring vilka hot och risker som finns inom
CBRNE. For att ta fram och revidera denna,
ska det finnas en tydlig process.

Lokala och regionala aktérer som arbetar med
CBRNE-fragor i ett 1lin bor basera sitt arbete
péd en gemensam bild av de hot och risker som
finns i ldnet och av det skyddsvidrda i samhal-
let. Denna gemensamma bild kan sedan anvin-
das som underlag for samverkan, planering for
formageskapande verksamhet, insatsplanering
inom omrédet etc.

Verktyg som kan anvandas for att nd malet

For att nd delmél 2 a) kan exempelvis aktorer i
ett 1dn gemensamt gd igenom risk- och sarbar-
hetsanalyser for att bedéma vad de medfér ur
ett CBRNE-perspektiv samt identifiera kunskaps-
luckor avseende hot och risker som bor dtgirdas.
De kan anvédnda de strategier och verktyg som
finns beskrivna i dokumenten, Ett fungerande
samhalle i en férdnderlig virld Nationell strategi
for skydd av samhallsviktig verksamhet, Hand-
lingsplan for skydd av samhéllsviktig verksam-
het och Végledning for samhallsviktig verksam-
het: att identifiera samhdllsviktig verksamhet
och kritiska beroenden samt bedéma acceptabel
avbrottstid. Ytterligare ingdngsvarden kring hur
hot- och riskbilden ser ut i linet kan komma frdn
studier som ror riskbilden inom CBRNE-omra-
det, nationella risk- och férmagebedémningar,
handlingsprogram som har tagits fram enligt
Lag (2003:778) om skydd mot olyckor, sikerhets-
rapporter kopplade till Seveso-anlidggningar etc.

Verktyg som kan anvandas for att nd malet

Planering for krisberedskap och hojd beredskap
ska, enligt Forordning (2015:1052) om krisbe-
redskap och bevakningsansvariga myndigheters
dtgirder vid hojd beredskap, bedrivas inom sam-
verkansomrdden. Detta giller @ven CBRNE-fragor
som ror krisberedskap och hdgjd beredskap. En
forutsdttning for att kunna ha en helhetssyn i



planeringen, ar att berérda myndigheter ser sin
egen verksamhet som en del av en helhet.

Myndigheterna bér i andra samverkansforum
som arbetar inom omrddet regelmassigt behandla
underlag avseende beddmningar av hot och risker
i syfte att skapa en samlad ligesbild. Aven andra
forum inom samhallsskydd och beredskap, t.ex.
forum som arbetar med skydd mot olyckor kan
gora sddana arbeten.

Hur ofta och pa vilket sidtt myndigheterna i ett
samverkansforum viljer att ta fram gemen-
samma hot- och riskbedémningar for CBRNE-
omrdadet kan skifta. Myndigheterna bor dock dra
nytta av varandras arbete.

Verktyg som bor utvecklas

Det behovs processer for att se till att underlag
kommer samverkansomrddena till godo samt
for hur samverkansomrddena, utifran dessa, ska
utveckla en samlad lagesbild 6ver hot och risker.

For att mojliggora ett strategiskt och 1angsik-
tigt CBRNE-arbete krivs det, utéver att delmdl
2 a) och 2 b) uppnais, att det dven pd nationell
nivd finns en samlad ligesbild éver hot och
risker inom omrdadet. En sirskild hot- och risk-
bedémning fér CBRNE-omradet kan utgora ett
viktigt ingdngsvirde till 6vergripande hot- och
riskarbete, t.ex. till MSB:s arbete med nationell
risk- och formagebedémning.
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For att kunna identifiera, beddéma och virdera
hot och risker ar det viktigt att berérda akto-
rer far tillgdng till relevant information. For
att uppnd detta ir det ocksd viktigt att centrala
aktorer, inklusive underrittelse- och sdkerhets-
gjanster, fir kinnedom om de informationsbehov
som finns, och att dessa aktorer ocksd ar tydliga
med vilket stéd och information som &vriga
aktorer kan fa ta del av.

Verktyg som kan anvandas for att na malet

En sammanstillning 6ver hot och risker inom
CBRNE-omrédet kan till stor del tas fram uti-
fran det arbete som gors pa lokal, regional och
nationell niva.

Verktyg som bor utvecklas

For att nd delmaél 2 c), beh6vs en process for att
ta fram en sammanstédllning pd nationell niva
6ver vilka hot och risker som finns inom CBRNE-
omrddet. Arbetet bor ta sin utgdngspunkt i det
arbete som aktdrerna redan gor eller planerar
pa olika nivder men ocksd genom att integrera
perspektivet antagonistiska hot som kan tas
fram och delges av underrittelse- och sdkerhets-
tjanster.

For att fa tillgdng till relevant underlag avseende
antagonistiska hot behovs en fungerande kom-
munikation mellan aktérer och underréittelse-
och sdkerhetstjinster.
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Strategins mal 3
— skapa formaga

Syftet med maél 3 &r att skapa strukturer for att
aktorer gemensamt ska kunna identifiera behov
och genomfdra gemensamma 4itgirder inom
CBRNE-omréidet.

Den formdga som krévs for att forebygga och
hantera o6nskade hindelser med CBRNE-dmnen
ar oftast inte specifik fér &mnesomradet utan
utgors snarare av allmidnna losningar for t.ex.
ledning och samverkan, raddningsinsats, brotts-
bekdmpning eller granskontroll. Som komple-
ment till detta behovs emellertid ibland &ven ett
féormégeskapande CBRNE-arbete.

Mal 3: Det ska finnas strukturer som gor det majligt
for aktorer att identifiera gemensamma behov av
att utveckla formagan inom CBRNE och for att
genomfora och félja upp gemensamma atgarder.

Delmal:

3 a) Det ska finnas en process for hur aktorer i ett
lan kan identifiera gemensamma formage-
utvecklingsbehov inom CBRNE och for hur
gemensamt arbete kan bedrivas och foljas upp.

3b

=

Formageskapande atgdrder i ett Ian ska ske
med beaktande av overgripande inriktningar
for omradet CBRNE samt av atgarder som
vidtas av aktorer pa central niva och i andra
lan.

3cC

EeS

| de samverkansforum som berors av CBRNE
bor myndigheter ha en process for att identi-
fiera vilken gemensam formdga som behdver
skapas inom omradet samt en planering for
hur gemensamt arbete och uppféljning av
detta ska ske. Arbetet ska ske med beaktande
av och i samverkan med aktérer pa lokal och
regional niva.

3d

Det ska finnas en process for att identifiera
omrdden inom CBRNE dar det dr av strategisk
vikt att den nationella formagan okar eller
uppratthalls, samt en process for att arbeta
med, folja upp och utvardera dem.

En forutsiattning for att lokala och regionala
aktorer ska kunna nd maél 3 a), ir att det finns
fungerande samverkansstrukturer i linet som
bland annat mdjliggdr for aktérerna att, utifran
hot och risker, genomforda tillsyner, erfaren-
heter frdn 6vningar och intrdffade héndelser
etc., bedoma vilka brister som finns i formigan
och vilka tgirder som maéste vidtas. Exempel pa
dtgdrder dr gemensam insatsplanering och 6ver-
enskommelser om inriktning och samordning
som finns beskrivet i Gemensamma grunder for
samverkan och ledning vid samhaillsstorningar
(MSB, 2014). Andra atgédrder kan vara att sidker-
stdlla gemensamma, sdkra och robusta kommu-
nikationssitt, 6vning och utbildning samt sam-
verkan med privata aktorer.

Satsningar inom CBRNE-omrédet i ett 1dn mdaste
ske utifrdn de forutsittningar och behov som
finns diar och utifrdn aktérernas lokalkédnne-
dom. Samtidigt ar det viktigt att arbetet 6verens-
stimmer med utvecklingen i andra 1dn, med vad
som gors pa nationell nivd och att det foljer 6ver-
gripande inriktningar for omradet. For att nd
delmadl 3 b) behover aktorerna pa regional niva
darfor aktivt folja utvecklingen inom CBRNE-
omrddet. Information frdn Aktérsgemensamma
CBRNE-moéten, erfarenhetsseminarium for RSF,
relevant information frin arbetet i samverkans-
omrdden etc. bor spridas till alla beroérda akto-
rer. Linsstyrelsen i respektive 1dn har ett sarskilt
ansvar for detta och dven for att sprida informa-
tion till andra lédn.

Verktyg som kan anvandas for att nd malet

CBRNE-databasen ger lokala och regionala akto-
rer en mojlighet att folja vilka projekt som plane-
ras, pagdr eller avslutats inom CBRNE-omrdadet.

Verktyg som bor utvecklas

En forutsittning for att kunna utveckla sam-
verkan mellan lokala och regionala aktorer pa
ldnsniva dr att aktorerna forsoker hitta tillviga-
gangssitt for att kunna bygga gemensam for-
maga.



Forvaltarens darliga rapport 6ver det gdngna
drets arbete och den webbplats som MSB ska ta
fram kommer att ge lokala och regionala akto-
rer en 6verblick 6ver utvecklingen inom CBRNE-
omradet.

Verktyg som kan anvandas for att na malet

Védgen till delmadl 3 c) stdr i stor utstrdckning att
finna i det gemensamma arbete som redan pagar
inom olika samverkansforum. I arbetet behéver
myndigheterna utgé fran analyser av brister och
behov for att darefter planera de aktiviteter som
behovs for att uppnd onskad féormdga. Myndig-
heter kan dérfor arbeta med gemensam CBRNE-
planering i flera olika forum samtidigt. Det ir
dock av stor vikt att arbete i olika samverkans-
forum, liksom arbete med aktérer pd lokal och
regional nivd, sker samordnat. CBRNE-databasen
ger ytterligare en mojlighet att f6lja vilka pro-
jekt som genomfors eller planeras inom CBRNE-
omradet.

Verktyg som bor utvecklas

Forvaltarens drliga rapport 6ver det gingna arets
arbete och den webbplats som MSB ska ta fram
kommer att ge centrala myndigheter en &ver-
blick over utvecklingen inom CBRNE-omradet.

For att olika aktorer ska kunna dra nytta av var-
andras formdgor och for att gora det mojligt att
identifiera luckor i den samlade svenska CBRNE-
formdagan behdvs en helhetsbild av dagens for-
madga, liksom Over pdgdende eller planerat
utvecklingsarbete inom CBRNE-omrddet.

For att bidra till att satsningar ska goras mot de
delar av CBRNE-omrddet diar de gér mest nytta
for den nationella formdgan togs delmdl 3 d)
fram och under 2014-2015 har processer for att
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identifiera prioriterade omrdden tagits fram.
De prioriterade omriden som identifierats iter-
finns i bilaga 1.

Verktyg som kan anvandas for att na malet

De prioriterade omrddena tas fram genom tva
olika processer; Identifiera potentiella priorite-
rade omrdden (tabell 1) och Prioritera omrdden
(tabell 2). Prioriterade omrdden definieras som:
Ett avgriansat omrdde dér det har identifierats
ett behov av att 6ka eller bevara den nationella
formdgan och dar detta inte bedéms komma
att tillgodoses genom befintliga satsningar
eller genom ordinarie CBRNE-arbete.

Det forsta steget i processen ir att forvaltaren
utser den aktorsgemensamma arbetsgrupp som
far uppdraget att ta fram nya prioriterade omra-
den och den aktoérsgemensamma referensgrupp
som ska finnas till stdd i det arbetet.

Arbetet med att identifiera potentiella priori-
terade omrdden boérjar med att den aktorsge-
mensamma arbetsgruppen gar igenom tidigare
dokument for att fi information om arbetet och
resultatet frdn forra gidngen ndr prioriterade
omrdaden togs fram.

Den aktérsgemensamma arbetsgruppen och
referensgruppen uppdaterar sedan vid behov
litteraturlistan och checklistan. Litteraturlistan
innehdller de rapporter och dokument som
behover ldsas for att kunna identifiera poten-
tiella prioriterade omrdden, dvs. brister som
behover atgirdas kopplat till CBRNE-omradet.
Det kan till exempel vara risk- och sdrbarhets-
analyser, rapporter frin intrdffade hindelser och
utvdrderingsrapporter, styrande dokument och
andra dokument som ar kopplade till omradet.
Checklistan som togs fram i projektet under
2015 innehdller féljande punkter for ldsaren att
reagera pd vid ldsningen av dokument; generella
brister som pdverkar CBRNE-hdndelser, CBRNE-
specifika brister, utpekade politiska initiativ/
begrinsningar, potential hos en myndighet som
kan kopieras tillmyttjas av annan, brister som gar
att ldsa ut mellan raderna samt eventuellt over-
lappande verksambhet.
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TABELL1

PROCESS FOR ATT IDENTIFIERA
POTENTIELLA PRIORITERADE OMRADEN

INGANGSVARDEN + Checklista fran foregdende

genomforande.

« litteraturlista fran foregaende
genomforande.

« Dokumentation over potentiella

prioriterade omrade fran foregdende

genomforande.

ARBETSSTEG 1. Forvaltaren utser den organisation

som ska ansvara for arbetet med att

ta fram nya prioriterade omraden
(aktérsgemensam arbetsgrupp
och referensgrupp).

2. Arbetsgrupp och referensgrupp
uppdaterar vid behov litteraturlista
och checklista for identifiering av
potentiella prioriterade omraden.

3. Forvaltaren sakerstaller att checklistan

och litteraturlistan blir forankrad.

RESULTAT o

« Aktuell litteraturlista.

Uppdaterad checklista.

+ Den arbetsgrupp som forvaltaren

MOTTAGARE har utsett.

 Rapport 6ver nu gallande prioriterade omraden.

« Mall for dokumentation av omraden fran fore-
gaende genomforande.

4. Arbetsgruppen laser materialet pa litteratur-
listan utifran checklistan och noterar brister.

5. Arbetsgruppen sammanstaller bristerna
och bildar potentiella prioriterade omraden
som dokumenteras i faststalld mall.

6. Forvaltaren gor en sekretessbedémning
av materialet.

7. Arbetsgruppen skickar dokumentationen
till den referensgrupp som forvaltaren utsett.

« Dokumentation over potentiella prioriterade
omraden.

» Utskick till referensgruppen.

 Processen "Prioritera CBRNE-omraden".

Arbetsgruppen ldser igenom all litteratur och
sammanstdller bristerna, som blir underlag till
potentiella prioriterade omrdden. Dessa doku-
menteras i del 1 av den faststdllda mallen for
potentiella prioriterade omraden (bilaga 3).

Sedan gor forvaltaren en sekretessbeddmning av
materialet innan arbetsgruppen skickar doku-
mentationen till den aktérsgemensamma refe-
rensgruppen. Nar arbetet for den hir processen
ar slutfort finns ett antal potentiella priorite-
rade omraden identifierade baserat pa den lista
litteraturen.

De potentiella prioriterade omrddena som ar
resultatet av processen Identifiera potentiella prio-
riterade omrdden ska nu prioriteras enligt proces-
sen Prioritera CBRNE-omrdden.

Processen borjar med att den referensgrupp som
forvaltaren har utsett ska godkdnna dokumen-

tationen av potentiella prioriterade omraden.
Detta steg kan innebéra att potentiella omridden
slas ihop eller séllas bort.

Direfter foljer att den aktérsgemensamma
arbetsgruppen och referensgruppen vid behov
uppdaterar den metodik som ska anvidndas for
att kunna gora en prioritering av de omrdden
som har tagits fram i foregdende process. Prio-
riteringsmetodiken ska sedan godkdnnas av for-
valtaren.

Vidare ska den aktérsgemensamma referens-
gruppen komplettera dokumentationen kring
de potentiella omrddena med pigdende arbete
och berérda aktorer, vilket fors in i del 2 av den
faststillda mallen (bilaga 3). Nu boérjar sjdlva
prioriteringsarbetet, dir den aktdérsgemen-
samma arbetsgruppen och referensgruppen gar
igenom samtliga omrdden och stimmer av dem
mot definitionen av ett prioriterat omrdde. De
omrdden som inte passar in sdllas bort.
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TABELL 2
PROCESS FOR ATT
PRIORITERA CBRNE-OMRADEN

INGANGSVARDEN « Dokumentation over potentiella « Prioriteringsmetodik fran foregdende
prioriterade omraden. genomforande.

ARBETSSTEG 1. Den referensgrupp som forvaltaren har 7. Resultatet fran arbetssteg 5 och 6 sammanstalls.
utsett §ka godka_nna dokumenzntatlonen OVer g, Forvaltaren gor en sekretesshedomning av
potentiella prioriterade omraden. materialet

= A:jbgtslgrupp.oc.rtl rgferensgtrlépf uppdaterar 9. Arbetsgruppen sammanstaller en rapport med
vid benov prioriteringsmetodiken. resultatet fran hela arbetet med prioriteringen.

3. Prioriteringsmetodiken godkanns Alla potentiella prioriterade omraden ska finnas
av forvaltaren. med i rapporten.

4. Referensgruppen kompletterar doku- 10. Rapporten skickas pa remiss till de aktorer
mentationen kring de potentiella omradena forvaltaren beslutar.
med pagdende arbete och berorda aktorer. 4, Arbetsgruppen analyserar och sammanstaller

5. Arbetsgruppen och referensgruppen prio- remissvaren samt uppdaterar rapporten.
riterar utifran definitionen av prioriterade . : e

o 3 12. Slutlig rapport skickas till forvaltaren och den

CDBdRNE—omrgc:en och sallarobgr]tﬁdiom— aktorsgemensamma arbetsgruppen till stod for
raden som inte passar in pa definitionen. forvaltningen.

6. Arbetsgrupp och referensgrupp prioriterar
kvarvarande potentiella omraden fran
arbetssteg 5 med hjalp av faststalld
prioriteringsmetodik.

RESULTAT « Sammanstallning over prioriteringsmetodik. ~ « Beslut om fortsattning.

« Rapport dver de prioriterade omradena,
inklusive information angaende viktiga
omraden som bor omhandertas pa
annat satt.

MOTTAGARE « Forvaltaren. « Aktorer som berors av CBRNE-handelser.

Efter detta steg dterstdr ett mindre antal omra-
den som passar in pd definitionen. Den aktorsge-
mensamma arbetsgruppen och referensgruppen
gOr gemensamt en slutlig prioritering av kvar-
varande omriaden med hjilp av en faststalld prio-
riteringsmetodik. Till hjidlp for denna priorite-
ring finns del 3 i den faststdllda mallen (bilaga
3). Den prioriteringsmetodik som har anvénts
under 2015 baseras pd skyddsvirden och hur
allvarligt de bedéms kunna paverkas om inte
omrddet blir foremél for dtgarder. Mera infor-
mation om prioriteringsarbetet finns att ldsa i
projektets slutrapport, Slutrapport — Aktorsge-
mensam CBRNE-strategi — processer och priori-
terade omraden.

Slutligen skriver den aktorsgemensamma arbets-
gruppen en rapport med resultatet frin allt
arbete med prioriteringen dir alla potentiella
prioriterade omraden finns med, vilket innebir
samtliga omrdden/brister som godkidndes av
referensgruppen i det forsta steget av processen
Prioritera CBRNE-omrdden.

Efter ett remissforfarande skickas den slutliga
rapporten till forvaltaren och den aktérsgemen-
samma arbetsgruppen for forvaltningen vilka tar
stillning till vilket fortsatt arbete som behéver
goras med de prioriterade omradena i enlighet
med processen som dterfinns i bilaga 1.



24 Aktorsgemensam CBRNE-strategi

Strategins mal 4
— styrinstrument

Syftet med mél 4 dr att tillgdngliga styrinstrument
anvinds utifrdn ett gemensamt identifierat behov
av att skapa formdiga inom CBRNE-omrédet.

Det finns mdnga styrinstrument som kan anvan-
das for att stodja skapandet av formdga inom
CBRNE-omrddet. De kan vara lagar och regler,
ekonomiska styrmedel eller kunskapsstyrning,
sdsom t.ex. utbildning eller 6vning. Arbetet bor
inledas med att identifiera hot och risker inom
CBRNE-omrddet. Diarefter méste det analyseras
vilken féormdga som behover skapas och vem
som har ansvar for att gora detta. Direfter kan
tillgdngliga styrinstrument inriktas mot att
uppnd féormigan.

Kapitlet dr indelat efter de olika delmdlen och
anger hurndgraavdevanligaste styrinstrumenten
inom omrddet bor anvindas. Det bor framhal-
las att det finns andra styrinstrument som kan
anviandas for att uppnd onskad férmdga inom
omrddet dn de som anges har.

Mal 4: Styrinstrument ska anvandas for att
omsatta gemensamma identifierade behov inom
omradet CBRNE i gemensamma atgarder.

Sarskilt om anslaget 2:4 Krisberedskap

Delmal:

4 a) Inriktningen for anslag 2:4 Krisberedskap ska
for CBRNE utgd fran en gemensam behovs-
analys av omradet.

Anslag 2:4 Krisberedskap syftar till att stirka
samhdllets samlade krisberedskap. Det utgor
ett viktigt strategiskt ekonomiskt styrmedel och
kompletterar myndigheternas egna satsningar
inom CBRNE-omrddet. For att bli ett effektivt
styrmedel krévs att anslaget kan inriktas mot de
omrdaden dir det gor storst nytta och bygger pd
strategiska inriktningar inom CBRNE-omradet.
Det ar ocksa viktigt att resultat frdn genomfoérda
projekt sprids till berérda aktérer pd alla niver.

Verktyg som kan anvandas for att na malet

—De prioriterade omrdden som tagits fram
inom CBRNE-strategin och identifierade ge-
mensamma behov som t.ex. har identifierats
i samverkansomrddena kan anvéindas for att
inrikta anslaget.

—CBRNE-databasen dr ett sitt att sprida resul-
tat frdn genomforda projekt.

Sarskilt om projektarbete

Delmal:

4 b) Aktorer pa alla nivaer ska ges tillgang till en
overblick over vilka projekt som har genom-
forts eller pagar inom omradet CBRNE.

Verktyg som kan anvandas for att na malet

For att samverkan ska fungera och dubbelarbete
undvikas krédvs att alla aktorer ges mdjlighet
till 6verblick 6ver vilka projekt som &dr under
genomforande eller har genomférts inom omra-
det. Antalet projekt som pdgdr inom omradet
CBRNE éar mycket stort och for att fi en 6ver-
blick 6ver samtliga projekt bor aktérer anvinda
CBRNE-databasen. Aktérer forviantas uppdatera
den befintliga CBRNE-databasen med pigiende
och avslutade CBRNE-projekt. Detta giller for
aktorer pd alla nivier.



Sarskilt om utbildning och dvning

Delmal:

4.¢) Planering av utbildning och 6vning inom
CBRNE ska ske integrerat med ovrig planering
inom omradet.

4.d) Lokala och regionala aktorer i ett |an bor
inom ramen for sin gemensamma planering
kartlagga om de hot, risker och formage ut-
vecklingsbehov som finns i ett Ian foranleder
nagra sarskilda utbildnings- och dvnings-
insatser.

4 e) Det nationella behovet av aterkommande
utbildningar inom CBRNE bor utvarderas
regelbundet.

4f)  Aktorer som kan komma att upptrada
gemensamt vid en CBRNE-handelse ska sa
langt som majligt ha liknande utbildning.

4 g) Aktorer bor i sin strategiska planering ge-
mensamt identifiera det langsiktiga dvnings-
behovet inom omradet CBRNE. Underlaget
ska kunna anvandas i MSB:s och andra
myndigheters nationella 6vningsplanering
for samhallsskydd och beredskap.

4 h) Aktorer som kan komma att upptrada ge-
mensamt vid en CBRNE-handelse ska
sa langt som mojligt vara samovade.

Ovning och utbildning ir tvd mycket viktiga sty-
rande instrument for att 0ka CBRNE- formagan
i samhillet. Ovning och utbildning férekommer
pa alla nivder i systemet och finns i manga olika
former. De kan vara dterkommande eller utgora
en del i sirskilda satsningar. Oavsett form &r
det viktigt att betrakta utbildning och 6vning
som en del av den o6vergripande planeringen.
Vigledningen nedan giller for samtliga nivier
om ingenting annat sags.

Verktyg som kan anvandas for att na malet

Den nationella 6vningskalender som finns pa
MSB:s hemsida ger alla aktdrer en overblick
over vilka 6vningar som planeras av svenska
myndigheter. Detta kan anvidndas som en grund
for den langsiktiga planeringen och som ett
verktyg for att nd delmdl 4 g). Det ar viktigt
att alla aktorer lagger in sina 6vningsplaner i
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kalendern, for mer information se dokumentet
Nationell 6vningsplan — En strategi for tvarsek-
toriella 6vningar inom omrddet samhéllsskydd
och beredskap.

De formella grundutbildningarna som finns for
olika yrkeskategorier, t.ex. brandmén, poliser
och sjukvdrdspersonal ar viktiga verktyg for att
kunna skapa formdaga och har stor paverkans-
mdjlighet for formdagan pd alla nivéer pa sikt.

Verktyg som bor utvecklas

Lokala och regionala aktorer, behéver som en del
i sin gemensamma planering, identifiera vilka
utbildnings- och 6vningsinsatser som behdvs i
ldnet. Arbetet bor ta sin grund i en bedémning av
vilka hot och risker som finns och vilken férmaga
som behover skapas eller upprétthdllas.

Pd grund av sin bredd stiller CBRNE-omrddet
krav pd mdinga sorters utbildningar. Det dr dér-
for viktigt att aktorer i samverkan identifierar
luckor i det nationella utbildningsutbudet och
verkar for att sd ldngt som mojligt atgidrda dessa
genom gemensamina utbildningsinsatser.

Aktorer frdn lokal till nationell nivd bor sam-
verka for att sidkerstdlla att de aktérer som kan
komma att samverka vid en hdndelse har gemen-
sam utbildning och 6vning. Detta kan ske t.ex.
genom att ta fram moduler som kan anvindas i
flera sorters utbildningar, genom att sikerstélla
att forandringar i CBRNE-arbetet fir genomslag
i alla relevanta utbildningar och inte bara i en,
samt genom att sikerstélla att alla berérda akto-
rer gvas.

Detéarviktigtattdetfinnsen gemensam grundlag-
gande uppfattningomvilken 6vningsverksamhet
som behdver bedrivas inom CBRNE-omrddet och
att denna bedémning gors av de aktorer som
har sakkompetens inom omrddet. Behovsbil-
den beh6vs som underlag for myndigheternas
ovningsplaner, for den nationella 6vningspla-
neringen och for arbetet i Nationellt forum for
inriktning och samordning av évningar (NAFS).
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Den webbplats for CBRNE-information som fore-
sldsi2.1.3 alternativt CBRNE-databasen bor inne-
hdlla en 6vergripande sammanstillning av vilka
utbildningar som finns inom CBRNE-omridet.
Detta bygger pi att aktoérer bidrar med kortfat-
tad information om relevanta utbildningar samt
information om var man kan fi mer fakta om
utbildningen. En sddan sammanstéllning skulle
fa tvé fordelar; aktorer som arbetar inom CBRNE-
omrdadet fir en dverblick 6ver vilka utbildningar
som finns att tillgd och det skulle bli littare att
identifiera luckor i det samlade utbildningsut-
budet.

Sarskilt om forskning och utveckling

Delmal:

4) Forskning bor knytas narmare den dver-
gripande processen for CBRNE dar behovs-
inventering och delaktighet far mer central
betydelse.

4j) Myndigheter som bedriver, bestaller eller pa
annat satt inriktar forskning inom CBRNE ska
genomfora behovsinventeringar inom sina
respektive omraden. Detta bor ske i samver-
kan med andra centrala myndigheter och
med slutavnamare pa regional och lokal niva.

4k

Vid genomforande av forskning inom omra-
det CBRNE ska deltagande fran slutanvandare
vara ett naturligt inslag.

41) Det ska finnas en systematik for att sprida
forskningsresultat inom CBRNE till berorda
aktorer och koppla det samman med andra
kunskaps- och formagehdjande aktiviteter
sasom utveckling, utbildning och 6vning.

4 m) Det ska pa sikt finnas en tydligare struktur for
att forskningsresultat inom CBRNE ska dverga
till utvecklingsinsatser. Malet bor vara en
integrerad FoU-process for omradet CBRNE.

Forskning och utveckling inom CBRNE-omrdadet
ska anvindas for att bidra till att 6ka den natio-
nella formdgan. Arbetet med att inrikta forsk-
ning och utveckling inom CBRNE-omriddet bor
darfér utgd ifrdn en aktérsgemensam behovs-
inventering.

Det ar viktigt att aktorerna arbetar gemensamt
for att sprida forsknings- och utvecklingsresultat
och att resultaten omsatts till praktik, si att den
forskning och utveckling som gors inom CBRNE-
omrddet omhéndertas och far effekt pad var for-
maiga. Av denna anledning ar det ocksa viktigt att
forskningen tydligt kopplar mot andra kunskaps-
och formdégehodjande aktiviteter sdsom utveck-
ling, utbildning och 6vning.

Verktyg som kan anvandas for att nd malet

Att identifiera behov kan t.ex. goras utifrdn
arbete med risk- och sdrbarhetsanalyser och uti-
frdn erfarenheter och utvirderingar av utbild-
ningar, évningar och hindelser. Det identifierade
behovet mdste darefter formuleras tydligt. Lokala
och regionala aktorer kan genom att delta i natio-
nella undersékningar, behovsinventeringar och
formdgebeddmningar lyfta de behov av forsk-
ning och utveckling som identifierats och formu-
lerats. De aktdrsgemensamma CBRNE-moétena
och samverkansomréddena kan ocksd vara forum
for att formedla lokala och regionala problem-
stillningar som behdéver kopplas till forskning
och utveckling pd nationell niva.

Det &r viktigt att berérda aktdrer pd alla nivéer,
fran lokalt till nationellt arbetar med att identi-
fiera behov av forskning och utveckling inom
CBRNE-omrddet. Det finns idag flera forum dar
inventeringar gors och det dr viktigt att detta
arbete samordnas.



For att samverkan kring behov av langsiktig
forskning ska forbittras har MSB, tillsammans
med Forsvarsmakten och Totalférsvarets forsk-
ningsinstitut, tagit fram ett forslag till en mer
generell process for inventering, samordning
och inriktning av sambhaillets forsknings- och
utvecklingsbehov inom omrddet. I dokumentet
Utveckling av process for samverkan avseende
forskning och utveckling (FoU) inom omrddet
CBRNE beskrivs processen och hur den kan
underlitta arbetet och resultera i att alla aktorer,
frdn bestéllare till utférare, ska kunna medverka
vid identifiering av kunskapsluckor. Dessa ska
sedan kunna ligga till grund for en langsiktig
inriktning av forskning och utveckling inom
omradet CBRNE.

De kunskapsluckor och forsknings- och utveck-
lingsbehov som genereras bor sedan dterkopplas
tillbaka till berorda aktorer.

De centrala myndigheter som ingdr i olika
samverkansforum bér tillsammans med fore-
trddare for lokal och regional nivd arbeta for
att inriktning av forskning sker gemensamt.
Alla aktorer bor vidare strdva efter att lokala
och regionala aktérer finns med och deltar i
forsknings- och utvecklingsprojekt, deras erfa-
renheter och bidrag dr ofta avgorande for att
slutprodukten ska bli bra.

Det dr ocksd mycket viktigt att det nationella
forsknings- och utvecklingsarbetet inte sker isole-
rat frin samarbeten som Sverige deltar i inom EU,
internationellt eller bilateralt.
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Verktyg som bor utvecklas

Aktorer som tar fram underlag, inriktar, bestéller
eller genomfor forskning mdste samverka for att
tavara pa de behov som identifierats och tillsam-
mans arbeta for att géra den omfattande forsk-
ning som pdgir inom omrddet 6verskaddlig. Det
ar ocksa viktigt att resultat frdn forskning far
tydliga kopplingar mot kunskaps- och férmége-
hojande aktiviteter som utveckling, utbildning
och 6vning. Att lokala och regionala aktorer del-
tar redan i forskningsstadiet kan bidra positivt
for att na dit.

Det behover utvecklas en struktur for hur lokala
och regionala aktorer gemensamt kan ta fram
behov av forskning och utveckling inom CBRNE-
omrddet. Det behéver dven utredas och tydlig-
goras hur och var lokala och regionala aktorer
kan 6verldmna och féormedla identifierade forsk-
ningsbehov inom omradet. De centrala myndig-
heterna maste sedan i sin tur ha strukturer for
att ta emot behov av forskning som formuleras
pa lokal och regional nivd och erbjuda tydliga
mojligheter for aktorer pd dessa nivder att delge
sddana behov.

En sammanstidllning 6ver forskningsutférare
och myndigheter som finansierar forskning
inom omradet CBRNE behévs for att underlitta
arbetet och pé sikt skapa bittre forutsattningar
for 6kad samordning mellan forsknings- och
utvecklingsprocesser.
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Bilaga 1— Prioriterade omraden framtagna 2015

I det arbete som genomfordes under 2012 och 2013 identifierades ett behov av att ta
fram omrdden som det krévs sirskilda satsningar for, mot vilka aktérerna gemen-
samt kan kraftsamla. Efter att den Aktérsgemensamma CBRNE-strategin redovisats
till regeringen 2013 startade projektet Aktdrsgemensam CBRNE-strategi — processer
och prioriterade omraden som bland annat hade till uppgift att ta fram processer for
att ta fram prioriterade omrdden och att genomfora ett sddant arbete.

Detta har resulterat i nio sd kallade prioriterade omraden som beddms vara sarskilt
allvarliga och viktiga att utveckla under kommande ar. Skélet till att dessa omrdden
beddmts som prioriterade ar att behoven av dtgirder inte bed6éms tillgodoses inom
ramen for den verksamhet som aktorerna inom CBRNE-omrdadet bedriver idag.

Aktorer inom CBRNE-omrddet bor darféor genomfora ytterligare dtgdrder och 6ka
resurserna inom de omrdden som anges i denna strategi. Det arbete som har gjorts
for att ta fram dessa omrdden under 2014 och 2015 beskrivs i kapitel 2.3.3 och mer
detaljerat i projektets slutrapport. Den litteratur som projektet gitt igenom for att
hitta omraden 2015 redovisas i underbilaga 1.

Prioriterade omrdden (upprdknade utan inbordes rangordning)

» Katastrofmedicin

¢ Beddémning av skyddsniva

e Samverkan

¢ Krav pa operativ CBRNE-formiga

e ”"Det kdnda okdnda”

e Viktigt meddelande till allmdnheten (VMA) och utomhusvarning
» Analys av mikroorganismer

¢ Gréinskontroll av farliga &mnen

¢ Experter och nyckelfunktioner

Katastrofmedicin

Utbildad sjukvdrdspersonal med tillgdng till ritt skyddsutrustning ar avgoérande
for hur framgdngsrikt sjukvdrden kommer att kunna omhéinderta patienter vid en
CBRNE-hdndelse. Kompetensen inom det katastrofmedicinska omridet behéver kva-
litetssakras. Det saknas idag nationella instruktorshandledarutbildningar som kva-
litetssdkrar och okar likformigheten inom landet. Viss skyddsutrustning saknas och
annan passerar snart bdst fore datum.

Projekt Storstad (Socialstyrelsen, 2006, 2007, 2008) visade att det inte finns nigon
forteckning 6ver experter och att landsting och regioner saknar indikeringsut-
rustning. Dessutom har ocksd forskningsbehov identifierats inom omradet enligt
Kartliggning av det nationella forskningsldget inom omrddet CBRNE (European
CBRNE center, 2014).
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Bedomningen frdn den projektgrupp' som gjorde arbetet 2015 &r att det krivs ganska
stora resurser da det bdde ir friga om utbildning och inkép av utrustning.

Bedomning av skyddsniva

Det saknas en gemensam metodik for att bedéma vilken skyddsnivi som olika situa-
tioner kraver. Vid flera olika typer av hdndelser och 6vningsscenarier, till exempel
sjukdomsutbrott, oljeutslipp och kemikalieutsldpp har det framkommit att olika
aktorer gor olika bedémningar vilket forsvarar ett framgangsrikt hanterande av en
héindelse, i vissa fall rdder det dven brist pd skyddsutrustning.

Bedomningen frdn den projektgrupp som gjorde arbetet 2015 dr att omraddet bestdr
av tva delar; gemensam metodik for beddmning och brist pd utrustning. Samman-
taget innebdr detta att ganska stora resurser kravs.

Samverkan

Samverkan kan brista pa alla nivder speciellt nir det giller sdllanhdndelser och hén-
delser diar aktorer som normalt inte arbetar tillsammans ska samverka.

Komplexiteten i en hindelse bidrar till att rutiner som normalt fungerar kanske
inte rdcker till. Exempel pd brister som finns beskrivna i exempelvis 6vningsutvar-
deringar r: brist pd kommunikation mellan aktorerna, olika utrustning, arbetssitt
och rutiner, otydliga krav pd den operativa férmégan pi alla nivéer, bristfillig sam-
verkan mellan bldljusaktorer och fungerande operativa rutiner som dven hanterar
forensiska fragestidllningar for att bistd rattsvisendet.

Det pdgdr arbete inom detta omrdde bdde inom ramen for R/N-handlingsplan och
inom arbetet med gemensamma grunder for samverkan och ledning. Det bedém-
des att pdgdende arbete inte helt kommer att 16sa bristen och att ytterligare arbete
behovs.

Bedémningen fran den projektgrupp som gjorde arbetet 2015 ar att det kravs ganska
stor resursinsats dd det ir ett komplext omrade och manga berdrda aktorer.

Krav pa operativ CBRNE-formaga

Avsaknad av en gemensam syn pd de grundkrav som ska gélla for operativ féormaga
inom CBRNE-omrdadet skapar osdkerhet hos aktorer och kan vara orsak till att
formaga saknas och/eller att en insats inte genomfors optimalt. Det saknas en tydlig-
het avseende vilken féorméga respektive aktor har eller bor ha, nir det kommer till
CBRNE-hédndelser.

I borjan av 2000-talet genomfordes ett projekt for att dstadkomma just detta vil-
ket resulterade i en rapport, Gemensamma grunder NBC-Skydd for totalfdrsvaret
— Slutrapport. Denna har aldrig uppdaterats.

1. Aktorsgemensam CBRNE-strategi — Processer och prioriterade omrdden. Projektgrupp bestod av projektledningsgrupp och central
referensgrupp.
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"Det kanda okanda”

Vi férbereder oss inte for osannolika CBRNE-hédndelser vilket 6kar risken att vi ska
bli 6verrumplade och att hanterandet av en hdndelse blir mindre framgdngsrikt.
Detta gor att samhaillets funktionalitet och ménniskors liv och hélsa utsitts for
storre risker om hindelser vi inte forberett oss for intraffar.

Ar hindelsen dessutom antagonistisk 6kar komplexiteten och belastningen pa
samhillet. Det medfor dven att manga aktorers uppgifter forandras.

Bedémningen frdn den projektgrupp som gjorde arbetet 2015 ir att det krédvs gan-
ska stor resursinsats da det dr ett komplext omrdde och manga berdrda aktorer.

Viktigt meddelande till allmanheten (VMA) och utomhusvarning

For att sdkerstilla att viktiga budskap forstds, t.ex. vid olyckor med farligt gods eller
i Sevesoanldggningar, ar det viktigt att allmidnheten har kunskap om VMA och utom-
husvarning.

Det pagdr visst arbete, bland annat nédr det giller tekniken, som syftar till att
nd s manga som mdjligt, men projektgruppen har bedémt att detta inte dr tillrackligt
utan att mer behover goras for att dtgirda bristerna.

Bedomningen frdn den projektgrupp som gjorde arbetet 2015 &r att detta kriver
utbildningsinsatser och informationskampanjer vilket inte behover vara sa resurs-
kravande.

Analys av mikroorganismer

Det finns brister nir det géller formdaga att analysera mikroorganismer. Labora-
torieresurserna ar inte tillrdckliga, vanliga avtalslaboratorier saknar metoder for
vissa organismer och i tecknade avtal inkluderas ofta inte behovet av snabba analyser
vid akuta lidgen. I dagsldget 16ses delar av problematiken med att prover skickas
utomlands.

Vid hanteringen av Cryptosporidiumutbrotten 2010 och 2011 visade det sig att
personal- och laboratorieresurserna var underdimensionerade.

Beddmningen frdn den projektgrupp som gjorde arbetet 2015 ir att det krdvs en
optimering och utveckling av befintliga resurser, bade privata och statliga, nationellt
och internationellt, vilket inte behdver vara sd resurskravande.
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Granskontroll av farliga amnen

Férmdgan att kontrollera farliga &mnen vid Sveriges granser bor forbdttras, for att
minska risken for avsiktlig och oavsiktlig inforsel. Behovet giller sdrskilt radioaktiva
dmnen, sprangdmnen och andra explosiva varor. Flera dokument, bland annat pro-
positioner, redovisningar av regeringsuppdrag, samt risk- och sdrbarhetsanalyser
visar pd forbattringsbehov inom granskontrollen.

Bedémningen frdn den projektgrupp som gjorde arbetet 2015 dr att omraddet bestar
av tvd delar; regelférandringar samt brist pa utrustning. Sammantaget innebér detta
att stora resurser kravs.

Experter och nyckelfunktioner

Inom flera omraden beddms tillgdngen pd experter och nyckelpersoner inte vara
tillrdcklig for att kunna hantera en samhadllsstérning kopplat till CBRNE-dmnen.
Detta giller sdrskilt samhallsstorningar som kan komma att pigd under lingre tid.
Bristen pa experter och nyckelpersoner pdverkar ocksd det forebyggande arbetet
t.ex. vid samverkan och planering.

Exempel pd omraden déir brist pa experter och nyckelpersoner nimns; ledning vid en
héndelse, ldngvariga stérningar i vattenforsoérjningen, sjukdomsutbrott och R/N-om-
rddet. Hiar pdgar ett arbete for att 6ka kompetensen framforallt i kirnkraftslinen.
Detta beddms dock inte 16sa bristen pd experter inom strdlningsfysik, radioekologi
m.m.

Bedémningen frdn den projektgrupp som gjorde arbetet 2015 ar att det krévs stora
resurser att rekrytera och utbilda experter och sedan bibehdlla denna kompetens.
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Att arbeta med prioriterade omraden

I Vagledning till den svenska aktérsgemensamma CBRNE-strategin (MSB, 2014) sdg
aktorerna framfor sig att arbetet inom de prioriterade omrddena skulle bedrivas i
form av program med flera sinsemellan samordnade dtgidrder som gemensamt leder
till forbattringar. Dessa dtgdrder kan vara forebyggande, forberedande, hanterande
eller larande och arbetet ska medge deltagande frdn aktorer pd alla nivder; kom-
muner, ldnsstyrelser, statliga myndigheter, regering, landsting och regioner, frivil-
liga forsvarsorganisationer, intresseorganisationer och privata aktorer. Det samlade
arbetet var tankt att bedrivas 6ver ett antal dr och med tydlig koordinering mellan
dtgdrder under arbetets gdng.

I projektet Aktorsgemensam CBRNE-strategi — processer och prioriterade omraden
utgick man frdn ovanstdende tankar och tog fram ett forslag till process (se nedan)
for att arbeta med de prioriterade omradena.

Forvaltaren (MSB) tillsammans med den aktoérsgemensamma arbetsgruppen for for-
valtning, har till uppgift att organisera arbetet med de prioriterade omridena. Vid
behov gors en prioritering 6ver i vilken ordning de olika omrddena ska tas om hand
och en bedémning av for vilka omrdden det behdver goras en forstudie. For varje
omrdde utses en projektdgare som ansvarar for genomfoérandet som sker tillsam-
mans med andra berorda aktorer. Ett exempel pd arbetsmetod som kan vara anviand-
bar under forstudien dr den behovsanalysprocess som tagits fram inom projektet
Forbattrad samordning for en 1dngsiktig nationell inriktning inom B-omradet.

Arligen limnar programmen/projekten skriftliga rapporter till férvaltaren. Dessa
rapporter redovisas vid de aktérsgemensamma CBRNE-moétena. Nar arbetet inom
ett prioriterat omrdde dr fardigt tar projektledaren fram en slutrapport vilken foérval-
taren tar del av och foreslir hur man ska gi vidare for att fa effekt av arbetet. Ovriga
aktorer som berdrs av CBRNE-hdndelser tar del av slutrapporten.

Alla aktorer har ett ansvar att verka for att arbete bedrivs inom de olika prioriterade
omradena.



34 Aktérsgemensam CBRNE-strategi

TABELL1

PROCESS FOR ARBETET MED DE
PRIORITERADE CBRNE-OMRADENA

INGANGSVARDEN

ARBETSSTEG

RESULTAT

MOTTAGARE

Prioriterade omraden.

Forvaltaren gor vid behov en
prioritering av i vilken ordning
de prioriterade omradena ska
tas om hand.

Forvaltaren avgor vilka prioriterade
omraden som kraver en forstudie.

Forvaltaren rekommenderar program-

ansvarig/projektledare for respektive
prioriterat omrade.

Vid behov genomfors en forstudie
tillsammans med berorda aktorer.

Forvaltaren fattar beslut om att
starta program/projekt. Om en for-
studie genomforts utgor den grunden
for beslutet.

Eventuell lista over i vilken ordning
arbetet inom de olika prioriterade
omradena ska starta.

Forstudierapporter.
Projektdirektiv.
Projektplaner.

Aktorer som berors av
CBRNE-handelser.

Forvaltaren.

6. Projektagaren tar fram projekt-
direktiv.

7. Projektledaren tar fram projektplan.
8. Program/projekt startar.

9. Projektledaren tar fram arliga
skriftliga rapporter som lamnas till
forvaltaren och redovisas vid
Aktorsgemensamt CBRNE-mote.

10. Projektledaren tar fram slutrapport
vid projektets slut.

11. Forvaltaren tar del av slutrapporten
och foreslar hur man ska ga vidare
for att fa effekt av arbetet.

« Skriftliga rapporter fran respektive
prioriterat omrade.

« Slutrapporter.

+ Rekommendationer for framtiden
for respektive prioriterat omrade.

« Aktorsgemensam arbetsgrupp till
stod for forvaltningen.
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Underbilaga 1 - Litteraturlista

Se www.msb.se/cbrne
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Bilaga 2 — Potentiellt prioriterade omraden

Vid genomlésning av litteratur enligt Process for att identifiera potentiella prio-
riterade omraden identifierades runt 100 bristomradden. Vid arbetet med att gora
potentiellt prioriterade omrdden utifrdn dessa brister bedomdes vissa inte vara av
sddant slag att de skulle lyftas i detta arbete, t.ex. infrastrukturella brister eller en
generell personalbrist, och narliggande bristomrdden slogs ihop.

Slutligen fanns 56 potentiellt prioriterade omrdden som prioriterades enligt Process
prioritera CBRNE-omrdden. For 27 av dessa omrdden, sd kallade NEJ-omrdden,
bedomdes att det pdgar arbete som syftar till att 16sa bristen och att de darfor inte
passade in pd definitionen av ett prioriterat omrade, det vill sdga “Ett avgrdnsat
omrdade dar det har identifierats ett behov av att 0ka eller bevara den nationella
formdagan och dér detta inte bedoms tillgodoses genom befintliga satsningar eller
genom ordinarie efter CBRNE-arbete".

De 29 omrdden som bedémades passa in pa definitionen i sin helhet prioriterades uti-
frin bedomd allvarlighetsgrad. De nio allvarligaste har lyfts fram som prioriterade
omraden.

Sammanstéillningen av alla de 56 potentiella prioriterade omrddena, liksom den
enskilda mallen for respektive omrdade, dr sekretessbelagd enligt 15 kap. 2§ och 18
kap. 13§ offentlighets- och sekretesslagen (2009:400).
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Bilaga 3 — Mall for prioritering av omraden

Se www.msb.se/cbrne
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Bilaga 4 — Forvaltningsprocess

TABELL 2
FORVALTNINGSPROCESS
INGANGSVARDEN « Rapport over hur implementeringen Rapporter fran de gallande
av mal och delmal har gatt. prioriterade omradena.
« Rapport av identifierade forbattrings- Minnesanteckningar fran
behov och forslag pa hur behoven Aktorsgemensamma CBRNE-méten.
l.<.an atgardas. Forvaltarens arliga rapport.
« Qvriga forbattringsforslag pa CBRNE-
strategin, t.ex. fran enskilda aktorer,
samverkansomraden, CBRNE-forum
m.m.
UPPGIFTER Forvaltaren (MSB) Genomfora eventuella tgarder/for-
« Initiera en aktorsgemensam arbets- andringar fran Aktorsgemensamma
grupp for forvaltning. CBRNE-moten.
« Vara standig sekreterare i arbets- Aterrapportering vid Aktorsgemen-
gruppen for forvaltning. samma CBRNE-moten om vilka at-
. garder som dr genomforda.
- Forvalta CBRNE-databasen. . .
o i Ta fram en arlig rapport av bade de
+ Uppratthalla och forvalta en aktiviteter som ar genomférda och de
webbplats. aktiviteter som har valts bort.
* Ansvara for dokumenthantering. Vid behov initiera revideringsarbete
« Vid behov rapportera till regerings- nar det galler strategin och dess mal
kansliet. och delmal.
« Planera och forbereda Aktors- Vid behov ta initiativ till att gora for-
gemensamma CBRNE-moten. andringar i framtagna processer.
« Samla in och analysera underlag. Tauinitiativ till utvardering av
+ Vid behov ta fram forslag pa méluppfyllelse. o
andringar inom strategins omrade. » Starta upp arbetet med de prioriterade
q L omradena och folja detta.
 Ge aterkoppling till den som gett
forslag. « Tadel avslutrapporter och vid behov,
. G 513 AKES ta beslut om eventuellt fortsatt arbete
ngﬁ? Oﬁ orsgemensamma for respektive prioriterat omrade,
moten. alternativt avsluta det prioriterade
« Foredra forslag pa andringar och omradet.
gggﬁllgerl\qd Aktorsgemensamma Ta initiativ till att nya prioriterade
moten. omraden tas fram.
RESULTAT » Minnesanteckningar fran Aktors- Beslut om eventuellt fortsatt arbete
gemensamma CBRNE-moten. inom de prioriterade omradena.
« Forvaltarens arliga rapport Webbplats.
+ Uppdaterade arbetsprocesser/ CBRNE-databas.
mal/strategi.
 Genomforda utvarderingar av
maluppfyllelse.
MOTTAGARE - Forvaltaren. Aktorer som berdrs av

CBRNE-handelser.
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Bilaga 6 — Principer for det svenska
arbetet med CBRNE

Se www.msb.se/cbrne
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Bilaga 7 — Aktorerna som deltagit i arbetet

Folkhédlsomyndigheten tidigare Smittskyddsinstitutet
Forsvarsmakten

Jordbruksverket

Kemikalieinspektionen

Kommuner: Motala, Orebro, Malmé stad och Sodertdérns
brandforsvarsforbund

Kustbevakningen

Landsting: Stockholms ldns landsting och Visternorrlands ldns landsting
Livsmedelsverket

Lansstyrelser: Stockholms 14n, Uppsala 1ldn och Norrbottens ldn
Myndigheten for samhaéllsskydd och beredskap

Polismyndigheten, innan den nya myndigheten bildades deltog
Rikspolisstyrelsen och Statens kriminaltekniska laboratorium

Samverkansomradet Farliga &mnen
Sjofartsverket

Socialstyrelsen

Statens veterindrmedicinska anstalt
Stralsdkerhetsmyndigheten
Sveriges Kommuner och Landsting
Sveriges lantbruksuniversitet
Totalforsvarets forskningsinstitut
Trafikverket

Transportstyrelsen

Tullverket
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