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Forord

Den tekniska utvecklingen och digitaliseringen gar snabbt. Arbetet med cyber-
sikerhet har inte f6ljt med i samma tempo. Det innebir att bade enskilda organi-
sationer och hela samhillet blir sirbart fr olika cyberhot. For att uppna en sa god
cybersikerhetsniva som mojligt dr det viktigt att arbeta bade proaktivt och reaktivt.

Antalet datorsystem i ett typiskt modernt tyngre fordon dr stort och antalet radio-
uppkopplingar som installeras 6kar, vilket dven 6kar fordonens sarbarhet for cyber-
angrepp pa distans. Riddningstjanstens fordon ir anpassade specialfordon med
pabyggnader och extrautrustning som dr specifika for riddningstjanstens verksam-
het. Dessa pabyggnader dr inte sillan tredjepartssystem, det vill siga system som dr
installerade i fordon av en leverant6r som inte ér originaltillverkaren. Dessa instal-
lationer gor att de potentiella attackytorna blir fler och risken f6r framgangsrika
cyberangrepp 6kar. Det, i kombination med den langa livslingden hos fordon f6r
riddningstjdnst som riskerar att medfora att sikerhetsbrister kvarstar under ling tid,
gor det angeliget att hoja bestillares och anvindares kompetens inom detta omrade.

Syftet med vigledningen ir att ur perspektivet cybersikerhet ge stéd vid upp-
handling av fordon till riddningstjinsten, samt att 6ka medvetenheten om vad
man behover ta i beaktande vid drift, underhall och ombyggnationer av denna

typ av fordon.

Vigledningen dr framtagen i samarbete mellan MSB och Totalférsvarets forsknings-
institut (FOI) och har sin grund i standarder, forskningsartiklar och branschspecifika
vigledningar. Inom ramen for arbetet har dven ett antal intervjuer och studie-
besk pa riddningstjdnster samt intervjuer med pabyggnadsleverantorer och
med fordonstillverkare genomforts.

Katlstad, 2022-12-30

Patrik Perbeck
Stf. avdelningschef
Avdelningen for riddningstjanst och olycksférebyggande
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Infroduktion

Fordon blir alltmer uppkopplade mot nitverk, som mycket annat i dagens sambhille.
Fordon bestar inte lingre bara av en samling mekaniska delar, utan dven av
elektroniska komponenter och datorer. Detta 6kar risken att nagot kan ga fel,
exempelvis uppdateringar. Fokus i denna vigledning ligger dock pé antagonistiska
hot. Cybersikerhetsangrepp mot fordon kan fa allvarliga konsekvenser, eftersom
de kan paverka fordon under fird. En sidan hindelse kan fa stora foljdverkningar
for bade forare, passagerare och 6vriga trafikanter. For tunga lastbilar kan det dven
leda till samhallspaverkan, som till exempel olyckor vid transport av farligt gods.
Allvarlig samhillspaverkan skulle dven ske om cyberangrepp kan forsitta blaljus-
fordon eller dess specialfunktioner ur spel. Sirskilt for tunga riddningsfordon,
da tillgéinglighet av fordon med brandbekdmpande och livriddande funktioner dr
kritiska for att riddningstjdnsten ska kunna ingripa effektivt.

Tunga riddningsfordon dr anpassade specialfordon med pabyggnader och extra-
utrustning som ir specifika for riddningstjanstens verksamhet. De innehaller dock
samma teknik som andra typer av tunga lastbilar. I och med det kommer tunga
riddningsfordon att innehalla manga av de sarbarheter som finns i andra tunga
lastbilar. Att manga riddningstjanster anvinder fordon frin ett fital leverantorer
innebdr dessutom att manga fordon kan antas ha samma sarbarheter. Ett cyber-
angrepp (riktat eller inte) kan alltsa drabba ménga riddningsfordon samtidigt.

Vid uppdateringar ir det viktigt att f6lja kommunens policy f6r informations-
sikerhet, for att sidkerstilla bland annat att skadlig kod inte sprids fran ett fordon
till ett annat vid mjukvaruuppdateringar med exempelvis USB-stickor.

Sammantaget innebar detta att informationssiakerhet och cybersiakerhet behéver
genomsyra utveckling, tillverkning, anvindande och underhall av tunga riddnings-
fordon f6r att minimera antalet sarbarheter. Diarmed kan man undvika att cyber-
attacker paverkar tillgingligheten.

Syfte och malgrupp

Syftet med denna vigledning ar att ge stod inom cybersikerhet till kommunala
riddningstjanster i arbetet med kravstillning, inkép och ombyggnation av tunga
riddningsfordon. Stédet kan ocksa vara relevant f6r andra typer av blljusfordon.
Vigledningen riktar sig framst till kommunala riddningstjanster, men ocksa till
alla som arbetar med upphandling av eller anvinder riddningsfordon.



Forklaring av begrepp

Tabell 1. Forklaring av begrepp som anvands.

Begrepp Forklaring

Cybersakerhet All verksamhet som &r nédvéandig for att skydda natverks- och
informationssystem, anvandare av dessa system och andra berdérda
personer mot mdjliga handlingar, omstandigheter, eller handelser
som pa ett negativt satt paverkar natverks- och informations-
systemen och méanniskor. Cybersakerhet handlar framst om att
mota antagonistiska hot.

Extrautrustning Allt som installeras, utéver pdbyggnader. Det kan exempelvis vara
kommunikationssystem, blaljus, elverk och pumpar.

FMS Flottledningssystem (eng. Fleet Management System). FMS ér ett
standardgranssnitt for fordonsinformation frén kommersiella fordon.
Informationen fran systemet hjalper féretag att battre anvanda
fordonen genom att sdnda prestanda, positionering samt drift- och
underhallsinformation fran fordonet till féretaget.

Grundfordon Olika typer av fordon med chassi, drivlina, hytt och liknande,
som sedan kan byggas pa med olika pabyggnader.

Halta-hem-lage Halta-hem &r en motorfunktion som majliggér att fordonet forflyttas
med begransad kapacitet vid vissa problem som annars kunde
innebéra totalt stopp.

Informationsséakerhet Att skydda information sd att den alltid finns nar vi behoéver den
(tillganglighet), att vi kan lita pa att den inte &r manipulerad eller
forstord (riktighet), att endast behoriga personer far ta del av den
(konfidentialitet). Informationssékerhet handlar om att skydda
informationen i sig, oavsett vilket medium den formedlas pa.
Informationsséakerhet uppnés genom att vidta administrativa,
organisatoriska, tekniska och fysiska atgarder.

Infotainmentsystem Infotainmentsystem i fordon avser den utrustning som i forsta hand
associeras med underhalining i fordonet. | moderna fordon innebéar
detta vanligen nagon typ av integrerad pekskarm, men i vissa fall
aven en digital instrumentdisplay.

Lastbil Ett fordon som huvudsakligen ar till for att kdra gods eller en
bil som varken gér att definiera som personbil eller buss.

Pabyggnad Nagot stort (och huvudsakligen mekaniskt) som monteras fast pa
fordonets chassi, exempelvis tankar, skap och lastvaxlare. Normalt
monteras pabyggnader dar flaket skulle suttit pa en vanlig flaklastbil.

Tung lastbil En lastbil som har en totalvikt éver 3,5 ton.

Tunga raddningsfordon Tunga raddningsfordon ar i grunden tunga lastbilar som har
anpassats. Raddningstjanstens tunga raddningsfordon kan delas
in i olika kategorier eller typer. Primért finns tre olika typer av tunga
raddningsfordon:
1. slackbil
2. tankbil
3. hojdfordon.
Det finns &ven andra typer av specialiserade fordon, exempelvis
raddningsfordon for kemikalieolyckor eller for utryckning som kraver
vattendykning.



Avgrdnsningar

Vigledningen omfattar stéd for att skydda tunga riddningsfordon mot cyber-
angrepp. Fokus ligger frimst pd skydd mot antagonistiska hot, men genom att
folja rekommendationerna kommer man dven i hég grad att minska riskerna for
incidenter orsakade av exempelvis handhavandefel. Alla typer av fordon som faller
utanfér definitionen av tung lastbil, exempelvis personbilar, bussar, terringfordon,
slipfordon, efterfordon och motorredskap, faller utanfér omfanget av denna vig-
ledning. Det finns dock berdringspunkter med andra fordon, som mindre transport-
fordon, befils- och ledningsfordon och mindre riddningsfordon, dir delar av
denna vigledning kan nyttjas.

Det finns ocksa andra risker och sarbarheter relaterade till fordon som inte direkt
har med cybersikerhet att gora, exempelvis fysiska sabotage och elektromagnetisk
storning. Dessa omfattas inte av denna vigledning.



Bakgrund

Digitaliseringen och utvecklingen av fordon har lett till att de numera dr komplexa
system med stora mangder kod.! Inom fordon kommunicerar olika informations-
system med varandra for att styra grundliggande funktioner och ge avancerad
funktionalitet fOr att bland annat stddja foraren (férarassistans). Stralkastare kan till
exempel styras genom datakommunikation, istallet f6r med en mekanisk strémbrytare.

Detta kapitel ger en introduktion till tunga riddningsfordon och hur de skiljer sig
frin andra typer av fordon. Dessutom beskrivs hur fordonen bestills samt hur
service och underhall genomfors efter ett fordon tagits i bruk. Slutligen ges en
introduktion till grunderna i cybersikerhet gillande fordon, samt ett resonemang
kring hot och risker som giller for tunga riddningsfordon.

Tunga raddningsfordon

Tunga riddningsfordon dr tunga lastbilar som anpassas for riddningstjansten.
Till exempel skulle en cementbil och ett tungt riddningsfordon kunna byggas pa
samma grundfordon, men deras respektive verksamhetsomrade och utseende ar
vildigt skilda. Grundfordonet inreds med pabyggnader och extrautrustning som
ger fordonet de funktioner som riddningstjinsten beh6ver. Fran ett grundfordon
kan exempelvis en slickbil, tankbil, héjdfordon eller andra specialfordon skapas.
Det kan dock krivas olika typer av grundfordon for olika typer av specialfordon.

Ett riddningsfordon av typen slickbil utrustas med olika slickmedelstankar,
pumpar och slangar, se figur 1. Férutom det finns dven verktyg och utrustning
tor livriddning bakom fordonets olika jalusier. I fordonshytten finns sambands-
utrustning, bland annat kommunikationssystemet Rakel, och i vissa fall finns
aven skirmar med ledningsinformation.

Kommunikationsutrustning Pump och olika
och dator slackmedelstankar

Jalusier innehdllande
diverse verktyg

Figur 1. Raddningsfordon med p&byggnader.

! Enligt en undersékning av Vard Antinyan (2020) hade ett fordon fran Volvo omkring 100 miljoner rader kod.



Tunga riddningsfordon har generellt en ling livslingd i férhallande till andra
typer av tunga lastbilar. Detta beror frimst pa att de inte anvinds sa frekvent och
ddrmed blir miltal och slitage pa fordonen lagt. Da det ir en stor investering for
den kommunala verksamheten att inforskaffa sidana fordon behover de ocksa
halla linge och underhallas vil. Det dr av stor vikt f6r verksamheten att riddnings-
fordon och tillhérande riddningsrelaterad utrustning har hég prestanda och till-
ginglighet, vilket innebdr att de ska ga att anvinda och fungera nir de behovs.

Bestallningsprocessen

Tillverkning av ett tungt riddningsfordon utgar som tidigare beskrivits fran

ett grundfordon. Grundfordonet tillverkas i sin helhet av en lastbilstillverkare
(exempelvis Scania eller Volvo). Grundfordonet skickas sedan till en pabyggnads-
leverant6r, som bygger och installerar pabyggnader och extrautrustning pa fordonet.
Riddningstjinsten kan ocksa sjilva installera extrautrustning i riddningsfordon,
bland annat sambandsutrustning.

En typisk, men forenklad bestillningsprocess visas i figur 2.

Bestaller Bestaller
raddningsfordon grundfordonet
Bestdllare . Pabyggnads- I Fordons-
leverantér tillverkare
h _
Levererar Levererar
radddningsfordon grundfordonet

Figur 2. Bestallningsprocess.

Minga pabyggnationer behéver interagera med enheter i grundfordonet. Slickmedels-
pumpar i riddningsfordon behéver till exempel integreras med fordonets motor for
att kunna drivas. I syfte att minimera riskerna vid integration implementerar fordons-
tillverkare generellt sa kallade pabyggnadsgrinssnitt i grundfordonet, dven kallade
gateways eller nitslussar. Dessa typer av granssnitt forenklar pabyggnadsleverantorens
arbete genom att sittet som leverantérens utrustning kommunicerar med utrustning
hos grundfordonet ir tydligt specificerat.

Fordonstillverkare ger instruktioner som maste f6ljas nar grundfordonet byggs om
eller anpassas. Om instruktionerna inte f6ljs sa giller inte fabriksgarantin fér fordonet.



Exempel: Scanias anvisningar

Scania har instruktioner kring p&- och ombyggnationer som pabyggnadsleverantérer
maste folja. En auktoriserad representant hos Scanias aterforséljare maste god-
kanna pa- och ombyggnationer som inte finns beskrivna i Scanias pabyggnads-
instruktioner. Efter varje pabyggnadsarbete eller ombyggnation ska pabyggaren intyga
att pabyggnaden och pabyggnadsarbetet ar utfort enligt Scanias instruktioner.

Pabyggaren ansvarar ocksa bland annat for:
e att chassikomponenternas ursprungliga funktion och kvalitet kvarstar efter
slutfort pAbyggnadsarbete

e det kompletta fordonets egenskaper, i den man egenskaperna paverkas
av pabyggnaden

e att pAbyggnadsarbetet uppfyller lag-, sakerhets- och lamplighetskrav

e att nédvandiga instruktioner och information om funktion och skétsel av
pabyggnaden medfoljer fordonet vid leverans till kund

e att artiklar som pabyggaren har satt dit p& chassi ar tydligt markta med
leverantérens namn och artikelnummer.

Bade Scanias aterforsaljare och padbyggaren ansvarar for att nédvandiga
instruktioner och uppgifter foljer med fordonet vid leverans till kund.

Service och underhall

Efter ett riddningsfordon tagits i drift fortsitter fordonet att fa hardvaru- och
mjukvaruuppdateringar genom service och underhall. Figur 3 visar de olika
aktorerna som interagerar med ett riddningsfordon efter det har tagits i drift.

Komponent- och

l mjukvaruleverantorer ‘

Raddningstjansten Pabyggnadsleverantor Fordonstillverkare

v
Servicepunkter

Figur 3. Raddningsfordonets interaktioner med aktorer i omgivningen.

Uppdateringar av hardvara eller mjukvara i fordonet installeras av olika parter,
beroende pa vilken typ av uppdatering och vilken komponent som berérs. Giller
det grundfordonet dr det fordonstillverkarens ansvar att komma med uppdateringar.
Dessa uppdateringar installeras normalt hos serviceverkstider som dven utfor regel-



bunden service. Om tradlos uppdatering ir aktiverat kan vissa typer av mjukvaru-
uppdateringar installeras direkt av fordonstillverkaren. Aven pabyggnader och
extrautrustning kan behéva uppdateringar, eftersom de ocksa kan innehalla mjuk-
vara och komponenter som kan behova bytas ut. Dessa uppdateringar utfors av
pabyggnadsleverantoren. I de fall riddningstjdnsten sjilva installerat extrautrustning
sd dr det normalt de sjdlva som uppdaterar dessa komponenter.

All mjukvara och hirdvara konstrueras inte av fordonstillverkaren eller pabyggnads-
leverantoren, utan kan komma frin undetleverantorer. Undetleverantorer kan darfor
leverera uppdateringar som sedan installeras av fordonstillverkaren, pabyggnads-
leverantéren eller serviceverkstider. Det dr ddrfor viktigt att det i avtalet framgar
nir leverantérens serviceavtal I6per ut samt nir sikerhetsuppdateringar inte lingre
kommer att tillhandahéllas. Det bor finnas en plan pa hur risker som da kan upp-
komma ska hanteras, till exempel genom att fordonet ska ga att anvinda bortkopplat.

For att Overvaka att fordonen fungerar bra kan flottledningssystem (Fleet manage-
ment system, FMS) férekomma i fordonen. Information som samlas in kan
exempelvis inkludera sensordata, position, korstricka och rutt. Fordonstillverkaren
kan ha ett internt inbyggt flottledningssystem i grundfordonet. Ibland installerar
pabyggnadsleverantérer eller riddningstjansten sina egna flottledningssystem.
Dessa flottledningssystem kan ha en egen tradlés uppkoppling.

Cybersakerhet i fordon
Informationssdkerhet

Informationssikerhet dr en forutsittning for cybersidkerhet och beskrivs ofta utifran
de tre aspekterna konfidentialitet, riktighet och tillginglighet. Tillginglighet dr den
viktigaste aspekten for riddningsfordon, eftersom fordonen dr nédvindiga f6r den
livriddande verksamheten. Riktighet ar viktigt att beakta i relation till fordonets
mjukvara och elsystem, som ér viktiga delar for fordonets funktionalitet. Riktighet
och konfidentialitet 4r ocksa viktiga att beakta i relation till den information som
hanteras i anslutning till fordonen. Det kan till exempel handla om riddningsobjekt,
individer och personal. Information som kan behova skyddas ir exempelvis:

e position for skyddsvirda objekt

e information som riddningstjinst behover for sitt arbete, exempelvis
information om vattenledningsnit och pumpstationer

e information om utryckningstider
e ritningar 6ver skyddsobjekt

e information om brandmin

e riddningsfordons position

e hastighet under utryckning

e annan information som kan ge en bild av riddningstjanstens samlade
formaga och agerande.



Aspekter for informationssakerhet

¢ Konfidentialitet — att information inte rojs till obehdrig part.

e Riktighet — att information eller funktionalitet inte forandras eller forstors
av obehorig part.

o Tillganglighet — att information och funktionalitet ska vara tillgangliga
nar de behdvs.

Cybersakerhet

Cybersikerhet ér all verksamhet som dr nédvindig for att skydda nétverks- och
informationssystem, anvindare av dessa system och andra berérda personer mot
mojliga handlingar, omstindigheter, eller hindelser som pa ett negativt sitt
paverkar nitverks- och informationssystemen och minniskor.

Tidigare hade de enheter som anvindes 1 fordon begrinsad funktion och framfér
allt hade fordon inte samma méjligheter att kommunicera med omvirlden.
Fordonsutvecklingen de senaste 1015 dren har dock inneburit en allt bredare
funktionalitet, samtidigt som kommunikationsméjligheterna blivit fler. Detta
innebdr 1 sin tur att det finns en 6kad risk att fordon kan paverkas av angripare.
Den 6kade risken har gjort cybersikerhet till en viktig aspekt att ta hinsyn till
och stilla krav pa i bade utveckling, anvindning och férvaltning av fordon.

Sikerhetsfunktioner som normalt anvinds inom traditionella datorsystem och
nitverk kan vara svara att anvinda 1 fordon. Detta beror dels pa begrinsningar i
den teknik som anvinds i fordonen, men ocksa pa att det finns funktioner med
hoéga krav pi realtidskommunikation. Sikerhetsfunktioner som f6rs in behdver
darfor vara anpassande for andamalet.

Hot mot raddningstjansten

I allmanhet finns tva typer av hot: avsiktliga och oavsiktliga. Avsiktliga hot
involverar en aktér med aktiv vilja att orsaka skada. Oavsiktliga hot involverar
istdllet misstag eller handhavandefel som kan leda till allvarliga sarbarheter, som
i sin tur kan utnyttjas av en angripare.

Hotaktéren, den som genomfor angreppet, kan kategoriseras pa olika sitt men det
ar vanligt att indelningen ar efter teknisk och ekonomisk férmaga samt motivation.
Indelat efter hur stort hotet ir frain hotakt6rerna kan dessa kategoriseras in i fyra
olika nivaer:

e script-kiddies
e hacktivister
e kriminella grupper

e statliga aktOrer.



Script-kiddies ir opportunistiska angripare, vars kompetens och ekonomiska
tillgangar dr relativt laga. Dessa angripares motivation varierar och kan bland
annat utgbras av ekonomisk vinning eller vilja att testa nagot de lirt sig.

Hacktivister har varierande kompetens och ekonomiska medel. Det som
framférallt skiljer denna typ av hotaktor fran script-kiddies 4r motivationen.
Hacktivister dr generellt politiskt eller ideologiskt motiverade och drivs sillan
av aspekter som ekonomisk vinning.

Kriminella grupper ir i denna kontext nistan uteslutande motiverade av
ekonomisk vinning och har ofta dven den kompetens som krivs for att utgora
ett relativt stort hot.

Statliga aktdrer ir de som har den stérsta budgeten och kompetensen for att
utféra cyberangrepp, varfor de utgor den farligaste hotaktéren. Motivationen for
statliga aktorer kan variera men bestar i regel av att pa nagot sitt vilja underminera
den som angrips.

Riddningstjinsten dr ofta férskonad frin angrepp da den verksamhet som utfors
av riddningstjdnsten generellt upplevs som god och viktig, dven av individer
som inte alltid uppskattar samhillets lagar och regler. Det finns dock hotakt6rer
som ir motiverade att rikta angrepp mot riddningstjansten. For de kriminella
organisationerna kan det vara mycket lukrativt att anvinda utpressning, genom
sa kallade utpressningsvirus (eng. ransomware), for att komma 6ver pengar fran
samhillsviktiga funktioner. Statsaktérer kan motiveras av att underminera verk-
samhetens funktion, indirekt paverka annan samhillsviktig verksamhet eller for
insamling av konfidentiell information.

Angrepp som inte ar riktade specifikt mot riddningstjansten kan ocksa innebira
problem. Kriminella organisationer kan anvinda olika typer av breda angrepp
(exempelvis med trojaner eller annan skadlig kod) for att skaffa sig tillgang till
olika system. Atkomsten kan sedan siljas vidare till en tredje part som ir specifikt
intresserad av riddningstjansten. Hotaktoren kan ocksa vara ute efter att anvinda
de 6vertagna enheterna for att angripa nagon annan, exempelvis i 6verbelastnings-
attacker (eng. denial of service, DoS) pa internet.

Riddningstjinsten kan dven drabbas indirekt av angrepp som riktas mot nagon
leverantor i leverantorskedjan. Sddana angrepp kan spridas genom exempelvis
mjukvaruuppdateringar och fjarrinloggningar, dir leverantren har tillgang till
system ute hos anvindarna.

Potentiella attackytor

Fordon ir exponerade mot sin omgivning genom sina funktioner och de grinsytor
som finns mot omgivningen. Cyberangrepp kan antingen utféras pa distans eller via
fysisk tillgang till fordonet. Om fordonet dr uppkopplat mot internet via tradlosa

linkar kan en angripare f6rséka paverka fordonet pa distans. Olika fysiska grinssnitt



kan anvindas for att fora in skadlig kod. Den skadliga koden kan foras in direkt av
angriparen eller indirekt, exempelvis via kod som en servicetekniker installerar.

I detta avsnitt ges en introduktion till de olika grinsytor som finns pa ett fordon
som en angripare kan férsoka utnyttja.

Fysiska granssnitt

Grinssnitt som medger datadverforing utgor attackytor for en angripare som vill
fora 6ver skadlig kod. Om de idr anslutna till det interna kommunikationsnitverket
kan skadlig kod som kommer in via grinssnittet fa stor paverkan pa fordonets
kritiska funktioner. Grundfordonet har flera olika typer av fysiska grinssnitt for
datakommunikation. Det kan dven finnas fysiska granssnitt pa pabyggnader och
extrautrustning for exempelvis uppdateringar.

Fordon har ett diagnostikuttag (OBD-II/EOBD?2) som framfor allt anvinds for
att lisa av felkoder och meddelanden fran fordonets styrenheter. Uttaget kan dven
anvindas for att uppdatera mjukvara. Denna typ av uttag méjliggér kommunikation
direkt till fordonets interna kritiska styrenheter. Fordonet kan da vara helt exponerat
mot inkopplad utrustning, men kompletteras ofta med nagon form av behérighets-
kontroll. Det finns ocksd OBD-II-adaptrar f6r 6vervakning och hantering av fordons-
flottan som kommunicerar 6ver internet, vilket 6kar exponeringen ytterligare.
Nir fordon genomgar regelbunden fordonsservice inkluderas ofta olika mjukvaru-
uppdateringar. Dessa utfors oftast genom att en dator ansluts till fordonet via
OBD-II-porten. Det dr tinkbart att I'T-systemen hos servicestationer eller
verkstider utsitts for angrepp, dir en angripare soker tillgdng till servicedatorer.

Det finns dven andra fysiska grinssnitt i ett fordon. Ett exempel dr de USB-uttag
som finns tillgingliga for féraren for att ladda mobiltelefonen eller for att koppla
in sig till infotainmentsystemet.

Det dr tinkbart att en angripare tar 6ver en mobiltelefon och installerar skriddar-
sydd skadlig kod i den. Nir mobiltelefonen sedan ansluts till fordonet via exempel-
vis USB angriper den skadliga koden fordonets infotainmentsystem. Ett annat
exempel pa uttag som kan férekomma dr SD-kortldsare som anvinds f6r info-
tainmentsystemet. Det 4r litt att tro att hot mot infotainmentsystemet inte skulle
ge nagra allvarliga konsekvenser for fordon som helhet, men infotainmentsystem
kan vara anslutna till det interna kommunikationsnitverket. Detta innebir att det
kan ga att na fordonets mer kritiska styrenheter via infotainmentsystemet.

Eventuella atkomliga nitverksuttag kan anvindas for att utféra angrepp mot de
av fordonets enheter som anvinder nitverket. Vissa fordonstillverkare har borjat
anvinda Ethernet for snabbare informationséverforing i fordonet, vilket férenklar
angrepp da det dr en allmin standard.

2 EOBD &r den Europiska varianten av OBD-Il — de b&da &r mer eller mindre identiska och anvéands ofta
synonymt. OBD-Il &r den vanligast forekommande av de tva.



Tradlos kommunikation

Fordon kan ha enheter for tradlés kommunikation, exempelvis Bluetooth och mobila
nitverk. Bluetooth kan till exempel nyttjas f6r sammankoppling av mobiltelefon med
infotainmentsystemet. Mobila natverk kan nyttjas for distansuppdateringar (eng. over-
the-air, OTA) eller for att skicka diagnostikinformation. En del pabyggnadsfunktioner
och extrautrustning har en trddlés kommunikationslink. Sidana kommunikations-
linkar kan exempelvis anvindas av leverantorer for att se status, uppdatera och
underséka problem i funktionen eller till och med styra funktionen.

Angripare kan vilja utnyttja tradlés kommunikation for att paverka fordon pa
distans. Finns en koppling till fordonets kritiska styrenheter kan det innebira stora
risker da en angripare exempelvis kan forsdka overfora skadlig kod som forsitter
kritiska funktioner ur spel.

Sensorer

Sensorer for exempelvis dicktryck, Global Positioning System (GPS), kameror och
radar kan vara anslutna till det interna kommunikationsnitverket. Angrepp mot
sensorer utgdr dirmed ocksa en attackyta mot det interna kommunikationsnitverket.

Mottagare f6r Global Navigation Satellite Systems (GNSS) (f6r exempelvis ameri-
kanska GPS eller europeiska Galileo) tar emot radiosignaler med mycket lag effekt
tran satelliter i omloppsbana runt jorden och kan darfér relativt litt bli utstorda. Det
ar 1 nuldget relativt litt, om 4n olagligt, for privatpersoner att inforskaffa storsindare
som kan stora ut GNSS-signaler. I samband med militirévningar i Sveriges nir-
omrade har stora geografiska omraden drabbats av GNSS-storningar, sirskilt i norr.
Riddningstjinsten bor dirfor i sin kontinuitetsplanering ha indvade rutiner for hur
verksamheten ska bedriva sin verksamhet nir positioneringsstod inte finns tillgangligt.

Pabyggnader och extrautrustning

Pabyggnader och extrautrustning behéver skyddas mot angrepp och kan dven
utgbra attackvigar mot fordonets kritiska funktioner eller andra kritiska pabyggnader
eller extrautrustning. Attackvigen dr mer direkt om den inte gar via pabyggnads-
grinssnittet, utan istillet via fordonets interna kommunikationsnitverk. Anslutningar
ska darfor alltid goras enligt fordonstillverkarens instruktioner.

Eftersom fordon kan innehalla funktionalitet fran olika aktOrer dr det viktigt att se
till att en komponent eller funktion inte paverkar en annan negativt. En pabyggnad
kan vid installation vara isolerad, inte nibar med en extern kommunikationslésning
och dirmed siker mot angrepp. Om en ny komponent med extern kommunikation
sedan ansluts bryts isolationen och cybersikerheten kan forsvagas. I forlingningen
kan detta paverka funktionen hos fordonet som helhet.

Det ir alltsa viktigt att sikerstilla bade att individuella komponenter eller

funktioner i fordon fungerar korrekt och ir sikrade ur cybersidkerhetssynpunkt
och att implementation och interaktion mellan komponenter och system inte
paverkar varandra negativt vid eftermontering av komponenter. Utéver detta



ir det dven viktigt att se till att paverkan hos en leverantors egna I'T-system for
service och underhall inte kan leda till en paverkan hos fordonen, eller att den
potentiella paverkan minimeras. Detta giller under hela systemets livslingd.

Sékra komponenter med saker interaktion

Foljande ar viktigt att sékerstalla:
e Varje enskild komponent eller funktion ska fungera korrekt och vara saker
ur cybersakerhetssynpunkt.
e Ingen oonskad paverkan ska kunna ske i samverkan med évriga
komponenter och funktioner. Detta &r sarskilt viktigt att vara uppmarksam
pa vid eftermontering av komponenter.

For tunga lastbilar ér tillverkningsar relevant i foérhallande till cybersikerhet. Detta
beror pa att manga tunga lastbilar, oavsett tillverkare, har samma delkomponenter
fran samma underleverantdrer. Det betyder att en sarbarhet i en specifik modell
ocksa troligtvis finns i andra tillverkares modeller frin samma ar. En cybersikerhets-
massig sarbarhet i ett tungt fordon kan dérfér fa mycket stor spridning och paverkan.

Tillverkningsar och cybersakerhet

Tunga lastbilar tillverkade samma ar, oavsett marke, anvander ofta delkomponenter
fréin samma leverantér. Samma sarbarheter kan darfor finnas i flera olika lastbils-
modeller fran olika tillverkare.3

3 Wiemerskirch, Becker & Hass 2017; Jonson 2018; Tollefson 2019, samt Valassi, C och Karressand, M. (2020).
Cyberfysiska sérbarheter i tunga fordon — Med inriktning mot tunga fordon av vikt for civilforsvaret. FOI-R--5067—SE.



Organisatoriska
rekommendationer

I detta kapitel presenteras vigledningens organisatoriska rekommendationer for
att 6ka cybersikerheten i tunga riddningsfordon. Hir beskrivs sju omraden med
rekommendationer och exempel pa hantering av relaterade risker. Rekommen-
dationerna har sammanstillts utifrin material fran standarderna ISO 21434:2021
och ISO 27000-serien samt fran intervjuer med fordonstillverkare, pibyggnads-
leverantérer och riddningstjansten.

Kapitlet innehaller organisatoriska rekommendationer inom foljande omraden:
e planering, krav och design utifran livscykelperspektiv
e styrning och avtal f6r samarbete
e granskning och kvalitetssikring
e systemuppdateringar
e konfigurationsledning
e siker leveranskedja

e utbildning.

Planering, krav och design utifran
livscykelperspektiv

Ett riddningsfordon har lang livslingd och kan utsittas f6r en mingd olika
situationer som behdver hanteras ur ett cybersikerhetsperspektiv. Cybersikerhet
behover tas med redan 1 planeringsstadiet infér anskaffning av nya riddnings-
fordon. Att gbra sa ger en mer kostnadseffektiv och genomtinkt design 4n om
sikerheten byggs pa i efterhand. Cybersikerhet behéver finnas med frin bérjan
dven vid anskaffning av nya kringliggande system, det vill siga de datorer som
interagerar med fordonen f6r exempelvis uppdateringar och datakommunikation.

En utmaning fér system med lang livslingd 4r att den mjukvara de anvinder efter
nagra 4r inte lingre underhalls, eller att system de 4r beroende av inte lingre dr
tillgingliga. Ett exempel 4r om fordons- eller komponenttillverkare gar i konkurs,
sa att tillverkarens FMS inte lingre dr tillgidngligt. Detta maste hanteras och kan
l6sas pa olika sitt.

Kampen mellan angripare och férsvarare pagar stindigt och det kommer att dyka
upp nya risker och sarbarheter dven efter att fordonen tagits i bruk. Dirfér behover
det finnas processer for att identifiera nya risker och sarbarheter samt fOr att uppratt-
halla sikerheten under fordonets livstid. Vid avveckling beh6ver utrustning som
innehaller kinslig information avligsnas sa att den inte hamnar i oritta hinder.



Genom att ta med cybersikerhet genom hela livscykeln kan organisationen
identifiera atgirder som méter de utmaningar som kan uppsta under fordonets
hela livslingd, inklusive vid avveckling.

Rekommendationer

e Beskriv fordonsfunktioner och deras interaktioner med omgivningen under
hela livscykeln, vilket bland annat inkluderar driftsittning, underhall och
serviceuppdateringar. Med interaktion avses i ssmmanhanget kommunikation
till och fran fordonet bade fysiskt och pa distans. Identifiera vilka funktioner
och komponenter i riddningsfordonet och stédsystemen som kriver cyber-
sikerhet och dirmed behover sirskilt skydd och hantering.

e Specificera 6vergripande mal f6r cybersikerhet f6r riddningsfordonet
och dess interagerande system for exempelvis uppdateringar och Gvrig
datakommunikation.

e Genomfor riskanalyser i syfte att identifiera risker kopplade till fordonet
och stédsystemen det interagerar med. Virdera och bedém riskernas
konsekvenser, identifiera mildrande dtgarder samt utse ansvarig personal
som hanterar risken. Riskanalys bér genomféras 1 bérjan av anskaffnings-
processen samt vid varje systemforindring som kan ha en paverkan pa
cybersikerheten. Riskanalyser ska dven ske pa fordonet som helhet utifran
fordonets paverkan pa riddningstjanstens férmaga. Som stdd i arbetet kan
l6pande omvirldsanalyser goras i syfte att ta reda pa vilka risker och hot
som finns mot fordonet och mot verksamheten.

e Hantera identifierade cybersikerhetsrisker genom limpliga atgarder.
Atgirder kan exempelvis besta av kravindringar, tekniska forindringar eller
indringar av processer och rutiner beroende pa riskernas karaktir. I manga
fall finns det flera olika sitt att hantera en risk. Organisationen maste darfor
ta stallning till vilka atgirder som ir limpligast for verksamheten.

e Specificera krav utifran verksamhetens behov. Kraven kan rora tekniken,
hur organisationen ska arbeta med riddningsfordonet och dess inter-
agerande system samt samarbete med leverantorer. Sikerstill sedan att
kraven méter behoven och att alla risker dr hanterade.

e Avldgsna fordonets informationsbirande utrustning nir fordonet avvecklas,
sd att konfidentiell data inte kommer i oritta hinder och utrustningen inte
kan anvindas f6r att komma 4t riddningstjinstens system.

Styrning och avtal for samarbete

Ett riddningsfordon och dess stodsystem bestir av manga olika delkomponenter.
Ansvaret for cybersikerhet dr utspritt pa flera olika aktorer. Fordonstillverkaren
har ansvar for sjilva grundfordonet med de basala fordonsfunktionerna.
Pabyggnadsleverantoren har ansvar f6r de pabyggnader och den extrautrustning
som de installerat. Riddningstjansten har ansvar for den extrautrustning de



installerar sjilva. Ansvaret for att stilla krav och sikerstalla att inblandade aktorer
hanterar sin del av cybersikerheten ligger pa bestillaren av fordonet.

Det ir viktigt att reda ut vem som ansvarar for vad och att reglera férvintningar
och ansvar kring samarbetet i avtal med leverantorerna. Utan en bestillare som ser
till att alla inblandade forstar sitt ansvar kan viktigt arbete hamna mellan stolarna.
Det ir dven viktigt att utse personer inom organisationen som ansvariga fér cyber-
sikerheten och se till att de har en budget som méjliggor cybersikerhetsrelaterade
aktiviteter och att uppritthalla nédvindiga relationer f6r kommunikation mellan aktérer.
Alla relevanta aktdrer behéver samarbeta for ett effektivt cybersikerhetsarbete.

Rekommendationer

e Utse personal som dr sammanhillande och ansvarig f6r cybersikerheten
1 verksamheten.

e  Mojligedr aktiviteter relaterade till cybersikerhet genom att exempelvis
avsitta ekonomiska medel.

e Tydliggbr vem, bade organisation och roll, som har ansvar f6r respektive
aktivitet 1 arbetet med cybersikerhet. Nir arbetet inkluderar flera organi-
sationer bor parterna dven identifiera relevanta beroenden och definiera
hur interaktionen mellan parterna ska ske.

e Tahjilp av den egna organisationens experter inom upphandling och cyber-
sikerhet for att ge rad kring kravformuleringar som ger tillricklig sikerhet.

Granskning och kvalitetssakring

Det finns direktiv och foreskrifter som fordonstillverkare och pabyggnadsleveran-
torer behdver folja. Bestillare bor dven forsikra sig om att pabyggnadsleverantorer
toljer fordonstillverkarens instruktioner f6r pabyggnader. Om foreskrifter och
avtal inte f6ljs riskerar pabyggnader och extrautrustning att installeras pa ett sitt
som leder till att cybersidkerhetsrisker introduceras i fordonet. Sidana risker kan
sedan utnyttjas av en angripare for att paverka fordonet. I grunden handlar det om
att fordons- eller chassitillverkaren exempelvis ska ha processer i sin mjukvarudesign
som sikerstiller cybersikerheten hos fordonet och minimerar cybersidkerhetsrisker
hos externa grinssnitt. Det ligger i fordons- eller chassitillverkarens intresse att
ha en dialog med pabyggnadsleverantérer kring detta och att i avtal sikerstilla
att lagstadgad funktionalitet inte ska paverkas vid om- eller pabyggnation.

FN-regelverken som nimns under ”Rekommendationer” giller for vissa typer av
fordon och beroende pa vilka komponenter som ingar i dem. Fér fordon som ir
EU-godkinda giller kraven genom forordning EU 2022/545 pa tillverkare for nya
fordonstyper fran juli 2022, och fran juli 2024 f6r samtliga producerade fordon.

Alla fordon oavsett typ granskas pa ett eller annat sitt ur trafiksikerhets- och person-
sikerhetssynpunkt, exempelvis genom typbesiktning och kontrollbesiktning.
Dessutom behéver granskning ske ur ett cybersikerhetsperspektiv. Sidan granskning
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syftar till att sikerstilla att riddningsfordonets pabyggnader och extrautrustning
inte medfor cybersikerhetsrisker. Detta inkluderar dven kringliggande system som
interagerar med fordonet och de grinsytor som fordonets system anvinder for att
kommunicera med omvirlden. En granskning ur detta perspektiv sker inte rutin-
miissigt. Det dr bestillaren som ansvarar fOr att detta gors.

Rekommendationer

e Fordonstillverkaren och/eller pabyggnadsleverantéren bér dokumenterat
kunna visa att:

o Fordonstillverkaren uppfyller cybersakerhetsrelevanta foreskrifter
och standarder, bland annat UNECE-foreskrifterna UN Regulation
No. 155, UN Regulation No. 156 och ISO 21434, vid tillverkningen
av fordonet.

o Pibyggnadsleverantéren uppfyller cybersikerhetsrelevanta fore-
skrifter och standarder, bland annat UNECE-f6reskrifterna UN
Regulation No. 155, UN Regulation No. 156 och ISO 21434,
vid modifieringen och anpassningen av fordonet.

o Pabyggnadsleverantorer vid om- eller pabyggnad foljer fordons-
tillverkarens instruktioner och anvisningar for cybersikerhet.

o Pabyggnadsleverantorer vid om- eller pabyggnad sikerstiller att
lagstadgad funktionalitet hos fordonet inte paverkas.

o Fordonstillverkare och pabyggnadsleverantor reglerat i avtal vilken
modifikation som far ske och hur denna far genomforas.

o Pabyggnader uppfyller riddningstjinstens cybersikerhetskrav.
e Ansvarig funktion for cybersikerhet pa kommun- eller riddningstjanstniva bor:

o Sikerstilla att granskning ur ett cybersikerhetsperspektiv sker av
extrautrustning som raddningstjansten sjilva installerat i fordonet.
Detta kan goras med hjilp av intern kompetens eller med hjilp av
en extern granskare.

o Sikerstalla att granskning ur ett cybersakerhetsperspektiv sker av
mjukvaror och kommersiella standardprodukter (eng. COTS,
Commercial-off-the-shelf), innan produkterna anvinds i fordonen
eller i kringliggande system. Detta giller dven programvara som
anvinds for drift och uppdatering av fordon.

o Sikerstalla att granskning sker av uppdateringar och férandringar
i fordonets hard- och mjukvara, i syfte att uppticka férindringar
som kan ge negativ paverkan pa cybersikerheten. Detta gar dven att
ligga pa leverantren/ombyggaren/férvaltaren och sker i sa fall
genom kravstillning vid upphandling av ansvarig funktion. Ansvarig
funktion behover ocksa utfora kontroller av att detta utfors.

21



Exempel pa risk

En missnéjd anstalld hos en leverantér gar med pa att mot betalning inféra skadlig
kod i en uppdatering som ska installeras hos raddningstjéansten. Eftersom det inte
finns ndgon granskningsprocess sa installeras uppdateringen. Detta resulterar i att
en funktion i rAddningsfordonet blir obrukbar vid en av angriparen vald tidpunkt.

Systemuppdateringar

Uppdateringar dr nédvindiga bade for att forbittra funktionaliteten och for att
6ka sikerheten for system. Sikerhetsuppdateringar behéver ske regelbundet och
snabbt nir de r6r allvarliga sarbarheter, s att inte angripare hinner utnyttja sirbar-
heterna. Vid en cybersidkerhetsincident dr det ocksa viktigt att snabbt na ut med
uppdateringar for att tippa till sirbarheter sa att inte vidare skada kan ske.

En uppdatering kan manipuleras av en angripare sa att den ger odnskad férindrad
funktion eller innehaller skadlig kod. Det dr dirfor viktigt att kontrollera att upp-
dateringen kommer frin en tillforlitlig kélla och att den inte har manipulerats
under leverans. Det dr dven viktigt att betrodd personal utfér uppdateringarna.

Pa samma sitt som man fér mekaniska system lagerfor reservdelar, eller ser till att
de kan ersittas med nytillverkade system, maste man ha ett livscykelperspektiv for
mjukvaruuppdateringart, helst éver hela fordonets planerade livslingd. Aven de
verktyg som behovs for uppdateringar behover forvaltas under hela den tid
fordonet ska nyttjas.

Rekommendationer

e Uppdatera kontinuerligt och skyndsamt fordonet och stédsystemen nér
det finns nya versioner av mjukvara eller sikerhetsuppdateringar. Det ska
dock finnas en process for att identifiera och prioritera uppdateringar. Att
bara uppdatera direkt dr inte att rekommendera 1 kritisk verksamhet, utan
varje uppdatering maste hanteras korrekt. Sikerstill att funktionaliteten
inte paverkas negativt av uppdateringen. Nar uppdateringarna ér gjorda
ska de funktionstestas.

e Sikerstill att endast speciellt tillignade servicedatorer, med gott grund-
skydd och rutiner fér anvindning, anvinds fOr att f6ra in uppdateringar
i fordonet. Om servicedatorerna dven anvinds for annat, som exempelvis
privat webbsurfning sa 6kar risken att skadlig kod smittar datorn.

e  Genomfor sikerhetsuppdateringar av operativsystem och andra program-
varor samt uppdateringar av signaturer for antivirusprogram regelbundet
pa kringliggande system och servicedatorer. Uppdatera endast en dator i
taget. Servicedatorer och verktyg kan i vissa fall vara lika kritiska som
fordonet. Dessa maste da ocksa skyddas.
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Overvig om tradlésa uppdateringar dr nédvindiga eller om det dr mojligt
att installera dessa tradburet eller med portabelt lagringsmedia. Sker upp-
dateringarna av fordonet 6ver en tradlos uppkoppling sa kan detta ge
en Okad exponering av fordonets system som en angripare kan forséka
utnyttja. Oavsett vad som viljs ska uppdateringar ske 6ver en siker
kommunikationskanal.

Se till att riddningstjansten kan vilja idpunkt f6r tradlésa uppdateringar om
sadana tillats. Pa sa vis undviks det att fordonet uppdateras sa att det stor
riddningstjinstens pagiende verksamhet, exempelvis vid en utryckning.

Se till att inte samtidigt uppdatera flera fordon av samma modell. Om
flera fordon av samma modell uppdateras samtidigt sa kan ett fel i en
uppdatering exempelvis leda till att alla fordonen blir obrukbara. Genomf6r
en funktionskontroll efter uppdatering av det férsta fordonet innan upp-
datering av 6vriga fordon gors.

Se till att det i avtalet framgar nir leverant6rens serviceavtal I6per ut samt
nir sikerhetsuppdateringar inte lingre kommer att tillhandahallas. Da kan
man i tid hantera de risker detta innebir. Kravstill att fordonets huvud-
sakliga funktion inte ska dventyras nir serviceavtal har 16pt ut.

Avtala att leverantorer vid upptickt av sarbarheter skyndsamt informerar
och levererar uppdateringar eller systemférindringar for att motverka
sarbarheternas effekter.

Uppdateringar till fordon eller kringliggande system bor levereras sa att
det gar att uppticka manipulation. Detta kan exempelvis goras genom att
jamfora hashvirden for programvara fore och efter leverans samt genom
plombering av hardvara. Ha en process for att kontrollera att manipulation
inte skett innan uppdatering genomfors.

Exempel pa risk

En servicetekniker ansluter tradburet till ett raddningsfordon for att se status pa
fordonet och for att utféra serviceuppdateringar till fordonets mjukvara. Férutom
den trddburna anslutningen har servicedatorn aven en tradlos internetanslutning.
En angripare har genom en sarbarhet berett sig majlighet till fjarrstyrning av service-
datorn och kan darmed féra 6ver skadlig kod till fordonet nér servicedatorn &r in-
kopplad, exempelvis for att satta fordonet eller nagon av dess funktioner ur funktion.

Konfigurationsledning

Det krivs kunskap om vilka komponenter och programvaror som fordon och

kringliggande system bestar av for att kunna forsta vilka risker och sarbarheter

som finns. Det krivs dven kunskap om vilka versioner av mjukvaror som anvinds,

da olika versioner av mjukvara har olika sarbarheter.

23



Ibland gir det fort £6r en sarbarhet att bli kiind och att angripare botjar anvinda
den. For mjukvaruleverantérerna innebdr detta en kapplopning, dir sikerhets-
uppdateringar behoéver levereras innan sarbarheten utnyttjas. Genom att organi-
sationen haller reda pa vilka versioner som finns kan organisationen snabbt bedoma
viktiga sarbarheter som de dr drabbade av och dir de behdver arbeta f6r att snabbt
installera sdkerhetsuppdateringar eller vidta andra atgirder i vintan pa att upp-
dateringarna finns tillgingliga. Notera dock att 4ven om en sarbarhet ér allvarlig
kanske den dr svar att exploatera. Den kanske finns i en komponent som inte ar
direkt ansluten tll yttervirlden eller ndgot annat internt system och dr darfor inte
nodvindigtvis tidskritisk att dtgdrda.

Organisationen behéver fora logg 6ver vad som uppdateras, samt vilken uppdate-
ring och programversion som installeras. Loggen bor ocksa innehalla nir upp-
dateringen genomférs och av vem, for att halla koll pa att nédvindiga uppdateringar
utfors. Icke-godkinda férindringar kan da ocksi littare upptickas.

Rekommendationer

e  Gor en komplett sammanstillning 6ver riddningsfordonets hardvara och
mjukvara. Listan bor inkludera leverantorens namn, hardvarans modell
samt ingaende mjukvaror och deras versioner.

e Hall en uppdaterad lista Gver vilka versioner och konfigurationer av hard-
och mjukvara som anvinds i fordonet eller 1 dess kringliggande system.
Uppdatera listan nir andringar utfors.

Exempel pa risk

En sarbarhet i en gammal version av en mjukvara i servicedatorn gor att en angripare
lyckas fora in ett utpressningsvirus som krypterar alla filer pa datorn. Olyckligtvis
sprider den sig till flera av kommunens datorer som ocksa blir krypterade.

Saker leveranskedja

Ett riddningsfordon byggs upp av ett stort antal elektronikkomponenter i grund-
fordonet, pabyggnaderna och extrautrustningen. Dessa komponenter tillverkas i
sin tur av olika leverantorer, som ofta har undetleverantorer i flera led. Det blir
darfor snabbt svart att folja vilka aktorer som ingar i leveranskedjan. Det ricker
att en enskild person hos en leverantér smyger in nagot skadligt i en produkt for
att det ska kunna bli konsekvenser f6r fordonets drift och funktion. Vissa for-
andringar kan visserligen upptickas 1 inspektioner och tester av produkter, men
inte alla. Darfér bor man forsikra sig om att leverantoren uppfyller relevanta
standarder f6r sikerhet och kvalitet, t.ex. ISO 9001 och att man kan sikerstilla
sparbarhet rérande produkter fram till installation i fordonet.
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Rekommendationer

e Utvirdera fordonstillverkare, pabyggnadsleverantérer och leverantérer av
extrautrustning ur ett limplighetsperspektiv.

e Taststill avtal och regler f6r samarbete med leverantorer. I dessa avtal bor
det bland annat specificeras att leverantéren ska skydda sina produktions-
och utvecklingsmiljéer, hur leveranskontroll och informationsutbyte ska ske
med avseende pa cybersikerhet samt hur snabbt sikerhetsuppdateringar
ska levereras frin det att sirbarheter upptickts.

e Sikerstill att produkter under leverans inte kan manipuleras. Detta kan
exempelvis ske genom att jamféra hashvirden f6r mjukvaran fére och
efter leverans och hardvara kan plomberas fére leverans.

e Bide under fordonets utveckling och under pabyggnadsfasen (till brandbil)
bor produktions- och utvecklingsmiljéer ha det skydd som krivs sa att
inga sarbarheter byggs in 1 fordonet.

e Vid utveckling av mjukvara bér en metodik for siker utveckling anvindas,
exempelvis ndgon av metoderna frin CIS, NIST, SAFECode, BSA
eller OWASP.#

Utbildning

Cybersikerheten fOr ett system dr beroende av anvindarna och hur de anvinder
systemet och funktionen i fraga. Detta giller bade riddningstjinstens personal och
andra aktérer som interagerar med fordonet, exempelvis f6r service och underhall.
Det ar dirf6r viktigt att personalen férstar cybersikerheten och vilka konsekvenser
ett bristande cybersikerhetsarbete kan fa for riddningstjinsten. For att gora ritt
behover organisationen utbilda personalen i informationssikerhet och i de rutiner
for detta som finns inom riddningstjinsten. Dessutom ér det relevant att utbilda
berérd personal i specifika rutiner f6r cybersikerhet gillande riddningsfordonet.
Utbildning leder till en 6kad kunskap vilket i sin tur minskar riskerna f6r hand-
havandefel som kan dventyra cybersikerheten.

Det dr dven viktigt att utbildningarna dr anpassade f6r den personalkategori som
utbildas. Exempelvis beh6ver en brandman forstd hur denne ska hantera system
och komponenter i fordonet medan en tekniker behéver djupare kunskap om
hur systemen fungerar och hur de bor hanteras samt om rutiner och system for
exempelvis service och uppdatering.

4 Center for Internet Security Critical Security Controls (CIS),

National Institute of Standards and Technology Secure Software Development Framework (NIST),
Software Assurance Forum for Excellence in Code (SAFECode),

Software Alliance BSA Framework for Secure Software,

Open Web Application Security Project (OWASP).
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Rekommendationer

Ta fram policyer och rutiner f6r cybersikerhet i verksamhetens anvindning,
for anvindare av systemen och for drift och underhall av riddningsfordon
och dess kringliggande system.

Utbilda personalen i rutiner for cybersikerhet vid anvindning, drift och
underhall av fordon och dess kringligegande system. Utbildningen bor dven
ta upp vilka konsekvenser ett felaktigt eller oaktsamt anvindande kan fa.

Kravstill att leverantor av grundfordon och installatérer av pabyggnader
och extrautrustning tar fram en utbildning f6r hur dessa ska anvindas och
underhallas for att uppritthalla en hog cybersikerhet. Utbildningen bor dven
ta upp vilka konsekvenser ett felaktigt eller oaktsamt anvindande kan fa.
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Tekniska rekommendationer

I foljande avsnitt presenteras vigledningens tekniska rekommendationer for att
6ka cybersikerheten i tunga riddningsfordon. Hir beskrivs fem omriden med
rekommendationer. Fér varje omrade ges en beskrivning av omradet, exempel
pa mojliga risker samt specifika rekommendationer.

Rekommendationerna baseras pa de intervjuer som genomférts med fordons-
tillverkare, pabyggnadsleverantérer och riddningstjansten.

Kapitlet innehaller tekniska rekommendationer inom féljande omriden:

e begrinsning av funktion och komplexitet

e tridlés kommunikation

e separation av kommunikation inom fordonet
o fysisk sidkerhet

e n6dkorning.

Begransning av funktion och komplexitet

Okad funktionalitet innebir inte alltid hégre produktivitet eller prestanda. Okad
funktionalitet leder ofta till 6kad komplexitet f6r anvindaren, vilket 1 sin tur 6kar
risken f6r handhavandefel. Dessutom innebir ett storre antal funktioner att
produkten i sig blir mer komplex, vilket medf6r en 6kad risk for sarbarheter,
problem eller fel. Notera att 6kad anvindning av mjukvara kan forlinga upp-
startstiden for fordonet.

Rekommendationer

e Utrusta bara riddningsfordonen med funktioner och extrautrustning som
ar nodvindiga for verksamhetens behov. Pa sa vis begrinsas komplexiteten
och dirmed cybersikerhetsriskerna.

Exempel pa risk

Raddningstjansten upphandlar ett raddningsfordon med pekskarmar for att styra
diverse pabyggnadsfunktioner. Det visar sig att dessa pekskarmar har extern
kommunikation for uppdatering. En angripare utnyttjar detta och lyckas fa in en
skadlig uppdatering som blockerar funktionen hos pekskarmen, vilket leder till att
den funktion pekskarmen styr inte langre ar tillganglig. Som tur var gick funktionen
att nédkoéra, men det kostade dyrbar tid.
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Tradlés kommunikation

Riddningsfordon kan anvinda tradlés kommunikation for att férenkla, forbattra
och snabba pa riddningsarbetet. Tradl6s kommunikation kan dven anvindas for
andra syften, som exempelvis att uppdatera eller diagnostisera fordonet eller dess
funktioner pa distans.

Tradlés kommunikation medfér 6kad exponering, som angripare kan utnyttja for
att komma dt fordonets olika system. Det kan medf6ra en rad olika konsekvenser
beroende pa hur fordonets interna system ser ut. Om en angripare kan komma it
kritiska funktioner i fordonet kan angreppet ge konsekvenser f6r personsikerhet
och riddningsverksamhet. Pa grund av risken for externa angrepp ar det mycket
relevant att begrinsa antalet tradl6sa kommunikationsldnkar fran riddnings-
fordonet och bara inkludera dem som bedéms som absolut nédvindiga.

Vid hojd beredskap kan tradlésa uppkopplingar anvindas for att spara raddnings-
fordonet i syfte att kinetiskt bekdmpa det. Vid héjd beredskap eller anvindning i
frimmande land har tradlés kommunikation sannolikt ligre tillginglighet. Det édr
darfor viktigt att ha kinnedom om alla kommunikationsberoenden, exempelvis
om fordonet riskerar att forsittas i halta-hem-lige vid interndiagnostik som inte far
kontakt med chassitillverkarens FMS. Ett annat exempel ir att en funktion stings
av om komponenten inte far kontakt med en licens- eller abonnemangsserver.

TSFS 2016:22 — undantag fran beskaffenhetskrav

| Transportstyrelsens foreskrifter (TSFS 2016:22) och allmanna rad om bilar och
slapvagnar som dras av bilar undantogs bilar som anvands av Forsvarsmakten,
Forsvarets materielverk och Forsvarets radioanstalt fran beskaffenhetskraven, da
ett inbyggt sparnings- och kommunikationssystem i fordonen (exempelvis e-Call),
som inte &r under egen kontroll eller sdkerhetsklassat, innebar en mycket stor
begransning for den verksamhet som bedrivs pa dessa myndigheter.®

Rekommendationer

e Fordonet ska vid behov kunna framf6ras utan aktiva tradlosa anslutningar,
till exempel till ett FMS. Detta lige ska kunna aktiveras lokalt.

e Hall tradlésa kommunikationslinkar till ett minimum. Skriv f6r vatje tradlos
kommunikationslink en motivering som beskriver varfor anslutningen
ir nédvindig.

e Begrinsa tradlosa anslutningar mot fordonet for att minska exponeringen. Ex-
empelvis kan endast godkinda anvindare och kringliggande system fa ansluta.

e Skydda konfidentiell och kritisk datakommunikation 6ver tradlésa linkar
genom att anvinda krypteringsskydd. Pa sa vis skyddas kommunikationen
mot obehorig avlyssning och manipulation.

5 https://www.transportstyrelsen.se/globalassets/global/regler/remisser/vagtrafik/tsf-2022-137/remissmissiv.pdf.
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Exempel pa risk

En pa&byggnadsleverantor har installerat ett pabyggnadssystem med tradlos kom-
munikation for att skicka diagnostikinformation och fér uppdateringar. En angripare
utnyttjar den externa lanken for att kommunicera med pabyggnadssystemet.
Angriparen lyckas fora 6ver skadlig kod som gor pabyggnadssystemet obrukbart.

Separation av kommunikation inom fordonet

Med separation menas en mjukvaruavgransning, eller fysisk avgrinsning mellan
olika enheter eller grupper av enheter. Genom att separera enheter i fordonet
minskas risken att en angripen enhet kan paverka andra delar av fordonet.

Fordonstillverkare tillhandahaller anvisningar f6r hur anslutningar till det interna
kommunikationsnitverket far géras och vilka fysiska krav som pabyggnader maste
upptylla. Exempelvis maste alla ombyggnationer och pabyggnationer som inte
finns beskrivna i Scanias pabyggnadsinstruktioner godkinnas av en auktoriserad
representant hos Scanias dterforsiljare. Alla tinkbara anslutningar eller pabyggna-
tioner specificeras dock inte i sidana instruktioner. Det dr darfor viktigt att ha en
dialog med grundfordonets tillverkare angaende pabyggnationens anslutningar.

Rekommendationer

e Pabyggnader och extrautrustning ska endast anvinda f6r dndamalet
typgodkinda interface av grundfordon. For varje pabyggnad eller extra-
utrustning som édr ansluten direkt till fordonets interna kommunikations-
nitverk ska en motivering skrivas som forklarar varfor anslutningen ar
nédvindig och hur den dr gjord. Dessutom ska anslutningen analyseras
sa att eventuell paverkan pa fordonets cybersikerhet, typgodkinnande
eller liknande ar kiand.

e Anslut inte pabyggnadsutrustning och extrautrustning som har tradlsa
kommunikationsgrianssnitt till annan utrustning om det inte ir nédvandigt.

e Anslut inte pdbyggnader och utrustning som har tradlésa kommunikations-
grinssnitt till sidana pabyggnader och extrautrustning som bir konfidentiell
information. Pa sa vis minskar sannolikheten att konfidentiell information
licker ut.
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Exempel pa risk

En pa&byggnadsleverantor har installerat ett pabyggnadssystem som &r kopplat direkt
till fordonets interna kommunikationsnatverk. En insider eller obehdorig anvandare
uppdaterar mjukvaran i pAbyggnadssystemet, som i sin tur paverkar fordonet sa att
fordonet blir obrukbart nér en extraordinar handelse intraffar.

Exempel pa risk

En brandman ansluter sin mobiltelefon till raddningsfordonets USB-kontakt for el
da telefonen borjar fa slut pa laddning. Dessvarre finns skadlig kod pa telefonen
som fors over till fordonets infotainmentsystem. Infotainmentsystemet har otill-
racklig separation till det interna kommunikationsnatverket, vilket resulterar i att
den skadliga koden kan kommunicera med andra enheter i fordonet och darmed
paverka kritiska fordonsfunktioner.

Fysisk sakerhet

Om en angripare har fysisk tillgang till fordonet har angriparen stora méjligheter
att manipulera eller orsaka skada. Dirfor dr det dven viktigt att begrinsa den
tysiska tillgangen till fordonens system.

Pa riddningsfordon finns vanligen jalusiférsedda skap som innehaller utrustning
som verktyg, slangar och pumpar. Pa grund av tillginglighetskrav dr dessa jalusier
olasta, vilket kan utnyttjas av en angripare. Det dr ddrfor viktigt att inte exponera
datakommunikationskablage eller fysiska grinssnitt i dessa skap eller pa andra
enkelt nabara stillen.

Rekommendationer

e Skydda kablage och portar f6r datakommunikation mot otillaten tillgaing
frin fordonets utsida, fran fordonets hytt samt bakom jalusier. Pa sa vis
torsvaras atkomsten fOr angripare.

e DPortar som ir dtkomliga fran fordonets hytt ska f6rses med envigs-USB
(for elladdning) eller endast tillata att godkidnd utrustning ansluts.

e Infor inbrottslarm for jalusier som innesluter kablage f6r datakommunikation.
Larmen ska aktiveras nir hytten ldses. Infér dessutom en funktion som i
hytten visar om en jalusi 4r 6ppen.

Exempel pa risk

Raddningsfordonet star obevakat pa tomgéng under en raddningsinsats, vilket leder
till att en angripare kan arbeta ostort vid fordonet. Angriparen ansluter sin laptop till
ett fysiskt granssnitt pa en av pabyggnaderna och for 6ver skadlig kod. Nar brand-
mannen senare atervander till fordonet for att kora ivag har pabyggnadsfunktioner
slutat fungera.
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Nodkorning

Vissa delar av riddningssystemen dr kritiska fOr att den livriddande verksamheten
ska kunna uppritthallas. Om normala funktioner f6r styrning av sadana system-
delar slutar fungera behévs det dirfor alternativa styrningsfunktioner. Sddana

alternativa sitt for styrning benimns n6dkérning.

Rekommendationer
Sakerstall att

e n6dkorning finns f6r kritiska funktioner 1 fordonet
¢ n6dkorning dr oberoende av ordinarie system
e instruktioner f6r n6dkoring finns tillgingliga

e verksamheten 6var pa n6dkorning.

Exempel parisk

Brandmannen aker ut till en befarad brand i ett bostadshus. Dessvarre har slack-
systemet slutat fungera pa grund av en hackerattack. Brandménnen tvingas skicka
in ett annat raddningsfordon, vilket tar vardefull tid som gor att branden utvecklas
och huset brinner ner till grunden. N6dkorning av sléacksystemet genom en annan
metod hade kunnat vara behjélpligt i denna situation.
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Teknisk fordjupning

Detta kapitel presenterar en teknisk férdjupning av fordonets interna kommunikations-
nitverk och de protokoll som anvinds i fordon. Syftet ir att ge en grundliggande for-
staelse for hur framfor allt tunga fordon dr uppbyggda. Beskrivningarna bidrar till att det
blir enklare att férstd de hot, risker och méjliga angrepp som beskrivs i vigledningen.

Fordon bestar idag av en mingd olika kommunicerande elektroniska styrenheter,
snarare 4n strikt mekaniska eller elektromekaniska funktioner som det var forr.
Dagens kommunicerande elektroniska styrenheter benimns vanligen ECU, efter
engelskans Electronic Control Unit. De operativsystem som anviands for denna
typ av enheter dr vanligen mycket enkla och ir designade for att vara driftsikra,
men ofta utan att ta h6jd for cybersakerhetsaspekter. Styrenheterna hanterar mer
eller mindre hela fordonets funktion, fran styrning och framférande till underhallning
och komfort. For att dessa styrenheter ska fungera korrekt krivs kommunikation-
skanaler mellan dem i fordonet. Den interna kommunikationen mellan personbilars
styrenheter gar ofta via en central nitsluss (eng. gateway). Det kan férenkla segmen-
tering av natverket, avgransningar som till exempel minskar risken f6r spridning
av skadlig kod. Tunga lastbilar har diremot ofta plattare arkitekturer, utan centrala
nitslussar for segmentering.® Daremot implementeras i regel en nitsluss mellan
fordonschassit och eventuella pabyggnadsgrinssnitt. Utvecklingen gar dock allt
mer mot centrala arkitekturer med fler nitslussar for att forenkla segmentering.

Fordon anvinder olika protokoll f6r kommunikation mellan olika delkomponenter
1 det interna kommunikationsnatverket. For kritiska delkomponenter baseras van-
ligen lagnivikommunikationen pa standarden ISO11898 f6r CAN (Controller
Area Network). Standarden definierar hur enheter i kommunikationsnitverket ska
kommunicera pa datalinklagret’”. For CAN sker detta med broadcast, vilket betyder
att alla mottagare ser alla paket och sjilva viljer vilken trafik de lyssnar pa och vilken
de ignorerar. Ett alternativ till CAN dr FlexRay, som ocksé anvinds for ligniva-
kommunikation mellan kritiska delsystem inom det interna kommunikations-
nitverket i fordon. FlexRay dr designat for att vara snabbare och mer palitligt

in CAN, men har inte fatt stort genomslag. I dagsliget anvinds FlexRay bara
som ett komplement i sdkerhetskritiska delsystem av fordon som kriver realtids-
kommunikation och redundans.

For att kommunicera 6ver CAN krivs ett hognivaprotokoll som faststiller hur
paketens innehall ska tolkas och hur kommunikationen struktureras. Pa denna niva
skiljer sig tunga fordon och personfordon at. Tunga fordon féljer vanligen standarden
SAE J1939, som definierar hégniviprotokoll 6ver CAN. Personfordon anvinder
istillet vanligen tillverkarspecifika hégnivaprotokoll. Tunga fordon kan ocksa
anvinda tillverkarspecifika hognivaprotokoll, men det gors vanligtvis bara f6r
isolerade delsystem. Jamfort med tillverkarspecifika hégnivaprotokoll kan J1939

6 Valassi, C och Karressand, M. (2020). Cyberfysiska sarbarheter i tunga fordon — Med inriktning mot tunga
fordon av vikt for civilférsvaret. FOI-R--5067—SE.
7 Se OSI-modellen.
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vara mer littillgdnglig f6r mojliga angripare, eftersom det finns stérre mojlighet
tor insyn 1 protokollets funktion och uppbyggnad. Det férenklar mojliga angrepp
mot utrustning som foljer J1939. Samtidigt innebér den storre insynen att fler
kan granska standarden i syfte att uppticka sarbarheter.

Utéver CAN-baserad kommunikation finns det d4ven andra kommunikations-
protokoll i fordonen, exempelvis local interconnect network (LIN) och media
oriented systems transport (MOST). Dessa anvinds i forsta hand for icke-kritiska
system och har stora likheter mellan olika fordonstyper.

LIN ir ett seriellt nidtverksprotokoll med relativt lag datadverféringskapacitet.
Protokollet dr framtaget for anvindning i delar av fordon med ligre krav pa
robusthet och prestanda. LIN anvinds dérfor i icke-kritiska delsystem som inte
kriver 6verforing av storre miangder data, som elektroniskt styrda backspeglar,
siten och klimatsystem samt for diverse funktionsknappar pa ratten.

MOST ir ett multimediaprotokoll som anvinds for video, ljud och liknande data-
signaler i fordon. Protokollet har en relativt hég 6verféringshastighet och limpar
sig ddrfor vl for hantering av media. Protokollet dr dven anpassningsbart och har
plug-and-play-integration som underlittar.

I takt med att fordon utrustas med allt fler avancerade funktioner f6r forarassistans
okar ocksa kraven pa bandbredd f6r kommunikation inom fordon. Ethernet dr
darfor ett protokoll som borjar anvindas mer och mer i fordonsindustrin.
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Fler lastips

Hir finns ytterligare stod:

e Metodstod for LIS — Informationssikerhet.se
(https://www.informationssakerhet.se/metodstodet/)

e Upphandla informationssikert — en vigledning fran MSB
(https://rib.msb.se/filer/pdf/28742.pdf)

e Mpyndigheten f6r samhillsskydd och beredskap, Férsvarets radioanstalt,
Forsvarsmakten, och Sikerhetspolisen har tillsammans upprittat ett
nationellt cybersakerhetscenter, inom vilket myndigheterna bland annat
ska férmedla rad och stod avseende hot, sirbarheter och risker.
Nationellt cybersikerhetscenter (https://www.ncsc.se/).
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