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Forord

Okad digitalisering och snabb teknikutveckling innebir stora utmaningar for
kommunal riddningstjinst, inte minst inom omradet artificiell intelligens (AI).
MSB har tidigare publicerat en vigledning kallad Obemannade luftfartyg i
kommunal riddningstjinst vigledning 1.0. I takt med en férindrad omvirld
och regelverk, sa har nu en ny vigledning kallad 2.0 tagits fram.

Den storsta skillnaden i denna nya vigledning, dr ett djupare stéd om hur
en flygorganisation etableras och organiseras i en kommunal riddningstjinst.
Arbetet grundas frimst pa de behov som framkommit frin den kommunala
riddningstjinsten men ocksa som en anpassning fér den kommande EU lag-
stiftning (EASA).

Syftet med vigledningen ér att underlitta inférandet av UAS som ett formége-
héjande verktyg i verksamheten, som ritt anvint kan bidra till en effektivare
ledning av riddningsinsatsen.

Vigledningen dr framtagen i samarbete mellan Totalférsvarets forsknings-
institut (FOI), Myndigheten f6r samhillsskydd och beredskap (MSB), ridd-
ningstjinsternas UAS-nitverk och Polismyndigheten.

Denna vigledning dr en bild av nuldget vid tidpunkten f6ér publicering.
Foérindringar kring regelverk sker i snabb takt och nya kunskaper tillkommer
med tillhérande teknikutveckling, darfoér dr det viktigt att flygorganisationen
kontinuerligt haller sig uppdaterade med gillande regelverk.

Cecilia Loostrém
Avdelningen for riddningstjinst och olycksforebyggande
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Sammanfattning

Obemannade luftfartyg, eller unmanned aerial vehicle (UAV) dven kallade dro-
nare, kommer att bli mycket anvindbara och héja f6rméagan inom riddnings-
tjansten. Tekniken och modern databehandling ger dnnu oanade mdjligheter.
Utmaningarna ligger inte tekniken, utan snarare i att fa denna nya teknik att
fungera i virt nuvarande organisation och regelverk.

For att kunna inféra obemannade luftfartyg 1 riddningstjansten behéver vi
manga nya rutiner fOr att sikerstilla att flygsakerheten uppritthalls. Fér den som
inte 4dr van vid flygsakerhetsarbete kan det till en borjan vara en smula o6ver-
skadligt eftersom det finns mycket att ta hinsyn till. Férutom flygsikerheten
maste riddningstjansterna ocksa kunna leverera ett tillrickligt dataskydd, bade
ur ett personligt integritetsperspektiv och ur ett totalférsvarssekretessperspektiv.

En egen flygorganisation kommer inte vara en kostnadseffektiv 16sning fér
alla riddningstjinster eftersom det kommer krivas extra arbete for att uppfylla
skyddskraven, vilket man gér genom att sikerstilla att reglerna foljs. I stillet
for att varje kommun ska skapa alla roller och funktioner, kan samarbeten
med andra regioner eller en nationell férstirkningsresurs ge samma méjligheter
genom att delade resurser.

I den dagliga driften kommer den obemannade tekniken sa smaningom att
betraktas som ett nytt materieltillskott. Det finns dnnu inga definitiva rad att ge
for den taktiska anvindningen i enskilda situationer. Inom flygorganisationen har
riddningstjdnsterna i Sverige ett gemensamt ansvar att kommunicera erfaren-
heter till andra riddningstjanster, MSB och samhillet i stort.

Det finns en lagstadgad skyldighet att rapportera avvikelser och hindelser
som paverkar flygsikerheten.

Obemannade luftfartyg i kommunal raddningstjanst
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1. Termer och definitioner

Det finns ingen enhetlig terminologi f6r att benimna de obemannade luftfartyg
som 1 vardagsspraket brukar kallas for ”dronare” och inte heller f6r att bendmna
de system som dr kopplade till sadana luftfartyg, I forfattningstexter anvinds
oftast obemannat luftfartyg. I denna vigledning foljer vi forfattningstexterna
och anvinder tvd begrepp pa foljande sitt:

* Obemannat luftfartyg — anvinds £0r att beskriva sjilva luftfartyget.

* Obemannat luftfartygssystem — anvinds for att beskriva hela flygsystemet
med luftfartyg, marksegment, markkontrollstation och datalink.

Ibland forekommer i litteraturen luftfarkost” i stillet for “luftfartyg”, de tva
termerna dr i dagsldget synonyma.

Ordet drénare anvinds av vissa organisationer for att beskriva tredjemans
obemannade luftfartyg, Forsvarsmakten gor det vid antagonistiska hot, polisen
vid brottsmisstanke och vissa riddningstjinster vid tredjemansflygningar under
riddningsinsats. Andra har valt att beteckna den egna verksamhetens obemannade
luftfartyg som dronare.

Transportstyrelsens foreskrifter om obemannade luftfartyg definierar UAS
(Unmanned Aerial System) som obemannade luftfartyg samt komponenter f6r
(bland annat) kontroll och kommunikation. Termen dr dven definierad i gemen-
sam europeisk ritt. Se tabell 1 for fler viktiga definitioner.

Obemannade luftfartyg i kommunal raddningstjanst
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Termer och definitioner

Tabell 1. Relevanta termer och definitioner.

Term Definition

AIP
Aeronautical Information
Publication

Tillagg till AIPt

ANS
Air Navigation Service

ATS
Air Traffic Services

Avvikelse

Befalhavare
(aven RPIC, Remote
Pilot-In-Command)

Certified

Drénare

EASA

European Union Aviation
Safety Agency

Fjarrpilot / remote pilot

Flygchef

Flygkontrolltjanst
ATC

Air Traffic Control Service

Flygning

Flygraddningstjanst

Flygsystem

10 Obemannade luftfartyg i kommunal raddningstjanst

Innehaller information om bland annat flygplatser, luftrum och
nationella regler. Transportstyrelsen ansvarar for den information
som publiceras, medan Luftfartsverket, LFV star for produktionen.

AlP-tillagg (SUP) ar en tillfallig AlIP-andring som innehaller &ndringar
av lang varaktighet (tre manader och langre) eller information av
kort varaktighet som bestar av omfattande text och/eller grafik, och
som kompletterar den permanenta informationen i AlIP.

Olika flygtrafiktjanster, och omfattar flygtrafikledningstjanst, flyg-
vadertjanst, flygbriefingtjanst, kommunikations-, navigations- och
Overvakningstjanster samt flygraddningstjanst.

Se flygtrafikledningstjanst.

Onormal omstandighet som har eller kan ha inverkat pa flygsaker-
heten eller genomférandet av en flygraddningsinsats. Det kan
handla om teknik, férfaranden eller personal som satts samman
for att skoéta en funktion inom flygraddningstjansten.

Person som ar ytterst ansvarig for ett luftfartygs framférande och
sakerhet under flygning. Behdver inte vara den som styr.

En av tre klasser av obemannade Iuftfartyg. Det &r den mest av-
ancerade klassen av obemannade luftfartyg. | princip samma krav
som for bemannat flyg.

Obemannat luftfartyg i vardagssprak. Ordet dronare anvands av
vissa organisationer for att beskriva tredjemans obemannade luft-
fartyg, Férsvarsmakten gor det vid antagonistiska hot, polisen

vid brottsmisstanke. Se dven: UAV, RPV.

Europeiska unionens byra for Iuftfartssakerhet, tidigare Europeiska
byran for luftfartssakerhet. En av Europeiska unionens byraer och
den gemensamma europeiska flygsakerhetsmyndigheten.

Pilot som styr ett luftfartyg via telelank. Behdver inte vara befalhavare.
Person ansvarig for den operativa flygverksamheten.

En sammanfattande benamning pa omradeskontrolltjanst, inflyg-
ningskontrolltjanst och flygplatskontrolltjanst vilket ar en tjanst som
tillhandahalls i syfte att:
a) forebygga kollisioner

- mellan luftfartyg

- mellan luftfartyg och ett hinder inom manéver-omradet
b) framja och bibehalla ett valordnat flygtrafikflode.

Den tidsperiod da befalhavaren ar ansvarig for luftfartyget. Vanligtvis
fran den tidpunkt da preflight-checklistan pabdrjas till dess att
postflight-checklistan avslutats.

Search and Rescue, SAR, en verksamhet med uppgift att efter-
forska och lokalisera saknat luftfartyg samt undséatta nodstallda i
Vanern, Vattern, Malaren och till havs. Uppgiften innefattar aven att
ansvara for de insatser mot skador som behdvs, nar ett luftfartyg ar
nodstallt eller nar fara hotar lufttrafiken.

Den sammansattning av teknik, organisation och metoder som
kravs for att kunna utfora en tjanst med luftfartyg.



Termer och definitioner

Term Definition

FOM Ett dokument som beskriver den operativa verksamheten i flyg-
Flygoperativ manual organisationen.

ICAO Internationella civila luftfartsorganisationen, ett specialorgan inom
International Civil Forenta nationerna (FN), vars uppgift ar att underlatta flygning
Aviation Organization mellan varldens lander och bidra till 6kad flygsékerhet.
Konsekvens Vardering av resultatet av en handelse: obetydlig, mindre, mattlig,

allvarlig, katastrofal.

NOTAM Ett meddelande fran en luftfartsmyndighet for att varna piloter om

Notice to Airmen potentiella faror langs en flygvag eller pa en plats som kan paverka
flygsakerheten.

Obemannat luftfartyg Luftfartyg som inte har en pilot ombord.

OPEN En av tre klasser av obemannade Iuftfartyg. Det &r den minst avan-

cerade klassen av obemannade luftfartyg.

Operator Den juridiska benamningen pa verksamhetsutévare av obemannade
flygningar. | annan litteratur aven pilot.

Risk Produkten av sannolikhet och konsekvens.

RPV eller RPA Se UAV. Med tillagget att det finns en fjarrpilot.

Remotely Piloted Vehicle

(Aircraft)

RPAS Remotely Piloted Se UAS. Med tillagget att det finns en fjarrpilot.

Aircraft System

Raddningstjanst Sambhallets organisation som ska bekdmpa konsekvenserna av olyckor.
Definieras utifran lag (2003:778) om skydd mot olyckor (LSO).

Sannolikhet Hur ofta nagonting intraffar. | riskhantering ibland graderat som:
nastan sakert, troligt, mojligt, osannolikt, sallsynt.

Specifik En av tre klasser av obemannade luftfartyg. Det &r den medelsvara
klassen av obemannade luftfartyg.

Sakerhetspilot Person med fjarrpilotbehoérighet som ar befélhavaren eller fiarr-
piloten behjalplig vid vissa uppdrag, i synnerhet BVLOS.

Teknisk chef Person i organisationen ansvarig for de tekniska fragorna sasom
luftvardighetsuppratthallande, service och underhall.

UAS Obemannat luftfartyg och utrustning for att kontrollera det pa

Unmanned Aerial System  avstand.
ibland Unmanned Aircraft
System

UAV Alla luftfartyg som flygs eller har konstruerats for att fungera
Unmanned Aircraft Vehicle sjalvstandigt eller fjarrstyras utan pilot ombord.

Verksamhetsansvarig / Den person i organisationen som har det dvergripande ansvaret for
Accountable manager flygorganisationen.

Visuell Observator (VO) / Person behjalplig fjarrpiloten att sékerstalla luftrumsseparation.
Visual Observer

Obemannade Iuftfartyg i kommunal raddningstjanst 11



Termer och definitioner

Tabell 2. Relevanta lagar och férordningar.

Regelverk Forkortas
FLYGNING

Luftfartslagen (2010:500) LL
Luftfartsférordningen(2010:770) LFF
Transportstyrelsens foreskrifter om obemannade luftfartyg TSFS 2017:110
Skyddslagen (2010:305) SL

Lagen (1990:712) om unders6kning av olyckor LUO
Forordningen (1990:717) om undersokning av olyckor FUO
Transportstyrelsens foreskrifter och allmanna rad (TSFS 2015:51)
om alarmeringstjanst och flygraddningstjanst

Brottsbalken (1962:700) BrB
Europaparlamentets och Radets férordning (EU) 2018/1139 (EU) 2018/1139

av den 4 juli 2018

om faststéllande av gemensamma bestdmmelser pa det civila luftfarts-
omradet och inrattande av Europeiska unionens byra for luftfartssakerhet,
och om andring av Europaparlamentets och radets férordningar (EG)

nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och
direktiv 2014/30/EU och 2014/53/EU, samt om upphavande av Europa-
parlamentets och radets forordningar (EG) nr 552/2004 och (EG)

nr 216/2008 och radets férordning (EEG) nr 3922/91

Kommissionens delegerade forordning (EU) 2019/945 (EU) 2019/945
av den 12 mars 2019 om obemannade luftfartygssystem och om tredje-
landsoperatorer av obemannade luftfartygssystem

Kommissionens genomférandeférordning (EU) 2019/947 av den 24 maj (EU) 2019/947
2019 om regler och férfaranden for drift av obemannade luftfartyg.

Tryckfrihetsférordningen (1949:105) TF
Dataskyddsférordningen (GDPR) GDPR
Lag (2018:218) med kompletterande bestammelser till EU:s DL
dataskyddsférordning (Dataskyddslagen)

Kamerabevakningslagen (2018:1200) KBL
Lagen (1976:580) om medbestdammande i arbetslivet MBL
Lagen (2016:319) om skydd foér geografisk information SGO

FORVALTNING

Arkivlagen (1990:782) AL

Offentlighets- och sekretesslagen (2009:400) OSL

12 Obemannade luftfartyg i kommunal raddningstjanst
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2. Inledning

Obemannade luftfartyg ger stora mojligheter till utdkad férméga f6r riddnings-
tjdnstens arbete. Det motiverar nyetableringen av flygverksamheten. Internatio-
nella erfarenheter visar bade pd nya férmagor, och pa effektivare metoder f6r
nuvarande férmagor. Alla riddningstjanster bor ddrfor 6verviga inférandet av
obemannade luftfartyg i sin verksamhet.

I den andra véagskalen ligger resursfordelningen, bade for tillginglig arbets-
kraft och f6r ekonomiska medel. Att géra den avvigningen kriver en viss finess
eftersom utfallet kommer att skilja sig 4t beroende pa lokala forutsittningar.
Det ir inte givet att en flygorganisation fér obemannade luftfartyg ér ritt sitt att
anvinda offentliga medel f6r alla riddningstjanster. Férhoppningen ir att det hir
dokumentet ska kunna ge en vigledning i arbetet kring obemannade luftfartyg i
riddningstjansten. Bade 1 arbetet med etablering och under anvindningen.

Det finns ett antal forutsittningar for att en riddningstjinst ska kunna ha
en flygorganisation fér obemannade luftfartyg. Senare i vigledningen gar vi
igenom dem mer i detalj, men Oversiktligt vilar en framgangsrik flygverksamhet
pa fyra ben:

¢ teknik
* juridik
* organisation

e sikerhet.

N

T

Exempel pa mobil flygledningsplats, fjarrpilotens cockpit. | bilden syns raddningsledaren, bildtolk
och fjarrpiloten, samt en polis i en samlad raddningsledning. Att sprida flygbilder mellan myndigheter
har ett regelverk som organisationen ska ta hansyn till, mer om detta senare i vagledningen.

Foto: Erik Egardt, MSB

Obemannade luftfartyg i kommunal raddningstjanst
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Inledning

Tekniken: Sjilva farkosten och dess sensorer samt kringsystem. Har sker en
snabb utveckling och system som ir aktuella i dag kan vara omoderna om ett
halvar. Man kan dock ta mycket inspiration fran den civila sektorn som miklar-
fotografering, kraftledningsinspektioner och sa vidare. Riddningstjansten kan
ha vissa specifika hinsyn som behéver tillgodoses, exempelvis explosivklassning
for flygverksamhet i farliga miljéer.

Juridiken: Riddningstjinstens flygverksamhet med obemannade luftfartyg
beror tre tunga juridiska omraden: flygjuridik, férvaltningsjuridik, och data-
skyddsjuridik. Midngden paragrafer som ir relevanta kan verka oGverstigligt
manga, men det 4r viktigt att betona att det inte ar fjarrpiloten eller insatschefen
som ska vara experter pa dessa omraden. Det finns andra tjansteman i kommu-
nen eller regionen som kan detaljerna, och som kan behéva vara mer delaktiga
1 verksamheten dn tidigare. Tillsynsmyndigheterna dger fragan om tolkning av
lagrummet, vilket gor att det 4r de som bist ger allmdnna raid om hur lagen
ska tolkas.

Organisationen: Flygverksamheten behGver organiseras pa ett systematiskt
sitt med diverse roller och ansvarsférdelningar. Storleken pa organisationen kan
variera med ambitionsnivan, men ett ligsta krav for att uppratthalla flygsiker-
heten finns. Organisationen behéver tas fram, men det finns internationella
standarder att f6lja vilket avsevirt underlattar arbetet.

Sikerheten: Sikerhetsarbetet genomsyrar alla delar av flygverksamheten,
men det dr limpligt att lyfta sikerheten som en egen forutsittning, Flygning ar
riskfyllt, och dven om luftfartyget i sig 4r obemannat och att dirmed ingen per-
sonal ombord dr i fara sa utsitts personer och egendom pa marken for storre
risk dn vid bemannad flygning. Riskerna fér markpersonalen och tredje man
paverkas av den tekniska kvaliteten pa utrustningen och handhavandet som
skiljer sig visentligt fran det under bemannad flygning. Obemannade luftfartyg
1 de ldgre klasserna dr CE-mirkta produkter och kvalitetskontrollen ar ligre dn
for certifierade luftfartyg.

Avvigningen mellan insats och sikerhet ar svar. I arbetet ingar att gora risk-
bedémningsmatriser och bedoma riskerna mot angeledgenhetsgrad och gora
en avvigning efter proportionalitetsprincipen. Det kommer att hinda att en
befilhavare for ett luftfartyg maste vigra en av insatsledaren beordrad flygning
pa grund av flygsikerhetshinsyn. Det kommer dven att intraffa olyckor i den
egna verksamheten, och det maste finnas en beredskap fér de konsekvenser
som foljer.

Att etablera en flygorganisation f6r obemannade luftfarkoster 4r absolut ingen
omoijlighet, men den kriver kanske mer arbete 4n vad man forst kanske tror.

2.1 Om detta dokument

Denna vigledning vinder sig till personer som arbetar i kommunala riddnings-
tjanster och vill fora vidare arbetet med anvindningen av obemannade luft-
fartyg till riddningstjansten. Dokumentet dr en vidareutveckling av den tidigare
utgivna "Vigledning 1.0” vilken har omarbetats for att vara en tydligare hjélp 1
det dagliga arbetet, samt for att fa med det nya EU-regelverket f6r obemannade
luftfarkoster som giller frain 2021-01-04. Den verksamhet som ticks i det hir
dokumentet ar framférallt obemannade luftfartyg i de ligre viktklasserna.
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Inledning

Olika roller i flygorganisationen har olika informationsbehov, dirfér har den
hir vigledningen olika spar f6r nagra av de roller som férekommer. Sparen 4r
markerade i kapitelhuvudet pa varje kapitel. Alla delar i vigledningen innehaller
naturligtvis information som kan vara nyttig i alla roller, men méngden infor-
mation gor att viss prioritering kan vara 6nskvird. Vigledningen har darfor
olika spar for dig som dr:

Raddningsledare Den som leder insatsen.

Verksamhetsansvarig Raddningschefer eller insatsledare, eller nagon annan person i ansvars-
stallning som har det 6vergripande ansvaret for flygorganisationen.

Spéren markeras 1 borjan av varje kapitel med en kort tabell:

Ett kapitel for:
R&ddningsledare _ Verksamhetsansvariga

Texten indelad i tre delar som r6r de olika faserna i utvecklingen av verksamheten:

* Etablering
Skapande av organisation och rutiner: soka tillstind, upphandla utrustning,
kontroller och férberedelse for normal drift.

* Normal drift
Riddningsuppdrag, service och underhall, vidareutbildning och vidmakt-
hallande av organisationen.

* Avvikelser, olyckor och héjd beredskap
Bortflugen farkost, egna olyckor, skada pa tredje man och anstillda.

2.1.1 Redaktionen

Vigledningen har tagits fram av Tomas Melin, Mikael Krona och Ramin Farid
pa Totalférsvarets forskningsinstitut (FOI). Den ir en vidareutveckling av
Vigledning 1.0 som togs fram av Johan Nordstrém, Patrik Thunholm, Fredrik
Nisstrom, Per Wikberg, Martin Hagstrém, Tomas Martensson, Peter Nilsson
och Rogier Woltjer vid FOI. Dessutom har Polismyndigheten, Transportstyrelsen,
Myndigheten f6r samhillsskydd och beredskap (MSB), Visterviks kommun,
Riddningstjansten Motala-Vadstena, Storstockholms brandférsvar, Luftfarts-
verket (LFV), Datainspektionen, Lantmiteriet med flera bidragit med underlag
till vigledningen.

Obemannade Iuftfartyg i kommunal raddningstjanst 17



Inledning

2.2 Bakgrund

Ett kapitel for:

Raddningsledare _ Verksamhetsansvariga

Anvindning av obemannade luftfartygssystem — eller drénare som de ofta
kallas — har pa senare ar blivit allt vanligare. Enligt en undersokning fran 2017
hade ungefir 14 procent av de kommunala riddningstjansterna redan infort ett
obemannat luftfartygssystem och cirka 11 procent arbetade med att inféra ett
sadant system (vid tidpunkten fér undersékningen). Vidare svarade samtliga
riddningstjanster att de utrustat sina luftfartygssystem med en videokamera och
knappt hilften angav att de dven utrustat systemet med en virmekamera.

Obemannade luftfartygssystem kan anvindas pa manga olika sitt inom
kommunal riddningstjanst och det dr dirfor viktigt att skaffa sig en forstaelse
for hur tekniken pa bista sitt kan utnyttjas i verksamheten. En sadan dnda-
malsenlig anvindning av tekniken kan bade bidra med virdefull information
som kan underlitta inriktning och samordning av riddningsinsatser, och till en
effektivare och sikrare verksamhet.

Generellt bedéms nyttan av obemannade luftfartygssystem vara storst i
samband med olyckor dir det kan vara svart att skapa sig en 6verblick av
skadeomradet fran marken. Systemen ger en méjlighet att 6ka sikerheten for
egen personal genom att tillgangligedra korrekt information tidigare i férlop-
pet. Men ett obemannat luftfartyg kan dven vara till nytta vid olyckor pa platser
som dr farliga f6r minniskor. I den férebyggande verksamheten kan obeman-
nade luftfartyg anvindas for kartliggning av riskomraden, tillsyn och liknande
uppgifter.

blick éver situationen och minska tiden nédvéandig for att slutféra uppgiften. Foto: Sédra Alvsborgs
raddningstjanstforbund, drénarfoto.
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3. Ait etablera
flygverksamheten

3.1 Infor etablering av ny verksamhet

_ Verksamhetsansvariga

Infor en etablering av en ny verksamhet med obemannade luftfartyg i ridd-
ningstjiansten dr det en del forarbete som behover géras. En del uppgifter har

Ett kapitel for:

direkt koppling till flygningen och riddningsverksamheten, andra har mer med
formalia kring kommunal verksamhet att géra.

I den hir texten antar vi att personen som arbetar med att etablera verksam-
heten har en viss vana som verksamhetsutvecklare i den aktuella kommunen.
I och med det kommunala sjalvstyret i Sverige skiljer sig rutiner och delegeringar
mellan kommunerna och de direkta raden 1 den hir texten kommer darfor
behova tolkas lokalt.

3.2 Ait genomfora en forstudie

Boérja med att genomféra en férstudie. Utred behovet av obemannade luftfartyg,
vilka kunskaper som redan finns, de ekonomiska forutsittningarna, operativa
begrinsningar i miljon och det férvintade resultatet. Syftet med forstudien dr
att ta fram ett beslutsunderlag fo6r den som ska fatta beslutet om att etablera
obemannade luftfartyg i riddningstjinsten. Som f6r alla beslut kommer den
avgorande punkten bli av viga nytta mot kostnad. Man kan gora pa olika siitt,
men beslutsunderlaget maste innehalla en budget for verksamheten, en etable-
ringsplan som visar hur funktionen ska byggas upp och en preliminar verksam-
hetsplan som visar hur verksamheten ska fungera i driftlige. Verksamhetsplanen
kommer senare att ligga till grund for den flygoperativa manualen (FOM) som
ska bifogas tillstindsansokan till transportstyrelsen.

Forstudien behover inte ta ling tid att gora. I sin enklaste form rapporteras
den pa nagra sidor text och tar en dag eller tva att ta fram. Vill man ha en
omfattande verksamhet kan det ta lite lingre tid. Det dr beslutsfattaren som ar
kravstillare pa underlaget, sa se till att stimma av behovet.

Bérja med vad ni har och kan, och arbeta utat. Ar det nigon hos er som
redan flyger nagon form av obemannat i dag? Tink pa att det finns st6d att fa
hos MSB, FOI och andra riddningstjanster som redan har en etablerad verk-
samhet. Tank dven pa att ni inte far flyga sjilva i verksamheten innan ni har
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tillstind fran Transportstyrelsen, men ni kan hyra in demonstrationsflygningar
med olika produkter. En frigestillning kommer att vara ifall ni inom nuvarande
organisation ska utféra etableringen, eller om nyrekryteringar eller konsulter dr
det bista sittet att genomfora etableringen.

3.3 Ait bygga upp verksamheten

_ Verksamhetsansvariga

Detta kapitel beskriver en process som kan anvindas av en kommunal riddnings-

Ett kapitel for:

tjanst som vill skaffa férmagan att anvinda ett obemannat luftfartygssystem i
samband med riddningsinsatser.

Rekommendationerna i kapitlet kan anvindas bade av de riddningstjdnster
som vill skaffa en egen férmaga att flyga med obemannade luftfartygssystem
och av de riddningstjdnster som tinker skaffa denna férmaga genom att
teckna avtal med en annan organisation. Den process som beskrivs i kapitlets
avsnitt bestar av foljande delar (de dr inte kronologiskt ordnade utan gors
bist parallellt):

e kartera geografiska hinder som paverkar flygverksamheten

* bedéma bade anvindarbehov och det obemannade luftfartygssystemets
formaga

* ta fram en flygorganisation

* upphandla teknik

* ta fram ett program for personalens utbildning, trining och 6vning

¢ ansoka om de tillstind som behovs.

I bilaga 1 finns ett forslag pa en checklista for etableringen.

UAS som stdd vid insats. Foto: Mikael Aspelin, Storstockholms brandférsvarsférbund
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3.4 Attt ta fram en flygorganisation

_ Verksamhetsansvariga

Flygorganisationen kan betraktas som ett flygbolag inom riddningstjinsten.

Ett kapitel for:

Dess fraimsta uppgift ir primart att uppritthalla flygsikerheten och sekundirt
att leverera beslutsunderlag till riddningsinsatser. Samtidig ska den vara en
integrerad del av riddningstjinsten. Aven om flygorganisationen bestér av bara
en deltidsbrandman med ett av de enklare systemen maste man ta hinsyn till
alla de faktorer som paverkar flygsakerheten, dessa ar listade i delkapitlen
nedan. I vissa fall kan det ricka med ett helt 6versiktligt beslut om man viljer
att exkludera vissa typer av insatser. Exempelvis kan man besluta om att inte
arbeta med obemannade luftfartyg i kontrollerad luft vid flygplats, och dirmed
inte behova tinka pa kommunikationssambandet med flygplatserna.

3.4.1 Geogrdfisk kartlaggning

Pa grund av de juridiska och praktiska begrinsningarna i den operativa verk-
samheten behéver riddningstjinsten bygga upp en lokal kunskap om vilka
geografiska begrinsningar som kan utgora hinder for flygverksamheten. Det dr
med andra ord en del av den nédvindiga riskanalysen. En noggrann kartligg-
ning kan ta lang tid att gbra, det kan darfor vara limpligt att dela upp arbetet i
omgangar och 6ka ambitionsgraden successivt. Mélet med kartliggningen ir att
korta ner tiden som behdvs i direkt anslutning vid varje flygning for att siker-
stilla en siker flygning. I den bista av vitldar kan fjirrpiloten redan nir larmet
till riddningstjansten gar paborija sitt flygarbete genom att vilja en checklista
som passar for adressen fOr insatsen.

Nagra av begrisningarna dr reglerade i lag, hir listade 1 en subjektiv minskande

allvarlighetsskala.
Begransning Primart hansyn
Kontrollerad luft Flygsakerhet
Restriktionsomraden Flygsékerhet
Skyddsobjekt Totalférsvarshansyn
Naturskyddsomraden Naturhansyn

Andra idr praktiska begrinsningar som kan gora flygning svarare, eller omdiliga,
tor mindre luftfartyg:
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Hinder Primar risk

Kraftledningar Kollision, Radiostorningar

Radiomaster Radiostorningar, kollision med stag
Skorstenar, flaggstanger Stoérd luft, kollision, kontaminering av avgaser
Jarnvagar, motorvagar Kollision

Vindférhallanden Stord luft bakom stora hus, skogsbryn, klippor
Meteorologiska hansyn Regn, isbildning

Vaken i 1& bakom vindkraftverk Stord luft

Kraftverk (vindkraftverk, solcellsanlaggningar etc.) Radiostorningar

Syftet med kartliggningen dr att skapa kinnedom om i vilka omraden man
behover ta sirskilda hinsyn och i vilka omraden flygning 6ver huvud taget inte
bor ske. Tank pa att samlingen av data i kartliggningen kan vara skyddsvird i
sig och att sekretess ur totalférsvarsperspektiv kan vara aktuellt. Ett hjidlpmedel
kan vara att ta fram olika checklistor for flygverksamheten f6r olika omraden.
Mycket av kartliggningen gar naturligtvis att géra infor varje insats, men forbe-
redelser som kan géras fére en insats kommer att spara tid i skarpt lige.

Kontrollerad luft

Ett stort antal kommuner berérs av flygplatskontrollzoner och restriktions-
omraden. Innan det gér att fatta beslut om att skaffa f6rmagan till anvindning
av ett obemannat luftfartygssystem i samband med riddningsinsatser bér det
dirfor kontrolleras om det finns flygplatskontrollzoner (CTR), trafikinforma-
tionszoner (T1Z), restriktionsomriden (R-omriden) eller liknande inom rddd-
ningstjanstens insatsomrade. Detta kan exempelvis géras med hjilp av LFV:s
dronarkarta.

Om riddningstjansten bedémer att det kan komma att finnas ett behov av att
flyga inom en flygplatskontrollzon, en trafikinformationszon eller ett restrik-
tionsomrade eller skyddsobjekt bor en tidig kontakt tas med den lokala flyg-
trafikledningen eller skyddsobjektsigare. Denna kontakt gar ut pa att underséka
om flygning med ett obemannat luftfartyg ar mojlig, och i sa fall under vilka
forutsittningar. Informationen kan vara relevant bade 1 anskaffningsprocessen
och vid utformningen av en egen flygorganisationen. Téank pa att vara forsiktig
nir du kartligger skyddsobjekten sa att du inte bryter mot avbildningsférbudet.

Kontakten kan vara inledningen till en dialog som gér ut pa att utarbeta de
rutiner och kontaktvigar som behévs f6r kommande flygningar med obeman-
nade luftfartyg,

Férutom dessa mer eller mindre permanenta begrinsningsomraden kan
temporira begrinsningar uppkomma. Ett tillfalligt R- omrade, eller ett tillfal-
ligt flyghinder (exempelvis mast eller kran) kan finnas utan att vara utmirkt pa
kartan. Vid osidkerhet kontakta FPC (flight planning center). Numret finns pa
dronarkartan.

Pa samma sitt ska en kartliggning av naturskyddsomridena goras, for att se
vilka sirskilda flygrutiner som giller dir. Naturvardsverket har en interaktiv
karta dir du kan paborija din informationsinhamtning,
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Praktiska avvagningar

Andra praktiska hinsyn som inte ir reglerade i lag, men som av praktiska skil
paverkar flygningen och didrmed typen av system som ska upphandlas, handlar
ofta om sadant som gar att markera pa en karta.

Vindkraftverk har under drift en sa kallad vak bakom sig som kan vara mycket
lang, i storleksordningen kilometer. Vaken bestar av ett antal spiralflitade virvlar
med tillricklig styrka for att vara farliga f6r smafaglar och fladderméss — och
definitivt for ett litet luftfartyg,

Vinden kan dven skapa stord luft kring fenomen i naturen, eller byggnader,
som kan forsimra flygprestandan. Intensiteten 1 den stérda luften beror mycket
pa radande vindstyrka och ir inte helt litt f6r ens experter att bedéma. Men om
ditt arbetsomrade ofta har starka vindar och kuperad terring kan det vara virt
att konsultera en meteorolog eller stromningsmekaniker for att ta reda pa mer.

Andra meteorologiska hinsyn kan vara regnfrekvens. Ska luftfartyget anvindas
1 regn maste det tekniskt kunna flyga i regn, nagot som langt ifran alla system
klarar. Isbildning? Ar temperaturerna ofta i temperaturomradet 0 till -15 grader,
med hég luftfuktighet? Da kan nedisning bli ett problem for flygverksamheten.

Installationer som kraftledningar, skorstenar och antenner medfor en kol-
lisionsrisk 1 sig. I synnerhet ledningar och sprétantenner som inte syns sa bra
pa hall. Bade kraftledningar och aktiva antenner kan dessutom ge kraftiga
radiostorningar i sin direkta narhet. Avgaserna fran skorstenarna kan innehalla
kemiska substanser eller partiklar som sliter pa rotorblad och lagringar. Darfor
kan man beh6va rengéra farkosten om den flugit genom avgasplymen.

Trafikstrak med hoghastighetstrafik, taglinjer eller motorvigar har egna utma-
ningar, framférallt vid avvikelsehantering, En del obemannade luftfartyg har en
noédfunktion som gor att de vid forlorad radiokontakt hovrar pa plats ett tag,
och sedan langsamt sjunker till marken. Om detta intriffar 6ver en vig, kan en
kollision med ett snabbgiende markfordon intriffa.

3.4.2 Bedomning av behov och vardering
av systemférmaga

I detta avsnitt beskrivs en metodik som kan anvindas for att formulera vilka
formagor ett obemannat luftfartygssystem med tillh6rande utrustning och
personal behéver kunna ha i ett specifikt scenario. Det finns méanga andra bra
metodet, s anvind den ni 4r mest vana vid.

Begreppet ”systemet” omfattar i detta fall sjilva luftfartygssystemet, 6vrig
teknisk utrustning samt personalen som hanterar den tekniska utrustningen.
Systemet bestir i detta sammanhang av foljande delsystem':

* luftfartyget

* sensorer

* styrsystem for styrning av luftfartyg och sensorer
* kommunikationssystem

* system for bearbetning av sensordata

* personal (befilhavare, fjirrpilot, ledningspersonal, underhallspersonal,
med flera)

e transportfordon for materiel och personal

e struktur, metodik, rutiner och handlingsregler.
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Analysmetoden ALTURIS kan anvindas for att faststilla vilka krav pa férmagor
som ska stillas pa systemet, modellen utgar da fran de uppgifter som ett obe-
mannat luftfartygssystem ska l6sa vid en olycka. ALTURIS ir en anpassning av
en metod som anvinds for att kravstilla militira férband. Férkortningen star
for: Anvindning (A), Ledning och samverkan, Tillginglighet (T), Uthallighet
(U), Rotlighet (R), Informationsbehov (I), Skydd (S)

Metodiken for att besktiva en férméga enligt ALTURIS-metoden ir foljande':
(se aven figur 1).

Ta fram relevanta scenariet.

Generera idéer kring anvindning (A) i respektive scenario.

3. Goéra en analys av kraven pé férmaga (L, T, U, R, I, S) f6r respektive
anvindningsomrade.

4. Sammanstilla och jaimka de olika kraven pa férmaga.

5. Analysera de operativa behoven ur ett ménnisko-, teknik- och organisa-
tionsperspektiv och faststilla krav pa systemet.

I avsnitten nedan beskrivs ovanstiende punkter mer utforligt.

"Greased Lightning”. Ett NASA experiment med vertikalstartande UAS med lang uthallighet.
Foto: NASA Langley/David C. Bowman — NASA Langley, Public Domain.
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Figur 1. Metod for framtagning och beskrivning av férmagebehov.
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Ta fram relevanta scenarier

Forsta steget vid anvandning av ALTURIS-modellen innebir att man tar fram
ett antal realistiska scenarier dir ett obemannat luftfartygssystem kan komma
till anvindning. Dessa scenarier bor innehalla bade en geografisk plats och ett
hindelseforlopp. Ofta dr det limpligt att flera scenarier tas fram for att inte
riskera att resultatets giltighet begrinsas.

Ett sitt att ta fram relevanta scenarier kan vara att utga fran scenarier dir
riddningstjansten har stallts inf6r (eller bedoms kunna stillas infor) ett eller
flera problem som skulle kunna 16sas med ett obemannat luftfartygssystem.

Fler exempel pa scenarier dir ett obemannat luftfartygssystem skulle kunna
anvindas inom riddningstjinst hittar du i bilaga 2.

Exempel: Relevanta scenarier

Scenario: Oljeutslapp i vatten.
Det sker ett oljeutslapp fran en oljecistern pa land till en intilliggande insjo. Oljan
fors med vattenstrommar och vindar mot flera 6ar i sjon.

Problem: Det ar svart att fran land bedéma hur oljan sprider sig samtidigt som
det ar resurskravande att fa en dverblick dver var det finns kansliga strandom-
raden. Sammanlagt medfor detta problem med att bedéma var den kommu-
nala raddningstjanstens oljeskyddsresurser ska sattas in for att uppna storsta
mojliga effekt.
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Generera idéer kring anvandning (A)

Att generera idéer kring anvandning handlar dels om att, f6r respektive scenario,
beskriva hur olika férmagor (exempelvis bildéverféring, IR-spaning och indi-
kering) hos det obemannade luftfartyget kan anvindas for att bidra till att det
totala hjilpbehovet tillgodoses, dels om att beskriva nyttan av denna férmaga.
Detta gors 1 tva steg:

1. Faststilla det obemannade luftfartssystemets uppgift: vilken eller vilka
uppgift/-er behover det obemannade luftfartygssystemet utféra for att
16sa eller bidra till I6sningen pa problemen i respektive scenario?

2. Faststilla den férvintade nyttan av den uppgift som luftfartygssystemet
utfér: vilken nytta skulle ett luftfartygssystem som utfor uppgiften i
ovanstdende punkt gbra i det aktuella scenariot?

Dessa tva steg genomfoérs for varje scenario.

Exempel: Anvandning (A)

Scenario: Oljeutslapp i vatten.

Anviéndning: Video- och IR-spaning for att kartlagga oljeutslappets utbredning
och hur det sprider sig. Inhadmta underlag (exempelvis strandzonens beskaffen-
het) for att mojliggora planering av insatser for att begransa utslappets utbred-
ning och for att skydda kansliga och svarsanerade naturmiljoer.

Forvantad nytta: En battre 1agesbild hos insatsledningen, vilket leder till en
battre prioritering av var raddningstjanstens oljeskyddsresurser ska sattas in.

Ledning och samverkan (L)
Ledning och samverkan handlar om att faststilla behovet kring férmagan att
inrikta och samordna anvindningen av det obemannade luftfartygssystemet sa
att anvindningen pd bista sitt bidrar till att tillgodose det totala hjdlpbehovet.
I f6rmagan ledning och samverkan ingar dels rent tekniska aspekter (som hur
systemets styrsystem ar utformat och hur kommunikation mellan systemet och
insatsledningen sker), dels interna rutiner, beslutsvigar och ledningsférhallanden
inom organisationen. Det kan exempelvis handla om att bedéma till vilka
beslutsdominer (uppgiftsledning, insatsledning, systemledning) som information
fran det obemannade luftfartygssystemet behéver spridas.

I ledning och samverkan ingar dessutom att samordna anvindningen av det
obemannade luftfartygssystemet med andra aktorers verksamhet och annan
flygverksamhet i omradet.
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Exempel: Ledning och samverkan (L)

Scenario: Oljeutslapp i vatten.

insatsledningen

 kunna planera sin egen verksamhet utifran behov och instruktioner fran
insatsledningen

« vara sjalvforsorjande kring egen materiel, batterier, samband och dylikt
* kunna videospana och IR-spana samtidigt

» kunna Overfora video- och IR-upptagningar till insatsledning och/eller
ledningscentral

* kunna styras bade forprogrammerat (med brytpunkter) eller helt manuelit.

Samverkan

Ledning: Systemet ska:
» kunna videospana och/eller IR-spana mot ett oljeutslapp efter beslut av
I » Systemet ska kunna ta emot instruktioner fran en luftrumssamordnare.

Tillgénglighet (T)

Tillganglighet handlar om var och hur snabbt det obemannade luftfartygssystemet
ska kunna vara operativt. Denna faktor paverkar var materielen ska placeras,
men dven personalfrigor (som exempelvis hur manga personer som ska kunna
flyga systemet och var dessa ska vara placerade).

Andra faktorer som man kan behova ta hinsyn till under punkten tillganglighet
ar vilka grunddata som det obemannade luftfartygssystemet dr beroende av.
Vissa mer kvalificerade system kan ibland beh6va geodata, radiofrekvenser
och — i vissa fall — dven kryptonycklar. Detta paverkar hur ling tid det tar att fa
systemet operativt pa skadeplatsen.

Kravet pa tillginglighet kan vara avgdrande f6r huruvida ett obemannat luft-
fartygssystem ska kopas in, eller om avtal i stallet ska tecknas med nagon annan
aktor som kan utféra uppgiften.

Exempel: Tillgénglighet (T)
Scenario: Oljeutslapp i vatten.

Tillgdnglighet: Systemet ska:
« vara operativt en timme efter beslut av insatsledningen
 ha beredskap 24 timmar per dygn, sju dagar per vecka — aret om

* kunna hdmtas och handhas av en annan station med hogst 30 minuters for-
dréjning, om radddningsstationen dar systemet ar placerat redan ar utlarmad

» kunna repareras inom 48 timmar om en skada skulle uppsta.
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Uthdllighet (U)

Uthallighet handlar om att formulera krav pa vilken f6rméga som ska finnas
att bevara bade den egna personalens och materielens tillginglighet 6ver tid,
sa att det gar att uppna den forviantade operativa nyttan. Kraven pa uthallighet
kommer att paverka bade valet av teknisk plattform och utformningen av den
personalram som knyts till det obemannade luftfartygssystemet (exempelvis
antalet personer som utbildas 1 systemet).

Exempel: Uthdllighet (U)
Scenario: Oljeutslapp i vatten.

Tillgénglighet: Systemet ska:
» kunna vara operativt tolv timmar i stréack
* kunna flyga fem mil sammanhangande

* ha en videokamera och IR-kamera som kan leverera data sa lange som
plattformen flyger.

Rorlighet (R)

Rérlighet handlar om att formulera krav som dels handlar om sjilva férmagan
att manovrera det obemannade luftfartyget (exempelvis dess rickvidd och
hastighet), dels handlar om férmagan att omgruppera hela systemet till en
annan plats.

Exempel: Rorlighet (R)
Scenario: Oljeutslapp i vatten.

Rorlighet: Systemet ska:
» kunna omgruppera sig pa skadeplatsen inom 30 minuter

* kunna forflytta sig med egna medel pa det allmanna vagnatet och mindre
vagar (skogsbilvagar eller motsvarande)

* kunna forflyttas med raddningstjanstens befintliga batar.

Informationsbehov (l)

Informationsbehov handlar om vilka krav som ska stillas pa inhdmtningen av
den information som behévs for att anvinda det obemannade luftfartygssyste-
met. Det kan handla om att inhdmta data frin andra tekniska system, men dven
sambandsmedel samt procedurer och rutiner fér att kunna samverka med andra
aktorer i omradet.

Relevant information kan exempelvis vara kanaler och frekvensband for
fjarrstyrning av luftfartyget, luftrumssamordningsregler, kunskap om aktuellt
luftrumslige samt syfte och mél med uppgiften. Aven eventuellt behov av
krypterade linkar for styrning av luftfartyget och 6verféring av sensordata kan
kopplas till informationsbehov.
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Exempel: Informationsbehov (I)

Scenario: Oljeutslapp i vatten.

Rorlighet: Systemet ska:
» kunna ta emot information om flygtrafik
+ kunna ta emot luftrumsinformation (zoner och omraden)
* kunna ta emot vaderdata (flygvader) och andra relevanta flygdata
* kunna leverera bilder, video och analyser till insatsledningen pa skadeplatsen
» kunna leverera bilder och video till en ledningscentral

» anvanda frekvenser som enligt Post- och telestyrelsens foreskrifter ar undan-
tagna fran tillstandsplikt, samt uppfylla Post- och telestyrelsens foreskrifter
om krav pa radioutrustning PTSFS (2016:5)

» kunna hantera bildmaterial som innehaller personuppgifter i enlighet med
bestammelserna i kamerabevakningslagen och GDPR.

Skydd (S)
Skydd omfattar de krav pa férmaga att hantera olika miljofaktorer i det aktuella
insatsomradet som det obemannade luftfartygssystemet behover ha for att de
operativa malen ska uppnas. Det kan exempelvis rora sig om férmagan att verka 1
vind, virme, 10k, kyla, fukt, saltvattenmiljo, morker eller 1 explosiv atmosfir.
Bedomningen av skydd behover utga fran systemet som helhet, vilket innebir
att man behéver beakta exempelvis flygtekniska, sensortekniska och minskliga
omstindigheter.

Exempel: Skydd (S)
Scenario: Oljeutslapp i vatten.

Rorlighet: Systemet ska:
» vara CE-markt
* kunna verka aret runt i svenskt klimat
* kunna verka under mattliga nederbdrdsférhallanden (sno, regn, hagel)
» kunna verka i morker
» kunna verka i vind — upp till 10 m/s
» kunna verka i kyla — ned till -5 grader.
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Sammanstdlining och jadmkning av olika krav pd férmdaga
Sammanstallning och jaimkning av olika formagebehov gors 1 tva steg, Forst
sammanstills och jamkas de olika formagebehoven inom respektive scenario.
Direfter sammanstills och jamkas férmagebehoven for de olika scenarierna.
Vid sammanstillningen stryks eventuella dubbletter av férmagebehov och om
det finns motstridiga krav maste dessa jamkas. Ett exempel pa motstridiga krav
ir ndr det finns behov av att det obemannade luftfartyget kan bira mycket
utrustning men samtidigt vara litet och litt att transportera.

I sadana fall maste man gora en avvigning och besluta vilket krav som ér
viktigast att uppfylla, alternativt géra en kompromiss dir bada kraven delvis
uppfylls. I vissa fall kan motstridiga krav 16sas genom att flera system képs in
(exempelvis ett mindre och ett lite storre) som tillsammans uppfyller samtliga
formagor som organisationen behover.

Analysera de operativa behoven

Att kravstilla komplexa system och verksamheter kan 1 manga fall upplevas
som svirt eftersom antalet variabler och beroenden snabbt blir overskadligt.
En vanlig metodik 4r da att bryta upp systemet i mindre och mer litthanterliga
delsystem. Det finns inget sjalvklart sitt att géra denna uppdelning pa, men
ofta kan det vara bra att utga fran logiska eller fysiska funktioner.

Detta avsnitt foreslar en analysmodell som belyser en tinkt 16sning ur tre olika
och kompletterande perspektiv: minniska (M), teknik (T) samt organisation
(O). I begreppet minniska ingar alla de personer som arbetar med systemet,
nyttjar data fran systemet eller pa annat sitt paverkas av systemet. Begreppet
teknik omfattar den teknik som anvinds. Begreppet organisation omfattar alla
former av struktur, sisom lednings- och befilsforhallanden, metoder, riktlinjer,
rutiner, styrning och samverkansformer.

Figur 2 visar ytterligare en uppdelning av M-, T- och O-perspektiven. Det idr
dock enbart f6r T-perspektivet som uppdelningen kan tillimpas generellt.

Foér M- och O-perspektiven ska darfor uppdelningen i figur 2 enbart ses som
ett exempel — inte ndgot som kan tillimpas generellt f6r all riddningstjinstverk-
samhet. Detta eftersom tillgangen pa personal, personalens férutsittningar och
sdtten att organisera sig pa kan variera stort mellan olika organisationer.
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Obemannat luftfartyg i marknara flykt. Foto: FOI

Figur 2. Principiell modell av ett obemannat luftfartygssystem.

Obemannat Luftfartygssystem
Personal (mdnniska)

Chef Befalhavare/fjarrpilot Analytiker/bildtolk

Teknisk personal Stodpersonal

Teknik

Flygande plattform Styrsystem
Kommunikationssystem Transportsystem Ledningsplatssystem

Organisation

Metod/arbetsformer Regelverk/styrningar
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Krav p& personal (M)

Krav pa personal handlar om att faststilla vilken férmaga som personalen
behéver ha for att 6nskad effekt ska uppnas av det obemannade luftfartygs-
systemet som helhet.

Exempel: Personal (M)

Personalen ska ha férmaga att:
« tolka och analysera flygfoton
« tolka och analysera video
« tolka och analysera infrar6da foton och video
» omsatta behov fran insatsledningen eller motsvarande till praktisk handling

« samordna verksamheten med luftrumssamordnare eller andra luftrums-
anvandare

 styra och mandvrera plattformen och sensorerna
« verka kontinuerligt i tolv timmar
» ta emot och bearbeta vaderdata.

For att faststilla vilken formaga personalen ska ha dr det limpligt att genomféra
en enkel analys av de krav som framkommit. Detta kan man géra genom att
anvinda ALTURIS-modellen utifran ett personalperspektiv.

Manga krav kommer att handla om vilka kompetenser som personalen behéver
ha, men andra om de tids- och milj6férhallanden som personalen kommer att
arbeta inom.

Tekniska krav (T)

Att faststilla tekniska krav handlar om att redovisa vilka férmagor som tekniken
och dess ingiende delsystem behoéver ha for att det obemannade luftfartygssys-
temet som helhet ska na upp till de 6nskade systemférmagorna.

Precis som for personalperspektivet handlar det hir om att genomféra en
enkel analys, dir man analyserar de krav som framkommit genom anvindning
av ALTURIS-modellen, men denna ging utifran ett tekniskt perspektiv. De
tekniska kraven handlar frimst om vilka tekniska egenskaper som krivs for att
systemet som helhet ska kunna fungera effektivt, men dven om de tids- och
milj6férhallanden som tekniken ska kunna verka inom.

Exempel: Teknik (T)

Allménna krav
» Systemet i sin helhet ska vara CE-markt.
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Exempel: Teknik (T)
Krav pa flygande plattform

Plattformen ska kunna:
* bara sensorer
» bara en bildalstrande visuell sensor och en bildalstrande IR-sensor
» styras med hjalp av forprogrammerade brytpunkter
« flyga fem mil sammanhangande
« verka aret runt i svenskt klimat
 verka i mattliga nederbordsmangder
 kunna transporteras i raddningstjanstens befintliga batar.

Krav pa sensorer

Sensorerna ska kunna:
 ta hoguppldsta bilder i det synliga ljusspektrat
» ta HD-video i det synliga ljusspektrat
ta IR-bilder och IR-video
» kunna riktas och styras oberoende av plattformen
+ verka under samma férhallanden som plattformen.

Krav pa styrsystem

Styrsystemet ska:
* medge att plattform och sensor kan styras oberoende av varandra
* ha en sensor som gar att vrida och rikta
» ha férmaga att félja en bana med férbestamda brytpunkter
» medge manuell styrning
» ha férmaga att navigera till sdker plats och landa vid bortfall av styrsignal
* medge flygtider som motsvarar fem mils flygning
» medge verkan aret runt i svenskt klimat.

Krav pa kommunikations och sambandssystem

Kommunikations- och sambandssystemen ska:

» ha férmaga att leverera strommad video och hdgupplésta bilder
till insatsledningen

» ha férmaga att leverera strommad video och héguppldsta bilder
till ledningscentral

* medge kommunikation med insatsledningen

* medge kommunikation med luftrumssamordnare
* medge kommunikation med kustbevakningen

* medge mottagning av luftrumsinformation

» anvanda frekvenser som, enligt Post- och telestyrelsens foreskrifter, ar
undantagna fran tillstandsplikt samt uppfylla Post- och telestyrelsens
foreskrifter om krav pa radioutrustning PTSFS (2016:5)

* ha en avstangningsbar formaga att delge ID pa UAS och UAS egen position
till tredje part.

Krav pa transportsystem

Systemet ska:

* ha férmaga att med egna medel forflytta sig pa allmanna vagar och mindre
vagar (skogsvagar eller motsvarande)

» ha férmaga att I6sa egna underhallstransporter
* medge transporter aret runt i svenskt klimat.
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Exempel pa fragestillningar som kan vara limpliga att besvara for att faststilla
de tekniska kraven aterfinns i bilagorna.

Krav p& organisation (O)

Krav pi organisation handlar om att hitta de strukturella krav som finns i den
kontext som det obemannade luftfartygssystemet ska verka i. Det ska vara
sadana krav som behover tillgodoses for att systemet som helhet ska na upp till
de 6nskade systemférmagorna. Precis som for M- och T-perspektiven handlar
det hir om att genomféra en enkel analys dir de krav som framkommit genom
anvindning av ALTURIS-modellen analyseras, men denna gang utifran ett
organisationsperspektiv.

Exempel: Organisation (O)

Systemet ska:
« verka inom ramen for svensk, och i tillampliga delar, internationell lagstiftning
« folja instruktioner fran luftrumssamordnare
» ha férmaga att direkt samverka med andra luftrumsanvandare

« vara sjalvforsorjande gallande systemspecifika behov
(exempelvis samband, drivmedel eller batterier samt reservdelar)

» kunna samverka med kustbevakningen, andra kommunala raddningstjanster,
polisen, férsvarsmakten, sjéraddningen, flygraddningen.

» kunna vara pa plats och operativt inom en timme efter beslut
* kunna omgruppera sig pa skadeplatsen inom 30 minuter

» kunna hantera bildmaterial som innehaller personuppgifter i enlighet med
bestammelserna i kamerabevakningslagen och GDPR.

De organisatoriska kraven handlar om att hitta de interna styrningar, till exempel
1 form av rutiner, mandat och ansvarsférhallanden som kan komma att paverka
systemet. I ett avseende skiljer sig dock kraven f6r O-komponenten fran M- och
T-komponenterna. Ut6ver de krav som ALTURIS-analysen genererat maste
O-komponenten dven mota externa krav som exempelvis krav i lagstiftning eller
samverkanspraxis. Pa samma sitt har M-komponenten krav i t.ex. arbetsmiljo.

3.4.3 Skapa rutiner
Att ta fram en flygorganisation omfattar tva delar:

* Att skapa ett sikerhetsledningssystem for att tillgodose flygsikerheten.

* Att ta fram en flygorganisation f6r skadeplatsen i syfte att samordna flyg-
verksamheten med 6vrig verksamhet pé skadeplatsen.

Sikerhetsledningssystem (safety management system — forkortat SMS) ir ett
ledningssystem som syftar till att genom organisatoriska atgirder utveckla flyg-
siakerheten®. Beroende pa hur riddningstjansten tinkt anvinda det obemannade
luftfartygssystemet kan det vara limpligt att uppritta ett sikerhetsledningssys-
tem vid anvindning av obemannade luftfartyg i de ligre kategorierna. Eftersom
riddningstjansten arbetar under ett ”sirskilda villkor”-tillstand kan Transport-
styrelsen besluta om att ett SMS behovs.
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Ett sikerhetsledningssystem bestar av fyra delkomponenter:
1. Sikerhetspolicy och mal — syftar till att

* faststilla ledningens dtaganden och ansvar
e faststalla mal for sikerhetsarbetet

e faststilla de metoder och processer samt den organisation som krivs
for att uppna de uppsatta sikerhetsmalen

* dokumentera organisationens sikerhetspolicy och sidkerhetsprocesser
* tydliggora hur rapportering av sikerhetsbrister sker
* tydliggbra ansvar f6r ledningen och 6vriga medarbetare

¢ underlitta kommunikation och samarbete inom organisationen.

2. Riskhantering — en strukturerad process for att

* beskriva systemet
* identifiera farorna
* bedéma riskerna

* analysera riskerna

* hantera riskerna (genom riskreducerande atgirder).

3. Sikerhetsforsikran — en kontinuerlig process for att
* kontrollera att vidtagna sikerhetsatgirder i metoder, processer, rutiner
och arbetssitt dr tillrickliga fOr att garantera flygsikerheten

* sikerstilla att organisationen foljer gillande lagstiftning och/eller
regelverk

e folja upp och lira fran intriffade incidenter, tillbud och olyckor i egen
organisation

* ta tillvara erfarenheter fran incidenter, tillbud och olyckor i andra
organisationer

* bed6éma om flygsikerheten paverkas (och i sa fall pa vilket sitt, 1 vilken
omfattning och huruvida det behéver vidtas atgiarder med anledning
av detta) nir det genomfors andra forindringar 1 organisationen.

4. Sikerhetsfrimjande arbete — utbildning, kommunikation och andra
atgirder som syftar till att skapa en positiv sikerhetskultur pa alla nivaer
1 organisationen. Detta omfattar att
e utbilda i sikerhetsledningssystemet
* betona vikten av en positiv sikerhetskultur
* frimja god kommunikation och 6ppenhet pa alla nivaer i organisationen

* se till att alla medarbetares faktiska kompetens motsvarar situationens
krav pa kompetens i samband med flygning (individanpassad utbildning,
trining och 6vning utifran individens roll i flygorganisationen)

* sprida erfarenheter och lirdomar som ber6r flygsikerhet

* poingtera att alla medarbetare har en viktig roll i flygsikerhetsarbetet.
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Flygorganisation pd skadeplats

Nir en flygorganisation planeras behéver hiansyn tas till

¢ gillande lagstiftning
* behov

¢ tillgingliga resurser.

Detta innebir att tillrickliga (personella) resurser behéver avsittas for att upp-
tylla gillande lagstiftning och for att det obemannade luftfartygssystemet ska
kunna uppfylla de krav som togs fram med ALTURIS-modellen.

Samtidigt maste riddningstjansten ta hinsyn till vilka resurser som finns
tillgdngliga 1 organisationen eftersom det inte dr nigon mening med att ha en
utomordentlig flygorganisation om det exempelvis inte finns tillrickligt med
ledningspersonal for att leda sjilva insatsen.

Erfarenheter fran anvindning av obemannade luftfartyg hos riddningstjansten
1 Viistervik har visat att det kan vara svart fér en och samma person att samti-
digt flyga luftfartyget och tolka sensordata’. Vid insatser dir behovet av analys
av sensordata dr relativt begrinsat och flygning inte behéver ske kontinuerligt
under en lingre tid kan darfor en limplig flygorganisation utgoras dels av en
fjarrpilot som flyger det obemannade luftfartyget, dels av en (sektor-)chef som
limnar riktlinjer for var luftfartyget ska flygas, analyserar sensordata samt skoter
kommunikation med insatsledningen och eventuell luftrumssamordnare.

Svarigheterna for en och samma person att flyga luftfartyget och tolka
sensordata behover dock inte utesluta anvindning av obemannade luftfartyg i
mindre riddningstjinstorganisationer. Riddningstjansten Motala-Vadstena har
under flera ar tillimpat en organisation dir det obemannade luftfartyget flygs
och data fran systemet tolkas av organisationens yttre befil som normalt aven
agerar i rollen som riddningsledare. S6dra Alvsborgs riddningstjinstférbund
(SARF) anvinder brandmin i heltidsstyrkan som fjirrpiloter samt styrkeledare
fran RiB-station.

Utgangspunkten for detta sitt att organisera sig har varit att det obemannade
luftfartyget ses som ytterligare ett verktyg som det yttre befilet kan anvinda
sig av for att samla in underlag till ligesbild och beslut. Erfarenheter visar att
det obemannade luftfartyget ofta kommer till anvindning i ett senare skede av
insatsen pa grund av att det yttre befilet har haft mer angelidgna arbetsuppgifter
att utféra i insatsens inledning, Aven i dessa fall har dock anvindningen minga
ganger bedoémts vara till hjilp vid riddningsinsatsen*.

Erfarenheter fran anvindning av obemannade luftfartyg pa MSB:s skolor har
visat att det manga ganger dr lampligt att dtminstone delar av personalen som
flyger eller tolkar data frin det obemannade luftfartyget har riddningsledar-
kompetens s att de har en forstdelse for insatsledningens behov®.

Vid insatser som kriver mer analys av sensordata eller dir flygningen ska ske
under en lingre tid kan det vara aktuellt att utoka flygorganisationen sa att det
finns ytterligare fjarrpiloter tillgangliga for avlosning, underhallspersonal eller
ytterligare personer som kan tolka, analysera och sammanstilla sensordata.

Vid mindre eller medelstora riddningsinsatser som inte kriver nagon storre
ledningsorganisation kan det vara lampligt att flygningen med obemannade
luftfartyg organiseras som en egen funktionssektor, direkt understilld ledningen
for insatsen (se Figur 3).

38 Obemannade luftfartyg i kommunal raddningstjanst



Att etablera flygverksamheten

Figur 3. Anvandningen av ett obemannat luftfartygssystem vid en mindre insats kan
organiseras som en sektor direkt understalld insatsledningen.

Uppdrag

Insatsledning

Sektor A Sekior B Sektor flygning

Tolkade sensordata
Vid storre riddningsinsatser dar det finns en upprittad stab fOr att stédja

insatsledningen kan det vara limpligt att flygningen kommunicerar direkt med
stabens lednings-, analys-, ligesbilds- eller planeringsfunktioner. I dessa fall
bed6éms det vara limpligt att sjdlva analysen av sensordata frin det obemannade
luftfartygssystemet gors i staben i stallet f6r i den sektor som genomfér sjilva
flygningen (se Figur 4). Om flera obemannade luftfartyg anvinds vid insatsen
kan det dven bli aktuellt med en luftrumssamordningsfunktion i staben.

Figur 4. Anvandningen av ett obemannat luftfartygssystem vid en storre mer komplex
raddningsinsats dar flygverksamheten lamnar sensordata till stabens lednings-, analys-

eller planeringsfunktioner.
Insatsledning
Sensordata

Uppdrag

Sektor A Sektor B Sektor flygning

Hur informationen fran ett obemannat luftfartygssystem ska spridas i organi-

sationen behover varje enskild aktor sjilv bedoma. I normalfallet bor det dock
framst vara systemnivierna insatsledning respektive uppgiftsledning® som har
nytta av denna typ av information. Den insamlade informationen har stor be-
tydelse for effektiv direkt ledning av insatspersonal, sa det dr av vikt att infor-
mation inte fastnar nafonstans. Det ér ett krav enligt GDPR att hantera bild-
information pa ett sadant sitt att man minimerar behandling och spridning av
personuppgifter. Lds mer om detta 1 avsnittet om Kamera och personuppgifter.
Det dr av vikt informationen kan anvindas till direkt ledning av insatspersonal,
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exempelvis dir man med IR-sensor kan se att insatsen gors pa ritt plats och dir
man med informationen kan styra var atgarder ska sittas in.

I vissa fall kan det vara aktuellt att linka informationen till en ledningscentral,
exempelvis fOr att insatsledningen ska fa hjilp att tolka data frin sensorerna
eller for att aktorens systemledning® ska fi en 6vergripande uppfattning om
omfattningen av den aktuella samhallsstérningen.

Om organisationens systemledning far tillgang till information direkt fran ett
obemannat luftfartygssystem ar det viktigt att ta hansyn till risken att system-
ledningen borjar engagera sig 1 detaljer i stillet for att ha ett 6vergripande per-
spektiv pd ledningen av hela organisationen. I samband med att man bestdim-
mer hur informationen ska spridas i organisationen ér det limpligt att ocksa ta
hinsyn till bestimmelserna om geografisk information i lagen samt att ta fram
rutiner for hur dessa ska uppfyllas.

Nir man utformar flygorganisationen behéver man dessutom ta hansyn till
hur organisationen tinkt uppfylla kraven i kamerabevakningslagen och GDPR.
Detta kan exempelvis handla om rutiner f6r vem som ska bedéma om tillstand
till kamerabevakning krivs, huruvida upplysning om kamerabevakning behéver
limnas samt huruvida de grundliggande principerna i GDPR dr uppfyllda (fér
att personuppgifter ska fi behandlas). Aven rutiner f6r hur inspelat material ska
hanteras for att uppfylla kraven i kamerabevakningslagen och GDPR bor fast-
stillas nir flygorganisationen tas fram. Kontakt med dataskyddsombudet bor

tas 1 ett tidigt skede. I vissa fall kan behévas en konsekvensbedémning avseen-

de dataskydd enligt artikel 35 GDPR.

3.5 Riskvardering, SORA-metoden

Ett kapitel for:

Vikfigt!

Att i forvag, fore flygning, géra en noggrann riskanalys ar centralt i det
nya regelverket.
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Tillstand for verksamhet med obemannade luftfartyg i de olika kategorierna be-
viljas av Transportstyrelsen baserat pa en specifik typ av riskbedomning, SORA
(Specific Operations Risk Assessments)’. Riskbedomningen delar upp verksam-
heten i specifika sikerhets- och integritetsnivaer SAIL (Specific Assurance and
Integritety Level). SAIL resulterar i olika operativa sikerhetsmal, OSO (Ope-
rational Safety Objectives) som bestimmer nivan pa kraven for verksamheten,
sasom operationella procedurer, utbildning av fjirrbesittningen, teknisk specifi-
kation och underhall med mera.

SORA-processen® kriver att flygorganisationen definierar hela verksamheten
och delmoment med fokus pa siakerhet och tillh6rande risk, vilket inte 4r en
enkel uppgift fér de flesta kommersiella och offentliga operatorer.

Det kan vara enklare att f6lja SORA om verksamheten omfattas av en standard-
scenariebeskrivning, med en tillh6rande riskbeddmning som har godkints av
en civil luftfartsmyndighet (CAA). Till exempel har den danska luftfartsmyndig-
heten publicerat tva vanliga scenariebeskrivningar fr nationella och kommu-
nala nédsituationer for att forenkla anvindningen av UAS 1 nédscenarier. Bade
SORA- och standardscenariebeskrivningar stiller emellertid krav pa tekni-
ken som utgor en utmaning for manga flygorganisationer.

For att minska gapet mellan SORA-krav och operativ anvindning av UAS
fortsitter arbetet med utveckling av SORA-metodiken. SORA 2.0 innehaller
de tekniska krav som har identifierats, och en lista med fragor som tagits fram
for att konkretisera kraven. Resultatet av arbetet har lett fram till ett verktyg
som automatiskt genererar en utvirderingsrapport om huruvida obemannade
luftfartygssystem uppfyller de tekniska kraven i en viss verksamhet, och speci-
ficerar de delar som behéver kompletteras och hur man kan minska eller
begrinsa dessa.

3.6 Den flygoperativa manualen

Den flygoperativa manualen (FOM) ir ett dokument som beskriver stora delar

Ett kapitel for:

av flygverksamheten. En riddningstjinst som vill etablera flygverksamhet beho-
ver skapa en FOM och bifoga den till sin tillstandsansokan foér flygning enligt
sirskilda villkor till Transportstyrelsen. Det finns inget tvingande krav pa hur
en FOM ska vara utformad, men det finns en internationell standard: Unman-
ned Areal Systems, Part 3 Operational Procedures — 1SO21384-3:2019” som vi
starkt rekommenderar att man foljer. Tabell 3 visar innehallsférteckningen for
18O21384-3:2019.

11SO21384-3 beskrivs alla skall-krav som vanligtvis stills pa en flygorganisa-
tion, inklusive den flygoperativa manualen. Dessa krav ska 6versittas till verk-
samhetsbeskrivningar i FOM:en. For riddningstjansterna tillkommer de specifika
risker som ingar i riddningstjinstarbetet. Arbetet med SORA-modellen kommer
att vara till stor hjilp. Beskriv riskerna och hur de hanteras 1 verksamhetskapitlet.
Exempelvis kan risken for personskada minskas genom att all personal i ridd-
ningsomradet bar hjalm.

I Bilaga 5 finns innehallsférteckningen fran ett uttdrag ur Storstockholms
brandférsvars FOM som exempel. I sin helhet dr den 19 sidor lang,
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Tabell 3. Innehallsférteckningen av 1ISO21384-3:2019

Sakerhet (Safety) och sékerhet (Security)
e Allmant

» Krav pa sakerhetshanteringssystem

» Sakerhet

Dataskydd — Operatdrskrav

Operator
« Dokumentation
» Forsakring

Luftrum

« Efterlevnad av luftrumreglerna

» Luftrumsinformation

* Verksamhet dver 150 meter

» Specialzoner 6ver flygniva (FL) 600

Anlaggnings- och utrustningskrav
» Registrering

» UA-identifiering

* Kompatibilitet

Verksamhet

« Flygoperationer

« Operativ plan — flygplanering
« Flygférberedelser

« Vid flygoperationer

« Ytterligare operatdrsansvar

Underhall

* Allmant

» Maskinvaruuppdateringar
* Programuppdateringar

» Serviceutgava

» Konfigurationshantering

Sekretessetikett

3.6.1 Externa aktorer

I den langsiktiga planeringen av resurser till arbetet kan det bli uppenbart att
vissa typer av hindelser eller storlekar av hindelser inte gar att budgetera for.
Da kan férberedelser for samarbete med nirliggande riddningstjanster eller en
eventuell nationell forstirkningsresurs 6ka formagan. I forberedelserna ingar
bland annat att avtala om ansvarsférdelning och ekonomiska ersittningar, samt
att se till att FOM:arna dr kompatibla och giltiga i de nya geografiska omradena.

Om riddningstjansten tar hjilp av en extern aktor for flygtjansten maste avtal
tecknas och eventuellt upphandlas. Anvindandet av externa aktorer maste be-
skrivas 1 FOM:en och de sirskilda villkoren fran Transportstyrelsen. I synnerhet
kvalitetssikring kring de externa fjarrpiloternas behorighet och kvalificering
av de tekniska systemen behover regleras i avtal for att en extern fjarrpilot ska
kunna bemyndigas att flyga under riddningstjinstens tillstand.

Krav pa en extern organisation skulle kunna vara att fjarrpiloten har utbild-
ning for framférande av luftfartyg inom riddningstjansten utéver de behorig-
heter som kommer med de civila tillstanden. Teknisk kvalificering skulle kunna
vara att enbart de hypotetiska systemen ”Andersson Flier”, "Bengtsfors Elek-
triska Flygplan typ 2 och ”Cirrustratus 9” anvinds och att fjarrpiloten maste
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limna in en service- och underhallsférsikran fore flygning, Det hir dr hypote-
tiska exempel som Transportstyrelsen virderar i tillstindsansékan.

Foérutom sjilva flygningen tillkommer krav pa kamerabevakningen. Ett upp-
drag kan liggas pa extern aktor av olika slag, till exempel ett foretag, en annan
riddningstjinst, en privatperson eller Missing people.

Upphandlingsreglerna ska féljas och avtal ska tecknas med uppdragstagaren.
Avtalet ska utover villkoren for sjilva flyguppdraget bland annat innehalla tydlig
reglering for att sikerstilla att uppdragstagaren foljer lagstiftning och gillande
tillstand kring personuppgiftsbehandling och att uppdragstagarens personal
som tar del av bildmaterial ska f6lja OSL samt vara sikerhetsskyddsklassad. Lis
mer om personuppgiftsbitride och bitridesavtal pa datainspektionens hemsida.

For att 16sa eventuell samarbetsproblematik med frivilliga organisationer i
akuta fall, kan man dela upp luftrummet. I ett hypotetiskt scenario kan ridd-
ningstjanstens insats paga vaster om dlven, och privat verksamhet 6ster om
dlven och helt utanfér myndighetens ansvar eller kontroll. Det viktiga dr att
flygsikerheten uppratthalls genom luftrumsseparationen. Inga bilder far spridas
mellan organisationerna, men diremot kan bildtolkningarna spridas.

3.7 Program for personalens utbildning,
traning och ovning

_ Verksamhetsansvariga

Den analys som genomférdes med ALTURIS-modellen bér utgdra en utgangs-

Ett kapitel for:

punkt for det program for personalens utbildning, trining och 6vning i hante-
ring av ett obemannat luftfartygssystem som behéver tas fram.

Analysens resultat for tillgidnglighet och uthallighet kommer att styra hur manga
och vilka som behéver genomga programmet, samtidigt som de krav som beh6-
ver stillas pa personalen kommer att vara vigledande for inom vilka omraden
som kompetensutveckling behéver ske (se figur 5).
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Figur 5. Kraven som framkom vid analysen med ALTURIS-modellen bor ligga till grund
for personalens kompetensutveckling.

=z

e R,
| |

For att personalens faktiska kompetens ska mota de krav pa kompetens som
kan uppsta vid anvindning av ett obemannat luftfartyg i samband med en ridd-
ningsinsats behéver de olika formerna f6r kompetensutveckling (utbildning,
trining och 6vning) kombineras.

Det kan behovas ett utvecklingsinriktat (organisatoriskt) lirande, dir organi-
sationen genom olika kombinationer av seminarieGvningar och 6vningar med
filtenheter kombinerat med reflektion utvecklar de egna rutinerna och den
egna organisationen sa att detta pa bista sitt motsvarar de behov som finns pa
skadeplatsen.

I tabell 4 ser du exempel pa innehill i ett program for utbildning, trining och
Ovning av riddningstjinstens personal med inriktning pa anvindning av obe-
mannade luftfartyg pa skadeplats.
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Tabell 4. Exempel pa innehall i ett program for utbildning, traning och évning av
raddningstjanstens personal.

Block Innehall

Anvandningsomraden Utveckla kunskapen i hur systemet ar tankt att anvandas (utifran
resultaten av analysen av "A” i ALTURIS-modellen).

FIygsékerhet* Regelverk och atgarder for flygsékerhet, luftrumssamordning,
riskbeddémning vid flygning pa skadeplats: Safety Management
System.

Flygtréning* Anvandning och framférande av luftfartyget pa ett korrekt och sa-

kert satt i luftrummet. Start- och landningsférfaranden. Navigering,
planering och genomférande av flygning i en verklig flygmiljé som
simulerar de olika tdnkbara anvandningsomradena.

Lagstiftning och regelverk Lagstiftning och regelverk for: flygning med obemannade luftfartyg
kamerabevakning och GDPR, spridning av bildmaterialet.

Lokala férhallanden” Utveckla kdnnedomen om hur det lokala luftrummet ser ut bade
nar det galler okontrollerad och kontrollerad Iuft. Rutiner for
samverkan med lokal flygtrafikledning. Objekt eller omraden med
fotograferings- och/eller avbildningsférbud.

Rutiner vid flygning* Organisationens rutiner vid flygning saval i okontrollerad som i
kontrollerad luft. Interna rutiner fér hur flygverksamheten inriktas
och samordnas med 6vrig verksamhet pa skadeplatsen. Kommu-
nikation och samband, samt rutiner for bildhantering och arkivering.

Samarbete och samverkan” Utveckling av férmagan att samarbeta och/eller samverka med
raddningstjanstens insatsledning eller andra aktérer vid en
samhallsstérning. Samverkan med flygtrafikledningen. Delning av
lagesbild med hansyn tagen till regelverket kring skydd av geogra-
fisk information.

Sensorer’ Utveckling av fardigheten att anvanda och tolka data fran systemets
olika sensorer.

Tekniskt underhall Systematiskt flygtekniskt kvalitetsarbete, felséka och reparera
vanliga fel i en operativ milj6.

Ovningar med faltenheter” Moment- och insatsévningar for att befasta och utveckla formagan
att anvanda det obemannade luftfartygssystemet i samband med
raddningsinsatser.

*| dessa block kan det finnas ett sérskilt behov av ett utvecklingsinriktat larande for att utveckla
organisationens arbetssatt, rutiner, struktur, organisation eller samverkan.

Det ir troligen inte nédvindigt att all personal far utbildning, trining och 6vning

inom alla dessa block (i tabell 4), utan detta kan variera beroende pa vilken eller
vilka roller som personalen arbetar i (se tabell 5).
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Tabell 5. Exempel pa lampliga utbildnings-, trénings-, och évningsblock baserat pa vilken
eller vilka roller som personalen arbetar i.

Chef och Bildtolk och | Befdlhavare | Underhalls-
insatsledning analytiker | och fjarrpilot personal
X X X

Anvandningsomraden

Flygsékerhet X X X X
Flygtraning X
Lagstiftning och regelverk X X X
Lokala forhallanden X X
Rutiner vid flygning X X X
Samarbete och samverkan X X X
Sensorer X X X
Tekniskt underhall X
Ovning med faltenheter X X X X

Hur lang tid som behéver liggas pa de olika utbildnings-, trinings- och 6vnings-
blocken beror pé luftfartygets kategori, dir storre obemannade luftfartyg samt
sadana som flygs utom synhall kriver en hégre kompetensniva hos personalen
in sméd obemannade luftfartyg som flygs inom synhall.

Andra faktorer som paverkar hur mycket tid som behéver liggas pa kompe-
tensutveckling dr hur manga olika anvindningsomriaden man tinkt anvinda det
obemannade luftfartyget till samt hur komplexa dessa uppdrag ir.

Som exempel kan nimnas att lirare pa MSB:s skolor genomgar en utbildning
som omfattar dtta timmar teoretisk utbildning och sex timmar praktisk 6vning
med det obemannade luftfartyget® innan de ska anvinda ett luftfartyg, i den som
tidigare bendmndes kategori 1 i Transportstyrelsens forfattningssamling, inom
synhall i samband med 6vningar pa skolornas Gvningsfilt.

Personal inom kommunal riddningstjanst som ska anvinda ett obemannat
luftfartyg av samma kategori och inom synhall bér rimligen ha en teoretisk
utbildning som minst motsvarar den f6r MSB:s lirare, men med ytterligare
praktisk 6vning i att flyga det obemannade luftfartyget i de olika typer av
miljéer som kan vara aktuella vid en insats.

Dessutom kan ytterligare teoretisk utbildning vara aktuell for riddningstjins-
tens personal om avsikten dr att anvinda luftfartyget pa samma skadeplats som
annat flyg (exempelvis polis- eller ambulanshelikoptrar).

Om det flyg som kan finnas i anslutning till skadeplatsen inte har tillgang till
radiosystemet Rakel kan det dessutom krivas att personalen har utbildning i
hantering av en flygradio. Om det inte kan uteslutas att det kan uppsta behov
av att flyga inom kontrollerat luftrum kan det, pd motsvarande sitt, krivas
kompletterande utbildning omfattande rutiner f6r att kunna samverka med
lufttrafikledningen i det berérda omradet.

Vid mer avancerad flygning med obemannade luftfartyg, exempelvis vid
flygning med luftfartyget utom synhall, kan det behévas avsevirt mycket mer
tid for utbildning, trining och 6vning. I den utbildning av kommersiella dronar-
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operatérer som Folkuniversitetet, Trafikflyghogskolan vid Lunds universitet,
Malmé yrkeshogskola och Ljungbyhed Air driver ingiar 17 veckor teoretisk
utbildning med direkt koppling till flygning, tva veckor introducerande flyg-
traning, samt tolv veckor praktiskt lirande i arbetslivet'.

Aven Férsvarsmaktens utbildning for operatérer som ska flyga obemannade
luftfartyg ar relativt lang. Operatorer som flyger UAV Korpen har cirka nio
veckor utbildning och de operatérer som flyger UAV Ornen har 16 till 18
veckor utbildning,. I bada fallen r6r det sig om obemannade luftfartyg som flygs
utom synhall. Utbildningens lingd kan dessutom variera baserat pa vilken miljé
som flygningarna forvintas ske i, stadsmiljo kan krava mer tid 4n skogsmiljo.

_________________________________________________________________________________________________|
Las mer:
Flygplats- och trafikinformationszoner samt restriktionsomraden

LFV. (u.a.). LFV:s drénarkarta pa deras webbplats:
http://www.Ifv.se/tjanster/informationstjanster/lfvs-dronarkarta

Sakerhetsledningssystem

Federal Aviation Administration. (2016). Safety Management System (SMS).
Federal Aviation Administrations webbplats:

https://www.faa.gov/about/initiatives/sms/

Transportstyrelsen. (2014). Végledning vid framtagning av Safety Management
Manual. Transportstyrelsens webbplats: https://www.transportstyrelsen.se/globa-

lassets/global/luftfart/certifikat_och_utbildning/safety-management-manual-vagle-
dning.pdf

Transportstyrelsen. (2015). Granskning av SMS och CMS: ATP enligt ORA.
GEN.200 och ORA.GEN.205. Finns pa Transportstyrelsens webbplats:

https://www.transportstyrelsen.se/globalassets/global/luftfart/certifikat_och_utbild-
ning/flygskolor/granskning-sms-cms-ver-1.2.pdf

Amansson, P. (2016). Safety management system (SMS) fér flygunderhéll part-145.
Vasteras: Malardalens hogskola.

Utbildning, traning och 6vning

MSB. (2016). Ovningsvagledning: Grundbok — Introduktion till och grunder i
6vningsplanering. Stockholm: Myndigheten for samhallsskydd och beredskap.

MSB. (2017). Ovningsvagledning: Metodhéafte — Ovning med faltenheter.
Stockholm: Myndigheten for samhallsskydd och beredskap.

MSB. (2017). Ovningsvagledning: Metodhéfte — Seminariedvning. Stockholm:
Myndigheten for samhallsskydd och beredskap.
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3.8 Soka Tillstand

Ett kapitel for:

_ Verksamhetsansvariga

For att anvinda ett obemannat luftfartyg inom kommunal riddningstjanst kan
foljande tillstind och/eller sirskilda villkor behéva sokas:

* sirskilda villkor for flygning med obemannat luftfartyg

e tillstind till kamerabevakning

* tillstind for att sprida geografisk information

e tillstand f6r anvindning av vissa radiosindare (oftast inte tillimpligt).

Tillstanden ér nira forknippade med de juridiska begrinsningar som finns,
lis dirfor girna kapitel 3.4 ”Att ta fram en flygorganisation” om paverkande
faktorer och regelverk parallellt med denna text. Samtliga tillstind maste vara
pa plats innan verksamheten kan pabérjas.

3.8.1 Sarskilda villkor for flygning
med obemannat Iufifartyg

Riddningstjansten behover ett tillstind for flygning med obemannat luftfartyg
enligt ’Sirskilda villkor”, som utfirdas av Transportstyrelsen. Dessa villkor
grundar sig i de flesta fall pa reglerna i Transportstyrelsens foreskrifter om
obemannade luftfartyg, samt EASA-regelverket. Utgangspunkten dr att reglerna
for respektive kategori av obemannat luftfartyg utgor grunden i de sirskilda
villkoren. Det finns dock méjligheter att justera grundkraven for att pa sa sitt
bittre passa den verksamhet som ska bedrivas.

Foljande uppgifter ska vara med 1 ansdkan:

* Uppgifter om organisationen med utpekad person ansvarig f6r
flygverksamheten.

* Typ av verksamhet som kommer bedrivas med obemannade luftfartyg,

* Typ av obemannade luftfartyg, samt uppgift om maximal startvikt.

¢ Eventuella avsteg fran reglerna som kan vara aktuella.

Rekommendationen dr att bifoga den flygoperativa manualen till ansékan, samt
eventuella 6vriga riskhanteringsdokument.

Tillstdndsansokan ska skickas till: registrator@transportstyrelsen.se

ﬂ Sarskilda villkor for flygning med obemannat lufifartyg

3.8.2 Tillstand till kamerabevakning

Anvindning av kamera pa ett obemannat luftfartygssystem r i vissa fall att
betrakta som kamerabevakning och kriver, om kamerabevakningen sker pa en
plats dit allmédnheten har tilltrdde, tillstind enligt kamerabevakningslagen.
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Det finns dock ett tillfalligt undantag for tillstindsplikten som kan tillimpas un-
der hégst en manad. Undantaget giller nar kamerabevakningen ar viktig antingen
for att avvirja en hotande olycka, fOr att begrinsa verkningarna av en intriffad
olycka eller for att sOka efter en férsvunnen person. See vidare: 10§ KBL.

Det finns dock inget undantag for trining och 6vning med det obemannade
luftfartyget och dess utrustning. Dirfor behover en riddningstjanst anséka om
ett tillstand f6r kamerabevakning om man tinkt bedriva trinings- och 6vnings-
verksamhet pa en plats dit allméinheten har tilltride.

Tillstand for kamerabevakning utfardas av Integritetsskyddsmyndigheten,
(tidigare datainspektionen). Lds mer i exemplet 1 bilaga 4.

Kamerabevakning

Blankett for tillstandsansokan finns pa Integritetsskyddsmyndighetens
webbsida. Ladda ned den senaste versionen dar och skicka till:
registrator@integritetsskyddsmyndighetens.se

3.8.3 Tillstand for att sprida geografisk information

Bildupptagning fran ett luftfartyg omfattas av lagen om geografisk information
vars syfte dr att skydda uppgifter som ir av betydelse for totalférsvaret. For att
sprida information som samlats in frin ett obemannat luftfartyg krivs tillstind
fran foljande myndigheter:

» Sjofartsverket nir det giller forhallanden i ett visst vattenomrade inom
Sveriges sjoterritorium med undantag fran insjoar, vattendrag och kanaler.

* Lantmiteriet nir det galler 6vriga delar av svenskt territorium.

Det finns vissa undantag frin kravet pa tillstaind for att sprida geografisk
information. Lantmateriet har tagit fram ett speciellt tillstaind for spridning

av geografisk information som kommunala riddningstjanster kan anséka om.
Detta tillstaind medger viss spridning av annars tillstindspliktig materiel utan att
denna maste granskas forst.

En raddningstjanst som tinkt skaffa ett obemannat luftfartygssystem bor
ans6ka om detta tillstind, eftersom det férenklar hanteringen av geografisk
information i samband med riddningsinsatser.

Spridning av geografisk information efter en riddningsinsats omfattas dock
inte av detta speciella tillstaind, exempelvis till egen personal i utbildningssyfte
eller for att utgéra underlag till en olycksutredning. En riddningstjinst som vill
anvinda den geografiska informationen for dessa dandamal behéver darfér an-
s6ka om att fa sprida informationen enligt normala rutiner. Fér fasta Gvnings-
platser kan man ans6ka om permanent spridningstillstand. Detta har MSB gjort
och fatt beviljat f6r Revinge och Sandd

Spridning av bildmaterial

Kontakta Lantmateriet infoér ansdkan av generellt tillstand, sa att ratt
blankett erhalls: registrator@Im.se
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Vad giller sjilva ansokan, sa ska den i korthet innehalla uppgifter om dndamalet
med spridningen (inom raddningsinsats), vilken organisation som soker, kontakt-
uppgifter samt information om vilket geografiskt omrade som den aktuella
riaddningstjdnsten dr operativ inom. Lantmaiteriet har en sirskild webbaserad
filinskickningstjanst ddr bilder och videofilmer kan skickas in f6r granskning,
Vem som ir behorig att ansoka avgor raddningstjansten eller kommunen. Det
brukar ga att fa ett beslut inom nagon vecka, villkorat enligt foljande:

VILLKOR

Andamal

Geografisk information som inhamtats fran luftfartyg far spridas for att i realtid
stddja en pagaende operativ raddningsinsats samt for att genomféra efterféljande
utvardering av en raddningsinsats.

Sakerhetsatgarder

Geografisk information som inhamtats fran luftfartyg far endast spridas till radd-
ningsledaren och eventuell 6vrig medverkande personal inom raddningstjanstens
ledningsfunktion samt till samverkande offentliga aktérers (stat och kommun)
ledningsfunktioner enligt LSO. Nytt spridningstillstand behdvs om spridningen
ska ske till annan aktér som deltar i en raddningsinsats.

Forsvarsmakten ska meddelas innan en operativ insats med tillhérande realtids-
overford information pabdrjas via berdrd Militarregions vakthavande befal.

Raddningstjanstpersonal och samverkande aktérer ska informeras om att de
efter att den operativa insatsen ar avslutad inte far sprida materialet vidare och
— inom ramen for gallande lagstiftning — radera eller forstéra sadant material
de sparat ned digitalt eller fatt ut pa papper och som harrér fran insamling fran
luftfarkost.

Sokanden ska sakerstalla att bestdmmelserna om informationssakerhet i séker-
hetsskyddslagstiftningen samt Sakerhetspolisens och Férsvarsmaktens fore-
skrifter féljs nar det galler spridning och 6vrig hantering av sadana uppgifter som
omfattas av dessa forfattningar.

Sokanden ska sakerstalla att informationen inte i efterhand rojs fér obehdriga
inom sdkandens egen organisation.

Ovriga upplysningar

Om soékanden i ett senare skede vill sprida insamlat material fran en operativ
raddningsinsats i 6vnings- och utbildningssyfte, fér informationsinsatser eller for
ovrig publik spridning ska s6kanden anséka hos Lantméateriet om spridningstill-
stand for det aktuella materialet. Intern anvandning inom raddningstjansten ar
inte att betrakta som spridning.

| beslutet forutsatts att berord raddningstjanstpersonal ar sakerhetsklassad.
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3.8.4 Tillstand for radiosandare

Generellt krivs tillstind fran Post- och telestyrelsen £6r anvindning av radio-
sindare, men vissa frekvenser och uteffekter far anvindas utan krav pa tillstand.
Framfo6rallt dr det obemannade luftfartygssystem som flygs utom synhall som
anvinder frekvenser som kriver tillstind. Men dven for luftfartyg som flygs
inom synhall dr det viktigt att veta vilka radiofrekvenser som systemet anvinder
redan innan sindaren startas. Ar frekvenserna tillitna f6r denna typ av anvind-
ning i Sverige och kriver anvindningen av dem tillstind?

Tillstand for anvindning av de frekvenser som kriver tillstand soks hos Post-
och telestyrelsen (PTS). PTS kommer att vilja veta arbetsfrekvenser och utef-
fekter fran radioanliggningarna.

Tillstand for radioséndare

Kontrollera om ni behdver tillstdnd hos Post- och telestyrelsen via
registrator@pts.se
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Handkontroll fér obemannat luftfartyg med videolank. Foto: Stefan Haggs, MSB

4. Flygorganisationen i drift

4.1 Anvdndning pa skadeplats

Ett kapitel for:

Raddningsledare _

Detta kapitel tar upp olika atgirder som behover vidtas fore, under och efter
en flygning. Se punkterna som goda rad — inte som en komplett checklista 6ver
vilka atgirder som behéver vidtas, eftersom detta kan variera mellan olika rddd-
ningstjinster beroende pa bland annat geografisk placering, organisation och
tillstandets villkor.

Vikfigt!

Detta kapitel baseras pa de bestammelser som galler den 1 januari
2021. Eftersom regler och bestammelser foérandras 6ver tid ar det
viktigt att sékerstalla vad som galler vid en viss tidpunkt.

Vid all flygning ér befilhavaren och operatéren skyldig att félja de nationella och
internationella regler som finns. For vissa kategorier av obemannade luftfartygs-
system finns det till exempel krav pa att fjarrpiloten ska ha en viss dlder, medi-
cinsk status eller utbildning, For riddningstjansten giller de sirskilda villkoren.
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Dessutom ir det grundliggande for all flygning att operatéren ska sikerstilla
att systemet underhalls enligt tillverkarens anvisningar samt att systemets status
ses 6ver innan en flygning genomférs. For generella obemannade luftfartygs-
system som anvinds av riddningstjansten galler sirskilda villkor enligt tillstaindet
fran Transportstyrelsen. EU:s regelverk, och den ildre foreskriften om obe-
mannade luftfartyg'' frin Transportstyrelsen, undantar riddningstjinsten fran
respektive foreskrift. I stillet bedoms varje riddningstjinst i varje enskilt fall.

Transportstyrelsen har forfattat en skrift "Dronare — utbildningsmaterial A1/
A3” som innehiéller mycket matnyttig information kring flygningen. Lids girna
denna. Bland annat diskuteras faktorer som paverkar fjarrpiloten, sisom sémn,
alkohol och syn.

Transportstyrelen har dven skapat en interaktiv webbutbildning for fijarrpiloter.

Den kommer du at via: https://dronarsidan.transportstyrelsen.se.

4.1.1 Fore flygning

Innan en flygning genomfors ska fjarrpiloten uppritta ett flyg- och siker-
hetsomrade, vars utbredning ryms inom avsedd terring och omgivning, som
ska omfatta avstandet till manniskor, djur och egendom. Fjirrpiloten ska dven
planera och forbereda flygningen med hjilp av en flygkarta for att sikerstilla
inom vilken typ av luftrum som flygningen kan och kommer att utféras.

I sin planering ska fjirrpiloten dels uppmarksamma eventuella villkor i till-
stand f6r anvindningen av det obemannade luftfartyget, dels ta del av uppdate-
rad information om restriktioner fér flygning. Sddana restriktioner f6r flygning,
som i vissa fall kan vara tillfilliga, utfirdas av Luftfartsverket och kan aterfinns
1 AIP, AIP Supplement och NOTAM. Luftfatsverket har en mobilapp f6r nagra
av dessa informationskanaler, anvind girna den. Obs att det finns begrinsning-
ar i appen.

Om flygningen planeras ske narmare 4n 1 000 meter fran vissa helikopterflyg-
platser maste samrad med den berérda helikopterflygplatsen ske innan flygning-
en paborjas.

I 6vrigt planeras flygningen med hjilp av annat nédvindigt underlag sa att
den kan genomféras pa ett sikert sitt inom de férutsittningar som bade till-
standet och driftinstruktionen ger. I detta ligger bland annat en bedémning av
viderleken som ska grundas pa exempelvis prognoser, aktuellt vider och andra
limpliga uppgifter.

Om den frekvens som anvinds kan storas i det aktuella operationsomradet
bér en frekvensskanning genomforas innan flygningen paborjas.

Las mer

Luftfartsverkets webbplats har mer information om:
+ AIP, AIP Supplement och NOTAM
» AIS MET och Fardplanering
 Helikopterflygplatser / Heliports
+ Luftfartsverkets interaktiva karta med R-omraden och flygplatser — Drénarkartan
+ Kontaktuppgifter till Flygtrafikledningarna i Sverige
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Innan ni pabérjar en flygning behdver du gora féljande:

* Utse en fjarrpilot.

* Kontrollera om flygningen berér kontrollerad luft och, om sa ir fallet,
inhdmta ett sarskilt tillstind (sa kallad klarering) fran flygtrafikledning-
en (om inte flygningen omfattas av undantag fran klarering enligt TSFS
2017:110").

* Ta del av uppdaterad information om eventuella restriktioner eller sir-
skilda villkor (fran exempelvis AIP, AIP Supplement, NOTAM, linsstyrel-
sen, Polismyndigheten och berérd kommun).

* Samrada med vissa helikopterflygplatser om flygning planeras nirmare
in 1 000 meter fran dessa.

* Kontrollera materielen (enligt tillverkarens anvisningar).
* Uppritta ett flyg- och sikerhetsomrade.

* Planera flygningen si att syftet med flygningen uppnds med minimal
storning pa bade manniskor och djur.

* Bedoma huruvida viderlek (exempelvis vind) och 6vriga férhillanden
ir sddana att flygningen kan ske pa ett sikert sitt.

* Underritta vakthavande befil vid berérd militirregion (om sadana villkor
finns i tillstandet for spridning av geografisk information).

* Stilla in rdtt radiofrekvens(-er) f6r kommunikation med det obemannade
luftfartyget.

* Identifiera om nagon form av personuppgiftsbehandling kan komma
att ske — och 1 sadant fall: Se till att den eventuella personuppgiftsbehand-
lingen foljer gillande lagstiftning,

* Upplysa om att kamerabevakning pagar (genom tydlig skyltning eller
motsvarande) (detta krivs inte vid bradskande fall enligt KbL § 16, p. 5).

* Uppritta ett tillfalligt restriktionsomrade ifall flygning ska ske med det
obemannade luftfartyget utom synhall.

4.1.2 Under flygning

En befilhavare och fjirrpilot ska finnas for varje flygning. Fjarrpiloten ska vara

val fértrogen med det obemannade luftfartygets funktion och styrning samt ska
kontinuerligt under fird forvissa sig om att flygningen kan utforas pa ett sikert
siatt. Om forutsittningarna fordndras ska flygningen avbrytas snarast.

For flygning med obemannade luftfartygssystem som endast far flygas inom
synhall giller att luftfartyget ska vara vil inom synhall {6r fjirrpiloten (utan
hjilp av visuella hjidlpmedel som till exempel kikare) och inom luftfartygssyste-
mets operativa rickvidd. Under hela flygningen ska det omgivande luftrummet
overvakas si att det dr mojligt att vidja for annan luftfart'?,

Flygning ska ske i sidant vider att det obemannade luftfartyget kan man-
6vreras pa ett sikert sitt i alla faser. Flygningen ska ddrmed avbrytas om vidret
forsimras under flygning sa att det obemannade luftfartygets funktion och
manovrering inte kan uppritthéllas.

Det ska finnas ett horisontellt sikerhetsavstind mellan luftfartyget och
minniskor, djur och egendom som inte hor till flygningen — sd att ingen eller
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inget kan komma till skada. I vissa fall kan detta avstind vara angivet med ett
minsta meterkrav. Hinsyn ska dessutom tas till annan pagaende aktivitet, topo-
grafi och eventuella hinder, atmosfirisk paverkan pa radioférbindelse, stérning
pa anvind frekvens, viderpaverkan och dylikt.

Huvudregeln ir att en flygning i okontrollerat luftrum ska ske pa en h6jd som
ar lagre an 120 meter 6ver marken eller vattnet. For flygning i trafikinforma-
tionszoner och trafikinformationsomraden giller sirskilda bestimmelser f6r
radiosamband.

Vid flygning i kontrollerat luftrum ska sarskilt tillstind inhdmtas fran ber6érd
flygkontrollenhet for det aktuella luftrummet, sa kallad klarering, I vissa fall
krivs dock ingen klarering. Se Transportstyrelsens foreskrifter om obemannade
luftfartyg'' for att fa en utforlig beskrivning av vilka dessa fall ir.

Foér obemannade luftfartygssystem som dr certifierade att flygas och kont-
rolleras utom synhall f6r fjarrpiloten giller sirskilda bestimmelser f6r hur
flygningen ska genomféras. Se Transportstyrelsens foreskrifter om obemannade
luftfartyg'' for att fa ytterligare information om detta.

Under en flygning behover bland annat féljande goras:

* Fjarrpiloten ska kontinuerligt bedéma om flygningen kan ske pa ett
sakert sitt.

* Det obemannade luftfartyget far endast flygas inom synhall (om inte till-
standet medger annat) och inom luftfartygssystemets operativa rackvidd.
Riddningstjanster som tinker flyga med obemannade luftfartyg utom syn-
hall bor, efter samrdd med Transportstyrelsen och Luftfartsverket utarbeta
rutiner f6r hur tillfélliga restriktionsomraden upprittas.

* Overvakning ska ske av det omgivande luftrummet s att det ir méjligt att
vija for annan luftfart.

¢ Ett horisontellt sikerhetsavstand mellan luftfartyget och minniskor, djur
samt egendom ska uppritthallas sa att inte nagra skador uppstar. MSB
tillater, efter att ha genomfért en riskanalys, att det pa MSB:s évningsfilt
sker flygning 6ver personal/elever med hinvisning till att det anvinda
luftfartyget dr litt (under 1,5 kg) och att alla personer som vistas pa
6vningsfiltet bir hjilm”.

* Kontinuerlig hinsyn maste tas till pigaende aktivitet, topografi, eventuella
hinder, atmosfirisk paverkan pa radioférbindelse, storningar pa anvind
frekvens, viderpaverkan och andra omstindigheter ska tas. Om det obe-
mannade luftfartygets funktion och mandvrering inte kan uppritthallas
eller om flygningen innebir oacceptabla risker ska den avbrytas.

¢ Flygning ska ske pa en héjd som ir ligre dn 120 meter Gver marken eller
vattnet.

* Om flygning sker i kontrollerad luft ska flygningen ske i enlighet med det
tillstand som limnats av flygtrafikledningen.

* Om flygning sker i trafikinformationszon eller trafikinformationsomrade
giller sirskilda regler f6r radiosamband som ska foljas.

* Data fran luftfartygets sensorer ska tolkas och en ligesbild eller ett be-
slutsstod limnas till insatsledningen (eller annan person som “bestillt”
flygningen).

* Nir syftet med flygningen 4r uppnatt ska flygningen avslutas.
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Observeral

Aven om lagen om skydd mot olyckor ger en raddningsledare langt-
gaende befogenheter om att besluta om ingrepp i annans ratt innebar
detta inte en ratt att géra avsteg fran gallande lagstiftning.

Vid anvandning av obemannade luftfartyg innebar detta i praktiken
att en raddningsledare kan avlysa ett omrade for att méjliggéra flygning
med ett obemannat luftfartyg utom synhall.

Att genomféra flygning med luftfartyget utom synhall innebar dock fort-
farande att det obemannade luftfartyget raknas till kategori motsvarande
SPECIFIC (beroende pa sattet det flygs). Raddningstjansternas
flygningar regleras under sarskillda villkor, men nivan av riskhantering
som behdvs for BVLOS flygning ar densamma som i det civila
regelverket. Detta innebar att den person som genomfoér flygningen
maste ha det tillstand som krévs for att anvanda av det obemannade
luftfartyget.

4.1.3 Efter avslutad flygning

I de sirskilda villkoren fran transportstyrelsen ingéar bland annat krav pa doku-
mentation av flygningarna.
Efter att en flygning avslutats kan bland annat féljande atgirder behéva vidtas:

* For vissa obemannade luftfartygssystem ska utférd flygning dokumente-
ras. Dokumentera datum, fjirrpilot eller befilhavare, luftfartygsindivid,
start- och landningsplats, flygtid, total flygtid, typ av uppdrag samt eventu-
ella avvikelser.

* Inspelat material som innehiéller personuppgifter som inte behovs for
riddningsinsatsen eller verksamheten ska raderas eller maskas. Eventuellt
aterstiende material med personuppgifter ska hanteras och skyddas mot
obehérig atkomst, 1 enlighet med dataskyddsférordningen, (GDPR), samt
sparas och gallras utifran gillande arkivlagstiftning (AL) och bevarande- och
gallringsregler. Observera att det vanligtvis krivs tillstind for att utfora
kamerabevakning,

* Geografisk information som inte beh6vs for riddningsinsatsen eller
verksamheten bor raderas och blir ddrmed inte allméinna handlingar. Om
inspelad geografisk information dr tinkt att anvindas eller spridas utanfor
riddningstjansten, exempelvis vid tillsyn eller for att underlitta en olycks-
utredning krivs sarskilt tillstand (spridningstillstind). Innan spridningstill-
stand finns ska upprittade handlingar behandlas med sekretess. (OSL 15:2)
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5. Avvikelser, olyckor
och hojd beredskap

Ett kapitel for:

Raddningsledare _ Verksamhetsansvariga

Vikiigt!

Om du har ett arbete som beror flygverksamhet sa ar din framsta
arbetsuppgift att uppratthalla flygsakerheten.

Att leverera flygning kommer i andra hand.

I flygverksamhet dr sikerhetsarbetet betydligt mer framtridande 4n i andra
industriella féretaganden. Orsaken dr att konsekvenserna av tillbud och olyckor
ar allvarligare och att sannolikheten for att de skulle intriffa skulle vara mycket
storre om inte mycket tid och resurser lades pa att minska riskerna. Regelverket
(lagar, forordningar, foreskrifter, tekniska standarder och allminna rad) for
flygverksamhet dr omfattande och inte alltid littbegripligt. Detta giller sirskilt i
skiftet fran den nationella férfattningen till EU-férordningarna om obemannade
luftfartyg som giller fran 4 januari 2021. En del av regelverket kommer att
slipa efter, exempelvis tekniska standarder f6r utrustning, men skyddskraven ér
desamma som tidigare — att olyckor ska undvikas.

Regelverket finns till fr att uppritthalla flygsikerheten, bland annat genom att
upplysa om metoder och avgrinsningar som ir beprévade och fungerar. Regelver-
ket stiller dven krav pa dokumentation som underlittar utredning av de avvikelser
som dnda sker. I sakerhetskulturen ingar det att inte utsitta den arbetstagare som
rapporterar avvikelser for repressalier. Detta skydd ar reglerat i LL (10 kap, 10 §).

I en si kallad ”’can-do”-kultur kan det ibland komma argument som “om vi
tinker sa hir, sa slipper vi det juridiska kravet XX”. Detta leder tanken fel, efter-
som skyddskravet bakom regeln fortfarande giller &ven om man semantiskt har
rundat regeln.

Reglerna skiljer inte nimnvirt pa obemannat och bemannat flyg nir det giller
ansvar och redovisningsskyldighet i den operativa verksamheten. Fjirrpiloterna
maste ha utbildning och en kvalificering, och utbildningen i sig ska vara gran-
skad. Service och underhill ska utféras och flygningen maste félja vissa regler.
Pa den tekniska sidan ser dock regelverket lite olika ut.

I sikerhetsarbetet ingar forebyggande arbete, som att folja service och under-
héllsbulletiner, men ocksa att folja avvikelserapporteringen och se vilka hindel-
ser som intriffar samt att gra dndringar i den egna organisationen. Att rappor-
tera sikerhetskritiska hindelser till berérda myndigheter ar ett lagkrav. Har du
flygverksamhet ska du ha en rutin for att hantera avvikelser i verksamheten.
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5.1 Avvikelser

Ett kapitel for:

Raddningsledare _ Verksamhetsansvariga

Avvikelser dr en samlingsbeteckning f6r det som hinder utanfér normal verk-
samhet, men som paverkar driften. I det hir kapitlet diskuterar vi de avvikelser
som paverkar flygsikerheten och hur de behéver behandlas pa ett speciellt sitt.
Manga rutiner i den dagliga driften finns f6r 6kad sikerhet, vilket férhopp-
ningsvis forklaras nedan.

Viktigt!
o Det kommer intraffa olyckor och tillbud i den obemannade flygverksam-

heten i raddningstjansten. Nar det intraffar ar det viktigt att redan ha en
fardig plan.

Det ir en stor spridning pa konsekvenserna i hindelser som ticks av regelver-
ket, fran mycket ringa till katastrofala. Oavsett konsekvensernas storlek handlar
det om en oplanerad hindelse som paverkar den normala verksamheten. Om
driftsikerheten paverkas talar man om hindelser, tillbud, allvarligt tillbud eller
olycka. Regelverket for olyckor och tillbud dr desamma f6r obemannade som
bemannade luftfartyg, men tolkningen blir i vissa fall olika. Punkt ”c” i listan
om olyckor i EU996/2010 (se tabell 6) definierar bland annat detta som en
olycka: "luftfartyget saknas eller ir helt onabart”. De hindelser som kan aktive-
ra den punkten dr mycket olika, beroende pa om luftfartyget dr bemannat eller
obemannat.

Du som ir verksamhetsansvarig eller befilhavare ska ha kunskap om de regler
som begrinsar ditt arbete. For fjarrpiloter ingar det i utbildningen.

For de operatorer som har en bakgrund i modellflyg kan det verka frimmande,
men faktum ir att modellflyg lyder under samma regelverk. Modellflygning ir,
om det gbrs ritt, geografiskt begrinsat till avlysta omraden for att minska risken
for tredje man. Krascher intréffar, men ér en del av sporten — inte en avvikelse.

Exempel pa avvikelser dr:

* Separationsunderskridanden, tva luftfartyg kommer nirmare varandra
an vad reglerna tillater.

* Potentiella hindelser, dir ingenting faktiskt hinde men skulle kunna
ha gjort det.

¢ Tekniska problem som ovintade rickviddsbegrinsningar, batteritider
eller sensorfel.

I Sverige finns regelverket kring flygolyckor i Lagen, och férordningen, om under-
sokning av olyckor (LUO och FUO). Framfor allt férordningen ar viktig eftersom
den visar att det dr Transportstyrelsen som dr ansvarig for att utreda olyckor med
luftfartyg, Nar man utreder olyckor ar det mycket viktigt med sa kallad erfarenhets-
aterforing, vilket 4r ndgot man maste planera for. Lis mer om erfarenhetsaterféring
i MSB:s skrift “Lirande fran olyckor: forstirkt erfarenhetsaterforing”"?.
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Tabell 6. Definitioner av avvikelser enligt EU nr 996/2010: Om utredande och f
orebyggande av olyckor och tillbud inom civil luftfart.

Typ av avvikelse

Handelse: varje sékerhetsrelaterad handelse, framfor allt olyckor eller allvarliga tillbud, som utgér
fara for eller, om den inte atgardas eller korrigeras, kan utgéra fara for ett luftfartyg, for personer
som befinner sig i ett luftfartyg eller for andra personer.

Tillbud: en handelse, som inte ar en olycka, i samband med handhavandet av ett luftfartyg och
som paverkar eller kan paverka driftens sakerhet.

Allvarligt tillbud: ett tillbud som har samband med handhavandet av ett luftfartyg, dar omstandig-
heterna pekar pa att det forelag en hdg sannolikhet for att en olycka skulle intréffa och vilket /.../
om luftfartyget &r obemannat, &ger rum fran den tidpunkt da luftfartyget ar redo att rora sig i syfte
att flyga, till dess att det star still vid flygningens slut och det primara framdrivningssystemet ar
avstangt.

Olycka: en handelse i samband med handhavandet av ett luftfartyg som, om luftfartyget ar be-
mannat, ager rum fran den tidpunkt da en person stiger ombord pa luftfartyget i avsikt att flyga, till
dess att alla sadana personer har stigit av, eller, om luftfartyget &r obemannat, ager rum fran den
tidpunkt da luftfartyget ar redo att rora sig i syfte att flyga, till dess att det star still vid flygningens
slut och det primara framdrivningssystemet ar avstangt, och vid vilken

» nagon skadas med dodlig utgang eller kommer till allvarlig skada till foljd av:
- sin narvaro ombord pa luftfartyget

- direkt kontakt med nagon del av luftfartyget, inbegripet delar som har lossnat fran
luftfartyget

- direkt utsattande for luftstrdmmen fran en jetmotor med undantag fér skador som upp-
kommer av naturliga orsaker, som ar sjalvforvallade eller orsakade av andra personer,
eller nar skadorna drabbar fripassagerare i utrymmen som normalt inte ar tillgéngliga
for passagerare och besattning.

« uftfartyget utsatts for skada eller strukturella fel som nedsatter luftfartygets strukturella styrka,
prestanda eller flygegenskaper, och som normalt kraver en storre reparation eller utbyte av
den skadade delen, med undantag for motorfel eller motorskada nar skadan &r begransad till
en enskild motor (daribland kapor eller tillbehor), eller skador som ar begransade till propelirar,
vingspetsar, antenner, givare, luftledare, dack, bromsar, hjul, kapor, paneler, landningsstalls-
dorrar, vindrutor, luftfartygets skal (sasom mindre bucklor eller hal) eller fér mindre skada pa
huvudrotorblad, stjartrotorblad, landningsstéll och skador av hagel eller fagelkollision (inklusive
hal i radomen) eller

« |uftfartyget saknas eller ar helt onabart.

Transportstyrelsen har ett webbformulir dir man kan rapportera hindelser:
https:/ /swwww.transportstyrelsen.se/sv/luftfart/Tuftfartve-och-luftvardighet
dronare/nva-regler-fran-1-juli-2020/rapportera-handelse-med-dronare /rappor-

tera-dronarhandelse/.

5.2 Hojd beredskap

Vid krigsfara eller faktiska krigshandlingar kan regeringen besluta om héjd
beredskap 1 hela eller delar av Sverige. H6jd beredskap kan vara antingen skirpt
eller hégsta beredskap. Flygorganisationen kommer att paverkas pa samma sitt
som riaddningstjansten i ovrigt, med nagra specifika tilligg:

* Undantag for tillstind f6r ringa sjémitning upphoér, 4 § SGO.
¢ Sjomitningstillstind kan upphavas, 5 § SGO.
* Niya restriktioner f6r flygfoto kan inféras och det dr befilhavarens ansvar

att inte fotografera i strid med de foreskrifter som giller, 6—8 § SGO.
I praktiken innebdr det fotoférbud utan tillstind.
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6. Paverkande faktorer

6.1 Regelverket

Ett kapitel for:

Raddningsledare _ Verksamhetsansvariga

Vikiigt!

Denna vagledning innehaller en évergripande beskrivning av regelverket
foér obemannade luftfartygssystem. Eftersom regler och bestdmmelser
forédndras 6ver tid ar det viktigt att sékerstalla vad som géller vid en
viss tidpunkt.

Detta kapitel ger en 6vergripande bild av hur regelverket och bestam
melserna fér obemannade luftfartygssystem sag ut den 1 juli 2020.

I det hir kapitlet tittar vi 6versiktligt pa de regler som begrinsar anvindandet
av obemannade luftfarkoster i riddningstjansten. En del regler ror sjalva flyg-
ningen, en del 6vervakningen och en del myndighetsutévningen. De fem olika
regelomridena ir:

¢ luftfartyg och flygning

* kamera och personuppgifter

* geografisk information

¢ radiosindare och radiofrekvenser

e arbetsgivaransvar och myndighetsutévning;

Den hir texten ar tinkt att visa en 6gonblicksbild av det juridiska liget den

1 juli 2020. Lagar och férordningar férindras kontinuerligt, sa det ar viktigt att
sikerstilla vad som giller vid en viss tidpunkt. Tabell 6 listar nagra av de vikti-
gaste férordningarna.

Viktigt!

For operatorer och befalhavare &r kdnnedom om regelverket ett skall-
krav enligt § 1 Annex IX, Basic Regulation (EU) (2018/1139).
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6.1.1 Flygning

Den kommunala riddningstjinstens flyg, flygvapnet, polisen, tullen och andra
myndighetsaktorer raknas till statsluftfart och for dessa giller lite andra flyg-
regler dn for det civila flyget. Skyddskraven dr dock desamma. Statsluftfart dr
undantaget frin EU:s regelverk'* vilket innebir att Sverige har ritt att bestdm-
ma egna regler for den.

Det dr Transportstyrelsen som genom luftfartsférordningen' bedriver till-
synen av luftfarten och som édger ritt att meddela féreskrifter f6r annan luftfart
for statsindamal dn militdr. Transportstyrelsens foreskrifter om obemannade
luftfartyg'" giller inte for riddningstjdnsten, utan verksamheten ska i stillet
bedrivas enligt sirskilda villkor utfirdade av Transportstyrelsen. Dessa villkor
grundar sig i stort pa reglerna i Transportstyrelsens foreskrifter om obemannade
luftfartyg, men det finns mojligheter att justera grundkraven for att bittre passa
den verksamhet som ska bedrivas.

Fran den 4 januari 2021 giller EU-férordningarna for civil obemannad
luftfart vilket medfor att Transportstyrelsens féreskrifter om obemannade
luftfartyg'' kommer att ersittas av nya foreskrifter, vilka dnnu (1 juli 2020) inte
ir klara. EU-reglerna ir relativt lika Sveriges regler, men kriver vissa dndringar
1 de svenska reglerna. P4 Transportstyrelsens webbplats finns en lista 6ver de
storsta forandringarna i EU-reglerna. Dir man ocksa 16pande kan ta del av
Transportstyrelsens uppdatering av regelverket. Riddningstjansten lyder inte
under foéreskriften om obemannade luftfartyg men kan bedriva sidan verksamhet
utifrin sirskilda villkor utfirdade av Transportstyrelsen.

Transportstyrelsen ska utifran ansékan bedéma om flygsidkerheten uppritthalls
pa ett sdkert sitt.

Viktigt!
o Visa att din verksamhet uppratthaller flygsakerheten.

Befilhavare ska ha kinnedom om regelverket som ror flygningen. Riddnings-
ledare, verksamhetsansvariga, Verksamhetsutvecklare och utbildare bor ha
kinnedom om hela regelverket for att kunna planera sitt arbete.

6.1.2 Kamera och personuppgifter

Om det obemannade luftfartygssystemet ar kamerautrustat syftar regleringen
aven till att skydda den personliga integriteten och till att begrinsa spridningen av
skyddsvird geografisk information, eller andra uppgifter som paverkar Sveriges
totalforsvarsformaga. En kommunal riddningstjanst som har for avsikt att flyga
med ett kamerautrustat luftfartyg maste dirfér folja géllande regelverk och som
huvudregel ans6ka om ett antal tillstind. EU:s dataskyddsférordning (GDPR)
samt tillh6érande svensk lag med kompletterande bestimmelser till GDPR
(dataskyddslagen) galler alltid.

Att starta kameran med streaming eller spara till fil 4r det som aktiverar
kamerabevakningslagen, och dirmed kraven pa tillstind for att anvinda den
tekniska utrustningen. Det dr verksamhetens behov och erhallna tillstind som
utgor grunden for vad som far sparas. “Kamera pa” ir alltsa ett separat beslut
fran beslutet att flyga. Riddningstjansten bér ha upprittat ruiner f6r hur och
nir kamerabevakning ska ske vid olika sorters verksamhet. Att spara data kan
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motiveras pa manga sitt, men data ska inte sparas slentrianmissigt. Mojliga
motiv kan exempelvis vara brottsmisstanke, eller att man kan forutse att man
under insatsens gang behdver gi tillbaka till en initialbild, for utvirdering eller
utbildning, Lds mer under avsnittet “Dataskydd”.

Hela bildbehandlingskedjan behover ha en rutin. Fran streaming under insats,
avtankning, gallring, avidentifiering, spridningstillstind och hantering av hemliga
data (framférallt 15:2 OSL).

Tabell 7. Nagra av rattsreglerna som paverkar anvandandet av obemannade luftfartyg i
raddningstjansten.

Regel Nar ska den tillampas | Anméarkning

Flygning

Luftfartslagen (2010:500) Alltid Begransningar enl. 14 kap 6 §
Luftfartsférordningen (2010:770) Alltid Begransningar enl. 14 kap 15 §
Transportstyrelsens foreskrifter om Alltid Sarskilda villkor enl. 1 kap 3 §

obemannade luftfartyg: TSFS 2017:110

Sarskilda villkor i tillstandet Alltid
Unmanned Aerial systems, part 3, Valfri Internationell standard for
Operational procedures: ISO 213884-3 flygoperativ manual
Skyddslag (2010:305) Vid tilltrade

skyddsobjekt
EU-férordningen nr 996/2010 om Vid egen olycka

utredning och férebyggande av
olyckor och tillbud inom civil luftfart

Lag (1990:712) om undersokning Vid egen olycka
av olyckor (LOU)
Forordning (1990:717) om Vid egen olycka

undersokning av olyckor

Transportstyrelsens foreskrifter och Vid egen olycka
allmanna rad om alarmeringstjanst och
flygraddningstjanst: (TSFS 2015:51)

Brottsbalken Vid antagonistisk | synnerhet 13 kap 5¢ §
handelse samt 12 §
T N
Dataskyddsférordningen (GDPR) Alltid
Kamerabevakningslag (2018:1200) Vid varaktig eller
regelbundet upprepad
personbevakning
Skyddslag (2010:305) Vid avbildningar
Lag (1976:580) om medbestdammande  Vid inférande Bevakning av arbetstagare
i arbetslivet
Lag (2016:319) om skydd for Vid spridning av
geografisk information avbildningar
Villkor i spridningstillstandet fran Vid spridning
Lantmateriet eller Sjofartsverket
Offentlighets- och sekretesslag Alltid | synnerhet 15 kap 2 §
(2009:400) for annu inte spridnings-

granskade uppgifter
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6.1.3 Luftfart - luffrummet och
geografiska begransningar

Transportstyrelsen har ett ansvar for évergripande och strategisk planering av
luftrummet for att sikerstilla ett optimalt utnyttjande som tar hansyn till alla
anvindare. Luftrummet delas med anledning av detta in i:

¢ okontrollerad luft

* kontrollerad luft.

Okontrollerad luft

Den storsta mingden luft nidra marken dr okontrollerad, vilket innebir att det
ar upp till de som flyger i omradet att sjilva skota separationen (visuellt) enligt
de trafikregler som finns. Civil obemannad luftfart ska generellt halla sig under
120 meter Gver marken, medan det bemannade flyget ska halla sig 6ver 150 meter.
Separationen i hojd finns for att undvika kollisioner, men var inda observant pa
att andra obemannade luftfartyg kan finnas i ditt omrade. Bemannat flyg kan
ibland komma nira marken, framférallt i samband med start och landning.
Aven annan bemannad flygverksamhet kan férekomma nira marken, ex flyg
fran férsvarsmakten, -ambulans, -polis, kustbevakning m.m. Den obemannade
luftfarten har alltsa ingen ensamritt pa héjder under 120 meter éver mark och
luft. Andra luftfartyg kan komma vildigt snabbt och utan transponder, och det
ar fjarrpilotens ansvar att ha marginaler i sin flygning fér ovintade situationer.
Riddningstjinstens tillstind kan enligt sirskilda villkor omfatta andra héjder.

Kontrollerad luft

I det kontrollerade luftrummet finns en flygtrafikledning som kommunicerar
med och dirigerar flygtrafiken. Kontrollerad luft finns runt storre flygplatser
fran marken upp till mellan 300 och 600 meters h6jd. Ovanfor det finns, runt
de storre flygplatserna, kontrollerad luft i sa kallade terminalomraden. Vidare dr
all luft 6ver 2 900 meter kontrollerad.

Omradet som utgdr det kontrollerade luftrummet ér bara aktivt om trafik-
ledningen dr bemannad. All flygning i kontrollerad luft maste klareras av trafik-
ledningen.

Kontrollerat luftrum nirmast flygplatsen, med syfte att skydda flygtrafik
under start- och landningsfas, kallas f6r kontrollzon (férkortat CTR). Kon-
trollzonen ir relativt liten och stricker sig frain marken upp till omkring 450
meters h6jd. Kontrollzonen dr ndrmast att betrakta som ett ”’skyddsomrade”
tor flygplatsen som i mojligaste man ska vara fritt fran hinder. Den som vill
flyga i en kontrollzon ska kontakta den flygtrafikledning som har hand om den
aktuella kontrollzonen.

Motsvarande luftrum fér flygplatser utan fullt bemannad flygledning heter
trafikinformationszon (férkortat T1Z).

Ett storre avgrinsat luftrum runt en flygplats som syftar till att skydda
flygplatstrafik kallas for trafikzon (férkortat ATZ). Flygning i trafikzon far
endast ske efter samrad med flygtrafikledningen pa berérd flygplats. Du hittar
kontaktuppgifter till de lokala flygtrafiktjansterna i Luftfartsverkets system for
sjalvbriefing,
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R-omréden och D-omréden

I luftrummet finns det ocksa si kallade restriktionsomraden, forkortat R-omra-
den, som dr omriaden som inte allmin flygtrafik far flyga igenom. Dessa finns
bland annat runt militira 6vningsomraden, skjutfilt, kinslig infrastruktur och
skyddsvirt djurliv.

R-omraden kan vara tillfalliga eller permanenta och det ér upp till alla som
ska flyga att kontrollera vilka R-omriden som ar aktiva eller upprittade i det
omride som flygningen beror. Transportstyrelsen far ocksa foreskriva att ett
omrade ska vara farligt omrade, forkortat D-omrade, nir det foreligger fara
for luftfartens sikerhet men faran inte dr sa stor att det motiverar inrattandet
av restriktionsomrade. Flygning i restriktionsomrade (R-omrade) och farligt
omrade (D-omrade) far bara ske med sarskilt tillstind. Vilken organisation som
utfirdar ett sadant tillstaind framgar av Luftfartsverkets system for sjilvbriefing;

Skyddsobjekt

I skyddslagens uppdatering 2019, SL, ir det dven férbjudet att flyga med
obemannade luftfartyg 6ver skyddsobjekt. Skyddsobjekten har ofta, férutom
tilltradesforbudet, ett avbildningsforbud. LSO ger riddningsledaren lingtgaende
befogenheter vad giller tilltride till fastigheter. Samtidigt ger SL skyddsvaken
langtgaende befogenheter att forhindra tilltride. Lagarnas relativa vikt 4r inte
dnnu prévad 1 domstol. I en situation ddr riddningsledaren och skyddsvakten har
olika ligesuppfattningar kan det hinda att skyddsvakten anvinder vald (vapen-
verkan) mot farkosten. Att kommunicera med skyddsvakten eller skyddschefen
under eller fére riddningsinsats ér viktigt. Det finns ingen sammanstilld publi-
kation med alla Sveriges skyddsobjekt. Orsaken ér att den informationen ar
hemlig ur ett totalférsvarsperspektiv. Det dr upp till varje riddningstjanst att
inventera skyddsobjekten i sitt verksamhetsomrade och om moijligt skaffa av-
bildnings- och tilltridestillstand fran skyddsobjektsigaren.

Naturskydd

I vissa naturskyddsomriden, som exempelvis nationalparker eller Natura
2000-omraden, ir anvindandet av obemannade luftfartyg reglerat. Riddnings-
tjansten kan ha villkorade undantag for flygverksamhet i dessa omraden. I
exempelvis Tyresta nationalpark i Stockholm 4r obemannat flyg férbjudet pa en
h6jd under 300 meter, men riddningstjinsten har ett generellt undantag med
villkoret att omradesforvaltaren meddelas fore flygning (eller snarast efter).
Naturvardsverkets webbplats har en interaktiv karta f6r att underlitta inven-

tering av naturskyddsomraden. Se: https://skyddadnatur.naturvardsverket.se/.

Nationsgrénser

En del riddningstjanster har ett verksamhetsomriade med nationsgrins mot
frimmande makt. I och med att riddningstjinstens verksamhet ar statsluftfart
ar det viktigt att inte krinka andra nationers luftrum och 4n mindre avbilda an-
nan stats geografiska information. Aven om de flesta av vira grannar ir vinligt
sinnade, sa blir det en krinkning en affir mellan utrikesdepartementen att l6sa.
For flygning inom andra staters territorium kravs tillstand fran staten i fraga.
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6.1.4 LFV:s interaktiva dronarkarta

Luftfartsverket (LFV) har tagit fram en interaktiv ”drénarkarta” (se figur 6) for
att underlitta for anvindare av obemannade luftfartygssystem att avgora var de
kan flyga utan att stéra ordinarie flygtrafik. Kartan visar var det finns flygplatser,
kontroll- och trafikinformationszoner samt restriktionsomraden. For att fram-
fora luftfartyg inom dessa omraden krivs ett sirskilt tillstind fran den lokala
flygtrafiktjinsten vid varje enskilt tillfille. Tdnk pa att skyddsobjekten inte finns
med pa kartan.

Figur 6. Luftfartsverkets interaktiva karta for luftrumssituation omkring Stockholm. De
rodmarkerade omradena har olika typer av begrénsningar i flygtrafiken. ES R112 ar ett
restriktionsomrade 6ver hemvérnets stridsskola i Vallinge som stracker sig fran marken
(GND till 2000 fots hojd).

4

N
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I den digitala tjdinsten AROWeb finns dven férdjupad information om verksam-
heten i restriktionsomraden och omraden f6r militir Gvningsverksamhet samt
navigationsvarningar. LFV:s dronarkarta innehaller bara luftrumsinformation
av permanent karaktir. Fér temporira dndringar i luftrummet hinvisas till AIP
Supplement och NOTAM pa AROWeb (aro.lfv.se)
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6.1.5 Lufffartygen

En del juridiska hiansyn fokuserar pa sjilva grundfarkosten. Som nimnts tidi-
gare dr riddningstjinsten undantagen fran EU:s regelverk kring flygning med
obemannade system, i stillet definieras flygningen helt av de sirskilda villkoren
1 tillstaindet for riddningstjinsten. Det innebir att EU:s definitioner ska ses mer
som en juridisk bakgrund snarare 4n som direktverkande lag.

Det férekommer ofta en lang rad olika begrepp for att benimna férekomsten
av obemannade luftfartyg och tillh6rande system. I dagligt tal dr det vanligaste
begreppet dronare. Men férkortningar som UAS som bestar av UAV, mark-
station och radiolink, anvinds av europeisk och amerikansk luftfartsmyndighet,
medan RPAS som bestar att RPA, RPS (Remote Pilot station) och radiolinken
(C2 link, efter engelskans Command and Control) anvinds av den internationella
civila luftfartsorganisationen ICAQO, dven om de inte dr varandras synonymer.
Forkortningarna UAV och RPA avser det obemannade luftfartyget, medan UAS
och RPAS avser hela systemet, alltsd luftfartyg, markstation och andra delsys-
tem som behovs f6r att luftfartyget ska kunna flyga.

I den hir rapporten anvinder vi samma terminologi som polisen for ett
obemannat luftfartyg som kan flyga sjilv eller fjirrstyras av en fOrare pa annan
plats med:

¢ UAS (Unmanned Aerial System) for farkosten samt kringutrustning
nodvindig for att starta, flyga och landa det obemannade luftfartyget.

* UAV (Unmanned Aircraft Vehicle) f6r den enskilda farkosten.

Nya klasser av obemannade luftfartyg

Fran och med 4 januari 2021 giller nya regler f6r obemannade luftfartyg,
bakgrunden till det 4r en ny EU-férordning som ger EASA (European Union
Aviation Safety Agency) ansvar for reglering av obemannade luftfartyg, Det
innebdr samtidigt att de svenska férordningarna slutar gilla, i de stycken dar
de kommer i konflikt med EU-regelverket. De storsta skillnaderna i de nya
reglerna ar:

» Krav pa kompetens, bade teoretisk och praktisk utbildning, som en fjirt-
pilot maste ha for att fa flyga med obemannade luftfarkoster.

* Krav pa registrering av operatoretr.

* Krav pa registrering av obemannade luftfarkoster.

* Ny indelning av obemannade luftfartyg beroende pa riskniva f6r flygningen.
De obemannade luftfarkosterna delas in i kategorierna 6ppen, specifik
respektive certifierad.

* En enskild obemannad luftfarkost ska kunna identifieras pa avstand. Det

ska ga att faststilla den obemannade luftfarkostens geografiska position,
héjd, hastighet och flygvig.

Dessa regler giller inte for raiddningstjansterna utan ska ses som bakgrund till
hur ansékan om sirskilda villkor ska utformas.

I och med att de nya reglerna borjar gilla infors alltsa nya kategorier for
obemannade luftfartyg. Hir foljer en 6vergripande beskrivning av de olika
kategorierna.
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* ”Open” — tillstand behovs inte f6r dessa obemannade luftfartyg:

- Med CE-mirkning,
- Med CO—C6-mirkning

¢ CO0 = 250 g och amatorbyged

* C1=900¢g

* C2<4kg

¢ C3 & C4 = 25 kg och amat6rbyged.

e (C5 Tekniskt lika C3, att anvindas i standardscenario 1.
* CO6 Tekniskt lika C3, att anvindas i standardscenario 2.

* ”Specific” — tillstandspliktig. Tillstind baseras pa en riskanalys och ges av
Transportstyrelsen som dven ansvarar for tillsynen. Certifieringen giller
for dessa villkor:

- Nir man flyger utom synhall.

- Riddningstjdnster som tinker flyga med obemannade luftfartyg utom
synhall bér samrada med Transportstyrelsen och Luftfartsverket for
att utarbeta rutiner f6r hur tillfilliga restriktionsomraden ska upprittas.
Detta gors limpligen i samband med ans6kan om tillstand f6r verk-
samhet med obemannat luftfartyg enligt sirskilda villkor.

- Nir man flyger hégre dn 120 meter.
- Nir man slipper foéremal frin luften.
- Nair man transporterar farligt gods.

- Nar luftfartyget dr tyngre dn 25 kg.

- Nar man flyger 6ver folksamlingar.

e ?Certified” — farkosten ska certifieras nar:

- Risken dr f6r hég f6r operation i den specifika kategorin.

- Man transporterar manniskor.

- Man flyger 6ver folksamlingar.

- Man transporterar farligt gods.

- Karakteristiska matt pa farkosten ir storre dn 3 meter (spainnvidd,
rotordiameter etc.).

- Certifierad UAS = EASA-typcertifikat enligt PART 21. Dessa dr i allt
vasentligt likadana som bemannade flygplan, fast utan pilot.

6.1.6 Dataskydd

Anvandning av kamera och hantering av

personuppgifter och andra kénsliga uppgifter

Det ar viktigt att raiddningstjansten i ett inledande skede tar stillning till hur och
vad som ska filmas och hur bildmaterialet sedan ska hanteras, spridas och sparas.
Ricker det till exempel med att streama bildmaterialet eller beh6ver inspelning
gobras? Nyckelfragan dr vilket material som raddningstjinsten behéver for radd-
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ningsinsats eller annan verksamhet och hur man minimerar spridning och annan
behandling av personuppgifter och uppgifter som kan vara sekretesskyddade.
Sker inspelning bor materialet kort direfter gas igenom for att radera sadant som
ar uppenbart onddigt. Vid anvandning av ett obemannat luftfartyg med kamera
behéver man férhalla sig till dels kamerabevakningslagen'®, dels den EU-gemen-
samma dataskyddsforordningen, GDPR'" med tillhérande svensk kompletteran-
de lag DSL'®, SGO" och dessutom bestimmelserna om allminna handlingar i
TF* samt OSL*.

Kamerabevakningslagen

Kamerabevakningslagen dr en kompletterande svensk nationell lagstiftning till
GDPR. Kamerabevakningslagen syftar till att tillgodose behovet av just kamera-
bevakning f6r berittigade dndamal, samtidigt som den ska skydda fysiska
personer mot otillborligt intrang i den personliga integriteten. GDPR, som ér
direkt tillimplig som svensk lag, ska dock foljas vid all form av personupp-
giftsbehandling som kan ske som en f6ljd av anvindning av en kamera — detta
oavsett om kamerabevakningslagen gar att tillimpa eller inte.

Begreppet “kamerabevakning” innebir att en kamera anvinds for varaktig
eller regelbundet upprepad personbevakning. En dterkommande anvindning av
kamerabevakning vid olika riddningstjanstinsatser och 6évningar kan innebara
en upprepad personbevakning, Integritetsskyddsmyndigheten avgor fran fall till
fall vad som dr att anse som varaktig personbevakning,

Vid anvindning av en kamera som dr monterad pa ett obemannat luftfartyg
(det vill siga att kameran inte mandvreras pa platsen) giller samma regler som
for évrig kamerabevakning, Aven fiberoptiska kikare och annan utrustning
som direkt férmedlar bildupptagningen vidare till bildskdrm utgér en kamera,
oavsett om bildupptagningen lagras eller inte.

Kamerabevakningslagen giller inte om kameran pa det obemannade luft-
fartyget anvinds utan att bevaka personer, savida anvindaren ser till att det
ar omojligt att enskilda kan fangas av kameran pa ett sitt som gor det mojligt
att identifiera dem. Exempelvis kan detta ske genom att kameran slas pa forst
nir kameran nar en viss hojd eller forst nir det obemannade luftfartyget flyger
6ver ett omrade dir minniskor inte uppehaller sig. Det finns dock tillfillen nir
riddningstjdnsten har svart att undvika att behandla personuppgifter vid kame-
rabevakning, till exempel nir man behéver filma pa sa nira avstand att person-
uppgifter inte kan undvikas.

Krav pa tillstdnd
Vi rekommenderar riddningstjinsterna att anséka om tillstind till kamerabe-
vakning for att mojliggora savil lingre riddningsinsatser som trining och 6v-
ning samt férebyggande arbete med obemannade luftfartyg. Myndigheter och
andra som utfér uppgifter av ’allmint intresse” behéver enligt kamerabevak-
ningslagen tillstind f6r kamerabevakning av platser dit allmdnheten har tilltride.
Begreppet ”plats dit allmédnheten har tilltride” ska tolkas brett. Med detta
avses alla platser dir ménniskor kan tinkas uppehalla sig och som inte ér
enskilda. Nir det giller enskilda och privata omraden har det i praxis ansetts
att dessa maste vara inhdgnade (exempelvis med hick, stingsel eller staket) for
att kamerabevakningen inte ska kréva tillstind. Myndigheter behéver diremot
inget tillstand for att kameraGvervaka platser dit allmidnheten inte har tilltrdde,
men bestimmelserna i GDPR maste dnda alltid foljas.
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Myndigheter som utfér en uppgift av allmint intresse och som redan har ett
tillstand till kamerabevakning enligt den tidigare kameraévervakningslagen kan
fortsitta kamerabevaka enligt villkoren i det utfardade tillstaindet sa linge det
utfirdade tillstaindet galler.

Viktigt!

Akuta raddningsinsatser ar undantagna kravet pa tillstand fill
kamerabevakning.

Tillstand till kamerabevakning krivs inte i samband med riddningsinsatser ifall
kamerabevakningen sker pa uppdrag av den som ir riddningsledare. Detta
forutsitter att kamerabevakningen pagir under hgst en manad, samtidigt som
denna dr viktig antingen fOr att avvirja en 6verhdngande fara for olycka, be-
grinsa verkningarna av en intriffad olycka, minska risken fér nya olyckor eller
for att soka efter en forsvunnen person™. Bestimmelserna i GDPR om hante-
ringen av det material som samlats in giller dock oavsett dessa undantag,

Tillstind ska s6kas om det under en riddningsinsats framkommer att kamera-
bevakning behéver bedrivas under lingre tid 4n en manad. En sidan ansGkan
ska goras innan tiden 6verskrids och kamerabevakningen far direfter fortsitta
bedrivas till dess att ansékan har provats.

Att ansdéka om tillstdnd till kamerabevakning

Ansok om tillstand till kamerabevakning via en blankett som finns pa Integri-
tetsskyddsmyndigheten webbplats. Blanketten ir utférlig och innehaller be-
skrivningar av vad som ska anges. Av ansékan bor framga pa vilket sitt kamera-
bevakning underlittar och effektiviserar raiddningstjanstens arbete, till exempel
att kamerabevakning méjliggor sikrare och effektivare riddningsinsats med
ligre risk for raiddningspersonal och att riddningsledaren ges bittre beslutsun-
derlag samt att tillstind att utféra Gvningsinsatser ger sikrare riddningsinsatser.
Av ansOkan ska ocksa framga om kameran avser att spela in eller om material-

et ska streamas och endast avses anvindas i realtid, om teknik anvinds som
innebir att personer maskas eller att kameran aktiveras forst nar den nar en viss
héjd och dirmed inte filmar enskilda personer pa ett sitt som gor det mojligt
att identifiera dem eller om obemannat luftfartyg avses flyga endast éver omra-
den dir minniskor inte brukar befinna sig,

Vad giller plats for bevakningen rekommenderar vi en vid ansékan (ddr sar-
skild adress, eller geografiskt omrade inte anges), till exempel “insatsomraden
samt av riddningstjansten utvalda omraden for 6vning”. Eftersom bevakningen
giller en arbetsplats (riddningsinsatspersonalens), ska ett yttrande fran skydds-
ombud eller liknande bifogas ansokan.

For tips kring vad som bor tas med 1 ansokan, se exempel ”Beslut om till-
stand till kamerabevakning f6r Riddningstjansten Storgéteborg” (bilaga 4 1
slutet av vigledningen).

Tillstand till kamerabevakning ska ges om intresset av sadan bevakning viger
tyngre dn den enskildes intresse av att inte bli bevakad. Vid bedémningen
av den enskildes intresse av att inte bli bevakad beaktas hur bevakningen ska
utforas, om teknik som frimjar skyddet av den enskildes personliga integritet
kommer att anvindas samt vilket omrade som ska bevakas.
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Risken for integritetsintrang kan minska till exempel genom att materialet

inte spelas in utan endast anvinds 1 realtid, att teknik anvinds som innebir att
personer maskas eller att kameran aktiveras forst nir den nar en viss héjd (och
dirmed inte utvisar identitet) eller ett obemannat luftfartyg flyger 6ver ett om-
rade dir manniskor inte brukar befinna sig,

Ytterligare ett par viktiga faktorer ar hur det inspelade materialet anvinds och
sprids och hur linge det bevaras. Integritetsskyddsmyndighetens tillstand kan till
exempel villkoras med att inspelat material ska granskas efter genomford insats
och att bilder som visar identifierbara personer ska raderas eller avidentifieras.

Upplysningsplikt gdller i de flesta fall
Enligt kamerabevakningslagen behéver inte upplysning om kamerabevakning
limnas i samband med bradskande riddningsinsats ifall kamerabevakningen upp-
fyller forutsittningarna for undantag fran tillstandsplikten. Detta undantag giller
dock inte nir ljud avlyssnas eller tas upp i samband med kamerabevakningen.

Av forarbetena till lagen framgar dock att ifall kamerabevakningen behéver
fortsitta efter det initiala akuta skedet av en riddningsinsats bor krav pa upp-
lysning om kamerabevakning kunna stillas.

Viktigt!
Vid annan kamerabevakning an akut har raddningstjansten
upplysningsplikt.

Vid kamerabevakning vid riddningsinsats som pagar under mer dn en manad,
vid 6vning och férebyggande arbete samt vid ljudupptagning féreligger upplys-
ningsplikt. Upplysning om kamerabevakning ska limnas genom tydlig skyltning
eller pa niagot annat verksamt sitt. Av skyltningen ska framga vem som bedriver
kamerabevakningen, syftet med bevakningen och om personuppgifter kommer
att sparas och/eller limnas till tredje part. Hir ska dven finnas kontaktuppgift
till kommunens dataskyddsombud samt hanvisning till var man kan erhalla mer
information om personuppgiftsbehandlingen i samband med insatsen. Om
ljud kan avlyssnas eller tas upp vid bevakningen ska det dven limnas en sirskild
upplysning om detta. Dataskyddsférordningen stiller flera krav pa vad infor-
mationen ska innehalla.

Utéver denna skyltning maste det dven finnas viss annan information, till
exempel pa en webbplats, dir det bland annat ska framga vilka rittigheter de
registrerade har. Det ska exempelvis framga:

e att de kan begira att deras uppgifter raderas

e att de kan klaga hos Integritetsskyddsmyndigheten om de anser att bevak-
ningen bryter mot lagar, regler eller avtal.

Aven information i icke-digital form ska finnas littitkomlig for allminheten.
Vid kamerabevakning fran obemannade luftfartyg kan skyltar sittas upp pa
gransen till det bevakade omradet eller upplysning limnas pa ndgot annat verk-
samt sitt, till exempel genom information direkt till dem som kan komma att

omfattas av bevakningen eller genom annonsering,
Tag hjilp av kommunens dataskyddsombud som har mer information om
kommunens arbete med GDPR.
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Hantering av insamlat bildmaterial

Som vi tidigare patalat dr viktigt att riddningstjansten 1 ett inledande skede

tar stillning till hur och vad som ska filmas och hur bildmaterialet sedan ska
hanteras, spridas och sparas. Vilket material behover ni i riddningsinsatsen eller
verksamheten? Ricker det med att streama bildmaterialet eller behéver ni spela
in det kameran filmar? Riddningstjinsten ska minimera spridning och annan
behandling av personuppgifter och uppgifter som kan vara sekretesskyddade.
Sker inspelning bor darfér materialet kort direfter gas igenom for att radera
sadant som ér uppenbart ondédigt. Inspelat material anvinds vanligen i forsta
hand under sjilva riddningsinsatsen, men kan till delar kanske behéva sparas
for utvirdering av genomforandet av insatsen, for erfarenhetsaterforing, for
skadedokumentation, for eventuella rittsliga atgarder med mera.

Forvaltningstekniskt ska dokument eller upptagningar som tillfér informa-
tion till ett drende diarieféras och arkiveras. Dirfor ska underlaget sparas om
en riddningsledare fattar ett myndighetsbeslut baserat pa vad ett obemannat
luftfartyg filmar.

Den stérsta delen inspelat material bér dock kunna raderas kort efter
inspelningen. Filmat material som behovs for riddningstjanstens verksamhet
ir att betrakta som upprittat och utgér dirmed allmin handling och kan
endast gallras i enlighet med myndighetens bevarande- och gallringsplan. Ta
stod av dataskyddsombudet och en arkivarie f6r att ta fram styrdokument
och gallringsregler.

Filmning som innebir behandling av personuppgifter forutsitter att data-
skyddsforordningen f6ljs. Ett par av de grundliggande principer som maste
uppritthallas idr:

* Uppgiftsminimering
Principen om uppgiftsminimering innebar att man aldrig far behandla mer
personuppgifter dn vad som ir stringt nodvindigt for indamalet. Detta
innebdr att det inte 4r tillatet att samla in personuppgifter f6r obestimda
framtida behov exempelvis for att de kan ”vara bra att ha”. Man kan an-
vinda teknik som innebir att personer maskas eller att kameran aktiveras
forst nir den nér en viss héjd (och dirmed inte utvisar identitet).

» Sikerhet
Bild och ljud som tas upp i samband med kamerabevakning skyddas med
limpliga sikerhetsatgirder enligt bestimmelserna i GDPR. Om nagon
annan aktor anlitas fOr att ha hand om kamerabevakningen ska darfor ett
skriftligt personuppgiftsbitradesavtal tecknas med denna. Den kommunala
riddningstjinsten dr da ansvarig for att kontrollera att den aktér som be-

driver kamerabevakningen skoter bevakningen pa ett lagligt sitt. Se vidare
i artikel 51 GDPR.

Tidigare hade svensk praxis som utgangspunkt att tva manader var en godtag-
bar bevarandetid for filmer som tagits 1 samband med kamerabevakning,. I och
med GDPR har detta dndrats och materialet far numera bevaras sa linge det
ir stringt nodvindigt for indamalet med kamerabevakningen. Det finns en re-
kommendation om en lagringstid pa tre dygn som tumregel, men om det finns
ett konkret behov av en lingre lagringstid kan dven det vara tillatet.
Lagringstiden for inspelat material regleras av den grundliggande principen

om lagringsminimering i dataskyddsférordningen. Det ir ddrmed den person-
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uppgiftsansvarige, det vill siga riddningstjinsten eller kommunen, som ska
gbra en bedomning av hur linge materialet far sparas. Det dr en fordel att in-
volvera dataskyddsombudet samt arkivfunktionen i de rittsliga bedémningarna
av vilket material som bor gallras respektive sparas (gallringsbeslut ska fattas av
behoérig pa myndigheten), hur linge materialet kan sparas med mera.

Om bevakningsmaterialet i samband med anvindning av obemannade luftfar-
tyg bedoms utgdra en allmin handling kommer materialet att omfattas av AL*.
Det innebir att materialet maste arkiveras for att sikerstalla ritten att ta del av
allminna handlingar, behovet av information for rittskipningen och forvalt-
ningen samt forskningens behov. Gallring av materialet kan endast ske utifrin
en bevarande- och gallringsplan.

Det kan ocksa vara nodvindigt att lagra personuppgifter efter att det ur-
sprungliga dndamalet slutat vara aktuellt, till exempel om det sker for arkivin-
damal, av allmint intresse, vetenskapliga eller historiska forskningsindamal eller
statistiska dandamal enligt AL. Sidkerhetsatgdrder for att skydda personuppgifterna
ska da vidtas.

Integritet och konfidentialitet (sGkerhet)

Alla personuppgifter som behandlas ska hanteras pa ett sidant sitt att ingen
obehorig kommer 4t dem och si att dessa inte anvinds pa ett otillatet sitt. At-
girder ska dven vidtas fOr att personuppgifter inte ska férloras eller bli forstérda,
vilket stiller krav pa limpliga tekniska och organisatoriska sikerhetsatgirder.
Exempel pa sidana atgirder:

* Tekniska atgirder sisom brandviggar, kryptering, pseudonymisering,
sikerhetskopiering och antivirusskydd. En enkel atgird ér att begrinsa
atkomst inom organisationen.

* Organisatoriska atgirder saisom interna rutiner, instruktioner och riktlinjer.

En anmalan ska goras till Integritetsskyddsmyndigheten vid en personupp-
giftsincident som kan leda till ndgot av foljande:

e oavsiktlig eller olaglig férstoring

* forlust

* indring

* obehdrigt réjande av

* obehorig dtkomst

¢ till de personuppgifter som har 6verforts, lagrats eller pa annat satt

behandlats.

Denna anmailan ska goras inom 72 timmar — savida det inte dr osannolikt att
incidenten medfort en risk for fysiska personers friheter och/eller rittigheter.

Redovisningskyldighet

Forutom att f6lja de grundlidggande principerna om personuppgiftsbehandling
ska det dven finnas dokumentation som visar att de grundliggande principerna
f6ljs samt hur detta gérs. Myndigheten maste helt enkelt kunna visa att och hur
man foljer bestimmelserna i dataskyddsférordningen.
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Skydd av geografisk information

Utover de regelverk vi redovisat hittills finns dven sérskilda bestimmelser i
lagen om skydd f6r geografisk information. Bestimmelserna om spridning
ir desamma for privata och kommersiella aktorer samt myndighetsaktorer.
Huvudregeln ir att insamlat bildmaterial inte far spridas utan tillstand.

6.1.7 Tillstand for spridning av geografisk information

Bide enligt lagen om skydd for geografisk information' och den tillhérande
férordningen om skydd for geografisk information krivs tillstind for att sprida
flygfoton eller liknande registreringar. Som registreringar riknas laserskannade
data, film, registreringar frin IR-kamera, radardata och dylikt.

Det krivs dven tillstaind bade till sjomitning ifall sjomitningen utférs inom
Sveriges sjoterritorium (med undantag av insjOar, vattendrag och kanaler), och
till spridning av sadan information. Tillstind f6r sjémitningen eller spridningen
av geografisk information utfirdas endast om det inte kan antas medféra skada
for totalforsvaret.

Ett beslut om tillstind f6r att sprida geografisk information fér innehalla
villkor om att den geografiska informationen endast far anvindas for ett visst
indamal eller efter iakttagande av sirskilda sikerhetsitgirder. Foljande myndig-
heter utfirdar tillstaind enligt lagen om skydd fér geografisk information:

 Forsvarsmakten — nir det giller sjomitning,
* Sjofartsverket — nir det giller spridning av sjogeografisk information.

¢ Lantmiteriet — nir det giller all annan spridning av geografisk information.

Utifran den kommunala riddningstjinstens férmodade anvindning av obe-
mannade luftfartygssystem kan spridning av insamlat bildmaterial i f6rsta hand
bli en friga for Lantmiteriet att préva. Riddningstjinsten ska dven anstka om
spridningstillstind nir uppdraget givits till annan att filma och dér bildmaterialet
sedan 6verlimnas till riddningstjansten.

Filmat material utgdr vanligen allménna handlingar
Offentlighetsprincipen dr en grundliggande princip i det svenska statsskicket. I
tryckfrihetsforordningen® finns bland annat bestimmelser om ritten for alla att
ta del av allmidnna handlingar. Grundprincipen ir att alla allminna handlingar
ska vara offentliga handlingar. En ”handling” ir en framstillning i skrift eller
bild eller en upptagning som kan lisas, avlyssnas eller pa annat sitt uppfattas
med ett tekniskt hjdlpmedel. En handling riknas som allmin nir den forvaras
hos en myndighet och ir att anse som inkommen till eller upprittad hos myn-
digheten. Darmed kan en filmupptagning i samband med en kamerabevakning
fran ett obemannat luftfartyg komma att betraktas som en allmin handling,

I den svenska lagen med kompletterande bestimmelser till EU:s dataskyddsfor-
ordning framgar att GDPR inte ska tillimpas i den utstrickningen att den strider
mot tryckfrihetsférordningen eller yttrandefrihetsgrundlagen. Detta innebir att
offentlighetsprincipen ska tillimpas trots bestimmelserna i GDPR. I OSL finns
det dock bestimmelser om sekretess som begrinsar ritten att ta del av allminna
handlingar. Dessa finns for att skydda till exempel rikets sikerhet eller dess
forhallande till annan stat eller mellanfolklig organisation, for att férebygga eller
beivra brott och for att skydda den enskildes personliga férhéllanden.
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Utéver OSL kan dven lagen om skydd av geografisk information innebira att
allminna handlingar inte kan limnas ut utan att sekretessgranskas och eventuellt
maskeras. Sekretessgranskningen av flygfoto gors av lantmiteriet efter ansékan
om spridningstillstind. Det ir upp till riddningstjansten att bedoma om ansokan
om spridningstillstind 4r en rutinmissig atgird.

6.1.8 Radio

Radiofrekvenser och radioutrustning

Vid inkop av ett obemannat luftfartygssystem ar det viktigt att kontrollera med
leverantdren att systemet uppfyller Post- och telestyrelsens krav. Ett kommersiellt
system, upphandlat frin en leverantor i Sverige, med CE-markning och en arbets-
frekvens pa 2.4 GHz- eller 5.8 GHz-bandet, kan 1 dagsliget forutsittas vara
tillstandsfri. Andra frekvenser dn dessa maste dock godkinnas. Bade frekvens
och uteffekt ir reglerade.

Enligt lagen om elektronisk kommunikation kravs tillstind f6r anvindning
av radiosindare i Sverige eller pa ett svenskt luftfartyg utomlands. Vissa typer
av radiosandare har dock undantagits krav pa tillstind. Vilka dessa dr framgar
av Post- och telestyrelsens foreskrifter om undantag fran tillstandsplikt for
anvandning av vissa radiosindare, PTSFS 2018:3.

Post- och telestyrelsen har vidare faststillt f6r vilket andamal olika radio-
frekvenser bor anvindas. Detta innebir att det 4r viktigt att kontrollera vilket
frekvensomrade ett obemannat luftfartygssystem anvinder samt om detta frek-
vensomrade far anvindas 1 Sverige och om anvindningen kréver tillstand fran
Post- och telestyrelsen. Vid eventuella oklarheter bor Post- och telestyrelsen
kontaktas i ett sa tidigt skede som mojligt.

Post- och telestyrelsen har dven utfirdat foreskrifter med bestimmelser f6r
radioutrustning. Bestimmelserna omfattar bland annat krav pa CE-mirkning
samt krav gillande hilsa och sikerhet, elektromagnetisk kompabilitet och
effektiv spektrumanvindning,

6.2 Teknik

Ett kapitel for:
Raddningsledare _ Verksamhetsansvariga

Detta kapitel innehaller en beskrivning av vad ett obemannat luftfartyg ir, samt

en kortfattad teknisk beskrivning av obemannade luftfartygssystem och olika
delsystem som kan inga i sidana, exempelvis den flygande plattformen, senso-
rer, linkar och olika kommunikationssystem. Vi gér uppdelningen i grundsyste-
men som rOr sjilva farkosten i sig, och nyttolasten som kan vara sensorer, birare
och manipulatorer, det vill sdga utrustning som dr uppdragsspecifik. Figur 7
visar hur de olika systemen relaterar till varandra.

Det ir viktigt att komma ihag att ett obemannat luftfartyg begreppsmassigt i
princip kan ha vilken storlek eller vikt som helst; den kan lika girna vara liten
och litt som stor och tung som ett transportflygplan. Den kan ha multirotor
eller fasta vingar, kriva olika typer av landningsbanor, drivas av olika brinslen,
och under ritt forutsittningar operera pa alla méjliga hojder i luftrummet.
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Kontentan ir att obemannad luftfart 4r mycket heterogen — den liter sig inte
helt enkelt sorteras eller kategoriseras. Detta stora utbud gor dven att de radd-
ningstjanster som vill etablera en flygverksamhet med obemannade luftfarkoster
noggrant maste forbereda sin kravstillning pa systemet.

For de flesta rdddningstjanster borde en eldriven multirotor med en startvikt pa
under 7 kg, utrustad med en optisk och eventuell en IR-kamera, uppfylla de krav
pa prestanda som behévs. Men andra tekniska 16sningar kan ocksa fungera.

Figur 7. Hur de olika systemen i det dvergripande flygsystemet relaterar till varandra.
Systemen utanfor UAS boxen har inte samma sakerhetskrav som luftfartygsystemet.

Grundsystem Hotellsystem Sensorsystem Ledningssystem

Luftfartyg (UAV) Service °,°h
underhall
Luftfartygssystem (UAS)
Bildtolknings-
system

Ett obemannat luftfartyg utgor i de flesta fall en del av ett storre system. Vid
sidan av sjilva luftfartyget bestir systemet av viglednings- och navigations-
utrustning som radiosidndare, inbyggda sensorer och programvara. Det behéver
iven en minsklig fjirrpilot eller en styrenhet, eventuellt baserad pa artificiell
intelligens (AI) beroende pa graden av automatisering,

I princip alla multirotorer har nagon form av styrautomat ombord for att
tolka de minskliga styrorderna till variationer i motorvarvtal f6r stabil och
kontrollerad flykt. En del system har dven en avancerad styrautomat dir fjirs-
piloten kontrollerar farkosten via navigationsbrytpunkter som styrautomaten
sedan navigerar efter.

Vikiigt!

Bygg inte egna luftfartyg. Det géller &ven modifieringar av befintliga
system som inte ar godkanda av tillverkaren.

Jamf6rt med bemannade luftfartyg 4r de obemannade betydligt mindre kompli-
cerade. Dels eftersom den mindre storleken underlittar hallfasthet och effekt-
forsorjning, dels eftersom konstruktion och produktionsmetoder forutsitter att
farkosterna kommer att anvindas pa ett sitt som minimerar risken fér skada. Det
ar tekniskt mojligt att f6r en kommunal riddningstjdnst att bygg sina egna obe-
mannade luftfartygssystem. Vi avrader dock starkt fran detta, baserat pa juridiska
och operationella risker. Om en riddningstjinst skulle bygga ett eget system,
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eller gbra modifieringar av ett befintligt system som tillverkaren inte har godkint,
kommer kommunen att behéva axla producentansvaret for produkten.

CE-mirkningen som ir en central del av kvalitetssikringen av systemen fo1-
utsitter att inga forandringar av systemet gors. Byte av sensorer kan ga, om det
ar en atgird som dr godkind av produktigaren. Till och med maélning, mirk-
ning med klisterlappar eller minsta atgird maste ha stéd 1 anvindarmanualen
eller pa annat sitt ha godkints av tillverkaren.

Modifiering av obemannat luftfartyg dar FOI har produktansvaret. Foto: FOI.

6.3 Teknisk beskrivning av
obemannade Iufifartyg

Grundsystemen dr de delar av den tekniska anordningen som bestimmer sjilva
luftfartygets prestanda. Det kan vara batterikapacitet som till stor del styr Gver
uthallighet (tid i luften), eller rickvidd pa telelinken som ger systemets rick-
vidd. Oftast dr grundsystemen framtagna och optimerade tillsammans i en
produkt, vilket gor att man som inkOpare inte har obehindrad valfrihet i hela
designrummet. Aven mindre obemannade flygsystem ir oftast CE-mirkta i sin
helhet, vilket gbr att man far kpa systemprestandan paketerad.

Nyttolasten, som ofta bestar av sensorerna som behdvs f6r uppdraget, riknas
som system separata frin grundsystemen, men 4r dnda en del av det 6vergripande
flygsystemet.

I grundsystemen riknar man in:

* skrov

e framdrivning

* brinsle eller energi

* styrautomat och servo
e radiolinkar

* hotellsystem.
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6.3.1 Skrov

Skrovet bir de mekaniska lasterna fran framdrivningen, de aerodynamiska
lasterna och kontaktlaster med marken. Dessutom skyddar skrovet de andra
systemen ombord fran regn, damm, elektriska urladdningar och i vissa fall
CBRN-hot.

Vid kravstillnigen av flygsystemet dr det viktigt att veta vilka belastningar
som kommer att paverka skrovet. I drift kommer skrovet kriva en hel del till-
syn, och mindre skador som kan leda till ett framtida haveri dr inte nédvindigt-
vis omedelbart synliga nir man okuldrbesiktigar luftfartyget.

6.3.2 Framdrivning

Till framdrivningssystemet hor propellrar, rotorer, motorer, vissa acrodynamiska
kapslingar samt motornira styrelektronik.

6.3.3 Bransle och energi

Brinsle och energisystemet ér ett delsystem i sig. Motorsystemen ska energi-
forsorjas och det gors 1 dag pa kemisk vig genom tankar med drivmedel f6r
forbrinningsmotorer, eller via elektrokemiska reaktioner i batterier.

6.3.4 Styrautomat och servo

De styrkommandon som fjirrpiloten skickar 6ver radio behdver Gversittas till
motorpadrag och roderutslag. Styrautomaten ér den anordning som gér det
och sedan skickar signaler till de servosystem som utfor styrorden. Servosyste-
men for de luftfartyg som dr aktuella i den har skriften dr oftast elektriska, men
hydrauliska system skulle kunna férekomma.

6.3.5 Lankar och kommunikationssystem

Overforing av telemetridata (exempelvis data for att styra luftfartyget och vir-
den fran sensorerna) kriver bra radiolinkar. Det dr vanligt att bade telemetridata
och styrdata Gverfors pa sirskilda linkar for detta andamal samt att information
som inhdmtas av sensorer 6verfors pa andra radiolinkar som anvinder andra
frekvenser.

Moderna system arbetar pa 2.4 GHz-bandet med ”spread spectrum”-teknik.
De skiljer sig signifikant mot de dldre smalbandiga sindarna som var myck-
et storningskinsliga. Med 2.4 GHz-systemen beho6ver anvindaren inte aktivt
bevaka sin kommunikationsfrekvens, diremot kan prestandan férsimras om
manga sindare ir igang samtidigt. Hur manga som ér f6r méanga beror pa 6vriga
storningar i bandet, vidret och avstindet. Tio obemannade luftfarkoster ar
oftast okej, 100 4r nidstan alltid f6r manga.

For storre obemannade luftfartygssystem bor linkarna for 6verfoéring av data
vara skyddade mot intrang av obehoriga, det vill siga krypterade. Om kinslig
information fran sensorerna 6verfors kan linkarna dven i mindre system behova
vara skyddade, exempelvis i samband med videoupptagning vid terrorhdndelser
eller i omraden med skyddsobjekt.

For att undvika telekonflikt 4r det viktigt att noga 6verviga vilka frekvensband
som systemet ska anvinda sig av f6r kommunikation med det obemannade
luftfartyget (inklusive dess sensorer).
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Det finns exempel pa obemannade luftfartygssystem som inte kunnat anvindas
inom ett insatsomrade pa grund av just telekonflikter pa de radiofrekvenser
som systemet anvint sig av.

I vissa fall beh6ver det obemannade luftfartygssystemet vara utrustat med
flygradio. Att flygradion i regel 4r monterad 1 markstationen, inte i sjdlva luft-
fartyget, kan stalla till problem for stora system som flygs pa langt avstind fran
markstationen. Det dr ndmligen inte sidkert att markstationens flygradio kan
kommunicera med den flygledning som ansvarar for det luftrum dar ett luft-
fartyg befinner sig;

Anvindning av radiosindare ir i allmanhet tillstindspliktigt, men det finns
vissa undantag,

6.3.6 Tekniska system for att sakerstalla flygsakerhet

Flygsikerhet och luftrumssamordning maste sikerstillas vid anvindning av
obemannade luftfartyg. Detta innebir att systemen i vissa fall beh&ver vara
utrustade med transponder, fartygsburen radio eller navigationsljus, till exempel
vid flygning i morker eller inom omraden dir det dr krav pa transponder eller
dubbelriktad radioférbindelse. Obemannade luftfartygssystem bor dessutom ha
robusta reservfunktioner f6r bade navigering och kommunikation ifall stérning
pé radio- och satellitbaserade navigeringssystem skulle intriffa.

Ar systemen sikerhetskritiska ska det finnas en funktion som kontrollerar att
systemet fungerar, och larmar om systemets sitts ur funktion sa att fjirrpiloten
omedelbart kan landa det obemannade luftfartyget.

Generellt giller att ett system for svenska forhallanden behover tila fukt och
nederbdérd, oavsett storlek pa systemet. Detta innebir dock inte att systemen per
automatik kan flyga i alla viderforhallanden, eftersom exempelvis isbildning kan
vara ett stort problem under viss viderlek. Kraftiga vindar kan dven sla omkull
luftfartyg och paverkar dessutom deras operationstid. Flyger luftfartyget i mot-
vind krivs det mer energi f6r samma stricka jimfort med att flyga utan vind.
Mer energi férbrukas dven nir luftfartyget maste kompensera f6r vindturbulens.

Det ar viktigt att fjarrpiloten ér vil fértrogen med sikerhetssystemen och
hur de samverkar, annars kan de automatiska systemen fora in fjarrpiloten i ett
okontrollerat flygliage. Ett exempel dr funktionen ”GPS-Hold” pa ett flerro-
torsystem som far luftfartyget att halla position i lufthavet utan att fjarrpiloten
aktivt behover ge styrorder. GPS-Hold kan i vissa konstruktioner, och flyg-
ligen, prioritet 6ver fjarrpilotens styrorder. Detta giller frimst vid stark vind,
dir GPS-Hold styr motorerna till nira maxvarvtal for att hélla position. Den
minskliga piloten kan dé inte beordra det obemannade luftfartyget att sjunka
till en ldgre h6jd eftersom en varvtalsminskning skulle innebdra att position inte
lingre kan hallas. Farkosten kommer att halla position tills funktionen GPS-
Hold avaktiveras, eller batterierna tar slut med efterféljande haveri.

6.3.7 Antikollisionssystem okar sakerheten

Antikollisionssystem syftar till att férenkla flygning och undvika kollision med
fasta hinder, marken eller terringen, andra hinder samt andra luftfartyg. Det ar
med andra ord ir en nyttig funktion som underlittar flygningen, och som pa
senare tid blivit tillgédnglig frimst f6r system med rotorer.
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Att undvika kollision med andra luftfartyg dr mycket viktigt for flygsikerheten.
Det sker i nuldget stora insatser for att utveckla system och metoder for att
mojliggéra kommersiell anvindning med obemannade luftfartyg som flyger
utom synhall. International Civil Aviation Organization (ICAO) arbetar spe-
cifikt med denna fraga och de bedémer att de under perioden 2025-2030 ska
kunna inféra ett regelverk som mojliggor f6r obemannade luftfartyg att flyga i
samma luftrum som annan civil flygtrafik.

6.3.8 First-person view

FPV, engelska f6r "first-person view”, eller svenska for forsta persons vy, dr en
term som anvinds for att beskriva ett sitt att styra radiostyrda farkoster. Meto-
den innebdr att en kamera monteras pa farkosten som sedan sinder videodata
1 realtid till en displayenhet eller ett par sa kallade FPV-glas6gon (analogt med
VR-glaségon). Pi sd sitt kan man styra den radiostyrda farkosten ur ett fo1-
sta-personsperspektiv vilket méjliggdr styrning langt bortom visuell rickvidd.
For fjarrpiloter som anvinder FPV minskar dock den situationella medveten-
heten. Det 6kar risken f6r kollision med andra farkoster, personer eller byggnader
och byggnadsverk eftersom man inte ser farkostens omgivning och kan hamna
utanfér kommunikationsrackvidd. Darfor dr det generellt férbjudet med styrning
genom FPV i Sverige, forutsatt att man inte har en sidkerhetspilot med sig som till-
sammans med befdlhavaren kan ha uppsikt 6ver omradet som farkosten ror sig i.

6.4 Teknisk beskrivning av nyttolast,
sensorer och effektorer

6.4.1 Sensorer

Obemannade luftfartygssystem kan utrustas med ett flertal olika typer av sensorer,
till exempel kameror, radarsensorer och CBRN-sensorer.

6.4.2 Kameror

Kameror kan anvindas tillsammans med obemannade luftfartygssystem for att
skapa en visuell bild av ett omrade. Kamerorna brukar delas in i olika kategorier
beroende pa i vilket vaglingdsomride de arbetar. Traditionellt delas de in 1
foljande vaglingdsomraden:

* det ultravioletta omradet

* det synliga (visuella) omradet

* det nira infrardda omradet

¢ det kortvagiga infraréda omradet

e det termiska infrardda omridet.

Alla vaglingdsomraden férutom det termiska infrardda omradet kriver en extern
ljuskilla (till exempel solen eller belysning) for att en bild ska kunna skapas av
omradet.

Det idr vanligast att kameror som arbetar inom det synliga, nira infraréda
och/eller det termiska infraréda omradet anvinds i obemannade luftfartygs-
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system. Dessa tre vaglingdsomraden har olika egenskaper vilket goér dem limp-
liga i olika sammanhang,

Kameror som arbetar i det synliga omradet ir vanliga kameror som aterger
bilder pa samma sitt som det manskliga 6gat uppfattar det.

Kameror som arbetar i det néra infrar6da omradet kan utgora ett alternativ
eller komplement till kameror som arbetar i det synliga omradet, eftersom sadana
kameror ger bilder med en karaktir som liknar “vanliga” bilder. Ljus i det nira
infrar6da omradet penetrerar dock genom rok och dimma bittre dn synligt ljus,
vilket gor att dessa kameror kan uppfatta detaljer i dimmiga och rékiga miljéer
som skulle vara omdéjliga for en vanlig kamera att uppfatta. I det nira infraréda
omradet finns dven 6gonsikra laservaglingder som kan anvindas bade som
stodbelysning nattetid och for avstindsmitning,

Kameror som arbetar i det termiska infrar6da omradet kriver, till skillnad
fran ovriga vaglingdsomraden, ingen extern ljuskilla eftersom detta omrade
domineras av virmestralning som sinds ut fran olika objekt till f6ljd av deras
egentemperatur. Bilden skapas i detta fall som en f6ljd av objektens egentempe-
ratur och emissivitet (férmagan att sinda ut virmestralning).

Det termiska vaglingdsomradet brukar delas upp i mellanvigs-IR och ling-
vags-IR. Mellanvags-IR passar bist i miljéer med heta objekt (exempelvis mo-
torer, utblas och brinder) medan lingvigs-IR passar bast for att uppfatta objekt
vars temperatur befinner sig omkring rumstemperatur (exempelvis minniskor).

De virmekameror som riddningstjinsterna anviander i samband med rok-
dykning arbetar inom det termiska vaglingdsomradet (och da oftast inom lang-
vags-IR-omradet) eftersom detta dr bast nir man ska fanga antingen mycket
varma eller rumstempererade féremal.

I miljéer med hoég luftfuktighet, exempelvis till havs eller i dimma, dr dock
mellanvags-IR att foredra. Detta eftersom vattenanga inte har lika hég damp-
ningseffekt inom detta omrade som inom lingvags-IR-omradet.

Virmekameror som arbetar i langvags-IR-omradet har andra tekniska fordelar.
Till exempel beh6ver de inte kylning, vilket gor dem bade mindre, littare, energi-
snalare och billigare. Diremot dr de lingsammare dn kameror som arbetar i
mellanvags-IR-omradet och dven mer kinsliga for rorelseoskirpa samtidigt
som de kan behova en storre optik, vilket 1 viss man inverkar negativt gillande
kamerans storlek, vikt och kostnad. En IR-kameras vikt avgors 1 forsta hand av
vikten pa optiken, elektronikenheten och eventuell enhet f6r kylning.

Det finns dven vattentita kameror som kan anvindas for att ta bilder i det
visuella omradet under vatten tillsammans med luftfartyg som kan landa pa vatten-
ytan. Detta forutsitter dock att vattnet dr relativt klart dir systemet anvinds.

Data fran kamerasystemet kan anvindas i ett geografiskt informationssystem
(GIS) for att med geometriskt korrigerade bilder berikna utbredning av en
hindelse eller férindringar av utbredning 6ver tid.

6.4.3 Radarsensorer

Radar anvinder kortvagiga radiovagor for att identifiera avstind, h6jd och
eventuell firdriktning f6r olika féremal. I stérre obemannade luftfartygssystem
ir det vanligt med Syntetisk Aperturradar (SAR), eftersom dessa kan anvindas
for att generera radarbilder med hég upplosning dven vid daliga viderforhal-
landen. En SAR-sensor miste dock vara i rérelse fOr att kunna generera en
radarbild, en sa kallad monostatisk SAR. Avstindet som sensorn firdas utgor
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da den syntetiska aperturen och bestimmer saledes upplésningen.

Det kan vara problematiskt att anvinda radarsensorn i omraden med tit
bebyggelse eller hog vixtlighet dir det finns lite utrymme att flyga ett luftfartyg;
Ett alternativ dr att anvinda sig av flera radarsensorer for att skapa en syntetisk
apertur, sa kallad bi- eller multistatisk SAR. Detta kan vara fordelaktigt pa
platser med begrinsad rorlighet. Det dr emellertid svarare att fa bra prestanda
fran ett sidant system eftersom alla sensorer maste vara vildigt synkroniserade.
En annan nackdel ir att dessa system ofta dr tunga, vilket gor att endast storre
klasser av obemannade luftfartyg kan anvinda denna form av radarsensorer.

6.4.4 CBRN-sensorer

Obemannade luftfartygssystem kan anvindas i samband med CBRN-insatser
for indikering eller provtagning. Luftfartyget kan férses med sensorer for att
miita stralning eller kemiska agenser. Med hjilp av sidana sensorer kan omriden
med kontamination pa marken kartliggas utan att personal behéver ga in i om-
ridet. Om maitningen syftar till att avgéra om en mycket stark stralkilla dr helt
eller delvis intakt sa gors detta med férdel av obemannade system. Sensorerna
kan anvindas till att bevaka en olycka f6r okdnda utslipp pé platser otillgingliga
for personal eller platser med f6r stor skaderisk. Det dr limpligt att hellre utsitta
luftfartyg dn personal for strilning eller kemiska utslapp.

Kemisk indikering kan antingen utféras genom att luftfartyget férses med
utanpaliggande sensorer eller genom fysisk provtagning (exempelvis med indi-
keringspapper). Bade anvindning av utanpaliggande sensorer och indikerings-
papper kriver dock att luftfartyget kommer i kontakt med dmnet f6r att indika-
tion ska ske. For avstandsindikering kan andra metoder anvindas, exempelvis
optisk indikering i det infraréda viglingdsomradet.

Indikering med hjilp av utanpaliggande sensorer och indikeringspapper ar
inte helt oproblematisk, eftersom den turbulens som orsakas av luftfartygets
propeller eller rotor kan leda till felaktiga mitvirden. Det finns endast ett fatal
publicerade rapporter som har undersokt detta fenomen, sd i nuldget dr bedém-
ningen att utvecklingen inte har kommit tillrdckligt lingt for att det med god
sidkerhet ska gi att genomfdra indikering vid CBRN-hindelser frin obemannade
luftfartyg.

sensorer for detektion av farliga @mnen. Foto: Stefan Haggo, MSB

84 Obemannade luftfartyg i kommunal raddningstjanst



Paverkande faktorer

Det finns dessutom risker med att utsitta luftfartyget f6r CBRN-agenser. Om
ett skadligt amne uppticks av dess sensorer och luftfartyget potentiellt blivit
kontaminerad kan detta innebira att det maste saneras eller destrueras, vilket
kan vara bade komplicerat och dyrt.

6.4.5 Anordningar for att bara eller slappa extern last

Vissa obemannade luftfartygssystem kan utrustas med en anordning for att
bira eller slippa extern last. Med dagens teknologi finns det luftfartyg vars
lastkapacitet dr tillrickliga for att bara en minniska, vilket kan anvindas i ridd-
ningsaktioner dir den nddstillda befinner sig pa en sviratkomlig plats. Man
kan dven utrusta ett luftfartyg med vattenkanoner som matas fran marken for
att slicka brinder i héghus eller pa andra svariatkomliga platser. Det finns dven
system dir luftfartyget bir och avfyrar brandslickande medel eller brandslack-
ningsbomber genom fénster i brinnande hus.

Att slippa extern last anvinds exempelvis av livriddare i Australien, dir
obemannade luftfartyg anvinds for att flyga ut sjalvuppbldsande flythjilpmedel
till n6dstillda simmare och surfare. Dessa flythjilpmedel skulle dven potentiellt
kunna bogseras till land med hjilp av luftfartyget. Ut6ver uppblasbara flythjilp-
medel finns i dagsliget firdiga paket med riddningsutrustning. Dessa paket
innehaller exempelvis hjirtstartare och nédsidndare eller materiel f6r undsittning
av personer i kall viderlek, till exempel filtar, n6dsindare, mat, radio och forsta-
hjilpen-utrustning. Férmagan att slippa last, eller att bira méinniskor eller
farligt gods, 4r en utékad formaga som inte gar att applicera i OPEN klassen
av obemannade luftfartyg. Inférandet av den férmagan kommer att kriva att
SPECIFIC eller CERTIFIED system, med tillh6rande tillstand.

6.4.6 Fusion av sensordata och beslutsstod

Nir det giller beslutsstod dr det viktigt att man far sa noggrann och relevant
information som mdijligt. Darfor ar det bra att anvinda sig av datafusion, vilket
innebir att man kombinerar data frin olika killor for att forbittra precisionen
samtidigt som man kan erhalla en bittre 6vergripande bild av situationen.

For luftfartyg kan dessa data komma fran sensorer eller externa killor. Ex-
empelvis skulle man kunna integrera data frain en GPS-mottagare eller kamera
med kartinformation for att identifiera niromradet och potentiellt kinslig infra-
struktur som maste beskyddas. Radartelemetri och CAD-data av byggnader som
star i brand kan kombineras for att utforma en slickningsaktion eller uppmita
skadegraden.

6.4.7 Flygsystemet

Till flygsystemet hor dven teknisk kringutrustning sasom laddstationer, service-
plats, reservdelar, transportlador och lasthillare i fordon. Det dr dock inte givet
att ett kommersiellt system innehaller all teknisk kringutrustning som krivs i
riddningstjdnstens arbete. I de allra flesta fall maste viss anpassning ske efter
behov. Den hir vigledningen gar inte ndrmare in pa teknisk kringutrustning,
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7. Erfarenheter

Ett kapitel for:

Raddningsledare _ Verksamhetsansvariga

7.1 Erfarenheter fran andra myndigheter

I detta kapitel sammanfattas erfarenheter som andra myndigheter har gjort i
samband med anvindning av obemannade luftfartygssystem.

7.1.1 Behov av organisationsforandringar vid inforande
av obemannade Iuftfartygssystem

For storre obemannade luftfartygssystemen kravs mer kvalificerad personal

— bade for klargéring och underhall, flygning och sensorstyrning samt for
bearbetning eller tolkning av insamlat underlag, Storre system, som omfattas av
luftvirdighets- och flygsikerhetsbestimmelser, kan dirfér medfora att ytterligare
organisationsenheter behover inarbetas i den befintliga organisationen.

De minsta obemannade luftfartygssystemen dr diremot oftast enkla att
anvinda, skota och ansvara for. Att inféra sma system, som inte omfattas av
luftvirdighetsbestimmelser, innebér dirfér inte att nagon stérre omorganisation
behover ske. Detta kan snarare ses som en tillforsel av materiel.

7.1.2 "Familjetankande” nar flera olika system anvands

Forsvarsmakten har inom ramen for sin verksamhet med obemannade luft-
fartygssystem dragit slutsatsen att det finns ett behov av ett s kallat ”familje-
tinkande” nir flera olika system anvinds.

“Familjetinkande” innebir att linkarna for Gverforing av data och dirtill
kopplade bearbetningsverktyg bor kunna hantera flera olika flygande plattformar,
dven om underhalls- och klargbringsutrustningen kan skilja sig at mellan olika
system. En tillimpning av denna familjetinksprincip medfor som regel en ligre
kostnad for savil anskaffning och utveckling som f6r utbildning,

”Familjetinkande” bendmns ibland med termen system-av-system”.
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7.1.3 Viktigt med forankring hos personalen

Det dr viktigt att arbeta brett med férankring 1 den egna organisationen. Detta
giller bade interna sidkerhetsforeskrifter, riskbedémning, metodutveckling och
intern utbildning, Det visar erfarenheter frin polisens projekt att inféra en ope-
rativ f6rmaga att flyga med ett mindre multikopterbaserat system. Férankringen
var nimligen central fOr att polisen skulle fa sin ansékan om undantag frin
gillande regelverk godkind av Transportstyrelsen.

7.1.4 Skogsbrdnder och system som flygs inom synhall

De kommunala riddningstjinsterna i Vistervik och Motala-Vadstena har under
flera ar har anvint sig av obemannade luftfartygssystem. Deras erfarenheter vi-
sar att avstandet som det gar att halla ett obemannat luftfartyg inom synhall 4r
mycket begrinsat i skogsterring pa grund av att triden (och vid skogsbrinder
dven roken) skymmer sikten. Riddningstjansten i Vistervik har dirfér prévat
att lata den som flyger luftfartyget géra det fran ett h6éjdfordon, vilket har visat
sig ge en storre aktionsradie.
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8. Internationella
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I Kalifornien, USA, har man anvint sig av multikoptrar f6r att hindra utveck-
lingen av skogsbrinder genom att brinna ner omraden runt omkring branden
med eldkastare eller slippa sjilvantindande sa kallade “drakigg”>. T dagsliget
anvinder man dock i storst utstrickning bemannade helikoptrar eller ligflygande
flygplan for att utféra dessa uppgifter, men genom att anvinda multikoptrar
finns ett alternativ till att riskera manniskoliv.

Multikoptrar anvinds dven av brandkaren i London, Storbritannien, for att
6vervaka incidenter frin luften. Dessa dr utrustade med optiska kameror och
virmekameror. De optiska kamerorna har 30 ganger optisk zoom och kan ldsa
av en registreringsskylt 800 meter bort. Virmekamerorna kan mita temperaturen
pa olika objekt, underséka virmespridning och uppticka dodsoffer i vatten.
Multikoptrarna opereras av tva till tre personer, dir en styr multikoptern, en
kontrollerar kamerorna och en eventuell tredje person haller utkik efter faror i
omgivningen.**

Under hésten 2018 testades en rad nya hogteknologiska robotar i Storbritan-
nien, designade fOr test av kemiska agenter, 3D-kartliggning och identifiering
av offer. Syftet med projektet var att utveckla teknologier for att minska risken
tor raddningspersonal och soldater pa frontlinjen att utsittas for farliga 4m-
nen. Projektet kallades ”Project Minerva” och har mellan aren 2016 och 2018
delfinansierats med omkring tre miljoner pund fran brittiska férsvarsministe-
riet och intikesministetiet®. Forra dret forberedde man ytterligare en satsning
pé elva miljoner pund i syfte att motverka kemiska attacker i kélvattnet av
Novichok-incidenten i Salisbury 2018. Satsningen fokuserar pa att anvinda
robotar och andra teknologier for att testa olika substanser och identifiera hot
snabbare, samtidigt som man minskar risken for personal.”®

En studie i Zigana-bergen 2017 visar att anvindandet av obemannade luftfartyg
har stor potential f6r riddningsaktioner i bergstrakter. Studien jamférde s6kande
med ett obemannat luftfartyg med s6kande med manniskor till fots. En docka
1 minsklig storlek placerades ut pa en slumpmissig plats i de snétickta Zigana-
bergen pd 2 150 meters hojd. For skandet med luftfartyg anvinde man en
taktik dir luftfartyget flogs 6ver det aktuella omradet 40 meter Gver marken,
och nir dockan tycktes vara upptickt flogs den nirmare fOr att bekrifta. Sedan
skickades en sndskoter ut f6r att plocka upp “offret”. Luftfartyget styrdes av en
fjarrpilot och en 6vervakare som opererade kameran. Sékandet till fots bestod
av fem professionella riddningsarbetare som gick i linje med tio meters mellan-
rum. Resultaten under tio olika riddningsoperationer visade att sbkandet med
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Internationella anvandarfall

luftfartyget var 6verldgset snabbare dn det till fots, medeltiden for att na dockan
lag pa 8.9 respektive 57.3 minuter. Nir studien utférdes var viderférhallanden
optimala.”’

En annan studie utférd under 2018 undersokte hur riddningsaktioner i lands-
bygdsmiljéer kunde understédjas av en multikopter. Studien utférdes i liknande
miljoer pa flertalet platser i Europa och alla deltagare i riddningsaktionen blev
slumpmissigt indelade i olika team. Sedan utférdes s6kandet av en docka i
minsklig storlek med hjilp av standardmetoder, dir ett team hade hjilp av en
multikopter och ett inte hade det. Resultaten visade att “offret” i genomsnitt
hittades 3.18 minuter snabbare av grupper som anvinde en multikopter gent-
emot grupper som inte gjorde det. Emellertid hittades “offret” 77 procent av
gingerna av grupperna med multikoptern gentemot 88 procent av gangerna
av grupperna utan.” En anledning till detta resultat kan vara att man inte har
utvecklat strategier eller protokoll 6ver hur man pa ett optimalt sitt ska utfora
riddningsaktioner med multikoptrar. De flesta momenten av riddningsaktio-
nen, sisom forberedelser, planering och svepning av filt, tog dessutom lingre
tid f6r multikopterteamen vilket kan tyda pa en ovana att anvinda detta verktyg
och att trining krivs for att utnyttja det till fullo. Multikoptrar ér trots allt inga
mirakelmaskiner och deras anvindbarhet i dessa situationer dr formodligen
beroende av lamplig trining och bra samarbete.”
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Bilaga 1

Checklista for etablering av flygverksamhet med obemannade luftfarkoster.

Uppgift

O  Genomfor forstudie. Skapa
budget, etableringsplan och
en preliminar verksamhets-
beskrivning.

O Besluta om etablering.

O Prata med kommunens
dataskyddsombud.

O Prata med kommunens
forsakringshandlaggare.

O MBL-férhandla med
fackféreningarna.

O Kommunens miljdhandlaggare.
Miljokonsekvensutredning.

O  Samrad med kommunens
flygplatser, helikopterflygplats
(bland annat sjukhusen).
OBS! - en del flygplatser ar
aven skyddsobjekt.

O  Samrad med skyddsobjekts-
agare. Alla skyddsobjekt i
verksamhetsomradet.

O  Aktuella naturvardsforvaltningar.

O Skapa en flygoperativ manual
(FOM).

O  Ansoka om verksamhetstill-
stand hos Transportstyrelsen,
bifoga FOM.

O  Ansok om "sarskilt spridningstill-
stand av geografisk information
i samband med raddnings-
insatser” hos lantmateriet.

O  Aktuell militarregions
vakthavande befal.

Om vad?

Beslutsfattare beror pa

delegeringen i kommunen.

Raddningschef, Radd-
ningsnamnd, kommun-
styrelse eller fullmaktige.

Behandling av
personuppgifter.

Forsakring av luftfartyg.

Kamerabevakning av
arbetstagare.

Om flygorganisationen
ska gbra annat an betjana
raddningstjansten.

Rutiner vid insatser i
kontrollzon eller nara
flygplatser.

Avbildningstillstand och
tilltrade.

Rutin fér anmalan om
flygverksamhet i natur-
skyddsomraden.

Sarskilda villkor for
verksamheten.

Begransad spridning av
flygbilder under insats.

Etablera rutin fér kontakt.

Styrande regelverk

GDPR
Brottsdatalag (2018:1177).

Villkoren i verksamhets-
tillstandet fran Transport-
styrelsen*.

11 § Lag (1976:580)
om medbestammande
i arbetslivet.

6 kap Miljébalk (1998:808).

Oreglerat — bifoga samrad
med ansokan till Transport-
styrelsen.

Att bifoga ans6kan om
spridningstillstand av
flygfoto.

Skyddslag (2010:305).

Naturvardsverkets
forfattningssamling
(Tyresta: NFS 2016:12).
ISO 21384-3:2019.
Luftfartslag (2010:500)
& Luftfartsférordning
(2010:770).

Lantmateriets Praxis.

Det sarskilda spridnings-
tillstandet.
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Checklista for beslutsgang vid operativ insats med obemannade luftfartyg
i raddningstjansten.

Insatsledaren

O  Beslut om flygning Delegerar ansvaret for flygsakerheten till fjarrpiloten.
vid insats. Ger fjarrpiloten befalhavaransvaret. Kontrollerar fjarrpilotens
behdrighet: Instrumentellt i form av tillstand, medicinskt i
form av dygnsvila och dylikt.

O  Beslut om tillfallig Ger piloten behorighet att kamerabevaka och temporart lagra
kamerabevakning. sensordata som kan innehalla persondata.
O  Beslut om delegering av | flygplats kontrollzon sa styr flygplatsens kontrolltorn (ATC).

luftrumskoordinering.

O  Beslut om upprattande av Vid behov av exklusivt luftrum. | synnerhet BVLOS.
tillfalligt restriktionsomrade.

O  Beslut om flygnings Lampligast i samband med beslutet om att avsluta insatsen.
avslutande. Order om omedelbar landning om sékerheten tillater. Atertar
befalhavarskapet nar luftfartyget ar sakrat.

O  Beslut om spridning Ansoker om spridningstillstand hos Lantmateriet eller
av data. Sjofartsverket om data ska spridas utanfér den omedelbara
organisationen. Spridning ska tolkas restriktivt.
Att spara pa en molntjanst ar spridning.
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Bilaga 2

Exempel p& scenarier och anvdndningsomrdden

Viktigt!

De anvandningsomraden som anges i denna bilaga ar exempel pa hur
ett obemannat luftfartygssystem kan nyttjas fére, under och efter
samhallsstérningar. Anvandning av obemannade luftfartygssystem

pa det satt som anges omfattas dock av bestammelser i lagstiftning
och krav pa tillstand, vilket i denna vagledning beskrivs i kapitel 3.

Scenario Anvandningsomrade

Fore en samhallsstorning

Insatsplanering Fotografera dversiktsbilder 6ver en byggnad eller
anlaggning.
Ovning med faltenheter Videoupptagning for att skapa en 6versiktlig bild av

vad som hander under 6vningen.

Under en samhallsstérning

Brand i byggnad Videoupptagning och fotografering for att skapa en
oversiktlig bild av skadeplatsen.
Lokalisering av utvandigt synliga brandcellsgranser
med hjalp av kamera. Bedémning av brandspridning
och invandiga brandcellsgranser med hjalp av infraréd

kamera.
Drunkningstillbud Videospaning for att lokalisera nédstalld(a) person(er).
Elavbrott Videospaning langs kraftledningar.

Forsvunnen person (pa land eller vatten) Video- och IR-spaning 6ver stora omraden.

Jarnvagsolycka Videoupptagning och fotografering for att skapa en
oversiktlig bild av skadeplatsen. IR-spaning for att
upptacka eventuella skadade personer i omradet.
IR-spaning for att upptacka eventuella brandrisker/
brander.

Kemikalieolyckor Videoupptagning och fotografering for att skapa en
oversiktlig bild av skadeplatsen.

Fotografering av fordonsskyltar for farligt gods. Tem-
peraturmatning pa behallare eller karl. Detektering av
kemiska amnen i luften.
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Scenario Anvandningsomrade

Oljeutslapp Video- och IR-spaning for att kartldgga oljeutslappets
utbredning och hur det sprider sig. Videospaning for
att hamta inhamta underlag om omgivningarna
(exempelvis gallande strandzonens beskaffenhet).

Ras och skred Videoupptagning och fotografering for att skapa en
oversiktlig bild av ras- eller skredomradet.
IR-spaning for att upptécka eventuella skadade
personer i omradet. Ta hogupplosta foton for att i
samverkan med SGI skapa en terrangmodell.

Skogsbrand Video- och IR-spaning for att lokalisera och bedéma
omfattningen av en skogsbrand. Videospaning for att
leda enheter pa ratt vag fram till branden. Inhamta
underlag (exempelvis status pa vagar och terrang)
for planering av slack- och evakueringsinsatser.
Videospaning for att upptédcka manniskor i skogen.
IR-spaning for att upptécka kvarvarande glédbrander
i samband med efterslackningsarbete.

Trafikolycka, omfattande Videoupptagning och fotografering for att skapa en

(exempelvis seriekrockar) oversiktlig bild av skadeplatsen. IR-spaning for att
upptacka eventuella skadade personer i omradet.
IR-spaning for att upptacka eventuella brandrisker
eller brander.

Oversvamning Videoupptagning och fotografering for att skapa en
oversiktlig bild av 6versvamningsomradet.

Efter en samhallsstorning

Undersokning av olyckor Fotografering for att skapa en 6versiktlig bild dver
skadeplatsen. Fotografering av detaljer som &r
oatkomliga for olycksutredaren exempelvis pa grund
av rasrisk.
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Bilaga 3

Tekniska fragestdliningar

Kravomrade Exempel pa fragestéllning

Flygande plattform Hur stor vikt ska plattformen kunna bara?

Hur lang tid far det maximalt ta innan plattformen kan lyfta
efter ankomst till skadeplatsen?

Hur langt/lange ska plattformen kunna flyga?
Ska plattformen kunna béra transponder?
Under vilka arstider ska systemet kunna verka?
Ska systemet kunna verka i nederboérd

(1att, mattlig, kraftig, regn, snd, hagel)?

Hur hard vind ska systemet kunna verka i?

Hur stark kyla ska systemet kunna anvéandasi?
Hur néara (hoégt ovanfor) en brand ska luftfartyget kunna anvandas?
Ska systemet kunna verka i morker?

Ska systemet kunna verka i saltvattenmilj6?
Ska systemet kunna verka i rokig milj6?

Ska den flygande delen av systemet kunna anvandas
i explosionsfarlig milj6?

Ska explosionsskyddet vara intakt aven efter ett haveri?

Kommunikations- Ska sensorerna kunna leverera data i realtid (exempelvis strommad
system video) till en eller flera platser? Ska radiolénkarna mellan luftfartyg och
ledningsplatsen vara skyddade (krypterade)?

Ledningsplatssystem  Hur manga obemannade luftfartyg ska ledningsplatssystemet kunna
hantera? Ska ledningsplatssystemet mojliggéra att ledningsplatsen for det
obemannade luftfartygssystemet samlokaliseras med insatsledningen?

Sensorer Vilka sensorer ska systemet utrustas med? Vad vager dessa sensorer?
Vilken uppldsning ska optiska sensorer ha?

Ska sensorerna kunna styras oberoende av plattformen? Ska flera olika
sensorer kunna anvandas samtidigt?

Ska sensorerna fungera under samma férhallanden som plattformen?
Hur lange ska sensordata kunna levereras?

Styrsystem Hur ska det obemannade luftfartyget styras (manuellt, férprogrammerad
bana med brytpunkter, folja ett objekt)?
Hur ska det obemannade luftfartyget agera vid férlorad kontakt med
kontrollstationen? Ska styrsystemet kunna verka utanfor visuell rackvidd
"Beyond Visual Line Of Sight” (BVLOS)? Ska styrsystemet medge flyg-
ning genom moln? Ska styrsystemet ha férmaga att undvika kollisioner
och liknande med hjalp av autonom videoanalys? Ska styrsystemet
medge att flera obemannade luftfartyg ar aktiva i samma omrade?

Transportsystem Med vilka typer av fordon eller fartyg ska systemet kunna transporteras?
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Bilaga 4

Kamerabevakningstillstdnd Raddningstjdnsten Storgoteborg

Beslut Diarienr
2019-10-11 DI-2018-18171

Datainspektionen

Rédddningstjdnsten Storgdteborg

Beslut om tillstand till kamerabevakning

Datainspektionens beslut

Raddningstjansten Storgéteborg (org.nr 222000-0752) meddelas tillstand till

kamerabevakning med de villkor som anges nedan.

Tillstandets omfattning och villkor

Tillstdndshavare Raddningstjansten Storgoteborg
Organisationsnummer 222000-0752

Plats for bevakningen Hela Sverige

Typ av utrustning Kamera monterad pa drénare.
Bevakningsomrade och Skadeomraden och av Raddningstjansten
utrustningens placering Storgoteborg utvalda omraden fér 6vning.

Andamalet med bevakningen | Férebygga, forhindra eller uppticka olyckor
eller begransa verkningarna av intraffade
olyckor samt genomfdra dvningar och utbilda

personal.
Tider for bevakningen Alla dagar dygnet runt.
Bevakning i realtid Ja
Avlyssning av ljud Nej
Inspelning/lagring av bilder | Ja
Upplysningsplikt Upplysning om kamerabevakningen och

information om den personuppgifts-
behandling som bevakningen innebar ska
lamnas genom tydlig skyltning eller pa annat
verksamt satt. Sadan upplysning behover
dock inte lamnas vid bevakning som bedrivs i
bradskande fall enligt 16 § femte punkten
kamerabevakningslagen (2018:1200).
Beslutets giltighetstid Tills vidare.

Ovriga villkor Kamerabevakning far endast ske i samband
med raddningsinsats eller évning.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Datainspektionen DI-2018-18171

Efter avslutad 6vning eller insats ska inspelat
material granskas och bilder som innehaller
identifierbara personer ur allmanheten ska
omgaende raderas eller avidentifieras.

Redogorelse for darendet

Raddningstjansten Storgéteborg (RTJ Storgoteborg) har ansokt om tillstand
till kamerabevakning med kameraforsedda dronare vid raddningsinsatser
och Gvningar inom Sverige. Av ansokan och utredningen i 6vrigt framgdr

foljande.

Syftet med kamerabevakningen ar att skapa bdttre forutsattningar att
sakerstalla effektivitetskravet 1 kap. 3 § lag (2003:778) om skydd mot olyckor.
Enligt RTJ Storgdteborg mojliggér bevakningen for raddningsledaren eller
insatsledningen pa skadeplatsen att fa en battre lagesbild for underlag till
beslut pa plats. Bevakningen innebar dven att insatserna kan genomforas
sakrare och effektivare, utifran att hindra och begrédnsa skador pd ménniskor,
egendom och milj6 i enlighet med lag om skydd mot olyckor.
Kamerabilderna majliggor att olyckans manga olika ingdende risker kan
identifieras och forutses vilket resulterar i en okad sakerhet for allmanheten,

rdddningspersonalen och fér samverkande organisationer pa skadeplats.

Exempel pa olyckor och &verhdngande fara for olyckor dar kamerabevakning
med dronare kan anvandas ar brand i byggnad, brand i terrdng, utslapp av
farliga dmnen, drunkningstillbud/vattenlivraddning, geografiskt utspridda
trafikolyckor samt oljepdslag mot kuststrackor.

Normalldget ar att dronaren flygs inom visuell kontakt men vid speciella
handelser finns behov av att i enstaka fall kunna frdnga visuell kontakt. Det
kan handla om storre skogsbrander eller att man behover ga 6ver nock pa

byggnad som brinner.

Overvakningsomradet innefattar skadeomrade vid en uppkommen hindelse
kopplat till lag om skydd mot olyckor som medfér en riddningsinsats inom
hela Sverige. Enligt RTJ Storg6teborg gar Riddningstjanst-Sverige mot en
mer granslos verksamhet dar man agerar utanfor sina egna kommungranser
varfor det finns ett behov av att kunna assisterar andra raddningstjdnster vid
langvariga och komplexa insatser. For att kunna sdkerstlla att personalen
har formdga att flyga dronaren maste dven kvalitativ 6vning ske. Detta
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innebdr att 6vning maste foérlaggas utanfor riddningstjanstens egna

6vningsomraden.

Vid en hédndelse utifrdn lag om skydd mot olyckor spérras olycksomradet av
fran allmédnhetens tilltrdde. Vid vissa tillfallen finns det dock inte tid eller
mojlighet geografiskt att spdrra av skadeplatsen och det kan dd komma att
bli aktuellt med personbevakning.

Kameran har en inspelningsfunktion som aktiveras forst i det fall det ar av
intresse for raddningsinsatsens genomférande eller for utvardering och
erfarenhetsaterforing. Inspelat material kommer att sparas under sjélva
raddningsinsatsen for att kunna visas upp for raiddningsledningen. Dérefter
kommer materialet att raderas om det inte bedéms vara av vikt for
utvardering av genomforandet av insatsen eller for utvardering och
erfarenhetsaterforing. Efter avslutad insats kommer inspelat material att
lamnas till ett begrdnsat antal personer for granskning och bedémning av
varde for lagring. Om materialet lagras ska det avidentifieras. Materialet
sparas i RTJ Storgoteborgs egna servrar dar behorighetskrav finns for att
komma at materialet.

Av inldmnat yttrande framgar att huvudskyddsombudet inte har nagot att

invdnda mot kamerabevakningen.

Motivering av beslutet

Bestammelser som beslutet grundas pa

Av 2 § kamerabevakningslagen (2018:1200) framggdr att syftet med lagen ar att
tillgodose behovet av kamerabevakning for berdttigade d&ndamal och att
skydda fysiska personer mot otillborligt intrdng i den personliga integriteten
vid sadan bevakning.

Definitionen av kamerabevakning i 3 § kamerabevakningslagen innebar
bland annat att det ska vara frdga om en utrustning som anvands pd ett
sadant sitt som innebdr varaktig eller regelbundet upprepad
personbevakning.

Enligt 7 § kamerabevakningslagen kravs tillstand till kamerabevakning av en

plats dit allmdnheten har tilltrdde, om bevakningen ska bedrivas av en
myndighet.
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Tillstand till kamerabevakning ska enligt 8 § samma lag meddelas om
intresset av sddan bevakning (bevakningsintresset) vager tyngre an den
enskildes intresse av att inte bli bevakad (integritetsintresset).

Vid beddmningen av intresset av kamerabevakning ska det sarskilt beaktas
om bevakningen behévs for att
1. forebygga, forhindra eller upptacka brottslig verksamhet eller utreda
eller lagfora brott pa en brottsutsatt plats eller pd en annan plats dar
det av sdrskild anledning finns risk for angrepp pa ndgons liv, hilsa
eller trygghet eller pa egendom
2. forebygga, férhindra eller upptacka stérningar av allman ordning och
sakerhet eller begransa verkningarna av sddana stoérningar
3. utova kontrollverksamhet
forebygga, forhindra eller upptacka olyckor eller begransa
verkningarna av intréffade olyckor, eller
5. tillgodose andra dirmed jamforliga andamal.

Vid bedémningen av den enskildes intresse av att inte bli bevakad ska det
sarskilt beaktas hur bevakningen ska utforas, om teknik som framjar skyddet
av den enskildes personliga integritet ska anvdndas, och vilket omrade som
ska bevakas.

Nar det géller kamerabevakning som behévs for att tillgodose andra ddrmed
jamforliga andamal enligt punkt 5 uttalas i forarbetena (prop. 2017/18:231

S. 144) att exempel pa sddan kamerabevakning ar myndigheters
kamerabevakning i samband med 6vningar och testverksamhet som
anknyter till de andamal som anges sarskilt i punkterna 1-4.

Datainspektionen gor foljande bedomning

Tillstandsplikt

RTJ Storg6teborg har uppgett att den aktuella bevakningen kommer att
bedrivas pa ett sadant sitt att det kan bli friga om personbevakning i den
mening som avses i kamerabevakningslagen. Vidare kommer
kamerabevakningen att utféras av en myndighet och pa platser dit
allmanheten har tilltrdde. Bevakningen ar ddrmed tillstandspliktig.
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Kamerabevakning i samband med rdddningsinsats

Nar det géller kamerabevakning i samband med raddningsinsatser anser
Datainspektionen att det star klart att RT] Storgoteborg har ett starkt
vagande intresse av att bedriva sddan bevakning i syfte att motverka olyckor
och begransa verkningarna av intréffade olyckor. Mot detta ska vigas
enskildas intresse av att inte bli bevakade pa platsen.

Det bevakade omradet kommer att variera beroende pa var
raddningsinsatsen dger rum och vilken slags raddningsinsats det ror sig om.
Det kan dock konstateras att kamerabevakning av olycksomraden kan
innebdra att personer i mycket kansliga situationer traffas av bevakningen.
Bevakning kommer vidare ske av arbetstagare nar de utfor sina
arbetsuppgifter. Integritetsintresset vager darfor som utgangspunkt tungt.
De som kan komma att bevakas ar dock i regel samma personer som
bevakningen har till syfte att skydda vilket minskar intrdnget i den
personliga integriteten. Bevakningen syftar dessutom huvudsakligen till att
ge en oOversikt av skadeomradet och enligt RTJ Storgoteborg stravar de alltid
efter att starta kameran pa hog hojd och sparra av skadeplatsen for
allmanheten. Darutdver kommer inspelat material att avidentifieras efter
avslutad insats vilket ytterligare minskar risken for intrang i den personliga
integriteten. Sammantaget bedémer Datainspektionen att intresset av
kamerabevakning i samband med raddningsinsatser vager tyngre dn
enskildas intresse av att inte blir bevakade. RT] Storgéteborg ska darfor
beviljas tillstand till kamerabevakning i samband med raddningsinsatser.
Tillstdndet ska dock villkoras med att inspelat material ska granskas efter
genomford insats och att bilder som innehaller identifierbara personer ur

allmanheten omgdende ska raderas eller avidentifieras

Kamerabevakning i samband med 6vning

RTJ Storg6teborg har vidare uppgett att de har behov av att kamerabevaka i
samband med dvningar och att dessa 6vningar kommer att férlaggas bade
inom och utanfor RT] Storg6teborgs egna 6vningsomraden.
Datainspektionen konstaterar att det ar av vikt for RT] Storgdteborg att
kunna utfora 6vningar for att det ska vara mojligt att anvanda utrustningen
vid raddningsinsatser. Vid 6vningar gor sig dock bevakningsintresset av
naturliga skal inte lika starkt géllande som vid rdddningsinsatser.
Mojligheterna att anpassa bevakningen for att begransa integritetsintrdnget
- t.ex. genom avsparrningar och skyltning - ar ocksa i regel storre vid
6vningar an vid rdddningsinsatser. Bevakningen maste darfor bedrivas pa ett
sadant satt att risken for att personer fran allménheten traffas av
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bevakningen minimeras. Denna risk begransas i de fall 6vningarna sker inom
RT]J Storgdteborgs 6vningsomrdden. Att RT] Storgdteborg ar skyldiga att
informera om pagdende 6vning och bevakningen innebar ocksa en minskad
risk for att allmanheten trdffas av bevakningen. For det fall nagon fran
allménheten dnda har blivit foremal for bevakning maste det dock
sakerstallas att inspelat material som innehdller identifierbara personer fran
allménheten inte sparas ldngre dn nédvandigt. Sammantaget bedémer
Datainspektionen att RT]J Storgéteborg ska beviljas tillstand till
kamerabevakning vid 6vning men med villkor om att inspelat material ska
granskas efter genomford 6vning och att bilder som innehdller identifierbara
personer ur allmidnheten omgdende ska raderas eller avidentifieras.

Upplysning

Utoéver de villkor som framgdr av beslutet mdste ni folja bestaimmelserna i
dataskyddsforordningen och kamerabevakningslagen. Information finns i
bilaga till detta beslut. Observera att informationsbilagan inte ar en
uttémmande upprakning av de krav som stélls.

Detta beslut har fattats av enhetschefen Charlotte Waller Dahlberg efter
féredragning av juristen Andreas Persson.

Charlotte Waller Dahlberg, 2019-10-11 (Det hdr dr en elektronisk signatur)

Bilaga

1. Information om bevakning med kamera

Kopia till
® Huvudskyddsombud
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Innehdlisférteckningen i Storstockholms brandférsvars
flygoperativa manual (FOM)

1 Organisation
1.1 Mal med UAS-verksamheten
1.2 Anvindningsomraden

2 SSBF':s organisation kring UAS
2.1 Verksamhetsansvarig
2.2 Instruktor f6r UAS
2.3 Pilot

3 Beskrivning av UAS systemet

4 Utbildning
4.1 Steg 1
4.2 Steg 2

5 Procedurer f6r férberedelser, flygning och efterarbete
5.1 Begrisningar och restriktioner
5.2 Forberedelser
5.2.1 Inhdmtning och tolkning av meteorologisk information
5.2.2 Kontakt mot flygtrafikledning i kontrollzon, CTR
5.2.3 Atgird vid férvarning om intring i restriktionsomride
5.3 Flygning
5.3.1 Anvindning av BVLOS
5.3.2 Ligsta flyghojd
5.3.3 Hogsta flyghojd
5.3.4 Milj6paverkan
5.3.5 Morker
5.3.6 Regn/sn6/brandrok
5.3.7 Kyla/virme
5.3.8 Flygning i hég vindhastighet
5.3.9 Flygning vid risk f6r blixturladdning
5.3.10 Dokument i samband med flygning
5.4 Start och utflygning
5.4.1 Flygning
5.5 Inflygning och landning
5.5.1 Avbruten landning
5.6 Sprak
5.7 Flygsikerhet
5.7.1 Sikerhetsbestimmelser operatorsplats
5.7.2 Riskbedémning
5.7.3 Nod
5.7.4 Nédlandning
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5.8 Efterarbete

5.8.1 Atgirder efter flygning

5.8.2 Teknisk rapport

5.8.3 Driftstorningsanmilan

5.9 Atgirder vid olyckor

5.9.1 Atgirder for pilot vid olycka

6 Beskrivning av omrade dir flygning kommer att ske
6.1 Flygning 1 urban miljé
6.2 Flygning 1 icke urban milj6

7 Riskbedomning infér flygning
7.1 Riskbedémningsmatris
7.2 Hantering av avvikelser och tillbud
7.2.1 Avvikelser
7.2.2 Tillbud

8 Karta 6ver geografiskt ansvarsomrade
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