Denna rapport beskriver arbetet och resultatet inom projektet "Reaktiv nétinfrastruktur fér dynamisk separation” som genomforts inom
ramen for Forsvarsmaktens FoT-verksamhet. Projektet har utvérderat och bedomt konceptet reaktivt nidt genomforbart. Reaktivt nét &r en
term som projektgruppen anvinder for att beskriva ett nidtverk som dynamiskt kan anpassa sin sikerhetsniva baserat pa det system eller den
typ av information som en viss anviandare utnyttjar for tillfillet. Malet med projektet var att astadkomma ett nitverk med flera dynamiskt
anpassningsbara och logiskt separerade sékerhetsdomaéner i en och samma nétinfrastruktur. Inom projektet har komponenterna till en
demonstrator for reaktiva nit utvecklats och virderats. Syftet med demonstratorn &r att undersdka huruvida ett reaktivt nét &r realiserbart
eller ej samt att kunna virdera assuransen for de ingdende komponenterna. Vidare kan demonstratorn anvéndas for att visa konceptet med
reaktiva nit for bestéllaren. Demonstratorn utnyttjar protokollen IEEE 802.1X och SSH for att konfigurera portbaserade accesslistor som
astadkommer den logiska separationen. Projektgruppen har konstaterat att ett reaktivt nit kan byggas baserat p4& COTS men att den behover
kompletteras med egenutvecklade komponenter. Rapporten fastslar ocksa att reaktiva nét kan fungera som en nitverksbaserad
sdkerhetsmekanism och att man genom att kombinera tekniken med en MLSkapabel klient kan underlitta Forsvarsmaktens vision om "en
och endast en ndtoch informationsinfrastruktur" (FM CIO, 2009). I rapporten beskrivs ocksa hur reaktiva nét forhaller sig till COTS och de
identitetsbaserade nétverk som idag erbjuds fran flera tillverkare.



