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Forord

Alla aktdrer i samhallet har ett ansvar vid olyckor och kriser. For att klara dessa
uppgifter kravs ratt kunskaper, bra metoder och att vi i lanet &r utbildade och
ovade for vara uppgifter.

Med detta som bakgrund genomfdrdes den 5-6 oktober 6vning Jenny. L&rdomarna
fran dvningen &r, som denna rapport visar manga. Det galler bland annat vikten av
samordning av information, anvéndning av det nationella webbaserade
informationssystemet WIS och inte minst insikten i behovet av att alla har tillgang
till RAKEL, Sveriges nationella kommunikationssystem for samverkan och
ledning.

Lardomarna ar flera och nu inleds arbetet med att fora in dem i vart fortsatta
utvecklingsarbete for att 6ka krishanteringsférmagan i lanet. Beroenden mellan
ansvariga aktorer i samhéllet ar manga. Betydelsen av pa forhand upparbetade
strukturer for hur vi ska samverka vid en hdndelse, kan inte nog understrykas.

Ett omfattande arbete har genomforts for att vidareutveckla det arbete som sedan
2005 skett inom ramen for U-Sam, med givande resultat som foljd. Det ar av
storsta vikt att vi fortsatter det utvecklingsarbetet: Kontinuerliga Ovningar ett
vardefullt instrument.

Ett stort tack riktas harmed till alla dem som mgjliggjort genomférandet av 6vning
Jenny.

Ingemar Skogo
Landshovding



Forkortningar, benamningar och forklaringar

Forkortningar och bendmningar

FAQ Frequently asked questions

FRG Frivillig resursgrupp

FRO Frivilliga radioorganisationen

GIS Geografiskt informationssystem

KC Kommunikationscentral

LKC Lanskommunikations central

LOL Lokal 6vningsledare

MBR Mélardalens brand- och raddningsférbund
MSB Myndigheten for samhallsskydd och beredskap
OKP Operativ kommunikationsplan

RAKEL Radiokommunikation for effektiv ledning
RCB Raddningschef i beredskap

RO Regional samverkansdvning

SR Sveriges Radio

SvK Afféarsverket Svenska kraftnat

TiB Tjansteman i beredskap

VB Vakthavande befal

WIS Skyddat webbaserat informationssystem
VMA Viktigt meddelande till allmé&nheten

Forklaringar
Krisinformatdrsnatverket

Lansstyrelsen har tagit initiativ till att upprétta ett krisinformatorsnatverk i lanet.
Krisinformatdrsnatverket bestar av informationsansvariga/informatérer fran lanets
samtliga kommuner samt fran Landstinget, Polisen, Lansstyrelsen och
Maélardalens Brand- och Raddningsférbund. *

Principer for inkoppling av el enligt Styrel

1. Elanvéandare som redan pa kort sikt (timmar) har stor betydelse for liv och
halsa.

2. Elanvandare som redan pa kort sikt (timmar) har stor betydelse for
samhéllets funktionalitet.

3. Elanvéandare som pa langre sikt (dagar) har stor betydelse for liv och halsa.

! http://www.lansstyrelsen.se/vastmanland/Sv/manniska-och-samhalle/krisberedskap/geografiskt-
omradesansvar/Pages/krisinformatorsnatverket.aspx
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4. Elanvandare som pa langre sikt (dagar) har stor betydelse for samhéllets
funktionalitet.

Elanvandare som representerar stora ekonomiska varden.

Elanvandare som har stor betydelse for miljon.

N o

Elanvéndare som har stor betydelse for sociala och kulturella vérden.
8. Ovriga elanvandare. 2

Samordning

Samordning avser aktivitet som innebér att se till att den verksamhet som bedrivs
av olika samhallsorgan genomfors med utgangspunkt i gemensamma
planeringsforutsattningar och att sjdlva genomfdrandet inte praglas av
divergerande mal mellan olika samhéllsorgan.

Samverkan

Samverkan avser den dialog och samarbete som sker mellan sjalvstandiga och
sidoordnade samhéllsaktorer for att samordnat uppn& gemensamma mal. *

Styrel

Styrel ar ett nytt landsomfattande planeringssystem vid en forutsedd eller plotsligt
uppkommen kortvarig elbrist. Om efterfragan pa el ar storre an tillgangen kan vi
drabbas av elbrist. Vid en elbristsituation dr det risk for att elférsorjningen
kollapsar i hela eller stora delar av Sverige. For att skydda elsystemet kan
elnatsforetagen da tvingas koppla fran elanvandare. Styrel bygger pa en lansvis
sammanstalld bild av samhéllsviktig verksamhet och en plan for hur
samhallsviktiga elanvandare kan prioriteras vid elbrist. >

U-Sam

| Véstmanlands lan finns ett avtal om samverkan for atgarder vid krishantering,
dven kallat "U-Sam-avtalet”. Avtalet syftar till att astadkomma en effektiv
samverkan vid krissituationer. Parterna 1 avtalet dr samtliga kommuner i
Vastmanlands lan, Landstinget VVastmanland, Polismyndigheten, SOS Alarm AB
Vastmanland, Sveriges Radio Vastmanland, Sodra Dalarnas R&ddningstjanst-
forbund, Malardalens Brand- och Raddningsforbund, Vaéstra Maélardalens
kommunalférbund och Lé&nsstyrelsen i Vastmanlands lan. Parterna i samverkans-
gruppen deltar utifran eget ansvar och uppdrag. U-Sam tar inte éver respektive
parts eller aktors ansvar i en kris. Huvuduppgifterna for gruppen &r att goéra en
gemensam beddmning av situationen, se 6ver behov pa kort och lang sikt och
lagga upp ett system for samverkan med de myndigheter och organisationer som
berérs av en intraffad kris. °

2 Se utforligare i Handbok for Styrel 2011 Prioritering av samhallsviktiga elanvandare vid elbrist,
sid. 18 f. tillganglig pa www.energimyndigheten.se/styrel

® Regeringens skrivelse 2009/10:124 Samhéllets krisberedskap — starkt samverkan for 6kad
sékerhet

* Ibid.

® https://www.msb.se/styrel

® http://www.lansstyrelsen.se/vastmanland/Sv/manniska-och-samhalle/krisberedskap/geografiskt-
omradesansvar/Pages/U-SAM.aspx
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Sammanfattning

Som ett led i 6ka lanets samlade krishanteringsformaga anordnade Lansstyrelsen
Véastmanlands 1an en regional samverkansévning under hosten 2011 med ett
omfattande elavbrott som scenario. | dvningen deltog ett 100-tal personer fran 15
aktorer. Ovningsmetoden den 5 oktober var en kombination av seminariedvning
och simulering utan motspel. Aktérerna befann sig pa sina ordinarie
ledningsplatser och hade mdjlighet att kommunicera med varandra. Den 6 oktober
genomfordes ett forsta utvarderingsseminarium som foljdes upp den 24 november
med ytterligare ett utvarderingsseminarium.

Syftet med 6vningen var att dva och utveckla formagan i egen organisation att
uppréatta samband samt att formedla information till allménheten och media samt
ova och utveckla formagan till samordning av information till allméanhet och
media (U-Sam/Krisinformatorsnatverket).

Det dvergripande malet for Gvningen var att deltagande aktdrer skulle ha en
e god formaga att uppratta samband med andra aktorer,
e god formaga att formedla information till allméanhet och media samt en
e god formaga att samordna informationen till allmanhet och media.

Som underlag for 6vningens utvardering har anvénts enkater for dvningsdeltagare
respektive deltagare i planeringsprocessen, utvarderingsprotokoll fran lokala
ovningsledare/utvarderare, dokumentation i form av dagbdcker och loggar samt
diskussioner vid de bada utvarderingsseminarierna.

| dvningsbestdmmelser angavs att varje aktor skulle forbereda sig for att kunna
anvanda Rakel vid samverkanskonferensen klockan 15:00. Férberedelser gjordes
genom att lana terminaler fran raddningstjansten eller att lana in en polis, med
tillhorande Rakelterminal. Efter klockan 13:00 var dessutom Rakel det &nda sattet
for aktorerna att kommunicera med varandra. Instaliningen till Rakel har radikalt
forandrats till det positiva. Kommunala beslutsfattare upplever att systemet maste
infOras i sin kommun.

Under 6vningen anvandes WIS flitigt for att dela information mellan aktorerna.
Ovningsdagen genererade 105 inlagg i WIS frén 12 aktorer. Aktorernas
instéllning till WIS &r inte odelat positiv. Stor tilltro stélls dock nar WIS 2.0 ska
lanseras under 2012. For att 6ka fardigheten i att anvanda WIS bor systemet dven
anvandas nar det inte ar kris. Motesanteckningar och annan information kan
laggas upp i stallet for att skickas ut via e-post. Krisinformatdrsnatverket bor fa i
uppdrag att utreda om och hur WIS ska anvandas i lanet samt ta fram riktlinjer fér
hur arbetet i systemet ska organiseras hos respektive aktor.

Informationssamordning kan forberedas redan innan krisen intréffat. Till exempel
kan kommunernas informationsplatser sammanstéllas av Lansstyrelsen och laggas
in pa ett GIS-skikt. Kommunerna kan dessutom publicera dessa pa digitala kartor
typ eniro.se och hitta.se men dven pa tryckta kommunkartor.
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1. Inledning

1.1. Bakgrund

Som ett led i 6ka lanets samlade krishanteringsformaga anordnade Lansstyrelsen
Vastmanlands 1an en regional samverkansvning (RO) den 5 och 6 oktober 2011
med ett omfattande elavbrott som scenario. Utgangspunkter for Ovnings-
planeringen var att:

e Lansstyrelsen ska enligt 54 § Lansstyrelseinstruktionen (2007:825) vara
sammanhallande inom sitt geografiska omrade avseende krisheredskap
och bland annat stddja de aktOrer som &r ansvariga for krisberedskapen i
l&net avseende 6vning.

e Ovningen skulle ses som ett tredje steg i en évningsserie dar évningar
genomforts tidigare under 2009 och 2010. Lansstyrelsen avser att folja upp
ovningen med ytterligare dvningsverksamhet.

e Ovningen byggde pa att deltagande aktérer bidrog med personella resurser
I planeringsarbetet.

1.2. Syfte

Huvudsyftet med denna rapport dr att beskriva och utvardera regional
samverkansovning Jenny. Forutom detta ska rapporten dven utgora ett underlag
for att fortsatta arbetet med utveckling av krishanteringsformagan i Vastmanlands
lan. Vidare ska innehallet kunna anvandas som ett stod vid andra lans planering av
regionala samverkansgvningar.

1.3. Stodresurs fran Myndigheten for samhallsskydd och
beredskap

| samband med regionala samverkansdvningar har lansstyrelsen mojlighet att
erhalla personellt stod fran Myndigheten for samhallsskydd och beredskap
(MSB). Inom MSB administreras stodet av dvningsenheten vid avdelningen for
utbildning, 6vning och beredskap (UB-OVN). Stodet har bestatt av
resurspersonen Thomas Bengtsson, MSB Sandé som bistatt med planering och
utvardering av 6vningen. Resurspersonens arbetstid och omkostnader har
bekostats av MSB.

Thomas Bengtsson har bistatt Lansstyrelsen i planeringsarbetet under tiden mars
till december 2011. Huvuddelen av arbetet har utforts pa distans. Vid 4 tillfallen
har planering, méten och andra aktiviteter &gt rum i Vastmanland.

1.4. Disposition

Efter utvdrderingsrapportens inledning (kapitel 1) foljer en beskrivning av
planeringsprocessen (kapitel 2) respektive dvningens format (kapitel 3). Dessa
kapitel ar ren deskriptiva och innehaller inte ndgon utvardering. En beskrivning av
ovningens overgripande mal och syfte samt utvéarderingsmetod foljer darpa
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(kapitel 4). Rapportens tyngdpunkt ligger pa utvarderingen (kapitel 5).
Utvarderingen ar indelad i forberedelser, genomférande och utvérdering samt
overgripande mal. Kapitlet avslutas med en tematisk utvardering samt reflektioner
fran ovningsdeltagarna. Det avslutande kapitlet (kapitel 6) beskriver atgarder och
aktiviteter som genomforts efter dvningen eller planeras genomforas for att hoja
lanets krishanteringsférmaga.

1.5. Kéallor och upphovsratt

For all text ansvarar forfattaren Thomas Bengtsson. Samtliga aktorer har beretts
mojlighet att lamna synpunkter pa formuleringar innan den slutliga rapporten har
faststallts av Lansstyrelsen.

Upphovsrétten till rapporten férutom fotografier innehas av Lé&nsstyrelsen i
Vastmanlands lan. Rapporten far garna kopieras eller citeras under forutséttning
att kéllan anges. Samtliga bilder ar fotograferade av Thomas Bengtsson.
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2. Planeringsprocessen

2.1. Planeringsorganisation

Ndagon traditionell planeringsorganisation har inte uppréattats for Ovningen.
Huvuddelen av all planering har utforts av Lansstyrelsens dvningsledare. MSB:s
resursperson har fungerat som bollplank, samt svarat for évningsdokument och
utvardering. Aktorernas lokala dvningsledare har fungerat som referensgrupp.

2.2. Planeringsarbete

Planeringsarbetet startade den 8 mars 2011 da Lénsstyrelsens évningsledare och
MSB:s resursperson traffades for att ta fram ett forslag pa 6vningsupplagg som
skulle presenteras pa det kommande startmotet.

Den 8 april holls ett startmote for aktorerna dér lansstyrelsens idé om
ovningsupplagg presenterades. Ett 10-tal akt6rer deltog i motet. Veckan efter
motet uppstod en diskussion mellan kommunerna som ansag att 6vningsupplagget
var for likt forra Ovningen och onskade en forandring. Detta resulterade i att
Lansstyrelsen traffade kommunerna den 27 april for att diskutera 6vningsupplégg
och gora férandringar i scenariot.

Referensgruppen traffades ater den 12 maj for att ta stallning till de forandringar
som uppkom efter kommunmétet den 27 april.

Den 22 augusti holls ett sista arbetsmote for aktorerna pa Lansstyrelsen i Vasteras.
Syfte med motet var framst att forankra de sista forédndringarna som gjorts
avseende programmet den 6 oktober. FOretrddare for 9 aktOrer deltog i motet. Den
23 augusti arbetade ovningsledningen med att fardigstilla Ovningsbestammelser
och Ovningsledningsbestammelser.

Planeringsarbetet avrundades den 7 september da Lansstyrelsen holl ett mote med
Mélarenergi och Vattenfall for att gora slutliga justeringar i 6vningens scenario.

2.3. Roller i planeringsprocessen

Lénsstyrelsens dvningsledare har ansvarat for hela planeringsprocessen. Hos varje
aktor skulle det finnas en lokal évningsledare (LOL). Dennes uppgift var att
representerar sin aktor och tillvarata dennes intresse i planeringsarbetet. LOL
skulle &ven svara for att forbereda aktéren infOr Gvningen genom egna
utbildnings- och dvningsmoment. Under genomfdrandet den 5 oktober var det
onskvart att LOL inte var 6vad utan tillhrde 6vningsledningsorganisationen. Ett
fatal lokala 6vningsledare har dock deltagit i 6vningen som &vad, framst hos
aktorer med fa 6vningsdeltagare.

2.4. Dokument i planeringsprocessen

Dokument som tagits fram i planerings- och utvarderingsprocessen framgar av
tabell 1. Samtliga dokument ar per definition uppréattade av lansstyrelsen, oavsett
forfattare. Remissen av utvarderingsrapporten gavs dock ut av MSB.
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Dokument Bilagor Utkom
Inbjudan till vningen - V113
Ovningsbestammelser Bilaga 1 Genomgéng infér évningen V 137

Bilaga 2 Ovningssambandskatalog

Bilaga 3 Utvarderingsenkat for
planeringsprocessen

Bilaga 4 Utvarderingsenkat for évningsdeltagare
Bilaga 5 Utvarderingsprotokoll

Ovningsledningsbestammelser  Bilaga 1 Information vid larm 0800 V 139
Bilaga 2 Scenario och uppgift infér
samverkanskonferens
Bilaga 3 Information vid samverkanskonferensen
1000
Bilaga 4 Program for utvarderingsseminarium 6
oktober (separat utskick 110914)
Bilaga 5 Ovningsledningssambandskatalog
Bilaga 6 Genomgang efter 6vning

Ovningssambandskatalog - V 140

Inbjudan till

utvarderingsseminarium 24 nov V143

Remiss pa utvarderingsrapport - V 145

Utvarderingsrapport - V 151

Tabell 1, Sammanstéllning av 6vningens dokumentation.
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3. Beskrivning av 6vningen

3.1. Deltagande aktorer
26 aktorer bjods in att delta i 6vningen. De 15 aktorer som slutligen valde att delta

i 6vningen framgar av tabell 2.

AKktor

Funktion

Beddmt
antal 6vade

Arboga kommun

Fagersta kommun

Funktionen Regional
raddningschef i beredskap

Hallstahammar kommun

Kungsors kommun

Lansstyrelsen
Vastmanlands lan

Malarenergi Elnat AB

Norbergs kommun

Polismyndigheten i
Vastmanlands lan

Sala kommun

Skinnskattebergs kommun

SOS Alarm Sverige AB
Sveriges Radio Vastmanland
Vattenfall Eldistribution AB

Vasteras stad

Krisledningsgrupp och informationsgrupp

Krisledningsgrupp och delar av
informationsgrupp

Tjanstgérande RCB

Delar av krisledingsstaben och
informationsgrupp

Krisledningsgrupp och informationsgrupp

TiB, Lansledning, Samhallsskydd och
Beredskap Information

Huvudsakligen informationsgruppen

Krisledningsgrupp och delar av
informationsgrupp

Kommunikationschef, sambandsansvarig,
chef ledningssektionen

Del av krisledningsstaben inklusive
informationsfunktionen

Krisledningsstab, Informator,
Raddningschef

Personal vid centralen i Vasteras
Tf Kanalchef och reporter
Kommunstédskontakterna

Kriskommunikationsgruppen i huvudsak,
FRO, FRG, delar av central krisledning

SUMMA

10 personer

7 personer

1 person

5 personer

11 personer

8 personer

5 personer

9 personer

3 personer

4 personer

8 personer

3 personer
2 personer

2 personer

21 personer

99 personer

Tabell 2, Sammanstéllning av 6vningens deltagare.
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3.2. Aktorer som inte deltog

Tre aktorer som tillnér U-Sam deltog inte i1 dvningen. Landstinget i Vastmanland
anordnade samtidigt som Ovningen en stor konferens och kunde darigenom inte
delta. Kopings kommun hade inte ordinarie befattningshavare i vissa
nyckelpositioner och valde darfor att inte delta. Surahammars kommun hade en ny
beredskapssamordnare och 1 dialog med Lansstyrelsen deltog denne som
observator i Hallstahammars kommun.

3.3. Forberedelser infor 6vningen

Ansvaret for forberedelser infor en regional samverkansovning vilar normalt pa
den enskilde aktoren. Lansstyrelsen samordnade dock nagra aktiviteter i syfte att
forbereda 6vningsdeltagare infér Gvningen.

3.3.1. Forelasning i kriskommunikation

Den 21 september anordnade L&nsstyrelsen en foreldsning i kriskommunikation
med Jesper Falkheimer. Forelasningen agde rum en halv dag pa Aros
kongresscenter. Ett 50-tal personer deltog i foreldsningen.

3.3.2. WIS-utbildning

Den 30 september anordnade Lansstyrelsen en heldags WIS-utbildning pa
Scandic i Vasterds. Varje aktor erbjods att delta med 2 personer. Utbildningen
holls av Magnus Levein och Mats Bornstrom fran MSB och ett 30-tal personer
deltog.

3.3.3. Grundutbildning i Rakel

Aktorerna informerades och uppmanades att anvdnda en interaktiv
grundutbildning om Rakel som finns tillganglig pA MSB:s hemsida’. Utbildningen
tar cirka 1 timme att genomféra och behandlar grunderna i hur Rakel ar uppbyggt
samt hur man anvénder olika delar i systemet. Utbildningen avslutas med en
kunskapskontroll. 10 personer har angett att de nyttjat den interaktiva
utbildningen.

3.4. Ovningsledningsorganisation

FOr att driva en regional samverkansdvning av Jennys karaktér kravs en begrénsad
6vningsledningsorganisation. Under 6vningsdagen var ett 10-tal funktionarer
aktiva i olika roller for att se till att cirka 100 personer fick en bra och realistisk
ovning.

Ovningsledningen bestod under 6vningsdagen av foljande personer.

Ovningsansvarig: Karin Tilly, L&nsstyrelsen
Ovningsledare: Susanne Kallin, L&nsstyrelsen

" https://msh.se/sv/Produkter--tjanster/RAKEL/Bli-Rakelkund/Utbildning-om-Rakel/Interaktiv-
grundutbildning-i-Rakel/
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Utvarderingsledare: Thomas Bengtsson, MSB

Lokala dvningsledare: ~ Dolwai Hellberg, Hallstahammars kommun
Johan Ahlstrom, Vasteras stad
Johan Félt, Vattenfall AB
Lena Mé&enpéad, Arboga kommun
Marie Wennerstrom, Skinnskattebergs kommun
Martin Goransson, Malarenergi AB
Martin Hedlund, Fagersta och Norbergs kommuner
Susanne Kallin, L&nsstyrelsen
Rickert Olzon, Sala kommun
Gunnar Bergstrom (6vad), SOS Alarm AB

Jens Eriksson (6vad), Regional Raddningschef i Beredskap

Peter Jonsson (6vad), Polismyndigheten

Paivi Hjerp (6vad), SR Véstmanland
Lokal utvarderare: Magnus Mansson, Lansstyrelsen
Observatorer: Jonas Tronet, Vasteras stad

Kenneth Kallgvist, Surahammars kommun

3.5. Scenario

3.5.1. Forhistoria

En stor olycka intraffade vid Hamra som &r en viktig knutpunkt i stam- och
regionnatet. En mobilkran hade valt i stallverket. Samtidigt pagick

underhdllsarbeten pa nagra andra viktiga ledningar. Den olyckliga kombinationen
medforde att Sverige, soder om en tankt linje fran Gavle via Borlange till
Goteborg, blev helt utan el. Prognosen for nar elen kunde komma tillbaka var
osaker. Det kunde ta allt fran nagra dygn till en vecka beroende pa hur fort det
gick att avbryta pagaende underhdllsarbeten och pabérja parallella inmatningar.
Enligt Svenska kraftnat (SvK) skulle elen, nér det blev mojligt, gradvis att komma
tillbaka och det skulle ske enligt principen for Styrel. Det var osékert hur stor
procentsats el som skulle komma tillbaka i taget. Det blev ddarmed &ven osakert
hur lange principen for Styrel skulle behova tillampas.

3.5.2. Ovningstekniska forutsattningar
Ovningen genomfordes i realtid och med aktuellt vaderlage. D& scenariot for
ovningen var ett totalt elbortfall i hela ldnet gavs nagra &vningstekniska

forutsattningar for att scenariot anda skulle uppfattas som realistiskt. Hur lange
olika kommunikationsvagar fungerade framgar av tabell 3.
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Kommunikationsmedel

Fungerade fram till klockan

Fast telefoni

Mobiltelefonin

|P-telefoni

Internet

WIS

Rakel

Ordonnans eller bud

13:00°

13:00

13:00 om reservkraft fanns

13:00 om reservkraft fanns for datorer
13:00°

Obehindrat hela 6vningen

Obehindrat hela 6vningen

Tabell 3, Sammanstéllning av begrénsningar i kommunikationsvagar under évningen.

Informationsaktiviteter skulle dokumenteras och laggas in i WIS.2> Om beslut
togs om att vidta en viss aktivitet skulle det dokumenteras vad aktiviteten innehéll

och hur den genomfordes.

Den information som skulle ha publicerats pa webbplatser eller skickat till media
till exempel pressmeddelande skulle, forutom att laggas i WIS, &ven skickas till
Sveriges Radio Vastmanland via e-post.

3.5.3. Planlagda aktiviteter under évningsdagen

Under 6vningsdagen var ett antal aktiviteter planerade i forvdg. Det var dock
Oppet for aktérerna att ta egna samverkanskontakter med andra 6évade aktorer.

08:00 Larm via ordinarie larmkedjor

10:00 Samverkanskonferens via telefoni

13:00 Lagesrapport till Lansstyrelsen

15:00 Samverkanskonferens via Rakel

16:00 Aktorsvis reflektion under ledning av lokal 6vningsledare

& Enligt uppgift frén Skanova ska den fasta telefonin fungera 6-8 timmar vid elavbrott.

° Enligt uppgift frin MSB fungerar WIS &ven vid elavbrott.

19 Den information som produceras efter klockan 13:00 skulle laggas i WIS vid évningens slut
med syfte att fa all dokumentation samlad.
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3.5.4. Larmet

Ovningen startade klockan 08:00
genom att Lansstyrelsen
kontaktade SOS Alarm och bad
dessa att larma akt6érerna i U-
Sam. Ytterligare information
fanns att hamta i WIS. Aktorerna
kallades dar till att delta i en
samverkanskonferens via telefon
och till den skulle de forbereda
svaren pa ett antal fragor. Tre

aktorer

larmades genom att

Lé&nsstyrelsen ringde upp dessa.

Fragorna som skulle besvaras

var:

1.

3.5.5.

Bild 1. Lansstyrelsens TiB, Ingela Regnell, kontaktar SOS
Alarm klockan 08:00 fér fa U-Sam larmade till
telefonkonferensen klockan 10:00.

Vilken &r Er organisations beddmning av situationen ur ett
informationsperspektiv? (probleminramning)

Vilka faktorer &r viktigast att ta hansyn till ur ett informationsperspektiv?
Vilket ar informationsbehovet pa kort och lang sikt?
Vilka ar malgrupperna for Er organisations information?

Lagesrapport till Lansstyrelsen

I samband med samverkanskonferensen klockan 10:00 delade L&nsstyrelsen &ven
ut en uppgift till aktdrerna, som skulle redovisas i WIS senast klockan 13:00.
Fragorna som stalldes i uppgiften var:

1.

Vilken information gar er organisation ut med till allmanheten och media?
(Formulera den faktiska informationen ni skulle ge)

Hur nar er organisation ut med information till allmanheten och media?
(Beskriv utforligt pa vilket satt ni skulle nd ut med informationen)

Hur kan allménheten och media komma i kontakt med samhallsviktiga
funktioner 1 er organisation? (Beskriv utforligt vilka kontaktvagar
allménheten och media har till samhéllsviktiga funktioner 1 er
organisation)

Hur vet allmanheten och media hur de kan komma i kontakt med er
organisation? (Beskriv utforligt hur ni informerar allméanheten och media
om hur de kan komma i kontakt med er organisation)

Vilken information behdver er organisation ge med anledning av Styrel?
(Formulera den faktiska informationen ni skulle ge)

Vilken information bér samordnas och pa vilket satt?
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3.6. Utvarderingsseminarium 6 oktober

Dagen efter dvningen anordnade
Lansstyrelsen ett utvarderings-
seminarium pa Stadshotellet i
Vasterds. Cirka 35 personer fran
huvuddelen av 6vningens aktorer
deltog i seminariet som bestod av
en blandning av grupparbeten
och muntliga redovisningar. |
inledningsanforandet podng-
terade landshévding Ingemar
Skogd att samband  och
information blir mer och mer
centralt i vart samhalle och detta
ar sarbart vilket inte minst
ovningen pavisade. Rakel ar inte billigt men gardagens 6vning visade att en
fungerande kommunikation behdvs och att 6vningen &ven har utgjort en
blaslampa till de aktdrer som annu inte anskaffat Rakel.

Bild 2. Landshdévding Ingemar Skogé hélsar
utvérderingsseminariets deltagare valkommen.

Efter inledningen fick varje aktér mojlighet att ndmna nagra punkter som
framkommit under Ovningens avslutande reflektion den 5 oktober. Under en
benstrackare moblerades salen om sa att fyra grupparbetsbord kunde anvandas
under den efterfoljande gruppdiskussionen. Tvargrupperna diskuterade en specifik
fraga under 15 minuter foljt av en gemensam redovisning ledd av 6vningsledaren.
Seminariet avslutades med att varje deltagare fick ge en kort reflektion av
ovningen innan gemensam lunch intogs i hotellets restaurang.

3.7. Medias bevakning av 6vningen

Lénsstyrelsen skickade ut ett pressmeddelande den 4 oktober for att informera om
ovningen. Pressmeddelandet lades dven ut pa Lansstyrelsens hemsida. Fagersta
och Norbergs kommuner hade ocksa information pa sina hemsidor med en
hanvisning till Lansstyrelsens pressmeddelande. Responsen fran lanets media blev
nagot begransat.

Sveriges Radio Vastmanland publicerade en kort notis pd sin hemsida med
rubriken ”Jenny” Ovar elavbrott och att "Jenny” &r en skrivborddvning. Nyhets-
sajten Magasin24 publicerade en nagot langre notis som helt byggde pa
informationen som fanns i Lansstyrelsens pressmeddelande.

Lansstyrelsens 6vningsledare blev kontaktad av VLT den 6 oktober for en
intervju. Detta resulterade i en kortare artikel med rubriken “Lanet Ovade
beredskap vid stort elavbrott”.

3.8. Ovningens ekonomi

En regional samverkansovning kostar bade ekonomiska och personella resurser. |
tabell 4 har en bedémning gjorts dver 6vningens resursatgang. Tabellen ska enbart
spegla aktorernas kostnader och tidsatgang som &r kopplade till gemensamma
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aktiviteter. Aktorernas kostnader for att egna forberedelser infor 6vningen samt
deltagandet i 6vningen redovisas inte.

Aktivitet Tidsomfattning  Ovriga kostnader

Planering och utvardering
- Planeringsméten
- Forelasning kriskommunikation 200 timmar 24 918 kronor
- WIS-utbildning

Genomférande 5 och 6 oktober
- Lunch och fika
- Lokal 6/10 100 timmar 19 140 kronor
- 1LOL per aktor

Utvarderingsseminarium 24 november
- Lunch och fika

. Lokal 10 timmar 8 000 kronor
Summa 310 timmar 52 058 kronor
Tabell 4, Ovningens ekonomi och tidsétgang.
3.9. Utvarderingsseminarium 24 november

Den 24 november samlades 22 personer fran 12 aktorer till ett
utvarderingsseminarium pa Aros Congress Center i Vasterds. Syftet med
seminariet var framst att ge ytterligare underlag till utvérderingsrapporten.

Utvarderingsledaren inledde med att presentera 6vningen och nagra reflektioner
fran utvarderingsprocessen och rapportens innehall. Aktorerna fick ocksa
mojlighet att redovisa om de hunnit med att gora nagra aktiviteter, beslut etcetera
med anledning av 6vningen.

Deltagarna fordelades déarefter i fyra grupper som fick diskutera om &vningens
overgripande mal var uppfyllda eller inte. Fragan fick inte enbart besvaras med ja
eller nej utan skulle &ven kompletteras med motiv.

Seminariet avslutades med att 6vningsledaren summerade vilka atgarder som var
planerade for det kommande arbetet med att hoja krishanteringsformagan i lanet.
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4. Ovningens syfte, mal och utvarderingsmetod

4.1, Overgripande syfte
Det dvergripande syftet med dvningen var att ge aktorerna tillfalle att:

e (va och utveckla formagan i egen organisation att uppratta samband samt
att formedla information till allmanheten och media samt

e Gva och utveckla formagan till samordning av information till allménhet
och media (U-Sam/Krisinformattrsnatverket).

4.2. Malformulering (taxonomi)

For att underlatta 6vningens malformulering och den efterfoljande utvarderingen
anvandes en gemensam taxonomi. Vid malformuleringen anvandes de tre
nivaerna grundlaggande, god och mycket god. Vid utvarderingen tillkommer en
bristande niva, for grundlaggande mal som inte ar godkanda.

Individniva Organisationsniva
Teoretiska Kunskaper Praktisk Fardighet Forméaga
Mycket goda kunskaper Mycket god fardighet Mycket god formaga
Goda kunskaper God fardighet God forméaga
Grundlaggande kunskaper Grundlaggande fardighet Grundlaggande forméaga
" Brisendekunskaper  Brisendefanighet  Brisandefomdga
4.3. Overgripande mal

Det dvergripande malet for 6vningen var att deltagande aktorer skulle ha en
e god formaga att uppratta samband med andra aktorer,
e god formaga att formedla information till allméanhet och media samt en

e god formaga att samordna informationen till allmanhet och media.

4.4. Utvarderingsmetod
Féljande indata har anvants for att fa en rattvis utvardering av évningen.

e Enkat for 6vningsdeltagare den 5 oktober.
e Enkaét for deltagare i planeringsprocessen.

e Utvarderingsprotokoll fran lokala 6vningsledare/utvarderare.
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e Dokumentation fran 6vningen i form av dagbdcker och loggar.
e Diskussioner vid utvarderingsseminarium den 6 oktober.
e Diskussioner vid utvarderingsseminarium den 24 november.

Samtliga personer som deltog i Ovningen fick mdjlighet att fylla i en
utvarderingsenkat som delades ut av lokala 6vningsledare. Fragorna handlade dels
om 6vningens format och dels om egna forberedelser infor 6vningen. Svar har
inkommit fran 75 personer vilket innebér en svarsfrekvens pa 82 procent.

Enkéten for de som deltagit i planeringsprocessen skickades ut med e-post den 29
september med 6nskan om svar senast den 14 oktober. Paminnelser har skickats ut
via e-post vid tva tillfallen vilken bidragit till en hog svarsfrekvens. Fragorna
handlade i huvudsak om hur planeringsarbetet har bedrivits, insyn i
planeringsprocessen samt majligheter till paverkan av densamma. Svar har
inkommit fran 11 personer vilket innebar en svarsfrekvens pa 87 procent. Noteras
bor att tva personer av respondenterna foretrader tva kommuner var, vilket har
beaktats i svarsfrekvensen.

4.5. Beddmningar och utvardering

Texterna i utvarderingskapitlet &r i huvudsak skrivit av samma person och bygger
pa olika kallor. Nedan redovisas vilka kallor som ligger till grund for respektive
avsnitt.

Ovningens forberedelse, forfattaren baserat pa enkiter
Ovningens genomforande, forfattaren baserat pa enkater.
Ovningens utvardering, forfattaren baserat pa statistik och egna iakttagelser.

Ovningens o6vergripande mal, forfattaren baserat pd diskussioner och
grupparbete vid utvarderingsseminarium 24 november.

Tematisk utvardering, forfattaren baserat pa information fran WIS, enkater samt
minnesanteckningar fran utvarderingsseminarium 6 oktober.

Lardomar fran oOvningen, forfattaren baserat pa minnesanteckningar fran
utvarderingsseminarium 6 oktober.

4.6. Besdksresa

Under Ovningsdagen fick ¢vningsledaren och utvarderingsledaren mojlighet att
aka runt och besoka aktorerna. Trots att avstanden i lanet inte ar 6verdrivit langt
kunde dock inte alla aktérerna besokas. Under utlarmningen besoktes SOS Alarm
i Vasteras. Telefonkonferensen klockan 10:00 avlyssnades hos Hallstahammars
kommun. Darefter fick Norbergs kommun, Sala kommun samt Vésterds stad
bes6k innan Rakelkonferensen klockan 15:00 avlyssnades hos L&nsstyrelsen.
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4.7. Rapportens remisshantering

Rapporten gick pa remiss vecka 146 med 3 veckors remisstid. Av tabell 5 framgar
utfallet av remissen.

Kategori Antal remissinstanser  Antal inkomna svar
Aktorer via lokala 6vningsledare 15 6
Ovriga 3 0

Summa 18 6

Tabell 5, Resultatet av rapportens remissvar.

-21-



UTVARDERING AV REGIONAL SAMVERKANSOVNING JENNY 2011

5. Utvardering

5.1. Ovningens forberedelser

5.1.1. Planeringsprocessen

Planeringsprocessen inleddes ca 6 manader fore évningen, vilket ar nagot kort for
en regional samverkansovning. Ovningens innehall, upplagg och ambitionsniva
har forandrats tva ganger utifran det som Léansstyrelsen presenterade vid
startmoOtet. Det dr viktigt att tidigt i planeringsprocessen faststélla dessa
parametrar da de ligger till grund for att kunna driva planeringen vidare. Det har
varit svart att hitta en balans mellan aktorernas olika ambitionsnivaer i 6vningen,
vilken &ven den har foradndrats Over tiden. Trots en forédndrad (sdnkt)
ambitionsniva gav 6vningen viktiga lardomar och startade processer for vidare
arbete for bland annat arbetet med Rakel, WIS och krisinformatorsnétverket.

De arbetsmdten som har hallits har i huvudsak syftat till att presentera idéer och fa
dessa forankrade hos aktOrerna. Detta kréver en god representation for att kunna
diskutera forandringar vid sittande bord, besluta om dessa och darefter kunna
driva processen vidare. | flera fall har processen avstannat da det uppkommit
synpunkter efter motet och forankringen fatt fortsatta via omfattande e-post
dialoger. Det hade varit en fordel att dokumentera varje planeringsmodte med till
exempel minnesanteckningar for att kunna delge de aktOrer som inte nérvarat.
Nagra Ovningsbestammelser version 1 och 2 gavs aldrig ut utan allt
planeringsarbete redovisades i en slutlig version som enbart fokuserade pa
genomforandet.

Planeringsprocessen i en regional samverkansévning bygger pa aktorernas
delaktighet och engagemang. | tabell 6 redovisas utfallet pa tre fragor om
delaktighet och insyn. Aktérernas engagemang gar inte att mata men 36 procent
anger att de lagt ned mindre dn 20 timmar pa planeringsprocessen och 45 procent
att de lagt ned mellan 20 och 40 timmar. Overlag har representationen varit god
vid arbetsmodten och aktérerna har foretratts av samma person i hela
planeringsprocessen. Dock finns det akt6rer som inte narvarat vid nagot
arbetsmote vilket kan ha paverkat processen negativt.

I tillrécklig | stor

Fraga utstrackning utstrackning

I vilken utstréckning anser du att 6vningens
dokumentation varit tillracklig, t ex évnings- 54 procent 46 procent
bestammelser, kallelser, métesprotokoll mm?

I vilken utstréackning upplever du att du har haft insyn i 54 procent 46 procent
planeringsprocessen? P P
I vilken utstréackning upplever du att du har haft méjlighet

att paverka planeringsprocessen? 54 procent 36 procent

Tabell 6, Resultatet av fragor i utvarderingsenkat for planeringsprocessen.
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Planeringsgruppens helhetsintryck av 6vningen &ar overlag gott med nagra fa
undantag. 46 procent ansag att helhetsintrycket var mycket bra, 36 procent att det
var ganska bra medan 18 procent ansag att det var acceptabelt eller mindre bra.

5.1.2. WIS-utbildning

Den av Lénsstyrelsen anordnade WIS-utbildningen upplevdes Overlag som
positiv. En deltagare menade att denne inte hade klarat sig under dvningsdagen
utan utbildningen. Utbildningen kan forbattras genom att géras mer kompakt,
bland annat kan informationen om bakgrunden till systemet tas bort. Vidare borde
utbildningen kompletteras med dvningar som deltagarna kan ta med sig hem och
repetera mer. MSB bor Overvaga att lata pedagoger inom den egna
utbildningsorganisationen vidareutveckla och driva kommande WIS-utbildningar.

5.1.3. Rakelutbildning

Synpunkterna pa den interaktiva Rakelutbildningen ar synnerligen begransade.
Utbildningen bedéms som véldigt grundldggande men med ett bra pedagogiskt
upplagg. Tillgang till en egen Rakelterminal under utbildningen hade underlattat.
Att dessutom gora den tva och tva skulle medfora en méjlighet till att sjalva prova
de signaleringsexempel som spelas upp.

5.1.4. Forelasning i kriskommunikation

Huruvida forelasningen i kriskommunikation har bidragit till évningens resultat
gar inte att utrona. Dock forekommer synpunkter fran ahorare, som hort
forelasaren vid andra tillfallen, att den aktuella foreldsningen inte holl samma
standard som vanligt.

5.1.5. Aktorernas forberedelser infor 6vningen

Det ar upp till varje aktor att forbereda sig sjalv och sin personal infor en
samverkansovning. Behallningen av 6vningen blir stérre om aktéren genomfort
egna utbildnings- och dvningsaktiviteter. Infor 6vning Jenny ké&nde sig 9 procent
vara forbered i stor utstrackning och 71 procent i tillracklig utstrackning.

Vidare ansdg 21 procent sig i stor utstrackning har tillracklig kompetens for att
hantera 6vningens scenario medan 68 procent ansag sig ha kompetens i tillracklig
utstrackning.

FOr att underlatta for aktorernas egna forberedelser infor Ovningen togs en
bildpresentation fram som en bilaga till Ovningsbestammelser. Presentationen
avhandlade; 6vningen i stort med syfte och mal, spelmetodik samt hur évningen
skulle utvérderas. Hur presentationen har anvénts hos de olika aktérerna ar okéant
men 68 procent av 6vningsdeltagarna uppger att de deltagit i en genomgang fore
ovningen.

Inldsningen av Ovningsdokumentationen &r vytterligare en del av aktorernas
forberedelser infor Gvningen. Infor dvningen fanns det ett dokument som om
mojligt skulle lasas av alla 6vade och det var Ovningshestammelser. 92 procent
uppger att de tagit del av detta dokument. 93 procent anger dessutom att de i stor
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eller tillrackligt stor utstrackning tagit del av Ovningens syfte och mal vilka
presenteras bade i Ovningshestammelser och vid genomgangar infér 6vningen.

5.2. Ovningens genomfdrande

Tre fragor stalldes till 6vningsdeltagarna om sjalva genomférandet av dvningen.
Da svaren pa tva av dessa fragor &r lagre an de vad som brukar framkomma vid
regionala samverkansovningar redovisas svaren i tabell 7, for att far en battre
overblick. Avvikelsen bestar i ett storre antal svar i kolumnerna ingen eller
otillracklig utstrackning.

13 procent av dvningsdeltagarna anser att helhetsintrycket av évningen var mycket
bra, 52 procent att det var bra medan 27 procent anser att det var acceptabelt och
8 procent svarar att helhetsintrycket var mindre bra. Aven detta resultat ar
betydligt lagre &n genomsnittet vid regionala samverkansovningar.

Fraga lingen I otillracklig I'tillracklig | stor

g utstrackning utstrackning utstrackning utstrackning
| vilken utstréckning anser
du att dagens ovning har 11 procent 9 procent 61 procent 19 procent

bidragit till att du utvecklats
i din yrkesroll?

| vilken utstréckning anser
du att évningen lagts upp 2 procent 13 procent 68 procent 17 procent
pa ett realistiskt satt?

Tabell 7, Resultatet av fragor om dvningens genomforandet i utvarderingsenkat for
6vningsdeltagare.

5.3. Ovningens utvardering

| enkaten for 6vningsdeltagare stélldes fragor om respondenten hade deltagit i
nagon av de forberedande aktiviteterna infor évningen. Fragestallningen gav aven
mojligheten till ett 6ppet svar. Ytterst fa av dem som deltagit i nagon aktivitet har
kompletterat sitt svar med synpunkter. Fragan kunde ha foljts upp med
ytterliggare fragor om hur aktivitetens betydelse for évningens genomforande
samt dess kvalitet.

Svarsfrekvensen pa utvarderingens tva enkéter ar hog, 82 respektive 86 procent.
Enkaten for 6vningsdeltagare delades ut och samlades in av lokala dévningsledare
direkt efter dvningen. Detta har sannolikt bidraget till den hdoga svarsfrekvensen.
Enkéten for planeringsprocessen skickades ut med e-post. Det lilla antalet
respondenter (15 st) har gjort det latt att skicka ut paminnelser och déarigenom
bidra till en hog svarsfrekvens. Svaren i bada enkéaterna ar dverlag minimala vad
galler 6ppna fragor.

Remissen pa utvarderingsenkaten sandes ut till de aktdrer som deltagit i dvningen,
samt ytterligare tre personer. 6 svar har inkommit vilket maste anses som en lag
svarsfrekvens.
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5.4. Ovningens évergripande mal

Ett 6vergripande mal i en dvning varderas enbart utifran vad som hande under
évningen och vilka forutsattningar som gallde infor Gvningen. En malbeddomning
ar inte samma sak som en formagebedémning. Forberedelser kan vara gjorda
specifikt for évningen och saker kan vara tillrattalagda. Aven om en aktor inte
deltar i en 6vning kan detta inte paverka maluppfylinaden da enbart aktorer som
deltog i 6vningen kan réknas in.

God formaga att uppratta samband med andra aktorer.

Vastmanlands lan har en struktur for att larma och snabbt paborija ett arbete tack
vara U-Sam. Allt &r forberett med tydliga rutiner. Alla aktorer aktiverades genom
utlarmningen. De aktorer som har WIS anvande det och tva aktorer som tidigare
inte anvant WIS anslot sig infor dvningen. Vid forsta samverkanskonferensen
deltog samtliga aktorer. Aven vid den andra samverkanskonferensen som
genomfordes via Rakel deltog alla aktorer bortsett fran Vattenfall som menade att
de inte hade deltagit i denna vid en skarp hdndelse. Utover dessa aktiviteter
uppmuntrade 6vningens uppldgg inte till nagra ytterligare kontakter mellan
aktorerna. Trots detta genomfordes en del samverkanskontakter bade med
ordinarie sambandsvagar och med Rakel. Malet bedoms vara uppfylIt.

God formaga att formedla information till allmanhet och media.

Under dvningen fanns det inte ndgon som gestaltade allménheten och media. Det
ar darfor svart att vardera maluppfylinaden da det inte gar att se effekten av den
information som férmedlades och inte minst hur den uppfattades.

Aktorerna formedlade dock en stor mangd information och pa flera sprak. Det
fanns informationsplatser i varje kommun och SR Véstmanland hade ett nara
samarbete med Lansstyrelsen. | vantan pa att SR far tillgang till Rakel far
informationsoverforingen l6sas med att en Rakelutrustad person fran
Lansstyrelsen skickas till radiohuset och fungerar som lank.

Vid kommande 6vningar bor aktorerna anvanda sig av hemsidor och sociala
media for att lattare kunna vardera maluppfyllnaden. Malet bedéms vara uppfyllt.

God formaga att samordna informationen till allmanhet och media.

I malbedémningen bor det laggas in en tidsdimension. Under formiddagen dgde
ingen samordning rum utan alla aktOrer informerade sjalvstandigt. Under
eftermiddagen tog Lé&nsstyrelsen fram gemensamma informationspunkter som
aven forankrades vid den andra samverkanskonferensen. Planldggning fanns for
regelbundna presskonferenser med tillhndrande avstdmningsmoten.

Krisinformatorsnatverket bor identifiera vilken typ av information som ska
samordnas och inom vilket tidsperspektiv samordningen ska ske. Malet bedéms
med viss tvekan vara uppfyllt.
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5.5. Tematisk utvardering

Den tematiska utvarderingen var inte bestamd pa forhand utan omradena har valts
ut utifran intressanta foreteelser under 6vningen. Tillgangen till dokumentation
har varit stor men innehallet i dokumentationen har varit avgorande for val av
omraden.

5.5.1. Larmet

Larmningen av U-Sam tog ca 45 minuter. SOS larmade tio aktorer som maste
ringas upp och meddelandet lasas
for var och en. Lansstyrelsen
ringde sjalv upp tre aktorer.
Lansstyrelsen  angav  aldrig
orsaken till att U-Sam skulle
larmas, och ingen ifragasatte
larmet. Troligtvis var 6Gvningen
sa kand bland aktorerna sa att
larmet blev en naturlig del av
évningen. En aktor kénde inte till
vad U-Sam var och ej heller
WIS, men vidarebefordrade dock
meddelandet till sin chef. Det &r
viktigt att varje aktor har
sakerstallt att de personer som kan fa ett larm vet vilka atgarder de ska vidta med
anledning av larmet. En annan aktér hdvdade med bestdmdhet att denne inte blivit
larmad da ordet larm aldrig namndes i meddelandet utan enbart hanvisning till en
telefonkonferens. Tabell 8 visar de tidsférhallanden som géllde under larmskedet i
ovningen.

Bild 3. Gunnar Bergstrom och Madeleine Wirnes, SOS
Alarm, larmar U-Sams aktorer.

Tiden for larmskedet gar att forbattra med ny teknik. System finns for utlarmning
av resurser genom textmeddelande och talsyntes. Aven infor telefonkonferenser
finns modern teknik som SMS:ar ut en inbjudan till ett telefonmdte. Nar
mottagaren kvitterar inbjudan blir denne uppringd till motet som slipper halla reda
pa tider och méteskoder. | ett forsta skede gar det dock att kvalitetssakra larmtiden
I respektive aktors avtal med SOS Alarm.

Den interna kvalitetssakringen ar viktig sa att den som tar emot ett larm vet vad
larmet innebdr samt vilka atgarder som maste vidtas. Aven rutinerna for den
interna larmning maste vara uppdaterad.

I en framtid bor fler aktérer ha en TiB funktion for att fa en ingang hos aktoren.
Det behdver inte medfora ytterligare jourpersonal utan funktionen kan finnas hos
nagon som redan tjanstgor eller har jour till exempel socialtjanst, tekniska
funktioner etc. Rakeltilldelning till aktorernas jourpersonal i skulle ocksd oka
formagan till larmmottagning och tidig informationsdelning.
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Tidpunkt Mottagare Aktor

08:00 SOSs U Lansstyrelsen begar larm av U-Sam

08:05 Raddningstjansten Raddningschef i beredskap

08:08 VB LKC Polismyndigheten

08:12 Kanalchef Sveriges Radio Vastmanland

08:17 Krisgruppen Arboga kommun

08:23 Kommunchef Kungso6r kommun

08:25 TiB Vasteras stad

08:28 Raddningstjanst Sala kommun

08:32 Kanslichef Fagersta kommun

08:37 Krisgruppen Hallstahammars kommun

08:42 Kanslichef Norbergs kommun

08:45 Lansstyrelsen SOS bekréftar att alla aktérer &r larmade
Tabell 8, Tidpunkter for larmskedet.

55.2. Samverkanskonferensen 1

Samtliga 15 aktorer deltog i den forsta
samverkanskonferensen som &gde rum
klockan 10:00 via telefon. Huvuddelen av
kommunerna foretrades av en kommunchef
eller kanslichefen. Fran Ovriga aktorer
deltog  personer pa handlaggarniva.
Konferensen pagick i 59 minuter.

Redan i kallelse till samverkanskonferensen
maste syftet anges. Ska man uppdatera
varandra eller ska man diskutera
framtidsfragor? Detta for att aktorerna ska
kunna valja ut rétt befattningshavare for att
delta i konferensen. Aven en maxtid for
olika punkter bor anges. Aktoérerna maste
darefter sdkerstalla sin tekniska utrustning
for att kunna delta i konferensen. Sa kallade
”paddor” &r att foredra framfor mobiltelefon
pa grund av béttre ljudkvalitet. Anskaffandet
av ett nytt gemensamt
telefonkonferenssystem bor dvervégas.
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Under konferensen ar det viktigt att iaktta en god motesdisciplin och att anvénda
"mute” knappen da man inte talar. Talordningen kan hallas i bokstavsordning,
men kan lika bra utgd ifran var handelsen har &gt rum eller hur drabbad en aktor
ar.

55.3. Samverkanskonferensen 2

Alla aktorer utom Vattenfall deltog i den andra samverkanskonferensen, som
genomfordes dver samverkanstalgruppen Vstm-Alla 1 i Rakel. Elva aktorer deltog
med egen eller lanad Rakelterminal och tre aktorer, som saknade Rakel, deltog
fran Lansstyrelsens ledningsplats.

Samverkanskonferensen pagick i 20 minuter vars syfte var att forankra ett antal
gemensamma informationspunkter. Forutom allmén information om elavbrottet
var den viktigaste informationspunkten var respektive kommun hade uppréttat
informationsplatser i kommunen.

Vid konferensen bestamdes dven att en gemensam presskonferens skulle hallas
klockan 16:30 och 20:00 i Vasteras. Darefter skulle presskonferenser hallas
dagligen klockan 08:00, 13:00 och 18:00. En avstdmning skulle goras via Rakel
90 minuter fore varje presskonferens. Vid presskonferenserna skulle delta
foretradare for elbolagen, rdddningstjansten, polisen och kommunerna. Eventuellt
kunde L&nsstyrelsen fora talan de kommuner som inte kunde delta fysiskt.

5.5.4. Anvandning av WIS

Under 6vningen anvandes WIS flitigt for att dela information mellan aktorerna.
En Ovningsteknisk forutsattning

var dessutom att information som

skulle ha publicerats pa en

hemsida skulle l&ggas in i WIS.

Ovningsdagen genererade 105

inlagg i WIS fran 12 aktorer.

Aktorernas instéllning till WIS ar
inte odelat positiv. —Jag vet inte
om jag ar beredd att fa en kris pa
halsen som innebdr samverkan i
WIS, skrev en person i en
utvarderingsenkat.  Det  bor
poangteras att WIS inte &r ett
operativt system for en specifik
aktor utan ett system for gemensam informationsdelning. Trots detta upplevs WIS
inte som anvandarvanligt. MSB maste utveckla enklare verktyg med
uppdateringar i realtid. Aven ett chattforum efterfragas. Stor tilltro stéalls dock nar
WIS 2.0 ska lanseras under 2012.

Bild 5. Skarmklipp fran 6vningens WIS dagbok.

FOr att 0ka fardigheten i att anvanda WIS bor systemet dven anvandas nar det inte
ar kris. Motesanteckningar och annan information kan ldggas upp i stéllet for att
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skickas ut via e-post. MSB borde ta fram sma WIS-6vningar och skicka ut dessa
till samtliga anvandare 4 ganger per ar.

Krisinformattrsnatverket bor fa i uppdrag att utreda om och hur WIS ska
anvandas i lanet samt ta fram riktlinjer for hur arbetet i systemet ska organiseras
hos respektive aktor.

5.5.5. Anvandning av Rakel

I planeringsfasen fanns det flera aktorer som var negativa till att anvanda Rakel
under Ovningen da man inte hade terminaler eller saknade en operativ
kommunikationsplan (OKP). | dvningsbestdmmelser angavs att varje aktor skulle
forbereda sig for att kunna anvanda Rakel vid samverkanskonferensen klockan
15:00. Forberedelser gjordes genom att lana terminaler fran raddningstjansten
eller att 1dna in en polis, med tillhdrande Rakelterminal. Efter klockan 13:00 var
dessutom Rakel det &nda séttet for aktorerna att kommunicera med varandra.

Instaliningen till Rakel har
radikalt foréndrats till det
positiva. Kommunala besluts-
fattare upplever att systemet
maste inforas i sin kommun.
Den hdoga  abonnemangs-
kostnaden maste sankas for att
f4 in fler anviandare. MSB™
bestaimmer  kostanden  for
kommuner, landsting och
kommersiella aktérer medan

Regeringen bestammer

kostnaden for statliga Bild 6. Foretradare fran Lansstyrelsen, Sveriges Radio, SOS
myndigheter. Fler anvandare Alarm och Vasteras stad ar samlade fér att genomféra
borde innebara ett Iégre pris. samverkanskonferens via Rakel.

Sveriges Radio saknar idag mojlighet att ansluta sig i systemet. Det bor utredas,
med hansyn till att de, forutom sitt journalistiska uppdrag, dven ar beredskaps-
kanal for myndigheters kommunikation till allmanheten. Aven Vattenfall Elnit
saknar Rakel men ar en godkand aktor i systemet.

Inom lanet finns en Rakelgrupp, med foretradare fran Lansstyrelsen, polisen,
landstinget och r&ddningstjansten, som arbetar med att ta fram
samverkansstrukturer for Rakel. Gruppen bor &ven gdra en kostnadsnyttoanalys
Over Rakelanvandningen i lanet.

Alla organisationer som har en kommunikationscentral (KC) ansluten till
Rakelnatet ska ha behérighet till talgrupperna Samverkan Alla.** Vad denna

1 Enligt 26 § Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och
beredskap
12 Nationella riktlinjer fér samverkan i Rakel Del 1 Grunder Alla Version 2.0, s. 41
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behdrighet innebdr &r dock inte definierat. Under dvningen forsokte polisen att
tilldela en sa kallad dynamisk talgrupp (Vstm-Alla 1) till en terminal som skulle
delta i samverkanskonferensen, men misslyckades da polismyndigheten inte
"ager” talgruppen. Det bor utredas é&garforhallandena till talgrupper och
darigenom vilken aktér som har rétt att tilldela dynamiska talgrupper inom ett lan.

5.5.6. Informationssamordning
Allmant

Informationssamordning kan forberedas redan innan krisen intréffat. Till exempel
kan kommunernas informationsplatser sammanstéllas av Lansstyrelsen och laggas
in pa ett GIS-skikt. Kommunerna kan dessutom publicera dessa pa digitala kartor
typ eniro.se och hitta.se men dven pa tryckta kommunkartor.

Lanets krisinformattrsnatverk
bor fa i uppgift att forbereda
gemensam information utifran
olika scenarion for att
snabbare fa ut den vid en kris.
Vid ett forsta telefonmote kan
aktorerna enas om att
komplettera en  forbered
information med handelse-
specifik  information  och
darefter snabbt skicka ut ett
forsta pressmeddelande. Det

maste &aven sakerstéllas att
information snabbt kan Bild 7. Krisledningsgruppen i Hallstahammars kommun arbetar

sversattas till aktuell I’ok med informationssamordning under kanslichefens ledning. Till
oversattas till aktuella sprax. héger syn aven lokala évningsledaren Dolwai Hellberg och

observatdren Kenneth Kallgvist.

Samarbetet med  Sveriges
Radios funktion som beredskapskanal bor utvecklas till exempel genom
personkannedom, utbildning och évning i hur pressmeddelande formuleras och
hur man haller effektiva presskonferenser.

Vad ska media och allmanhet informeras om?

Den inledande informationen fokuseras naturligtvis pad vad som orsakade
stromavbrottet samt en prognos pa avbrottets langd, vilket ar bedomd till tre dagar
upp till en vecka. I samband med detta ges &ven konkret information till
allménheten. Det kan till exempel réra hur man ska hantera kyl- och frysvaror, hur
man kan halla varmen i bostaden, eller hur vattenforsorjning sker. Kommunernas
informationsplatser och hur samhdllets resurser som normalt larmas via
larmnumret 112 nas ar ocksa viktig primarinformation.

| ett senare skede kompletteras den inledande informationen med fakta om
konsekvenser pa sikt och hur dessa kan lindras. Det kan da réra sig om
vattenforsorjning, avlopp, fjarrvarme och om nagon kommunal verksamhet
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stanger till forman for karnverksamheten. Allménheten uppmanas aven att
hushalla med fordonsdrivmedel da bensinstationernas pumpar inte fungerar utan
el. Stromkravande utrustning ska ocksa stangas av for att underlatta uppstarten av
elnatet.

Informationskanaler

Kommunikationen med
allmanheten maste ske pa
bredd front. En viss tidspress
infinner sig da flera viktiga
kommunikationskanaler slutar
fungera efter 13:00. En
huvudkalla &  naturligtvis
Sveriges Radio Véastmanland
(SR) som kan s&nda &ven
under  strdmavbrott.  Dock
forutsatter detta att mottagarna
ha batteridrivna radio-

apparater' Problemet uppstar Bild 8. Lokala 6vningsledaren i Vasterds stad, Johan Ahlstrém,

nar det inte gér att leverera anvander radio for att kommunicera med FRG personal ute pa
information fran en aktor till en informationsplats.

SR. Har foljer ett axplock dver

kommunikationskanaler som kan anvandas. Noteras bor att informationen maste
anpassas till malgruppen till exempel andra sprak an svenska eller medborgare
med funktionsnedséattning.

e Hemsidor.
¢ Via informationsplatser.

e Via upplysningscentral, call-center, infoboxar eller telefonsvarare dit
allménheten kan ringa.

e Sociala media till exempel Facebook och Twitter.
e Riktade e-postmeddelande till foretag.
e Utdelade flygblad.

e Informationsbroschyr som finns p& hemsida eller som delas ut®.

3 Exempel pd informationsbroschyr som férberetts i Norbergs kommun kan laddas ner fran
http://www.norberg.se/sv/norbergs-kommun/kris-och-saekerhet/krisinformationsbroschyr
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Kontakt med samhéallsviktiga funktioner

| forsta hand hanvisas till lanets samtliga raddningsstationer som ska hallas
bemannade och ha teknisk utrustning for att kunna larma samhéllets resurser.
Utover detta har kommunerna ett antal informationsplatser som i vissa fall &ven
utrustats med teknik for larmning av 112.

D4 lokalradiotackning for Skinnskattebergs kommun delas mellan SR
Vastmanland, SR Dalarna samt SR Orebro, beroende pa geografisk placering och
antennutrustning, uppstar stora brister i genomslag av VMA. Kommunen saknar
dessutom tyfoner. SR Vastmanland maste darfor vidarebefordra viktig
information till SR Orebro och SR Dalarna sa att samtliga invénare i kommunen
nas av informationen.

Styrel

Lansstyrelsen har i det nd&rmaste ett fardigt planeringsunderlag for hur elen ska
kopplas till i ett tillkopplingslage. Detta kommer anvandas vid en tilllkopplings-
situation. | samband med detta har &ven ett antal FAQ tagits fram for att ge
allmanheten svar pa sina fragor. Informationen maste spridas pa samma sétt som
den 6vriga informationen gors under elbortfallet. Exempel pa FAQ ér:

e Hur paverkar Styrel medborgarna?
e Varfor lyser det hos grannen och inte hos mig?
e Vilka elanvandare kommer att prioriteras vid aterinkopplingen?

e Kan man erhdlla skadestand for skador uppkomna pa grund av
elbortfallet?

5.6. Lardomar fran évningen

Infor utvarderingsseminariet den 6 oktober hade aktOrerna forberett en kortare
redovisning av lardomar som drogs vid den avslutande genomgangen efter
ovningen den 5 oktober. Ned foljer axplock av nagra punkter som redovisades.

Lagg de inledande 10-15 minuterna till att tydliggéra uppgiften, hur ser
lagesbilden ut, ansvar och roller samt vem gor vad. Det dr annars l4tt att bara kora
pa. IT-support behdvs i uppstarten.

Den mest intressanta tidpunkten ar 13:00 nér telefonin slutar fungerar. SR ar
beredskapskanal och har till uppgift att sanda ut information. SR kan skicka ut
reportrar till kommuner och sanda mobilt. SR har inte tillgang till Rakel men
borde ha en Rakel med samverkanstalgrupp. Nagon fran Lansstyrelsen kan aka till
SR med Rakel och férmedla information den végen.

Nyckelfunktioner ar granssattande om héandelsen drar ut pa tiden.

Vattenfall Elnat har inte tillgang till WIS eller till Rakel, som dock finns pa
driftcentraler for kommunikation med Svenska Kraftnat. Fragan vacks ocksa om
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Vattenfall ska kommunicera med samtliga kommuner eller om L&nsstyrelsen ska
fa en samordnande och formedlande roll.

Mycket positivt Overraskad till Rakel. Telefonkonferensen med Rakel var en
frojd. Vill ha fler Rakel som placeras ut pa mindre orter i kommunen till exempel
aldreboende. Ovning ar viktigt!

WIS é&r inte modernt. For mycket information och svart att dverblicka. For mycket
for en person. Fler personer maste kunna hantera systemet.

Viktigt att alla samverkande aktorer beharskar och har tillgang till WIS och Rakel.
Aktorernas krishanteringsorganisationer bor stdmma mer med ordinarie
organisation. (Likhetsprincipen).

En liten kommun har inte alla resurser sjalv och maste samverka med andra
aktorer. Maste se dver avtal om resurser fran andra aktorer.

Saknar krisplan och kommunikationsplan, men det fungerade dnda. Ska utveckla
informationspunkterna i kommunen. Rakel har vént fran skepsis till 100 % stod
fran ledningen.

Kontakterna mellan kommun och Léansstyrelsen maste vara dubbelriktad. Som
exempel ndmns att L&nsstyrelsen i ett tidigt skede begédrde ett VMA utan att
informera kommunerna om detta.

Fungerade bra med bade infogrupp och krisledningsgrupp. Méte om 14 dagar for
att paborja arbete med utveckling. Hela forvaltningsgruppen ska in i WIS. Saknar
en enkel chattfunktion i WIS. Rakel var suverant, borde ha fler terminaler.

En vanlig dag pa jobbet!
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6. Framtida arbete

6.1. Vad har hant mellan 6 oktober och 24 november?

Aven om tiden mellan dvningen och utvarderingsseminariet ar knapp har dnda
flera aktOrer genomfort eller planerar att genomféra olika aktiviteter som har en
direkt eller indirekt koppling till Gvning Jenny. Ovningen har dven fungerat som
en sprangbrada eller motivationshdjning for att komma igang med aktiviteter och
atgarder som var planerade redan innan Ovningen. Ett axplock av aktiviteter
redovisas nedan.

Polismyndigheten

Har arbetat med att 6ka kannedomen om U-Sam i stort. Paborijat arbetet med att
”sondera terrangen” for olika satt att kommunicera med medborgarna till exempel
Facebook och andra sociala media.

Funktionen raddningschef i beredskap

Ingen av organisationerna i funktionen har gjort ndgot men kommer att ta upp
ovningen som en punkt p& kommande RCB-mote. Ovningen gav ocksa ett kvitto
till de kommuner som placerat sina Rakel-enheter hos raddningstjansten och att
dessa aker ut till kommunen med dessa vid behov.

Skinnskattebergs kommun

Har kopt ytterligare en till Rakel-enhet som ska tilldelas kommunens TiB-
funktion. Tagit fram informationsmaterial till kommuninvanare om vilka
informationsplatser som ska anvéandas vid en kris. Under 6vningen provkordes
aven reservkraften varvid ett kraftaggregat var trasigt men har nu ersatts.

SOS Alarm

Som en foljd av SOS Alarms omorganisation for cirka ett ar sedan saknas
strategisk ledning pa varje SOS central utan denna funktion &r nu nationell. SOS
medverkan i regionala samverkansovningar kréver ett storre planeringsarbete om
denna funktion ska involveras. Arbete pagar ocksa med att se dver vad som kravs
for att kunna 6va men inte belasta den ordinarie verksamheten till exempel
anskaffa barbara Rakel-enheter.

Vidare har uppmarksammats en friskrivning i leveranskontraktet for drivmedel till
reservkraften, “galler ej vid stromavbrott”. Ovriga aktorer bor ga igenom sina
leveranskontrakt for att sdkerstélla leveranser aven vid stromavbrott.

Lansstyrelsen

Har gjort en sambandsanalys for utékat Rakelanvdndande inom myndigheten samt
tittat pa andra kommunikationsplattformar. Arbete paborjas under 2012 for att se
over den egna krishanteringsorganisationen. Planerar &ven for att introducera WIS
2.0 1 lanet.
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Sala kommun

Har bildat ett krisinformatorsnatverk i kommunen samt fort diskussioner om
utokad Rakelanvéndning i olika kommunala verksamheter.

Vattenfall

Ovningen blev en vackarklocka for den egna organisationen framst behovet av
intern informationsspridning. Kommunkontakterna i Stockholm maste ha tillgang
till aktuell driftinformation for att ha nagon information att formedla till
kommunerna. En fordel ar ocksa om kommunkontakterna &r lokaliserade i
utrymmen som har reservkratft.

Vasteras Stad

Ovningen fortydligade att arbetet méste sitta fart. Bland annat har checklistor
tagits fram for kriskommunikationsgruppen och checklistan for TiB ar forandrad
sa att "padda” ska anvandas vid samverkanskonferens.

Beslut &r tagit om att anskaffa mellan 50 och 70 Rakelenheter. Arbete pagar ocksa
med att utveckla formerna for effektivare intern kommunikation, bland annat har
en Facebooksida tagits fram och provas just nu.

En utbildning for personer som ledarroller i krisorganisationen kommer att
genomforas tillsammans med Hallstahammars kommun, Surahammars kommun,
MBR och Mélarenergi.

Hallstahammar

Ovningen visade att kommunen behover se oOver och forstirka upp
informationsplatser i samverkan med frivilligorganisationer. En behovsanalys av
Rakel &r gjord och beslut &r fattat om implementering.

Fagersta och Norbergs kommuner

Ovningen gav kommunernas instalining till Rakel en positiv skjuts. Bada
kommunerna har nu fatt Rakel-enheter och arbete pagar bland forvaltningschefer
for att se hur Rakel kan anvandas mer i vardagen. En Gversyn pagar av bada
kommunernas ledningsplatser.

Norbergs kommun har utbildat och lagt in fler anvandare i WIS. En grupp inom
kommunen anvénder WIS i det dagliga arbetet som en informationsdelningsplats.

Malarenergi

Bolaget har enbart Rakel pa elnatssidan. Onskemal finns fran Visteras stad att
kunna kommunicera med sina bolag varfor Malarenergi deltar i Vasteras stads
fortsatta Rakelarbete. Mobiltelefoni upplevs som en stark konkurrent till Rakel.
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6.2. Vad hander framover

Ett par punkter om framtida arbete presenterades dven. Omradena var ocksa
foremal for diskussion vid utvéarderingsseminariet den 6 oktober.

Larmprocessen

SOS Alarm férhandlar med Forsvarsdepartementet och MSB om ett paket for
nationell och regional niva. | paketet finns bland annat verktyg for utlarmning
men dven telefonkonferenser. Med ratt indata, det vill séga en plan med korrekta
kontaktuppgifter till larmmottagare, skulle utlarmningen som genomférdes under
6vningen gatt pa cirka 5 minuter i stallet for 45 minuter. Tidsperspektivet ar
inforande under 2012. Lansstyrelsen tar initiativ till méte med U-Sams aktorer
och SOS Alarm.

WIS

Det efterlangtade WIS 2.0
visades via en demo-
hemsida. MSB har aviserat
att versionen ska driftsattas i
maj 2012. Lé&nsstyrelsen
kommer att bjuda in till
utbildning for att snabbt
kunna anvanda den nya
versionen. Diskussioner
kommer att féras inom U-
Sam om l&nets ambitions-
niva for hur WIS anvands.
En mer anvandarvanlig
utformning kan medfdra att
ambitionsnivan justeras.
Lé&nsstyrelsen har &ven stallt
fragan till SOS Alarm om
samverkanswebben kan
anvandas for informations-
delning pa regional niva.

Bild 9. Skarmklipp fran nya WIS 2.0.

Rakel

Lénets Rakelgrupp har gjort en sambands- och samverkansanalys som just nu &r
pa remiss hos aktorerna. Skinnskattebergs kommun har lagts till i TiB-talgruppen
da de nu har en sadan funktion. MSB driver tre utredningar som ska resultera i
anvisningar pa lokal, regional och central niva. Innehallet ska presenteras pa
Rakeldagen den 25 januari 2012 liksom kostnaden for kommuner, landsting och
ovriga aktorer.

Tekniska komplikationer gor att utbyggnaden fordréjs. Just nu &r det en brist att
aktorerna, med undantag for kommunal raddningstjanst, inte kan fa tilltrade till
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SOS for att gora nédanrop. Detta medfor att aktdrer med detta behov, till exempel
ensamarbete, valdsutsatta etcetera, inte kan nyttja Rakel.
Ovrigt

Samordning av information till media blir en frdga for bland annat
krisinformatérsnatverket liksom arbetet med att ta fram en strategi for hur sociala
media ska anvandas i kriskommunikationen.

Underlag finns for en sammanstélining av kommunernas informationsplatser.
Dessa maste dock kvalitetssakras innan sammanstallningen ar fardig.

Krisinformatdrsnatverket ska fa i uppdrag att forbereda scenariospecifik
information som snabbt kan tas fram i en kris och kompletteras med
héndelsespecifik information.
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