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Forord

Okad digitalisering och snabb teknikutveckling innebér stora utmaningar
for kommunal raddningstjanst. En sddan utmaning ar inom omradet
obemannade luftfartyg (hadanefter forkortat UAS). Det ar fordelaktigt att
anvinda obemannade luftfartyg — bade fore, under och efter en riddnings-
insats — men det finns samtidigt utmaningar som maste hanteras.

Detta projekt har genomforts av Myndigheten for samhallsskydd och
beredskap (MSB) i samarbete med bland annat FOI, Totalférsvarets
forskningsinstitut och RISE SICS East.

Arbetet grundas pa den kommunala Raddningstjanstens behov och
forutsattningar. Syftet ar att underlitta inforandet av UAS som ett formége-
hojande verktyg i verksamheten. Det ar ett komplext omrade som stéller
stora krav pa raddningstjansterna gillande saval lagstiftning och
organisation som tekniskt kunnande.

Denna vagledning syftar till att ge kunskap till klassificering, regelverk,
anskaffning och tillampning av obemannade luftfarkoster vid kommunal
raddningstjanst. Genom att systematiskt ga igenom vigledningen hoppas vi
att det kommer att underlatta for riddningstjansterna vid inforandet. Vissa
delar av vagledningen kan givetvis dven vara tillampbara for andra aktorer.

Underlaget till vigledningen kommer bland annat fran rapporter,
instruktioner, forskningsartiklar samt fran erfarenheter fran nationella och
internationella insatser.

Se denna vigledning som ett levande dokument eftersom den kan komma
att fornyas. I dag sker forandringar kring regelverk i allt snabbare takt och
nya kunskaper tillkommer med tillhérande teknikutveckling— inte minst
inom omradet artificiell intelligens (AI).

Jan Wisén

Avdelningen for utveckling och beredskap
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Sammanfattning

Obemannade luftfartygssystem kan vid anvindning inom kommunal riddnings-
tjadnst — om de anvands pa ratt satt— bidra med vardefull information. Denna typ
av information kan underlitta inriktningen pa och samordningen av raddnings-
insatserna samt bidra till att de blir effektivare. Att infora ett obemannat
luftfartygssystem ar dock inte helt oproblematiskt eftersom anviandningen
omfattas av flera olika regelverk. Dessutom behover systemet anpassas till den
tdnkta anviandningen.

De obemannade luftfartygssystemen kan delas in i olika klasser: dels beroende
pa deras storlek, dels beroende pa om de har fasta eller roterande vingar (sa
kallade multikoptrar). Olika typer av luftfartygssystem har olika foérdelar och
nackdelar, men generellt sett har de system som har fasta vingar langre rackvidd
an multikoptrar, medan multikoprar oftast ar lattare att mandGvrera.

Aven luftfartygets storlek paverkar formagan hos systemet. Sma system &r oftast
kansligare for starka vindar an storre system, men kraver i gengild inte lika
mycket personal for att anvindas. Obemannade luftfartygssystem utrustas
normalt med sensorer, dir det 4r vanligast med olika typer av kameror. Det ar
dven mojligt att utrusta systemen dven med radarsensorer, sensorer for kemiska
amnen eller med utrustning for att bara extern last.

Anvandning av obemannade luftfartygssystem i kommunal raddningstjanst styrs
av ett flertal olika lagar med tillhérande foérordningar och foreskrifter. Lag-
stiftningen kan delas in i fyra olika delar som beror: (a) luftfartyget och flygning,
(b) anvandning av kamera nar personuppgifter kan komma att hanteras, (c)
spridning av geografisk information fran kameran och (d) radiosiandarna och
radiofrekvenserna.

I forsta hand reglerar Transportstyrelsens foreskrifter bestaimmelserna for
luftfartyg och flygning. I dessa finns det bland annat krav pa tillstand for vissa
typer av obemannade luftfartyg och restriktioner for flygning inom vissa
omraden. Anvindningen av kamera (inklusive lagring och spridning av bild-
material) regleras dels i kamerabevakningslagen som bland annat stéller
krav pa tillstind, dels i EU:s dataskyddsforordning (GDPR) samt den
kompletterande dataskyddslagen. Spridning av bildmaterial omfattas dven av
krav pa tillstind enligt lagen om skydd for geografisk information.
Slutligen ar det lagen om elektronisk kommunikation som reglerar
anvandningen av de radiofrekvenser som behovs for att styra luftfartyget och for
att overfora data fran sensorerna.

En raddningstjanst som vill skaffa ett obemannat luftfartygssystem bor folja
denna process: 1. Kontrollera férekomsten av eventuella flygplatskontrollzoner
och restriktionsomraden. 2. Bedoma den egna organisationens behov. 3. Ta fram
en flygorganisation. 4. Dokumentera atgéarder for att kunna visa att och pa vilket
satt verksamheten f6ljer kamerabevakningslagen och dataskyddsforordningens
grundldggande principer om personuppgiftsbehandling. 5. Anséka om tillstand.
6. Utarbeta ett program for personalens utbildning, traning och 6vning.
Dessutom behover raddningstjansten utveckla rutiner for vilka atgarder som ska
vidtas bade fore, under och efter flygning med obemannade luftfartyg.
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1. Inledning

Anvandning av obemannade luftfartygssystem — eller dronare” som de ofta
kallas — har pa senare ar blivit allt vanligare. Enligt en undersékning fran 2017
hade ungefar 14 procent av de kommunala raiddningstjansterna redan infort ett
obemannat luftfartygssystem och cirka 11 procent arbetade med att infora ett
sddant system (vid tidpunkten f6r undersokningen).! Vidare svarade samtliga
raddningstjanster att de utrustat sina luftfartygssystem med en videokamera
och knappt hélften angav att de dven utrustat systemet med en virmekamera.

Obemannade luftfartygssystem kan anvindas pa manga olika sitt inom
kommunal raddningstjanst och det ar darfor av central betydelse att skaffa sig
en forstaelse for hur tekniken pa basta satt kan utnyttjas i verksamheten. En
saddan dndamalsenlig anvindning av tekniken kan bidra med virdefull
information som bade kan underlatta inriktning och samordning av raiddnings-
insatser och dessutom bidra till en effektivare och sikrare verksamhet.

Generellt bedoms nyttan av obemannade luftfartygssystem vara storst i
samband med olyckor dér det kan vara svart att skapa sig en 6verblick av
skadeomrédet fran marken., men ett obemannat luftfartyg kan dven vara till
nytta vid olyckor pa platser som &r farliga for manniskor.2 I framtiden kan det
aven tankas att obemannade luftfartygssystem kan ta sig till en olycksplats fore
andra enheter for att ge en forsta 6verblick, eller att systemen anviands for
transport av mindre utrustning (exempelvis hjartstartare eller vattenliv-
raddningsutrustning) till avlagsna eller otillgéngliga platser innan raddnings-
tjanstens ordinarie enheter kommit fram.

Anvandningen av ett obemannat luftfartygssystem vid raddningsinsatser
omfattas av ett flertal olika regelverk och foreskrifter. Detta gor att det inte ar
helt oproblematisk att anvinda dessa system. Tanken med denna vigledning ar
att gora det lattare for kommunala raddningstjanster att bedoma bland annat:

¢ vilka behov de har av obemannade luftfartygssystem
e vilka krav som ska stéllas pa systemet
e vilka tillstdind som behovs, samt

o vilka atgirder som behover vidtas fore, under och efter en flygning
utifran de olika regelverken.

Denna vagledning (forutom bilaga 3) vander sig till kommunala raddnings-
tjanster och har tagits fram av Johan Nordstrom, Patrik Thunholm, Fredrik
Nisstrom, Per Wikberg, Martin Hagstrom, Tomas Martensson, Peter Nilsson
och Rogier Woltjer vid Totalforsvarets forskningsinstitut (FOI). Dessutom har
Transportstyrelsen, MSB, Vasterviks kommun, Rdddningstjansten Motala-
Vadstena, LFV, Datainspektionen, Lantmaiteriet med flera bidragit med under-
lag till vagledningen. Bilaga 3, som redovisar en studie av aktuell anvandning
och forskning inom omradet obemannade luftfartygssystem, har forfattats av
RISE SICS East.

1 Olofsson (2017).
2 Hovelsrud Oddevald, & Falk, P (2015).



1.1 Terminologi

Det finns ingen enhetlig terminologi for att bendmna de obemannade luftfartyg

som i vardagsspréket brukar kallas for “drénare” och inte heller for att
benamna de system som ar kopplade till sddana luftfartyg. Tabell 1 innehaller
darfor en redovisning av hur olika aktorer eller organisationer bendmner
obemannade luftfartygssystem och obemannade luftfartyg.

I denna vagledning anviands dessa tva begrepp pa foljande satt:

¢ Obemannat luftfartyg — anvinds for att beskriva sjdlva luftfartyget.

¢ Obemannat luftfartygssystem — anvinds for att beskriva hela flyg-
systemet med luftfartyg, marksegment, markkontrollstation och dataldank
samt (i forekommande fall) andra delsystem, som exempelvis startramp.

Tabell 1. Olika aktdrers benamning av obemannade

AKTOR

luftfartygssystem och obemannade luftfartyg

TERM FOR
SYSTEMET

TERMER FOR
LUFTFARTYGET

European Aviation Remote Piloted Aircraft Remote Piloted
Safety Agency (EASA) System (RPAS) Aircraft (RPA)
European Defence Remote Piloted Aircraft Remote Piloted
Agency System (RPAS) Aircraft (RPA)
Forsvarsmakten3 Remote Piloted Aircraft Remote Piloted
Systems (RPAS) Aircraft (RPA)
Unmanned Aerial Unmanned Aerial
Systems (UAS) Vehicle (UAV)
Dronare (vid
antagonistiskt hot)
International Civil Remote Piloted Aircraft Remote Piloted
Aviation Organization System (RPAS) Aircraft (RPA)
(ICAO)
Polisen Unmanned Aerial Unmanned Aerial
Systems (UAS) Vehicle UAV (lagligt
luftfartyg)
Dronare (vid brotts-
misstanke)
Svenska RC- Modellflyg
flygforbundet
Sveriges Modelluftfarkost
modellflygforbund Multikopter
Dronare
Transportstyrelsen Obemannat Obemannat luftfartyg
luftfartygssystem

3 I nyare rapporter och studier anvinds RPA och RPAS, medan dldre dokument anvander

UAS och UAV.
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1.2 Vagledningens struktur samt
lasrekommendationer

1.2.1 Vagledningens struktur
Denna vigledning ar uppdelad i sex kapitel:

Kapitel 2 beskriver obemannade luftfartygssystem med tillhorande sensorer,
lankar och kommunikationssystem utifran ett tekniskt perspektiv.

Kapitel 3 sammanfattar den viktigaste lagstiftningen och de viktigaste
regelverken vid anvindning av obemannade luftfartygssystem.

Kapitel 4 beskriver en process for hur en kommunal raddningstjanst kan ga
tillvaga for att inforskaffa ett obemannat luftfartygssystem.

Kapitel 5 beskriver anvindningen av obemannade luftfartyg pa skadeplats
utifran vilka dtgarder som behover vidtas fore, under och efter flygning.

Kapitel 6 innehaller en sammanstillning av erfarenheter som olika
myndigheter har gjort i samband med anviandning av obemannade luftfartyg i
dessa organisationer.

Varje kapitel avslutas med en sa kallad Las mer-ruta. Denna innehaller
héanvisningar till ytterligare information som har anknytning till innehéllet i
kapitlet — for den som 6nskar fordjupa sig inom omradet. Exempel:

LAS MER

Hovelsrud Oddevald, L. & Falk, P (2015). Egner droner seg som et
operativt beslutningsstotteverktoy i brann- og redningstjenesten? - Vare
oyne i luften. Haugesund: Hegskolen Stord/Haugesund.

1.2.2 Lasrekommendationer

Kapitel 2 och 3 ar lamplig ldsning for samtliga personer som arbetar med att
inféra obemannade luftfartyg i organisationen eller som kommer att nyttja
obemannade luftfartyg pa skadeplats.

Kapitel 4 och avsnitt 6.1—6.3 vinder sig i forsta hand till personer som
arbetar med eller kommer att arbeta med att inférskaffa och/eller infora
obemannade luftfartyg i en kommunal raddningstjinst.

Kapitel 5 och avsnitt 6.4 vinder sig i forsta hand till personer som kommer
att anvianda det obemannade luftfartygssystemet pa skadeplats.
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2. Obemannade luftfartygssystem

Detta kapitel innehdller en kortfattad teknisk beskrivning av
obemannade luftfartygssystem och olika delsystem som kan
ingd i sddana, exempelvis den flygande plattformen, sensorer,
lankar och olika kommunikationssystem.

2.1 Klasser av obemannade luftfartyg

Det finns i dag valdigt manga olika obemannade luftfartygssystem pa
marknaden och i detta avsnitt beskrivs nagra av dessa. Obemannade luft-
fartygssystem kan klassificeras pa flera olika sitt, exempelvis utifran regler for
luftvardighet, vikt och rackvidd.

I detta avsnitt har en indelning gjorts i tre klasser utifran Transportstyrelsens
indelning av obemannade luftfartyg:

1. Sma obemannade luftfartyg med en vikt av hogst 7 kg.
2. Medelstora obemannade luftfartyg med en vikt mellan 77 och 25 kg.

3. Stora obemannade luftfartyg med en vikt 6verstigande 25 kg.

2.1.1 Generella egenskaper

Obemannade luftfartyg kan utover vikt dven delas in beroende pa om de har
roterande vingar (rotorer), sa kallade multikoptrar, eller om de har fasta
vingar. Multikoptrar har fordelen att de kan starta och landa vertikalt vilket,
jamfort med system som har fasta vingar, ar sirskilt bra i tatbebyggda
omraden.

Multikoptrar ar oftast enkla att hantera och mandévrera och kan darfor flygas
nira hinder, hovra och forhéllandevis snabbt flytta sig 6ver en mindre
skadeplats. Dessutom ar multikoptrar relativt vidertaliga nar det handlar om
vind — de fungerar i de flesta fall upp till hard vind i en ost6rd milj6 (det vill
siga vid fri luft ovanfor hustak och trad).

Figur 1 visar hur det i stord luft (exempelvis under trad- och takhgjd) ibland
kan bildas lokalt kraftiga vindvirvlar, vilket kan leda till haveri. Aven den
turbulens som alstras av brander kan gora ett obemannat luftfartyg
okontrollerbart och kan ddarmed leda till haveri.

Figur 1. I stord luft kan lokalt kraftiga vindvirvlar bildas

Ooeno ; 3 Q
O00oc 00 (3 |Stordlutt 3

O
- O

]

System med fasta vingar behover oftast en storre yta att starta och landa pa.
Starten behover dessutom ofta ske i motvind for att kunna genomforas pa ett
sakert satt.
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System med fasta vingar lampar sig bast for 6vervakning fran hogre hojd och ar
darfor ofta olampliga att anvanda under trad- och/eller takh6jd. Obemannade
luftfartyg med vingar ar dessutom mer energieffektiva och har ofta langre
uthallighet (rackvidd) samt kan flyga fortare dn system med rotorer.

I princip ar 1ang uthallighet en fordel for alla obemannade luftfartygssystem.
Antalet system som behdvs for att 16sa en uppgift 6ver langre tid minskar nar
de har en 6kad uthallighet.

Det ar dock viktigt att beakta att just ldng uthallighet ar en avvigning som kan
péaverka andra formégor hos systemet negativt, som exempelvis lastkapacitet
och hastighet. For att kunna 6vervaka skadeplatsen kontinuerligt under en
langre tid kan det darfor, om inte ett enskilt system har den uthéallighet som
kravs, behovas kopas in flera system. I sadana fall kan det vara aktuellt att gora
en bedomning av vilka konsekvenser det skulle innebéra att vara utan det
obemannade luftfartygssystemet under den tid som det tar att flyga tillbaka,
byta batteri och aterga till skadeplatsen. Detta kan sedan jamforas med
kostnaderna for att kopa flera system, vilket medger en kontinuerlig
overvakning av skadeplatsen.

Nar det géller storre obemannade luftfartygssystem med forbranningsmotorer
kan man behova gora sirskilda avvagningar mellan uthéllighet och lastvikt.
Detta i och med att luftfartygets vikt dndras under flygning allteftersom bransle
forbrukas (till skillnad fran batterisystem, dar vikten ar konstant).

For en kommunal raddningstjanst, som vill anvinda ett obemannat luftfartyg
for flera olika typer av olyckor, dr sannolikt eldrivna multikoptrar att foredra i
och med deras relativt enkla handhavande.

2.1.2 Sma obemannade luftfartyg

En fordel med smé obemannade luftfartyg ar att dessa kan anvindas utan
nagot sarskilt tillstand om de flygs pa lag hojd inom synhall f6r piloten.
Uthélligheten och rackvidden hos luftfartyg av denna storlek ar dock
begrinsad. Det finns forvisso bra sensorer som kan anviandas tillsammans med
sma obemannade luftfartyg, men riktigt kvalificerade sensorer ar oftast allt for
tunga for att kunna anvindas ihop med dessa sma system.

Flyghojden for smé obemannade luftfartyg ar vanligen relativt 1dg och maste
héllas under 120 meter om inget sérskilt tillstdnd finns. Sma luftfartyg ar mer
kansliga for starka vindar och ar darfor svéra att anvanda vid hart vader.

Sma obemannade luftfartyg finns i varianter med savil fasta vingar som
multikoptrar. Det finns i dagsliget ett flertal raiddningstjanster i Sverige som
anvander sma multikoptrar (se Figur 2).
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Figur 2. Tvd exempel pa sma multikoptrar

Foto till vinster: A. Savin via Wikimedia Commons.
Foto till hoger: Nicolas Halftermeyer via Wikimedia Commons.

Obemannade luftfartyg med fasta vingar har normalt langre riackvidd men
langre flygtid an multikoptrar. Detta innebér att de 4r mer lampade for
exempelvis 6vervakning av en stor skogsbrand &n en liten multikopter.

Sma obemannade luftfartyg med fasta vingar behover inte nagon sarskild start-
ramp for att kunna starta — vilket ar fallet med storre luftfartyg — utan kan
kastas for hand vid startogonblicket (se figur 3).

Figur 3. Tvd exempel pd smd obemannade luftfartyg med fasta
vingar, som kastas i samband med start

g

Foto till vinster: Seregant Bobby Yarbrough via Wikimedia Commons.
Foto till hoger: Jens Ramhgj, Férsvarsmakten.

2.1.3 Medelstora obemannade luftfartyg

De medelstora obemannade luftfartygen en langre rackvidd och uthallighet &n
de sma. Som en foljd av deras forméga att bara tyngre sensorer ar det dven
mojligt att utrusta dessa system med sensorer som har béttre prestanda.
Dessutom ar flyghojden for de medelstora obemannade luftfartygen normalt
hogre an for sma.

Medelstora obemannade luftfartyg med fasta vingar kraver en startramp for att
kunna lyfta och det behovs generellt siatt &ven mer personal for att kunna
hantera dessa system. (se figur 4).
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Figur 4. Tvd exempel pd medelstora obemannade
luftfartygssystem

Foto till vénster: United States Marine Corps, Gunnery Sergeant Shannon Arledge
via Wikimedia Commons.
Foto till hoger: ZullyC3P via Wikimedia Commons.

2.1.4 Stora obemannade luftfartyg

Stora obemannade luftfartyg har en storre rackvidd och uthallighet &n medel-
stora luftfartyg. Tack vare en storre lyftkraft kan dessa system dven forses med
tyngre sensorer, vilka generellt sett har bittre prestanda dn de sensorer som
kan anviandas i sma och medelstora obemannade luftfartygssystem.

Flyghojden for de stora obemannade luftfartygen ar generellt sett hogre an for
medelstora. Markstationen ar dock oftast mer avancerad for stora obemannade
luftfartygssystem an for sméa och medelstora system. Det dr nodvandigt for att
mojliggora tolkning av information fran sensorerna under en langre tid.

Stora obemannade luftfartyg med fasta vingar behover en startramp for att
kunna lyfta och finns i utférande med roterande vingar (se Figur 5). Personal-
atgangen for att hantera dessa system ar ofta stor jamfort med de mindre
samtidigt som de kraver mer utbildning av personalen,

Figur 5. Tvd exempel pa stora obemannade luftfartyg

Foto till vinster: Assmberget via Wikimedia Commons.
Foto till hoger: Jimmy Croona, Forsvarsmakten.
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2.2 Sensorer

Obemannade luftfartygssystem kan utrustas med ett flertal olika typer av
sensorer, till exempel kameror, radarsensorer och CBRN-sensorer.

2.2.1 Kameror

Kameror kan anvandas tillsammans med obemannade luftfartygssystem for att
skapa en visuell bild av ett omrade. Kamerorna brukar delas in i olika
kategorier beroende pé i vilket vaglangdsomrade de arbetar. Traditionellt delas
de in i foljande viglangdsomraden:

e det ultravioletta omradet

e det synliga (visuella) omradet

e det nira infrar6da omradet

e det kortvagiga infraroda omradet

e det termiska infraroda omréadet.

Alla vaglangdsomréaden forutom det termiska infraréda omradet kraver en
extern ljuskalla (till exempel solen eller belysning) for att en bild ska kunna
skapas av omradet.

Det ar vanligast att kameror som arbetar inom det synliga, nira infraréda
och/eller det termiska infrar6da omréadet anvinds i obemannade luftfartygs-
system. Dessa tre vaglangdsomraden har olika egenskaper vilket gor dem
lampliga i olika ssmmanhang.

Kameror som arbetar i det synliga omradet ir “vanliga” kameror som
aterger bilder pa samma sétt som det manskliga 6gat uppfattar det.

Kameror som arbetar i det nira infraroda omradet kan utgora ett
alternativ eller komplement till kameror som arbetar i det synliga omréadet,
eftersom sddana kameror ger bilder med en karaktir som liknar “vanliga”
bilder. Ljus i det néra infrar6da omréadet penetrerar dock genom rok och
dimma battre an synligt ljus, vilket gor att dessa kameror kan uppfatta detaljer
i dimmiga och rokiga miljoer som skulle vara omgjliga for en vanlig kamera att
uppfatta. I det nira infrardda omradet finns dven 6gonsékra laservaglangder
vilka kan anvandas bade som stodbelysning nattetid och for avstindsméitning.

Kameror som arbetar i det termiska infraroda omradet kraver, till
skillnad frén 6vriga vaglangdsomraden, ingen extern ljuskalla eftersom detta
omrade domineras av varmestralning som sénds ut fran olika objekt till foljd av
deras egentemperatur. Bilden skapas i detta fall som en f6ljd av objektens egen-
temperatur och emissivitet (formagan att sinda ut virmestralning).

Det termiska vaglangdsomradet brukar delas upp i mellanvags-IR och
langvags-IR. Mellanvags-IR passar bast i miljoer med heta objekt (exempelvis
motorer, utblas och brinder) medan langvags-IR passar bast for att uppfatta
objekt vars temperatur befinner sig omkring rumstemperatur (exempelvis
manniskor).
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De virmekameror som raddningstjansterna anviander i samband med rok-
dykning arbetar inom det termiska vaglangdsomradet (och da oftast inom

langvags-IR-omradet), eftersom detta ar bast nar man ska fanga antingen

mycket varma eller rumstempererade foremal.

I miljoer med hog luftfuktighet, exempelvis till havs eller i dimma, &dr dock
mellanvags-IR att foredra. Detta eftersom vattendnga inte har lika hog
ddmpningseffekt inom detta omrade som inom langvags-IR-omrédet.4

Viarmekameror som arbetar i ldngvags-IR-omradet har andra tekniska fordelar.
Till exempel de inte kylning, vilket gér dem bade mindre, ldttare, energisnalare
och billigare (se Figur 6). Daremot ar de langsammare dn kameror som arbetar
i mellanvags-IR-omrédet och dven mer kinsliga for rorelseoskiarpa samtidigt
som de kan behdva en storre optik, vilket i viss man inverkar negativt gillande
kamerans storlek, vikt och kostnad. En IR-kameras vikt avgors i forsta hand av
vikten pa optiken, elektronikenheten och eventuell enhet f6r kylning.

Figur 6. Tre exempel pd IR-kameror

Fotona till vanster och i mitten: Langvégs-IR-kamerorna FLIR A65 och A655SC
som endast viger 0,2 kg respektive 0,9 kg.

Fotot langst till hoger: Mellanvigs-IR-kameran SC7650 som vager 5 kg, bland
annat till f61jd av behovet av en kylenhet.

Det finns dven vattentita kameror som kan anviandas for att ta bilder i det
visuella omradet under vatten tillsammans med luftfartyg som kan landa pa
vattenytan.5 Detta forutsatter dock att vattnet ar relativt klart dar systemet
anvands.

2.2.2 Radarsensorer

Radar anviander kortvagiga radiovagor for att identifiera avstdnd, hgjd och
eventuellt fardriktning for olika foremal. I storre obemannade luftfartygs-
system ar det vanligt med Syntetisk Aperturradar (SAR), eftersom dessa kan
anvandas for att generera radarbilder med hog upplosning dven vid déliga
vaderforhédllanden. En nackdel ar dock att dessa system ofta dr tunga, vilket gor
att endast storre klasser av obemannade luftfartyg kan anvinda denna form av
radarsensorer.

4 Gustafsson, Hagard, Karlsson & Persson (2002).
5 Dronelli (2017).
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2.2.3 CBRN-sensorer

Obemannade luftfartygssystem kan anviandas i samband med CBRN-insatser
for indikering eller provtagning. Indikering kan antingen utforas genom att
luftfartyget forses med utanpéliggande sensorer eller genom fysisk provtagning
(exempelvis med indikeringspapper). Bade anvindning av utanpéliggande
sensorer och indikeringspapper kraver dock att luftfartyget kommer i kontakt
med dmnet for att indikation ska ske. For avstandsindikering kan andra
metoder anvindas, exempelvis optisk indikering i det infraroda vaglangds-
omradet

Indikering med hjilp av utanpaliggande sensorer och indikeringspapper ar inte
helt oproblematisk, eftersom den turbulens som orsakas av luftfartygets
propeller eller rotor kan leda till felaktiga matvarden. Det finns endast ett fatal
publicerade rapporter som har undersokt detta fenomen, sa i nuldget ar
bedomningen att utvecklingen inte har kommit tillrackligt ldngt for att det med
god sikerhet ska ga att genomf6ra indikering vid CBRN-héndelser fran
obemannade luftfartyg.6

2.3 Anordningar for att slappa extern last

Vissa obemannade luftfartygssystem kan utrustas med en anordning for att
sldppa en extern last. Denna funktion anvinds exempelvis av livraddare i
Australien, dar obemannade luftfartyg anviands for att flyga ut sjalv-
uppblédsande flythjalpmedel till nodstillda simmare och surfare.”

Utover uppblasbara flythjalpmedel finns i dagsldget fardiga paket med
raddningsutrustning. Dessa paket innehaller exempelvis hjartstartare och
nodséandare (typ EPIRBS®) eller for undsattning av personer i kall vaderlek: filt,
nodsandare, mat, radio och forstahjalpenutrustning.

2.4 Lankar och kommunikationssystem

Overforing av telemetridata (exempelvis data for att styra luftfartyget och
varden fran sensorerna) kraver bra radiolankar. Det ar vanligt att bade
telemetridata och styrdata 6verfors pa sarskilda ldnkar for detta andamal samt
att information som inhdmtas av sensorer 6verfors pa andra radiolankar som
anvander andra frekvenser.

For storre obemannade luftfartygssystem bor lankarna for 6verforing av data
vara skyddade mot intrang av obehoriga, det vill sdga krypterade. Om kénslig
information fran sensorerna 6verfors kan linkarna aven i mindre system
behova vara skyddade, exempelvis i samband med videoupptagning vid
terrorhéndelser eller i omraden med skyddsobjekt.

For att undvika telekonflikt ar det viktigt att noga 6vervaga vilka frekvensband
som systemet ska anvianda sig av for kommunikation med det obemannade
luftfartyget (inklusive dess sensorer).

6 Villa m.fl. (2016); Roldan m.fl. (2015); Neumann (2013); Hare & Baca (u.4.); Nasstrom
m.fl. (2017).

7 Barbash (2018).

8 Emergency Position Indicating Radio Beacon.
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Det finns exempel pa obemannade luftfartygssystem som inte kunnat anvandas
inom ett insatsomrade pé grund av just telekonflikter pa de radiofrekvenser
som systemet anvint sig av. Anviandning av radiosdndare ar i allménhet
tillstandspliktigt, men det finns vissa undantag (vilka beskrivs mer utforligt i
avsnitt 3.6).

I vissa fall behover det obemannade luftfartygssystemet vara utrustat med
flygradio. Att flygradion i regel ar monterad i markstationen, inte i sjdlva
luftfartyget, kan stilla till problem for stora system som flygs pa langt avstand
fran markstationen. Det dr ndmligen inte sdkert att markstationens flygradio
kan kommunicera med den flygledning som ansvarar for det luftrum dar ett
luftfartyg befinner sig.

2.5 Tekniska system for att sakerstalla
flygsdkerhet

Flygsikerhet och luftrumssamordning méste sikerstéllas vid anvindning av
obemannade luftfartyg. Detta innebar att systemen i vissa fall behover vara
utrustade med transponder, fartygsburen radio eller navigationsljus, till
exempel vid flygning i morker eller inom omraden dér det ar krav pa
transponder eller dubbelriktad radioforbindelse. Obemannade luftfartygs-
system bor dessutom ha robusta reservfunktioner for bide navigering och
kommunikation ifall storning pa radio- och satellitbaserade navigeringssystem
skulle intraffa.

Generellt kan konstateras att ett system — oavsett storlek — for svenska
forhallanden behover tala fukt och nederbord. Detta innebér dock inte att
systemen per automatik kan flyga i alla vaderforhallanden, eftersom
exempelvis isbildning kan vara ett stort problem under viss viderlek.

En kort sammanstéllning av meteorologiska betingelser, isbildning, teknik for
avisningssystem och regelverket runt framtida certifiering for obemannade
luftfartygssystem genomfordes vid FOI ar 2014.9

2.6 Antikollisionssystem

Antikollisionssystem har till syfte att forenkla flygning och undvika kollision
med fasta hinder, marken eller terrangen, andra hinder samt andra luftfartyg.
Det 4r med andra ord &r en nyttig funktion som underlittar flygningen, vilket
pa senare tid blivit tillgdnglig framst for system med rotorer.

9 Méartensson (2014).
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Att undvika kollision med andra luftfartyg ar mycket viktigt for flygsakerheten.
Det sker i nuldget stora insatser for att utveckla system och metoder for att
mojliggora kommersiell anvindning med obemannade luftfartyg som flyger
utom synhall. ICAO arbetar specifikt med denna fraga och under perioden
2025—-2030 bedoms ett regelverk som mojliggor for obemannade luftfartyg
kunna flyga i samma luftrum som annan civil flygtrafik kunna inforas.

LAS MER
Obemannade luftfartygssystem

- Jakobsen, J. (2016) "Applications of UAVs”. I NKG
Summerschool 2016. Finns pa Lantmaéteriets webbplats:
https://www.lantmateriet.se/globalassets/kartor-och-geografisk-
information/gps-och-matning/nkg2016/applications-of-uavs-
and-drones.pdf

- Eriksson, J. & Nordqvist, K. (2016) Dronare med samhallsnytta.
Examensarbete: Institutionen for Signaler och system, Chalmers
Tekniska Hogskola.

- PennState College of Earth and Mineral Sciences (2017).
Classification of the Unmanned Aerial Systems. Finns pa John
A. Dutton e-education institutes webbplats:
https://www.e-education.psu.edu/geog892/node/5.

10 International Civil Aviation Organization.
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3. Regelverk

VIKTIGT!

Denna vigledning innehaller en 6vergripande beskrivning av regelverket
for obemannade luftfartygssystem. Eftersom regler och bestimmelser
forandras over tid ar det viktigt att sikerstilla vad som giller vid en viss
tidpunkt.

Detta kapitel ger saledes en 6vergripande bild av hur regelverket och
bestammelserna for obemannade luftfartygssystem sag ut den
1 augusti 2018.

Regelverket for obemannade luftfartygssystem ser olika ut beroende pa hur
flygningen ar tankt att ske och vilken utrustning luftfartyget ska bara. Syftet
med att reglera sjilva flygningen handlar dels om att na hog sékerhet, dels om
att minimera sannolikheten f6r skador pd manniskor och egendom.

Om det obemannade luftfartygssystemet ar kamerautrustat syftar regleringen
aven till att skydda den personliga integriteten och till att begrénsa spridningen
av skyddsvard geografisk information. En kommunal raddningstjanst som har
for avsikt att flyga med ett kamerautrustat luftfartyg méaste darfor folja gallande
regelverk och som huvudregel ansoka om ett antal tillstand.

Regelverket for ett obemannat luftfartygssystem med kamera kan delas in i fyra
delar:

1. luftfartyg och flygning

2. kamera och personuppgifter

3. geografisk information

4. radiosidndare och radiofrekvenser.
Transportstyrelsen har meddelat foreskrifter for obemannade luftfartyg" och
for aven register over luftfartyg (luftfartygsregistret). De har meddelat att
luftfartyg som anvinds for speciella verksamheter, sdsom raddningstjanst, ska
vara undantagna fran foreskriften om obemannade luftfartyg. Detta betyder att

regelverket giller som grund, men att undantag och sirskilda villkor kan
meddelas i samband med tillstandsférfarandet.2

11 TSFS (2017:110).
2 Jangren (2016).
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Ovriga regelverk som kan paverka flygning med obemannade luftfartygssystem
inom ramen for den kommunala raiddningstjanstens verksamhet ar kamera-
bevakningslagen's, EU:s dataskyddsforordning (GDPR)“ samt tillhorande
svensk lag med kompletterande bestimmelser till GDPR (dataskyddslagen)s
och lagen om skydd for geografisk information?®.

I flera fall kravs att en kommunal raddningstjanst soker tillstdnd enligt dessa
lagar for att kunna anvinda kameror pa ett obemannat luftfartyg.

For tillfallet arbetar Europeiska byran for luftfartssikerhet (EASA) med att ta
fram ett forslag till reglering av obemannade luftfartygssystem. Malsattningen
ar att detta regelverk ska vara klart ar 2019.

3.1 Luftfartygssystemet

Transportstyrelsen delar in flygning med obemannade luftfartygssystem i fem
olika kategorier som dels beror pa startvikt och dels pa hur flygningen sker.
Luftfartygets kategori styr sedan vilka krav som stills pa luftfartygssystemet
och flygorganisationen samt pa forsakringsinnehav, markning och tillstand.

3.1.1 Kategoriindelning

Fran systemtillverkaren fas uppgift om tillaten startvikt. Denna uppgift ligger
tillsammans med uppgifter om huruvida flygningen sker inom eller utom
synhall samt om flygningen sker under vissa speciella omstandigheter. Detta
ligger till grund for inom vilken av Transportstyrelsens kategorier som det
obemannade luftfartygssystemet placeras (se tabell 2).

Att flygning sker "inom synhéll” innebar dels att avstdndet mellan piloten och
det obemannade luftfartyget ar sddant att luftfartygets position och fard-
riktning hela tiden kan observeras visuellt utan kamera, kikare eller andra
hjalpmedel'7, dels att det obemannade luftfartyget kan manovreras sakert — det
vill sdga pa sddant sitt att det gar att undvika kollision med andra luftfartyg i
luften och personer eller egendom pa marken.8

For att fa flyga med ett obemannat luftfartygssystem i kategori 2 till 5 krévs
bland annat tillstdnd frén Transportsstyrelsen (se tabell 2). Tillstdndet géller pa
obestamd tid tills att det aterkallas eller om tillstdndshavaren sjalvmant
avslutar det. For transport av gods kravs sarskilt tillstdnd av Transport-
styrelsen.

13 SFS (2018:1200).

14 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016.

15 SFS (2018:218).

16 SFS (2016:319).

17” Andra hjdlpmedel” omfattar inte glaségon eller kontaktlinser som ar avsedda for att
korrigera nedsatt syn.

18 TSFS (2017:110).
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Tabell 2: Transportstyrelsens indelning av obemannade luftfartyg

KATEGORI BESKRIVNING FLYGS

1 Obemannade luftfartyg med en maximal startvikt inom
pa mindre an eller lika med 7 kg, som enbart synhall
flygs inom synhall for piloten.

2 Obemannade luftfartyg med en maximal startvikt inom
pa mer 4n 7 kg, men mindre an eller lika med synhéll
25 kg, som enbart flygs inom synhall for piloten.

3 Obemannade luftfartyg med en maximal startvikt inom
pa mer dn 25 kg, som enbart flygs inom synhall synhall
for piloten.

4 Obemannade luftfartyg som ar certifierade for att utom
kunna flygas och kontrolleras utom synhéll f6r synhall
piloten.

5 I kategorierna 5A—C finns obemannade luftfartyg -

som anvands for speciella typer av flygningar,
som inte ar tillampliga pa ndgon annan kategori.

5A Flygning 6ver 120 meter 6ver marken om detta inom
gors i narheten av hinder som till exempel master synhall
och byggnader.

5B Flygning utom synhall for piloten, dir utom
observatorer i stillet har det obemannade synhall

luftfartyget inom synhall samt 6vervakar luft och
mark eller vatten visuellt. Detta for att bibehélla
ett sdkert avstand till andra luftfartyg,
manniskor, djur och egendom som inte &r en del
av flygningen.

5C Ovrig verksamhet med obemannade luftfartyg, -
som inte infaller under nidgon annan kategori.
Exempel pa sddana: flygningar utom synhall i ett
sarskilt omrade eller flygningar pa hogre hojd an
120 meter 6ver marken eller vattnet.
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3.1.2 Krav pa luftfartygssystemet

Transportstyrelsen stiller olika krav pa de olika kategorierna av obemannade
luftfartygssystem. Generellt kan ségas att ju hogre kategori, desto hogre krav pa
systemen. Nagra av de krav som kan komma ifraga ar att det obemannade
luftfartygssystemet ska vara:

e Lkonstruerat sa att negativ inverkan pa personer och egendom
minimeras i handelse av kollision eller haveri.

e utrustat med inbyggt felsakerhetssystem som kan avbryta flygningen.

e utrustat med system for att kunna ta 6ver styrningen och genomféra en
undanmanover (vid automatisk flygning enligt en programmerad
flygrutt).

e utrustat med sirskilda instrument for att visa information om till
exempel hojd, hastighet, position eller kurs, briansleméangd och
batteriniva samt uppkomna fel.

e utrustat med tryckhojdsmatare, klocka, variometer, svangindikator,
gyro och andra instrument som visar motsvarande information.

e utrustat med system for undvikande av kollision.

e skyddat mot obehorig kontroll av systemet och skyddat mot
missledande signaler.

o forsett med navigationsljus och system som kan detektera lanternor och
farger.

e forsett med skydd mot isbildning.

For en mer utforlig beskrivning av vilka krav som stills pa respektive kategori,
se Transportstyrelsens foreskrifter om obemannade luftfartyg.o

3.1.3 Krav pa flygorganisationen

For obemannade luftfartygssystem i kategorierna 3 och 4 stiller Transport-
styrelsen sirskilda krav pa organisationen runt systemet. Nagra av de
befattningshavare som da ska finnas &r: verksamhetsansvarig, flygchef, teknisk
chef, befialhavare och pilot.

Verksamhetsansvarig ar bade tillstdndsinnehavare och den person som har det
overgripande flygsikerhetsansvaret. Flygchefen ansvarar for den flygoperativa
verksamheten och den tekniske chefen ansvarar for den underhéllstekniska
verksamheten. Om det ror sig om en begriansad flygverksamhet kan en person
inneha flera befattningar. For vissa kategorier géller sirskilda krav pa pilotens
utbildning, flygvana, dlder och medicinska status.

For en utforlig beskrivning av vilka krav som stélls pa flygorganisationen se
Transportstyrelsens foreskrifter om obemannade luftfartyg.2°

19 TSFS 2017:110.
20 TSES 2017:110.
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3.1.4 Forsakring

For att inneha ett tillstdnd for verksamhet med obemannat luftfartygssystem
kravs det en forsakring.2! Det ska vara en form av ansvarsforsakring for skada
mot tredje person och annan egendom.

Om det i forsdkringsbrevet inte finns ndgon referens till aktuell EG-férordning,
ska det i stillet framga att forsakringen géller for flygning med obemannade
luftfartyg. Dessutom ska det framga att ansvarsdelen i forsakringen uppgar till
minst 9 miljoner kronor. En forutsattning for att fa tillstdnd fran Transport-
styrelsen ar att det finns en sddan giltig forsakring.

3.1.5 Markning

Obemannat luftfartyg som omfattas av Transportstyrelsens kategori 1 ska vara
markt med operatorens namn och telefonnummer. De luftfartyg som tillhor
kategori 2, 3 och 5 ska bade vara markta med operatérens namn och telefon-
nummer samt med det tillstindsnummer som tilldelats av Transportstyrelsen
(se Figur 7). For kategori 4 géller att bade det obemannade luftfartyget och
kontrollstationen ska vara markta med registreringsbeteckning.

Figur 7. Exempel pa markning av obemannat luftfartyg
Markning av obemannade luftfartyg i kategori 2, 3 och 5.

i Tillstandsnummer: UAS
SRSt R
e

ooy hn‘ Ly

3.1.6 Ansdkan om tillstand eller sarskilda villkor

Obemannade luftfartygssystem som anviands for speciella verksamheter —
sasom militér, tull, polis, sok- och raddning, brandbekdmpning, kustbevakning
och haveriutredningar — dr undantagna fran Transportstyrelsens foreskrift
(TSFS 2017:110) om obemannade luftfartyg?2. I dessa verksamheter ska i stéllet
anvandningen av obemannade luftfartyg "bedrivas enligt sarskilda villkor som
utfardas av Transportstyrelsen”.

21 Europaparlamentets och radets forordning (EG) nr. 785/2004 av den 21 april 2004 om
forsakring for lufttrafikforetag och luftfartygsoperatorer.
22 Transportstyrelsens forfattningssamling (TSFS 2017:110).
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Utgéngspunkten ar att reglerna for respektive kategori av obemannat luftfartyg
utgor grunden for de sirskilda villkor som utfardas, men det ska finnas
mojlighet att dndra kraven s att de bittre passar till den verksamhet som ska
bedrivas.23

En ansokan om siarskilda villkor bor innehalla foljande:

e uppgifter om organisationen med utpekad peson ansvarig for
flygverksamheten

e typ av verksamhet som kommer att bedrivas med obemannade
luftfartyg

e typ avobemannade luftfartyg och uppgift om maximal startvikt

e eventuella avsteg fran reglerna som kan vara aktuella.23

Skicka ansokan om sirskilda villkor till Transportstyrelsen:
luftfart@transportstyrelsen.se

OBSERVERA!

Tillstand for kamerabevakning och spridning av geografisk information ar
separata tillstdnd som utfardas av Datainspektionen respektive
Lantmateriet och/eller Sjofartsverket. Det racker saledes i normalfallet inte
for en kommunal raddningstjénst att enbart ha ansokt om sarskilda villkor
for flygning med ett obemannat luftfartyg.

3.2 Luftrummet

Transportstyrelsen har ett ansvar for 6vergripande och strategisk planering av
luftrummet for att sdkerstélla ett optimalt utnyttjande som tar hansyn till alla
anviandare. Luftrummet delas med anledning av detta in i:

e kontrollerad luft
e okontrollerad luft.
I det kontrollerade luftrummet?4 finns en flygtrafikledning som

kommunicerar med flygtrafiken, medan det i det okontrollerade luftrummet ar
upp till de som flyger i omradet att sjédlva skota separationen (visuellt) enligt de

23 Transportstyrelsen (u.a.).

24 Kontrollerad luft finns runt storre flygplatser frin marken upp till mellan 300 och
600 meters hojd. Ovanfor det finns, runt de storre flygplatserna, kontrollerad luft i s&
kallade terminalomraden. Vidare ar all luft 6ver 2 9oo meter kontrollerad.
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trafikregler2s som finns. Kontrollerad luft finns runt de storre flygplatserna och
ar enbart upprattad nar flygtrafikledningen ar bemannad.

Vid storre raddningsinsatser kan behov uppsta av att olika luftfartyg méste
operera i samma omrade for att 16sa sina uppgifter, i sidana fall kan behov av
luftrumssamordning uppsté. Behovet av luftrumssamordning 6kar ju fler luft-
fartyg och organisationer som ar inblandade.

Vid flygning i kontrollerat luftrum krévs tillstand fran berord flygtrafikledning.
Det rader dessutom sirskilda regler i narheten av sa kallade trafikzoner,
restriktionsomréden och farliga omraden.

Flygning i okontrollerat luftrum far ske pa en maximal h6jd om 120 meter
over marken eller vattnet om inte annat meddelats i Transportstyrelsens
tillstand.2¢

3.2.1 Zonindelning

Kontrollerat luftrum narmast flygplatsen, med syfte att skydda flygtrafik under
start- och landningsfas, kallas for kontrollzon (forkortat CTR). Kontroll-
zonen ar relativt liten och striacker sig fran marken upp till omkring 450 meters
hojd. Kontrollzonen ar narmast att betrakta som ett “skyddsomrade” for
flygplatsen som i mojligaste man ska vara fritt fran hinder. Den som vill flyga i
en kontrollzon ska kontakta den flygtrafikledning som har hand om den
aktuella kontrollzonen, till exempel LFV27, ACR28 eller en enskild lokal
organisation.

Motsvarande luftrum for flygplatser utan fullt bemannad flygledning heter
Trafikinformationszon (forkortat TIZ).

Ett stérre avgransat luftrum runt en flygplats till skydd av flygplatstrafik kallas
for trafikzon (forkortat ATZ). Flygning i trafikzon far endast ske efter samrad
med flygtrafikledningen pa berord flygplats. Kontaktuppgifter till de lokala
flygtrafiktjdnsterna aterfinns bland annat i LFV:s system for sjilvbriefing.29

3.2.2 R-omraden och D-omraden

I luftrummet finns det ocksa sé kallade restriktionsomraden, forkortat
R-omraden, vilka 4r omraden som inte allmén flygtrafik far flyga igenom.
Dessa finns bland annat runt militdra 6vningsomraden, skjutfalt, kanslig
infrastruktur och skyddsvart djurliv.

25 Se Kommissionens genomforandeforordning (EU) nr 923/2012 av den 26 september 2012
om gemensamma luftfarts- och driftbestimmelser inom flygtrafiken; Transportstyrelsen
(2014); Transportstyrelsens forfattningssamling (TSFS 2014:71).

26 Ett sarskilt tillstdnd enligt kategori 5A eller 5C kan enligt TSFS (2017:110) ges for flygning
mer dn 120 meter Gver marken eller vattnet.

27 http://www.lfv.se/.

28 https://acr-sweden.se/.

29 | Las mer-rutan i slutet av detta avsnitt finns webbadressen till kontaktuppgifterna.
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R-omraden kan vara tillflliga eller permanenta och det ar upp till alla som ska
flyga att kontrollera vilka R-omraden som ar aktiva eller upprattades° i det
omrade som flygningen beror.

Transportstyrelsen far ocksa foreskriva att ett omrade ska vara farligt
omrade, forkortat D-omrade, nir det foreligger fara for luftfartens sikerhet
men faran ar inte s3 stor att det motiverar inrattandet av restriktionsomrade.

Flygning i restriktionsomrade (R-omrade) och farligt omrade (D-omrade) far
bara ske efter att ett sarskilt tillstdnd meddelats. Vilken organisation som
utfardar ett sddant tillstdnd framgar av LFV:s system for sjalvbriefing —
AROWeb.3t

3.2.3 LFV:s interaktiva dronarkarta

Luftfartsverket (LFV) har tagit fram en interaktiv "dronarkarta” (se Figur 8) for
att underlatta for anvandare av obemannade luftfartygssystem att avgora var
de kan flyga utan att stora ordinarie flygtrafik. Kartan visar var det finns
flygplatser, kontroll- och trafikinformationszoner samt restriktionsomraden.
For att framfora luftfartyg inom dessa omraden kravs ett sarskilt tillstand fran
den lokala flygtrafiktjansten vid varje enskilt tillfalle.

Figur 8. Skirmdump av LFV:s dronarkarta3?

I den digitala tjansten AROWeb finns aven fordjupad information om
verksamheten i restriktionsomraden och omréaden fér militar 6vnings-
verksamhet samt navigationsvarningar.33

30 Publiceras i NOTAM (NOtice To AirMen) som finns under AIS i LFV:s system for
sjalvbriefing — AROWeb (adress till AROWeb finns i Lds mer-rutan i slutet av detta avsnitt).
31T Lis mer-rutan i slutet av detta avsnitt finns webbadressen till kontaktuppgifterna.

32 http://daim.lfv.se/echarts/dronechart.

33 Denna information &terfinns i de webbadresser som stér i Lds mer-rutan.
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LAS MER

Planering av flygning
- LFV (u.d.) LFV:s Dronarkarta finns pa deras webbplats:
http://daim.lfv.se/echarts/dronechart

- LFV (u.a.) LFV:s system for sjalvbriefing — AROWeb finns pa deras
webbplats: https://aro.lfv.se/

- LFV (u.4.) IAIP — ENR 5 Navigationsvarningar finns pa deras
webbplats: https://aro.lfv.se/Editorial/View/IAIP?folderIld=14

Kontaktuppgifter flygtrafikledningstjinst, tillstindsgivare for
flygning i restriktionsomraden
- LFV (u.d.) AIP Sverige - GEN 3.3 Flygtrafikledningstjdanst finns pa
deras webbplats:
https://aro.lfv.se/Editorial/View/3769/ES_GEN_3_3_en

- LFV (u.d.) IAIP - ENR 5.1 Forbjudna omraden, restriktionsomrdden
och farliga omraden finns pa deras webbplats:
https://aro.lfv.se/Editorial/View/3187/ES_ENR_5 1_en

3.3 Flygning

Vid all flygning dr anviandaren skyldig att f6lja de nationella och internationella
regler som finns. For vissa kategorier av obemannade luftfartygssystem finns
det till exempel krav pa att piloten ska ha en viss alder, medicinsk status eller
utbildning.

Dessutom ar det grundlaggande for all flygning att operatoren ska sakerstilla
att systemet underhalls enligt tillverkarens anvisningar samt att systemets
status ses over innan en flygning genomfors. For obemannade luftfartygs-
system som anvinds i Sverige ar det i férsta hand Transportstyrelsens fore-
skrifter om obemannade luftfartyg som reglerar anvindningen.34

3.3.1 Fore flygning

Innan en flygning genomfors ska piloten uppritta ett flyg- och sikerhets-
omrade, vars utbredning ryms inom avsedd terrdng och omgivning, som
omfattar avstandet till manniskor, djur och egendom. Piloten ska dven planera
och forbereda flygningen med hjilp av en flygkarta for att sikerstilla inom
vilken typ av luftrum som flygningen kan och kommer att utforas.

I sin planering ska piloten dels beakta eventuella villkor i tillstdnd for
anvandningen av det obemannade luftfartyget, dels ta del av uppdaterad
information om restriktioner for flygning. Sddana restriktioner for flygning,

34 Transportstyrelsens forfattningssamling (TSFS 2017:110).
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som i vissa fall kan vara tillfalliga, utfardas av LFV och kan &terfinns i AIP35,
AIP Supplement3® och NOTAMS3?7.

Om flygningen planeras ske ndrmare dn 1 000 meter fran vissa helikopter-
flygplatser3® maste samrad med den berérda helikopterflygplatsen ske innan
flygningen paborjas.

I 6vrigt planeras flygningen med hjélp av annat nddvandigt underlag s att den
kan genomforas pa ett sdkert sitt inom de forutsattningar som bade tillstandet
och driftinstruktionen ger. I detta ligger bland annat en bedomning av vader-
leken som ska grundas pa exempelvis prognoser, aktuellt vader eller andra
lampliga uppgifter.

For radiokommunikationen med det obemannade luftfartygssystemet ska
tillstand for anviindning av radioséindare finnas fran Post- och
telestyrelsen (PTS) alternativt att frekvenserna av PTS ar undantagna fran
tillstandsplikt (se avsnitt 3.6).

Om den frekvens som anviands kan storas i det aktuella operationsomradet bor
en frekvensskanning genomf6ras innan flygningen paborjas.

LAS MER
AIP, ATP Supplement och NOTAM

- LFV (u.4.) AIS MET och Fardplanering finns pa deras webbplats
https://aro.lfv.se/Editorial/View/IAIP

Forteckning over helikopterflygplatser — dir samrad ska ske
innan flygning med obemannat luftfartyg sker inom 1 000
meter

- LFV (u.d.) AD 3 Helikopterflygplatser / Heliports finns pa deras
webbplats: https://aro.lfv.se/Editorial/View/1373/ES_AD_3_en

3.3.2 Under flygning

En pilot ska finnas for varje flygning. Piloten ska vara vil fortrogen med det
obemannade luftfartygets funktion och styrning samt ha forvissat sig om att
flygningen kan utforas pa ett siakert sitt.

35 Aeronautical Information Publication (AIP) ar en publikation som innehéller varaktig
information av betydelse for luftfarten. Webbadressen till AIP finns i Las mer-rutan i slutet
av avsnittet.

36 ATP Supplement (AIP SUP) ar en tillfallig andring av innehallet i AIP. Webbadressen till
AIP SUP finns i Las mer-rutan i slutet av avsnittet.

37 NOTAM (Notice to Airmen) innehéller information om tillkomst, beskaffenhet eller
forandring av anldggningar, tjanster, foreskrifter eller hinder for lufttrafiken. Webbadressen
till NOTAM finns i Lis mer-rutan i slutet av avsnittet.

38 Webbadressen till forteckningen 6ver aktuella helikopterflygplatser finns i Las mer-rutan i
slutet av avsnittet.
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For flygning med obemannade luftfartygssystem som endast far flygas inom
synhall galler att luftfartyget ska vara vil inom synhall for piloten (utan hjalp av
visuella hjalpmedel som till exempel kikare) och inom luftfartygssystemets
operativa rackvidd. Under hela flygningen ska det omgivande luftrummet
overvakas sd att det dr mojligt att vdja for annan luftfart.39

Flygning ska ske i sadant viader att det obemannade luftfartyget kan
manovreras pa ett siakert satt i alla faser. Flygningen ska darmed avbrytas om
viadret forsdmras under flygning sa att det obemannade luftfartygets funktion
och mandvrering inte kan uppritthéllas.

Det ska finnas ett horisontellt sdkerhetsavstand mellan luftfartyget och
manniskor, djur och egendom som inte hor till flygningen — sa att ingen eller
inget kan komma till skada. I vissa fall kan detta avstand vara angivet med ett
minsta meterkrav. Hansyn ska dessutom tas till annan pagaende aktivitet,
topografi och eventuella hinder, atmosfarisk paverkan pa radioférbindelse,
storning pa anviand frekvens, vaderpaverkan och dylikt.

Huvudregeln ar att en flygning i okontrollerat luftrum ska ske pa en héjd som
ar lagre dn 120 meter over marken eller vattnet. For flygning i trafik-
informationszoner och trafikinformationsomraden giller sarskilda
bestammelser for radiosamband.

Vid flygning i kontrollerat luftrum ska sarskilt tillstind inhdmtas fran berérd
flygkontrollenhet for det aktuella luftrummet, sa kallad klarering. I vissa fall
kravs dock ingen klarering. For en utforlig beskrivning av vilka dessa fall ar se
Transportstyrelsens foreskrifter om obemannade luftfartyg.4°

For obemannade luftfartygssystem som ar certifierade att flygas och som
kontrolleras utom synhall for piloten géller sirskilda bestimmelser for hur
flygningen ska genomforas. For ytterligare information om detta hanvisas till
Transportstyrelsens foreskrifter om obemannade luftfartyg.4*

3.3.3 Efter flygning

For obemannade luftfartygssystem av kategori 2, 3 och 4 géller att utforda
flygningar ska dokumenteras i en loggbok eller motsvarande. I denna
dokumentation ska féljande framga: datum, pilot eller befilhavare,
luftfartygsindivid, start- och landningsplats, flygtid, total flygtid, typ av
uppdrag samt eventuella avvikelser.42

39 Vajningsregler for luftfart aterfinns i SERA.3210 i Kommissionens genomforande-
forordning (EU) nr. 923/2012 av den 26 september 2012.

40 Transportstyrelsens forfattningssamling (TSFS) 2017:110.

41 TSFS 2017:110.

42 TSFS 2017:110.
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3.4 Anvandning av kamera och hantering av
personuppgifter

Vid anviandning av ett obemannat luftfartyg med kamera behover man beakta
dels den nya kamerabevakningslagen43, dels den nya EU-gemensamma
dataskyddsforordningen (GDPR)44 med tillhérande svensk kompletterande lag
(dataskyddslagen)+5 och dessutom bestimmelserna om allmidnna handlingar i
tryckfrihetsférordningen4® samt offentlighets- och sekretesslagen47.

3.4.1 Kamerabevakningslagen

Kamerabevakningslagen dr en kompletterande svensk nationell lagstiftning till
EU:s dataskyddsforordning (GDPR). Kamerabevakningslagen syftar till att
tillgodose behovet av just kamerabevakning for berattigade andamal, samtidigt
som den ska skydda fysiska personer mot otillborligt intrang i den personliga
integriteten.

GDPR, som ar direkt tillamplig som svensk lag, ska dock foljas vid all form av
personuppgiftsbehandling som kan ske som en f6ljd av anvandning av en
kamera — detta oavsett om kamerabevakningslagen blir tillamplig eller inte.

Vid anvindning av en kamera som dr monterad pa ett obemannat luftfartyg
(det vill sdga att kameran inte mandvreras pa platsen4®) giller ssmma regler
som for ovrig kamerabevakning.Begreppet "kamerabevakning” innebar att en
kamera anvands for varaktig eller regelbundet upprepad personbevakning.

Kamerabevakningslagen ar inte tillamplig ifall kameran pa det obemannade
luftfartyget anviands utan att bevaka personer, savida anvindaren ser till att det
ar omdjligt att enskilda kan fdngas av kameran pa ett sitt som gor det mojligt
att identifiera dem. Exempelvis kan detta ske genom att kameran slés pa forst
nir kameran nar en viss hojd eller forst nar det obemannade luftfartyget flyger
over ett omrade dar ménniskor normalt inte uppehaller sig.

Kamerabevakningslagen blir inte heller tillamplig om enstaka identifierbara
personer endast kortvarigt hamnar i kamerans upptagningsomrade — sa lange
detta inte sker regelbundet.

3.4.1.1. Krav pa tillstand

Myndigheter och andra som utfor uppgifter av “allméant intresse” behover
enligt den nya kamerabevakningslagen ocksa tillstdnd for kamerabevakning av
platser dit allmanheten har tilltrade.

For att det ska vara friga om just allmént intresse” ska detta folja av lag eller
annan forfattning, till exempel foérordning, av kollektivavtal eller av beslut som
har meddelats med stod av lag (till exempel myndigheters foreskrifter).

43 SFS (2018:1200).

44 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016.

45 SFS (2018:218).

46 SES (1949:105).

47 SFS (2009:400)

48 Detta ar ett av rekvisiten for att kamerabevakningslagen ska bli tillaimplig. Om en kamera
mangvreras pa platsen eller om kameran finns i operatérens omedelbara niarhet (exempelvis
en hjalmkamera eller en sa kallad dashcam) ar lagen inte tillamplig.
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Begreppet "plats dit allmanheten har tilltrade" ska tolkas brett eftersom det
omfattar alla omraden som allménheten 6ver huvud taget har tilltrade till och
omraden som inte ar enskilda. Platser dit allméanheten inte har tilltrade far
daremot 6vervakas med kamera utan tillstind, men bestimmelserna i bade
kamerabevakningslagen och GDPR maste dnda alltid foljas.

Myndigheter som utfor en uppgift av allméint intresse och som redan har ett
tillstdnd for kameraGvervakning enligt den tidigare kameraovervakningslagen
kan fortsatta kamerabevaka enligt villkoren i det utfirdade tillstdndet s lange
det utfardade tillstindet géller.

Tillstadnd till kamerabevakning kriavs dock inte i samband med raddnings-
insatser ifall kamerabevakningen sker pa uppdrag av den som ar raddnings-
ledare. Detta forutsatter dock att kamerabevakningen pagar under hogst en
manad, samtidigt som denna &r av vikt antingen for att avvirja en Gver-
hingande fara for olycka, begransa verkningarna av en intraffad olycka, minska
risken for nya olyckor eller for att soka efter en forsvunnen person49.

Bestimmelserna i GDPR om hanteringen av det material som samlats in géller
dock oavsett dessa undantag. Tillstdnd ska sokas m det under en raddnings-
insats fram—kommer att kamerabevakning behover bedrivas under liangre tid
in en manad. En sddan ansokan ska goras innan tiden 6verskrids och kamera-
bevakningen far darefter fortsitta bedrivas till dess att ansokan har provats.

Eftersom undantaget endast giller "skarpa” raddningsinsatser s kommer det
for de flesta raiddningstjanster i praktiken kravas att den enskilda raddnings-
tjansten ansoker om tillstand till kamerabevakning for att mojliggora tréaning
och 6vning med det obemannade luftfartyget ifall detta sker mer 4n vid enstaka
tillfallen.

OBSERVERA! ‘

Aven om tillstand inte behovs for kamerabevakning miste EU:s
dataskyddsforordning (GDPR) foljas nir det giller all form av hantering av
personuppgifter.

Undantaget betraffande krav pa tillstdnd géller endast under pagaende
raddningsinsats och inte i samband med exempelvis utbildning, traning,
ovning, insatsplanering eller olycksutredning.

49 SFS (2018:1200).
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3.4.1.2. Upplysningsplikt

Upplysning om kamerabevakning ska lamnas genom tydlig skyltning eller pa
nédgot annat verksamt sitt — oavsett om kamerabevakningen ar tillstandspliktig
eller inte.

Upplysning ska ocksa lamnas om vem som bedriver kamerabevakningen med
aktuella kontaktuppgifter. Om ljud kan avlyssnas eller tas upp vid bevakningen
ska det dven ldmnas en sirskild upplysning om detta.

Utover denna skyltning méste det dven finnas viss annan information, till
exempel pa en webbsida, dar foljande ska framga:

o kontaktuppgifter till eventuellt dataskyddsombud

e kamerabevakningens dndamal

o rattslig grund for kamerabevakningen

e hur lange uppgifter kommer att lagras

o vilka rattigheter de registrerade har, exempelvis att kunna begéra att
deras uppgifter raderas

e att de registrerade kan klaga hos Datainspektionen om de anser att
bevakningen bryter mot lagar, regler eller avtal.

Om det ar relevant ska dven detta framga:
e om det finns en skyldighet att kamerabevaka enligt avtal eller lag
e vem som tar emot uppgifterna
e om uppgifter kommer att 6verforas till tredje land

e om uppgifterna kommer att anvindas for automatiserat
beslutsfattande.

Enligt kamerabevakningslagen behover inte upplysning om kamerabevakning
lamnas i samband med rdddningsinsatser ifall kamerabevakningen uppfyller
forutsattningarna for undantag frén tillstdndsplikten (se det tredje stycket i
avsnitt 3.4.1.1). Detta undantag géller dock inte nir ljud avlyssnas eller tas upp
i samband med kamerabevakningen.

Av forarbetenas© till lagen framgar dock att ifall kamerabevakningen behover
fortsitta efter det initiala akuta skedet av en raddningsinsats bor krav pa
upplysning om kamerabevakning kunna stéllas.

Observera att det finns ett undantag for upplysningsplikten i kamera-
bevakningslagen. Detta innebar att ifall kamerabevakningslagen inte ar
tillamplig, exempelvis som en f6ljd av att kamerabevakningen inte omfattar
varaktigt eller regelbundet upprepad personbevakning, finns inget undantag
varvid upplysningsplikten méste uppfyllass'.

50 SOU (2017:55 s. 312).

51 Det bedoms som sannolikt att en kommunal raddningstjanst, i samband med riaddnings-
insatser, kan hamna i situationer dar kamerabevakningslagen inte ar tillamplig. Detta
innebér att upplysning om kamerabevakning maste ldmnas vilket i manga fall kan vara svart
(se t.ex. prop. 2017/18:231 5.97). Detta forhallande tycks dock ha forbisetts av lagstiftaren
nir dataskyddslagen togs fram.
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OBSERVERA!

Undantaget betraffande krav pa upplysning om kamerabevakning géller
endast under pagaende raddningsinsats. Vidare méste kamerabevaknings-
lagen vara tillamplig, det vill siga kamerabevakningen omfattar varaktig
eller regelbundet upprepad personbevakning. I andra fall ska alltid
upplysning om kamerabevakning lamnas.

3.4.1.3. Ansokan om tillstand for kamerabevakning

Ansokan om tillstdnd till kamerabevakning sker via blankett som finns
tillganglig pa Datainspektionens webbplats52. En forutsittning for att fa
tillstdnd ar att intresset av kamerabevakning vager tyngre dn den enskildes
intresse av att inte bli bevakad.

Vid handldggningen av tillstdndsansokan beaktas sarskilt om bevakningen
behovs for att:

o forebygga, forhindra eller uppticka brottslig verksambhet eller utreda
eller lagfora brott pa en brottsutsatt plats eller pa en annan plats dar
det av sarskild anledning finns risk fér angrepp pa négons liv, hilsa
eller trygghet eller pa egendom

o forebygga, forhindra eller uppticka storningar av allmén ordning och
sdkerhet eller begridnsa verkningarna av sddana stérningar

e utova kontrollverksamhet

o forebygga, forhindra eller uppticka olyckor eller begrinsa verkningarna
av intraffade olyckor

o tillgodose andra darmed jamforliga andamal.

Vid bedomningen av den enskildes intresse av att inte bli bevakad ska foljande
sarskilt beaktas: hur bevakningen ska utforas, om teknik som framjar skyddet
av den enskildes personliga integritet kommer att anvindas samt vilket omrade
som ska bevakas.

3.4.1.4. Hantering av insamlat material
Offentlighetsprincipen ir en grundliaggande princip i det svenska
statsskicket. I tryckfrihetsforordningenss finns det bland annat
bestimmelser om ratten att for alla att ta del av allmidnna handlingar.

Grundprincipen ar att alla allménna handlingar ska vara offentliga handlingar.
En “handling” ar en framstillning i skrift eller bild eller en upptagning som kan
lasas, avlyssnas eller pa annat sitt uppfattas med ett tekniskt hjalpmedel.

En handling riknas som allmén nar den forvaras hos en myndighet och ar att
anse som inkommen till eller uppriattad hos myndigheten. Darmed kan en film-
upptagning i samband med en kamerabevakning frén ett obemannat luftfartyg
komma att betraktas som en allméan handling.

52 https://www.datainspektionen.se/globalassets/dokument/blankett-kameratillstand.pdf.
53 SFS (1949:105).
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I den svenska lagen med kompletterande bestimmelser till EU:s dataskydds-
forordning54 framgar att GDPR inte ska tillampas i den utstrackning att den
strider mot tryckfrihetsforordningen eller yttrandefrihetsgrundlagen. Detta
innebar att offentlighetsprincipen ska tillampas trots bestimmelserna i GDPR.

I offentlighets- och sekretesslagenss finns det dock bestimmelser om
sekretess som begriansar riatten att ta del av allmdnna handlingar. Dessa
begriansningar syftar till att skydda féljande:

o rikets sdkerhet eller dess forhéllande till annan stat eller mellanfolklig
organisation

e rikets centrala finanspolitik, penningpolitik eller valutapolitik

¢ myndighets verksamhet f6r inspektion, kontroll eller annan tillsyn
e intresset att forebygga eller beivra brott

e det allminnas ekonomiska intresse

e skyddet for enskilds personliga eller ekonomiska forhallanden

e intresset att bevara djur- eller vixtart.

Exempel pa filmbevakningsmaterial som skulle kunna omfattas av sekretess ar
bilder péa skadade individer eller bilder pa vilken metodik polisen anvénder sig
av vid vissa typer av insatser som gors i samverkan med den kommunala
raddningstjansten. En bedomning om huruvida uppgifterna omfattas av
sekretess behover darfor goras i samtliga fall dar forfrigan om utlimnande
enligt offentlighetsprincipen blir aktuell.

Oavsett om information ar allméan eller inte, eller om den kan ldmnas ut eller
inte, s ska bild och ljud som tas upp i samband med kamerabevakning skyddas
med ldmpliga sdkerhetsatgarder enligt bestimmelserna i GDPR. Om négon
annan aktor anlitas for att ha hand om kamerabevakningen ska darfor ett
skriftligt personuppgiftsbitradesavtal tecknas med denna. Den kommunala
raddningstjansten ar di ansvarig for att kontrollera att den aktor som bedriver
kamerabevakningen skoter bevakningen pa ett lagligt sétt.

Tidigare hade svensk praxis som utgingspunkt att tvA manader var en
godtagbar bevarandetid for filmer som tagits i samband med kamera-
bevakning. I och med GDPR har detta dndrats och materialet fir numera
bevaras sa lange det ar strdngt nodvdndigt for andamalet med kamera-
bevakningen. Det dr ddrmed den personuppgiftsansvarige, det vill sdga
kommunen eller kommunalférbundet, som ska gora en bedomning av hur
lange materialet far sparas. Det &r séledes en fordel att involvera kommunens
eller kommunalforbundets utsedda dataskyddsombud i de rattsliga
bedomningarna av hur lange materialet kan sparas.

Om bevakningsmaterialet i samband med anviandning av obemannade
luftfartyg bedoms utgora en allmin handling s& kommer materialet att
omfattas av arkivlagens°. Detta innebar att materialet méaste arkiveras for att

54 SFS (2018:218).
55 SFS (2009:400).
56 SFS (1990:782).
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sdkerstilla ratten att ta del av allménna handlingar, behovet av information for
rattskipningen och férvaltningen samt for forskningens behov.

LAS MER

Dataskyddsforordningen (GDPR) och kamerabevakning

- Datainspektionens webbplats:
https://www.datainspektionen.se/lagar--regler/

Offentlighets- och sekretesslagstiftningen

- Regeringskansliets webbplats: https://www.regeringen.se/
informationsmaterial/2013/01/offentlighetsprincipen-och-
sekretess/

Arkivlagen och dess tillimpning

- Riksarkivets webbplats: https://riksarkivet.se/foreskrifter-och-
regler

3.4.2 EU:s dataskyddsforordning - GDPR

GDPR57,58 dr en europeisk forordning med syftet att stirka och harmonisera
skyddet for levande, fysiska personer inom Europeiska unionen vid hantering
av personuppgifter.

Till GDPR finns en svensk lag (dataskyddslagens9) med kompletterande
bestammelser, som bland annat fortydligar under vilka forutsattningar som
personuppgifter far behandlas samt klargor att GDPR inte ska tillampas i de
fall forordningen strider mot tryckfrihetsforordningen eller yttrandefrihets-
grundlagen.

Begreppet “personuppgifter” omfattar enligt GDPR all slags information som
kan knytas till en levande person. Det kan rora sig om namn, adress, person-
nummer och foton (p& personen). Aven ljudinspelningar som lagras digitalt
kan vara personuppgifter — trots att det inte nimns nagra namn i inspelningen.

GDPR skiljer mellan vanliga personuppgifter och kinsliga person-
uppgifter (dven kallade "sirskilda kategorier av personuppgifter”).

57 General Data Protection Regulation.
58 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016.
59 SFS (2018:218).
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Kinsliga uppgifter ir sidana som avslGjar:
e ras eller etniskt ursprung
e politiska &sikter
e religios eller filosofisk Gvertygelse
¢ medlemskap i fackférening
e behandling av genetiska uppgifter
e biometriska uppgifter for att entydigt identifiera en fysisk person
e personuppgifter som ror hilsa eller sexualliv. Uppgifter om hélsa kan

till exempel vara sjukfranvaro, graviditet och lakarbesok.

Observera att det i normalfallet ar forbjudet att hantera kinsliga person-
uppgifter.

Behandling av personuppgift omfattar varje atgird eller serie av dtgdrder som
vidtas i fraga om personuppgifter — d&ven nar detta sker automatiskt. Nagra
exempel pa sddana atgirder: insamling, registrering, organisering, lagring,
bearbetning eller andring, dtervinning, inhdmtande, anvindning, utlimnande
genom Oversindande, spridning eller annat tillhandahallande av uppgifter,
sammanstallning eller samkorning, blockering, utplaning eller forstoring.

Om en bevakningskamera fingar upp personer som, med hjalp av bilderna, gar
att identifiera riknas det som personuppgiftsbehandling. Det innebar att den
som utfor kamerabevakningen maste folja reglerna i GDPR — dven nir det inte
behovs nagot sarskit tillstdnd for kamerabevakning.

I denna bemarkelse ar begreppet “personuppgift” mycket brett eftersom det
inte kravs att en persons ansikte fangas pa bild, utan det racker med att det gar
att identifiera ndgon utifrdn andra personliga egenskaper — till exempel
kroppsbyggnad eller rorelsemonster.

I GDPR finns vidare ett antal grundléiggande principer som alla méste vara
uppfyllda for att personuppgifter ska fa behandlas:

o laglighet, korrekthet och 6ppenhet

e dndamalsbegriansning

e uppgiftsminimering

e riktighet

e lagringsminimering

e integritet och konfidentialitet (sdkerhet)

e ansvarsskyldighet.
Observera! I de fall GDPR inte efterlevs kan Datainspektionen utfarda antingen

varning, reprimand, foreldggande eller ta ut en sanktionsavgift pa upp till
20 miljoner euro.
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3.4.2.1. Laglighet, korrekthet och 6ppenhet

For att personuppgifter lagligen ska fa hanteras kravs att minst en av féljande
sex rittsliga grunder som aterfinns i GDPR ar uppfyllda:

1.

Samtycke vilket innebar att den vars personuppgifter hanteras har
samtyckt till hanteringen.

Avtal vilket innebar att den vars uppgifter hanteras har eller ska inga
ett avtal med den personuppgiftsansvarige.

Riittslig forpliktelse vilket innebar att det finns lagar eller regler som
gor att den personuppgiftsansvarige maste behandla vissa
personuppgifter i sin verksamhet.

. Grundliggande intresse vilket innebar att den personuppgifts-

ansvarige méaste hantera personuppgifter for att skydda en person som
inte kan lamna samtycke, exempelvis om den person vars uppgifter
hanteras dr medvetslos.

. Myndighetsutévning och uppgift av allméiint intresse vilket

innebar att den personuppgiftsansvarige méaste behandla person-
uppgifter for att utfora sina myndighetsuppgifter eller for att utfora en
uppgift av allméant intresse.

Intresseavvigning vilket innebar att den personuppgiftsansvarige
far behandla personuppgifter utan den registrerades samtycke om den
personuppgiftsansvariges intressen vager tyngre dn den registrerades
och om hanteringen av personuppgifter ar nodvandig for det aktuella
andamalet. Myndigheter far dock inte hantera personuppgifter med
enbart med hianvisning till denna réttsliga grund.

For en kommunal ridddningstjinst ar det fraimst grunderna uppgift av
allmént intresse eller myndighetsutovning som ar aktuella att anvanda sig av.
Eftersom privata foretag dr verksamma inom offentlig verksamhet (till exempel
om ett privat foretag flyger ett obemannat luftfartyg pa uppdrag av
raddningstjansten) ska de stodja sig pa samma rattsliga grunder som en
myndighet.

Utover de sex rattsliga grunderna for att personuppgifter ska fa hanteras ska
hanteringen dven uppfylla krav pa korrekthet och 6ppenhet:

Korrekthet innebir att behandlingen av personuppgifter ska vara
forstaelig och begriplig for de personer vars personuppgifter hanteras.
Den far inte ske pa dolda eller manipulerande satt.

Oppenhet innebir att det ska vara klart och tydligt for personerna, vars
personuppgifter hanteras, hur deras uppgifter hanteras. Dessa personer
ska alltsa veta att personuppgifter samlas in, varfor de samlas in och hur
uppgifterna sedan anviands. Personerna vars personuppgifter hanteras
ska ocksa veta vad de har for rattigheter, till exempel hur de kan begira
registerutdrag, hur de kan fa eventuella fel i personuppgifterna rattade
samt hur de kan fa sina personuppgifter raderade.

3.4.2.2. Andamélsbegriinsning

Andamaélsbegrinsningen i GDPR innebir att foljande villkor maste uppfyllas
for att personuppgifter ska fa hanteras:
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e Sirskilda och berittigade andamal — innebar att
dndamalen med hanteringen av personuppgifter méste vara
specifika (inte luddiga eller otydliga) sé att alla personer, vars
personuppgifter hanteras, kan forsta och bedéma vad person-
uppgiftsbehandlingen innebar.

¢ Dokumentation — innebar att indamélet med personuppgifts-
behandlingen ska dokumenteras sa att det gar att folja upp att
hanteringen sker inom ramen for bestimmelserna i GDPR (se dven
avsnitt 3.4.2.7 Ansvarsskyldighet).

¢ Behandling av redan insamlade uppgifter pa nya sitt — innebar
att om redan insamlade personuppgifter ska behandlas pa ett nytt sitt
maste detta vara forenligt med de ursprungliga &ndamalen.

Om avsikten &r att anvinda personuppgifterna pa ett nytt sitt som inte
ar forenligt med de ursprungliga &ndamalen &r det fraga om en ny
personuppgiftsbehandling. Detta innebar i sin tur att en ny provning
behover goras dven for denna personuppgiftsbehandling, dels for att se
om det finns en rattslig grund, dels for att se om den kan ske i enlighet
med de grundldggande principerna. Denna prévning ska goras innan
den nya behandlingen inleds och information om detta (enligt GDPR)
ska lamnas till den registrerade personen dessforinnan.

Det anses som regel forenligt med de ursprungliga &ndamaélen att
behandla personuppgifter for arkivindamal av allmént intresse,
vetenskapliga eller historiska forskningsdndamal samt statistiska
andamal (utan att det ar frdga om en ny personuppgiftsbehandling).
Déremot maste dven information om dessa andamal inledningsvis
lamnas till den registrerade.

3.4.2.3. Uppgiftsminimering

Principen om uppgiftsminimering innebar att det aldrig far behandlas mer
personuppgifter dn vad som ar strdngt nodvdndigt for andamaélet. Detta
innebdr att det inte ar tillatet att samla in personuppgifter for obestimda
framtida behov exempelvis for att de kan “vara bra att ha”.

3.4.2.4. Riktighet
Felaktiga personuppgifter ska rattas eller raderas — och det ar viktigt att det
finns utarbetade rutiner for att vidta sddana atgarder.

3.4.2.5. Lagringsminimering

Nair personuppgifter inte lingre behovs for andamalet ska dessa raderas eller
avidentifieras. Detta stiller krav pa rutiner for gallring och regelbundna
kontroller.
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I vissa fall méste handlingar med personuppgifter dock sparas dven efter att de
slutat anvandas. Det géller till exempel bokforing, dar bokforingslagen stéller
krav pa hur lange vissa handlingar ska sparas. Handlingarna ska dé lagras pa
ett sddant sitt att de inte langre ar tillgingliga i den dagliga verksamheten.

Det kan ocksé vara nodvandigt att lagra personuppgifter efter att det
ursprungliga andamalet slutat vara aktuellt, till exempel om det sker for
arkivindamal av allmént intresse, vetenskapliga eller historiska forsknings-
andamal eller statistiska andamal enligt arkivlagen®°. Sakerhetsatgarder for att
skydda personuppgifterna ska da vidtas.

3.4.2.6. Integritet och konfidentialitet (sikerhet)
Alla personuppgifter som behandlas ska hanteras pa ett sddant sitt att ingen
obehorig kommer &t dem och sa att dessa inte anvinds pa ett otilldtet sitt.

Atgirder ska dven vidtas for att personuppgifter inte ska forloras eller bli
forstorda, vilket stiller krav pa lampliga tekniska och organisatoriska
siakerhetsatgiarder. Exempel pa sddana:

e Tekniska atgérder ir till exempel brandviggar, kryptering,
pseudonymisering, sikerhetskopiering och antivirusskydd.

¢ Organisatoriska atgirder ir till exempel interna rutiner,
instruktioner och riktlinjer.

En anmailan ska goras till Datainspektionen vid en personuppgiftsincident som
kan leda till ndgot av foljande: oavsiktlig eller olaglig férstoring, forlust eller
andring eller obehorigt rojande av eller obehorig dtkomst till de person-
uppgifter som har 6verforts, lagrats eller pa annat satt behandlats. Denna
anmadlan ska goras inom 72 timmar — savida det inte ar osannolikt att
incidenten medfort en risk for fysiska personers friheter och/eller rattigheter.

3.4.2.7. Ansvarsskyldighet

Forutom att f6lja de grundlaggande principerna om personuppgiftsbehandling
ska det dven finnas dokumentation som visar att de grundliaggande principerna
foljs samt hur detta gors.

Datainspektionen ger rekommendationer pa hur en myndighet kan visa att de
foljer de grundlaggande principerna, till exempel genom att:

¢ lamna tydlig information till de som registreras. Exempelvis genom att
uppfylla kamerabevakningslagens upplysningskrav

e registrera och dokumentera de personuppgiftsbehandlingar som pagar,
inklusive vilka 6verviganden som har gjorts

e uppratta interna riktlinjer for dataskydd och utbilda personalen

e bygga in integritetsvinliga l6sningar i systemen (s& kallat inbyggt
dataskydd)

e dokumentera och registrera konsekvensbedomning innan
personuppgiftsbehandling paborjas som innebar sirskilda
integritetsrisker

e utse ett dataskyddsombud

60 SFS (1990:782).
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ansluta myndigheten till en godkand uppforandekod eller
certifieringsmekanism.

Foljande checklista®* kan anvindas som ett stod for att ta fram en
dokumentation som visar att kraven i GDPR ar uppfyllda:

Definiera och dokumentera éindamalet: Varfor ska
personuppgifter behandlas? Vilket syfte ska uppnés?

Se till att de grundliggande principerna i GDPR ir uppfyllda.

Motivera och dokumentera vilken rittslig grund i GDPR som
personuppgiftshanteringen stodjer sig pa.

Ta fram en plan for hur de registrerade ska informeras: Ar
informationen tillrickligt Liitt att hitta? Ar den litt att forsta for de
registrerade?

Definiera vilka personuppgifter som behover hanteras for att
uppfylla syftet med verksamheten: Behandlas bara de personuppgifter
som behovs for Andamaélet? Insamlas for mycket personuppgifter?

Vidta och dokumentera atgirder for att skydda person-
uppgifterna: Ar de tekniska och organisatoriska sikerhetsitgirderna
tillrackliga? Baseras dtgidrderna pa en dokumenterad risk- och
sarbarhetsanalys?

Bestim hur personuppgifter ska gallras: Dokumentera och
sakerstall rutiner for att radera personuppgifter nar de inte langre
behovs for andamalet. Observera att statliga och kommunala organ i
Sverige omfattas av krav pa arkivering av allmdnna handlingar samt att
GDPR tillater att personuppgifter sparas trots att de inte langre behdvs
for det ursprungliga andamalet savida de lagras enbart for arkiv-
dndamal av allmént intresse, vetenskapliga eller historiska forsknings-
andamal eller statistiska andamal. Forutsattningen ar att lampliga
tekniska och organisatoriska atgarder genomfors for att sakerstélla den
registrerades rattigheter och friheter.

Ta fram interna riktlinjer dels for dataskydd, dels f6r hantering av
personuppgifter.

Kontrollera att era 6verviaganden och atgarder ar dokumenterade och
implementerade. Observera att detta inte enbart innefattar de beslut
som fattats utan dven o6verviaganden.

61 Anpassad fran: https://www.datainspektionen.se/lagar--
regler/dataskyddsforordningen/grundlaggande-principer/checklista-grundlaggande-
principer/.
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3.5 Skydd av geografisk information

Utover de regelverk som redovisats hitintills finns dven sarskilda bestimmelser
ilagen om skydd for geografisk information®2. Bestimmelserna om spridning
giller utan atskillnad av privata, kommersiella eller myndighetsaktorer.
Huvudregeln ir att insamlat bildmaterial inte far spridas utan tillstand.

3.5.1 Spridningstillstand

Bade enligt lagen om skydd for geografisk information®s och den tillh6rande
forordningen om skydd for geografisk information®4 kravs tillstand for att
sprida flygfoton eller liknande registreringar®s fran ett luftfartyg om dessa
utgor en sammanstillning av geografisk information. 66

Vidare kréavs tillstand dels till sjoméatning?®” ifall sjoméatningen utférs inom
Sveriges sjoterritorium (med undantag av insjoar, vattendrag och kanaler), dels
till spridning av sddan information. Tillstdnd for sjométningen eller
spridningen av geografisk information utfardas endast om det inte kan antas
medfora skada for totalforsvaret.

Ett beslut om tillstand for att sprida geografisk information far innehélla villkor
om att den geografiska informationen endast far anviandas for ett visst indamal
eller efter iakttagande av sdrskilda sidkerhetsatgarder.

Fo6ljande myndigheter utfardar tillstand enligt lagen om skydd for geografisk
information:

e Forsvarsmakten — nar det géller sjoméatning.
e Sjofartsverket — nir det giller spridning av sjogeografisk information.

¢ Lantmaiteriet — nir det giller all annan spridning av geografisk
information.

Utifran den kommunala raddningstjanstens férmodade anvindning av
obemannade luftfartygssystem kan spridning av insamlat bildmaterial i forsta
hand bli en fraga for Lantmaiteriet att prova. Det dr dock raddningstjansten
som ska ansoka om spridningstillstind om det &r ett annat luftfartyg dn
raddningstjanstens eget som filmar, dar bildmaterialet sedan 6verlamnas till
raddningstjansten.

3.5.2 Tillstandsforfarandet

Bildmaterial blir ofta tillstdndspliktigt. For att ansoka om tillstdnd att sprida
materialet ifylls en ansokan hos berord myndighet (antingen Sjofartsverket
eller Lantmateriet).

I ansokan anges bland annat kontaktuppgifter, det geografiska omrade som
informationen samlats in ifrdn samt &ndamaélet med inspelningen. Aktuell

62 SFS (2016:319).

63 SFS (2016:319).

64 SFS (2016:320).

65 T.ex. laserskannade data, film, registreringar fran IR-kamera, radardata och dylikt.

66 Lagesbestamd information om férhéallanden pa och under markytan samt pa och under
sjo- och havsbotten.

67 Registrering pa ett bestandigt sitt av geografisk information i ett visst vattenomrade eller
en viss stricka av ett vattenomrade.
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myndighet gor sedan en forsta bedomning och om denna godkanns ber
myndigheten om det inspelade materialet for ndrmare granskning.

Bildmaterialet laddas upp via en tjanst for fildelning och efter granskningen
sker en slutgiltig bedémning. Om det forekommer kénsligt innehall i bild-
materialet kan detta fa en tidsbegransning. Alternativet ar att kénsliga delar
retuscheras eller klipps bort av myndigheten.

Pa respektive myndighets webbplats finns anvisningar for ansokan. Genom att
fylla i uppgifterna som efterfragas sa noggrant som mgjligt kan handlaggningen
forenklas varvid handlaggningstiden forkortas.

3.5.3 Undantag fran tillstandsplikten

Lantmateriets foreskrift om undantag fran tillstdndskravet syftar till att
undanta viss information, eller information som insamlats i vissa specifikt
avgransade omraden, fran tillstdndskravet. Detta omfattar vissa typer av
information, information med en upplosning eller noggrannhet som ar samre
an ett visst varde eller information inhdmtad fran vissa omraden dar
myndigheten med stor sannolikhet kan bedoma att ingen skada for total-
forsvaret kan ske om informationen sprids.

Bland undantagen finns platser diar Lantméteriet bedomt att sannolikheten &ar
mycket liten att det ska finnas négot kansligt for totalférsvaret. Sddana platser
ar bland annat:%8

e offentliga platser

e omrade for offentlig tillstallning

e plats som enligt lokal foreskrift ska jaimstillas med offentlig plats

e golfbana med tillhérande byggnader och anldggningar

e bostadsbyggnad med tillhrande mark och anldggningar

e dkermark

e Ovningsomrade for obemannade luftfartyg.
Ett omréade som filmas som i huvudsak inte innehaller tillstindspliktigt
material kan dndé bli tillstindspliktigt om det finns lite tillstindspliktigt
material pa filmen. Det kan till exempel handla om att ett skogsparti kommer
med pa en film da offentliga platser i en stad avbildas eller vid filmning av en

trafikolycka pa en vig — eftersom skog inte omfattas av undantagen for
tillstandsplikt.

68 LMFS (2016:1).



46

VIKTIGT!

I vissa av de undantagna omradena kan det finnas byggnader eller omraden
som omfattas av avbildningsférbud enligt skyddslagen (2010:305).
Sa har kan varningsskylten for detta se ut:

STOPP

SKYDDSOBJEKT

FORBUD
-mot tilltrade utan tillstand

-att fotografera, avbilda, beskriva
eller miata skyddsobjektet
utan sarskilt tillstand

Enign lagen (1990:217)

FORSVARSMAKTEN

3.5.4 Sarskilt tillstadnd for spridning av geografisk information
i samband med raddningsinsatser

Hos Lantmiteriet finns ett speciellt tillstidnd som tagits fram for kommunala

raddningstjanster.®9 Det ar dock inget generellt tillstdnd som giller for alla

kommunala raddningstjanster, utan varje enskild riddningstjanst maste

ansoka om ett eget tillstand.

Detta speciella tillstdnd togs fram under hosten 2016 med hjélp av Sikerhets-
polisen, Lantmateriet och Forsvarsmakten och fardigstilldes i januari 2017.
Tillstdndet medger en viss spridning av annars tillstandspliktigt material, utan
att materialet méste granskas innan spridning.

Begreppet “viss spridning” tar sikte pa att materialet far delas till bland annat
raddningsledaren, bakre ledning exempelvis ett inre befil, andra raddnings-
tjanster, Polisen, SOS-alarm, och Kustbevakningen. En forutsiattning for detta
ar att materialet samlas in i realtid under en operativ raddningsinsats. Efter
avslutad insats far materialet inte spridas vidare. Tillstdndspliktigt material
som spridits till andra aktorer ska forstoras av dessa.

Tillstandet ar forenat med ett villkor om att Forsvarsmakten (aktuell militar-
regions vakthavande befil) ska meddelas varje gang material frdn en operativ
insats sprids. Att 1ata materialet limna organisationen riknas som spridning,
men i vissa fall kan det ocksa bli tal om spridning ifall materialet sprids inom
en storre krets d&ven inom den egna organisationen, det vill saga utéver de
personer som behover tillgang till informationen for att 16sa uppgiften.

Aktuellt tillstdnd har en giltighetsperiod av tva ar fran och med att beslutet
utfardats. Om en kommunal rdddningstjanst efter avslutad raddningsinsats vill
anvanda bildmaterialet till 6vning och utbildning ar detta att beteckna som
spridning. For sddan verksamhet kravs darfor en spridningstillstindsansckan
enligt normala rutiner.

69 2017-01-24 var det enligt Olofsson (2017) tre raddningstjanster som hade detta tillstand.
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Ansokningshandlingar finns i form av ett webbformular pa Lantmateriets
webbplats7°. De raddningstjanster som onskar det sarskilda tillstandet enligt
ovan anger “Sarskilt tillstdnd for raddningstjanst” under rubriken “Beskriv
andamalet” i ansokningshandlingarna.

VIKTIGT!

e Insamlat bildmaterial ar en allmén handling och kan begiras ut
med stod av offentlighetsprincipen.

e For att fa sprida flygfoton eller liknande i en storre krets kravs
spridningstillstand.

e Spridningstillstdnd utfardas av Lantmateriet eller Sjofartsverket.

e Det kan forekomma undantag fran tillstindsplikten. Ta kontakt
med respektive myndighet for att ta reda pa vad som giller.

e Lagring av geografisk information pa olika former av molntjénster
ar att betrakta som spridning av geografisk information.

LAS MER
Myndighetsinformation

- Forsvarsmakten. (u.a.). TillstGnd for sjomdtning. Finns pa
Forsvarsmaktens webbplats:
https://www.forsvarsmakten.se/sv/om-
myndigheten/tillstand/tillstand-for-sjomatning/

- Lantmateriet. (2017). Information om foreskrifter kopplade till ny
lag och forordning om skydd for geografisk information. Finns pa
Lantmateriets webbplats:
https://www.lantmateriet.se/globalassets/om-
lantmateriet/rattsinformation/skydd_landskapsinformation /info-
om-ny-lag-och-foreskrifter.pdf

- Sjofartsverket. (u.a.). Spridningstillstand. Finns pa Sjofartsverkets
webbplats:
http://www.sjofartsverket.se/sv/Batliv/Sjokort/Copyright--
nyttjanderatt/Spridningstillstand/

70 https://www.lantmateriet.se/sv/Om-lantmateriet/Rattsinformation/
spridningstillstand/ansok-om-spridningstillstand/.
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3.6 Radiofrekvenser och radioutrustning

Enligt lagen om elektronisk kommunikation” krivs tillstdnd for anvindning av
radiosdndare i Sverige eller pa ett svenskt luftfartyg utomlands. Vissa typer av
radiosdndare har dock undantagits krav pa tillstand. Vilka dessa ar framgar av
Post- och telestyrelsens foreskrifter om undantag frén tillstadndsplikt for
anvandning av vissa radiosdndare.”2

Post- och telestyrelsen har vidare faststillt for vilket &ndamal olika radio-
frekvenser bor anvindas.”3 Detta innebar att det ar viktigt att kontrollera vilket
frekvensomrade ett obemannat luftfartygssystem anviander samt om detta
frekvensomrade far anvidndas i Sverige och om anvindningen kraver tillstdnd
fran Post- och telestyrelsen. Vid eventuella oklarheter bor Post- och tele-
styrelsen kontaktas i ett sa tidigt skede som majligt.

Post- och telestyrelsen har dven utfardat foreskrifter med bestimmelser for
radioutrustning.74 Bestimmelserna omfattar bland annat krav pa CE-mérkning
samt krav gillande halsa och sédkerhet, elektromagnetisk kompabilitet och
effektiv spektrumanviandning.

Vid ink6p av ett obemannat luftfartygssystem ar det saledes viktigt att
kontrollera med leverantoren att systemet uppfyller Post- och telestyrelsens
krav.

LAS MER
Myndighetsinformation

- Post- och telestyrelsen (u.4.) Radiotillstand. Post- och
telestyrelsens webbplats:
https://www.pts.se/sv/bransch/radio/radiotillstand/

- Post- och telestyrelsen (u.a.) Den svenska Frekvensplanen. Post-
och telestyrelsens webbplats: http://e-tjanster.pts.se/radio/
frekvensplanen/

- Post- och telestyrelsen (u.4.) Undantag fran tillstandsplikt. Post-
och telestyrelsens webbplats:
https://www.pts.se/sv/bransch/radio/radiotillstand /undantag-
fran-tillstandsplikt/

7t SFS (2003:389).

72 PTSFS (2015:4) med dndringar t.o.m. PTSFS (2017:1). Observera att dessa foreskrifter
uppdateras regelbundet. For aktuell version av foreskrifterna, se Post- och telestyrelsens
webbplats (www.pts.se).

73 PTSFS (2015:3).

74 PTSFS (2016:5).
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4. Att skaffa ett obemannat
luftfartygssystem

Detta kapitel beskriver en process som kan anvdandas av en
kommunal raddningstjanst som vill skaffa formagan att
anvdnda ett obemannat luftfartygssystem i samband med
raddningsinsatser.

Rekommendationerna i kapitlet kan anvindas bade av de riddningstjanster
som vill skaffa en egen formaga att flyga med obemannade luftfartygssystem
och av de raddningstjanster som tdnker skaffa denna férmaga genom att teckna
avtal med en annan organisation.

Den process som beskrivs i kapitlets avsnitt bestar av féljande delar:

¢ Kontrollera eventuell forekomst av flygplatskontrollzoner och
restriktionsomréaden.

¢ Bedom bade anvandarbehov och det obemannade luftfartygssystemets
formaga.

e Ta fram en flygorganisation.
e Ansok om erforderliga tillstand.

e Ta fram ett program for personalens utbildning, traning och 6vning.

4.1 Kontrollera flygplatskontrollzoner och
restriktionsomraden

Ett stort antal kommuner berors av flygplatskontrollzoner och restriktions-
omraden. Innan ett eventuellt beslut om att skaffa formégan till anvindning av
ett obemannat luftfartygssystem i samband med raddningsinsatser bor det
darfor kontrolleras om det finns flygplatskontrollzoner (CTR), trafik-
informationszoner (TIZ), restriktionsomraden (R-omraden) eller liknande
inom raddningstjanstens insatsomrade.”s

Om raddningstjansten bedomer att det kan komma att finnas ett behov av att
flyga inom en flygplatskontrollzon,?¢ en trafikinformationszon eller ett
restriktionsomrade bor en tidig kontakt tas med den lokala flygtrafik-
ledningen.”” Denna kontakt syftar till att underséka om flygning med ett
obemannat luftfartyg ar mojlig, och i sa fall under vilka forutsattningar det ar
mojligt, eftersom detta kan utgora ett viktigt ingdngsvarde bade i anskaffnings-
processen och vid utformningen av den egna flygorganisationen.

75 Detta kan exempelvis goras med hjalp av LFV:s dronarkarta som finns pa
http://www.lfv.se/tjanster/informationstjanster/lfvs-dronarkarta.

76 For vissa obemannade luftfartyg i kategori 1 finns undantag nir det géller flygning pa ldgre
hojd 4n 10 eller 50 meter i flygplatskontrollzon om detta sker pa ett avstdnd som Gverstiger
5 kilometer fran négon del av flygplatsens start- och landningsbanor (se 3 kap. 3 § TSFS
2017:110).

77 Wildenstam (2017).
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Kontakten kan dven ses som inledningen pa en dialog, vilken syftar till att
utarbeta de rutiner och kontaktvigar som behovs for kommande flygningar
med obemannade luftfartyg.

4.2 Bedomning av anvandarbehov och det
obemannade luftfartygssystemets formaga

I detta avsnitt beskrivs en metodik som kan anviandas for att formulera vilka
formagor ett obemannat luftfartygssystem med tillhérande utrustning och
personal behover kunna leverera i ett specifikt scenario.

Begreppet “systemet” omfattar i detta fall sjdlva luftfartygssystemet, 6vrig
teknisk utrustning samt personalen som hanterar den tekniska utrustningen.
Systemet bestar, i detta sammanhang, av foljande delsystem:78

e Luftfartyget

e Sensorer

e Styrsystem for styrning av luftfartyg och sensorer

¢ Kommunikationssystem

e System for bearbetning av sensordata

e Personal (befalhavare, pilot, ledningspersonal, underhéllspersonal,
med flera)

e Transportfordon fér materiel och personal

e Struktur, metodik, rutiner och handlingsregler.
For att, utifran de uppgifter som ett obemannat luftfartygssystem ska losa vid
en olycka, faststilla vilka krav pa formégor som ska stéllas pa systemet kan
analysmetoden ALTURIS anviandas. ALTURIS ar en anpassning av en metod

for att kravstélla militdara forband och star for anvindning, ledning, uthallighet,
tillganglighet, rorlighet, informationsbehov och skydd.

Metodiken for att beskriva en formaga enligt ALTURIS-metoden ar foljande?o
(se aven Figur 9):

1. Ta fram relevanta scenarier.

2. Generera idéer kring anvandning (A) i respektive scenario.

3. Gor en analys av kraven pa formaga (L, T, U, R, I, S) for respektive
anvandningsomrade.

4. Sammanstill och jamka de olika kraven pa férméga.
Analysera de operativa behoven ur ett ménniska-, teknik- och

organisationsperspektiv och faststill krav pa systemet.

I avsnitten 4.2.1—4.2.10 beskrivs ovanstaende punkter mer utférligt.

78 Nasstrom m.fl. (2017).
79 Nasstrom m.fl. (2017).



51

Figur 9. Metod for framtagning och beskrivning av férmagebehov?®

Scenarier N
Scenario 1 Scenario 2 Scenario n il
Formagekrav
ALTURIS |2 HALTURIS — ALTURIS ,,
Jamkad
- sammanstallning a
av ALTURIS-
£ N A — A —A férmagebehov
S
_C
E
= HA - A
Analys av
operativa behov.
Krav pa M, T, O
A —A delsystem.
2 »

4.2.1 Ta fram relevanta scenarier

Forsta steget vid anviandning av ALTURIS-modellen innebar att man tar fram
ett antal realistiska scenarier dir ett obemannat luftfartygssystem kan komma
till anviandning. Dessa scenarier bor innehalla bade en geografisk plats och ett
héandelseforlopp. Ofta ar det lampligt att flera scenarier tas fram for att inte
riskera att resultatets giltighet begransas.

Ett sitt att ta fram relevanta scenarier kan vara att utgd fran scenarier dar
raddningstjansten har stillts infor (eller bedoms kunna stillas infor) ett eller
flera problem som skulle kunna 16sas med ett obemannat luftfartygssystem.

Ytterligare exempel pa scenarier dir ett obemannat luftfartyg skulle kunna
anvandas inom kommunal riddningstjanst ges i bilaga 1.

EXEMPEL: RELEVANTA SCENARIER

Scenario: Oljeutslapp i vatten.

Ett oljeutslapp frén en oljecistern pa land sker till en intilliggande ins;jo.
Oljan fors med vattenstrommar och vindar mot flera 6ar i sjon.

Problem: Det ar svart att fran land bedoma vart oljan sprider sig samtidigt
som det ar resurskriavande att fa en 6verblick 6ver var det finns kénsliga
strandomraden. Sammanlagt medfor detta problem med att bedoma var den
kommunala raddningstjanstens oljeskyddsresurser ska sattas in for att
uppna storsta mojliga effekt.

80 Nasstrom m.fl. (2017).
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4.2.2 Generera idéer kring anvandning (A)

Att generera idéer kring anvindning handlar dels om att, for respektive
scenario, beskriva hur olika forméagor (exempelvis bildoverforing, IR-spaning
och indikering) hos det obemannade luftfartyget kan anviandas for att bidra till
att det totala hjalpbehovet tillgodoses, dels om att beskriva nyttan av denna
formaga. Detta gors i tva steg:

1. Faststilla det obemannade luftfartssystemets uppgift: Vilken
eller vilka uppgift/-er behover det obemannade luftfartygssystemet
utfora for att 16sa eller bidra till 16sningen pa problemen i respektive
scenario?

2. Faststilla den forvintade nyttan av den uppgift som luft-
fartygssystemet utfor: Vilken nytta skulle ett luftfartygssystem som
utfor uppgiften i ovanstdende punkt gora i det aktuella scenariot?

Dessa tva steg genomfors for varje scenario.

EXEMPEL: ANVANDNING (A)

Scenario: Oljeutslapp i vatten

Anviandning: Video- och IR-spaning for att kartlagga oljeutslappets
utbredning och hur det sprider sig. Inhdmta underlag (exempelvis
strandzonens beskaffenhet) for att mojliggora planering av insatser for att
begransa utslappets utbredning och for att skydda kansliga och
svarsanerade naturmiljoer.

Forvintad nytta: En bittre ldgesbild hos insatsledningen, vilket leder till
en battre prioritering av var raddningstjanstens oljeskyddsresurser ska
sattas in.

4.2.3 Ledning och samverkan (L)

Ledning och samverkan handlar om att faststélla behovet kring formégan att
inrikta och samordna anviandningen av det obemannade luftfartygssystemet sa
att anviandningen pa basta sétt bidrar till att tillgodose det totala hjalpbehovet.

I formagan ledning och samverkan ingér dels rent tekniska aspekter (som hur
systemets styrsystem ar utformat och hur kommunikation mellan systemet och
insatsledningen sker), dels interna rutiner, beslutsvigar och lednings-
forhallanden inom organisationen. Det kan exempelvis handla om att bedéma
till vilka beslutsdomaner (uppgiftsledning, insatsledning, systemledning) som
information fran det obemannade luftfartygssystemet behover spridas.

I ledning och samverkan ingar dessutom att samordna anvindningen av det
obemannade luftfartygssystemet med andra aktorers verksamhet och annan
flygverksamhet i omradet.
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EXEMPEL: LEDNING OCH SAMVERKAN (L)

Ledning
Systemet ska:

¢ kunna videospana och/eller IR-spana mot ett oljeutslapp efter beslut
av insatsledningen.

e kunna planera sin egen verksamhet utifran behov och instruktioner
frén insatsledningen.

e vara sjalvforsorjande kring egen materiel, batterier, samband och
dylikt.

¢ kunna videospana och IR-spana samtidigt.

¢ kunna 6verfora video- och IR-upptagningar till insatsledning
och/eller ledningscentral.

e kunna styras bade forprogrammerat (med brytpunkter) eller helt
manuellt.

[ ]
Samverkan
Systemet ska:

e kunna ta emot instruktioner frén en luftrumssamordnare.

4.2.4 Tillganglighet (T)

Tillgédnglighet handlar om var och hur snabbt det obemannade luftfartygs-
systemet ska kunna vara operativt. Denna faktor paverkar var materielen ska
placeras, men dven personalfragor (som exempelvis hur ménga personer som
ska kunna flyga systemet och var dessa ska vara placerade).

Andra faktorer som kan behova beaktas under punkten tillganglighet ar vilka
grunddata som det obemannade luftfartygssystemet ar beroende av. Vissa, mer
kvalificerade, system kan ibland ha ett behov av geodata, radiofrekvenser och —
ivissa fall — dven kryptonycklar. Detta paverkar tiden som det tar for att fa
systemet operativt pa skadeplatsen.

Kravet pa tillgdnglighet kan vara avgorande for huruvida ett obemannat luft-
fartygssystem ska kdpas in, eller om avtal i stillet ska tecknas med négon
annan aktor som kan utféra uppgiften.
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EXEMPEL: TILLGANGLIGHET (T)

Systemet ska:
e vara operativt 1 timme efter beslut av insatsledningen.
e ha beredskap 24 timmar per dygn, 7 dagar per vecka — aret om.

¢ om raddningsstationen dar systemet ar placerat redan ar utlarmad
ska en annan station kunna himta systemet och handha det med
hogst 30 minuters fordrojning.

4.2.5 Uthallighet (U)

Uthallighet handlar om att formulera krav pa vilken forméaga som ska finnas att
vidmakthélla savil den egna personalens som materielens tillgéanglighet 6ver
tid, sa att den forviantade operativa nyttan uppnas. Kraven pa uthallighet
kommer att paverka bade valet av teknisk plattform och utformningen av den
personalram som knyts till det obemannade luftfartygssystemet (exempelvis
géllande antalet personer som utbildas i systemet).

EXEMPEL: UTHALLIGHET (U) ‘

e Systemet ska kunna vara operativt 12 timmar i strack.
e Luftfartyget ska kunna flyga 5 mil sammanhangande.

e Videokameran och IR-kameran ska kunna leverera data sa lange
som plattformen flyger.

4.2.6 Rorlighet (R)

Rorlighet handlar om att formulera krav som dels ror sjalva formagan att
manovrera det obemannade luftfartyget (exempelvis dess rackvidd och
hastighet), dels ror formagan att omgruppera hela systemet till en annan plats.

EXEMPEL: RORLIGHET (R)

Systemet ska:
e kunna omgruppera sig pa skadeplatsen inom 30 minuter.

e kunna forflytta sig med egna medel pa det allménna vignatet och
mindre vagar (skogsbilvigar eller motsvarande).

¢ kunna forflyttas med raddningstjanstens befintliga bétar.
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4.2.7 Informationsbehov (I)

Informationsbehov handlar om vilka krav som ska stéllas pa inhdmtningen av
den information som behovs for att anvanda det obemannade luftfartygs-
systemet. Det kan handla om att inhdmta data fran andra tekniska system, men
aven sambandsmedel samt procedurer och rutiner for att kunna samverka med
andra aktorer i omradet.

Relevant information kan exempelvis vara kanaler och frekvensband for fjarr-
styrning av luftfartyget, luftrumssamordningsregler, kunskap om aktuellt luft-
rumslige samt syfte och mal med uppgiften. Aven eventuellt behov av
krypterade lankar for styrning av luftfartyget och 6verforing av sensordata kan
kopplas till informationsbehov.

EXEMPEL: INFORMATIONSBEHOV (I)

Systemet ska:
e kunna ta emot information om flygtrafik.
e kunna ta emot luftrumsinformation (zoner och omréaden).
e kunna ta emot viderdata (flygvader) och andra relevanta flygdata.

¢ kunna leverera bilder, video och analyser till insatsledningen pa
skadeplatsen.

¢ kunna leverera bilder och video till en ledningscentral.

e anvianda frekvenser som, enligt Post- och telestyrelsens foreskrifter,
ar undantagna fran tillstandsplikt samt uppfylla Post- och tele-
styrelsens foreskrifter om krav pa radioutrustning PTSFS (2016:5).

e kunna hantera bildmaterial som innehaller personuppgifter i
enlighet med bestammelserna i kamerabevakningslagen och GDPR.

4.2.8 Skydd (S)

Skydd omfattar de krav pa formaga att hantera olika miljofaktorer i det aktuella
insatsomradet som det obemannade luftfartygssystemet behover ha for att de
operativa malen ska uppnés. Det kan exempelvis réra sig om formagan att
verka i vind, viarme, rok, kyla, fukt, saltvattenmiljo, mérker eller i explosiv
atmosfar.

Bedomningen av skydd behover utgé fran systemet som helhet, vilket innebar
att man behover beakta exempelvis flygtekniska, sensortekniska och manskliga
omstandigheter.
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EXEMPEL: SKYDD (S)

Systemet ska:
e vara CE-markt.
e kunna verka aret runt i svenskt klimat.

e kunna verka under méttliga nederbordsforhallanden (sno, regn,
hagel).

e kunna verka i morker.
e kunna verka i vind — upp till 10 m/s.

e kunna verka i kyla — ned till -5 °C.

4.2.9 Sammanstallning och jamkning av olika krav pa
formaga

Sammanstillning och jamkning av olika formagebehov gors i tva steg. Forst

sammanstills och jamkas de olika formagebehoven inom respektive scenario.

Darefter ssmmanstills och jamkas formégebehoven for de olika scenarierna.

Vid sammanstéllningen stryks eventuella dubbletter av formégebehov och om
det finns motstridiga krav s maste dessa jaimkas. Ett exempel pa motstridigt
krav ar nir det finns behov av att det obemannade luftfartyget kan bara mycket
utrustning men samtidigt ska vara litet och litt att transportera. I sidana fall
maste man gora en avvagning och besluta vilket krav som ar viktigast att
uppfylla, alternativt gora en kompromiss dar bada kraven uppfylls delvis.

I vissa fall kan motstridiga krav 10sas genom att flera system kops in
(exempelvis ett mindre och ett lite storre) som tillsammans uppfyller samtliga
formégor som organisationen behover.

4.2.10 Analysera de operativa behoven

Att kravstilla komplexa system och verksamheter kan i ménga fall upplevas
som svart eftersom antalet variabler och beroenden snabbt blir o6verskadligt.
En vanlig metodik ar d& att bryta upp systemet i mindre och mer latthanterliga
delsystem. Det finns inget sjdlvklart sitt att gora denna uppdelning pa, men
ofta kan det vara bra att utga fran logiska eller fysiska funktioner.

Detta avsnitt foreslar en analysmodell som belyser en tankt 16sning ur tre olika
och kompletterande perspektiv: manniska (M), teknik (T) samt
organisation (O). I begreppet minniska ingar alla de personer som arbetar
med systemet, nyttjar data fran systemet eller pa annat sétt paverkas av
systemet. Begreppet teknik omfattar den teknik som anvénds. Begreppet
organisation omfattar alla former av struktur, sésom lednings- och befals-
forhallanden, metoder, riktlinjer, rutiner, styrning och samverkansformer.

Figur 10 visar ytterligare en uppdelning av M-, T- och O-perspektiven. Det ar
dock enbart for T-perspektivet som uppdelningen kan tillampas generellt.
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For M- och O-perspektiven ska darfor uppdelningen i Figur 10 enbart ses som
ett exempel — inte nagot som kan tillampas generellt for all raddningstjanst-
verksamhet. Detta eftersom tillgdngen pé personal, personalens forutsattningar
och sétten att organisera sig pa kan variera stort mellan olika organisationer.

Avsnitten 0—4.2.10.3 beskriver sedan mer i detalj vad analysen av de olika
delarna M, T och O kan innebéra.

Figur 10. Principiell modell av ett obemannat luftfartygssystem?®!

OBEMANNAT LUFTFARTYGSSYSTEM

Personal (méanniska)

Chef Befilhavare/pilot Analytiker/bildtolk

Teknisk personal Stodpersonal

Teknik

Organisation

4.2.10.1. Krav pa personal (M)

Krav pa personal handlar om att faststilla vilken férmaga som personalen
behover ha for att onskad effekt ska uppnas av det obemannade luftfartygs-
systemet som helhet.

For att faststilla vilken forméaga personalen ska ha ar det 1ampligt att genom-
fora en enkel analys av de krav som framkommit. Detta kan man gora genom
att anvinda ALTURIS-modellen utifrén ett personalperspektiv.

Manga krav pa personalen kommer att handla om vilka kompetenser som
personalen behover ha, men dven om de tids- och miljoforhéllanden som
personalen kommer att arbeta inom.

81 Nasstrom m.fl. (2017).
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EXEMPEL: PERSONAL (M)

Personalen ska ha formaga att:
e tolka och analysera flygfoton.
¢ tolka och analysera video.
¢ tolka och analysera infrar6da foton och video.

e omsitta behov fran insatsledningen eller motsvarande till praktisk
handling.

e samordna verksamheten med luftrumssamordnare eller andra
luftrumsanvandare.

e styra och mandévrera plattformen och sensorerna.
e verka kontinuerligt i 12 timmar.
e taemot och bearbeta vaderdata.

o fungerai svenskt klimat under alla arstider.

4.2.10.2. Tekniska krav (T)

Att faststilla tekniska krav handlar om att redovisa vilka férmégor som
tekniken och dess ingéende delsystem behéver ha for att det obemannade
luftfartygssystemet som helhet ska na upp till de 6nskade systemférmégorna.

Precis som for personalperspektivet handlar det har om att genomf6ra en enkel
analys, dar man analyserar de krav som framkommit genom anviandning av
ALTURIS-modellen — men denna gang utifran ett tekniskt perspektiv.

De tekniska kraven handlar fraimst om vilka tekniska egenskaper som krévs for
att systemet som helhet ska kunna fungera effektivt, men dven om de tids- och
miljoforhallanden som tekniken ska kunna verka inom.

EXEMPEL: TEKNIK (T)

Allmanna krav

e Systemet i sin helhet ska vara CE-markt.

Krav pa flygande plattform

Plattformen ska kunna:
e bdira sensorer.
e Dbira en bildalstrande visuell sensor och en bildalstrande IR-sensor.
e styras med hjilp av forprogrammerade brytpunkter.
e flyga 5 mil sammanhingande.
e verka aret runt i svenskt klimat.
o verka i méattliga nederbordsmangder.
e kunna transporteras i raddningstjanstens befintliga bétar.
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Krav pa sensorer

Sensorerna ska kunna:

ta hogupplosta bilder i det synliga ljusspektrat.

ta HD-video i det synliga ljusspektrat.

ta IR-bilder och IR-video.

kunna riktas och styras oberoende av plattformen.

verka under samma forhéllanden som plattformen

Krav pa styrsystem

Styrsystemet ska:

medge att plattform och sensor kan styras oberoende av varandra
(sensorn ska ga att vrida och rikta).

ha formaga att folja en bana med forbestamda brytpunkter.
medge manuell styrning.

ha formaga att navigera till sdker plats och landa vid bortfall av
styrsignal.
medge flygtider som motsvarar 5 mils flygning.

medge verkan aret runt i svenskt klimat.

Krav pa kommunikations och sambandssystem

Kommunikations- och sambandssystemen ska:

ha formaga att leverera strommad video och hégupplosta bilder till
insatsledningen.

ha formaga att leverera strommad video och hogupplosta bilder till
ledningscentral.

medge kommunikation med insatsledningen.
medge kommunikation med luftrumssamordnare.
medge kommunikation med kustbevakningen.
medge mottagning av luftrumsinformation.

anvanda frekvenser som, enligt Post- och telestyrelsens foreskrifter,
ar undantagna fran tillstandsplikt samt uppfylla Post- och
telestyrelsens foreskrifter om krav pa radioutrustning PTSFS
(2016:5).

Krav pa transportsystem

Systemet ska:

ha formaga att med egna medel forflytta sig pa allmanna vagar och
mindre vagar (skogsvigar eller motsvarande).

ha formaga att 16sa egna underhéllstransporter.

medge transporter aret runt i svenskt klimat.
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Krav pa ledningsplatssystem

Ledningsplatsen ska:
e ha forméga att stodja manovrerande av ett obemannat luftfartyg.
e kunna upprattas i anslutning till insatsledningen.
e kunna upprittas oberoende av insatsledningen.
e kunna vara pa plats och operativinom 1 timme fran beslut.
e kunna vara operativ 12 timmar i strack.

e kunna vara operativ aret runt i svenskt klimat.

Exempel pa fragestillningar som kan vara lampliga att besvara for att faststilla
de tekniska kraven aterfinns i bilaga 2.

4.2.10.3. Krav pa organisation (O)

Krav pé organisation handlar om att hitta de strukturella krav som finns i den
kontext som det obemannade luftfartygssystemet ska verka i. Det ska vara
sddana krav som behdver tillgodoses for att systemet som helhet ska na upp till
de 6nskade systemférmagorna. Precis som for M- och T-perspektiven handlar
det hiar om att genomfora en enkel analys dar de krav som framkommit genom
anviandning av ALTURIS-modellen analyseras, men denna ging utifran ett
organisationsperspektiv.

De organisatoriska kraven handlar om att finna de interna styrningar, till
exempel i form av rutiner, mandat och ansvarsforhallanden som kan komma
att paverka systemet. I ett avseende skiljer sig dock kraven for O-komponenten
fran M- och T-komponenterna sé till vida att den, utéver de krav som
ALTURIS-analysen genererat, 4&ven maste mota externa krav som exempelvis
krav i lagstiftning eller samverkanspraxis.

EXEMPEL ORGANISATION (O)

Systemet ska:

e verka inom ramen for svensk, och i tillampliga delar, internationell
lagstiftning.

o folja instruktioner fran luftrumssamordnare.
e haformaga att direkt samverka med andra luftrumsanvéndare.

e vara sjalvforsorjande gallande systemspecifika behov (exempelvis
samband, drivimedel eller batterier samt reservdelar).

¢ kunna samverka med Kustbevakningen.
¢ kunna vara pa plats och operativt inom 1 timme efter beslut.
e kunna omgruppera sig pa skadeplatsen inom 30 minuter.

e kunna hantera bildmaterial som innehaller personuppgifter i
enlighet med bestammelserna i kamerabevakningslagen och GDPR.
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4.3 Ta fram en flygorganisation
Att ta fram en flygorganisation omfattar tva delar:
1. Att skapa ett siakerhetsledningssystem for att tillgodose flygsakerheten.

2. Att ta fram en flygorganisation for skadeplatsen i syfte att samordna
flygverksamheten med 6vrig verksamhet pa skadeplatsen.

4.3.1 Sdkerhetsledningssystem

Sakerhetsledningssystem (safety management system — forkortat SMS) ar ett
ledningssystem som syftar till att genom organisatoriska atgarder utveckla
flygsakerheten.82

Enligt Transportstyrelsens foreskrifter foreligger endast krav pa siakerhets-
ledningssystem for obemannade luftfartyg kategori 3, 4 och 583. Beroende pa
hur rdddningstjansten tankt nyttja det obemannade luftfartygssystemet kan det
dock vara lampligt att upprétta ett sdkerhetsledningssystem dven vid
anvandning av obemannade luftfartyg i kategori 1 eller 2.

Ett sikerhetsledningssystem bestar av fyra delkomponenter:84

1. Sikerhetspolicy och mal — syftar till att:
o faststilla ledningens ataganden och ansvar
o faststilla mal for sdkerhetsarbetet

o faststilla de metoder och processer samt den organisation som
kravs for att uppné de uppsatta sakerhetsmalen

o dokumentera organisationens siakerhetspolicy och
siakerhetsprocesser

o tydliggora hur rapportering av siakerhetsbrister sker
o tydliggora ansvar for ledningen och 6vriga medarbetare

o underliatta kommunikation och samarbete inom organisationen.

2. Riskhantering — en strukturerad process for att:
o beskriva systemet
o identifiera farorna
o bedoma riskerna
o analysera riskerna

o hantera riskerna (genom riskreducerande atgirder).

82 Federal Aviation Administration (2016); Amansson (2016).
83 TSFS 2017:110.
84 Federal Aviation Administration (2016); Amansson (2016).
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3. Siakerhetsforsikran — en kontinuerlig process for att:

o kontrollera att vidtagna sikerhetsétgiarder i metoder, processer,
rutiner och arbetssitt ar tillrackliga for att garantera flyg-
siakerheten

o sakerstilla att organisationen foljer géllande lagstiftning
och/eller regelverk

o foljaupp och lira fran intraffade incidenter, tillbud och olyckor
i egen organisation
o tatillvara erfarenheter fran incidenter, tillbud och olyckor i

andra organisationer

o bedoma om flygsidkerheten paverkas (och i sa fall: pa vilket sitt,
i vilken omfattning och huruvida det behéver vidtas atgarder
med anledning av detta) da det genomfors andra forandringar i
organisationen.

4. Siakerhetsfrimjande arbete — utbildning, kommunikation och
andra atgirder som syftar till att skapa en positiv sikerhetskultur pa
alla nivaer i organisationen. Detta omfattar att:

o utbilda i sdkerhetsledningssystemet
o Dbetona vikten av en positiv sikerhetskultur

o fridmja god kommunikation och 6ppenhet pa alla nivaer i
organisationen

o setill att alla medarbetares faktiska kompetens motsvarar
situationens krav pa kompetens i samband med flygning
(individanpassad utbildning, traning och 6vning utifran
individens roll i flygorganisationen).

o sprida erfarenheter och lirdomar som beror flygsikerhet

o poidngtera att alla medarbetare har en viktig roll i flyg-
sakerhetsarbetet.

4.3.2 Flygorganisation pa skadeplats
Nir en flygorganisation planeras behover hiansyn tas till:
e gillande lagstiftning
e behov (enligt avsnitt 4.2)
e tillgdngliga resurser.
Detta innebar att tillrackliga (personella) resurser behover avsittas for att

uppfylla gillande lagstiftning och for att det obemannade luftfartygssystemet
ska kunna uppfylla de krav som togs fram med ALTURIS-modellen (se avsnitt

4.2).

Samtidigt maste riddningstjénsten beakta vilka resurser som finns tillgingliga
i organisationen eftersom det inte dr ndgon mening med att ha en utom-
ordentlig flygorganisation om det exempelvis inte finns tillrackligt med
ledningspersonal for att leda sjdlva insatsen.
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Erfarenheter fran anvindning av obemannade luftfartyg hos raddningstjansten
i Vastervik har visat att det kan vara svart for en och samma person att
samtidigt flyga luftfartyget och tolka sensordata.®5 Vid insatser diar behovet av
analys av sensordata ar relativt begransat och flygning inte behover ske
kontinuerligt under en langre tid kan darfor en lamplig flygorganisation
utgoras dels av en pilot som flyger det obemannade luftfartyget, dels av en
(sektor-)chef som lamnar riktlinjer f6r var luftfartyget ska flygas, analyserar
sensordata samt skoter kommunikation med insatsledningen och eventuell
luftrumssamordnare.

Svarigheterna for en och samma person att flyga luftfartyget och tolka sensor-
data behover dock inte utesluta anvindning av obemannade luftfartyg i mindre
raddningstjanstorganisationer. Riddningstjansten Motala/Vadstena har under
flera ar tillampat en organisation déar det obemannade luftfartyget flygs och
data fran systemet tolkas av organisationens yttre befal som normalt dven
agerar i rollen som raddningsledare.

Utgangspunkten for detta sitt att organisera sig har varit att det obemannade
luftfartyget ses som ytterligare ett verktyg som det yttre befilet kan anvinda sig
av for att samla in underlag till lagesbild och beslut. Erfarenheter fran detta sétt
att organisera sig pa har visat att det obemannade luftfartyget ofta kommer till
anvandning i ett senare skede av insatsen pa grund av att det yttre befilet har
haft mer angeliigna arbetsuppgifter att utfora i insatsens inledning. Aven i
dessa fall har dock anvindningen ménga ganger bedomts vara till hjalp vid
raddningsinsatsen.8¢

Erfarenheter fran anvindning av obemannade luftfartyg pa MSB:s skolor har
visat att det ménga ganger ar lampligt att, atminstone delar av, personalen som
flyger eller tolkar data frén det obemannade luftfartyget har raiddningsledar-
kompetens sa att de har en forstaelse for insatsledningens behov.87

Vid insatser som kraver mer analys av sensordata eller dar flygningen ska ske
under en langre tid kan det vara aktuellt att utéka flygorganisationen sa att det
finns ytterligare piloter tillgdngliga for avlosning, underhéllspersonal eller
ytterligare personer som kan tolka, analysera och sammanstélla sensordata.

Vid mindre eller medelstora riddningsinsatser som inte kréver nigon storre
ledningsorganisation kan det vara lampligt att flygningen med obemannade
luftfartyg organiseras som en egen funktionssektor — direkt understalld
ledningen for insatsen (se Figur 11).

85 Landelius (2017).
86 Sandberg (2018).
87 Haggo (2018).
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Figur 11. Anvandningen av ett obemannat luftfartygssystem vid
en mindre insats kan organiseras som en sektor direkt
understadlld insatsledningen

Tolkade sensordata

Insatsledning

] Uppdrag

Sektor
flygning

Sektor B

Vid storre raiddningsinsatser dar det finns en uppréttad stab for att stodja
insatsledningen kan det vara lampligt att flygningen kommunicerar direkt med
stabens lednings-, analys-, 1agesbilds- eller planeringsfunktioner. I dessa fall
bedoms det vara lampligt att sjdlva analysen av sensordata fran det
obemannade luftfartygssystemet gors i staben i stillet for i den sektor som
genomfor sjalva flygningen (se Figur 12) . Om flera obemannade luftfartyg
anvands vid insatsen kan det dven bli aktuellt med en luftrumssamordnings-
funktion i staben.

Figur 12. Anvandningen av ett obemannat luftfartygssystem vid
en storre mer komplex raddningsinsats dar flygverksamheten
lamnar sensordata till stabens lednings-, analys- eller

planeringsfunktioner
Insatsledning
Sensordata
- Stab
Uppdrag

1 1
Sektor A Sektor B Sektpr
flygning

Hur informationen frén ett obemannat luftfartygssystem ska spridas i
organisationen behover varje enskild aktor sjalv bedoma. I normalfallet bor det
dock frimst vara systemnivaerna insatsledning respektive uppgiftsledning88
som har nytta av denna typ av information.

88 Begreppen uppgifts-, insats- och systemledning beskrivs narmare i Svensson m.fl. (2005).
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I vissa fall kan det vara aktuellt att ldinka informationen till en ledningscentral
exempelvis for att insatsledningen ska fa hjalp att tolka data fran sensorerna
eller for att aktorens systemledning®® ska fa en Gvergripande uppfattning om
omfattningen av den aktuella samhillsstérningen.

I de fall organisationens systemledning far tillgang till information direkt fran
ett obemannat luftfartygssystem ar det viktigt att beakta risken for att system-
ledningen borjar engagera sig i detaljer i stillet for att ha ett 6vergripande
perspektiv pa ledningen av hela organisationen.

I samband med att man gor bedomningen av hur informationen ska spridas i
organisationen ar det lampligt att Aven beakta bestimmelserna om geografisk
information i lagen samt att ta fram rutiner for hur dessa ska uppfyllas.

I utformningen av flygorganisationen behover hansyn aven tas till hur
organisationen tankt uppfylla kraven i kamerabevakningslagen och GDPR.
Detta kan exempelvis handla om rutiner for vem som ska bedoma om tillstaind
till kamerabevakning kravs, huruvida upplysning om kamerabevakning
behover lamnas samt huruvida de grundldaggande principerna i GDPR ar
uppfyllda (for att personuppgifter ska fa behandlas).

Aven rutiner for hur inspelat material ska hanteras for att uppfylla kraven i
kamerabevakningslagen och GDPR bor faststillas nir flygorganisationen tas
fram.

4.4 Tillstand

For att anvianda ett obemannat luftfartyg inom kommunal raddningstjanst kan
foljande tillstdnd och/eller sarskilda villkor behova sokas:

e sirskilda villkor for flygning med obemannat luftfartyg (se dven avsnitt
3.1.6)

e tillstdnd for kamerabevakning (se dven avsnitt 3.4.1)
o tillstdnd for att sprida geografisk information (se dven avsnitt 3.5.1)

e tillstdnd for anvindning av vissa radiosdndare (se dven avsnitt 3.6).

4.4.1 Tillstdnd och séarskilda villkor for flygning med
obemannat luftfartyg
Flygning med obemannade luftfartygssystem omfattas, med undantag for luft-
fartyg i kategori 1, av ett krav pa tillstdnd enligt Transportstyrelsens fore-
skrifter. Ett generellt undantag fran kravet pa tillstand finns dock for vissa
speciella verksamheter daribland sok- och raddning samt brandbekampning.
For dessa speciella verksamheter géller i stéllet att sarskilda villkor for flygning
med obemannat luftfartyg ska sokas.

Tillstand och sarskilda villkor for flygning med obemannade luftfartyg séks hos
Transportsstyrelsen.
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4.4.2 Tillstdnd for kamerabevakning

Anvandning av kamera pa ett obemannat luftfartygssystem ar i vissa fall att
betrakta som kamerabevakning och kriaver, om kamerabevakningen sker pa en
plats dit allmanheten har tilltrade, tillstind enligt kamerabevakningslagen.89

Det finns dock ett tillfalligt undantag for tillstdndsplikten som kan tillaimpas
under hogst en ménad: niar kamerabevakningen antingen ar av vikt for att
avvarja en hotande olycka, for att begransa verkningarna av en intraffad olycka
eller for att soka efter en forsvunnen person.

Inget av undantagen ovan medger dock trining och 6vning med det
obemannade luftfartyget och dess utrustning. Darfor behover en raiddnings-
tjanst ansoka om ett tillstind for kamerabevakning om man tankt bedriva
tranings- och 6vningsverksamhet pa en plats dit allméanheten har tilltrade.

Tillstdnd for kamerabevakning utfardas av Datainspektionen.

4.4.3 Tillstadnd for att sprida geografisk information

Bildupptagning fran ett luftfartyg omfattas av lagen om geografisk information
vars syfte ar att skydda uppgifter som ar av betydelse for totalforsvaret.

For att sprida information som samlats in fran ett obemannat luftfartyg kravs
tillstand fran foljande myndigheter:

e Sjofartsverket nir det géller forhéllanden i ett visst vattenomrade
inom Sveriges sjoterritorium med undantag frén insjoar, vattendrag
och kanaler.

e Lantmiiteriet nir det giller 6vriga delar av svenskt territorium.

Det finns vissa undantag pa kravet pa tillstdnd for att sprida geografisk
information, vilka har redovisats i avsnitt 3.5.3.

Lantmaiteriet har tagit fram ett speciellt tillstdnd f6r spridning av geografisk
information som kommunala raddningstjanster kan anséka om. Detta tillstdnd
medger viss spridning av annars tillstandspliktigt materiel utan att detta méste
granskas forst.

Med andra ord ar det lampligt att en raddningstjanst som tankt skaffa ett
obemannat luftfartygssystem ansoker om detta tillstand, eftersom det forenklar
hanteringen av geografisk information i samband med raddningsinsatser efter
att en anmalan gjorts till aktuell militarregion.

Spridning av geografisk information efter en raddningsinsats omfattas dock
inte av detta speciella tillstind, exempelvis till egen personal i utbildningssyfte
eller i syfte att utgora underlag till en olycksutredning. En raddningstjanst som
onskar anvdnda den geografiska informationen for dessa andamal behover
darfor ansoka om att fa sprida informationen enligt normala rutiner.

89 SFS (2018:1200).
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4.4.4 Tillstand for radiosandare
Generellt kravs tillstdnd fran Post- och telestyrelsen for anviandning av radio-
sidndare, men vissa frekvenser far anviandas utan krav pa tillstdnd.o°

Framforallt 4r det obemannade luftfartygssystem som flygs utom synhall som
anvander frekvenser som kréver tillstdnd, men dven for luftfartyg som flygs
inom synhall ar det viktigt att kontrollera vilka radiofrekvenser som systemet
anvander — innan flygning paborjas — ifall dessa frekvenser ar tilldtna for
denna typ av anvdndning i Sverige samt om anviandningen av radio-
frekvenserna kraver tillstand.

Tillstand for anvandning av de frekvenser som kraver tillstand soks hos Post-
och telestyrelsen.

4.5 Program for personalens utbildning,
traning och 6vning

Den analys som genomférdes med ALTURIS-modellen (se avsnitt 4.2) bor
utgora en utgangspunkt for det program for personalens utbildning, traning
och 6vning i hantering av ett obemannat luftfartygssystem som behover tas
fram.

Analysens resultat for tillganglighet och uthallighet (avsnitt 4.2.4—4.2.5)
tillsammans med flygorganisationen (avsnitt 4.3) kommer att styra hur manga
och vilka som behover genomgé programmet, samtidigt som de krav som
behover stillas pa personalen (avsnitt 0) kommer att vara viagledande fér inom
vilka omraden som kompetensutveckling behéver ske (se Figur 13).

90 Vilka frekvenser som far anviandas for ett visst indamal utan tillstdnd framgar av Post-
och telestyrelsens foreskrifter om undantag fran tillstdndsplikt for anvindning av vissa
radiosdndare (PTSFS 2015:4). Observera att dessa foreskrifter uppdateras regelbundet. For
aktuell version av foreskrifterna se Post- och telestyrelsens webbplats (www.pts.se).
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Figur 13. Kraven som framkom vid analysen med ALTURIS-
modellen bor ligga till grund for personalens kompetensutveckling
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For att personalens faktiska kompetens ska mota de krav pa kompetens som
kan uppsta vid anviandning av ett obemannat luftfartyg i samband med en
raddningsinsats behover de olika formerna for kompetensutveckling
(utbildning, traning och 6vning) kombineras.

Det kan behdovas ett utvecklingsinriktat (organisatoriskt) larande, dar
organisationen genom olika kombinationer av seminarie6vningar och 6vningar
med faltenheter kombinerat med reflektion utvecklar de egna rutinerna och
den egna organisationen sa att detta pa bésta satt motsvarar de behov som
finns pé skadeplatsen.

Exempel pad innehall i ett program for utbildning, trining och 6vning av
raddningstjanstens personal med inriktning pa anvindning av obemannade
luftfartyg pa skadeplats finns i tabell 3.



69

Tabell 3. Exempel pa innehdll i ett program for utbildning,
traning och 6vning av raddningstjianstens personal

BLOCK ‘ INNEHALL

Anvindningsomraden Utveckla kunskapen i hur systemet ar tankt att

anvandas (utifran resultaten av analysen av "A” i
ALTURIS-modellen).

Flygsiakerhet”

Regelverk och atgarder for flygsdkerhet, luftrums-
samordning, riskbedomning vid flygning pa
skadeplats: Safety Management System.

Flygtraning”

Anviandning och framforande av luftfartyget pa ett
korrekt och sikert satt i luftrummet. Start- och
landningsforfaranden.

Navigering, planering och genomforande av
flygning i en verklig flygmiljo som simulerar de
olika tinkbara anvindningsomradena.

Lagstiftning och
regelverk

Lagstiftning och regelverk for:
e flygning med obemannade luftfartyg
e kamerabevakning och GDPR
e spridning av bildmaterialet.

Lokala forhallanden®

Utveckla kinnedomen om hur det lokala
luftrummet ser ut gillande savél okontrollerad som
kontrollerad luft. Rutiner for samverkan med lokal
flygtrafikledning. Objekt eller omraden med
fotograferings- och/eller avbildningsforbud.

Rutiner vid flygning"

Organisationens rutiner vid flygning séval i
okontrollerad som i kontrollerad luft. Interna
rutiner for hur flygverksamheten inriktas och
samordnas med ovrig verksamhet pa skadeplatsen.
Kommunikation och samband.

Samarbete och

Utveckling av férmagan att samarbeta och/eller

samverkan” samverka med raddningstjanstens insatsledning
eller andra aktorer vid en samhaéllsstorning.
Samverkan med flygtrafikledningen. Delning av
lagesbild med beaktande av regelverket kring skydd
av geografisk information.

Sensorer” Utveckling av fardigheten att anvianda och tolka
data fran systemets olika sensorer.

Tekniskt underhall Systematiskt flygtekniskt kvalitetsarbete, felsoka
och reparera vanliga fel i en operativ miljo.

Ovningar med Moment- och insatsovningar i syfte att befasta och

faltenheter” utveckla forméagan att anvianda det obemannade

luftfartygssystemet i samband med raddnings-
insatser.

I dessa block kan finnas ett sirskilt behov av ett utvecklingsinriktat larande i syfte
att utveckla organisationens arbetssétt, rutiner, struktur, organisation eller

samverkan.

Det ar sannolikt inte nodvandigt att all personal far utbildning, traning och
ovning inom alla dessa block (i tabell 3) utan detta kan variera beroende pa
vilken eller vilka roll/-er som personalen arbetar i (se tabell 4).
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Tabell 4. Exempel pa lampliga utbildnings-, trdanings-, och
ovningsblock baserat pa vilken/vilka roll(-er) som personalen
arbetar i

CHEF OCH BILDTOLK OCH BEFALHAVARE UNDERHALLS-
INSATSLEDNING ANALYTIKER OCH PILOT PERSONAL

Anve:ndnlngs- X X X
omraden
Flygsiakerhet X X X X
Flygtraning X
Lagstiftning X X X
och regelverk
Lokala
forhallanden X X
Ruti :

utlr%er vid X X -
flygning
Samarbete och X X X
samverkan
Sensorer X X X
Tekniskt X
underhall
Qmmg med X X - -
faltenheter

Hur lang tid som behover liggas pa de olika utbildnings-, tranings- och
ovningsblocken beror pa luftfartygets kategori, dar storre obemannade
luftfartyg samt sddana som flygs utom synhéll kréver en hogre kompetensniva
hos personalen 4n smé obemannade luftfartyg som flygs inom synhall.

Andra faktorer som péaverkar hur mycket tid som behover ldggas pa
kompetensutveckling dr hur manga olika anvindningsomraden man tankt
anvanda det obemannade luftfartyget till samt hur komplexa dessa uppdrag ar.
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Som exempel kan namnas att larare pa MSB:s skolor, som ska anvéinda ett
luftfartyg kategori 1 inom synhéll i samband med 6vningar pa skolornas
ovningsfilt, genomgér en utbildning som omfattar atta timmar teoretisk
utbildning och sex timmar praktisk 6vning med det obemannade luftfartyget.o

Personal inom kommunal raddningstjanst som ska anvianda ett obemannat
luftfartyg av samma kategori och inom synhéll bor rimligen ha en teoretisk
utbildning som minst motsvarar den for MSB:s larare, men med ytterligare
praktisk ovning i att flyga det obemannade luftfartyget i de olika typer av
miljoer som kan vara aktuella vid en insats.

Dessutom kan yterligare teoretisk utbildning vara aktuell for riddnings-
tjanstens personal om avsikten ar att anvianda luftfartyget pa samma skade-
plats som annat flyg (exempelvis polis- eller ambulanshelikoptrar).

Om det flyg som kan finnas i anslutning till skadeplatsen inte har tillgang till
radiosystemet Rakel kan det dessutom kravas att personalen har utbildning i
hantering av en flygradio. Om det inte kan uteslutas att det kan uppsta behov
av att flyga inom kontrollerat luftrum kan det, pa motsvarande sitt, kravas
kompletterande utbildning omfattande rutiner for att kunna samverka med
lufttrafikledningen i det berorda omradet.

Vid mer avancerad flygning med obemannade luftfartyg, exempelvis vid
flygning med luftfartyget utom synhall, kan avsevart mycket mer tid for
utbildning, traning och 6vning behovas. I den utbildning av kommersiella
dronaroperatérer som Folkuniversitetet, Trafikflyghdgskolan vid Lunds
universitet, Malmo yrkeshogskola och Ljungbyhed Air driver ingér 17 veckor
teoretisk utbildning med direkt koppling till flygning, tva veckor
introducerande flygtraning, samt 12 veckor praktiskt larande i arbetslivet.92

Aven Férsvarsmaktens utbildning fér operatérer som ska flyga obemannade
luftfartyg ar relativt 1dng. Operatorer som flyger UAV Korpen har cirka 9 veckor
utbildning och de operatérer som flyger UAV Ornen har 16 till 18 veckors
utbildning. I bada fallen ror det sig om obemannade luftfartyg som flygs utom
synhall.

91 Haggo (2018).
92 Folkuniversitetet (u.3.).
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5. Anvandning pa skadeplats

Detta kapitel tar upp olika dtgarder som behover vidtas fore,
under och efter en flygning. Notera att punkterna ska ses som
goda rad - inte som en komplett checklista 6ver vilka atgarder
som behover vidtas, eftersom detta kan variera mellan olika
raddningstjanster beroende pa bland annat geografisk placering,
organisation och tillstdndets villkor.

Detta kapitel baseras pa de bestimmelser som géller den 1 augusti 2018.
Eftersom regler och bestimmelser forandras over tid ar det viktigt att
sikerstalla vad som giller vid en viss tidpunkt.

5.1 Fore flygning
Innan en flygning paborjas behover bland annat foljande atgarder vidtas:
e Utse en pilot.

¢ Kontrollera om flygningen beror kontrollerad luft och, om sa
ar fallet, inhamta ett sarskilt tillstand fran flygtrafikledningen (sé kallad
klarering) innan flygningen paborjas (om inte flygningen omfattas av
undantag fran klarering enligt TSFS 2017:11093).

¢ Ta del av uppdaterad information om eventuella restriktioner
eller sarskilda villkor (frdn exempelvis ATP%4, AIP Supplement9s,
NOTAMY%, lansstyrelsen, polismyndigheten och berérd kommun).

e Om flygning planeras nirmare in 1 000 meter fran vissa
helikopterflygplatser ska samrad ske med dessa?’.

¢ Kontrollera materielen (enligt tillverkarens anvisningar).
¢ Uppriitta ett flyg- och siikerhetsomrade.

¢ Planera flygningen sa att syftet med flygningen uppnés med
minimal stérning pa bade manniskor och djur.

93 Om omréden med kontrollerad luft finns inom kommunens geografiska omrade bor
rutiner for att inhdmta tillstdnd fran flygtrafikledningen uppréttas tillsammans med lokal
flygtrafikledning i samband med att ett inforskaffande av obemannat luftfartyg sker.

94 AIP (Aeronautical Information Publication) publikation som ges ut av en stat eller pa
uppdrag av en stat och som innehaller varaktig information av betydelse for luftfarten. Se
Luftfartsverkets webbplats: http://www.lfv.se/.

95 ATP Supplement — tillfillig andring av innehéllet i AIP, Se Luftfartsverkets webbplats
http://www.lfv.se/.

96 NOTAM (Notice to Airmen) — meddelande som distribueras via telekommunikation och
innehaller information om tillkomst, beskaffenhet eller forandring av anlédggningar, tjanster,
foreskrifter eller hinder.

97 Om helikopterflygplatser finns inom kommunens geografiska omrade bor rutiner for att
samrdda med dessa upprittas i samband med att ett inforskaffande av obemannat luftfartyg
sker.
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Bedom huruvida viaderlek (exempelvis vind) och 6vriga
forhallanden &ar saddana att flygningen kan ske pa ett sikert satt.

Underriitta vakthavande befil vid berord militarregion (om
sddana villkor finns i tillstdndet for spridning av geografisk
information).

Stall in ratt radiofrekvens(-er) for kommunikation med det
obemannade luftfartyget.

Identifiera om niagon form av personuppgiftsbehandling kan
komma att ske — och i sddant fall:

o Utred vilka dataskyddsbestammelser som eventuellt
aktualiseras.

o Tillse att den eventuella personuppgiftsbehandlingen foljer
gillande lagstiftning.

o Upplys om att kamerabevakning pagar (genom tydlig skyltning
eller motsvarande).

Uppriitta ett tillfilligt restriktionsomrade ifall flygning ska ske
med det obemannade luftfartyget utom synhall.s8

5.2 Under flygning

Under en flygning paborjas behover bland annat foljande atgarder vidtas:

Piloten ska kontinuerligt bedéma om flygningen kan ske pa ett sdkert
satt.

Det obemannade luftfartyget far endast flygas inom synhéll (om inte
tillstdndet medger annat) och inom luftfartygssystemets operativa
rackvidd.

Overvakning ska ske av det omgivande luftrummet s3 att det ar mojligt
att vdja for annan luftfart.

Ett horisontellt sakerhetsavstdnd mellan luftfartyget och manniskor,
djur samt egendom ska upprétthéllas sa att inte négra skador uppstar9.

Kontinuerlig hansyn till pagaende aktivitet, topografi, eventuella
hinder, atmosfarisk paverkan pa radioforbindelse, storningar pa
anvand frekvens, vidderpaverkan och andra omstindigheter ska tas. Om
det obemannade luftfartygets funktion och manovrering inte kan upp-
ratthéllas eller om flygningen innebar oacceptabla risker ska den

avbrytas.

Flygning ska ske pa en h6jd som &r ldgre 4n 120 meter 6ver marken
eller vattnet.

98 Raddningstjanster som tanker flyga med obemannade luftfartyg utom synhall bor, i
samband med ansokan om tillstind for obemannat luftfartyg av kategori 4, efter samrad
med Transportstyrelsen och LFV utarbeta rutiner for hur tillfilliga restriktionsomraden
uppréttas.

99 MSB tillater, efter att ha genomfort en riskanalys, att det p& 6vningsfilt sker flygning 6ver
personal/elever med hanvisning till att det anvanda luftfartyget ar 1att (under 1,5 kg) och att
alla personer som vistas pa 6vningsfiltet bar hjalm (Haggo, 2018).
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e Om flygning sker i kontrollerad luft ska flygningen ske i enlighet med
det tillstand som lamnats av flygtrafikledningen.

¢ Om flygning sker i trafikinformationszon eller trafikinformations-
omrade giller sirskilda regler for radiosamband som ska f6ljas.

e Data fran luftfartygets sensorer ska tolkas och en ldgesbild eller
beslutsstod lamnas till insatsledningen (eller annan person som
“bestillt” flygningen).

e Nar syftet med flygningen ar uppnatt ska flygningen avslutas.

OBSERVERA!

Aven om lagen om skydd mot olyckor ger en riddningsledare langtgiende
befogenheter om att besluta om ingrepp i annans ratt innebar detta inte en
ratt att gora avsteg fran géllande lagstiftning.

Vid anviandning av obemannade luftfartyg innebar detta i praktiken att en
raddningsledare kan avlysa ett omrade for att mojliggora flygning med ett
obemannat luftfartyg utom synhall.

Att genomfora flygning med luftfartyget utom synhall innebar dock
fortfarande att det obemannade luftfartyget hanfors till kategori 4, 5B eller
5C (beroende pa sittet det flygs). Detta innebér att den person som
genomfor flygningen maste ha erforderligt tillstind for anvandningen av
det obemannade luftfartyget.

5.3 Efter avslutad flygning
Efter en flygning avslutas behover bland annat foljande atgarder vidtas:

e For vissa obemannade luftfartygssystem ska utford flygning
dokumenteras. Dokumentera da datum, pilot eller befalhavare,
luftfartygsindivid, start- och landningsplats, flygtid, total flygtid, typ av
uppdrag samt eventuella avvikelser.

e Inspelat materiel som innehéller personuppgifter ska raderas eller
maskas samt eventuellt aterstiende material med personuppgifter ska
hanteras och skyddas mot obehorig dtkomst (i enlighet med GDPR).

e Om inspelad geografisk information ar tankt att anviandas eller spridas
i syfte att underlitta en olycksutredning behGver man ansoka om ett
tillstand for detta.

e Geografisk information som inte dr att betrakta som allmén handling
ska raderas.
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6. Erfarenheter fran andra
myndigheter

I detta kapitel sammanfattas erfarenheter som andra
myndigheter har gjort i samband med anvandning av
obemannade luftfartygssystem.

6.1 Behov av organisationsforandringar vid
inforande av obemannade
luftfartygssystem

De minsta obemannade luftfartygssystemen ar oftast enkla att skota och
handha. Detta innebar att inforande av sma system, som inte omfattas av
luftvardighets- och flygsidkerhetsbestammelser, inte innebir att ndgon
omorganisation behover ske. Detta kan snarare ses som en tillforsel av
materiel.

For de storre obemannade luftfartygssystemen kriavs mera kvalificerad
personal — bade for klargoring och underhall, flygning och sensorstyrning
samt for bearbetning eller tolkning av insamlat underlag. Storre system,
som omfattas av luftvardighets- och flygsakerhetsbestammelser, kan
darfor medfora att ytterligare organisationsenheter behover inarbetas i
den befintliga organisationen.

6.2 "Familjetankande” nar flera olika system
anvands

Forsvarsmakten har inom ramen for sin verksamhet med obemannade luft-
fartygssystem dragit slutsatsen att det finns ett behov av ett sa kallat “familje-
tinkande” nar flera olika system anvinds.

“Familjetankande” innebar att lankarna for 6verforing av data och dartill
kopplade bearbetningsverktyg bor kunna hantera flera olika flygande platt-
formar dven om underhélls- och klargoringsutrustningen kan skilja sig at
mellan olika system. En tillimpning av denna familjetdnksprincip medfor som
regel en lagre kostnad for savil anskaffning och utveckling som for utbildning.

6.3 Forankring hos egen personal

Erfarenheter fran Polisens projekt med att inféra en operativ formaga att flyga
med ett mindre multikopterbaserat system visade att det ar viktigt att arbeta
brett med forankring i den egna organisationen. Detta giller bade interna
sakerhetsforeskrifter, riskbedomning, metodutveckling och intern utbildning.
Denna forankring var namligen central for att Polisen skulle fa sin ansokan om
undantag fran gillande regelverk godkind av Transportstyrelsen.
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6.4 Skogsbrander och system som flygs inom
synhall

Erfarenheter frin de kommunala raddningstjansterna i Vastervik och Motala
eller Vadstena, som under flera ar har anvint sig av obemannade luftfartygs-
system, har visat att avstandet som det gar att hélla ett obemannat luftfartyg
inom synhall pa ar mycket begréansat i skogsterrang pa grund av att traden (och
vid skogsbrander dven roken) skymmer sikten. Raddningstjansten i Vastervik
har darfor provat att den som flyger luftfartyget gor detta fran ett héjdfordon,
vilket har visat sig ge en storre aktionsradie.



78

Referenser

Barbash, F. (2018-01-19). "Watch as drone helps rescue boys caught in 9-foot
ocean swell”. The Washington Post. Hamtad fréan:
https://www.washingtonpost.com/news/morning-
mix/wp,/2018/01/19/watch-as-drone-helps-rescue-boys-caught-in-9-foot-
ocean-swell/?utm_ term=.eacedof3ag7i.

Dronelli, V. (2017-06-02). 6 finest waterproof drones availiable in 2017.
Beginners - professionals - industrial. Himtad fran Dronesglobes webbplats:
http://www.dronesglobe.com/guide/waterproof/.

Europaparlamentet och radets férordning (EG) 785/2004 av den 21 april 2004
om forsdkringskrav for lufttrafikforetag och luftfartygsoperatorer. Himtad
fran EUR-Lex webbplats: http://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri= CELEX
:32004R0785&qid=1516027510952&from=EN.

Europaparlamentets och radets forordning (EU) 2016/679 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG
(allmén dataskyddsforordning). Himtad fran EUR-Lex webbplats: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&qid=15
36317448248&from=EN.

Federal Aviation Administration. (2016). Safety Managment System: Basis.
Hamtad frén: Federal Aviation Administrations webbplats:
https://www.faa.gov/about/initiatives/sms/explained/basis/ .

Folkuniversitetet. (u.a.) Kurser, kommersiell dronaroperator.
Folkuniversitetets webbplats:
http://www.folkuniversitetet.se/Skolor/Yrkeshogskoleutbildning/Yh-
oversikt/teknik-och-tillverkning/kommersiell-dronaroperator/kurser/.

Gustafsson, K. O. S., Hagard, A., Karlsson, E. & Persson, R. (2002).
Vagutbredningsanalys for elektrooptiska system: En forstudie. Stockholm:
Totalf6érsvarets forskningsinstitut, FOI-R--0513--SE.

Haggo, S. (2018). Telefonsamtal 2018-01-19. Myndigheten for samhallsskydd
och beredskap.

Hare, J. & Baca, J. (u.a.). Passive Chemical Detection System for UAVs.
Hamtad fran University of Nebraska at Omahas webbplats 2017-12-13:
https://digitalcommons.unomaha.edu/cgi/viewcontent.cgi?article=2143&cont
ext=srcaf.

Hovelsrud Oddevald, L. & Falk, P (2015). Egner droner seg som et operativt
beslutningsstatteverktoy i brann- og redningstjenesten? - Vare gyne i luften.
Haugesund: Hegskolen Stord/Haugesund.



79

Jakobsen, J. (2016) "Applications of UAVs”. I NKG Summerschool 2016.
Hamtad fran Lantmateriets webbplats 2017-12-18:
https://www.lantmateriet.se/globalassets/kartor-och-geografisk-
information/gps-och-matning/nkg2016/applications-of-uavs-and-drones.pdf.

Jangren, E. (2016) Intervju 2016-12-04. Transportstyrelsen: Sakkunnig och
medlem i projektgruppen for TSFS 2017:110.

Kommisionens genomforandeférordning (EU) nr. 923/2012 av den

26 september 2012 om gemensamma luftfarts- och driftsbestimmelser for
tjanster och forfaranden inom flygtrafiken och om éndring av genomférande-
forordning (EG) nr. 1035/2011 och férordningarna (EG) nr. 1265/2007, (EG)
nr. 1794,/2006, (EG) nr. 730/2006, (EG) nr. 1033/2006 och (EU)

nr. 255/2010. EUR-Lex webbplats: http://eur-lex.europa.eu/legal-
content/SV/TXT/PDF/?uri=CELEX :32012 R0923&rid=1.

Landelius, R. (2017). Telefonsamtal 2017-12-08. Riddningstjansten
Vasterviks kommun.

LFV (u.d.). LFV:s dronarkarta pa deras webbplats 2017-12-18:
http://www.lfv.se/tjanster/informationstjanster/lfvs-dronarkarta.

LMFS (2016:1). Lantmdteriets foreskrifter om spridningstillstand for
sammanstdllningar av landgeografisk information. Haimtad fran
Lantmaiteriets webbplats: https://www.lantmateriet.se/globalassets/om-
lantmateriet/rattsinformation/foreskrifter /Imfs161.pdf.

Nisstrom, F., Hagstrom, M., Mértensson, T., Nilsson, P. & Woltjer, R. (2017).
RPAS inom ramen for forstdrkningsresursen for stod till samverkan och
ledning. Stockholm: Totalférsvarets forskningsinstitut [FOI-R--4436--SE].

Olofsson, A. (2017). Dronare i raiddningstjéanst - Juridiska problemomréden
samt raddningstjanstens anviandning av dronare i Sverige. Lulea tekniska
universitet.

Prop 2017/18:231. Ny kamerabevakningslag. Hamtad fran Riksdagens
webbplats: https://www.riksdagen.se/sv/dokument-
lagar/dokument/proposition/ny-kamerabevakningslag_ H503231.

PTSFS (2015:3) Post- och telestyrelsens allmdnna rdd om den svenska
Jfrekvensplanen. Post- och telestyrelsens webbplats:
https://www.pts.se/globalassets/startpage/dokument/legala-
dokument/foreskrifter/radio/ptsfs-2015_3-allmanna-rad-frekvensplanen.pdf.

PTFS (2015:4) Post- och telestyrelsens foreskrifter om undantag fran
tillstandsplikt for anvdndning av vissa radiosdndare. Post- och telestyrelsens
webbplats: https://www.pts.se/globalassets/startpage/dokument/legala-
dokument/foreskrifter/radio/ptsfs-2015_4-undantag.pdf.

PTFS (2016:5) Post- och telestyrelsens foreskrifter om krav m.m. pd
radioutrustning. Post- och telestyrelsens webbplats:
https://www.pts.se/globalassets/startpage/dokument/legala-
dokument/foreskrifter/radio/ptsfs-2016-5.pdf.



80

Roldan, J. J., Joossen, G., Sanz, D., del Cerro, J. & Barrientos, A. (2015). “Mini-
UAV Based Sensory System for Measuring Environmental Variables in
Greenhouses”. Sensors, 15(2), 3334-3350.

Sandberg, H. (2018). Telefonsamtal 2018-02-14. Raddningstjansten
Motala/Vadstena.

SFS (1949:105). Tryckfrihetsforordning. Hamtad fran Riksdagens webbplats:
http://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/tryckfrihetsforordning-1949105_ sfs-1949-105.

SFS (1990:782). Arkivlag. Hamtad fran Riksdagens webbplats:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/arkivlag-1990782_ sfs-1990-782.

SFS (2003:389). Lag om elektronisk kommunikation. Himtad fran Riksdagens
webbplats: https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/lag-2003389-om-elektronisk-kommunikation_ sfs-2003-

389.

SFS (2009:400). Offentlighets- och sekretesslag. Haimtad fran Riksdagens
webbplats: http://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/offentlighets--och-sekretesslag-2009400_ sfs-2009-400.

SFS (2016:319). Lag om skydd for geografisk information. Himtad fran
Riksdagens webbplats: https://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/lag-2016319-om-skydd-for-
geografisk-information_ sfs-2016-319.

SFS (2016:320). Forordning om skydd for geografisk information. Hamtad
fran Riksdagens webbplats: http://www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling/forordning-2016320-om-skydd-
for-geografisk_sfs-2016-320.

SFS (2018:218). Lag med kompletterande bestdmmelser till EU:s
dataskyddsforordning. Himtad fran Riksdagens webbplats:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/lag-2018218-med-kompletterande-bestammelser_ sfs-
2018-218.

SFS (2018:1200). Kamerabevakningslag. Hamtad fran Riksdagens webbplats:
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-
forfattningssamling/kamerabevakningslag-20181200_ sfs-2018-1200.

SGI, Statens geotekniska institut (2017). Dronare blir ett nytt hjdlpmedel inom
geotekniken pa SGI. Hiamtat fran Statens geotekniska instituts webbplats 2017-
12-07: http://www.swedgeo.se/sv/om-sgi/pressrum/aktuellt/dronare-nytt-
hjalpmedel-inom-geoteknik/.

SOU (2017:55). En ny kamerabevakningslag. Hamtad fran Riksdagens
webbplats: https://www.riksdagen.se/sv/dokument-lagar/dokument/statens-
offentliga-utredningar/sou-2017-55-_H5B355.

Svensson, S. (red.), Cedergérdh, E., Martensson, O. & Winnberg, T. (2005).
Taktik, ledning, ledarskap. Karlstad: Raddningsverket.



81

Transportstyrelsen. (2014). HANDBOK Trafikregler - Visuellflygregler (VFR).
Hamtad fran Transportstyrelsens webbplats:
https://www.transportstyrelsen.se/globalassets/global/regler/luftfart/trafikre
gler-luftfart/handbok-vfr-150402.pdf.

Transportstyrelsen. (u.d.) Sok tillstand for obemannade luftfartyg - dronare.
Transportstyrelsens webbplats:
https://www.transportstyrelsen.se/sv/luftfart/Luftfartyg-och-
luftvardighet/Obemannade-luftfartyg-UAS/Sok-tillstand-for-UAS/. Himtad
2018-09-14.

TSFS 2017:110. Transportstyrelsens foreskrifter om obemannade luftfartyg.
Hamtad fran Transportstyrelsens webbplats:
https://www.transportstyrelsen.se/TSFS/TSFS%202017_110.pdf.

TSFS 2014:71. Transportstyrelsens foreskrifter och allmdnna rad om
trafikregler for luftfart. Himtad fran Transportstyrelsens webbplats:
https://www.transportstyrelsen.se/TSFS/TSFS%202014_ 71k.pdf

Villa, T. F., Salimi, F., Morton, K., Morawska, L. & Gonzalez, F. (2016).
“Development and Validation of a UAV Based System for Air Pollution
Measurements”. Sensors, 16(12), 2202.

Wildenstam, E. (2017). Telefonsamtal 2017-12-18. LFV.

Amansson, P. (2016). Safety management system (SMS) for flygunderhall part-
145. Visteras: Mélardalens hogskola.



82

Bilaga 1. Exempel pa scenarier och
anvandningsomraden

VIKTIGT!

De anviandningsomraden som anges i denna bilaga dr exempel pa hur ett
obemannat luftfartygssystem kan nyttjas fore, under och efter samhalls-
storningar.

Anvandning av obemannade luftfartygssystem pa det siatt som anges
omfattas dock av bestaimmelser i lagstiftning och krav pa tillstand, vilket i
denna vagledning beskrivs i kapitel 3.

SCENARIO ANVANDNINGSOMRADE

FORE EN SAMHALLSSTORNING

Insatsplanering Fotografera 6versiktsbilder 6ver en byggnad eller
anldaggning.

Ovning med Videoupptagning for att skapa en oversiktlig bild

faltenheter av vad som hander under évningen.

UNDER EN SAMHALLSSTORNING

Brand i byggnad Videoupptagning och fotografering for att skapa
en oversiktlig bild av skadeplatsen.

Lokalisering av utvandigt synliga brandcells-
granser med hjalp av kamera.

Bedomning av brandspridning och invindiga
brandcellsgranser med hjilp av infrarod kamera.

Drunkningstillbud Videospaning for att lokalisera nodstalld(a)
person(er).

Elavbrott Videospaning langs kraftledningar.

Forsvunnen person | Video- och IR-spaning Gver stora omraden.
(pa land eller vatten)
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SCENARIO forts. ANVANDNINGSOMRADE

Jarnvigsolycka Videoupptagning och fotografering for att skapa
en oversiktlig bild av skadeplatsen.

IR-spaning for att uppticka eventuella skadade
personer i omradet.

IR-spaning for att uppticka eventuella
brandrisker/brander.

Kemikalieolyckor Videoupptagning och fotografering for att skapa
en Oversiktlig bild av skadeplatsen.

Fotografering av fordonsskyltar for farligt gods.
Temperaturméatning pa behéllare/karl.

Detektering av kemiska &mnen i luften.

Oljeutsliapp Video- och IR-spaning for att kartldgga olje-
utslappets utbredning och hur det sprider sig.

Videospaning for att hdmta inhdmta underlag
om omgivningarna (exempelvis gillande strand-
zonens beskaffenhet).

Ras och skred Videoupptagning och fotografering for att skapa
en Oversiktlig bild av ras- eller skredomrédet.

IR-spaning for att upptacka eventuella skadade
personer i omradet.

Ta hogupplosta foton for att i samverkan med
SGI skapa en terrangmodellzo°,

Skogsbrand Video- och IR-spaning for att lokalisera och
bedoma omfattningen av en skogsbrand.

Videospaning for att leda enheter pa ratt vag
fram till branden.

Inhamta underlag (exempelvis status pa vagar
och terrang) for planering av slack- och
evakueringsinsatser.

Videospaning for att upptacka manniskor i
skogen.

IR-spaning for att upptacka kvarvarande
glodbrander i samband med
efterslackningsarbete.

100 SGI (2017).
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SCENARIO forts. Anviandningsomrade

Trafikolycka, Videoupptagning och fotografering for att skapa
omfattande en oversiktlig bild av skadeplatsen.
(ex?mpelws IR-spaning for att upptiacka eventuella skadade
seriekrockar) . o
personer i omradet.
IR-spaning for att uppticka eventuella
brandrisker eller brander.
Oversvimning Videoupptagning och fotografering for att skapa

en oversiktlig bild av 6versvamningsomradet.

EFTER EN SAMHALLSSTORNING

Undersokning av
olyckor

Fotografering for att skapa en 6versiktlig bild 6ver
skadeplatsen.

Fotografering av detaljer som ar odtkomliga for
olycksutredaren exempelvis pa grund av rasrisk.




85

Bilaga 2. Tekniska fragestallningar

KRAVOMRADE EXEMPEL PA FRAGESTALLNING

Flygande plattform | Hur stor vikt ska plattformen kunna bara?

Hur lang tid far det maximalt ta innan plattformen
kan lyfta efter ankomst till skadeplatsen?

Hur langt/lange ska plattformen kunna flyga?
Ska plattformen kunna bara transponder?
Under vilka arstider ska systemet kunna verka?

Ska systemet kunna verka i nederbord (latt,
mattlig, kraftig, regn, sno, hagel)?

Hur hard vind ska systemet kunna verka i?
Hur stark kyla ska systemet kunna anviandas i?

Hur néira (hogt ovanfor) en brand ska luftfartyget
kunna anvéindas?

Ska systemet kunna verka i morker?
Ska systemet kunna verka i saltvattenmilj6?
Ska systemet kunna verka i rokig miljo?

Ska den flygande delen av systemet kunna
anvandas i explosionsfarlig miljo? Ska
explosionsskyddet vara intakt dven efter ett

haveri?
Kommunikations- Ska sensorerna kunna leverera data i realtid
system (exempelvis strommad video) till en eller flera
platser?

Ska radiolankarna mellan luftfartyg och
ledningsplatsen vara skyddade (krypterade)?

Ledningsplats- Hur manga obemannade luftfartyg ska
system ledningsplatssystemet kunna hantera?

Ska ledningsplatssystemet majliggora att
ledningsplatsen for det obemannade
luftfartygssystemet samlokaliseras med
insatsledningen?
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KRAVOMRADE EXEMPEL PA FRAGESTALLNING

Sensorer

Vilka sensorer ska systemet utrustas med? Vad viger
dessa sensorer?

Vilken upplosning ska optiska sensorer ha?

Ska sensorerna kunna styras oberoende av
plattformen?

Ska flera olika sensorer kunna anvindas samtidigt?

Ska sensorerna fungera under samma forhallanden
som plattformen?

Hur lidnge ska sensordata kunna levereras?

Styrsystem

Hur ska det obemannade luftfartyget styras
(manuellt, forprogrammerad bana med brytpunkter,
folja ett objekt)?

Hur ska det obemannade luftfartyget agera vid
forlorad kontakt med kontrollstationen?

Ska styrsystemet kunna verka utanfor visuell
rackvidd (BVLOS)?

Ska styrsystemet medge flygning genom moln?

Ska styrsystemet ha formaga att undvika kollisioner
och liknande med hjalp av autonom videoanalys?

Ska styrsystemet medge att flera obemannade
luftfartyg ar aktiva i samma omréade?

Transportsystem

Med vilka typer av fordon eller fartyg ska systemet
kunna transporteras?
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Bilaga 3. Studie i aktuell anvandning
och forskning

Sammanfattning

Dronare anvands i allt storre utstrackning av raddningstjanster runt om i
viarlden. I denna studie har existerande verksambheter, testverksamheter och
relevant forskning insamlats och kategoriserats enligt fore-, under- och efter-
perspektiv. Informationsinsamlingen har begriansats till de ssmmanhang dar
informationen finns tillginglig pa sprak som rapportforfattarna beharskar, sa
ytterligare verksamhet runtom i virlden finns sidkerligen.

De viktigaste anvindningsomradena for dronare tycks vara ytévervakning for
flera olika tillampningar, lokal ldgesbild vid insats med video och IR, samt
transport av utrustning till nodstéllda eller raddningspersonal. Det ar dven ett
flertal anvindare som pratar om méjliga framtida tillampningar, till exempel
att ge lagesbild fran ett insatsomrade redan da raddningstjansten fardas dit, att
kunna genomsoka brinnande byggnader och andra farliga platser samt att
kunna fjarrovervaka hot sisom kemikalier och explosionsriskomraden.

Utvecklingstakten for dronare, sensorer och annan teknisk utrustning ar
enormt snabb, men i denna studie har ingen framtidsvision hittats som tar
avstamp i betydligt mer avancerade system @n de som finns i dag. Man har
istillet i sina framtidsvisioner utgatt fran dagens teknik med mojligtvis nagon
liten teknisk utveckling. Det finns darfor all anledning att fundera pa vad
utvecklingen inom omradet kan leda till for tillampningar. Detta for att redan
nu kunna stimulera universitet och foretag att utveckla sddan teknik som ar till
nytta specifikt for raddningstjanster, sdsom robusta drénare for tuffa miljéer
och teknik for identifiering av risker (gaser, sprickor och dylikt).

Studiens syfte, metod och avgransningar

Denna studie syftar till att visa pd mdjligheter med att anvdanda dronare inom
raddningstjanstens ansvarsomraden genom en litteraturstudie av pagaende
och planerade verksamheter vid raddningstjanster i utlandet med sarskilt fokus
pa Europa och USA.

Data har samlats inom genom s6kning pa Google, genom personliga kontakter
samt via Elseviers forskningsdatabas och snébollssokning vidare fran denna.

Analys av insamlad data har skett genom kategorisering av verksamheter och
projekt. Dels kategoriseras projekten utifrin om de fokuserar pa ett fore-,
under- eller efterperspektiv, dels kategoriseras de utifran syftet med
anvandningen (eftersok, lagesbild, etc.

Det viktigaste metodmassiga problemet har varit kombinationen av sprak-
massiga begransningar och tidsutstrackningen av studien. Under studien har
det framkommit att den 6verviagande delen av informationen har funnits pa
respektive nations sprak, vilket har gjort att det varit svart att fa information
fran lander som inte anvinder de sprak forfattarna behérskar.
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For att 6verkomma detta problem har vi kontaktat personer med ansvar for
omradet i andra lander via e-post, men under tiden som studien pagéatt
(december 2017—februari 2018) har inga svar erhéllits. Detta kan vara pa grund
av ledigheter, mottagarens prioriteringar, mottagarens forméaga att skriva pa
engelska eller andra faktorer. Detta har lett till att fokus pa studien ligger pa
skandinavisk-, engelsk-, tysk-, och italiensktalande lander.

I rapportens 16ptext presenteras endast exempel pa typiska tillampningar, en
fullstandig lista 6ver anvindare som hittats finns i kapitel 7.

Manga av de tillimpningar som presenteras i denna rapport forutsatter andrad
lagstiftning (att kunna flyga utanfor operatorens synhall, att kunna flyga 6ver
tattbebyggt omrade, att kunna flyga i omraden dér dven vanliga flygtrafik sker,
med mera), men dessa fragestéllningar fordjupas inte i detalj i denna rapport.
Dock lyfts problematiken fram, utan vidare analys, i de fall det bedoms som
relevant.

Anvandning fore insats

Mdjliga tillampningar

Dronare kan anvandas for att tillse att Raddningstjanster ar battre forberedda
infor majliga handelser. Det kan handla om riskbedémning, kartering eller
inspektion av infrastruktur. Gemensamt for alla dessa fall ar att flygning ofta
kan genomforas vid en tidpunkt som anvidndaren sjélv viljer, vilket gor att
dagar kan viljas da dronaren och dess sensorer inte paverkas av yttre faktorer
sdsom vadret i sarskilt hog utstrackning. Dronaren kan i dessa tillimpningar
ses som ersattare for att ha manniskor som ska ta sig till svartillgdngliga platser
sdsom undersidan av broar, eller som ersittare for andra flygande farkoster
som kan ticka in stora ytor.

Dronarens fordelar ar dess 1aga driftskostnad och dess smidighet att na
otillgdngliga platser, medan nackdelarna ar begransad driftstid och
lastforméga. Det finns ocksa begrénsningar i form av legala mojligheter att
flyga langre strackor (utanfér synhall).

De tillampningar som namns ar t.ex. lavinriskbedomning, rasriskbedomning,
inspektion av broar och kartlaggning av informella boséttningar. Det finns i
vissa laginkomstlander sarskilt behov av yttdckande kartlaggning eftersom det
dar finns fler okanda faktorer sdsom informella boenden.

Vad det géller anvindning av dronare for riskbedomning s ar det nagot som
flera Raddningstjanster lyfter fram som mojliga tillampningar, men det ar inte
ndgot som dnnu gors i ndgon storre utstriackning. Ett annat exempel ar 3-d-
kartering av stora byggnader for pre-fire planning som sedan ska kunna laddas
ner vid fard till brand, men inte heller detta ar utvecklat an.

P3agdende verksamhet och tester

Det finns en méngd anvdndning av dronare som fokuserar pa att generera en
okad resiliens och att generera en hogre grad av situationsmedvetenhet.
Foljande ar ett urval fran den data som har samlats in.
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Riskbedomning

Organisationen Horskéa Sluzba (en fjallraddningstjanst i Tjeckien) anvander
dronare for att 6vervaka lavinriskférandringar, samtidigt som deras dronare
dven kan utrustas med megafon for att varna och instruera allménheten.

Skadeinspektion

Organisationen 3Dsurvey i Slovenien har anviant dronare for att inspektera
broar och generera 3D-modeller for att undersoka skador och slitage pa stéllen
som vanligtvis ar mycket svara att inspektera. Dessa modeller kan sedan
anvandas for att undersoka var reparation maste ske innan en bro skulle bli for
farlig for att anvanda.

Kartliggning och situationsmedvetenhet

World Bank och Humanitarian OpenStreetMap Team har anvant dronare for
att kartlagga informella boséttningar i Tanzania. Bosattningar som ofta
befinner sig i riskzonen pa grund av 6versvamningar som sker i landet vid
kraftiga regnperioder. Genom denna anvindning ges en mojlighet att varna
invanare och samtidigt rikta raiddningsinsatser vid behov.

Liknande anvindning har ocksa setts inom organisationen International
Organization for Migration i Schweiz dar dronare anviandes i Haiti for att
generera kartor som kunde anvandas vid folkrakning efter en naturkatastrof.

The Swiss Foundation for Mine Action (FSD) har i sin tur anvant dronare som
hjalp for att fatta informerade beslut och reducera risker i Tadjikistan och de
har dven anvant dronare for att gora en kartlaggning om var det fanns risk for
oversvamningar i Malawi.

Brinder

The British Columbia Wildfire Service i Kanada har anvéant dronare for att
identifiera potentiella skogsbrander. Denna anvindning har genererat tva stora
lardomar:

1. Man sparar mycket tid och pengar da det ar mycket kostsamt att skicka
ut ett team med brandman till ett falsklarm.

2. Det stills hoga krav pa dronarforarens skicklighet vid anviandning av
drénare inom skogsomraden.

Forskning

Bredden pa forskningen ar stor rorande sikerhet, risker, regelverk till
inspektioner, riskinventering, insatsplanering. Har foljer ndgra exempel pa
forskning som pagar.

Dronare och markkollisioner
Typiska forskningsprojekt syftar till att generera data for att identifiera:

e Hur forandras skadeutfallet beroende pa dronares egenskaper, sisom
vikt, kinetisk energi och dylikt?

e Vilka skador kan ske vid kollision med person eller egendom pa
marken?



920

e Hur kan utformningen av dronare minimera potentiell skada under en
markkollision?

e Kan man kategorisera skadeutfallet vid drénarkollision med en person
eller egendom pa marken baserat pa dronaren och hur skulle dessa
kategorier se ut?

Exempel pa forskningsprojekt som studerar anvandning av nodfallskarmar ar
“Risk Assessment of Flight Paths for Automatic Emergency Parachute
Deployment in UAVs”. I denna forskning presenteras modeller for risk-
bedémning och generering av flygvagar, som stoder automatisk anviandning av
nodfallskarmar for dronare i nédsituation pa grund av forlust av framdrivning.

Baserat pa riskanalys av omréadet under flygningen identifieras lamplig flygvag,
med maélet att minimera risken for att ménniskor ska utséittas for fara pa
marken, egendomsskador och forlust av dronaren (M. Bleier m. fl. 2017).

Dronare och luftkollisioner
Typiska forskningsprojekt ar att hantera data for att identifiera:

e Vilka dr skadeutfallet for dronarkollision med en flygfarkost i luften?

e Hur kan designen av en dronare minimera potentiell skada under en
luftkollision?

e Kan man klassificera en dronares kollisionspéaverkan vid kollision med
faglar?

¢ Kan man kategorisera allvaret av en dronarkollision med ett flygplan
baserat pa dronarens egenskaper?

Trafikledningssystem och regelverk

Behovet av att skapa trafikledningssystem for dronare ar stort och forskning
kring infrastruktur, ledningsstrukturer och regelverk for att mojliggora saker
drénaranvandning har inletts av ber6érda institutioner runt om i varlden.
Exempelvis har foljande initiativ inletts och program skapats for att stotta
denna utveckling:

e NASA: I USA har Nasa sedan ett par ar inlett sitt initiativ ”"Unmanned
Aircraft System (UAS) Traffic Management (UTM)”.
https://utm.arc.nasa.gov/index.shtml.

e SESAR: Inom EU har SESAR skapat en “European ATM Master Plan:
Roadmap for the safe integration of drones into all classes of airspace”.
https://www.sesarju.eu/u-space-blueprint.

Riskbedomning vid stranderosion

Topografiska forandringar i riskutsatta strander och sanddyner vid hav och
alvar maste bedomas — bade regelbundet och efter sarskilda handelser. Projekt
som studerar detta anviander i dag vanligtvis konventionell fotogrammetri och
luftburen LIDAR.

Maélet med att anvdanda dronare &r ofta att automatisera datainsamling och
skapa modeller som kan forutsiga utvecklingen av dessa naturliga milj6er.
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Exempel pa sddana forskningsprojekt ar:

e UAV Photogrammetry for Monitoring Changes in River Topography
and Vegetation (Y. Watanabe m. fl. 2016).

e UAV photogrammetry for topographic monitoring of coastal areas (J.A.
Gongalves m. fl. 2015)

Riskbedomning i oljeindustri

Det finns ett flertal projekt som studerar klassisk riskbedomning for
inspektioner och riskbedomning fore insats. Projekt exempel ar ”Safety and
security management with Unmanned Aerial Vehicle (UAV) in oil and gas
industry”. I detta projekt studeras automatisk optimering och flygvags-
planering av dronarbaserad 6vervakning och riskbedomning. (Cho m. fl. 2015)

Trafikovervakning
e UAV-Based Traffic Analysis: A Universal Guiding Framework Based on
Literature Survey (M. A. Khan, W. Ectors, T. Bellemans, D. Janssens
and G. Wets 2017).

Anvandning under insats

Mdjliga tillampningar

Dronare kan anviandas som birare av flera olika typer av sensorer och annan
utrustning, och har dessutom majlighet att ta sig till svartillgangliga platser och
till bra observationspunkter. Detta gor att dronare har borjat anviandas under
insats till s6kning 6ver stora geografiska omraden samt for att fa Gversikt 6ver
en pagdende héandelse (till exempel brand), att undersoka farliga platser (till
exempel majliga bomber), att transportera nodvandig utrustning till
raddningstjanstpersonal eller nodstillda eller att mojliggora kommunikation
med riaddningstjanstpersonal eller nodstéllda.

En mojlig tillampning som kommit fram via informella kontakter med forskare
i USA ir att man nu studerar mojligheten att utrusta en drénare med den
utrustning som behovs for att leda en raddningsinsats inne i ett katastrof-
omrade.

Tanken &r att om ett omrade har fatt infrastruktur med mera forstort vid till
exempel en orkan, s ska man kunna nyttja kompetent personal (sdsom
raddningsledare) som rakar befinna sig pa plats i omradet, men som inte har
tillgang till sin professionella organisation och utrustning. En sddan person ska
da kunna hjalpa till att leda de frivilliga som snabbt finns pa plats, samt dven
leda in externa hjilpresurser till de omraden dar hjalpbehovet ar mest akut.
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Pagdende verksamhet och tester

Den storsta delen av den data som har samlats in fokuserar kring anviandning
av dronare under en hiandelse. Oftast anviands dronare som ett verktyg for
beslutsstdd da de ger tillgang till en annan typ av information eller som ett
verktyg for lokalisering. Foljande ar ett urval fran den data som har samlats in.

Sok och ridda

Det finns flera exempel inom kategorin sék och rddda. Exempelvis sa anvinder
organisationen Horska Sluzba dronare for att lokalisera manniskor i nod bland
de tjeckiska fjallen. De anvander dronare i kombination med megafon for att ge
instruktioner till dem som de letar efter. Danmarks Hovedstadens Beredskap
anvander sina dronare for att lokalisera manniskor i sjénéd och samma
funktion hittas vid Redningsselskapet i Norge.

Flera riddningstjanster i Storbritannien anvinder dronare for att lokalisera
maéanniskor i n6d. Detta har dven observerats i USA vid Wayne Townshop Fire
Department och Bedford Fire Department som ocksa anvander dronare for att
lokalisera manniskor i nod. Bedford Fire Department anvinder aven sin
dronare for att 6ka sdkerheten vid olycksplatsen.

http://www.interno.gov.it/it/notizie/droni-e-vigili-fuoco-binomio-eccellenze-
e-nuove-tecnologie.

Medicinsk transport

Ett fall har hittats (dock endast en simulering) dir dronare anvandes for
transport av medicinsk utrustning efter en naturkatastrof. Detta gjordes av
Médecins Sans Frontiéres, dar de drog lardomar och problemen med
dronarens batteritid. Detta ledde till att den var tvungen att mellanlanda efter
halva fardvagen for byte av batteri.

Exempel pa projekt:
e https://nonprofitquarterly.org/2014/07/16 /humanitarian-aid-

delivered-by-drones-a-new-frontier-for-ngos/

e https://www.theguardian.com/global-

development/2013/jan/09/flying-aid-drones-haiti-dominican-republic

e https://www.healthcaredive.com/news/medical-drones-geared-for-
take-off/512524/

e https://www.thedailybeast.com/this-drone-will-change-emergency-
medical-treatment?source=email&via=desktop

Situationsmedvetenhet

Manga fall av dronaranviandning for en 6kad situationsmedvetenhet har
identifierats. Exempelvis anvinde Danoffice it-dronare i Filippinerna for
insamling av realtidsinformation efter att Filippinerna hade drabbats av
tyfonen Haiyan.

Greater Manchester Fire and Rescue Service i Storbritannien har anvint sig av
dronare dar de i ett fall kunde identifiera att brandmannen arbetade mot en
vagg som inte var barande, vilket ledde till att de kunde fatta beslut om
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omlokalisering. Vidare anviander New York Fire Department (USA) dronare
som medel for att lokalisera eldsvador vid brand.

Kent Fire and Rescue Service och West Midlands Fire Service i Storbritannien
har anvint dronare som ett sitt att samla information till beslutsunderlag.
Liknande kan hittas i USA, bland annat hos Kilgore Fire Department och
Wayne Township Fire Department.

https://www.aopa.org/news-and-media/all-news/2017/april/03/rise-of-fire-
drones.

Brottsutredning

I USA anvéander poliserna vid York County, Virginia dronare vid jakt av
misstdnkta garningsmén och vid Devon & Cornwall Police (Storbritannien)
anvands dronare som stod vid brottsutredning.

Bombidentifikation
Ett fall har hittats dar Orlando Fire Department (USA) anvéinde sig av dronare
for att undersoka misstédnkta objekt pa avstand.

Forskning

Stotta inre ledning

Att stotta inre ledning med ldgesinformation ar ett av de vanliga forsknings-
omradena. Exempel pa projekt dr CopKa, som testar 16sningar for att kunna
sidnda lagesinformation med hjilp av bredbandsanslutning via satellitlank.
Detta skapar mojlighet att oberoende av insatsomrade kunna sinda
omfattande platsinformation snabbare, dessutom med rikare innehall fran
raddningstjansten, pa falt direkt till samordnande ledningscentraler.

Sok och ridda

Claesson m. fl. Har genomfé6rt en simuleringsstudie med syftet att utviardera
effektiviteten hos en dronare for att snabbt identifiera ett eventuellt
drunkningsoffer som nyligen har sjunkit under vattenytan i jamfoérelse med
traditionell sokning fran strand. Drunkning med varaktighet mindre dn

10 minuter ar férknippad med gynnsamt neurologiskt utfall.

Denna simuleringsstudie anvande en nedsankt docka som placerades i ett
grunt (mindre dn 2 meter) 100 ganger 100 meter omréade vid Tylosands strand
i Sverige. En sokgrupp med 14 badvakter (kontroll) jamfordes med en dronare
som siande video till en surfplatta. Tiden fran skandets borjan till upptackt av
dockan var den priméra matmalen.

Tjugo sokningar utfordes totalt, tio for varje grupp. Mediantiden fran start till
upptickt av dockan var 4.34 minuter for sokgruppen (kontroll) och

0.47 minuter for dronarsystemet. Mediantiden sparad genom att anvinda
dronaren var 3.38 minuter.

Slutsatsen fran detta projekt ar att dronare som 6verfor strommad video till en
surfplatta ar mojlig och dessutom tidsbesparande jamfort med traditionell
sokgrupp och séledes kan anvindas for att ge tidigt stod vid en insats

(A. Claesson m. fl. 2017).



94

Ett annat exempel pa forskningspublikation inom omradet ar “First Report of
Using Portable Unmanned Aircraft Systems (Drones) for Search and Rescue”
(Christopher Van Tilburg 2017).

Hjalp och stodinsatser
Exempel pa forskningsprojekt:

e “Drones for disaster response and relief operations A continuous
approximation model” (S. Chowdhury 2017). I denna forsknings-
publikation foreslas en matematisk modell for att optimera dronares
potential som transportsétt for att leverera akuta varor i en katastrof-
region. Modellen bestimmer de optimala distributionscentralerna och
deras motsvarande serviceomraden och viljer hur varorna ska skickas
for att minimera den totala fordelningskostnaden for transporterna.

e “Modeling integrated supply chain logistics in real-time large-scale
disaster relief operations” (Afshar & Haghani 2012). Mélet med
forskningen i denna publikation var att utveckla en modell som
beskriver en logistikverksamhet for stod vid naturkatastrofer. De
foreslar en matematisk modell som styr flodet av hjélp, proviant med
mera. fran killorna via leveranskedjan och till de levereras till
mottagarna. Strukturen i nitverket 6verensstimmer med FEMA:s
komplexa logistikstruktur.

Den foreslagna modellen betraktar detaljer som hjilpbehov, fordons-
rutter och upptagnings- eller leveransscheman samt kapacitets-
begransningar for varje anliggning och transportsystemet. En sidan
integrerad modell ger mojlighet till en centraliserad verksamhetsplan
som kan eliminera forseningar och tilldela de begransade resurserna till
bésta mojliga anvandning.

Anvandning efter insats

P3agdende verksamhet och tester
I den data som har samlats in har dven vissa fall av anvandning efter insats
hittats. F6ljande ar ett urval.

Skadeanalys och modellering

Organisationen Medair fran Schweiz anvinde dronare for att analysera skador i
Filippinerna som skedde till f6ljd av en orkan. Aven International Organization
for Migration (Schweiz) har anvint dronare som verktyg for att analysera
skador efter en orkan i Haiti.

Royal Military Academy i Belgien har genomfort ett uppdrag i Bosnien
Hercegovina, diar de med hjilp av drénare modellerade hur landminor har
forflyttas till f6ljd av 6versvimning. I samband med detta gjorde de dven
skadeanalyser.

UAViators i USA har ocksé gjort skadeanalyser, dels i Nepal efter en
jordbavning och dels har de gjort inspektioner av viagar som skadats till f6ljd av
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jordbéavning i Ecuador. I Ecuador har GlobalMedic frén Kanada &ven gjort
skadeanalyser pa byggnader.

Oversikter och annan relevant verksamhet

Kurs och konferens om dronare for Public Safety 26 februari—2 mars 2018:
https://www.skyfireconference.com.

Pa konferensen presenterades erfarenheter fran dronaranvandning vid
raddningsarbetet efter orkanen Harvey. Dessutom gavs lektioner med
praktiska inslag om olika aspekter av dronaranviandning sisom anviandning av
termiska sensorer, 3D-kartering och integration av en dronarenhet i ett kris-
ledningssystem. Kursen och konferensen var riktad till det de kallar "Public
safety professionals”.

http://thedronegirl.com/2017/12/28 /fire-departments-using-drones-save-

time-money/

https://www.dronefly.com/blogs/news/industry-focus-fire-department-drones

https://www.droneuniversities.com/category/fire-department/




96

Sammanfattning av anvandningsfall

Table 1
Drones used in response to matural disasters between 2005 and 2015 (Murphy, 2004
Year MNatoral disaster Wame of drone Application
A B C (i
2005  Hurricane Katrina Response  AeroViroment Raven  « &
(UsA) Evolution P
ISENSYS T-Rex P
Silver Fox v o
20005 Hurricane Katrina Recovery  iSENSYS TIP3 o
{USA)
2005 Hurricane Wilma (135A) ISENSYS T-Rex o o
2007  Berkman Plaza 1T ISENSYS [P3 o
2008 Laquila Earthguake (Ttah) Custom P
2000 Typhoon Morakot (Taiwan)  Unknown ¥
2004 Haiti Earthouake {Haiti) Elbit Skylark 4
2011 Christchurch Earthquake Parrot AR, Drone o
{NZ)
2011 Tohoku Earthquake (Japan)  Pelican o
2011 Fukuoshima Nuclear Custom ¥
Emergency (Japan) Honeywell T-Hawk " &
2011 Evangelos Florakis AscTec Faleon v o
Explosion (Cyprus) AscTec Humminghird P
2011  Thailand Floods (Thailand)  FIBO UAV-1 o
FIBO AV Glider o
SIAM UAY .f
20012 Finale Emilia Earthquake WIFTi o
(Ttaly)
2013  Tvphoon Haivan unknown o
{Philippines)
2013 Luoshan Earthquake (China)  HWI18 {Ewatt ( ¥
HoverWings)
2013 Boulder Colorado foods Faleon Fixed «
(USA)
2004 BR350 Mudslides Response  TJT Phantom «
{USA) AirRobot 100 3
Precision Hawk v
20014 SR3I50 Mudslides Recovery  AirRobot 180 o
{LISA) Precision Hawk ¥
2004 Balkans flonding (Serbia, ICARUS costom W «
Bosnia-Herzegovina)
2014  Collbran landside (USA) Faleon Fixed P
Faleon Hover o V
2014 Yunnan China Earthquake Parrot AR Type 2 .-f

{China)

A=Search, B=Reconnaissance and mapping, C=structural inspection, and D=estimation

af debriz,

Tabellen hamtad fran (Chowdhury m.fl. 2017), originalpublikation (Murphy

2014).
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Sammanstallning over funna aktorer inom omradet

Organisation: Belgien, Belgian Royal Military academy.

Omréade: Bosnien Hercegovina.

Uppgift: Efter — Modellering 6ver landminor som har flyttats efter
oversvamning. Undersokning av miangd skador.

Lardomar: -

Referenser: The Swiss Foundation for Mine Action (2015), se
referenslista.
UAS deployment and data processing during the Balkans
flooding (rapport).

Organisation: Tjeckien, Horska Sluzba.

Omréade: Tjeckien.

Uppgift: Fore — Undersoker/Overvakar riskforandringar for
laviner.
Under — Lokalisering av ménniskor i nod bland bergen i
Tjeckien. Instruerar vilsna manniskor genom megafon.

Lardomar: Genom att anvdnda dronare for att detektera laviner
kortas den tid ner som det i dag tar for raddningsarbetare
att genomfora raddningsuppdrag.

Referens: https://www.robodrone.com/en/mountainrescue

Organisation: Danmark, Danoffice IT.

Omréde: Filippinerna.

Uppgift: Under — Realtidsinsamling av information efter tyfonen
Haiyan.

Lardomar: -

Referens: The Swiss Foundation for Mine Action (2015), se

referenslista.
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Organisation: Danmark, Hovedstadens Beredskap.

Omréde: -

Uppgift: Under — Lokalisering av manniskor i sjonod utanfor
Danmark. Lokalisering av eldsvador vid brand i byggnader.

Lardomar: Anviandning av virmekamera fungerar bra for lokalisering i
morkt vatten. Minskar risken for brandméannen samt att det
i vissa fall gar snabbare att flyga runt med virmekamera an
att leta manuellt.

Referens: https://www.incendium.dk/greater-copenhagen-fire-
department-with-new-uavs/

Organisation: Frankrike, Médecins Sans Frontiéres.

Omréde: Papua Nya Guinea.

Uppgift: Transport av medicinska utrustning efter katastrof.

Lardomar: Aven om dronaren var ett bra verktyg nir avstandet var kort
sé kunde dronaren inte hantera storre avstind pa grund av
begransad batterikapacitet.

Referens: http://drones.fsd.ch/en/using-drones-for-medical-payload-
delivery-in-papua-new-guinea-case-study/

Organisation: Frankrike, CartONG/FSD.

Omréde: Frankrike.

Uppgift: Under — Nodutryckning (simulering), 6verblick av
situationen.

Lardomar: Endast en simulering, men det gick snabbare att skicka ut
en dronare undersoka situationen &n att fa all personal pa
plats.

Referens: The Swiss Foundation for Mine Action (2015), se

referenslista.
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Organisation: Slovenien, 3Dsurvey.

Omréde: Slovenien.

Uppgift: Fore — Miatning av broar, 3D-modeller for att undersoka
skador och slitage.

Lardomar: Dronare kan inspektera objekt dar ménniskor inte kommer
at.

Referens: http://www.3dsurvey.si/showcases/bridge-measurements-
orthophoto-map-and-3d-model

Organisation: Irland, Donegal Mountain Rescue.

Omréde: Irland.

Uppgift: Under — Lokalisering av manniskor i nod bland bergen i
Irland.

Lardomar: En attafaldig minskning av tiden for ett riddningsuppdrag
har observerats vid simulering.

Referens: https://www.irishtimes.com/news/ireland/irish-
news/donegal-mountain-rescue-finds-drones-a-speedy-
and-safe-aid-1.2850767

Organisation: Storbritannien, Greater Manchester Fire and Rescue
Service.

Omrade: Storbritannien.

Uppgift: Under — Lokalisering av manniskor i nod, Ett fall av hjalp i
en brinnande byggnad (undersokte var brandmannen
arbetade och om det var sikert).

Lardomar: I ett fall anvandes dronaren for att undersoka om det

Referens:

omrade som brandméinnen arbetade pa var sikert.
Identifikation av viagg som inte hade bra stod kan ha
undvikit personskador.
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Organisation: Storbritannien, Kent Fire and Rescue Service.

Omrade: Storbritannien.

Uppgift: Under — Lokalisering av manniskor i nod. Hjilper
organisationen att fatta informerade beslut genom att ge
information fran luften.

Lardomar: -

Referens: http://www .kent.fire-uk.org/about-us/glossary/drone-
unmanned-aerial-vehicle-uav/

Organisation: Storbritannien, Devon & Cornwall Police.

Omrade: Storbritannien.

Uppgift: Under — Lokalisering av forsvunna manniskor och stod vid
brottsutredning.

Lardomar: -

Referens: https://www.devon-cornwall.police.uk/news/behind-the-
blue-line/technology-pilots/we-are-using-drones/

Organisation: Storbritannien, West Midlands Fire Service.

Omrade: Storbritannien.

Uppgift: Under — Stod vid beslutsfattande och vid operativa
incidenter.

Lardomar: -

Referenser: https://www.wmfs.net/16054/

https://www.microdrones.com/fileadmin/web/ downloads
/papers/emergency-service-use-microdrones-West-

Midlands-Fire-Service-UK.pdf
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Organisation: USA, World Bank/Humanitarian OpenStreetMap Team.

Omréde: Tanzania.

Uppgift: Fore — Kartlaggning over informella bosattningar for att oka
resiliens vid 6versvamningar.

Lardomar: Bra anvandning for att kunna identifiera omraden dar
manniskor bor, men som &r riskklassade vid kraftiga
regnperioder.

Referens: The Swiss Foundation for Mine Action (2015), se
referenslista.

Organisation: USA, UAViators.

Omrade: Nepal.

Uppgift: Efter — Analys av skador efter jordbavning.

Lardomar: -

Referens: The Swiss Foundation for Mine Action (2015), se
referenslista.

Organisation: SA, UAViators.

Omrade: Ecuador.

Uppgift: Efter — Inspektion av skador pa vigar efter jordbavning.

Lardomar: -

Referens: The Swiss Foundation for Mine Action (2015), se
referenslista.

Organisation: USA, World Bank.

Omréde: Vanatu.

Uppgift: Efter — Analys av skador efter viaderkatastrof.

Lardomar: -

Referens: The Swiss Foundation for Mine Action (2015), se

referenslista.
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Organisation: USA, Douglas County SAR.

Omrade: Colorado.

Uppgift: Under — Lokalisering av ménniskor vilse i skogsomraden.

Lardomar: -

Referens: https://www.economist.com/news/united-
states/21730243-presents-cities-choice-between-safety-
and-privacy-more-police-departments-and

Organisation: USA, Kilgore Fire Department.

Omrade: Texas.

Uppgift: Under — Stod for informerat beslutsfattande.

Lardomar: -

Referens: https://www.facebook.com/KilgoreFD/photos/a.95503630
7865800.1073741889.426930657343037/9550569445304
03/

Organisation: USA, Wayne Township Fire Department.

Omrade: Indiana.

Uppgift: Under — Stod for informerat beslutsfattande. Lokalisering
av manniskor i nod. Informationsinsamling vid brander.

Lardomar: -

Referens: https://www.southbendtribune.com/news/local/indiana-
fire-department-begins-drone-
operations/article_ c262adeo-d336-5e59-bdfs-
6d5bo37302ac.html

Organisation: USA, Orlando Fire Department.

Omréade: Orlando.

Uppgift: Under — Stod for bombgruppen, kan undersoka objekt pa
avstand.

Lardomar: -

Referens: http://www.orlandosentinel.com/news/breaking-news/os-

ofd-fire-drones-20170816-story.html
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Organisation: USA, New York City Fire Department.

Omréde: -

Uppgift: Under — Lokalisering av eldsvédor vid brand.

Lardomar: -

Referenser: http://www.businessinsider.com/the-new-york-city-fire-
department-used-a-drone-to-fight-a-fire-2017-
3?2r=US&IR=T&IR=T
http://wwwi.nyc.gov/site/fdny/news/fai517/fdny-
launches-drone-the-first-time-respond-fire-the-bronx#/0

Organisation: USA, Police Department.

Omréade: York County, Virginia.

Uppgift: Under — Polisjakt av misstinkta.

Lardomar: Kan soka av ett storre omréade efter misstankta personer
som flyr fran polisen.

Referens: http://www.nfpa.org/News-and-
Research/Publications/NFPA-Journal/2017/July-August-
2017/Features/Drones

Organisation: USA, Los Angeles Fire Department.

Omréade: Los Angeles.

Uppgift: Under — OKkar situationsmedvetenhet.

Efter — Inspektion av skador efter brand.

Lardomar: -

Referens: http://www.latimes.com/local/lanow/la-me-In-lafd-drone-
skirball-fire-20171214-story.html

Organisation: USA, Spokane Fire Department.

Omréde: Washington.

Uppgift: Under — Informationsinsamling for informerade beslut.

Lardomar: -

Referens: http://www.thedrive.com/aerial/14070/spokane-

Organisation:

washington-fire-department-adding-a-9oo0-uav-to-
growing-drone-fleet

USA, Bedford Fire Department.
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Omréade: Virginia.

Uppgift: Under — Lokalisering av ménniskor i nod. Oka sikerheten
for patienter vid olycksplats.

Lardomar: -

Referens: http://www.virginiafirst.com/news/bedford-fire-
department-uses-drones-in-rescue-operations/78982797

Organisation: Schweiz, Medair.

Omréde: Filippinerna.

Uppgift: Efter — Analys av skador efter orkan.

Lardomar: -

Referens: The Swiss Foundation for Mine Action (2015), se
referenslista.

Organisation: Schweiz, IOM.

Omréade: Haiti-

Uppgift: Efter — Analys av skador efter orkan

Lardomar: -

Referens: The Swiss Foundation for Mine Action (2015), se
referenslista.

Organisation: Schweiz, IOM.

Omrade: Haiti.

Uppgift: Fore — Skapade kartor for forberedelse for folkrakning.

Lardomar: Underlattade vid folkrakning for att sakerstélla var denna
borde utféras.

Referens: Using High-resolution imagery to support the post-earth-
quake census in Port-au-Prince, Haiti. Case Study. FSD.
2016.
http://drones.fsd.ch/en/homepage/

Organisation: Schweiz, IOM.

Omrade:

Haiti.
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Uppgift: Under — St6d vid hantering av lager.

Lardomar: -

Referens: High-resolution UAV imagery for camp management in
Haiti. Case Study. FSD. 2016.
http://drones.fsd.ch/en/homepage/

Organisation: Schweiz, FSD/Focus Humanitarian Assistance.

Omréade: Tadjikistan.

Uppgift: Fore — Kartlaggning i Tadjikistan i syfte att reducera risker
och fatta informerade beslut.

Lardomar: -

Referens: http://drones.fsd.ch/en/uav-mission-in-tajikistan-in-
support-of-disaster-risk-reduction/

Organisation: Schweiz, FSD/COOPI.

Omrade: Malawi.

Uppgift: Fore — Kartlaggning av 6versvimningsrisker.

Lardomar: -

Referens: https://drones.fsd.ch/en/mapping-mission-in-malawi/

Organisation: Kanada, GlobalMedic.

Omrade: Ecuador.

Uppgift: -

Lardomar: Kartlaggning och skadeanalys av byggnader.

Referens: The Swiss Foundation for Mine Action (2015), se

referenslista.
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Organisation: Kanada, The British Columbia Wildfire Service.

Omrade: British Columbia.

Uppgift: Fore — Anvandning inom brénder, lokalisering av specifika
hot-spots vid skogsbrander.
Under — Kartlaggning av brandgranser.

Lardomar: Sparar nir man anviander dronare med varmekamera da det
ar mycket kostsamt att skicka ut brandman till falsklarm.
Dock stills det krav pa forarens skicklighet i skogsomrade.

Referenser: http://www.cbc.ca/news/canada/british-columbia/drones-
fight-fire-1.3715318
https://raptormaps.com/case-study-wildfire-hot-spot-
mapping/

Organisation: Norge, Redningsselskapet.

Omréde: Norge.

Uppgift: Under — Lokalisering av manniskor i n6d till sjoss.

Lardomar: -

Referens: https://www.facebook.com/Redningsselskapet/videos/1015
3785383588138/

Organisation: Island, HSSR (Search and Rescue Unit).

Omrade: Island.

Uppgift: Under — Bergsriaddning.

Lardomar: -

Referens: https://icelandmonitor.mbl.is/news/news/2016/06/09/dr

ones_extremely_useful_for_iceland_s_sar_teams/
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